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Restaurez les ressources SQL Server

Restaurer le flux de travail

Vous pouvez utiliser SnapCenter pour restaurer les bases de données SQL Server en les
restaurant depuis une ou plusieurs sauvegardes vers votre systéme de fichiers actif, puis
en récupérant la base de données. Vous pouvez également restaurer les bases de
données qui se trouvent dans les groupes de disponibilité, puis ajouter les bases de
données restaurées au groupe de disponibilité. Avant de restaurer une base de données
SQL Server, vous devez effectuer plusieurs taches préparatoires.

Le workflow suivant montre la séquence dans laquelle vous devez effectuer les opérations de restauration de
la base de données :

Define a restore strategy.

v

Restore the resource,

v

Monitor the restore operation,

Vous pouvez également utiliser les applets de commande PowerShell manuellement ou dans des scripts pour
réaliser des opérations de sauvegarde, de restauration, de restauration, de vérification et de clonage. Pour
plus d’'informations sur les applets de commande PowerShell, utilisez I'aide de la cmdlet SnapCenter ou
reportez-vous a la "Guide de référence de I'applet de commande du logiciel SnapCenter 4.4"

Plus d’informations
"Restaurer une base de données SQL Server a partir du stockage secondaire"
"Restauration et restauration des ressources via les applets de commande PowerShell"

"La restauration peut échouer sur Windows 2008 R2"

Conditions requises pour restaurer une base de données

Avant de restaurer une base de données SQL Server a partir d’'un plug-in SnapCenter
pour sauvegarde Microsoft SQL Server, vous devez vous assurer que plusieurs
conditions sont respectées.

» L'instance SQL Server cible doit étre en ligne et en cours d’exécution avant de pouvoir restaurer une base
de données.

Cela s’applique aux opérations de restauration de la base de données utilisateur et aux opérations de
restauration de la base de données systéme.

Les opérations SnapCenter planifiées pour I'exécution des données SQL Server que vous restaurez
doivent étre désactivées, y compris les taches planifiées sur les serveurs de gestion a distance ou de


https://library.netapp.com/ecm/ecm_download_file/ECMLP2874310
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Restore_operation_might_fail_on_Windows_2008_R2

vérification a distance.

Si les bases de données systeme ne fonctionnent pas, vous devez d’abord reconstruire les bases de
données systéme a l'aide d’un utilitaire SQL Server.

Si vous installez le plug-in, assurez-vous que vous accordez des autorisations pour d’autres réles afin de
restaurer les sauvegardes du groupe de disponibilité (AG).
La restauration de AG échoue lorsque I'une des conditions suivantes est remplie :
o Si le plug-in est installé par un utilisateur RBAC et qu’un administrateur tente de restaurer une
sauvegarde AG

o Si le plug-in est installé par un administrateur et qu’un utilisateur RBAC tente de restaurer une
sauvegarde AG

Si vous restaurez des sauvegardes de répertoire de journaux personnalisés sur un autre hote, le serveur
SnapCenter et I'héte du plug-in doivent avoir la méme version de SnapCenter installée.

Vous devez avoir installé le correctif Microsoft KB2887595. Le site de support Microsoft contient des
informations supplémentaires sur KB2887595.

"Article 2887595 du support Microsoft : ensemble de mises a jour Windows RT 8.1, Windows 8.1 et
Windows Server 2012 R2 : novembre 2013"

Vous devez avoir sauvegardé les groupes de ressources ou la base de données.
Si vous répliquez des copies Snapshot dans un miroir ou un coffre-fort, 'administrateur SnapCenter doit

vous avoir attribué les serveurs virtuels de stockage (SVM) pour les volumes source et de destination.

Pour plus d’informations sur la maniére dont les administrateurs attribuent des ressources aux utilisateurs,
consultez les informations d’installation de SnapCenter.

Toutes les taches de sauvegarde et de clonage doivent étre arrétées avant de restaurer la base de
données.

L'opération de restauration peut expirer si la taille de la base de données se trouve en téraoctets (To).

Vous devez augmenter la valeur du paramétre RESTTimeout du serveur SnapCenter a 20000000 ms en

exécutant la commande suivante : set-SmConfigSettings -Agent -configSettings @{« RESTTimeout » = «
20000000 »}. En fonction de la taille de la base de données, la valeur de temporisation peut étre modifiée
et la valeur maximale que vous pouvez définir est de 86400000 ms.

Si vous souhaitez restaurer pendant que les bases de données sont en ligne, I'option de restauration en ligne
doit étre activée dans la page Restaurer.

Restaurez les sauvegardes des bases de données SQL

Server

Vous pouvez utiliser SnapCenter pour restaurer des bases de données SQL Server
sauvegardeées. La restauration de la base de données est un processus multiphase qui
copie toutes les pages de données et de journaux d’'une sauvegarde SQL Server
spécifique vers une base de données spécifiée.

A propos de cette tache


https://support.microsoft.com/kb/2887595
https://support.microsoft.com/kb/2887595

* Vous pouvez restaurer les bases de données SQL Server sauvegardées sur une autre instance SQL
Server sur le méme hote ou la sauvegarde a été créée.

Vous pouvez utiliser SnapCenter pour restaurer les bases de données SQL Server sauvegardées sur un
autre chemin afin de ne pas remplacer une version de production.

» SnapCenter peut restaurer les bases de données dans un cluster Windows sans mettre le groupe de
clusters SQL Server hors ligne.

» En cas de défaillance d’un cluster (opération de déplacement d’'un groupe de clusters) lors d’une opération
de restauration (par exemple, si le noeud qui posséde les ressources tombe en panne), vous devez vous
reconnecter a l'instance SQL Server, puis redémarrer 'opération de restauration.

* Vous ne pouvez pas restaurer la base de données lorsque les utilisateurs ou les travaux de 'agent SQL
Server accédent a la base de données.

» Vous ne pouvez pas restaurer les bases de données systeme sur un chemin alternatif.

* Le CHEMIN_SCRIPTS est défini a I'aide de la clé pré-défini WindowsScriptsDirectory située dans le fichier
SMCoreServiceHost.exe.Config de I’h6te du plug-in.

Si nécessaire, vous pouvez modifier ce chemin et redémarrer le service SMcore. Il est recommandé
d’utiliser le chemin par défaut pour la sécurité.

La valeur de la clé peut étre affichée a partir de Swagger via 'API : API /4.7/configsettings
Vous pouvez utiliser LAPI GET pour afficher la valeur de la clé. API DEFINIE n’est pas prise en charge.

 La plupart des champs des pages de I'assistant de restauration sont explicites. Les informations suivantes
décrivent les champs pour lesquels vous aurez peut-étre besoin d’aide.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

N

. Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste View.

w

. Sélectionnez la base de données ou le groupe de ressources dans la liste.

La page topologie s’affiche.

N

. Dans la vue gérer les copies, sélectionnez sauvegardes dans le systéeme de stockage.

Sélectionnez la sauvegarde dans la table, puis cliquez sur . icobne.

Primary Backupi(s)
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6. Dans la page objectif de restauration, sélectionnez I'une des options suivantes :



Option Description

Restaurez la base de données sur le méme hote ou Sélectionnez cette option si vous souhaitez
la sauvegarde a été créée restaurer la base de données sur le méme serveur
SQL ou les sauvegardes sont effectuées.

Restaurez la base de données sur un autre héte Sélectionnez cette option si vous souhaitez que la
base de données soit restaurée sur un autre
serveur SQL dans le méme héte ou sur un héte
différent ou des sauvegardes sont effectuées.

Sélectionnez un nom d’héte, indiquez un nom de
base de données (facultatif), sélectionnez une
instance et spécifiez les chemins de restauration.

L'extension de fichier fournie dans le

@ chemin alternatif doit étre identique a
celle du fichier de base de données
d’origine.

Si 'option Restaurer la base de données sur un
autre héte n’est pas affichée dans la page
Restaurer I'étendue, effacez le cache du navigateur.

Restaurez la base de données a 'aide de fichiers Sélectionnez cette option si vous souhaitez que la

de base de données existants base de données soit restaurée sur un autre
serveur SQL dans le méme héte ou sur un héte
différent ou des sauvegardes sont effectuées.

Les fichiers de base de données doivent déja étre
présents sur les chemins de fichier existants
donnés. Sélectionnez un nom d’héte, indiquez un
nom de base de données (facultatif), sélectionnez
une instance et spécifiez les chemins de
restauration.

7. Dans la page étendue de la récupération, sélectionnez I'une des options suivantes :

Option Description

Aucune Sélectionnez aucun si vous devez restaurer
uniqguement la sauvegarde compléte sans journaux.

Toutes les sauvegardes de journaux Sélectionnez toutes les sauvegardes de journaux
sauvegarde a la minute pour restaurer toutes les
sauvegardes de journaux disponibles apres la
sauvegarde compléte.



Option Description

En journaliser les sauvegardes jusqu’a Sélectionnez par sauvegardes de journaux pour
effectuer une opération de restauration ponctuelle,
qui restaure la base de données en fonction des
journaux de sauvegarde jusqu’a ce que le journal
de sauvegarde avec la date sélectionnée.

Par date spécifique jusqu’a Sélectionnez par date spécifique jusqu’a pour
spécifier la date et I'heure aprés lesquelles les
journaux de transactions ne sont pas appliqués a la
base de données restaurée.

Cette opération de restauration ponctuelle
interrompt la restauration des entrées du journal de
transactions enregistrées apres la date et I'heure
spécifiées.

Utiliser le répertoire de journaux personnalisé Si vous avez sélectionné toutes les sauvegardes
de journaux, par sauvegarde de journaux ou par
date spécifique jusqu’a et que les journaux se
trouvent a un emplacement personnalisé,
sélectionnez utiliser le répertoire de journaux
personnalisé, puis spécifiez 'emplacement du
journal.

Le répertoire des journaux

@ personnalisés n’est pas pris en
charge pour la base de données des
groupes de disponibilité.

8. Dans la page pré-opération, effectuez les opérations suivantes :

a. Dans la page Options de pré-restauration, sélectionnez 'une des options suivantes :

= Sélectionnez Ecraser la base de données du méme nom pendant la restauration pour
restaurer la base de données du méme nom.

= Sélectionnez conserver les parameétres de réplication de base de données SQL pour restaurer
la base de données et conserver les paramétres de réplication existants.

= Sélectionnez Créer une sauvegarde du journal de transactions avant la restauration pour
créer un journal de transactions avant le début de I'opération de restauration.

= Sélectionnez Quitter la restauration si la sauvegarde du journal de transactions avant la
restauration échoue pour abandonner 'opération de restauration si la sauvegarde du journal de
transactions échoue.

b. Spécifiez les scripts facultatifs a exécuter avant d’effectuer une tache de restauration.

Vous pouvez par exemple exécuter un script pour mettre a jour les interruptions SNMP, automatiser les
alertes, envoyer les journaux, etc.



®

Le chemin prescripteurs ou postscripts ne doit pas inclure de disques ou de partages. Le
chemin doit étre relatif au CHEMIN_SCRIPTS.

9. Dans la page Post Ops, effectuez les opérations suivantes :

10.

1.
12.

a. Dans la section choisir I'état de la base de données une fois la restauration terminée, sélectionnez
'une des options suivantes :

Sélectionnez opérationnel, mais non disponible pour la restauration de journaux de
transactions supplémentaires si vous restaurez maintenant toutes les sauvegardes nécessaires.

Il s’agit du comportement par défaut, qui laisse la base de données préte a 'emploi en revenant les
transactions non validées. Vous ne pouvez pas restaurer d’autres journaux de transactions tant
gue vous n'avez pas créé de sauvegarde.

Sélectionnez non opérationnel, mais disponible pour la restauration de journaux
transactionnels supplémentaires pour laisser la base de données non opérationnelle sans
reprise des transactions non validées.

Des journaux de transactions supplémentaires peuvent étre restaurés. Vous ne pouvez pas utiliser
la base de données tant qu’elle n’a pas été restaurée.

Sélectionnez mode lecture seule, disponible pour la restauration de journaux transactionnels
supplémentaires pour quitter la base de données en mode lecture seule.

Cette option annule les transactions non validées, mais enregistre les actions annulées dans un
fichier de secours afin que les effets de récupération puissent étre restaurés.

Si 'option Annuler le répertoire est activée, davantage de journaux de transactions sont restaurés. Si
I'opération de restauration du journal de transactions échoue, les modifications peuvent étre annulées.
La documentation de SQL Server contient des informations supplémentaires.

b. Spécifiez les scripts facultatifs a exécuter aprés I'exécution d’'une tache de restauration.

Vous pouvez par exemple exécuter un script pour mettre a jour les interruptions SNMP, automatiser les
alertes, envoyer les journaux, etc.

®

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Le chemin prescripteurs ou postscripts ne doit pas inclure de disques ou de partages. Le
chemin doit étre relatif au CHEMIN_SCRIPTS.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de
I'e-mail.

Vérifiez le résumé, puis cliquez sur Terminer.

Surveillez le processus de restauration a I'aide de la page Monitor > Jobs.

Plus d’informations

"Restauration et restauration des ressources via les applets de commande PowerShell"

"Restaurer une base de données SQL Server a partir du stockage secondaire"



Restaurer une base de données SQL Server a partir du
stockage secondaire

Vous pouvez restaurer les bases de données SQL Server sauvegardées a partir des LUN
physiques (RDM, iSCSI ou FCP) sur un systéme de stockage secondaire. La fonction
Restaurer est un processus multiphase qui copie toutes les données et toutes les pages
de journal a partir d’'une sauvegarde SQL Server spécifiée résidant sur le systéme de
stockage secondaire vers une base de données spécifiée.

Ce dont vous aurez besoin
* Vous devez avoir répliqué les copies Snapshot a partir du systéme de stockage primaire vers le systeme

secondaire.

* Vous devez vous assurer que le serveur SnapCenter et I'héte du plug-in peuvent se connecter au systéeme
de stockage secondaire.

 La plupart des champs des pages de I'assistant de restauration sont expliqués dans le processus de
restauration de base. Les informations suivantes décrivent certains champs pour lesquels vous avez peut-
étre besoin d’'aide.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez SnapCenter Plug-in
for SQL Server dans la liste.

2. Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste déroulante View.

3. Sélectionnez la base de données ou le groupe de ressources.
La page topologie de la base de données ou du groupe de ressources s’affiche.

4. Dans la section gérer les copies, sélectionnez sauvegardes dans le systeme de stockage secondaire
(miroir ou coffre-fort).

Sélectionnez la sauvegarde dans la liste, puis cliquez sur “ .
6. Dans la page emplacement, choisissez le volume de destination pour restaurer la ressource sélectionnée.
7. Terminez l'assistant Restaurer, vérifiez le résumé, puis cliquez sur Terminer.
Si vous avez restauré une base de données sur un chemin différent partagé par d’autres bases de données,

vous devez effectuer une sauvegarde compléte et vérifier la sauvegarde pour vérifier que votre base de
données restaurée est exempte de corruption au niveau physique.

Réamorcgage des bases de données du groupe de
disponibilité

Réamorgage est une option permettant de restaurer les bases de données du groupe de
disponibilité (AG). Si une base de données secondaire n’est plus synchronisée avec la

base de données principale d’'un AG, vous pouvez réamorcer la base de données
secondaire.

Ce dont vous aurez besoin



* Vous devez avoir créé une sauvegarde de la base de données AG secondaire que vous souhaitez
restaurer.

» La méme version de SnapCenter doit étre installée sur le serveur SnapCenter et I'h6te du plug-in.
A propos de cette tache

* Vous ne pouvez pas effectuer de réamorgage sur les bases de données primaires.

* Vous ne pouvez pas effectuer de réamorgage si la base de données de réplica est supprimée du groupe
de disponibilité. Lorsque le réplica est supprimé, 'opération de réamorgage échoue.

* Lors de I'exécution de I'opération de réamorgage sur la base de données du groupe de disponibilité SQL,
vous ne devez pas déclencher de sauvegardes de journaux sur les bases de données de réplica de cette
base de données du groupe de disponibilité. Si vous déclenchez des sauvegardes de journaux pendant le
réamorcage, 'opération de réamorgage échoue avec la base de données miroir, "nom_base_de_données"
a des données de journal de transactions insuffisantes pour préserver la chaine de sauvegarde du journal
du message d’erreur de la base de données principale.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez SnapCenter Plug-in
for SQL Server dans la liste.

. Dans la page Ressources, sélectionnez Database dans la liste View.

. Sélectionnez la base de données AG secondaire dans la liste.

. Cliquez sur Reseed.

a A W0 DN

. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

Restaurer des ressources a I'aide des applets de
commande PowerShell

La restauration d’'une sauvegarde de ressources inclut le lancement d’une session de connexion avec le
serveur SnapCenter, la liste des sauvegardes, la récupération des informations de sauvegarde et la
restauration d’une sauvegarde.

Vous devez avoir préparé I'environnement PowerShell pour exécuter les applets de commande PowerShell.
Etapes
1. Lancez une session de connexion avec le serveur SnapCenter pour un utilisateur spécifié a 'aide de
I'applet de commande Open-SmConnection.
Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/
2. Récupérez les informations sur une ou plusieurs sauvegardes que vous souhaitez restaurer a I'aide des
applets de commande Get-SmBackup and get-SmBackupReport.

Cet exemple affiche des informations sur toutes les sauvegardes disponibles :



C:\PS>PS C:\> Get-SmBackup

BackupId BackupName BackupTime
BackupType

1 Payroll Dataset vise-f6 08... 8/4/2015 11:02:32 AM
Full Backup

2 Payroll Dataset vise-f6 08... 8/4/2015 11:23:17 AM

Cet exemple contient des informations détaillées sur la sauvegarde du 29 janvier 2015 au 3 février 2015 :

PS C:\> Get-SmBackupReport —-FromDateTime "1/29/2015" -ToDateTime

"2/3/2015"

SmBackupId

SmJobId
StartDateTime
EndDateTime
Duration
CreatedDateTime
Status
ProtectionGroupName
SmProtectionGroupId
PolicyName
SmPolicyId
BackupName
VerificationStatus

SmBackupId

SmJobId
StartDateTime
EndDateTime
Duration
CreatedDateTime
Status
ProtectionGroupName
SmProtectionGroupld
PolicyName
SmPolicyId
BackupName

VerificationStatus

113

2032

2/2/2015 6:57:03 AM
2/2/2015 6:57:11 AM
00:00:07.3060000
2/2/2015 6:57:23 AM
Completed

Clone

34

Vault

18

Clone SCSPR0019366001 02-02-2015 06.57.08
NotVerified

114

2183

2/2/2015 1:02:41 PM
2/2/2015 1:02:38 PM
-00:00:03.2300000
2/2/2015 1:02:53 PM
Completed

Clone

34

Vault

18

Clone SCSPR0019366001 02-02-2015 13.02.45
NotVerified

3. Restaurez les données de la sauvegarde a 'aide de la cmdlet Restore-SmBackup.



Restore-SmBackup -PluginCode 'DummyPlugin' -AppObjectId
'scch54.sccore.test.com\DummyPlugin\NTP\DB1' -BackupId 269
-Confirm:S$false

output:

Name : Restore
'scch54.sccore.test.com\DummyPlugin\NTP\DB1"

Id : 2368
StartTime : 10/4/2016 11:22:02 PM
EndTime

IsCancellable : False
IsRestartable : False
IsCompleted : False
IsVisible : True
IsScheduled : False
PercentageCompleted : 0
Description

Status : Queued
Owner

Error

Priority : None
Tasks : {1
ParentJobID : 0
EventId : 0
JobTypeId

ApisJobKey 8
ObjectId : 0
PluginCode : NONE
PluginName

Les informations relatives aux paramétres pouvant étre utilisés avec la cmdlet et leurs descriptions peuvent
étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous reporter au "Guide de
référence de I'applet de commande du logiciel SnapCenter".

Surveiller les opérations de restauration des ressources
SQL

Vous pouvez contréler la progression des différentes opérations de restauration SnapCenter a I'aide de la
page travaux. Vous pouvez vérifier la progression d’'une opération pour déterminer quand elle est terminée ou
s’il y a un probleme.

A propos de cette tache

Les Etats post-restauration décrivent les conditions de la ressource aprés une opération de restauration et
toutes les autres actions de restauration que vous pouvez effectuer.

Les icones suivantes apparaissent sur la page travaux et indiquent I'état de I'opération :

10
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En cours
. Terminé avec succes

« % Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements
* 9 Enfile d’attente

* @ Annulée
Etapes

1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les opérations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste afin que seules les opérations de restauration soient répertoriées.
b. Spécifiez les dates de début et de fin.
c. Dans la liste déroulante Type, sélectionnez Restaurer.
d. Dans la liste déroulante Status, sélectionnez I'état de restauration.
e. Cliquez sur appliquer pour afficher les opérations qui ont été effectuées avec succeés.
4. Sélectionnez le travail de restauration, puis cliquez sur Détails pour afficher les détails du travail.

5. Dans la page Détails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux détaillés de I'opération sélectionnée.

Une fois I'opération de restauration basée sur le volume effectuée, les métadonnées de
sauvegarde sont supprimées du référentiel SnapCenter, mais les entrées du catalogue de

@ sauvegardes restent dans le catalogue SAP HANA. Bien que I'état de la tache de
restauration s’affiche , cliquez sur les détails du travail pour afficher le signe
d’avertissement de certaines taches enfants. Cliquez sur le signe d’avertissement et
supprimez les entrées du catalogue de sauvegarde indiquées.

Annuler les opérations de restauration des ressources SQL
Vous pouvez annuler les travaux de restauration mis en file d’attente.

Vous devez étre connecté en tant qu’administrateur SnapCenter ou propriétaire de tache pour annuler les
opérations de restauration.

A propos de cette tache

» Vous pouvez annuler une opération de restauration en file d’attente a partir de la page Monitor ou du volet
Activity.
* Vous ne pouvez pas annuler une opération de restauration en cours.

* Vous pouvez utiliser l'interface graphique SnapCenter, les applets de commande PowerShell ou les
commandes de I'interface de ligne de commande pour annuler les opérations de restauration en attente.

11



* Le bouton Annuler tache est désactivé pour les opérations de restauration qui ne peuvent pas étre
annulées.

» Si vous avez sélectionné tous les membres de ce réle peuvent voir et fonctionner sur d’autres objets
membres dans la page utilisateurs\groupes lors de la création d’un réle, vous pouvez annuler les
opérations de restauration en file d’attente d’autres membres tout en utilisant ce réle.

Etape
Effectuez 'une des opérations suivantes :

Du... Action

Page moniteur 1. Dans le volet de navigation de gauche, cliquez
sur moniteur > travaux.

2. Sélectionnez le travail et cliquez sur Annuler le
travail.

Volet activité 1. Apres avoir lancé I'opération de restauration,
cliquez sur Dans le volet activité pour afficher
les cing opérations les plus récentes.

2. Sélectionner 'opération.

3. Dans la page Détails du travail, cliquez sur
Annuler le travail.
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