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Configuration de la haute disponibilité

Configurer les serveurs SnapCenter pour la haute
disponibilité a I'aide de F5

Pour prendre en charge la haute disponibilité (HA) dans SnapCenter, vous pouvez
installer I'équilibreur de charge F5. F5 permet au serveur SnapCenter de prendre en
charge les configurations actif-passif dans un maximum de deux hotes au méme
emplacement. Pour utiliser F5 Load Balancer dans SnapCenter, vous devez configurer
les serveurs SnapCenter et I'équilibreur de charge F5.

Si vous avez effectué une mise a niveau a partir de SnapCenter 4.2.x et que vous utilisiez
précedemment I'équilibrage de la charge du réseau (NLB), vous pouvez continuer a utiliser
cette configuration ou passer a F5.

L'image de workflow répertorie les étapes de configuration des serveurs SnapCenter pour une haute
disponibilité a I'aide de F5 Load Balancer. Pour des instructions détaillées, voir "Comment configurer les
serveurs SnapCenter pour la haute disponibilité a I'aide de F5 Load Balancer".
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Load Balancer.
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Vous devez étre membre du groupe administrateurs locaux sur les serveurs SnapCenter (en plus d’étre affecté
au réle SnapCenterAdmin) pour utiliser les applets de commande suivantes pour ajouter et supprimer des
clusters F5 :

e Add-SmServerCluster
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e Add-SmServer

» Remove-SmServerCluster

Pour plus d’informations, voir "Guide de référence de I'applet de commande du logiciel SnapCenter".

Informations supplémentaires sur la configuration F5

» Apres avoir installé et configuré SnapCenter pour la haute disponibilité, modifiez le raccourci du bureau
SnapCenter pour pointer vers I'adresse IP du cluster F5.

« Si un basculement se produit entre les serveurs SnapCenter et s'il existe également une session
SnapCenter existante, vous devez fermer le navigateur et vous reconnecter a SnapCenter.

» Dans la configuration de I'équilibreur de charge (NLB ou F5), si vous ajoutez un nceud partiellement résolu
par le nceud NLB ou F5 et si le nceud SnapCenter n’est pas en mesure d’atteindre ce nceud, la page hote
SnapCenter bascule fréequemment entre les hbtes et I'état d’exécution. Pour résoudre ce probléme,
assurez-vous que les deux nceuds SnapCenter peuvent résoudre I'héte dans le noeud NLB ou F5.

* Les commandes SnapCenter pour les paramétres MFA doivent étre exécutées sur tous les nceuds. La
configuration des parties utilisatrices doit étre effectuée dans le serveur Active Directory Federation
Services (AD FS) a 'aide des détails du cluster F5. L'accés a I'interface utilisateur SnapCenter au niveau
du nceud sera bloqué aprés l'activation de I'authentification multifacteur.

* En cas de basculement, les parameétres du journal d’audit ne sont pas refléteront sur le second nceud. Par
conséquent, vous devez répéter manuellement les paramétres du journal d’audit sur le nceud passif F5
lorsqu’il devient actif.

Configurez manuellement Microsoft Network Load Balancer

Vous pouvez configurer I'équilibrage de la charge réseau (NLB) de Microsoft pour
configurer la haute disponibilité de SnapCenter. A partir de SnapCenter 4.2, vous devez
configurer manuellement NLB en dehors de l'installation de SnapCenter pour la haute
disponibilité.

Pour plus d’informations sur la configuration de I'équilibrage de la charge réseau (NLB) avec SnapCenter,
reportez-vous a la section "Comment configurer NLB avec SnapCenter".

@ SnapCenter 4.1.1 ou une version antérieure de la configuration NLB (Network Load Balancing)
prise en charge lors de l'installation de SnapCenter.

Passez de NLB a F5 pour la haute disponibilité

Vous pouvez modifier votre configuration SnapCenter HA a partir de I'équilibrage de la
charge du réseau (NLB) pour utiliser F5 Load Balancer.

Etapes

1. Configurez les serveurs SnapCenter pour une haute disponibilité a I'aide de F5. "En savoir plus >>".
2. Sur I'héte SnapCenter Server, lancez PowerShell.

3. Démarrez une session a I'aide de la cmdlet Open-SmConnection, puis saisissez vos informations
d’identification.
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4. Mettez a jour le serveur SnapCenter pour qu’il pointe vers I'adresse IP du cluster F5 a l'aide de 'applet de
commande Update-SmServerCluster.

Les informations relatives aux paramétres pouvant étre utilisés avec la cmdlet et leurs descriptions
peuvent étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous référer au
https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html

Haute disponibilité pour le référentiel SnapCenter MySQL

La réplication MySQL est une fonctionnalité de MySQL Server qui vous permet de
répliquer des données d’un serveur de base de données MySQL (maitre) vers un autre
serveur de base de données MySQL (esclave). SnapCenter prend en charge la
réplication MySQL pour la haute disponibilité uniquement sur deux nceuds NLB (Network
Load Balancing-Enabled).

SnapCenter effectue des opérations de lecture ou d’écriture sur le référentiel maitre et achemine sa connexion
vers le référentiel esclave en cas de défaillance sur le référentiel maitre. Le référentiel esclave devient alors le
référentiel maitre. SnapCenter prend également en charge la réplication inverse, qui est activée uniquement
pendant le basculement.

Si vous souhaitez utiliser la fonction haute disponibilité MySQL (HA), vous devez configurer Network Load
Balancer (NLB) sur le premier nceud. Le référentiel MySQL est installé sur ce noeud dans le cadre de
l'installation. Lors de linstallation de SnapCenter sur le second nceud, vous devez rejoindre la F5 du premier
nceud et créer une copie du référentiel MySQL sur le second nceud.

SnapCenter fournit les applets de commande get-SmRepositoryConfig et set-SmRepositoryConfig PowerShell
pour gérer la réplication MySQL.

Les informations relatives aux paramétres pouvant étre utilisés avec la cmdlet et leurs descriptions peuvent
étre obtenues en exécutant get-Help nom_commande. VVous pouvez également vous reporter a la "Guide de
référence de I'applet de commande du logiciel SnapCenter".

Vous devez connaitre les limitations liées a la fonctionnalité MySQL HA :

* NLB et MySQL HA ne sont pas pris en charge au-dela de deux nceuds.

» Le passage d’'une installation autonome SnapCenter a une installation NLB ou vice versa et le passage
d’une configuration autonome MySQL a MySQL a MySQL HA ne sont pas pris en charge.

* Le basculement automatique n’est pas pris en charge si les données du référentiel esclave ne sont pas
synchronisées avec les données du référentiel maitre.

Vous pouvez lancer un basculement forcé a l'aide de I'applet de commande set-SmRepositoryConfig.
* Lorsque le basculement est lancé, les taches en cours d’exécution peuvent échouer.
Si le basculement se produit parce que le serveur MySQL ou SnapCenter est en panne, alors les travaux

en cours d’exécution risquent d’échouer. Aprés le basculement vers le second nceud, toutes les taches
suivantes s’exécutent correctement.

Pour plus d’informations sur la configuration de la haute disponibilité, reportez-vous a la section "Comment
configurer NLB et ARR avec SnapCenter".


https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_NLB_and_ARR_with_SnapCenter
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_NLB_and_ARR_with_SnapCenter

Exporter les certificats SnapCenter
Etapes
1. Accédez a la console de gestion Microsoft (MMC), puis cliquez sur fichier > Ajouter/Supprimer
composant logiciel enfichable.

2. Dans la fenétre Ajouter ou supprimer des Snap-ins, sélectionnez certificats, puis cliquez sur Ajouter.

3. Dans la fenétre du composant logiciel enfichable certificats, sélectionnez I'option mon compte utilisateur,
puis cliquez sur Terminer.

4. Cliquez sur Console Root > Certificates - Current User > Trusted Root Certification autorités >
Certificates.

5. Cliquez avec le bouton droit de la souris sur le certificat dont le nom est convivial SnapCenter, puis
sélectionnez toutes les taches > Exporter pour lancer I'assistant d’exportation.

6. Complétez I'assistant comme suit :

Dans cette fenétre de I’assistant... Procédez comme suit...

Exporter la clé privée Sélectionnez 'option Oui, exportez la clé privée,
puis cliquez sur Suivant.

Exporter le format de fichier N’apportez aucune modification ; cliquez sur
Suivant.
Sécurité Spécifiez le nouveau mot de passe a utiliser pour le

certificat exporté, puis cliquez sur Suivant.

Fichier a exporter Spécifiez un nom de fichier pour le certificat exporté
(vous devez utiliser .pfx), puis cliquez sur Suivant.

Exécution de I'assistant d’exportation de certificat ~ Vérifiez le résumé, puis cliquez sur Terminer pour
lancer I'exportation.

Résultat

Les certificats sont exportés au format .pfx.
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