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Concepts

Pr sentation de SnapCenter

Le logiciel SnapCenter est une plateforme simple, centralis e et volutive qui prot ge les
donn es de vos applications, bases de donn es, syst mes de fichiers h tes et machines
virtuelles qui s’ex cutent sur les syst mes ONTAP partir de n'importe quel point du
cloud hybride.

SnapCenter exploite les technologies NetApp Snapshot, SnapRestore, FlexClone, SnapMirror et SnapVault
pour offrir les avantages suivants :

» Des sauvegardes sur disque rapides, compactes et coh rentes au niveau des applications

* Des restaurations rapides et granulaires au niveau des applications

* Un clonage rapide et compact
SnapCenter inclut la fois le serveur SnapCenter et des plug-ins | gers. Vous pouvez automatiser le

d ploiement de plug-ins sur des h tes d’application distants, planifier les sauvegardes, v rifier les op rations
de clonage et surveiller toutes les op rations de protection des donn es.

SnapCenter peut tre d ploy de plusieurs mani res :

 Sur site, pour prot ger ce qui suit :

o Les donn es quir sident dans les syst mes primaires ONTAP FAS, AFF ou ASA et qui sont
r pliqgu es vers les syst mes secondaires ONTAP FAS, AFF ou ASA

o Les donn es quir sident dans les syst mes primaires ONTAP Select

o Les donn es qui se trouvent sur les syst mes primaires et secondaires ONTAP FAS, AFF ou ASA et
qui sont prot g es pour le stockage objet local StorageGRID

 Sur site, dans un cloud hybride, pour prot ger ce qui suit :

o Les donn es quir sident dans les syst mes primaires ONTAP FAS, AFF ou ASA et qui sont
r pliqgu es vers Cloud Volumes ONTAP

o Les donn es qui se trouvent sur les syst mes primaires et secondaires ONTAP FAS, AFF ou ASA et
qui sont prot g es pour le stockage objet et d’archivage dans le cloud (via 'int gration de la
sauvegarde et de la restauration BlueXP)

» Dans un cloud public, pour prot ger:

o Les donn es quir sident dans les syst mes primaires Cloud Volumes ONTAP (anciennement ONTAP
Cloud)

o Donn es qui se trouvent sur Amazon FSX pour ONTAP

o Les donn es qui se trouvent sur un syst me Azure NetApp Files primaire (Oracle, Microsoft SQL et
SAP HANA)

SnapCenter inclut les fonctionnalit s cl s suivantes :
* Protection des donn es centralis e et coh rente avec les applications

La protection des donn es est prise en charge pour Microsoft Exchange Server, Microsoft SQL Server, les
bases de donn es Oracle sous Linux ou AlX, les bases de donn es SAP HANA et les syst mes de fichiers



h tes Windows s’ex cutant sur des syst mes ONTAP.

La protection des donn es est galement prise en charge pour d’autres applications et bases de donn es
standard ou personnalis es gr ce une structure permettant de cr er des plug-ins SnapCenter d finis par
I'utilisateur. La protection des donn es est ainsi assur e pour d’autres applications et bases de donn es
depuis une seule fen tre. En tirant parti de cette structure, NetApp a publi des plug-ins personnalis s
SnapCenter pour IBM DB2, MongoDB, MySQL, etc. Sur le NetApp Automation Store.

"Stockage NetApp Storage Automation Store"
« Sauvegardes bas es surdesr gles
Les sauvegardes bas es sur des r gles utilisent la technologie Snapshot de NetApp pour cr er des
sauvegardes sur disque rapides, compactes et coh rentes au niveau des applications. Vous pouvez
galement automatiser la protection de ces sauvegardes sur un stockage secondaire par une mise jour
des relations de protection existantes.

« Sauvegardez des sauvegardes multiples pour plusieurs ressources

Vous pouvez sauvegarder simultan ment plusieurs ressources (applications, bases de donn es ou
syst mes de fichiers h tes) du m me type I'aide des groupes de ressources SnapCenter.

Restauration et reprise

SnapCenter offre des restaurations rapides et granulaires de sauvegardes et de restaurations bas es sur
le temps et coh rentes avec les applications. Vous pouvez restaurer les donn es depuis n'importe quelle
destination dans le cloud hybride.

» Clonage
SnapCenter offre un clonage rapide, compact et coh rent au niveau des applications, ce qui permet

d’acc | rerle d veloppement logiciel. Vous pouvez cloner sur n'importe quelle destination dans le cloud
hybride.

Interface utilisateur graphique de gestion utilisateur unique

Linterface graphique de SnapCenter offre une interface compl te pour la gestion des sauvegardes et des
clones d’'une ressource de toutes les destinations dans le cloud hybride.

* API REST, applets de commande Windows, commandes UNIX
SnapCenter inclut des APl REST pour la plupart des fonctionnalit s d’int gration avec n’importe quel
logiciel d’orchestration, et I'utilisation d’applets de commande Windows PowerShell et d’'une interface de
ligne de commandes.

Pour plus d’informations sur les API REST, reportez-vous la section "Pr sentation de 'API REST".

Pour plus d’informations sur les applets de commande Windows, reportez-vous la section "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

Pour plus d’informations sur les commandes UNIX, voir "Guide de r f rence sur les commandes du logiciel
SnapCenter".

» Tableau de bord et reporting centralis s pour la protection des donn es

* Contr le d'acc sbas surdesr les (RBAC) pourlas curit etlad | gation.


https://automationstore.netapp.com/home.shtml
https://docs.netapp.com/us-en/snapcenter/sc-automation/overview_rest_apis.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886896
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886896

Base de donn es de r f rentiel avec haute disponibilit

SnapCenter fournit une base de donn es de r f rentiel int gr e avec une haute disponibilit pour stocker
toutes les m tadonn es de sauvegarde.

Installation automatis e des plug-ins

Vous pouvez automatiser une pouss e distance des plug-ins SnapCenter depuis I'h te SnapCenter
Server vers les h tes applicatifs.

Haute disponibilit

La haute disponibilit de SnapCenter est configur e I'aide d’'un quilibreur de charge externe (F5). Un
m me data Center prend en charge jusqu’ deux nceuds.

Reprise apr s incident

Vous pouvez restaurer le serveur SnapCenter en cas d’incident, comme une corruption des ressources ou
une panne du serveur.

SnaplLock

SnapLock est une solution de conformit haute performance qui permet aux entreprises qui utilisent le
stockage WORM (Write Once, Read Many) de conserver les fichiers sous leur forme non modifi e des
fins r glementaires et de gouvernance.

Pour plus d’'informations sur SnapLock, reportez-vous la section "Qu’est-ce que SnaplLock"

Continuit de l'activit SnapMirror (SM-BC)

SnapMirror Business Continuity (SM-BC) assure la continuit des services de I'entreprise m me en cas de
d faillance compl te du site, permettant aux applications de basculer en toute transparence [I'aide d’'une
copie secondaire. Aucune intervention manuelle ni script suppl mentaire n’est n cessaire pour d clencher

un basculement avec SM-BC.

Les plug-ins pris en charge pour cette fonctionnalit sont le plug-in SnapCenter pour SQL Server, le plug-in
SnapCenter pour Windows et le plug-in SnapCenter pour Oracle Database.

Pour plus d’informations sur SM-BC, reportez-vous la section "Continuit de I'activit SnapMirror (SM-
BC)II

Pour SM-BC, assurez-vous que vous avez satisfait aux diff rentes exigences en mati re de mat riel, de
logiciels et de configuration du syst me. Pour plus d’informations, reportez-vous la section "Pr requis”

La mise en miroir synchrone

La fonctionnalit de mise en miroir synchrone permet la r plication des donn es en ligne en temps r el
entre les baies de stockage sur une distance distante.

Pour plus d’informations sur Sync Mirror, reportez-vous la section "Pr sentation de la mise en miroir
synchrone"


https://docs.netapp.com/us-en/ontap/snaplock/
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/index.html
https://docs.netapp.com/us-en/ontap/smbc/smbc_plan_prerequisites.html
https://docs.netapp.com/us-en/e-series-santricity/sm-mirroring/overview-mirroring-sync.html
https://docs.netapp.com/us-en/e-series-santricity/sm-mirroring/overview-mirroring-sync.html

Architecture SnapCenter

La plateforme SnapCenter est bas e sur une architecture multiniveaux qui inclut un serveur de gestion
centralis e (SnapCenter Server) et un h te de plug-in SnapCenter.

SnapCenter prend en charge les data centers multisites. Le serveur SnapCenter et I'h te du plug-in peuvent
se trouver diff rents emplacements g ographiques.

NetApp
SnapCenter
Server

Management

== H& PAIT
= Data

=

Composants de SnapCenter

SnapCenter se compose du serveur SnapCenter et des plug-ins SnapCenter. Vous devez installer uniquement
les plug-ins appropri s aux donn es que vous souhaitez prot ger.
» Serveur SnapCenter
» Package de plug-ins SnapCenter pour Windows, qui comprend les plug-ins suivants :
> Plug-in SnapCenter pour Microsoft SQL Server
o Plug-in SnapCenter pour Microsoft Windows
> Plug-in SnapCenter pour Microsoft Exchange Server
> Plug-in SnapCenter pour base de donn es SAP HANA
» SnapCenter Plug-ins Package pour Linux, qui comprend les plug-ins suivants :
> Plug-in SnapCenter pour bases de donn es Oracle
o Plug-in SnapCenter pour base de donn es SAP HANA
> Plug-in SnapCenter pour syst mes de fichiers UNIX
» SnapCenter Plug-ins Package pour AlX, qui comprend les plug-ins suivants :
° Plug-in SnapCenter pour bases de donn es Oracle
o Plug-in SnapCenter pour syst mes de fichiers UNIX
* Plug-ins personnalis s SnapCenter

Les plug-ins personnalis s sont pris en charge par la communaut et peuvent tret | charg s partir du
"Stockage NetApp Storage Automation Store".


https://automationstore.netapp.com/home.shtml

Le plug-in SnapCenter pour VMware vSphere, anciennement NetApp Data Broker, est une appliance virtuelle
autonome prenant en charge les op rations de protection des donn es SnapCenter sur des bases de donn es
et des syst mes de fichiers virtualis s.

Serveur SnapCenter

Le serveur SnapCenter comprend un serveur Web, une interface utilisateur centralis e bas e sur HTML5, des
applets de commande PowerShell, des API REST et un r f rentiel SnapCenter.

SnapCenter assure une haute disponibilit et une volutivit horizontale sur plusieurs serveurs SnapCenter au
sein d’une interface utilisateur unique. Vous pouvez obtenir une haute disponibilit ~ I'aide de I' quilibreur de
charge externe (F5). Pour les environnements de taille sup rieure avec des milliers d’h tes, I'ajout de
plusieurs serveurs SnapCenter peut vous aider  quilibrer la charge.

« Si vous utilisez le module de plug-ins SnapCenter pour Windows, I'agent h te s’ex cute sur le serveur
SnapCenter et le plug-in Windows. L'agent h te ex cute les planifications de mani re native sur I'h te
Windows distant ou, pour Microsoft SQL Server, le planning est ex cut sur I'instance SQL locale.

Le serveur SnapCenter communique avec les plug-ins Windows via I'agent h te.

« Si vous utilisez le module de plug-ins SnapCenter pour Linux ou le module de plug-ins SnapCenter pour
AlX, les planifications sont ex cut es sur le serveur SnapCenter en tant que planifications de t ches
Windows.

o Pour le plug-in SnapCenter pour la base de donn es Oracle, 'agent h te qui s’ex cute sur'h te
SnapCenter Server communique avec le chargeur de plug-in SnapCenter (SPL) qui s’ex cute sur
I'h te Linux ou AIX afin d’effectuer diff rentes op rations de protection des donn es.

o Pour le plug-in SnapCenter pour base de donn es SAP HANA et plug-ins personnalis s SnapCenter,
le serveur SnapCenter communique avec ces plug-ins via I'agent SCCore qui s’ex cute sur I'h te.

Le serveur SnapCenter et les plug-ins communiquent avec I'agent h te via HTTPS. Les informations relatives
aux op rations SnapCenter sont stock es dans le r f rentiel SnapCenter.

SnapCenter prend en charge I'espace de noms disjoint pour les h tes Windows. Si vous

@ rencontrez des probl mes lors de l'utilisation d’'un espace de noms disjoint, reportez-vous la
section "SnapCenter ne parvient pas d tecter les ressources lors de I'utilisation d’un
namespace disjoint".

Plug-ins SnapCenter

Chaque plug-in SnapCenter prend en charge des environnements, des bases de donn es et des applications
sp cifiques.

Nom du plug-in Inclus dans le Requiert d autres Install surlh te Plateforme prise en
package plug-ins charge
d installation

Plug-in pour SQL Plug-ins Package Plug-in pour H te SQL Server Fen tres

Server pour Windows Windows

Plug-in pour Plug-ins Package H te Windows Fen tres

Windows pour Windows


https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_is_unable_to_discover_resources_when_using_disjoint_namespace
https://kb.netapp.com/mgmt/SnapCenter/SnapCenter_is_unable_to_discover_resources_when_using_disjoint_namespace

Nom du plug-in Inclus dans le Requiert d autres Install surlh te Plateforme prise en
package plug-ins charge
d installation

Plug-in pour Plug-ins Package Plug-in pour H te Exchange Fen tres

Exchange pour Windows Windows Server

Plug-in pour Oracle Plug-ins Package Plug-in pour UNIX  H te Oracle Linux ou AIX

Database pour Linux et Plug-
ins Package pour

AIX

Plug-in pour base de Module de plug-ins H te client HDBSQL Linux ou Windows

donn es SAP HANA pour Linux et

Plug-in pour UNIX
ou plug-in pour

module de plug-ins  Windows
pour Windows
Plug-ins "Stockage NetApp  Pour les H te d’application Linux ou Windows

sauvegardes de
syst me de fichiers,
Plug-in pour
Windows

personnalis s Storage Automation personnalis

Store"

Le plug-in SnapCenter pour VMware vSphere prend en charge les op rations de sauvegarde et
de restauration coh rentes avec les d faillances et les machines virtuelles pour les machines
virtuelles, les datastores et les disques virtuels (VMDK). Il prend galement en charge les plug-
ins sp cifiques aux applications SnapCenter afin de prot ger les op rations de sauvegarde et
de restauration coh rentes avec les applications pour les bases de donn es et les syst mes de
fichiers virtualis s.

®

Pour les utilisateurs de SnapCenter 4.1.1, la documentation du plug-in SnapCenter pour VMware vSphere
4.1.1 contient des informations sur la protection des bases de donn es virtualis es et des syst mes de
fichiers. Pour les utilisateurs de SnapCenter 4.2.x, NetApp Data Broker 1.0 et 1.0.1, la documentation relative

la protection des bases de donn es et des syst mes de fichiers virtualis s I'aide du plug-in SnapCenter
pour VMware vSphere fourni par le dispositif virtuel NetApp Data Broker bas sur Linux (format Open Virtual
Appliance). Pour les utilisateurs de SnapCenter 4.3 ou version ult rieure, le syst me "Documentation du plug-
in SnapCenter pour VMware vSphere" contient des informations sur la protection des bases de donn es
virtualis es et des syst mes de fichiers I'aide du plug-in SnapCenter pour appliance virtuelle VMware
vSphere bas sur Linux (format appliance virtuelle ouverte).

Fonctionnalit s du plug-in SnapCenter pour Microsoft SQL Server

» Automatise les op rations de sauvegarde, de restauration et de clonage respectueuses des applications
pour les bases de donn es Microsoft SQL Server dans votre environnement SnapCenter.

* Prend en charge les bases de donn es Microsoft SQL Server sur des LUN VMDK et RDM (Raw Device
Mapping) lorsque vous d ployez le plug-in SnapCenter pour VMware vSphere et enregistrez le plug-in
avec SnapCenter

* Prend uniquement en charge le provisionnement des partages SMB. Elle n’est pas prise en charge pour la
sauvegarde des bases de donn es SQL Server sur les partages SMB.

* Prise en charge de I'importation de sauvegardes depuis SnapManager pour Microsoft SQL Server vers


https://automationstore.netapp.com/home.shtml
https://automationstore.netapp.com/home.shtml
https://automationstore.netapp.com/home.shtml
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html

SnapCenter.

Le plug-in SnapCenter pour les fonctionnalit s de Microsoft Windows

* Prot ge les donn es respectueuses des applications pour les autres plug-ins ex cut s dansles h tes
Windows de votre environnement SnapCenter

» Automatise les op rations de sauvegarde, de restauration et de clonage respectueuses des applications
pour les syst mes de fichiers Microsoft dans votre environnement SnapCenter

* Prend en charge le provisionnement du stockage, la coh rence Snapshot et la r cup ration d’espace pour
les h tes Windows

Le plug-in pour Windows provisionne les partages SMB et les syst mes de fichiers Windows
sur les LUN physiques et RDM, mais ne prend pas en charge les op rations de sauvegarde
pour les syst mes de fichiers Windows sur les partages SMB.

Fonctionnalit s du plug-in SnapCenter pour Microsoft Exchange Server

« Automatise les op rations de sauvegarde et de restauration respectueuses des applications pour les
bases de donn es Microsoft Exchange Server et les groupes de disponibilit de base de donn es (DAG)
dans votre environnement SnapCenter

 Prise en charge des serveurs Exchange virtualis s sur des LUN RDM lors du d ploiement du plug-in
SnapCenter pour VMware vSphere et enregistrement du plug-in avec SnapCenter

Fonctionnalit s du plug-in SnapCenter pour les bases de donn es Oracle

« Automatisation de la sauvegarde, de la restauration et de lar cup ration respectueuses des applications,
de la v rification, du montage et D montez et clonez des op rations de base de donn es Oracle dans
votre environnement SnapCenter

» Prend en charge les bases de donn es Oracle pour SAP, mais I'int gration de SAP BR*Tools n’est pas
fournie

Plug-in SnapCenter pour UNIX fonctionnalit s

* Permet au plug-in pour Oracle Database d’effectuer des op rations de protection des donn es sur les
bases de donn es Oracle en g rant la pile de stockage h te sous-jacente sur les syst mes Linux ou AlX

* Prend en charge les protocoles NFS (Network File System) et SAN (Storage Area Network) sur un
syst me de stockage ex cutant ONTAP.

* Pour les syst mes Linux, les bases de donn es Oracle sur des LUN VMDK et RDM sont prises en charge
lorsque vous d ployez le plug-in SnapCenter pour VMware vSphere et que vous enregistrez le plug-in
avec SnapCenter.

* Prend en charge Mount Guard pour AlX sur les syst mes de fichiers SAN et la disposition LVM.
* Prise en charge du syst me JFS2 (Enhanced journalised File System) avec consignation en ligne sur les
syst mes de fichiers SAN et disposition LVM pour les syst mes AIX uniquement.

Les p riph riques SAN natifs, les syst mes de fichiers et les dispositions LVM bas es sur des
p riph riques SAN sont pris en charge.

* Automatise les op rations de sauvegarde, de restauration et de clonage respectueuses des applications
pour les syst mes de fichiers UNIX de votre environnement SnapCenter



Fonctionnalit s du plug-in SnapCenter pour les bases de donn es SAP HANA

» Automatise la sauvegarde, la restauration et le clonage des bases de donn es SAP HANA respectueuses
des applications dans votre environnement SnapCenter

Fonctionnalit s des plug-ins personnalis s SnapCenter

* Prise en charge de plug-ins personnalis s pour g rer des applications ou des bases de donn es qui ne
sont pas prises en charge par d’autres plug-ins SnapCenter. Les plug-ins personnalis s ne sont pas
fournis lors de l'installation de SnapCenter.

* Prise en charge de la cr ation de copies en miroir des jeux de sauvegarde sur un autre volume et de la
r plication de sauvegarde disque disque.

* Prise en charge des environnements Windows et Linux. Dans les environnements Windows, les
applications personnalis es via des plug-ins personnalis s peuvent, en option, utiliser le plug-in
SnapCenter pour Microsoft Windows pour cr er des sauvegardes coh rentes avec le syst me de fichiers.

Des exemples de plug-in personnalis s MySQL, DB2 et MongoDB pour le logiciel SnapCenter peuvent tre
t | charg s partir du "Stockage NetApp Storage Automation Store".

@ Les plug-ins personnalis s MySQL, DB2 et MongoDB sont pris en charge uniquement par les
communaut s NetApp.

NetApp prend en charge la possibilit de cr er et d’utiliser des plug-ins personnalis s. Cependant, les plug-ins
personnalis s que vous cr ez ne sont pas pris en charge par NetApp.

Pour plus d’informations, voir "D veloppez un plug-in pour votre application"

R f rentiel SnapCenter

Le r f rentiel SnapCenter, parfois appel base de donn es NSM, stocke des informations et des m tadonn es
pour chaque op ration SnapCenter.

La base de donn es dur f rentiel du serveur MySQL est install e par d faut lorsque vous installez le serveur
SnapCenter. Si MySQL Server estd j install et que vous effectuez une nouvelle installation de SnapCenter
Server, vous devez d sinstaller MySQL Server.

SnapCenter prend en charge MySQL Server 5.7.25 ou version ult rieure en tant que base de donn es de

r f rentiel SnapCenter. Si vous utilisiez une version ant rieure de MySQL Server avec une version ant rieure
de SnapCenter, pendant la mise niveau de SnapCenter, le serveur MySQL est mis niveau vers la version
5.7.25 ou ult rieure.

Le r f rentiel SnapCenter stocke les informations et m tadonn es suivantes :

« Sauvegarde, clonage, restauration et v rification des m tadonn es
* Informations sur les rapports, les t ches etles v nements

* Informations sur I'h te et les plug-ins

* Informations sur le r le, I'utilisateur et les autorisations

* Informations de connexion du syst me de stockage


https://automationstore.netapp.com/home.shtml
https://docs.netapp.com/fr-fr/snapcenter-50/protect-scc/concept_develop_a_plug_in_for_your_application.html

Fonctions de s curit

SnapCenter utilise des fonctionnalit s de s curit et d’authentification strictes pour
S curiser vos donn es.

SnapCenter comprend les fonctions de s curit suivantes :

Toutes les communications avec SnapCenter utilisent HTTP over SSL (HTTPS).

Toutes les identifiants de SnapCenter sont prot g s I'aide d’'un chiffrement AES (Advanced Encryption
Standard).

SnapCenter utilise des algorithmes de s curit conformes la norme FIPS (Federal information
Processing Standard).

SnapCenter prend en charge I'utilisation des certificats d’autorit de certification agr s fournis par le
client.

SnapCenter 4.1.1 ou version ult rieure prend en charge TLS 1.2 (transport Layer Security) pour la
communication avec ONTAP. Vous pouvez galement utiliser TLS 1.2 pour la communication entre les
clients et les serveurs.

partir de la version 5.0, SnapCenter prend en charge TLS 1.3 pour la communication avec ONTAP.

SnapCenter prend en charge un certain nombre de suites de cryptage SSL pour assurer la s curit dans
toute la communication r seau.

Pour plus d’informations, voir "Configuration de la suite de cryptage SSL prise en charge".
SnapCenter est install  l'int rieur du pare-feu de votre entreprise pour permettre 'acc s au serveur

SnapCenter et permettre la communication entre le serveur SnapCenter et les plug-ins.

L'acc s en op ration et 'API SnapCenter utilise des jetons chiffr s avec un chiffrement AES, qui expire au
bout de 24 heures.

SnapCenter s’int gre  Windows Active Directory pour la connexion et le contr le d’'acc s bas sur des
r les (RBAC) quir gissent les autorisations d’acc s.

IPSec est pris en charge avec SnapCenter sur ONTAP pour les machines h tes Windows et Linux. "En
savoir plus >>"

Les applets de commande SnapCenter PowerShell sont s curis s pour la session.

Apr s une p riode d’inactivit par d faut de 15 minutes, SnapCenter vous avertit que vous serez
d connect dans 5 minutes. Au bout de 20 minutes d’inactivit , SnapCenter vous d connecte et vous
devez vous reconnecter. Vous pouvez modifier la p riode de d connexion.

La connexion est temporairement d sactiv e apr s 5 tentatives de connexion incorrectes ou plus.

Prend en charge l'authentification par certificat CA entre le serveur SnapCenter et ONTAP. "En savoir plus
>>||

Le v rificateur d’int grit est ajout au serveur SnapCenter et aux plug-ins et il valide tous les binaires
exp di s pendantles nouvelles op rations d’installation et de mise niveau.

Pr sentation du certificat CA

Le programme d’installation du serveur SnapCenter active la prise en charge centralis e du certificat SSL
pendant I'installation. Pour am liorer la communication s curis e entre le serveur et le plug-in, SnapCenter
prend en charge l'utilisation des certificats d’autorit de certification autoris s fournis par le client.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_configure_the_supported_SSL_Cipher_Suite
https://docs.netapp.com/us-en/ontap/networking/configure_ip_security_@ipsec@_over_wire_encryption.html#use-ipsec-identities
https://docs.netapp.com/us-en/ontap/networking/configure_ip_security_@ipsec@_over_wire_encryption.html#use-ipsec-identities
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_securely_connect_SnapCenter_with_ONTAP_using_CA_certificate
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_securely_connect_SnapCenter_with_ONTAP_using_CA_certificate

Vous devez d ployer des certificats d’autorit de certification apr s avoir install le serveur SnapCenter et les
plug-ins correspondants. Pour plus d’informations, voir "G n rer le fichier CSR de certificat CA".

Vous pouvez galementd ployer le certificat d’autorit de certification pour le plug-in SnapCenter pour
VMware vSphere. Pour plus d’informations, voir "Cr er et importer des certificats".

Communication SSL bidirectionnelle

La communication SSL bidirectionnelle s curise la communication mutuelle entre le serveur SnapCenter et les
plug-ins.

Pr sentation de | authentification bas e sur certificat

L'authentification bas e sur certificat v rifie 'authenticit des utilisateurs qui tentent d’acc der I'h te du plug-
in SnapCenter. L'utilisateur doit exporter le certificat du serveur SnapCenter sans cl priv e et 'importer dans
le magasin de confiance h te du plug-in. L'authentification bas e sur certificat fonctionne uniquement si la
fonction SSL bidirectionnelle est activ e.

Authentification multifacteur (MFA)

L’authentification multifacteur fait appel un fournisseur d’identit tiers via le langage SAML pour g rer les
sessions utilisateur. Cette fonctionnalit am liore la s curit de I'authentification en ayant la possibilit d’utiliser
plusieurs facteurs tels que le TOTP, la biom trie, les notifications push, etc., ainsi que le nom d’utilisateur et le
mot de passe existants. De plus, il permet au client d’utiliser ses propres fournisseurs d’identit d’utilisateur
pour obtenir un identifiant d’utilisateur unifi (SSO) dans son portefeuille.

L'authentification multifacteur s’applique uniquement la connexion linterface utilisateur du serveur
SnapCenter. Les identifiants de connexion sont authentifi s via le IDP Active Directory Federation Services
(AD FS). Vous pouvez configurer diff rents facteurs d’authentification sur AD FS. SnapCenter est le
fournisseur de services. Vous devez configurer SnapCenter en tant que fournisseur de stockage bas dans AD
FS. Pour activer MFA dans SnapCenter, vous aurez besoin des m tadonn es AD FS.

Pour plus d’informations sur I'activation de MFA, voir "Activer I'authentification multifacteur".

Contr led acc s bas surdesr les (RBAC) SnapCenter

Types de RBAC

Le contr le d’'acc s bas surdesr les (RBAC) SnapCenter et les autorisations ONTAP
permettent aux administrateurs SnapCenter de d | guer le contr le des ressources
SnapCenter diff rents utilisateurs ou groupes d’utilisateurs. Cetacc sg r de mani re
centralis e permet aux administrateurs d’applications de travailler en toute s curit dans
les environnements d | gu s.

Vous pouvez cr er et modifier des r les, ajouter un acc s aux ressources aux utilisateurs tout moment, mais
lorsque vous configurez SnapCenter pour la premi re fois, vous devez ajouter au moins des utilisateurs ou des
groupes Active Directory aux r les, puis ajouter un acc s aux ressources ces utilisateurs ou groupes.

Vous ne pouvez pas utiliser SnapCenter pour cr er des comptes d'utilisateur ou de groupe.
Vous devez cr er des comptes d’utilisateur ou de groupe dans Active Directory du syst me
d’exploitation ou de la base de donn es.
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SnapCenter utilise les types suivants de contr le d’'acc sbas surlesr les:

* RBAC SnapCenter

* Plug-in RBAC SnapCenter (pour certains plug-ins)
* RBAC au niveau des applications

 Autorisations ONTAP

RBAC SnapCenter

R les et autorisations

SnapCenter propose des r les pr d finis avec des autorisations d j attribu es. Vous pouvez affecter des
utilisateurs ou des groupes d’utilisateurs cesr les. Vous pouvez galement cr er de nouveauxr les etg rer
les autorisations et les utilisateurs.

Affectation d autorisations aux utilisateurs ou aux groupes

Vous pouvez attribuer des autorisations aux utilisateurs ou aux groupes pour acc der aux objets SnapCenter
tels que les h tes, les connexions de stockage et les groupes de ressources. Vous ne pouvez pas modifier les
autorisations du r le SnapCenterAdmin.

Vous pouvez attribuer des autorisations RBAC aux utilisateurs et groupes au sein de la m me for t et aux
utilisateurs appartenant diff rentes for ts. Vous ne pouvez pas attribuer d’autorisations RBAC aux
utilisateurs appartenant des groupes imbriqu s dans les for ts.

Sivous cr ezunr le personnalis , il doit contenir toutes les autorisations dur le
d’administrateur SnapCenter. Si vous copiez uniguement certaines autorisations, par exemple,
I'ajout ou le retrait d’h te, vous ne pouvez pas effectuer ces op rations.

Authentification

Les utilisateurs doivent fournir une authentification lors de la connexion, via l'interface utilisateur graphique ou
via les applets de commande PowerShell. Si les utilisateurs sont membres de plusieurs r les, apr s avoir saisi
des informations d’identification, ils sont invit s sp cifier le r le qu’ils souhaitent utiliser. Les utilisateurs
doivent galement fournir une authentification pour I'ex cution des API.

RBAC au niveau des applications

SnapCenter utilise les identifiants pour v rifier que les utilisateurs SnapCenter autoris s disposent galement
des autorisations au niveau de I'application.

Par exemple, si vous souhaitez effectuer des op rations de snapshots et de protection des donn es dans un
environnement SQL Server, vous devez d finir des informations d’identification avec les informations
d’identification Windows ou SQL appropri es. Le serveur SnapCenter authentifie les informations
d’identification d finies l'aide de I'une ou l'autre m thode. Si vous souhaitez effectuer des op rations
d’instantan et de protection des donn es dans un environnement de syst me de fichiers Windows sur un
stockage ONTAP, le r le d’administrateur SnapCenter doit disposer de privil ges d’administrateur sur I'h te
Windows.

De m me, si vous souhaitez effectuer des op rations de protection des donn es sur une base de donn es
Oracle et si 'authentification du syst me d’exploitation est d sactiv e dans I'h te de la base de donn es, vous
devez d finir les informations d’identification avec la base de donn es Oracle ou les informations
d’identification Oracle ASM. Le serveur SnapCenter authentifie les informations d’identification d finies l'aide
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de l'une de ces m thodes, en fonction de I'op ration.

Plug-in SnapCenter pour VMware vSphere RBAC

Si vous utilisez le plug-in SnapCenter pour la protection de donn es coh rente avec les machines virtuelles,
vCenter Server offre un niveau suppl mentaire de contr le d'acc s bas surdesr les (RBAC). Le plug-in
SnapCenter prend en charge le RBAC de vCenter Server et le RBAC d’'Data ONTAP.

Pour plus d’informations, reportez-vous la section "Plug-in SnapCenter pour VMware vSphere RBAC"

Autorisations ONTAP

Vous devez cr er un compte vsadmin avec les autorisations requises pour acc der au syst me de stockage

Pour plus d’informations sur la cr ation du compte et I'attribution des autorisations, reportez-vous la section
"Cr ezunr le de cluster ONTAP avec des privil ges minimaux"

Autorisations et r les RBAC

Le contr le d’'acc s bas surdesr les (RBAC) SnapCenter vous permet de cr er des

r les et d’attribuer des autorisations ces r les, puis d’attribuer des utilisateurs ou des
groupes d’utilisateurs aux r les. Les administrateurs SnapCenter peuvent ainsi cr er un
environnement g r de mani re centralis e, tandis que les administrateurs d’applications
peuvent g rerlest ches de protection des donn es. SnapCenter propose des r les et
des autorisations pr d finis.

R les SnapCenter

SnapCenter propose les r les pr d finis suivants. Vous pouvez attribuer des utilisateurs et des groupes ces
r les ou cr er de nouveauxr les.

Lorsque vous attribuez unr le un utilisateur, seuls les travaux pertinents  cet utilisateur sont visibles dans la
page travaux, moins que vous n'ayez affect le r le d’administrateur SnapCenter.

« Admin sauvegarde et clonage d’applications

« Sauvegardez et clonez Viewer

» Administrateur de l'infrastructure

* SnapCenter

Le plug-in SnapCenter pour les r les VMware vSphere

Pour g rer la protection des donn es coh rente avec les machines virtuelles des machines virtuelles, des
VMDK et des datastores, les r les suivants sont cr s dans vCenter par le plug-in SnapCenter pour VMware
vSphere :

* Administrateur de distributeurs s lectifs

* Vue du distributeur auxiliaire

» Secours du distributeur auxiliaire

» Restauration du distributeur auxiliaire

» Restauration du fichier invit du distributeur auxiliaire
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Pour plus d’informations, voir "Types de RBAC pour le plug-in SnapCenter pour les utilisateurs VMware
vSphere"

Meilleure pratique : NetApp vous recommande de cr erunr le ONTAP pour les op rations du plug-in
SnapCenter pour VMware vSphere et de lui attribuer tous les privil ges requis.

Autorisations SnapCenter

SnapCenter offre les autorisations suivantes :

» Groupe de ressources
* Politique
« Sauvegarde
* H te
» Connexion de stockage
* Clonage
* Provisionnement (uniquement pour la base de donn es Microsoft SQL)
 Tableau de bord
* Rapports
» Restaurer
o Restauration du volume complet (uniquement pour les plug-ins personnalis s)
* Ressource

Les privil ges de plug-in sont requis de la part de 'administrateur pour que les non-administrateurs
puissent effectuer une op ration de d couverte des ressources.

* Installation ou d sinstallation du plug-in

@ Lorsque vous activez les autorisations d’installation du plug-in, vous devez galement
modifier I'autorisation Host pour activer les lectures et les mises jour.

* Migration

* Montage (uniqguement pour la base de donn es Oracle)
* D monter (uniqguement pour la base de donn es Oracle)
* Moniteur de t che

L'autorisation moniteur de t ches permet aux membres de diff rents r les de voir les op rations sur tous
les objets auxquels ils sont affect s.

R les et autorisations SnapCenter pr d finis

SnapCenter propose des r les pr d finis, chacun avec un ensemble d’autorisations d |
activ . Lors de la configuration et de 'administration du contr le d’acc s bas sur des
r les (RBAC), vous pouvez utiliser ces r les pr d finis ou en cr er de nouveaux.

SnapCenter inclutles r les pr d finis suivants :


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_types_of_rbac_for_snapcenter_users.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_types_of_rbac_for_snapcenter_users.html

* R le d’administrateur SnapCenter

* R le d’administrateur de clones et de sauvegarde des applications

* R le Backup and Clone Viewer

* R le d’administrateur de l'infrastructure
Lorsque vous ajoutez un utilisateur unr le, vous devez attribuer I'autorisation StorageConnection pour
activer la communication SVM (Storage Virtual machine) ou affecter un SVM  ['utilisateur pour permettre

l'utilisation de la SVM. L'autorisation Storage Connection permet aux utilisateurs de cr er des connexions
SVM.

Par exemple, un utilisateur avec le r le administrateur SnapCenter peut cr er des connexions SVM et les
affecter un utilisateur avec le r le Administrateur App Backup and Clone, qui par d faut n’a pas la permission
de cr er ou de modifier des connexions SVM. Sans connexion SVM, les utilisateurs ne peuvent pas mener
bien les op rations de sauvegarde, de clonage ou de restauration.

R le d administrateur SnapCenter

Toutes les autorisations sont activ es pour le r le d’administrateur SnapCenter. Vous ne pouvez pas modifier
les autorisations pour ce r le. Vous pouvez ajouter des utilisateurs et des groupes au r le ou les supprimer.

R le d administrateur de clones et de sauvegarde des applications

Le r le d’administrateur d’applications et de clones dispose des autorisations n cessaires pour effectuer des
actions administratives pour les sauvegardes d’applications etles t ches li es au clonage. Ce r le ne dispose
pas des autorisations n cessaires pour la gestion des h tes, le provisionnement, la gestion des connexions de

stockage ou linstallation distance.

Autorisations  Activ Cr er Lecture Mise jour Supprimer
Groupe de Sans objet Oui Oui Oui Oui
ressources

Politique Sans objet Oui Oui Oui Oui
Sauvegarde Sans objet Oui Oui Oui Oui

H te Sans objet Oui Oui Oui Oui
Connexion de Sans objet Non Oui Non Non
stockage

Clonage Sans objet Oui Oui Oui Oui
Provisionnement Sans objet Non Oui Non Non
Tableau de bord Oui Sans objet Sans objet Sans objet Sans objet
Rapports Oui Sans objet Sans objet Sans objet Sans objet
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Autorisations

Restaurer

Ressource

Installation/d sin

stallation du
plug-in

Migration

Montage

D monter

Restauration

compl te du
volume

Moniteur de
t che

R le Backup and Clone Viewer

Activ
Oui

Oui

Non

Non

Oui

Oui

Non

Oui

Cr er

Sans objet

Oui

Sans objet

Sans objet

Oui

Oui

Non

Sans objet

Lecture

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Mise jour

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Supprimer

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Le r le de la visionneuse de sauvegarde et de clonage dispose d’'une vue en lecture seule de toutes les
autorisations. Ce r le est galement dot d’autorisations pourla d couverte, le reporting et 'acc s au Tableau

de bord.

Autorisations

Groupe de
ressources

Politique

Sauvegarde

H te

Connexion de

stockage

Clonage

Activ

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Provisionnement Sans objet

Cr er

Non

Non

Non

Non

Non

Non

Non

Lecture

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Mise jour

Non

Non

Non

Non

Non

Non

Non

Supprimer

Non

Non

Non

Non

Non

Non

Non
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Autorisations

Tableau de bord

Rapports

Restaurer

Ressource

Installation/d sin
stallation du

plug-in

Migration

Montage

D monter

Restauration
compl te du
volume

Moniteur de
t che

Activ
Oui

Oui

Non

Non

Non

Non

Oui

Oui

Non

Oui

Cr er

Sans objet
Sans objet
Non
Non

Sans objet

Sans objet
Sans objet
Sans objet

Sans objet

Sans objet

R le d administrateur de | infrastructure

Le r le d’administrateur de l'infrastructure poss de des autorisations pour la gestion des h tes, la gestion du
stockage, le provisionnement, les groupes de ressources, les rapports d’installation

Tableau de bord.

Autorisations

Groupe de
ressources

Politique

Sauvegarde

H te

Connexion de
stockage
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Activ

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Cr er

Oui

Non

Oui

Oui

Oui

Lecture

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Lecture

Oui

Oui

Oui

Oui

Oui

Mise jour

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Mise jour

Oui

Oui

Oui

Oui

Oui

Supprimer

Sans objet

Sans objet

Sans objet

Non

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

distance, Et 'acc s au

Supprimer

Oui

Oui

Oui

Oui

Oui



Autorisations

Clonage

Provisionnement

Tableau de bord

Rapports

Restaurer

Ressource

Installation/d sin
stallation du

plug-in

Migration

Montage

D monter

Restauration
compl te du

volume

Moniteur de

t che

Reprise d activit SnapCenter

Activ

Sans objet

Sans objet

Oui

Oui

Oui

Oui

Oui

Non

Non

Non

Non

Oui

Cr er

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Non

Sans objet

Lecture

Oui

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Mise jour

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Supprimer

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Vous pouvez restaurer le serveur SnapCenter en cas d’incidents tels que la corruption de

ressources ou la panne du serveur gr ce

la fonction de reprise apr s incident

SnapCenter. Vous pouvez restaurer le r f rentiel SnapCenter, les planifications de
serveur et les composants de configuration de serveur. Vous pouvez galement restaurer

le plug-in SnapCenter pour SQL Server et le plug-in SnapCenter pour le stockage SQL

Server.

Cette section d crit les deux types de reprise sur incident dans SnapCenter :

Reprise apr s incident du serveur SnapCenter

» Les donn es du serveur SnapCenter sont sauvegard es et peuvent tre restaur es sans ajout ou gestion
de plug-in au serveur SnapCenter.

* Le serveur SnapCenter secondaire doit tre install surle m me r pertoire d’installation et surle m me
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port que le serveur SnapCenter principal.

 Pour l'authentification multifacteur (MFA), pendant la reprise sur incident du serveur SnapCenter, fermez
tous les onglets du navigateur et rouvrez un navigateur pour vous reconnecter. Ceci effacera les cookies
de session existants ou actifs et mettra  jour les donn es de configuration correctes.

» La fonctionnalit de reprise apr s incident SnapCenter utilise les APl REST pour sauvegarder SnapCenter
Server. Voir "Workflows d’API REST pour la reprise apr s incident d’'un serveur SnapCenter".

* Le fichier de configuration associ aux param tres d’audit n’est pas sauvegard dans la sauvegarde de
reprise sur incident ni sur le serveur DR apr s I'op ration de restauration. Vous devezr p ter
manuellement les param tres du journal d’audit.

Plug-in SnapCenter et reprise apr s incident du stockage

La reprise apr s incident est uniquement prise en charge pour le plug-in SnapCenter pour SQL Server.
Lorsque le plug-in SnapCenter pour SQL Server est en panne, basculez vers un autre h te SQL et restaurez
les donn es en suivant quelques tapes. Voir "Reprise apr s incident du plug-in SnapCenter pour SQL
Server".

SnapCenter r plique les donn es l'aide de la technologie ONTAP SnapMirror. Celui-ci peut servir r pliquer
des donn es vers un site secondaire pour la reprise apr s incident et les synchroniser. Un basculement peut

tre initi en casser la relation de r plication dans SnapMirror. En cas de r tablissement, la synchronisation
peut treinvers e etles donn es du site de reprise sur incident peuvent trer pliqu es nouveau vers
'emplacement principal.

Ressources, groupes de ressources et politiques

Avant d’utiliser SnapCenter, il est utile de ma triser les concepts de base associ s aux
op rations de sauvegarde, de clonage et de restauration que vous souhaitez effectuer.
Vous interagissez avec les ressources, les groupes de ressources et les strat gies pour
diff rentes op rations.

* Les ressources sont g n ralement des bases de donn es, des syst mes de fichiers Windows ou des
partages de fichiers que vous sauvegardez ou clonez avec SnapCenter.

Toutefois, selon votre environnement, les ressources peuvent tre des instances de base de donn es, des
groupes de disponibilit Microsoft SQL Server, des bases de donn es Oracle RAC, des syst mes de
fichiers Windows ou un groupe d’applications personnalis es.

* Un groupe de ressources est un ensemble de ressources sur un h te ou un cluster. Le groupe de
ressources peut galement contenir des ressources provenant de plusieurs h tes et de plusieurs clusters.

Lorsque vous effectuez une op ration sur un groupe de ressources, vous effectuez cette op ration sur
toutes les ressources d finies dans le groupe de ressources en fonction du planning que vous sp cifiez
pour le groupe de ressources.

Vous pouvez sauvegarder la demande une seule ressource ou un groupe de ressources. Vous pouvez
galement configurer des sauvegardes planifi es pour des ressources et des groupes de ressources
uniques.

Si vous mettez un h te d’un groupe de ressources partag en mode maintenance et si des
@ planifications sont associ es au m me groupe de ressources partag es, toutes les

op rations planifi es seront suspendues pour tous les autres h tes du groupe de

ressources partag es.
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Vous devez utiliser un plug-in de base de donn es pour sauvegarder des bases de donn es, un plug-in de
syst me de fichiers pour sauvegarder des syst mes de fichiers et le plug-in SnapCenter pour VMware
vSphere pour sauvegarder des machines virtuelles et des datastores.

» Strat gies sp cifier la fr quence de sauvegarde, la conservation des copies, la r plication, les scripts et
d’autres caract ristiques des op rations de protection des donn es.

Lorsque vous cr ez un groupe de ressources, vous s lectionnez une ou plusieurs strat gies pour ce
groupe. Vous pouvez galements lectionner une strat gie lorsque vous effectuez une sauvegarde la
demande.

Pensez un groupe de ressources comme d finissant quoi vous voulez prot ger et quand vous voulez le
prot ger en termes de jour et de temps. Pensez une strat gie comme d finir comment vous voulez la

prot ger. Si vous sauvegardez toutes les bases de donn es ou que vous sauvegardez tous les syst mes de
fichiers d’'un h te, par exemple, vous pouvez cr er un groupe de ressources qui inclut toutes les bases de
donn es ou tous les syst mes de fichiers de I'h te. Vous pouvez ensuite associer deux strat gies au groupe
de ressources : une strat gie quotidienne et une strat gie horaire.

Lorsque vous cr ez le groupe de ressources et joignez les strat gies, vous pouvez configurer le groupe de
ressources pour effectuer une sauvegarde compl te tous les jours et un autre programme qui effectue des
sauvegardes de journaux toutes les heures.

L'image suivante illustre la relation entre les ressources, les groupes de ressources et les politiques des bases
de donn es:

. = Full backup
Respurce groups Policies = Daily
= Retention, and soon.
- — j ——
___j J = Transaction Tog baclkup [for
bl De2 0e3 0L Server)
Resources = Archivelog backups [for
Oracdedatabass)
= Hourdy

= Retention, and soon.

L'image suivante illustre la relation entre les ressources, les groupes de ressources et les strat gies des
syst mes de fichiers Windows :

o = Backuy
Resource group Policies : P
= Daify
i % i = Retention, and o on,
Fai Fs2 F&3 = EBachup
Respuroes = hionthiy

Pr scripts et postscripts

Vous pouvez utiliser des prescripteurs et des postscripts personnalis s dans le cadre de
vos op rations de protection des donn es. Ces scripts permettent 'automatisation avant
ou apr s votret che de protection des donn es. Vous pouvez, par exemple, inclure un
script qui vous informe automatiquement des checs ou des avertissements li s aux

t ches de protection des donn es. Avant de configurer vos prescripteurs et vos
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postscripts, vous devez comprendre certaines des conditions requises pour la cr ation de
ces scripts.

Types de script pris en charge

Les types de scripts suivants sont pris en charge pour Windows :

* Fichiers de traitement par lots
* Scripts PowerShell
* Scripts Perl

Les types de scripts suivants sont pris en charge pour UNIX :

 Scripts Perl
+ Scripts Python
* Scripts de shell

@ Outre le shell bash par d faut, d’autres shells comme sh-shell, k-shell et c-shell sont
galement pris en charge.

Chemin du script

Tous les scripts prescripteurs et post-scripts ex cut s dans le cadre des op rations SnapCenter, sur les
syst mes de stockage virtualis s et non virtualis s, sontex cut s surl’h te du plug-in.

* Les scripts Windows doivent se trouver sur I'h te du plug-in.

@ Le chemin prescripteurs ou postscripts ne doit pas inclure de disques ou de partages. Le
chemin doit tre relatif au CHEMIN_SCRIPTS.

* Les scripts UNIX doivent se trouver sur I'h te du plug-in.
@ Le chemin du script est valid au moment de I'ex cution.

O sp cifier des scripts

Les scripts sont sp cifi s dans les politiques de sauvegarde. Lorsqu’une t che de sauvegarde est lanc e, la
strat gie associe automatiquement le script aux ressources sauvegard es. Lorsque vous cr ez une strat gie
de sauvegarde, vous pouvez sp cifier les arguments prescripteurs et PostScript.

@ Vous ne pouvez pas sp cifier plusieurs scripts.

D lais d expiration du script

Le d laiestd fini sur 60 secondes, par d faut. Vous pouvez modifier la valeur de temporisation.
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Sortie du script

Le r pertoire par d faut des fichiers de sortie Windows prescripts et postscripts est Windows\System32.

Il n'existe pas d’emplacement par d faut pour les prescripteurs et les postscripts UNIX. Vous pouvez rediriger
le fichier de sortie vers n’importe quel emplacement pr f r .

Automatisation d SnapCenter avec les API REST

Vous pouvez utiliser des APl REST pour effectuer plusieurs op rations de gestion du
SnapCenter. Les API REST sont expos es via la page Web de swagger. Vous pouvez
acc der la page Web swagger pour afficher la documentation de 'API REST, ainsi que
pour lancer manuellement un appel d’API. Vous pouvez utiliser des API REST pour g rer
votre serveur SnapCenter ou votre h te SnapCenter vSphere.

Les API REST pour... Sont situ s dans...

Serveur SnapCenter \Https://<SnapCenter_IP_address_or_name>:<SnapC
enter_port>/swagger/

Plug-in SnapCenter pour VMware vSphere \Https://<OVA _IP_address_or_host _name>:<scv_plu
gin_port>/api/swagger-ui.html#

Pour plus d’informations sur les API REST SnapCenter, reportez-vous la section "Pr sentation des API
REST"

Pour plus d’informations sur le plug-in SnapCenter pour les API REST VMware vSphere, reportez-vous la
section "Plug-in SnapCenter pour les API REST VMware vSphere"
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