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Configuration d Active Directory, LDAP et LDAPS

Enregistrer des domaines Active Directory non fiables

Vous devez enregistrer Active Directory avec le serveur SnapCenter pour g rerles h tes,
les utilisateurs et les groupes de plusieurs domaines Active Directory non fiables.

Avant de commencer
Protocoles LDAP et LDAPS

* Vous pouvez enregistrer les domaines d’annuaire actifs non approuv s [l'aide du protocole LDAP ou
LDAPS.

* Vous devez avoir activ la communication bidirectionnelle entre les h tes du plug-in et le serveur
SnapCenter.

* Lar solution DNS doit tre configur e partir du serveur SnapCenter vers les h tes du plug-in et vice-
versa.

Protocole LDAP
* Le nom de domaine complet (FQDN) doit trer solu partir du serveur SnapCenter.

Vous pouvez enregistrer un domaine non approuv avec le FQDN. Sile FQDN ne peut pas trer solu
partir du serveur SnapCenter, vous pouvez I'enregistrer avec une adresse IP de contr leur de domaine et
ceci devrait trer solu partir du serveur SnapCenter.

Protocole LDAPS

* Les certificats CA sont requis pour que LDAPS puisse fournir un cryptage de bout en bout pendant la
communication Active Directory.

"Configurer le certificat client CA pour LDAPS"

* Les noms d’h te du contr leur de domaine (DCHostName) doivent tre accessibles depuis le serveur
SnapCenter.

propos de cette t che

» Vous pouvez utiliser I'interface utilisateur SnapCenter, les applets de commande PowerShell ou I'API
REST pour enregistrer un domaine non fiable.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Param tres.
Dans la page Param tres, cliquez sur Param tres globaux.

Dans la page Param tres globaux, cliquez sur Param tres de domaine.

> 0N

* pour enregistrer un nouveau domaine.

Cliquez sur
5. Dans la page Enregistrer un nouveau domaine, s lectionnez LDAP ou LDAPS.

a. Sivous s lectionnez LDAP, sp cifiez les informations requises pour enregistrer le domaine non
approuv pour LDAP :



Pour ce champ... Proc dez comme a...

Nom de domaine Sp cifiez le nom NetBIOS du domaine.
FQDN du domaine Sp cifiez le FQDN et cliquez sur r soudre.
Adresses IP du contr leur de domaine Sile FQDN du domaine ne peut pas trer solu

partir du serveur SnapCenter, sp cifiez une ou
plusieurs adresses IP de contr leur de domaine.

Pour plus d’informations, voir "Ajoutez I'lP du
contr leur de domaine pour le domaine non
approuv  partir de l'interface graphique”.

b. Sivous s lectionnez LDAPS, sp cifiez les informations requises pour enregistrer le domaine non
approuv pour LDAPS :

Pour ce champ... Proc dezcomme a...

Nom de domaine Sp cifiez le nom NetBIOS du domaine.

FQDN du domaine Sp cifiez le nom de domaine complet.

Noms de contr leur de domaine Sp cifiez un ou plusieurs noms de contr leur de

domaine et cliquez sur r soudre.

Adresses IP du contr leur de domaine Si les noms de contr leurs de domaine ne
peuvent pas ftrer solus partir du serveur
SnapCenter, vous devez corriger les r solutions
DNS.

6. Cliquez sur OK.

Configurer le certificat client CA pour LDAPS

Vous devez configurer le certificat client CA pour LDAPS sur le serveur SnapCenter
lorsque le LDAPS Active Directory Windows est configur avec les certificats CA.

tapes

1. Acc dez la console de gestion Microsoft (MMC), puis cliquez sur fichier > Ajouter/Supprimer Snapin.
2. Dans la fen tre Ajouter ou supprimer des Snap-ins, s lectionnez certificats, puis cliquez sur Ajouter.

3. Dans la fen tre du composant logiciel enfichable certificats, s lectionnez I'option compte ordinateur, puis
cliquez sur Terminer.

4. Cliquez sur Console Root > certificats — ordinateur local > autorit s de certification racines de
confiance > certificats.

5. Cliquez avec le bouton droit de la souris sur le dossier “autorit s de certification racine de confiance”, puis
s lectionnez toutes les t ches > Importer pour lancer I'assistant d'importation.
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6. Compl tez I'assistant comme suit :

Dans cette fen tre de | assistant... Proc dez comme suit...

Dans la deuxi me page de I'assistant Cliquez sur Parcourir, s lectionnez le certificat
racine et cliquez sur Suivant.

Ex cution de l'assistant d'importation de certificat V rifiez le r sum , puis cliquez sur Terminer pour
lancer I'importation.

7. R p tezles tapes 5 et 6 pour les certificats interm diaires.
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