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Contr led acc s bas surdesr les (RBAC)
SnapCenter

Types de RBAC

Le contr le d’'acc s bas surdesr les (RBAC) SnapCenter et les autorisations ONTAP
permettent aux administrateurs SnapCenter de d | guer le contr le des ressources
SnapCenter diff rents utilisateurs ou groupes d’utilisateurs. Cetacc sg r de mani re
centralis e permet aux administrateurs d’applications de travailler en toute s curit dans
les environnements d | gu s.

Vous pouvez cr er et modifier des r les, ajouter un acc s aux ressources aux utilisateurs  tout moment, mais
lorsque vous configurez SnapCenter pour la premi re fois, vous devez ajouter au moins des utilisateurs ou des
groupes Active Directory aux r les, puis ajouter un acc s aux ressources ces utilisateurs ou groupes.

Vous ne pouvez pas utiliser SnapCenter pour cr er des comptes d’utilisateur ou de groupe.
Vous devez cr er des comptes d’utilisateur ou de groupe dans Active Directory du syst me
d’exploitation ou de la base de donn es.

SnapCenter utilise les types suivants de contr le d’'acc sbas surlesr les:

* RBAC SnapCenter
* Plug-in RBAC SnapCenter (pour certains plug-ins)

RBAC au niveau des applications
 Autorisations ONTAP

RBAC SnapCenter

R les et autorisations

SnapCenter propose des r les pr d finis avec des autorisations d j attribu es. Vous pouvez affecter des
utilisateurs ou des groupes d’utilisateurs ces r les. Vous pouvez galement cr er de nouveauxr les etg rer
les autorisations et les utilisateurs.

Affectation d autorisations aux utilisateurs ou aux groupes

Vous pouvez attribuer des autorisations aux utilisateurs ou aux groupes pour acc der aux objets SnapCenter
tels que les h tes, les connexions de stockage et les groupes de ressources. Vous ne pouvez pas modifier les
autorisations du r le SnapCenterAdmin.

Vous pouvez attribuer des autorisations RBAC aux utilisateurs et groupes au sein de la m me for t et aux
utilisateurs appartenant diff rentes for ts. Vous ne pouvez pas attribuer d’autorisations RBAC aux
utilisateurs appartenant des groupes imbriqu s dans les for ts.

Sivous cr ezunr le personnalis , il doit contenir toutes les autorisations du r le
d’administrateur SnapCenter. Si vous copiez uniquement certaines autorisations, par exemple,
I'ajout ou le retrait d’h te, vous ne pouvez pas effectuer ces op rations.



Authentification

Les utilisateurs doivent fournir une authentification lors de la connexion, via l'interface utilisateur graphique ou
via les applets de commande PowerShell. Si les utilisateurs sont membres de plusieurs r les, apr s avoir saisi
des informations d’identification, ils sont invit s sp cifier le r le qu’ils souhaitent utiliser. Les utilisateurs
doivent galement fournir une authentification pour I'ex cution des API.

RBAC au niveau des applications

SnapCenter utilise les identifiants pour v rifier que les utilisateurs SnapCenter autoris s disposent galement
des autorisations au niveau de I'application.

Par exemple, si vous souhaitez effectuer des op rations de snapshots et de protection des donn es dans un
environnement SQL Server, vous devez d finir des informations d’identification avec les informations
d’identification Windows ou SQL appropri es. Le serveur SnapCenter authentifie les informations
d’identification d finies l'aide de I'une ou l'autre m thode. Si vous souhaitez effectuer des op rations
d’instantan et de protection des donn es dans un environnement de syst me de fichiers Windows sur un
stockage ONTAP, le r le d’administrateur SnapCenter doit disposer de privil ges d’administrateur sur I'h te
Windows.

De m me, si vous souhaitez effectuer des op rations de protection des donn es sur une base de donn es
Oracle et si I'authentification du syst me d’exploitation est d sactiv e dans I'n te de la base de donn es, vous
devez d finir les informations d’identification avec la base de donn es Oracle ou les informations
d’identification Oracle ASM. Le serveur SnapCenter authentifie les informations d’identification d finies l'aide
de I'une de ces m thodes, en fonction de I'op ration.

Plug-in SnapCenter pour VMware vSphere RBAC

Si vous utilisez le plug-in SnapCenter pour la protection de donn es coh rente avec les machines virtuelles,
vCenter Server offre un niveau suppl mentaire de contr le d'acc s bas surdesr les (RBAC). Le plug-in
SnapCenter prend en charge le RBAC de vCenter Server et le RBAC d’'Data ONTAP.

Pour plus d’informations, reportez-vous la section "Plug-in SnapCenter pour VMware vSphere RBAC"

Autorisations ONTAP
Vous devez cr er un compte vsadmin avec les autorisations requises pour acc der au syst me de stockage

Pour plus d’informations sur la cr ation du compte et I'attribution des autorisations, reportez-vous la section
"Cr ez unr le de cluster ONTAP avec des privil ges minimaux"

Autorisations etr les RBAC

Le contr le d’'acc s bas surdesr les (RBAC) SnapCenter vous permet de cr er des

r les et d’attribuer des autorisations ces r les, puis d’attribuer des utilisateurs ou des
groupes d’utilisateurs aux r les. Les administrateurs SnapCenter peuvent ainsi cr er un
environnement g r de mani re centralis e, tandis que les administrateurs d’applications
peuvent g rerlest ches de protection des donn es. SnapCenter propose des r les et
des autorisations pr d finis.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_role_based_access_control.html
https://docs.netapp.com/fr-fr/snapcenter-50/install/task_create_an_ontap_cluster_role_with_minimum_privileges.html

R les SnapCenter

SnapCenter propose les r les pr d finis suivants. Vous pouvez attribuer des utilisateurs et des groupes ces
r les ou cr er de nouveauxr les.

Lorsque vous attribuez un r le un utilisateur, seuls les travaux pertinents cet utilisateur sont visibles dans la
page travaux, moins que vous n'ayez affect ler le d’administrateur SnapCenter.

« Admin sauvegarde et clonage d’applications

« Sauvegardez et clonez Viewer

» Administrateur de l'infrastructure

» SnapCenter

Le plug-in SnapCenter pour les r les VMware vSphere

Pour g rer la protection des donn es coh rente avec les machines virtuelles des machines virtuelles, des
VMDK et des datastores, les r les suivants sont cr s dans vCenter par le plug-in SnapCenter pour VMware
vSphere :

» Administrateur de distributeurs s lectifs

¢ Vue du distributeur auxiliaire

» Secours du distributeur auxiliaire

» Restauration du distributeur auxiliaire

» Restauration du fichier invit du distributeur auxiliaire

Pour plus d’informations, voir "Types de RBAC pour le plug-in SnapCenter pour les utilisateurs VMware
vSphere"

Meilleure pratique : NetApp vous recommande de cr er unr le ONTAP pour les op rations du plug-in
SnapCenter pour VMware vSphere et de lui attribuer tous les privil ges requis.

Autorisations SnapCenter

SnapCenter offre les autorisations suivantes :

* Groupe de ressources

* Politique

» Sauvegarde

* H te

» Connexion de stockage

* Clonage

* Provisionnement (uniquement pour la base de donn es Microsoft SQL)
 Tableau de bord

* Rapports

* Restaurer

> Restauration du volume complet (uniquement pour les plug-ins personnalis s)


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_types_of_rbac_for_snapcenter_users.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_types_of_rbac_for_snapcenter_users.html

* Ressource

Les privil ges de plug-in sont requis de la part de 'administrateur pour que les non-administrateurs
puissent effectuer une op ration de d couverte des ressources.

* Installation ou d sinstallation du plug-in

@ Lorsque vous activez les autorisations d’installation du plug-in, vous devez galement
modifier I'autorisation Host pour activer les lectures et les mises jour.

* Migration

* Montage (uniqguement pour la base de donn es Oracle)
* D monter (uniqguement pour la base de donn es Oracle)
* Moniteur de t che

L'autorisation moniteur de t ches permet aux membres de diff rents r les de voir les op rations sur tous
les objets auxquels ils sont affect s.

R les et autorisations SnapCenter pr d finis

SnapCenter propose des r les pr d finis, chacun avec un ensemble d’autorisations d j
activ . Lors de la configuration et de 'administration du contr le d’acc s bas sur des
r les (RBAC), vous pouvez utiliser ces r les pr d finis ou en cr er de nouveaux.

SnapCenter inclutles r les pr d finis suivants :

* R le d’administrateur SnapCenter

* R le d’administrateur de clones et de sauvegarde des applications

* R le Backup and Clone Viewer

* R le d’administrateur de l'infrastructure
Lorsque vous ajoutez un utilisateur unr le, vous devez attribuer I'autorisation StorageConnection pour
activer la communication SVM (Storage Virtual machine) ou affecter un SVM  ['utilisateur pour permettre

l'utilisation de la SVM. L'autorisation Storage Connection permet aux utilisateurs de cr er des connexions
SVM.

Par exemple, un utilisateur avec le r le administrateur SnapCenter peut cr er des connexions SVM et les
affecter un utilisateur avec le r le Administrateur App Backup and Clone, qui par d faut n’a pas la permission
de cr er ou de modifier des connexions SVM. Sans connexion SVM, les utilisateurs ne peuvent pas mener
bien les op rations de sauvegarde, de clonage ou de restauration.

R le d administrateur SnapCenter

Toutes les autorisations sont activ es pour le r le d’administrateur SnapCenter. Vous ne pouvez pas modifier
les autorisations pour ce r le. Vous pouvez ajouter des utilisateurs et des groupes au r le ou les supprimer.

R le d administrateur de clones et de sauvegarde des applications

Le r le dadministrateur d’applications et de clones dispose des autorisations n cessaires pour effectuer des



actions administratives pour les sauvegardes d’applications etles t ches li es au clonage. Ce r le ne dispose
pas des autorisations n cessaires pour la gestion des h tes, le provisionnement, la gestion des connexions de
stockage ou linstallation distance.

Autorisations  Activ Cr er Lecture Mise jour Supprimer
Groupe de Sans objet Oui Oui Oui Oui
ressources

Politique Sans objet Oui Oui Oui Oui
Sauvegarde Sans objet Oui Oui Oui Oui

H te Sans objet Oui Oui Oui Oui
Connexion de Sans objet Non Oui Non Non
stockage

Clonage Sans objet Oui Oui Oui Oui
Provisionnement Sans objet Non Oui Non Non
Tableau de bord Oui Sans objet Sans objet Sans objet Sans objet
Rapports Oui Sans objet Sans objet Sans objet Sans objet
Restaurer Oui Sans objet Sans objet Sans objet Sans objet
Ressource Oui Oui Oui Oui Oui
Installation/d sin Non Sans objet Sans objet Sans objet
stallation du

plug-in

Migration Non Sans objet Sans objet Sans objet Sans objet
Montage Oui Oui Sans objet Sans objet Sans objet
D monter Oui Oui Sans objet Sans objet Sans objet
Restauration Non Non Sans objet Sans objet Sans objet
compl te du

volume

Moniteur de Oui Sans objet Sans objet Sans objet Sans objet

t che



R le Backup and Clone Viewer

Le r le de la visionneuse de sauvegarde et de clonage dispose d’'une vue en lecture seule de toutes les

autorisations. Ce r le est galement dot d’autorisations pourla d couverte, le reporting et 'acc s au Tableau

de bord.

Autorisations

Groupe de
ressources

Politique

Sauvegarde

H te

Connexion de
stockage

Clonage

Provisionnement

Tableau de bord

Rapports

Restaurer

Ressource

Installation/d sin
stallation du

plug-in

Migration

Montage

D monter

Restauration
compl te du
volume

Activ

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Oui

Oui

Non

Non

Non

Non

Oui

Oui

Non

Cr er

Non

Non

Non

Non

Non

Non

Non

Sans objet

Sans objet

Non

Non

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Lecture

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Mise jour

Non

Non

Non

Non

Non

Non

Non

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Supprimer

Non

Non

Non

Non

Non

Non

Non

Sans objet

Sans objet

Sans objet

Non

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet



Autorisations  Activ Cr er Lecture Mise jour Supprimer
Moniteur de Oui Sans objet Sans objet Sans objet Sans objet
t che

R le d administrateur de | infrastructure

Le r le d’administrateur de l'infrastructure poss de des autorisations pour la gestion des h tes, la gestion du
stockage, le provisionnement, les groupes de ressources, les rapports d’installation distance, Et 'acc s au
Tableau de bord.

Autorisations

Groupe de
ressources

Politique

Sauvegarde

H te

Connexion de

stockage

Clonage

Provisionnement

Tableau de bord

Rapports

Restaurer

Ressource

Installation/d sin

stallation du
plug-in

Migration

Montage

D monter

Activ

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Sans objet

Oui

Oui

Oui

Oui

Oui

Non

Non

Non

Cr er

Oui

Non

Oui

Oui

Oui

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Lecture

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Mise jour

Oui

Oui

Oui

Oui

Oui

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet

Supprimer

Oui

Oui

Oui

Oui

Oui

Non

Oui

Sans objet

Sans objet

Sans objet

Oui

Sans objet

Sans objet

Sans objet

Sans objet



Autorisations Activ

Restauration Non
compl te du

volume

Moniteur de Oui

t che

Cr er

Non

Sans objet

Lecture

Sans objet

Sans objet

Mise jour

Sans objet

Sans objet

Supprimer

Sans objet

Sans objet
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