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Le plug-in SnapCenter pour Microsoft Windows
concepts

Pr sentation du plug-in SnapCenter pour Microsoft
Windows

Le plug-in SnapCenter pour Microsoft Windows est un composantc t h te du logiciel
NetApp SnapCenter qui permet de g rer la protection des donn es et les applications
des ressources du syst me de fichiers Microsoft. De plus, il assure le provisionnement du
stockage, la coh rence Snapshot etlar cup ration d’espace pour les syst mes de
fichiers Windows. Le plug-in pour Windows automatise les op rations de sauvegarde, de
restauration et de clonage des syst mes de fichiers dans votre environnement
SnapCenter.

Lorsque le plug-in pour Windows est install , vous pouvez utiliser SnapCenter avec la technologie NetApp
SnapMirror pour cr er des copies en miroir des jeux de sauvegarde sur un autre volume et gr ce la
technologie NetApp SnapVault afin d’effectuer une r plication de sauvegarde disque disque des fins
d’archivage ou de conformit aux normes.

Ce que vous pouvez faire avec le plug-in SnapCenter pour
Microsoft Windows

Lorsque le plug-in pour Windows est install dans votre environnement, vous pouvez
utiliser SnapCenter pour sauvegarder, restaurer et cloner les syst mes de fichiers
Windows. Vous pouvez galement effectuer des t ches prenant en charge ces

op rations.

* D couvrir les ressources

» Sauvegarder les syst mes de fichiers Windows
 Planifiez les op rations de sauvegarde

» Restaurer les sauvegardes du syst me de fichiers
* Cloner les sauvegardes du syst me de fichiers

» Contr le des op rations de sauvegarde, de restauration et de clonage

(D Le plug-in pour Windows ne prend pas en charge la sauvegarde et la restauration des syst mes
de fichiers sur les partages SMB.

Le plug-in SnapCenter pour Windows

Le plug-in pour Windows s’int gre la technologie NetApp Snapshot sur le syst me de
stockage. Pour utiliser le plug-in pour Windows, utilisez l'interface SnapCenter.

Le plug-in pour Windows inclut les principales fonctionnalit s suivantes :



* Interface graphique utilisateur unifi e optimis e par SnapCenter

L'interface SnapCenter vous permet de standardiser et d’assurer une coh rence entre les plug-ins et les
environnements. L'interface SnapCenter vous permet d’effectuer des sauvegardes et des restaurations
coh rentes dans I'ensemble des plug-ins, d’utiliser le reporting centralis , d’utiliser des vues du tableau de
bord en un coup d’ceil, de configurer le contr le d’'acc s bas surlesr les et de surveiller les t ches dans
tous les plug-ins. SnapCenter propose galement une planification et une gestion centralis es des r gles
pour prendre en charge les op rations de sauvegarde et de clonage.

Administration centrale automatis e

Vous pouvez planifier des sauvegardes de routine des syst mes de fichiers, configurer la conservation des
sauvegardes bas e sur desr gles et configurer des op rations de restauration. Vous pouvez galement
surveiller de mani re proactive votre environnement de syst me de fichiers en configurant SnapCenter
pour envoyer des alertes par e-mail.

Technologie snapshot NetApp non disruptive

Le plug-in pour Windows utilise la technologie Snapshot de NetApp. Vous pouvez ainsi sauvegarder vos
syst mes de fichiers en quelques secondes et les restaurer rapidement sans mettre I'h te hors ligne. Les
copies Snapshot consomment un espace de stockage minimal.

Outre ces fonctionnalit s principales, le plug-in pour Windows offre les avantages suivants :

* Prise en charge des flux de travail relatifs aux sauvegardes, aux restaurations et aux clones

* S curit prise en charge par le RBAC etd | gation centralis e desr les

« Cr ation de copies compactes de syst mes de fichiers de production des fins de test ou d’extraction de
donn es gr ce latechnologie NetApp FlexClone

Pour obtenir des informations sur les licences FlexClone, reportez-vous la section "Licences
SnapCenter".
» Possibilit d’ex cuter plusieurs sauvegardes simultan ment sur plusieurs serveurs

* Les applets de commande PowerShell pour cr er des scripts pour les op rations de sauvegarde, de
restauration et de clonage

* Prise en charge des sauvegardes des syst mes de fichiers et des disques de machines virtuelles (VMDK)
* Prise en charge des infrastructures physiques et virtualis es

* Prise en charge des protocoles iSCSI, Fibre Channel, FCoE, Raw Device Mapping (RDM), Asymmetric
LUN Mapping (ALM), VMDK over NFS et VMFS, et du protocole FC virtuel

Sauvegarde des syst mes de fichiers Windows par
SnapCenter

SnapCenter utilise la technologie Snapshot pour sauvegarder les ressources du syst me
de fichiers Windows qui r sident sur des LUN, des CSV (volumes partag s de clusters),
des volumes RDM (mappage de p riph riques bruts), ALM (mappage de LUN

asym trique) dans des clusters Windows et des VMDK bas s sur VMFS/NFS (VMware
Virtual machine File System utilisant NFS).
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SnapCenter cr e des sauvegardes en cr ant des snapshots des syst mes de fichiers. Les sauvegardes

f d r es, dans lesquelles un volume contient des LUN provenant de plusieurs h tes, sont plus rapides et plus
efficaces que les sauvegardes de chaque LUN, car une seule copie Snapshot du volume est cr e par rapport
aux snapshots individuels de chaque syst me de fichiers.

Lorsque SnapCenter cr e une copie Snapshot, I'int gralit du volume du syst me de stockage est captur e
dans la copie Snapshot. Cependant, la sauvegarde n’est valide que pour le serveur h te pour lequel la
sauvegardea t cr e.

Siles donn es d’autres serveurs h tesr sident surle m me volume, elles ne peuvent pas tre restaur es
partir du Snapshot.

Si un syst me de fichiers Windows contient une base de donn es, la sauvegarde du syst me
@ de fichiers n’est pas la m me que la sauvegarde de la base de donn es. Pour sauvegarder une
base de donn es, vous devez utiliser 'un des plug-ins de base de donn es.

Types de stockage pris en charge par les plug-ins
SnapCenter pour Microsoft Windows

SnapCenter prend en charge un large ventail de types de stockage sur les serveurs
physiques et virtuels. Vous devez v rifier si la prise en charge de votre type de stockage
est disponible avant d’installer le package pour votre h te.

Le provisionnement et la protection des donn es SnapCenter sont pris en charge par Windows Server. Pour
obtenir les derni res informations sur les versions prises en charge, consultez le "Matrice d’interop rabilit
NetApp".

Machine Type de stockage Provisionnement avec  Notes de support

Serveur physique LUN connect s via FC Interface graphique
SnapCenter ou applets de
commande PowerShell

Serveur physique LUN connect es [iSCSI Interface graphique
SnapCenter ou applets de
commande PowerShell

Serveur physique Partages SMB3 (CIFS) Interface graphique Prise en charge du
r sidant sur un SVM SnapCenter ou applets de provisionnement
(Storage Virtual machine) commande PowerShell uniquement.

SnapCenter ne permet
pas de sauvegarder des
donn es ou des partages
utilisant le protocole SMB.

Machine virtuelle VMware LUN RDM connect s par Applets de commande
un HBA FC ou iSCSI PowerShell


https://imt.netapp.com/matrix/imt.jsp?components=116859;&solution=1257&isHWU&src=IMT
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Machine

Machine virtuelle VMware

Machine virtuelle VMware

Machine virtuelle VMware

Serveur virtuel Hyper-V.

Type de stockage

LUN iSCSI connect s
directement au syst me
invit par l'initiateur iISCSI

Datastores VMFS (Virtual
machine File Systems) ou
NFS

Syst me invit connect
des partages SMB3
r sidant sur un SVM

LUN FC virtuels (VFC)
connect s par un
commutateur Fibre
Channel virtuel

Provisionnement avec  Notes de support

Interface graphique
SnapCenter ou applets de
commande PowerShell

VMware vSphere
Interface graphique Prise en charge du
SnapCenter ou applets de provisionnement
commande PowerShell uniquement.
SnapCenter ne permet
pas de sauvegarder des
donn es ou des partages
utilisant le protocole SMB.
Interface graphique Vous devez utiliser Hyper-
SnapCenter ou applets de V Manager pour
commande PowerShell provisionner les LUN FC

virtuels (VFC) connect s
par un commutateur Fibre
Channel virtuel.

Hyper-V ne
prend pas
en charge
les disques
pass-
through et
les bases
@ de donn es
sauvegard
es sur les
disques
VHD(x)
provisionn
s surle
stockage
NetApp.



Machine Type de stockage Provisionnement avec  Notes de support

Serveur virtuel Hyper-V.  LUN iSCSI connect s Interface graphique Hyper-V ne
directement au syst me  SnapCenter ou applets de prend pas
invit par l'initiateur iISCSI  commande PowerShell en charge

les disques
pass-
through et
les bases

@ de donn es
sauvegard
es surles
disques
VHD(x)
provisionn
s surle

stockage
NetApp.

Serveur virtuel Hyper-V.  Syst me invit connect Interface graphique Prise en charge du
des partages SMB3 SnapCenter ou applets de provisionnement
r sidant sur un SVM commande PowerShell uniquement.

SnapCenter ne permet
pas de sauvegarder des
donn es ou des partages
utilisant le protocole SMB.

Hyper-V ne
prend pas
en charge
les disques
pass-
through et
les bases
@ de donn es
sauvegard
es sur les
disques
VHD(x)
provisionn
s surle
stockage
NetApp.

Privil ges ONTAP minimum requis pour le plug-in Windows

Les privil ges minimum ONTAP requis varient en fonction des plug-ins SnapCenter
utilis s pour la protection des donn es.

* Commandes All-Access : privil ges minimum requis pour ONTAP 8.3.0 et versions ult rieures



event generate-autosupport-log
I'historique des t ches s’affiche
findelat che

lun

la cr ation de lun

suppression de la lun

lun igroup add

cr ez un groupe initiateur lun
suppression du groupe initiateur lun
renommer la lun igroup

affichage de la lun igroup

lun mapping des noeuds suppl mentaires
cr ation d’'un mappage de lun
suppression du mappage de lun
mappage de lun supprimer-rapports-nceuds
les mappages de lun s’affichent
modification de lun

d placement des lun dans le volume
lun hors ligne

lun en ligne

redimensionner la lun

s rie de lun

affichage de la lun

ajout de r gle snapmirror

r gle de modification de snapmirror
r gle de suppression de snapmirror
affichage des r gles snapmirror
restauration snapmirror

montrer snapmirror

historique des donn es du mode snapmirror
mise jour snapmirror

snapmirror update-Is-set
destinations des listes snapmirror
version

cr ation de clones de volumes

clone de volume affiche

d marrage du fractionnement du clone de volume



arr t du fractionnement du clone de volume
cr ation de volumes

destruction des volumes

cr ation d’'un clone de fichiers de volumes
volume fichier show-disk-usage
volume hors ligne

volume en ligne

modification de volume

cr ation de gtree volume

suppression gtree du volume
modification de gtree volume

volume qtree show

restrictions de volume

volume affich

cr ation de copies snapshot de volume
suppression du snapshot de volume
modification de snapshot de volume
renommage snapshot de volume
restauration snapshot du volume
fichier de restauration de snapshot de volume
snapshot de volume appara t

d montage de volume

cifs vserver

cr ation d'un partage cifs vserver
suppression du partage cifs vserver
vserver cifs shadowcopy show

vserver cifs share show

cifs montrer un vserver

vserver export-policy

vserver export-policy cr

vserver export-policy delete

vserver export-policy create

vserver export-policy r gle show
vserver export-policy show

iscsi vserver

vserver iscsi connection show

vserver show



« Commandes en lecture seule : privil ges minimum requis pour ONTAP 8.3.0 et versions ult rieures
o interface r seau
o interface r seau affiche

° un vserver

Pr parez les syst mes de stockage pour lar plication
SnapMirror et SnapVault

Vous pouvez utiliser un plug-in SnapCenter avec la technologie ONTAP SnapMirror pour
cr er des copies en miroir des jeux de sauvegarde sur un autre volume. Avec la
technologie ONTAP SnapVault, vous pouvez effectuer une r plication de sauvegarde
disque disque afin d’assurer la conformit aux normes et d’autres objectifs de
gouvernance. Avant d’effectuer ces t ches, vous devez configurer une relation de
protection des donn es entre les volumes source et destination, et initialiser la relation.

SnapCenter effectue les mises jour vers SnapMirror et SnapVault une fois I'op ration Snapshot termin e.
Les mises jour SnapMirror et SnapVault sont effectu es dans le cadre de lat che SnapCenter ; ne cr ez pas
de planification ONTAP distincte.

Si vous pensez arriver SnapCenter d’'un produit NetApp SnapManager et que vous tes
satisfait des relations de protection des donn es que vous avez configur es, vous pouvez
ignorer cette section.

Une relation de protection des donn es r plique les donn es du syst me de stockage primaire (volume
source) vers le stockage secondaire (volume de destination). Lorsque vous initialisez la relation, ONTAP
transf re ainsi les blocs de donn esr f renc s sur le volume source vers le volume de destination.

@ SnapCenter ne prend pas en charge les relations en cascade entre SnapMirror et les volumes
SnapVault (primaire > miroir > coffre-fort). Vous devez utiliser des relations de fanout.

SnapCenter prend en charge la gestion des relations SnapMirror flexibles de version. Pour plus d’informations
sur les relations SnapMirror flexibles en version et sur leur configuration, reportez-vous au "Documentation de
FONTAP".

@ SnapCenter ne prend pas en charge la r plication sync_mirror.

D finir une strat gie de sauvegarde pour les syst mes de
fichiers Windows

En d finissant une strat gie de sauvegarde avant de cr er vos sauvegardes, vous
obtenez les sauvegardes dont vous avez besoin pour restaurer ou cloner vos syst mes
de fichiers. Votre contrat de niveau de service (SLA), votre objectif de d lai de
restauration (RTO) et votre objectif de point de restauration (RPO) d terminent largement
votre strat gie de sauvegarde.

Un SLAd finit le niveau de service attendu et traite de nombreux probl mes|li s la prestation, notamment la
disponibilit et les performances du service. Le RTO est le moment par lequel un processus m tier doit tre
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restaur suite une interruption de service. L'objectif RPO d finit la strat gie selon laquelle les fichiers doivent
trer cup r s depuis le stockage de sauvegarde afin que les op rations r guli res puissent reprendre apr s
une d faillance. Les niveaux de service, RTO et RPO contribuent la strat gie de protection des donn es.

Planifications de sauvegarde pour les syst mes de fichiers Windows

La fr quence de sauvegarde est sp cifi e dans les strat gies ; un planning de sauvegarde est sp cifi dans la
configuration du groupe de ressources. Le facteur le plus important dans la d termination d’une fr quence ou
d’'un planning de sauvegarde est le taux de changement pour la ressource et 'importance des donn es. Vous
pouvez sauvegarder chaque heure une ressource largement utilis e et il vous est possible de sauvegarder
une ressource peu utilis e une fois par jour. Parmi les autres facteurs figurent I'importance de la ressource
pour votre organisation, votre contrat de niveau de service (SLA) et votre objectif de point de r cup ration
(RPO).

Un SLAd finit le niveau de service attendu et traite de nombreux probl mes li s au service, notamment la
disponibilit et les performances de celui-ci. Un RPO d finit la strat gie selon laquelle les fichiers doivent tre

r cup r s partir du stockage de sauvegarde afin que des op rations r guli res puissent reprendre apr s une
d faillance. Les SLA et RPO contribuent la strat gie de protection des donn es.

M me avec une ressource largement utilis e, il "’est pas n cessaire d'ex cuter une sauvegarde compl te plus
d’une fois ou deux fois par jour.

Les planifications de sauvegarde ont deux parties, comme suit :
* Fr quence des sauvegardes

La fr quence de sauvegarde (fr quence d’ex cution des sauvegardes), appel e schedule type pour
certains plug-ins, fait partie d’'une configuration de strat gie. Par exemple, vous pouvez configurer la

fr quence de sauvegarde en tant qu’heures, quotidiennes, hebdomadaires ou mensuelles, ou vous pouvez
sp cifier aucun qui fait de la strat gie une strat gie la demande uniquement. Vous pouvez acc der aux
strat gies en cliquant sur Param tres > strat gies.

Planifications de sauvegarde

Les planifications de sauvegarde (exactement quand les sauvegardes doivent tre effectu es) font partie
d’'une configuration de groupe de ressources. Par exemple, si un groupe de ressources poss de une
strat gie configur e pour les sauvegardes hebdomadaires, vous pouvez configurer la planification pour
gu’elle sauvegarde tous les jeudis 10 h 00. Vous pouvez acc der aux planifications de groupes de
ressources en cliquant sur Ressources > groupes de ressources.

Nombre de sauvegardes n cessaires pour les syst mes de fichiers Windows

Les facteurs d terminant le nombre de sauvegardes n cessaires incluent la taille du syst me de fichiers
Windows, le nombre de volumes utilis s, le taux de changement du syst me de fichiers et votre contrat de
niveau de service.

convention de d nomination des sauvegardes pour les syst mes de fichiers
Windows

Les sauvegardes du syst me de fichiers Windows utilisent la nomenclature tablie par d faut des snapshots.
La convention de d nomination des sauvegardes par d faut ajoute un horodatage aux noms des snapshots
pour vous aider identifier la date de cr ation des copies.

Le snapshot utilise la convention de nommage par d faut suivante :



resourcegroupname_hostname_timestamp

Vous devez nommer vos groupes de ressources de sauvegarde de mani re logique, comme dans I'exemple
suivant :

dtsl machlx88 03-12-2015 23.17.26

Dans cet exemple, les | ments de syntaxe ont la signification suivante :

* dts1 estle nom du groupe de ressources.
* mach1x88 estle nom dh te.

* 03-12-2016 23.17.26 estla date et I'horodatage.

Lors de la cr ation d’'une sauvegarde, vous pouvez galement ajouter une balise descriptive pour vous aider
identifier la sauvegarde. En revanche, si vous souhaitez utiliser une convention de d nomination de
sauvegarde personnalis e, vous devez renommer la sauvegarde une fois 'op ration termin e.

Options de conservation des sauvegardes

Vous pouvez choisir le nombre de jours pendant lesquels vous souhaitez conserver les copies de sauvegarde
ou sp cifier le nombre de copies de sauvegarde conserver, dans un maximum de 255 copies ONTAP. Par
exemple, votre entreprise peut avoir besoin de conserver 10 jours de copies de sauvegarde ou 130 copies de
sauvegarde.

Lors de la cr ation d’une strat gie, vous pouvez sp cifier les options de r tention pour le type de sauvegarde
et le type de planification.

Si vous configurez la r plication SnapMirror, la r gle de conservation est mise en miroir sur le volume de
destination.

SnapCenter supprime les sauvegardes conserv es dont les tiquettes de conservation correspondent au type
de planification. Si le type de planification a t modifi pour la ressource ou le groupe de ressources, les
sauvegardes avec I'ancienne tiquette de type de planification peuvent rester sur le syst me.

@ Pour la conservation long terme des copies de sauvegarde, nous vous recommandons
d’utiliser la sauvegarde SnapVault.

Sources et destinations des clones pour les syst mes de
fichiers Windows

Vous pouvez cloner une sauvegarde du syst me de fichiers partir d’'un stockage
primaire ou secondaire. Vous pouvez galement choisir la destination qui r pond vos
besoins : 'emplacement de sauvegarde d’origine ou une destination diff rente sur le

m me h te ou sur un h te diff rent. La destination doit se trouver sur le m me volume
que la sauvegarde source clone.
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Destination des clones Description

Original, source, emplacement Par d faut, SnapCenter stocke le clone au m me
emplacement et surle m me h te que la sauvegarde
clon e.

Emplacement diff rent Vous pouvez stocker le clone sur un autre

emplacement surle m me h te ou sur un autre h te.
L'h te doit disposer d’'une connexion configur e au
SVM (Storage Virtual machine).

Vous pouvez renommer le clone une fois 'op ration de clonage termin e.
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