Plug-ins personnalis s SnapCenter
SnapCenter Software 5.0

NetApp
July 18, 2024

This PDF was generated from https://docs.netapp.com/fr-fr/snapcenter-50/protect-
scc/concept_snapcenter_custom_plug_ins_overview.html on July 18, 2024. Always check

docs.netapp.com for the latest.



Sommaire

Plug-ins personnalis s SnapCenter
Pr sentation des plug-ins personnalis s SnapCenter
Avantages des plug-ins personnalis s et du plug-in de stockage SnapCenter
Fonctionnalit s des plug-ins personnalis s SnapCenter
Types de stockage pris en charge par les plug-ins personnalis s SnapCenter
Privil ges minimum de ONTAP requis pour le plug-in personnalis
Pr paration des syst mes de stockage pour lar plication SnapMirror et SnapVault pour les plug-ins
personnalis s
D finir une strat gie de sauvegarde
Strat gie de sauvegarde pour les plug-ins personnalis s
Types de strat gies de restauration pris en charge pour des ressources de plug-in personnalis es
ajout es manuellement

A WN 2 o

[e2e)}



Plug-ins personnalis s SnapCenter

Pr sentation des plug-ins personnalis s SnapCenter

Vous pouvez d velopper des plug-ins personnalis s pour les applications que vous
utilisez, puis utiliser SnapCenter pour la sauvegarde, la restauration ou le clonage de ces
applications. Comme d’autres plug-ins SnapCenter, vos plug-ins personnalis s font office
de composants ¢ t h te du logiciel NetApp SnapCenter, permettant ainsi de prot ger et
de g rerles donn esint grantla coh rence applicative.

Une fois les plug-ins personnalis s install s, vous pouvez utiliser SnapCenter avec la technologie NetApp
SnapMirror pour cr er des copies en miroir des jeux de sauvegarde sur un autre volume et utiliser la
technologie NetApp SnapVault pour effectuer une r plication de sauvegarde disque disque. Les plug-ins
personnalis s peuvent tre utilis s dans les environnements Windows et Linux.

@ SnapCenter CLI ne prend pas en charge les commandes de plug-ins personnalis s
SnapCenter.

NetApp propose le plug-in de stockage qui permet d’effectuer les op rations de protection des donn es du
volume de donn es sur le stockage ONTAP I'aide du plug-in personnalis int gr  SnapCenter.

Vous pouvez installer le plug-in et le plug-in de stockage personnalis s partir de la page Ajouter un h te.
"Ajoutez des h tes et installez des modules plug-ins sur des h tes distants."

NetApp fournit galement MySQL, MAXDB, DB2, SYBASE, DPGLUE, Plug-ins personnalis s MongoDB,
ORASCPM et PostgreSQL. Ces plug-ins peuvent tret | charg s partir du "Stockage NetApp Storage
Automation Store".

La politique de support de SnapCenter prendra en charge le framework personnalis de
SnapCenter, le moteur principal et les APl associ es. Le support ne couvre pas le code source
du plug-in et les scripts associ s bas s sur le framework personnalis du plug-in.

Vous pouvez cr er vos propres plug-ins personnalis s en vous reportant la section "D veloppez un plug-in
pour votre application".

Avantages des plug-ins personnalis s et du plug-in de
stockage SnapCenter

Vous pouvez utiliser les plug-ins personnalis s SnapCenter pour les op rations de
protection des donn es.

Module d extension personnalis

» Ajoutez des ressources telles que les bases de donn es, les instances, les documents ou les espaces de
stockage.
* Cr ation de sauvegardes.

 Effectuez des restaurations partir des sauvegardes.


https://docs.netapp.com/fr-fr/snapcenter-50/protect-scc/task_add_hosts_and_install_plug_in_packages_on_remote_hosts_scc.html
https://automationstore.netapp.com/home.shtml
https://automationstore.netapp.com/home.shtml
https://docs.netapp.com/fr-fr/snapcenter-50/protect-scc/concept_develop_a_plug_in_for_your_application.html
https://docs.netapp.com/fr-fr/snapcenter-50/protect-scc/concept_develop_a_plug_in_for_your_application.html

« Sauvegardes clones.
* Planifiez les op rations de sauvegarde.
» Contr le des op rations de sauvegarde, de restauration et de clonage

« Afficher les rapports relatifs aux op rations de sauvegarde, de restauration et de clonage.
Module de stockage
Vous pouvez utiliser le plug-in de stockage pour assurer la protection des donn es.

* Prenez des copies Snapshot de groupes de coh rence des volumes de stockage sur les clusters ONTAP.

» Sauvegardez des applications personnalis es l'aide de l'infrastructure int gr e de pr et post-script
La sauvegarde d’'un volume ONTAP, d’'une LUN ou d’un gtree peut tre effectu e.

* Mettre jour les copies Snapshot du stockage primaire vers un syst me secondaire ONTAP, en exploitant
la relation de r plication existante (SnapVault/SnapMirror/r plication unifi €) l'aide de r gles SnapCenter

Le syst me primaire et secondaire ONTAP peut tre ONTAP FAS, AFF, All SAN Array (ASA), Select ou
Cloud ONTAP.

* Restaurez I'int gralit de votre volume ONTAP, LUN ou fichiers.

Vous devez fournir manuellement le chemin de fichier correspondant, car les fonctions de navigation ou
d’indexation ne sont pas int gr es au produit.

La restauration des gtrees ou des r pertoires n’est pas prise en charge, mais vous pouvez cloner et
exporter uniquement le qtree si I’ tendue de la sauvegarde est d finie au niveau qgtree.

Fonctionnalit s des plug-ins personnalis s SnapCenter

SnapCenter s’int gre avec 'application de plug-in et avec les technologies NetApp sur le
syst me de stockage. Pour utiliser des plug-ins personnalis s, utilisez l'interface
utilisateur graphique de SnapCenter.

* Interface utilisateur graphique unifi e

Linterface SnapCenter assure la standardisation et la coh rence dans I'ensemble des plug-ins et des
environnements. L'interface SnapCenter vous permet d’effectuer toutes les op rations de sauvegarde, de
restauration et de clonage coh rentes sur 'ensemble des plug-ins, d’utiliser le reporting centralis ,
d’utiliser des vues de tableau de bord d’un coup d’ceil, de configurer le contr le d’'acc s bas surdesr les
(RBAC) et de surveiller les t ches dans 'ensemble des plug-ins.

Administration centrale automatis e

Vous pouvez planifier des op rations de sauvegarde, configurer la conservation des sauvegardes bas e
sur des r gles et effectuer des op rations de restauration. Vous pouvez galement surveiller votre
environnement de mani re proactive en configurant SnapCenter pour envoyer des alertes par e-mail.

Technologie snapshot NetApp non disruptive

SnapCenter utilise la technologie Snapshot de NetApp avec les plug-ins personnalis s SnapCenter pour
sauvegarder des ressources. Les copies Snapshot consomment un espace de stockage minimal.



L'utilisation de la fonction de plug-ins personnalis s offre galement les avantages suivants :

* Prise en charge des workflows de sauvegarde, de restauration et de clonage
* S curit prise en charge par le RBAC etd | gation centralis e desr les

Vous pouvez galementd finir les informations d’identification de sorte que les utilisateurs SnapCenter
autoris s disposent de droits d’acc s au niveau de I'application.

» Cr ation de copies compactes et ponctuelles de ressources des fins de test ou d’extraction de donn es
gr ce latechnologie NetApp FlexClone

Une licence FlexClone est requise sur le syst me de stockage dans lequel vous souhaitez cr er le clone.
* Prise en charge de la fonctionnalit Snapshot de groupe de coh rence (CG) de ONTAP dans le cadre de
la cr ation des sauvegardes.
* Possibilit d’ex cuter plusieurs sauvegardes simultan ment sur plusieurs h tes de ressources
En une seule op ration, les snapshots sont consolid s lorsque les ressources d’'un h te unique partagent
le m me volume.

e Possibilit de cr er un instantan I’'aide de commandes externes.

* Fonctionnalit de cr ation de copies Snapshot coh rentes avec le syst me de fichiers dans les
environnements Windows.

Types de stockage pris en charge par les plug-ins
personnalis s SnapCenter

SnapCenter prend en charge un large ventail de types de stockage sur les serveurs
physiques et virtuels. Vous devez v rifier la prise en charge de votre type de stockage
avant d’installer les plug-ins personnalis s SnapCenter.

Machine Type de stockage

Montages physiques et directs NFS surles h tesde  LUN connect s via FC
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).

Montages physiques et directs NFS surles h tesde  LUN connect es ['iSCSI
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).

Montages physiques et directs NFS surles h tes de  Volumes connect s par NFS
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).



Privil ges minimum de ONTAP requis pour le plug-in
personnalis

Les privil ges minimum ONTAP requis varient en fonction des plug-ins SnapCenter
utilis s pour la protection des donn es.

* Commandes All-Access : privil ges minimum requis pour ONTAP 8.3.0 et versions ult rieures
o event generate-autosupport-log
o I'historique des t ches s’affiche
o findelat che
o Iattribut de lun affiche
° la cr ation de lun
o suppression de la lun
o g om trie de lun
o lunigroup add
o cr ez un groupe initiateur lun
o suppression du groupe initiateur lun
o renommer la lun igroup
o affichage de la lun igroup
° lun mapping des noeuds suppl mentaires
o ¢r ation d’'un mappage de lun
o suppression du mappage de lun
o mappage de lun supprimer-rapports-nceuds
° les mappages de lun s’affichent
> modification de lun
o d placement des lun dans le volume
° lun hors ligne
° |lun en ligne
o redimensionner la lun
° s rie de lun
o affichage de la lun
° interface r seau
o ajout de r gle snapmirror
> r gle de modification de snapmirror
o r gle de suppression de snapmirror
o affichage des r gles snapmirror
o restauration snapmirror

> montrer snapmirror



historique des donn es du mode snapmirror
mise jour snapmirror

snapmirror update-ls-set

destinations des listes snapmirror

version

cr ation de clones de volumes

clone de volume affiche

d marrage du fractionnement du clone de volume
arr t du fractionnement du clone de volume
cr ation de volumes

destruction des volumes

cr ation d’un clone de fichiers de volumes
volume fichier show-disk-usage

volume hors ligne

volume en ligne

modification de volume

cr ation de gtree volume

suppression gtree du volume

modification de gtree volume

volume qtree show

restrictions de volume

volume affich

cr ation de copies snapshot de volume
suppression du snapshot de volume
modification de snapshot de volume
renommage snapshot de volume
restauration snapshot du volume

fichier de restauration de snapshot de volume
snapshot de volume appara t

d montage de volume

cifs vserver

cr ation d'un partage cifs vserver
suppression du partage cifs vserver
vserver cifs shadowcopy show

vserver cifs share show

cifs montrer un vserver

vserver export-policy cr



o vserver export-policy delete
o vserver export-policy create
o vserver export-policy r gle show
o vserver export-policy show
o vserver iscsi connection show
o vserver show
+ Commandes en lecture seule : privil ges minimum requis pour ONTAP 8.3.0 et versions ult rieures

o interface r seau

Pr paration des syst mes de stockage pour la r plication
SnapMirror et SnapVault pour les plug-ins personnalis s

Vous pouvez utiliser un plug-in SnapCenter avec la technologie ONTAP SnapMirror pour
cr er des copies en miroir des jeux de sauvegarde sur un autre volume. Avec la
technologie ONTAP SnapVault, vous pouvez effectuer une r plication de sauvegarde
disque disque afin d’assurer la conformit aux normes et d’autres objectifs de
gouvernance. Avant d’effectuer ces t ches, vous devez configurer une relation de
protection des donn es entre les volumes source et destination, et initialiser la relation.

SnapCenter effectue les mises jour vers SnapMirror et SnapVault une fois I'op ration Snapshot termin e.
Les mises jour SnapMirror et SnapVault sont effectu es dans le cadre de lat che SnapCenter ; ne cr ez pas
de planification ONTAP distincte.

Si vous pensez arriver SnapCenter d’'un produit NetApp SnapManager et que vous tes
satisfait des relations de protection des donn es que vous avez configur es, vous pouvez
ignorer cette section.

Une relation de protection des donn es r plique les donn es du syst me de stockage primaire (volume
source) vers le stockage secondaire (volume de destination). Lorsque vous initialisez la relation, ONTAP
transf re ainsi les blocs de donn esr f renc s surle volume source vers le volume de destination.

@ SnapCenter ne prend pas en charge les relations en cascade entre SnapMirror et les volumes
SnapVault (primaire > miroir > coffre-fort). Vous devez utiliser des relations de fanout.

SnapCenter prend en charge la gestion des relations SnapMirror flexibles de version. Pour plus d’informations
sur les relations SnapMirror flexibles en version et sur leur configuration, reportez-vous au "Documentation de
FONTAP".

@ SnapCenter ne prend pas en charge la r plication sync_mirror.

D finir une strat gie de sauvegarde

La d finition d’'une strat gie de sauvegarde avant de cr er vos t ches de sauvegarde
permet de s’assurer que vous disposez des sauvegardes dont vous avez besoin pour
restaurer ou cloner vos ressources. Votre contrat de niveau de service (SLA), votre


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

objectif de d lai de restauration (RTO) et votre objectif de point de restauration (RPO)
d terminent largement votre strat gie de sauvegarde.

Description de lat che

Un SLAd finit le niveau de service attendu et traite de nombreux probl mes |li s la prestation, notamment la
disponibilit et les performances du service. Le RTO est le moment par lequel un processus m tier doit tre
restaur suite une interruption de service. L'objectif RPO d finit la strat gie selon laquelle les fichiers doivent
trer cup r s depuis le stockage de sauvegarde afin que les op rations r guli res puissent reprendre apr s
une d faillance. Les niveaux de service, RTO et RPO contribuent la strat gie de protection des donn es.

tapes
1. D terminez quel moment il est n cessaire de sauvegarder vos ressources.

2. D terminer le nombre de t ches de sauvegarde dont vous avez besoin
3. Choisissez le nom de vos sauvegardes.

4. D cidez si vous souhaitez obtenir des snapshots de groupe de coh rence et d cidez des options
appropri es pour supprimer les snapshots de groupe de coh rence.

5. Choisissez si vous souhaitez utiliser la technologie NetApp SnapMirror pour la r plication ou la technologie
NetApp SnapVault pour la conservation long terme.

6. D terminez la p riode de conservation des snapshots sur le syst me de stockage source et la destination
SnapMirror.

7. D terminez si vous souhaitez ex cuter des commandes avant ou apr s I'op ration de sauvegarde et
fournissez un prescripteur ou un PostScript.

Strat gie de sauvegarde pour les plug-ins personnalis s

Planification de sauvegarde des ressources de plug-in personnalis es

Le facteur le plus important dans la d termination d’'un planning de sauvegarde est le
taux de modification de la ressource. Le nombre de journaux d’archivage que
SnapCenter doit utiliser pour la restauration, donc le plus souvent pour les sauvegardes,
acc | reles op rations de restauration.

Vous pouvez sauvegarder chaque heure une ressource largement utilis e et il vous est possible de
sauvegarder une ressource peu utilis e une fois par jour. D’autres facteurs entrent en ligne de compte
limportance des ressources pour votre entreprise, votre contrat de niveau de service et votre objectif de point
de r cup ration (RPO).

Le SLAd finit le niveau de service attendu et traite de nombreux probl mes li s aux services, notamment la
disponibilit et les performances de celui-ci. L'objectif RPO d finit la strat gie selon laquelle les fichiers doivent
trer cup r s depuis le stockage de sauvegarde afin que les op rations r guli res puissent reprendre apr s

une d faillance. Les niveaux de service et le RPO contribuent la strat gie de protection des donn es.

Les planifications de sauvegarde ont deux parties, comme suit :
* Fr quence des sauvegardes
La fr quence des sauvegardes (fr quence d’ex cution des sauvegardes), galement appel e type de

planification pour certains plug-ins, fait partie d’'une configuration de r gles. Par exemple, vous pouvez
configurer la fr quence des sauvegardes sous la forme horaire, quotidien, hebdomadaire ou mensuel.



Vous pouvez acc der aux strat gies dans l'interface utilisateur graphique de SnapCenter en cliquant sur
Param tres > strat gies.

* Planifications de sauvegarde

Les planifications de sauvegarde (exactement quand les sauvegardes doivent tre effectu es) font partie
d’'une configuration de ressource ou de groupe de ressources. Par exemple, si un groupe de ressources
poss de une strat gie configur e pour les sauvegardes hebdomadaires, vous pouvez configurer la
planification pour qu’elle sauvegarde tous les jeudis 10 h 00. Vous pouvez acc der aux plannings des
groupes de ressources dans l'interface graphique de SnapCenter en cliquant sur Ressources, puis en

s lectionnant le plug-in appropri , et en cliquant sur Afficher > Groupe de ressources.

Nombre de t ches de sauvegarde n cessaires

Les facteurs qui d terminent le nombre de t ches de sauvegarde dont vous avez besoin
incluent la taille de la ressource, le nombre de volumes utilis s, le taux de changement
de la ressource et votre contrat de niveau de service.

Le nombre de t ches de sauvegarde que vous choisissez d pend g n ralement du nombre de volumes sur
lesquels vous avez plac vos ressources. Par exemple, si vous placez un groupe de petites ressources sur un
volume et une grande ressource sur un autre volume, vous pouvez cr er unet che de sauvegarde pour les
petites ressources et une t che de sauvegarde pour la grande ressource.

Types de strat gies de restauration pris en charge pour des
ressources de plug-in personnalis es ajout es
manuellement

Vous devez d finir une strat gie pour pouvoir effectuer les op rations de restauration
I'aide de SnapCenter. Il existe deux types de strat gies de restauration pour les
ressources de plug-in personnalis es ajout es manuellement.

@ Vous ne pouvez pas restaurer manuellement les ressources de plug-in personnalis es ajout es.

Restauration des ressources termin e

» Restauration de tous les volumes, gtrees et LUN d’'une ressource

Si la ressource contient des volumes ou des gtrees, les snapshots pris apr s le Snapshot

@ s lectionn pour la restauration sur ces volumes ou ces qgtrees sont supprim s et ne peuvent
pas tre restaur s. De m me, si une autre ressource est h berg e surles m mes volumes ou
gtrees, cette ressource est galement supprim e.

Restauration au niveau des fichiers

* Restaure les fichiers partir de volumes, de gtrees ou de r pertoires

* Restaure uniquement les LUN s lectionn es
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