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Prot gez les syst mes de fichiers Unix

Ce que vous pouvez faire avec le plug-in SnapCenter pour
les syst mes de fichiers Unix

Lorsque le plug-in pour syst mes de fichiers Unix est install dans votre environnement,
vous pouvez utiliser SnapCenter pour sauvegarder, restaurer et cloner des syst mes de
fichiers Unix. Vous pouvez galement effectuer des t ches prenant en charge ces

op rations.

* D couvrir les ressources

« Sauvegardez les syst mes de fichiers Unix

* Planifiez les op rations de sauvegarde

» Restaurer les sauvegardes du syst me de fichiers
* Cloner les sauvegardes du syst me de fichiers

« Contr le des op rations de sauvegarde, de restauration et de clonage

Configurations compatibles

I ment Configuration prise en charge

Des environnements  Serveur physique

e Serveur virtuel

Syst mes d’exploitation Red Hat Enterprise Linux

Oracle Linux
SUSE Linux Enterprise Server (SLES)

SAN :

o Syst mes de fichiers bas s sur LVM et non
LVM

o LVM sur VMDK ext3, ext4 et xfs
NFS : NFS v3, NFS v4.x

Syst mes de fichiers

Protocoles * FC

* FCoE
ISCSI
* NFS

Chemins d’acc s multiples oui



Limites
* La combinaison de RDM et de disques virtuels dans un groupe de volumes n’est pas prise en charge.
» La restauration au niveau des fichiers n’est pas prise en charge.

Toutefois, vous pouvez effectuer manuellement une restauration au niveau des fichiers en clonant la
sauvegarde, puis en copiant les fichiers manuellement.

* La combinaison de syst mes de fichiers r partis sur des VMDK provenant la fois des datastores NFS et
VMFS n’est pas prise en charge.

* NVMe n’est pas pris en charge.

» SnapMirror Business Continuity (SM-BC) n’est pas pris en charge.

* Le provisionnement n’est pas pris en charge.

Installez le plug-in SnapCenter pour les syst mes de
fichiers Unix

Conditions pr alables |ajoutd h tes et | installation de Plug-ins Package pour
Linux

Avant d’ajouter un h te et d’installer le package de plug-ins pour Linux, vous devez
remplir toutes les conditions requises.

» Si vous utilisez iISCSI, le service iSCSI doit tre en cours d’ex cution.
* Vous pouvez utiliser 'authentification bas e sur un mot de passe pour I'utilisateur root ou non root ou
l'authentification bas e sur une cl SSH.

Le plug-in SnapCenter pour syst mes de fichiers Unix peut tre install par un utilisateur non root.
Cependant, vous devez configurer les privil ges sudo pour que I'utilisateur non-root installe et d marre le
processus de plug-in. Apr s l'installation du plug-in, les processus s’ex cutent en tant qu’utilisateur non-
racine efficace.

» Cr ez des informations d’identification avec le mode d’authentification Linux pour I'utilisateur d’installation.

* Vous devez avoir install Java 1.8.x ou Java 11, 64 bits, sur votre h te Linux.

@ Assurez-vous que vous avez install uniquement |’ dition certifi e DE JAVA 11 sur I'h te
Linux.

Pour plus d’informations sur le t | chargement de JAVA, voir : "T | chargements Java pour tous les
syst mes d’exploitation"

* Vous devez avoir bash comme shell par d faut pour l'installation du plug-in.

Configuration requise pour | h te Linux

Vous devez vous assurer que I'h te r pond la configuration requise avant d’installer le module de plug-ins
SnapCenter pour Linux.


http://www.java.com/en/download/manual.jsp
http://www.java.com/en/download/manual.jsp

| ment De formation

Syst mes d’exploitation * Red Hat Enterprise Linux
* Oracle Linux
» SUSE Linux Enterprise Server (SLES)

RAM minimale pour le plug-in SnapCenter sur 'h te 2 GO

Espace minimal d’installation et de journalisation pour 2 GO

le plug-in SnapCenter sur I'h te
Vous devez allouer suffisamment
d’espace disque et surveiller la
consommation de stockage par le
dossier des journaux. L'espace de
journalisation requis varie en fonction

@ du nombre d’entit s prot ger etde la

fr quence des op rations de protection
des donn es. S’iln’y a pas
suffisamment d’espace disque, les
journaux ne seront pas cr s pour les
op rations r centes.

Packs logiciels requis » Java 1.8.x (64 bits) Oracle Java et OpenJDK
» Java 11 (64 bits) Oracle Java et OpenJDK

Assurez-vous que vous avez install
@ uniquement I' dition certifi e DE JAVA
11 sur I'h te Linux.

Si vous avez mis niveau JAVA vers la derni re
version, vous devez vous assurer que I'option
JAVA HOME situ e dans
Ivar/opt/snapcenter/spl/etc/spl.properties est d finie
sur la version JAVA correcte et le chemin correct.

Pour obtenir les derni res informations sur les versions prises en charge, consultez le "Matrice
d’interop rabilit NetApp".

Ajoutez des h tes et installez Plug-ins Package pour Linux | aide de | interface
graphique

Vous pouvez utiliser la page Ajouter un h te pour ajouter des h tes, puis installer le
module de plug-ins SnapCenter pour Linux. Les plug-ins sont automatiquement install s
sur les h tes distants.

tapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.


https://imt.netapp.com/matrix/imt.jsp?components=116858;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=116858;&solution=1258&isHWU&src=IMT

2. V rifiez que 'onglet Managed Hosts est s lectionn en haut.

3. Cliquez sur Ajouter.

4. Dans la page h tes, effectuez les op rations suivantes :

Pour ce champ...

Type d’h te

Nom d’h te

Informations d’identification

Proc dez comme a...

S lectionnez Linux comme type d’'h te.

Saisissez le nom de domaine complet (FQDN) ou
ladresse IP de I'h te.

SnapCenter d pend de la configuration appropri e
du DNS. Par cons quent, la meilleure pratique
consiste saisir le FQDN.

Si vous ajoutez un h te l'aide de SnapCenter et
que I'h te fait partie d’'un sous-domaine, vous devez
fournir le FQDN.

S lectionnez le nom d’identification que vous avez
cr oucr ez de nouvelles informations
d’identification.

Les informations d’identification doivent disposer de
droits d’administration sur I'h te distant. Pour plus
de d tails, reportez-vous aux informations sur la

cr ation des informations d’identification.

Vous pouvez afficher des d tails sur les
informations d’identification en positionnant le
curseur sur le nom des informations d’identification
que vous avez sp cifi .

Le mode d’authentification des
informations d’identification est

@ d termin par le type d’h te que
vous sp cifiez dans 'assistant Ajout
d’h te.

5. Dans la section Select Plug-ins to Install, s lectionnez Unix File Systems.

6. (Facultatif) cliquez sur plus d options.



Pour ce champ... Proc dez comme a...

Port Conservez le num ro de port par d faut ou
sp cifiez le num ro de port.

Le num ro de port par d faut est 8145. Si le
serveur SnapCentera t install surun port
personnalis , ce num ro de port est affich comme
port pard faut.

Si vous avez install manuellement
les plug-ins et sp cifi un port

@ personnalis , vous devez sp cifier le
m me port. Dans le cas contraire,
'op ration choue.

Chemin d’installation Le chemin par d faut est /opt/NetApp/snapcenter.

Vous pouvez ventuellement personnaliser le
chemin. Si vous utilisez le chemin personnalis
assurez-vous que le contenu par d faut des
sudoers est mis jour avec le chemin personnalis .

Ignorer les v rifications de pr installation Cochez cette case si vous avez d | install les

facultatives plug-ins manuellement et que vous ne souhaitez
pas v rifier siI’h te r pond aux exigences
d’installation du plug-in.

7. Cliquez sur soumettre.

Si vous n'avez pas coch la case Ignorer les contr les pr alables, I'h te est valid pour v rifier si I'h te
r pond aux exigences d’installation du plug-in.

@ Le script de v rification pr alable ne valide pas I' tat du pare-feu du port du plug-in s'il est
sp cifi danslesr gles de rejet du pare-feu.

Les messages d’erreur ou d’avertissement appropri s s’affichent si les exigences minimales ne sont pas
respect es. Silerreurestli e [I'espace disque ou la RAM, vous pouvez mettre jour le fichier
web.config situ  I'adresse C:\Program Files\NetApp\SnapCenter WebApp pour modifier les valeurs par
d faut. Sil'erreur estli e d’autres param tres, vous devez corriger le probl me.

@ Dans une configuration HA, si vous mettez jour le fichier web.config, vous devez le mettre
jour sur les deux nceuds.

8. V rifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.

@ SnapCenter ne prend pas en charge 'algorithme ECDSA.

@ La v rification des empreintes est obligatoire m me silem meh tea t ajout
pr ¢ demment SnapCenter et que 'empreinte a t confirm e.



9. Surveillez la progression de linstallation.

Les fichiers journaux sp cifiques linstallation se trouvent [I'adresse /Custom_location/snapcenter/logs.

R sultat

Tous les syst mes de fichiers mont s sur I'h te sont automatiquement d couverts et affich s sous la page
Ressources. Si rien ne s’affiche, cliquez sur Actualiser les ressources.

Surveiller | tat de | installation

Vous pouvez contr ler la progression de l'installation du module d’extension SnapCenter I'aide de la page
travaux. Vous pouvez v rifier la progression de l'installation pour d terminer quand elle est termin e ou s’ily a
un probl me.

Description de lat che
Les ic nes suivantes apparaissent sur la page travaux et indiquent I' tat de 'op ration :

En cours
. Termin avec succ s
« ® chec

Termin avec des avertissements ou n’a pas pu d marrer en raison d’avertissements

* 9 Enfiled

tapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.

2. Dans la page moniteur, cliquez sur travaux.

3. Dans la page Jobs, pour filtrer la liste de mani re ce que seules les op rations d’installation des plug-ins
soient r pertori es, proc dez comme suit :

a. Cliquez sur Filtrer.

b. Facultatif : sp cifiez les dates de d but et de fin.

c. Dans le menu d roulant Type, s lectionnez installation du plug-in.
d. Dans le menu d roulant tat, s lectionnez |’ tat de I'installation.
e. Cliquez sur appliquer.

4. S lectionnez le travail d’installation et cliquez sur D tails pour afficher les d tails du travail.

5. Dans la page D tails du travail, cliquez sur Afficher les journaux.

Configurer le service du chargeur enfichable SnapCenter

Le service chargeur de plug-in SnapCenter charge le package de plug-in pour Linux afin
qu’il interagisse avec le serveur SnapCenter. Le service chargeur de plug-in SnapCenter
est install lorsque vous installez le module de plug-ins SnapCenter pour Linux.

propos de cette t che



Apr s avoir install le pack de plug-ins SnapCenter pour Linux, le service de chargeur de plug-in SnapCenter
d marre automatiquement. Si le service du chargeur enfichable SnapCenter ne d marre pas

automatiquement, vous devez :

» Assurez-vous que le r pertoire dans lequel le plug-in fonctionne n’est pas supprim

* Augmentez 'espace m moire allou

la machine virtuelle Java

Le fichier spl.properties, qui se trouve /Custom_location/NetApp/snapcenter/spl/etc/, contient les param tres
suivants. Les valeurs par d faut sont attribu es ces param ftres.

Nom du param tre

NIVEAU_JOURNAL

SPL_PROTOCOL

SNAPCENTER_SERVER_PROTOCOL

SKIP_JAVAHOME_UPDATE

SPL_KEYSTORE_PASS

Description

Affiche les niveaux de journaux pris en charge.

Les valeurs possibles sont TRACE, DEBUG, INFO,
WARN, ERROR, ET FATAL.

Affiche le protocole pris en charge par le chargeur
SnapCenter Plug-in.

Seul le protocole HTTPS est pris en charge. Vous
pouvez ajouter la valeur si la valeur par d faut est
manquante.

Affiche le protocole pris en charge par le serveur
SnapCenter.

Seul le protocole HTTPS est pris en charge. Vous
pouvez ajouter la valeur si la valeur par d faut est
manquante.

Par d faut, le service SPL d tecte le chemin Java et
met jour LE param tre JAVA_HOME.

Par cons quent, la valeur par d fautest D FINIE sur
FALSE. Vous pouvez d finir LA valeur TRUE si vous
souhaitez d sactiver le comportement par d faut et
corriger manuellement le chemin Java.

Affiche le mot de passe du fichier keystore.

Vous ne pouvez modifier cette valeur que si vous
modifiez le mot de passe ou si vous cr ez un
nouveau fichier de magasin de cl s.



Nom du param tre

SPL_PORT

SNAPCENTER_SERVER_HOST

CHEMIN_DU_MAGASIN_DE_CL S SPL

SNAPCENTER_SERVER_PORT

LOGS_MAX_COUNT

JAVA_HOME

LOG_MAX_SIZE

Description

Affiche le num ro de port sur lequel le service du
chargeur enfichable SnapCenter est ex cut .

Vous pouvez ajouter la valeur si la valeur par d faut
est manquante.

Vous ne devez pas modifier la valeur
apr s linstallation des modules
externes.

Affiche I'adresse IP ou le nom d’h te du serveur
SnapCenter.

Affiche le chemin absolu du fichier de magasin de
cl s.

Affiche le num ro de port sur lequel le serveur
SnapCenter s’ex cute.

Affiche le nombre de fichiers journaux du chargeur de
plug-in SnapCenter qui sont conserv s dans le
dossier /Custom_location/snapcenter/spl/logs.

La valeur par d faut est 5000. Si le nombre est

sup rieur lavaleur sp cifi e, les 5000 derniers
fichiers modifi s sont conserv s. La v rification du
nombre de fichiers est effectu e automatiquement
toutes les 24 heures partir du d marrage du service
du chargeur de plug-in SnapCenter.

Si vous supprimez manuellement le
fichier spl.properties, le nombre de
fichiers conserver estd fini sur 9999.

Affiche le chemin absolu du r pertoire Java_ HOME
utilis pour d marrer le service SPL.

Ce chemin estd termin lors de l'installation et dans
le cadre du d marrage de SPL.

Affiche la taille maximale du fichier journal des
travaux.

Une fois la taille maximale atteinte, le fichier journal
est compress et les journaux sont crits dans le
nouveau fichier de ce travail.



Nom du param tre Description

RETAIN_LOGS_OF_LAST_DAYS Affiche le nombre de jours jusqu’ lesquels les
journaux sont conserv s.

ACTIVER_CERTIFICAT_VALIDATION Affiche TRUE lorsque la validation du certificat CA est
activ e pour I'h te.

Vous pouvez activer ou d sactiver ce param tre en
modifiant le fichier spl.properties ou en utilisant
l'interface graphique ou I'applet de commande
SnapCenter.

Sil'un de ces param tres n’est pas affect la valeur par d faut ou si vous souhaitez attribuer ou modifier la
valeur, vous pouvez modifier le fichier spl.properties. Vous pouvez galement v rifier le fichier spl.properties et
le modifier pour r soudre tous les probl mes li s aux valeurs qui sont affect es aux param tres. Apr s avoir
modifi le fichier spl.properties, vous devez red marrer le service de chargeur de plug-in SnapCenter.

tapes

1. Effectuez I'une des op rations suivantes, si n cessaire :
o D marrez le service du chargeur de plug-in SnapCenter :

= En tant qu'utilisateur root, ex cutez :
/custom location/NetApp/snapcenter/spl/bin/spl start

* En tant qu’utilisateur non root, ex cutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl start

o Arr tez le service du chargeur enfichable SnapCenter :

= En tant qu’utilisateur root, ex cutez :
/custom location/NetApp/snapcenter/spl/bin/spl stop

* En tant qu’utilisateur non root, ex cutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl stop

Vous pouvez utiliser I'option -force avec la commande stop pour arr ter le service
(D SnapCenter Plug-in Loader avec force. Cependant, vous devez faire preuve de
prudence avant de le faire car il met galement fin aux op rations existantes.

> Red marrez le service du chargeur Plug-in SnapCenter :

= En tant qu’utilisateur root, ex cutez :
/custom location/NetApp/snapcenter/spl/bin/spl restart

* En tant qu'utilisateur non root, ex cutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl restart

o Rechercher |’ tat du service du chargeur enfichable SnapCenter :

= En tant qu'utilisateur root, ex cutez :
/custom_location/NetApp/snapcenter/spl/bin/spl status

* En tant qu'utilisateur non root, ex cutez : sudo
/custom_ location/NetApp/snapcenter/spl/bin/spl status



o Trouver le changement dans le service du chargeur Plug-in SnapCenter :

= En tant quutilisateur root, ex cutez :
/custom location/NetApp/snapcenter/spl/bin/spl change

* En tant qu’utilisateur non root, ex cutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl change

Configurez le certificat CA avec le service SnapCenter Plug-in Loader (SPL) sur un
h te Linux

Vous devez g rer le mot de passe du magasin de cl s SPL et son certificat, configurer le
certificat CA, configurer les certificats racine ou interm diaire pour le magasin de
confiance SPL et configurer la paire de cl s sign e CA pour le magasin de confiance
SPL avec le service de chargeur de plug-in SnapCenter pour activer le certificat

num rique install .

(D SPL utilise le fichier « keystore.jks », qui se trouve dans '/var/opt/snapcenter/spl/etc.' en tant que
magasin de confiance et cl .

G rer le mot de passe pour le magasin de cl s SPL et | alias de la paire de cl s sign e CA utilis e
tapes

1. Vous pouvez r cup rer le mot de passe par d faut du magasin de cl s SPL dans le fichier de propri t s
SPL.

C’est la valeur correspondant lacl 'PL_KEYSTORE_PASS'
2. Modifiez le mot de passe du magasin de cl s:
keytool -storepasswd -keystore keystore.jks
Remplacez le mot de passe de tous les alias des entr es de cl priv e

du magasin de cl s par le m me mot de passe que celui utilis pour le
magasin de cl s

keytool -keypasswd -alias "<alias name>" -keystore keystore.jks

Mettez jourla m me chose pourlacl SPL_KEYSTORE_PASS dans le fichier spl.properties.

3. Red marrez le service apr s avoir modifi le mot de passe.

@ Le mot de passe du magasin de cl s SPL et de tous les mots de passe d’alias associ s lacl
priv e doivent tre identiques.

Configurez les certificats racine ou interm diaire sur le magasin de confiance SPL

Vous devez configurer les certificats racine ou interm diaire sans la cl priv e dans le stockage de confiance
SPL.

10



tapes
1. Acc dez au dossier contenant le magasin de cl s SPL : /var/opt/snapcenter/spl/etc.

2. Localisez le fichier 'keystore.jks'.
3. R pertoriez les certificats ajout s dans le magasindecl s:

keytool -list -v -keystore keystore.jks
Ajouter un certificat racine ou interm diaire

keytool -import -trustcacerts -alias
<AliasNameForCerticateToBeImported> -file /<CertificatePath> -keystore

keystore.jks
Red marrez le service apr s avoir configur

interm diaire sur le stockage de confiance SPL.

les certificats racine ou

(D Vous devez ajouter le certificat de I'autorit de certification racine, puis les certificats de I'autorit
de certification interm diaire.

Configurez la paire de cl s sign e CA sur le magasin de confiance SPL

Vous devez configurer la paire de cl s sign e CA dans le magasin de confiance SPL.

tapes
1. Acc dez au dossier contenant le magasin de cl s de la SPL /var/opt/snapcenter/spl/etc

2. Localisez le fichier 'keystore.jks'.

3. R pertoriez les certificats ajout s dans le magasindecl s:

keytool -list -v -keystore keystore.jks
Ajoutez le certificat de l'autorit de certification ayant une cl

priv e et une cl publique.

keytool -importkeystore -srckeystore <CertificatePathToImport>
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS
R pertorier les certificats ajout s dans le magasin de cl s.

11



keytool -list -v -keystore keystore.jks

V rifiez que le magasin de cl s contient l'alias correspondant au
nouveau certificat de 1l'autorit de certification, qui a t ajout au
magasin de cl s.

Remplacez le mot de passe de la cl priv e ajout e pour le certificat
CA par le mot de passe du magasin de cl s.

Le mot de passe du magasin de cl s SPL par d faut est la valeur de lacl SPL_KEYSTORE_PASS dans
le fichier spl.properties.

keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore
keystore. jks

Si le nom d'alias du certificat de 1l'autorit de certification est
long et contient de 1l'espace ou des caract res sp ciaux ("*",","),
remplacez le nom d'alias par un nom simple

keytool -changealias -alias "<OrignalAliasName>" -destalias
"<NewAliasName>" -keystore keystore.jks

Configurez le nom d'alias partir du magasin de cl s situ dans le
fichier spl.properties.

Mettez jour cette valeur par rapport lacl SPL_CERTIFICATE_ALIAS.

4. Red marrez le service apr s avoir configur la paire de ¢l s sign e CA dans la boutique de confiance
SPL.

Configurer la liste de r vocation de certificats (CRL) pour SPL
Vous devez configurer la CRL pour SPL
propos de cette t che

» SPL recherche les fichiers CRL dans un r pertoire pr configur .

* Ler pertoire par d faut des fichiers CRL pour SPL est /var/opt/snapcenter/spl/etc/crl.
tapes

1. Vous pouvez modifier et mettre jour le r pertoire par d faut du fichier spl.properties par rapport la cl
SPL_CRL_PATH.

2. Vous pouvez placer plusieurs fichiers CRL dans ce r pertoire.

Les certificats entrants seront v rifi s pour chaque CRL.

12



Activez les certificats CA pour les plug-ins

Vous devez configurer les certificats d’autorit de certification et d ployer les certificats
d’autorit de certification dans le serveur SnapCenter et les h tes de plug-in
correspondants. Vous devez activer la validation du certificat de I'autorit de certification
pour les plug-ins.

Avant de commencer

* Vous pouvez activer ou d sactiver les certificats CA I'aide de I'applet de commande run set-
SmCertificateSettings.

» Vous pouvez afficher I' tat du certificat pour les plug-ins I'aide de get-SmCertificateSettings.
Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent

tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

tapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.
2. Dans la page h tes, cliquez sur Managed Hosts.

3. S lectionnez des h tes un ou plusieurs plug-ins.

4. Cliquez sur plus d options.
5

. S lectionnez Activer la validation de certificat.

Une fois que vous avez termin

L'h te del'ongleth tes g r s affiche un cadenas et la couleur du cadenas indique I' tat de la connexion entre
le serveur SnapCenter et I'n te du plug-in.

*

. Indique que le certificat de 'autorit de certification n’est ni activ ni attribu  I'n te du plug-in.
* ** [ Indique que le certificat de 'autorit de certificationa t valid avec succ s.
« ** & Indique que le certificat de I'autorit de certification n’a pas pu tre valid .

* * g indique que les informations de connexion n'ont pas pu trer cup r es.

@ Lorsque I’ tat est jaune ou vert, les op rations de protection des donn es s’ach ve
correctement.

Installation du plug-in SnapCenter pour VMware vSphere

Si votre base de donn es ou votre syst me de fichiers est stock sur des machines
virtuelles (VM) ou si vous souhaitez prot ger des VM et des datastores, vous devez
d ployer I'appliance virtuelle du plug-in SnapCenter pour VMware vSphere.

Pour plus d’informations sur le d ploiement, reportez-vous la section "Pr sentation du d ploiement".

D ployer le certificat d autorit de certification

Pour configurer le certificat d’autorit de certification avec le plug-in SnapCenter pour VMware vSphere,
consultez "Cr ez ou importez un certificat SSL".

13


https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_get_started_overview.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_create_and_or_import_an_SSL_certificate_to_SnapCenter_Plug-in_for_VMware_vSphere_(SCV)

Configurez le fichier CRL

Le plug-in SnapCenter pour VMware vSphere recherche les fichiers CRL dans un r pertoire pr configur . Le
r pertoire par d faut des fichiers CRL pour le plug-in SnapCenter pour VMware vSphere est
/opt/netapp/config/crl.

Vous pouvez placer plusieurs fichiers CRL dans ce r pertoire. Les certificats entrants seront v rifi s pour
chaque CRL.

Pr parez-vous prot ger les syst mes de fichiers Unix

Avant d’effectuer toute op ration de protection des donn es, telle que des op rations de
sauvegarde, de clonage ou de restauration, vous devez configurer votre environnement.
Vous pouvez galement configurer le serveur SnapCenter pour qu'’il utilise la technologie
SnapMirror et SnapVault.

Pour profiter des avantages de SnapVault et de la technologie SnapMirror, vous devez configurer et initialiser
une relation de protection des donn es entre les volumes source et destination sur le p riph rique de
stockage. Vous pouvez utiliser NetAppSystem Manager ou utiliser la ligne de commandes de la console de
stockage pour effectuer ces t ches.

Avant d’utiliser le plug-in pour les syst mes de fichiers Unix, 'administrateur SnapCenter doit installer et
configurer le serveur SnapCenter et effectuer les t ches requises.
* Installez et configurez le serveur SnapCenter. "En savoir plus >>"

» Configurez I'environnement SnapCenter en ajoutant des connexions au syst me de stockage. "En savoir
plus >>"

SnapCenter ne prend pas en charge plusieurs SVM de m me nom sur diff rents clusters.
@ Chaque SVM enregistr avec SnapCenter via I'enregistrement de SVM ou de cluster doit
tre unique.

» Ajoutez des h tes, installez les plug-ins et d couvrez les ressources.

« Si vous utilisez SnapCenter Server pour prot ger les syst mes de fichiers Unix qui r sident sur des LUN
RDM ou VMDK VMware, vous devez d ployer le plug-in SnapCenter pour VMware vSphere et enregistrer
le plug-in avec SnapCenter.

* |Installez Java sur votre h te Linux.

» Configurez SnapMirror et SnapVault sur ONTAP si vous souhaitez la r plication de sauvegarde.

Sauvegardez les syst mes de fichiers Unix

D couvrez les syst mes de fichiers UNIX disponibles pour la sauvegarde

Apr s l'installation du plug-in, tous les syst mes de fichiers de cet h te sont
automatiquement d tect s et affich s dans la page Ressources. Vous pouvez ajouter ces
syst mes de fichiers des groupes de ressources pour effectuer des op rations de
protection des donn es.

Avant de commencer
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* Vous devez avoir termin dest ches telles que I'installation du serveur SnapCenter, 'ajout d’h tes et la
cr ation de connexions au syst me de stockage.

« Siles syst mes de fichiers r sident sur un disque VMDK (Virtual machine Disk) ou un RDM (Raw Device
Mapping), vous devez d ployer le plug-in SnapCenter pour VMware vSphere et enregistrer le plug-in avec
SnapCenter.

Pour plus d’informations, voir "D ployez le plug-in SnapCenter pour VMware vSphere".

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez chemin dans la liste Affichage.
3. Cliquez sur Actualiser les ressources.

Les syst mes de fichiers s’affichent avec des informations telles que le type, le nom d’h te, les groupes de
ressources et les strat gies associ s, ainsi que I’ tat.

Cr ez des r gles de sauvegarde pour les syst mes de fichiers Unix

Avant d’utiliser SnapCenter pour sauvegarder des syst mes de fichiers Unix, vous devez
cr er une strat gie de sauvegarde pour la ressource ou le groupe de ressources que
vous souhaitez sauvegarder. Une strat gie de sauvegarde est un ensemble de r gles qui
r git la gestion, la planification et la conservation des sauvegardes. Vous pouvez

galement sp cifier les param tres de r plication, de script et de type de sauvegarde. La
cr ation d'une strat gie permet de gagner du temps lorsque vous souhaitez r utiliser la
strat gie sur une autre ressource ou un autre groupe de ressources.

Avant de commencer

» Vous devez vous pr parer la protection des donn es enr alisant dest ches telles que I'installation de
SnapCenter, I'ajout d’h tes, la d couverte des syst mes de fichiers et la cr ation de connexions au
syst me de stockage.

» Sivous r pliquez des snapshots sur un stockage secondaire de copie miroir ou d’archivage s curis
I'administrateur SnapCenter doit vous avoir assign les SVM pour les volumes source et de destination.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Param tres.
Dans la page Param tres, cliquez sur strat gies.

S lectionnez Unix File Systems dans la liste d roulante.
Cliquez sur Nouveau.

Dans la page Nom, entrez le nom et la description de la strat gie.

o o kc w0 BN

Sp cifiez la fr quence d’horaire en s lectionnant sur demande, horaire, quotidien, hebdomadaire ou
mensuel.

7. Dans la page Retention, sp cifiez les param tres de conservation pour le type de sauvegarde et le type de
programme s lectionn dans la page Type de sauvegarde :

Les fonctions que vous recherchez... Alors...

15


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere.html

Conserver un certain nombre d’instantan s S lectionnez nombre total de copies Snapshot

conserver, puis indiquez le nombre de snapshots
gue vous souhaitez conserver.

Si le nombre d’instantan s d passe le nombre
sp cifi , les instantan s sont supprim s avec les
plus anciennes copies supprim es en premier.

La valeur maximale de r tention est
de 1018 pour les ressources sur
ONTAP 9.4 ou version ult rieure et
de 254 pour les ressources sur

@ ONTAP 9.3 ou version ant rieure.
Les sauvegardes chouent sila
conservation est d finie sur une
valeur sup rieure celle prise en
charge par la version ONTAP sous-
jacente.

Si vous pr voyez d’activer la

r plication SnapVault, vous devez

d finir le nombre de r tention sur 2

ou plus. Sivous d finissez le nombre
@ de r tention sur 1, 'op ration de

conservation peut chouer, carle

premier snapshot est I'instantan de

r f rence de la relation SnapVault

jusqu’ ce qu’un nouvel instantan

soit r pliqu sur la cible.

Conserver les instantan s pendant un certain S lectionnez conserver les copies Snapshot

nombre de jours

pour, puis indiquez le nombre de jours pendant
lesquels vous souhaitez conserver les snapshots
avant de les supprimer.

@ Vous ne pouvez conserver les sauvegardes du journal d’archivage que si vous avez
s lectionn les fichiers journaux d’archive dans le cadre de votre sauvegarde.

8. Dans la page r plication, sp cifiez les param tres de r plication :
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Pour ce champ...

Mettez jour SnapMirror apr s avoir cr
Snapshot locale

Mettez jour SnapVault apr s avoir cr
Snapshot locale

Proc dezcomme a...

une copie S lectionnez ce champ pour cr er des copies en
miroir des jeux de sauvegarde sur un autre volume
(r plication SnapMirror).

une copie S lectionnez cette option pour effectuer la
r plication de sauvegarde disque disque
(sauvegardes SnapVault).



Pour ce champ... Proc dez comme a...

Deuxi me tiquette de police S lectionnez une tiquette Snapshot.

Selon le libell de snapshot que vous s lectionnez,
ONTAP applique lar gle de conservation des
snapshots secondaires qui correspond  celui-ci.

Sivous avez s lectionn mettre
jour SnapMirror apr s la cr ation
d une copie Snapshot locale, vous
pouvez ventuellement sp cifier
@ I' tiquette de r gle secondaire.
Toutefois, si vous avez s lectionn
mettre jour SnapVault apr s la
cr ation d une copie Snapshot
locale, vous devez sp cifier
I' tiquette de la strat gie secondaire.

Nombre de tentatives d’erreur Saisissez le nombre maximal de tentatives de
r plication pouvant tre autoris es avant I'arr tde
'op ration.

Vous devez configurer lar gle de conservation SnapMirror dans ONTAP pour le stockage
secondaire afin d’ viter d’atteindre la limite maximale des snapshots sur le stockage
secondaire.

9. Dans la page script, entrez le chemin d’acc s et les arguments du prescripteur ou du PostScript que vous

souhaitez ex cuter avant ou apr s 'op ration de sauvegarde, respectivement.

Vous devez v rifier si les commandes existent dans la liste de commandes disponible sur
I'h te du plug-in  partir du chemin
/opt/NetApp/snapcenter/scc/etc/allowed_commands.config.

Vous pouvez galement sp cifier la valeur du d lai d’expiration du script. La valeur par d faut est 60
secondes.

10. V rifiezler sum , puis cliquez sur Terminer.

Cr ez des groupes de ressources et associez des strat gies pour les syst mes de

fichiers Unix

Un groupe de ressources est un conteneur dans lequel vous ajoutez des ressources que

vous souhaitez sauvegarder et prot ger. Un groupe de ressources vous permet de
sauvegarder toutes les donn es associ es aux syst mes de fichiers.

tapes
1. Dans le volet de navigation de gauche, s lectionnez Ressources, puis le plug-in appropri dans la liste.

2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.
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3. Dans la page Nom, effectuez les op rations suivantes :

a. Entrez un nom pour le groupe de ressources dans le champ Nom.
@ Le nom du groupe de ressources ne doit pas d passer 250 caract res.

b. Saisissez une ou plusieurs tiquettes dans le champ balise pour vous aider rechercher le groupe de
ressources ult rieurement.

Par exemple, si vous ajoutez des RH comme tiquette plusieurs groupes de ressources, vous
pourrez rechercher par la suite tous les groupes de ressources associ s la balise RH.

c. Cochez la case et entrez un format de nom personnalis  utiliser pour le nom du snapshot.

Par exemple, clienttext Resource group_policy _hostname ou Resource group_hostname. Par d faut,
un horodatage est ajout au nom du Snapshot.

4. Dans la page Ressources, s lectionnez un nom d’h te de syst mes de fichiers Unix dans la liste
d roulante h te.

Les ressources sontr pertori es dans la section Ressources disponibles uniquement si la

@ ressource a t d couverte avec succ s. Sivous avezr cemment ajout des ressources,
elles apparaissent dans la liste des ressources disponibles uniquement apr s avoir actualis
votre liste de ressources.

5. S lectionnez les ressources de la section Ressources disponibles et d placez-les vers la section
Ressources s lectionn es.

6. Dans la page Param tres de I'application, effectuez les op rations suivantes :

o S lectionnez la fl che scripts et entrez les commandes pr et post pour les op rations quiesce,
Snapshot et unquiesce. Vous pouvez galement saisir les pr -commandes ex cuter avant de quitter
en cas de d faillance.

> S lectionnez I'une des options de coh rence des sauvegardes :

= S lectionnez coh rence syst me de fichiers si vous voulez vous assurer que les donn es mises
en cache des syst mes de fichiers sont vid es avant de cr er la sauvegarde et qu’aucune
op ration d’entr e ou de sortie n’est autoris e sur le syst me de fichiers lors de la cr ation de la
sauvegarde.

@ Pour une coh rence avec le syst me de fichiers, des snapshots de groupes de
coh rence serontcr s pour les LUN impliqu s dans le groupe de volumes.

= S lectionnez coh rence de panne si vous souhaitez vous assurer que les donn es en cache des
syst mes de fichiers sont vid es avant de cr er la sauvegarde.

Si vous avez ajout des syst mes de fichiers diff rents dans le groupe de
@ ressources, tous les volumes provenant de syst mes de fichiers diff rents du
groupe de ressources seront plac s dans un groupe de coh rence.

7. Dans la page strat gies, effectuez les op rations suivantes :

a. S lectionnez une ou plusieurs strat gies dans la liste d roulante.
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9.

@ Vous pouvez galement cr er une strat gie en cliquant sur

Dans la section configurer les plannings des strat gies s lectionn es, les strat gies s lectionn es sont
r pertori es.

Cliquez sur * dans la colonne configurer les plannings pour la strat gie pour laquelle vous
souhaitez configurer une planification.

c. Dans la fen tre Ajouter des planifications pour la strat gie policy name, configurez le planning, puis
cliquez sur OK.

O , policy_name est le nom de la strat gie que vous avez s lectionn e.
Les planifications configur es sont r pertori es dans la colonne programmes appliqu s.

Les planifications de sauvegardes tierces ne sont pas prises en charge lorsqu’elles se chevauchent avec
les planifications de sauvegarde SnapCenter.

. Dans la page notification, dans la liste d roulante Pr f rences de E-mail, s lectionnez les sc narios dans

lesquels vous souhaitez envoyer les e-mails.
Vous devez galement sp cifier les adresses e-mail de I'exp diteur et du destinataire, ainsi que I'objet de

I'e-mail. Si vous souhaitez joindre le rapport de I'op ration effectu e sur le groupe de ressources,
s lectionnez attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir sp cifi les d tails du serveur SMTP I'aide
de l'interface graphique ou de la commande PowerShell set-SmSmtpServer.

V rifiezler sum , puis cliquez sur Terminer.

Sauvegardez les syst mes de fichiers Unix

Si une ressource ne fait pas partie d’'un groupe de ressources, vous pouvez sauvegarder
la ressource partir de la page Ressources.

tapes

1.

Dans le volet de navigation de gauche, s lectionnez Ressources, puis le plug-in appropri dans la liste.

2. Dans la page Ressources, s lectionnez chemin dans la liste Affichage.

3. Cliquez sur ﬂ puis s lectionnez le nom d’h te et les syst mes de fichiers Unix pour filtrer les ressources.
4.
5

. Dans la page Ressources, vous pouvez effectuer les op rations suivantes :

S lectionnez le syst me de fichiers sauvegarder.

a. Cochez la case et entrez un format de nom personnalis  utiliser pour le nom du snapshot.

Par exemple, customtext policy hostname ou resource hostname. Pard faut, un
horodatage est ajout au nom du Snapshot.

Dans la page Param tres de I'application, effectuez les op rations suivantes :

> S lectionnez la fl che scripts et entrez les commandes pr et post pour les op rations quiesce,
Snapshot et unquiesce. Vous pouvez galement saisir les pr -commandes ex cuter avant de quitter
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en cas de d faillance.
> S lectionnez I'une des options de coh rence des sauvegardes :

= S lectionnez File System coh rente si vous voulez vous assurer que les donn es en cache des
syst mes de fichiers sont vid es avant de cr er la sauvegarde et qu'aucune op ration n’est
effectu e surle syst me de fichiers lors de la cr ation de la sauvegarde.

= S lectionnez coh rence de panne si vous souhaitez vous assurer que les donn es en cache des
syst mes de fichiers sont vid es avant de cr er la sauvegarde.

7. Dans la page strat gies, effectuez les op rations suivantes :

a. S lectionnez une ou plusieurs strat gies dans la liste d roulante.

@ Vous pouvez cr er une strat gie en cliquant sur

Dans la section configurer les plannings des strat gies s lectionn es, les strat gies s lectionn es sont
r pertori es.

Cliquez sur * dans la colonne configurer les plannings pour configurer un planning pour la strat gie
souhait e.

c. Dans la fen tre Ajouter des plannings pour la strat gie nom_régle , configurez la planification, puis
s lectionnez OK.

policy name est le nom de la strat gie que vous avez s lectionn e.
Les planifications configur es sontr pertori es dans la colonne programmes appliqu s.

8. Dans la page natification, s lectionnez les sc narios dans lesquels vous souhaitez envoyer les e-mails
dans la liste d roulante pr f rence de messagerie.

Vous devez sp cifier les adresses e-mail de I'exp diteur et du destinataire, ainsi que I'objet de I'e-mail. Si

vous souhaitez joindre le rapport de 'op ration de sauvegarde effectu e sur la ressource, s lectionnez
attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir sp cifi les d tails du serveur SMTP I'aide
de l'interface graphique ou de la commande PowerShell Set-SmSmtpServer.

9. V rifiezler sum , puis cliquez sur Terminer.
La page topologie s’affiche.

10. Cliquez sur Sauvegarder maintenant.
11. Dans la page sauvegarde, effectuez les op rations suivantes :
a. Sivous avez appliqu plusieurs strat gies la ressource, dans la liste d roulante Strat gie,
s lectionnez la strat gie que vous souhaitez utiliser pour la sauvegarde.

Si la strat gie s lectionn e pour la sauvegarde la demande est associ e un planning de
sauvegarde, les sauvegardes |la demande seront conserv es en fonction des param tres de
conservation sp cifi s pour le type de programme.

b. Cliquez sur Backup.
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12. Surveillez la progression de I'op ration en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources des syst mes de fichiers Unix

Vous pouvez sauvegarder les syst mes de fichiers Unix d finis dans le groupe de
ressources. Vous pouvez sauvegarder un groupe de ressources la demande partir de
la page Ressources. Si une strat gie est associ e un groupe de ressources et qu’une
planification est configur e, les sauvegardes sont cr es en fonction de la planification.

tapes
1. Dans le volet de navigation de gauche, s lectionnez Ressources, puis le plug-in appropri dans la liste.

2. Dans la page Ressources, s lectionnez Groupe de ressources dans la liste Affichage.
3. Entrez le nom du groupe de ressources dans la zone de recherche ou cliquez sur ﬂ puis s lectionnez la
balise.

Cliquez sur ﬂ pour fermer le volet de filtre.

4. Dans la page Groupe de ressources, s lectionnez le groupe de ressources sauvegarder.
5. Dans la page sauvegarde, effectuez les op rations suivantes :
a. Si plusieurs strat gies sont associ es au groupe de ressources, s lectionnez la strat gie de
sauvegarde que vous souhaitez utiliser dans la liste d roulante Strat gie.

Si la strat gie s lectionn e pour la sauvegarde la demande est associ e un planning de
sauvegarde, les sauvegardes la demande seront conserv es en fonction des param tres de
conservation sp cifi s pour le type de programme.

b. S lectionnez Backup.

6. Surveillez la progression en s lectionnant Monitor > Jobs.

Surveiller la sauvegarde des syst mes de fichiers Unix

D couvrez comment surveiller la progression des op rations de sauvegarde et de
protection des donn es.
Surveillez les op rations de sauvegarde des syst mes de fichiers Unix

Vous pouvez surveiller la progression des diff rentes op rations de sauvegarde [l'aide de la page
SnapCenterJobs. Vous pouvez v rifier la progression pour d terminer quand elle est termin e ou s’il y a un
probl me.

Description de lat che
Les ic nes suivantes apparaissent sur la page travaux et indiquent I' tat correspondant des op rations :

En cours
. Termin avec succ s
« ® chec

Termin avec des avertissements ou n’a pas pu d marrer en raison d’avertissements
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« 9 Enfiled
e @ Annul e

tapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.

2. Dans la page moniteur, cliquez sur travaux.

3. Dans la page travaux, effectuez les op rations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste afin que seules les op rations de sauvegarde soient r pertori es.
b. Sp cifiez les dates de d but et de fin.

c. Dans la liste d roulante Type, s lectionnez Backup.

o

. Dans la liste d roulante Status, s lectionnez I’ tat de la sauvegarde.

0]

. Cliquez sur appliquer pour afficher les op rations effectu es avec succ s.

4. S lectionnez une t che de sauvegarde, puis cliquez sur D tails pour afficher les d tails de lat che.

Bien que I' tat de lat che de sauvegarde s’affiche , lorsque vous cliquez sur les d tails
de lat che, vous pouvez constater que certaines des t ches enfants de I'op ration de
sauvegarde sont toujours en cours ou marqu es d’un avertissement.

5. Dans la page D tails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux d taill s del'op ration s lectionn e.

Surveiller les op rations de protection des donn es dans le volet activit

Le volet activit affiche les cinq op rations les plus r centes effectu es. Le volet activit s’affiche galement
lorsque l'op rationa t lanc eetquel’ tatdel'op rationa t d fini.

Le volet activit affiche des informations concernant les op rations de sauvegarde, de restauration, de clonage
et de sauvegarde planifi e.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Cliquez sur le volet activit pour afficher les cinq op rations les plus r centes.

Lorsque vous cliquez sur 'une des op rations, les d tails de 'op ration sont r pertori s dans la page
D tails du travail.

Restaurez et restaurez les syst mes de fichiers Unix

Restaurer les syst mes de fichiers Unix

En cas de perte de donn es, vous pouvez utiliser SnapCenter pour restaurer les
syst mes de fichiers Unix.

tapes
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1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez chemin ou Groupe de ressources dans la liste Afficher.
3. S lectionnez le syst me de fichiers dans la vue d taill e ou dans la vue d taill e du groupe de
ressources.

La page topologie s’affiche.

4. Dans la vue gestion des copies, s lectionnez backups dans les syst mes de stockage principal ou
secondaire (mis en miroir ou r pliqu ).

S lectionnez la sauvegarde dans le tableau, puis cliquez sur * * “ .
6. Dans la page tendue de la restauration :

o Pour les syst mes de fichiers NFS, la fonction Connect and Copy restore est s lectionn e pard faut.
Vous pouvez galement s lectionner Volume Revert ou Fast Restore.

o Pour les syst mes de fichiers non NFS, le p rim tre de restauration est s lectionn en fonction de la
disposition.

Les nouveaux fichiers cr s apr s la sauvegarde peuvent ne pas tre disponibles apr s la
restauration, selon le type et la disposition du syst me de fichiers.

7. Sur la page PreOps, entrez les commandes de pr -restauration ex cuter avant d’ex cuter unet che de
restauration.

8. Sur la page PostOps, entrez les commandes post-restauration ex cuter apr s l'ex cution d’'une t che de
restauration.

Vous devez v rifier si les commandes existent dans la liste de commandes disponible sur
I'h te du plug-in  partir du chemin
/opt/NetApp/snapcenter/scc/etc/allowed _commands.config.

9. Dans la page notification, dans la liste d roulante Pr f rences de E-mail, s lectionnez les sc narios dans
lesquels vous souhaitez envoyer les notifications par e-mail.

Vous devez galement sp cifier les adresses e-mail de I'exp diteur et du destinataire, ainsi que I'objet de
I'e-mail. Si vous souhaitez joindre le rapport de I'op ration de restauration effectu e, vous devez
s lectionner attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir sp cifi les d tails du serveur SMTP l'aide
de l'interface utilisateur graphique ou de la commande PowerShell set-SmtpServer.

10. V rifiezler sum , puis cliquez sur Terminer.

@ Sil'op ration de restauration choue, la restauration n’est pas prise en charge.

En cas de restauration d’un syst me de fichiers r sidant sur un groupe de volumes, I'ancien

contenu du syst me de fichiers n’est pas supprim . Seul le contenu du syst me de fichiers
@ clon seracopi dans le syst me de fichiers source. Ceci s’applique lorsqu’il y a plusieurs

syst mes de fichiers sur le groupe de volumes et lors des restaurations par d faut du

syst me de fichiers NFS.

23



11. Surveillez la progression de I'op ration en cliquant sur moniteur > travaux.

Surveiller les op rations de restauration des syst mes de fichiers Unix

Vous pouvez contr ler la progression des diff rentes op rations de restauration
SnapCenter [l'aide de la page travaux. Vous pouvez v rifier la progression d’'une
op ration pour d terminer quand elle est termin e ou s’il y a un probl me.

Description de lat che

Les tats post-restauration d crivent les conditions de la ressource apr s une op ration de restauration et
toutes les autres actions de restauration que vous pouvez effectuer.

Les ic nes suivantes apparaissent sur la page travaux et indiquent I' tat de 'op ration :

En cours
. Termin avec succ s
« ® chec

Termin avec des avertissements ou n’a pas pu d marrer en raison d’avertissements
« 9 Enfiled'
* @ Annul e

tapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.

2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les op rations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste afin que seules les op rations de restauration soient r pertori es.
b. Sp cifiez les dates de d but et de fin.
c. Dans la liste d roulante Type, s lectionnez Restaurer.
d. Dans la liste d roulante Status, s lectionnez I’ tat de restauration.
e. Cliquez sur appliquer pour afficher les op rations qui ont t effectu es avec succ s.
4. S lectionnez le travail de restauration, puis cliquez sur D tails pour afficher les d tails du travail.

5. Dans la page D tails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux d taill s de 'op ration s lectionn e.

Cloner des syst mes de fichiers Unix

Cloner la sauvegarde du syst me de fichiers Unix

Vous pouvez utiliser SnapCenter pour cloner un syst me de fichiers Unix I'aide de la
sauvegarde du syst me de fichiers.

Avant de commencer
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* Vous pouvez ignorer la mise jour du fichier FSTAB en d finissant la valeur de SKIP_FSTAB_UPDATE
sur true dans le fichier agent.properties situ  I'adresse /opt/NetApp/snapcenter/scc/etc.

* Vous pouvez avoir un nom de volume de clone statique et un chemin de jonction en d finissant la valeur
de USE_CUSTOM_CLONE_NAME_FORMAT sur true dans le fichier agent.properties situ
/opt/NetApp/snapcenter/scc/etc. Apr s avoir mis  jour le fichier, vous devez red marrer le service
SnapCenter pour le plug-in personnalis en ex cutantla commande :
/opt/NetApp/snapcenter/scc/bin/scc restart.

Exemple : sans cette propri t , le nom du volume clone et le chemin de jonction seront comme
<Source_volume_name>_Clone_<Timestamp>, mais il s’agit maintenant de
<Source_volume_name>_ Clone <Clone Name>

Ceci garde le nom constant pour que vous puissiez garder manuellement le fichier fstab mis  jour si vous
ne pr f rez pas mettre jour le fstab par SnapCenter.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

N

. Dans la page Ressources, s lectionnez chemin ou Groupe de ressources dans la liste Afficher.

w

. S lectionnez le syst me de fichiers dans la vue d taill e ou dans la vue d taill e du groupe de
ressources.

La page topologie s’affiche.

4. Dans la vue g rer les copies, s lectionnez les sauvegardes depuis les copies locales (primaires), les
copies miroir (secondaires) ou les copies de coffre-fort (secondaires).

" S lectionnez la sauvegarde dans le tableau, puis cliquez sur * * m

o

. Dans la page emplacement, effectuez les op rations suivantes :

Pour ce champ... Proc dez comme a...

Serveur clone Par d faut, I'h te source est renseign .

Cloner le point de montage Sp cifiez le chemin o le syst me de fichiers sera
mont .

7. Dans la page scripts, effectuez les op rations suivantes :

a. Entrez les commandes du pr -clonage ou du post-clonage qui doivent tre ex cut es avantou apr s
l'op ration de clonage, respectivement.

Vous devez v rifier si les commandes existent dans la liste de commandes disponible
@ sur I’h te du plug-in  partir du chemin
/opt/NetApp/snapcenter/scc/allowed _commands.config.

8. Dans la page natification, dans la liste d roulante Pr f rences de E-mail, s lectionnez les sc narios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez galement sp cifier les adresses e-mail de I'exp diteur et du destinataire, ainsi que I'objet de
I'e-mail. Si vous souhaitez joindre le rapport de 'op ration de clonage effectu e, s lectionnez attacher un
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rapport de travail.

@ Pour la notification par e-mail, vous devez avoir sp cifi les d tails du serveur SMTP I'aide
de l'interface graphique ou de la commande PowerShell set-SmSmtpServer.

9. V rifiezler sum , puis cliquez sur Terminer.

10. Surveillez la progression de I'op ration en cliquant sur moniteur > travaux.

S parer un clone

Vous pouvez utiliser SnapCenter pour s parer une ressource clon e de la ressource
parent. Le clone divis devient ind pendant de la ressource parent.

Description de lat che
* Vous ne pouvez pas effectuer I'op ration de fractionnement de clone sur un clone interm diaire.

Par exemple, apr s avoircr clone1 partir d'une sauvegarde de base de donn es, vous pouvez cr er
une sauvegarde de clone1, puis cloner cette sauvegarde (clone2). Apr s avoircr  clone2, clone1 est un
clone interm diaire et vous ne pouvez pas effectuer 'op ration de s paration de clone sur clone1.
Toutefois, vous pouvez r aliser 'op ration de s paration des clones sur clone2.

Apr s avoir divis le clone2, vous pouvez effectuer 'op ration de fractionnement de clone sur clone1 car
clone1 n’est plus le clone interm diaire.

» Lorsque vous fractionnez un clone, les copies de sauvegarde et les t ches de clonage du clone sont
supprim es.

Pour plus d’informations sur les limites des op rations de fractionnement de clone, reportez-vous la
section "Guide de gestion du stockage logique ONTAP 9".

» Assurez-vous que le volume ou I'agr gat du syst me de stockage est en ligne.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez I'option appropri e dans la liste Affichage :

Option Description
Des applications de base de donn es S lectionnez Database dans la liste Affichage.
Pour les syst mes de fichiers S lectionnez Path dans la liste vue.

3. S lectionnez la ressource appropri e dans la liste.
La page topologie de ressources s’affiche.

4. Dans la vue g rer les copies, s lectionnez la ressource clon e (par exemple, la base de donn es ou la
LUN), puis cliquez sur * * | -

5. V rifiez |a taille estim e du clone diviser et I'espace requis disponible sur I'agr gat, puis cliquez sur
Start.
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6. Surveillez la progression de I'op ration en cliquant sur moniteur > travaux.

L'op ration de fractionnement du clone cesse de r pondre si le service SMCore red marre. Vous devez
ex cuter la cmdlet Stop-SmJob pour arr ter 'op ration de fractionnement du clone, puis recommencer
'op ration de fractionnement du clone.

Si vous voulez un temps d’interrogation plus long ou plus court pour v rifier si le clone est divis ou non,
vous pouvez modifier la valeur du param tre CloneSplitStatusCheckPollTime dans le fichier
SMCoreServiceHost.exe.config pour d finir l'intervalle de temps pour que SMCore interroge I' tat de

'op ration de fractionnement du clone. La valeur est exprim e en millisecondes et la valeur par d faut est
5 minutes.

Par exemple :
<add key="CloneSplitStatusCheckPollTime" wvalue="300000" />

L'op ration de d marrage du fractionnement du clone choue si la sauvegarde, la restauration ou un autre
clone est en cours d’ex cution. Red marrez I'op ration de fractionnement de clone uniquement une fois
les op rations en cours d’ex cution termin es.

Informations associ es
"Le clone SnapCenter ou une v rification choue avec un agr gat"

Surveillez les op rations de clonage des syst mes de fichiers Unix

Vous pouvez contr ler la progression des op rations de clonage SnapCenter ['aide de
la page t ches. Vous pouvez v rifier la progression d’'une op ration pour d terminer
quand elle est termin e ou s’il y a un probl me.

Description de lat che
Les ic nes suivantes apparaissent sur la page travaux et indiquent I' tat de 'op ration :

En cours
. Termin avec succ s
e ® chec

Termin avec des avertissements ou n’a pas pu d marrer en raison d’avertissements
« 9 Enfiled
e @ Annul e

tapes

1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les op rations suivantes :

a. Cliquez sur ﬂ pour filtrer la liste afin de r pertorier uniquement les op rations de clonage.
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b. Sp cifiez les dates de d but et de fin.
c. Dans la liste d roulante Type, s lectionnez Clone.
d. Dans la liste d roulante Statut, s lectionnez I’ tat du clone.

e. Cliquez sur appliquer pour afficher les op rations effectu es avec succ s.

4. S lectionnez le travail clone, puis cliquez sur D tails pour afficher les d tails du travail.

5. Dans la page D tails du travail, cliquez sur Afficher les journaux.
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