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Sauvegarder les syst mes de fichiers Windows

Sauvegarder les syst mes de fichiers Windows

Lorsque vous installez le plug-in SnapCenter pour Microsoft Windows dans votre
environnement, vous pouvez utiliser SnapCenter pour sauvegarder les syst mes de
fichiers Windows. Vous pouvez sauvegarder un seul syst me de fichiers ou un groupe de
ressources contenant plusieurs syst mes de fichiers. Vous pouvez effectuer des
sauvegardes la demande ou selon un planning de protection d fini.

Vous pouvez planifier plusieurs sauvegardes pour les ex cuter simultan ment sur plusieurs serveurs. Les
op rations de sauvegarde et de restauration ne peuvent pas tre effectu es simultan ment surla m me
ressource.

Le workflow suivant montre I'ordre dans lequel vous devez effectuer les op rations de sauvegarde :

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule,

l

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.

Vous pouvez galement utiliser les applets de commande PowerShell manuellement ou dans des scripts pour
r aliser des op rations de sauvegarde, de restauration et de clonage. L’aide du cmdlet SnapCenter ou le
"Guide de r f rence de l'applet de commande du logiciel SnapCenter" contient des informations d taill es sur
les applets de commande PowerShell.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895

D terminez la disponibilit des ressources pour les
syst mes de fichiers Windows

Les ressources sont les LUN et les composants similaires de votre syst me de fichiers

g r s par les plug-ins que vous avez install s. Vous pouvez ajouter ces ressources aux
groupes de ressources de sorte que vous puissiez effectuer des t ches de protection des
donn es sur plusieurs ressources. Toutefois, vous devez d’abord identifier les ressources
disponibles. La d tection des ressources disponibles permet galement de v rifier que
l'installation du plug-in a bien t effectu e.

Avant de commencer

* Vous devez d j avoir termin certaines t ches, telles que l'installation d’SnapCenter Server, I'ajout
d’h tes, la cr ation de connexions SVM et I'ajout d’identifiants.

« Si les fichiers r sident sur des LUN RDM ou des VMDK VMware, vous devez d ployer le plug-in
SnapCenter pour VMware vSphere et enregistrer le plug-in avec SnapCenter. Pour plus d’informations,
voir "Documentation du plug-in SnapCenter pour VMware vSphere".

tapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez syst mes de fichiers dans la liste.
3. S lectionnez I'h te pour filtrer la liste des ressources, puis cliquez sur Actualiser les ressources.

Les syst mes de fichiers r cemment ajout s, renomm s ou supprim s sont mis jour dans l'inventaire du
serveur SnapCenter.

@ Vous devez actualiser les ressources si les bases de donn es sont renomm es en dehors
de SnapCenter.

Cr ez des strat gies de sauvegarde pour les syst mes de
fichiers Windows

Vous pouvez cr er une nouvelle strat gie de sauvegarde pour les ressources avant
d’utiliser SnapCenter pour sauvegarder des syst mes de fichiers Windows, ou vous
pouvez cr er une nouvelle strat gie de sauvegarde au moment de cr er un groupe de
ressources ou de sauvegarder une ressource.

Avant de commencer
* Vous devez avoir d fini votre strat gie de sauvegarde. "En savoir plus >>"

* Vous devez avoir pr par pour la protection des donn es,

Pour pr parer la protection des donn es, vous devez r aliser des t ches telles que l'installation de
SnapCenter, I'ajout d’h tes, la d tection de ressources et la cr ation de connexions de serveurs virtuels de

stockage (SVM).

» Sivous r pliquez des snapshots sur un stockage secondaire de copie miroir ou d’archivage s curis
'administrateur SnapCenter doit vous avoir assign les SVM pour les volumes source et de destination.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/fr-fr/snapcenter-50/protect-scw/task_define_a_backup_strategy_for_windows_file_systems.html

» Si vous souhaitez ex cuter les scripts PowerShell dans les scripts prescripteurs et postscripts, d finissez
la valeur du param tre usePowerProcessforScripts sur true dans le fichier web.config.

La valeur par d faut est FALSE

* Pour SnapMirror Business Continuity (SM-BC), pour plus d’informations sur les pr requis et les limites,
reportez-vous la section "Limites des objets pour la continuit de I'activit SnapMirror".

Description de lat che

* Le CHEMIN_SCRIPTS estd fini laidedelacl pr -d fini WindowsScriptsDirectory situ e dans le fichier
SMCoreServiceHost.exe.Config de I'h te du plug-in.

Sin cessaire, vous pouvez modifier ce chemin et red marrer le service SMcore. Il est recommand
d’utiliser le chemin par d faut pourlas curit .

La valeur de la cl peut tre affich e partir de Swagger via 'API : API /4.7/configsettings
Vous pouvez utiliser LAPI GET pour afficher la valeur de la cl . LAPI D FINIE n’est pas prise en charge.

» SnapLock

> Si l'option « conserver les copies de sauvegarde pendant un nombre de jours sp cifique » est
s lectionn e, la p riode de conservation SnapLock doit tre inf rieure ou gale aux jours de
conservation mentionn s.

o La sp cification d’'une p riode de verrouillage de snapshot emp che la suppression des snapshots
jusqu’ I'expiration de la p riode de conservation. Cela peut entra ner la conservation d’'un nombre plus
important de snapshots que le nombre sp cifi danslar gle.

o Pour ONTAP 9.12.1 et les versions ant rieures, les clones cr s partir des snapshots de coffre-fort
SnaplLock dans le cadre de la restauration h riteront de I’heure d’expiration du coffre-fort SnapLock.
L’administrateur du stockage doit nettoyer manuellement les clones apr s I’heure d’expiration du
SnapLock.

@ Les param tres SnaplLock principaux sontg r s dans la strat gie de sauvegarde SnapCenter
et les param tres SnapLock secondaires sont g r s par ONTAP.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Param tres.

2. Dans la page Param tres, cliquez sur strat gies.

3. Pour d terminer si vous pouvez utiliser une strat gie existante, s lectionnez le nom de la strat gie, puis
cliquez sur D tails.

Apr s avoir pass en revue les strat gies existantes, vous pouvez effectuer I'une des op rations suivantes

o Utiliser une strat gie existante.
o Copier une strat gie existante et modifier la configuration de lar gle.
o Cr ation d’'une nouvelle r gle.

4. Pour cr er une nouvelle strat gie, cliquez sur Nouveau.

5. Dans la page Nom, entrez le nom de la strat gie et une description.

6. Dans la page Options de sauvegarde, effectuez les t ches suivantes :


https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

a. S lectionnez un param tre de sauvegarde.

Option

Sauvegarde coh rente avec le syst me de
fichiers

Sauvegarde coh rente en cas de panne du
syst me de fichiers

Description

Choisissez cette option si vous souhaitez que
SnapCenter arr te le lecteur sur lequel r side le
syst me de fichiers avant le d but de I'op ration
de sauvegarde, puis reprenne le lecteur apr s la
fin de 'op ration de sauvegarde.

Choisissez cette option si vous ne souhaitez pas
que SnapCenter arr te le lecteur de disque sur
lequel r side le syst me de fichiers.

b. S lectionnez une fr quence de planification ( galement appel e type de strat gie).

La strat gie sp cifie uniquement la fr quence de sauvegarde. La planification de protection sp cifique
pour la sauvegarde est d finie dans le groupe de ressources. Par cons quent, au moins deux groupes
de ressources peuvent partager la m me strat gie et la m me fr quence de sauvegarde, mais ont des

programmes de sauvegarde diff rents.

@ Sivous avez pr vu 2 h 00, 'horaire ne sera pas d clench pendant 'heured’ t (DST).

7. Sur la page Retention, sp cifiez les param tres de conservation pour les sauvegardes la demande et

pour chaque fr quence d’horaire s lectionn e.

Option

Nombre total de copies Snapshot conserver

Supprimez les copies Snapshot ant rieures

P riode de verrouillage des copies Snapshot

Description

Choisissez cette option si vous souhaitez sp cifier
le nombre de magasins SnapCenter d’'instantan s
avant de les supprimer automatiquement.

S lectionnez cette option si vous souhaitez sp cifier
le nombre de jours pendant lesquels SnapCenter
conserve une copie de sauvegarde avant de la
supprimer.

S lectionnez p riode de verrouillage des
instantan s, puis s lectionnez jours, mois ou
ann es.

La p riode de conservation SnapLock doit tre
inf rieure 100 ans.

@ Vous devez d finir le nombre de r tention sur 2 ou plus. La valeur minimale pour le nombre

der tention est 2.



La valeur maximale de r tention est de 1018 pour les ressources sur ONTAP 9.4 ou version

®

ult rieure et de 254 pour les ressources sur ONTAP 9.3 ou version ant rieure. Les
sauvegardes chouent si la conservation est d finie sur une valeur sup rieure celle prise

en charge par la version ONTAP sous-jacente.

8. Dans la page r plication, sp cifiez la r plication vers le syst me de stockage secondaire :

Pour ce champ...

Mettre jour SnapMirror apr s avoircr une
copie Snapshot locale

Mettez jour la SnapVault apr sla cr ation d’'une
copie Snapshot

Proc dez comme a...

S lectionnez cette option pour cr er des copies
miroir des jeux de sauvegarde sur un autre volume
(SnapMirror).

Cette option doit tre activ e pour SnapMirror
Business Continuity (SM-BC).

Lors de lar plication secondaire, le d lai
d’expiration SnapLock charge le d lai d’expiration
du SnapLock principal. Si vous cliquez sur le bouton
Rafra chir de la page topologie, I'heure d’expiration
SnapLock secondaire et primaire est actualis e
partir de ONTAP.

Voir "Afficher les sauvegardes et clones associ s
sur la page topologie".

S lectionnez cette option pour effectuer la
r plication de sauvegarde disque disque.

Lors de lar plication secondaire, le d lai

d’expiration SnapLock charge le d lai d’expiration

du SnapLock principal. Si vous cliquez sur le bouton

Actualiser de la page topologie, I'heure d’expiration

du SnapLock secondaire et primaire est actualis e
partir de ONTAP.

Lorsque SnapLock est configur uniquement sur le
serveur secondaire partir de ONTAP appel
coffre-fort SnapLock, cliquer sur le bouton
Actualiser de la page topologie permet d’actualiser
la p riode de verrouillage sur le serveur secondaire
extrait de ONTAP.

Pour plus d’'informations sur le coffre-fort SnapLock,
voir "Archivage des copies Snapshot sur WORM
sur une destination d’archivage s curis "


https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html

Pour ce champ... Proc dez comme a...

Deuxi me tiquette de police S lectionnez une tiquette Snapshot.

Selon le libell de snapshot que vous s lectionnez,
ONTAP applique lar gle de conservation des
snapshots secondaires qui correspond  celui-ci.

Sivous avez s lectionn mettre
jour SnapMirror apr s la cr ation
d une copie Snapshot locale, vous
pouvez ventuellement sp cifier
@ I' tiquette de r gle secondaire.
Toutefois, si vous avez s lectionn
mettre jour SnapVault apr s la
cr ation d une copie Snapshot
locale, vous devez sp cifier
I' tiquette de la strat gie secondaire.

Nombre de tentatives d’erreur Saisissez le nombre de tentatives de r plication qui
doivent se produire avant I'interruption du
processus.

Vous devez configurer lar gle de conservation SnapMirror dans ONTAP pour le stockage
secondaire afin d’ viter d’atteindre la limite maximale des snapshots sur le stockage
secondaire.

9. Dans la page script, entrez le chemin d’acc s du prescripteur ou du PostScript que vous souhaitez que le
serveur SnapCenter s’ex cute avant ou apr s l'op ration de sauvegarde, respectivement, et un d lai
d’attente que SnapCenter attend pour que le script s’ex cute avant I'expiration du d lai.

Par exemple, vous pouvez ex cuter un script pour mettre jour les traps SNMP, automatiser les alertes et
envoyer des logs.

@ Le chemin prescripteurs ou postscripts ne doit pas inclure de disques ou de partages. Le
chemin doit tre relatif au CHEMIN_SCRIPTS.

10. V rifiezler sum , puis cliquez sur Terminer.

Cr ez des groupes de ressources pour les syst mes de
fichiers Windows

Un groupe de ressources est le conteneur auquel vous pouvez ajouter plusieurs

syst mes de fichiers que vous souhaitez prot ger. Vous devez galement associer une
ou plusieurs strat gies au groupe de ressources pour d finir le type de t che de
protection des donn es que vous souhaitez ex cuter, puis sp cifier la planification de
sauvegarde.

Description de lat che



* Pour ONTAP 9.12.1 et les versions ant rieures, les clones cr s partir des snapshots de coffre-fort
SnaplLock dans le cadre de la restauration h riteront de I'heure d’expiration du coffre-fort SnapLock.
L’administrateur du stockage doit nettoyer manuellement les clones apr s I’heure d’expiration du
SnapLock.

» L'ajout de nouveaux syst mes de fichiers sans SM-BC un groupe de ressources existant qui contient des
ressources avec SM-BC n’est pas pris en charge.

» L’ajout de nouveaux syst mes de fichiers un groupe de ressources existant en mode de basculement de
SM-BC n’est pas pris en charge. Vous pouvez ajouter des ressources au groupe de ressources
uniqguement I’ tat normal ou de retour arri re.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez syst mes de fichiers dans la liste.

@ Sivous avez r cemment ajout un syst me de fichiers SnapCenter, cliquez sur
Actualiser les ressources pour afficher la nouvelle ressource ajout e.

3. Cliquez sur Nouveau groupe de ressources.

4. Dans la page Nom de I'assistant, proc dez comme suit :

Pour ce champ... Proc dez comme a...
Nom Entrez le nom du groupe de ressources.
@ Le nom du groupe de ressources ne
doit pas d passer 250 caract res.

Utilisez le format de nom personnalis pour la copie Facultatif : entrez un nom et un format de snapshot
Snapshot personnalis s.

Par exemple,
clienttext_resourcegroup_policy_hostname ou

resourcegroup_hostname. Par d faut, un
horodatage est ajout au nom du Snapshot.

Balise Entrez une balise descriptive pour faciliter la
recherche d’un groupe de ressources.

5. Dans la page Ressources, effectuez les t ches suivantes :
a. S lectionnez I'h te pour filtrer la liste des ressources.

Si vous avez r cemment ajout des ressources, elles apparaissent dans la liste des ressources
disponibles uniquement apr s avoir actualis votre liste de ressources.

b. Dans la section Ressources disponibles, cliquez sur les syst mes de fichiers sauvegarder, puis
cliquez sur la fl che vers la droite pour les d placer vers la section ajout e.

Si vous s lectionnez 'option Autos lectionner toutes les ressources sur le m me volume de



stockage, toutes les ressources du m me volume sont s lectionn es. Lorsque vous les d placez vers
la section ajout e, toutes les ressources du volume sontd plac es simultan ment.

Pour ajouter un syst me de fichiers unique, d sactivez 'option Autos lectionner toutes les ressources

sur
dp

le m me volume de stockage, puis s lectionnez les syst mes de fichiers que vous souhaitez
lacer vers la section ajout e.

6. Dans la page strat gies, effectuez les t ches suivantes :

a.

Les

S lectionnez une ou plusieurs strat gies dans la liste d roulante.

Vous pouvez s lectionner une strat gie existante et cliquer sur D tails pour d terminer si vous pouvez
utiliser cette strat gie.

Si aucune strat gie existante ner pond vos exigences, vous pouvez cr er une nouvelle strat gie en

+

cliquant sur * * pour lancer I'assistant de strat gie.

Les strat gies s lectionn es sontr pertori es dans la colonne Strat gie de la section configurer les
plannings pour les strat gies s lectionn es.

Dans la section configurer les planifications pour les strat gies s lectionn es, cliquez sur * * * dans
la colonne configurer les planifications de la strat gie pour laquelle vous souhaitez configurer le
planning.

. Sila strat gie est associ e plusieurs types d’horaires (fr quences), s lectionnez la fr quence

configurer.

. Dans la bo te de dialogue Ajouter des planifications pour la strat gie policy name, configurez la

planification en sp cifiant la date de d but, la date d’expiration et la fr quence, puis cliquez sur Finish.

Les planifications configur es sontr pertori es dans la colonne programmes appliqu s de la section
configurer les planifications pour les strat gies s lectionn es.

planifications de sauvegardes tierces ne sont pas prises en charge lorsqu’elles se chevauchent avec

les planifications de sauvegarde SnapCenter. Vous ne devez pas modifier les planifications partir du
planificateur de t ches Windows et de SQL Server Agent.

7. Dans la page notification, fournissez les informations de notification comme suit :

Pour ce champ... Proc dez comme a...

Pr

De

f rence de courrier lectronique S lectionnez Always, On Failure ou On Failure ou
warning pour envoyer des e-mails aux
destinataires apr s la cr ation de groupes de
ressources de sauvegarde, la connexion de
strat gies et la configuration des planifications.
Entrez le serveur SMTP, la ligne d’objet de I'e-mail
par d faut, ainsi que les adresses e-mail de et de.

Adresse lectronique

Adresse e-mail



Pour ce champ... Proc dez comme a...

Objet Ligne d’objet de I'e-mail par d faut

8. V rifiezler sum , puis cliquez sur Terminer.

Vous pouvez effectuer une sauvegarde la demande ou attendre que la sauvegarde planifi e soit
effectu e.

Sauvegarder une seule ressource I|a demande pour les
syst mes de fichiers Windows

Si une ressource ne se trouve pas dans un groupe de ressources, Vous pouvez
sauvegarder la ressource la demande partir de la page Ressources.

Description de lat che

Si vous souhaitez sauvegarder une ressource avec un syst me de stockage secondaire ayant une relation
SnapMirror, le r le attribu  I'utilisateur de stockage doit inclure le privil ge « napmirror All ». Toutefois, si
vous utilisez le r le « vsadmin », le privil ge « napmirror all » n’est pas requis.

Lors de la sauvegarde d’un syst me de fichiers, SnapCenter ne sauvegarde pas les LUN
@ mont es sur un point de montage de volume (VMP) dans le syst me de fichiers en cours de
sauvegarde.

Si vous travaillez dans un contexte de syst me de fichiers Windows, ne sauvegardez pas les
fichiers de base de donn es. La sauvegarde est ainsi incoh rente et risque de perte de

@ donn es lors de la restauration. Pour prot ger les fichiers de base de donn es, vous devez
utiliser le plug-in SnapCenter appropri pour la base de donn es (par exemple, le plug-in
SnapCenter pour Microsoft SQL Server, le plug-in SnapCenter pour Microsoft Exchange Server
ou un plug-in personnalis pour les fichiers de base de donn es).

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez le type de ressource syst me de fichiers, puis s lectionnez la
ressource sauvegarder.

3. Sil'assistant syst me de fichiers - protection ne d marre pas automatiquement, cliquez sur prot ger pour
lancer 'assistant.

Sp cifiez les param tres de protection, comme d crit dans les t ches cr ation de groupes de ressources.
4. Facultatif : dans la page ressource de I'assistant, entrez un format de nom personnalis pour I'instantan .

Par exemple, clienttext_resourcegroup_policy _hostname ou resourcegroup_hostname. Par d faut, un
horodatage est ajout au nom du Snapshot.

5. Dans la page strat gies, effectuez les t ches suivantes :

a. S lectionnez une ou plusieurs strat gies dans la liste d roulante.



Vous pouvez s lectionner une strat gie existante, puis cliquer sur D tails pour d terminer si vous
pouvez utiliser cette strat gie.

Si aucune strat gie existante ne r pond vos exigences, vous pouvez copier une strat gie existante et

la modifier ou cr er une nouvelle strat gie en cliquant sur * pour lancer I'assistant de strat gie.

Les strat gies s lectionn es sontr pertori es dans la colonne Strat gie de la section configurer les
plannings pour les strat gies s lectionn es.

+.

Dans la section configurer les planifications pour les strat gies s lectionn es, cliquez sur dans la

colonne configurer les planifications de la strat gie pour laquelle vous souhaitez configurer la
planification.

c. Dans la bo te de dialogue Ajouter des planifications pour la strat gie policy name, configurez la
planification en sp cifiant la date de d but, la date d’expiration et la fr quence, puis cliquez sur Finish.

Les planifications configur es sontr pertori es dans la colonne programmes appliqu s de la section
configurer les planifications pour les strat gies s lectionn es.

"Les op rations planifi es peuvent chouer"

6. Dans la page notification, effectuez les t ches suivantes :

Pour ce champ... Proc dez comme a...

Pr f rence de courrier lectronique S lectionnez Always, ou On Failure, ou On
Failure ou warning, pour envoyer des e-mails aux
destinataires apr s la cr ation de groupes de
ressources de sauvegarde, la connexion de
strat gies et la configuration des planifications.
Entrez les informations sur le serveur SMTP, la

ligne d’objet par d faut des e-mails et les adresses
e-mail « » et « de ».

De Adresse lectronique
Adresse e-mail

Objet Ligne d’objet de I'e-mail par d faut

7. V rifiezle r sum , puis cliquez sur Terminer.
La page topologie de la base de donn es s’affiche.

8. Cliquez sur Sauvegarder maintenant.
9. Dans la page sauvegarde, effectuez les op rations suivantes :

a. Sivous avez appliqu plusieurs strat gies la ressource, dans la liste d roulante Strat gie,
s lectionnez la strat gie que vous souhaitez utiliser pour la sauvegarde.

Si la strat gie s lectionn e pour la sauvegarde la demande est associ e un planning de

10


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Scheduled_data_protection_operations_fail_if_the_number_of_operations_running_reaches_maximum_limit

sauvegarde, les sauvegardes la demande seront conserv es en fonction des param tres de
conservation sp cifi s pour le type de programme.

b. Cliquez sur Backup.

10. Surveillez la progression de 'op ration en cliquant sur moniteur > travaux.

Sauvegarder des groupes de ressources pour les syst mes
de fichiers Windows

Un groupe de ressources est un ensemble de ressources sur un h te ou un cluster. Une
op ration de sauvegarde sur le groupe de ressources est effectu e sur toutes les
ressources d finies dans le groupe de ressources. Vous pouvez sauvegarder un groupe
de ressources lademande partir de la page Ressources. Si une strat gie est

associ e un groupe de ressources et qu’'une planification est configur e, les
sauvegardes sont automatiquement effectu es en fonction de la planification.

Avant de commencer
* Vous devez avoir cr  un groupe de ressources associ  une strat gie.

 Si vous souhaitez sauvegarder une ressource avec une relation SnapMirror sur un syst me de stockage
secondaire, le r le attribu  T'utilisateur de stockage doit inclure le privil ge « napmirror All ». Toutefois, si
vous utilisez le r le « vsadmin », le privil ge « napmirror all » n’est pas requis.

 Si un groupe de ressources contient plusieurs bases de donn es provenant de diff rents h tes, 'op ration
de sauvegarde sur certains h tes peut se d clencher tardivement en raison de probl mes r seau. Vous
devez configurer la valeur de MaxRetryForUninitializedHoots dans web.config I'aide de I'applet de
commande set-SmConfigSettings PowerShell

Lors de la sauvegarde d’un syst me de fichiers, SnapCenter ne sauvegarde pas les LUN
@ mont es sur un point de montage de volume (VMP) dans le syst me de fichiers en cours de
sauvegarde.

Si vous travaillez dans un contexte de syst me de fichiers Windows, ne sauvegardez pas les
fichiers de base de donn es. La sauvegarde est ainsi incoh rente et risque de perte de

@ donn es lors de la restauration. Pour prot ger les fichiers de base de donn es, vous devez
utiliser le plug-in SnapCenter appropri pour la base de donn es (par exemple, le plug-in
SnapCenter pour Microsoft SQL Server, le plug-in SnapCenter pour Microsoft Exchange Server
ou un plug-in personnalis pour les fichiers de base de donn es).

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez Groupe de ressources dans la liste Affichage.

Vous pouvez effectuer une recherche dans le groupe de ressources en entrant le nom du groupe de
ressources dans la zone de recherche ou en cliquant sur et en ﬂ s lectionnant la balise. Vous pouvez
ensuite cliquer sur ﬂ pour fermer le volet de filtre.

3. Dans la page groupes de ressources, s lectionnez le groupe de ressources sauvegarder, puis cliquez
sur Sauvegarder maintenant.
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Pour le plug-in SnapCenter pour base de donn es Oracle, si vous disposez d’'un groupe de

@ ressources f d r contenant deux bases de donn es et que I'un de ces fichiers est plac
sur un stockage non NetApp, I'op ration de sauvegarde est abandonn e, m me si l'autre
base de donn es se trouve sur un stockage NetApp.

4. Dans la page sauvegarde, effectuez les op rations suivantes :

a. Sivous avez associ plusieurs strat gies au groupe de ressources, dans la liste d roulante Strat gie,
s lectionnez la strat gie que vous souhaitez utiliser pour la sauvegarde.

Si la strat gie s lectionn e pour la sauvegarde la demande est associ e un planning de
sauvegarde, les sauvegardes la demande seront conserv es en fonction des param tres de
conservation sp cifi s pour le type de programme.

b. Cliquez sur Backup.
5. Surveillez la progression de I'op ration en cliquant sur moniteur > travaux.
> Dans les configurations MetroCluster, il est possible que SnapCenter ne d tecte pas une relation de
protection apr s un basculement.

"Impossible de d tecter la relation SnapMirror ou SnapVault apr s le basculement de MetroCluster"

> Si vous sauvegardez des donn es d’application sur des disques VMDK et que la taille du segment de
m moire Java du plug-in SnapCenter pour VMware vSphere n’est pas suffisamment importante, la
sauvegarde risque d’ chouer. Pour augmenter la taille du segment de m moire Java, localisez le
fichier script /opt/netapp/init scripts/scvservice. Dans ce script, la do start method
commande d marre le service de plug-in SnapCenter VMware. Mettez  jour cette commande comme
suit: Java -jar -Xmx8192M -Xms4096M.

Cr er une connexion au syst me de stockage et une
autorisation d acc s | aide des applets de commande
PowerShell

Vous devez cr er une connexion SVM (Storage Virtual machine) et une identifiant avant
d’utiliser les applets de commande PowerShell pour r aliser les op rations de protection
des donn es.

Avant de commencer

* Vous devez avoir pr par I'environnement PowerShell pour ex cuter les applets de commande
PowerShell.

* Pour cr er des connexions de stockage, vous devez disposer des autorisations requises dans le r le
d’administrateur d’infrastructure.

* Vous devez vous assurer que les installations du plug-in ne sont pas en cours.
Les installations de plug-ins h tes ne doivent pas tre en cours d’ajout d’'une connexion au syst me de
stockage, car le cache h te n’est pas n cessairement mis jour et!’ tat des bases de donn es peut tre

affich dans l'interface utilisateur graphique de SnapCenter sous la forme « non disponible pour la
sauvegarde » ou « non sur le stockage NetApp ».

* Les noms des syst mes de stockage doivent tre uniques.
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SnapCenter ne prend pas en charge plusieurs syst mes de stockage portant le m me nom sur des
clusters diff rents. Chaque syst me de stockage pris en charge par SnapCenter doit disposer d’'un nom
unique et d’'une adresse IP de LIF de gestion unique.

tapes
1. Lancez une session de connexion PowerShell l'aide de la cmdlet Open-SmConnection.

Cet exemple ouvre une session PowerShell :
PS C:\> Open-SmConnection

2. Cr ez une nouvelle connexion au syst me de stockage I'aide de I'applet de commande Add-
SmStorageConnection.

Dans cet exemple, une nouvelle connexion au syst me de stockage estcr e:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Cr ez une nouvelle information d’identification I'aide de I'applet de commande Add-SmCredential.

Cet exemple cr e un nouvel identifiant nomm FinancieAdmin avec les informations d’identification
Windows :

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent
tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

Sauvegarde des ressources avec les applets de commande
PowerShell

Vous pouvez utiliser les applets de commande PowerShell pour sauvegarder des bases
de donn es SQL Server ou des syst mes de fichiers Windows. Cela inclut la sauvegarde
d’'une base de donn es SQL Server ou d’'un syst me de fichiers Windows, notamment

I' tablissement d’'une connexion avec le serveur SnapCenter, lad couverte des
instances de base de donn es SQL Server ou des syst mes de fichiers Windows, I'ajout
d'une r gle, la cr ation d’un groupe de ressources de sauvegarde, la sauvegarde et la

v rification de la sauvegarde.

Avant de commencer

* Vous devez avoir pr par I'environnement PowerShell pour ex cuter les applets de commande
PowerShell.
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* Vous devez avoir ajout la connexion au syst me de stockage et cr  une autorisation d’acc s.

* Vous devez avoir ajout des h tes et des ressources d couvertes.

tapes

1.

14

Lancez une session de connexion avec le serveur SnapCenter pour un utilisateur sp cifi  I'aide de
I'applet de commande Open-SmConnection.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146

Linvite du nom d’utilisateur et du mot de passe s’affiche.

. Cr ez une strat gie de sauvegarde [l'aide de I'applet de commande Add-SmPolicy.

Cet exemple cr e une nouvelle strat gie de sauvegarde avec un type de sauvegarde SQL fullbackup :

PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SqglBackupType FullBackup -Verbose

Cet exemple cr e une nouvelle strat gie de sauvegarde avec un type de sauvegarde de syst me de
fichiers Windows de CrashConsistent :

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

. D couvrez les ressources h te [l'aide de I'applet de commande Get-SmResources.

Cet exemple recherche les ressources du plug-in Microsoft SQL sur I'h te sp cifi

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

Cet exemple d tecte les ressources des syst mes de fichiers Windows sur I'h te sp cifi

C:\PS>PS C:\> Get-SmResources -HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

. Ajoutez un nouveau groupe de ressources SnapCenter ['aide de I'applet de commande Add-

SmResourceGroup.

Cet exemple cr e un nouveau groupe de ressources de sauvegarde de base de donn es SQL avec la
strat gie et les ressources sp cifi es:



PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";

"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}
-Policies "BackupPolicy"

Cet exemple cr e un nouveau groupe de ressources de sauvegarde du syst me de fichiers Windows avec
la strat gie et les ressources sp cifi es:

PS C:\> Add-SmResourceGroup -ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"

5. Lancez une nouvelle t che de sauvegarde ['aide de la cmdlet New-SmBackup.

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy
FinancePolicy

6. Affichez I’ tat de lat che de sauvegarde l'aide de I'applet de commande Get-SmBackupReport.

Cet exemple affiche un rapport r capitulatif de tous les travaux ex cut s la date sp cifi e:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016"

Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent
tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

Surveiller les op rations de sauvegarde

Vous pouvez surveiller la progression des diff rentes op rations de sauvegarde [I'aide
de la page SnapCenterJobs. Vous pouvez v rifier la progression pour d terminer quand
elle est termin e ou s’il y a un probl me.

Description de lat che
Les ic nes suivantes apparaissent sur la page travaux et indiquent I' tat correspondant des op rations :

En cours
. Termin avec succ s
e ® chec

Termin avec des avertissements ou n’a pas pu d marrer en raison d’avertissements
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« 9 Enfiled
e @ Annul e

tapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.

2. Dans la page moniteur, cliquez sur travaux.

3. Dans la page travaux, effectuez les op rations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste afin que seules les op rations de sauvegarde soient r pertori es.
b. Sp cifiez les dates de d but et de fin.

c. Dans la liste d roulante Type, s lectionnez Backup.

o

. Dans la liste d roulante Status, s lectionnez I’ tat de la sauvegarde.

0]

. Cliquez sur appliquer pour afficher les op rations effectu es avec succ s.

4. S lectionnez une t che de sauvegarde, puis cliquez sur D tails pour afficher les d tails de lat che.

Bien que I' tat de lat che de sauvegarde s’affiche , lorsque vous cliquez sur les d tails
de lat che, vous pouvez constater que certaines des t ches enfants de I'op ration de
sauvegarde sont toujours en cours ou marqu es d’un avertissement.

5. Dans la page D tails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux d taill s del'op ration s lectionn e.

Surveiller les op rations dans le volet activit

Le volet activit affiche les cinq op rations les plus r centes effectu es. Le volet activit s’affiche galement
lorsque l'op rationa t lanc eetquel’ tatdel'op rationa t d fini.

Le volet activit affiche des informations concernant les op rations de sauvegarde, de restauration, de clonage
et de sauvegarde planifi e.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Cliquez sur le volet activit pour afficher les cinq op rations les plus r centes.

Lorsque vous cliquez sur 'une des op rations, les d tails de 'op ration sontr pertori s dans la page
D tails du travail.

Annuler les op rations de sauvegarde

Vous pouvez annuler les op rations de sauvegarde mises en file d’attente.
Ce dont vous aurez besoin

* Pour annuler des op rations, vous devez tre connect en tant qu’administrateur SnapCenter ou
propri taire du travail.
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* Vous pouvez annuler une op ration de sauvegarde partir de la page Monitor ou du volet Activity.
* Vous ne pouvez pas annuler une op ration de sauvegarde en cours d’ex cution.

* Vous pouvez utiliser l'interface graphique SnapCenter, les applets de commande PowerShell ou les
commandes CLI pour annuler les op rations de sauvegarde.

* Le bouton Annuler t che estd sactiv pour les op rations qui ne peuvent pas tre annul es.

« Sivous avez s lectionn tous les membres de ce r le peuvent voir et fonctionner sur d autres objets
membres dans la page utilisateurs\groupes lors de la cr ation d’'unr le, vous pouvez annuler les
op rations de sauvegarde en file d’attente d’autres membres tout en utilisant ce r le.

tapes

1. Effectuez 'une des op rations suivantes :

Du... Action

Page moniteur a. Dans le volet de navigation de gauche, cliquez
sur moniteur > travaux.

b. S lectionnez I'op ration, puis cliquez sur
Annuler le travail.

Volet activit a. Apr s avoirlanc l'op ration de sauvegarde,
cliquez sur * *Eaqdans le volet activit pour
afficher les cinq op rations les plus r centes.

b. S lectionner I'op ration.

c. Dans la page D tails du travail, cliquez sur
Annuler le travail.

L'op ration est annul e et la ressource estr tablie [I' tatpr ¢ dent.

Afficher les sauvegardes et clones associ s sur la page
topologie

Lorsque vous pr parez une ressource sauvegarder ou cloner une ressource, vous
pouvez afficher une repr sentation graphique de toutes les sauvegardes et clones sur le
stockage primaire et secondaire. Sur la page topologie, vous pouvez voir toutes les
sauvegardes et clones disponibles pour la ressource ou le groupe de ressources

s lectionn . Vous pouvez afficher les d tails de ces sauvegardes et clones, puis les

s lectionner pour effectuer des op rations de protection des donn es.

Description de lat che

Vous pouvez consulter les ic nes suivantes dans la vue g rer les copies pour d terminer si les sauvegardes et
les clones sont disponibles sur le stockage principal ou secondaire (copies en miroir ou copies du coffre-fort).

€

wm® offiche le nombre de sauvegardes et de clones disponibles sur le stockage primaire.
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. Affiche le nombre de sauvegardes et de clones mis en miroir sur le stockage secondaire I'aide
de la technologie SnapMirror.

Les clones d’une sauvegarde d’'un miroir flexible de version sur un volume de type miroir-
@ coffre-fort sont affich s dans la vue topologique, mais le nombre de sauvegardes du miroir
dans la vue topologique n’inclut pas la sauvegarde flexible de version.

U Affiche le nombre de sauvegardes et de clones r pliqu s sur le stockage secondaire I'aide de la
technologie SnapVault.

> Le nombre de sauvegardes affich es inclut les sauvegardes supprim es du stockage secondaire. Par
exemple, si vous avez cr 6 sauvegardes [I'aide d’'une strat gie pour ne conserver que 4
sauvegardes, le nombre de sauvegardes affich es est 6.

o Sivous avez effectu une mise niveau partir de SnapCenter 1.1, les clones du syst me secondaire
(mise en miroir ou coffre-fort) ne sont pas affich s sous copies miroir ou copies du coffre-fort dans la
page topologie. Tous les clones cr s l'aide de SnapCenter 1.1 sont affich s sous les copies locales
dans SnapCenter 3.0.

Les clones d’'une sauvegarde d’'un miroir flexible de version sur un volume de type miroir-coffre-
fort sont affich s dans la vue topologique, mais le nombre de sauvegardes du miroir dans la vue
topologique n’inclut pas la sauvegarde flexible de version.

Si vous avez une relation secondaire comme SnapMirror Business Continuity (SM-BC), les ic nes
suppl mentaires suivantes s’affichent :

implique que le site de r plica est en service.

@ implique que le site de r plica est en panne.

* 9

* implique que la relation miroir ou coffre-fort secondaire n'apas t r tablie.

tapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis s lectionnez le plug-in appropri
dans la liste.

2. Dans la page Ressources, s lectionnez la ressource ou le groupe de ressources dans la liste d roulante
Affichage.

3. S lectionnez la ressource dans la vue D tails de la ressource ou dans la vue D tails du groupe de
ressources.

Si la ressource est prot g e, la page topologique de la ressource s lectionn e s’affiche.

4. Consultez la fiche r capitulative pour conna tre le nombre de sauvegardes et de clones disponibles sur les
stockages primaire et secondaire.

La section carte r capitulative affiche le nombre total de sauvegardes et de clones. Pour la base de
donn es Oracle uniquement, la section carte de r sum affiche galement le nombre total de sauvegardes
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de journaux.

Cliquez sur le bouton Actualiser pour lancer une requ te sur le stockage afin d’afficher un d compte
pr cis.

Si une sauvegarde SnaplLock est activ e, cliquez sur le bouton Refresh pour actualiser 'heure d’expiration
SnapLock principale et secondaire r cup r e depuis ONTAP. Un planning hebdomadaire actualise
galement les temps d’expiration SnapLock primaire et secondaire extraits de ONTAP.

Lorsque la ressource d’application est r partie sur plusieurs volumes, le d lai d’expiration SnapLock de la
sauvegarde correspond au temps d’expiration SnapLock le plus long d fini pour un instantan d’un
volume. Le temps d’expiration SnapLock le plus long est extrait de ONTAP.

Pour SnapMirror Business Continuity (SM-BC), cliquez sur le bouton Refresh pour actualiser I'inventaire
des sauvegardes SnapCenter en interrogeant ONTAP sur les sites principaux et de r plica. Un planning
hebdomadaire effectue galement cette activit pour toutes les bases de donn es contenant la relation
SM-BC.

> Pour les relations SM-BC, Async Mirror, Vault ou MirrorVault vers la nouvelle destination principale
doivent tre configur es manuellement apr s le basculement.

o Apr s le basculement, une sauvegarde doit tre cr e afin que SnapCenter puisse prendre
connaissance du basculement. Vous ne pouvez cliquer sur Rafra chir qu’apr s la cr ation d'une
sauvegarde.

5. Dans la vue g rer les copies, cliquez sur sauvegardes ou clones partir du stockage primaire ou
secondaire pour afficher les d tails d’'une sauvegarde ou d’un clone.

Le d tail des sauvegardes et des clones est affich sous forme de tableau.

6. S lectionnez la sauvegarde dans le tableau, puis cliquez sur les ic nes de protection des donn es pour
effectuer des op rations de restauration, de clonage, de renommage et de suppression.

@ Vous ne pouvez ni renommer, ni supprimer les sauvegardes qui se trouvent sur le syst me
de stockage secondaire.

Si vous utilisez des plug-ins personnalis s SnapCenter, vous ne pouvez pas renommer les sauvegardes
qui se trouvent sur le syst me de stockage principal.

o Sivous s lectionnez une sauvegarde d’'une ressource ou d'un groupe de ressources Oracle, vous
pouvez galement effectuer des op rations de montage et de d montage.

o Sivous avez s lectionn une sauvegarde des journaux d’une ressource ou d’un groupe de ressources
Oracle, vous pouvez effectuer des op rations de renommage, de montage, de d montage et de
suppression.

> Si vous utilisez le module SnapCenter Plug-ins Package pour Linux et que vous avez catalogu la
sauvegarde [I'aide d'Oracle Recovery Manager (RMAN), vous ne pouvez pas renommer ces
sauvegardes catalogu es.

7. Sivous souhaitez supprimer un clone, s lectionnez-le dans le tableau et cliquez sur J pour le supprimer.

Exemple de sauvegardes et de clones sur le stockage primaire
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Manage Copies

Summary Card

T 2 Backups
Bgeg

2 Backups
b | 1 Clones P

1 Data Backups
1 Log Backups

1 Clones

Suppression des sauvegardes | aide des applets de
commande PowerShell

Vous pouvez utiliser 'applet de commande Remove-SmBackup pour supprimer des
sauvegardes si vous n’en avez plus besoin pour d’autres op rations de protection des
donn es.

Vous devez avoir pr par I'environnement PowerShell pour ex cuter les applets de commande PowerShell.
Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent
tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de

r f rence de l'applet de commande du logiciel SnapCenter".

tapes

1. Lancez une session de connexion avec le serveur SnapCenter pour un utilisateur sp cifi ~ I'aide de
I'applet de commande Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Supprimez une ou plusieurs sauvegardes l'aide de la cmdlet Remove-SmBackup.

Cet exemple supprime deux sauvegardes [|'aide de leurs ID de sauvegarde :

Remove-SmBackup -BackupIds 3,4

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):

Nettoyez le nombre de sauvegardes secondaires | aide
des applets de commande PowerShell

Vous pouvez utiliser 'applet de commande Remove-SmBackup pour nettoyer le nombre
de sauvegardes secondaires sans instantan . Vous pouvez utiliser cette applet de
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commande lorsque le nombre total de snapshots affich s dans la topologie g rer les
copies ne correspond pas au param tre de conservation des snapshots de stockage
secondaire.

Vous devez avoir pr par I'environnement PowerShell pour ex cuter les applets de commande PowerShell.

Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent
tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

tapes

1. Lancez une session de connexion avec le serveur SnapCenter pour un utilisateur sp cifi ~ I'aide de
I'applet de commande Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Nettoyez le nombre de sauvegardes secondaires I'aide du param tre -CleanuppyBackups.

Cet exemple nettoie le nombre de sauvegardes secondaires sans snapshots :

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):
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