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Plug-ins personnalisés SnapCenter

Présentation des plug-ins personnalisés SnapCenter

Vous pouvez développer des plug-ins personnalisés pour les applications que vous
utilisez, puis utiliser SnapCenter pour la sauvegarde, la restauration ou le clonage de ces
applications. Vos plug-ins personnalisés font office de composants c6té héte du logiciel
NetApp SnapCenter, ce qui permet une protection des données compatible avec les
applications et une gestion des ressources.

Lorsque des plug-ins personnalisés sont installés, vous pouvez utiliser SnapCenter avec la technologie
NetApp SnapMirror pour créer des copies miroir de jeux de sauvegarde sur un autre volume et utiliser la
technologie NetApp SnapVault pour effectuer une réplication de sauvegarde disque a disque. Les plug-ins
personnalisés peuvent étre utilisés dans les environnements Windows et Linux.

@ SnapCenter CLI ne prend pas en charge les commandes de plug-ins personnalisés.

Vous pouvez installer le plug-in personnalisé a partir de la page Ajouter un héte.

"Ajoutez des hoétes et installez des modules plug-ins sur des hbtes distants."

La politique de support de SnapCenter prendra en charge le framework personnalisé de
SnapCenter, le moteur principal et les API associées. Le support ne couvre pas le code source
du plug-in et les scripts associés basés sur le framework personnalisé du plug-in.

Vous pouvez créer vos propres plug-ins personnalisés en vous reportant au "Développez un plug-in pour votre
application" guide.

Avantages des plug-ins personnalisés SnapCenter

Vous pouvez utiliser le plug-in personnalisé pour les opérations de protection des
données.

» Ajoutez des ressources telles que les bases de données, les instances, les documents ou les espaces de
stockage.

« Création de sauvegardes.

 Effectuez des restaurations a partir des sauvegardes.

« Sauvegardes clones.

+ Planifiez les opérations de sauvegarde.

» Contrble des opérations de sauvegarde, de restauration et de clonage

« Afficher les rapports relatifs aux opérations de sauvegarde, de restauration et de clonage.

Fonctionnalités des plug-ins personnalisés SnapCenter

SnapCenter s’intégre avec I'application de plug-in et avec les technologies NetApp sur le
systéme de stockage. Pour utiliser des plug-ins personnalisés, vous utilisez I'interface


https://docs.netapp.com/fr-fr/snapcenter-60/protect-scc/add_hosts_and_install_plug_in_packages_on_remote_hosts.html
https://docs.netapp.com/fr-fr/snapcenter-60/protect-scc/develop_a_plug_in_for_your_application.html
https://docs.netapp.com/fr-fr/snapcenter-60/protect-scc/develop_a_plug_in_for_your_application.html

utilisateur graphique de SnapCenter.

Interface utilisateur graphique unifiée

Linterface SnapCenter assure la standardisation et la cohérence dans I'ensemble des plug-ins et des
environnements. L’interface SnapCenter vous permet d’effectuer toutes les opérations de sauvegarde, de
restauration et de clonage cohérentes sur 'ensemble des plug-ins, d’utiliser le reporting centralisé,
d’utiliser des vues de tableau de bord d’un coup d’ceil, de configurer le contréle d’accés basé sur des roles
(RBAC) et de surveiller les taches dans I'ensemble des plug-ins.

Administration centrale automatisée

Vous pouvez planifier des opérations de sauvegarde, configurer la conservation des sauvegardes basée
sur des regles et effectuer des opérations de restauration. Vous pouvez également surveiller votre
environnement de maniére proactive en configurant SnapCenter pour envoyer des alertes par e-mail.

Technologie snapshot NetApp non disruptive

SnapCenter utilise la technologie Snapshot de NetApp avec les plug-ins personnalisés pour sauvegarder
les ressources. Les copies Snapshot consomment un espace de stockage minimal.

La fonctionnalité de plug-ins personnalisés offre également les avantages suivants :

Prise en charge des workflows de sauvegarde, de restauration et de clonage
Sécurité prise en charge par le RBAC et délégation centralisée des rbles

Vous pouvez également définir les informations d’identification de sorte que les utilisateurs SnapCenter
autorisés disposent de droits d’acces au niveau de I'application.

Création de copies compactes et ponctuelles de ressources a des fins de test ou d’extraction de données
grace a la technologie NetApp FlexClone

Une licence FlexClone est requise sur le systeme de stockage dans lequel vous souhaitez créer le clone.

Prise en charge de la fonctionnalité Snapshot de groupe de cohérence (CG) de ONTAP dans le cadre de
la création des sauvegardes.

Possibilité d’exécuter plusieurs sauvegardes simultanément sur plusieurs hbétes de ressources

En une seule opération, les snapshots sont consolidés lorsque les ressources d’'un héte unique partagent
le méme volume.

Possibilité de créer un instantané a I'aide de commandes externes.

Fonctionnalité de création de copies Snapshot cohérentes avec le systéeme de fichiers dans les
environnements Windows.

Types de stockage pris en charge par les plug-ins
personnalisés SnapCenter

SnapCenter prend en charge un large éventail de types de stockage sur les serveurs
physiques et virtuels. Vous devez vérifier la prise en charge de votre type de stockage
avant d’installer les plug-ins personnalisés SnapCenter.



Machine Type de stockage

Montages physiques et directs NFS sur les hdtes de  LUN connectés via FC
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).

Montages physiques et directs NFS sur les hotes de  LUN connectées a I'iSCSI
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).

Montages physiques et directs NFS sur les hotes de  Volumes connectés par NFS
machine virtuelle (les VMDK et les LUN RDM ne sont
pas pris en charge).

VMware ESXi Datastores vVol sur NFS et SAN

Le datastore vVol peut uniquement étre provisionné
avec les outils ONTAP pour VMware vSphere.

Privileges minimum de ONTAP requis pour le plug-in
personnalisé

Les privileges minimum ONTAP requis varient en fonction des plug-ins SnapCenter
utilisés pour la protection des données.

* Commandes All-Access : privileges minimum requis pour ONTAP 8.3.0 et versions ultérieures
o event generate-autosupport-log
o I'historique des taches s’affiche
o fin de la tache
o Iattribut de lun affiche
° la création de lun
o suppression de la lun
o géométrie de lun
o lunigroup add
o créez un groupe initiateur lun
o suppression du groupe initiateur lun
o renommer la lun igroup
o affichage de la lun igroup
° lun mapping des noeuds supplémentaires
o création d’'un mappage de lun
o suppression du mappage de lun
o mappage de lun supprimer-rapports-nceuds

° les mappages de lun s’affichent



modification de lun

déplacement des lun dans le volume

lun hors ligne

lun en ligne

redimensionner la lun

série de lun

affichage de la lun

interface réseau

ajout de regle snapmirror

regle de modification de snapmirror

regle de suppression de snapmirror
affichage des régles snapmirror
restauration snapmirror

montrer snapmirror

historique des données du mode snapmirror
mise a jour snapmirror

snapmirror update-ls-set

destinations des listes snapmirror

version

création de clones de volumes

clone de volume affiche

démarrage du fractionnement du clone de volume
arrét du fractionnement du clone de volume
création de volumes

destruction des volumes

création d’un clone de fichiers de volumes
volume fichier show-disk-usage

volume hors ligne

volume en ligne

modification de volume

création de gtree volume

suppression qgtree du volume

modification de gtree volume

volume qtree show

restrictions de volume

volume affiché

création de copies snapshot de volume



o suppression du snapshot de volume
> modification de snapshot de volume
o renommage snhapshot de volume
o restauration snapshot du volume
o fichier de restauration de snapshot de volume
o snapshot de volume apparait
o démontage de volume
o cifs vserver
o création d’'un partage cifs vserver
o suppression du partage cifs vserver
o vserver cifs shadowcopy show
o vserver cifs share show
o cifs montrer un vserver
o vserver export-policy créé
o vserver export-policy delete
o vserver export-policy create
o vserver export-policy régle show
o vserver export-policy show
o vserver iscsi connection show
o vserver show
« Commandes en lecture seule : privileges minimum requis pour ONTAP 8.3.0 et versions ultérieures

o interface réseau

Préparation des systemes de stockage pour la réplication
SnapMirror et SnapVault pour les plug-ins personnalisés

Vous pouvez utiliser un plug-in SnapCenter avec la technologie ONTAP SnapMirror pour
créer des copies en miroir des jeux de sauvegarde sur un autre volume. Avec la
technologie ONTAP SnapVault, vous pouvez effectuer une réplication de sauvegarde
disque a disque afin d’assurer la conformité aux normes et d’autres objectifs de
gouvernance. Avant d’effectuer ces taches, vous devez configurer une relation de
protection des données entre les volumes source et destination, et initialiser la relation.

SnapCenter effectue les mises a jour vers SnapMirror et SnapVault une fois I'opération Snapshot terminée.
Les mises a jour SnapMirror et SnapVault sont effectuées dans le cadre de la tache SnapCenter ; ne créez pas
de planification ONTAP distincte.

Si vous pensez arriver a SnapCenter d’'un produit NetApp SnapManager et que vous étes
satisfait des relations de protection des données que vous avez configurées, vous pouvez
ignorer cette section.

Une relation de protection des données réplique les données du systeme de stockage primaire (volume



source) vers le stockage secondaire (volume de destination). Lorsque vous initialisez la relation, ONTAP
transfére ainsi les blocs de données référenceés sur le volume source vers le volume de destination.

@ SnapCenter ne prend pas en charge les relations en cascade entre SnapMirror et les volumes
SnapVault (primaire > miroir > coffre-fort). Vous devez utiliser des relations de fanout.

SnapCenter prend en charge la gestion des relations SnapMirror flexibles de version. Pour plus d’informations
sur les relations SnapMirror flexibles en version et sur leur configuration, reportez-vous au "Documentation de
ONTAP".

Définir une stratégie de sauvegarde

La définition d’'une stratégie de sauvegarde avant de créer vos taches de sauvegarde
permet de s’assurer que vous disposez des sauvegardes dont vous avez besoin pour
restaurer ou cloner vos ressources. Votre contrat de niveau de service (SLA), votre
objectif de délai de restauration (RTO) et votre objectif de point de restauration (RPO)
déterminent largement votre stratégie de sauvegarde.

Description de la tache

Un SLA définit le niveau de service attendu et traite de nombreux problémes liés a la prestation, notamment la
disponibilité et les performances du service. Le RTO est le moment par lequel un processus métier doit étre
restauré suite a une interruption de service. L'objectif RPO définit la stratégie selon laquelle les fichiers doivent
étre récupérés depuis le stockage de sauvegarde afin que les opérations réguliéres puissent reprendre apres
une défaillance. Les niveaux de service, RTO et RPO contribuent a la stratégie de protection des données.

Etapes
1. Déterminez a quel moment il est nécessaire de sauvegarder vos ressources.
2. Déterminer le nombre de taches de sauvegarde dont vous avez besoin
3. Choisissez le nom de vos sauvegardes.

4. Décidez si vous souhaitez obtenir des snapshots de groupe de cohérence et décidez des options
appropriées pour supprimer les snapshots de groupe de cohérence.

5. Choisissez si vous souhaitez utiliser la technologie NetApp SnapMirror pour la réplication ou la technologie
NetApp SnapVault pour la conservation a long terme.

6. Déterminez la période de conservation des snapshots sur le systeme de stockage source et la destination
SnapMiirror.

7. Déterminez si vous souhaitez exécuter des commandes avant ou apres 'opération de sauvegarde et
fournissez un prescripteur ou un PostScript.

Stratégie de sauvegarde pour les plug-ins personnalisés

Planification de sauvegarde des ressources de plug-in personnalisées

Le facteur le plus important dans la détermination d’'un planning de sauvegarde est le
taux de modification de la ressource. Le nombre de journaux d’archivage que
SnapCenter doit utiliser pour la restauration, donc le plus souvent pour les sauvegardes,
accélere les opérations de restauration.


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

Vous pouvez sauvegarder chaque heure une ressource largement utilisée et il vous est possible de
sauvegarder une ressource peu utilisée une fois par jour. D’autres facteurs entrent en ligne de compte
l'importance des ressources pour votre entreprise, votre contrat de niveau de service et votre objectif de point
de récupération (RPO).

Le SLA définit le niveau de service attendu et traite de nombreux problemes liés aux services, notamment la
disponibilité et les performances de celui-ci. L'objectif RPO définit la stratégie selon laquelle les fichiers doivent
étre récupérés depuis le stockage de sauvegarde afin que les opérations réguliéres puissent reprendre apres
une défaillance. Les niveaux de service et le RPO contribuent a la stratégie de protection des données.

Les planifications de sauvegarde ont deux parties, comme suit :
* Fréquence des sauvegardes

La fréquence des sauvegardes (fréquence d’exécution des sauvegardes), également appelée type de
planification pour certains plug-ins, fait partie d’'une configuration de régles. Par exemple, vous pouvez
configurer la fréquence des sauvegardes sous la forme horaire, quotidien, hebdomadaire ou mensuel.
Vous pouvez accéder aux stratégies dans l'interface utilisateur graphique de SnapCenter en cliquant sur
Parameétres > stratégies.

Planifications de sauvegarde

Les planifications de sauvegarde (exactement quand les sauvegardes doivent étre effectuées) font partie
d’'une configuration de ressource ou de groupe de ressources. Par exemple, si un groupe de ressources
posséde une stratégie configurée pour les sauvegardes hebdomadaires, vous pouvez configurer la
planification pour qu’elle sauvegarde tous les jeudis a 10 h 00. Vous pouvez accéder aux plannings des
groupes de ressources dans l'interface graphique de SnapCenter en cliquant sur Ressources, puis en
sélectionnant le plug-in appropri€, et en cliquant sur Afficher > Groupe de ressources.

Nombre de taches de sauvegarde nécessaires

Les facteurs qui déterminent le nombre de tadches de sauvegarde dont vous avez besoin
incluent la taille de la ressource, le nombre de volumes utilisés, le taux de changement
de la ressource et votre contrat de niveau de service.

Le nombre de taches de sauvegarde que vous choisissez dépend généralement du nombre de volumes sur
lesquels vous avez placé vos ressources. Par exemple, si vous placez un groupe de petites ressources sur un
volume et une grande ressource sur un autre volume, vous pouvez créer une tache de sauvegarde pour les
petites ressources et une tache de sauvegarde pour la grande ressource.

Types de stratégies de restauration pris en charge pour des
ressources de plug-in personnalisées ajoutées
manuellement

Vous devez définir une stratégie pour pouvoir effectuer les opérations de restauration a
'aide de SnapCenter. Il existe deux types de stratégies de restauration pour les
ressources de plug-in personnalisées ajoutées manuellement.

@ Vous ne pouvez pas restaurer manuellement les ressources de plug-in personnalisées ajoutées.



Restauration des ressources terminée

» Restauration de tous les volumes, gtrees et LUN d’une ressource

Si la ressource contient des volumes ou des qtrees, les snapshots pris aprés le Snapshot

@ sélectionné pour la restauration sur ces volumes ou ces gtrees sont supprimés et ne peuvent
pas étre restaurés. De méme, si une autre ressource est hébergée sur les mémes volumes ou
gtrees, cette ressource est également supprimée.

Restauration au niveau des fichiers

* Restaure les fichiers a partir de volumes, de gtrees ou de répertoires

* Restaure uniquement les LUN sélectionnées
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