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Configurer Active Directory, LDAP et LDAPS

Enregistrer des domaines Active Directory non approuvés

Vous devez enregistrer Active Directory auprés de SnapCenter Server pour gérer les
hoétes, les utilisateurs et les groupes de plusieurs domaines Active Directory non
approuves.

Avant de commencer
Protocoles LDAP et LDAPS

* Vous pouvez enregistrer les domaines Active Directory non approuvés a I'aide du protocole LDAP ou

LDAPS.

* Vous devez avoir activé la communication bidirectionnelle entre les hétes du plug-in et le serveur

SnapCenter .

 La résolution DNS doit étre configurée a partir du serveur SnapCenter vers les hotes du plug-in et vice-

versa.

Protocole LDAP

* Le nom de domaine complet (FQDN) doit pouvoir étre résolu a partir de SnapCenter Server.

Vous pouvez enregistrer un domaine non approuvé avec le FQDN. Si le nom de domaine complet ne peut
pas étre résolu a partir du serveur SnapCenter , vous pouvez vous inscrire avec une adresse IP de
contréleur de domaine et cela devrait pouvoir étre résolu a partir du serveur SnapCenter .

Protocole LDAPS

* Les certificats CA sont requis pour que LDAPS fournisse un chiffrement de bout en bout pendant la

communication Active Directory.

"Configurer le certificat client CA pour LDAPS"

* Les noms d’héte du contréleur de domaine (DCHostName) doivent étre accessibles a partir de

SnapCenter Server.

A propos de cette tache

* Vous pouvez utiliser I'interface utilisateur SnapCenter , les applets de commande PowerShell ou 'API

REST pour enregistrer un domaine non approuve.

Mesures

1.

A 0N

Dans le volet de navigation de gauche, cliquez sur Paramétres.
Dans la page Parameétres, cliquez sur Paramétres globaux.

Dans la page Parameétres globaux, cliquez sur Paramétres du domaine.

Cliquez * pour enregistrer un nouveau domaine.

Sur la page Enregistrer un nouveau domaine, sélectionnez LDAP ou LDAPS.



a. Sivous sélectionnez LDAP, spécifiez les informations requises pour I'enregistrement du domaine non

approuveé pour LDAP :

Pour ce domaine...

Nom de domaine

Nom de domaine complet (FQDN)

Adresses IP du contréleur de domaine

Fais ceci...

Spécifiez le nom NetBIOS du domaine.

Spécifiez le FQDN et cliquez sur Résoudre.

Si le nom de domaine complet (FQDN) du
domaine n’est pas résoluble a partir du serveur
SnapCenter , spécifiez une ou plusieurs adresses
IP de contréleur de domaine.

Pour plus d’informations, consultez la section
"Ajouter I'adresse IP du contréleur de domaine
pour un domaine non approuvé a partir de
I'interface graphique" .

b. Si vous sélectionnez LDAPS, spécifiez les informations requises pour I'enregistrement du domaine non

approuvé pour LDAPS :

Pour ce domaine...

Nom de domaine

Nom de domaine complet (FQDN)

Noms des contréleurs de domaine

Adresses IP du contrbéleur de domaine

6. Cliquez sur OK.

Fais ceci...

Spécifiez le nom NetBIOS du domaine.

Spécifiez le FQDN.

Spécifiez un ou plusieurs noms de contréleur de
domaine et cliquez sur Résoudre.

Si les noms du contréleur de domaine ne peuvent
pas étre résolus a partir de SnapCenter Server,
vous devez rectifier les résolutions DNS.

Configurer les pools d’applications IIS pour activer les
autorisations de lecture Active Directory

Vous pouvez configurer Internet Information Services (IIS) sur votre serveur Windows
pour créer un compte de pool d’applications personnalisé lorsque vous devez activer les
autorisations de lecture Active Directory pour SnapCenter.

Mesures

1. Ouvrez le Gestionnaire IIS sur le serveur Windows sur lequel SnapCenter est installé.

2. Dans le volet de navigation de gauche, cliquez sur Pools d’applications.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_does_not_allow_to_add_Domain_Controller_IP_for_untrusted_domain_from_GUI

Sélectionnez SnapCenter dans la liste Pools d’applications, puis cliquez sur Paramétres avancés dans le
volet Actions.

Sélectionnez Identité, puis cliquez sur ... pour modifier I'identité du pool d’applications SnapCenter .

Dans le champ Compte personnalisé, saisissez un nom de compte d’utilisateur de domaine ou
d’administrateur de domaine avec l'autorisation de lecture Active Directory.

. Cliquez sur OK.

Le compte personnalisé remplace le compte ApplicationPoolldentity intégré pour le pool d’applications
SnapCenter .

Configurer le certificat client CA pour LDAPS

Vous devez configurer le certificat client CA pour LDAPS sur le serveur SnapCenter
lorsque Windows Active Directory LDAPS est configuré avec les certificats CA.

Mesures

1.

7.

Accédez a la console de gestion Microsoft (MMC), puis cliquez sur Fichier > Ajouter/Supprimer un
composant logiciel enfichable.

. Dans la fenétre Ajouter ou supprimer des composants logiciels enfichables, sélectionnez Certificats, puis

cliquez sur Ajouter.

. Dans la fenétre du composant logiciel enfichable Certificats, sélectionnez I'option Compte d’ordinateur,

puis cliquez sur Terminer.

. Cliquez sur Racine de la console > Certificats — Ordinateur local > Autorités de certification racines

de confiance > Certificats.

. Cliquez avec le bouton droit sur le dossier « Autorités de certification racines de confiance », puis

sélectionnez Toutes les taches > Importer pour démarrer I'assistant d'importation.

. Complétez l'assistant comme suit :

Dans cette fenétre de I’assistant... Procédez comme suit...

Dans la deuxiéme page de I'assistant Cliquez sur Parcourir, sélectionnez le Certificat
racine et cliquez sur Suivant.

Terminer I'assistant d'importation de certificat Consultez le résumé, puis cliquez sur Terminer
pour démarrer I'importation.

Répétez les étapes 5 et 6 pour les certificats intermédiaires.
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