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Configurer le certificat CA pour | h te Windows
G n rer le fichier CSR de certificat CA

Vous pouvez g n rer une requ te de signature de certificat (CSR) et importer le certificat
qui peut tre obtenu aupr s d’'une autorit de certification (CA) Il'aide de la RSC
g n r e.Unecl priv e seraassoci e au certificat.

CSR est un bloc de texte cod donn  un fournisseur de certificats autoris pour obtenir le certificat d’autorit
de certification sign .

@ La longueur de la cI RSA du certificat CA doit tre d’au moins 3072 bits.

Pour plus d’informations surla g n ration d'une RSC, reportez-vous la section "Comment g n rer un fichier
CSR de certificat CA".

Si vous poss dez le certificat de I'autorit de certification pour votre domaine

@ (*.domain.company.com) ou votre syst me (machine1.domain.company.com), vous pouvez
ignorer la g n ration du fichier CSR du certificat de I'autorit de certification. Vous pouvez
d ployer le certificat d’autorit de certification existant avec SnapCenter.

Pour les configurations de cluster, le nom de cluster (FQDN du cluster virtuel) et les noms d’h te
correspondants doivent tre mentionn s dans le certificat de I'autorit de certification. Le certificat peut tre
mis jour en remplissant le champ Nom alternatif du sujet (SAN) avant d’obtenir le certificat. Pour un certificat
de type Wild card (*.domain.company.com), le certificat contiendra implicitement tous les noms d’h te du
domaine.

Importer des certificats CA

Vous devez importer les certificats d’autorit de certification sur le serveur SnapCenter et
les plug-ins h tes Windows I'aide de la console de gestion Microsoft (MMC).

tapes
1. Acc dez la console de gestion Microsoft (MMC), puis cliquez sur fichier > Ajouter/Supprimer Snapin.

2. Dans la fen tre Ajouter ou supprimer des Snap-ins, s lectionnez certificats, puis cliquez sur Ajouter.

3. Dans la fen tre du composant logiciel enfichable certificats, s lectionnez I'option compte ordinateur, puis
cliquez sur Terminer.

4. Cliquez sur Console Root > certificats — ordinateur local > autorit s de certification racines de
confiance > certificats.

5. Cliquez avec le bouton droit de la souris sur le dossier “autorit s de certification racine de confiance”, puis
s lectionnez toutes les t ches > Importer pour lancer I'assistant d’importation.

6. Compl tez I'assistant comme suit :

Dans cette fen tre de | assistant... Proc dez comme suit...

Importer une cl priv e S lectionnez I'option Oui, importez la cl priv e,
puis cliquez sur Suivant.
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Dans cette fen tre de | assistant... Proc dez comme suit...

Importer le format de fichier N’apportez aucune modification ; cliquez sur
Suivant.
S curit Sp cifiez le nouveau mot de passe utiliser pour le

certificat export , puis cliquez sur Suivant.

Ex cution de l'assistant d'importation de certificat V rifiezler sum , puis cliquez sur Terminer pour
lancer I'importation.

@ Le certificat d'importation doit tre fourni avec la ¢l priv e (les formats pris en charge sont :
*.pfx, *.p12 et *.p7b).

7. R p tez I’ tape 5 pour le dossier « personnel ».

Obtenez le certificat CA imprim

Une empreinte de certificat est une cha ne hexad cimale qui identifie un certificat. Une
empreinte est calcul e partir du contenu du certificat I'aide d’un algorithme
d’empreinte.
tapes
1. Effectuez les op rations suivantes sur l'interface graphique :
a. Double-cliquez sur le certificat.
b. Dans la bo te de dialogue certificat, cliquez sur I'onglet D tails.
c. Faites d filer la liste des champs et cliquez sur Thumbprint.
d. Copiez les caract res hexad cimaux de la zone.

e. Supprimez les espaces entre les nombres hexad cimaux.

Par exemple, si 'empreinte est : "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a 7b", apr s
avoir retir les espaces, il sera : "a909502dd82a41433e6f83886b00d4277a32a7b".

2. Effectuer les op rations suivantes partir de PowerShell :

a. Ex cutez la commande suivante pour lister 'empreinte du certificat install et identifier le certificat
r cemment install par le nom de I'objet.

Get-Childltem -Path Cert:\Localmachine\My

b. Copiez 'empreinte.

Configurez le certificat d autorit de certification avec les
services de plug-in d h te Windows

Vous devez configurer le certificat d’autorit de certification avec les services de plug-in
d’h te Windows pour activer le certificat num rique install .



Effectuez les tapes suivantes sur le serveur SnapCenter et sur tous les h tes du plug-in o les certificats CA
sontd j d ploy s.

tapes

1. Supprimez la liaison du certificat existant avec le port par d faut SMCore 8145 en ex cutant la commande
suivante :

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Par exemple :

> netsh http delete sslcert ipport=0.0.0.0:8145
. Associez le certificat r cemment install aux services du plug-in h te

Windows, en ex cutant les commandes suivantes

> Scert = “ <certificate thumbprint> ”
> Sguid [guid] : :NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Par exemple :

> Scert = “a%909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Configuration du certificat d autorit de certification avec le
site SnapCenter

Vous devez configurer le certificat d’autorit de certification avec le site SnapCenter sur
'h te Windows.

tapes

1. Ouvrez le Gestionnaire IIS sur le serveur Windows sur lequel SnapCenter est install .
. Dans le volet de navigation de gauche, cliquez sur connexions.

. D veloppez le nom du serveur et sites.

. Acc dez actions > Modifier le site, cliquez sur liaisons.

2
3
4. S lectionnez le site Web SnapCenter sur lequel vous souhaitez installer le certificat SSL.
5
6. Dans la page liaisons, s lectionnez Reliure pour https.

7

. Cliquez sur Modifier.



8. Dans la liste d roulante certificat SSL, s lectionnez le certificat SSL r cemment import .

9. Cliquez sur OK.

Le site du planificateur SnapCenter (port par d faut: 8154, HTTPS) est configur avec un
certificat auto-sign . Ce port communique avec I'h te du serveur SnapCenter et il n’est pas

@ obligatoire de le configurer avec un certificat CA. Toutefois, si votre environnement vous
oblige utiliser un certificat CA, r p tezles tapes5 9 [laide du site Planificateur
SnapCenter.
@ Si le certificat de l'autorit de certification r cemment d ploy n’apparat pas dans le menu
d roulant, v rifiez si le certificat de I'autorit de certification est associ lacl priv e.

@ Assurez-vous que le certificat est ajout  I'aide du chemin suivant : racine de la console >
certificats — ordinateur local > autorit s de certification racine de confiance > certificats.

Activez les certificats CA pour SnapCenter

Vous devez configurer les certificats d’autorit de certification et activer la validation du
certificat d’autorit de certification pour le serveur SnapCenter.

Avant de commencer

* Vous pouvez activer ou d sactiver les certificats CA I'aide de I'applet de commande set-
SmCertificateSettings.

* Vous pouvez afficher I' tat du certificat pour le serveur SnapCenter ['aide de I'applet de commande Get-
SmCertificateSettings.

Les informations relatives aux param tres pouvant tre utilis s avec la cmdlet et leurs descriptions peuvent
tre obtenues en ex cutant get-Help nom_commande. Vous pouvez galement vous reporter la "Guide de
r f rence de I'applet de commande du logiciel SnapCenter".

tapes

1. Dans la page Param tres, acc dez Param tres > Param tres globaux > Param tres de certificat CA.
2. S lectionnez Activer la validation de certificat.

3. Cliquez sur appliquer.
Apr s lafin

L'h te de 'onglet h tes g r s affiche un cadenas et la couleur du cadenas indique I tat de la connexion entre
le serveur SnapCenter et I'h te du plug-in.

. Indique qu’aucun certificat d’autorit de certification n’est activ ou affect  I'h te du plug-in.

* {5 Indique que le certificat CAa t valid avec succ s.

* B Indique que le certificat CAn’a pas pu tre valid .

* f indique que les informations de connexion n'ont pas pu trer cup r es.

@ Lorsque I’ tat est jaune ou vert, les op rations de protection des donn es s’ach ve
correctement.
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