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Protection des bases de données Microsoft SQL
Server

Ajoutez des hôtes et installez le plug-in SnapCenter pour la
base de données SQL Server

SnapCenter prend en charge la protection des données des instances SQL sur des
partages SMB sur Azure NetApp Files. Les configurations autonome et de groupe de
disponibilité (AG) sont prises en charge.

Vous devez utiliser la page Ajout d’hôte de SnapCenter pour ajouter des hôtes, puis installer le package de
plug-ins. Les plug-ins sont automatiquement installés sur les hôtes distants.

Avant de commencer

• Vous devez être un utilisateur affecté à un rôle disposant des autorisations d’installation et de
désinstallation du plug-in, comme le rôle d’administrateur SnapCenter.

• Lors de l’installation d’un plug-in sur un hôte Windows, si vous spécifiez un identifiant qui n’est pas intégré
ou si l’utilisateur appartient à un utilisateur de groupe de travail local, vous devez désactiver l’UAC sur
l’hôte.

Étapes

1. Dans le volet de navigation de gauche, sélectionnez hosts.

2. Vérifiez que l’onglet Managed Hosts est sélectionné en haut.

3. Sélectionnez Ajouter.

4. Dans la page hôtes, procédez comme suit :

a. Dans le champ Type d’hôte, sélectionnez le type d’hôte.

b. Dans le champ Nom d’hôte, entrez le nom de domaine complet (FQDN) ou l’adresse IP de l’hôte.

c. Dans le champ informations d’identification, entrez les informations d’identification que vous avez
créées.

5. Dans la section Select Plug-ins to Install, sélectionnez les plug-ins à installer.

6. (Facultatif) cliquez sur plus d’options et spécifiez les détails.

7. Sélectionnez soumettre.

8. Sélectionnez Configure log Directory et dans la page Configure host log Directory, entrez le chemin SMB
du répertoire log hôte, puis cliquez sur Save.

9. Cliquez sur Submit et surveillez la progression de l’installation.

Créer des stratégies de sauvegarde pour les bases de
données SQL Server

Vous pouvez créer une stratégie de sauvegarde pour la ressource ou le groupe de
ressources avant d’utiliser SnapCenter pour sauvegarder les ressources SQL Server, ou
vous pouvez créer une stratégie de sauvegarde au moment où vous créez un groupe de
ressources ou sauvegardez une seule ressource.
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Étapes

1. Dans le volet de navigation de gauche, cliquez sur Paramètres.

2. Dans la page Paramètres, cliquez sur stratégies.

3. Cliquez sur Nouveau.

4. Dans la page Nom, entrez le nom et la description de la stratégie.

5. Dans la page Type de stratégie, effectuez les opérations suivantes :

a. Sélectionnez Azure NetApp Files comme type de stockage.

b. Sélectionnez le type de sauvegarde.

i. Sélectionnez sauvegarde complète et sauvegarde du journal si vous souhaitez sauvegarder les
fichiers de base de données et les journaux de transactions.

ii. Sélectionnez sauvegarde complète si vous souhaitez sauvegarder uniquement les fichiers de
base de données.

iii. Sélectionnez Log Backup si vous souhaitez sauvegarder uniquement les journaux de
transactions.

iv. Sélectionnez Copier uniquement la sauvegarde si vous souhaitez sauvegarder vos ressources à
l’aide d’une autre application.

c. Dans la section Paramètres du groupe de disponibilité, effectuez les opérations suivantes :

i. Sélectionnez Sauvegarder sur la réplique de sauvegarde préférée si vous souhaitez sauvegarder
uniquement sur la réplique.

ii. Sélectionnez le réplica GA principal ou le réplica GA secondaire pour la sauvegarde.

iii. Sélectionnez la priorité de sauvegarde.

6. Dans la page instantané et sauvegarde, effectuez les opérations suivantes :

a. Sélectionnez la fréquence de la sauvegarde planifiée.

b. Spécifiez les paramètres de rétention en fonction du type de sauvegarde sélectionné.

c. Si vous souhaitez activer la sauvegarde Azure NetApp Files, sélectionnez Activer la sauvegarde et
spécifiez les paramètres de rétention.

7. Dans la page Vérification, effectuez les opérations suivantes :

a. Dans la section Exécuter la vérification pour les programmes de sauvegarde suivants, sélectionnez la
fréquence de planification.

b. Dans la section Options de vérification de cohérence de la base de données, effectuez les opérations
suivantes :

i. Sélectionnez Limit the Integrity structure to Physical structure of the database
(PHYSICAL_ONLY) (limiter la vérification de l’intégrité à la structure physique de la base de
données) et pour détecter les pages déchirées, les échecs de somme de contrôle et les
défaillances matérielles courantes qui affectent la base de données.

ii. Sélectionnez Supprimer tous les messages d’information (NO_INFOMSGS) pour supprimer
tous les messages d’information.

Sélectionné par défaut.

iii. Sélectionnez Afficher tous les messages d’erreur signalés par objet (ALL_ERRORMSGS)
pour afficher toutes les erreurs signalées par objet.

iv. Sélectionnez ne pas cocher les index non clusterisés (REGROUPÉS EN CLUSTERS) si vous
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ne souhaitez pas vérifier les index non clusterisés.

La base de données SQL Server utilise le vérificateur de cohérence de base de données Microsoft
SQL Server (DBCC) pour vérifier l’intégrité logique et physique des objets de la base de données.

v. Sélectionnez limiter les vérifications et obtenir les verrous au lieu d’utiliser une copie
Snapshot de base de données interne (TABLOCK) pour limiter les vérifications et obtenir des
verrous au lieu d’utiliser un instantané de base de données interne.

c. Dans la section Log Backup, sélectionnez Verify log backup upon terminés pour vérifier la
sauvegarde du journal à la fin de l’opération.

d. Dans la section Paramètres du script de vérification, entrez le chemin d’accès et les arguments du
prescripteur ou du PostScript qui doivent être exécutés avant ou après l’opération de vérification,
respectivement.

8. Vérifiez le résumé et cliquez sur Terminer.

Créez des groupes de ressources et associez des stratégies
de sauvegarde SQL

Un groupe de ressources est le conteneur dans lequel vous devez ajouter des
ressources que vous souhaitez sauvegarder et protéger.

Un groupe de ressources vous permet de sauvegarder simultanément toutes les données associées à une
application donnée. Un groupe de ressources est requis pour toute tâche de protection des données. Vous
devez également associer une ou plusieurs stratégies au groupe de ressources pour définir le type de travail
de protection des données que vous souhaitez exécuter.

Étapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.

3. Dans la page Nom, effectuez les opérations suivantes :

Pour ce champ… Procédez comme ça…

Nom Entrez un nom pour le groupe de ressources.

Étiquettes Entrez un ou plusieurs libellés qui vous aideront à
rechercher ultérieurement le groupe de ressources.

Utilisez le format de nom personnalisé pour la copie
Snapshot

Cochez cette case et entrez un format de nom
personnalisé à utiliser pour le nom du snapshot.

4. Dans la page Ressources, sélectionnez un nom d’hôte dans la liste déroulante hôte et le type de
ressource dans la liste déroulante Type de ressource.

5. Sélectionnez les ressources dans la section Ressources disponibles, puis cliquez sur la flèche vers la
droite pour les déplacer dans la section Ressources sélectionnées.

6. Dans la page stratégies, effectuez les opérations suivantes :
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a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Dans la colonne configurer les plannings, cliquez sur * * pour la stratégie que vous souhaitez
configurer.

c. Dans la boîte de dialogue Ajouter des planifications pour la stratégie policy_name, configurez le
programme, puis cliquez sur OK.

d. Sélectionnez le planificateur Microsoft SQL Server.

7. Dans la page Vérification, effectuez les opérations suivantes :

a. Sélectionnez le serveur de vérification.

b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planning de vérification, puis

cliquez sur * * .

c. Sélectionnez Exécuter la vérification après la sauvegarde ou Exécuter la vérification planifiée.

d. Cliquez sur OK.

8. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

9. Vérifiez le résumé, puis cliquez sur Terminer.

Sauvegardez les bases de données SQL Server exécutées
sur Azure NetApp Files

Si une ressource ne fait pas encore partie d’un groupe de ressources, vous pouvez
sauvegarder la ressource à partir de la page Ressources.

Avant de commencer

Vous devez créer un équilibreur de charge si aucune IP de cluster n’est attribuée au cluster de basculement
Windows Azure ou s’il n’est pas accessible depuis SnapCenter. L’adresse IP de l’équilibreur de charge doit
être configurée et accessible depuis le serveur SnapCenter.

Étapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page ressource, sélectionnez base de données, instance ou Groupe de disponibilité dans la
liste déroulante Affichage.

3. Dans la page ressource, sélectionnez utiliser le format de nom personnalisé pour la copie Snapshot,
puis entrez un format de nom personnalisé que vous souhaitez utiliser pour le nom de l’instantané.

4. Dans la page stratégies, effectuez les opérations suivantes :

a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Sélectionnez * * * dans la colonne configurer les plannings pour la stratégie pour laquelle vous
souhaitez configurer un planning.

c. Dans la boîte de dialogue Ajouter des plannings pour la stratégie nom_règle, configurez la
planification, puis sélectionnez OK.

policy_name est le nom de la stratégie que vous avez sélectionnée.
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d. Sélectionnez utiliser le planificateur Microsoft SQL Server, puis sélectionnez l’instance du
planificateur dans la liste déroulante instance du planificateur associée à la stratégie de planification.

5. Dans la page Vérification, effectuez les opérations suivantes :

a. Sélectionnez le serveur de vérification.

b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planning de vérification, puis

cliquez sur * * .

c. Sélectionnez Exécuter la vérification après la sauvegarde ou Exécuter la vérification planifiée.

d. Cliquez sur OK.

6. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

7. Vérifiez le résumé, puis cliquez sur Terminer.

8. Sélectionnez Sauvegarder maintenant.

9. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées à la ressource, dans la liste déroulante Stratégie, sélectionnez
la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Sélectionnez vérifier après la sauvegarde.

c. Sélectionnez Backup.

10. Surveillez la progression de l’opération en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources SQL Server

Vous pouvez sauvegarder les groupes de ressources composés de plusieurs ressources.
Une opération de sauvegarde sur le groupe de ressources est effectuée sur toutes les
ressources définies dans le groupe de ressources.

Étapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.

3. Dans la page groupes de ressources, sélectionnez le groupe de ressources à sauvegarder, puis
sélectionnez Sauvegarder maintenant.

4. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées au groupe de ressources, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Après la sauvegarde, sélectionnez Verify pour vérifier la sauvegarde à la demande.

c. Sélectionnez Backup.

5. Surveillez la progression de l’opération en sélectionnant Monitor > Jobs.

Restaurer et restaurer des bases de données SQL Server

Vous pouvez utiliser SnapCenter pour restaurer les bases de données SQL Server. La
restauration d’une base de données est un processus en plusieurs phases qui copie
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toutes les données et les pages de journal d’une sauvegarde SQL Server spécifiée vers
une base de données spécifiée.

Avant de commencer

• Configurez l’instance cible avec un utilisateur Active Directory appartenant au domaine Active Directory
SMB et disposant des autorisations nécessaires pour définir correctement les permissions des fichiers.

• Configurez les informations d’identification au niveau de l’instance SnapCenter .

• Si la base de données SQL se trouve sur un partage CIFS, le compte d’exécution et le compte de service
SQL (compte de domaine) de l’hôte du plug-in doivent en faire partie. BUILTIN\Administrators
groupe du serveur CIFS dans ONTAP.

• Les configurations SMB ne prennent pas en charge l’authentification SQL pour l’instance cible. Configurez
l’instance cible dans SnapCenter avec un utilisateur Active Directory disposant des autorisations requises.

• Si le compte de service du plug-in SnapCenter n’est pas un utilisateur Active Directory, assurez-vous qu’un
utilisateur disposant d’un contrôle total sur les volumes sources soit disponible lors de la restauration sur
un autre hôte.

Étapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données ou le groupe de ressources dans la liste.

4. Dans la vue gérer les copies, sélectionnez backups à partir du système de stockage.

5.
Sélectionnez la sauvegarde dans la table, puis cliquez sur  icône.

6. Dans la page objectif de restauration, sélectionnez l’une des options suivantes :

a. Sélectionnez Restaurer la base de données sur le même hôte que celui où la sauvegarde a été
créée pour restaurer la base de données sur le même serveur SQL.

b. Sélectionnez Restaurer la base de données sur un autre hôte si vous souhaitez restaurer la base
de données sur un autre serveur SQL, que ce soit sur le même hôte ou sur un autre hôte où les
sauvegardes sont effectuées.

7. Dans la page étendue de la récupération, sélectionnez l’une des options suivantes :

a. Sélectionnez aucun si vous devez restaurer uniquement la sauvegarde complète sans journaux.

b. Sélectionnez toutes les sauvegardes de journaux opération de restauration de sauvegarde à la
minute pour restaurer toutes les sauvegardes de journaux disponibles après la sauvegarde complète.

c. Sélectionnez par sauvegardes de journaux pour effectuer une opération de restauration ponctuelle,
qui restaure la base de données en fonction des journaux de sauvegarde jusqu’à ce que le journal de
sauvegarde avec la date sélectionnée.

d. Sélectionnez par date spécifique jusqu’à pour spécifier la date et l’heure après lesquelles les
journaux de transactions ne sont pas appliqués à la base de données restaurée.

e. Si vous avez sélectionné toutes les sauvegardes de journaux, par sauvegarde de journaux ou par
date spécifique jusqu’à et que les journaux se trouvent à un emplacement personnalisé, sélectionnez
utiliser le répertoire de journaux personnalisé, puis spécifiez l’emplacement du journal.

8. Dans la page pré-opérations et post-opérations, spécifiez les détails requis.

9. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
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lesquels vous souhaitez envoyer les e-mails.

10. Vérifiez le résumé, puis cliquez sur Terminer.

11. Surveillez le processus de restauration à l’aide de la page Monitor > Jobs.

Cloner la sauvegarde de la base de données SQL Server

Vous pouvez utiliser SnapCenter pour cloner une base de données SQL à l’aide de la
sauvegarde de la base de données. Les clones créés sont des clones épais et sont créés
dans le pool de capacité parent.

Description de la tâche

Vous devez vous assurer que l’instance cible du clone est configurée avec un utilisateur Active Directory qui
appartient au domaine SMB ADactive Directory et dispose des autorisations nécessaires pour définir les
autorisations de fichier de manière appropriée. Vous devez configurer les informations d’identification dans
SnapCenter au niveau de l’instance.

L’authentification SQL pour l’instance cible ne sera pas prise en charge pour les configurations SMB.
L’instance cible doit être configurée dans SnapCenter avec l’utilisateur Active Directory disposant des
autorisations requises.

Si le compte de service de services de plug-in SnapCenter n’est pas un utilisateur Active Directory, alors lors
de l’exécution du clonage, l’utilisateur qui a le contrôle total sur les volumes source est requis pour qu’il puisse
être usurpé et effectuer l’opération requise.

Étapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste View.

3. Sélectionnez la base de données ou le groupe de ressources.

4. Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde à partir du système de stockage
principal.

5.
Sélectionnez la sauvegarde, puis sélectionnez .

6. Dans la page Clone Options, fournissez tous les détails requis.

7. Dans la page emplacement, sélectionnez un emplacement de stockage pour créer un clone.

Si les volumes ANF de la base de données SQL Server sont configurés dans un pool de capacité QoS
manuel, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.

8. Dans la page journaux, sélectionnez l’une des options suivantes :

a. Sélectionnez aucun si vous souhaitez cloner uniquement la sauvegarde complète sans journal.

b. Sélectionnez toutes les sauvegardes de journaux si vous souhaitez cloner toutes les sauvegardes
de journaux disponibles datées après la sauvegarde complète.

c. Sélectionnez par sauvegardes de journal jusqu’à si vous souhaitez cloner la base de données en
fonction des journaux de sauvegarde créés jusqu’au journal de sauvegarde avec la date sélectionnée.
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d. Sélectionnez par date spécifique jusqu’à si vous ne souhaitez pas appliquer les journaux de
transactions après la date et l’heure spécifiées.

9. Sur la page script, entrez le délai d’expiration du script, le chemin et les arguments du prescripteur ou du
postscript qui doivent être exécutés avant ou après l’opération de clonage, respectivement.

10. Dans la page notification, dans la liste déroulante préférence de courrier électronique, sélectionnez les
scénarios dans lesquels vous souhaitez envoyer les e-mails.

11. Passez en revue le résumé, puis sélectionnez Terminer.

12. Surveillez la progression de l’opération en sélectionnant Monitor > Jobs.

Réaliser le cycle de vie des clones

SnapCenter permet de créer des clones à partir d’un groupe de ressources ou d’une base de données. Vous
pouvez cloner à la demande ou planifier des opérations de clonage récurrentes d’un groupe de ressources ou
d’une base de données. Si vous clonez régulièrement une sauvegarde, vous pouvez utiliser le clone pour
développer des applications, remplir des données ou restaurer des données.

Étapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste View.

3. Sélectionnez la base de données ou le groupe de ressources.

4. Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde à partir du système de stockage
principal.

5.
Sélectionnez la sauvegarde, puis sélectionnez .

6. Dans la page Clone Options, fournissez tous les détails requis.

7. Dans la page emplacement, sélectionnez un emplacement de stockage pour créer un clone.

Si les volumes ANF de la base de données SQL Server sont configurés dans un pool de capacité QoS
manuel, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.

8. Sur la page script, entrez le délai d’expiration du script, le chemin et les arguments du prescripteur ou du
postscript qui doivent être exécutés avant ou après l’opération de clonage, respectivement.

9. Dans la page planification, effectuez l’une des opérations suivantes :

◦ Sélectionnez Exécuter maintenant si vous souhaitez exécuter le travail de clonage immédiatement.

◦ Sélectionnez Configure schedule pour déterminer la fréquence à laquelle l’opération de clonage doit
se produire, le moment où la planification de clonage doit démarrer, le jour où l’opération de clonage
doit se produire, le moment où la planification doit expirer et si les clones doivent être supprimés après
l’expiration de la planification.

10. Dans la page notification, dans la liste déroulante préférence de courrier électronique, sélectionnez les
scénarios dans lesquels vous souhaitez envoyer les e-mails.

11. Passez en revue le résumé, puis sélectionnez Terminer.

12. Surveillez la progression de l’opération en sélectionnant Monitor > Jobs.
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Le produit décrit dans ce manuel peut être protégé par un ou plusieurs brevets américains, étrangers ou par
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LÉGENDE DE RESTRICTION DES DROITS : L’utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).
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par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
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