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Protection des bases de données SAP HANA

Ajoutez des hoétes et installez le plug-in SnapCenter pour la
base de données SAP HANA

Vous devez utiliser la page SnapCenter Ajouter un héte pour ajouter des hotes, puis
installer les modules de plug-ins. Les plug-ins sont automatiquement installés sur les
hétes distants.

Avant de commencer

* Vous devez étre un utilisateur affecté a un réle disposant des autorisations d’installation et de
désinstallation du plug-in, comme le r6le d’administrateur SnapCenter.

* Lors de l'installation d’un plug-in sur un héte Windows, si vous spécifiez un identifiant qui n’est pas intégré
ou si l'utilisateur appartient a un utilisateur de groupe de travail local, vous devez désactiver 'UAC sur
I'héte.

« Si vous effectuez l'installation sur I'héte centralisé, assurez-vous que le logiciel client SAP HANA est
installé sur cet hote et ouvrez les ports requis sur I’héte de base de données SAP HANA pour exécuter les
requétes SQL HDB a distance.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur hosts.
2. Veérifiez que I'onglet Managed Hosts est sélectionné.
3. Cliquez sur Ajouter.
4. Dans la page hétes, effectuez les opérations suivantes :
a. Dans le champ Type d’héte, sélectionnez le type d’héte.
b. Dans le champ Nom d’héte, entrez le nom de domaine complet (FQDN) ou I'adresse IP de I'hbte.

c. Dans le champ informations d’identification, entrez les informations d’identification que vous avez
créées.

Dans la section Sélectionner les plug-ins a installer, sélectionnez les plug-ins a installer.
(Facultatif) cliquez sur plus d’options et spécifiez les détails.

Cliquez sur soumettre.
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Si le type d’hote est Linux, vérifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.
Dans une configuration de cluster, vous devez vérifier 'empreinte de chacun des nceuds du cluster.

9. Surveillez la progression de linstallation.

Ajoutez la base de données SAP HANA

Vous devez ajouter la base de données SAP HANA manuellement.

Description de la tache

Les ressources doivent étre ajoutées manuellement si le plug-in est installé sur un serveur centralisé. Si le
plug-in SAP HANA est installé sur I'héte de base de données HANA, le systeme HANA est automatiquement
détecté.



@ La découverte automatique n’est pas prise en charge pour la configuration multi-hétes HANA,
mais elle doit étre ajoutée via un plug-in centralisé uniquement.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez le plug-in SnapCenter pour base de données SAP
HANA dans la liste déroulante, puis cliquez sur Ressources.

2. Dans la page Ressources, cliquez sur Ajouter une base de données SAP HANA.
3. Dans la page Détails de la ressource, effectuez les opérations suivantes :

a. Entrez le type de ressource en tant que conteneur unique, conteneur de base de données
multilocataire ou Volume non-données.

Entrez le nom du systeme SAP HANA.

o

Saisissez I'ID systeme (SID).
Sélectionnez I'h6te du plug-in.

Entrez la clé pour vous connecter au systéme SAP HANA.
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Entrez le nom d'utilisateur pour lequel la clé de stockage utilisateur sécurisé HDB est configurée.

4. Dans la page fournir 'empreinte du stockage, sélectionnez Azure NetApp Files comme type de stockage.
a. Sélectionnez le compte Azure NetApp.
b. Sélectionnez le pool de capacité et les volumes associés.
c. Cliquez sur Enregistrer.

5. Vérifiez le résumé, puis cliquez sur Terminer.

Créez des regles de sauvegarde pour les bases de données
SAP HANA

Avant d’utiliser SnapCenter pour sauvegarder les ressources de base de données SAP
HANA, vous devez créer une régle de sauvegarde pour la ressource ou le groupe de
ressources a sauvegarder.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Parameétres.
2. Dans la page Parameétres, cliquez sur stratégies.
3. Cliquez sur Nouveau.
4. Dans la page Nom, entrez le nom et la description de la stratégie.
5. Dans la page Type de stratégie, effectuez les opérations suivantes :
a. Sélectionnez Azure NetApp Files comme type de stockage.

b. Sélectionnez basé sur un fichier si vous souhaitez effectuer un contréle d’intégrité de la base de
données.

c. Sélectionnez snapshot based si vous souhaitez créer une sauvegarde a l'aide de la technologie
Snapshot.

6. Dans la page instantané et sauvegarde, effectuez les opérations suivantes :

a. Sélectionnez la fréquence de la sauvegarde planifiée.



b. Spécifiez les paramétres de rétention.

c¢. Si vous souhaitez activer la sauvegarde Azure NetApp Files, sélectionnez Activer la sauvegarde et
spécifiez les paramétres de rétention.

7. Veérifiez le résumé et cliquez sur Terminer.

Créez des groupes de ressources et associez des politiques
de sauvegarde SAP HANA

Un groupe de ressources est le conteneur dans lequel vous devez ajouter des
ressources que vous souhaitez sauvegarder et protéger.

Un groupe de ressources vous permet de sauvegarder simultanément toutes les données associées a une
application donnée. Un groupe de ressources est requis pour toute tache de protection des données. Vous
devez également associer une ou plusieurs stratégies au groupe de ressources pour définir le type de travail
de protection des données que vous souhaitez exécuter.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.

3. Dans la page Nom, effectuez les opérations suivantes :

Pour ce champ... Procédez comme ¢a...
Nom Entrez un nom pour le groupe de ressources.
Etiquettes Entrez un ou plusieurs libellés qui vous aideront a

rechercher ultérieurement le groupe de ressources.

Utilisez le format de nom personnalisé pour la copie Cochez cette case et entrez un format de nom
Snapshot personnalisé a utiliser pour le nom du snapshot.

4. Dans la page Ressources, sélectionnez un nom d’héte dans la liste déroulante hote et le type de
ressource dans la liste déroulante Type de ressource.

5. Sélectionnez les ressources dans la section Ressources disponibles, puis cliquez sur la fleche vers la
droite pour les déplacer dans la section Ressources sélectionnées.

6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Dans la colonne configurer les plannings, cliquez sur

configurer.

i e pour la stratégie que vous souhaitez

c. Dans la boite de dialogue Ajouter des planifications pour la stratégie policy _name, configurez le
programme, puis cliquez sur OK.

7. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

8. Vérifiez le résumé, puis cliquez sur Terminer.



Sauvegardez les bases de données SAP HANA s’exécutant
sur Azure NetApp Files

Si une ressource ne fait pas encore partie d’'un groupe de ressources, vous pouvez
sauvegarder la ressource a partir de la page Ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page ressource, filtrez les ressources de la liste déroulante View en fonction du type de ressource.
3. Sélectionnez la ressource a sauvegarder.

4. Dans la page ressource, sélectionnez utiliser le format de nom personnalisé pour la copie Snapshot,
puis entrez un format de nom personnalisé que vous souhaitez utiliser pour le nom de l'instantané.

5. Dans la page Paramétres de I'application, procédez comme suit :
a. Sélectionnez la fleche backups pour définir des options de sauvegarde supplémentaires.

b. Sélectionnez la fleche scripts pour exécuter des commandes pré et post pour les opérations quiesce,
Snapshot et unquiesce.

c. Sélectionnez la fleche configurations personnalisées, puis entrez les paires de valeurs
personnalisées requises pour tous les travaux utilisant cette ressource.

d. Sélectionnez I'outil Snapshot Copy Tool > SnapCenter without File System Consistency pour créer
des snapshots.

L'option File System Consistency ne s’applique qu’aux applications exécutées sur des hbtes
Windows.
6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Sélectionnez * ** * dans la colonne configurer les plannings pour la stratégie pour laquelle vous
souhaitez configurer un planning.

c. Dans la boite de dialogue Ajouter des plannings pour la stratégie nom_regle, configurez la
planification, puis sélectionnez OK.

policy _name est le nom de la stratégie que vous avez sélectionnée.

7. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de
I'e-mail. SMTP doit également étre configuré dans Paramétres > Paramétres globaux.
8. Passez en revue le résumé, puis sélectionnez Terminer.
9. Sélectionnez Sauvegarder maintenant.
10. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées a la ressource, dans la liste déroulante Stratégie, sélectionnez
la stratégie que vous souhaitez utiliser pour la sauvegarde.



Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
sauvegarde, les sauvegardes a la demande seront conservées en fonction des parametres de
conservation spécifiés pour le type de programme.

11. Sélectionnez Backup.

12. Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources SAP HANA

Un groupe de ressources est un ensemble de ressources sur un héte. Une opération de
sauvegarde sur le groupe de ressources est effectuée sur toutes les ressources définies
dans le groupe de ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.

3. Dans la page groupes de ressources, sélectionnez le groupe de ressources a sauvegarder, puis
sélectionnez Sauvegarder maintenant.

4. Dans la page sauvegarde, effectuez les opérations suivantes :
a. Si plusieurs stratégies sont associées au groupe de ressources, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
sauvegarde, les sauvegardes a la demande seront conservées en fonction des parameétres de
conservation spécifiés pour le type de programme.

b. Sélectionnez Backup.

5. Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.

Restaurez et restaurez les bases de données SAP HANA

Vous pouvez restaurer et récupérer les données a partir des sauvegardes.

Description de la tache

Pour les systéemes HANA découverts automatiquement, si I'option Complete Resource est sélectionnée, la
restauration s’effectue a I'aide de la technologie de restauration de snapshot de fichier unique. Si la case Fast
Restore est cochée, la technologie Volume Revert est utilisée.

Pour les ressources ajoutées manuellement, la technologie Volume Revert est toujours utilisée.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, filtrez les ressources de la liste déroulante View en fonction du type de
ressource.

3. Sélectionnez la ressource ou sélectionnez un groupe de ressources, puis sélectionnez une ressource dans
ce groupe.



10.

1.
12.

. Dans la vue gestion des copies, sélectionnez sauvegardes dans les systémes de stockage primaire ou

secondaire (en miroir ou en stockage).

Dans le tableau sauvegarde(s) principale(s), sélectionnez la sauvegarde a restaurer, puis cliquez sur “ .

. Dans la page Restore Scope, sélectionnez Complete Resource.

Tous les volumes de données configurés de la base de données SAP HANA sont restaurés.

. Pour les systemes HANA découverts automatiquement, sur la page étendue de la récupération, effectuez

les opérations suivantes :

a. Sélectionnez rétablir a I’état le plus récent si vous voulez récupérer le plus pres possible de I'heure
actuelle.

b. Sélectionnez Recover to point in Time si vous souhaitez restaurer le point dans le temps spécifié.

c. Sélectionnez Recover to specified data backup si vous souhaitez effectuer une restauration vers une
sauvegarde de données spécifique.

d. Sélectionnez pas de récupération si vous ne voulez pas récupérer maintenant.
e. Spécifiez les emplacements de sauvegarde des journaux.

f. Spécifiez 'emplacement du catalogue de sauvegardes.

. Dans la page pré-opérations, entrez les commandes de pré-restauration et de démontage a exécuter

avant d’effectuer une tache de restauration.

. Dans la page Post OPS, entrez les commandes de montage et de post-restauration a exécuter apres

I'exécution d’'une tache de restauration.
Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez également indiquer les adresses e-mail de I'expéditeur et du destinataire ainsi que I'objet de
I'e-mail. SMTP doit également étre configuré sur la page Paramétres > Paramétres globaux.

Vérifiez le résumé, puis cliquez sur Terminer.

Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Clonez la sauvegarde de la base de données SAP HANA

Vous pouvez utiliser SnapCenter pour cloner une base de données SAP HANA a l'aide
de la sauvegarde de la base de données. Les clones créés sont des clones épais et sont
créés dans le pool de capacité parent.

Etapes

1.

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, filtrez les ressources de la liste déroulante View en fonction du type de
ressource.

3. Sélectionnez la ressource ou le groupe de ressources.

" Sélectionnez la sauvegarde des données dans le tableau, puis cliquez sur

Dans la vue gérer les copies, sélectionnez backups dans le systéme de stockage principal.

m



6. Dans la page emplacement, effectuez les opérations suivantes :
a. Sélectionnez I'h6te sur lequel le plug-in SAP HANA est installé pour gérer le systeme HANA cloné.

Il peut s’agir d’'un héte de plug-in centralisé ou d’'un hote systeme HANA.

Si le plug-in HANA est installé sur un héte centralisé qui gére les bases de données HANA
sur d’autres hoétes lors de la création ou de la suppression de clones, SnapCenter ignore

@ intentionnellement les opérations cété héte (montage ou démontage du systeme de fichiers)
car le serveur cible est un hote centralisé. Vous devez utiliser des scripts personnalisés pré
ou post-clonage pour effectuer des opérations de montage et de démontage.

a. Entrez le SID SAP HANA a cloner a partir des sauvegardes existantes.

b. Entrez les adresses IP ou les noms d’héte sur lesquels les volumes clonés seront exportés.

c. Siles volumes ANF de la base de données SAP HANA sont configurés dans un pool de capacité QoS
manuelle, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.
7. Dans la page scripts, effectuez les opérations suivantes :

a. Entrez les commandes du pré-clonage ou du post-clonage qui doivent étre exécutées avant ou apres
'opération de clonage, respectivement.

b. Entrez la commande mount pour monter un systéme de fichiers sur un hote.
Si le systeme HANA source est détecté automatiquement et que le plug-in hbte cible clone est installé

sur I’'h6te SAP HANA, SnapCenter démonte automatiquement les volumes de données HANA
existants sur I'h6te cible clone et monte les volumes de données HANA nouvellement clonés.

8. Dans la page natification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.
9. Vérifiez le résumé, puis cliquez sur Terminer.

10. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

@ La répartition des clones est désactivée pour les clones ANF, car le clone ANF est déja un
volume indépendant créé a partir du Snapshot sélectionné.
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