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Protégez les applications exécutées sur Azure
NetApp Files

Protégez les applications exécutées sur Azure NetApp Files

SnapCenter prend en charge la protection de vos applications telles qu’Oracle, SQL et
SAP HANA résidant sur Azure NetApp Files. Depuis la version 6.0.1, SnapCenter prend
en charge la fonction de sauvegarde Azure NetApp Files qui étend les fonctionnalités de
protection des données d’Azure NetApp Files en fournissant une solution de sauvegarde
entierement gérée pour la restauration, I'archivage et la conformité a long terme.

Azure NetApp Files est une solution de stockage premium qui peut s’avérer colteuse pour la conservation a
long terme des sauvegardes. Pour optimiser les colts, vous pouvez déplacer les sauvegardes du stockage
Azure NetApp Files vers un magasin d’objets Azure. Depuis la version SnapCenter 6.0.1, vous pouvez
sauvegarder et cloner les applications résidant sur Azure NetApp Files vers Azure Blob Storage (magasin
d’objets). Vous pouvez conserver deux copies de vos données, des copies Snapshot de volume sur un
systéme de stockage Azure NetApp Files pour une restauration a court terme et une autre copie sur Azure
Blob Storage pour une restauration a long terme.

Lorsqu’une regle avec sauvegarde Azure NetApp Files est activée et associée a une ressource, SnapCenter
gere la création de snapshots de volume et la sauvegarde dans Azure Blob Storage. SnapCenter crée le
coffre-fort de sauvegarde et active la sauvegarde pour le volume. Si vous avez activé la sauvegarde pour le
volume, SnapCenter utilise le coffre-fort existant.

Limites
* Les fonctionnalités de stockage objet pour les systemes de stockage FAS, ASA ou AFF ONTAP et Amazon
FSX pour NetApp ONTAP ne sont pas prises en charge.

* Les workflows de montage et de catalogue Oracle et SAP HANA ne sont pas pris en charge pour les
sauvegardes de stockage objet, mais pour les copies Snapshot.

* Les clones PDB Oracle ne sont pas pris en charge pour les sauvegardes de stockage objet, mais pour les
shapshots.

La vérification des sauvegardes a partir du stockage objet, la prise en charge de I'API REST, la gestion du
cycle de vie des clones a partir du stockage objet et les fonctionnalités de reporting pour les sauvegardes
de stockage objet ne sont pas prises en charge.

La restauration a partir de sauvegardes du stockage Azure Blob Storage vers Azure NetApp Files n’est pas
prise en charge. Vous pouvez également utiliser 'option de clonage.

 La répartition des clones n’est pas prise en charge.

Installez SnapCenter et créez des informations
d’identification
Installez SnapCenter sur la machine virtuelle Azure

Vous pouvez télécharger le logiciel SnapCenter depuis le site du support NetApp et
I'installer sur la machine virtuelle Azure.



Avant de commencer

» Assurez-vous que la machine virtuelle Azure Windows est conforme aux conditions requises pour
l'installation de SnapCenter Server. Pour plus d’informations, voir "Configuration requise pour installer le
serveur SnapCenter".

» Si vous étes nouveau sur Azure NetApp Files et que vous ne possédez pas de compte NetApp, assurez-
vous que vous vous étes inscrit pour pouvoir accéder au logiciel SnapCenter. Pour plus d’informations, voir
"Inscrivez-vous pour accéder au logiciel SnapCenter".

Etapes
1. Téléchargez le package d’installation du serveur SnapCenter a partir de "Site de support NetApp".
2. Lancez l'installation du serveur SnapCenter en double-cliquant sur le fichier .exe téléchargé.
Aprés le lancement de linstallation, tous les pré-contréles sont effectués et si les exigences minimales ne

sont pas satisfaites, des messages d’erreur ou d’avertissement appropriés s’affichent. Vous pouvez ignorer
les messages d’avertissement et poursuivre I'installation ; cependant, les erreurs doivent étre résolues.

3. Vérifiez les valeurs pré-remplies requises pour I'installation du serveur SnapCenter et modifiez-les si
nécessaire.

Vous n’avez pas besoin de spécifier le mot de passe pour la base de données du référentiel MySQL
Server. Lors de l'installation du serveur SnapCenter, le mot de passe est généré automatiquement.

@ Le caractere spécial "%" n’est pas pris en charge dans le chemin personnalisé de la base
de données du référentiel. Si vous incluez " %" dans le chemin, l'installation échoue.

4. Cliquez sur installer maintenant.

Si vous avez spécifié des valeurs non valides, des messages d’erreur appropriés s’affichent. Entrez a
nouveau les valeurs, puis lancez l'installation.

Si vous cliquez sur le bouton Annuler, I'étape en cours d’exécution est terminée, puis
@ démarrez I'opération de restauration. Le serveur SnapCenter sera complétement supprimé
de 'héte.

Toutefois, si vous cliquez sur Annuler lorsque vous exécutez des opérations "redémarrage du site du
serveur SnapCenter" ou "attente du démarrage du serveur SnapCenter", I'installation se poursuit sans
annuler I'opération.

Enregistrez le produit pour activer le support

Si vous découvrez NetApp et ne possédez pas de compte NetApp, enregistrez le produit pour activer le
support.
Etapes

1. Aprés avoir installé SnapCenter, accédez a aide > a propos de.

2. Dans la boite de dialogue a propos de SnapCenter, notez l'instance SnapCenter, un nombre a 20 chiffres
commengant par 971.

3. Cliquez sur https://register.netapp.com.
4. Cliquez sur Je ne suis pas un client NetApp enregistré.

5. Indiquez vos coordonnées pour vous inscrire.


https://docs.netapp.com/fr-fr/snapcenter/install/requirements-to-install-snapcenter-server.html
https://docs.netapp.com/fr-fr/snapcenter/install/requirements-to-install-snapcenter-server.html
https://docs.netapp.com/fr-fr/snapcenter/install/register_enable_software_access.html
https://mysupport.netapp.com/site/products/all/details/snapcenter/downloads-tab
https://register.netapp.com

. Laissez le champ NetApp Reference SN vide.
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7. Sélectionnez SnapCenter dans la liste déroulante gamme de produits.
8. Sélectionnez le fournisseur de facturation.

9. Entrez I'ID d’instance SnapCenter a 20 chiffres.

10. Cliquez sur soumettre.

Créez les informations d’identification Azure dans SnapCenter

Vous devez créer les identifiants Azure dans SnapCenter pour accéder au compte Azure
NetApp.

Avant de commencer
 Vérifiez que vous avez créé le principal de service dans Azure.

» Assurez-vous que vous disposez de I'lD locataire, de I'ID client et de la clé secréte associés a I'entité de
service.

o L'ID de locataire est disponible sur le portail Azure sur la page de présentation de l'identifiant Entra.

o L'ID client est également connu sous le nom d’ID de I'application pour le principal d’application/de
service d’entreprise. Vous trouverez ces informations sur le portail Azure sur la page de présentation
de I'application d’entreprise que vous avez créée pour agir en tant que responsable de service pour
SnapCenter.

o La clé secréete du client est également appelée valeur secréte. Vous pouvez créer ce secret de client
dans le portail Azure en accédant a enregistrements d’applications sous Entra ID. Aprés avoir
sélectionné I'application Enterprise que vous avez créée, accédez a certificats et secrets, puis a
Nouveau secret client.

@ La valeur secréte est uniquement accessible lors de sa création. Vous ne pouvez pas y
accéder ultérieurement.

> Le responsable de service doit obtenir des autorisations. Le réle de Contributor permettra au principal
de service d’effectuer les actions requises dans Azure. Ceci peut étre accordé a partir de la page
contrdle d’accés (IAM) de la page abonnement.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur Parameétres.
2. Dans la page Paramétres, cliquez sur Credential.
3. Cliquez sur Nouveau.

4. Dans la page informations d’identification, spécifiez les informations suivantes requises pour créer les
informations d’identification.

Pour ce champ... Procédez comme ¢a...
Nom des informations d’identification Entrez un nom pour l'identifiant.
Mode d’authentification Sélectionnez Azure Credential dans la liste

déroulante.



Pour ce champ... Procédez comme ¢a...

ID locataire Entrez I'ID du locataire.
ID client Entrez I'ID client.
Clé secréte du client Entrez la clé secréte du client.

5. Cliquez sur OK.

Configuration du compte de stockage Azure
Vous devez configurer le compte de stockage Azure dans SnapCenter.

Le compte de stockage Azure contient des informations sur I'lD d’abonnement, les informations d’identification
Azure et le compte Azure NetApp.

@ Les licences standard et basées sur la capacité ne sont pas requises pour Azure NetApp Files.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Storage Systems.
2. Sur la page systeémes de stockage, sélectionnez Azure NetApp Files et cliquez sur Nouveau.

3. Sélectionnez les informations d’identification, I'lD d’abonnement et le compte NetApp dans les listes
déroulantes correspondantes.

4. Cliquez sur soumettre.

Créez les informations d’identification pour ajouter I’héte du plug-in

SnapCenter utilise des identifiants pour authentifier les utilisateurs pour les opérations
SnapCenter.

Vous devez créer des informations d’identification pour I'installation des plug-ins SnapCenter et des
informations d’identification supplémentaires pour les opérations de protection des données.
Etapes

1. Dans le volet de navigation de gauche, cliquez sur Paramétres.

2. Dans la page Paramétres, cliquez sur Credential.

3. Cliquez sur Nouveau.

4. Dans la page informations d’identification, spécifiez les informations suivantes requises pour créer les
informations d’identification.

Pour ce champ... Procédez comme ¢a...

Nom des informations d’identification Entrez un nom pour l'identifiant.

Mode d’authentification Sélectionnez le mode d’authentification dans la liste
déroulante.



Pour ce champ...

Type d’authentification

Nom d’utilisateur

Mot de passe

Clé privée SSH

Utilisez les privileges sudo

5. Cliquez sur OK.

Procédez comme ¢a...

Sélectionnez Mot de passe ou clé SSH
(uniquement pour I'héte Linux).

Spécifiez le nom d’utilisateur.

Si vous avez sélectionné authentification par mot de
passe, spécifiez le mot de passe.

Si vous avez sélectionné I'authentification basée sur
une clé SSH, spécifiez la clé privée.

Cochez la case utiliser les privileges sudo si vous
créez des informations d’identification pour un
utilisateur non root.

@ Ceci s’applique uniguement aux
utilisateurs de Linux.

Protection des bases de données SAP HANA

Ajoutez des hétes et installez le plug-in SnapCenter pour la base de données SAP

HANA

Vous devez utiliser la page SnapCenter Ajouter un héte pour ajouter des hétes, puis
installer les modules de plug-ins. Les plug-ins sont automatiquement installés sur les

hotes distants.

Avant de commencer

* Vous devez étre un utilisateur affecté a un role disposant des autorisations d’installation et de
désinstallation du plug-in, comme le réle d’administrateur SnapCenter.

* Lors de linstallation d’un plug-in sur un héte Windows, si vous spécifiez un identifiant qui n’est pas intégré
ou si l'utilisateur appartient a un utilisateur de groupe de travail local, vous devez désactiver 'UAC sur

I'hote.

« Si vous effectuez l'installation sur I'héte centralisé, assurez-vous que le logiciel client SAP HANA est
installé sur cet hote et ouvrez les ports requis sur I’hdte de base de données SAP HANA pour exécuter les

requétes SQL HDB a distance.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.

2. Vérifiez que I'onglet Managed Hosts est sélectionné.

3. Cliquez sur Ajouter.

4. Dans la page hotes, effectuez les opérations suivantes :



a. Dans le champ Type d’héte, sélectionnez le type d’héte.
b. Dans le champ Nom d’hbte, entrez le nom de domaine complet (FQDN) ou I'adresse IP de I'hbte.

c. Dans le champ informations d’identification, entrez les informations d’identification que vous avez
créées.

Dans la section Sélectionner les plug-ins a installer, sélectionnez les plug-ins a installer.
(Facultatif) cliquez sur plus d’options et spécifiez les détails.

Cliquez sur soumettre.
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Si le type d’hote est Linux, vérifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.
Dans une configuration de cluster, vous devez vérifier 'empreinte de chacun des nceuds du cluster.

9. Surveillez la progression de linstallation.

Ajoutez la base de données SAP HANA
Vous devez ajouter la base de données SAP HANA manuellement.

Description de la tache

Les ressources doivent étre ajoutées manuellement si le plug-in est installé sur un serveur centralisé. Si le
plug-in SAP HANA est installé sur I'h6te de base de données HANA, le systeme HANA est automatiquement
détecté.

@ La découverte automatique n’est pas prise en charge pour la configuration multi-hétes HANA,
mais elle doit étre ajoutée via un plug-in centralisé uniquement.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez le plug-in SnapCenter pour base de données SAP
HANA dans la liste déroulante, puis cliquez sur Ressources.

2. Dans la page Ressources, cliquez sur Ajouter une base de données SAP HANA.
3. Dans la page Détails de la ressource, effectuez les opérations suivantes :

a. Entrez le type de ressource en tant que conteneur unique, conteneur de base de données
multilocataire ou Volume non-données.

Entrez le nom du systeme SAP HANA.

o

Saisissez I'ID systeme (SID).
Sélectionnez I'héte du plug-in.

Entrez la clé pour vous connecter au systéme SAP HANA.

-~ ©®© o o

Entrez le nom d'utilisateur pour lequel la clé de stockage utilisateur sécurisé HDB est configurée.

4. Dans la page fournir 'empreinte du stockage, sélectionnez Azure NetApp Files comme type de stockage.
a. Sélectionnez le compte Azure NetApp.
b. Sélectionnez le pool de capacité et les volumes associés.
c. Cliquez sur Enregistrer.

5. Vérifiez le résumé, puis cliquez sur Terminer.



Créez des regles de sauvegarde pour les bases de données SAP HANA

Avant d’utiliser SnapCenter pour sauvegarder les ressources de base de données SAP
HANA, vous devez créer une régle de sauvegarde pour la ressource ou le groupe de
ressources a sauvegarder.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Parameétres.
2. Dans la page Parameétres, cliquez sur stratégies.
3. Cliquez sur Nouveau.
4. Dans la page Nom, entrez le nom et la description de la stratégie.
5. Dans la page Type de stratégie, effectuez les opérations suivantes :
a. Sélectionnez Azure NetApp Files comme type de stockage.

b. Sélectionnez basé sur un fichier si vous souhaitez effectuer un contréle d’intégrité de la base de
données.

c. Sélectionnez snapshot based si vous souhaitez créer une sauvegarde a 'aide de la technologie
Snapshot.

6. Dans la page instantané et sauvegarde, effectuez les opérations suivantes :
a. Sélectionnez la fréquence de la sauvegarde planifiée.
b. Spécifiez les paramétres de rétention.

c. Si vous souhaitez activer la sauvegarde Azure NetApp Files, sélectionnez Activer la sauvegarde et
spécifiez les paramétres de rétention.

7. Veérifiez le résumé et cliquez sur Terminer.

Créez des groupes de ressources et associez des politiques de sauvegarde SAP
HANA

Un groupe de ressources est le conteneur dans lequel vous devez ajouter des
ressources que vous souhaitez sauvegarder et protéger.

Un groupe de ressources vous permet de sauvegarder simultanément toutes les données associées a une
application donnée. Un groupe de ressources est requis pour toute tache de protection des données. Vous
devez également associer une ou plusieurs stratégies au groupe de ressources pour définir le type de travail
de protection des données que vous souhaitez exécuter.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.

3. Dans la page Nom, effectuez les opérations suivantes :

Pour ce champ... Procédez comme ¢a...

Nom Entrez un nom pour le groupe de ressources.



Pour ce champ... Procédez comme ¢a...

Etiquettes Entrez un ou plusieurs libellés qui vous aideront a
rechercher ultérieurement le groupe de ressources.

Utilisez le format de nom personnalisé pour la copie Cochez cette case et entrez un format de nom
Snapshot personnalisé a utiliser pour le nom du snapshot.

4. Dans la page Ressources, sélectionnez un nom d’héte dans la liste déroulante héte et le type de
ressource dans la liste déroulante Type de ressource.

5. Sélectionnez les ressources dans la section Ressources disponibles, puis cliquez sur la fleche vers la
droite pour les déplacer dans la section Ressources sélectionnées.

6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Dans la colonne configurer les plannings, cliquez sur * * * pour la stratégie que vous souhaitez

configurer.

c. Dans la boite de dialogue Ajouter des planifications pour la stratégie policy _name, configurez le
programme, puis cliquez sur OK.

7. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

8. Vérifiez le résumé, puis cliquez sur Terminer.

Sauvegardez les bases de données SAP HANA s’exécutant sur Azure NetApp Files

Si une ressource ne fait pas encore partie d’'un groupe de ressources, vous pouvez
sauvegarder la ressource a partir de la page Ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page ressource, filtrez les ressources de la liste déroulante View en fonction du type de ressource.
3. Sélectionnez la ressource a sauvegarder.

4. Dans la page ressource, sélectionnez utiliser le format de nom personnalisé pour la copie Snapshot,
puis entrez un format de nom personnalisé que vous souhaitez utiliser pour le nom de I'instantané.

5. Dans la page Parameétres de I'application, procédez comme suit :
a. Sélectionnez la fleche backups pour définir des options de sauvegarde supplémentaires.

b. Sélectionnez la fleche scripts pour exécuter des commandes pré et post pour les opérations quiesce,
Snapshot et unquiesce.

c. Sélectionnez la fleche configurations personnalisées, puis entrez les paires de valeurs
personnalisées requises pour tous les travaux utilisant cette ressource.

d. Sélectionnez 'outil Snapshot Copy Tool > SnapCenter without File System Consistency pour créer
des snapshots.

L'option File System Consistency ne s’applique qu’aux applications exécutées sur des hotes



Windows.

6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Sélectionnez * ** * dans la colonne configurer les plannings pour la stratégie pour laquelle vous

souhaitez configurer un planning.
c. Dans la boite de dialogue Ajouter des plannings pour la stratégie nom_regle, configurez la
planification, puis sélectionnez OK.

policy_name est le nom de la stratégie que vous avez sélectionnée.

7. Dans la page natification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de
I'e-mail. SMTP doit également étre configuré dans Paramétres > Paramétres globaux.
8. Passez en revue le résumé, puis sélectionnez Terminer.
9. Sélectionnez Sauvegarder maintenant.
10. Dans la page sauvegarde, effectuez les opérations suivantes :
a. Si plusieurs stratégies sont associées a la ressource, dans la liste déroulante Stratégie, sélectionnez

la stratégie que vous souhaitez utiliser pour la sauvegarde.

Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
sauvegarde, les sauvegardes a la demande seront conservées en fonction des parametres de
conservation spécifiés pour le type de programme.

11. Sélectionnez Backup.

12. Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources SAP HANA

Un groupe de ressources est un ensemble de ressources sur un héte. Une opération de
sauvegarde sur le groupe de ressources est effectuée sur toutes les ressources définies
dans le groupe de ressources.

Etapes
1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.

3. Dans la page groupes de ressources, sélectionnez le groupe de ressources a sauvegarder, puis
sélectionnez Sauvegarder maintenant.

4. Dans la page sauvegarde, effectuez les opérations suivantes :
a. Siplusieurs stratégies sont associées au groupe de ressources, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
sauvegarde, les sauvegardes a la demande seront conservées en fonction des parametres de



5.

conservation spécifiés pour le type de programme.

b. Sélectionnez Backup.

Surveillez la progression de 'opération en sélectionnant Monitor > Jobs.

Restaurez et restaurez les bases de données SAP HANA

Vous pouvez restaurer et récupérer les données a partir des sauvegardes.

Description de la tache

Pour les systemes HANA découverts automatiquement, si I'option Complete Resource est sélectionnée, la
restauration s’effectue a I'aide de la technologie de restauration de snapshot de fichier unique. Si la case Fast
Restore est cochée, la technologie Volume Revert est utilisée.

Pour les ressources ajoutées manuellement, la technologie Volume Revert est toujours utilisée.

Etapes

1.

10.

10

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

. Dans la page Ressources, filtrez les ressources de la liste déroulante View en fonction du type de

ressource.

Sélectionnez la ressource ou sélectionnez un groupe de ressources, puis sélectionnez une ressource dans
ce groupe.

Dans la vue gestion des copies, sélectionnez sauvegardes dans les systémes de stockage primaire ou
secondaire (en miroir ou en stockage).

Dans le tableau sauvegarde(s) principale(s), sélectionnez la sauvegarde a restaurer, puis cliquez sur “ .

Dans la page Restore Scope, sélectionnez Complete Resource.
Tous les volumes de données configurés de la base de données SAP HANA sont restaurés.
Pour les systemes HANA découverts automatiquement, sur la page étendue de la récupération, effectuez

les opérations suivantes :

a. Sélectionnez rétablir a I’état le plus récent si vous voulez récupérer le plus prés possible de I'’heure
actuelle.

b. Sélectionnez Recover to point in Time si vous souhaitez restaurer le point dans le temps spécifié.

c. Sélectionnez Recover to specified data backup si vous souhaitez effectuer une restauration vers une
sauvegarde de données spécifique.

d. Sélectionnez pas de récupération si vous ne voulez pas récupérer maintenant.
e. Spécifiez les emplacements de sauvegarde des journaux.
f. Spécifiez 'emplacement du catalogue de sauvegardes.

Dans la page pré-opérations, entrez les commandes de pré-restauration et de démontage a exécuter
avant d’effectuer une tache de restauration.

Dans la page Post OPS, entrez les commandes de montage et de post-restauration a exécuter aprés
I'exécution d’'une tache de restauration.

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.



Vous devez également indiquer les adresses e-mail de I'expéditeur et du destinataire ainsi que 'objet de
'e-mail. SMTP doit également étre configuré sur la page Paramétres > Paramétres globaux.

11. Vérifiez le résumé, puis cliquez sur Terminer.
12. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.
Clonez la sauvegarde de la base de données SAP HANA

Vous pouvez utiliser SnapCenter pour cloner une base de données SAP HANA a l'aide
de la sauvegarde de la base de données. Les clones créés sont des clones épais et sont
créés dans le pool de capacité parent.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.
2. Dans la page Ressources, filtrez les ressources de la liste déroulante View en fonction du type de
ressource.
3. Sélectionnez la ressource ou le groupe de ressources.
4. Dans la vue gérer les copies, sélectionnez backups dans le systéme de stockage principal.

5.
Sélectionnez la sauvegarde des données dans le tableau, puis cliquez sur m

(o]

. Dans la page emplacement, effectuez les opérations suivantes :
a. Sélectionnez I'héte sur lequel le plug-in SAP HANA est installé pour gérer le systeme HANA cloné.

Il peut s’agir d’'un héte de plug-in centralisé ou d’'un hote systéeme HANA.

Si le plug-in HANA est installé sur un hote centralisé qui gére les bases de données HANA
sur d’autres hoétes lors de la création ou de la suppression de clones, SnapCenter ignore

@ intentionnellement les opérations cété héte (montage ou démontage du systeme de fichiers)
car le serveur cible est un hote centralisé. Vous devez utiliser des scripts personnalisés pré
ou post-clonage pour effectuer des opérations de montage et de démontage.

a. Entrez le SID SAP HANA a cloner a partir des sauvegardes existantes.

b. Entrez les adresses IP ou les noms d’hote sur lesquels les volumes clonés seront exportés.

c. Siles volumes ANF de la base de données SAP HANA sont configurés dans un pool de capacité QoS
manuelle, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.
7. Dans la page scripts, effectuez les opérations suivantes :

a. Entrez les commandes du pré-clonage ou du post-clonage qui doivent étre exécutées avant ou aprés
'opération de clonage, respectivement.

b. Entrez la commande mount pour monter un systéme de fichiers sur un héte.
Si le systeme HANA source est détecté automatiquement et que le plug-in héte cible clone est installé

sur I'hnéte SAP HANA, SnapCenter démonte automatiquement les volumes de données HANA
existants sur I'h6te cible clone et monte les volumes de données HANA nouvellement clonés.
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8. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

9. Vérifiez le résumé, puis cliquez sur Terminer.

10. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

@ La répartition des clones est désactivée pour les clones ANF, car le clone ANF est déja un
volume indépendant créé a partir du Snapshot sélectionné.

Protection des bases de données Microsoft SQL Server

Ajoutez des hétes et installez le plug-in SnapCenter pour la base de données SQL
Server

SnapCenter prend en charge la protection des données des instances SQL sur des
partages SMB sur Azure NetApp Files. Les configurations autonome et de groupe de
disponibilité (AG) sont prises en charge.

Vous devez utiliser la page Ajout d’héte de SnapCenter pour ajouter des hoétes, puis installer le package de
plug-ins. Les plug-ins sont automatiquement installés sur les hotes distants.

Avant de commencer

* Vous devez étre un utilisateur affecté a un réle disposant des autorisations d’installation et de
désinstallation du plug-in, comme le r6le d’administrateur SnapCenter.

* Lors de l'installation d’un plug-in sur un héte Windows, si vous spécifiez un identifiant qui n’est pas intégré
ou si l'utilisateur appartient a un utilisateur de groupe de travail local, vous devez désactiver 'TUAC sur
I'hote.

Etapes
1. Dans le volet de navigation de gauche, sélectionnez hosts.
2. Veérifiez que I'onglet Managed Hosts est sélectionné en haut.
3. Sélectionnez Ajouter.
4. Dans la page hétes, procédez comme suit :
a. Dans le champ Type d’hote, sélectionnez le type d’hote.
b. Dans le champ Nom d’hdte, entrez le nom de domaine complet (FQDN) ou I'adresse IP de I'hbte.

c. Dans le champ informations d’identification, entrez les informations d’identification que vous avez
créées.

Dans la section Select Plug-ins to Install, sélectionnez les plug-ins a installer.
(Facultatif) cliquez sur plus d’options et spécifiez les détails.

Sélectionnez soumettre.

© N o v

Sélectionnez Configure log Directory et dans la page Configure host log Directory, entrez le chemin SMB
du répertoire log hote, puis cliquez sur Save.

9. Cliquez sur Submit et surveillez la progression de l'installation.
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Créer des stratégies de sauvegarde pour les bases de données SQL Server

Vous pouvez créer une stratégie de sauvegarde pour la ressource ou le groupe de
ressources avant d’utiliser SnapCenter pour sauvegarder les ressources SQL Server, ou
vous pouvez créer une stratégie de sauvegarde au moment ol vous créez un groupe de
ressources ou sauvegardez une seule ressource.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Paramétres.

2. Dans la page Paramétres, cliquez sur stratégies.

3. Cliquez sur Nouveau.

4. Dans la page Nom, entrez le nom et la description de la stratégie.

5. Dans la page Type de stratégie, effectuez les opérations suivantes :
a. Sélectionnez Azure NetApp Files comme type de stockage.
b. Sélectionnez le type de sauvegarde.

i. Sélectionnez sauvegarde compléte et sauvegarde du journal si vous souhaitez sauvegarder les
fichiers de base de données et les journaux de transactions.

ii. Sélectionnez sauvegarde compléte si vous souhaitez sauvegarder uniquement les fichiers de
base de données.

iii. Sélectionnez Log Backup si vous souhaitez sauvegarder uniquement les journaux de
transactions.

iv. Sélectionnez Copier uniquement la sauvegarde si vous souhaitez sauvegarder vos ressources a
l'aide d’'une autre application.

c. Dans la section Paramétres du groupe de disponibilité, effectuez les opérations suivantes :

i. Sélectionnez Sauvegarder sur la réplique de sauvegarde préférée si vous souhaitez sauvegarder
uniqguement sur la réplique.

i. Sélectionnez le réplica GA principal ou le réplica GA secondaire pour la sauvegarde.
ii. Sélectionnez la priorité de sauvegarde.
6. Dans la page instantané et sauvegarde, effectuez les opérations suivantes :
a. Sélectionnez la fréquence de la sauvegarde planifiée.
b. Spécifiez les parametres de rétention en fonction du type de sauvegarde sélectionné.

c. Si vous souhaitez activer la sauvegarde Azure NetApp Files, sélectionnez Activer la sauvegarde et
spécifiez les parameétres de rétention.

7. Dans la page Vérification, effectuez les opérations suivantes :

a. Dans la section Exécuter la vérification pour les programmes de sauvegarde suivants, sélectionnez la
fréquence de planification.

b. Dans la section Options de vérification de cohérence de la base de données, effectuez les opérations
suivantes :

i. Sélectionnez Limit the Integrity structure to Physical structure of the database
(PHYSICAL_ONLY) (limiter la vérification de I'intégrité a la structure physique de la base de
données) et pour détecter les pages déchirées, les échecs de somme de contrble et les
défaillances matérielles courantes qui affectent la base de données.
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. Sélectionnez Supprimer tous les messages d’information (NO_INFOMSGS) pour supprimer

tous les messages d’information.
Sélectionné par défaut.

Sélectionnez Afficher tous les messages d’erreur signalés par objet (ALL_ERRORMSGS)
pour afficher toutes les erreurs signalées par objet.

Sélectionnez ne pas cocher les index non clusterisés (REGROUPES EN CLUSTERS) si vous
ne souhaitez pas vérifier les index non clusterisés.

La base de données SQL Server utilise le vérificateur de cohérence de base de données Microsoft
SQL Server (DBCC) pour veérifier I'intégrité logique et physique des objets de la base de données.

. Sélectionnez limiter les vérifications et obtenir les verrous au lieu d’utiliser une copie

Snapshot de base de données interne (TABLOCK) pour limiter les vérifications et obtenir des
verrous au lieu d’utiliser un instantané de base de données interne.

c. Dans la section Log Backup, sélectionnez Verify log backup upon terminés pour vérifier la
sauvegarde du journal a la fin de I'opération.

d. Dans la section Paramétres du script de vérification, entrez le chemin d’acces et les arguments du
prescripteur ou du PostScript qui doivent étre exécutés avant ou apres 'opération de vérification,
respectivement.

8. Vérifiez le résumé et cliquez sur Terminer.

Créez des groupes de ressources et associez des stratégies de sauvegarde SQL

Un groupe de ressources est le conteneur dans lequel vous devez ajouter des
ressources que vous souhaitez sauvegarder et protéger.

Un groupe de ressources vous permet de sauvegarder simultanément toutes les données associées a une
application donnée. Un groupe de ressources est requis pour toute tache de protection des données. Vous
devez également associer une ou plusieurs stratégies au groupe de ressources pour définir le type de travail
de protection des données que vous souhaitez exécuter.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié

dans la liste.

2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.

3. Dans la page Nom, effectuez les opérations suivantes :
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Pour ce champ... Procédez comme ¢a...

Nom

Entrez un nom pour le groupe de ressources.

Etiquettes Entrez un ou plusieurs libellés qui vous aideront a

rechercher ultérieurement le groupe de ressources.

Utilisez le format de nom personnalisé pour la copie Cochez cette case et entrez un format de nom
Snapshot personnalisé a utiliser pour le nom du snapshot.



4. Dans la page Ressources, sélectionnez un nom d’héte dans la liste déroulante hote et le type de
ressource dans la liste déroulante Type de ressource.

5. Sélectionnez les ressources dans la section Ressources disponibles, puis cliquez sur la fleche vers la
droite pour les déplacer dans la section Ressources sélectionnées.

6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Dans la colonne configurer les plannings, cliquez sur

configurer.

i pour la stratégie que vous souhaitez

c. Dans la boite de dialogue Ajouter des planifications pour la stratégie policy name, configurez le
programme, puis cliquez sur OK.

d. Sélectionnez le planificateur Microsoft SQL Server.
7. Dans la page Vérification, effectuez les opérations suivantes :
a. Sélectionnez le serveur de vérification.

b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planning de vérification, puis

cliquez sur * * *

c. Sélectionnez Exécuter la vérification aprés la sauvegarde ou Exécuter la vérification planifiée.
d. Cliquez sur OK.

8. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

9. Vérifiez le résumé, puis cliquez sur Terminer.

Sauvegardez les bases de données SQL Server exécutées sur Azure NetApp Files

Si une ressource ne fait pas encore partie d’'un groupe de ressources, vous pouvez
sauvegarder la ressource a partir de la page Ressources.

Avant de commencer

Vous devez créer un équilibreur de charge si aucune IP de cluster n’est attribuée au cluster de basculement
Windows Azure ou s'’il n’est pas accessible depuis SnapCenter. L'adresse IP de I'équilibreur de charge doit
étre configurée et accessible depuis le serveur SnapCenter.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page ressource, sélectionnez base de données, instance ou Groupe de disponibilité dans la
liste déroulante Affichage.

3. Dans la page ressource, sélectionnez utiliser le format de nom personnalisé pour la copie Snapshot,
puis entrez un format de nom personnalisé que vous souhaitez utiliser pour le nom de I'instantané.

4. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Seélectionnez * ** * dans la colonne configurer les plannings pour la stratégie pour laquelle vous

souhaitez configurer un planning.
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c. Dans la boite de dialogue Ajouter des plannings pour la stratégie nom_regle, configurez la
planification, puis sélectionnez OK.

policy name est le nom de la stratégie que vous avez sélectionnée.
d. Sélectionnez utiliser le planificateur Microsoft SQL Server, puis sélectionnez l'instance du
planificateur dans la liste déroulante instance du planificateur associée a la stratégie de planification.
5. Dans la page Vérification, effectuez les opérations suivantes :
a. Sélectionnez le serveur de vérification.

b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planning de vérification, puis

cliquez sur * * *

c. Sélectionnez Exécuter la vérification aprés la sauvegarde ou Exécuter la vérification planifiée.
d. Cliquez sur OK.

6. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

7. Vérifiez le résumé, puis cliquez sur Terminer.
8. Sélectionnez Sauvegarder maintenant.
9. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées a la ressource, dans la liste déroulante Stratégie, sélectionnez
la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Sélectionnez vérifier aprés la sauvegarde.
c. Sélectionnez Backup.

10. Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources SQL Server

Vous pouvez sauvegarder les groupes de ressources composeés de plusieurs ressources.
Une opération de sauvegarde sur le groupe de ressources est effectuée sur toutes les
ressources définies dans le groupe de ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.

3. Dans la page groupes de ressources, sélectionnez le groupe de ressources a sauvegarder, puis
sélectionnez Sauvegarder maintenant.

4. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées au groupe de ressources, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Aprés la sauvegarde, sélectionnez Verify pour vérifier la sauvegarde a la demande.
c. Sélectionnez Backup.

5. Surveillez la progression de 'opération en sélectionnant Monitor > Jobs.
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Restaurer et restaurer des bases de données SQL Server

Vous pouvez utiliser SnapCenter pour restaurer les bases de données SQL Server. La
restauration d’'une base de données est un processus en plusieurs phases qui copie
toutes les données et les pages de journal d’'une sauvegarde SQL Server spécifiée vers
une base de données spécifiée.

Avant de commencer

» Configurez I'instance cible avec un utilisateur Active Directory appartenant au domaine Active Directory
SMB et disposant des autorisations nécessaires pour définir correctement les permissions des fichiers.

» Configurez les informations d’identification au niveau de l'instance SnapCenter .

+ Sila base de données SQL se trouve sur un partage CIFS, le compte d’exécution et le compte de service
SQL (compte de domaine) de I'héte du plug-in doivent en faire partie. BUILTIN\Administrators
groupe du serveur CIFS dans ONTAP.

* Les configurations SMB ne prennent pas en charge 'authentification SQL pour l'instance cible. Configurez
l'instance cible dans SnapCenter avec un utilisateur Active Directory disposant des autorisations requises.

+ Si le compte de service du plug-in SnapCenter n’est pas un utilisateur Active Directory, assurez-vous qu’un
utilisateur disposant d’un contréle total sur les volumes sources soit disponible lors de la restauration sur
un autre hote.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données ou le groupe de ressources dans la liste.

4. Dans la vue gérer les copies, sélectionnez backups a partir du systéme de stockage.

Sélectionnez la sauvegarde dans la table, puis cliquez sur q icobne.
6. Dans la page objectif de restauration, sélectionnez I'une des options suivantes :

a. Sélectionnez Restaurer la base de données sur le méme hoéte que celui ou la sauvegarde a été
créée pour restaurer la base de données sur le méme serveur SQL.

b. Sélectionnez Restaurer la base de données sur un autre hote si vous souhaitez restaurer la base
de données sur un autre serveur SQL, que ce soit sur le méme héte ou sur un autre héte ou les
sauvegardes sont effectuées.

7. Dans la page étendue de la récupération, sélectionnez I'une des options suivantes :
a. Sélectionnez aucun si vous devez restaurer uniquement la sauvegarde compléte sans journaux.

b. Sélectionnez toutes les sauvegardes de journaux opération de restauration de sauvegarde a la
minute pour restaurer toutes les sauvegardes de journaux disponibles apres la sauvegarde compléte.

c. Sélectionnez par sauvegardes de journaux pour effectuer une opération de restauration ponctuelle,
qui restaure la base de données en fonction des journaux de sauvegarde jusqu’a ce que le journal de
sauvegarde avec la date sélectionnée.

d. Sélectionnez par date spécifique jusqu’a pour spécifier la date et I'heure aprés lesquelles les
journaux de transactions ne sont pas appliqués a la base de données restaurée.

e. Sivous avez sélectionné toutes les sauvegardes de journaux, par sauvegarde de journaux ou par

17



8.
9.

date spécifique jusqu’a et que les journaux se trouvent a un emplacement personnalisé, sélectionnez
utiliser le répertoire de journaux personnalisé, puis spécifiez 'emplacement du journal.

Dans la page pré-opérations et post-opérations, spécifiez les détails requis.

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

10. Vérifiez le résumé, puis cliquez sur Terminer.

1.

Surveillez le processus de restauration a I'aide de la page Monitor > Jobs.

Cloner la sauvegarde de la base de données SQL Server

Vous pouvez utiliser SnapCenter pour cloner une base de données SQL a l'aide de la
sauvegarde de la base de données. Les clones créés sont des clones épais et sont créés
dans le pool de capacité parent.

Description de la tache

Vous devez vous assurer que l'instance cible du clone est configurée avec un utilisateur Active Directory qui
appartient au domaine SMB ADactive Directory et dispose des autorisations nécessaires pour définir les
autorisations de fichier de maniere appropriée. Vous devez configurer les informations d’identification dans
SnapCenter au niveau de I'instance.

L'authentification SQL pour I'instance cible ne sera pas prise en charge pour les configurations SMB.
L'instance cible doit étre configurée dans SnapCenter avec I'utilisateur Active Directory disposant des
autorisations requises.

Si le compte de service de services de plug-in SnapCenter n’est pas un utilisateur Active Directory, alors lors
de I'exécution du clonage, I'utilisateur qui a le contrdle total sur les volumes source est requis pour qu’il puisse
étre usurpé et effectuer I'opération requise.

Etapes

1.

Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste View.

3. Sélectionnez la base de données ou le groupe de ressources.

Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde a partir du systeme de stockage
principal.

Sélectionnez la sauvegarde, puis sélectionnez m

. Dans la page Clone Options, fournissez tous les détails requis.

7. Dans la page emplacement, sélectionnez un emplacement de stockage pour créer un clone.
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Si les volumes ANF de la base de données SQL Server sont configurés dans un pool de capacité QoS
manuel, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.

. Dans la page journaux, sélectionnez I'une des options suivantes :

a. Sélectionnez aucun si vous souhaitez cloner uniquement la sauvegarde compléte sans journal.



10.

1.
12.

b. Sélectionnez toutes les sauvegardes de journaux si vous souhaitez cloner toutes les sauvegardes
de journaux disponibles datées aprés la sauvegarde compléte.

c. Sélectionnez par sauvegardes de journal jusqu’a si vous souhaitez cloner la base de données en
fonction des journaux de sauvegarde créés jusqu’au journal de sauvegarde avec la date sélectionnée.

d. Sélectionnez par date spécifique jusqu’a si vous ne souhaitez pas appliquer les journaux de
transactions aprés la date et I'heure spécifiées.

Sur la page script, entrez le délai d’expiration du script, le chemin et les arguments du prescripteur ou du
postscript qui doivent étre exécutés avant ou apres I'opération de clonage, respectivement.

Dans la page notification, dans la liste déroulante préférence de courrier électronique, sélectionnez les
scénarios dans lesquels vous souhaitez envoyer les e-mails.

Passez en revue le résumé, puis sélectionnez Terminer.

Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.

Réaliser le cycle de vie des clones

SnapCenter permet de créer des clones a partir d’'un groupe de ressources ou d’'une base de données. Vous
pouvez cloner a la demande ou planifier des opérations de clonage récurrentes d’un groupe de ressources ou
d’'une base de données. Si vous clonez régulierement une sauvegarde, vous pouvez utiliser le clone pour
développer des applications, remplir des données ou restaurer des données.

Etapes

1.

Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, sélectionnez Database ou Resource Group dans la liste View.

3. Sélectionnez la base de données ou le groupe de ressources.

Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde a partir du systeme de stockage
principal.

Sélectionnez la sauvegarde, puis sélectionnez ' .

Dans la page Clone Options, fournissez tous les détails requis.

7. Dans la page emplacement, sélectionnez un emplacement de stockage pour créer un clone.

10.

Si les volumes ANF de la base de données SQL Server sont configurés dans un pool de capacité QoS
manuel, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.

. Sur la page script, entrez le délai d’expiration du script, le chemin et les arguments du prescripteur ou du

postscript qui doivent étre exécutés avant ou apres I'opération de clonage, respectivement.

. Dans la page planification, effectuez 'une des opérations suivantes :

o Sélectionnez Exécuter maintenant si vous souhaitez exécuter le travail de clonage immédiatement.

o Sélectionnez Configure schedule pour déterminer la fréquence a laquelle 'opération de clonage doit
se produire, le moment ou la planification de clonage doit démarrer, le jour ou I'opération de clonage
doit se produire, le moment ou la planification doit expirer et si les clones doivent étre supprimés apres
I'expiration de la planification.

Dans la page notification, dans la liste déroulante préférence de courrier électronique, sélectionnez les
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scénarios dans lesquels vous souhaitez envoyer les e-mails.
11. Passez en revue le résumé, puis sélectionnez Terminer.

12. Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.

Protection des bases de données Oracle

Ajoutez des hoétes et installez le plug-in SnapCenter pour la base de données
Oracle

Vous pouvez utiliser la page Ajouter un héte pour ajouter des hétes, puis installer le
package de plug-ins SnapCenter pour Linux ou le package de plug-ins SnapCenter pour
AlX. Les plug-ins sont automatiquement installés sur les hétes distants.

Vous pouvez ajouter un héte et installer des modules de plug-in pour un héte individuel ou pour un cluster. Si
vous installez le plug-in sur un cluster (Oracle RAC), il est installé sur tous les nceuds du cluster. Pour Oracle
RAC One Node, vous devez installer le plug-in sur les nceuds actif et passif.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur hosts.
2. Vérifiez que I'onglet Managed Hosts est sélectionné.
3. Cliquez sur Ajouter.
4. Dans la page hotes, effectuez les opérations suivantes :
a. Dans le champ Type d’héte, sélectionnez le type d’héte.
b. Dans le champ Nom d’héte, entrez le nom de domaine complet (FQDN) ou 'adresse IP de I'hote.

c. Dans le champ informations d’identification, entrez les informations d’identification que vous avez
créées.

. Dans la section Sélectionner les plug-ins a installer, sélectionnez les plug-ins a installer.
. (Facultatif) cliquez sur plus d’options et spécifiez les détails.

. Cliquez sur soumettre.

0o N O O

. Vérifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.
Dans une configuration de cluster, vous devez vérifier 'empreinte de chacun des nceuds du cluster.

9. Surveillez la progression de l'installation.

Créez des regles de sauvegarde pour les bases de données Oracle

Avant d’utiliser SnapCenter pour sauvegarder les ressources de la base de données
Oracle, vous devez créer une stratégie de sauvegarde pour la ressource ou le groupe de
ressources a sauvegarder.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Paramétres.
2. Dans la page Paramétres, cliquez sur stratégies.

3. Sélectionnez Oracle Database dans la liste déroulante.
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4,
5.
6.

10.

Cliquez sur Nouveau.
Dans la page Nom, entrez le nom et la description de la stratégie.
Dans la page Type de stratégie, effectuez les opérations suivantes :
a. Sélectionnez Azure NetApp Files comme type de stockage.
b. Sélectionnez le type de sauvegarde en tant que sauvegarde en ligne ou hors ligne.

c. Si vous souhaitez cataloguer la sauvegarde a I'aide d’Oracle Recovery Manager (RMAN), sélectionnez
sauvegarde de catalogue avec Oracle Recovery Manager (RMAN).

d. Sivous souhaitez élaguer les journaux d’archive apres la sauvegarde, sélectionnez Prune archive
logs apreés la sauvegarde.

e. Spécifiez les parameétres de suppression du journal d’archivage.

. Dans la page instantané et sauvegarde, effectuez les opérations suivantes :

a. Sélectionnez la fréquence de la sauvegarde planifiée.
b. Spécifiez les paramétres de rétention.

c. Si vous souhaitez activer la sauvegarde Azure NetApp Files, sélectionnez Activer la sauvegarde et
spécifiez les parameétres de rétention.

. Dans la page script, entrez le chemin d’acces et les arguments du prescripteur ou du PostScript que vous

souhaitez exécuter avant ou aprés I'opération de sauvegarde, respectivement.

. Dans la page Vérification, sélectionnez le planning de sauvegarde pour lequel vous souhaitez effectuer

I'opération de vérification et entrez respectivement le chemin et les arguments du prescripteur ou du
postscript que vous souhaitez exécuter avant ou aprés I'opération de vérification.

Vérifiez le résumé et cliquez sur Terminer.

Créez des groupes de ressources et associez des stratégies de sauvegarde Oracle

Un groupe de ressources est le conteneur dans lequel vous devez ajouter des
ressources que vous souhaitez sauvegarder et protéger.

Un groupe de ressources vous permet de sauvegarder simultanément toutes les données associées a une
application donnée. Un groupe de ressources est requis pour toute tache de protection des données. Vous
devez également associer une ou plusieurs stratégies au groupe de ressources pour définir le type de travail
de protection des données que vous souhaitez exécuter.

Etapes

1.

2.
3.

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, cliquez sur Nouveau groupe de ressources.

Dans la page Nom, effectuez les opérations suivantes :

Pour ce champ... Procédez comme ¢a...
Nom Entrez un nom pour le groupe de ressources.
Etiquettes Entrez un ou plusieurs libellés qui vous aideront a

rechercher ultérieurement le groupe de ressources.
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Pour ce champ... Procédez comme ¢a...

Utilisez le format de nom personnalisé pour la copie Cochez cette case et entrez un format de nom

Snapshot personnalisé a utiliser pour le nom du snapshot.
Destination du fichier journal d’archivage Spécifiez les destinations des fichiers journaux
d’archive.

4. Dans la page Ressources, sélectionnez un nom d’héte dans la liste déroulante héte et le type de
ressource dans la liste déroulante Type de ressource.

5. Sélectionnez les ressources dans la section Ressources disponibles, puis cliquez sur la fleche vers la
droite pour les déplacer dans la section Ressources sélectionnées.

6. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Dans la colonne configurer les plannings, cliquez sur * * * pour la stratégie que vous souhaitez

configurer.

c. Dans la boite de dialogue Ajouter des planifications pour la stratégie policy _name, configurez le
programme, puis cliquez sur OK.

7. Dans la page Vérification, effectuez les opérations suivantes :
a. Sélectionnez le serveur de vérification.
b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planification de vérification, puis

cliquez sur * *

c. Sélectionnez Exécuter la vérification aprés la sauvegarde ou Exécuter la vérification planifiée.
d. Cliquez sur OK.

8. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

9. Vérifiez le résumé, puis cliquez sur Terminer.

Sauvegarde des bases de données Oracle exécutées sur Azure NetApp Files

Si une ressource ne fait pas encore partie d’'un groupe de ressources, vous pouvez
sauvegarder la ressource a partir de la page Ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page ressource, sélectionnez base de données dans la liste déroulante Affichage.

3. Dans la page ressource, sélectionnez utiliser le format de nom personnalisé pour la copie Snapshot,
puis entrez un format de nom personnalisé que vous souhaitez utiliser pour le nom de I'instantané.

4. Dans la page stratégies, effectuez les opérations suivantes :
a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

b.
Sélectionnez *** * dans la colonne configurer les plannings pour la stratégie pour laquelle vous
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souhaitez configurer un planning.

c. Dans la boite de dialogue Ajouter des plannings pour la stratégie nom_regle, configurez la
planification, puis sélectionnez OK.

5. Dans la page Vérification, effectuez les opérations suivantes :
a. Sélectionnez le serveur de vérification.

b. Sélectionnez la stratégie pour laquelle vous souhaitez configurer votre planning de vérification, puis

cliquez sur * * *

c. Sélectionnez Exécuter la vérification aprés la sauvegarde ou Exécuter la vérification planifiée.
d. Cliquez sur OK.

6. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

7. Vérifiez le résumé, puis cliquez sur Terminer.
8. Sélectionnez Sauvegarder maintenant.
9. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées a la ressource, dans la liste déroulante Stratégie, sélectionnez
la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Cliquez sur Backup.

10. Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Sauvegarder les groupes de ressources Oracle

Vous pouvez sauvegarder les groupes de ressources composes de plusieurs ressources.
Une opération de sauvegarde sur le groupe de ressources est effectuée sur toutes les
ressources définies dans le groupe de ressources.

Etapes

1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.

3. Dans la page groupes de ressources, sélectionnez le groupe de ressources a sauvegarder, puis
sélectionnez Sauvegarder maintenant.

4. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si plusieurs stratégies sont associées au groupe de ressources, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

b. Sélectionnez Backup.

5. Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.

Restaurez et récupérez les bases de données Oracle

En cas de perte de données, vous pouvez utiliser SnapCenter pour restaurer les
données d’une ou plusieurs sauvegardes sur votre systeme de fichiers actif, puis
restaurer la base de données.
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Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données ou le groupe de ressources dans la liste.

4. Dans la vue gérer les copies, sélectionnez backups dans le systéeme de stockage principal.

Sélectionnez la sauvegarde dans le tableau, puis cliquez sur “ .

6. Dans la page objectif de restauration, effectuez les taches suivantes :

a. Sélectionnez RAC si vous avez sélectionné une sauvegarde d’'une base de données dans un
environnement RAC.

b. Effectuez les opérations suivantes :

Vi.

Vii.

Viii.

Sélectionnez tous les fichiers de données si vous souhaitez restaurer uniquement les fichiers de
base de données.

. Sélectionnez tablespaces si vous souhaitez restaurer uniquement les tablespaces.

ii. Sélectionnez Redo log files si vous souhaitez restaurer les fichiers redo log des bases de

données de secours Data Guard ou Active Data Guard.
Sélectionnez bases de données enfichables et spécifiez les PDB a restaurer.

Sélectionnez Pluggable database (PDB) tablespaces, puis spécifiez le PDB et les espaces de
stockage de ce PDB que vous souhaitez restaurer.

Sélectionnez Restaurer la base de données sur le méme héte que celui sur lequel la
sauvegarde a été créée si vous souhaitez restaurer la base de données sur le méme serveur SQL
sur lequel les sauvegardes sont effectuées.

Sélectionnez Restaurer la base de données sur un autre héte si vous souhaitez que la base de
données soit restaurée sur un autre serveur SQL sur le méme hdte ou sur un autre hbte sur lequel
les sauvegardes sont effectuées.

Sélectionnez changer I’état de la base de données si nécessaire pour restaurer et restaurer
pour changer I'état de la base de données a I'état requis pour effectuer les opérations de
restauration et de reprise.

. Sélectionnez forcer la restauration sur place si vous souhaitez effectuer une restauration sur

place dans les scénarios ou de nouveaux fichiers de données sont ajoutés apres la sauvegarde ou
lorsque des LUN sont ajoutées, supprimés ou recréées a un groupe de disques LVM.

7. Dans la page étendue de la récupération, sélectionnez I'une des options suivantes :

a. Sélectionnez tous les journaux si vous souhaitez récupérer la derniére transaction.

b. Sélectionnez jusqu’a ce que SCN (Numéro de changement de systéme) si vous souhaitez restaurer
un SCN spécifique.

c. Sélectionnez Date et heure si vous souhaitez récupérer une date et une heure spécifiques.

d. Sélectionnez pas de récupération si vous ne voulez pas récupérer.

e. Sélectionnez spécifier les emplacements des journaux d’archives externes si vous souhaitez
spécifier 'emplacement des fichiers journaux d’archives externes.

8. Dans la page pré-opérations et post-opérations, spécifiez les détails requis.

9. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
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lesquels vous souhaitez envoyer les e-mails.
10. Vérifiez le résumé, puis cliquez sur Terminer.

11. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

Restauration et restauration d’espaces de stockage a partir d’une restauration instantanée

Vous pouvez restaurer un sous-ensemble d’espaces de stockage qui ont été corrompus ou supprimés sans
affecter les autres espaces de stockage de la base de données. SnapCenter utilise RMAN pour effectuer une
restauration instantanée (PITR) des tablespaces.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données de type instance unique (multitenant).

4. Dans la vue gérer les copies, sélectionnez sauvegardes dans le systéme de stockage.

Si la sauvegarde n’est pas cataloguée, sélectionnez la sauvegarde et cliquez sur Catalogue.

Sélectionnez la sauvegarde cataloguée, puis cliquez sur “ )
6. Dans la page objectif de restauration, effectuez les taches suivantes :

a. Sélectionnez RAC si vous avez sélectionné une sauvegarde d’une base de données dans un
environnement RAC.

b. Sélectionnez tablespaces si vous souhaitez restaurer uniquement les tablespaces.

c. Sélectionnez changer I'état de la base de données si nécessaire pour restaurer et restaurer pour
changer 'état de la base de données a I'état requis pour effectuer les opérations de restauration et de
reprise.

7. Dans la page étendue de la récupération, sélectionnez I'une des options suivantes :

a. Sélectionnez jusqu’a ce que SCN (Numéro de changement de systéme) si vous souhaitez restaurer
un SCN spécifique.

b. Sélectionnez Date et heure si vous souhaitez récupérer une date et une heure spécifiques.
8. Dans la page pré-opérations et post-opérations, spécifiez les détails requis.

9. Dans la page natification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

10. Vérifiez le résumé, puis cliquez sur Terminer.

11. Surveillez le processus de restauration a I'aide de la page Monitor > Jobs.

Restaurez et récupérez une base de données enfichable a I’aide d’une récupération ponctuelle

Vous pouvez restaurer et récupérer une base de données enfichable (PDB) qui a été corrompue ou supprimée
sans affecter les autres PDB dans la base de données du conteneur (CDB). SnapCenter utilise RMAN pour
effectuer une récupération ponctuelle (PITI) du PDB.

Etapes
1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
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dans la liste.

Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données de type instance unique (multitenant).

10.
1.

Dans la vue gérer les copies, sélectionnez sauvegardes dans le systeme de stockage.

Si la sauvegarde n’est pas cataloguée, sélectionnez la sauvegarde et cliquez sur Catalogue.

Sélectionnez la sauvegarde cataloguée, puis cliquez sur “ )
Dans la page objectif de restauration, effectuez les taches suivantes :

a. Sélectionnez RAC si vous avez sélectionné une sauvegarde d’une base de données dans un
environnement RAC.

b. Selon que vous souhaitez restaurer le PDB ou les espaces de stockage dans un PDB, effectuez I'une
des opérations suivantes :

= Sélectionnez bases de données enfichables (PDB) si vous souhaitez restaurer un PDB.

= Sélectionnez tablespaces de base de données enfichables (PDB) si vous souhaitez restaurer
des tablespaces dans un PDB.

. Dans la page étendue de la récupération, sélectionnez I'une des options suivantes :

a. Sélectionnez jusqu’a ce que SCN (Numéro de changement de systéme) si vous souhaitez restaurer
un SCN spécifique.

b. Sélectionnez Date et heure si vous souhaitez récupérer une date et une heure spécifiques.
Dans la page pré-opérations et post-opérations, spécifiez les détails requis.

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vérifiez le résumé, puis cliquez sur Terminer.

Surveillez le processus de restauration a I'aide de la page Monitor > Jobs.

Cloner la sauvegarde de la base de données Oracle

Vous pouvez utiliser SnapCenter pour cloner une base de données Oracle a I'aide de la
sauvegarde de la base de données. Les clones créés sont des clones épais et sont crées
dans le pool de capacité parent.

Etapes

1.

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste
Affichage.

3. Sélectionnez la base de données.

26

Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde a partir du systéeme de stockage
principal.

Sélectionnez la sauvegarde des données, puis cliquez sur m



6. Dans la page Nom, indiquez si vous souhaitez cloner une base de données (CDB ou non CDB) ou cloner
une base de données enfichable (PDB).

7. Dans la page emplacements, spécifiez les détails requis.

Si les volumes ANF de la base de données Oracle sont configurés dans un pool de capacité QoS
manuelle, spécifiez la QoS pour les volumes clonés.

Si la QoS des volumes clonés n’est pas spécifiée, la QoS du volume source sera utilisée. Si le pool de
capacité de QoS automatique est utilisé, la valeur de QoS spécifiée sera ignorée.

8. Dans la page informations d’identification, effectuez I'une des opérations suivantes :

a. Pour Nom d’identification de I'utilisateur sys, sélectionnez les informations d’identification a utiliser pour
définir le mot de passe utilisateur sys de la base de données clone.

b. Pour le nom d’informations d’identification de I'instance ASM, sélectionnez None si I'authentification du
systéme d’exploitation est activée pour la connexion a l'instance ASM sur I'héte clone.

Sinon, sélectionnez les informations d’identification Oracle ASM configurées avec I'utilisateur « sys »
ou un utilisateur disposant du privilege « sysasm » applicable a I'’héte clone.

9. Dans la page opérations préalables, spécifiez le chemin et les arguments des prescripteurs et, dans la
section Parameétres des parameétres de base de données, modifiez les valeurs des parameétres de base de
données préremplis utilisés pour initialiser la base de données.

10. Dans la page Post-Ops, recover database et until Cancel sont sélectionnés par défaut pour effectuer la
récupération de la base de données clonée.

a. Sivous sélectionnez jusqu’a ce que Annuler, SnapCenter effectue la récupération en montant la
derniére sauvegarde de journal ayant la séquence ininterrompue des journaux d’archive apres la
sauvegarde de données sélectionnée pour le clonage.

b. Si vous sélectionnez Date et heure, SnapCenter restaure la base de données jusqu’a une date et une
heure spécifiées.

c. Si vous sélectionnez jusqu’a SCN, SnapCenter restaure la base de données jusqu’a un SCN spécifié.

d. Sivous sélectionnez spécifier les emplacements des journaux d’archives externes, SnapCenter

identifie et monte le nombre optimal de sauvegardes de journaux en fonction du SCN spécifié ou de la
date et de I'heure sélectionnées.

e. Par défaut, la case Create New DBID (Créer un nouvel ID de base de données) est cochée pour
générer un numeéro unique (DBID) pour la base de données clonée qui la différencie de la base de
données source.

Décochez la case si vous souhaitez affecter le DBID de la base de données source a la base de
données clonée. Dans ce scénario, si vous souhaitez enregistrer la base de données clonée avec le
catalogue RMAN externe ou la base de données source est déja enregistrée, 'opération échoue.

f. Cochez la case Créer un fichier temporaire pour I’espace table temporaire si vous souhaitez créer
un fichier temporaire pour I'espace table temporaire par défaut de la base de données clonée.

g. Dans Entrez les entrées sql a appliquer lorsque le clone est créé, ajoutez les entrées sql que vous
souhaitez appliquer lors de la création du clone.

h. Dans Entrez les scripts a exécuter aprés I'opération de clonage, spécifiez le chemin et les
arguments du script PostScript que vous souhaitez exécuter aprés 'opération de clonage.

11. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.
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12.
13.

Passez en revue le résumé, puis sélectionnez Terminer.

Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.

Cloner une base de données enfichable

Vous pouvez cloner une base de données enfichable (PDB) sur un CDB cible différent ou identique sur le
méme héte ou un autre héte. Vous pouvez également récupérer le PDB cloné sur un SCN ou une date et une
heure souhaités.

Etapes

1.

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

. Dans la page Ressources, sélectionnez base de données ou Groupe de ressources dans la liste

Affichage.

3. Sélectionnez la base de données de type instance unique (multitenant).

. Dans la page d’affichage gérer les copies, sélectionnez la sauvegarde a partir du systéme de stockage

principal.

Sélectionnez la sauvegarde, puis cliquez sur M .

. Dans la page Nom, sélectionnez PDB Clone et spécifiez les autres détails.

7. Dans la page emplacements, spécifiez les détails requis.
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. Dans la page opérations préalables, spécifiez le chemin et les arguments des prescripteurs et, dans la

section Parameétres des paramétres de base de données, modifiez les valeurs des paramétres de base de
données préremplis utilisés pour initialiser la base de données.

. Dans la page Post-Ops, jusqu’a ce que Annuler soit sélectionné par défaut pour effectuer la récupération

de la base de données clonée.

a. Sivous sélectionnez jusqu’a ce que Annuler, SnapCenter effectue la récupération en montant la
derniére sauvegarde de journal ayant la séquence ininterrompue des journaux d’archive apres la
sauvegarde de données sélectionnée pour le clonage.

b. Si vous sélectionnez Date et heure, SnapCenter restaure la base de données jusqu’a une date et une
heure spécifiées.

c. Si vous sélectionnez spécifier les emplacements des journaux d’archives externes, SnapCenter
identifie et monte le nombre optimal de sauvegardes de journaux en fonction du SCN spécifié ou de la
date et de I'heure sélectionnées.

d. Par défaut, la case Create New DBID (Créer un nouvel ID de base de données) est cochée pour
générer un numéro unique (DBID) pour la base de données clonée qui la différencie de la base de
données source.

Décochez la case si vous souhaitez affecter le DBID de la base de données source a la base de
données clonée. Dans ce scénario, si vous souhaitez enregistrer la base de données clonée avec le
catalogue RMAN externe ou la base de données source est déja enregistrée, 'opération échoue.

e. Cochez la case Créer un fichier temporaire pour I’espace table temporaire si vous souhaitez créer
un fichier temporaire pour I'espace table temporaire par défaut de la base de données clonée.

f. Dans Entrez les entrées sql a appliquer lorsque le clone est créé, ajoutez les entrées sql que vous
souhaitez appliquer lors de la création du clone.

g. Dans Entrez les scripts a exécuter aprés I'opération de clonage, spécifiez le chemin et les
arguments du script PostScript que vous souhaitez exécuter aprés 'opération de clonage.



10.

1.
12.

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Passez en revue le résumé, puis sélectionnez Terminer.

Surveillez la progression de I'opération en sélectionnant Monitor > Jobs.
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