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Protégez les systemes de fichiers Unix

Ce que vous pouvez faire avec le plug-in SnapCenter pour
les systémes de fichiers Unix

Lorsque le plug-in pour systémes de fichiers Unix est installé dans votre environnement,
vous pouvez utiliser SnapCenter pour sauvegarder, restaurer et cloner des systémes de
fichiers Unix. Vous pouvez également effectuer des taches prenant en charge ces
opérations.

» Découvrir les ressources

« Sauvegardez les systémes de fichiers Unix

* Planifiez les opérations de sauvegarde

» Restaurer les sauvegardes du systeme de fichiers
* Cloner les sauvegardes du systeme de fichiers

» Contrble des opérations de sauvegarde, de restauration et de clonage

Configurations compatibles

Elément Configuration prise en charge

Des environnements  Serveur physique

e Serveur virtuel

Systemes d’exploitation Red Hat Enterprise Linux

Oracle Linux
SUSE Linux Enterprise Server (SLES)

SAN :

o Systemes de fichiers basés sur LVM et non
LVM

o LVM sur VMDK ext3, ext4 et xfs
NFS : NFS v3, NFS v4.x

Systémes de fichiers

Protocoles * FC

* FCoE
ISCSI
* NFS

Chemins d’accés multiples oui



Limites
* La combinaison de RDM et de disques virtuels dans un groupe de volumes n’est pas prise en charge.
» La restauration au niveau des fichiers n’est pas prise en charge.

Toutefois, vous pouvez effectuer manuellement une restauration au niveau des fichiers en clonant la
sauvegarde, puis en copiant les fichiers manuellement.

* La combinaison de systémes de fichiers répartis sur des VMDK provenant a la fois des datastores NFS et
VMFS n’est pas prise en charge.

* NVMe n’est pas pris en charge.

» SnapMirror Business Continuity (SM-BC) n’est pas pris en charge.

* Le provisionnement n’est pas pris en charge.

Installez le plug-in SnapCenter pour les systémes de
fichiers Unix

Conditions préalables a I’ajout d’hétes et a I'installation de Plug-ins Package pour
Linux

Avant d’ajouter un héte et d’installer le package de plug-ins pour Linux, vous devez
remplir toutes les conditions requises.

» Si vous utilisez iISCSI, le service iSCSI doit étre en cours d’exécution.
* Vous pouvez utiliser 'authentification basée sur un mot de passe pour I'utilisateur root ou non root ou
I'authentification basée sur une clé SSH.

Le plug-in SnapCenter pour systemes de fichiers Unix peut étre installé par un utilisateur non root.
Cependant, vous devez configurer les privileges sudo pour que I'utilisateur non-root installe et démarre le
processus de plug-in. Aprés linstallation du plug-in, les processus s’exécutent en tant qu’utilisateur non-
racine efficace.

» Créez des informations d’identification avec le mode d’authentification Linux pour I'utilisateur d’installation.

* Vous devez avoir installé Java 1.8.x ou Java 11, 64 bits, sur votre hote Linux.

@ Assurez-vous que vous avez installé uniquement I'édition certifiée DE JAVA 11 sur I'héte
Linux.

Pour plus d’informations sur le téléchargement DE JAVA, voir : "Téléchargements Java pour tous les
systemes d’exploitation"

* Vous devez avoir bash comme shell par défaut pour l'installation du plug-in.

Configuration requise pour I’h6éte Linux

Vous devez vous assurer que I'héte répond a la configuration requise avant d’installer le module de plug-ins
SnapCenter pour Linux.


http://www.java.com/en/download/manual.jsp
http://www.java.com/en/download/manual.jsp

Elément De formation
Systemes d’exploitation * Red Hat Enterprise Linux
* Oracle Linux
» SUSE Linux Enterprise Server (SLES)

RAM minimale pour le plug-in SnapCenter sur 'héte 2 GO

Espace minimal d’installation et de journalisation pour 2 GO

le plug-in SnapCenter sur I'hbéte
Vous devez allouer suffisamment
d’espace disque et surveiller la
consommation de stockage par le
dossier des journaux. L'espace de
journalisation requis varie en fonction

@ du nombre d’entités a protéger et de la

fréquence des opérations de protection
des données. S’il n’y a pas
suffisamment d’espace disque, les
journaux ne seront pas créeés pour les
opérations récentes.

Packs logiciels requis » Java 1.8.x (64 bits) Oracle Java et OpenJDK
» Java 11 (64 bits) Oracle Java et OpenJDK

Assurez-vous que vous avez installé
@ uniquement I'édition certifiée DE JAVA
11 sur I'’h6te Linux.

Si vous avez mis a niveau JAVA vers la derniere
version, vous devez vous assurer que I'option
JAVA HOME située dans
Ivar/opt/snapcenter/spl/etc/spl.properties est définie
sur la version JAVA correcte et le chemin correct.

Pour obtenir les derniéres informations sur les versions prises en charge, reportez-vous a la section "Matrice
d’interopérabilité NetApp".

Ajoutez des hétes et installez Plug-ins Package pour Linux a I'aide de I'interface
graphique

Vous pouvez utiliser la page Ajouter un héte pour ajouter des hoétes, puis installer le
module de plug-ins SnapCenter pour Linux. Les plug-ins sont automatiquement installés
sur les hotes distants.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.


https://imt.netapp.com/matrix/imt.jsp?components=116858;&solution=1258&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=116858;&solution=1258&isHWU&src=IMT

2. Vérifiez que 'onglet Managed Hosts est sélectionné en haut.

3. Cliquez sur Ajouter.

4. Dans la page hotes, effectuez les opérations suivantes :

Pour ce champ...

Type d’hbte

Nom d’héte

Informations d’identification

Procédez comme ¢a...

Sélectionnez Linux comme type d’héte.

Saisissez le nom de domaine complet (FQDN) ou
l'adresse IP de I'héte.

SnapCenter dépend de la configuration appropriée
du DNS. Par conséquent, la meilleure pratique
consiste a saisir le FQDN.

Si vous ajoutez un héte a 'aide de SnapCenter et
que I'héte fait partie d’'un sous-domaine, vous devez
fournir le FQDN.

Sélectionnez le nom d’identification que vous avez
créé ou créez de nouvelles informations
d’identification.

Les informations d’identification doivent disposer de
droits d’administration sur I'h6te distant. Pour plus
de détails, reportez-vous aux informations sur la
création des informations d’identification.

Vous pouvez afficher des détails sur les
informations d’identification en positionnant le
curseur sur le nom des informations d’identification
que vous avez spécifié.

Le mode d’authentification des
informations d’identification est

@ déterminé par le type d’hbte que
vous spécifiez dans 'assistant Ajout
d’hote.

5. Dans la section Select Plug-ins to Install, sélectionnez Unix File Systems.

6. (Facultatif) cliquez sur plus d’options.



Pour ce champ... Procédez comme ¢a...

Port Conservez le numéro de port par défaut ou
spécifiez le numéro de port.

Le numéro de port par défaut est 8145. Si le
serveur SnapCenter a été installé sur un port
personnalisé, ce numéro de port est affiché comme
port par défaut.

Si vous avez installé manuellement
les plug-ins et spécifié un port

@ personnalisé, vous devez spécifier le
méme port. Dans le cas contraire,
I'opération échoue.

Chemin d’installation Le chemin par défaut est /opt/NetApp/snapcenter.

Vous pouvez éventuellement personnaliser le
chemin. Si vous utilisez le chemin personnalisé,
assurez-vous que le contenu par défaut des
sudoers est mis a jour avec le chemin personnalisé.

Ignorer les vérifications de préinstallation Cochez cette case si vous avez déja installé les

facultatives plug-ins manuellement et que vous ne souhaitez
pas vérifier si 'héte répond aux exigences
d’installation du plug-in.

7. Cliquez sur soumettre.

Si vous n’avez pas coché la case Ignorer les contrbles préalables, 'héte est validé pour vérifier si 'hote
répond aux exigences d’installation du plug-in.

@ Le script de vérification préalable ne valide pas I'état du pare-feu du port du plug-in s'il est
spécifié dans les régles de rejet du pare-feu.

Les messages d’erreur ou d’avertissement appropriés s’affichent si les exigences minimales ne sont pas
respectées. Sil'erreur est liée a 'espace disque ou a la RAM, vous pouvez mettre a jour le fichier
web.config situé a I'adresse C:\Program Files\NetApp\SnapCenter WebApp pour modifier les valeurs par
défaut. Sil'erreur est liée a d’autres parameétres, vous devez corriger le probleme.

@ Dans une configuration HA, si vous mettez a jour le fichier web.config, vous devez le mettre
a jour sur les deux nceuds.

8. Vérifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.

@ SnapCenter ne prend pas en charge 'algorithme ECDSA.

@ La vérification des empreintes est obligatoire méme si le méme hbte a été ajouté
précédemment a SnapCenter et que 'empreinte a été confirmée.



9. Surveillez la progression de linstallation.

Les fichiers journaux spécifiques a l'installation se trouvent a I'adresse /Custom_location/snapcenter/logs.

Résultat

Tous les systémes de fichiers montés sur I’h6te sont automatiquement découverts et affichés sous la page
Ressources. Si rien ne s’affiche, cliquez sur Actualiser les ressources.

Surveiller I’état de I'installation

Vous pouvez contrdler la progression de l'installation du module d’extension SnapCenter a I'aide de la page
travaux. Vous pouvez vérifier la progression de l'installation pour déterminer quand elle est terminée ou s’il y a
un probléme.

Description de la tache
Les icdnes suivantes apparaissent sur la page travaux et indiquent I'état de I'opération :

En cours
. Terminé avec succes
« x Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements

* 5y En file d’attente

Etapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.

3. Dans la page Jobs, pour filtrer la liste de maniére a ce que seules les opérations d’installation des plug-ins
soient répertoriées, procédez comme suit :

a. Cliquez sur Filtrer.

b. Facultatif : spécifiez les dates de début et de fin.

(9]

. Dans le menu déroulant Type, sélectionnez installation du plug-in.

o

. Dans le menu déroulant Etat, sélectionnez I'état de I'installation.

()

. Cliquez sur appliquer.
4. Sélectionnez le travail d’installation et cliquez sur Détails pour afficher les détails du travail.

5. Dans la page Détails du travail, cliquez sur Afficher les journaux.

Configurer le service du chargeur enfichable SnapCenter

Le service chargeur de plug-in SnapCenter charge le package de plug-in pour Linux afin
qu’il interagisse avec le serveur SnapCenter. Le service chargeur de plug-in SnapCenter
est installé lorsque vous installez le module de plug-ins SnapCenter pour Linux.

A propos de cette tache



Apres avoir installé le pack de plug-ins SnapCenter pour Linux, le service de chargeur de plug-in SnapCenter
démarre automatiquement. Si le service du chargeur enfichable SnapCenter ne démarre pas

automatiquement, vous devez :

» Assurez-vous que le répertoire dans lequel le plug-in fonctionne n’est pas supprimé

* Augmentez I'espace mémoire alloué a la machine virtuelle Java

Le fichier spl.properties, qui se trouve a /Custom_location/NetApp/snapcenter/spl/etc/, contient les paramétres
suivants. Les valeurs par défaut sont attribuées a ces parametres.

Nom du paramétre

NIVEAU_JOURNAL

SPL_PROTOCOL

SNAPCENTER_SERVER_PROTOCOL

SKIP_JAVAHOME_UPDATE

SPL_KEYSTORE_PASS

Description

Affiche les niveaux de journaux pris en charge.

Les valeurs possibles sont TRACE, DEBUG, INFO,
WARN, ERROR, ET FATAL.

Affiche le protocole pris en charge par le chargeur
SnapCenter Plug-in.

Seul le protocole HTTPS est pris en charge. Vous
pouvez ajouter la valeur si la valeur par défaut est
manquante.

Affiche le protocole pris en charge par le serveur
SnapCenter.

Seul le protocole HTTPS est pris en charge. Vous
pouvez ajouter la valeur si la valeur par défaut est
manquante.

Par défaut, le service SPL détecte le chemin Java et
met a jour LE paramétre JAVA_HOME.

Par conséquent, la valeur par défaut est DEFINIE sur
FALSE. Vous pouvez définir LA valeur TRUE si vous
souhaitez désactiver le comportement par défaut et
corriger manuellement le chemin Java.

Affiche le mot de passe du fichier keystore.

Vous ne pouvez modifier cette valeur que si vous
modifiez le mot de passe ou si vous créez un
nouveau fichier de magasin de clés.



Nom du paramétre

SPL_PORT

SNAPCENTER_SERVER_HOST

CHEMIN_DU_MAGASIN_DE_CLES SPL

SNAPCENTER_SERVER_PORT

LOGS_MAX_COUNT

JAVA_HOME

LOG_MAX_SIZE

Description

Affiche le numéro de port sur lequel le service du
chargeur enfichable SnapCenter est exécuté.

Vous pouvez ajouter la valeur si la valeur par défaut
est manquante.

Vous ne devez pas modifier la valeur
apres l'installation des modules
externes.

Affiche I'adresse IP ou le nom d’héte du serveur
SnapCenter.

Affiche le chemin absolu du fichier de magasin de
clés.

Affiche le numéro de port sur lequel le serveur
SnapCenter s’exécute.

Affiche le nombre de fichiers journaux du chargeur de
plug-in SnapCenter qui sont conservés dans le
dossier /Custom_location/snapcenter/spl/logs.

La valeur par défaut est 5000. Si le nombre est
supérieur a la valeur spécifiée, les 5000 derniers
fichiers modifiés sont conservés. La vérification du
nombre de fichiers est effectuée automatiquement
toutes les 24 heures a partir du démarrage du service
du chargeur de plug-in SnapCenter.

Si vous supprimez manuellement le
fichier spl.properties, le nombre de
fichiers a conserver est défini sur 9999.

Affiche le chemin absolu du répertoire Java_ HOME
utilisé pour démarrer le service SPL.

Ce chemin est déterminé lors de l'installation et dans
le cadre du démarrage de SPL.

Affiche la taille maximale du fichier journal des
travaux.

Une fois la taille maximale atteinte, le fichier journal
est compressé et les journaux sont écrits dans le
nouveau fichier de ce travail.



Nom du paramétre Description

RETAIN_LOGS_OF_LAST_DAYS Affiche le nombre de jours jusqu’a lesquels les
journaux sont conservés.

ACTIVER_CERTIFICAT_VALIDATION Affiche TRUE lorsque la validation du certificat CA est
activée pour I'héte.

Vous pouvez activer ou désactiver ce paramétre en
modifiant le fichier spl.properties ou en utilisant
l'interface graphique ou I'applet de commande
SnapCenter.

Si 'un de ces paramétres n’est pas affecté a la valeur par défaut ou si vous souhaitez attribuer ou modifier la
valeur, vous pouvez modifier le fichier spl.properties. Vous pouvez également vérifier le fichier spl.properties et
le modifier pour résoudre tous les problémes liés aux valeurs qui sont affectées aux parametres. Apres avoir
modifié le fichier spl.properties, vous devez redémarrer le service de chargeur de plug-in SnapCenter.

Etapes

1. Effectuez I'une des opérations suivantes, si nécessaire :
o Démarrez le service du chargeur de plug-in SnapCenter :

= En tant qu'utilisateur root, exécutez :
/custom location/NetApp/snapcenter/spl/bin/spl start

* En tant qu’utilisateur non root, exécutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl start

> Arrétez le service du chargeur enfichable SnapCenter :

= En tant qu’utilisateur root, exécutez :
/custom location/NetApp/snapcenter/spl/bin/spl stop

* En tant qu’utilisateur non root, exécutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl stop

Vous pouvez utiliser I'option -force avec la commande stop pour arréter le service
(D SnapCenter Plug-in Loader avec force. Cependant, vous devez faire preuve de
prudence avant de le faire car il met également fin aux opérations existantes.

> Redémarrez le service du chargeur Plug-in SnapCenter :

= En tant qu’utilisateur root, exécutez :
/custom location/NetApp/snapcenter/spl/bin/spl restart

* En tant qu'utilisateur non root, exécutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl restart

o Rechercher I'état du service du chargeur enfichable SnapCenter :

= En tant qu'utilisateur root, exécutez :
/custom_location/NetApp/snapcenter/spl/bin/spl status

* En tant qu'utilisateur non root, exécutez : sudo
/custom_ location/NetApp/snapcenter/spl/bin/spl status



o Trouver le changement dans le service du chargeur Plug-in SnapCenter :

= En tant qu’utilisateur root, exécutez :
/custom location/NetApp/snapcenter/spl/bin/spl change

* En tant qu’utilisateur non root, exécutez : sudo
/custom location/NetApp/snapcenter/spl/bin/spl change

Configurez le certificat CA avec le service SnapCenter Plug-in Loader (SPL) sur un
hote Linux

Vous devez gérer le mot de passe du magasin de clés SPL et son certificat, configurer le
certificat CA, configurer les certificats racine ou intermédiaire pour le magasin de
confiance SPL et configurer la paire de clés signée CA pour le magasin de confiance
SPL avec le service de chargeur de plug-in SnapCenter pour activer le certificat
numeérique installé.

(D SPL utilise le fichier « keystore.jks », qui se trouve dans '/var/opt/snapcenter/spl/etc.' en tant que
magasin de confiance et clé.

Gérer le mot de passe pour le magasin de clés SPL et I’alias de la paire de clés signée CA utilisée
Etapes

1. Vous pouvez récupérer le mot de passe par défaut du magasin de clés SPL dans le fichier de propriétés
SPL.

C’est la valeur correspondant a la clé 'PL_KEYSTORE_PASS'.
2. Modifiez le mot de passe du magasin de clés :
keytool -storepasswd -keystore keystore.jks
Remplacez le mot de passe de tous les alias des entrées de clé privée

du magasin de clés par le méme mot de passe que celui utilisé pour le
magasin de clés

keytool -keypasswd -alias "<alias name>" -keystore keystore.jks

Mettez a jour la méme chose pour la clé SPL_KEYSTORE_PASS dans le fichier spl.properties.

3. Redémarrez le service aprés avoir modifié le mot de passe.

@ Le mot de passe du magasin de clés SPL et de tous les mots de passe d’alias associés a la clé
privée doivent étre identiques.

Configurez les certificats racine ou intermédiaire sur le magasin de confiance SPL

Vous devez configurer les certificats racine ou intermédiaire sans la clé privée dans le stockage de confiance
SPL.

10



Etapes

1. Accédez au dossier contenant le magasin de clés SPL : /var/opt/snapcenter/spl/etc.
2. Localisez le fichier 'keystore.jks'.

3. Répertoriez les certificats ajoutés dans le magasin de clés :

keytool -list -v -keystore keystore.jks

Ajouter un certificat racine ou intermédiaire

keytool -import -trustcacerts -alias
<AliasNameForCerticateToBeImported> -file /<CertificatePath> -keystore
keystore.jks

Redémarrez le service aprés avoir configuré les certificats racine ou

intermédiaire sur le stockage de confiance SPL.

(D Vous devez ajouter le certificat de I'autorité de certification racine, puis les certificats de I'autorité
de certification intermédiaire.
Configurez la paire de clés signée CA sur le magasin de confiance SPL

Vous devez configurer la paire de clés signée CA dans le magasin de confiance SPL.
Etapes

1. Accédez au dossier contenant le magasin de clés de la SPL /var/opt/snapcenter/spl/etc
2. Localisez le fichier 'keystore.jks'.

3. Répertoriez les certificats ajoutés dans le magasin de clés :

keytool -list -v -keystore keystore.jks
Ajoutez le certificat de l'autorité de certification ayant une clé
privée et une clé publique.

keytool -importkeystore -srckeystore <CertificatePathToImport>
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS
Répertorier les certificats ajoutés dans le magasin de clés.

11



keytool -list -v -keystore keystore.jks

Vérifiez que le magasin de clés contient 1l'alias correspondant au
nouveau certificat de 1l'autorité de certification, qui a été ajouté au
magasin de clés.

Remplacez le mot de passe de la clé privée ajoutée pour le certificat
CA par le mot de passe du magasin de clés.

Le mot de passe du magasin de clés SPL par défaut est la valeur de la clé SPL_KEYSTORE_PASS dans
le fichier spl.properties.

keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore
keystore. jks

Si le nom d'alias du certificat de l'autorité de certification est
long et contient de 1l'espace ou des caractéeres spéciaux ("*",","),
remplacez le nom d'alias par un nom simple

keytool -changealias -alias "<OrignalAliasName>" -destalias
"<NewAliasName>" -keystore keystore.jks

Configurez le nom d'alias a partir du magasin de clés situé dans le
fichier spl.properties.

Mettez a jour cette valeur par rapport a la clé SPL_CERTIFICATE_ALIAS.

4. Redémarrez le service aprés avoir configuré la paire de clés signée CA dans la boutique de confiance
SPL.

Configurer la liste de révocation de certificats (CRL) pour SPL

Vous devez configurer la CRL pour SPL
A propos de cette tache

» SPL recherche les fichiers CRL dans un répertoire préconfiguré.

* Le répertoire par défaut des fichiers CRL pour SPL est /var/opt/snapcenter/spl/etc/crl.
Etapes

1. Vous pouvez modifier et mettre a jour le répertoire par défaut du fichier spl.properties par rapport a la clé
SPL_CRL_PATH.

2. Vous pouvez placer plusieurs fichiers CRL dans ce répertoire.

Les certificats entrants seront vérifiés pour chaque CRL.

12



Activez les certificats CA pour les plug-ins

Vous devez configurer les certificats d’autorité de certification et déployer les certificats
d’autorité de certification dans le serveur SnapCenter et les hotes de plug-in
correspondants. Vous devez activer la validation du certificat de I'autorité de certification
pour les plug-ins.

Avant de commencer

* Vous pouvez activer ou désactiver les certificats CA a 'aide de I'applet de commande run set-
SmCertificateSettings.

» Vous pouvez afficher I'état du certificat pour les plug-ins a 'aide de get-SmCertificateSettings.
Les informations relatives aux parametres pouvant étre utilisés avec la cmdlet et leurs descriptions peuvent

étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous reporter au "Guide de
référence de I'applet de commande du logiciel SnapCenter".

Etapes
1. Dans le volet de navigation de gauche, cliquez sur hosts.
2. Dans la page hotes, cliquez sur Managed Hosts.
3. Sélectionnez des hdtes a un ou plusieurs plug-ins.
4. Cliquez sur plus d’options.
5

. Sélectionnez Activer la validation de certificat.

Une fois que vous avez terminé

L'héte de I'onglet hotes gérés affiche un cadenas et la couleur du cadenas indique I'état de la connexion entre
le serveur SnapCenter et I'héte du plug-in.

. Indique que le certificat CA n’est ni activé ni affecté a I'héte du plug-in.
* {5 Indique que le certificat CA a été validé avec succes.
* [ Indique que le certificat CA n’a pas pu étre validé.

* f indique que les informations de connexion n'ont pas pu étre récupérées.

@ Lorsque I'état est jaune ou vert, les opérations de protection des données s’achéve
correctement.

Installation du plug-in SnapCenter pour VMware vSphere

Si votre base de données ou votre systeme de fichiers est stocké sur des machines
virtuelles (VM) ou si vous souhaitez protéger des VM et des datastores, vous devez
déployer I'appliance virtuelle du plug-in SnapCenter pour VMware vSphere.

Pour plus d’informations sur le déploiement, reportez-vous a la section "Présentation du déploiement”.

Déployer le certificat d’autorité de certification

Pour configurer le certificat d’autorité de certification avec le plug-in SnapCenter pour VMware vSphere,
reportez-vous a la section "Créez ou importez un certificat SSL".
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_get_started_overview.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_create_and_or_import_an_SSL_certificate_to_SnapCenter_Plug-in_for_VMware_vSphere_(SCV)

Configurez le fichier CRL

Le plug-in SnapCenter pour VMware vSphere recherche les fichiers CRL dans un répertoire préconfiguré. Le
répertoire par défaut des fichiers CRL pour le plug-in SnapCenter pour VMware vSphere est
/opt/netapp/config/crl.

Vous pouvez placer plusieurs fichiers CRL dans ce répertoire. Les certificats entrants seront vérifiés pour
chaque CRL.

Préparez-vous a protéger les systémes de fichiers Unix

Avant d’effectuer toute opération de protection des données, telle que des opérations de
sauvegarde, de clonage ou de restauration, vous devez configurer votre environnement.
Vous pouvez également configurer le serveur SnapCenter pour qu'il utilise la technologie
SnapMirror et SnapVault.

Pour profiter des avantages de SnapVault et de la technologie SnapMirror, vous devez configurer et initialiser
une relation de protection des données entre les volumes source et destination sur le périphérique de
stockage. Vous pouvez utiliser NetAppSystem Manager ou utiliser la ligne de commandes de la console de
stockage pour effectuer ces taches.

Avant d’utiliser le plug-in pour les systémes de fichiers Unix, 'administrateur SnapCenter doit installer et
configurer le serveur SnapCenter et effectuer les taches requises.
* Installer et configurer SnapCenter Server. "En savoir plus >>"

» Configurez I'environnement SnapCenter en ajoutant des connexions au systéme de stockage. "En savoir
plus >>"

SnapCenter ne prend pas en charge plusieurs SVM de méme nom sur différents clusters.
@ Chaque SVM enregistré avec SnapCenter via I'enregistrement de SVM ou de cluster doit
étre unique.

» Ajoutez des hotes, installez les plug-ins et découvrez les ressources.

« Si vous utilisez SnapCenter Server pour protéger les systemes de fichiers Unix qui résident sur des LUN
RDM ou VMDK VMware, vous devez déployer le plug-in SnapCenter pour VMware vSphere et enregistrer
le plug-in avec SnapCenter.

* |Installez Java sur votre hote Linux.

» Configurez SnapMirror et SnapVault sur ONTAP si vous souhaitez la réplication de sauvegarde.

Sauvegardez les systemes de fichiers Unix

Découvrez les systémes de fichiers UNIX disponibles pour la sauvegarde

Aprés l'installation du plug-in, tous les systemes de fichiers de cet héte sont
automatiquement détectes et affichés dans la page Ressources. Vous pouvez ajouter ces
systémes de fichiers a des groupes de ressources pour effectuer des opérations de
protection des données.

Avant de commencer
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https://docs.netapp.com/fr-fr/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html
https://docs.netapp.com/fr-fr/snapcenter/install/task_add_storage_systems.html
https://docs.netapp.com/fr-fr/snapcenter/install/task_add_storage_systems.html

* Vous devez avoir terminé des taches telles que I'installation du serveur SnapCenter, I'ajout d’hotes et la
création de connexions au systéme de stockage.

« Si les systemes de fichiers résident sur un disque VMDK (Virtual machine Disk) ou un RDM (Raw Device
Mapping), vous devez déployer le plug-in SnapCenter pour VMware vSphere et enregistrer le plug-in avec
SnapCenter.

Pour plus d’informations, voir "Déployez le plug-in SnapCenter pour VMware vSphere".

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Dans la page Ressources, sélectionnez chemin dans la liste Affichage.
3. Cliquez sur Actualiser les ressources.

Les systemes de fichiers s’affichent avec des informations telles que le type, le nom d’héte, les groupes de
ressources et les stratégies associés, ainsi que I'état.

Créez des regles de sauvegarde pour les systémes de fichiers Unix

Avant d’utiliser SnapCenter pour sauvegarder des systémes de fichiers Unix, vous devez
créer une stratégie de sauvegarde pour la ressource ou le groupe de ressources que
vous souhaitez sauvegarder. Une stratégie de sauvegarde est un ensemble de regles qui
réqit la gestion, la planification et la conservation des sauvegardes. Vous pouvez
egalement spécifier les paramétres de réplication, de script et de type de sauvegarde. La
création d'une stratégie permet de gagner du temps lorsque vous souhaitez réutiliser la
stratégie sur une autre ressource ou un autre groupe de ressources.

Avant de commencer

* Vous devez vous préparer a la protection des données en réalisant des taches telles que I'installation de
SnapCenter, I'ajout d’hbtes, la découverte des systémes de fichiers et la création de connexions au
systéeme de stockage.

+ Si vous répliquez des copies Snapshot sur un stockage secondaire miroir ou vault, 'administrateur
SnapCenter doit avoir attribué les SVM a vous pour les volumes source et de destination.
Etapes
1. Dans le volet de navigation de gauche, cliquez sur Parameétres.
Dans la page Parameétres, cliquez sur stratégies.
Sélectionnez Unix File Systems dans la liste déroulante.
Cliquez sur Nouveau.

Dans la page Nom, entrez le nom et la description de la stratégie.

o o kc w0 BN

Spécifiez la fréquence d’horaire en sélectionnant sur demande, horaire, quotidien, hebdomadaire ou
mensuel.

7. Dans la page Retention, spécifiez les parameétres de conservation pour le type de sauvegarde et le type de
programme sélectionné dans la page Type de sauvegarde :

Les fonctions que vous recherchez... Alors...
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere.html

Conserver un certain nombre de copies Snapshot  Sélectionnez nombre total de copies Snapshot a
conserver, puis spécifiez le nombre de copies
Snapshot que vous souhaitez conserver.

Si le nombre de copies Snapshot dépasse le
nombre spécifié, les copies Snapshot sont
supprimées par les plus anciennes copies
supprimées en premier.

La valeur maximale de rétention est
de 1018 pour les ressources sur
ONTAP 9.4 ou version ultérieure et
de 254 pour les ressources sur

@ ONTAP 9.3 ou version antérieure.
Les sauvegardes échouent si la
conservation est définie sur une
valeur supérieure a celle prise en
charge par la version ONTAP sous-
jacente.

Si vous prévoyez d’activer la
réplication SnapVault, vous devez
définir le nombre de rétention sur 2
ou plus. Si vous définissez le nombre
de rétention sur 1, 'opération de

@ conservation peut échouer, car la
premiére copie Snapshot est la copie
de référence pour la relation
SnapVault jusqu’a ce qu’une nouvelle
copie Snapshot soit répliquée vers la
cible.

Conservez les copies Snapshot pendant un certain  Sélectionnez conserver les copies Snapshot

nombre de jours pour, puis indiquez le nombre de jours pendant
lesquels vous souhaitez conserver les copies
Snapshot avant de les supprimer.

@ Vous ne pouvez conserver les sauvegardes du journal d’archivage que si vous avez
sélectionné les fichiers journaux d’archive dans le cadre de votre sauvegarde.
8. Dans la page réplication, spécifiez les paramétres de réplication :

Pour ce champ... Procédez comme ¢a...

Mettez a jour SnapMirror aprés avoir créé une copie Sélectionnez ce champ pour créer des copies en
Snapshot locale miroir des jeux de sauvegarde sur un autre volume
(réplication SnapMirror).
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Pour ce champ... Procédez comme ¢a...

Mettez a jour SnapVault aprés avoir créé une copie  Sélectionnez cette option pour effectuer la
Snapshot locale réplication de sauvegarde disque a disque
(sauvegardes SnapVault).

Deuxieme étiquette de police Sélectionnez une étiquette Snapshot.

En fonction de I'étiquette de copie Snapshot que
vous sélectionnez, ONTAP applique la régle de
conservation des copies Snapshot secondaires
correspondant a I'étiquette.

Si vous avez sélectionné mettre a
jour SnapMirror apreés la création
d’une copie Snapshot locale, vous
pouvez éventuellement spécifier
@ I'étiquette de regle secondaire.
Toutefois, si vous avez sélectionné
mettre a jour SnapVault apreés la
création d’une copie Snapshot
locale, vous devez spécifier
I'étiquette de la stratégie secondaire.

Nombre de tentatives d’erreur Saisissez le nombre maximal de tentatives de
réplication pouvant étre autorisées avant 'arrét de
I'opération.

Il est recommandé de configurer la regle de conservation SnapMirror dans ONTAP pour le
stockage secondaire afin d’éviter la limite maximale des copies Snapshot sur le stockage
secondaire.

9. Dans la page script, entrez le chemin d’acces et les arguments du prescripteur ou du PostScript que vous

souhaitez exécuter avant ou aprés I'opération de sauvegarde, respectivement.

Vous devez vérifier si les commandes existent dans la liste de commandes disponible sur
I’héte du plug-in a partir du chemin
/opt/NetApp/snapcenter/scc/etc/allowed _commands.config.

Vous pouvez également spécifier la valeur du délai d’expiration du script. La valeur par défaut est 60
secondes.

10. Vérifiez le résumé, puis cliquez sur Terminer.

Créez des groupes de ressources et associez des stratégies pour les systémes de

fichiers Unix

Un groupe de ressources est un conteneur dans lequel vous ajoutez des ressources que

vous souhaitez sauvegarder et protéger. Un groupe de ressources vous permet de
sauvegarder toutes les données associées aux systemes de fichiers.
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Etapes
1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis le plug-in approprié dans la liste.
2. Dans la page Ressources, cliquez sur Nouveau groupe de ressources.
3. Dans la page Nom, effectuez les opérations suivantes :

a. Entrez un nom pour le groupe de ressources dans le champ Nom.
@ Le nom du groupe de ressources ne doit pas dépasser 250 caractéres.

b. Saisissez une ou plusieurs étiquettes dans le champ balise pour vous aider a rechercher le groupe de
ressources ultérieurement.

Par exemple, si vous ajoutez des RH comme étiquette a plusieurs groupes de ressources, vous
pourrez rechercher par la suite tous les groupes de ressources associés a la balise RH.

c. Cochez la case et entrez un format de nom personnalisé a utiliser pour le nom de la copie Snapshot.

Par exemple, clienttext Resource group_policy_hostname ou Resource group_hostname. Par défaut,
un horodatage est ajouté au nom de la copie Snapshot.

4. Dans la page Ressources, sélectionnez un nom d’hdte de systemes de fichiers Unix dans la liste
déroulante hote.

Les ressources sont répertoriées dans la section Ressources disponibles uniquement si la

@ ressource a été découverte avec succes. Si vous avez récemment ajouté des ressources,
elles apparaissent dans la liste des ressources disponibles uniquement aprés avoir actualisé
votre liste de ressources.

5. Sélectionnez les ressources de la section Ressources disponibles et déplacez-les vers la section
Ressources sélectionnées.

6. Dans la page Parameétres de I'application, effectuez les opérations suivantes :

o Sélectionnez la fleche scripts et entrez les commandes pré et post pour les opérations quiesce,
Snapshot copy et unquiesce. Vous pouvez également saisir les pré-commandes a exécuter avant de
quitter en cas de défaillance.

o Sélectionnez I'une des options de cohérence des sauvegardes :

= Sélectionnez cohérence systéme de fichiers si vous voulez vous assurer que les données mises
en cache des systéemes de fichiers sont vidées avant de créer la sauvegarde et qu’aucune
opération d’entrée ou de sortie n’est autorisée sur le systéme de fichiers lors de la création de la
sauvegarde.

@ Pour une cohérence avec le systeme de fichiers, des snapshots de groupes de
cohérence seront créés pour les LUN impliqués dans le groupe de volumes.

= Sélectionnez cohérence de panne si vous souhaitez vous assurer que les données en cache des
systémes de fichiers sont vidées avant de créer la sauvegarde.

Si vous avez ajouté des systemes de fichiers différents dans le groupe de
ressources, tous les volumes provenant de systemes de fichiers différents du
groupe de ressources seront placés dans un groupe de cohérence.
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7.

9.

Dans la page stratégies, effectuez les opérations suivantes :

a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

@ Vous pouvez également créer une stratégie en cliquant sur

Dans la section configurer les plannings des stratégies sélectionnées, les stratégies sélectionnées sont
répertoriées.

Cliquez sur *  Dans la colonne configurer les programmes de la stratégie pour laquelle vous
souhaitez configurer un planning.

c. Dans la fenétre Ajouter des planifications pour la stratégie policy _name, configurez le planning, puis
cliquez sur OK.
Ou, policy _name est le nom de la stratégie que vous avez sélectionnée.
Les planifications configurées sont répertoriées dans la colonne programmes appliqués.

Les planifications de sauvegardes tierces ne sont pas prises en charge lorsqu’elles se chevauchent avec
les planifications de sauvegarde SnapCenter.

Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de

I'e-mail. Si vous souhaitez joindre le rapport de I'opération effectuée sur le groupe de ressources,
sélectionnez attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir spécifié les détails du serveur SMTP a l'aide
de l'interface graphique ou de la commande PowerShell set-SmSmtpServer.

Vérifiez le résumé, puis cliquez sur Terminer.

Sauvegardez les systémes de fichiers Unix

Si une ressource ne fait pas partie d’'un groupe de ressources, vous pouvez sauvegarder
la ressource a partir de la page Ressources.

Etapes

1.

Dans le volet de navigation de gauche, sélectionnez Ressources, puis le plug-in approprié dans la liste.

2. Dans la page Ressources, sélectionnez chemin dans la liste Affichage.

3. Cliquez sur ﬂ Puis sélectionnez le nom d’héte et les systémes de fichiers Unix pour filtrer les ressources.
4.
5

Sélectionnez le systéme de fichiers a sauvegarder.

. Dans la page Ressources, vous pouvez effectuer les opérations suivantes :

a. Cochez la case et entrez un format de nom personnalisé a utiliser pour le nom de la copie Snapshot.

Par exemple : customtext policy hostname ou resource hostname. Par défaut, un
horodatage est ajouté au nom de la copie Snapshot.
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6. Dans la page Parameétres de I'application, effectuez les opérations suivantes :

o Seélectionnez la fleche scripts et entrez les commandes pré et post pour les opérations quiesce,
Snapshot copy et unquiesce. Vous pouvez également saisir les pré-commandes a exécuter avant de
quitter en cas de défaillance.

o Sélectionnez I'une des options de cohérence des sauvegardes :

= Sélectionnez File System cohérente si vous voulez vous assurer que les données en cache des
systémes de fichiers sont vidées avant de créer la sauvegarde et qu'aucune opération n’est
effectuée sur le systéeme de fichiers lors de la création de la sauvegarde.

= Sélectionnez cohérence de panne si vous souhaitez vous assurer que les données en cache des
systemes de fichiers sont vidées avant de créer la sauvegarde.

7. Dans la page stratégies, effectuez les opérations suivantes :

a. Sélectionnez une ou plusieurs stratégies dans la liste déroulante.

@ Vous pouvez créer une stratégie en cliquant sur

Dans la section configurer les plannings des stratégies sélectionnées, les stratégies sélectionnées sont
répertoriées.

Cliquez sur *  Dans la colonne configurer les plannings pour configurer un planning pour la

stratégie souhaitée.

c. Dans la fenétre Ajouter des plannings pour la réegle nom_regle, configurez la planification, puis
sélectionnez OK.

policy name est le nom de la stratégie que vous avez sélectionnée.
Les planifications configurées sont répertoriées dans la colonne programmes appliqués.

8. Dans la page notification, sélectionnez les scénarios dans lesquels vous souhaitez envoyer les e-mails
dans la liste déroulante préférence de messagerie.

Vous devez spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de I'e-mail. Si

vous souhaitez joindre le rapport de I'opération de sauvegarde effectuée sur la ressource, sélectionnez
attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir spécifié les détails du serveur SMTP a I'aide
de l'interface graphique ou de la commande PowerShell Set-SmSmtpServer.

9. Vérifiez le résumé, puis cliquez sur Terminer.
La page topologie s’affiche.

10. Cliquez sur Sauvegarder maintenant.
11. Dans la page sauvegarde, effectuez les opérations suivantes :

a. Si vous avez appliqué plusieurs stratégies a la ressource, dans la liste déroulante Stratégie,
sélectionnez la stratégie que vous souhaitez utiliser pour la sauvegarde.

Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
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sauvegarde, les sauvegardes a la demande seront conservées en fonction des parametres de
conservation spécifiés pour le type de programme.
b. Cliquez sur Backup.

12. Surveillez la progression de 'opération en cliquant sur moniteur > travaux.

Sauvegardez les groupes de ressources des systémes de fichiers Unix

Vous pouvez sauvegarder les systémes de fichiers Unix définis dans le groupe de
ressources. Vous pouvez sauvegarder un groupe de ressources a la demande a partir de
la page Ressources. Si une stratégie est associée a un groupe de ressources et qu’une
planification est configurée, les sauvegardes sont créées en fonction de la planification.

Etapes
1. Dans le volet de navigation de gauche, sélectionnez Ressources, puis le plug-in approprié dans la liste.
2. Dans la page Ressources, sélectionnez Groupe de ressources dans la liste Affichage.
3. Entrez le nom du groupe de ressources dans la zone de recherche ou cliquez sur ﬂ et sélectionnez la
balise.

Cliquez sur § g pour fermer le volet de filtre.

4. Dans la page Groupe de ressources, sélectionnez le groupe de ressources a sauvegarder.
5. Dans la page sauvegarde, effectuez les opérations suivantes :
a. Si plusieurs stratégies sont associées au groupe de ressources, sélectionnez la stratégie de
sauvegarde que vous souhaitez utiliser dans la liste déroulante Stratégie.

Si la stratégie sélectionnée pour la sauvegarde a la demande est associée a un planning de
sauvegarde, les sauvegardes a la demande seront conservées en fonction des parameétres de
conservation spécifiés pour le type de programme.

b. Sélectionnez Backup.

6. Surveillez la progression en sélectionnant Monitor > Jobs.

Surveiller la sauvegarde des systémes de fichiers Unix

Découvrez comment surveiller la progression des opérations de sauvegarde et de
protection des données.
Surveillez les opérations de sauvegarde des systémes de fichiers Unix

Vous pouvez surveiller la progression des différentes opérations de sauvegarde a l'aide de la page
SnapCenterJobs. Vous pouvez vérifier la progression pour déterminer quand elle est terminée ou s’il y a un
probléeme.

Description de la tache
Les icdnes suivantes apparaissent sur la page travaux et indiquent I'état correspondant des opérations :

En cours
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. Terminé avec succes

« % Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements
* 9 Enfile d’attente
* @ Annulée
Etapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les opérations suivantes :

a. Cliquez sur ﬂ pour filtrer la liste de maniére a ce que seules les opérations de sauvegarde soient
répertoriées.

b. Spécifiez les dates de début et de fin.

c. Dans la liste déroulante Type, sélectionnez Backup.

d. Dans la liste déroulante Status, sélectionnez I'état de la sauvegarde.

e. Cliquez sur appliquer pour afficher les opérations effectuées avec succes.

4. Sélectionnez une tache de sauvegarde, puis cliquez sur Détails pour afficher les détails de la tache.

Bien que I'état de la tache de sauvegarde s’affiche , lorsque vous cliquez sur les détails
du travail, vous pouvez constater que certaines taches enfants de I'opération de sauvegarde
sont toujours en cours ou marquées d’un signe d’avertissement.

5. Dans la page Détails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux détaillés de I'opération sélectionnée.

Surveiller les opérations de protection des données dans le volet activité

Le volet activité affiche les cing opérations les plus récentes effectuées. Le volet activité s’affiche également
lorsque I'opération a été lancée et que I'état de I'opération a été défini.

Le volet activité affiche des informations concernant les opérations de sauvegarde, de restauration, de clonage
et de sauvegarde planifiée.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

2. Cliquez sur Dans le volet activité pour afficher les cing opérations les plus récentes.

Lorsque vous cliquez sur 'une des opérations, les détails de I'opération sont répertoriés dans la page
Détails du travail.

Restaurez et restaurez les systéemes de fichiers Unix
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Restaurer les systéemes de fichiers Unix

En cas de perte de données, vous pouvez utiliser SnapCenter pour restaurer les
systémes de fichiers Unix.

Etapes

1.

10.

Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

Dans la page Ressources, sélectionnez chemin ou Groupe de ressources dans la liste Afficher.
Sélectionnez le systéme de fichiers dans la vue détaillée ou dans la vue détaillée du groupe de
ressources.

La page topologie s’affiche.

. Dans la vue gestion des copies, sélectionnez backups dans les systéemes de stockage principal ou

secondaire (mis en miroir ou répliqué).

Sélectionnez la sauvegarde dans le tableau, puis cliquez sur “ .
Dans la page étendue de la restauration :

o Pour les systemes de fichiers NFS, la fonction Connect and Copy restore est sélectionnée par défaut.
Vous pouvez également sélectionner Volume Revert ou Fast Restore.

> Pour les systemes de fichiers non NFS, le périmétre de restauration est sélectionné en fonction de la
disposition.

Les nouveaux fichiers créés apres la sauvegarde peuvent ne pas étre disponibles apres la
restauration, selon le type et la disposition du systeme de fichiers.

. Sur la page PreOps, entrez les commandes de pré-restauration a exécuter avant d’exécuter une tache de

restauration.

. Sur la page PostOps, entrez les commandes post-restauration a exécuter aprés I'exécution d’'une tache de

restauration.

Vous devez vérifier si les commandes existent dans la liste de commandes disponible sur
@ I’héte du plug-in a partir du chemin
/opt/NetApp/snapcenter/scc/etc/allowed _commands.config.

. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans

lesquels vous souhaitez envoyer les notifications par e-mail.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de
I'e-mail. Si vous souhaitez joindre le rapport de I'opération de restauration effectuée, vous devez
sélectionner attacher un rapport de travail.

@ Pour la notification par e-mail, vous devez avoir spécifié les détails du serveur SMTP a l'aide
de l'interface utilisateur graphique ou de la commande PowerShell set-SmtpServer.

Vérifiez le résumé, puis cliquez sur Terminer.

@ Si 'opération de restauration échoue, la restauration n’est pas prise en charge.
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En cas de restauration d’un systéme de fichiers résidant sur un groupe de volumes, I'ancien
contenu du systéme de fichiers n’est pas supprimé. Seul le contenu du systeme de fichiers

@ cloné sera copié dans le systéeme de fichiers source. Ceci s’applique lorsqu’il y a plusieurs
systemes de fichiers sur le groupe de volumes et lors des restaurations par défaut du
systéme de fichiers NFS.

11. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

Surveiller les opérations de restauration des systémes de fichiers Unix

Vous pouvez contrdler la progression des différentes opérations de restauration
SnapCenter a I'aide de la page travaux. Vous pouvez vérifier la progression d’'une
opération pour déterminer quand elle est terminée ou s’il y a un probléme.

Description de la tache

Les Etats post-restauration décrivent les conditions de la ressource aprés une opération de restauration et
toutes les autres actions de restauration que vous pouvez effectuer.

Les icdnes suivantes apparaissent sur la page travaux et indiquent I'état de I'opération :

En cours
. Terminé avec succes
« % Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements
* O En file d’attente
* @ Annulée
Etapes
1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les opérations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste afin que seules les opérations de restauration soient répertoriées.
b. Spécifiez les dates de début et de fin.
c. Dans la liste déroulante Type, sélectionnez Restaurer.
d. Dans la liste déroulante Status, sélectionnez I'état de restauration.
e. Cliquez sur appliquer pour afficher les opérations qui ont été effectuées avec succes.
4. Sélectionnez le travail de restauration, puis cliquez sur Détails pour afficher les détails du travail.

5. Dans la page Détails du travail, cliquez sur Afficher les journaux.

Le bouton Afficher les journaux affiche les journaux détaillés de I'opération sélectionnée.
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Cloner des systéemes de fichiers Unix

Cloner la sauvegarde du systéme de fichiers Unix

Vous pouvez utiliser SnapCenter pour cloner un systéme de fichiers Unix a I'aide de la
sauvegarde du systéme de fichiers.

Avant de commencer

» Vous pouvez ignorer la mise a jour du fichier FSTAB en définissant la valeur de SKIP_FSTAB_UPDATE
sur true dans le fichier agent.properties situé a I'adresse /opt/NetApp/snapcenter/scc/etc.

* Vous pouvez avoir un nom de volume de clone statique et un chemin de jonction en définissant la valeur
de USE_CUSTOM_CLONE_NAME_FORMAT sur true dans le fichier agent.properties situé a
/opt/NetApp/snapcenter/scc/etc. Aprés la mise a jour du fichier, redémarrez le service SnapCenter for
custom plug-in en exécutant la commande : /opt/NetApp/snapcenter/scc/bin/scc restart.

Exemple : sans cette propriété, le nom du volume clone et le chemin de jonction seront comme
<Source_volume_name>_Clone_<Timestamp>, mais il s’agit maintenant de
<Source_volume_name>_Clone_<Clone_Name>

Ceci garde le nom constant pour que vous puissiez garder manuellement le fichier fstab mis a jour si vous
ne préférez pas mettre a jour le fstab par SnapCenter.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Ressources, puis sélectionnez le plug-in approprié
dans la liste.

N

. Dans la page Ressources, sélectionnez chemin ou Groupe de ressources dans la liste Afficher.

w

. Sélectionnez le systeme de fichiers dans la vue détaillée ou dans la vue détaillée du groupe de
ressources.

La page topologie s’affiche.

4. Dans la vue gérer les copies, sélectionnez les sauvegardes depuis les copies locales (primaires), les
copies miroir (secondaires) ou les copies de coffre-fort (secondaires).

Sélectionnez la sauvegarde dans le tableau, puis cliquez sur m

6. Dans la page emplacement, effectuez les opérations suivantes :
Pour ce champ... Procédez comme ¢a...
Serveur clone Par défaut, I'héte source est renseigné.
Cloner le point de montage Spécifiez le chemin ou le systéme de fichiers sera
monté.

7. Dans la page scripts, effectuez les opérations suivantes :

a. Entrez les commandes du pré-clonage ou du post-clonage qui doivent étre exécutées avant ou aprés
I'opération de clonage, respectivement.
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Vous devez vérifier si les commandes existent dans la liste de commandes disponible
sur I'héte du plug-in a partir du chemin
/opt/NetApp/snapcenter/scc/allowed _commands.config.

8. Dans la page notification, dans la liste déroulante Préférences de E-mail, sélectionnez les scénarios dans
lesquels vous souhaitez envoyer les e-mails.

Vous devez également spécifier les adresses e-mail de I'expéditeur et du destinataire, ainsi que I'objet de
I'e-mail. Si vous souhaitez joindre le rapport de I'opération de clonage effectuée, sélectionnez attacher un
rapport de travail.

@ Pour la notification par e-mail, vous devez avoir spécifié les détails du serveur SMTP a l'aide
de l'interface graphique ou de la commande PowerShell set-SmSmtpServer.

9. Vérifiez le résumé, puis cliquez sur Terminer.

10. Surveillez la progression de I'opération en cliquant sur moniteur > travaux.

Surveillez les opérations de clonage des systémes de fichiers Unix

Vous pouvez contrdler la progression des opérations de clonage SnapCenter a l'aide de
la page taches. Vous pouvez vérifier la progression d’'une opération pour déterminer
quand elle est terminée ou s'il y a un probleme.

Description de la tache
Les icdnes suivantes apparaissent sur la page travaux et indiquent I'état de I'opération :

En cours
. Terminé avec succes
« % Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements
* Ty En file d’attente

* @ Annulée
Etapes

1. Dans le volet de navigation de gauche, cliquez sur moniteur.
2. Dans la page moniteur, cliquez sur travaux.
3. Dans la page travaux, effectuez les opérations suivantes :
a. Cliquez sur ﬂ pour filtrer la liste, par exemple, seules les opérations de clonage sont répertoriées.
b. Spécifiez les dates de début et de fin.
c. Dans la liste déroulante Type, sélectionnez Clone.
d. Dans la liste déroulante Statut, sélectionnez I'état du clone.
e. Cliquez sur appliquer pour afficher les opérations effectuées avec succes.

4. Sélectionnez le travail clone, puis cliquez sur Détails pour afficher les détails du travail.
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5. Dans la page Détails du travail, cliquez sur Afficher les journaux.
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