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Configuration du controle d’acces baseé sur des
roles dans SnapDrive for UNIX

Vous devez effectuer diverses taches afin de configurer le contréle d’accés basé sur des
réles (RBAC) pour SnapDrive pour UNIX. Vous pouvez utiliser la console Operations
Manager ou l'interface de ligne de commandes pour effectuer les taches.

Configuration de sd-admin dans la console Operations
Manager

L’administrateur de la console Operations Manager peut créer I'utilisateur sd-admin.

L’administrateur de la console Operations Manager crée un utilisateur nommé sd-admin, avec la possibilité
d’effectuer un contrdle d’acces de base sur le groupe global (global) DFM. Core.AccessCheck). Une fois que
'administrateur de la console Operations Manager a configuré I'utilisateur sd-admin, vous devez envoyer
manuellement les informations d’identification a I'administrateur SnapDrive for UNIX. Pour plus d’informations
sur l'utilisation de la console Operations Manager pour configurer les utilisateurs et les rbles, reportez-vous au
guide d’administration de la console Operations Manager et a I'aide en ligne.

@ Vous pouvez utiliser n’importe quel nom a la place de sd-admin ; cependant, il est préférable
d’utiliser sd-admin.

Pour créer un role dans la console Operations Manager, sélectionnez Configuration > réles. Dans la page de
configuration sd-admin, 'administrateur de la console Operations Manager doit affecter
DFM.Database.Write Fonctionnalité du groupe global sur sd-admin-role, de sorte que SnapDrive for UNIX
puisse actualiser les entités de stockage dans la console Operations Manager.

Configuration de sd-admin a I’aide de I'interface de ligne de commande

L’administrateur du systeme de stockage peut configurer I'utilisateur sd-admin a l'aide de
l'interface de ligne de commande.

Etapes
1. Ajoutez un utilisateur nommé sd-admin.

# useradd sd-admin

# passwd sd-admin

Changing password for sd-admin.
New password:

Re-enter new password:

Password changed

2. Ajoutez un administrateur nommé sd-admin.



# dfm user add sd-admin
Added administrator sd-admin.

3. Créez un réle nommé sd-admin-role.

# dfm role create sd-admin-role
Created role sd-admin-role.

4. Ajoutez une fonctionnalité au réle créé a 'étape 3.

# dfm role add sd-admin-role DFM.Core.AccessCheck Global
Added 1 capability to role sd-admin-role.

5. L'administrateur Operations Manager peut également accorder DFM. Database.Write capacité du
groupe global a <sd-admin> Pour permettre a SnapDrive for UNIX de mettre a jour les entités du
systeme de stockage dans Operations Manager.

# dfm role add sd-admin-role DFM.Database.Write Global
Added 1 capability to role sd-admin-role.

6. Ajoutez un réle sd-admin a l'utilisateur sd-admin.

# dfm user role set sd-admin sd-admin-role
Set 1 role for administrator sd-admin.

Ajout du nom d’héte sd au systeme de stockage

L’administrateur de la console Operations Manager peut créer I'utilisateur sd-hostname
sur le systéme de stockage a I'aide de la console Operations Manager. Une fois les
étapes terminées, I'administrateur de la console Operations Manager doit envoyer
manuellement les informations d’identification a I'administrateur SnapDrive for UNIX.
Vous pouvez utiliser n'importe quel nom a la place de sd-hostname ; cependant, il est
préférable d’utiliser sd-hostname.

Etapes
1. Obtenir le mot de passe root du systéme de stockage et stocker le mot de passe.

Pour ajouter le mot de passe du systeme de stockage, sélectionnez Management > Storage System.

2. Créez un utilisateur sd-hostname pour chaque systeme UNIX.

3. Attribuer des fonctionnalités api- et login- aun role, tel que sd-role.



4. Inclure ce réle (sd-role) dans un nouveau groupe d'utilisateurs, tel que sd-usergroup.

5. Associez ce groupe d’utilisateurs (sd-usergroup) a l'utilisateur sd-hostname sur le systéme de stockage.

Ajout du nom d’hoéte sd au systéme de stockage a I'aide de l'interface de ligne de
commande

L’administrateur du systéme de stockage peut créer et configurer I'utilisateur sd-
hostname a I'aide de la commande useradmin.

Etapes

1. Ajouter du stockage.

# dfm host add storage arrayl
Added host storage arrayl.lab.eng.btc.xyz.in

2. Définissez le mot de passe de 'héte.

# dfm host password save -u root -p XxXxXxXXX storage arrayl
Changed login for host storage arrayl.lab.eng.btc.xyz.in to root.

Changed Password for host storage arrayl.lab.eng.xyz.netapp
.in

3. Créer un role sur I'néte.

# dfm host role create -h storage arrayl -c "api-*,login-*" sd-unixhost-
role

Created role sd-unixhost-role on storage arrayl

4. Créez un groupe d’utilisateurs.

# dfm host usergroup create -h storage arrayl -r sd-unixhost-role sd-
unixhost-ug

Created usergroup sd-unixhost-ug(44) on storage arrayl

5. Créez un utilisateur local.

# dfm host user create -h storage arrayl -p xxxxxxxx -g sd-unixhost-ug
sd-unixhost

Created local user sd-unixhost on storage arrayl



Configuration des informations d’identification utilisateur
sous SnapDrive for UNIX

L’administrateur SnapDrive pour UNIX recoit les informations d’identification de
I'utilisateur de I'administrateur de la console Operations Manager. Ces identifiants
utilisateur doivent étre configurés sur SnapDrive pour UNIX afin que les opérations de
stockage soient correctes.

Etapes

1. Configurez sd-admin sur le systéme de stockage.

[root]#snapdrive config set -dfm sd-admin ops mngr server
Password for sd-admin:
Retype password:

2. Configurez sd-hostname sur le systéme de stockage.

[root]#snapdrive config set sd-unix host storage arrayl
Password for sd-unix host:
Retype password:

3. Vérifier les étapes 1 et 2 a l'aide du snapdrive config list commande.

user name appliance name appliance type
sd-admin Ops_mngr_server DFM
sd-unix host storage arrayl StorageSystem

4. Configurer SnapDrive pour UNIX afin d’utiliser le contréle d’accés basé sur des réles (RBAC) sur la
console Operations Manager en définissant la variable de configuration rbac-method="dfm" dans le
snapdrive.conf fichier.

Les informations d’identification de I'utilisateur sont cryptées et enregistrées dans I'existant
. sdupw fichier. Cemplacement par défaut du fichier précédent est
/opt/NetApp/snapdrive/.sdupw.

Formats de noms d’utilisateur pour effectuer des controles
d’acces avec la console Operations Manager
SnapDrive for UNIX utilise les formats de noms d’utilisateur pour effectuer des controles

d’acceés via la console Operations Manager. Ces formats varient selon que vous étes un
systeme d’'information réseau (NIS) ou un utilisateur local.



SnapDrive pour UNIX utilise les formats suivants pour vérifier si un utilisateur est autorisé a effectuer certaines
taches :

* Si vous étes un utilisateur NIS exécutant le snapdrive SnapDrive for UNIX utilise le format de la
commande <nisdomain>\<username> (par exemple, netapp.com\marc)

» Si vous étes un utilisateur local d’'un héte UNIX tel que Inx197-141, SnapDrive for UNIX utilise le format
<hostname>\<username> format (par exemple, 1nx197-141\john)

 Si vous étes administrateur (root) d’'un héte UNIX, SnapDrive pour UNIX traite toujours I'administrateur
comme un utilisateur local et utilise le format 1nx197-141\root.

Les variables de configuration pour le controle d’accés
basé sur des réles

Vous devez définir les différentes variables de configuration associées au contrdle
d’acces basé sur les réles dans le snapdrive.conf fichier.

Variable Description

contact-http-dfm-port = 8088 Spécifie le port HTTP a utiliser pour communiquer
avec un serveur de console Operations Manager. La
valeur par défaut est 8088.

contact-ssl-dfm-port = 8488 Spécifie le port SSL a utiliser pour communiquer avec
un serveur de console Operations Manager. La valeur
par défaut est 8488.

rbac-method=dfm Spécifie les méthodes de contrble d’acceés. Les

valeurs possibles sont native et dfm.

Si la valeur est de native, le fichier de contrble
d’accés stocké dans
/vol/vol0/sdprbac/sdhost-name.prbac est
utilisé pour les vérifications d’acces.

Si la valeur est définie sur dfm, La console
Operations Manager est un prérequis. Dans ce cas,
SnapDrive for UNIX envoie des vérifications d’acces a
la console Operations Manager.



Variable

rbac-cache=on

rbac-cache-timeout

use-https-to-dfm=on

Description

SnapDrive pour UNIX conserve un cache de requétes
de vérification d’acces et les résultats
correspondants. SnapDrive for UNIX utilise ce cache
uniquement lorsque tous les serveurs de console
Operations Manager configurés sont en panne.

Vous pouvez définir cette valeur sur I'une ou l'autre
on pour activer le cache, ou a of £ pour le désactiver.
La valeur par défaut est désactivée pour que vous
puissiez configurer SnapDrive pour UNIX afin qu’il
utilise la console Operations Manager et définir le
rbac-method variable de configuration a dfm.

Spécifie la période d’expiration du cache rbac et ne
s’applique que lorsque rbac-cache est activé. La
valeur par défaut est 24 heures

SnapDrive for UNIX utilise ce cache uniquement
lorsque tous les serveurs de console Operations
Manager configurés sont en panne.

Cette variable vous permet de configurer SnapDrive
pour UNIX afin qu'il utilise le cryptage SSL (HTTPS)
lorsqu’il communique avec la console Operations
Manager. La valeur par défaut est on.
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