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Consignation des audits, des restaurations et
des traces dans SnapDrive for UNIX
SnapDrive pour UNIX vous aide à gérer différents types de fichiers journaux, tels que les
fichiers journaux d’audit, de récupération et de trace. Ces fichiers journaux sont utilisés
ultérieurement pour le dépannage.

Types de journaux

SnapDrive pour UNIX prend en charge différents types de fichiers journaux, ce qui vous
aide à résoudre les problèmes lorsque SnapDrive pour UNIX ne fonctionne pas comme
prévu.

• Journal d’audit

SnapDrive for UNIX consigne toutes les commandes et leurs codes de retour dans un journal d’audit.
SnapDrive pour UNIX fait une entrée lorsque vous initiez une commande et une autre lorsque la
commande est terminée. L’entrée suivante inclut le statut de la commande et l’heure de fin.

• Journal de récupération

Certaines opérations SnapDrive pour UNIX peuvent laisser le système dans un état incohérent ou moins
utilisable en cas d’interruption. Cette situation peut se produire si un utilisateur met fin au programme ou si
l’hôte tombe en panne au milieu d’une opération. Le journal de reprise contient les étapes d’une opération
de restauration Snap. Il décrit les étapes qui sont prises et la progression effectuée pour que le support
technique puisse vous aider dans le processus de récupération manuelle.

• Journal de suivi

SnapDrive pour UNIX fournit des informations utiles pour le diagnostic des problèmes. En cas de
problème, le support technique NetApp peut demander ce fichier journal.

SnapDrive 4.0 pour UNIX a introduit le service démon SnapDrive pour UNIX. Pour que les commandes
SnapDrive pour UNIX s’exécutent, le démon doit être en cours d’exécution. Le traçage du démon doit être
exécuté sur pour chaque commande individuelle, même lorsque les commandes sont exécutées en
parallèle. L’emplacement et le nom du fichier journal sont /var/log/sd-trace.log. Ces fichiers de
trace n’ont que des entrées de trace spécifiques à la commande. Les journaux de trace pour l’exécution du
démon sont enregistrés dans un fichier de trace différent /var/log/sd-daemon-trace.log.

Activation et désactivation des fichiers journaux

Si vous souhaitez activer un fichier journal, indiquez un nom de fichier comme valeur
dans la paire nom-valeur du fichier journal que vous souhaitez activer. Si vous souhaitez
désactiver un fichier, n’entrez pas de valeur pour le paramètre de nom de fichier journal.

Vous devez vous connecter en tant qu’utilisateur racine.

Étapes

1. Ouvrez le snapdrive.conf fichier dans un éditeur de texte.
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2. Choisissez l’option appropriée pour activer ou désactiver un fichier journal.

Les fonctions que vous recherchez… Alors…

Activer un fichier journal Indiquez un nom de fichier comme valeur dans la
paire nom-valeur du fichier journal que vous
souhaitez activer. SnapDrive for UNIX écrit
uniquement les fichiers journaux s’il a le nom d’un
fichier à écrire. Les noms par défaut des fichiers
journaux sont les suivants :

• Journal d’audit : sd-audit.log

• Journal de récupération : sd-recovery.log

• Journal de suivi : sd-trace.log

Le chemin d’accès à ces fichiers peut
varier en fonction de votre système
d’exploitation hôte.

Désactiver un fichier journal Ne saisissez pas de valeur pour le paramètre de
nom de fichier journal. Si vous ne fournissez pas de
valeur, il n’y a pas de nom de fichier auquel
SnapDrive for UNIX peut écrire les informations de
journal.

Exemple cet exemple désactive le fichier journal
d’audit. audit-log-file=""

3. Enregistrez le snapdrive.conf fichier après avoir effectué toutes vos modifications.

SnapDrive for UNIX vérifie automatiquement ce fichier à chaque démarrage. Vous devez redémarrer le
démon SnapDrive pour UNIX pour que les modifications prennent effet.

Paramètres de rotation des fichiers journaux

Les valeurs que vous spécifiez pour la variable dans snapdrive.conf le fichier affecte
la rotation du fichier journal.

Les valeurs que vous spécifiez dans le snapdrive.conf le fichier active les rotations automatiques des
fichiers journaux. Vous pouvez modifier ces valeurs, si nécessaire, en modifiant le snapdrive.conf
variables. Les options suivantes affectent la rotation du fichier journal :

• audit-log-max-size

• audit-log-save

• trace-max-size

• trace-log-max-save

• recovery-log-save
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Avec la rotation automatique des journaux, SnapDrive for UNIX conserve les anciens fichiers journaux jusqu’à
ce qu’ils atteignent la limite spécifiée dans le audit-log-save, trace-log-save, et recovery-log-
save variable. Le fichier journal le plus ancien est alors supprimé.

SnapDrive pour UNIX effectue le suivi du fichier le plus ancien en lui attribuant le numéro "0" lors de sa
création. Chaque fois qu’il crée un nouveau fichier, il incrémente de 1 le nombre attribué à chacun des fichiers
journaux existants. Lorsqu’un numéro de fichier journal atteint la valeur d’enregistrement, SnapDrive for UNIX
supprime ce fichier.

Exemple: cet exemple utilise le 1s commande permettant d’afficher des informations sur les fichiers journaux
du système.

En fonction de ces paramètres, les informations suivantes s’affichent dans les fichiers journaux.

# ls -l /var/log/sd*

-rw-r--r-- 1 root other 12247 Mar 13 13:09 /var/log/sd-audit.log

-rw-r--r-- 1 root other 20489 Mar 12 16:57 /var/log/sd-audit.log.0

-rw-r--r-- 1 root other 20536 Mar 12 03:13 /var/log/sd-audit.log.1

-rw-r--r-- 1 root other 3250 Mar 12 18:38 /var/log/sd-recovery.log.1

-rw-r--r-- 1 root other 6250 Mar 12 18:36 /var/log/sd-recovery.log.2

-rw-r--r-- 1 root other 6238 Mar 12 18:33 /var/log/sd-recovery.log.3

-rw-r--r-- 1 root other 191704 Mar 13 13:09 /var/log/sd-trace.log

-rw-r--r-- 1 root other 227929 Mar 12 16:57 /var/log/sd-trace.log.0

-rw-r--r-- 1 root other 213970 Mar 12 15:14 /var/log/sd-trace.log.1

-rw-r--r-- 1 root other 261697 Mar 12 14:16 /var/log/sd-trace.log.2

-rw-r--r-- 1 root other 232904 Mar 12 14:15 /var/log/sd-trace.log.3

-rw-r--r-- 1 root other 206905 Mar 12 14:14 /var/log/sd-trace.log.4

Contenu d’un fichier journal d’audit

Le journal d’audit affiche les informations relatives aux commandes que vous avez
émises avec SnapDrive pour UNIX.

Le fichier journal d’audit conserve l’historique des informations suivantes :

• Les commandes générées.

• Valeur renvoyée par ces commandes.

• ID utilisateur de l’utilisateur qui a appelé la commande.

• Horodatage indiquant le début de la commande (sans code retour) et un autre horodatage indiquant que la
commande a terminé (avec un code retour). L’enregistrement du journal d’audit affiche uniquement les
informations sur snapdrive utiliser (commandes émises).

Un fichier journal d’audit contient les informations suivantes.

Champ Description

uid ID d’utilisateur
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Champ Description

gids ID de groupe

MsgText texte du message

Code retour code retour à partir d’une commande

Modification des valeurs par défaut des journaux d’audit

Vous pouvez utiliser snapdrive.conf fichier pour modifier les paramètres de
journalisation des fichiers journaux d’audit tels que la taille maximale du fichier journal
d’audit et le nombre maximal d’anciens fichiers d’audit.

Le snapdrive.conf fichier vous permet de définir les valeurs suivantes pour la journalisation d’audit :

• Taille maximale du fichier journal d’audit. La taille par défaut est 20K. Une fois que la taille de fichier a
atteint la valeur spécifiée dans snapdrive.conf File, SnapDrive pour UNIX renomme le fichier journal
d’audit en cours en ajoutant un nombre arbitraire au nom. Ensuite, un nouveau fichier d’audit est lancé en
utilisant le nom spécifié par le audit-log-file valeur.

• Nombre maximal d’anciens fichiers d’audit enregistrés par SnapDrive pour UNIX. La valeur par défaut est
2.

Exemple de fichier journal d’audit :

2501: Begin uid=0 gid=1 15:35:02 03/12/04 snapdrv snap create -dg

rdg -snapname snap_rdg1

2501: Status=0 15:35:07 03/12/04

2562: Begin uid=0 gid=1 15:35:16 03/12/04 snapdrv snap create -dg

rdg -snapname snap_rdg1

2562: FAILED Status=4 15:35:19 03/12/04

La première paire de lignes dans cet exemple montre une opération qui a réussi, comme indiqué par la ligne «
Status=0 ».

La seconde paire de lignes indique une opération qui a échoué. Le code retour de « 4 » signifie « existe déjà."
If you look at the two command lines, you can see that the first created a

Snapshot copy called `snap_rdg1. La deuxième ligne a tenté de faire la même chose, mais le nom
existe déjà, donc l’opération a échoué.

Contenu du journal de récupération

Le journal de reprise vous aide à suivre les raisons d’un état système incohérent.
SnapDrive pour UNIX génère ce fichier lorsque certaines opérations cessent de
fonctionner.

Si vous appuyez sur Ctrl-C pour arrêter SnapDrive pour UNIX ou si l’hôte ou le système de stockage tombe en
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panne au cours d’une opération, il se peut que le système ne puisse pas récupérer automatiquement.

Lors d’une opération qui, en cas d’interruption, pourrait laisser le système dans un état incohérent, SnapDrive
for UNIX écrit des informations dans un fichier journal de reprise. En cas de problème, vous pouvez envoyer
ce fichier au support technique NetApp afin qu’il vous aide à restaurer l’état du système.

L’utilitaire de journal de reprise conserve les enregistrements des commandes émises pendant l’opération.
Chaque commande est marquée par un index_opération (un nombre qui identifie de manière unique
l’opération exécutée), suivi de l’estampillage date/heure et du texte du message.

Valeurs par défaut des journaux de récupération

Vous pouvez modifier le nom du fichier journal de récupération et le nombre maximal
d’anciens fichiers journaux de récupération enregistrés par SnapDrive pour UNIX.

Le snapdrive.conf fichier vous permet de définir les valeurs suivantes pour la journalisation de
récupération :

• Nom du fichier contenant le journal de récupération, par exemple recovery.log.

• Le nombre maximal d’anciens fichiers de récupération enregistrés par SnapDrive pour UNIX. La valeur par
défaut est 20. SnapDrive pour UNIX conserve ce nombre de journaux de reprise si le problème n’est pas
immédiatement identifié. SnapDrive pour UNIX démarre un nouveau fichier journal de reprise à chaque
fois qu’il termine une opération. Renomme ensuite le précédent en ajoutant un numéro arbitraire au nom,
par exemple recovery.log.0, recovery.log.1, etc.

La taille du fichier journal de reprise dépend de l’opération effectuée. Chaque journal de reprise
contient des informations sur une seule opération. Lorsque cette opération est terminée,
SnapDrive pour UNIX lance un nouveau journal de reprise, quelle que soit la taille du fichier
précédent. Par conséquent, il n’y a pas de taille maximale pour un fichier journal de
récupération.

L’exemple de journal de récupération suivant montre que SnapDrive pour UNIX a restauré deux copies
Snapshot avant l’arrêt des opérations. Vous pouvez envoyer ce fichier journal de reprise au support technique
pour obtenir de l’aide lors de la restauration des copies Snapshot restantes.
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6719: BEGIN 15:52:21 03/09/04 snapdrive snap restore -dg jssdg -

snapname natasha:/vol/vol1:abort_snap_restore

6719: BEGIN 15:52:27 03/09/04 create rollback snapshot:

natasha:/vol/vol1:abort_snap_restore.RESTORE_ROLLBACK_03092004_155

225

6719: END 15:52:29 03/09/04 create rollback snapshot:

natasha:/vol/vol1:abort_snap_restore.RESTORE_ROLLBACK_03092004_155

225 successful

6719: BEGIN 15:52:29 03/09/04 deactivate disk group: jssdg

6719: BEGIN 15:52:29 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_1

6719: END 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_1 successful

6719: BEGIN 15:52:30 03/09/04 unmount file system: /mnt/demo_fs

6719: END 15:52:30 03/09/04 unmount file system: /mnt/demo_fs

successful

6719: BEGIN 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_2

6719: END 15:52:30 03/09/04 stop host volume:

/dev/vx/dsk/jssdg/jvol_2 successful

6719: BEGIN 15:52:30 03/09/04 deport disk group: jssdg

6719: END 15:52:30 03/09/04 deport disk group: jssdg successful

6719: END 15:52:30 03/09/04 deactivate disk group: jssdg

successful

6719: BEGIN 15:52:31 03/09/04 SFSR of LUN: /vol/vol1/lun1 from

snapshot: abort_snap_restore

6719: END 15:52:31 03/09/04 SFSR of LUN: /vol/vol1/lun1 from

snapshot: abort_snap_restore successful

6719: BEGIN 15:52:47 03/09/04 SFSR of LUN: /vol/vol1/lun2 from

snapshot: abort_snap_restore

6719: END 15:52:47 03/09/04 SFSR of LUN: /vol/vol1/lun2 from

snapshot: abort_snap_restore successful

Qu’est-ce que le fichier journal de trace

Le support technique utilise le fichier journal de trace pour résoudre les problèmes.

L’activation du fichier journal de trace n’a aucune incidence sur les performances du système. Par défaut, ce
fichier est activé. Vous pouvez désactiver en définissant le snapdrive.conf trace-enabled variable à
off.

Valeurs par défaut des fichiers journaux de trace

Les fichiers journaux de trace vous permettent de définir différents paramètres et de les
modifier. Ces paramètres doivent être définis dans le snapdrive.conf fichier.
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Les valeurs suivantes doivent être définies dans le snapdrive.conf fichier :

• Nom du fichier contenant le journal de trace.

• Taille maximale du fichier journal de trace. La taille par défaut est « 0 » octets. Cette valeur garantit que
chaque fichier journal de trace ne contient qu’une seule commande SnapDrive pour UNIX.

Si vous réinitialisez la taille par défaut à une valeur autre que 0, lorsque le fichier atteint la taille spécifiée,
SnapDrive for UNIX renomme le fichier journal de trace en ajoutant un nombre arbitraire au nom. Il
démarre ensuite un nouveau fichier journal de trace en utilisant le nom spécifié par le trace-log-file
valeur.

• Nombre maximal d’anciens fichiers de trace enregistrés par SnapDrive pour UNIX. La valeur par défaut est
100.

• Types de messages écrits par SnapDrive pour UNIX dans le fichier journal de trace. Par défaut, le fichier
journal de trace contient des erreurs fatales, des erreurs d’administration, des erreurs de commande, des
avertissements et des messages d’information.
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