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Controle d’acces dans SnapDrive pour UNIX

SnapDrive pour UNIX vous permet de contréler le niveau d’accés de chaque héte a
chaque systéme de stockage auquel I'héte est connecté.

Le niveau d’acces dans SnapDrive pour UNIX indique quelles opérations I'héte est autorisé a effectuer lorsqu’il
cible un systeme de stockage donné. A I'exception des opérations d’affichage et de liste, les autorisations de
contrdle d’acces peuvent affecter toutes les opérations de snapshot et de stockage.

Quels sont les parameétres du controle d’accés

Pour déterminer I'accés utilisateur, SnapDrive for UNIX vérifie 'un des deux fichiers
d’autorisation dans le volume racine du systéme de stockage. Vous devez vérifier les
régles définies dans ces fichiers pour évaluer le contrble d’acceés.

* sdhost-name.prbac le fichier se trouve dans le répertoire /vol/vol0/sdprbac (Controle d’acces
basé sur des réles avec autorisations SnapDrive).

Le nom de fichier est sdhost-name.prbac, oU host-name est le nom de I'héte auquel s’appliquent les
autorisations. Vous pouvez avoir un fichier d’autorisations pour chaque hote connecté au systeme de
stockage. Vous pouvez utiliser le snapdrive config access commande permettant d’afficher des
informations sur les autorisations disponibles pour un hbte sur un systéeme de stockage spécifique.

Sile sdhost-name.prbac n'existe pas, utilisez ensuite le sdgeneric.prbac fichier pour vérifier les
autorisations d’acceés.

* sdgeneric.prbac le fichier se trouve également dans le répertoire /vol/vol0/sdprbac.

Nom du fichier sdgeneric.prbac est utilisé comme parameétres d’acces par défaut pour plusieurs hotes
qui n'ont pas accés a sdhost-name . prbac fichier sur le systéme de stockage.

Si vous avez les deux sdhost-name.prbac et sdgeneric.prbac fichiers disponibles dans le
/vol/vol0/sdprbac chemin d’acces, puis utilisez le sdhost-name.prbac pour vérifier les autorisations
d’acces, cette opération écrase les valeurs indiquées pour sdgeneric.prbac fichier.

Si vous n'avez pas les deux sdhost-name.prbac et sdgeneric.prbac les fichiers, puis vérifiez la variable
de configuration all-access-if-rbac-unspecified quiest défini dans le snapdrive.conf fichier.

La configuration manuelle du contrdle d’acces entre un héte donné et une unité vFiler donnée est une
opération. L'acces a partir d’'un hote donné est contrdlé par un fichier résidant dans le volume racine de I'unité
vFiler affectée. Le fichier contient /vol/<vfiler root volume>/sdprbac/sdhost-name.prbac, ou
host-name est le nom de I'hote affecté, tel que renvoyé par gethostname (3). Vous devez vous assurer que
ce fichier est lisible, mais pas inscriptible, a partir de I’h6te qui peut y accéder.

(D Pour déterminer le nom de I'hote, exécutez le hostname commande.

Si le fichier est vide, illisible ou dans un format non valide, SnapDrive pour UNIX ne permet pas a I'hte
d’accéder a 'une des opérations.

Si le fichier est manquant, SnapDrive for UNIX vérifie la variable de configuration all-access-if-rbac-



unspecifieddans le snapdrive.conf fichier. Sila variable est définie sur on (valeur par défaut), il permet
aux hotes d’accéder pleinement a toutes ces opérations sur ce systéme de stockage. Si la variable est définie
sur of £, SnapDrive pour UNIX refuse I'autorisation de I'h6te d’effectuer toutes les opérations régies par le
contrdle d’acceés sur ce systéme de stockage.

Niveaux de contréle d’accés disponibles

SnapDrive pour UNIX fournit différents niveaux de contréle d’accés aux utilisateurs. Ces
niveaux d’acces sont liés aux copies Snapshot et aux opérations du systeme de
stockage.

Vous pouvez définir les niveaux d’accés suivants :

* AUCUN - I'héte n’a pas acces au systeme de stockage.

* SNAP CREATE—I'hbte peut créer des copies Snapshot.

* SNAP USE—TI'héte peut supprimer et renommer les copies Snapshot.

* SNAP ALL - I'h6te peut créer, restaurer, supprimer et renommer des copies Snapshot.

+ SUPPRESSION DE LA FONCTION DE CREATION DE STOCKAGE - I'héte peut créer, redimensionner et
supprimer du stockage.

« UTILISATION DU STOCKAGE : I'h6te peut connecter et déconnecter le stockage, ainsi que réaliser une
estimation de la répartition des clones et le démarrage par clone sur le stockage.

* TOUT LE STOCKAGE- I'hbte peut créer, supprimer, connecter et déconnecter le stockage, mais aussi
réaliser une estimation du fractionnement du clone et le démarrage du fractionnement du clone sur le
stockage.

« TOUS LES ACCES—TI'héte a accés a toutes les opérations SnapDrive pour UNIX ci-dessus.
Chaque niveau est distinct. Si vous spécifiez une autorisation pour certaines opérations uniquement,
SnapDrive pour UNIX ne peut exécuter que ces opérations. Par exemple, si vous spécifiez L'UTILISATION DU

STOCKAGE, I'héte peut utiliser SnapDrive pour UNIX pour connecter et déconnecter le stockage, mais il ne
peut pas effectuer d’autres opérations régies par les autorisations de controle d’acces.

Configuration de l'autorisation de contréle d’accés

Vous pouvez configurer I'autorisation de contréle d’accés dans SnapDrive for UNIX en
créant un répertoire et un fichier spéciaux dans le volume racine du systéme de
stockage.

Assurez-vous d’étre connecté en tant qu’utilisateur racine.

Etapes
1. Créez le répertoire sdprbac dans le volume racine du systéme de stockage cible.

Pour rendre le volume racine accessible, vous pouvez monter le volume via NFS.

2. Créez le fichier d’autorisations dans le sdprbac répertoire. Assurez-vous que les affirmations suivantes
sont vraies :

° Le fichier doit étre nommé sdhost-name.prbac ol nom-hote est le nom de I'héte pour lequel vous
spécifiez des autorisations d’acceés.



o Le fichier doit étre en lecture seule pour que SnapDrive pour UNIX puisse le lire, mais qu’il ne peut pas
étre modifié.

Pour donner 'autorisation d’accés dev-sun1 a un hoéte, créez le fichier suivant sur le systeme de
stockage : /vol/voll/sdprbac/sddev-sunl.prbac
3. Définissez les autorisations dans le fichier pour cet héte.
Vous devez utiliser le format suivant pour le fichier :
> Vous ne pouvez spécifier qu’un seul niveau d’autorisation. Pour donner a I'héte un accés complet a

toutes les opérations, entrez la chaine TOUT ACCES.

o La chaine d’autorisation doit étre la premiére chose dans le fichier. Le format de fichier n’est pas valide
si la chaine d’autorisation n’est pas dans la premiere ligne.

o Les chaines de permission ne sont pas sensibles a la casse.
o Aucun espace blanc ne peut précéder la chaine d’autorisation.

o Aucun commentaire n’est autorisé.
Ces chafnes d’autorisation valides autorisent les niveaux d’accés suivants :

o AUCUN - I'héte n’a pas acces au systeme de stockage.

o SNAP CREATE—I'hbte peut créer des copies Snapshot.

o SNAP USE—TI'h6te peut supprimer et renommer les copies Snapshot.

o SNAP ALL - I'héte peut créer, restaurer, supprimer et renommer des copies Snapshot.

> SUPPRESSION DE LA FONCTION DE CREATION DE STOCKAGE - I'héte peut créer,
redimensionner et supprimer du stockage.

o UTILISATION DU STOCKAGE : I'h6te peut connecter et déconnecter le stockage, ainsi que réaliser
une estimation de la répartition des clones et le démarrage par clone sur le stockage.

o TOUT LE STOCKAGE- I'hbte peut créer, supprimer, connecter et déconnecter le stockage, mais aussi
réaliser une estimation du fractionnement du clone et le démarrage du fractionnement du clone sur le
stockage.

o TOUS LES ACCES—TI'héte a acces a toutes les opérations SnapDrive pour UNIX ci-dessus. Chacune
de ces chaines d’autorisation est discréte. Si vous spécifiez SNAP USE, I'héte peut supprimer ou
renommer les copies Snapshot, mais il ne peut pas créer de copies Snapshot, ni restaurer, ni effectuer
d’opérations de provisionnement du stockage.

Quelles que soient les autorisations que vous avez définies, 'héte peut effectuer des opérations
d’affichage et de liste.

4. Vérifiez les autorisations d’accés en entrant la commande suivante :

snapdrive config access show filer name

Affichage de I’autorisation de contréle d’acces

Vous pouvez afficher les autorisations de contrdle d’accés en exécutant le snapdrive
config access show commande.



Etapes

1. Exécutez le snapdrive config access show commande.
Cette commande a le format suivant : snapdrive config access {show | list} filername

Vous pouvez utiliser les mémes paramétres, que vous saisiez ou non le show ou 1ist version de la
commande.

Cette ligne de commande vérifie le grille-pain du systéme de stockage pour déterminer les autorisations
dont dispose 'héte. En fonction de la sortie, les autorisations de I'h6te sur ce systeme de stockage SONT
TOUTES SNAP.

# snapdrive config access show toaster

This host has the following access permission to filer, toaster:
SNAP ALL

Commands allowed:

snap create

snap restore

snap delete

snap rename

#

Dans cet exemple, le fichier d’autorisations n’est pas sur le systéme de stockage, donc SnapDrive for
UNIX vérifie la variable all-access-if-rbac-unspecifieddans le snapdrive.conf fichier pour
déterminer les autorisations dont dispose I'héte. Cette variable est définie sur activé, ce qui équivaut a
créer un fichier d’autorisations avec le niveau d’accés défini sur TOUS LES ACCES.

# snapdrive config access list toaster
This host has the following access permission to filer, toaster:
ALL ACCESS

Commands allowed:

snap create

snap restore

snap delete

snap rename

storage create

storage resize

snap connect

storage connect

storage delete

snap disconnect

storage disconnect

clone split estimate

clone split start

id



Cet exemple montre le type de message que vous recevez si aucun fichier d’autorisation n’est sur le grille-
pain du systeme de stockage et la variable all-access-if-rbac-unspecifieddans le
snapdrive.conf le fichier est défini sur of £

# snapdrive config access list toaster

Unable to read the access permission file on filer, toaster. Verify that
the

file is present.

Granting no permissions to filer, toaster.
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