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RBAC et exemples d’opérations de stockage

Le contrôle d’accès basé sur des rôles permet les opérations de stockage en fonction
des capacités qui vous sont attribuées. Vous recevez un message d’erreur si vous ne
disposez pas des capacités nécessaires pour effectuer l’opération de stockage.

Opération avec une seule spécification de fichier sur un
seul objet de stockage

SnapDrive pour UNIX affiche un message d’erreur lorsque vous n’êtes pas un utilisateur
autorisé à créer une spécification de fichier sur un volume spécifié.

Filespec : filespec peut être un système de fichiers, un volume hôte, un groupe de disques ou une LUN.

[john]$ snapdrive storage create -fs /mnt/testfs -filervol

storage_array1:/vol/vol1 -dgsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\john on Operations Manager

server ops_mngr_server

Dans cet exemple, John est un utilisateur non root et n’est pas autorisé à créer une spécification de fichier sur
le volume spécifié. John doit demander à l’administrateur de la console Operations Manager d’accorder une
subvention SD.Storage.Write accès sur le volume storage_array1:/vol/vol1.

Opération avec une seule spécification de fichier sur
plusieurs objets de stockage

SnapDrive pour UNIX affiche un message d’erreur lorsque l’administrateur ne dispose
pas de l’autorisation requise sur plusieurs objets de stockage pour effectuer les
opérations de stockage.

Filespec : spécif de fichier peut être n’importe quel système de fichiers, volume hôte, groupe de disques ou

LUN

[root]# snapdrive storage create -fs /mnt/testfs -lun

storage_array1:/vol/vol1/lun2 -lun storage_array1:/vol/vol2/lun2  -lunsize

100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\root on Operations Manager

server ops_mngr_server

SD.Storage.Write access denied on volume storage_array1:/vol/vol2 for user

unix_host\root on Operations Manager server ops_mngr_server

Dans cet exemple, les données de fichier s’étendent sur deux volumes du système de stockage, vol1 et vol2.
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L’administrateur (root) d’unix_host n’a pas SD.Storage.Write accès aux deux volumes. Par conséquent,
SnapDrive pour UNIX affiche un message d’erreur pour chaque volume. Pour poursuivre storage create,
L’administrateur (root) doit demander à l’administrateur de la console Operations Manager d’accorder une
subvention SD.Storage.Write accès aux deux volumes.

Fonctionnement avec plusieurs objets de spécification de
fichier et de stockage

L’exemple suivant montre le message d’erreur que vous recevrez lorsque vous n’êtes
pas un utilisateur autorisé à effectuer l’opération spécifique.

[marc]$ snapdrive storage create -lun storage_array1:/vol/vol1/lun5 lun6

-lun storage_array1:/vol/vol2/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user nis_domain\marc on Operations Manager

server ops_mngr_server

SD.Storage.Write access denied on volume storage_array1:/vol/vol2 for user

nis_domain\marc on Operations Manager server ops_mngr_server

Dans cet exemple, trois LUN résident sur deux volumes du système de stockage, vol1 et vol2. L’utilisateur
Marc appartient à nis_domain et n’est pas autorisé à créer des spécif de fichier sur vol1 et vol2. SnapDrive
pour UNIX affiche les deux messages d’erreur dans l’exemple précédent. Les messages d’erreur indiquent que
l’utilisateur doit avoir SD.Storage.Write accès sur vol1 et vol2.

Fonctionnement avec plusieurs objets de stockage

L’exemple suivant montre le message d’erreur que vous recevrez lorsque vous n’êtes
pas un utilisateur autorisé à effectuer l’opération spécifique.
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[john]$ snapdrive storage show –all

Connected LUNs and devices:

device filename   adapter  path  size  proto  state  clone  lun path

backing Snapshot

----------------  -------  ----  ----  -----  -----  -----  --------

---------------

/dev/sdao            -     -     200m  iscsi  online  No

storage_array1:/vol/vol2/passlun1           -

/dev/sda1            -     -     200m  fcp    online  No

storage_array1:/vol/vol2/passlun2           -

Host devices and file systems:

dg: testfs1_SdDg                dgtype lvm

hostvol: /dev/mapper/testfs1_SdDg-testfs1_SdHv  state: AVAIL

fs: /dev/mapper/testfs1_SdDg-testfs1_SdHv       mount point: /mnt/testfs1

(persistent) fstype jfs2

device filename   adapter  path  size  proto  state   clone  lun path

backing Snapshot

----------------  -------  ----  ----  -----  -----   -----  --------

---------

/dev/sdn             -      P    108m  iscsi  online   No

storage_array1:/vol/vol2/testfs1_SdLun         -

/dev/sdn1             -      P    108m  fcp  online   No

storage_array1:/vol/vol2/testfs1_SdLun1         -

0002-719 Warning: SD.Storage.Read access denied on volume

storage_array1:/vol/vol1 for user unix_host\john on Operations Manager

server ops_mngr_server

John est autorisé à répertorier les entités de stockage sur vol2, mais pas sur vol1. SnapDrive pour UNIX
affiche les entités de vol1 et affiche un message d’avertissement pour vol2.

Pour storage list, storage show, snap list, et snap show Commandes SnapDrive
pour UNIX affiche un avertissement au lieu de l’erreur.

Utilisation de plusieurs serveurs console Operations
Manager gérant les systèmes de stockage

Le résultat suivant affiche un message d’erreur que vous recevrez lorsque les systèmes
de stockage sont gérés par plusieurs console Operations Manager.
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[root]# snapdrive storage create -lun storage_array1:/vol/vol1/lun5 lun6

-lun storage_array2:/vol/vol1/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage_array1:/vol/vol1 for user unix_host\root on Operations Manager

server ops_mngr_server1

SD.Storage.Write access denied on volume storage_array2:/vol/vol1 for user

unix_host\root on Operations Manager server ops_mngr_server2

storage_array1 est géré par ops_mngr_server1 et storage_array2 est géré par ops_mngr_server2.
L’administrateur d’unix_host n’est pas autorisé à créer des fichiers pour Storage_array1 et Storage_array2.
Dans l’exemple précédent, SnapDrive for UNIX affiche la console Operations Manager utilisée pour déterminer
les accès.
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