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À propos du contrôle d’accès basé sur des rôles
Le contrôle d’accès basé sur des rôles (RBAC) vous permet de contrôler qui a accès aux
opérations SnapManager. Le RBAC permet aux administrateurs de gérer des groupes
d’utilisateurs en définissant des rôles et en y affectant des utilisateurs. Vous pouvez
utiliser le RBAC SnapManager dans les environnements où le RBAC est déjà en place.

Le RBAC inclut les composants suivants :

• Ressources : volumes et LUN qui détiennent les fichiers de données qui constituent la base de données.

• Capacités : types d’opérations pouvant être exécutées sur une ressource.

• Utilisateurs : personnes auxquelles vous accordez des droits.

• Rôles : ensemble de ressources et de fonctionnalités autorisées sur les ressources. Vous attribuez un rôle
spécifique à un utilisateur qui doit effectuer ces fonctions.

Vous activez le RBAC dans SnapDrive. Vous pouvez ensuite configurer des fonctionnalités spécifiques par
rôle dans l’interface utilisateur graphique Web d’Operations Manager ou l’interface de ligne de commandes.
Des vérifications RBAC ont lieu sur le serveur DataFabric Manager.

Le tableau suivant répertorie certains rôles et leurs tâches types, tels qu’ils sont définis dans Operations
Manager.

Rôle Tâches types

Administrateur SAP Basis • Création, maintenance et surveillance d’une base de données Oracle résidant
sur un hôte

• Planification et création de sauvegardes de bases de données

• Garantie que les sauvegardes sont valides et peuvent être restaurées

• Clonage des bases de données

Administrateur des
serveurs

• Configuration des systèmes et des agrégats de stockage

• Surveillance des volumes pour libérer de l’espace

• Provisionnement du stockage sur les demandes des utilisateurs

• Configuration et surveillance de la mise en miroir de la reprise après incident

Architecte du stockage • Prendre des décisions architecturales en matière de stockage

• Planification de la croissance de la capacité de stockage

• Planifier des stratégies de reprise après incident

• Déléguer des capacités aux membres de l’équipe

Si le contrôle d’accès basé sur des rôles est utilisé (ce qui signifie qu’Operations Manager est installé et que le
contrôle d’accès basé sur des rôles est activé dans SnapDrive), l’administrateur du stockage doit attribuer des
autorisations RBAC à tous les volumes et systèmes de stockage pour les fichiers de base de données.
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Activation du contrôle d’accès basé sur des rôles

Le contrôle d’accès basé sur des rôles (RBAC) SnapManager est activé à l’aide de
SnapDrive. Lors de l’installation de SnapDrive, le contrôle d’accès basé sur des rôles est
désactivé par défaut. Une fois le RBAC activé dans SnapDrive, SnapManager effectue
ensuite des opérations avec le RBAC activé.

À propos de cette tâche

Le snapdrive.config File dans SnapDrive définit de nombreuses options, l’une d’entre elles active le
RBAC.

La documentation SnapDrive contient des informations détaillées sur SnapDrive.

Étapes

1. Ouvrez le snapdrive.conf fichier dans un éditeur.

2. Activez le RBAC en modifiant la valeur du rbac-method paramètre à partir de native à dfm.

La valeur par défaut de ce paramètre est native, Qui désactive RBAC.

"Documentation sur le site de support NetApp"

Définissez des fonctions et des rôles de contrôle d’accès
basé sur des rôles

Après avoir activé le contrôle d’accès basé sur des rôles (RBAC) pour SnapManager à
l’aide de SnapDrive, vous pouvez ajouter des fonctionnalités RBAC et des utilisateurs
aux rôles pour réaliser les opérations SnapManager.

Ce dont vous aurez besoin

Vous devez créer un groupe sur le serveur Data Fabric Manager et l’ajouter aux systèmes de stockage
principal et secondaire. Exécutez les commandes suivantes :

• dfm group create smsap_grp

• dfm group add smsap_grpprimary_storage_system

• dfm group add smsap_grpsecondary_storage_system

À propos de cette tâche

Vous pouvez utiliser l’interface web d’Operations Manager ou l’interface de ligne de commande du serveur
Data Fabric Manager pour modifier les fonctions et les rôles RBAC.

Le tableau répertorie les fonctionnalités RBAC requises pour effectuer les opérations SnapManager :
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Opérations
SnapManager

Fonctionnalités RBAC requises
lorsque la protection des
données n’est pas activée

Les fonctionnalités RBAC requises lorsque la
protection des données est activée

Création de profil
ou mise à jour
de profil

SD.Storage.Read (smsap_grp) SD.Storage.Read (SMSAP _profile jeu de
données)

Protection du
profil

DFM.Database.Write (smsap_grp)

SD.Storage.Read (smsap_grp)

SD.Config.Read (smsap_grp)

SD.Config.Write (smsap_grp)

SD.Config.Delete (smsap_grp)

GlobalDataprotection

Aucune

Créer une
sauvegarde

SD.Storage.Read (smsap_grp)

SD.Snapshot.Write (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Delete (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Write (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Delete (SMSAP _profile jeu de
données)

Créer une
sauvegarde
(avec DBverify)

SD.Storage.Read (smsap_grp)

SD.Snapshot.Write (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Delete (smsap_grp)

SD.snapshot.Clone (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Write (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Delete (SMSAP _profile jeu de
données)

SD.snapshot.Clone (SMSAP _profile jeu de
données)
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Opérations
SnapManager

Fonctionnalités RBAC requises
lorsque la protection des
données n’est pas activée

Les fonctionnalités RBAC requises lorsque la
protection des données est activée

Création de
sauvegarde
(avec RMAN)

SD.Storage.Read (smsap_grp)

SD.Snapshot.Write (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Delete (smsap_grp)

SD.snapshot.Clone (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Write (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Delete (SMSAP _profile jeu de
données)

SD.snapshot.Clone (SMSAP _profile jeu de
données)

La restauration
des
sauvegardes

SD.Storage.Read (smsap_grp)

SD.Snapshot.Write (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Delete (smsap_grp)

SD.snapshot.Clone (smsap_grp)

SD.Snapshot.Restore (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Write (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Delete (SMSAP _profile jeu de
données)

SD.snapshot.Clone (SMSAP _profile jeu de
données)

SD.Snapshot.Restore (SMSAP _profile jeu de
données)

Suppression de
la sauvegarde

SD.Snapshot.Delete (smsap_grp) SD.Snapshot.Delete (SMSAP _profile jeu de
données)

Vérification de la
sauvegarde

SD.Storage.Read (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Clone (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Clone (SMSAP _profile jeu de
données)
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Opérations
SnapManager

Fonctionnalités RBAC requises
lorsque la protection des
données n’est pas activée

Les fonctionnalités RBAC requises lorsque la
protection des données est activée

Montage de
secours

SD.Storage.Read (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.Snapshot.Clone (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Clone (SMSAP _profile jeu de
données)

Désactiver la
sauvegarde

SD.Snapshot.Clone (smsap_grp) SD.Snapshot.Clone (SMSAP _profile jeu de
données)

Création de
clones

SD.Storage.Read (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.snapshot.Clone (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.snapshot.Clone (SMSAP _profile jeu de
données)

Suppression du
clone

SD.Snapshot.Clone (smsap_grp) SD.Snapshot.Clone (SMSAP _profile jeu de
données)

Répartition des
clones

SD.Storage.Read (smsap_grp)

SD.Snapshot.Read (smsap_grp)

SD.snapshot.Clone (smsap_grp)

SD.Snapshot.Delete (smsap_grp)

SD.Storage.Write (smsap_grp)

SD.Storage.Read (SMSAP _profile jeu de
données)

SD.Snapshot.Read (SMSAP _profile jeu de
données)

SD.snapshot.Clone (SMSAP _profile jeu de
données)

SD.Snapshot.Delete (SMSAP _profile jeu de
données)

SD.Storage.Write (SMSAP _profile jeu de
données)

Pour plus de détails sur la définition des fonctionnalités RBAC, consultez le OnCommand Unified Manager

Operations Manager Administration Guide.

Étapes

1. Accédez à la console Operations Manager.

2. Dans le menu Configuration, sélectionnez rôles.

3. Sélectionnez un rôle existant ou créez-en un nouveau.
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4. Pour affecter des opérations à vos ressources de stockage de base de données, cliquez sur Ajouter des
fonctionnalités.

5. Sur la page Modifier les paramètres de rôle, cliquez sur mettre à jour pour enregistrer vos modifications
dans le rôle.

Informations connexes

"Guide d’administration de OnCommand Unified Manager Operations Manager"
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