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Vérifier la signature du fichier

Vérification de la signature d’image de la place de marché
Azure pour Cloud Volumes ONTAP

Le processus de vérification d'image Azure génere un fichier de résumé a partir du fichier
VHD en supprimant 1 Mo au début et 512 octets a la fin, puis en appliquant une fonction

de hachage. Pour correspondre a la procédure de signature, sha256 est utilisé pour le
hachage.

Résumé du flux de travail de vérification de la signature du fichier

Voici un apergu du processus de vérification de la signature du fichier.

Hash Function —————3 033b9077D...
Signature
Received data Decrypt Digest valid, when
digests match
E 3 033D9077D...

Signature Public key

» Téléchargement de I'image Azure a partir du "Site de support NetApp" et extraire le fichier digest (.sig), le
fichier de certificat de clé publique (.pem) et le fichier de certificat de chaine (.pem). Consultez
"Télechargez le fichier de résumé de I'image Azure" pour plus d’informations.

« Vérification de la chaine de confiance.
« Extraction de la clé publique (.pub) du certificat de clé publique (.pem).
» Décryptage du fichier digest en utilisant la clé publique extraite.

» Comparaison du résultat avec un condensé nouvellement généré d’un fichier temporaire créé a partir du
fichier image aprés avoir supprimé 1 Mo au début et 512 octets a la fin. Cette étape est réalisée a I'aide de
I'outil de ligne de commande OpenSSL. L'outil OpenSSL CLI affiche un message approprié en cas de
réussite ou d’échec de la correspondance des fichiers.

openssl dgst -verify <public key> -keyform <form> <hash function>
-signature <digest file> -binary <temporary file>

Vérifier la signature de I'image de la place de marché Azure
pour Cloud Volumes ONTAP sur Linux

La vérification d’une signature de fichier VHD exportée sous Linux comprend la validation
de la chaine de confiance, la modification du fichier et la vérification de la signature.


https://mysupport.netapp.com/site/
https://docs.netapp.com/fr-fr/storage-management-cloud-volumes-ontap/task-azure-download-digest-file.html

Etapes

1. Téléchargez le fichier image Azure a partir du "Site de support NetApp" et extrayez le fichier digest (.sig),
le fichier de certificat de clé publique (.pem) et le fichier de certificat de chaine (.pem).

Se référer a "Teléchargez le fichier de réesume de I'image Azure" pour plus d’informations.

2. Vérifier la chaine de confiance.

% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Supprimez 1 Mo (1 048 576 octets) au début et 512 octets a la fin du fichier VHD. Lors de I'utilisation tail
,le —c +K l'option génére des octets a partir du K-ieme octet du fichier. Par conséquent, il passe 1048577
atail -c.

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail
head -c -512 ./sign.tmp.tail > sign.tmp
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rm ./sign.tmp.tail
4. Utilisez OpenSSL pour extraire la clé publique du certificat et vérifiez le fichier dépouillé (sign.tmp) avec le
fichier de signature et la clé publique.

L'invite de commande affiche des messages indiquant la réussite ou I'échec en fonction de la vérification.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.0P1 azure.pem >
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM
-sha256 -signature digest.sig -binary ./sign.tmp
Verification OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub -keyform PEM

-sha256 -signature digest.sig -binary ./another file from nowhere.tmp

Verification Failure

5. Nettoyer I'espace de travail.

rm ./9150.01000024.05090105.vhd ./sign.tmp

rm *.sig *.pub *.pem

o oo


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html

Vérifier la signature de I'image de la place de marché Azure

pour Cloud Volumes ONTAP sur macOS

La vérification d’une signature de fichier VHD exportée sous Linux
de la chaine de confiance, la modification du fichier et la vérificatio

Etapes

comprend la validation
n de la signature.

1. Téléchargez le fichier image Azure a partir du "Site de support NetApp" et extrayez le fichier digest (.sig),

le fichier de certificat de clé publique (.pem) et le fichier de certificat de chaine

(.pem).

Se référer a "Télechargez le fichier de réesumé de I'image Azure" pour plus d’'informations.

2. Vérifier la chaine de confiance.

% openssl verify -CAfile Certificate-Chain-9.15.0P1 azure.pem

Certificate-9.15.0P1 azure.pem
Certificate-9.15.0P1 azure.pem: OK

3. Supprimez 1 Mo (1 048 576 octets) au début et 512 octets a la fin du fichier VHD. Lors de I'utilisation tail
, le —c +K l'option génére des octets a partir du K-ieme octet du fichier. Par conséquent, il passe 1048577
atail -c.Notez que sur macOS, I'exécution de la commande tail peut prendre environ dix minutes.

head -c -512 ./sign.tmp.tail > sign.tmp

o° o o°

rm ./sign.tmp.tail

4. Utilisez OpenSSL pour extraire la clé publique du certificat et vérifiez le fichier

tail -c +1048577 ./9150.01000024.05090105.vhd > ./sign.tmp.tail

dépouillé (sign.tmp) avec le

fichier de signature et la clé publique. L'invite de commande affiche des messages indiquant la réussite ou

I’échec en fonction de la vérification.

% openssl x509 -pubkey -noout -in ./Certificate-9.15.
./Code-Sign-Cert-Public-key.pub

% openssl dgst -verify Code-Sign-Cert-Public-key.pub
-sha256 -signature digest.sig -binary ./sign.tmp
Verified OK

% openssl dgst -verify Code-Sign-Cert-Public-key.pub

-sha256 -signature digest.sig -binary ./another file

Verification Failure

5. Nettoyer I'espace de travail.

0Pl azure.pem >

—keyform PEM

-keyform PEM

from nowhere.tmp


https://mysupport.netapp.com/site/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-azure-download-digest-file.html
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rm ./9150.01000024.05090105.vhd ./sign.tmp
rm *.sig *.pub *.pem
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