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Acces aux journaux d’audit et vérification

Les messages d’audit sont générés par les services StorageGRID et stockés dans des
fichiers journaux texte. Des messages d’audit spécifiques aux APl dans les journaux
d’audit fournissent des données stratégiques de sécurité, d’exploitation et de surveillance
des performances qui vous aideront a évaluer I'état de votre systéme.

Ce dont vous avez besoin
» Vous devez disposer d’autorisations d’acces spécifiques.
* Vous devez avoir le Passwords. txt fichier.

* Vous devez connaitre I'adresse IP d’'un nceud d’administration.

Description de la tache

Le fichier journal d’audit actif est nommé audit. log, Etil est stocké sur des nceuds d’administration.

Une fois par jour, le fichier audit.log actif est enregistré, et un nouveau audit. log le fichier est démarré. Le
nom du fichier enregistré indique quand il a été enregistré, au format yyyy-mm-dd. txt.

Apres un jour, le fichier enregistré est compressé et renommé, au format yyyy-mm-dd. txt. gz, qui conserve
la date originale.

Cet exemple montre I'actif audit . 1og fichier du jour précédent (2018-04-15. txt), et le fichier compressé
pour la veille (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Etapes
1. Connectez-vous a un nceud d’administration :

a. Saisissez la commande suivante :
ssh admin@primary Admin Node IP

b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.

2. Accédez au répertoire contenant les fichiers journaux d’audit :
cd /var/local/audit/export

3. Afficher le fichier journal d’audit actuel ou enregistré, selon les besoins.

Opérations S3 suivies dans les journaux d’audit

Plusieurs opérations de compartiment et les opérations d’objets sont suivies dans les
journaux d’audit de StorageGRID.



Les opérations des compartiments sont suivies dans les journaux d’audit

* SUPPRIMER le compartiment

+ SUPPRIMER le balisage du compartiment

* SUPPRIMER plusieurs objets

* OBTENIR le compartiment (liste d’objets)

* OBTENIR les versions d’objet de compartiment
GET Bucket tagging

+ Godet DE TETE

* PLACER le godet

* METTEZ le godet en conformité

PUT Bucket tagging

GESTION des versions du compartiment

Opérations d’objet suivies dans les journaux d’audit

» Chargement de piéces multiples complet

« Télécharger une piece (lorsque la regle ILM utilise des comportements d’entrée stricts ou équilibrés)

» Télécharger une piéce : copie (lorsque la regle ILM utilise des comportements d’entrée stricts ou
équilibrés)

* SUPPRIMER l'objet

* OBTENIR l'objet

+ Objet TETE

* Restauration POST-objet

* PLACER l'objet

* PLACER l'objet - Copier

Informations associées

"Opérations sur les compartiments”

"Opérations sur les objets"


https://docs.netapp.com/fr-fr/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/fr-fr/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
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