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Ajout d’un serveur de gestion des clés (KMS)

L'assistant de serveur de gestion des clés StorageGRID vous permet d’ajouter chaque
cluster KMS ou KMS.

Ce dont vous avez besoin

* Vous devez avoir consulté le "considérations et conditions requises pour I'utilisation d’un serveur de
gestion des clés".

* Vous devez avoir "Configuration de StorageGRID en tant que client dans le KMS", Et vous devez disposer
des informations requises pour chaque cluster KMS ou KMS

* Vous devez disposer de l'autorisation accés racine.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Description de la tache

Si possible, configurez tous les serveurs de gestion de clés spécifiques au site avant de configurer un KMS par
défaut qui s’applique a tous les sites non gérés par un autre KMS. Si vous créez d’abord le KMS par défaut,
toutes les appliances chiffrées par nceud dans le grid seront chiffrées par le KMS par défaut. Si vous souhaitez
créer ultérieurement un KMS spécifique au site, vous devez d’abord copier la version actuelle de la clé de
chiffrement a partir du KMS par défaut vers le nouveau KMS.

"Considérations relatives a la modification du KMS pour un site"

Etapes
1. "Etape 1 : saisissez les détails du KMS"
2. "Etape 2 : télécharger le certificat du serveur"

3. "Etape 3 : télécharger des certificats client"

Etape 1 : saisissez les détails du KMS

A I'étape 1 (entrer les détails KMS) de I'assistant Ajout d’un serveur de gestion des clés,
vous fournissez des détails sur le cluster KMS ou KMS.

Etapes
1. Sélectionnez Configuration > Paramétres systéme > serveur de gestion des clés.

La page Key Management Server s’affiche avec I'onglet Configuration Details (Détails de la configuration)
sélectionné.


https://docs.netapp.com/fr-fr/storagegrid-115/admin/kms-considerations-and-requirements.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/kms-considerations-and-requirements.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/kms-configuring-storagegrid-as-client.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/kms-considerations-for-changing-for-site.html

Key Management Server

If your StorageGRID system includes appliance nodes with node encryption enabled, you can use an external key managemeant server (KMS) to manage the encryption keys that protect vour StorageGRID at
rest,

Configuration Details Encrypted Nodes

You can configure more than ons KMS (or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to manage the keys for all
appliance nodes within a group of sites and a second KMS to manags the keys for the appliance nodes at a particular site.

Before adding a KMS:

» Ensure that the KMS is KMIP-compliant

= Configure StorageGRID as a client in the KMS.

» Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you cannot use a KMS for
appliances that do not have node encryption enabled.

For complete instructions, see administering StorageGRID

‘+ Create | | # Edi || @ Remove
KMS Display Name © Key Name © Manages keys for © Hosthame © Certificate Status ©

No key management servers have been configurad. Select Create

2. Sélectionnez Créer.

L'étape 1 (entrer les détails KMS) de I'assistant Ajout d’un serveur de gestion de clés s’affiche.

Add a Key Management Server

0 :

Enter KMS Upload Upload Client
Details Server Certificates
Certificate

Enter information about the external key management server (KMS) and the StorageGRID client you configurad in that
KMS. If you are configuring a KM3 cluster, select + to add a hostname for each server in the cluster.

KMS Display Name @
Key Name @
Manages keys for & —Choose One — v
Port @ 5606

Hostname @ S

3. Entrez les informations suivantes pour le KMS et le client StorageGRID que vous avez configuré dans ce
KMS.
Champ Description

Nom d’affichage DES KMS Un nom descriptif pour vous aider a identifier ce
KMS. Doit comporter entre 1 et 64 caractéres.



Champ

Nom de clé

Gere les clés pour

Port

Nom d’hote

Description

Alias de clé exact pour le client StorageGRID dans
le KMS. Doit comporter entre 1 et 255 caracteres.

Le site StorageGRID qui sera associé a ce KMS. Si
possible, vous devez configurer des serveurs de
gestion de clés spécifiques au site avant de
configurer un KMS par défaut qui s’applique a tous
les sites non gérés par un autre KMS.

» Sélectionnez un site si ce KMS gére les clés de
chiffrement pour les nceuds d’appliance sur un
site spécifique.

» Sélectionnez sites non gérés par un autre
KMS (KMS par défaut) pour configurer un KMS
par défaut qui s’appliquera a tous les sites qui
ne disposent pas d’'un KMS dédié et a tous les
sites que vous ajoutez dans les extensions
suivantes.

Remarque : Une erreur de validation se produit
lorsque vous enregistrez la configuration KMS si
vous sélectionnez un site qui a été
précédemment crypté par le KMS par défaut,
mais que vous n’avez pas fourni la version
actuelle de la clé de cryptage d’origine au
nouveau KMS.

Le port utilisé par le serveur KMS pour les
communications KMIP (Key Management
Interoperability Protocol). La valeur par défaut est
5696, qui est le port standard KMIP.

Le nom de domaine complet ou I'adresse IP du
KMS.

Remarque : le champ SAN du certificat de serveur
doit inclure le FQDN ou I'adresse IP que vous
saisissez ici. Dans le cas contraire, StorageGRID
ne pourra pas se connecter au KMS ou a tous les
serveurs d'un cluster KMS.

4. Sivous utilisez un cluster KMS, sélectionnez le signe plus <= pour ajouter un nom d’héte pour chaque

serveur du cluster.

5. Sélectionnez Suivant.

L'étape 2 (Télécharger un certificat de serveur) de I'assistant Ajout d’un serveur de gestion de clés

s’affiche.



Etape 2 : télécharger le certificat du serveur

A I'étape 2 (Télécharger le certificat de serveur) de I'assistant Ajout d’un serveur de
gestion de clés, vous téléchargez le certificat de serveur (ou le paquet de certificats) pour

le KMS. Le certificat du serveur permet au KMS externe de s’authentifier auprés de
StorageGRID.

Etapes

1. A partir de Etape 2 (Télécharger le certificat du serveur), accédez a 'emplacement du certificat du
serveur enregistré ou du groupe de certificats.

Add a Key Management Server

&p o 3

Enter KMS Uplead Upload Client
Dietails Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) or a
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Certificate € Browse

2. Téléchargez le fichier de certificat.

Les métadonnées du certificat de serveur s’affichent.



Add a Key Management Server
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Enter KMS Upload Upload Client
Details Server Certificates
Certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS) ora
certificate bundle. The server certificate allows the KMS to authenticate itself to StorageGRID.

Server Certificate @ Browse k170vCA pem

Server Certficate Metadata

Server DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySecure Root CA
Serial Number: 71:CD:6D:72:53:B5:60:0A:8C:69:13.0D0:4D:D7 .51:0E
Issue DN:  /C=US/ST=MD/L=Belcamp/O=Gemalto/CN=KeySacurs Root CA
lssued On: 2020-10-15T21:12:45.0002
Expires On: 2030-10-13T21:12:45.0002
SHA-1 Fingerprint: EE:E4:6E:17:86.DF:56:B4 F5:AF:A2:3C:BD:56:6B:10:DB:B2:5A 79

= 1

@ Si vous avez téléchargé un ensemble de certificats, les métadonnées de chaque certificat
s’affichent sur son propre onglet.

3. Sélectionnez Suivant.

L'étape 3 (Téléchargement de certificats client) de I'assistant Ajout d’'un serveur de gestion de clés
s’affiche.

Etape 3 : télécharger des certificats client

A I'étape 3 (Téléchargement de certificats client) de I'assistant Ajout d’un serveur de
gestion des clés, vous téléchargez le certificat client et la clé privée du certificat client. Le
certificat client permet a StorageGRID de s’authentifier aupres du KMS.

Etapes
1. A partir de Etape 3 (Téléchargement de certificats client), accédez a 'emplacement du certificat client.



Add a Key Management Server

—0 0

Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate € Browse

Client Cerificate Private Key @ Browse

oo | e [

2. Teéléchargez le fichier de certificat client.
Les métadonnées du certificat client s’affichent.

3. Accédez a 'emplacement de la clé privée pour le certificat client.

4. Téléchargez le fichier de clé privée.

Les métadonnées du certificat client et de la clé privée du certificat client s’affichent.



Add a Key Management Server

o A
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Enter KMS Upload Upload
Details Server Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Ceriificate @ Browse k170vClientCert. pem

Server DN:  /CN=admin/UID=
Serial Number: 7D:5ABA2T:02:40:C8:F5:19:A1:28:22:E7:D6:E2:EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySecure Root CA
Issued On: 2020-10-15T23:31:48.0002
Expires On: 2022-10-15T723:31:48.000Z
SHA-1 Fingerprint: A7:10:AC:39:85:42:80:8F FF:62:AD-A1:BD:CF:4C:50:F 3:E9:36:65

Client Certificate Private Key @ Browse k170vClientKey. pem

oo [ [ e

5. Sélectionnez Enregistrer.

Les connexions entre le serveur de gestion des clés et les nceuds de dispositif sont testées. Si toutes les
connexions sont valides et que la clé correcte est trouvée sur le KMS, le nouveau serveur de gestion des
clés est ajouté a la table de la page serveur de gestion des clés.

Immédiatement apres I'ajout d’'un KMS, I'état du certificat sur la page Key Management

(D Server apparait comme inconnu. Le statut réel de chaque certificat peut prendre jusqu’a 30
minutes pour StorageGRID. Vous devez actualiser votre navigateur Web pour voir I'état
actuel.

6. Si un message d’erreur apparait lorsque vous sélectionnez Enregistrer, vérifiez les détails du message,
puis sélectionnez OK.

Par exemple, vous pourriez recevoir une erreur 422 : entité impossible a traiter si un test de connexion a
échoué.

7. Sivous devez enregistrer la configuration actuelle sans tester la connexion externe, sélectionnez forcer
I'enregistrement.



Add a Key Management Server

O—0 0

Enter KMS Upload Upload
Details Senver Client
Certificate Certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the
external key management server (KMS), and it allows StorageGRID to authenticate itself to the KMS.

Client Certificate @ Browse k170vClientCert pem

Server DN:  /CN=admin/UID=
Serial Number: 7D5A8A2T.02:40:CH:F519AT1.28:22.E7V-DG:E2.EB
Issue DN: /C=US/ST=MD/L=Belcamp/0=Gemalto/CN=KeySacure Root CA
Issued On: 2020-10-15T23:31:49.0002
Expires On: 2022-10-15T23:31:49.000Z
SHA-1 Fingerprint:  A7:10:AC:39.85:42:80:8F FF 62:AD:A1:BD:CF-4C:90:F3:E9:36:69

Client Certificate Private Key @ Browse k170vClisntKey. pem

Select Force Save to save this KMS without testing the external connections. If there is an issue with the configuration,

you might not be able to reboat any FDE-enablad appliance nodes at the affected site, and you might lose access to
your data.

OE=SE

Si vous sélectionnez forcer I’enregistrement, la configuration KMS est enregistrée, mais il
ne teste pas la connexion externe de chaque appliance vers ce KMS. En cas de probléme

@ avec la configuration, vous ne pouvez pas redémarrer les noceuds d’appliance pour lesquels
le chiffrement de nceud est activé sur le site affecté. L'accés a vos données risque d’étre
perdu jusqu’a la résolution des problémes.

8. Vérifiez 'avertissement de confirmation et sélectionnez OK si vous étes s(r de vouloir forcer
'enregistrement de la configuration.



A Warning

Canfirm force-saving the KMS configuration
Are you sure you want to save this KMS without testing the external connections?

Ifthere is an issue with the configuration, you might not be able to reboot any appliance nodes
with node encryption enablad at the affected site, and you might lose access to your data.

La configuration KMS est enregistrée mais la connexion au KMS n’est pas testée.
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