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Categories de messages d’audit

Vous devez connaitre les différentes catégories dans lesquelles les messages d’audit
sont regroupés. Ces groupes sont organisés en fonction de la classe d’activité que le

message représente.

Messages d’audit systeme

Vous devez connaitre les messages d’audit appartenant a la catégorie d’audit systeme.
s’agit d’événements lieés au systéme d’audit lui-méme, a I'état des nceuds grid, a l'activité
des taches a I'échelle du systéme (taches grid) et aux opérations de sauvegarde de
service, pour que vous puissiez résoudre les problémes potentiels.

Code
ECOC

EN

GNRG

GNUR

GTED

GTST

GTSU

Titre et description du message

Fragment de données codé
d’effacement corrompu : indique
qu’un fragment de données codé
d’effacement corrompu a été
détecte.

Echec de l'authentification de
sécurité : une tentative de
connexion a I'aide du protocole
TLS (transport Layer Security) a
échoué.

Enregistrement GNDS : service mis
a jour ou enregistré des
informations sur lui-méme dans le
systeme StorageGRID.

Annulation de I'enregistrement du
GNDS : un service s’est désinscrit
du systeme StorageGRID.

Tache de grille terminée : le service
CMN a terminé le traitement de la
tache de grille.

Tache de grille démarrée : le
service CMN a commencé a traiter
la tache de grille.

Tache de grille soumise : une tache
de grille a été envoyée au service
CMN.

Voir

"ECOC : fragment de données
codé d’effacement corrompu”

"ETAF : échec de I'authentification
de sécurité"

"GNRG : enregistrement GNDS"

"GNUR : non-inscription du GNDS"

"GTED : tache de grille terminée"

"GTST : tache de grille démarrée"

"GTSU : tache de grille soumise"


https://docs.netapp.com/fr-fr/storagegrid-115/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/gnrg-gnds-registration.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/gted-grid-task-ended.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/gtst-grid-task-started.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/gtsu-grid-task-submitted.html

Code
IDEL

LKCU

LLST

OLST

ORLM

AJOUTER

SADE

SVRF

SVRU

SYSD

SYST

Titre et description du message

Suppression initiée de I'lLM : ce
message d’audit est généré
lorsque I'ILM démarre le processus
de suppression d’un objet.

Nettoyage d’objet écrasé. Ce
message d’audit est généré
lorsqu’un objet écrasé est
automatiquement supprimé pour
libérer de I'espace de stockage.

Emplacement perdu : ce message
d’audit est généré en cas de perte
d’'un emplacement.

Objet perdu : un objet demandé ne
peut pas se trouver dans le
systeme StorageGRID.

Reégles d’objet respectées : les
données d’objet sont stockées
comme spécifié par les regles ILM.

Désactivation de l'audit de sécurité
: 'enregistrement des messages
d’audit a été désactivé.

Activation de I'audit de sécurité : la
journalisation des messages
d’audit a été restaurée.

Echec de la vérification du magasin
d’objets : échec de la vérification
d’un bloc de contenu.

Vérification du magasin d’objets
Inconnu : données d’objet
inattendues détectées dans le
magasin d’objets.

Arrét du nceud : un arrét a été
demandé.

Arrét du nceud : un service a
démarré un arrét normal.

Voir

"IDEL : suppression initiée ILM"

"LKCU : nettoyage d’objet écrasé"

"LLST : emplacement perdu"

"OLST : le systeme a détecté un
objet perdu”

"ORLM : regles d’objet respectées

"SADD : désactivation de 'audit de
sécurité"

"SADE : activation de I'audit de
sécurité"

"SVRF : échec de la vérification du
magasin d’objets"

"SVRU : Vérification du magasin
d’objets inconnue"

"SYSD : arrét du noceud"

"SYST : arrét du nosud"


https://docs.netapp.com/fr-fr/storagegrid-115/audit/idel-ilm-initiated-delete.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/llst-location-lost.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/orlm-object-rules-met.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sadd-security-audit-disable.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sadd-security-audit-disable.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sade-security-audit-enable.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sade-security-audit-enable.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sysd-node-stop.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/syst-node-stopping.html

Code
SYSU

VLST

Informations associées

"LKCU : nettoyage d’objet écrasé"

Titre et description du message

Node Start : service démarré, la
nature de l'arrét précédent est
indiquée dans le message.

Volume lancé par l'utilisateur perdu
:le /proc/CMSI/Volume Lost
la commande a été exécutée.

Messages d’audit du stockage objet

Voir

"SYSU : démarrage du nceud"

"VLST : perte du volume généré
par I'utilisateur”

Vous devez connaitre les messages d’audit appartenant a la catégorie d’audit du

stockage objet. Ce sont des événements liés au stockage et a la gestion des objets dans
le systéme StorageGRID. Il s’agit notamment du stockage objet et des récupérations, des
transferts entre nceuds grid et nceuds.

Code
APCT

ARCB

ARCE

ARCT

Description

Suppression d’archivage a partir du
Tier cloud : les données d’objet
archivé sont supprimées d’un
systeme de stockage d’archivage
externe qui se connecte au
StorageGRID via I'API S3.

Début de la récupération de 'objet
d’archive : le service ARC lance la
récupération des données d’objet a
partir du systéme de stockage
d’archives externe.

Fin de la récupération de I'objet
d’archive : les données de I'objet
ont été extraites d’'un systéme de
stockage d’archives externe et le
service ARC signale I'état de
I'opération de récupération.

Archivage a partir du Tier cloud :
les données d’objet archivé sont
récupérees depuis un systéme de
stockage d’archivage externe qui
se connecte a StorageGRID via
I'API S3.

Voir

"APCT : archive Purge a partir du
Tier cloud"

"ARCB : début de la récupération
de I'objet d’archive"

"ARCE : fin de la récupération de
I'objet d’archive"

"ARCT : récupération d’archives
depuis Cloud-Tier"


https://docs.netapp.com/fr-fr/storagegrid-115/audit/sysu-node-start.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/vlst-user-initiated-volume-lost.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/apct-archive-purge-from-cloud-tier.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/apct-archive-purge-from-cloud-tier.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arcb-archive-object-retrieve-begin.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arcb-archive-object-retrieve-begin.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arce-archive-object-retrieve-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arct-archive-retrieve-from-cloud-tier.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arct-archive-retrieve-from-cloud-tier.html

Code
AREM

ASCE

ASCT

ATCE

AVCC

CBSE

CBRE

BALAYAGE

Description

Suppression de 'objet d’archive :
un bloc de contenu a été supprimeé
avec succes ou sans succes du
systeme de stockage d’archives
externe.

Fin du magasin d’objets
d’archivage : un bloc de contenu a
été écrit dans le systéeme de
stockage d’archives externe et le
service ARC signale I'état de
I'opération d’écriture.

Tier dans le stockage d’archives :
les données d’objet sont stockées
dans un systeme de stockage
d’archives externe qui se connecte
a StorageGRID via I'API S3.

Début de I'archive du magasin
d’objets : I'écriture d’'un bloc de
contenu sur un stockage
d’archivage externe a commence.

Archive Valider la configuration du
Tier cloud : les paramétres du
compte et des compartiments
fournis ont été validés avec succes
ou non.

Objet Envoyer fin : I'entité source a
terminé une opération de transfert
des données nceud-grille vers
noeud-grille.

Fin de réception de I'objet : I'entité
de destination a terminé une
opération de transfert des données
nceud-grille vers noeud-grille.

Validation d’'un magasin d’objets :
un bloc de contenu a été
entierement stocké et vérifié, et
peut désormais étre demandé.

Voir

"AREM : suppression de I'objet
d’archive"

"ASCE : fin du magasin d’objets
d’archivage"

"ASCT : magasin d’archives,
niveau du cloud"

"ATCE : début du magasin d’objets
d’archivage"

"AVCC : validation de la
configuration du Tier cloud"

"CBSE : fin de I'envoi de 'objet"

"CBRE : fin de la réception de
I'objet"

"SCMT : validation du magasin
d’objets"


https://docs.netapp.com/fr-fr/storagegrid-115/audit/arem-archive-object-remove.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/arem-archive-object-remove.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/asce-archive-object-store-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/asce-archive-object-store-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/asct-archive-store-cloud-tier.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/asct-archive-store-cloud-tier.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/atce-archive-object-store-begin.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/atce-archive-object-store-begin.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/avcc-archive-validate-cloud-tier-configuration.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/avcc-archive-validate-cloud-tier-configuration.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/cbse-object-send-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/cbre-object-receive-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/cbre-object-receive-end.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/scmt-object-store-commit.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/scmt-object-store-commit.html

Code
SREM

Messages d’audit de lecture du client

Description

Suppression du magasin d’objets :
un bloc de contenu a été supprimé d’objets”
d’'un nceud de grille et ne peut plus

étre demandé directement.

"SREM : Suppression du magasin

Les messages d’audit de lecture des clients sont consignés lorsqu’une application client
S3 ou Swift demande de récupérer un objet.

Code
SGET

SHEA

CEST PARTI

WHEA

Description Utilisé par

S3 GET : log une Client S3
transaction réussie pour

récupérer un objet ou

répertorier les objets dans

un compartiment.

Remarque : sila
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

TETE S3 : consigne une  Client S3
transaction réussie pour

vérifier 'existence d’'un

objet ou d’'un

compartiment.

SWIFT GET : log une Client Swift
transaction réussie pour

récupérer un objet ou

répertorier les objets dans

un conteneur.

SWIFT HEAD : consigne  Client Swift
une transaction réussie

afin de vérifier I'existence

d’un objet ou d’'un

conteneur.

Ecrire des messages d’audit client

Voir

"SGET : OBTENEZ S3"

"SHEA : TETE S3"

"WGET: SWIFT GET"

"WHEA: TETE SWIFT"

Les messages d’audit d’écriture client sont consignés lorsqu’une application client S3 ou
Swift demande de créer ou de modifier un objet.


https://docs.netapp.com/fr-fr/storagegrid-115/audit/srem-object-store-remove.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/srem-object-store-remove.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sget-s3-get.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/shea-s3-head.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/wget-swift-get.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/whea-swift-head.html

Code
OVWR

SDEL

SPR

SPUT

SUPD

WDEL

Description Utilisé par

Remplacement d’objet:  Clients S3
consigne une transaction

afin de remplacer un objet Clients Swift
par un autre.

SUPPRESSION S3: Client S3
journal une transaction

réussie pour supprimer un

objet ou un compartiment.

Remarque : sila
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

POST S3 : consigne une  Client S3
transaction réussie pour

restaurer un objet a partir

du stockage AWS Glacier

vers un pool de stockage

cloud.

S3 PUT : enregistre la Client S3
réussite d’une transaction

pour créer un nouvel objet

ou un compartiment.

Remarque : sila
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

Métadonnées S3 mises a Client S3
jour : enregistre une

transaction réussie pour

mettre a jour les

meétadonnées d’un objet

ou d’'un compartiment.

SUPPRESSION Swift : Client Swift
enregistre une transaction

réussie pour supprimer un

objet ou un conteneur.

Voir

"OVWR : remplacement
d’objet"

"SDEL : SUPPRESSION
83“

"SPO : BORNE S3"

"SPUT : PUT S3"

"SUPD : métadonnées S3
mises a jour"

"WDEL : SUPPRESSION
rapide"


https://docs.netapp.com/fr-fr/storagegrid-115/audit/ovwr-object-overwrite.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/ovwr-object-overwrite.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sdel-s3-delete.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sdel-s3-delete.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/spos-s3-post.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/sput-s3-put.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/wdel-swift-delete.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/wdel-swift-delete.html

Code Description Utilisé par Voir

WPUT SWIFT PUT : consigne Client Swift "WPUT : PUT SWIFT"
une transaction réussie
pour créer un nouvel objet
ou conteneur.

Message d’audit de gestion

La catégorie gestion consigne les requétes utilisateur dans I’API de gestion.

Code Titre et description du message Voir
MGAU Message d’audit de 'API de "MGAU : message d’audit de
gestion : journal des demandes gestion"

utilisateur.


https://docs.netapp.com/fr-fr/storagegrid-115/audit/wput-swift-put.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/mgau-management-audit-message.html
https://docs.netapp.com/fr-fr/storagegrid-115/audit/mgau-management-audit-message.html
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