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Catégories de messages d’audit
Vous devez connaître les différentes catégories dans lesquelles les messages d’audit
sont regroupés. Ces groupes sont organisés en fonction de la classe d’activité que le
message représente.

Messages d’audit système

Vous devez connaître les messages d’audit appartenant à la catégorie d’audit système. Il
s’agit d’événements liés au système d’audit lui-même, à l’état des nœuds grid, à l’activité
des tâches à l’échelle du système (tâches grid) et aux opérations de sauvegarde de
service, pour que vous puissiez résoudre les problèmes potentiels.

Code Titre et description du message Voir

ECOC Fragment de données codé
d’effacement corrompu : indique
qu’un fragment de données codé
d’effacement corrompu a été
détecté.

"ECOC : fragment de données
codé d’effacement corrompu"

EN Échec de l’authentification de
sécurité : une tentative de
connexion à l’aide du protocole
TLS (transport Layer Security) a
échoué.

"ETAF : échec de l’authentification
de sécurité"

GNRG Enregistrement GNDS : service mis
à jour ou enregistré des
informations sur lui-même dans le
système StorageGRID.

"GNRG : enregistrement GNDS"

GNUR Annulation de l’enregistrement du
GNDS : un service s’est désinscrit
du système StorageGRID.

"GNUR : non-inscription du GNDS"

GTED Tâche de grille terminée : le service
CMN a terminé le traitement de la
tâche de grille.

"GTED : tâche de grille terminée"

GTST Tâche de grille démarrée : le
service CMN a commencé à traiter
la tâche de grille.

"GTST : tâche de grille démarrée"

GTSU Tâche de grille soumise : une tâche
de grille a été envoyée au service
CMN.

"GTSU : tâche de grille soumise"
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Code Titre et description du message Voir

IDEL Suppression initiée de l’ILM : ce
message d’audit est généré
lorsque l’ILM démarre le processus
de suppression d’un objet.

"IDEL : suppression initiée ILM"

LKCU Nettoyage d’objet écrasé. Ce
message d’audit est généré
lorsqu’un objet écrasé est
automatiquement supprimé pour
libérer de l’espace de stockage.

"LKCU : nettoyage d’objet écrasé"

LLST Emplacement perdu : ce message
d’audit est généré en cas de perte
d’un emplacement.

"LLST : emplacement perdu"

OLST Objet perdu : un objet demandé ne
peut pas se trouver dans le
système StorageGRID.

"OLST : le système a détecté un
objet perdu"

ORLM Règles d’objet respectées : les
données d’objet sont stockées
comme spécifié par les règles ILM.

"ORLM : règles d’objet respectées"

AJOUTER Désactivation de l’audit de sécurité
: l’enregistrement des messages
d’audit a été désactivé.

"SADD : désactivation de l’audit de
sécurité"

SADE Activation de l’audit de sécurité : la
journalisation des messages
d’audit a été restaurée.

"SADE : activation de l’audit de
sécurité"

SVRF Échec de la vérification du magasin
d’objets : échec de la vérification
d’un bloc de contenu.

"SVRF : échec de la vérification du
magasin d’objets"

SVRU Vérification du magasin d’objets
Inconnu : données d’objet
inattendues détectées dans le
magasin d’objets.

"SVRU : Vérification du magasin
d’objets inconnue"

SYSD Arrêt du nœud : un arrêt a été
demandé.

"SYSD : arrêt du nœud"

SYST Arrêt du nœud : un service a
démarré un arrêt normal.

"SYST : arrêt du nœud"
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Code Titre et description du message Voir

SYSU Node Start : service démarré, la
nature de l’arrêt précédent est
indiquée dans le message.

"SYSU : démarrage du nœud"

VLST Volume lancé par l’utilisateur perdu
: le /proc/CMSI/Volume_Lost
la commande a été exécutée.

"VLST : perte du volume généré
par l’utilisateur"

Informations associées

"LKCU : nettoyage d’objet écrasé"

Messages d’audit du stockage objet

Vous devez connaître les messages d’audit appartenant à la catégorie d’audit du
stockage objet. Ce sont des événements liés au stockage et à la gestion des objets dans
le système StorageGRID. Il s’agit notamment du stockage objet et des récupérations, des
transferts entre nœuds grid et nœuds.

Code Description Voir

APCT Suppression d’archivage à partir du
Tier cloud : les données d’objet
archivé sont supprimées d’un
système de stockage d’archivage
externe qui se connecte au
StorageGRID via l’API S3.

"APCT : archive Purge à partir du
Tier cloud"

ARCB Début de la récupération de l’objet
d’archive : le service ARC lance la
récupération des données d’objet à
partir du système de stockage
d’archives externe.

"ARCB : début de la récupération
de l’objet d’archive"

ARCE Fin de la récupération de l’objet
d’archive : les données de l’objet
ont été extraites d’un système de
stockage d’archives externe et le
service ARC signale l’état de
l’opération de récupération.

"ARCE : fin de la récupération de
l’objet d’archive"

ARCT Archivage à partir du Tier cloud :
les données d’objet archivé sont
récupérées depuis un système de
stockage d’archivage externe qui
se connecte à StorageGRID via
l’API S3.

"ARCT : récupération d’archives
depuis Cloud-Tier"
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Code Description Voir

AREM Suppression de l’objet d’archive :
un bloc de contenu a été supprimé
avec succès ou sans succès du
système de stockage d’archives
externe.

"AREM : suppression de l’objet
d’archive"

ASCE Fin du magasin d’objets
d’archivage : un bloc de contenu a
été écrit dans le système de
stockage d’archives externe et le
service ARC signale l’état de
l’opération d’écriture.

"ASCE : fin du magasin d’objets
d’archivage"

ASCT Tier dans le stockage d’archives :
les données d’objet sont stockées
dans un système de stockage
d’archives externe qui se connecte
à StorageGRID via l’API S3.

"ASCT : magasin d’archives,
niveau du cloud"

ATCE Début de l’archive du magasin
d’objets : l’écriture d’un bloc de
contenu sur un stockage
d’archivage externe a commencé.

"ATCE : début du magasin d’objets
d’archivage"

AVCC Archive Valider la configuration du
Tier cloud : les paramètres du
compte et des compartiments
fournis ont été validés avec succès
ou non.

"AVCC : validation de la
configuration du Tier cloud"

CBSE Objet Envoyer fin : l’entité source a
terminé une opération de transfert
des données nœud-grille vers
nœud-grille.

"CBSE : fin de l’envoi de l’objet"

CBRE Fin de réception de l’objet : l’entité
de destination a terminé une
opération de transfert des données
nœud-grille vers nœud-grille.

"CBRE : fin de la réception de
l’objet"

BALAYAGE Validation d’un magasin d’objets :
un bloc de contenu a été
entièrement stocké et vérifié, et
peut désormais être demandé.

"SCMT : validation du magasin
d’objets"
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Code Description Voir

SREM Suppression du magasin d’objets :
un bloc de contenu a été supprimé
d’un nœud de grille et ne peut plus
être demandé directement.

"SREM : Suppression du magasin
d’objets"

Messages d’audit de lecture du client

Les messages d’audit de lecture des clients sont consignés lorsqu’une application client
S3 ou Swift demande de récupérer un objet.

Code Description Utilisé par Voir

SGET S3 GET : log une
transaction réussie pour
récupérer un objet ou
répertorier les objets dans
un compartiment.

Remarque : si la
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

Client S3 "SGET : OBTENEZ S3"

SHEA TÊTE S3 : consigne une
transaction réussie pour
vérifier l’existence d’un
objet ou d’un
compartiment.

Client S3 "SHEA : TÊTE S3"

C’EST PARTI SWIFT GET : log une
transaction réussie pour
récupérer un objet ou
répertorier les objets dans
un conteneur.

Client Swift "WGET: SWIFT GET"

WHEA SWIFT HEAD : consigne
une transaction réussie
afin de vérifier l’existence
d’un objet ou d’un
conteneur.

Client Swift "WHEA: TÊTE SWIFT"

Écrire des messages d’audit client

Les messages d’audit d’écriture client sont consignés lorsqu’une application client S3 ou
Swift demande de créer ou de modifier un objet.
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Code Description Utilisé par Voir

OVWR Remplacement d’objet :
consigne une transaction
afin de remplacer un objet
par un autre.

Clients S3

Clients Swift

"OVWR : remplacement
d’objet"

SDEL SUPPRESSION S3 :
journal une transaction
réussie pour supprimer un
objet ou un compartiment.

Remarque : si la
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

Client S3 "SDEL : SUPPRESSION
S3"

SPR POST S3 : consigne une
transaction réussie pour
restaurer un objet à partir
du stockage AWS Glacier
vers un pool de stockage
cloud.

Client S3 "SPO : BORNE S3"

SPUT S3 PUT : enregistre la
réussite d’une transaction
pour créer un nouvel objet
ou un compartiment.

Remarque : si la
transaction fonctionne sur
une sous-ressource, le
message d’audit inclura le
champ S3SR.

Client S3 "SPUT : PUT S3"

SUPD Métadonnées S3 mises à
jour : enregistre une
transaction réussie pour
mettre à jour les
métadonnées d’un objet
ou d’un compartiment.

Client S3 "SUPD : métadonnées S3
mises à jour"

WDEL SUPPRESSION Swift :
enregistre une transaction
réussie pour supprimer un
objet ou un conteneur.

Client Swift "WDEL : SUPPRESSION
rapide"
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Code Description Utilisé par Voir

WPUT SWIFT PUT : consigne
une transaction réussie
pour créer un nouvel objet
ou conteneur.

Client Swift "WPUT : PUT SWIFT"

Message d’audit de gestion

La catégorie gestion consigne les requêtes utilisateur dans l’API de gestion.

Code Titre et description du message Voir

MGAU Message d’audit de l’API de
gestion : journal des demandes
utilisateur.

"MGAU : message d’audit de
gestion"
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