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Collecte de données StorageGRID
supplémentaires

De nombreuses autres méthodes permettent de collecter et d’analyser des données
utiles lors de I'analyse de I'état de votre systéme StorageGRID ou lors de la collaboration
avec le support technique pour résoudre un probleme.

« "Utilisation de graphiques et de rapports"

* "Surveillance et PERFORMANCES ACCRUES"

» "Surveillance des opérations de vérification d’objets"

* "Contrble des événements"

« "Vérification des messages d’audit"

+ "Collecte des fichiers journaux et des données systéme"

* "Déclenchement manuel de I'un des messages AutoSupport"
» "Affichage de I'arborescence de la grille topologique”

* "L'examen des metrics de support"

» "Exécution des diagnostics"

+ "Création d’applications de surveillance personnalisées”

Utilisation de graphiques et de rapports

Vous pouvez utiliser des graphiques et des rapports pour surveiller I'état du systéme
StorageGRID et résoudre les problémes. Les types de graphiques et de rapports
disponibles dans Grid Manager incluent des graphiques circulaires (sur le tableau de
bord uniquement), des graphiques et des rapports texte.

Types de graphiques et de graphiques

Les graphiques et les graphiques résument les valeurs des mesures et des attributs
StorageGRID spécifiques.

Le tableau de bord de Grid Manager inclut des graphiques circulaires (donut) pour résumer le stockage
disponible pour la grille et chaque site.
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Le panneau Storage usage du tableau de bord de tenant Manager affiche les éléments suivants :

* Liste des compartiments les plus grands (S3) ou des conteneurs (Swift) du locataire
« Un graphique a barres qui représente les tailles relatives des grands godets ou conteneurs

» La quantité totale d’espace utilisé et, si un quota est défini, la quantité et le pourcentage d’espace restant



Dashboard

1 Buckets Platform services Groups User
View buckets endpoints View groups View users

View endpoints

Storage usage @ Total objects
6.5 TB of 7.2 TB used 0.7 TB (10.1%) remaining
I i
objects
Bucket name Space used Number of objects
Bucket-15 969.2 GB 913,425
® Bucket-04 937.2GB 576,806
® Bucket-13 815.2GB 957,389 Tenant details
@ Bucket-06 812.5GB 193,843 - A
Bucket-10 413.9GB SLERSS o 4955 9096 9804 4285 4354
) Bucket-03 403.2GB 981,226
® Bucket-07 362.5GB 420,726
View the instructions for Tenant
® Bucket-05 294.4 GB 785,190 L Manager.
@ 38 other buckets 14TB 3,007,036 Go to documentation o2

De plus, les graphiques qui montrent comment les métriques et les attributs StorageGRID changent au fil du
temps sont disponibles a partir de la page noeuds et de la page support > Outils > topologie de grille.

Il existe quatre types de graphiques :
» Graphiques Grafana : affichés sur la page nceuds, les graphiques Grafana sont utilisés pour tracer les

valeurs des metrics Prometheus dans le temps. Par exemple, 'onglet Nodes > Load Balancer d’un noeud
d’administration comprend quatre graphiques Grafana.
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@ Les graphiques Grafana sont également inclus dans les tableaux de bord pré-construits
disponibles a partir de la page support > Outils > métriques.

» Graphes linéaires : disponible a partir de la page noeuds et a partir de la page support > Outils >
topologie de grille (cliquez sur I'icbne du graphique) = Aprés une valeur de données), des graphes
linéaires sont utilisés pour tracer les valeurs des attributs StorageGRID qui ont une valeur unitaire (tels que
le décalage de fréquence NTP, en ppm). Les modifications de la valeur sont tracées dans des intervalles
de données réguliers (bacs) au fil du temps.
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* Graphes de zone : disponible a partir de la page noeuds et a partir de la page support > Outils >
topologie de grille (cliquez sur I'icbne du graphique) & aprés une valeur de données), les graphes de
zone sont utilisés pour tracer les quantités d’attributs volumétriques, telles que les nombres d’objets ou les
valeurs de charge de service. Les graphiques de zone sont similaires aux graphiques de ligne, mais
incluent un ombrage marron clair en dessous de la ligne. Les modifications de la valeur sont tracées dans
des intervalles de données réguliers (bacs) au fil du temps.
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 Certains graphiques sont signalés par un autre type d’icéne de graphique i et ont un format différent :
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"Affichage de la page nceuds"
"Affichage de I'arborescence de la grille topologique"

"L’examen des metrics de support"

Légende du graphique

Les lignes et les couleurs utilisées pour dessiner des graphiques ont une signification
spécifique.

Echantillon Signification

Les valeurs des attributs signalés sont tracées a l'aide
de lignes vert fonceé.

Un ombrage vert clair autour des lignes vert foncé

indique que les valeurs réelles de cette plage de

temps varient et ont été « binning » pour un tracé plus

| rapide. La ligne foncée représente la moyenne
pondérée. La plage en vert clair indique les valeurs
maximum et minimum dans le bac. L'ombrage marron
clair est utilisé pour les graphiques de zone pour
indiquer les données volumétriques.

Les zones vierges (aucune donnée tracée) indiquent
que les valeurs d’attribut ne sont pas disponibles.
L’arriere-plan peut étre bleu, gris ou un mélange de
gris et de bleu, selon I'état du service signalant
I'attribut.

L'ombrage bleu clair indique que certaines ou toutes
les valeurs d’attribut a ce moment étaient
indéterminées ; I'attribut n’a pas signalé de valeurs
parce que le service était dans un état inconnu.

L'ombrage gris indique que certaines ou toutes les
valeurs d’attribut a ce moment n’étaient pas connues
car le service signalant les attributs était
administrativement en panne.

certaines des valeurs d’attribut au moment étaient
indéterminées (parce que le service était dans un état
inconnu), tandis que d’autres n’étaient pas connus car
le service signalant les attributs était
administrativement en panne.

‘ Un mélange d’'ombrage gris et bleu indique que

Affichage des graphiques et des graphiques

La page nceuds contient les graphiques et les graphiques auxquels vous devez accéder


https://docs.netapp.com/fr-fr/storagegrid-115/monitor/viewing-nodes-page.html

régulierement pour surveiller les attributs tels que la capacité de stockage et le débit.
Dans certains cas, en particulier lorsque vous travaillez avec le support technique, vous
pouvez utiliser la page support > Outils > topologie de grille pour accéder a des
graphiques supplémentaires.

Ce dont vous avez besoin

Vous devez étre connecté a Grid Manager a 'aide d’un navigateur pris en charge.

Etapes

1. Sélectionnez noeuds. Ensuite, sélectionnez un nceud, un site ou la grille entiére.

2. Sélectionnez I'onglet pour lequel vous souhaitez afficher les informations.

Certains onglets comprennent un ou plusieurs graphiques Grafana, qui sont utilisés pour tracer les valeurs
des metrics Prometheus dans le temps. Par exemple, 'onglet Nodes > Hardware d’'un noeud inclut deux

diagrammes Grafana.
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3. Vous pouvez également passer le curseur sur la carte pour afficher des valeurs plus détaillées pour un
point donné dans le temps.
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4. Si nécessaire, vous pouvez souvent afficher un graphique pour un attribut ou une mesure spécifique. Dans



le tableau de la page noeuds, cliquez sur 'icone du graphique F ou | a droite du nom de lattribut.

@ Les graphiques ne sont pas disponibles pour tous les indicateurs et attributs.

Exemple 1 : dans I'onglet objets d’un noeud de stockage, vous pouvez cliquer sur I'icobne du graphique
pour afficher la latence moyenne d’une requéte de métadonnées au fil du temps.
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Exemple 2 : dans I'onglet objets d’'un noeud de stockage, vous pouvez cliquer sur I'icdne du graphique i
Pour afficher le graphique Grafana du nombre d’objets perdus détectés au fil du temps.
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5. Pour afficher les graphiques des attributs qui ne sont pas affichés sur la page noeud, sélectionnez support

> Qutils > topologie de grille.

6. Sélectionnez grid node > component ou service > Présentation > main.
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I Overview l\ Alarms Reports Configuration

Wain

L
l_" Overview: SSM (DC1-ADM1) - Resources

Updated: 2018-05-07 18:29.52 MDT

Computational Resources

Semace Restarts: 1 ﬂ
Senvice Runtime: 6 days

Senjice Uptime: 6 days

Service CPU Seconds: 10666 s _
Semice Load 0266 % i |
Memory

Installed Memory 838 GB k-
Available Memory 23 GB i k]
Processors

Processor Number Vendor Type Cache
1 Genuinelntel Intel(R) Xeon(R) CPU E5-2630 0 @ 2.30GHz 15 MiB
2 Genuinelntel Intel(R) Xeon(R) CPU E5-2630 0 @ 2.30GHz 15 MiB
3 Genuinelntel Intel(R) Xeon(R} CPU E5-2630 0 @ 2.30GHz 15 MiB
4 Genuinelntel Intel(R) Xeon{R) CPU E5-2630 0 @ 2.30GHz 15 MiB
5 Genuinelntel Intel(R}) Xeon(R) CPU E5-2630 0 @ 2 30GHz 15 MiB
6 Genuinelntel Intel(R} Xeon(R) CPU E5-2630 0 @ 2.30GHz 15 MiB
T Genuinelntel Intel{R) Xeon(R) CPU E5-2630 0 @ 2.30GHz 15 MiB
g Genuinelntel Intel(R} Xeon(R) CPU E5-2630 0 @ 2.30GHz 15 MiB

7. Cliquez sur l'icbne du graphique 5 a c6té de lattribut.

L’affichage passe automatiquement a la page Rapports > graphiques. Le graphique affiche les données
de I'attribut au cours du dernier jour.

Génération de graphiques

Les graphiques affichent une représentation graphique des valeurs de données d’attribut.
Vous pouvez générer des rapports sur un site de data Center, un noeud grid, un
composant ou un service.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.
* Vous devez disposer d’autorisations d’acces spécifiques.
Etapes
1. Sélectionnez support > Outils > topologie de grille.
2. Sélectionnez grid node > component ou service > Rapports > diagrammes.

3. Sélectionnez I'attribut a rapporter dans la liste déroulante attribut.

11



4. Pour forcer 'axe y a commencer a zéro, décochez la case mise a I’échelle verticale.

5. Pour afficher les valeurs avec précision totale, cochez la case données brutes ou arrondissez les valeurs
a un maximum de trois décimales (par exemple, pour les attributs signalés sous forme de pourcentages),
décochez la case données brutes.

6. Sélectionnez la période a laquelle effectuer le rapport dans la liste déroulante requéte rapide.
Sélectionnez I'option requéte personnalisée pour sélectionner une plage de temps spécifique.

Le graphique apparait aprés quelques instants. Prévoir plusieurs minutes pour la totalisation de longues
plages de temps.

7. Sivous avez sélectionné requéte personnalisée, personnalisez la période de temps du graphique en
saisissant Date de début et Date de fin.

Utiliser le format yYyY/MM/DDHH : MM: SS en heure locale. Des zéros non significatifs sont nécessaires
pour correspondre au format. Par exemple, la validation a échoué dans 2017/4/6 7:30:00. Le format
correct est: 2017/04/06 07:30:00.

8. Cliquez sur mettre a jour.

Un graphique est généré aprés quelques instants. Prévoir plusieurs minutes pour la totalisation de longues
plages de temps. En fonction de la durée définie pour la requéte, un rapport texte brut ou texte agrégé
s’affiche.

9. Si vous souhaitez imprimer le graphique, cliquez avec le bouton droit de la souris et sélectionnez
Imprimer, puis modifiez les paramétres de I'imprimante requis et cliquez sur Imprimer.

Types de rapports texte

Les rapports texte affichent une représentation textuelle des valeurs de données d’attribut
traitées par le service NMS. Il existe deux types de rapports générés selon la période de
temps sur laquelle vous vous signalez : des rapports de texte brut pour des périodes
inférieures a une semaine et des rapports de texte agrégés pour des périodes
supérieures a une semaine.

Rapports de texte brut

Un rapport en texte brut affiche des détails sur I'attribut sélectionné :
» Heure de réception : date et heure locales auxquelles une valeur d’échantillon des données d’un attribut a
été traitée par le service NMS.

* Heure de I'échantillon : date et heure locales auxquelles une valeur d’attribut a été échantillonnée ou
modifiée a la source.

» Valeur : valeur d’attribut au moment de I'’échantillon.

12



Text Results for Services: Load - System Logging

2010-07-18 15:58:35 POT To 2010-07-15 15:58:35 POT

Time Received Sample Time Value
2010-07-19 15:58:09 2010-07-19 15:58:09 0.016 %
2010-07-19 15:56:06 2010-07-19 15:56:06 0.024 %
2010-07-19 15:54:02 2010-07-19 15:54:02 0.033 %
2010-07-19 15:52:00 2010-07-19 15:52:00 0.016 %
2010-07-19 15:49:57 2010-07-19 15:49:57 0.008 %
2010-07-19 15:47.54 2010-07-19 15:47.54 0.024 %
2010-07-19 15:45:50 2010-07-19 15:45:50 0.016 %
2010-07-19 15:43:47 2010-07-19 15:43:47 0.024 %
2010-07-19 15:41:43 2010-07-19 15:41:43 0.032 %
2010-07-19 15:39:40 2010-07-19 15:39:40 0.024 %
2010-07-19 15:37:37 2010-07-19 15:37:37 0.008 %
2010-07-19 15:35:34 2010-07-19 15:35:34 0.016 %
2010-07-19 15:33:31 2010-07-19 15:33:31 0.024 %
2010-07-19 15:31:27 2010-07-19 15:31.27 0.032 %
2010-07-19 15:29:24 2010-07-19 15:29:24 0.032 %
2010-07-19 15:27:21 2010-07-19 15:27:21 0.049 %
2010-07-1915:25:18 2010-07-19 15:25:18 0.024 %
2010-07-1915:21:12 2010-07-19 15:21:12 0.016 %
2010-07-19 15:19:09 2010-07-18 15:19:09 0.008 %
2010-07-1915:17.07 2010-07-19 15:17.07 0.016 %

Agréger les rapports de texte

Un rapport texte agrégé affiche des données sur une période plus longue (généralement une semaine) qu’un
rapport texte brut. Chaque entrée est le résultat d’'un résumé de plusieurs valeurs d’attribut (un ensemble de
valeurs d’attribut) par le service NMS dans le temps en une seule entrée avec des valeurs moyennes,
maximales et minimales dérivées de I'agrégation.

Chaque entrée affiche les informations suivantes :

* Heure d’agrégation : derniére date et heure locales que le service NMS a agrégées (recueillies) un
ensemble de valeurs d’attribut modifiées.

* Valeur moyenne : moyenne de la valeur de l'attribut sur la période de temps agrégée.

* Valeur minimale : valeur minimale sur la période de temps agrégée.

» Valeur maximale : valeur maximale sur la période de temps agrégée.

13



Text Results for Attribute Send to Relay Rate

2010-07-11 16:02:48 POT To 2010-07-15 16:02:458 POT

Aggregate Time Average Value Minimum Yalue Maximum Value
20M10-07-1915:589:52 0271072196 Messages/s 0266649743 Messages/s 0274933464 Messages/s
2010-07-1915:53:52 0275585378 Messages/s 0266562352 Messages/s 0.283302736 Messages/s
2010-07-1915:49:52 0279315709 Messages/s 0233318712 Messages/s 0.333313579 Messages/s
2010-07-19 15:43:52 0.28181323 Messages/s 0241651024 Messages/s 0374976601 Messages/s
2010-07-1915:39:52  0.284233141 Messages/s 0249882001 Messages/s 0.324971987 Messages/s
2010-07-1915:33:62 0.325752083 Messages/s 0266641993 Messages/s 0.358306197 Messages/s
20M0-07-1915:29:52 0.278531507 Messages/s 0274984766 Messages/s 0.283320999 Messages/s
2010-07-1915:23:52 0.281437642 Messages/s 0274881961 Messages/s 0291577735 Messages/s
20M10-07-1915:17:52 0.261563307 Messages/s 0.258318006 Messages/s 0266655737 Messages/s
20M10-07-1915:13:52 0.265159147 Messages/s 0258318557 Messages/s 0.26663986 Messages/s

Génération de rapports texte

Les rapports texte affichent une représentation textuelle des valeurs de données d’attribut
traitées par le service NMS. Vous pouvez générer des rapports sur un site de data
Center, un nceud grid, un composant ou un service.

Ce dont vous avez besoin
» Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

» Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache

Pour les données d’attribut qui devraient changer en permanence, ces données d’attribut sont échantillonnées
par le service NMS (a la source) a intervalles réguliers. Pour les données d’attribut qui changent rarement (par
exemple, les données en fonction d’événements tels que les changements d’état ou d’état), une valeur
d’attribut est envoyée au service NMS lorsque la valeur change.

Le type de rapport affiché dépend de la période configurée. Par défaut, les rapports de texte agrégés sont
générés pour les périodes de plus d’'une semaine.

Le texte gris indique que le service a été désactivé administrativement au cours de I'’échantillonnage. Le texte
bleu indique que le service était dans un état inconnu.
Etapes

1. Sélectionnez support > Outils > topologie de grille.

2. Sélectionnez grid node > component ou service > Reports > Text.

3. Sélectionnez I'attribut a rapporter dans la liste déroulante attribut.

4. Sélectionnez le nombre de résultats par page dans la liste déroulante Résultats par page.

5

. Pour arrondir les valeurs a un maximum de trois décimales (par exemple, pour les attributs signalés sous
forme de pourcentages), décochez la case données brutes.

6. Sélectionnez la période a laquelle effectuer le rapport dans la liste déroulante requéte rapide.

Sélectionnez I'option requéte personnalisée pour sélectionner une plage de temps spécifique.

14



Le rapport apparait aprés quelques instants. Prévoir plusieurs minutes pour la totalisation de longues
plages de temps.

7. Sivous avez sélectionné requéte personnalisée, vous devez personnaliser la période de rapport en entrant
Date de début et Date de fin.

Utiliser le format YYYY/MM/DDHH:MM: SS en heure locale. Des zéros non significatifs sont nécessaires
pour correspondre au format. Par exemple, la validation a échoué dans 2017/4/6 7:30:00. Le format
correct est: 2017/04/06 07:30:00.

8. Cliquez sur mettre a jour.

Un rapport texte est généré au bout de quelques instants. Prévoir plusieurs minutes pour la totalisation de
longues plages de temps. En fonction de la durée définie pour la requéte, un rapport texte brut ou texte
agrégeé s’affiche.

9. Si vous souhaitez imprimer le rapport, cliquez avec le bouton droit de la souris et sélectionnez Imprimer,

puis modifiez les parameétres de I'imprimante requis et cliquez sur Imprimer.

Exportation de rapports texte

Les rapports texte exportés ouvrent un nouvel onglet de navigateur, qui vous permet de
sélectionner et de copier les données.

Description de la tache
Les données copiées peuvent ensuite étre enregistrées dans un nouveau document (par exemple, une feuille

de calcul) et utilisées pour analyser les performances du systéme StorageGRID.
Etapes

1. Sélectionnez support > Outils > topologie de grille.

2. Créer un rapport texte.

3. Cliquez sur *Exporter*g.
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Overview Alarms Reports Configuration

Charts Text

| Reports (Text): SSM (170-1786) - Events

. YO IMMDD HH MM S5
Attribute: Attribute Send to Relay Rate e Resultz Per Page: | H Start Date: |2010/07/19 08:42-09
Quick Query: | Custom Query v Raw Data: End Date: |2010/07/20 08:42-09

Text Results for Attribute Send to Relay Rate
2010-07-19 08:42:09 PDT To 2010-07-20 03:42:09 POT

1-5of 254 I{
Time Received Sample Time Value
2010-07-20 08:40:46 2010-07-20 08:40:46 0.274981485 Messages/s
2010-07-20 08:38:46 2010-07-20 08:338:46 0.274989 Messages/s
2010-07-20 08:36:46 2010-07-20 08:36:46 0.283317543 Messages/s
2010-07-20 08:34:46 2010-07-20 08:34:46 0.274982493 Messages/s
2010-07-20 08:32:46 2010-07-20 08:32:46 0.291646426 Messages/s

2345 » Next

La fenétre Exporter un rapport texte s’ouvre et affiche le rapport.

Grid ID: 000000

OID:-2.16.124.113590.2.1.400019.1.1.1.1.16996732.200

Node Path- Site/170-176/5SM Events

Attribute: Attribute Send to Relay Rate (ABSR)

Query Start Date: 2010-07-19 08:42:09 PDT

Query End Date: 2010-07-20 08:42:09 PDT

Time Recerved, Time Received (Epoch), Sample Time, Sample Time (Epoch), Value Type

2010-07-20 08:40-46,1279640446559000,2010-07-20 08:40-46,1279640446537209,0.274981485 Messages/s,U
2010-07-20 08:3846,1279640326561000,2010-07-20 08:38:46,1279640326529124 0274989 Messages/s, U
2010-07-20 08:36:46,1279640206556000,2010-07-20 08:36:46,1279640206524330,0.283317543 Messages/s,U
2010-07-20 08:34:46,1279640086540000,2010-07-20 08:34:46,1279640086517645,0.274982493 Messages/s,U
2010-07-20 08:32:46,1279639966543000,2010-07-20 08:32:46,1279639966510022,0.291646426 Messages's,U
2010-07-20 08:3046,1279639846561000,2010-07-20 083046,1279639846501672,0.308315369 Messages/s,U
2010-07-20 08:2846,1279639726527000,2010-07-20 08:2846,1279639726494673,0.291657509 Messages/s,U
2010-07-20 08:2646,1279639606526000,2010-07-20 08:26:46.1279639606490890.0.266627739 Messages/s,U
2010-07-20 08:24:46,1279639486495000,2010-07-20 08:24:46.1279639486473368.0.258318523 Messages/s,U
2010-07-20 08:2246,1279639366480000,2010-07-20 08:22:46,1279639366466497.0.274985902 Messages/s,U
2010-07-20 08:20-46,1279639246469000,2010-07-20 08:20-46,1279639246460346,0 283253871 Messages/s U
2010-07-20 08:1846,1279639126469000,2010-07-20 08:18-46,1279639126426669.0 274982804 Messages/s U
2010-07-20 08:16:46,1279639006437000,2010-07-20 08:16:46,1279639006419168,0.283315503 Messages/s,U

Sélectionnez et copiez le contenu de la fenétre Exporter un rapport texte.

Ces données peuvent maintenant étre collées dans un document tiers, tel qu’une feuille de calcul.

Surveillance et PERFORMANCES ACCRUES

Vous pouvez surveiller les performances de certaines opérations, telles que le stockage
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et la récupération d’objets, afin de faciliter I'ildentification des modifications qui pourraient
nécessiter une investigation plus poussée.

Description de la tache

Pour contréler LES PUT et GET, vous pouvez exécuter les commandes S3 et Swift directement depuis un
poste de travail ou a I'aide de I'application open source S3tester. Ces méthodes vous permettent d’évaluer la
performance indépendamment des facteurs externes a StorageGRID, tels que les problemes liés a une
application client ou a un réseau externe.

Lorsque vous effectuez des tests de MISE EN PLACE et D’OBTENTION d’opérations, suivez les instructions
suivantes :

 Utilisez des tailles d’objet comparables aux objets que vous ingérer dans votre grid.

» Exécutez vos opérations sur des sites locaux et distants.
Les messages du journal d’audit indiquent le temps total nécessaire a I'exécution de certaines opérations. Par
exemple, pour déterminer le temps de traitement total d’'une demande GET S3, vous pouvez vérifier la valeur
de l'attribut TIME dans le message d’audit SGET. Vous pouvez également trouver I'attribut HEURE dans les
messages d’audit pour les opérations suivantes :

+ 83: SUPPRIMER, OBTENIR, TETE, métadonnées mises a jour, POST, EN

« SWIFT: SUPPRIMER, OBTENIR, TETE, METTRE
Lors de I'analyse des résultats, examinez le temps moyen requis pour répondre a une demande, ainsi que le

débit global que vous pouvez atteindre. Répétez les mémes tests régulierement et notez les résultats afin de
pouvoir identifier les tendances qui peuvent nécessiter une enquéte.

* Vous pouvez télécharger S3tester a partir de github:https://github.com/s3tester

Informations associées

"Examiner les journaux d’audit"

Surveillance des opérations de vérification d’objets

Le systéme StorageGRID peut vérifier I'intégrité des données d’objet sur les noeuds de
stockage en vérifiant la présence d’objets corrompus et manquants.

Ce dont vous avez besoin

Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Description de la tache

Deux processus de vérification fonctionnent ensemble pour assurer I'intégrité des données :

 Vérification de I'arriére-plan s’exécute automatiquement, en vérifiant continuellement I'exactitude des
données de l'objet.

La vérification en arriere-plan vérifie automatiquement et en continu tous les nceuds de stockage pour
déterminer s’il existe des copies corrompues des données d’objet répliquées et codées par effacement. Si
un probléme est détecté, le systeme StorageGRID tente automatiquement de remplacer les données
d’objet corrompues a partir des copies stockées ailleurs dans le systéme. La vérification en arriére-plan ne
s’exécute pas sur les nceuds d’archivage ou sur les objets d’'un pool de stockage cloud.
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@ L'alerte objet corrompu non identifié détecté est déclenchée si le systéeme détecte un
objet corrompu qui ne peut pas étre corrigé automatiquement.

» La vérification de premier plan peut étre déclenchée par un utilisateur pour vérifier plus rapidement
I'existence (mais pas I'exactitude) des données d’objet.

La vérification a I'avant-plan vous permet de vérifier I'existence de données d’objet répliquées et codées
par effacement sur un nceud de stockage spécifique, en vérifiant que chaque objet devrait étre présent.
Vous pouvez exécuter une vérification en premier plan sur tout ou partie des magasins d’objets d’'un nceud
de stockage afin de déterminer s’il y a des problémes d’intégrité avec un périphérique de stockage. Un
grand nombre d’objets manquants peut indiquer un probléme de stockage.

Pour consulter les résultats des vérifications d’arriere-plan et de premier plan, telles que des objets corrompus
ou manquants, consultez la page nceuds d’un nceud de stockage. Vous devez rechercher immédiatement
toute instance de données d’objet corrompues ou manquantes afin de déterminer la cause premiére.
Etapes

1. Sélectionnez noeuds.

2. Sélectionnez Storage Node > objets.

3. Pour vérifier les résultats de vérification :

o Pour vérifier la vérification des données d’objet répliqué, consultez les attributs de la section

Vérification.

Verification
Status Mo Errors e
Rate Setting Adaptive e
Percent Complete 0.00% e
Average 5tat Time 0.00 microseconds e
Objects Verified 0 e
Object Verification Rate 0.00 ohjects { second e
Data Verified 0 bytes e
Data Verification Rate 0.00 bytes / second e
Missing Objects 0 e
Corrupt Objects 0 e
Corrupt Objects Unidentified 0
Quarantined Objects 0 e

@ Cliquez sur le nom d’un attribut dans le tableau pour afficher le texte d’aide.

o Pour vérifier la vérification des fragments avec code d’effacement, sélectionnez Storage Node > ILM
et examinez les attributs dans la table Vérification du code d’effacement.

18



Erasure Coding Verification

Status Idle

Next Scheduled 2019-03-01 14:20:29 M3T
Fragments Verified [

Data Verified 0 bytes

Corrupt Copies H

Corrupt Fragments [

Missing Fragments [

EEEEE @

@ Cliquez sur le nom d’un attribut dans le tableau pour afficher le texte d’aide.

Informations associées
"Vérification de l'intégrité des objets"

Controle des événements

Vous pouvez surveiller les événements détectés par un nceud de grille, y compris les
événements personnalisés que vous avez créés pour suivre les événements qui sont
consignés sur le serveur syslog. Le message dernier événement affiché dans Grid
Manager fournit plus d’'informations sur '’événement le plus récent.

Les messages d’événement sont également répertoriés dans le /var/local/log/bycast-err. log fichier
journal.

L'alarme SMTT (Total Events) peut étre déclenchée a plusieurs reprises par des problémes tels que des
problémes de réseau, des pannes de courant ou des mises a niveau. Cette section contient des informations
sur 'analyse des événements afin de mieux comprendre pourquoi ces alarmes se sont produites. Si un
événement s’est produit a cause d’un probléme connu, il est possible de réinitialiser les compteurs
d’événements.

Vérification des événements a partir de la page nceuds

La page nceuds répertorie les événements systéme pour chaque nceud de grid.

1. Sélectionnez noeuds.

2. Sélectionnez grid node > Events.

3. En haut de la page, déterminez si un événement est affiché pour dernier événement, qui décrit le dernier
événement détecté par le nceud de la grille.

L’événement est retransmis en compte a partir du nceud de la grille et inclut tous les messages du journal
avec un niveau de gravité D’ERREUR ou CRITIQUE.

4. Consultez le tableau pour voir si le nombre d’événements ou d’erreurs n’est pas nul.

5. Aprées avoir résolu les problemes, cliquez sur Réinitialiser les nombres d’événements pour remettre les
nombres a zéro.
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Vérification des événements a partir de la page topologie de la grille
La page topologie de la grille répertorie également les événements systéme pour chaque nceud de la grille.

1. Sélectionnez support > Outils > topologie de grille.

2. Sélectionnez site > grid node > SSM > Events > Overview > main.

Informations associées

"Réinitialisation du nombre d’événements"

"Référence des fichiers journaux"

Vérification des événements précédents

Vous pouvez générer une liste de messages d’événement préceédents pour vous aider a
isoler les problemes qui se sont produits auparavant.

1. Sélectionnez support > Outils > topologie de grille.
2. Sélectionnez site > grid node > SSM > Events > Reports.

3. Sélectionnez texte.
L’'attribut dernier événement n’apparait pas dans la vue graphiques.

4. Remplacez attribut par dernier événement.
5. Vous pouvez également sélectionner une période pour requéte rapide.

6. Cliquez sur mettre a jour.

Overview Alarms I Reporis I".I Configuration

Charts Taxt

ﬂ] Reports (Text): SSM (170-41) - Events

R MDD HH MY S
Atrnote: | Last Event 2| Resuts pecrage: [20 +| | swnpate [2009/04/15 15 19 53
Quick Guery: | Last 5 Minutes =l Update |  Raw Data: . End Date: [2009/04/15 15:24:53
Text Results for Last Event
2009-04-15 151953 POT To 2009-04-15 15-24.53 POT
1.2or2 @
2008-04-15 15:24.22 2008-04-15 152422 s bk, T (Rt lrs ity 1

{ DriveReady SeekComplele Ermor}

hdc task_no_data_intr: status=0x51

2009-04-15 1524 11 2009-04-15 152330 i ek omatats o

Informations associées

"Utilisation de graphiques et de rapports"

Réinitialisation du nombre d’événements

Une fois les événements systéme résolus, vous pouvez réinitialiser le nombre
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d’événements a zéro.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation Configuration de la page de topologie de la grille.
Etapes
1. Sélectionnez Nodes > Grid Node > Events.
2. Assurez-vous que tout événement avec un compte supérieur a 0 a été résolu.

3. Cliquez sur Réinitialiser le nombre d’événements.
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Events ©

Last Event No Events

Description

Abnormal Software Events
Account Service Events
Cassandra Heap Out Of Memory Errors
Cassandra unhandled exceptions
Chunk Service Events

Custom Events

Data-Mover Service Events

File System Errors

Forced Termination Events

Hotfix Installation Failure Events
I/O Errors

IDE Errors

Identity Service Events

Kernel Errors

Kernel Memory Allocation Failure
Keystone Service Events
Network Receive Errors

Network Transmit Errors

Node Errors

Out Of Memory Errors
Replicated State Machine Service Events
SCSI Errors

Stat Service Events

Storage Hardware Events

System Time Events

Count

ol o 6 0o @ oo ool o0 0o 0 o0 6 o ol o
EEEEEEEEEEEEEGEEEEEGEEEEEEE

Reset event counts ($




Création d’événements syslog personnalisés

Les événements personnalisés vous permettent de suivre tous les événements utilisateur
du noyau, du démon, de I'erreur et du niveau critique consignés sur le serveur syslog. Un
événement personnalisé peut étre utile pour surveiller 'occurrence des messages du
journal systéme (et donc les événements de sécurité réseau et les défaillances
matérielles).

Description de la tache

Pensez a créer des événements personnalisés pour surveiller les problémes récurrents. Les considérations
suivantes s’appliquent aux événements personnalisés.

» Apres la création d’'un événement personnalisé, chaque occurrence de celui-ci est surveillée. Vous pouvez
afficher une valeur de nombre cumulé pour tous les événements personnalisés sur la page Nodes > grid
node > Events.

* Pour créer un événement personnalisé basé sur des mots-clés dans /var/log/messages ou
/var/log/syslog les fichiers journaux de ces fichiers doivent étre :

o Généré par le noyau
o Généré par un démon ou un programme utilisateur au niveau d’erreur ou critique

Remarque : toutes les entrées du /var/log/messages ou /var/log/syslog les fichiers seront mis en
correspondance a moins qu’ils ne satisfassent aux exigences indiquées ci-dessus.

Etapes
1. Sélectionnez Configuration > surveillance > événements.
2. Cliquez sur Modifier j (Ou Insérer @ si ce n'est pas le premier événement).
3. Entrez une chaine d’événement personnalisée, par exemple, I'arrét

Events
Updated: 2016-03-24 15:18:20 PDT

Custom Events (1-10af1) i
wfs intermal erraor .? @ @@
ishutdnwn .? @@@

Showl 10 "i Records Per Page Refresh
Apply Changes *

4. Cliquez sur appliquer les modifications.
5. Sélectionnez noeuds. Sélectionnez ensuite grid node > Events.

6. Localisez I'entrée événements personnalisés dans le tableau Evénements et surveillez la valeur de Count.

Si le nombre augmente, un événement personnalisé que vous surveillez est déclenché sur ce nceud de la
grille.
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Orverview Hardware MNetwork Storage Events

Events @

Last Event Mo Events

Description Count
Abnormal Software Events

Account Serice Events

Cassandra Heap Out Of Memory Errors
Cassandra unhandled exceptions
Custom Events

File System Errors

Forced Termination Events

Hotfix Installation Failure Events

/O Errors

|DE Errors

ldentity Serice Events

Kernel Errors

Kernel Memory Allocation Failure
Keystone Service Events

Metwork Receive Errors

Metwork Transmit Errors

Mode Errors

GEEEEE e EEEEEEE

Out Of Memory Errors

Replicated State Machine Service Events
SCSI Errors
Stat Service Events

Storage Hardware Events

- R - Y ~on QR cx. (Y . N - BN == TERE o N - S - S o S v SR o B o AN == TER - N s B - SO ~on- SR xS = S = SO =

EEEE

System Time Events

Resst avent counts (4

Réinitialisation du nombre d’événements personnalisés a zéro

Si vous souhaitez réinitialiser le compteur uniquement pour les événements
personnalisés, vous devez utiliser la page topologie de la grille dans le menu support.

Description de la tache

La reinitialisation d’'un compteur entraine le déclenchement de I'alarme par I'événement suivant. En revanche,
lorsque vous reconnaissez une alarme, celle-ci n’est déclenchée que si le niveau de seuil suivant est atteint.
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1. Sélectionnez support > Outils > topologie de grille.
2. Sélectionnez GRID node > SSM > Events > Configuration > main.

3. Cochez la case Réinitialiser pour les événements personnalisés.

Overview Alarms Reports | Configuration H'l

Main Alarms

Configuration: SSM (DC2-ADM1) - Events

Updated: 2018-04-11 10:25:44 MDT

Description Count Reset
Abnormal Software Events 0 N
Account Service Events 0 [
Cassandra Errors 0 N
Cassandra Heap Out Of Memory Errors 0 ™
Custom Events 0 v
File System Errors 0 ™
Forced Termination Events 0 [

L e i e T e el SV L e 2

4. Cliquez sur appliquer les modifications.

Vérification des messages d’audit

Les messages d’audit vous permettent de mieux comprendre le fonctionnement détaillé
de votre systéme StorageGRID. Vous pouvez utiliser les journaux d’audit pour résoudre
les problémes et évaluer les performances.

Pendant le fonctionnement normal du systéeme, tous les services StorageGRID générent des messages d’audit
comme suit :

* Les messages d’audit systéme sont liés au systeme d’audit lui-méme, a I'état du nceud de la grille, a
l'activité des taches a I'échelle du systeme et aux opérations de sauvegarde du service.

» Les messages d’audit du stockage objet sont liés au stockage et a la gestion des objets dans
StorageGRID, notamment le stockage objet et les récupérations, les transferts entre nceuds de grille et
nceuds de grille, et les vérifications.

» Les messages d’audit de lecture et d’écriture du client sont consignés lorsqu’une application client S3 ou
Swift demande de créer, de modifier ou de récupérer un objet.

* Les messages d’audit de gestion consigne les demandes des utilisateurs vers I’API de gestion.

Chaque nceud d’administration stocke les messages d’audit dans des fichiers texte. Le partage d’audit contient
le fichier actif (audit.log) ainsi que les journaux d’audit compressés des jours précédents.

Pour faciliter 'accés aux journaux d’audit, vous pouvez configurer I'accés des clients au partage d’audit pour

NFS et CIFS (obsoléte). Vous pouvez également accéder aux fichiers journaux d’audit directement a partir de
la ligne de commande du nceud d’administration.

25



Pour plus de détails sur le fichier journal d’audit, le format des messages d’audit, les types de messages
d’audit et les outils disponibles pour analyser les messages d’audit, reportez-vous aux instructions pour les
messages d’audit. Pour savoir comment configurer I'acces client d’audit, reportez-vous aux instructions
d’administration de StorageGRID.

Informations associées

"Examiner les journaux d’audit"

"Administrer StorageGRID"

Collecte des fichiers journaux et des données systeme

Vous pouvez utiliser le Gestionnaire de grille pour récupérer les fichiers journaux et les
données systéme (y compris les données de configuration) de votre systéeme
StorageGRID.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

» Vous devez disposer d’autorisations d’acces spécifiques.

* Vous devez disposer de la phrase secréte pour le provisionnement.

A propos de ce taak

Vous pouvez utiliser Grid Manager pour recueillir des fichiers journaux, des données systéme et des données
de configuration a partir de n’importe quel nceud de la grille pour la période sélectionnée. Les données sont
collectées et archivées dans un fichier .tar.gz que vous pouvez ensuite télécharger sur votre ordinateur local.

Etant donné que les fichiers journaux d’application peuvent étre trés volumineux, le répertoire de destination
ou vous téléchargez les fichiers journaux archivés doit disposer d’au moins 1 Go d’espace libre.

Etapes
1. Sélectionnez support > Outils > journaux.
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Logs

Collect log files from selected grid nodes for the given time range. Download the archive package after all logs are ready.

& a [ StorageGRID Webscale Deployment

MDT

~
Log Start Time 2018-04-18 01
v

<@

A A T Data Center 1
© I” pc1-ADMA
A 7 DC1-ARCH LogEndTime | 2018-04-18 =
© I pc1-G1 v
© I pci-s1
@ I” pc1-s2
@ I” pc1-s3
™ Data Center 2
© I” pca-ADMA
@ I” pca-s1
© " pcas2
@ I Dc2-s3
™ Data Center 3
@ I” pca-st
© " pca-s2
© I” bca-s3

MDT

< e

Notes

®
>

Provisioning
Passphrase

&
>

. Sélectionnez les nceuds de grille pour lesquels vous souhaitez collecter les fichiers journaux.

Si nécessaire, vous pouvez collecter des fichiers journaux pour l'intégralité de la grille ou un site de data
Center.

. Sélectionnez une heure de début et heure de fin pour définir la plage horaire des données a inclure dans
les fichiers journaux.

Si vous sélectionnez une période tres longue ou que vous collectez des journaux de tous les nceuds d’un
grand grid, I'archivage des journaux risque de devenir trop volumineux pour étre stocké sur un nceud, ou

trop volumineux pour étre collecté sur le noeud d’administration principal pour le téléchargement. Dans ce
cas, vous devez redémarrer la collecte de journaux avec un jeu de données plus petit.

. Vous pouvez également saisir des notes sur les fichiers journaux que vous recueillez dans la zone de texte
Notes.

Vous pouvez utiliser ces notes pour fournir des informations de support technique sur le probléme qui vous
a demandé de collecter les fichiers journaux. Vos notes sont ajoutées a un fichier appelé info.txt, avec
d’autres informations sur la collecte de fichier journal. Le info. txt le fichier est enregistré dans le
package d’archivage du fichier journal.

. Saisissez le mot de passe de provisionnement de votre systeme StorageGRID dans la zone de texte
phrase de passe de provisionnement.

. Cliquez sur collecter les journaux.

Lorsque vous soumettez une nouvelle demande, la collection précédente de fichiers journaux est
supprimée.
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Logs

Collect log files from selected grid nodes for the given time range. Download the archive package after all logs are ready.

Log collection is in progress

Last Collected

Log Start Time 2017-05-17 05:01:00 PDT
Log End Time 2017-05-18 09:01:00 PDT
Notes Issues began approximately Yam on

[the 17th, then multiple alarms
|propagated throughout the grid.

Collecting logs: 10 of 13 nodes remaining

Name ¥  Status I
DC1-ADMA me_plete X
/" Emor: No route to host - connect(2) for
-Gt I‘-\\"1D_95.1D4.212" port 22 =
0C1-31 Cellecting
DCc1-s2 Collecting
LC1-33 Collecting
DC2-81 Collecting
0C2-52 Collecting
DC2-83 Collecting

Vous pouvez utiliser la page journaux pour surveiller la progression de la collecte des fichiers journaux
pour chaque nceud de la grille.

Si vous recevez un message d’erreur sur la taille du journal, essayez de collecter les journaux pour une
période plus courte ou pour moins de nceuds.

7. Cliquez sur Télécharger lorsque la collecte des fichiers journaux est terminée.
Le fichier .tar.gz contient tous les fichiers journaux de tous les nceuds de la grille ou la collecte des

journaux a réussi. Dans le fichier combiné .far.gz, il y a une archive de fichier journal pour chaque nceud de
la grille.

Une fois que vous avez terminé
Vous pouvez télécharger a nouveau le package d’archivage des fichiers journaux ultérieurement si nécessaire.
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Vous pouvez également cliquer sur Supprimer pour supprimer le paquet d’archives de fichiers journaux et
libérer de I'espace disque. Le progiciel d’archivage du fichier journal actuel est automatiquement supprimé lors
de la prochaine collecte de fichiers journaux.

Informations associées

"Référence des fichiers journaux"

Déclenchement manuel de I'un des messages AutoSupport

Pour aider le support technique a résoudre les problémes liés a votre systéme
StorageGRID, vous pouvez déclencher manuellement un message AutoSupport a
envoyer.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.
* Vous devez disposer de I'autorisation acces racine ou autre configuration grille.

Etapes
1. Sélectionnez support > Outils > AutoSupport.

La page AutoSupport s’affiche avec I'onglet Paramétres sélectionné.

2. Sélectionnez Envoyer AutoSupport déclenchée par I'utilisateur.
StorageGRID tente d’envoyer un message AutoSupport au support technique. Si la tentative réussit, les
valeurs résultat le plus récent et dernier temps réussi dans I'onglet Résultats sont mises a jour. En cas

de probléme, la valeur résultat la plus récente est mise a jour sur "échec" et StorageGRID n’essaie pas
d’envoyer a nouveau le message AutoSupport.

@ Aprés avoir envoyé un message AutoSupport déclenché par I'utilisateur, actualisez la page
AutoSupport de votre navigateur aprés 1 minute pour accéder aux résultats les plus récents.

Informations associées

"Configuration des paramétres du serveur de messagerie pour les alarmes (systéme hérité)"

Affichage de I’arborescence de la grille topologique

L'arborescence de la grille topologie permet d’accéder a des informations détaillées sur
les éléments du systéme StorageGRID, notamment les sites, les nceuds de la grille, les
services et les composants. Dans la plupart des cas, il vous suffit d’accéder a
I'arborescence de la grille topologique lorsque vous y étes invité ou lorsque vous
collaborez avec le support technique.

Pour accéder a I'arborescence de la topologie de grille, sélectionnez support > Outils > topologie de grille.

29


https://docs.netapp.com/fr-fr/storagegrid-115/monitor/logs-files-reference.html
https://docs.netapp.com/fr-fr/storagegrid-115/monitor/managing-alarms.html

Deployment ey W51 ) StorageGRID Webscale Deployment

Site sy [~ Data Center 1
E- ) DC1-ADM1T

- ssm

Services
Evens Components
Resources

&) Timing

- &f AMS
- F CMN
-4 NMS
‘-. & roci-si
D & pci1-s2
. & oc1-53
|_-| & 0c1-s4

. & oci-ewi
i+l-¢fy Data Center 2

Grid Nodes Services

Pour développer ou réduire I'arborescence de la topologie de la grille, cliquez sur ou [=] au niveau site,
nceud ou service. Pour développer ou réduire tous les éléments du site entier ou de chaque nceud, maintenez
la touche <Ctrl> enfoncée et cliquez sur.

L’examen des metrics de support

Lorsque vous dépannez un probleme, vous pouvez consulter les graphiques et les
metrics détaillés de votre systéme StorageGRID en collaboration avec le support
technique.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache

La page Metrics vous permet d’accéder aux interfaces utilisateur de Prometheus et Grafana. Prometheus est
un logiciel open source qui permet de collecter des metrics. Grafana est un logiciel open source permettant de
visualiser les metrics.

Les outils disponibles sur la page métriques sont destinés au support technique. Certaines
fonctions et options de menu de ces outils sont intentionnellement non fonctionnelles et peuvent
faire I'objet de modifications.

Etapes
1. Comme indiqué par le support technique, sélectionnez support > Outils > métriques.

La page métriques s’affiche.
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Metrics

Access charts and metrics to help troubleshoot issues.

© The tools available on this page are intended for use by technical support. Some features and menu items within these tools are

intentionally non-functional.

Prometheus

Prometheus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to query the current values of metrics

and to view charts of the values over time.

Access the Prometheus Ul using the link below. You must be signed in to the Grid Manager.

« hitps:if /metrics/graph

Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that contain

graphs of impartant metric values over time.

Access the Grafana dashboards using the links below. You must be signad in o the Grid Manager.

ADE

Account Service Overview
Alertmanager

Audit Overview

Cassandra Cluster Overview
Cassandra Network Overview
Cassandra Node Overview
Cloud Storage Pool Overview
EC - ADE

EC - Chunk Service

Grid

ILM

Identity Service Overview

Ingests

Node

Node (Intermnal Use)

Platform Services Commits
Platform Services Overview
Platform Services Processing
Replicated Read Path Overview
53 - Node

53 Overview

Site

Support

Traces

Traffic Classification Policy
Usage Processing

Virtual Memaory (vmstat)

2. Pour interroger les valeurs actuelles des metrics StorageGRID et afficher les graphiques des valeurs dans

le temps, cliquez sur le lien de la section Prometheus.

Linterface Prometheus s’affiche. Vous pouvez utiliser cette interface pour exécuter des requétes sur les

mesures StorageGRID disponibles et pour générer des graphiques sur les mesures StorageGRID au fil du

temps.
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O Enable query history

Execute - insert metric at cursor - v

Graph = Console

Element Value

no data

Add Graph

@ Les indicateurs qui incluent private dans leurs noms sont destinés a un usage interne
uniquement et peuvent étre modifiés sans préavis entre les versions de StorageGRID.

Remove Graph

3. Pour accéder aux tableaux de bord pré-construits contenant des graphiques des mesures StorageGRID au
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fil du temps, cliquez sur les liens de la section Grafana.

Linterface Grafana pour le lien que vous avez sélectionné s’affiche.
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= Used (3) = Used (%)

ILM Queue

18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 12:00 16:00

== Objects queued (from client operations)

Informations associées

"Metrics Prometheus couramment utilisés"

Exécution des diagnostics

Lors du dépannage d’un probléme, vous pouvez vous aider avec le support technique a
exécuter des diagnostics sur votre systeme StorageGRID et examiner les résultats.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a 'aide d’'un navigateur pris en charge.

* Vous devez disposer d’autorisations d’accés spécifiques.

Description de la tache

La page Diagnostics effectue un ensemble de contrbles de diagnostic sur I'état actuel de la grille. Chaque
vérification de diagnostic peut avoir I'un des trois Etats suivants :
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Normal : toutes les valeurs sont comprises dans la plage normale.
Attention : une ou plusieurs valeurs sont hors de la plage normale.

€3 Attention : une ou plusieurs valeurs sont significativement en dehors de la plage normale.

Les Etats de diagnostic sont indépendants des alertes en cours et peuvent ne pas indiquer de problémes
opérationnels dans la grille. Par exemple, une vérification de diagnostic peut afficher I'état de mise en garde
méme si aucune alerte n’a été déclenchée.

Etapes

1.

2.
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Sélectionnez support > Outils > Diagnostics.

La page Diagnostics s’affiche et répertorie les résultats de chaque vérification de diagnostic. Dans
'exemple, tous les diagnostics ont un état Normal.

Diagnostics
This page performs a set of diagnostic checks on the current state of the grid. A diagnostic check can have one of thres statuses
«" Normal: All values are within the normal range.
Attention: One or more of the values are outside of the normal range.
€@ Caution® One or more of the values are significantly outside of the normal range.

Diagnostic statuses are independent of current alerts and might not indicate operational issues with the grid. For example, a diagnostic check might
show Caution status even if no alert has been triggered.

# Cassandra blocked task queue too large v
* Cassandra commit log latency v
* Cassandra commit log queue depth v
+" Cassandra compaction queue too large v

WWWWWWW

Pour en savoir plus sur un diagnostic spécifique, cliquez n’importe ou dans la ligne.

Des détails sur le diagnostic et ses résultats actuels s’affichent. Les informations suivantes sont
répertoriées :

o Etat : état actuel de ce diagnostic : normal, attention ou attention.

o Requéte Prometheus : si utilisé pour le diagnostic, I'expression Prometheus qui a été utilisée pour
générer les valeurs d’état. (Une expression Prometheus n’est pas utilisée pour tous les diagnostics.)

o Seuils : si disponibles pour le diagnostic, les seuils définis par le systéme pour chaque état de
diagnostic anormal. (Les valeurs de seuil ne sont pas utilisées pour tous les diagnostics.)

@ Vous ne pouvez pas modifier ces seuils.

> Valeurs d’état : tableau indiquant I'état et la valeur du diagnostic dans I'ensemble du systéme
StorageGRID. Dans cet exemple, I'utilisation actuelle du processeur pour chaque nceud d’'un systéme
StorageGRID est indiquée. Toutes les valeurs de nceud sont inférieures aux seuils attention et mise en
garde, de sorte que I'état général du diagnostic est Normal.



«" _CPU utilization A

Checks the current CPU utilization on each node.

To view charts of CPU utilization and other per-node metrics, access the Node Grafana dashboard

Status + Normal
Prometheus sum by (instance) (sum by (instance, mode) (irate(node_cpu_seconds_total{mode!="idle"}[5m]})) / count by
query (instance, mode)(node_cpu_seconds_total{mode!="idle"})})

View in Promethaus 8

Thresholds Attention »=T75%
© Caution >=95%

Instance I CPU Utilization 1T

Status ~
o DC1-ADM1 2.558%
s DC1-ARC1 0.937%
DC1-G1 2.119%
DC1-51 8.708%
o DC1-52 8.142%
s DC1-53 9.669%
DC2-ADM1 2515%
DC2-ARC1 1.152%
o Dc2-51 5.204%
s DCc2-82 5.000%
DC2-53 10.469%

3. Facultatif : pour afficher les graphiques Grafana relatifs a ce diagnostic, cliquez sur le lien Dashboard.
Ce lien ne s’affiche pas pour tous les diagnostics.
Le tableau de bord associé a Grafana s’affiche. Dans cet exemple, le tableau de bord des nceuds apparait

et affiche I'utilisation des CPU dans le temps pour ce nceud, ainsi que d’autres graphiques Grafana pour le
noeud.

@ Vous pouvez également accéder aux tableaux de bord pré-construits Grafana a partir de la
section support > Outils > Metrics.
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Load Average (1m) and # of CPUs Blocked and Running Processes Context Switches

. Facultatif : pour afficher un graphique de I'expression Prometheus au fil du temps, cliquez sur Afficher
dans Prometheus.

Un graphique Prometheus de I'expression utilisée dans le diagnostic s’affiche.



Prometheus

0O Enable query history

= Load time: 347ms
I*surn by {instance} (sum by (instance, mode) (irate(node_cpu_seconds_total{mode!="idle"}[5m])) / count by (instance, mode) '/ Resaiution: 14s

Execute - insert metric at cursor - *

Graph  Cansole

Total time series: 13

- 1h L “ Until » Res. {s) O stacked

A H i ool
..f‘nF' i 'i,mmm \“fﬂlll ’iilp’ l-lmi; dﬁl’ l I'Mr | ,I' “;.:' |
L ﬁ iumh‘i. (Y% Ji'!l'" g'},:l i m‘rw“

1' ql_\_ ] _r L\J ﬂﬂw‘ _\_—jr_\_ﬂ f ll_U ‘—\Tl_fmﬂqﬂli FMJ LI ['-_L.-U"‘,V-—

f

Remove Graph

Add Graph

Informations associées

"L’examen des metrics de support”

"Metrics Prometheus couramment utilisés"

Création d’applications de surveillance personnalisées

Vous pouvez créer des applications et des tableaux de bord de surveillance
personnalisés a I'aide des metrics StorageGRID disponibles dans I'API de gestion du
grid.

Si vous souhaitez contrbler les mesures qui ne s’affichent pas sur une page existante du Gestionnaire de
grilles ou si vous souhaitez créer des tableaux de bord personnalisés pour StorageGRID, vous pouvez utiliser
I'API de gestion des grilles pour interroger les metrics StorageGRID.

Vous pouvez également accéder directement a des metrics Prometheus a I'aide d’un outil de surveillance
externe tel que Grafana. Pour utiliser un outil externe, vous devez télécharger ou générer un certificat de client
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d’administration afin de permettre a StorageGRID d’authentifier I'outil pour la sécurité. Voir les instructions
d’administration de StorageGRID.

Pour afficher les opérations de 'API de metrics, y compris la liste compléte des metrics disponibles, accédez
au Gestionnaire de grille et sélectionnez aide > Documentation API > metrics.

metrics operations on metrics A\
GET /grid/metric-labels/{label}/values Liststhe values for a metric label ﬂ
GET /grid/metric-names Lists all available metric names a
i /grid/metric-query Performs an instant metric query at a single point in time ﬂ
GET /grid/metric-query-range Performs a metric query over a range of time ﬂ

Les détails de la mise en ceuvre d’une application de surveillance personnalisée dépassent le cadre de ce
guide.

Informations associées
"Administrer StorageGRID"
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