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Configuration de I'interface BMC

L'interface utilisateur du contréleur de gestion de la carte mére (BMC) de I'appliance de
services fournit des informations d’état sur le matériel et vous permet de configurer les
parameétres SNMP et d’autres options pour I'appliance de services.

Etapes
* "Modification du mot de passe racine de l'interface BMC"
+ "Définition de I'adresse IP du port de gestion BMC"
* "Accés a l'interface BMC"
« "Configuration des paramétres SNMP pour 'appliance de services"

« "Configuration des notifications par e-mail pour les alertes"

Modification du mot de passe racine de I'interface BMC

Pour des raisons de sécurité, vous devez modifier le mot de passe de I'utilisateur root du
BMC.

Ce dont vous avez besoin
Le client de gestion utilise un navigateur Web pris en charge.

Description de la tache

Lorsque vous installez I'appliance pour la premiére fois, le contréleur BMC utilise un mot de passe par défaut
pour l'utilisateur root (root/calvin). Vous devez modifier le mot de passe de l'utilisateur root pour sécuriser
votre systeme.

Etapes

1. Dans le client, entrez I'URL du programme d’installation de I'appliance StorageGRID :
https://services_appliance IP:8443

Pour services appliance IP, Utilisez 'adresse IP du serveur sur tout réseau StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.

2. Sélectionnez configurer le matériel > BMC Configuration.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking + Configure Hardware - Monitor Installation

BMC Configuration
Home Storage Controller Network Configuration

La page Configuration du contréleur de gestion de la carte mére s’affiche.

3. Saisissez un nouveau mot de passe pour le compte racine dans les deux champs prévus a cet effet.



Baseboard Management Controller Configuration

User Settings

Root Password | seees

Confirm Root Password | seess

4. Cliquez sur Enregistrer.

Définition de I’adresse IP du port de gestion BMC

Avant de pouvoir accéder a I'interface BMC, vous devez configurer I'adresse IP du port
de gestion BMC sur 'appliance de services.

Ce dont vous avez besoin
* Le client de gestion utilise un navigateur Web pris en charge.

» Vous utilisez n'importe quel client de gestion pouvant se connecter a un réseau StorageGRID.

* Le port de gestion BMC est connecté au réseau de gestion que vous souhaitez utiliser.

Port de gestion BMC SG100

Description de la tache

Pour des raisons de prise en charge, le port de gestion BMC permet un acces matériel de faible

@ niveau. Vous ne devez connecter ce port qu'a un réseau de gestion interne sécurisé, fiable et.
Si aucun réseau de ce type n’est disponible, laissez le port BMC déconnecté ou bloqué, a moins
gu’une connexion BMC ne soit demandée par le support technique.

Etapes
1. Dans le client, entrez 'URL du programme d’installation de I'appliance StorageGRID :
https://services _appliance IP:8443

Pour services appliance IP, Utilisez 'adresse IP du serveur sur tout réseau StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.



2. Sélectionnez configurer le matériel > BMC Configuration.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking + Configure Hardware - Monitor Installation

BMC Configuration
Home Storage Controller Network Configuration

La page Configuration du contréleur de gestion de la carte mére s’affiche.
3. Notez I'adresse IPv4 qui s’affiche automatiquement.

DHCP est la méthode par défaut pour attribuer une adresse IP a ce port.

CD L'affichage des valeurs DHCP peut prendre quelques minutes.

Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment " Static « DHCP
MAC Address d8c4:97:26:50:62
IPv4 Address (CIDR) 1
Default gateway 10.224.01

4. Vous pouvez également définir une adresse IP statique pour le port de gestion BMC.

@ Vous devez attribuer une adresse IP statique au port de gestion BMC ou attribuer un bail
permanent a I'adresse sur le serveur DHCP.

a. Sélectionnez statique.
b. Saisissez I'adresse |IPv4 a 'aide de la notation CIDR.

c. Saisissez la passerelle par défaut.



Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment &+ Static " DHCP
MAC Address d8:c4:97:28:50:62
IPv4 Address (CIDR) 10.224.3.225/21
Default gateway 1022401

R

d. Cliquez sur Enregistrer.

L’application de vos modifications peut prendre quelques minutes.

Acceés a l'interface BMC

Vous pouvez accéder a l'interface BMC sur le dispositif de services a 'aide du protocole
DHCP ou de I'adresse IP statique du port de gestion BMC.

Ce dont vous avez besoin

* Le client de gestion utilise un navigateur Web pris en charge.

* Le port de gestion BMC de I'appliance de services est connecté au réseau de gestion que vous souhaitez
utiliser.

Port de gestion BMC SG100

Etapes

1. Entrez 'URL de I'interface BMC :
https://BMC _Port IP

Pour BMC Port IP, Utilisez 'adresse DHCP ou 'adresse IP statique pour le port de gestion BMC.
La page de connexion BMC s’affiche.

2. Entrez le nom d'utilisateur et le mot de passe racine en utilisant le mot de passe que vous avez défini



lorsque vous avez modifié le mot de passe root par défaut :
root

password

root

I- Remember Username

NetApp:

3. Cliquez sur connexion

Le tableau de bord BMC s’affiche.
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4. Vous pouvez également créer d’autres utilisateurs en sélectionnant Paramétres > gestion des
utilisateurs et en cliquant sur tout utilisateur « désactivé ».



@ Lorsque les utilisateurs se connectant pour la premiere fois, ils peuvent étre invités a
modifier leur mot de passe pour une sécurité accrue.

Informations associées
"Modification du mot de passe racine de I'interface BMC"

Configuration des parametres SNMP pour I'appliance de
services

Si vous étes familier avec la configuration de SNMP pour le matériel, vous pouvez utiliser
I'interface BMC pour configurer les paramétres SNMP pour I'appliance services. Vous
pouvez fournir des chaines de communauté sécurisées, activer le Trap SNMP et spécifier
jusqu’a cinq destinations SNMP.

Ce dont vous avez besoin
» Vous savez comment accéder au tableau de bord BMC.
» Vous avez de I'expérience dans la configuration des paramétres SNMP pour les équipements SNMPv1-
v2c.
Etapes
1. Dans le tableau de bord BMC, sélectionnez Parameétres > Parameéetres SNMP.
2. Sur la page Paramétres SNMP, sélectionnez Activer SNMP V1/V2, puis fournissez une chaine de

communauté en lecture seule et une chaine de communauté en lecture-écriture.

La chaine de communauté en lecture seule est comme un ID utilisateur ou un mot de passe. Vous devez
modifier cette valeur pour empécher les intrus d’obtenir des informations sur la configuration de votre
réseau. La chaine de communauté lecture-écriture protege le périphérique contre les modifications non
autorisées.

3. Vous pouvez également sélectionner Activer le recouvrement et saisir les informations requises.

@ Entrez 'adresse IP de destination pour chaque interruption SNMP utilisant une adresse IP.
Les noms de domaine complets ne sont pas pris en charge.

Activez les traps si vous souhaitez que le dispositif de Services envoie des notifications immédiates a une
console SNMP lorsqu’il est dans un état inhabituel. Les pieges peuvent indiquer des conditions de liaison
vers le haut/bas, des températures dépassant certains seuils ou un trafic élevé.

4. Vous pouvez également cliquer sur Envoyer piege de test pour tester vos parameétres.

5. Si les parametres sont corrects, cliquez sur Enregistrer.

Configuration des notifications par e-mail pour les alertes

Si vous souhaitez que des notifications par e-mail soient envoyées lorsque des alertes se
produisent, vous devez utiliser I'interface BMC pour configurer les parametres SMTP, les
utilisateurs, les destinations LAN, les stratégies d’alerte et les filtres d’événements.

Ce dont vous avez besoin



Vous savez comment accéder au tableau de bord BMC.

Description de la tache

Dans linterface BMC, vous utilisez les options Paramétres SMTP, gestion des utilisateurs et filtres
d’événements de la plate-forme de la page Paramétres pour configurer les notifications par e-mail.

Sett’lngs Configure BMC options

External User Services KVM Mouse Setting

< [
Q

Platform Event Filters RAID Management

#*
[ )

SSL Settings System Firewall

oL
il

SNMP Settings Cold Redundancy

Etapes
1. Configurez les parameétres SMTP.

a. Sélectionnez Paramétres > Parameétres SMTP.

b. Pour I'ID e-mail de I'expéditeur, saisissez une adresse e-mail valide.

Log Settings

Q

SAS IT Management

5 11

User Management

1

NIC Selection

# Home

ao

Network Settings
SMTP Settings

=

SOL Settings

Cette adresse e-mail est fournie comme adresse de lorsque le contréleur BMC envoie un e-mail.

2. Configurez les utilisateurs pour recevoir des alertes.

a. Dans le tableau de bord BMC, sélectionnez Paramétres > User Management.

b. Ajoutez au moins un utilisateur pour recevoir des notifications d’alerte.

L’adresse e-mail que vous configurez pour un utilisateur est I'adresse a laquelle le contréleur BMC

Settings

envoie des notifications d’alerte. Par exemple, vous pouvez ajouter un utilisateur générique, tel que «
utilisateur de notification », et utiliser 'adresse électronique d’une liste de diffusion par courrier

électronique de I'équipe d’assistance technique.

3. Configurez la destination du réseau local pour les alertes.

a. Sélectionnez Parameétres > filtres d’événements plateforme > destinations LAN.

b. Configurez au moins une destination LAN.

= Sélectionnez Email comme Type de destination.

= Pour le nom d’utilisateur BMC, sélectionnez un nom d’utilisateur que vous avez ajouté

précédemment.

= Si vous avez ajouté plusieurs utilisateurs et que vous souhaitez que tous les utilisateurs recgoivent
des e-mails de notification, vous devez ajouter une destination LAN pour chaque utilisateur.

c. Envoyer une alerte de test.

4. Configurez les régles d’alerte afin de définir le moment et 'emplacement d’envoi des alertes par le

contréleur BMC.

a. Sélectionnez Paramétres > filtres d’événements de plateforme > stratégies d’alerte.



b. Configurez au moins une régle d’alerte pour chaque destination LAN.
= Pour Numéro de groupe de polices, sélectionnez 1.
= Pour I'action de police, sélectionnez toujours envoyer I’alerte a cette destination.
= Pour le canal LAN, sélectionnez 1.
= Dans le sélecteur de destination, sélectionnez la destination LAN de la stratégie.

5. Configurez les filtres d’événements pour diriger les alertes pour différents types d’événements vers les
utilisateurs appropriés.

a. Sélectionnez Paramétres > filtres d’événements de plate-forme > filtres d’événements.
b. Pour Numéro de groupe de police d’alerte, entrez 1.

c. Créez des filtres pour chaque événement auquel vous souhaitez que le groupe de stratégies d’alerte
soit averti.

= Vous pouvez créer des filtres d’événements pour les actions de puissance, les événements de
capteur spécifiques ou tous les événements.

= Si vous n’étes pas certain des événements a surveiller, sélectionnez tous les capteurs pour Type
de capteur et tous les événements pour Options d’événements. Si vous recevez des notifications
indésirables, vous pouvez modifier vos sélections ultérieurement.
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