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Configuration des connexions des clients S3 et
Swift
En tant qu’administrateur grid, vous gérez les options de configuration qui contrôlent la
manière dont les locataires S3 et Swift peuvent connecter les applications client à votre
système StorageGRID pour stocker et récupérer les données. Plusieurs options sont
possibles pour répondre aux différents besoins des clients et des locataires.

Les applications client peuvent stocker ou récupérer des objets en se connectant à l’un des éléments suivants
:

• Le service Load Balancer sur les nœuds d’administration ou de passerelle, ou, le cas échéant, l’adresse IP
virtuelle d’un groupe de nœuds d’administration ou de nœuds de passerelle haute disponibilité

• Le service CLB sur les nœuds de passerelle ou, éventuellement, l’adresse IP virtuelle d’un groupe de
nœuds de passerelle haute disponibilité

Le service CLB est obsolète. Les clients configurés avant la version de StorageGRID 11.3
peuvent continuer à utiliser le service CLB sur les nœuds de passerelle. Toutes les autres
applications client qui dépendent de StorageGRID pour fournir un équilibrage de la charge
doivent se connecter à l’aide du service Load Balancer.

• Des nœuds de stockage, avec ou sans équilibreur de charge externe

Vous pouvez choisir de configurer les fonctions suivantes sur votre système StorageGRID :

• Load Balancer service : permet aux clients d’utiliser le service Load Balancer en créant des noeuds
finaux load Balancer pour les connexions client. Lors de la création d’un noeud final d’équilibrage de
charge, vous spécifiez un numéro de port, que le noeud final accepte les connexions HTTP ou HTTPS, le
type de client (S3 ou Swift) qui utilisera le noeud final et le certificat à utiliser pour les connexions HTTPS
(le cas échéant).

• Réseau client non fiable : vous pouvez sécuriser le réseau client en le configurant comme non fiable.
Lorsque le réseau client n’est pas fiable, les clients peuvent uniquement se connecter à l’aide de points
finaux d’équilibreur de charge.

• Groupes haute disponibilité : vous pouvez créer un groupe haute disponibilité de nœuds de passerelle
ou de nœuds d’administration pour créer une configuration de sauvegarde active/active, ou utiliser un DNS
Round-Robin ou un équilibreur de charge tiers et plusieurs groupes HA afin d’obtenir une configuration
active/active. Les connexions des clients sont établies en utilisant les adresses IP virtuelles des groupes
haute disponibilité.

Vous pouvez également activer l’utilisation du protocole HTTP pour les clients qui se connectent à
StorageGRID directement aux nœuds de stockage ou à l’aide du service CLB (obsolète) et vous pouvez
configurer les noms de domaine de points de terminaison de l’API S3 pour les clients S3.

Résumé : adresses IP et ports pour les connexions client

Les applications client peuvent se connecter à StorageGRID en utilisant l’adresse IP d’un
nœud de grid et le numéro de port d’un service sur ce nœud. Si des groupes de haute
disponibilité sont configurés, les applications client peuvent se connecter en utilisant
l’adresse IP virtuelle du groupe de haute disponibilité.
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Description de la tâche

Ce tableau récapitule les différentes façons dont les clients peuvent se connecter à StorageGRID ainsi que les
adresses IP et les ports utilisés pour chaque type de connexion. Ces instructions décrivent la recherche de ces
informations dans le grid Manager si les terminaux d’équilibrage de la charge et les groupes haute disponibilité
sont déjà configurés.

Là où la connexion est
établie

Service auquel le client
se connecte

Adresse IP Port

Groupe HAUTE
DISPONIBILITÉ

Équilibreur de charge Adresse IP virtuelle d’un
groupe haute disponibilité

• Port du terminal de
l’équilibreur de charge

Groupe HAUTE
DISPONIBILITÉ

CLB

Note: le service CLB est
obsolète.

Adresse IP virtuelle d’un
groupe haute disponibilité

Ports S3 par défaut :

• HTTPS: 8082

• HTTP : 8084

Ports Swift par défaut :

• HTTPS:8083

• HTTP : 8085

Nœud d’administration Équilibreur de charge Adresse IP du nœud
d’administration

• Port du terminal de
l’équilibreur de charge

Nœud de passerelle Équilibreur de charge Adresse IP du nœud de
passerelle

• Port du terminal de
l’équilibreur de charge

Nœud de passerelle CLB

Note: le service CLB est
obsolète.

Adresse IP du nœud de
passerelle

Remarque : par défaut,
les ports HTTP pour CLB
et LDR ne sont pas
activés.

Ports S3 par défaut :

• HTTPS: 8082

• HTTP : 8084

Ports Swift par défaut :

• HTTPS:8083

• HTTP : 8085

Nœud de stockage LDR Adresse IP du nœud de
stockage

Ports S3 par défaut :

• HTTPS: 18082

• HTTP : 18084

Ports Swift par défaut :

• HTTPS: 18083

• HTTP : 18085

Exemples
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Pour connecter un client S3 au terminal Load Balancer d’un groupe HA de nœuds de passerelle, utilisez une
URL structurée comme illustré ci-dessous :

• https://VIP-of-HA-group:LB-endpoint-port

Par exemple, si l’adresse IP virtuelle du groupe HA est 192.0.2.5 et le numéro de port d’un terminal S3 Load
Balancer est 10443, un client S3 peut utiliser l’URL suivante pour vous connecter à StorageGRID :

• https://192.0.2.5:10443

Pour connecter un client Swift au point de terminaison Load Balancer d’un groupe HA de nœuds de
passerelle, utilisez une URL structurée comme indiqué ci-dessous :

• https://VIP-of-HA-group:LB-endpoint-port

Par exemple, si l’adresse IP virtuelle du groupe HA est 192.0.2.6 et que le numéro de port d’un noeud final
Swift Load Balancer est 10444, un client Swift peut utiliser l’URL suivante pour se connecter à StorageGRID :

• https://192.0.2.6:10444

Il est possible de configurer un nom DNS pour l’adresse IP que les clients utilisent pour se connecter à
StorageGRID. Contactez votre administrateur réseau local.

Étapes

1. Connectez-vous au Grid Manager à l’aide d’un navigateur pris en charge.

2. Pour trouver l’adresse IP d’un nœud de grille :

a. Sélectionnez noeuds.

b. Sélectionnez le nœud d’administration, le nœud de passerelle ou le nœud de stockage auquel vous
souhaitez vous connecter.

c. Sélectionnez l’onglet Aperçu.

d. Dans la section informations sur le nœud, notez les adresses IP du nœud.

e. Cliquez sur Afficher plus pour afficher les adresses IPv6 et les mappages d’interface.

Vous pouvez établir des connexions entre les applications client et n’importe quelle adresse IP de la
liste :

▪ Eth0: réseau de grille

▪ Eth1: réseau d’administration (facultatif)

▪ Eth2: réseau client (facultatif)

Si vous affichez un nœud d’administration ou un nœud de passerelle et qu’il s’agit
du nœud actif dans un groupe haute disponibilité, l’adresse IP virtuelle du groupe
haute disponibilité est affichée sur eth2.

3. Pour trouver l’adresse IP virtuelle d’un groupe haute disponibilité :

a. Sélectionnez Configuration > Paramètres réseau > groupes haute disponibilité.

b. Dans le tableau, noter l’adresse IP virtuelle du groupe haute disponibilité.

4. Pour trouver le numéro de port d’un noeud final Load Balancer :
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a. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche et affiche la liste des noeuds finaux qui ont déjà été
configurés.

b. Sélectionnez un noeud final et cliquez sur Modifier le noeud final.

La fenêtre Modifier le point final s’ouvre et affiche des informations supplémentaires sur le point final.

c. Vérifiez que le noeud final que vous avez sélectionné est configuré pour une utilisation avec le
protocole correct (S3 ou Swift), puis cliquez sur Annuler.

d. Notez le numéro de port du noeud final que vous souhaitez utiliser pour une connexion client.

Si le numéro de port est 80 ou 443, le noeud final est configuré uniquement sur les
noeuds de passerelle, car ces ports sont réservés sur les noeuds d’administration. Tous
les autres ports sont configurés sur les nœuds de passerelle et sur les nœuds
d’administration.

Gestion de l’équilibrage des charges

Vous pouvez utiliser les fonctions d’équilibrage de charge StorageGRID pour gérer les
workloads d’ingestion et de récupération à partir de clients S3 et Swift. L’équilibrage de la
charge optimise la vitesse et la capacité de connexion en distribuant les charges de
travail et les connexions entre plusieurs nœuds de stockage.

Vous pouvez réaliser l’équilibrage de la charge dans votre système StorageGRID de plusieurs manières :

• Utilisez le service Load Balancer, qui est installé sur les nœuds d’administration et les nœuds de
passerelle. Le service Load Balancer assure l’équilibrage de la charge de couche 7 et effectue la résiliation
TLS des requêtes client, inspecte les requêtes et établit de nouvelles connexions sécurisées vers les
nœuds de stockage. Il s’agit du mécanisme d’équilibrage de charge recommandé.

• Utilisez le service Connection Load Balancer (CLB), qui est installé uniquement sur les nœuds de
passerelle. Le service CLB assure l’équilibrage de charge de couche 4 et prend en charge les coûts de
liaison.

Le service CLB est obsolète.

• Intégrez un équilibreur de charge tiers. Pour plus d’informations, contactez votre ingénieur commercial
NetApp.

Fonctionnement de l’équilibrage de la charge : service Load Balancer

Le service Load Balancer distribue les connexions réseau entrantes des applications
client aux nœuds de stockage. Pour activer l’équilibrage de charge, vous devez
configurer les noeuds finaux de l’équilibreur de charge à l’aide de Grid Manager.

Vous pouvez configurer les noeuds finaux de l’équilibreur de charge uniquement pour les nœuds
d’administration ou les nœuds de passerelle, car ces types de nœuds contiennent le service Load Balancer.
Vous ne pouvez pas configurer de noeuds finaux pour les noeuds de stockage ou les noeuds d’archivage.
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Chaque point final de l’équilibreur de charge spécifie un port, un protocole (HTTP ou HTTPS), un type de
service (S3 ou Swift) et un mode de liaison. Les terminaux HTTPS requièrent un certificat de serveur. Les
modes de liaison vous permettent de limiter l’accessibilité des ports de point final à :

• Adresses IP virtuelles (VIP) haute disponibilité (HA) spécifiques

• Interfaces réseau spécifiques de nœuds spécifiques

Considérations relatives aux ports

Les clients peuvent accéder à tous les terminaux que vous configurez sur n’importe quel nœud exécutant le
service Load Balancer, à deux exceptions près : les ports 80 et 443 sont réservés aux nœuds d’administration.
Les terminaux configurés sur ces ports prennent donc en charge les opérations d’équilibrage de la charge
uniquement sur les nœuds de passerelle.

Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mêmes ports pour configurer les
points finaux de l’équilibreur de charge. Vous pouvez créer des noeuds finaux à l’aide de ports remappés, mais
ces noeuds finaux seront remappés vers les ports et le service CLB d’origine, et non le service Load Balancer.
Suivez les étapes des instructions de récupération et de maintenance pour supprimer les mappages de port.

Le service CLB est obsolète.

Disponibilité du processeur

Le service Load Balancer sur chaque nœud d’administration et chaque nœud de passerelle fonctionne de
manière indépendante lors du transfert du trafic S3 ou Swift vers les nœuds de stockage. Par le biais d’un
processus de pondération, le service Load Balancer achemine davantage de requêtes vers des nœuds de
stockage avec une disponibilité de processeur supérieure. Les informations de charge de l’UC du nœud sont
mises à jour toutes les quelques minutes, mais la pondération peut être mise à jour plus fréquemment. Tous
les nœuds de stockage se voient attribuer une valeur de poids de base minimale, même si un nœud indique
une utilisation de 100 % ou ne parvient pas à signaler son utilisation.

Dans certains cas, les informations relatives à la disponibilité du processeur sont limitées au site où se trouve
le service Load Balancer.

Informations associées

"Maintenance et récupération"

Configuration des terminaux d’équilibrage de charge

Vous pouvez créer, modifier et supprimer des noeuds finaux de l’équilibreur de charge.

Création de terminaux d’équilibrage de charge

Chaque terminal de l’équilibreur de charge spécifie un port, un protocole réseau (HTTP ou HTTPS) et un type
de service (S3 ou Swift). Si vous créez un noeud final HTTPS, vous devez télécharger ou générer un certificat
de serveur.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Si vous avez précédemment mappé des ports que vous souhaitez utiliser pour le service Load Balancer,
vous devez avoir supprimé les mappages.
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Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mêmes ports
pour configurer les points finaux de l’équilibreur de charge. Vous pouvez créer des noeuds
finaux à l’aide de ports remappés, mais ces noeuds finaux seront remappés vers les ports et
le service CLB d’origine, et non le service Load Balancer. Suivez les étapes des instructions
de récupération et de maintenance pour supprimer les mappages de port.

Le service CLB est obsolète.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche.

2. Sélectionnez Ajouter un noeud final.

La boîte de dialogue Créer un point final s’affiche.

3. Entrez un nom d’affichage pour le noeud final, qui apparaîtra dans la liste de la page noeuds finaux Load
Balancer.

4. Entrez un numéro de port ou laissez le numéro de port pré-rempli tel quel.

Si vous entrez le numéro de port 80 ou 443, le noeud final est configuré uniquement sur les noeuds de
passerelle, car ces ports sont réservés sur les noeuds d’administration.
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Les ports utilisés par d’autres services de réseau ne sont pas autorisés. Reportez-vous aux
instructions de mise en réseau pour obtenir la liste des ports utilisés pour les
communications internes et externes.

5. Sélectionnez HTTP ou HTTPS pour spécifier le protocole réseau pour ce noeud final.

6. Sélectionnez un mode de liaison de point final.

◦ Global (par défaut) : le noeud final est accessible sur tous les noeuds de passerelle et les noeuds
d’administration sur le numéro de port spécifié.

◦ VIP de groupe HA : le noeud final est accessible uniquement via les adresses IP virtuelles définies
pour les groupes HA sélectionnés. Les terminaux définis dans ce mode peuvent réutiliser le même
numéro de port, tant que les groupes HA définis par ces terminaux ne se chevauchent pas.

Sélectionnez les groupes HA avec les adresses IP virtuelles où vous souhaitez que le noeud final
apparaisse.

◦ Node interfaces : le noeud final est accessible uniquement sur les noeuds désignés et les interfaces
réseau. Les points d’extrémité définis dans ce mode peuvent réutiliser le même numéro de port tant
que ces interfaces ne se chevauchent pas.
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Sélectionnez les interfaces de nœud sur lesquelles vous souhaitez que le noeud final apparaisse.

7. Sélectionnez Enregistrer.

La boîte de dialogue Modifier le point final s’affiche.

8. Sélectionnez S3 ou Swift pour spécifier le type de trafic que ce noeud final servira.

9. Si vous avez sélectionné HTTP, sélectionnez Enregistrer.

Le point final non sécurisé est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le
nom d’affichage, le numéro de port, le protocole et l’ID de noeud final du noeud final.

10. Si vous avez sélectionné HTTPS et que vous souhaitez télécharger un certificat, sélectionnez Télécharger
le certificat.
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a. Recherchez le certificat du serveur et la clé privée du certificat.

Pour permettre aux clients S3 de se connecter à l’aide d’un nom de domaine de terminal de l’API S3,
utilisez un certificat multi-domaine ou avec caractère générique correspondant à tous les noms de
domaine que le client peut utiliser pour se connecter à la grille. Par exemple, le certificat de serveur
peut utiliser le nom de domaine *.example.com.

"Configuration des noms de domaine de terminaux API S3"

a. Vous pouvez également rechercher un ensemble CA.

b. Sélectionnez Enregistrer.

Les données de certificat codées PEM pour le noeud final apparaissent.

11. Si vous avez sélectionné HTTPS et que vous souhaitez générer un certificat, sélectionnez générer
certificat.

a. Entrez un nom de domaine ou une adresse IP.

Vous pouvez utiliser des caractères génériques pour représenter les noms de domaine complets de
tous les nœuds d’administration et de passerelle exécutant le service Load Balancer. Par exemple :
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*.sgws.foo.com utilise le caractère générique * pour représenter gn1.sgws.foo.com et
gn2.sgws.foo.com.

"Configuration des noms de domaine de terminaux API S3"

a. Sélectionnez  Pour ajouter d’autres noms de domaine ou adresses IP.

Si vous utilisez des groupes haute disponibilité (HA), ajoutez les noms de domaine et les adresses IP
des adresses IP virtuelles haute disponibilité.

b. Vous pouvez également saisir un sujet X.509, également appelé Nom unique (DN), pour identifier qui
possède le certificat.

c. Vous pouvez également sélectionner le nombre de jours pendant lesquels le certificat est valide. La
valeur par défaut est 730 jours.

d. Sélectionnez generate.

Les métadonnées du certificat et les données du certificat codées PEM du noeud final apparaissent.

12. Cliquez sur Enregistrer.

Le noeud final est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le nom
d’affichage, le numéro de port, le protocole et l’ID de noeud final du noeud final.

Informations associées

"Maintenance et récupération"

"Instructions réseau"

"Gestion des groupes haute disponibilité"

"Gestion des réseaux clients non fiables"

Modification des noeuds finaux de l’équilibreur de charge

Dans le cas d’un terminal HTTP non sécurisé, vous pouvez modifier le type de service de terminal entre S3 et
Swift. Pour un noeud final sécurisé (HTTPS), vous pouvez modifier le type de service de noeud final et afficher
ou modifier le certificat de sécurité.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.

Les noeuds finaux dont les certificats expireront bientôt sont identifiés dans le tableau.
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2. Sélectionnez le point final que vous souhaitez modifier.

3. Cliquez sur Edit Endpoint.

La boîte de dialogue Modifier le point final s’affiche.

Pour un noeud final non sécurisé (HTTP), seule la section Configuration du service de point final de la
boîte de dialogue s’affiche. Pour un noeud final sécurisé (HTTPS), les sections Configuration du service de
point final et certificats de la boîte de dialogue s’affichent, comme illustré dans l’exemple suivant.

4. Apportez les modifications souhaitées au noeud final.

Pour un point final non sécurisé (HTTP), vous pouvez :

◦ Changez le type de service de terminal entre S3 et Swift.
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◦ Modifiez le mode de liaison du point final. Pour un point de terminaison sécurisé (HTTPS), vous
pouvez :

◦ Changez le type de service de terminal entre S3 et Swift.

◦ Modifiez le mode de liaison du point final.

◦ Afficher le certificat de sécurité.

◦ Téléchargez ou générez un nouveau certificat de sécurité lorsque le certificat actuel a expiré ou est sur
le point d’expirer.

Sélectionnez un onglet pour afficher des informations détaillées sur le certificat de serveur
StorageGRID par défaut ou sur un certificat signé par l’autorité de certification qui a été téléchargé.

Pour modifier le protocole d’un noeud final existant, par exemple de HTTP à HTTPS, vous
devez créer un nouveau noeud final. Suivez les instructions de création des points
d’extrémité de l’équilibreur de charge et sélectionnez le protocole souhaité.

5. Cliquez sur Enregistrer.

Informations associées

Création de terminaux d’équilibrage de charge

Suppression des points finaux de l’équilibreur de charge

Si vous n’avez plus besoin d’un point final d’équilibreur de charge, vous pouvez le supprimer.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.

2. Sélectionnez le bouton radio à gauche du noeud final que vous souhaitez supprimer.

3. Cliquez sur Supprimer le noeud final.

Une boîte de dialogue de confirmation s’affiche.
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4. Cliquez sur OK.

Le noeud final est supprimé.

Fonctionnement de l’équilibrage de charge - service CLB

Le service Connection Load Balancer (CLB) sur les nœuds de passerelle est obsolète.
Le service Load Balancer est désormais le mécanisme d’équilibrage de charge
recommandé.

Le service CLB utilise l’équilibrage de charge de couche 4 pour distribuer les connexions réseau TCP
entrantes des applications clientes vers le nœud de stockage optimal en fonction de la disponibilité, de la
charge système et du coût de liaison configuré par l’administrateur. Lorsque le nœud de stockage optimal est
choisi, le service CLB établit une connexion réseau bidirectionnelle et transfère le trafic vers et depuis le nœud
choisi. Le CLB ne prend pas en compte la configuration du réseau Grid lors de la direction des connexions
réseau entrantes.

Pour afficher des informations sur le service CLB, sélectionnez support > Outils > topologie de grille, puis
développez un nœud de passerelle jusqu’à ce que vous puissiez sélectionner CLB et les options situées en
dessous.

Si vous choisissez d’utiliser le service CLB, vous devriez envisager de configurer les coûts de liaison pour
votre système StorageGRID.

Informations associées

"Quels sont les coûts de liaison"
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"Mise à jour des coûts de lien"

Gestion des réseaux clients non fiables

Si vous utilisez un réseau client, vous pouvez protéger StorageGRID des attaques
hostiles en acceptant le trafic client entrant uniquement sur les noeuds finaux configurés
explicitement.

Par défaut, le réseau client sur chaque nœud de la grille est Trusted. Par défaut, StorageGRID approuve les
connexions entrantes à chaque nœud de grid sur tous les ports externes disponibles (voir les informations sur
les communications externes dans les instructions réseau).

Vous pouvez réduire la menace d’attaques hostiles sur votre système StorageGRID en spécifiant que le
réseau client sur chaque nœud est non fiable. Si le réseau client d’un nœud n’est pas fiable, le nœud accepte
uniquement les connexions entrantes sur les ports explicitement configurés en tant que points finaux
d’équilibreur de charge.

Exemple 1 : le nœud de passerelle n’accepte que les requêtes HTTPS S3

Supposons que vous souhaitiez qu’un nœud de passerelle refuse tout trafic entrant sur le réseau client, à
l’exception des requêtes HTTPS S3. Vous devez effectuer les étapes générales suivantes :

1. À partir de la page des noeuds finaux Load Balancer, configurez un noeud final Load Balancer pour S3 sur
HTTPS sur le port 443.

2. Dans la page réseaux clients non approuvés, spécifiez que le réseau client sur le nœud de passerelle n’est
pas fiable.

Après avoir enregistré votre configuration, tout le trafic entrant sur le réseau client du nœud passerelle est
supprimé, sauf pour les requêtes HTTPS S3 sur le port 443 et les requêtes ICMP Echo (ping).

Exemple 2 : le nœud de stockage envoie des demandes de services de plateforme
S3

Supposons que vous souhaitiez activer le trafic de service de la plateforme S3 sortant à partir d’un nœud de
stockage, mais que vous voulez empêcher toute connexion entrante à ce nœud de stockage sur le réseau
client. Vous devez effectuer cette étape générale :

• Dans la page réseaux clients non approuvés, indiquez que le réseau client sur le nœud de stockage n’est
pas fiable.

Après avoir enregistré votre configuration, le nœud de stockage n’accepte plus de trafic entrant sur le réseau
client, mais continue d’autoriser les requêtes sortantes vers Amazon Web Services.

Informations associées

"Instructions réseau"

"Configuration des terminaux d’équilibrage de charge"

La spécification du réseau client d’un nœud n’est pas fiable

Si vous utilisez un réseau client, vous pouvez spécifier si le réseau client de chaque
nœud est fiable ou non fiable. Vous pouvez également spécifier le paramètre par défaut
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pour les nouveaux nœuds ajoutés dans une extension.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer de l’autorisation accès racine.

• Si vous souhaitez qu’un nœud d’administration ou un nœud de passerelle accepte le trafic entrant
uniquement sur des noeuds finaux configurés explicitement, vous avez défini les noeuds finaux de
l’équilibreur de charge.

Les connexions client existantes peuvent échouer si les points de terminaison de
l’équilibreur de charge n’ont pas été configurés.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > réseau client non fiable.

La page réseaux clients non approuvés s’affiche.

Cette page répertorie tous les nœuds du système StorageGRID. La colonne motif indisponible comprend
une entrée si le réseau client du nœud doit être approuvé.

2. Dans la section Set New Node Default (définir nouveau nœud par défaut*), indiquez le paramètre par
défaut à utiliser lorsque de nouveaux nœuds sont ajoutés à la grille dans une procédure d’extension.
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◦ Trusted: Lorsqu’un noeud est ajouté dans une extension, son réseau client est fiable.

◦ Non fiable : lorsqu’un nœud est ajouté dans une extension, son réseau client n’est pas fiable. Si
nécessaire, vous pouvez revenir à cette page pour modifier le paramètre d’un nouveau nœud
spécifique.

Ce paramètre n’affecte pas les nœuds existants du système StorageGRID.

3. Dans la section Sélectionner des nœuds réseau client non approuvés, sélectionnez les nœuds qui
doivent autoriser les connexions client uniquement sur les noeuds finaux de l’équilibreur de charge
configurés explicitement.

Vous pouvez sélectionner ou désélectionner la case à cocher du titre pour sélectionner ou désélectionner
tous les nœuds.

4. Cliquez sur Enregistrer.

Les nouvelles règles de pare-feu sont immédiatement ajoutées et appliquées. Les connexions client
existantes peuvent échouer si les points de terminaison de l’équilibreur de charge n’ont pas été configurés.

Informations associées

"Configuration des terminaux d’équilibrage de charge"

Gestion des groupes haute disponibilité

Les groupes haute disponibilité peuvent être utilisés pour fournir des connexions de
données hautement disponibles pour les clients S3 et Swift. Les groupes HAUTE
DISPONIBILITÉ peuvent également être utilisés pour fournir des connexions haute
disponibilité au Grid Manager et au tenant Manager.

• "Qu’est-ce qu’un groupe haute disponibilité"

• "Mode d’utilisation des groupes haute disponibilité"

• "Options de configuration pour les groupes haute disponibilité"

• "Création d’un groupe haute disponibilité"

• "Modification d’un groupe haute disponibilité"

• "Suppression d’un groupe haute disponibilité"

Qu’est-ce qu’un groupe haute disponibilité

Les groupes haute disponibilité utilisent des adresses IP virtuelles (VIP) pour fournir un
accès de sauvegarde active aux services de nœud de passerelle ou de nœud
d’administration.

Un groupe haute disponibilité comprend une ou plusieurs interfaces réseau sur les nœuds d’administration et
les nœuds de passerelle. Lors de la création d’un groupe HA, vous sélectionnez des interfaces réseau
appartenant à la grille Network (eth0) ou au réseau client (eth2). Toutes les interfaces d’un groupe haute
disponibilité doivent se trouver dans le même sous-réseau réseau réseau.

Un groupe haute disponibilité conserve une ou plusieurs adresses IP virtuelles ajoutées à l’interface active du
groupe. Si l’interface active n’est plus disponible, les adresses IP virtuelles sont déplacées vers une autre
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interface. Ce processus de basculement ne prend généralement que quelques secondes et est suffisamment
rapide pour que les applications clientes aient peu d’impact et peuvent compter sur des comportements de
tentatives normales pour poursuivre le fonctionnement.

L’interface active d’un groupe HA est désignée comme maître. Toutes les autres interfaces sont désignées
comme étant Backup. Pour afficher ces désignations, sélectionnez nœuds > node > Présentation.

Lors de la création d’un groupe haute disponibilité, vous spécifiez une interface à utiliser comme maître
préféré. Le maître préféré est l’interface active, sauf en cas de défaillance qui entraîne la réaffectation des
adresses VIP à une interface de sauvegarde. Lorsque l’échec est résolu, les adresses VIP sont
automatiquement retransférées vers le maître préféré.

Le basculement peut être déclenché pour l’une des raisons suivantes :

• Le nœud sur lequel l’interface est configurée s’éteint.

• Le nœud sur lequel l’interface est configurée perd la connectivité sur tous les autres nœuds pendant au
moins 2 minutes

• L’interface active tombe en panne.

• Le service Load Balancer s’arrête.

• Le service haute disponibilité s’arrête.

Le basculement peut ne pas être déclenché par des pannes réseau externes au nœud qui
héberge l’interface active. De même, le basculement n’est pas déclenché par la défaillance du
service CLB (obsolète) ou des services pour le Grid Manager ou le tenant Manager.

Si le groupe haute disponibilité inclut des interfaces de plus de deux nœuds, l’interface active peut être
déplacé vers l’interface d’un autre nœud pendant le basculement.

Mode d’utilisation des groupes haute disponibilité

Vous pouvez utiliser les groupes haute disponibilité (HA) pour plusieurs raisons.
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• Un groupe haute disponibilité peut fournir des connexions administratives hautement disponibles vers le
Grid Manager ou le tenant Manager.

• Un groupe haute disponibilité peut fournir des connexions de données extrêmement disponibles pour les
clients S3 et Swift.

• Un groupe haute disponibilité ne contenant qu’une interface vous permet de fournir de nombreuses
adresses VIP et de définir explicitement des adresses IPv6.

Un groupe haute disponibilité peut assurer la haute disponibilité uniquement si tous les nœuds du groupe
fournissent les mêmes services. Lorsque vous créez un groupe haute disponibilité, ajoutez des interfaces à
partir des types de nœuds qui fournissent les services requis.

• Nœuds d’administration : incluez le service Load Balancer et activez l’accès au Grid Manager ou au
Gestionnaire de locataires.

• Gateway Nodes : inclut le service Load Balancer et le service CLB (obsolète).

Objectif du groupe haute disponibilité Ajout de nœuds de ce type au groupe haute
disponibilité

Accès à Grid Manager • Nœud d’administration principal (maître préféré)

• Nœuds d’administration non primaires

Remarque : le noeud d’administration principal doit
être le maître préféré. Certaines procédures de
maintenance peuvent uniquement être effectuées
depuis le nœud d’administration principal.

Accès au Gestionnaire de locataires uniquement • Nœuds d’administration primaires ou non
primaires

Accès client S3 ou Swift — Service Load Balancer • Nœuds d’administration

• Nœuds de passerelle

Accès client S3 ou Swift — service CLB

Note: le service CLB est obsolète.

• Nœuds de passerelle

Restrictions liées à l’utilisation de groupes haute disponibilité avec Grid Manager ou tenant Manager

L’échec des services de Grid Manager ou de tenant Manager n’entraîne pas de basculement au sein du
groupe haute disponibilité.

Si vous êtes connecté au Grid Manager ou au tenant Manager lors du basculement, vous êtes déconnecté et
vous devez vous reconnecter pour reprendre votre tâche.

Certaines procédures de maintenance ne peuvent pas être effectuées lorsque le nœud d’administration
principal n’est pas disponible. Pendant le basculement, vous pouvez utiliser le Gestionnaire de grille pour
surveiller votre système StorageGRID.
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Limites de l’utilisation de groupes HA avec le service CLB

La défaillance du service CLB ne déclenche pas de basculement au sein du groupe HA.

Le service CLB est obsolète.

Options de configuration pour les groupes haute disponibilité

Les schémas ci-dessous fournissent des exemples de différentes façons de configurer
les groupes haute disponibilité. Chaque option présente des avantages et des
inconvénients.

Lors de la création de plusieurs groupes HA redondants, comme illustré dans l’exemple HA actif-actif, le débit
total évolue avec le nombre de nœuds et de groupes HA. Avec trois nœuds ou plus et trois groupes haute
disponibilité ou plus, vous pouvez également continuer à utiliser n’importe quel VIP, même lors des procédures
de maintenance nécessitant de mettre un nœud hors ligne.

Le tableau récapitule les avantages de chaque configuration de haute disponibilité illustrée sur le schéma.
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Configuration Avantages Inconvénients

Active-Backup HA • Gérées par StorageGRID sans
dépendances externes

• Basculement rapide

• Un seul nœud d’un groupe
haute disponibilité est actif. Au
moins un nœud par groupe
haute disponibilité sera inactif.

DNS Round Robin • Un débit global supérieur.

• Aucun hôte inactif.

• Basculement lent, qui peut
dépendre du comportement
des clients.

• Nécessite une configuration
matérielle en dehors du
StorageGRID.

• Nécessite une vérification de
l’état implémentée par le client.

Actif-actif • Le trafic est réparti entre
plusieurs groupes haute
disponibilité.

• Débit global élevé qui évolue
en même temps que le nombre
de groupes HA.

• Basculement rapide

• Configuration plus complexe.

• Nécessite une configuration
matérielle en dehors du
StorageGRID.

• Nécessite une vérification de
l’état implémentée par le client.

Création d’un groupe haute disponibilité

Vous pouvez créer un ou plusieurs groupes haute disponibilité pour fournir un accès
hautement disponible aux services sur les nœuds d’administration ou les nœuds de
passerelle.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer de l’autorisation accès racine.

Description de la tâche

Une interface doit respecter les conditions suivantes pour être inclus dans un groupe haute disponibilité :

• L’interface doit être destinée à un nœud de passerelle ou à un nœud d’administration.

• L’interface doit appartenir au réseau Grid Network (eth0) ou au réseau client (eth2).

• L’interface doit être configurée avec un adressage IP fixe ou statique, et non avec DHCP.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.
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2. Cliquez sur Créer.

La boîte de dialogue Créer un groupe haute disponibilité s’affiche.

3. Saisissez un nom et, le cas échéant, une description pour le groupe HA.

4. Cliquez sur Sélectionner interfaces.

La boîte de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche. Le tableau répertorie les
nœuds, les interfaces et les sous-réseaux IPv4 éligibles.

Une interface n’apparaît pas dans la liste si son adresse IP est attribuée par DHCP.

5. Dans la colonne Ajouter au groupe HA, cochez la case de l’interface que vous souhaitez ajouter au
groupe HA.

Notez les consignes suivantes pour la sélection des interfaces :

◦ Vous devez sélectionner au moins une interface.

◦ Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).

◦ Toutes les interfaces doivent se trouver dans le même sous-réseau ou dans des sous-réseaux avec un
préfixe commun.
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Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).

◦ Si vous sélectionnez des interfaces sur différents types de nœuds et qu’un basculement se produit,
seuls les services communs aux nœuds sélectionnés seront disponibles sur les adresses IP virtuelles.

▪ Sélectionnez au moins deux nœuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

▪ Sélectionnez au moins deux nœuds d’administration et/ou plusieurs nœuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

▪ Sélectionnez au moins deux nœuds de passerelle pour la protection haute disponibilité du service
CLB.

Le service CLB est obsolète.

6. Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page Créer un groupe haute
disponibilité. Par défaut, la première interface de la liste est sélectionnée comme maître préféré.
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7. Si vous souhaitez qu’une interface différente soit le maître préféré, sélectionnez cette interface dans la
colonne Maître préféré.

Le maître préféré est l’interface active, sauf en cas de défaillance qui entraîne la réaffectation des
adresses VIP à une interface de sauvegarde.

Si le groupe HA donne accès à Grid Manager, vous devez sélectionner une interface sur le
nœud d’administration principal pour qu’il soit le maître préféré. Certaines procédures de
maintenance peuvent uniquement être effectuées depuis le nœud d’administration principal.

8. Dans la section adresses IP virtuelles de la page, entrez une à 10 adresses IP virtuelles pour le groupe
HA. Cliquez sur le signe plus ( ) Pour ajouter plusieurs adresses IP.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.
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9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est créé et vous pouvez maintenant utiliser les adresses IP virtuelles
configurées.

Informations associées

"Installez Red Hat Enterprise Linux ou CentOS"

"Installez VMware"

"Installez Ubuntu ou Debian"

"Gestion de l’équilibrage des charges"

Modification d’un groupe haute disponibilité

Vous pouvez modifier un groupe haute disponibilité (HA) pour modifier son nom et sa
description, ajouter ou supprimer des interfaces ou ajouter ou mettre à jour une adresse
IP virtuelle.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer de l’autorisation accès racine.

Description de la tâche

Voici quelques-unes des raisons justifiant la modification d’un groupe haute disponibilité :

• Ajout d’une interface à un groupe existant. L’adresse IP de l’interface doit se trouver dans le même sous-
réseau que les autres interfaces déjà attribuées au groupe.

• Suppression d’une interface d’un groupe haute disponibilité. Par exemple, vous ne pouvez pas démarrer
une procédure de mise hors service d’un site ou d’un nœud si l’interface d’un nœud pour le réseau Grid ou
le réseau client est utilisée dans un groupe HA.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.
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2. Sélectionnez le groupe HA que vous souhaitez modifier et cliquez sur Modifier.

La boîte de dialogue Modifier le groupe haute disponibilité s’affiche.

3. Vous pouvez également mettre à jour le nom ou la description du groupe.

4. Vous pouvez également cliquer sur Select interfaces pour modifier les interfaces du groupe HA.

La boîte de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche.

Une interface n’apparaît pas dans la liste si son adresse IP est attribuée par DHCP.

5. Cocher ou décocher les cases pour ajouter ou supprimer des interfaces.

Notez les consignes suivantes pour la sélection des interfaces :

◦ Vous devez sélectionner au moins une interface.

◦ Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).
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◦ Toutes les interfaces doivent se trouver dans le même sous-réseau ou dans des sous-réseaux avec un
préfixe commun.

Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).

◦ Si vous sélectionnez des interfaces sur différents types de nœuds et qu’un basculement se produit,
seuls les services communs aux nœuds sélectionnés seront disponibles sur les adresses IP virtuelles.

▪ Sélectionnez au moins deux nœuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

▪ Sélectionnez au moins deux nœuds d’administration et/ou plusieurs nœuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

▪ Sélectionnez au moins deux nœuds de passerelle pour la protection haute disponibilité du service
CLB.

Le service CLB est obsolète.

6. Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page. Par défaut, la
première interface de la liste est sélectionnée comme maître préféré.
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7. Si vous souhaitez qu’une interface différente soit le maître préféré, sélectionnez cette interface dans la
colonne Maître préféré.

Le maître préféré est l’interface active, sauf en cas de défaillance qui entraîne la réaffectation des
adresses VIP à une interface de sauvegarde.

Si le groupe HA donne accès à Grid Manager, vous devez sélectionner une interface sur le
nœud d’administration principal pour qu’il soit le maître préféré. Certaines procédures de
maintenance peuvent uniquement être effectuées depuis le nœud d’administration principal.

8. Si vous le souhaitez, mettez à jour les adresses IP virtuelles pour le groupe haute disponibilité.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.
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9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est mis à jour.

Suppression d’un groupe haute disponibilité

Vous pouvez supprimer un groupe haute disponibilité (HA) que vous n’utilisez plus.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer de l’autorisation accès racine.

Aboout cette tâche

Si vous supprimez un groupe haute disponibilité, tout client S3 ou Swift configuré pour utiliser l’une des
adresses IP virtuelles du groupe ne pourra plus se connecter à StorageGRID. Pour éviter les interruptions de
vos clients, nous vous recommandons de mettre à jour toutes les applications des clients S3 ou Swift affectées
avant de supprimer un groupe haute disponibilité. Mettre à jour chaque client pour se connecter à l’aide d’une
autre adresse IP, par exemple l’adresse IP virtuelle d’un autre groupe haute disponibilité ou l’adresse IP
configurée pour une interface lors de l’installation ou à l’aide de DHCP.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.

2. Sélectionnez le groupe HA que vous souhaitez supprimer, puis cliquez sur Supprimer.

L’avertissement Supprimer le groupe haute disponibilité s’affiche.
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3. Cliquez sur OK.

Le groupe haute disponibilité est supprimé.

Configuration des noms de domaine de terminaux API S3

Pour prendre en charge les demandes de type hébergement virtuel S3, vous devez
utiliser Grid Manager pour configurer la liste des noms de domaine de points de
terminaison auxquels les clients S3 se connectent.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer d’autorisations d’accès spécifiques.

• Vous devez avoir confirmé qu’une mise à niveau de la grille n’est pas en cours.

Ne modifiez pas la configuration du nom de domaine lorsqu’une mise à niveau de la grille
est en cours.

Description de la tâche

Pour permettre aux clients d’utiliser les noms de domaine de terminaux S3, vous devez effectuer toutes les
tâches suivantes :

• Utilisez le Gestionnaire de grille pour ajouter les noms de domaine de points de terminaison S3 au
système StorageGRID.

• Vérifiez que le certificat utilisé par le client pour les connexions HTTPS à StorageGRID est signé pour tous
les noms de domaine requis par le client.

Par exemple, si le noeud final est s3.company.com, Vous devez vous assurer que le certificat utilisé pour
les connexions HTTPS inclut le s3.company.com Nom de l’alternative (SAN) de l’objet générique du
noeud final et du noeud final : *.s3.company.com.

• Configurez le serveur DNS utilisé par le client. Inclure les enregistrements DNS pour les adresses IP
utilisées par les clients pour établir des connexions et s’assurer que les enregistrements référencent tous
les noms de domaine de point final requis, y compris les noms de caractères génériques.
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Les clients peuvent se connecter à StorageGRID à l’aide de l’adresse IP d’un nœud de
passerelle, d’un nœud d’administration ou d’un nœud de stockage, ou en se connectant à
l’adresse IP virtuelle d’un groupe haute disponibilité. Vous devez comprendre comment les
applications client se connectent à la grille pour inclure les adresses IP correctes dans les
enregistrements DNS.

Le certificat utilisé par un client pour les connexions HTTPS dépend de la façon dont le client se connecte à la
grille :

• Si un client se connecte à l’aide du service Load Balancer, il utilise le certificat pour un noeud final
spécifique de l’équilibreur de charge.

Chaque noeud final de l’équilibreur de charge possède son propre certificat et chaque
noeud final peut être configuré pour reconnaître différents noms de domaine de point final.

• Si le client se connecte à un nœud de stockage ou au service CLB sur un nœud de passerelle, le client
utilise un certificat de serveur personnalisé de grille qui a été mis à jour pour inclure tous les noms de
domaine de noeud final requis.

Le service CLB est obsolète.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > noms de domaine.

La page noms de domaine de point final s’affiche.

2. À l’aide de l’icône (+) pour ajouter des champs supplémentaires, entrez la liste des noms de domaine de
points de terminaison de l’API S3 dans les champs Endpoint.

Si cette liste est vide, la prise en charge des demandes de type hébergement virtuel S3 est désactivée.

3. Cliquez sur Enregistrer.

4. Assurez-vous que les certificats de serveur utilisés par les clients correspondent aux noms de domaine de
noeud final requis.

◦ Pour les clients qui utilisent le service Load Balancer, mettez à jour le certificat associé au noeud final
Load Balancer auquel le client se connecte.

◦ Pour les clients qui se connectent directement aux nœuds de stockage ou qui utilisent le service CLB
sur les nœuds de passerelle, mettez à jour le certificat de serveur personnalisé pour la grille.
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5. Ajoutez les enregistrements DNS requis pour vous assurer que les demandes de nom de domaine de
point final peuvent être résolues.

Résultat

Maintenant, lorsque les clients utilisent le noeud final bucket.s3.company.com, Le serveur DNS résout le
noeud final correct et le certificat authentifie le noeud final comme prévu.

Informations associées

"Utilisation de S3"

"Affichage des adresses IP"

"Création d’un groupe haute disponibilité"

"Configuration d’un certificat de serveur personnalisé pour les connexions au nœud de stockage ou au service
CLB"

"Configuration des terminaux d’équilibrage de charge"

Activation du protocole HTTP pour les communications
client

Par défaut, les applications clientes utilisent le protocole réseau HTTPS pour toutes les
connexions aux nœuds de stockage ou au service CLB obsolète sur les nœuds de
passerelle. Vous pouvez éventuellement activer HTTP pour ces connexions, par exemple
lors du test d’une grille autre que la production.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer d’autorisations d’accès spécifiques.

Description de la tâche

Cette tâche doit être effectuée uniquement si les clients S3 et Swift doivent établir des connexions HTTP
directement vers les nœuds de stockage ou vers le service CLB obsolète sur les nœuds de passerelle.

Il n’est pas nécessaire d’effectuer cette tâche pour les clients qui utilisent uniquement des connexions HTTPS
ou pour les clients qui se connectent au service Load Balancer (parce que vous pouvez configurer chaque
noeud final Load Balancer pour utiliser HTTP ou HTTPS). Pour plus d’informations, reportez-vous aux
informations sur la configuration des noeuds finaux de l’équilibreur de charge.

Voir "Résumé : adresses IP et ports pour les connexions client" Pour découvrir les ports que les clients S3 et
Swift utilisent lors de la connexion aux nœuds de stockage ou au service CLB obsolète via HTTP ou HTTPS

Soyez prudent lorsque vous activez HTTP pour une grille de production car les requêtes seront
envoyées de manière non chiffrée.

Étapes

1. Sélectionnez Configuration > Paramètres système > Options de grille.

2. Dans la section Options réseau, cochez la case Activer la connexion HTTP.
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3. Cliquez sur Enregistrer.

Informations associées

"Configuration des terminaux d’équilibrage de charge"

"Utilisation de S3"

"Utiliser Swift"

Contrôle des opérations client autorisées

Vous pouvez sélectionner l’option empêcher la grille de modification du client pour
refuser des opérations client HTTP spécifiques.

Ce dont vous avez besoin

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Vous devez disposer d’autorisations d’accès spécifiques.

Description de la tâche

Empêcher la modification du client est un paramètre à l’échelle du système. Lorsque l’option empêcher la
modification du client est sélectionnée, les demandes suivantes sont refusées :

• API REST S3

◦ Supprimer les demandes de compartiment

◦ Toute demande de modification des données d’un objet existant, des métadonnées définies par
l’utilisateur ou du balisage d’objets S3

Ce paramètre ne s’applique pas aux compartiments avec la gestion des versions
activée. Le contrôle de version empêche déjà les modifications des données d’objet, des
métadonnées définies par l’utilisateur et du balisage d’objets.

• API REST Swift

◦ Supprimer les demandes de conteneur

◦ Demande de modifier tout objet existant. Par exemple, les opérations suivantes sont refusées :
remplacement, suppression, mise à jour des métadonnées, etc.

Étapes

1. Sélectionnez Configuration > Paramètres système > Options de grille.
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2. Dans la section Options réseau, cochez la case empêcher la modification du client.

3. Cliquez sur Enregistrer.
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