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Configuration des connexions des clients S3 et
Swift

En tant qu’administrateur grid, vous gérez les options de configuration qui contrélent la
maniére dont les locataires S3 et Swift peuvent connecter les applications client a votre
systéme StorageGRID pour stocker et récupérer les données. Plusieurs options sont
possibles pour répondre aux différents besoins des clients et des locataires.

Les applications client peuvent stocker ou récupérer des objets en se connectant a 'un des éléments suivants

* Le service Load Balancer sur les nceuds d’administration ou de passerelle, ou, le cas échéant, 'adresse IP
virtuelle d’'un groupe de nceuds d’administration ou de nceuds de passerelle haute disponibilité

* Le service CLB sur les nceuds de passerelle ou, éventuellement, I'adresse IP virtuelle d’'un groupe de
nceuds de passerelle haute disponibilité

Le service CLB est obsoléte. Les clients configurés avant la version de StorageGRID 11.3

@ peuvent continuer a utiliser le service CLB sur les nceuds de passerelle. Toutes les autres
applications client qui dépendent de StorageGRID pour fournir un équilibrage de la charge
doivent se connecter a 'aide du service Load Balancer.

* Des nceuds de stockage, avec ou sans équilibreur de charge externe
Vous pouvez choisir de configurer les fonctions suivantes sur votre systéme StorageGRID :

* Load Balancer service : permet aux clients d’utiliser le service Load Balancer en créant des noeuds
finaux load Balancer pour les connexions client. Lors de la création d’'un noeud final d’équilibrage de
charge, vous spécifiez un numéro de port, que le noeud final accepte les connexions HTTP ou HTTPS, le
type de client (S3 ou Swift) qui utilisera le noeud final et le certificat a utiliser pour les connexions HTTPS
(le cas échéant).

» Réseau client non fiable : vous pouvez sécuriser le réseau client en le configurant comme non fiable.
Lorsque le réseau client n’est pas fiable, les clients peuvent uniquement se connecter a I'aide de points
finaux d’équilibreur de charge.

* Groupes haute disponibilité : vous pouvez créer un groupe haute disponibilité de nceuds de passerelle
ou de nceuds d’administration pour créer une configuration de sauvegarde active/active, ou utiliser un DNS
Round-Robin ou un équilibreur de charge tiers et plusieurs groupes HA afin d’obtenir une configuration
active/active. Les connexions des clients sont établies en utilisant les adresses IP virtuelles des groupes
haute disponibilité.

Vous pouvez également activer I'utilisation du protocole HTTP pour les clients qui se connectent a
StorageGRID directement aux nceuds de stockage ou a I'aide du service CLB (obsoléte) et vous pouvez
configurer les noms de domaine de points de terminaison de I'’API S3 pour les clients S3.

Résumé : adresses IP et ports pour les connexions client

Les applications client peuvent se connecter a StorageGRID en utilisant I'adresse IP d’'un
nceud de grid et le numéro de port d’'un service sur ce nceud. Si des groupes de haute
disponibilité sont configurés, les applications client peuvent se connecter en utilisant
I'adresse IP virtuelle du groupe de haute disponibilité.



Description de la tache

Ce tableau récapitule les différentes fagons dont les clients peuvent se connecter a StorageGRID ainsi que les
adresses IP et les ports utilisés pour chaque type de connexion. Ces instructions décrivent la recherche de ces
informations dans le grid Manager si les terminaux d’équilibrage de la charge et les groupes haute disponibilité

sont déja configurés.

La ou la connexion est
établie

Groupe HAUTE
DISPONIBILITE

Groupe HAUTE
DISPONIBILITE

Nosud d’administration

Nceud de passerelle

Nceud de passerelle

Nceud de stockage

Exemples

Service auquel le client
se connecte

Equilibreur de charge

CLB

Note: le service CLB est
obsoléte.

Equilibreur de charge

Equilibreur de charge

CLB

Note: le service CLB est
obsoléte.

LDR

Adresse IP

Adresse IP virtuelle d’'un

groupe haute disponibilité

Adresse IP virtuelle d’'un

groupe haute disponibilité

Adresse IP du nceud
d’administration

Adresse IP du nceud de
passerelle

Adresse IP du nceud de
passerelle

Remarque : par défaut,
les ports HTTP pour CLB
et LDR ne sont pas
activés.

Adresse IP du nceud de
stockage

Port

* Port du terminal de
I’équilibreur de charge

Ports S3 par défaut :

- HTTPS: 8082
- HTTP : 8084

Ports Swift par défaut :
« HTTPS:8083
« HTTP : 8085

* Port du terminal de
I'équilibreur de charge

* Port du terminal de
I'équilibreur de charge

Ports S3 par défaut :

- HTTPS: 8082
- HTTP : 8084

Ports Swift par défaut :
« HTTPS:8083
« HTTP : 8085
Ports S3 par défaut :

* HTTPS: 18082
*« HTTP : 18084

Ports Swift par défaut :

* HTTPS: 18083
* HTTP : 18085



Pour connecter un client S3 au terminal Load Balancer d’un groupe HA de nceuds de passerelle, utilisez une
URL structurée comme illustré ci-dessous :

* https://VIP-of-HA-group:LB-endpoint-port

Par exemple, si I'adresse IP virtuelle du groupe HA est 192.0.2.5 et le numéro de port d’'un terminal S3 Load
Balancer est 10443, un client S3 peut utiliser 'TURL suivante pour vous connecter a StorageGRID :

* https://192.0.2.5:10443

Pour connecter un client Swift au point de terminaison Load Balancer d’'un groupe HA de nceuds de
passerelle, utilisez une URL structurée comme indiqué ci-dessous :

* https://VIP-of-HA-group:LB-endpoint-port

Par exemple, si I'adresse IP virtuelle du groupe HA est 192.0.2.6 et que le numéro de port d’'un noeud final
Swift Load Balancer est 10444, un client Swift peut utiliser 'TURL suivante pour se connecter a StorageGRID :

°* https://192.0.2.6:10444

Il est possible de configurer un nom DNS pour I'adresse IP que les clients utilisent pour se connecter a
StorageGRID. Contactez votre administrateur réseau local.
Etapes
1. Connectez-vous au Grid Manager a I'aide d’'un navigateur pris en charge.
2. Pour trouver I'adresse IP d’'un noeud de grille :
a. Sélectionnez noeuds.

b. Sélectionnez le nceud d’administration, le noeud de passerelle ou le nceud de stockage auquel vous
souhaitez vous connecter.

c. Sélectionnez I'onglet Apergu.
d. Dans la section informations sur le noeud, notez les adresses IP du noceud.
e. Cliquez sur Afficher plus pour afficher les adresses IPv6 et les mappages d’interface.
Vous pouvez établir des connexions entre les applications client et n’importe quelle adresse IP de la
liste :
= EthO: réseau de grille
= Eth1: réseau d’administration (facultatif)

= Eth2: réseau client (facultatif)

Si vous affichez un nceud d’administration ou un nceud de passerelle et qu’il s’agit
du nceud actif dans un groupe haute disponibilité, I'adresse IP virtuelle du groupe
haute disponibilité est affichée sur eth2.

3. Pour trouver I'adresse IP virtuelle d’'un groupe haute disponibilité :
a. Sélectionnez Configuration > Parameétres réseau > groupes haute disponibilité.
b. Dans le tableau, noter I'adresse IP virtuelle du groupe haute disponibilité.

4. Pour trouver le numéro de port d’'un noeud final Load Balancer :



a. Sélectionnez Configuration > Parameétres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche et affiche la liste des noeuds finaux qui ont déja été
configurés.

b. Sélectionnez un noeud final et cliquez sur Modifier le noeud final.
La fenétre Modifier le point final s’ouvre et affiche des informations supplémentaires sur le point final.

c. Vérifiez que le noeud final que vous avez sélectionné est configuré pour une utilisation avec le
protocole correct (S3 ou Swift), puis cliquez sur Annuler.

d. Notez le numéro de port du noeud final que vous souhaitez utiliser pour une connexion client.

Si le numéro de port est 80 ou 443, le noeud final est configuré uniquement sur les

@ noeuds de passerelle, car ces ports sont réservés sur les noeuds d’administration. Tous
les autres ports sont configurés sur les noeuds de passerelle et sur les noeuds
d’administration.

Gestion de I’équilibrage des charges

Vous pouvez utiliser les fonctions d’équilibrage de charge StorageGRID pour gérer les
workloads d’ingestion et de récupération a partir de clients S3 et Swift. L'équilibrage de la
charge optimise la vitesse et la capacité de connexion en distribuant les charges de
travail et les connexions entre plusieurs nceuds de stockage.

Vous pouvez réaliser I'équilibrage de la charge dans votre systéeme StorageGRID de plusieurs maniéres :

 Utilisez le service Load Balancer, qui est installé sur les nceuds d’administration et les nceuds de
passerelle. Le service Load Balancer assure I'équilibrage de la charge de couche 7 et effectue la résiliation
TLS des requétes client, inspecte les requétes et établit de nouvelles connexions sécurisées vers les
nceuds de stockage. Il s’agit du mécanisme d’équilibrage de charge recommandé.

« Utilisez le service Connection Load Balancer (CLB), qui est installé uniquement sur les nceuds de
passerelle. Le service CLB assure I'équilibrage de charge de couche 4 et prend en charge les colts de
liaison.

@ Le service CLB est obsoléte.

* Intégrez un équilibreur de charge tiers. Pour plus d’'informations, contactez votre ingénieur commercial
NetApp.

Fonctionnement de I’équilibrage de la charge : service Load Balancer

Le service Load Balancer distribue les connexions réseau entrantes des applications
client aux nceuds de stockage. Pour activer I'équilibrage de charge, vous devez
configurer les noeuds finaux de I'’équilibreur de charge a l'aide de Grid Manager.

Vous pouvez configurer les noeuds finaux de I'équilibreur de charge uniquement pour les nceuds
d’administration ou les nceuds de passerelle, car ces types de noeuds contiennent le service Load Balancer.
Vous ne pouvez pas configurer de noeuds finaux pour les noeuds de stockage ou les noeuds d’archivage.



Chaque point final de I'équilibreur de charge spécifie un port, un protocole (HTTP ou HTTPS), un type de
service (S3 ou Swift) et un mode de liaison. Les terminaux HTTPS requiérent un certificat de serveur. Les
modes de liaison vous permettent de limiter 'accessibilité des ports de point final a :

» Adresses IP virtuelles (VIP) haute disponibilité (HA) spécifiques

* Interfaces réseau spécifiques de nceuds spécifiques

Considérations relatives aux ports

Les clients peuvent accéder a tous les terminaux que vous configurez sur n'importe quel nceud exécutant le
service Load Balancer, a deux exceptions prés : les ports 80 et 443 sont réservés aux nceuds d’administration.
Les terminaux configurés sur ces ports prennent donc en charge les opérations d’équilibrage de la charge
uniguement sur les nceuds de passerelle.

Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mémes ports pour configurer les
points finaux de I'équilibreur de charge. Vous pouvez créer des noeuds finaux a 'aide de ports remappés, mais
ces noeuds finaux seront remappés vers les ports et le service CLB d’origine, et non le service Load Balancer.
Suivez les étapes des instructions de récupération et de maintenance pour supprimer les mappages de port.

@ Le service CLB est obsoléte.

Disponibilité du processeur

Le service Load Balancer sur chaque nceud d’administration et chaque nceud de passerelle fonctionne de
maniére indépendante lors du transfert du trafic S3 ou Swift vers les nceuds de stockage. Par le biais d’un
processus de pondération, le service Load Balancer achemine davantage de requétes vers des noceuds de
stockage avec une disponibilité de processeur supérieure. Les informations de charge de 'UC du nceud sont
mises a jour toutes les quelques minutes, mais la pondération peut étre mise a jour plus fréquemment. Tous
les nceuds de stockage se voient attribuer une valeur de poids de base minimale, méme si un nceud indique
une utilisation de 100 % ou ne parvient pas a signaler son utilisation.

Dans certains cas, les informations relatives a la disponibilité du processeur sont limitées au site ou se trouve
le service Load Balancer.

Informations associées

"Maintenance et récupération”

Configuration des terminaux d’équilibrage de charge

Vous pouvez créer, modifier et supprimer des noeuds finaux de I'équilibreur de charge.

Création de terminaux d’équilibrage de charge

Chaque terminal de I'équilibreur de charge spécifie un port, un protocole réseau (HTTP ou HTTPS) et un type
de service (S3 ou Swift). Si vous créez un noeud final HTTPS, vous devez télécharger ou générer un certificat
de serveur.
Ce dont vous avez besoin

* Vous devez disposer de l'autorisation accés racine.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

+ Si vous avez précédemment mappé des ports que vous souhaitez utiliser pour le service Load Balancer,
vous devez avoir supprimé les mappages.


https://docs.netapp.com/fr-fr/storagegrid-115/maintain/index.html

Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mémes ports
pour configurer les points finaux de I'équilibreur de charge. Vous pouvez créer des noeuds

@ finaux a l'aide de ports remappés, mais ces noeuds finaux seront remappés vers les ports et
le service CLB d’origine, et non le service Load Balancer. Suivez les étapes des instructions
de récupération et de maintenance pour supprimer les mappages de port.

@ Le service CLB est obsoléte.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > points d’extrémité Load Balancer.
La page Load Balancer Endpoints s’affiche.

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage
Modes. HTTPS endpoint certificates are configured per endpoint.

© Changes to endpoints can take up to 15 minutes to be applied to all nodes.

4 Add endpoint port

Display name Port Using HTTPS

Mo endpoints configured.

2. Sélectionnez Ajouter un noeud final.

La boite de dialogue Créer un point final s’affiche.

Create Endpoint
Display Mame
Port 10443
Pratocol (O HTTP (O HTTPS
Endpoint Binding Mode @ Global (O HA Group VIPs (O Mode Interfaces

Cancel

3. Entrez un nom d’affichage pour le noeud final, qui apparaitra dans la liste de la page noeuds finaux Load
Balancer.

4. Entrez un numéro de port ou laissez le numéro de port pré-rempli tel quel.

Si vous entrez le numéro de port 80 ou 443, le noeud final est configuré uniquement sur les noeuds de
passerelle, car ces ports sont réservés sur les noeuds d’administration.



Les ports utilisés par d’autres services de réseau ne sont pas autorisés. Reportez-vous aux
instructions de mise en réseau pour obtenir la liste des ports utilisés pour les
communications internes et externes.

5. Sélectionnez HTTP ou HTTPS pour spécifier le protocole réseau pour ce noeud final.

6. Sélectionnez un mode de liaison de point final.

o Global (par défaut) : le noeud final est accessible sur tous les noeuds de passerelle et les noeuds
d’administration sur le numéro de port spécifié.

Create Endpoint
Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (@ Global (O HA Group VIPs () MNode Interfaces

@ This endpoint is currently bound globally. All nodes will use this endpoint unless an endpoint with an overriding binding mode exists for a specific port.

Cancel

> VIP de groupe HA : le noeud final est accessible uniquement via les adresses IP virtuelles définies
pour les groupes HA sélectionnés. Les terminaux définis dans ce mode peuvent réutiliser le méme
numeéro de port, tant que les groupes HA définis par ces terminaux ne se chevauchent pas.

Sélectionnez les groupes HA avec les adresses IP virtuelles ou vous souhaitez que le noeud final

apparaisse.
Create Endpoint
Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (O Global ® HA Group VIPs (O Node Interfaces
Name Description Virtual IP Addresses Interfaces

O Groupl 192.168.5.163 CO-REF-DC1-ADM1:eth0 (preferred Master)
[ Group2 47.47.5.162 CO-REF-DC1-ADM1:eth2 (preferred Master)

Displaying 2 HA groups.

A Mo HA groups selected. You must select one or more HA Groups: otherwise, this endpoint will act as a globally bound endpaint.

Cancel

> Node interfaces : le noeud final est accessible uniquement sur les noeuds désignés et les interfaces
réseau. Les points d’extrémité définis dans ce mode peuvent réutiliser le méme numéro de port tant
que ces interfaces ne se chevauchent pas.



Sélectionnez les interfaces de noeud sur lesquelles vous souhaitez que le noeud final apparaisse.

Create Endpoint
Display Mame
Port 104432
Protocal O HTTP O HTTPS
Endpoint Binding Mode (O Global (O HA Group VIPs ® Node Interfaces
Node Interface

[0 CO-REF-DC1-ADMA eth0
[0 CO-REF-DC1-ADMA eth1
[0 CO-REF-DCA-ADM1 eth2
[0 CO-REF-DC1-GWA eth
[0 CO-REF-DC2-ADM1 eth0
[0 CO-REF-DC2-GWH eth0

A\ No node interfaces selected. You must select one or more node intefaces; otherwise, this endpoint will act as a globally bound endpaint.

Cancel

7. Sélectionnez Enregistrer.
La boite de dialogue Modifier le point final s’affiche.

8. Sélectionnez S3 ou Swift pour spécifier le type de trafic que ce noeud final servira.

Edit Endpoint Unsecured Port A (port 10449)

Endpoint Service Configuration

Endpoint service type @ S3 () Swift

9. Sivous avez sélectionné HTTP, sélectionnez Enregistrer.

Le point final non sécurisé est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le
nom d’affichage, le numéro de port, le protocole et I'lD de noeud final du noeud final.

10. Si vous avez sélectionné HTTPS et que vous souhaitez télécharger un certificat, sélectionnez Télécharger
le certificat.



Load Certificate
Upload the FEM-encoded custom certiﬂcate]:private key, and CA bundle files.
Server Cerificate Browse

Cerificate Private Key Browse

CABundle Browse

a. Recherchez le certificat du serveur et la clé privée du certificat.
Pour permettre aux clients S3 de se connecter a I'aide d’'un nom de domaine de terminal de 'API S3,
utilisez un certificat multi-domaine ou avec caractére générique correspondant a tous les noms de
domaine que le client peut utiliser pour se connecter a la grille. Par exemple, le certificat de serveur
peut utiliser le nom de domaine * . example.com.

"Configuration des noms de domaine de terminaux APl S3"

a. Vous pouvez également rechercher un ensemble CA.

b. Sélectionnez Enregistrer.
Les données de certificat codées PEM pour le noeud final apparaissent.

11. Si vous avez sélectionné HTTPS et que vous souhaitez générer un certificat, sélectionnez générer
certificat.

Generate Certificate
Damain 1 * 53 example.com +
IF1 0.0.0.0 +
Subject ICN=S5torageGRID
Days valid T30

a. Entrez un nom de domaine ou une adresse IP.

Vous pouvez utiliser des caracteres génériques pour représenter les noms de domaine complets de
tous les nceuds d’administration et de passerelle exécutant le service Load Balancer. Par exemple :



*  sgws.foo.comn utilise le caractére générique * pour représenter gnl.sgws.foo.com et
gn2.sgws.foo.com.

"Configuration des noms de domaine de terminaux APl S3"
a. Sélectionnez <= Pour ajouter d’autres noms de domaine ou adresses IP.

Si vous utilisez des groupes haute disponibilité (HA), ajoutez les noms de domaine et les adresses IP
des adresses IP virtuelles haute disponibilité.

b. Vous pouvez également saisir un sujet X.509, également appelé Nom unique (DN), pour identifier qui
possede le certificat.

c. Vous pouvez également sélectionner le nombre de jours pendant lesquels le certificat est valide. La
valeur par défaut est 730 jours.

d. Sélectionnez generate.
Les métadonnées du certificat et les données du certificat codées PEM du noeud final apparaissent.
12. Cliquez sur Enregistrer.

Le noeud final est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le nom
d’affichage, le numéro de port, le protocole et I'ID de noeud final du noeud final.

Informations associées

"Maintenance et récupération”
"Instructions réseau”
"Gestion des groupes haute disponibilité"

"Gestion des réseaux clients non fiables"

Modification des noeuds finaux de I’équilibreur de charge

Dans le cas d’'un terminal HTTP non sécurisé, vous pouvez modifier le type de service de terminal entre S3 et
Swift. Pour un noeud final sécurisé (HTTPS), vous pouvez modifier le type de service de noeud final et afficher
ou modifier le certificat de sécurité.

Ce dont vous avez besoin

» Vous devez disposer de I'autorisation acceés racine.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.

Les noeuds finaux dont les certificats expireront bientot sont identifiés dans le tableau.

10


https://docs.netapp.com/fr-fr/storagegrid-115/maintain/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/network/index.html

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage Nodes. HTTPS
endpaint cerificates are configured per endpaoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.
2. Sélectionnez le point final que vous souhaitez modifier.
3. Cliquez sur Edit Endpoint.
La boite de dialogue Modifier le point final s’affiche.
Pour un noeud final non sécurisé (HTTP), seule la section Configuration du service de point final de la
boite de dialogue s’affiche. Pour un noeud final sécurisé (HTTPS), les sections Configuration du service de

point final et certificats de la boite de dialogue s’affichent, comme illustré dans I'exemple suivant.

Endpoint Service Configuration

Endpoint service type @ S3 ) Swift
Certificates
Upload Certificate ‘ ‘ Generate Certificate
Server CA
Certificate metadata Subject DN: /C=CA/ST=British Columbia/O=NetApp, Inc./QU=SGQA/CN="mraymond-grid-a.sgga.eng.netapp.com

Serial Number: 1C:FD:27:8B:EG:ASBA 3045 A9 16 4F.DC:7T.3E:CE80.7D-AFES
Issuer DN: /C=CA/ST=British Columbia/O=EgualSign, Inc./OU=IT/CN=EqualSign Issuing CA
Issued On: 2000-01-01T00:00:00.000Z
Expires On: 3000-01-01T00:00:00.0002
SHA-1 Fingerprint: 60:30:5A:8C:62:C5:B8:459:DC:9A:B3:F7:B9:.08:58:0E:D2:AZ2.7E:CT
SHA-256 Fingerprint: AF.75.7F.44:C6:86:A4.84.B2.7D:11.DE.9F 49:D3:F6:2ATE:D9:4D:2A1B:8A0B:B3.7E:23.0F B3.CB:84:8
g
Alternative Names: DMNS:* mraymond-grid-a.sgga.eng.netapp.com
DMS:*.99-140-dc1-g1.mraymond-grid-a.sgga.eng.netapp.com ~
DMS* 98-142-dc1-51. mraymond-grid-a.sgga.eng.netapp.com

Cerificate PEM |~ BEGIN CERTIFICATE-——-- ~
MITHfDCCBWSgAWIBAgIUHPOni+alujBFqRZP3Hc+xoBYr+kwDRYJKoZ IhvcNAQEL
BQAWb] ELMAKGA] UEBhMCQOEXGT AXBgNVBAGMEEJyaXRpc2 g2 93dWl 1 aWEXGDAN
BgNVBLAoMDOVEAWFaU21nbiwgSW5] L] ELMRKGR] UECwwWCSVOxHT AbRgNVBAMMFEV
dWF3U21nbiBJc3N1aWSn IENBMCAX DT AwWMDEWMT 2wMDAWMEF o Y Dz MwMDAWMT AxMDAW
MDAWH] B+MQawCQYDVORGEWIDQTEZMBCGAL UECAWQNNJpdGl 2aCBDb2 x 1 bWIpYTEV
MEMGALUECgWMTmV0QXEWLCBJbmMuMQOwCw Y DVQOLDARTR] FEMS4wLAYDVQQODDCUg
LmlyYX1tbha SELWdyaWQt Y55z Z3FhIlmVuZ ySuZXRhcHAUY2 StMI IBIjANBgkghkiG
SwOBAQEFAROCAQEAMI IBCgHCAQEACN UkwkFg,/B1ULY+bIREOMaVISC+RTSEz102v
Hz4rSnr¥Cn,/WIRCT+fznmnxzaG3a2RRUDInNLnX] Yk+QUPRAAIFZ+51dr8HIXYTE/ NK

4. Apportez les modifications souhaitées au noeud final.
Pour un point final non sécurisé (HTTP), vous pouvez :

o Changez le type de service de terminal entre S3 et Swift.
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> Modifiez le mode de liaison du point final. Pour un point de terminaison sécurisé (HTTPS), vous
pouvez :

o Changez le type de service de terminal entre S3 et Swift.

> Modifiez le mode de liaison du point final.

o Afficher le certificat de sécurité.

o Teéléchargez ou générez un nouveau certificat de sécurité lorsque le certificat actuel a expiré ou est sur
le point d’expirer.

Sélectionnez un onglet pour afficher des informations détaillées sur le certificat de serveur
StorageGRID par défaut ou sur un certificat signé par I'autorité de certification qui a été téléchargé.

Pour modifier le protocole d’un noeud final existant, par exemple de HTTP a HTTPS, vous
@ devez créer un nouveau noeud final. Suivez les instructions de création des points
d’extrémité de I'équilibreur de charge et sélectionnez le protocole souhaité.

5. Cliquez sur Enregistrer.

Informations associées
Création de terminaux d’équilibrage de charge
Suppression des points finaux de I’équilibreur de charge

Si vous n’avez plus besoin d’'un point final d’équilibreur de charge, vous pouvez le supprimer.

Ce dont vous avez besoin
* Vous devez disposer de I'autorisation acceés racine.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.
Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 83 and Swift requests to Storage Nodes. HTTPS
endpoint cerificates are configured per endpoint.

| = Add endpoint | | & Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpoint § 10444 No
® Secured Endpoint 1 10443 Yes

Displaying 2 endpeints.

2. Sélectionnez le bouton radio a gauche du noeud final que vous souhaitez supprimer.

3. Cliquez sur Supprimer le noeud final.

Une boite de dialogue de confirmation s’affiche.
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A Warning

Remove Endpoint

Are you sure you want to remove endpoint ‘Secured Endpoint 17

4. Cliquez sur OK.

Le noeud final est supprimé.

Fonctionnement de I’équilibrage de charge - service CLB

Le service Connection Load Balancer (CLB) sur les noeuds de passerelle est obsoléte.
Le service Load Balancer est désormais le mécanisme d’équilibrage de charge
recommande.

Le service CLB utilise I'équilibrage de charge de couche 4 pour distribuer les connexions réseau TCP
entrantes des applications clientes vers le nceud de stockage optimal en fonction de la disponibilité, de la
charge systéme et du codt de liaison configuré par 'administrateur. Lorsque le noeud de stockage optimal est
choisi, le service CLB établit une connexion réseau bidirectionnelle et transfere le trafic vers et depuis le noeud
choisi. Le CLB ne prend pas en compte la configuration du réseau Grid lors de la direction des connexions
réseau entrantes.

Pour afficher des informations sur le service CLB, sélectionnez support > Outils > topologie de grille, puis
développez un nceud de passerelle jusqu’a ce que vous puissiez sélectionner CLB et les options situées en
dessous.

| overview | || Reports || Configuration |
iﬂ StorageGRID Webscale Deploymeant Wain
-dfy Data C :
‘ Pl ‘ . Overview: Summary - DC1-G1-88-161
|£_.t" DC1-G1.88151 Updated: 20181027 18:23:33 POT

a- ) ssu

-4 cLB
Eg :TTWL Storage Capacity
ﬁ Resources

= Storage Nodes Installed MAA lﬁ
(- DC1-52-95-183 Storags Nodes Readable: M/ i
|!.1.‘ DC1-53-96-164 Storage Nodes Wiitable MIA =
(c)-dfly DC1-ARC1-98-165 Installed Storage Capacity A s
(s~ Data Centsr 2 Used Storage Capacity MiA i
_,-‘ Dats Center 3 Used Storage Capacity for Data N/A i |
Used Starage Capacity for Metadata: NIA g

Usable Storage Capacity MAA =

Si vous choisissez d'utiliser le service CLB, vous devriez envisager de configurer les colts de liaison pour
votre systeme StorageGRID.

Informations associées

"Quels sont les codts de liaison"
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"Mise a jour des codts de lien"

Gestion des réseaux clients non fiables

Si vous utilisez un réseau client, vous pouvez protéger StorageGRID des attaques
hostiles en acceptant le trafic client entrant uniquement sur les noeuds finaux configurés
explicitement.

Par défaut, le réseau client sur chaque nceud de la grille est Trusted. Par défaut, StorageGRID approuve les
connexions entrantes a chaque nceud de grid sur tous les ports externes disponibles (voir les informations sur
les communications externes dans les instructions réseau).

Vous pouvez réduire la menace d’attaques hostiles sur votre systéeme StorageGRID en spécifiant que le
réseau client sur chaque nceud est non fiable. Si le réseau client d’'un nceud n’est pas fiable, le noeud accepte
uniquement les connexions entrantes sur les ports explicitement configurés en tant que points finaux
d’équilibreur de charge.

Exemple 1 : le nceud de passerelle n’accepte que les requétes HTTPS S3

Supposons que vous souhaitiez qu’un nceud de passerelle refuse tout trafic entrant sur le réseau client, a
I'exception des requétes HTTPS S3. Vous devez effectuer les étapes générales suivantes :

1. A partir de la page des noeuds finaux Load Balancer, configurez un noeud final Load Balancer pour S3 sur
HTTPS sur le port 443.

2. Dans la page réseaux clients non approuveés, spécifiez que le réseau client sur le nceud de passerelle n’est
pas fiable.

Aprés avoir enregistré votre configuration, tout le trafic entrant sur le réseau client du nceud passerelle est
supprimé, sauf pour les requétes HTTPS S3 sur le port 443 et les requétes ICMP Echo (ping).

Exemple 2 : le nceud de stockage envoie des demandes de services de plateforme
S3

Supposons que vous souhaitiez activer le trafic de service de la plateforme S3 sortant a partir d’'un nceud de
stockage, mais que vous voulez empécher toute connexion entrante a ce nceud de stockage sur le réseau
client. Vous devez effectuer cette étape générale :

» Dans la page réseaux clients non approuveés, indiquez que le réseau client sur le nceud de stockage n’est
pas fiable.

Apres avoir enregistré votre configuration, le nceud de stockage n’accepte plus de trafic entrant sur le réseau
client, mais continue d’autoriser les requétes sortantes vers Amazon Web Services.

Informations associées

"Instructions réseau"

"Configuration des terminaux d’équilibrage de charge"

La spécification du réseau client d’un nceud n’est pas fiable

Si vous utilisez un réseau client, vous pouvez spécifier si le réseau client de chaque
nceud est fiable ou non fiable. Vous pouvez également spécifier le parameétre par défaut
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pour les nouveaux nceuds ajoutés dans une extension.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.
* Vous devez disposer de I'autorisation acces racine.

» Si vous souhaitez qu’un nceud d’administration ou un noceud de passerelle accepte le trafic entrant
uniquement sur des noeuds finaux configurés explicitement, vous avez défini les noeuds finaux de
I'équilibreur de charge.

@ Les connexions client existantes peuvent échouer si les points de terminaison de
I'équilibreur de charge n’ont pas été configurés.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > réseau client non fiable.

La page réseaux clients non approuvés s’affiche.

Cette page répertorie tous les nceuds du systeme StorageGRID. La colonne motif indisponible comprend
une entrée si le réseau client du nceud doit étre approuvé.

Untrusted Client Networks

If you are using a Client Network, you can specify wheiher a node trusts inbound traffic from the Client Metwork. if the Client Network is untrusted, the
node only accepts inbound traffic on ports configured as load balancer endpoints.

Set New Node Default

This setting applies to new nodes expanded into the grid
MNew Node Client Network s Trusied
Default i Untrusted
Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Network enforcement.

Node Name Unavailable Reason
1 DC1-ADMA
] 'DET-6
1 DC1-31
1 'DE1-52
B [Dc1s3
DC1-54

Cliznt Metwork untrusted on 0 nodes

2. Dans la section Set New Node Default (définir nouveau noeud par défaut*), indiquez le parametre par
défaut a utiliser lorsque de nouveaux noeuds sont ajoutés a la grille dans une procédure d’extension.
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o Trusted: Lorsqu’un noeud est ajouté dans une extension, son réseau client est fiable.

> Non fiable : lorsqu’un noeud est ajouté dans une extension, son réseau client n’est pas fiable. Si
nécessaire, vous pouvez revenir a cette page pour modifier le parametre d’'un nouveau nceud
spécifique.

@ Ce parametre n’affecte pas les nceuds existants du systéme StorageGRID.

3. Dans la section Sélectionner des nceuds réseau client non approuvés, sélectionnez les nceuds qui
doivent autoriser les connexions client uniquement sur les noeuds finaux de I'équilibreur de charge
configurés explicitement.

Vous pouvez sélectionner ou désélectionner la case a cocher du titre pour sélectionner ou désélectionner
tous les noeuds.

4. Cliquez sur Enregistrer.

Les nouvelles regles de pare-feu sont immédiatement ajoutées et appliquées. Les connexions client
existantes peuvent échouer si les points de terminaison de I'équilibreur de charge n’ont pas été configurés.

Informations associées

"Configuration des terminaux d’équilibrage de charge"

Gestion des groupes haute disponibilité

Les groupes haute disponibilité peuvent étre utilisés pour fournir des connexions de
données hautement disponibles pour les clients S3 et Swift. Les groupes HAUTE
DISPONIBILITE peuvent également étre utilisés pour fournir des connexions haute
disponibilité au Grid Manager et au tenant Manager.

* "Qu’est-ce qu’'un groupe haute disponibilité"

* "Mode d'utilisation des groupes haute disponibilité"

+ "Options de configuration pour les groupes haute disponibilité"
* "Création d’'un groupe haute disponibilité"

« "Modification d’un groupe haute disponibilité"

« "Suppression d’un groupe haute disponibilité"

Qu’est-ce qu’un groupe haute disponibilité

Les groupes haute disponibilité utilisent des adresses IP virtuelles (VIP) pour fournir un
acces de sauvegarde active aux services de nceud de passerelle ou de nceud
d’administration.

Un groupe haute disponibilité comprend une ou plusieurs interfaces réseau sur les noeuds d’administration et
les nceuds de passerelle. Lors de la création d’'un groupe HA, vous sélectionnez des interfaces réseau
appartenant a la grille Network (ethO) ou au réseau client (eth2). Toutes les interfaces d’'un groupe haute
disponibilité doivent se trouver dans le méme sous-réseau réseau réseau.

Un groupe haute disponibilité conserve une ou plusieurs adresses IP virtuelles ajoutées a I'interface active du
groupe. Si l'interface active n’est plus disponible, les adresses IP virtuelles sont déplacées vers une autre
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interface. Ce processus de basculement ne prend généralement que quelques secondes et est suffisamment
rapide pour que les applications clientes aient peu d’impact et peuvent compter sur des comportements de
tentatives normales pour poursuivre le fonctionnement.

L'interface active d’un groupe HA est désignée comme maitre. Toutes les autres interfaces sont désignées
comme étant Backup. Pour afficher ces désignations, sélectionnez noceuds > node > Présentation.

DC1-ADM1 (Admin Node)

Chverview Hardware Metwork Storage Load Balancer Events Tasks

Node Information @

Name DC1-ADMA

Type Admin Node

D T11bThob-8d24-4d9f-877a-be3fadac2Ted
Connection State «* Connected

Software Version 11 4.0 (build 20200515 2346 8edchbf)
HA Groups Fabric Pools, Master

IP Addresses 1921682208, 10224 2 208, 47 AT 2 208, 47 AT 4 219 Show more «

Lors de la création d’'un groupe haute disponibilité, vous spécifiez une interface a utiliser comme maitre
préféré. Le maitre préféré est l'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde. Lorsque I'échec est résolu, les adresses VIP sont
automatiquement retransférées vers le maitre préféré.

Le basculement peut étre déclenché pour I'une des raisons suivantes :

* Le nceud sur lequel l'interface est configurée s’éteint.

* Le nceud sur lequel l'interface est configurée perd la connectivité sur tous les autres nceuds pendant au
moins 2 minutes

« L'interface active tombe en panne.
» Le service Load Balancer s’arréte.

* Le service haute disponibilité s’arréte.

Le basculement peut ne pas étre déclenché par des pannes réseau externes au noeud qui
héberge l'interface active. De méme, le basculement n’est pas déclenché par la défaillance du
service CLB (obsoléte) ou des services pour le Grid Manager ou le tenant Manager.

Si le groupe haute disponibilité inclut des interfaces de plus de deux nceuds, l'interface active peut étre
déplaceé vers l'interface d’un autre nceud pendant le basculement.

Mode d’utilisation des groupes haute disponibilité

Vous pouvez utiliser les groupes haute disponibilité (HA) pour plusieurs raisons.
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« Un groupe haute disponibilité peut fournir des connexions administratives hautement disponibles vers le

Grid Manager ou le tenant Manager.

» Un groupe haute disponibilité peut fournir des connexions de données extrémement disponibles pour les

clients S3 et Swift.

« Un groupe haute disponibilité ne contenant qu’une interface vous permet de fournir de nombreuses
adresses VIP et de définir explicitement des adresses IPv6.

Un groupe haute disponibilité peut assurer la haute disponibilité uniquement si tous les nceuds du groupe
fournissent les mémes services. Lorsque vous créez un groupe haute disponibilité, ajoutez des interfaces a
partir des types de nceuds qui fournissent les services requis.

* Noeuds d’administration : incluez le service Load Balancer et activez 'acces au Grid Manager ou au

Gestionnaire de locataires.

» Gateway Nodes : inclut le service Load Balancer et le service CLB (obsoléte).

Objectif du groupe haute disponibilité

Acces a Grid Manager

Acces au Gestionnaire de locataires uniquement

Acces client S3 ou Swift — Service Load Balancer

Acceés client S3 ou Swift—service CLB

Note: le service CLB est obsoléte.

Ajout de nceuds de ce type au groupe haute
disponibilité
* Noeud d’administration principal (maitre préféré)

* Nceuds d’administration non primaires

Remarque : le noeud d’administration principal doit
étre le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées
depuis le nceud d’administration principal.

Nceuds d’administration primaires ou non
primaires

Noesuds d’administration

* Nceuds de passerelle

* Noeuds de passerelle

Restrictions liées a I'utilisation de groupes haute disponibilité avec Grid Manager ou tenant Manager

L'échec des services de Grid Manager ou de tenant Manager n’entraine pas de basculement au sein du

groupe haute disponibilité.

Si vous étes connecté au Grid Manager ou au tenant Manager lors du basculement, vous étes déconnecté et
vous devez vous reconnecter pour reprendre votre tache.

Certaines procédures de maintenance ne peuvent pas étre effectuées lorsque le nceud d’administration
principal n’est pas disponible. Pendant le basculement, vous pouvez utiliser le Gestionnaire de grille pour

surveiller votre systeme StorageGRID.
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Limites de I'utilisation de groupes HA avec le service CLB

La défaillance du service CLB ne déclenche pas de basculement au sein du groupe HA.

@ Le service CLB est obsoléte.

Options de configuration pour les groupes haute disponibilité

Les schémas ci-dessous fournissent des exemples de différentes fagons de configurer
les groupes haute disponibilité. Chaque option présente des avantages et des
inconveénients.

Active-Backup HA DNS Round Robin

GW 1 (Backup) GW 1 IP
HA Group 1 VIPs |
_LP GW 2 (Master) DNS
Entry

_I—) GW 3 (Master) | GW 2 IP

GW 4 (Backup) GW = Gateway Node
VIP =Virtual IP address

HA Group 2 VIPs

Active-Active HA

I_’ HA Group 1 VIP
GW 1 (Master in HA 2)
> (Backupin HA 1)

DNS
Entry

i~ GW 2 (Master in HA 1)
| (Backup in HA 2)
HA Group 2 VIP

Lors de la création de plusieurs groupes HA redondants, comme illustré dans I'exemple HA actif-actif, le débit
total évolue avec le nombre de nceuds et de groupes HA. Avec trois nceuds ou plus et trois groupes haute
disponibilité ou plus, vous pouvez également continuer a utiliser n’importe quel VIP, méme lors des procédures
de maintenance nécessitant de mettre un nceud hors ligne.

Le tableau récapitule les avantages de chaque configuration de haute disponibilité illustrée sur le schéma.
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Configuration

Active-Backup HA

DNS Round Robin

Actif-actif

Avantages

» Gérées par StorageGRID sans
dépendances externes

» Basculement rapide

* Un débit global supérieur.

* Aucun hote inactif.

* Le trafic est réparti entre
plusieurs groupes haute
disponibilité.

+ Débit global élevé qui évolue
en méme temps que le nombre
de groupes HA.

» Basculement rapide

Inconvénients

* Un seul nceud d’un groupe
haute disponibilité est actif. Au
moins un nceud par groupe
haute disponibilité sera inactif.

» Basculement lent, qui peut
dépendre du comportement
des clients.

» Nécessite une configuration
mateérielle en dehors du
StorageGRID.

» Nécessite une vérification de
I'état implémentée par le client.

 Configuration plus complexe.

* Nécessite une configuration
matérielle en dehors du
StorageGRID.

» Nécessite une vérification de
I'état implémentée par le client.

Création d’un groupe haute disponibilité

Vous pouvez créer un ou plusieurs groupes haute disponibilité pour fournir un acces
hautement disponible aux services sur les nhceuds d’administration ou les nceuds de
passerelle.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de l'autorisation accés racine.

Description de la tache
Une interface doit respecter les conditions suivantes pour étre inclus dans un groupe haute disponibilité :

* L'interface doit étre destinée a un nceud de passerelle ou a un nceud d’administration.
* L'interface doit appartenir au réseau Grid Network (ethQ) ou au réseau client (eth2).

 L'interface doit étre configurée avec un adressage IP fixe ou statique, et non avec DHCP.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.
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High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active node and switch to a
backup node automatically if a node faiis.

- Creale| # Edif || ¥ Rsmove
Name Description Virtual IP Addresses Interfaces

No HA groups found.

2. Cliquez sur Créer.
La boite de dialogue Créer un groupe haute disponibilité s’affiche.

3. Saisissez un nom et, le cas échéant, une description pour le groupe HA.

4. Cliquez sur Sélectionner interfaces.

La boite de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche. Le tableau répertorie les
noeuds, les interfaces et les sous-réseaux IPv4 éligibles.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same netwaork subnet.

Add to HA group Node Name Interface |Pvd4 Subnet Unavailable Reason

gid0-gi ethl 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g1 eth2 47 47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g2 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g2 eth2 47.47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g3 ethQ 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
] g140-g3 eth2 192.168.0.0/21

g140-g4 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
v g140-g4 eth2 192 168.0.0/21

There are 2 interfaces selected.

E3
Une interface n’apparait pas dans la liste si son adresse IP est attribuée par DHCP.

5. Dans la colonne Ajouter au groupe HA, cochez la case de I'interface que vous souhaitez ajouter au
groupe HA.

Notez les consignes suivantes pour la sélection des interfaces :

o Vous devez sélectionner au moins une interface.

> Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).

o Toutes les interfaces doivent se trouver dans le méme sous-réseau ou dans des sous-réseaux avec un
préfixe commun.
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6.

22

Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).
> Si vous sélectionnez des interfaces sur différents types de nceuds et qu'un basculement se produit,
seuls les services communs aux nceuds sélectionnés seront disponibles sur les adresses IP virtuelles.

= Sélectionnez au moins deux nceuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

= Sélectionnez au moins deux nceuds d’administration et/ou plusieurs nceuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

= Sélectionnez au moins deux nceuds de passerelle pour la protection haute disponibilité du service
CLB.

@ Le service CLB est obsoléte.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet

Add to HA group Node Name Interface IPv4 Subnet Unavailable Reason
7] DC1-ADMA ethd 10.96.100.0/23
¥ DC1-G1 ethd 10:96.100.0/23
7 DC2-ADMA1 ethd 10.96.100.0/23

There are 3 interfaces selected.

Attention: You have selected nodes of different types that run different services. If a failover occurs, anly the services
common to all node types will be available on the virtual [Ps.

E3

Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page Créer un groupe haute
disponibilité. Par défaut, la premiére interface de la liste est sélectionnée comme maitre préféré.



Create High Availability Group
High Availability Group
Mame HA Group 1

Description

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Select Interfaces

MNode Name Interface IPv4 Subnet Preferred Master
g140-g1 eth?2 47 47.0.0021 L
g140-g2 eth2 47 47.0.0/21

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet: 47 47 .0.0/21. All virtual IP addresses must be within this subnet. There must he at least 1
and no more than 10 virtual IP addresses.

Virtual IP Address 1 0.0.0.0 +

7. Si vous souhaitez qu’une interface différente soit le maitre préféré, sélectionnez cette interface dans la
colonne Maitre préféré.

Le maitre préféré est I'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde.

Si le groupe HA donne accées a Grid Manager, vous devez sélectionner une interface sur le
nceud d’administration principal pour qu’il soit le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées depuis le nceud d’administration principal.

8. Dans la section adresses IP virtuelles de la page, entrez une a 10 adresses IP virtuelles pour le groupe
HA. Cliquez sur le signe plus (=) Pour ajouter plusieurs adresses IP.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses |IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.
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9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est créé et vous pouvez maintenant utiliser les adresses IP virtuelles
configurées.

Informations associées
"Installez Red Hat Enterprise Linux ou CentOS"

"Installez VMware"
"Installez Ubuntu ou Debian"

"Gestion de I'équilibrage des charges”

Modification d’un groupe haute disponibilité

Vous pouvez modifier un groupe haute disponibilité (HA) pour modifier son nom et sa
description, ajouter ou supprimer des interfaces ou ajouter ou mettre a jour une adresse
IP virtuelle.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de l'autorisation accés racine.

Description de la tache
Voici quelques-unes des raisons justifiant la modification d’'un groupe haute disponibilité :

« Ajout d’'une interface a un groupe existant. L'adresse IP de l'interface doit se trouver dans le méme sous-
réseau que les autres interfaces déja attribuées au groupe.

» Suppression d’'une interface d’'un groupe haute disponibilité. Par exemple, vous ne pouvez pas démarrer
une procédure de mise hors service d’un site ou d’'un nceud si 'interface d’un noeud pour le réseau Grid ou
le réseau client est utilisée dans un groupe HA.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.
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High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces
gl40-adm1:eth2 (preferred Master)

HA Group 1 47.47 4219
g140-g1:eth2
HA Group 2 47.47 4218 g140-g1:eth2 (preferred Master)
47.47 4217 g140-g2:eth2

Displaying 2 HA groups.

2. Sélectionnez le groupe HA que vous souhaitez modifier et cliquez sur Modifier.
La boite de dialogue Modifier le groupe haute disponibilité s’affiche.

3. Vous pouvez également mettre a jour le nom ou la description du groupe.

4. Vous pouvez également cliquer sur Select interfaces pour modifier les interfaces du groupe HA.

La boite de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Add to HA group Node Name Interface IPv4 Subnet  Unavailable Reason

gid0-g1 eth 172.16.0.0/21  This IP address is not in the same subnet as the selected interiaces

gid0-gi eth2 47.47.0.021 This IP address is not in the same subnet as the selected interfaces

gi40-g2 eth 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces

g140-g2 eth2 A7.47.0.0/21 This IP address is not in the same subnet as the selected interfaces

g140-g3 eth0 172.16.0.0/21 | This IP address is not in the same subnet as the selected interfaces
] q140-g3 eth2 192.168.0.0/21

g140-g4 eth0 17216.0.0/21 | This IP address is not in the same subnet as the selected interfaces
Ivf] g140-g4 eth2 192.168.0.0/21

There are 2 interfaces selectad.

3
Une interface n’apparait pas dans la liste si son adresse IP est attribuée par DHCP.
5. Cocher ou décocher les cases pour ajouter ou supprimer des interfaces.

Notez les consignes suivantes pour la sélection des interfaces :

o Vous devez sélectionner au moins une interface.

o Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).
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o Toutes les interfaces doivent se trouver dans le méme sous-réseau ou dans des sous-réseaux avec un
préfixe commun.

Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).
> Si vous sélectionnez des interfaces sur différents types de nceuds et qu'un basculement se produit,

seuls les services communs aux nceuds sélectionnés seront disponibles sur les adresses IP virtuelles.

= Sélectionnez au moins deux nceuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

= Sélectionnez au moins deux nceuds d’administration et/ou plusieurs nceuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

= Sélectionnez au moins deux nceuds de passerelle pour la protection haute disponibilité du service
CLB.

@ Le service CLB est obsoléte.

6. Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page. Par défaut, la
premiére interface de la liste est sélectionnée comme maitre préféré.
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Edit High Availability Group 'HA Group - Admin Nodes'
High Availability Group
Mame HA Group - Admin Nodes

Diescription

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnset

Select Interfaces |

Node Name Interface IPv4 Subnet Preferred Master
DCi-ADMA ethi 10.96.100.0/23 L
OC2-ADM1 athi 10.96.100.0/23

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet 10096.100.0/23. All virtual IP addresses must be within this subnet. There must be at
least 1 and no more than 10 virtual P addresses

Virtual IF Address 1 10.95.100.1 +

=

. Si vous souhaitez qu’'une interface différente soit le maitre préféré, sélectionnez cette interface dans la
colonne Maitre préféré.

Le maitre préféré est l'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde.

Si le groupe HA donne acces a Grid Manager, vous devez sélectionner une interface sur le
nceud d’administration principal pour qu'il soit le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées depuis le nceud d’administration principal.

. Si vous le souhaitez, mettez a jour les adresses IP virtuelles pour le groupe haute disponibilité.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.
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9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est mis a jour.

Suppression d’un groupe haute disponibilité
Vous pouvez supprimer un groupe haute disponibilité (HA) que vous n’utilisez plus.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation acceés racine.

Aboout cette tache

Si vous supprimez un groupe haute disponibilité, tout client S3 ou Swift configuré pour utiliser 'une des
adresses IP virtuelles du groupe ne pourra plus se connecter a StorageGRID. Pour éviter les interruptions de
vos clients, nous vous recommandons de mettre a jour toutes les applications des clients S3 ou Swift affectées
avant de supprimer un groupe haute disponibilité. Mettre a jour chaque client pour se connecter a I'aide d’'une
autre adresse IP, par exemple I'adresse IP virtuelle d’'un autre groupe haute disponibilité ou I'adresse IP
configurée pour une interface lors de I'installation ou a I'aide de DHCP.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces

g140-adm1:eth2 (preferred Master)

HA Group 1 47.47.4.219
g140-g1:eth2
HA Group 2 A7.47 4218 g140-g1:eth2 (preferred Master)
47 47 4217 g140-g2:eth2

Displaying 2 HA groups.

2. Sélectionnez le groupe HA que vous souhaitez supprimer, puis cliquez sur Supprimer.

L'avertissement Supprimer le groupe haute disponibilité s’affiche.
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A Warning

Delete High Availability Group

Are you sure you want to delete High Availability Group "HA group 1'7

3. Cliquez sur OK.

Le groupe haute disponibilité est supprimé.

Configuration des noms de domaine de terminaux API S3

Pour prendre en charge les demandes de type hébergement virtuel S3, vous devez
utiliser Grid Manager pour configurer la liste des noms de domaine de points de
terminaison auxquels les clients S3 se connectent.

Ce dont vous avez besoin
» Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.
* Vous devez disposer d’autorisations d’acces spécifiques.

* Vous devez avoir confirmé qu’une mise a niveau de la grille n’est pas en cours.

@ Ne modifiez pas la configuration du nom de domaine lorsqu’une mise a niveau de la grille
est en cours.

Description de la tache

Pour permettre aux clients d’utiliser les noms de domaine de terminaux S3, vous devez effectuer toutes les
taches suivantes :

« Utilisez le Gestionnaire de grille pour ajouter les noms de domaine de points de terminaison S3 au
systeme StorageGRID.

« Vérifiez que le certificat utilisé par le client pour les connexions HTTPS a StorageGRID est signé pour tous
les noms de domaine requis par le client.

Par exemple, si le noeud final est s3.company.com, Vous devez vous assurer que le certificat utilisé pour
les connexions HTTPS inclut le s3. company.com Nom de I'alternative (SAN) de I'objet générique du
noeud final et du noeud final : *.s3.company.com.

» Configurez le serveur DNS utilisé par le client. Inclure les enregistrements DNS pour les adresses IP

utilisées par les clients pour établir des connexions et s’assurer que les enregistrements référencent tous
les noms de domaine de point final requis, y compris les noms de caractéres génériques.
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Les clients peuvent se connecter a StorageGRID a 'aide de I'adresse IP d’'un nceud de
passerelle, d’'un nceud d’administration ou d’un noeud de stockage, ou en se connectant a

@ I'adresse IP virtuelle d’un groupe haute disponibilité. Vous devez comprendre comment les
applications client se connectent a la grille pour inclure les adresses IP correctes dans les
enregistrements DNS.

Le certificat utilisé par un client pour les connexions HTTPS dépend de la fagon dont le client se connecte a la
grille :

» Si un client se connecte a I'aide du service Load Balancer, il utilise le certificat pour un noeud final
spécifique de I'équilibreur de charge.

@ Chaque noeud final de I'équilibreur de charge posséde son propre certificat et chaque
noeud final peut étre configuré pour reconnaitre différents noms de domaine de point final.

+ Si le client se connecte a un nceud de stockage ou au service CLB sur un nceud de passerelle, le client
utilise un certificat de serveur personnalisé de grille qui a été mis a jour pour inclure tous les noms de
domaine de noeud final requis.

@ Le service CLB est obsoléte.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > noms de domaine.

La page noms de domaine de point final s’affiche.

Endpoint Domain Names

Virtual Hosted-Style Requests

Enable support of 53 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: 53 example com
s3.example.co.uk, s3-east example.com

Endpoint 1 s3.example.com x

Endpoint 2 + X

2. A l'aide de I'icéne (+) pour ajouter des champs supplémentaires, entrez la liste des noms de domaine de
points de terminaison de I’API S3 dans les champs Endpoint.

Si cette liste est vide, la prise en charge des demandes de type hébergement virtuel S3 est désactivée.

3. Cliquez sur Enregistrer.

4. Assurez-vous que les certificats de serveur utilisés par les clients correspondent aux noms de domaine de
noeud final requis.

> Pour les clients qui utilisent le service Load Balancer, mettez a jour le certificat associé au noeud final
Load Balancer auquel le client se connecte.

> Pour les clients qui se connectent directement aux noeuds de stockage ou qui utilisent le service CLB
sur les nceuds de passerelle, mettez a jour le certificat de serveur personnalisé pour la grille.
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5. Ajoutez les enregistrements DNS requis pour vous assurer que les demandes de nom de domaine de
point final peuvent étre résolues.
Résultat
Maintenant, lorsque les clients utilisent le noeud final bucket.s3.company.com, Le serveur DNS résout le
noeud final correct et le certificat authentifie le noeud final comme prévu.

Informations associées
"Utilisation de S3"

"Affichage des adresses IP"
"Création d’un groupe haute disponibilité"

"Configuration d’un certificat de serveur personnalisé pour les connexions au nceud de stockage ou au service
cLB"

"Configuration des terminaux d’équilibrage de charge"

Activation du protocole HTTP pour les communications
client

Par défaut, les applications clientes utilisent le protocole réseau HTTPS pour toutes les
connexions aux nceuds de stockage ou au service CLB obsoléte sur les nceuds de
passerelle. Vous pouvez éventuellement activer HTTP pour ces connexions, par exemple
lors du test d’'une grille autre que la production.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache

Cette tache doit étre effectuée uniquement si les clients S3 et Swift doivent établir des connexions HTTP
directement vers les nceuds de stockage ou vers le service CLB obsoléte sur les noeuds de passerelle.

Il n'est pas nécessaire d’effectuer cette tache pour les clients qui utilisent uniquement des connexions HTTPS
ou pour les clients qui se connectent au service Load Balancer (parce que vous pouvez configurer chaque
noeud final Load Balancer pour utiliser HTTP ou HTTPS). Pour plus d’informations, reportez-vous aux
informations sur la configuration des noeuds finaux de I'équilibreur de charge.

Voir "Résumeé : adresses IP et ports pour les connexions client” Pour découvrir les ports que les clients S3 et
Swift utilisent lors de la connexion aux nceuds de stockage ou au service CLB obsoléete via HTTP ou HTTPS

@ Soyez prudent lorsque vous activez HTTP pour une grille de production car les requétes seront
envoyées de maniére non chiffrée.

Etapes
1. Sélectionnez Configuration > Parameétres systéme > Options de grille.

2. Dans la section Options réseau, cochez la case Activer la connexion HTTP.
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Network Options

Prevent Client Modificaion &
Enable HTTP Connection & 7

Metwork Transfer Encryption @ AES128-5HA = AESZhG-SHA

3. Cliquez sur Enregistrer.

Informations associées
"Configuration des terminaux d’équilibrage de charge"

"Utilisation de S3"

"Utiliser Swift"

Controle des opérations client autorisées

Vous pouvez sélectionner I'option empécher la grille de modification du client pour
refuser des opérations client HTTP spécifiques.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache
Empécher la modification du client est un parametre a I'échelle du systéme. Lorsque I'option empécher la

modification du client est sélectionnée, les demandes suivantes sont refusées :
* API REST S3
o Supprimer les demandes de compartiment

o Toute demande de modification des données d’un objet existant, des métadonnées définies par
l'utilisateur ou du balisage d’objets S3

Ce parametre ne s’applique pas aux compartiments avec la gestion des versions
@ activée. Le contréle de version empéche déja les modifications des données d’objet, des
meétadonnées définies par I'utilisateur et du balisage d’objets.

+ API REST Swift
o Supprimer les demandes de conteneur

o Demande de modifier tout objet existant. Par exemple, les opérations suivantes sont refusées :
remplacement, suppression, mise a jour des métadonnées, etc.

Etapes
1. Sélectionnez Configuration > Paramétres systéme > Options de grille.
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2. Dans la section Options réseau, cochez la case empécher la modification du client.

Network Options

Frevent Client Modification

e
Enable HTTP Connection ]
e
Metwork Transfer Encryption () AES128-BHA (@ AES256-SHA
e

3. Cliquez sur Enregistrer.
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