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Configuration des terminaux des services de
plate-forme
Avant de pouvoir configurer un service de plateforme pour un compartiment, vous devez
configurer au moins un point de terminaison afin qu’il soit la destination du service de
plateforme.

L’accès aux services de plateforme est activé par locataire par administrateur StorageGRID. Pour créer ou
utiliser un point final de services de plateforme, vous devez être un utilisateur locataire disposant de
l’autorisation gérer les points de terminaison ou accès racine, dans une grille dont la mise en réseau a été
configurée pour permettre aux nœuds de stockage d’accéder aux ressources de point final externes. Pour plus
d’informations, contactez votre administrateur StorageGRID.

Qu’est-ce qu’un terminal de services de plate-forme
Lorsque vous créez un noeud final de services de plate-forme, vous spécifiez les informations dont
StorageGRID a besoin pour accéder à la destination externe.

Par exemple, si vous souhaitez répliquer des objets à partir d’un compartiment StorageGRID vers un
compartiment S3, vous créez un terminal de services de plateforme qui inclut les informations et les
identifiants requis par StorageGRID pour accéder au compartiment de destination sur AWS.

Chaque type de service de plate-forme nécessite son propre terminal, vous devez donc configurer au moins
un point final pour chaque service de plate-forme que vous prévoyez d’utiliser. Après avoir défini un noeud final
de services de plate-forme, vous utilisez l’URN du noeud final comme destination dans le XML de
configuration utilisé pour activer le service.

Vous pouvez utiliser le même point final que la destination pour plusieurs compartiments source. Par exemple,
vous pouvez configurer plusieurs compartiments source pour envoyer les métadonnées d’objet vers le même
point de terminaison d’intégration de la recherche, afin d’effectuer des recherches dans plusieurs
compartiments. Vous pouvez également configurer un compartiment source pour utiliser plusieurs points de
terminaison comme cible, ce qui vous permet d’envoyer des notifications sur la création d’objet à une rubrique
SNS et des notifications sur la suppression d’objet à une autre rubrique SNS.

Terminaux pour la réplication CloudMirror
StorageGRID prend en charge les terminaux de réplication qui représentent des compartiments S3. Ces
compartiments peuvent être hébergés sur Amazon Web Services, sur le même déploiement StorageGRID, sur
un autre service ou sur un autre déploiement à distance.

Terminaux pour les notifications
StorageGRID prend en charge les terminaux SNS (simple notification Service). Les terminaux SQS (simple
Queue Service) ou Lambda d’AWS ne sont pas pris en charge.

Points d’extrémité du service d’intégration de la recherche
StorageGRID prend en charge des terminaux d’intégration de recherche représentant les clusters
Elasticsearch. Ces clusters Elasticsearch peuvent se trouver dans un data Center local ou être hébergés dans
un cloud AWS ou ailleurs.
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Le point final de l’intégration de la recherche fait référence à un index et à un type Elasticsearch spécifiques.
Vous devez créer l’index dans Elasticsearch avant la création du noeud final dans StorageGRID, sinon la
création du noeud final échouera. Il n’est pas nécessaire de créer le type avant de créer le noeud final.
StorageGRID crée le type si nécessaire lors de l’envoi de métadonnées d’objet au terminal.

Informations associées

"Administrer StorageGRID"

Spécification de l’URN pour un terminal de services de
plate-forme

Lorsque vous créez un noeud final de services de plate-forme, vous devez spécifier un
Nom de ressource unique (URN). Vous utiliserez l’URN pour référencer le noeud final
lorsque vous créez un XML de configuration pour le service de plate-forme. L’URN de
chaque terminal doit être unique.

StorageGRID valide les terminaux de services de plateforme lors de leur création. Avant de créer un noeud
final de services de plate-forme, vérifiez que la ressource spécifiée dans le noeud final existe et qu’elle peut
être atteinte.

Éléments DE RETOUR

L’URN d’un terminal de services de plateforme doit commencer par l’un ou l’autre arn:aws ou urn:mysite,
comme suit:

• Si le service est hébergé sur AWS, utilisez arn:aws.

• Si le service est hébergé localement, utilisez urn:mysite

Par exemple, si vous spécifiez l’URN pour un terminal CloudMirror hébergé sur StorageGRID, il peut
commencer par l’URN urn:sgws.

L’élément suivant de l’URN spécifie le type de service de plateforme, comme suit :

Service Type

Réplication CloudMirror s3

Notifications sns

Intégration de la recherche es

Par exemple, pour continuer à spécifier l’URN d’un terminal CloudMirror hébergé sur StorageGRID, vous
devez ajouter s3 pour obtenir urn:sgws:s3.

L’élément final de l’URN identifie la ressource cible spécifique au niveau de l’URI de destination.

Service Ressource spécifique

Réplication CloudMirror nom du compartiment
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Service Ressource spécifique

Notifications nom-rubrique-sns

Intégration de la recherche domain-name/index-name/type-name

Remarque : si le cluster Elasticsearch est NOT configuré pour créer
automatiquement des index, vous devez créer l’index manuellement
avant de créer le noeud final.

Urns pour les services hébergés sur AWS

Pour les entités AWS, l’URN complet est un ARN AWS valide. Par exemple :

• Réplication CloudMirror :

arn:aws:s3:::bucket-name

• Notifications :

arn:aws:sns:region:account-id:topic-name

• Intégration de la recherche :

arn:aws:es:region:account-id:domain/domain-name/index-name/type-name

Pour un terminal d’intégration de recherche AWS, le domain-name doit inclure la chaîne
littérale domain/, comme indiqué ici.

Urnes pour des services hébergés localement

Lors de l’utilisation de services hébergés localement au lieu de services cloud, vous pouvez spécifier l’URN de
toute façon qui crée un URN valide et unique, tant que l’URN inclut les éléments requis dans les troisième et
dernière positions. Vous pouvez laisser les éléments indiqués en blanc facultatif, ou vous pouvez les spécifier
de quelque manière que ce soit pour vous aider à identifier la ressource et à rendre l’URN unique. Par
exemple :

• Réplication CloudMirror :

urn:mysite:s3:optional:optional:bucket-name

Pour un terminal CloudMirror hébergé sur StorageGRID, vous pouvez spécifier un URN valide
commençant par urn:sgws:
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urn:sgws:s3:optional:optional:bucket-name

• Notifications :

urn:mysite:sns:optional:optional:sns-topic-name

• Intégration de la recherche :

urn:mysite:es:optional:optional:domain-name/index-name/type-name

Pour les points de terminaison d’intégration de recherche hébergés localement, le domain-
name L’élément peut être n’importe quelle chaîne tant que l’URN du terminal est unique.

Création d’un point final de services de plate-forme

Vous devez créer au moins un noeud final du type correct avant d’activer un service de
plate-forme.

Ce dont vous avez besoin

• Vous devez être connecté au Gestionnaire de locataires à l’aide d’un navigateur pris en charge.

• Les services de plateforme doivent être activés pour votre compte de locataire par un administrateur
StorageGRID.

• Vous devez appartenir à un groupe d’utilisateurs possédant l’autorisation gérer les noeuds finaux.

• La ressource référencée par le point final des services de plate-forme doit avoir été créée :

◦ Réplication CloudMirror : compartiment S3

◦ Notification d’événement : rubrique SNS

◦ Notification de recherche : index Elasticsearch, si le cluster de destination n’est pas configuré pour
créer automatiquement des index.

• Vous devez disposer des informations relatives à la ressource de destination :

◦ Hôte et port pour l’URI (Uniform Resource identifier)

Si vous prévoyez d’utiliser un compartiment hébergé sur un système StorageGRID
comme point de terminaison pour la réplication CloudMirror, contactez l’administrateur
de la grille pour déterminer les valeurs à saisir.

◦ Nom de ressource unique (URN)

"Spécification de l’URN pour un terminal de services de plate-forme"

◦ Informations d’authentification (si nécessaire) :

▪ Clé d’accès : ID de clé d’accès et clé d’accès secrète
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▪ HTTP de base : nom d’utilisateur et mot de passe

◦ Certificat de sécurité (en cas d’utilisation d’un certificat d’autorité de certification personnalisé)

Étapes

1. Sélectionnez STORAGE (S3) > Platform services Endpoints.

La page noeuds finaux des services de plate-forme s’affiche.

2. Sélectionnez Créer un noeud final.
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3. Entrez un nom d’affichage pour décrire brièvement le point final et son objectif.

Le type de service de plate-forme pris en charge par le noeud final s’affiche en regard du nom du noeud
final lorsqu’il est répertorié sur la page noeuds finaux. Vous n’avez donc pas besoin d’inclure ces
informations dans le nom.

4. Dans le champ URI, spécifiez l’identificateur de ressource unique (URI) du noeud final.

Utilisez l’un des formats suivants :

https://host:port

http://host:port

Si vous ne spécifiez pas de port, le port 443 est utilisé pour les URI HTTPS et le port 80 est utilisé pour les
URI HTTP.

Par exemple, l’URI d’un compartiment hébergé sur StorageGRID peut être :

https://s3.example.com:10443

Dans cet exemple, s3.example.com Représente l’entrée DNS pour l’adresse IP virtuelle (VIP) du groupe
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haute disponibilité StorageGRID, et 10443 représente le port défini dans le noeud final de l’équilibreur de
charge.

Lorsque cela est possible, vous devez vous connecter à un groupe haute disponibilité de
nœuds d’équilibrage de la charge afin d’éviter un point de défaillance unique.

De la même manière, l’URI d’un compartiment hébergé sur AWS peut être :

https://s3-aws-region.amazonaws.com

Si le noeud final est utilisé pour le service de réplication CloudMirror, n’incluez pas le nom
de compartiment dans l’URI. Vous incluez le nom du compartiment dans le champ URN.

5. Entrez le nom de ressource unique (URN) du noeud final.

Vous ne pouvez pas modifier l’URN d’un terminal après sa création.

6. Sélectionnez Continuer.

7. Sélectionnez une valeur pour Type d’authentification, puis saisissez les informations d’identification
requises.
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Les informations d’identification que vous fournissez doivent disposer d’autorisations d’écriture pour la
ressource de destination.

Type
d’authentification

Description Informations d’identification

Anonyme Fournit un accès anonyme à la
destination. Fonctionne uniquement pour
les terminaux dont la sécurité est
désactivée.

Pas d’authentification.

Clé d’accès Utilise des identifiants de style AWS pour
authentifier les connexions avec la
destination.

• ID de clé d’accès

• Clé d’accès secrète

HTTP de base Utilise un nom d’utilisateur et un mot de
passe pour authentifier les connexions à
la destination.

• Nom d’utilisateur

• Mot de passe

8. Sélectionnez Continuer.

9. Sélectionnez un bouton radio pour Verify Server pour choisir la manière dont la connexion TLS au noeud
final est vérifiée.
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Type de vérification du certificat Description

Utiliser un certificat d’autorité de
certification personnalisé

Utilisez un certificat de sécurité personnalisé. Si vous sélectionnez ce
paramètre, copiez et collez le certificat de sécurité personnalisé dans
la zone de texte certificat CA.

Utiliser le certificat CA du système
d’exploitation

Utilisez le certificat d’autorité de certification par défaut installé sur le
système d’exploitation pour sécuriser les connexions.

Ne vérifiez pas le certificat Le certificat utilisé pour la connexion TLS n’est pas vérifié. Cette
option n’est pas sécurisée.

10. Sélectionnez Test et Créer un noeud final.

◦ Un message de réussite s’affiche si le noeud final peut être atteint à l’aide des informations
d’identification spécifiées. La connexion au noeud final est validée à partir d’un nœud sur chaque site.

◦ Un message d’erreur s’affiche si la validation du noeud final échoue. Si vous devez modifier le noeud
final pour corriger l’erreur, sélectionnez Retour aux détails du noeud final et mettez à jour les
informations. Sélectionnez ensuite Test et Créer un noeud final.

La création de point final échoue si les services de plate-forme ne sont pas activés pour
votre compte de locataire. Veuillez contacter votre administrateur StorageGRID.

Après avoir configuré un noeud final, vous pouvez utiliser son URN pour configurer un service de plate-forme.

Informations associées

"Spécification de l’URN pour un terminal de services de plate-forme"

"Configuration de la réplication CloudMirror"

"Configuration des notifications d’événements"

"Configuration du service d’intégration de la recherche"

Test de la connexion pour un point final de services de
plate-forme

Si la connexion à un service de plate-forme a changé, vous pouvez tester la connexion
du noeud final pour vérifier que la ressource de destination existe et qu’elle peut être
atteinte à l’aide des informations d’identification que vous avez spécifiées.

Ce dont vous avez besoin

• Vous devez être connecté au Gestionnaire de locataires à l’aide d’un navigateur pris en charge.

• Vous devez appartenir à un groupe d’utilisateurs possédant l’autorisation gérer les noeuds finaux.

Description de la tâche

StorageGRID ne vérifie pas que les informations d’identification disposent des autorisations appropriées.

Étapes
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1. Sélectionnez STORAGE (S3) > Platform services Endpoints.

La page noeuds finaux des services de plate-forme s’affiche et affiche la liste des noeuds finaux des
services de plate-forme déjà configurés.

2. Sélectionnez le noeud final dont vous souhaitez tester la connexion.

La page des détails du point final s’affiche.
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3. Sélectionnez Tester la connexion.

◦ Un message de réussite s’affiche si le noeud final peut être atteint à l’aide des informations
d’identification spécifiées. La connexion au noeud final est validée à partir d’un nœud sur chaque site.

◦ Un message d’erreur s’affiche si la validation du noeud final échoue. Si vous devez modifier le noeud
final pour corriger l’erreur, sélectionnez Configuration et mettez à jour les informations. Sélectionnez
ensuite Test et enregistrer les modifications.

Modification d’un noeud final de services de plate-forme

Vous pouvez modifier la configuration d’un point de terminaison de services de plate-
forme pour modifier son nom, son URI ou d’autres détails. Par exemple, vous devrez
peut-être mettre à jour les informations d’identification expirées ou modifier l’URI pour
qu’il pointe vers un index Elasticsearch de sauvegarde pour le basculement. Vous ne
pouvez pas modifier l’URN d’un terminal de services de plateforme.

Ce dont vous avez besoin

• Vous devez être connecté au Gestionnaire de locataires à l’aide d’un navigateur pris en charge.

• Vous devez appartenir à un groupe d’utilisateurs possédant l’autorisation gérer les noeuds finaux.

Étapes

1. Sélectionnez STORAGE (S3) > Platform services Endpoints.

La page noeuds finaux des services de plate-forme s’affiche et affiche la liste des noeuds finaux des
services de plate-forme déjà configurés.
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2. Sélectionnez le point final que vous souhaitez modifier.

La page des détails du point final s’affiche.

3. Sélectionnez Configuration.
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4. Modifiez la configuration du noeud final selon les besoins.

Vous ne pouvez pas modifier l’URN d’un terminal après sa création.

a. Pour modifier le nom d’affichage du noeud final, sélectionnez l’icône d’édition .

b. Modifiez l’URI si nécessaire.

c. Si nécessaire, modifiez le type d’authentification.

▪ Pour l’authentification HTTP de base, modifiez le nom d’utilisateur si nécessaire. Modifiez le mot de
passe selon vos besoins en sélectionnant Modifier le mot de passe et en saisissant le nouveau
mot de passe. Si vous devez annuler vos modifications, sélectionnez Revert password edit.

▪ Pour l’authentification par clé d’accès, modifiez la clé selon vos besoins en sélectionnant Modifier
la clé S3 et en collant une nouvelle ID de clé d’accès et une nouvelle clé d’accès secrète. Si vous
devez annuler vos modifications, sélectionnez Revert S3 key edit.

d. Si nécessaire, modifiez la méthode de vérification du serveur.

5. Sélectionnez Tester et enregistrer les modifications.

◦ Un message de réussite s’affiche si le noeud final peut être atteint à l’aide des informations
d’identification spécifiées. La connexion au noeud final est vérifiée à partir d’un noeud sur chaque site.

◦ Un message d’erreur s’affiche si la validation du noeud final échoue. Modifiez le noeud final pour
corriger l’erreur, puis sélectionnez Test et enregistrer les modifications.

Informations associées

"Création d’un point final de services de plate-forme"

Suppression d’un noeud final de services de plate-forme

Vous pouvez supprimer un noeud final si vous ne souhaitez plus utiliser le service de
plate-forme associé.

Ce dont vous avez besoin

• Vous devez être connecté au Gestionnaire de locataires à l’aide d’un navigateur pris en charge.

• Vous devez appartenir à un groupe d’utilisateurs qui dispose de l’autorisation gérer les noeuds finaux .

Étapes

1. Sélectionnez STORAGE (S3) > Platform services Endpoints.

La page noeuds finaux des services de plate-forme s’affiche et affiche la liste des noeuds finaux des
services de plate-forme déjà configurés.
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2. Cochez la case correspondant à chaque noeud final que vous souhaitez supprimer.

Si vous supprimez un noeud final de services de plate-forme en cours d’utilisation, le service
de plate-forme associé sera désactivé pour tous les compartiments qui utilisent le noeud
final. Toutes les demandes qui n’ont pas encore été traitées seront supprimées. Toutes les
nouvelles demandes seront toujours générées jusqu’à ce que vous modifiiez la configuration
de compartiment pour ne plus référencer l’URN supprimé. StorageGRID signale ces
demandes comme des erreurs irrécupérables.

3. Sélectionnez actions > Supprimer le point final.

Un message de confirmation s’affiche.
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4. Sélectionnez Supprimer le point final.

Dépannage des erreurs de point final des services de plate-
forme

En cas d’erreur lorsqu’StorageGRID tente de communiquer avec un point final de
services de plate-forme, un message s’affiche sur le tableau de bord. Sur la page noeuds
finaux des services de plate-forme, la colonne dernière erreur indique il y a combien de
temps l’erreur s’est produite. Aucune erreur ne s’affiche si les autorisations associées aux
informations d’identification d’un noeud final sont incorrectes.

Déterminer si une erreur s’est produite

Si des erreurs de point de terminaison des services de plateforme se sont produites au cours des 7 derniers
jours, le tableau de bord du gestionnaire des locataires affiche un message d’alerte. Vous pouvez accéder à la
page noeuds finaux des services de plate-forme pour obtenir plus de détails sur l’erreur.

La même erreur qui s’affiche sur le tableau de bord s’affiche également en haut de la page noeuds finaux des
services de plate-forme. Pour afficher un message d’erreur plus détaillé :

Étapes

1. Dans la liste des noeuds finaux, sélectionnez le noeud final qui contient l’erreur.

2. Sur la page des détails du noeud final, sélectionnez connexion. Cet onglet affiche uniquement l’erreur la
plus récente pour un noeud final et indique il y a combien de temps l’erreur s’est produite. Erreurs incluant
l’icône X rouge  s’est produit au cours des 7 derniers jours.
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Vérifier si une erreur est toujours à jour

Certaines erreurs peuvent continuer à s’afficher dans la colonne dernière erreur, même après leur résolution.
Pour voir si une erreur est active ou pour forcer la suppression d’une erreur résolue du tableau :

Étapes

1. Sélectionnez l’extrémité.

La page des détails du point final s’affiche.

2. Sélectionnez connexion > Tester la connexion.

La sélection de Test Connection permet à StorageGRID de valider l’existence du noeud final des services de
plate-forme et de l’atteindre avec les informations d’identification actuelles. La connexion au noeud final est
validée à partir d’un nœud sur chaque site.

Résolution des erreurs de point final

Vous pouvez utiliser le message dernière erreur sur la page des détails du noeud final pour déterminer ce qui
est à l’origine de l’erreur. Certaines erreurs peuvent vous obliger à modifier le noeud final pour résoudre le
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problème. Par exemple, une erreur CloudMirroring peut se produire si StorageGRID ne parvient pas à accéder
au compartiment S3 de destination, car il ne dispose pas des autorisations d’accès correctes ou si la clé
d’accès a expiré. Le message est ""les identifiants de point de terminaison ou l’accès de destination doivent
être mis à jour", et les détails sont "AccessDenied" ou "InvalidAccessKeyId."".

Si vous devez modifier le noeud final pour résoudre une erreur : si vous sélectionnez Test et enregistrer les
modifications, StorageGRID valide le noeud final mis à jour et confirme qu’il peut être atteint avec les
informations d’identification actuelles. La connexion au noeud final est validée à partir d’un nœud sur chaque
site.

Étapes

1. Sélectionnez l’extrémité.

2. Sur la page des détails du noeud final, sélectionnez Configuration.

3. Modifiez la configuration de point final selon vos besoins.

4. Sélectionnez connexion > Tester la connexion.

Identifiants de point de terminaison avec autorisations insuffisantes

Lorsque StorageGRID valide un terminal de services de plateforme, il confirme que les identifiants du terminal
peuvent être utilisés pour contacter la ressource de destination et il vérifie les autorisations de base.
Cependant, StorageGRID ne valide pas toutes les autorisations requises pour certaines opérations de services
de plateforme. Pour cette raison, si vous recevez une erreur lors de la tentative d’utilisation d’un service de
plate-forme (par exemple « 403 interdit »), vérifiez les autorisations associées aux identifiants du noeud final.

Dépannage des services de plateforme supplémentaires

Pour plus d’informations sur le dépannage des services de plate-forme, reportez-vous aux instructions
d’administration de StorageGRID.

"Administrer StorageGRID"

Informations associées

"Création d’un point final de services de plate-forme"

"Test de la connexion pour un point final de services de plate-forme"

"Modification d’un noeud final de services de plate-forme"
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