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Gestion de l’équilibrage des charges
Vous pouvez utiliser les fonctions d’équilibrage de charge StorageGRID pour gérer les
workloads d’ingestion et de récupération à partir de clients S3 et Swift. L’équilibrage de la
charge optimise la vitesse et la capacité de connexion en distribuant les charges de
travail et les connexions entre plusieurs nœuds de stockage.

Vous pouvez réaliser l’équilibrage de la charge dans votre système StorageGRID de plusieurs manières :

• Utilisez le service Load Balancer, qui est installé sur les nœuds d’administration et les nœuds de
passerelle. Le service Load Balancer assure l’équilibrage de la charge de couche 7 et effectue la résiliation
TLS des requêtes client, inspecte les requêtes et établit de nouvelles connexions sécurisées vers les
nœuds de stockage. Il s’agit du mécanisme d’équilibrage de charge recommandé.

• Utilisez le service Connection Load Balancer (CLB), qui est installé uniquement sur les nœuds de
passerelle. Le service CLB assure l’équilibrage de charge de couche 4 et prend en charge les coûts de
liaison.

Le service CLB est obsolète.

• Intégrez un équilibreur de charge tiers. Pour plus d’informations, contactez votre ingénieur commercial
NetApp.

Fonctionnement de l’équilibrage de la charge : service Load
Balancer

Le service Load Balancer distribue les connexions réseau entrantes des applications
client aux nœuds de stockage. Pour activer l’équilibrage de charge, vous devez
configurer les noeuds finaux de l’équilibreur de charge à l’aide de Grid Manager.

Vous pouvez configurer les noeuds finaux de l’équilibreur de charge uniquement pour les nœuds
d’administration ou les nœuds de passerelle, car ces types de nœuds contiennent le service Load Balancer.
Vous ne pouvez pas configurer de noeuds finaux pour les noeuds de stockage ou les noeuds d’archivage.

Chaque point final de l’équilibreur de charge spécifie un port, un protocole (HTTP ou HTTPS), un type de
service (S3 ou Swift) et un mode de liaison. Les terminaux HTTPS requièrent un certificat de serveur. Les
modes de liaison vous permettent de limiter l’accessibilité des ports de point final à :

• Adresses IP virtuelles (VIP) haute disponibilité (HA) spécifiques

• Interfaces réseau spécifiques de nœuds spécifiques

Considérations relatives aux ports

Les clients peuvent accéder à tous les terminaux que vous configurez sur n’importe quel nœud exécutant le
service Load Balancer, à deux exceptions près : les ports 80 et 443 sont réservés aux nœuds d’administration.
Les terminaux configurés sur ces ports prennent donc en charge les opérations d’équilibrage de la charge
uniquement sur les nœuds de passerelle.

Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mêmes ports pour configurer les
points finaux de l’équilibreur de charge. Vous pouvez créer des noeuds finaux à l’aide de ports remappés, mais
ces noeuds finaux seront remappés vers les ports et le service CLB d’origine, et non le service Load Balancer.
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Suivez les étapes des instructions de récupération et de maintenance pour supprimer les mappages de port.

Le service CLB est obsolète.

Disponibilité du processeur

Le service Load Balancer sur chaque nœud d’administration et chaque nœud de passerelle fonctionne de
manière indépendante lors du transfert du trafic S3 ou Swift vers les nœuds de stockage. Par le biais d’un
processus de pondération, le service Load Balancer achemine davantage de requêtes vers des nœuds de
stockage avec une disponibilité de processeur supérieure. Les informations de charge de l’UC du nœud sont
mises à jour toutes les quelques minutes, mais la pondération peut être mise à jour plus fréquemment. Tous
les nœuds de stockage se voient attribuer une valeur de poids de base minimale, même si un nœud indique
une utilisation de 100 % ou ne parvient pas à signaler son utilisation.

Dans certains cas, les informations relatives à la disponibilité du processeur sont limitées au site où se trouve
le service Load Balancer.

Informations associées

"Maintenance et récupération"

Configuration des terminaux d’équilibrage de charge

Vous pouvez créer, modifier et supprimer des noeuds finaux de l’équilibreur de charge.

Création de terminaux d’équilibrage de charge

Chaque terminal de l’équilibreur de charge spécifie un port, un protocole réseau (HTTP ou HTTPS) et un type
de service (S3 ou Swift). Si vous créez un noeud final HTTPS, vous devez télécharger ou générer un certificat
de serveur.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

• Si vous avez précédemment mappé des ports que vous souhaitez utiliser pour le service Load Balancer,
vous devez avoir supprimé les mappages.

Si vous avez mappé de nouveau des ports, vous ne pouvez pas utiliser les mêmes ports
pour configurer les points finaux de l’équilibreur de charge. Vous pouvez créer des noeuds
finaux à l’aide de ports remappés, mais ces noeuds finaux seront remappés vers les ports et
le service CLB d’origine, et non le service Load Balancer. Suivez les étapes des instructions
de récupération et de maintenance pour supprimer les mappages de port.

Le service CLB est obsolète.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche.
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2. Sélectionnez Ajouter un noeud final.

La boîte de dialogue Créer un point final s’affiche.

3. Entrez un nom d’affichage pour le noeud final, qui apparaîtra dans la liste de la page noeuds finaux Load
Balancer.

4. Entrez un numéro de port ou laissez le numéro de port pré-rempli tel quel.

Si vous entrez le numéro de port 80 ou 443, le noeud final est configuré uniquement sur les noeuds de
passerelle, car ces ports sont réservés sur les noeuds d’administration.

Les ports utilisés par d’autres services de réseau ne sont pas autorisés. Reportez-vous aux
instructions de mise en réseau pour obtenir la liste des ports utilisés pour les
communications internes et externes.

5. Sélectionnez HTTP ou HTTPS pour spécifier le protocole réseau pour ce noeud final.

6. Sélectionnez un mode de liaison de point final.

◦ Global (par défaut) : le noeud final est accessible sur tous les noeuds de passerelle et les noeuds
d’administration sur le numéro de port spécifié.
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◦ VIP de groupe HA : le noeud final est accessible uniquement via les adresses IP virtuelles définies
pour les groupes HA sélectionnés. Les terminaux définis dans ce mode peuvent réutiliser le même
numéro de port, tant que les groupes HA définis par ces terminaux ne se chevauchent pas.

Sélectionnez les groupes HA avec les adresses IP virtuelles où vous souhaitez que le noeud final
apparaisse.

◦ Node interfaces : le noeud final est accessible uniquement sur les noeuds désignés et les interfaces
réseau. Les points d’extrémité définis dans ce mode peuvent réutiliser le même numéro de port tant
que ces interfaces ne se chevauchent pas.

Sélectionnez les interfaces de nœud sur lesquelles vous souhaitez que le noeud final apparaisse.
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7. Sélectionnez Enregistrer.

La boîte de dialogue Modifier le point final s’affiche.

8. Sélectionnez S3 ou Swift pour spécifier le type de trafic que ce noeud final servira.

9. Si vous avez sélectionné HTTP, sélectionnez Enregistrer.

Le point final non sécurisé est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le
nom d’affichage, le numéro de port, le protocole et l’ID de noeud final du noeud final.

10. Si vous avez sélectionné HTTPS et que vous souhaitez télécharger un certificat, sélectionnez Télécharger
le certificat.
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a. Recherchez le certificat du serveur et la clé privée du certificat.

Pour permettre aux clients S3 de se connecter à l’aide d’un nom de domaine de terminal de l’API S3,
utilisez un certificat multi-domaine ou avec caractère générique correspondant à tous les noms de
domaine que le client peut utiliser pour se connecter à la grille. Par exemple, le certificat de serveur
peut utiliser le nom de domaine *.example.com.

"Configuration des noms de domaine de terminaux API S3"

a. Vous pouvez également rechercher un ensemble CA.

b. Sélectionnez Enregistrer.

Les données de certificat codées PEM pour le noeud final apparaissent.

11. Si vous avez sélectionné HTTPS et que vous souhaitez générer un certificat, sélectionnez générer
certificat.

a. Entrez un nom de domaine ou une adresse IP.

Vous pouvez utiliser des caractères génériques pour représenter les noms de domaine complets de
tous les nœuds d’administration et de passerelle exécutant le service Load Balancer. Par exemple :
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*.sgws.foo.com utilise le caractère générique * pour représenter gn1.sgws.foo.com et
gn2.sgws.foo.com.

"Configuration des noms de domaine de terminaux API S3"

a. Sélectionnez  Pour ajouter d’autres noms de domaine ou adresses IP.

Si vous utilisez des groupes haute disponibilité (HA), ajoutez les noms de domaine et les adresses IP
des adresses IP virtuelles haute disponibilité.

b. Vous pouvez également saisir un sujet X.509, également appelé Nom unique (DN), pour identifier qui
possède le certificat.

c. Vous pouvez également sélectionner le nombre de jours pendant lesquels le certificat est valide. La
valeur par défaut est 730 jours.

d. Sélectionnez generate.

Les métadonnées du certificat et les données du certificat codées PEM du noeud final apparaissent.

12. Cliquez sur Enregistrer.

Le noeud final est créé. Le tableau de la page des noeuds finaux Load Balancer répertorie le nom
d’affichage, le numéro de port, le protocole et l’ID de noeud final du noeud final.

Informations associées

"Maintenance et récupération"

"Instructions réseau"

"Gestion des groupes haute disponibilité"

"Gestion des réseaux clients non fiables"

Modification des noeuds finaux de l’équilibreur de charge

Dans le cas d’un terminal HTTP non sécurisé, vous pouvez modifier le type de service de terminal entre S3 et
Swift. Pour un noeud final sécurisé (HTTPS), vous pouvez modifier le type de service de noeud final et afficher
ou modifier le certificat de sécurité.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.

Les noeuds finaux dont les certificats expireront bientôt sont identifiés dans le tableau.
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2. Sélectionnez le point final que vous souhaitez modifier.

3. Cliquez sur Edit Endpoint.

La boîte de dialogue Modifier le point final s’affiche.

Pour un noeud final non sécurisé (HTTP), seule la section Configuration du service de point final de la
boîte de dialogue s’affiche. Pour un noeud final sécurisé (HTTPS), les sections Configuration du service de
point final et certificats de la boîte de dialogue s’affichent, comme illustré dans l’exemple suivant.

4. Apportez les modifications souhaitées au noeud final.

Pour un point final non sécurisé (HTTP), vous pouvez :

◦ Changez le type de service de terminal entre S3 et Swift.
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◦ Modifiez le mode de liaison du point final. Pour un point de terminaison sécurisé (HTTPS), vous
pouvez :

◦ Changez le type de service de terminal entre S3 et Swift.

◦ Modifiez le mode de liaison du point final.

◦ Afficher le certificat de sécurité.

◦ Téléchargez ou générez un nouveau certificat de sécurité lorsque le certificat actuel a expiré ou est sur
le point d’expirer.

Sélectionnez un onglet pour afficher des informations détaillées sur le certificat de serveur
StorageGRID par défaut ou sur un certificat signé par l’autorité de certification qui a été téléchargé.

Pour modifier le protocole d’un noeud final existant, par exemple de HTTP à HTTPS, vous
devez créer un nouveau noeud final. Suivez les instructions de création des points
d’extrémité de l’équilibreur de charge et sélectionnez le protocole souhaité.

5. Cliquez sur Enregistrer.

Informations associées

Création de terminaux d’équilibrage de charge

Suppression des points finaux de l’équilibreur de charge

Si vous n’avez plus besoin d’un point final d’équilibreur de charge, vous pouvez le supprimer.

Ce dont vous avez besoin

• Vous devez disposer de l’autorisation accès racine.

• Vous devez être connecté à Grid Manager à l’aide d’un navigateur pris en charge.

Étapes

1. Sélectionnez Configuration > Paramètres réseau > points d’extrémité Load Balancer.

La page Load Balancer Endpoints s’affiche. Les noeuds finaux existants sont répertoriés dans le tableau.

2. Sélectionnez le bouton radio à gauche du noeud final que vous souhaitez supprimer.

3. Cliquez sur Supprimer le noeud final.

Une boîte de dialogue de confirmation s’affiche.
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4. Cliquez sur OK.

Le noeud final est supprimé.

Fonctionnement de l’équilibrage de charge - service CLB

Le service Connection Load Balancer (CLB) sur les nœuds de passerelle est obsolète.
Le service Load Balancer est désormais le mécanisme d’équilibrage de charge
recommandé.

Le service CLB utilise l’équilibrage de charge de couche 4 pour distribuer les connexions réseau TCP
entrantes des applications clientes vers le nœud de stockage optimal en fonction de la disponibilité, de la
charge système et du coût de liaison configuré par l’administrateur. Lorsque le nœud de stockage optimal est
choisi, le service CLB établit une connexion réseau bidirectionnelle et transfère le trafic vers et depuis le nœud
choisi. Le CLB ne prend pas en compte la configuration du réseau Grid lors de la direction des connexions
réseau entrantes.

Pour afficher des informations sur le service CLB, sélectionnez support > Outils > topologie de grille, puis
développez un nœud de passerelle jusqu’à ce que vous puissiez sélectionner CLB et les options situées en
dessous.

Si vous choisissez d’utiliser le service CLB, vous devriez envisager de configurer les coûts de liaison pour
votre système StorageGRID.

Informations associées

"Quels sont les coûts de liaison"
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"Mise à jour des coûts de lien"
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