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Gestion des compartiments S3

Si vous utilisez un locataire S3 avec les autorisations appropriées, vous pouvez créer,
afficher et supprimer des compartiments S3, mettre a jour les paramétres de niveau de
cohérence, configurer le partage de ressources inter-origine (CORS), activer et
désactiver les parameétres de mise a jour du dernier accés et gérer les services de la
plateforme S3.

Utilisation du verrouillage d’objet S3

Vous pouvez utiliser la fonctionnalité de verrouillage d’objet S3 dans StorageGRID si vos
objets doivent étre conformes aux exigences réglementaires en matiére de conservation.

Qu’est-ce que le verrouillage objet S3 ?

La fonctionnalité de verrouillage objet StorageGRID S3 est une solution de protection des objets équivalente
au verrouillage objet S3 dans Amazon simple Storage Service (Amazon S3).

Comme illustré dans la figure, lorsque le paramétre global de verrouillage d’objet S3 est activé pour un
systéme StorageGRID, un compte de locataire S3 peut créer des compartiments avec ou sans verrouillage
d’objet S3 activé. Si un compartiment est doté du verrouillage objet S3 activé, les applications client S3
peuvent éventuellement spécifier des parameétres de conservation pour toute version d’objet dans ce
compartiment. Des parameétres de conservation doivent étre spécifiés pour étre protégés par le verrouillage
d’objet S3.

StorageGRID with S3 Object Lock setting enabled

StorageGRID S3 tenant

Bucket without S3 Object Lock Bucket with 53 Object Lock
Objects without Objects with
s3 client retention settings retention settings
application <

Objects without
retention settings

La fonctionnalité de verrouillage d’objet StorageGRID S3 fournit un mode de conservation unique équivalent
au mode de conformité Amazon S3. Par défaut, une version d’objet protégé ne peut étre écrasée ou
supprimée par aucun utilisateur. La fonction de verrouillage d’objet StorageGRID S3 ne prend pas en charge



un mode de gouvernance et n'autorise pas les utilisateurs disposant d’autorisations spéciales a contourner les
parameétres de rétention ou a supprimer des objets protégés.

Si un compartiment est doté de I'option de verrouillage des objets S3, I'application client S3 peut spécifier la ou
les deux paramétres de conservation de niveau objet suivants lors de la création ou de la mise a jour d’'un
objet :

» Conserver-jusqu’a-date : si la date-a-jour d’'une version d’objet est a I'avenir, I'objet peut étre récupéré,
mais ne peut pas étre modifié ou supprimé. Si nécessaire, la date de conservation d’'un objet peut étre
augmentée, mais cette date ne peut pas étre réduite.

» Mise en garde légale : I'application d’'une mise en garde légale a une version d’objet verrouille
immédiatement cet objet. Par exemple, vous devrez peut-étre mettre une obligation légale sur un objet lié
a une enquéte ou a un litige juridique. Une obligation Iégale n’a pas de date d’expiration, mais reste en
place jusqu’a ce qu’elle soit explicitement supprimée. Les dispositions Iégales sont indépendantes de la
date de conservation.

Pour plus d’informations sur ces parameétres, consultez la section « utilisation du verrouillage d’objet S3 » dans
"Opérations et limites prises en charge par 'API REST S3".

Gestion des compartiments conformes existants

La fonction de verrouillage d’objet S3 remplace la fonction de conformité disponible dans les versions
StorageGRID précédentes. Si vous avez créé des compartiments conformes a I'aide d’'une version précédente
de StorageGRID, vous pouvez continuer a gérer les paramétres de ces compartiments. Toutefois, vous ne
pouvez plus créer de compartiments conformes. Pour en savoir plus, consultez I'article de la base de
connaissance NetApp.

"Base de connaissances NetApp : comment gérer des compartiments conformes aux ancienne génération
dans StorageGRID 11.5"

Workflow de verrouillage d’objet S3

Le schéma de workflow montre les étapes générales d’utilisation de la fonction de
verrouillage d’objet S3 dans StorageGRID.

Avant de créer des compartiments avec le verrouillage d’objet S3 active, 'administrateur de la grille doit activer
le paramétre de verrouillage d’objet S3 global pour 'ensemble du systéeme StorageGRID. L'administrateur du
grid doit également s’assurer que la politique de gestion du cycle de vie de l'information est « conforme ». Elle
doit répondre aux exigences des compartiments lorsque le verrouillage objet S3 est activé. Pour plus
d’informations, contactez votre administrateur de la grille ou consultez les instructions relatives a la gestion des
objets avec la gestion du cycle de vie des informations.

Une fois que le paramétre de verrouillage d’objet S3 global a été activé, vous pouvez créer des compartiments
avec le verrouillage d’objet S3 activé. Vous pouvez ensuite utiliser I'application client S3 pour spécifier les
parameétres de conservation pour chaque version d’objet.


https://docs.netapp.com/fr-fr/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_manage_legacy_Compliant_buckets_in_StorageGRID_11.5
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Informations associées

"Gestion des objets avec ILM"

Conditions requises pour le verrouillage d’objet S3

Avant d’activer le verrouillage d’'objet S3 pour un compartiment, vérifiez les exigences
relatives aux compartiments et aux objets S3 Object Lock ainsi que le cycle de vie des
objets dans des compartiments ou le verrouillage d’objet S3 est activé.

Conditions requises pour les compartiments avec verrouillage objet S3 activé

+ Si le paramétre global de verrouillage objet S3 est activé pour le systeme StorageGRID, vous pouvez
utiliser le gestionnaire de locataires, I’API de gestion des locataires ou 'API REST S3 pour créer des
compartiments avec le verrouillage objet S3 activé.

Dans cet exemple, le gestionnaire des locataires affiche un compartiment avec le verrouillage objet S3

activé.



https://docs.netapp.com/fr-fr/storagegrid-115/ilm/index.html

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

Name = 53 ObjectLock @ [+ Region =+ ObjectCount@ = Space Used @ = Date Created =

bank-records o us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

Si vous prévoyez d'utiliser le verrouillage d’objet S3, vous devez activer le verrouillage d’objet S3 lors de la
création du compartiment. Vous ne pouvez pas activer le verrouillage d’objet S3 pour un compartiment
existant.

Le contréle de version de compartiment est requis avec le verrouillage d’objet S3. Lorsque le verrouillage
d’objet S3 est activé pour un compartiment, StorageGRID active automatiquement le controle de version
pour ce compartiment.

Une fois que vous avez créé un compartiment avec le verrouillage d’objet S3 activé, vous ne pouvez pas
désactiver le verrouillage d’objet S3 ou suspendre la gestion des versions pour ce compartiment.

Un compartiment StorageGRID sur lequel le verrouillage d’objet S3 est activé ne dispose pas d’'une
période de conservation par défaut. A la place, I'application client S3 peut spécifier, éventuellement, une
date de conservation et un parameétre de conservation légale pour chaque version d’objet ajoutée a ce
compartiment.

La configuration du cycle de vie des compartiments est prise en charge pour les compartiments de cycle
de vie des objets S3.

La réplication CloudMirror n’est pas prise en charge pour les compartiments avec le verrouillage objet S3
activé.

Exigences relatives aux objets dans les compartiments avec le verrouillage d’objet S3 activé

L'application client S3 doit spécifier des paramétres de conservation pour chaque objet devant étre protégé
par le verrouillage d’objet S3.

Vous pouvez augmenter la valeur de conservation jusqu’a la date d’'une version d’objet, mais vous ne
pouvez jamais la diminuer.

Si vous étes averti d’une action légale ou d’une enquéte réglementaire en attente, vous pouvez conserver
les informations pertinentes en placant une mise en garde Iégale sur une version d’objet. Lorsqu’une
version d’objet est soumise a une conservation Iégale, cet objet ne peut pas étre supprimé de
StorageGRID, méme si elle a atteint sa date de conservation. Dés que la mise en attente légale est levée,
la version de I'objet peut étre supprimée si la date de conservation a été atteinte.

Le verrouillage d’objet S3 requiert I'utilisation de compartiments avec version. Les parametres de
conservation s’appliquent aux versions d’objet individuelles. Une version d’objet peut avoir a la fois un
parametre de conservation a la date et un paramétre de conservation légal, 'un mais pas 'autre, ou
'autre. La spécification d’'un paramétre de conservation a la date ou d’'un parameétre de conservation légal
pour un objet protége uniquement la version spécifiée dans la demande. Vous pouvez créer de nouvelles
versions de I'objet, tandis que la version précédente de 'objet reste verrouillée.



Cycle de vie des objets dans des compartiments avec verrouillage objet S3 activé

Chaque objet enregistré dans un compartiment avec I'option de verrouillage d’objet S3 passe en trois étapes :

1. Entrée d’objet

o Lorsque vous ajoutez une version d’objet dans un compartiment lorsque le verrouillage objet S3 est
activé, l'application client S3 peut spécifier des paramétres de conservation pour I'objet (conservation a
la date, conservation légale ou les deux). StorageGRID génére ensuite les métadonnées de cet objet,
qui incluent un identificateur d’objet unique (UUID) et la date et I'heure d’ingestion.

o Lors de I'ingestion d’'une version d’objet avec paramétres de conservation, les données et les
métadonnées S3 définies par I'utilisateur ne peuvent pas étre modifiées.

o StorageGRID stocke les métadonnées objet indépendamment des données de I'objet. Elle conserve
trois copies de toutes les métadonnées d’objet sur chaque site.

2. Rétention d’objet

o Plusieurs copies de I'objet sont stockées par StorageGRID. Le nombre et le type exacts de copies ainsi
que les emplacements de stockage sont déterminés par les régles conformes de la politique ILM
active.

3. Suppression d’objet
o Un objet peut étre supprimé lorsque sa date de conservation est atteinte.

> Impossible de supprimer un objet en attente légale.

Création d’un compartiment S3

Vous pouvez utiliser le Gestionnaire des locataires pour créer des compartiments S3
pour les données d’objet. Lorsque vous créez un compartiment, vous devez spécifier son
nom et sa région. Si le parameétre global de verrouillage d'objet S3 est activé pour le
systéme StorageGRID, vous pouvez activer le verrouillage d’objet S3 pour le
compartiment.

Ce dont vous avez besoin
» Vous devez étre connecté au Gestionnaire de locataires a I'aide d’un navigateur pris en charge.

* Vous devez appartenir a un groupe d'utilisateurs possédant I'autorisation gérer toutes les rubriques ou
acces racine. Ces autorisations remplacent les parameétres d’autorisations des stratégies de groupes ou de
compartiments.

 Si vous prévoyez de créer un compartiment avec le verrouillage d’objet S3, le parametre verrouillage
d’objet S3 global doit avoir été activé pour le systeme StorageGRID et vous devez avoir vérifié les
exigences relatives aux compartiments et objets de verrouillage d’objet S3.

"Utilisation du verrouillage d’objet S3"

Etapes
1. Sélectionnez STOCKAGE (S3) > seaux.

La page rubriques s’affiche et répertorie les rubriques qui ont déja été créées.



Buckets

Create buckets and manage bucket settings.

0 buckets Create bucket

Name % S3 Object Lock @ * Region = Object Count @ = Space Used @ = Date Created +

Mo buckets found

Create bucket

2. Sélectionnez Créer un compartiment.

L’assistant Créer un compartiment s’affiche.

Create bucket

Enter bucket details

Enter the bucket's name and select the bucket's region,

Bucket name @

Region @

us-east-1 '

Cancel

@ Si le parametre global S3 Object Lock est active, Create bucket inclut une deuxiéme étape
de gestion du verrouillage d’objet S3 pour le compartiment.

3. Entrer un nom unique pour le compartiment.
@ Vous ne pouvez pas modifier le nom d’'un compartiment aprés sa création.

Les noms de compartiment doivent étre conformes aux regles suivantes :



o Il doit &étre unique sur chaque systéme StorageGRID (et pas seulement au sein du compte du
locataire).

> Doit étre conforme DNS.
> Doit contenir au moins 3 caractéres et pas plus de 63 caractéres.

o Peut étre une série d’'une ou plusieurs étiquettes, avec des étiquettes adjacentes séparées par un
point. Chaque étiquette doit commencer et se terminer par une lettre ou un chiffre en minuscules et ne
peut utiliser que des lettres minuscules, des chiffres et des tirets.

> Ne doit pas ressembler a une adresse IP au format texte.

> Ne doit pas utiliser de périodes dans des demandes de type hébergement virtuel. Les périodes
provoquera des problemes avec la vérification du certificat générique du serveur.

@ Consultez la documentation Amazon Web Services (AWS) pour en savoir plus.

4. Sélectionnez la région de ce compartiment.

L’administrateur StorageGRID geére les régions disponibles. Ce compartiment peut affecter la régle de
protection des données appliquée aux objets. Par défaut, tous les compartiments sont créés dans le us-
east-1 région.

@ Vous ne pouvez pas modifier la région aprés avoir créé le compartiment.

5. Sélectionnez Créer un compartiment ou Continuer.

> Si le paramétre de verrouillage d’objet S3 global n’est pas activé, sélectionnez Créer un
compartiment. Le godet est créé et ajouté au tableau sur la page godets.

> Si le paramétre global de verrouillage d’objet S3 est activé, sélectionnez Continuer. L'étape 2, gérer le
verrouillage d’objet S3 s’affiche.

Create bucket

Enter details

e Manage 53 Object Lock

Manage S3 Object Lock (rivs stepis aptienal)

53 Object Lock allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53 Object
Lock, you must enable this setting when you create the bucket. You cannot add or disable S3 Object Lock after a bucket is created.

If $3 Object Lock is enabled, bucket versioning is required and will be enabled automatically.

Enable 53 Object Lock

Previous Create bucket




6. Vous pouvez également cocher la case pour activer le verrouillage d’objet S3 pour ce compartiment.
Le verrouillage objet S3 doit étre activé pour le compartiment avant qu’une application client S3 puisse

spécifier des parametres de conservation a une date et de conservation Iégale pour les objets ajoutés au
compartiment.

@ Vous ne pouvez pas activer ou désactiver le verrouillage d’objet S3 aprés la création du
compartiment.

@ Si vous activez le verrouillage des objets S3 pour un compartiment, le contrdle de version
des compartiments est automatiquement activé.

7. Sélectionnez Créer un compartiment.

Le godet est créé et ajouté au tableau sur la page godets.

Informations associées

"Gestion des objets avec ILM"
"Présentation de I'API de gestion des locataires"

"Utilisation de S3"

Affichage des détails du compartiment S3

Vous pouvez afficher la liste des compartiments et des paramétres de compartiment dans
votre compte de locataire.

Ce dont vous avez besoin
» Vous devez étre connecté au Gestionnaire de locataires a I'aide d’un navigateur pris en charge.

Etapes
1. Sélectionnez STOCKAGE (S3) > seaux.

La page rubriques s’affiche et répertorie toutes les rubriques du compte locataire.


https://docs.netapp.com/fr-fr/storagegrid-115/ilm/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/tenant/understanding-tenant-management-api.html
https://docs.netapp.com/fr-fr/storagegrid-115/s3/index.html

Buckets

Create buckets and manage bucket settings.

2 buckets

Create bucket .

Name +% S3 Objectlock @ 5 Region 5 ObjectCount® % SpaceUsed @ 5  Date Created =
bucket-01 v us-east-1 0 0 bytes 2020-11-04 14:16:59 MST
bucket-02 us-east-1 0 0 bytes 2020-11-04 14:17:14 MST

2. Passer en revue les informations relatives a chaque godet.

Si nécessaire, vous pouvez trier les informations par colonne, ou vous pouvez avancer et revenir a la liste.

o Nom : nom unique du compartiment, qui ne peut pas étre modifié.

o

Verrouillage de I'objet S3 : indique si le verrouillage de I'objet S3 est activé pour ce compartiment.

Cette colonne n’est pas affichée si le paramétre de verrouillage d’objet S3 global est désactivé. Cette
colonne affiche également des informations pour tous les compartiments conformes existants.

o Région : région du godet, qui ne peut pas étre modifiée.

o

Nombre d’objets : nombre d’objets dans ce compartiment.

o

Espace utilisé : taille logique de tous les objets de ce compartiment. La taille logique n’inclut pas

I'espace réel requis pour les copies répliquées ou avec code d’effacement, ni pour les métadonnées

d’objet.

o Date de création : date et heure de création du compartiment.

Les valeurs nombre d’objets et espace utilisé affichées sont des estimations. Ces
estimations sont affectées par le moment de l'ingestion, la connectivité réseau et I'état des

noeuds.

3. Pour afficher et gérer les parameétres d’un compartiment, sélectionnez le nom du compartiment.

La page des deétails du compartiment s’affiche.

Cette page vous permet d’afficher et de modifier les paramétres des options de compartiment, de I'acces

au compartiment et des services de plateforme.

Reportez-vous aux instructions de configuration de chaque parameétre ou service de plate-forme.




Buchkets > bucket-02
Overview ”
Mame: bucket-02
Region: us-east-1
53 Object Lock: Disabled
Date created: 2020-11-04 14:51:59 MST
Bucket options Bucket access Platform services
Consistency level Read-after-new-write v
Last access time updates Disabled W

Informations associées

"Modification du niveau de cohérence"

"Activation ou désactivation des mises a jour de I'heure du dernier acces"
"Configuration du partage de ressources inter-origine (CORS)"
"Configuration de la réplication CloudMirror"

"Configuration des notifications d’événements"

"Configuration du service d’intégration de la recherche"

Modification du niveau de cohérence

Si vous utilisez un locataire S3, vous pouvez utiliser le gestionnaire des locataires ou
I'’API de gestion des locataires pour modifier le contréle de cohérence pour les opérations
effectuées sur les objets dans des compartiments S3.

Ce dont vous avez besoin

» Vous devez étre connecté au Gestionnaire de locataires a I'aide d’un navigateur pris en charge.

» Vous devez appartenir a un groupe d'utilisateurs possédant I'autorisation gérer toutes les rubriques ou
acces racine. Ces autorisations remplacent les parameétres d’autorisations des stratégies de groupes ou de
compartiments.

Description de la tache

10


https://docs.netapp.com/fr-fr/storagegrid-115/tenant/configuring-cloudmirror-replication.html
https://docs.netapp.com/fr-fr/storagegrid-115/tenant/configuring-event-notifications.html
https://docs.netapp.com/fr-fr/storagegrid-115/tenant/configuring-search-integration-service.html

Le niveau de cohérence assure une reprise entre la disponibilité des objets et la cohérence de ces objets sur
différents sites et nceuds de stockage. En général, vous devez utiliser le niveau de cohérence Read-After-
New-write pour vos compartiments. Si le niveau de cohérence Read-After-New-write ne répond pas aux
exigences de 'application client, vous pouvez modifier le niveau de cohérence en définissant le niveau de
cohérence du compartiment ou en utilisant le Consistency-Control en-téte. Le Consistency-Control
le cueilleur remplace le niveau de cohérence du godet.

@ Lorsque vous modifiez le niveau de cohérence d’'un compartiment, seuls les objets ingérées
apres la modification sont garantis pour satisfaire le niveau révisé.

Etapes
1. Sélectionnez STOCKAGE (S3) > seaux.

2. Sélectionnez le nom du compartiment dans la liste.
La page des détails du compartiment s’affiche.

3. Sélectionnez Options de rubrique > niveau de cohérence.

11



Bucket options Bucket access Platform services

Consistency level Read-after-new-write {default) ~

Change the consistency control for operations performed on the objects in the bucket. Consistency level makesa
trade-off between the availability of the objects and the consistency of those objects across different Storage Nodes
and sites.

In general, use the Read-after-new-write consistency level for your buckets. Then, if objects do not meet availability
or consistency requirements, change the client application's behavior, or set the Consistency-Control header for an
individual APl request, which overrides the bucket setting.

I Al

Provides the highest guarantee of consistency. All nodes receive the data immediately, or the request will
fail.

Strong-global

Guarantees read-after-write consistency for all client requests across all sites.

| “5trong-site

Guarantees read-after-write consistency for all client requests within a site.

@ Read-after-new-write (default)
Provides read-after-write consistency for new objects and sventual consistency for object updates, Offers

high availability, and data protection guarantees,

Note: If your application attempts HEAD operations on keys that do not exist, set the Consistency Levelto
Available, unless you require WS 53 consistency guarantees. Otherwise, a high number of 500 Internal

Server errors can result if one or more Storage Nodes are unavailable.

Available
Behaves the same as the Read-after-new-write consistency level, but only provides eventual consistency
for HEAD operations: Offers higher availability for HEAD operations than Read-after-new-write if Storage

Modes are unavailable. Differs frem AWS 53 consistency guarantees for HEAD operations only.

4. Sélectionnez un niveau de cohérence pour les opérations effectuées sur les objets de ce compartiment.

Niveau de cohérence Description

Tout Tous les nceuds recgoivent les données immédiatement, sinon la requéte
échoue.

12



Niveau de cohérence

Forte croissance
mondiale

Site fort

Lecture aprés nouvelle
écriture (par défaut)

Disponible (cohérence
possible pour les
opérations DE TETE)

Description

Garantit une cohérence de lecture aprées écriture pour toutes les demandes
client sur tous les sites.

Garantit la cohérence de lecture aprés écriture pour toutes les demandes
client dans un site.

Assure la cohérence de lecture aprés écriture pour les nouveaux objets et la
cohérence des mises a jour d’objets. Offre une haute disponibilité et une
protection des données garanties. Correspondance avec les garanties de
cohérence Amazon S3.

Remarque : si votre application tente D’effectuer DES opérations DE TETE
sur des clés qui n’existent pas, définissez le niveau de cohérence sur
disponible, a moins que vous n’ayez besoin des garanties de cohérence
Amazon S3. Sinon, un nombre élevé de 500 erreurs de serveur interne
peuvent se produire si un ou plusieurs nceuds de stockage ne sont pas
disponibles.

Se comporte de la méme maniére que le niveau de cohérence Read-After-
New-write, mais fournit uniquement une cohérence éventuelle pour les
opérations HEAD. Offre une disponibilité plus élevée pour les opérations
HEAD que Read-After-New-write si les noceuds de stockage ne sont pas
disponibles. Différe des garanties de cohérence Amazon S3 pour les
opérations HEAD uniquement.

5. Sélectionnez Enregistrer les modifications.

Informations associées

"Autorisations de gestion des locataires"

Activation ou désactivation des mises a jour de I’heure du

dernier acces

Les administrateurs du grid créent les regles de gestion du cycle de vie des informations
d’'un systéme StorageGRID. lIs ont la possibilité de spécifier la date d’accés de dernier
objet afin de déterminer si celui-ci doit étre déplacé vers un autre emplacement de

stockage. Si vous utilisez un locataire S3, vous pouvez activer ces regles en activant les
mises a jour de I’heure du dernier acceés pour les objets dans un compartiment S3.

Ces instructions s’appliquent uniquement aux systémes StorageGRID qui incluent au moins une régle ILM
utilisant I'option dernier accés dans ses instructions de placement. Vous pouvez ignorer ces instructions si
votre systeme StorageGRID n’inclut pas une telle regle.

Ce dont vous avez besoin

* Vous devez étre connecté au Gestionnaire de locataires a I'aide d’'un navigateur pris en charge.

* Vous devez appartenir a un groupe d'utilisateurs possédant I'autorisation gérer toutes les rubriques ou
acces racine. Ces autorisations remplacent les paramétres d’autorisations des stratégies de groupes ou de

13


https://docs.netapp.com/fr-fr/storagegrid-115/tenant/tenant-management-permissions.html

compartiments.

Heure de dernier accés est I'une des options disponibles pour l'instruction de placement temps de référence
pour une régle ILM. La définition de I'heure de référence d’une régle sur heure du dernier accés permet aux
administrateurs de la grille de spécifier que les objets doivent étre placés dans certains emplacements de
stockage en fonction de la date de récupération de ces objets (lecture ou visualisation).

Par exemple, pour s’assurer que les objets récemment affichés restent dans un stockage plus rapide, un
administrateur du grid peut créer une regle ILM spécifiant ce qui suit :
* Les objets récupérés au cours du mois dernier doivent rester sur les noeuds de stockage locaux.

* Les objets qui n’ont pas été récupérés au cours du dernier mois doivent étre déplacés vers un
emplacement hors site.

@ Voir les instructions de gestion des objets avec la gestion du cycle de vie des informations.

Par défaut, les mises a jour de I'’heure du dernier acces sont désactivées. Si votre systéeme StorageGRID
comprend une regle ILM utilisant 'option dernier accés et que vous souhaitez que cette option s’applique aux
objets de ce compartiment, vous devez activer les mises a jour de I'heure du dernier acces pour les
compartiments S3 spécifiés dans cette regle.

@ La mise a jour du dernier acces lors de I'extraction d’'un objet peut réduire les performances du
StorageGRID, en particulier pour les petits objets.

Un impact sur les performances se produit lors des mises a jour des temps de dernier acces, car StorageGRID
doit effectuer ces étapes supplémentaires chaque fois que les objets sont récupérés :

* Mettre a jour les objets avec de nouveaux horodatages

» Ajoutez ces objets a la file d’attente ILM pour une réévaluation des reégles et régles ILM actuelles

Le tableau récapitule le comportement appliqué a tous les objets du compartiment lorsque I’heure du dernier
acceés est désactivée ou activee.

Type de demande Comportement si I’heure du dernier accés Comportement si 'heure du dernier acces

est désactivée (par défaut) est activée
Heure du dernier Objet ajouté a la file Heure du dernier Objet ajouté a la file
acces mise a jour ? d’attente acces mise a jour ? d’attente
d’évaluation ILM ? d’évaluation ILM ?
Demande de Non Non Oui. Oui.

récupération d’'un
objet, de sa liste de
contréle d’accés ou
de ses
métadonnées
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Demande de mise a Oui.
jour des

métadonnées d’un

objet

Demander de copier
un objet d’'un
compartiment a un
autre

* Non, pour la
copie source

* Oui, pour la
copie de
destination

Demander de
terminer un
téléchargement
partitionné

Oui, pour I'objet
assemblé

Etapes

1. Sélectionnez STOCKAGE (S3) > seaux.

Oui.

* Non, pour la
copie source

* Oui, pour la
copie de
destination

Oui, pour I'objet
assemblé

2. Sélectionnez le nom du compartiment dans la liste.

La page des détails du compartiment s’affiche.

Oui.

* Oui, pour la
copie source

* Oui, pour la
copie de
destination

Oui, pour I'objet
assemblé

3. Sélectionnez Options du compartiment > mises a jour du temps d’acceés.

4. Sélectionnez le bouton radio approprié pour activer ou désactiver les derniéres mises a jour des heures

d’acceés.

Oui.

* Oui, pour la
copie source

* Oui, pour la
copie de
destination

Oui, pour I'objet
assemblé
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Bucket options Bucket access Platform services

Consistency level Read-after-new-write ~

Last access time updates Disabled ~

Enable or disable last access time updates for the objects in this bucket.
When last access time updates are disabled, the following behavior applies to objects in the bucket:

® Requests to retrieve an object, its access control list, or its metadata do not update the object's last access time. The object is not added to ILM evaluation
queues,

® Requests to update an object's metadata update the object’s last access time. The object is added to ILM evaluation queues.

* Requests to copy an object from one bucket to another do not update the last access time for the source copy and do not add the source object to the LM
evaluation queue. However, the last access time is updated for the destination copy, and the destination object is added to ILM evaluation queues,

® Arequest to complete a multipart upload causes the last access time for the assembled object to be updated. The new object is added to ILM evaluation
queues,

o Updating the last access time when an object is retrieved can reduce performance, especially for small objects.

Enable last access time updates when retrieving an object

© Disable last access time updates when retrieving an object

5. Sélectionnez Enregistrer les modifications.

Informations associées

"Autorisations de gestion des locataires”

"Gestion des objets avec ILM"

Configuration du partage de ressources inter-origine
(CORS)

Vous pouvez configurer le partage de ressources inter-origine (CORS) pour un
compartiment S3 si vous souhaitez que ce compartiment et les objets de ce
compartiment soient accessibles aux applications Web dans d’autres domaines.

Ce dont vous avez besoin
» Vous devez étre connecté au Gestionnaire de locataires a I'aide d’un navigateur pris en charge.
* Vous devez appartenir a un groupe d’utilisateurs possédant I'autorisation gérer toutes les rubriques ou

acces racine. Ces autorisations remplacent les parameétres d’autorisations des stratégies de groupes ou de
compartiments.

Description de la tache

Le partage de ressources d’origine croisée (CORS) est un mécanisme de sécurité qui permet aux applications
Web clientes d’'un domaine d’accéder aux ressources d’'un domaine différent. Supposons par exemple que
vous utilisez un compartiment S3 nommé Images pour stocker des graphiques. En configurant CORS pour I'
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Images le champ permet d’afficher les images de ce compartiment sur le site web
http://www.example.comn.

Etapes
1. Utilisez un éditeur de texte pour créer le XML requis pour activer CORS.

Cet exemple montre le code XML utilisé pour activer le code commande pour un compartiment S3. Ce
XML permet a n’importe quel domaine d’envoyer des requétes GET au compartiment, mais il n’autorise
que le http://www.example.com Domaine pour envoyer des demandes POST et DE SUPPRESSION.
Tous les en-tétes de demande sont autorisés.

<CORSConfiguration
xmlns="http://s3.amazonaws.com/doc/2020-10-22/">
<CORSRule>
<AllowedOrigin>*</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
<CORSRule>
<AllowedOrigin>http://www.example.com</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedMethod>POST</AllowedMethod>
<AllowedMethod>DELETE</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
</CORSConfiguration>

Pour plus d’informations sur le XML de configuration CORS, voir "Documentation Amazon Web Services
(AWS) : guide du développeur Amazon simple Storage Service".
2. Dans le Gestionnaire de locataires, sélectionnez STORAGE (S3) > seaux.

3. Sélectionnez le nom du compartiment dans la liste.
La page des détails du compartiment s’affiche.

4. Sélectionnez accés au compartiment > partage de ressources d’origine croisée (CORS).
5. Cochez la case Activer CORS.

6. Collez le code XML de configuration CORS dans la zone de texte, puis sélectionnez Enregistrer les
modifications.
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Bucket options Buchket access

Cross-0rigin Resource Sharing
(CORS)

applications inother domains,

Disabled

Platform services

Configure Cross-Crigin Resource Sharing (CORS) for an 53 bucket If you want that bucket and objects in that bucket to be accessible to web

Enable CORS

CLORSConfiguration

rmins="http:/ /33 amazonaws.com/doc/ 2020~

<CORSEnle>
ZA1lowedOrigins*< Al lowedlrigins
<A1t owedMethod -GET< /Al 1 owedMathod
<hllowedHeader>*</4l IowedHeader>

«/CORSRules

<CORSEule:

<]l lowedCrigin>http: //wwd.example., coms fAl T owedOrigins

ZhllowedMethods>GET< /K]l lowedMethod™>
<Al lowedMethod>POST</ Al lowedMethiod>
¢RllowedMethod>DELETE</Allowedtethods|

7. Pour modifier le paramétre CORS pour le compartiment, mettez a jour le code XML de configuration CORS

dans la zone de texte ou sélectionnez Clear pour recommencer. Sélectionnez ensuite Enregistrer les

modifications.

8. Pour désactiver CORS pour le compartiment, décochez la case Activer CORS, puis sélectionnez

Enregistrer les modifications.

Suppression d’'un compartiment S3

Vous pouvez utiliser le Gestionnaire de locataires pour supprimer un compartiment S3

vide.

Ce dont vous avez besoin

» Vous devez étre connecté au Gestionnaire de locataires a I'aide d’un navigateur pris en charge.

* Vous devez appartenir a un groupe d'utilisateurs possédant I'autorisation gérer toutes les rubriques ou

acces racine. Ces autorisations remplacent les parameétres d’autorisations des stratégies de groupes ou de

compartiments.

Description de la tache

Ces instructions expliquent comment supprimer un compartiment S3 a I'aide du Gestionnaire des locataires.
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Vous pouvez également supprimer des compartiments S3 a 'aide de I'API de gestion des locataires ou de
APl REST S3.

Si ce compartiment contient des objets ou des versions d’objet non actuelles, vous ne pouvez pas le

supprimer. Pour plus d’informations sur la suppression des objets avec version S3, consultez les instructions
de gestion des objets avec la gestion du cycle de vie des informations.

Etapes
1. Sélectionnez STOCKAGE (S3) > seaux.

La page compartiments s’affiche et affiche tous les compartiments S3 existants.

Buckets

Create buckets and manage bucket settings.

2 buckets Create bucket

Name =+ S3 Objectlock @ % Region + ObjectCount@® % SpaceUsed @ %  Date Created =
bucket-01 v us-east-1 0 0 bytes 2020-11-04 14:16:59 MST
bucket-02 us-east-1 0 0 bytes 2020-11-04 14:17:14 MST

2. Cochez la case du compartiment vide que vous souhaitez supprimer.

Le menu actions est activé.

3. Dans le menu actions, sélectionnez Supprimer un compartiment vide.

Actions ~

Delete empty bucket

e S3 0Objectlock@ + Region % ObjectCount® %+ SpaceUsed® 5 DateCreated +

- v

bucket-01 v us-east-1 0 0 bytes 2020-11-04 14:16:59 MST

bucket-02 us-east-1 0 0 bytes 2020-11-04 14:17-14 MST

Un message de confirmation s’affiche.
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Delete empty bucket X

Are you sure you want to delete empty bucket bucket-027

Cancel Delete bucket

4. Si vous étes sir de vouloir supprimer le compartiment, sélectionnez Supprimer le compartiment.

L'StorageGRID confirme que le compartiment est vide avant de le supprimer. Cette opération peut prendre
quelques minutes.

Si le godet n’est pas vide, un message d’erreur s’affiche. Vous devez supprimer tous les objets avant de
pouvoir supprimer le compartiment.

e Unable to delete the bucket because it is not empty. You must delete
all objects before you can delete this bucket.

Informations associées

"Gestion des objets avec ILM"
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Informations sur le copyright

Copyright © 2024 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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