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Gestion des groupes haute disponibilité

Les groupes haute disponibilité peuvent étre utilisés pour fournir des connexions de
données hautement disponibles pour les clients S3 et Swift. Les groupes HAUTE
DISPONIBILITE peuvent également étre utilisés pour fournir des connexions haute
disponibilité au Grid Manager et au tenant Manager.

» "Qu’est-ce qu’un groupe haute disponibilité"

* "Mode d'utilisation des groupes haute disponibilité"

* "Options de configuration pour les groupes haute disponibilité"
« "Création d’un groupe haute disponibilité"

+ "Modification d’un groupe haute disponibilite"

+ "Suppression d’un groupe haute disponibilite"

Qu’est-ce qu’un groupe haute disponibilité

Les groupes haute disponibilité utilisent des adresses IP virtuelles (VIP) pour fournir un
acces de sauvegarde active aux services de nceud de passerelle ou de nceud
d’administration.

Un groupe haute disponibilité comprend une ou plusieurs interfaces réseau sur les noeuds d’administration et
les nceuds de passerelle. Lors de la création d’un groupe HA, vous sélectionnez des interfaces réseau
appartenant a la grille Network (ethQO) ou au réseau client (eth2). Toutes les interfaces d’'un groupe haute
disponibilité doivent se trouver dans le méme sous-réseau réseau réseau.

Un groupe haute disponibilité conserve une ou plusieurs adresses IP virtuelles ajoutées a l'interface active du
groupe. Si l'interface active n’est plus disponible, les adresses IP virtuelles sont déplacées vers une autre
interface. Ce processus de basculement ne prend généralement que quelques secondes et est suffisamment
rapide pour que les applications clientes aient peu d’impact et peuvent compter sur des comportements de
tentatives normales pour poursuivre le fonctionnement.

L'interface active d’un groupe HA est désignée comme maitre. Toutes les autres interfaces sont désignées
comme étant Backup. Pour afficher ces désignations, sélectionnez nceuds > node > Présentation.



DC1-ADM1 (Admin Node)

Crverview Hardware Metwork Storage Load Balancer Events Tasks

Mode Information @

Name DC1-ADM1

Type Admin Node

D T11b7hSh-8d24-4d9f-37Ta-be3fadac2Ted
Connection State + Connected

Software Version 11 4.0 (build 20200515 2346 Sedchbf)
HA Groups Fabric Pools, Master

IP Addresses 192.166.2.208, 10.224 2 208, 47.4T7 2208, 47 474219 Show more »

Lors de la création d’'un groupe haute disponibilité, vous spécifiez une interface a utiliser comme maitre
préféré. Le maitre préféré est l'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde. Lorsque I'échec est résolu, les adresses VIP sont
automatiquement retransférées vers le maitre préféré.

Le basculement peut étre déclenché pour 'une des raisons suivantes :

* Le nceud sur lequel l'interface est configurée s’éteint.

* Le nceud sur lequel l'interface est configurée perd la connectivité sur tous les autres noceuds pendant au
moins 2 minutes

* Linterface active tombe en panne.
* Le service Load Balancer s’arréte.

* Le service haute disponibilité s’arréte.

Le basculement peut ne pas étre déclenché par des pannes réseau externes au nceud qui
héberge l'interface active. De méme, le basculement n’est pas déclenché par la défaillance du
service CLB (obsoléte) ou des services pour le Grid Manager ou le tenant Manager.

Si le groupe haute disponibilité inclut des interfaces de plus de deux nceuds, I'interface active peut étre
déplaceé vers l'interface d’'un autre nceud pendant le basculement.

Mode d’utilisation des groupes haute disponibilité
Vous pouvez utiliser les groupes haute disponibilité (HA) pour plusieurs raisons.
« Un groupe haute disponibilité peut fournir des connexions administratives hautement disponibles vers le

Grid Manager ou le tenant Manager.

» Un groupe haute disponibilité peut fournir des connexions de données extrémement disponibles pour les
clients S3 et Swift.

« Un groupe haute disponibilité ne contenant qu’une interface vous permet de fournir de nombreuses
adresses VIP et de définir explicitement des adresses |IPv6.



Un groupe haute disponibilité peut assurer la haute disponibilité uniquement si tous les nceuds du groupe
fournissent les mémes services. Lorsque vous créez un groupe haute disponibilité, ajoutez des interfaces a
partir des types de nceuds qui fournissent les services requis.

* Noeuds d’administration : incluez le service Load Balancer et activez I'acces au Grid Manager ou au
Gestionnaire de locataires.

+ Gateway Nodes : inclut le service Load Balancer et le service CLB (obsoléte).

Objectif du groupe haute disponibilité Ajout de nceuds de ce type au groupe haute
disponibilité
Acces a Grid Manager * Noeud d’administration principal (maitre préféré)

* Noeuds d’administration non primaires

Remarque : le noeud d’administration principal doit
étre le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées
depuis le nceud d’administration principal.

Noeuds d’administration primaires ou non
primaires

Acces au Gestionnaire de locataires uniquement

Acceés client S3 ou Swift — Service Load Balancer Nosuds d’administration

* Nceuds de passerelle
Acces client S3 ou Swift — service CLB * Noeuds de passerelle

Note: le service CLB est obsoléte.

Restrictions liées a I'utilisation de groupes haute disponibilité avec Grid Manager
ou tenant Manager

L'échec des services de Grid Manager ou de tenant Manager n’entraine pas de basculement au sein du
groupe haute disponibilité.

Si vous étes connecté au Grid Manager ou au tenant Manager lors du basculement, vous étes déconnecté et
vous devez vous reconnecter pour reprendre votre tache.

Certaines procédures de maintenance ne peuvent pas étre effectuées lorsque le nceud d’administration

principal n’est pas disponible. Pendant le basculement, vous pouvez utiliser le Gestionnaire de grille pour
surveiller votre systeme StorageGRID.

Limites de I'utilisation de groupes HA avec le service CLB

La défaillance du service CLB ne déclenche pas de basculement au sein du groupe HA.

@ Le service CLB est obsoléte.



Options de configuration pour les groupes haute
disponibilité
Les schémas ci-dessous fournissent des exemples de différentes fagons de configurer

les groupes haute disponibilité. Chaque option présente des avantages et des
inconvénients.

Active-Backup HA DNS Round Robin

GW 1 (Backup) GW 1 IP
HA Group 1 VIPs |
_Lb GW 2 (Master) DNS
Entry

_I—) GW 3 (Master) | aW 2 1P

GW 4 (Backup) GW = Gateway Node
VIP =Virtual IP address

HA Group 2 VIPs

Active-Active HA

|_> HA Group 1 VIP
GW 1 (Master in HA 2)
> (Backupin HA 1)

DHNS
Entry

I » GW 2 (Master in HA 1)
| (Backupin HA 2)
HA Group 2 VIP

Lors de la création de plusieurs groupes HA redondants, comme illustré dans I'exemple HA actif-actif, le débit
total évolue avec le nombre de noceuds et de groupes HA. Avec trois nceuds ou plus et trois groupes haute
disponibilité ou plus, vous pouvez également continuer a utiliser n’importe quel VIP, méme lors des procédures
de maintenance nécessitant de mettre un nceud hors ligne.

Le tableau récapitule les avantages de chaque configuration de haute disponibilité illustrée sur le schéma.

Configuration Avantages Inconvénients
Active-Backup HA » Gérées par StorageGRID sans * Un seul nceud d’un groupe
dépendances externes haute disponibilité est actif. Au

moins un nceud par groupe

» Basculement rapide haute disponibilité sera inactif.



Configuration Avantages Inconvénients

DNS Round Robin * Un débit global supérieur. » Basculement lent, qui peut
. Aucun héte inactif. depen_dre du comportement
des clients.

* Nécessite une configuration
matérielle en dehors du
StorageGRID.

* Nécessite une vérification de
I'état implémentée par le client.

Actif-actif * Le trafic est réparti entre  Configuration plus complexe.
plusieurs groupes haute

disponibilité. * Nécessite une configuration

matérielle en dehors du
+ Débit global élevé qui évolue StorageGRID.
en méme temps que le nombre

. Né it srificati
de groupes HA. écessite une vérification de

I'état implémentée par le client.
» Basculement rapide

Création d’un groupe haute disponibilité

Vous pouvez créer un ou plusieurs groupes haute disponibilité pour fournir un acces
hautement disponible aux services sur les noeuds d’administration ou les noeuds de
passerelle.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation acces racine.

Description de la tache
Une interface doit respecter les conditions suivantes pour étre inclus dans un groupe haute disponibilité :

* L'interface doit étre destinée a un nceud de passerelle ou a un nceud d’administration.
* L'interface doit appartenir au réseau Grid Network (ethQ) ou au réseau client (eth2).

« L'interface doit étre configurée avec un adressage IP fixe ou statique, et non avec DHCP.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.



High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active node and switch to a

backup node automatically if a node faiis.

- Creale| # Edif || ¥ Rsmove
Name Description

No HA groups found.

2. Cliquez sur Créer.

Virtual IP Addresses Interfaces

La boite de dialogue Créer un groupe haute disponibilité s’affiche.

3. Saisissez un nom et, le cas échéant, une description pour le groupe HA.

Cliquez sur Sélectionner interfaces.

La boite de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche. Le tableau répertorie les
noeuds, les interfaces et les sous-réseaux IPv4 éligibles.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same netwaork subnet.

Add to HA group Node Name Interface |Pvd4 Subnet

gid0-g1
g140-g1
g140-g2
g140-g2
g140-g3
#| gi40-g3
g140-g4
o] g140-g4

ethl
eth2
eth0
eth2
ethl
eth2
eth0
eth2

172.16.0.0/21
47.47.0.0/21
172.16.0.0/21
47.47 .0.0/21
172.16.0.0/21
192.168.0.0/21
172.16.0.0/21
192.168.0.0/21

Unavailable Reason

This IP address is not in the same subnet as the selected interfaces

This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selectad interfaces

This IP address is not in the same subnet as the selected interfaces

This IP addrass is not in the same subnet as the selected interfaces

There are 2 interfaces selected.

=31 3

Une interface n’apparait pas dans la liste si son adresse IP est attribuée par DHCP.

5. Dans la colonne Ajouter au groupe HA, cochez la case de I'interface que vous souhaitez ajouter au

groupe HA.

Notez les consignes suivantes pour la sélection des interfaces :

o Vous devez sélectionner au moins une interface.

> Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).

o Toutes les interfaces doivent se trouver dans le méme sous-réseau ou dans des sous-réseaux avec un

préfixe commun.



Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).
> Si vous sélectionnez des interfaces sur différents types de nceuds et qu'un basculement se produit,
seuls les services communs aux nceuds sélectionnés seront disponibles sur les adresses IP virtuelles.

= Sélectionnez au moins deux nceuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

= Sélectionnez au moins deux nceuds d’administration et/ou plusieurs nceuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

= Sélectionnez au moins deux nceuds de passerelle pour la protection haute disponibilité du service
CLB.

@ Le service CLB est obsoléte.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet

Add to HA group Node Name Interface IPv4 Subnet Unavailable Reason
7] DC1-ADMA ethd 10.96.100.0/23
¥ DC1-G1 ethd 10:96.100.0/23
7 DC2-ADMA1 ethd 10.96.100.0/23

There are 3 interfaces selected.

Attention: You have selected nodes of different types that run different services. If a failover occurs, anly the services
common to all node types will be available on the virtual [Ps.

E3

6. Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page Créer un groupe haute
disponibilité. Par défaut, la premiére interface de la liste est sélectionnée comme maitre préféré.



Create High Availability Group
High Availability Group
Mame HA Group 1

Description

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Select Interfaces

MNode Name Interface IPv4 Subnet Preferred Master
g140-g1 eth?2 47 47.0.0021 L
g140-g2 eth2 47 47.0.0/21

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet: 47 47 .0.0/21. All virtual IP addresses must be within this subnet. There must he at least 1
and no more than 10 virtual IP addresses.

Virtual IP Address 1 0.0.0.0 +

7. Si vous souhaitez qu’une interface différente soit le maitre préféré, sélectionnez cette interface dans la
colonne Maitre préféré.

Le maitre préféré est I'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde.

Si le groupe HA donne accées a Grid Manager, vous devez sélectionner une interface sur le
nceud d’administration principal pour qu’il soit le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées depuis le nceud d’administration principal.

8. Dans la section adresses IP virtuelles de la page, entrez une a 10 adresses IP virtuelles pour le groupe
HA. Cliquez sur le signe plus (=) Pour ajouter plusieurs adresses IP.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses |IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.



9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est créé et vous pouvez maintenant utiliser les adresses IP virtuelles
configurées.

Informations associées
"Installez Red Hat Enterprise Linux ou CentOS"

"Installez VMware"
"Installez Ubuntu ou Debian"

"Gestion de I'équilibrage des charges”

Modification d’un groupe haute disponibilité

Vous pouvez modifier un groupe haute disponibilité (HA) pour modifier son nom et sa
description, ajouter ou supprimer des interfaces ou ajouter ou mettre a jour une adresse
IP virtuelle.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation acces racine.

Description de la tache
Voici quelques-unes des raisons justifiant la modification d’'un groupe haute disponibilité :

» Ajout d’'une interface a un groupe existant. L'adresse IP de l'interface doit se trouver dans le méme sous-
réseau que les autres interfaces déja attribuées au groupe.

» Suppression d’'une interface d’'un groupe haute disponibilité. Par exemple, vous ne pouvez pas démarrer
une procédure de mise hors service d’un site ou d’'un nceud si l'interface d’'un nceud pour le réseau Grid ou
le réseau client est utilisée dans un groupe HA.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.


https://docs.netapp.com/fr-fr/storagegrid-115/rhel/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/vmware/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/ubuntu/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/managing-load-balancing.html

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description

HA Group 1

HA Group 2

Virtual IP Addresses Interfaces

47.47.4.219

47.47.4.218
47.47.4.217

gl40-adm1:eth2 (preferred Master)
g140-g1:eth2

g140-g1:eth2 (preferred Master)
g140-g2:eth2

Displaying 2 HA groups.

2. Sélectionnez le groupe HA que vous souhaitez modifier et cliquez sur Modifier.

La boite de dialogue Modifier le groupe haute disponibilité s’affiche.

3. Vous pouvez également mettre a jour le nom ou la description du groupe.

4. Vous pouvez également cliquer sur Select interfaces pour modifier les interfaces du groupe HA.

La boite de dialogue Ajouter des interfaces au groupe haute disponibilité s’affiche.

Add Interfaces to High Availability Group

Select interfaces to include in the HA group. All interfaces must be in the same network subnet.

Add to HA group Node Name Interface

gidl-g1
gid0-gi
g140-g2
g140-g2
g140-g3
| gid0-g3
g140-g4
ot g140-g4

ethl
eth2
eth0
eth2
ethl
eth2
eth0
eth2

IPv4 Subnet
172.16.0.0/21
47.47.0.0/21
172.16.0.0/21
47.47 .0.0/21
17216.0.0/21
192.168.0.0/21
172.16.0.0/21
192 168.0.0/21

Unavailable Reason

This IP address is not in the same subnet as the selected interfaces

This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selected interfaces
This IP address is not in the same subnet as the selectad interfaces

This IP address is not in the same subnet as the selected interfaces

This IP addraess is not in the same subnet as the selected interfaces

There are 2 interfaces selectad.

oo | oy

Une interface n’apparait pas dans la liste si son adresse IP est attribuée par DHCP.

5. Cocher ou décocher les cases pour ajouter ou supprimer des interfaces.
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Notez les consignes suivantes pour la sélection des interfaces :

o Vous devez sélectionner au moins une interface.

o Si vous sélectionnez plusieurs interfaces, toutes les interfaces doivent se trouver sur le réseau Grid
(eth0) ou sur le réseau client (eth2).



o Toutes les interfaces doivent se trouver dans le méme sous-réseau ou dans des sous-réseaux avec un
préfixe commun.

Les adresses IP seront limitées au sous-réseau le plus petit (celui avec le plus grand préfixe).
> Si vous sélectionnez des interfaces sur différents types de nceuds et qu'un basculement se produit,

seuls les services communs aux nceuds sélectionnés seront disponibles sur les adresses IP virtuelles.

= Sélectionnez au moins deux nceuds d’administration pour protéger haute disponibilité le Grid
Manager ou le tenant Manager.

= Sélectionnez au moins deux nceuds d’administration et/ou plusieurs nceuds de passerelle pour la
protection haute disponibilité du service Load Balancer.

= Sélectionnez au moins deux nceuds de passerelle pour la protection haute disponibilité du service
CLB.

@ Le service CLB est obsoléte.

6. Cliquez sur appliquer.

Les interfaces sélectionnées sont répertoriées dans la section interfaces de la page. Par défaut, la
premiére interface de la liste est sélectionnée comme maitre préféré.

11



7.
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Edit High Availability Group 'HA Group - Admin Nodes'
High Availability Group
Mame HA Group - Admin Nodes

Diescription

Interfaces

Select interfaces to include in the HA group. All interfaces must be in the same network subnset

Select Interfaces |

Node Name Interface IPv4 Subnet Preferred Master
DCi-ADMA ethi 10.96.100.0/23 L
OC2-ADM1 athi 10.96.100.0/23

Displaying 2 interfaces.

Virtual IP Addresses

Virtual IP Subnet 10096.100.0/23. All virtual IP addresses must be within this subnet. There must be at
least 1 and no more than 10 virtual P addresses

Virtual IF Address 1 10.95.100.1 +

=

Si vous souhaitez qu’une interface différente soit le maitre préféré, sélectionnez cette interface dans la
colonne Maitre préféré.

Le maitre préféré est l'interface active, sauf en cas de défaillance qui entraine la réaffectation des
adresses VIP a une interface de sauvegarde.

Si le groupe HA donne acces a Grid Manager, vous devez sélectionner une interface sur le
nceud d’administration principal pour qu'il soit le maitre préféré. Certaines procédures de
maintenance peuvent uniquement étre effectuées depuis le nceud d’administration principal.

. Si vous le souhaitez, mettez a jour les adresses IP virtuelles pour le groupe haute disponibilité.

Vous devez fournir au moins une adresse IPv4. Vous pouvez éventuellement spécifier des adresses IPv4
et IPv6 supplémentaires.

Les adresses IPv4 doivent se trouver dans le sous-réseau IPv4 partagé par toutes les interfaces membres.



9. Cliquez sur Enregistrer.

Le groupe haute disponibilité est mis a jour.

Suppression d’un groupe haute disponibilité

Vous pouvez supprimer un groupe haute disponibilité (HA) que vous n’utilisez plus.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation acces racine.

Aboout cette tiche

Si vous supprimez un groupe haute disponibilité, tout client S3 ou Swift configuré pour utiliser 'une des
adresses IP virtuelles du groupe ne pourra plus se connecter a StorageGRID. Pour éviter les interruptions de
vos clients, nous vous recommandons de mettre a jour toutes les applications des clients S3 ou Swift affectées
avant de supprimer un groupe haute disponibilité. Mettre a jour chaque client pour se connecter a I'aide d’'une
autre adresse IP, par exemple I'adresse IP virtuelle d’'un autre groupe haute disponibilité ou I'adresse IP
configurée pour une interface lors de I'installation ou a I'aide de DHCP.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > groupes haute disponibilité.

La page groupes haute disponibilité s’affiche.

High Availability Groups

High availability (HA) groups allow multiple nodes to participate in an active-backup group. HA groups maintain virtual IP addresses on the active
node and switch to a backup node automatically if a node fails.

Name Description Virtual IP Addresses Interfaces
HA Group 1 A7 474919 g140-adm1:eth2 (preferrad Master)
g140-g1:eth2
HA Group 2 47.47.4.218 g140-g1:eth2 (preferred Master)
47.47.4.217 g140-g2:eth2

Displaying 2 HA groups.

2. Sélectionnez le groupe HA que vous souhaitez supprimer, puis cliquez sur Supprimer.

L'avertissement Supprimer le groupe haute disponibilité s’affiche.
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A Warning

Delate High Availability Group

Are you sure you want to delete High Availability Group "HA group 1'7

3. Cliquez sur OK.

Le groupe haute disponibilité est supprimé.

14
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