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Gestion des réseaux et des connexions
StorageGRID

Vous pouvez utiliser le Gestionnaire de grille pour configurer et gérer les réseaux et les
connexions StorageGRID.

Voir "Configuration des connexions des clients S3 et Swift" Pour apprendre a connecter des clients S3 ou
Swift.

* "Instructions pour les réseaux StorageGRID"

» "Affichage des adresses IP"

« "Chiffrement pris en charge pour les connexions TLS sortantes"

* "Modification du chiffrement du transfert réseau”

+ "Configuration des certificats de serveur"

+ "Configuration des paramétres du proxy de stockage"

* "Configuration des paramétres du proxy d’administration”

» "Gestion des stratégies de classification du trafic"

* "Quels sont les codts de liaison"

Instructions pour les réseaux StorageGRID

StorageGRID prend en charge jusqu’a trois interfaces réseau par nceud de grid, vous
permettant de configurer le réseau pour chaque nceud de grid en fonction de vos besoins
de sécurité et d’acces.

Pour modifier ou ajouter un réseau pour un nceud de grille, reportez-vous aux instructions de
récupération et de maintenance. Pour plus d’informations sur la topologie du réseau, reportez-
vous aux instructions de mise en réseau.

Réseau Grid

Obligatoire. Le réseau Grid est utilisé pour I'ensemble du trafic StorageGRID interne. Il assure la connectivité
entre tous les noeuds de la grille, sur tous les sites et sous-réseaux.

Réseau d’administration

Facultatif. Le réseau d’administration est généralement utilisé pour I'administration et la maintenance du
systeme. Il peut également étre utilisé pour I'accés au protocole client. Le réseau Admin est généralement un
réseau privé et n’a pas besoin d’étre routable entre les sites.

Réseau client

Facultatif. Le réseau client est un réseau ouvert généralement utilisé pour fournir 'accés aux applications client
S3 et Swift, de sorte que le réseau Grid puisse étre isolé et sécurisé. Le réseau client peut communiquer avec
tout sous-réseau accessible via la passerelle locale.


https://docs.netapp.com/fr-fr/storagegrid-115/admin/configuring-client-connections.html

Directives
» Chaque nceud de grid StorageGRID nécessite une interface réseau dédiée, une adresse IP, un masque de
sous-réseau et une passerelle pour chaque réseau auquel il est attribué.
* Un nceud de grid ne peut pas avoir plusieurs interfaces sur un réseau.

* Une passerelle unique, par réseau et par nceud grid est prise en charge et doit étre sur le méme sous-
réseau que le nceud. Vous pouvez implémenter un routage plus complexe dans la passerelle, si
nécessaire.

» Sur chaque nceud, chaque réseau est mappé a une interface réseau spécifique.

Le réseau Nom de l'interface
Grille eth0
Administrateur (en option) eth1
Client (facultatif) eth2

 Si le nceud est connecté a une appliance StorageGRID, des ports spécifiques sont utilisés pour chaque
réseau. Pour plus de détails, reportez-vous aux instructions d’installation de votre appareil.

 La route par défaut est générée automatiquement, par nceud. Si eth2 est activé, 0.0.0.0/0 utilise le réseau
client sur eth2. Si eth2 n’est pas activé, alors 0.0.0.0/0 utilise le réseau Grid sur ethQ.

* Le réseau client n'est opérationnel qu’aprés que le nceud de la grille ait rejoint la grille
* Le réseau Admin peut étre configuré pendant le déploiement du nceud grid pour permettre I'accés a
l'interface utilisateur d’installation avant que la grille soit entierement installée.

Informations associées

"Maintenance et récupération”

"Instructions réseau"

Affichage des adresses IP

Vous pouvez afficher 'adresse IP de chaque nceud grid dans votre systéme
StorageGRID. Vous pouvez ensuite utiliser cette adresse IP pour vous connecter au
nceud grid en ligne de commande et effectuer diverses procédures de maintenance.

Ce dont vous avez besoin
Vous devez étre connecté a Grid Manager a 'aide d’'un navigateur pris en charge.

Description de la tache
Pour plus d’informations sur la modification des adresses IP, reportez-vous aux instructions de reprise et de
maintenance.
Etapes
1. Sélectionnez Nodes > grid node > Overview.

2. Cliquez sur Afficher plus a droite du titre adresses IP.


https://docs.netapp.com/fr-fr/storagegrid-115/maintain/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/network/index.html

Les adresses IP de ce nceud de grille sont répertoriées dans un tableau.

Mode Information @

Name S5GA-lab11

Type Slorage Node

D 0b583829-6650-4c6e-02d0-31461d22bakT

Connection State «" Connected

Software Version 11.4.0 (build 20200527.0043.6183%a2)

IP Addresses 102 168.4.138, 10.224 4 138, 169.254.0.1 Show less a
Interface IP Address
ethD 102.168.4.138
eth0 fd20:331:331.0:2a0:08fF fea1 831d
ethD fef0:2a0:08f feal:B31d
eth1 10.224.4 138
ethi fd20:327:327.0:280-e5f fe43:290¢c
ethl fd20:801e:h255 8154:280 251 fe43:a00c
eth1 feB0:280:e5 fed3:200c
hic2 102 162.4.138
hic4 102 168.4.138
mic1 10.224.4.138
mic2 169.254.0.1

Informations associées

"Maintenance et récupération”

Chiffrement pris en charge pour les connexions TLS
sortantes

Le systéme StorageGRID prend en charge un ensemble limité de suites de chiffrement
pour les connexions TLS (transport Layer Security) avec les systémes externes utilisés
pour la fédération des identités et les pools de stockage cloud.

Versions supportées de TLS

StorageGRID prend en charge TLS 1.2 et TLS 1.3 pour les connexions aux systemes externes utilisés pour la
fédération des identités et les pools de stockage cloud.

Les chiffrements TLS qui sont pris en charge pour une utilisation avec des systémes externes ont été
sélectionnés pour assurer la compatibilité avec une gamme de systémes externes. La liste est plus grande que
la liste des chiffrements pris en charge pour une utilisation avec les applications client S3 ou Swift.

Les options de configuration TLS telles que les versions de protocole, les chiffrements, les

@ algorithmes d’échange de clés et les algorithmes MAC ne sont pas configurables en
StorageGRID. Contactez votre ingénieur commercial NetApp pour toute demande spécifique
concernant ces parametres.


https://docs.netapp.com/fr-fr/storagegrid-115/maintain/index.html

Suites de chiffrement TLS 1.2 prises en charge

Les suites de chiffrement TLS 1.2 suivantes sont prises en charge :

. TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_CHA20 POLY1305

- TLS_ECDHE_ECDSA_WITH_CHA20_POLY1305

. TLS_RSA_WAS_AES 128 GCM_SHA256

- TLS_RSA_WITH_AES_256_GCM_SHA384

Suites de chiffrement TLS 1.3 prises en charge
Les suites de chiffrement TLS 1.3 suivantes sont prises en charge :

- TLS_AES_256_GCM_SHA384
- TLS_CHA20_POLY1305_SHA256
- TLS_AES_128_GCM_SHA256

Modification du chiffrement du transfert réseau

Le systéme StorageGRID utilise TLS (transport Layer Security) pour protéger le trafic de
contréle interne entre les nceuds de la grille. L'option Network Transfer Encryption définit
I'algorithme utilisé par TLS pour chiffrer le trafic de contréle entre les nceuds de la grille.
Ce parameétre n’affecte pas le chiffrement des données.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

» Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache

Par défaut, le chiffrement de transfert réseau utilise I'algorithme AES256-SHA. Le trafic de contrdle peut
également étre crypté a l'aide de I'algorithme AES128-SHA.

Etapes
1. Sélectionnez Configuration > Paramétres systéme > Options de grille.

2. Dans la section Options réseau, définissez cryptage de transfert réseau sur AES128-SHA ou AES256-
SHA (par défaut).



Network Options

Prevent Client Modification @
Enable HTTF Connection &

Metwork Transfer Encryption & {1 AES128-S5HA = AESZ2E6-SHA

3. Cliquez sur Enregistrer.

Configuration des certificats de serveur

Vous pouvez personnaliser les certificats de serveur utilisés par le systéme
StorageGRID.

Le systeme StorageGRID utilise des certificats de sécurité a diverses fins :

« Certificats de serveur de l'interface de gestion : utilisés pour sécuriser 'acces a Grid Manager, au tenant
Manager, a I'API de gestion du grid et a 'API de gestion des locataires.

« Certificats de serveur d’API de stockage : utilisés pour sécuriser I'accés aux nceuds de stockage et aux
nceuds de passerelle, que les applications client d’API utilisent pour charger et télécharger les données
d’objet.

Vous pouvez utiliser les certificats par défaut créés lors de I'installation ou remplacer 'un ou l'autre de ces
types de certificats par défaut par vos propres certificats personnalisés.

Types pris en charge de certificat de serveur personnalisé

Le systéme StorageGRID prend en charge les certificats de serveur personnalisés cryptés avec RSA ou
ECDSA (algorithme de signature numérique de courbe elliptique).

Pour plus d’informations sur la sécurisation des connexions clients par StorageGRID pour 'API REST,
consultez les guides d'implémentation S3 ou Swift.

Certificats pour les noeuds finaux de I’équilibreur de charge

StorageGRID gere séparément les certificats utilisés pour les terminaux de I'équilibreur de charge. Pour
configurer des certificats d’équilibreur de charge, reportez-vous aux instructions de configuration des noeuds
finaux d’équilibreur de charge.

Informations associées
"Utilisation de S3"

"Utiliser Swift"

"Configuration des terminaux d’équilibrage de charge"


https://docs.netapp.com/fr-fr/storagegrid-115/s3/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/swift/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/configuring-load-balancer-endpoints.html

Configuration d’un certificat de serveur personnalisé pour le Grid Manager et le
tenant Manager

Vous pouvez remplacer le certificat de serveur StorageGRID par défaut par un seul
certificat de serveur personnalisé qui permet aux utilisateurs d’accéder au Gestionnaire
de grille et au Gestionnaire de locataires sans rencontrer d’avertissements de sécurité.

Description de la tache

Par défaut, chaque noeud d’administration est doté d'un certificat signé par I'autorité de certification de la grille.
Ces certificats signés par 'autorité de certification peuvent étre remplacés par un seul certificat de serveur
personnalisé commun et une clé privée correspondante.

Comme un seul certificat de serveur personnalisé est utilisé pour tous les nceuds d’administration, vous devez
spécifier le certificat en tant que certificat générique ou multidomaine si les clients doivent vérifier le nom
d’héte lors de la connexion a Grid Manager et au Gestionnaire de locataires. Définissez le certificat
personnalisé de sorte qu'il corresponde a tous les nceuds d’administration de la grille.

Vous devez terminer la configuration sur le serveur et, selon l'autorité de certification racine (AC) que vous
utilisez, les utilisateurs devront peut-étre aussi installer le certificat d’autorité de certification racine dans le
navigateur Web qu'’ils utiliseront pour accéder au gestionnaire de grille et au gestionnaire de tenant.

Pour garantir que les opérations ne sont pas interrompues par un certificat de serveur défaillant,
I'alerte expiration du certificat de serveur pour I'interface de gestion et I'alarme expiration
@ du certificat de l'interface de gestion héritée (MCEP) sont toutes deux déclenchées lorsque ce
certificat de serveur est sur le point d’expirer. Si nécessaire, vous pouvez afficher le nombre de
jours jusqu’a I'expiration du certificat de service en cours en sélectionnant support > Outils >
topologie de grille. Sélectionnez ensuite primary Admin Node > CMN > Resources.

Si vous accédez a Grid Manager ou au Gestionnaire de locataires a I'aide d’'un nom de domaine
au lieu d’une adresse IP, le navigateur affiche une erreur de certificat sans option de
contournement si I'un des cas suivants se produit :

@ * Votre certificat de serveur de l'interface de gestion personnalisée expire.

* Vous restaurez un certificat de serveur d’interface de gestion personnalisée vers le certificat
de serveur par défaut.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > certificats serveur.

2. Dans la section certificat du serveur de l'interface de gestion, cliquez sur installer le certificat
personnalisé.

3. Téléchargez les fichiers de certificat de serveur requis :
° Certificat de serveur : fichier de certificat de serveur personnalisé (.crt).
° Clé privée de certificat de serveur : fichier de clé privée de certificat de serveur personnalisé (. key).

@ Les clés privées EC doivent étre de 224 bits ou plus. Les clés privées RSA doivent étre
de 2048 bits ou plus.

o Paquet CA : un fichier unique contenant les certificats de chaque autorité de certification intermédiaire
(AC). Le fichier doit contenir chacun des fichiers de certificat d’autorité de certification codés au PEM,



concaténés dans l'ordre de la chaine de certificats.

4. Cliquez sur Enregistrer.
Les certificats de serveur personnalisés sont utilisés pour toutes les nouvelles connexions client suivantes.

Sélectionnez un onglet pour afficher des informations détaillées sur le certificat de serveur StorageGRID
par défaut ou sur un certificat signé par I'autorité de certification qui a été téléchargé.

@ Aprés avoir téléchargé un nouveau certificat, autorisez jusqu’a un jour I'effacement des
alertes d’expiration de certificat (ou des alarmes héritées) associées.

5. Actualisez la page pour vous assurer que le navigateur Web est mis a jour.

Restauration des certificats de serveur par défaut pour le Grid Manager et le tenant
Manager

Vous pouvez revenir a I'utilisation des certificats de serveur par défaut pour le Grid
Manager et le tenant Manager.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > certificats serveur.

2. Dans la section gérer le certificat du serveur d’interface, cliquez sur utiliser les certificats par défaut.

3. Cliquez sur OK dans la boite de dialogue de confirmation.

Lorsque vous restaurez les certificats de serveur par défaut, les fichiers de certificat de serveur
personnalisés que vous avez configurés sont supprimés et ne peuvent pas étre récupérés du systeme. Les
certificats de serveur par défaut sont utilisés pour toutes les nouvelles connexions client suivantes.

4. Actualisez la page pour vous assurer que le navigateur Web est mis a jour.

Configuration d’un certificat de serveur personnalisé pour les connexions au nceud
de stockage ou au service CLB

Vous pouvez remplacer le certificat de serveur utilisé pour les connexions des clients S3
ou Swift vers le nceud de stockage ou vers le service CLB (obsoléte) sur le nceud de
passerelle. Le certificat de serveur personnalisé de remplacement est spécifique a votre
organisation.

Description de la tache

Par défaut, chaque noeud de stockage est doté d’un certificat de serveur X.509 signé par I'autorité de
certification de la grille. Ces certificats signés par I'autorité de certification peuvent étre remplacés par un seul
certificat de serveur personnalisé commun et une clé privée correspondante.

Un seul certificat de serveur personnalisé est utilisé pour tous les nceuds de stockage. Vous devez donc
spécifier le certificat comme un certificat générique ou multidomaine si les clients doivent vérifier le nom d’hote
lors de la connexion au noeud final de stockage. Définissez le certificat personnalisé de sorte qu’il corresponde
a tous les nceuds de stockage de la grille.

Une fois la configuration terminée sur le serveur, les utilisateurs peuvent également avoir besoin d’installer le
certificat d’autorité de certification racine dans le client APl S3 ou Swift qu’ils utiliseront pour accéder au
systéme, selon l'autorité de certification racine que vous utilisez.



Pour garantir que les opérations ne sont pas interrompues par un échec du certificat de serveur,
I'alerte expiration du certificat de serveur pour les noeuds finaux de I’API de stockage et
I'alarme expiration du certificat de noeuds finaux du service de I'API de stockage héritée sont

@ toutes deux déclenchées lorsque le certificat de serveur racine est sur le point d’expirer. Si
nécessaire, vous pouvez afficher le nombre de jours jusqu’a I'expiration du certificat de service
en cours en sélectionnant support > Outils > topologie de grille. Sélectionnez ensuite
primary Admin Node > CMN > Resources.

Les certificats personnalisés sont utilisés uniquement si les clients se connectent a StorageGRID a I'aide du
service CLB obsoléte sur les nceuds de passerelle ou s’ils se connectent directement aux nceuds de stockage.
Les clients S3 ou Swift qui se connectent a StorageGRID via le service Load Balancer sur les nceuds
d’administration ou les nceuds de passerelle utilisent le certificat configuré pour le terminal de I'équilibreur de
charge.

@ L'alerte expiration du certificat de point final de I’équilibreur de charge est déclenchée pour
les noeuds finaux de I'équilibreur de charge qui expirent bientot.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > certificats serveur.

2. Dans la section certificat de serveur de noeuds finaux du service API de stockage d’objets, cliquez sur
installer le certificat personnalisé.

3. Téléchargez les fichiers de certificat de serveur requis :
° Certificat de serveur : fichier de certificat de serveur personnalisé (.crt).

° Clé privée de certificat de serveur : fichier de clé privée de certificat de serveur personnalisé (. key).

@ Les clés privées EC doivent étre de 224 bits ou plus. Les clés privées RSA doivent étre
de 2048 bits ou plus.

o Paquet CA : un fichier unique contenant les certificats de chaque autorité de certification intermédiaire
(AC). Le fichier doit contenir chacun des fichiers de certificat d’autorité de certification codés au PEM,
concaténés dans l'ordre de la chaine de certificats.

4. Cliquez sur Enregistrer.
Le certificat de serveur personnalisé est utilisé pour toutes les nouvelles connexions client API suivantes.

Sélectionnez un onglet pour afficher des informations détaillées sur le certificat de serveur StorageGRID
par défaut ou sur un certificat signé par I'autorité de certification qui a été téléchargé.

@ Aprés avoir téléchargé un nouveau certificat, autorisez jusqu’a un jour I'effacement des
alertes d’expiration de certificat (ou des alarmes héritées) associées.

5. Actualisez la page pour vous assurer que le navigateur Web est mis a jour.

Informations associées
"Utilisation de S3"

"Utiliser Swift"

"Configuration des noms de domaine de terminaux APl S3"


https://docs.netapp.com/fr-fr/storagegrid-115/s3/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/swift/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html

Restauration des certificats de serveur par défaut pour les terminaux APl REST S3
et Swift

Vous pouvez revenir a I'utilisation des certificats de serveur par défaut pour les terminaux
API REST S3 et Swift.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > certificats serveur.

2. Dans la section certificat de serveur de noeuds finaux du service API de stockage d’objets, cliquez sur
utiliser les certificats par défaut.

3. Cliquez sur OK dans la boite de dialogue de confirmation.
Lorsque vous restaurez les certificats de serveur par défaut pour les noeuds finaux de I'API de stockage
d’objets, les fichiers de certificat de serveur personnalisés que vous avez configurés sont supprimés et ne

peuvent pas étre récupérés du systeme. Les certificats de serveur par défaut sont utilisés pour toutes les
nouvelles connexions client API suivantes.

4. Actualisez la page pour vous assurer que le navigateur Web est mis a jour.

Copie du certificat de I’autorité de certification du systéme StorageGRID

StorageGRID utilise une autorité de certification interne pour sécuriser le trafic interne.
Ce certificat ne change pas si vous téléchargez vos propres certificats.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer d’autorisations d’acces spécifiques.

Description de la tache

Si un certificat de serveur personnalisé a été configuré, les applications client doivent vérifier le serveur a l'aide
du certificat de serveur personnalisé. lls ne doivent pas copier le certificat de I'autorité de certification depuis le
systéme StorageGRID.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > certificats serveur.

2. Dans la section certificat CA interne, sélectionnez tout le texte du certificat.

Vous devez inclure - —--- BEGIN CERTIFICATE----- et---——— END CERTIFICATE----—- dans votre
sélection.



Internal CA Certificate

StorageGRID uses an internal Certificate Authority (CA) to secure internal traffic. This cerificate does not change if you upload your own certificates

To export the internal CA certificate, copy all of the certificate text (starting with --——BEGIN CERTIFICATE and ending with END CERTIFICATE--—), and save itas a -pem file.

Subject DN: /C=US/ST=California/lL=Sunnyvale/O=NetApp Inc/OU=NetApp StorageGRID/CN=GPT

Certificate:’

MITETjCCAzagAwIBAgTIJAMIMBF7i7AKOMABGCSgGSTb3DOEBCWUAMHexCZATBENY
BAYTAIVTMRMwEQYDVOQTI EwpDYWxpZm9y bmLhMRIWEAYDVQOHEW] TdWSueXThbGUx
FDASBENVBAOTCAS51dEFwcCE ] bmMuMR swiGQYDVOQLExJ0ZXRBCHAgUZRvemF nZUdS

| SUQ=DDAKBgHVEBAMTAGAQVDAeFwayMDAZMDI yMDE2MDB 2 Fwdz0DAXMT cyMDE2MDBa

MHEXCZATBgNVEAY TALVTMRMWEQYDVQQI EwpDYWxpZmeybm L hMRIWEAYDVOQHEWLT
di5ueXZhbGUXFDASBEgNVBACTCE5 1dEFycCB IbmMuMR swGQYDVQQLEX JOZXRECHAS
U3RvemFnZUdSSUQ=DDAKBENVEBAMTABMQVDC CASTWDQY JKoZ ThwcNAQEBBQADEEEP
ADCCAQoCggEBANIULKF8my5k7 LTX1Kdn3Y290pGFeQLr8+81F x3RwPBoBakVixkb
@RhOLbZIp8hI+v8FHSI85701baMbNOey JdgVywGx0Z+EgXolUShEYK x5Y] /wueod
nkKeTzrhRWkTLBOIKdPVEXIYCKNTS5 1P jx2dssDasPoleqeZts4pfKutiugiGeqdy

| 5+2CSRIMN3KUARORUZOIMMVYo+P1SKIdP+YUWUMSE3KCCYISTINThz LKBYST200C
| pzfeXncg7ebd/B1kKmEbBibvaerscf+017w6z5kTVed4Qhx 1CkRSY ryHFahe TuniMgu

A4790hstcKFEq34lHkrsGatslizBRXm1gCvBCAWEARaDB3DCE2TABENVHO4EF QU

| FiTcKt210ccoen9sx4BDBR5TL gYwgakGA1UdIWSBoTCBNOAUTiTcKt210ccoenss
*4BDBR5 T Lgahe6RSMHeXCzATBgNVBAYTAIVTMRMWEQYEVOQIEwpDYWxpZmdybmlh

MRIWEAYDVQOHEwI TdSueXZhbGUxF DASBENVBACTCA51dEFwe CB] bmMuMR swGQYD
VQOLExJOZXRBcHAgU3RvemF nZUdSSUQXDDAKBENVBANTAGOVITIAMIMEF7i7AKD
MAWGAIUd EWQFMAMBAT BwDQY 1K 0ZThvcNAQE L BQADZSEBANNS v I1QaCs72Uz00N jpu
cZKaililQr452hoRjfSY3jKlu7+5Bh9A2PhgmusplgAlq55a7bE3+7Ye3TwstD1l
acbBaB3IuhlxvlpgSQYDVRSTYt04cKaSswongy+yyxoUBMTzneDFXGd4i4pr5+x5S

| /gecXiekopYzfUtKSuqfqjRqUsdFcSEdjp+adDqIBFSmOZXGvIYdlgBuyUjwgdin
109bBiH++AKCEIRBcgxg/BERZ0AGEAKmLBVvIHrIrxud/ /NCU3uSKatte862T+20
| I37X9GEzFtgnnhkXvo2BZ/0LyGeYbgiksadlnFU3VAIK21IVGHHLPAEBQBIx0hYeC

3. Cliquez avec le bouton droit de la souris sur le texte sélectionné et sélectionnez Copier.

aHM=

4. Collez le certificat copié dans un éditeur de texte.

5. Enregistrez le fichier ave

¢ I'extension . pem.

Par exemple : storagegrid certificate.pem

Configuration des certificats StorageGRID pour FabricPool

Pour les clients S3 qui effectuent une validation stricte du nom d’héte et qui ne prennent
pas en charge la désactivation de la validation stricte du nom d’héte, comme les clients

G2

ONTAP utilisant FabricPool, vous pouvez générer ou charger un certificat de serveur lors

de la configuration du point de terminaison de I'équilibreur de charge.

Ce dont vous avez besoin

» Vous devez disposer d’autorisations d’acces spécifiques.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Description de la tache

Lorsque vous créez un noeud final de I'équilibreur de charge, vous pouvez générer un certificat de serveur

auto-signé ou télécharger un certificat signé par une autorité de certification connue. Dans les environnements

de production, vous devez utiliser un certificat signé par une autorité de certification connue. Les certificats
signés par une autorité de certification peuvent étre pivotés sans interruption. Elles sont également plus
sécurisées parce qu’elles offrent une meilleure protection contre les attaques de 'homme au milieu.

Les étapes suivantes fournissent des instructions d’ordre général pour les clients S3 qui utilisent FabricPool.
Pour plus d’informations et de procédures, reportez-vous aux instructions de configuration de StorageGRID

pour FabricPool.
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@ Le service distinct Connection Load Balancer (CLB) sur les nceuds de passerelle est obsolete et
n’est plus recommandé pour une utilisation avec FabricPool.
Etapes
1. Configurez également un groupe haute disponibilité (HA) pour FabricPool a utiliser.

2. Créez un terminal d’équilibrage de charge S3 pour FabricPool.

Lorsque vous créez un noeud final d’équilibreur de charge HTTPS, vous étes invité a télécharger votre
certificat de serveur, votre clé privée de certificat et votre bundle CA.

3. Association de StorageGRID en tant que Tier cloud dans ONTAP

Spécifiez le port de point final de I'équilibreur de charge et le nom de domaine complet utilisé dans le
certificat de 'autorité de certification que vous avez téléchargé. Ensuite, indiquez le certificat de 'autorité
de certification.

Si une autorité de certification intermédiaire a émis le certificat StorageGRID, vous devez

@ fournir le certificat CA intermédiaire. Si le certificat StorageGRID a été émis directement par
I'autorité de certification racine, vous devez fournir le certificat d’autorité de certification
racine.

Informations associées
"Configuration de StorageGRID pour FabricPool"

Génération d’un certificat de serveur auto-signé pour I'interface de gestion

Vous pouvez utiliser un script pour générer un certificat de serveur auto-signé pour les
clients de 'API de gestion nécessitant une validation stricte du nom d’hoéte.

Ce dont vous avez besoin
* Vous devez disposer d’autorisations d’acces spécifiques.

* Vous devez avoir le Passwords. txt fichier.

Description de la tache

Dans les environnements de production, vous devez utiliser un certificat signé par une autorité de certification
connue. Les certificats signés par une autorité de certification peuvent étre pivotés sans interruption. Elles sont
également plus sécurisées parce qu’elles offrent une meilleure protection contre les attaques de 'homme au
milieu.

Etapes
1. Obtenez le nom de domaine complet (FQDN) de chaque nceud d’administration.

2. Connectez-vous au nceud d’administration principal :
a. Saisissez la commande suivante : ssh admin@primary Admin Node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a la racine : su -

d. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
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Lorsque vous étes connecté en tant que root, I'invite passe de $ a #.
3. Configurez StorageGRID avec un nouveau certificat auto-signé.
$ sudo make-certificate --domains wildcard-admin-node-fgdn --type management

° Pour --domains, Utilisez des caractéres génériques pour représenter les noms de domaine complets
de tous les nceuds d’administration. Par exemple : * .ui.storagegrid.example.com utilise le
caractére générique * pour représenter adminl.ui.storagegrid.example.com et
admin?.ui.storagegrid.example.com.

° Réglez --type a management Pour configurer le certificat utilisé par Grid Manager et tenant
Manager.

o Par défaut, les certificats générés sont valables pendant un an (365 jours) et doivent étre recréés avant
leur expiration. Vous pouvez utiliser le -—days argument pour remplacer la période de validité par
défaut.

La période de validité d’un certificat commence quand make-certificate est
(D exécuté. Vous devez vous assurer que le client de I'’API de gestion est synchronisé avec
la méme source que StorageGRID ; sinon, le client peut rejeter le certificat.

$ sudo make-certificate --domains *.ui.storagegrid.example.com --type
management --days 365

Le résultat contient le certificat public requis par votre client de 'API de gestion.
4. Sélectionnez et copiez le certificat.
Incluez les étiquettes DE DEBUT et DE FIN dans votre sélection.

5. Déconnectez-vous du shell de commande. $ exit
6. Vérifiez que le certificat a été configuré :
a. Accédez au Grid Manager.
b. Sélectionnez Configuration > certificats de serveur > certificat de serveur d’interface de gestion.

7. Configurez votre client de I'API de gestion pour utiliser le certificat public que vous avez copié. Incluez les
balises DE DEBUT et DE FIN.

Configuration des parameétres du proxy de stockage

Si vous utilisez des services de plateforme ou des pools de stockage cloud, vous pouvez
configurer un proxy non transparent entre les noeuds de stockage et les terminaux S3
externes. Par exemple, vous aurez peut-étre besoin d’'un proxy non transparent pour
permettre I'envoi de messages de services de plate-forme vers des noeuds finaux
externes, tels qu’un noeud final sur Internet.

Ce dont vous avez besoin
» Vous devez disposer d’autorisations d’acces spécifiques.
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* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Description de la tache
Vous pouvez configurer les parameétres d’'un proxy de stockage unique.

Etapes
1. Sélectionnez Configuration > Parameétres réseau > Paramétres proxy.

La page Parameétres du proxy de stockage s’affiche. Par défaut, Storage est sélectionné dans le menu de
la barre latérale.

Proxy Settings
Storage
Admin
2. Cochez la case Activer le proxy de stockage.

Les champs de configuration d’un proxy de stockage s’affichent.

Storage Proxy Settings

If you are using platform services or Cloud Storage Pools, you can configure a non-transparent proxy server hetween Storage Modes and the external 53 endpoinis.

Enable Storage Proxy rd

Protocol HTTP SOCKSE
Hostname

Port (optional)

3. Sélectionnez le protocole du proxy de stockage non transparent.
4. Entrez le nom d’héte ou I'adresse IP du serveur proxy.

5. Vous pouvez également saisir le port utilisé pour vous connecter au serveur proxy.

Vous pouvez laisser ce champ vide si vous utilisez le port par défaut pour le protocole : 80 pour HTTP ou
1080 pour SOCKSS5.

6. Cliquez sur Enregistrer.

Une fois le proxy de stockage enregistré, de nouveaux terminaux pour les services de plateforme ou les
pools de stockage cloud peuvent étre configurés et testés.

@ Les modifications de proxy peuvent prendre jusqu’a 10 minutes.

7. Vérifiez les parameétres de votre serveur proxy pour vous assurer que les messages relatifs au service de
la plate-forme de StorageGRID ne seront pas bloqués.

Une fois que vous avez terminé
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Si vous devez désactiver un proxy de stockage, décochez la case Activer le proxy de stockage, puis cliquez
sur Enregistrer.

Informations associées

"Réseaux et ports pour les services de plate-forme"

"Gestion des objets avec ILM"

Configuration des parametres du proxy d’administration

Si vous envoyez des messages AutoSupport via HTTP ou HTTPS, vous pouvez
configurer un serveur proxy non transparent entre les nceuds d’administration et le
support technique (AutoSupport).

Ce dont vous avez besoin
* Vous devez disposer d’autorisations d’acces spécifiques.

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

Description de la tache
Vous pouvez configurer les paramétres d’'un proxy d’administration unique.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > Paramétres proxy.

La page Parameétres du proxy administrateur s’affiche. Par défaut, Storage est sélectionné dans le menu
de la barre latérale.

2. Dans le menu barre latérale, sélectionnez Admin.

Proxy Settings
Storage

Admin

3. Cochez la case Activer le proxy d’administration.
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Admin Proxy Settings

Ifyou send AutoSupport messages using HTTPS or HTTE, you can configure a non-transparent proxy server between Admin Modes and technical support.

Enable Admin Proxy r

Hostname Mmyproxy example.com
Port 8080
Username (optional} root
Password (optional) ssesssse

4. Entrez le nom d’h6te ou I'adresse IP du serveur proxy.
5. Entrez le port utilisé pour se connecter au serveur proxy.

6. Vous pouvez également saisir le nom d’utilisateur du proxy.

Laissez ce champ vide si votre serveur proxy ne nécessite pas de nom d'utilisateur.
7. Vous pouvez également saisir le mot de passe du proxy.

Laissez ce champ vide si votre serveur proxy ne nécessite pas de mot de passe.
8. Cliquez sur Enregistrer.

Une fois le proxy d’administration enregistré, le serveur proxy entre les noceuds d’administration et le
support technique est configuré.

@ Les modifications de proxy peuvent prendre jusqu’a 10 minutes.

9. Si vous devez désactiver le proxy, décochez la case Activer le proxy d’administration, puis cliquez sur
Enregistrer.

Informations associées

"Spécification du protocole des messages AutoSupport"

Gestion des stratégies de classification du trafic

Pour améliorer vos offres de qualité de service (QoS), vous pouvez créer des stratégies
de classification du trafic afin d’identifier et de surveiller différents types de trafic réseau.
Ces regles peuvent vous aider a limiter le trafic et a surveiller le trafic.

Les régles de classification du trafic sont appliquées aux terminaux du service StorageGRID Load Balancer
pour les nceuds de passerelle et les noeuds d’administration. Pour créer des stratégies de classification de
trafic, vous devez avoir déja créé des points d’extréemité d’équilibreur de charge.

15


https://docs.netapp.com/fr-fr/storagegrid-115/admin/specifying-protocol-for-autosupport-messages.html

Régles de mise en correspondance et limites facultatives

Chaque regle de classification de trafic contient une ou plusieurs regles de correspondance permettant
d’identifier le trafic réseau lié a une ou plusieurs des entités suivantes :

» Seaux

* Locataires

* Sous-réseaux (sous-réseaux IPv4 contenant le client)

» Terminaux (terminaux d’équilibrage de charge)
StorageGRID surveille le trafic qui correspond a n’'importe quelle reégle de la stratégie conformément aux
objectifs de la regle. Tout trafic qui correspond a une régle d’une stratégie est géré par cette regle.

Inversement, vous pouvez définir des régles qui correspondent a tout le trafic, a I'exception d’'une entité
spécifiée.

Vous pouvez également définir des limites pour une stratégie en fonction des parameétres suivants :

* Bande passante agrégée dans

* Bande passante de I'agrégat sortie
* Demandes de lecture simultanée

» Demandes d’écriture simultanées

* Bande passante par demande dans
* Bande passante a la demande

» Taux de demande de lecture

» Taux de demandes d’écriture

Vous pouvez créer des régles pour limiter la bande passante agrégée ou limiter la bande

@ passante par requéte. Cependant, StorageGRID ne peut pas limiter simultanément les deux
types de bande passante. Les limites de bande passante globales peuvent imposer un impact
mineur supplémentaire sur les performances du trafic non limité.

Limitation du trafic

Lorsque vous avez créé des politiques de classification du trafic, le trafic est limité en fonction du type de
regles et de limites que vous avez définies. Pour les limites de bande passante globale ou par requéte, les
demandes sont envoyées vers l'intérieur ou vers I'extérieur au débit défini. StorageGRID ne peut appliquer
gu’une seule vitesse. La correspondance des régles la plus spécifique, par type de contréleur, est donc la plus
appliquée. Pour tous les autres types de limite, les demandes des clients sont retardées de 250 millisecondes
et recoivent une réponse lente de 503 pour les demandes dépassant toute limite de stratégie correspondante.

Dans Grid Manager, vous pouvez afficher les diagrammes de trafic et vérifier que les stratégies appliquent les
limites de trafic que vous attendez.

Utilisation de stratégies de classification du trafic avec des contrats de niveau de
service

Vous pouvez utiliser des regles de classification du trafic en association avec les limites de capacité et la
protection des données pour appliquer des accords de niveau de service (SLA) qui fournissent des spécificités
en matiere de capacité, de protection des données et de performances.
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Les limites de classification du trafic sont mises en ceuvre par équilibreur de charge. Si le trafic est réparti
simultanément sur plusieurs équilibreurs de charge, les débits maximaux totaux sont un multiple des limites de
débit que vous spécifiez.

L'exemple suivant montre trois niveaux d’'un SLA. Vous pouvez créer des regles de classification du trafic pour
atteindre les objectifs de performances de chaque niveau de contrat de niveau de service.

Niveau de service Puissance La protection des Performance Le coiit
données
Or 1 po de stockage Régle ILM de 3 25 000 demandes/s par mois
autorisé copies

Bande passante de
5 Go/s (40 Gbit/s)

Argent Stockage de 250 To Reégle ILM 2 copies 10 000 demandes/s $$ par mois
autorisé
Bande passante de
1.25 Go/s (10
Gbit/s)

Bronze Stockage de 100 To Régle ILM 2 copies 5 000 demandes/s  $ par mois
autorisé
Bande passante de
1 Gol/s (8 Gbit/s)

Création de stratégies de classification de trafic

Vous créez des regles de classification du trafic pour surveiller et limiter, éventuellement,
le trafic réseau par compartiment, locataire, sous-réseau IP ou point de terminaison
d’équilibrage de la charge. Vous pouvez également définir des limites pour une stratégie
en fonction de la bande passante, du nombre de demandes simultanées ou du taux de
demande.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de l'autorisation accés racine.
* Vous devez avoir créé tous les noeuds finaux de I'équilibreur de charge que vous souhaitez associer.

* Vous devez avoir créeé les locataires que vous souhaitez associer.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > Classification du trafic.

La page regles de classification du trafic s’affiche.
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Traffic Classification Policies

Traffic classification policies can be used to identify netwark traffic for metrics reporting and optional traffic limiting.

|: Create_! # Edit | | % Remove | | M Metncs
Name Description

Mo policies fourd.

2. Cliquez sur Créer.

La boite de dialogue Créer une stratégie de classification de trafic s’affiche.
Create Traffic Classification Policy
Policy
Name @

Crescription
Matching Rules

Traffic that matches any rule is included in the policy,

I * Edit E Bamave
I+ Create'| | # Edit | X Remov

Type Inverse Match Match Value

Mo matching rules fournd,
Limits (Optional)

Type Value Units

Mo limits fournd.

3. Dans le champ Nom, entrez un nom pour la stratégie.

Entrez un nom descriptif pour reconnaitre la stratégie.
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4. Vous pouvez également ajouter une description de la stratégie dans le champ Description.

Par exemple, décrivez a quoi s’applique cette politique de classification de trafic et a quoi elle limite.

5. Créer une ou plusieurs regles de correspondance pour la régle.

Les regles de correspondance contrdlent les entités qui seront affectées par cette politique de classification
du trafic. Par exemple, sélectionnez tenant si vous souhaitez que cette stratégie s’applique au trafic réseau
d’un locataire spécifique. Ou sélectionnez point final si vous souhaitez que cette stratégie s’applique au
trafic réseau sur un point final d’équilibreur de charge spécifique.

a. Cliquez sur Créer dans la section régles de correspondance.

La boite de dialogue Créer une régle de correspondance s’affiche.

Create Matching Rule

Matching Rules

Tipe © -~ Choose One - w
Match Value & Choose type before providing match value

Inverse Match @ [

[

b. Dans la liste déroulante Type, sélectionnez le type d’entité a inclure dans la régle correspondante.

c. Dans le champ valeur de correspondance, entrez une valeur de correspondance basée sur le type
d’entité que vous avez choisi.

Compartiment : entrez un nom de compartiment.

Regex du compartiment : saisissez une expression réguliére qui sera utilisée pour correspondre a
un ensemble de noms de compartiment.

L'expression réguliére n’est pas ancrée. Utilisez I'ancre * pour faire correspondre au début du nom
du compartiment, et utilisez I'ancre $ pour correspondre a la fin du nom.

CIDR : saisissez un sous-réseau IPv4, en notation CIDR, qui correspond au sous-réseau souhaité.

Noeud final : sélectionnez un noeud final dans la liste des noeuds finaux existants. Il s’agit des
noeuds finaux de I'équilibreur de charge que vous avez définis sur la page noeuds finaux de
I'équilibreur de charge.

Locataire : sélectionnez un locataire dans la liste des locataires existants. La correspondance
établie entre les locataires dépend de la propriété du compartiment utilisé. L'accés anonyme a un
compartiment correspond au locataire qui détient le compartiment.

d. Sivous souhaitez faire correspondre tout le trafic réseau exception trafic correspondant au type et a la
valeur de correspondance que vous venez de définir, cochez la case inverse. Sinon, ne cochez pas la
case.
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Par exemple, si vous souhaitez que cette stratégie s’applique a tous les noeuds finaux de I'équilibreur
de charge sauf un, spécifiez le noeud final de I'équilibreur de charge a exclure et sélectionnez inverse.

@ Dans le cas d’'une regle contenant plusieurs matcheurs ou au moins un est un matcher
inverse, veillez a ne pas créer une régle qui correspond a toutes les demandes.

e. Cliquez sur appliquer.

La régle est créée et répertoriée dans le tableau régles de correspondance.

|+ Create || # Edit || % Remove |

Type Inverse Match Match Value
=  Bucket Regex 4 control-id+

Dispiaying 1 matching rule.

Limits (Optional)

Type Value Linits

No limits found.

(==
a. Répétez ces étapes pour chaque régle que vous souhaitez créer pour la régle.
@ Le trafic correspondant a n'importe quelle regle est géré par la régle.

6. Vous avez la possibilité de créer des limites pour la régle.

@ Méme si vous ne créez pas de limites, StorageGRID collecte des mesures pour vous
permettre de surveiller le trafic réseau qui correspond a la stratégie.

a. Cliquez sur Créer dans la section limites.

La boite de dialogue Créer limite s’affiche.
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Create Limit

Limits {Optional)

Type @ - Choose One - W |

Aggregate rate limits in use. Perrequest rate
limits are not available. ©

Value &

B3

b. Dans la liste déroulante Type, sélectionnez le type de limite que vous souhaitez appliquer a la
stratégie.

Dans la liste suivante, in désigne le trafic des clients S3 ou Swift vers I'équilibreur de charge
StorageGRID et OUT désigne le trafic de I'équilibreur de charge vers les clients S3 ou Swift.

Bande passante agrégée dans
Bande passante de I'agrégat sortie
Demandes de lecture simultanée
Demandes d’écriture simultanées
Bande passante par demande dans
Bande passante a la demande
Taux de demande de lecture

Taux de demandes d’écriture

Vous pouvez créer des régles pour limiter la bande passante agrégée ou limiter la
bande passante par requéte. Cependant, StorageGRID ne peut pas limiter

@ simultanément les deux types de bande passante. Les limites de bande passante
globales peuvent imposer un impact mineur supplémentaire sur les performances du
trafic non limité.

Pour les limites de bande passante, StorageGRID applique la regle qui correspond le mieux au
type de limite défini. Par exemple, si vous avez une stratégie qui limite le trafic dans une seule
direction, alors le trafic dans la direction opposée sera illimité, méme s’il y a un trafic qui
correspond a des stratégies supplémentaires qui ont des limites de bande passante. StorageGRID
met en ceuvre des correspondances « meilleures » pour les limites de bande passante dans I'ordre
suivant :

= Adresse IP exacte (/32 masque)

= Nom exact du compartiment

= Seau regex

= Locataire
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7.

22

= Point final
= Correspondances CIDR non exactes (pas /32)
= Correspondances inverses

c. Dans le champ valeur, entrez une valeur numérique pour le type de limite que vous avez choisi.
Les unités attendues s’affichent lorsque vous sélectionnez une limite.
d. Cliquez sur appliquer.

La limite est créée et est répertoriée dans le tableau limites.

+ Create | | / Edit || % Remove |

Type Inverse Match Match Value
®=  Bucket Regex e control-id+

Displaying 1 matching rule.

Limits (Optional)

|-|- Create | | # Edrt_l| ® Aemove !

Type Value Uinits
= Aggregate Bandwidth Cut 10000000000 Bytes/Second

Displaying 1 limit.

o=+ NI

e. Répétez ces étapes pour chaque limite que vous souhaitez ajouter a la stratégie.
Par exemple, si vous souhaitez créer une limite de bande passante de 40 Gbits/s pour un niveau de

contrat de niveau de service, créez une limite de bande passante agrégée et une limite de bande
passante agrégée OUT et définissez chacune sur 40 Gbits/s.

@ Pour convertir les mégaoctets par seconde en gigabits par seconde, multipliez par huit. Par
exemple, 125 Mo/s équivaut a 1,000 Mbit/s ou 1 Gbit/s.

Lorsque vous avez terminé de créer des régles et des limites, cliquez sur Enregistrer.

La police est enregistrée et est répertoriée dans le tableau régles de classification du trafic.



Traffic Classification Policies

Traffic classification policies can be used to identify nedwork tfraffic for metrics reporting and opfional traffic limiting.

|4 create || # Edit| | % Remave | |y Metrics |
< L | | el |

Name Description 18]
ERP Traffic Conirol Manage ERP fraffic into the grid cd8afbcT-n8be-4208-D6f3-Teda79%e2c574
*  Fabric Pools Monitor Fabric Pools 223b0chb-6068-4646-b32d-7665bddcRo4b

Displaying 2 trafiic classification policies.

Le trafic client S3 et Swift est désormais géré conformément aux regles de classification du trafic. Vous
pouvez afficher les diagrammes de trafic et vérifier que les stratégies appliquent les limites de trafic
auxquelles vous vous attendez.

Informations associées
"Gestion de I'équilibrage des charges"

"Affichage des metrics de trafic réseau”

Modification d’une régle de classification du trafic

Vous pouvez modifier une stratégie de classification de trafic pour modifier son nom ou
sa description, ou pour créer, modifier ou supprimer des régles ou des limites de la
stratégie.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation acceés racine.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > Classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify network fraffic for metrics reporting and opfional traffic limiting.

[ # create || # Edit || % Remove | | 1y Wetrice |
L L I  Errene |

Name Description 1D
ERP Traffic Contral Manage ERP trafiic into the grid cd9afbc-bBhe-4208-b6fa-Tedar9e2ch74
*  Fabric Pools Monitor Fabric Pools 22300chb-69658-4646-b32d-7665bddca94b

Displaving 2 traffic classification policies.

2. Sélectionnez le bouton radio a gauche de la police que vous souhaitez modifier.

3. Cliquez sur Modifier.

La boite de dialogue Modifier la stratégie de classification de trafic s’affiche.
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Edit Traffic Classification Policy "Fabric Pools”
Policy
Mame € Fabric Pools

Description (opfional) Monitor Fabric Poals

Matching Rules

Traffic that maiches any rule ig included in the policy

|+ Create || # Edit|| X Remove

Type Inverse Match Match Value
LEE o515 72 10:10:152.0/24

Displaying 1 matching rule.
Limits (Optional)

,_-l- Crﬂate_ # Edif || X

Type Value Units

No limits found.

=13

4. Créez, modifiez ou supprimez des regles et des limites de correspondance selon les besoins.

5.
6.
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a. Pour créer une regle ou une limite de correspondance, cliquez sur Créer et suivez les instructions pour
créer une régle ou créer une limite.

b. Pour modifier une régle ou une limite de correspondance, sélectionnez le bouton radio de la régle ou
de la limite, cliquez sur Modifier dans la section régles de mise en correspondance ou limites et
suivez les instructions pour créer une regle ou créer une limite.

c. Pour supprimer une régle ou une limite correspondante, sélectionnez le bouton radio de la régle ou de
la limite, puis cliquez sur Supprimer. Cliquez ensuite sur OK pour confirmer que vous souhaitez
supprimer la régle ou la limite.

Lorsque vous avez terminé de créer ou de modifier une régle ou une limite, cliquez sur appliquer.
Lorsque vous avez terminé de modifier la stratégie, cliquez sur Enregistrer.
Les modifications apportées a la stratégie sont enregistrées et le trafic réseau est désormais géré

conformément aux régles de classification du trafic. Vous pouvez afficher les diagrammes de trafic et
vérifier que les stratégies appliquent les limites de trafic auxquelles vous vous attendez.



Suppression d’une stratégie de classification du trafic

Si vous n'avez plus besoin d’'une régle de classification du trafic, vous pouvez la
supprimer.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

» Vous devez disposer de I'autorisation acceés racine.

Etapes

1. Sélectionnez Configuration > Parameétres réseau > Classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify nebwork fraffic for metrics reporting and opfional fraffic limiling.

|+ Create || # Edit || % Remove || i Metics |

Name Description 1D
ERP Traffic Control hanage ERP trafiic into the grid cd9afbc7-DEhe-4208-b6f8-TedarT9e2ch74
*  Fabric Fools Menitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca g4

Displaying 2 traffic classification policies:

2. Sélectionnez le bouton radio a gauche de la police que vous souhaitez supprimer.

3. Cliquez sur Supprimer.

Une boite de dialogue Avertissement s’affiche.

A Warning

Delete Policy

Are you sure you want to delete the policy "Fabric Pools"?

[]

4. Cliquez sur OK pour confirmer que vous souhaitez supprimer la stratégie.

La stratégie est supprimée.

Affichage des metrics de trafic réseau

Vous pouvez surveiller le trafic réseau en consultant les graphiques disponibles a partir
de la page régles de classification du trafic.

Ce dont vous avez besoin
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* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de l'autorisation accés racine.

Description de la tache

Pour toute regle de classification de trafic existante, vous pouvez afficher les mesures du service Load
Balancer afin de déterminer si la stratégie limite le trafic sur le réseau. Les données des graphiques peuvent
vous aider a déterminer si vous devez ajuster la stratégie.

Méme si aucune limite n’est définie pour une stratégie de classification du trafic, des mesures sont recueillies
et les graphiques fournissent des informations utiles pour comprendre les tendances du trafic.

Etapes
1. Sélectionnez Configuration > Paramétres réseau > Classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify nebwork fraffic for metrics reporting and opfional fraffic limiling.

|+ Create || # Edit| | % Remove | | Iy Metiics |

Name Description 1D
ERP Traffic Contral Manage ERP trafiic into the grid cd9afbcT-DEhe-4208-b6f8-Tedar9e2ch74
*  Fabric Pools Monitor Fabric Pools 22300chb-6968-4646-b32d-7665bddc894b

Displaying 2 traffic classification policies:

2. Sélectionnez le bouton radio a gauche de la police pour laquelle vous souhaitez afficher les mesures.

3. Cliquez sur métriques.

Une nouvelle fenétre de navigateur s’ouvre et les graphiques de la politique de classification du trafic
s’affichent. Les graphiques affichent des mesures uniquement pour le trafic correspondant a la stratégie
sélectionnée.

Vous pouvez sélectionner d’autres stratégies a afficher a I'aide de la liste déroulante policy.
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B8 Traffic Classification Policy -

policy. 156

Average Request Duration (Non-Emor)
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Les graphiques suivants sont inclus sur la page Web.

o Trafic des demandes d’équilibrage de charge : ce graphique fournit une moyenne mobile de 3 minutes
du débit des données transmises entre les terminaux d’équilibreur de charge et les clients effectuant
les demandes, en bits par seconde.

o Taux d’exécution de la demande d’équilibrage de charge : ce graphique fournit une moyenne mobile de
3 minutes du nombre de demandes terminées par seconde, ventilées par type de demande (GET, PUT,
HEAD et DELETE). Cette valeur est mise a jour lorsque les en-tétes d’'une nouvelle demande ont été
validés.

o Taux de réponse d’erreur : ce graphique fournit une moyenne mobile de 3 minutes du nombre de
réponses d’erreur renvoyées aux clients par seconde, ventilées par le code de réponse d’erreur.

> Durée moyenne de la demande (non-erreur) : ce graphique fournit une moyenne mobile de 3 minutes
de durée de la demande, ventilées par type de demande (OBTENIR, PLACER, TETE et
SUPPRIMER). Chaque durée de la demande commence lorsqu’un en-téte de requéte est analysé par
le service Load Balancer et se termine lorsque le corps de réponse complet est renvoyé au client.

o Taux de demande d’écriture par taille d’objet : cette configuration fournit une moyenne mobile de 3
minutes du taux de traitement des demandes d’écriture basé sur la taille de I'objet. Dans ce contexte,
les demandes d’écriture ne font référence qu’a DES requétes PUT.

o Taux de demande de lecture par taille d’objet : cette carte thermique fournit une moyenne mobile de 3
minutes du taux de traitement des demandes de lecture en fonction de la taille de I'objet. Dans ce
contexte, les demandes de lecture ne font référence qu’a LOBTENTION des demandes. Les couleurs
de la carte de chaleur indiquent la fréquence relative d’une taille d’objet dans un graphique individuel.
Les couleurs plus froides (par exemple, le violet et le bleu) indiquent des taux relatifs plus bas, et les
couleurs plus chaudes (par exemple, I'orange et le rouge) indiquent des taux relatifs plus élevés.

4. Placez le curseur sur un graphique linéaire pour afficher une fenétre contextuelle de valeurs sur une partie
spécifique du graphique.
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Load Balancer Request Completion Rate ~
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5. Placez le curseur sur une carte de chaleur pour afficher une fenétre contextuelle indiquant la date et
I'heure de I'échantillon, les tailles d’objet agrégées dans le compte et le nombre de demandes par seconde
pendant cette période.

Write Request Size -

6. Utilisez le menu déroulant Policy en haut a gauche pour sélectionner une autre stratégie.
Les graphiques de la stratégie sélectionnée s’affichent.

7. Vous pouvez également accéder aux graphiques a partir du menu support.
a. Sélectionnez support > Outils > métriques.
b. Dans la section Grafana de la page, sélectionnez politique de classification du trafic.

c. Sélectionnez la police dans le menu déroulant situé en haut a gauche de la page.

Les politiques de classification du trafic sont identifiées par leur ID. Les ID de police sont répertoriés
sur la page régles de classification de la circulation.

8. Analysez les graphiques pour déterminer a quelle fréquence la stratégie limite le trafic et si vous devez
ajuster la stratégie.

Informations associées

"Moniteur et amp ; dépannage"

Quels sont les colts de liaison

Les colts de liaison vous permettent de définir la priorité du site de data Center qui
fournit un service demandé lorsqu’au moins deux sites de data Center existent. Vous
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pouvez ajuster les colts de liaison pour refléter la latence entre les sites.

» Les colts des liens permettent de classer par ordre de priorité la copie d’objet utilisée pour les
récupérations d’objets.

* Les colts des liaisons sont utilisés par 'API de gestion du grid et 'API de gestion des locataires pour
déterminer quels services StorageGRID internes utiliser.

* Les colts de liaison sont utilisés par le service CLB sur les nceuds de passerelle pour diriger les
connexions client.

@ Le service CLB est obsoléte.

Le schéma présente une grille de trois sites avec des colts de liaison configurés entre les sites :

—DC1 —DC2

GridNodes | | Grid Nodes
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* Le service CLB sur les nceuds de passerelle distribue également les connexions client a tous les nceuds
de stockage du méme site de data Center et a tous les sites de data Center dont le colt de liaison est de
0.

Dans I'exemple, un nceud passerelle du site de data Center 1 (DC1) distribue également les connexions
client aux nceuds de stockage du DC1 et aux nceuds de stockage du DC2. Un nceud de passerelle du DC3
envoie des connexions client uniquement aux noeuds de stockage du DC3.

* Lors de la récupération d’'un objet existant sous forme de plusieurs copies répliquées, StorageGRID
récupeére la copie au niveau du data Center présentant le colt de liaison le plus faible.

Dans I'exemple, si une application client de DC2 récupeére un objet stocké a la fois a DC1 et DC3, I'objet
est réecupéré de DCA1, car le colt de liaison de DC1 a D2 est 0, ce qui est inférieur au colt de liaison de
DC3 a DC2 (25).

Les colts de liaison sont des nombres relatifs arbitraires sans unité de mesure spécifique. Par exemple, un
colt de lien de 50 est utilisé de maniere moins préférentielle qu’un colt de lien de 25. Le tableau indique les
colts de liaison couramment utilisés.
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Lien Colit des liens

Entre les sites de data 25 (par défaut)
centers physiques

Entre des sites de data 0
centers logiques au

méme emplacement
physique

Informations associées

Remarques

Data centers connectés par une liaison WAN.

Data centers logiques dans le méme batiment
physique ou campus connecté par un réseau LAN.

"Fonctionnement de I'équilibrage de charge - service CLB"

Mise a jour des coits de lien

Vous pouvez mettre a jour les colts de liaison entre les sites de data Center afin de

refléter la latence entre les sites.

Ce dont vous avez besoin

» Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

» Vous devez disposer de 'autorisation Configuration de la page de topologie de la grille.

Etapes

1. Sélectionnez Configuration > Parameétres réseau > colt lien.

Link Cost

Updated: 2021-03-20 12:28:41 EDT

Site Names (1-20f2)

Site ID
10

20
Show| 50 v |Records Per Page Refresh

Link Costs

Link Source 10

4
Site Name Actions
Data Center 1 Y 4
Data Center 2 4
20 Actions
(%)

Apply Changes ”

2. Sélectionnez un site sous Link Source et entrez une valeur de co(t comprise entre 0 et 100 sous Link

destination.

Vous ne pouvez pas modifier le cot du lien si la source est identique a la destination.

Pour annuler les modifications, cliquez sur (.} Retour.
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3. Cliquez sur appliquer les modifications.
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