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Opérations prises en charge par ’API REST Swift

Le systeme StorageGRID prend en charge la plupart des opérations dans I'API
OpenStack Swift. Avant d’intégrer des clients de 'API REST Swift avec StorageGRID,
consultez les informations d'implémentation pour les opérations des comptes, des
conteneurs et des objets.

Opérations prises en charge par StorageGRID
Les opérations de I'’API Swift suivantes sont prises en charge :

 "Opérations sur le compte"
» "Opérations sur les conteneurs"

+ "Opérations sur 'objet"

En-tétes de réponse courants pour toutes les opérations

Le systeme StorageGRID implémente toutes les en-tétes courants pour les opérations prises en charge,
comme défini par 'API de stockage objet OpenStack Swift v1.

Informations associées

"OpenStack : API de stockage objet"

Terminaux API Swift pris en charge

StorageGRID prend en charge les points de terminaison de ’API Swift suivants : TURL
info, 'TURL d’authentification et 'URL de stockage.

URL info

Vous pouvez déterminer les capacités et les limites de I'implémentation de StorageGRID Swift en émettant
une demande GET a 'URL de base Swift avec le chemin /info.

https://FODN | Node IP:Swift Port/info/
Dans la demande :

* FODN est le nom de domaine complet.
* Node IPEst/l'adresse IP du nceud de stockage ou du nceud de passerelle sur le réseau StorageGRID.

* swift Port Estle numéro de port utilisé pour les connexions API Swift sur le nceud de stockage ou le
nceud de passerelle.

Par exemple, 'URL d’information suivante demande des informations a un noeud de stockage avec I'adresse
IP 10.99.106.103 et le port 18083.

https://10.99.106.103:18083/info/

La réponse inclut les fonctionnalités de I'implémentation Swift sous forme de dictionnaire JSON. Un outil client


http://docs.openstack.org/developer/swift/api/object_api_v1_overview.html

peut analyser la réponse JSON pour déterminer les fonctionnalités de I'implémentation et les utiliser comme
contraintes pour les opérations de stockage ultérieures.

La mise en ceuvre de StorageGRID de Swift permet un accés non authentifié a 'URL info.

URL d’authentification

Un client peut utiliser 'URL d’authentification Swift pour s’authentifier en tant qu’utilisateur de compte de
locataire.

https://FODN | Node IP:Swift Port/auth/v1.0/

Vous devez fournir I''D de compte de tenant, le nom d’utilisateur et le mot de passe comme parameétres dans
le Xx-Auth-User et Xx-Auth-Key en-tétes de demande, comme suit :

X-Auth-User: Tenant Account ID:Username
X-Auth-Key: Password
Dans les en-tétes de demande :
* Tenant Account ID EstI'ID de compte attribué par StorageGRID lors de la création du locataire Swift. Il

s’agit du méme ID de compte de locataire que celui utilisé sur la page de connexion du Gestionnaire de
locataires.

* Username Est le nom d’'un utilisateur locataire qui a été créé dans le Gestionnaire de tenant. Cet
utilisateur doit appartenir a un groupe disposant de I'autorisation Administrateur Swift. L'utilisateur root du
locataire ne peut pas étre configuré pour utiliser 'API REST Swift.

Si la fédération des identités est activée pour le compte de tenant, indiquez le nom d’utilisateur et le mot de
passe de l'utilisateur fédéré a partir du serveur LDAP. Vous pouvez également indiquer le nom de domaine
de l'utilisateur LDAP. Par exemple :

X-Auth-User: Tenant Account ID:Username@Domain Name

* pPassword est le mot de passe de l'utilisateur tenant. Les mots de passe utilisateur sont créés et gérés
dans le Gestionnaire de locataires.

La réponse a une demande d’authentification réussie renvoie une URL de stockage et un jeton
d’authentification, comme suit :

X-Storage-Url: https://FQDN | Node IP:Swift Port/vl/Tenant Account ID
X-Auth-Token: token

X-Storage-Token: token

Par défaut, le jeton est valide pendant 24 heures a compter de 'heure de génération.

Des jetons sont générés pour un compte de locataire spécifique. Un jeton valide pour un compte n’autorise
pas un utilisateur a accéder a un autre compte.



URL du stockage

Une application client peut émettre des appels de 'API REST Swift pour exécuter des opérations de compte,
conteneur et objet prises en charge sur un noeud de passerelle ou un nceud de stockage. Les demandes de
stockage sont adressées a 'URL de stockage renvoyée dans la réponse d’authentification. La demande doit
également inclure I'en-téte X-Auth-Token et la valeur renvoyée par la demande d’autorisation.
https://FQDN | IP:Swift Port/v1/Tenant Account ID

[/container] [ /object]

X-Auth-Token: token

Certains en-tétes de réponse de stockage contenant des statistiques d’utilisation peuvent ne pas refléter les
chiffres précis des objets recemment modifiés. L'affichage des nombres précis dans ces en-tétes peut prendre

quelques minutes.

Les en-tétes de réponse suivants pour les opérations de compte et de conteneur sont des exemples de ceux
qui contiennent des statistiques d’utilisation :

®* X-Account-Bytes-Used
* X-Account-Object-Count
* X-Container-Bytes-Used

* X-Container-0Object-Count

Informations associées
"Configuration des connexions client"

"Création et configuration de comptes de tenant Swift"
"Opérations sur le compte"
"Opérations sur les conteneurs”

"Opérations sur I'objet"

Opérations sur le compte

Les opérations de I'API Swift suivantes sont effectuées sur les comptes.

OBTENIR un compte

Cette opération récupére la liste de conteneurs associée aux statistiques d’utilisation du compte et du compte.
Le paramétre de demande suivant est requis :

®* Account
L'en-téte de demande suivant est requis :

* X-Auth-Token


https://docs.netapp.com/fr-fr/storagegrid-115/swift/configuring-tenant-accounts-and-connections.html
https://docs.netapp.com/fr-fr/storagegrid-115/swift/configuring-tenant-accounts-and-connections.html

Les paramétres de requéte pris en charge suivants sont facultatifs :

* Delimiter
* End marker
* Format

* Limit

* Marker

®* Prefix

Une exécution réussie renvoie les en-tétes suivants avec une réponse « HTTP/1.1 204 aucun contenu » si le
compte est trouvé et qu’aucun conteneur n’est vide, ou une réponse « HTTP/1.1 200 OK » si le compte est
trouvé et que la liste de conteneurs n’est pas vide :

®* Accept-Ranges

* Content-Length

* Content-Type

* Date

* X-Account-Bytes-Used

* X-Account-Container-Count
®* X-Account-Object-Count

* X-Timestamp

* X-Trans-Id

Compte PRINCIPAL
Cette opération récupere les informations et les statistiques du compte a partir d’'un compte Swift.
Le parametre de demande suivant est requis :
¢ Account
L'en-téte de demande suivant est requis :
* X-Auth-Token
Une exécution réussie renvoie les en-tétes suivants avec une réponse « HTTP/1.1 204 No Content » :
* Accept-Ranges
* Content-Length
* Date
* X-Account-Bytes-Used

* X-Account-Container-Count

®* X-Account-Object-Count



* X-Timestamp

* X-Trans-Id

Informations associées

"Les opérations Swift sont suivies dans les journaux d’audit"

Opérations sur les conteneurs

StorageGRID prend en charge un maximum de 1,000 conteneurs par compte Swift. Les
opérations d’API Swift suivantes sont effectuées sur les conteneurs.

SUPPRIMER le conteneur

Cette opération supprime un conteneur vide d’'un compte Swift dans un systéme StorageGRID.
Les parameétres de demande suivants sont requis :

®* Account

* Container
L'en-téte de demande suivant est requis :
* X-Auth-Token
Une exécution réussie renvoie les en-tétes suivants avec une réponse "HTTP/1.1 204 No Content" :

* Content-Length
* Content-Type
* Date

* X-Trans-Id

CONTENEUR

Cette opération récupére la liste d’objets associée au conteneur, ainsi que les statistiques et métadonnées de
conteneur dans un systeme StorageGRID.

Les parameétres de demande suivants sont requis :

®* Account

* Container
L'en-téte de demande suivant est requis :
* X-Auth-Token
Les parameétres de requéte pris en charge suivants sont facultatifs :

®* Delimiter


https://docs.netapp.com/fr-fr/storagegrid-115/swift/monitoring-and-auditing-operations.html

* End marker
¢ Format

° Limit

* Marker

* Path

* Prefix

Une exécution réussie renvoie les en-tétes suivants avec une réponse « HTTP/1.1 200 Success » ou «
HTTP/1.1 204 No Content » :

®* Accept-Ranges

* Content-Length

®* Content-Type

* Date

* X-Container-Bytes-Used

* X-Container-Object-Count
* X-Timestamp

* X-Trans-Id

Conteneur DE TETE
Cette opération récupére les statistiques du conteneur et les métadonnées d’un systeme StorageGRID.

Les parametres de demande suivants sont requis :

®* Account

* Container
L'en-téte de demande suivant est requis :
* X-Auth-Token
Une exécution réussie renvoie les en-tétes suivants avec une réponse "HTTP/1.1 204 No Content" :

®* Accept-Ranges

* Content-Length

* Date

* X-Container-Bytes-Used

* X-Container-0Object-Count
* X-Timestamp

* X-Trans-Id



PLACER le conteneur

Cette opération crée un conteneur pour un compte dans un systéme StorageGRID.
Les paramétres de demande suivants sont requis :

* Account

* Container
L'en-téte de demande suivant est requis :
* X-Auth-Token

Une exécution réussie renvoie les en-tétes suivants avec une réponse « HTTP/1.1 201 created » ou «
HTTP/1.1 202 Accepted » (si le conteneur existe déja sous ce compte) :

* Content-Length
* Date
* X-Timestamp

* X-Trans-Id

Un nom de conteneur doit étre unique dans le namespace StorageGRID. Si le conteneur existe sous un autre
compte, I'en-téte suivant est renvoyé : « HTTP/1.1 409 Conflict ».

Informations associées

"Les opérations Swift sont suivies dans les journaux d’audit"

Opérations sur I'objet

Les opérations suivantes de I'API Swift sont effectuées sur des objets.

SUPPRIMER I'objet

Cette opération supprime le contenu et les métadonnées d’un objet du systéme StorageGRID.
Les paramétres de demande suivants sont requis :

¢ Account
* Container

* Object
L'en-téte de demande suivant est requis :
* X-Auth-Token

Une exécution réussie renvoie les en-tétes de réponse suivants avec un HTTP/1.1 204 No Content
réponse :

* Content-Length


https://docs.netapp.com/fr-fr/storagegrid-115/swift/monitoring-and-auditing-operations.html

* Content-Type
* Date

* X-Trans-Id

Lors du traitement d’'une requéte DE SUPPRESSION d’objet, StorageGRID tente de supprimer immédiatement
toutes les copies de I'objet des emplacements stockés. En cas de succes, StorageGRID renvoie
immeédiatement une réponse au client. Si toutes les copies ne peuvent pas étre supprimées dans les 30
secondes (par exemple, si un emplacement est temporairement indisponible), StorageGRID met les copies en
file d’attente pour suppression, puis indique que le client a réussi a les supprimer.

Pour plus d’informations sur la suppression des objets, reportez-vous aux instructions relatives a la gestion
des objets avec la gestion du cycle de vie des informations.

OBJET GET

Cette opération récupére le contenu de I'objet et obtient ses métadonnées depuis un systéme StorageGRID.
Les paramétres de demande suivants sont requis :

¢* Account
* Container

* Object
L'en-téte de demande suivant est requis :
* X-Auth-Token
Les en-tétes de demande suivants sont facultatifs :

* Accept-Encoding

* If-Match

* If-Modified-Since

* If-None-Match

* If-Unmodified-Since

* Range
Une exécution réussie renvoie les en-tétes suivants avec un HTTP/1.1 200 OK réponse :

®* Accept-Ranges

* Content-Disposition, retourné seulement si Content-Disposition les métadonnées ont été
définies

* Content-Encoding, retourné seulement si Content-Encoding les métadonnées ont été définies
* Content-Length
* Content-Type

®* Date



* ETag
* Last-Modified
* X-Timestamp

* X-Trans-Id

Objet TETE

Cette opération récupére les métadonnées et les propriétés d’'un objet ingéré a partir d’'un systéeme
StorageGRID.

Les parameétres de demande suivants sont requis :

®* Account
®* Container

* Object
L'en-téte de demande suivant est requis :
¢ X-Auth-Token
Une exécution réussie renvoie les en-tétes suivants avec une réponse "HTTP/1.1 200 OK" :

®* Accept-Ranges

* Content-Disposition, retourné seulement si Content-Disposition les métadonnées ont été
définies

* Content-Encoding, retourné seulement si Content-Encoding les métadonnées ont été définies

* Content-Length

* Content-Type

* Date

* ETag

* Last-Modified

* X-Timestamp

* X-Trans-Id

PLACER I'objet

Cette opération crée un nouvel objet avec des données et des métadonnées, ou remplace un objet existant
par des données et des métadonnées dans un systéme StorageGRID.

StorageGRID prend en charge les objets pouvant atteindre 5 To.

Les demandes contradictoires des clients, telles que deux clients qui écrivent sur la méme clé,

@ sont résolues sur la base des « derniers-victoires ». Le calendrier de I'évaluation « derniers-
victoires » est basé sur le moment ou le systeme StorageGRID remplit une demande donnée et
non sur le moment ou les clients Swift démarrent une opération.



Les paramétres de demande suivants sont requis :

¢ Account

®* Container

* Object

L'en-téte de demande suivant est requis :

* X-Auth-Token

Les en-tétes de demande suivants sont facultatifs :

* Content-Disposition

* Content-Encoding
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N’utilisez pas de hachés Content-Encoding Sila régle ILM appliquée a un objet filtre les objets en
fonction de leur taille et utilise le placement synchrone a 'ingestion (options équilibrées ou strictes pour le
comportement d’ingestion).

Transfer-Encoding

N’utilisez pas de compression ni de hachée Transfer-Encoding Sila regle ILM appliquée a un objet
filtre les objets en fonction de leur taille et utilise le placement synchrone a I'ingestion (options équilibrées
ou strictes pour le comportement d’ingestion).

Content-Length

Si une regle ILM filtre les objets par taille et utilise le placement synchrone lors de I'ingestion, vous devez
spécifier Content-Length.

Si vous ne suivez pas ces directives pour Content-Encoding, Transfer-Encoding, et
Content-Length, StorageGRID doit enregistrer I'objet avant de déterminer la taille de

@ I'objet et d’appliquer la régle ILM. En d’autres termes, StorageGRID doit créer par défaut
des copies intermédiaires d’un objet a I'entrée. C’est-a-dire que StorageGRID doit utiliser
I'option de double validation pour le comportement d’'ingestion.

Pour plus d’informations sur le placement synchrone et les régles ILM, reportez-vous aux instructions
relatives a la gestion des objets avec des informations relatives a la gestion du cycle de vie.

Content-Type

ETag

X-Object-Meta-<name\> (métadonnées liées aux objets)

Si vous souhaitez utiliser 'option temps de création défini par I’utilisateur comme temps de référence

pour une regle ILM, vous devez stocker la valeur dans un en-téte défini par I'utilisateur nommé x-
Object-Meta-Creation-Time. Par exemple :

X-Object-Meta-Creation-Time: 1443399726



Ce champ est évalué en secondes depuis le 1er janvier 1970.
X-Storage-Class: reduced redundancy

Cet en-téte affecte le nombre de copies d’objet créées par StorageGRID si la régle ILM correspondant a
I'objet ingéré spécifie le comportement d’ingestion de la double validation ou de I'équilibrage.

> Double commiit : si la régle ILM spécifie I'option de double validation pour le comportement
d’ingestion, StorageGRID crée une copie intermédiaire unique lors de I'ingestion de I'objet (simple
commit).

o

le systéme ne peut pas immédiatement faire toutes les copies spécifiées dans la regle. Si
StorageGRID peut effectuer un placement synchrone, cet en-téte n’a aucun effet.

Le reduced redundancy L'en-téte est le plus utilisé lorsque la régle ILM correspondant a I'objet crée

une copie répliqguée unique. Dans ce cas, utilisez reduced_redundancy élimine la création et la
suppression inutiles d’'une copie d’objet supplémentaire pour chaque opération d’ingestion.

Equilibré : si la régle ILM spécifie 'option équilibrée, StorageGRID ne fait une copie provisoire que si

A l'aide du reduced_redundancy I'en-téte n’est pas recommandé dans d’autres cas, car il augmente

le risque de perte de données d’objet lors de I'ingestion. Vous risquez par exemple de perdre des
données si une seule copie est initialement stockée sur un noeud de stockage qui échoue avant
I'évaluation du ILM.

Le fait d’avoir une seule copie répliquée pendant une période donnée présente un
risque de perte permanente des données. Si une seule copie répliquée d'un objet existe,

@ cet objet est perdu en cas de défaillance ou d’erreur importante d’'un noeud de stockage.
De plus, lors des procédures de maintenance telles que les mises a niveau, l'accés a
I'objet est temporairement perdu.

Notez que la spécification reduced redundancy l'impact sur le nombre de copies créées uniquement
lors de l'ingestion d’un objet. Elle n’affecte pas le nombre de copies de I'objet lorsque celui-ci est évalué
par la régle ILM active et n’entraine pas le stockage des données avec des niveaux de redondance
inférieurs dans le systéme StorageGRID.

Une exécution réussie renvoie les en-tétes suivants avec une réponse "HTTP/1.1 201 created" :

Content-Length
Content-Type
Date

ETag
Last-Modified

X-Trans-Id

Informations associées

"Gestion des objets avec ILM"

"Les opérations Swift sont suivies dans les journaux d’audit"
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Demande D’OPTIONS

La demande D’OPTIONS vérifie la disponibilité d’un service Swift individuel. La demande
D’OPTIONS est traitée par le nceud de stockage ou le nceud passerelle spécifié dans
'URL.

Méthode DES OPTIONS

Par exemple, les applications client peuvent émettre une demande D’OPTIONS vers le port Swift sur un nceud
de stockage, sans fournir d’'informations d’authentification Swift, pour déterminer si le nceud de stockage est
disponible. Vous pouvez utiliser cette requéte pour la surveillance ou permettre aux équilibreurs de charge
externes d’identifier lorsqu’'un noeud de stockage est arrété.

Lorsqu’elle est utilisée avec 'URL info ou 'URL de stockage, la méthode OPTIONS renvoie une liste de
verbes pris en charge pour 'URL donnée (par exemple, HEAD, GET, OPTIONS et PUT). La méthode
D’OPTIONS ne peut pas étre utilisée avec 'URL d’authentification.
Le paramétre de demande suivant est requis :

®* Account

Les paramétres de demande suivants sont facultatifs :

* Container

* Object

Une exécution réussie renvoie les en-tétes suivants avec une réponse « HTTP/1.1 204 No Content ». La
demande D’OPTIONS a I'URL de stockage ne nécessite pas que la cible existe.

* Allow (Une liste de verbes pris en charge pour 'URL donnée, par exemple, HEAD, GET, OPTIONS, Et
PUT)

* Content-Length
* Content-Type

* Date

* X-Trans-Id

Informations associées

"Terminaux API Swift pris en charge"

Réponse aux erreurs des opérations de I’API Swift

La compréhension des réponses d’erreur possibles peut vous aider a résoudre les
problémes.

Les codes d’état HTTP suivants peuvent étre renvoyés lorsque des erreurs se produisent au cours d’'une
opération :

12



Nom de I’erreur Swift

AccountNameToolong, ContainerNameToolong,
HeaderTooBig, InvalidContainerName,
InvalidRequest, InvalidURI, MetadaNameToolong,
MetadaValueTooBig, MissingSecurityHeader,
ObjectNameToolong, TooManyContainers,
TooManyMetadaltems, TotalMetadaToolLarge

AccessDenied

ContainerNotEmpty, ContainerAlreadyExists

Erreur interne

InvalidRange

MethodNotAlldue

MissingContentLength

NOTFOUND

Note d'implémentation

Pré-conditionFailed

ResourceNotFound

Non autorisé

Entité intraitableEntity

Statut HTTP

400 demande erronée

403 interdit

409 conflit

500 erreur interne du serveur

416 Plage demandée non satisfiable

405 méthode non autorisée

411 longueur requise

404 introuvable

501 non mis en ceuvre

412 Echec de la condition préalable

404 introuvable

401 non autorisé

422 entité impossible a traiter

13
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