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Restauration suite a une défaillance du nceud de

stockage

La procédure de récupération d’'un noeud de stockage défaillant dépend du type de
panne et du type de noeud de stockage qui a échoué.

Utilisez ce tableau pour sélectionner la procédure de restauration d’'un noeud de stockage défaillant.

Probléme

* Plusieurs nceuds de stockage
ont échoué.

* Un second nceud de stockage
a échoué moins de 15 jours
apres une défaillance ou une
restauration d’'un nceud de
stockage.

Cela inclut le cas ou un nceud
de stockage tombe en panne
pendant la restauration d’'un
autre nceud de stockage.

Un nceud de stockage a été hors
ligne pendant plus de 15 jours.

Un nceud de stockage de
I'appliance est défectueux.

Action

Vous devez contacter le support
technique.

"Récupération d’'un noeud de
stockage qui a été arrété plus de
15 jours"

"Récupération d’'un nceud de
stockage d’appliance
StorageGRID"

Remarques

Si tous les noeuds de stockage
défectueux se trouvent sur le
méme site, il peut étre nécessaire
d’effectuer une procédure de
reprise sur site.

L'assistance technique évaluera
votre situation et élaborera un plan
de reprise.

"Comment la reprise sur site est
effectuée par le support technique"

La récupération de plusieurs
nceuds de stockage (ou de
plusieurs nceuds de stockage dans
un délai de 15 jours) peut affecter
l'intégrité de la base de données
Cassandra, ce qui peut entrainer la
perte de données.

Le support technique peut
déterminer quand il est possible de
commencer la restauration d’'un
second nceud de stockage.

Remarque : si plusieurs nceuds de
stockage contenant le service ADC
échouent sur un site, vous perdez
toute demande de service de plate-
forme en attente pour ce site.

Cette procédure est nécessaire
pour assurer l'intégrité de la base
de données Cassandra.

La procédure de restauration des
nceuds de stockage de I'appliance
est la méme pour toutes les
défaillances.
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Probleme Action Remarques

Un ou plusieurs volumes de "La restauration aprés une panne  Cette procédure est utilisée pour
stockage sont en panne, mais le du volume de stockage la ou le les nceuds de stockage basés sur
lecteur systeme est intact disque du systéme est intact" logiciel.

Le lecteur systéeme est défectueux. "Restauration en cas de panne du  La procédure de remplacement des
lecteur systeme" nceuds dépend de la plateforme de
déploiement et indique si des
volumes de stockage sont
également défectueux.

Certaines procédures de restauration StorageGRID utilisent Reaper pour traiter les réparations
Cassandra. Les réparations sont effectuées automatiquement dés que les services connexes ou

@ requis ont commencé. Vous remarquerez peut-étre des résultats de script mentionnant «
couche » ou « réparation Cassandra ». Si un message d’erreur indiquant que la réparation a
échoué, exécutez la commande indiquée dans le message d’erreur.

Récupération d’un noeud de stockage qui a été arrété plus
de 15 jours

Si un seul nceud de stockage a été hors ligne et n’est pas connecté aux autres nceuds de
stockage depuis plus de 15 jours, vous devez reconstruire Cassandra sur le nceud.

Ce dont vous avez besoin

* Vous avez vérifié qu’une mise hors service du nceud de stockage n’est pas en cours ou que vous avez
interrompu la procédure de mise hors service du nceud. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance désaffection.)

* Vous avez vérifié qu'une extension n’est pas en cours. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance expansion.)

Description de la tache

Les nceuds de stockage disposent d’'une base de données Cassandra qui inclut les métadonnées d’objet. Si
un nceud de stockage n’a pas pu communiquer avec d’autres noeuds de stockage depuis plus de 15 jours,
StorageGRID suppose que la base de données Cassandra du nceud est obsoléte. Le nceud de stockage ne
peut pas rejoindre la grille tant que Cassandra n’a pas été reconstruite en utilisant les informations d’autres
nceuds de stockage.

Utilisez cette procédure pour reconstruire Cassandra uniquement si un seul nceud de stockage est défaillant.
Contactez le support technique si des nceuds de stockage supplémentaires sont hors ligne ou si Cassandra a
été reconstruite sur un autre nceud de stockage au cours des 15 derniers jours. Par exemple, Cassandra a
peut-étre été reconstruite dans le cadre des procédures de restauration des volumes de stockage défaillants
ou de restauration d’un nceud de stockage défaillant.

Si plusieurs nceuds de stockage ont échoué (ou sont hors ligne), contactez le support
technique. Ne pas effectuer la procédure de récupération suivante. Des données peuvent étre
perdues.



S'’il s’agit de la défaillance du deuxiéme nceud de stockage dans les 15 jours qui suivent la
@ défaillance ou la restauration d’'un noeud de stockage, contactez le support technique. Ne pas
effectuer la procédure de récupération suivante. Des données peuvent étre perdues.

@ Si plusieurs nceuds de stockage d’un site ont échoué, une procédure de restauration de site
peut étre nécessaire. Contactez I'assistance technique.

"Comment la reprise sur site est effectuée par le support technique"

Etapes
1. Si nécessaire, mettez le noeud de stockage sous tension qui doit étre restauré.

2. Connectez-vous au nceud grid :

a. Saisissez la commande suivante : ssh admin@grid node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a la racine : su -

d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

Lorsque vous étes connecté en tant que root, I'invite passe de s a #.+

Si vous ne parvenez pas a vous connecter au nceud de la grille, il est possible que le disque
systéme ne soit pas intact. Passez a la procédure de récupération aprés une panne du lecteur
systeme. "Restauration en cas de panne du lecteur systéme"

1. Effectuez les vérifications suivantes sur le nceud de stockage :
a. Exécutez cette commande : nodetool status
La sortie doit étre de Connection refused

b. Dans le Gestionnaire de grille, sélectionnez support Outils topologie de grille.

C. Sélectionnez site nceud de stockage SSM Services. Vérifiez que le service Cassandra s’affiche Not
Running.

d. Sélectionnez noeud de stockage SSM Ressources. Vérifiez qu'il n'y a pas d’état d’erreur dans la
section volumes.

€. Exécutez cette commande : grep -i Cassandra /var/local/log/servermanager.log
Le message suivant doit s’afficher dans la sortie :

Cassandra not started because it has been offline for more than 15 day
grace period - rebuild Cassandra

2. Exécutez cette commande et surveillez la sortie du script : check-cassandra-rebuild
> Si des services de stockage sont en cours d’exécution, vous serez invité a les arréter. Saisissez : y

o Veérifiez les avertissements dans le script. Si aucune d’entre elles ne s’applique, confirmez que vous
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souhaitez reconstruire Cassandra. Saisissez : y

Certaines procédures de restauration StorageGRID utilisent Reaper pour traiter les
réparations Cassandra. Les réparations sont effectuées automatiquement dés que les

@ services connexes ou requis ont commencé. Vous remarquerez peut-étre des résultats
de script mentionnant « couche » ou « réparation Cassandra ». Si un message d’erreur
indiquant que la réparation a échoué, exécutez la commande indiquée dans le message
d’erreur.

3. Une fois la reconstruction terminée, effectuez les vérifications suivantes :
a. Dans le Gestionnaire de grille, sélectionnez support Outils topologie de grille.
b. Sélectionnez site nceud de stockage récupéré SSM Services.
c. Vérifiez que tous les services sont en cours d’exécution.
d. Sélectionnez DDS Data Store.
e. Confirmez que I'état Data Store est « Up » (mise en service) et I'état Data Store State est « Normal »

(Etat de stockage de données®).

Informations associées

"Restauration en cas de panne du lecteur systéme"

Récupération d’un nceud de stockage d’appliance
StorageGRID

La procédure de restauration d’'un noeud de stockage de I'appliance StorageGRID
défaillant est identique, que vous soyez en train de récupérer a partir de la perte du
disque systeme ou de la perte de volumes de stockage uniquement.

Description de la tache

Vous devez préparer I'appliance et réinstaller le logiciel, configurer le nceud pour qu’il rerejoint la grille,
reformater le stockage et restaurer les données de I'objet.



Prepare the appliance for reinstallation.

v

Start appliance installation.

v

Monitor appliance installation.

v

Select Start Recovery to configure the
Storage Node.

v

Remount and reformat storage volumes.

v

Restore object data to storage volumes.

v

Check storage state.

Si plusieurs nceuds de stockage ont échoué (ou sont hors ligne), contactez le support
@ technique. Ne pas effectuer la procédure de récupération suivante. Des données peuvent étre
perdues.

S’il s’agit de la défaillance du deuxiéme nceud de stockage dans les 15 jours qui suivent la

@ défaillance ou la restauration d’'un nceud de stockage, contactez le support technique.
Reconstruire Cassandra sur deux noeuds de stockage ou plus en un délai de 15 jours peut
entrainer une perte de données.

(D Si plusieurs nceuds de stockage d’un site ont échoué, une procédure de restauration de site
peut étre nécessaire. Contactez I'assistance technique.

"Comment la reprise sur site est effectuée par le support technique"

CD Si les regles ILM sont configurées pour ne stocker qu’une seule copie répliquée, et si cette
copie existe sur un volume de stockage défaillant, vous ne pourrez pas restaurer I'objet.
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Si vous rencontrez une alarme Services : Etat - Cassandra (SVST) pendant la récupération,

@ reportez-vous aux instructions de surveillance et de dépannage pour récupérer de I'alarme en
reconstruisant Cassandra. Aprés la reconstruction de Cassandra, les alarmes doivent étre
désactivées. Si les alarmes ne sont pas claires, contactez le support technique.

Pour les procédures de maintenance du matériel, telles que les instructions pour remplacer un
@ controleur ou réinstaller SANTtricity OS, consultez les instructions d’installation et de
maintenance de votre dispositif de stockage.

Informations associées

"Moniteur et amp ; dépannage"

"Dispositifs de stockage SG6000"
"Appliances de stockage SG5700"
"Appliances de stockage SG5600"

Etapes
* "Préparation d’'un nceud de stockage d’appliance pour la réinstallation"
» "Démarrage de l'installation de I'appliance StorageGRID"
» "Contréle de l'installation de I'appliance StorageGRID"
+ "Sélectionnez Démarrer la restauration pour configurer un nceud de stockage d’appliance”
* "Montage et reformatage des volumes de stockage de I'appliance (« étapes simples »)"
+ "Restauration des données d’objet sur un volume de stockage pour une appliance"

 "Vérification de I'état du stockage aprés la récupération d’'un nceud de stockage de I'appliance”

Préparation d’un nceud de stockage d’appliance pour la réinstallation

Lors de la restauration d’'un nceud de stockage d’appliance, vous devez d’abord préparer
I'appliance pour la réinstallation du logiciel StorageGRID.

1. Connectez-vous au noeud de stockage défaillant :

a. Saisissez la commande suivante : ssh admin@grid node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a la racine : su -

d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

Lorsque vous étes connecté en tant que root, I'invite passe de s a #.

2. Préparez le nceud de stockage de I'appliance pour I'installation du logiciel StorageGRID. sgareinstall
3. Lorsque vous étes invité a continuer, entrez : y
L'appliance redémarre et votre session SSH se termine. La disponibilité du programme d’installation de

I'appliance StorageGRID prend généralement 5 minutes environ, méme si dans certains cas, vous devrez
attendre jusqu’a 30 minutes.
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Le nceud de stockage de I'appliance StorageGRID est réinitialisé et les données du nceud de stockage ne
sont plus accessibles. Les adresses IP configurées pendant le processus d’installation d’origine doivent
rester intactes ; cependant, il est recommandé de confirmer cette opération une fois la procédure terminée.

Apres avoir exécuté le sgareinstall Commande : tous les comptes provisionnés par StorageGRID,
mots de passe et clés SSH sont supprimés, puis de nouvelles clés hote sont générées.

Démarrage de l'installation de I'appliance StorageGRID

Pour installer StorageGRID sur un nceud de stockage de I'appliance, utilisez le
programme d’installation de I'appliance StorageGRID, qui est inclus sur I'appliance.

Ce dont vous avez besoin
» L’'appliance a été installée dans un rack, connectée a vos réseaux et sous tension.

* Les liens réseau et les adresses IP ont été configurés pour I'appliance a I'aide du programme d’installation
de I'appliance StorageGRID.

* Vous connaissez I'adresse IP du nceud d’administration principal de la grille de StorageGRID.

» Tous les sous-réseaux de réseau Grid répertoriés sur la page de configuration IP du programme
d’installation de I'appliance StorageGRID ont été définis dans la liste de sous-réseaux de réseau de grille
sur le nceud d’administration principal.

* Vous avez effectué les taches préalables suivantes en suivant les instructions d’installation et de
maintenance de votre dispositif de stockage :

o "Appliances de stockage SG5600"
> "Appliances de stockage SG5700"
o "Dispositifs de stockage SG6000"
* Vous utilisez un navigateur Web pris en charge.

* Vous connaissez I'une des adresses IP attribuées au contrdleur de calcul dans I'appliance. Vous pouvez
utiliser 'adresse IP du réseau d’administration (port de gestion 1 sur le contréleur), du réseau Grid ou du
réseau client.

Description de la tache
Pour installer StorageGRID sur un noeud de stockage d’appliance :

* Vous spécifiez ou confirmez I'adresse IP du nceud d’administration principal et le nom du nceud.
* Vous démarrez l'installation et attendez que les volumes soient configurés et que le logiciel soit installé.

» Partway tout au long du processus, l'installation se met en pause. Pour reprendre I'installation, vous devez
vous connecter a Grid Manager et configurer le nceud de stockage en attente en remplacement du nceud
défaillant.

* Une fois le nceud configure, le processus d’installation de I'appliance est terminé et 'appliance est
redémarrée.

Etapes
1. Ouvrez un navigateur et entrez I'une des adresses IP du contrbleur de calcul de I'appliance.

https://Controller IP:8443

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.
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2. Dans la section connexion au noeud d’administration principal, déterminez si vous devez spécifier
'adresse IP du noeud d’administration principal.

Le programme d’installation de I'appliance StorageGRID peut détecter automatiquement cette adresse IP,
en supposant que le nceud d’administration principal, ou au moins un autre nceud de grille avec ADMIN_IP
configure, soit présent sur le méme sous-réseau.

3. Si cette adresse IP n’apparait pas ou si vous devez la modifier, spécifiez 'adresse :

Option Etapes

Entrée IP manuelle a. Désélectionnez la case a cocher Activer la découverte du
nceud d’administration.

b. Saisissez I'adresse I[P manuellement.
c. Cliquez sur Enregistrer.

d. Attendez que I'état de connexion de la nouvelle adresse IP
devienne « prét ».

Détection automatique de tous les a. Cochez la case Activer la découverte du noeud
nceuds d’administration principaux d’administration.

connectés . i i .
b. Dans la liste des adresses IP découvertes, sélectionnez le nceud

d’administration principal de la grille sur lequel ce nceud de
stockage de I'appliance sera déployé.

c. Cliquez sur Enregistrer.

d. Attendez que I'état de connexion de la nouvelle adresse IP
devienne « prét ».

4. Dans le champ Nom du noeud, entrez le méme nom que celui utilisé pour le noeud que vous étes en train
de récupérer, puis cliquez sur Enregistrer.

5. Dans la section installation, confirmez que I'état actuel est « prét a démarrer I'installation du nom de nceud
dans la grille avec le noeud d’administration principal admin_ip » et que le bouton Start installation est
activé.

Si le bouton Start installation n’est pas activé, vous devrez peut-étre modifier la configuration réseau ou
les parametres de port. Pour obtenir des instructions, reportez-vous aux instructions d’installation et de
maintenance de votre appareil.

6. Dans la page d’accueil du programme d’installation de I'appliance StorageGRID, cliquez sur Démarrer
'installation.



NetApp® StorageGRID" Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advanced «

Home
© The installation is ready o be started. Review the seftings below, and then click Start Instaliation.

Primary Admin Node connection

Enable Admin Node =
discovery

Primary Admin Node [P 172.16.4.210

Connection state Connection to 172.16.4.210 ready

Mode name

MNode name MetApp-SGA

Installation

Current state Ready to start installation of NetApp-3GA into grid with Admin Node
172.16.4 210

Start Instaliation

L’état actuel passe a « installation en cours » et la page installation du moniteur s’affiche.

@ Si vous devez accéder manuellement a la page installation du moniteur, cliquez sur
installation du moniteur dans la barre de menus.

Informations associées

"SG100 etamp ; appareils de services SG1000"
"Dispositifs de stockage SG6000"

"Appliances de stockage SG5700"

"Appliances de stockage SG5600"
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Contréle de I'installation de I'appliance StorageGRID

Le programme d’installation de I'appliance StorageGRID indique I'état jusqu’a ce que
l'installation soit terminée. Une fois I'installation du logiciel terminée, I'appliance est
redémarrée.

1. Pour contrdler la progression de l'installation, cliquez sur Monitor installation dans la barre de menus.

La page installation du moniteur affiche la progression de I'installation.

Monitor Installation

1. Configure slorage Running
Siep Progress Status

Connect to storags controller _ Complete

Clear eisting confgsatin I e

Configure volumes LT?}_ ,_=_“____="HT Creating volume StorageGRID-ob-00

Configure host seftings Fending

2. Install OS Fending
3 Install StorageGRID Fending
4 Finalze installation Pending

La barre d’état bleue indique la tadche en cours. Les barres d’état vertes indiquent que les taches ont été
effectuées avec succes.

Le programme d’installation s’assure que les taches effectuées lors d’'une installation
@ précédente ne sont pas réexécutées. Si vous exécutez de nouveau une installation, toutes
les taches qui n'ont pas besoin d’étre réexécutées sont affichées avec une barre d’état verte

et un statut de " Enregistrer.
2. Passez en revue I'état d’'avancement des deux premiéres étapes d’installation.
> 1. Configurer le stockage

Au cours de cette étape, le programme d’installation se connecte au contréleur de stockage, efface
toute configuration existante, communique avec le logiciel SANTtricity pour configurer des volumes et
configure les parameétres de I'héte.

o 2. Installez OS

Au cours de cette étape, le programme d’installation copie I'image du systéme d’exploitation de base
pour StorageGRID sur I'appliance.

3. Continuez a surveiller la progression de l'installation jusqu’a ce que I'étape installer StorageGRID s’arréte
et un message s’affiche sur la console intégrée vous invitant a approuver ce nceud sur le nceud
d’administration a I'aide du gestionnaire de grille.
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Home Configure Networking -

Monitor Installation

1. Configure storage

=

2_Install OS5

3. Install StorageGRID

4. Finalize installation

Connected (unencrypted) to: QEMU

platform.typen: Device or resource busy
09:

[Z2017-07-31TZZ:
ontainer data

[Z2017-07-31TZ2Z2:
[Z2017-07-31TZ2Z2:
[Z2017-07-31TZZ:

[2017-07-31T22:

[2017-07-31T22:

09:
09:
09:
09:

09:

12.
12.
12.
12.

12.

12

3625661
3662051
3696331
5115331
5700961

.5763601

of node configuration

[2017-07-31TZ2Z:
[2017-07-31TZ22:
[Z2O17-07-31T2Z:
[Z2O17-07-31T2Z:
-07-31T2Z:
-07-31T22:
-07-31T2Z:
-07-31T2Z:
-07-31T2Z:
-07-31T2Z:
-07-31T22:
-07-31T2Z:

Q9:
09:
09:
09:
09:
09:
09:
09:
09:

09:
min Mode GMI to proceed...

1Z.
12.
12.
12.
12.
12.
12.
12.
12.

12.

h813631
5850661
5883141
5918511
5948861
2983601
6013241
6047591
6078001
.b1609851
.b145971
6182821

Configure Hardware -

INFO —-

INFO
INFO
INFO

INFO

INFO

INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO

[INSG]

[INSG]
[INSG]
[INSG]

[INSG]

[INSG]

[IN3G]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]
[INSG]

IMonitor Installation Advanced -

Complete

Complete

Running

Pending

NOTICE: seeding ~wvar~-local with c
Fixing permissions

Enabling syslog

Stopping system logging: syslog-n
Starting system logging: syslog-n

Beginning negotiation for downloa

Please approve this node on the A

4. Accédez a la procédure de configuration du nceud de stockage de I'appliance.

Sélectionnez Démarrer la restauration pour configurer un nceud de stockage
d’appliance

Vous devez sélectionner Démarrer la restauration dans Grid Manager pour configurer un
noeud de stockage d’appliance en remplacement du noeud défaillant.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a 'aide d’'un navigateur pris en charge.

* Vous devez disposer de l'autorisation Maintenance ou acceés racine.
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* Vous devez disposer de la phrase secréte pour le provisionnement.
* Vous devez avoir déployé un nceud de stockage d’appliance de récupération.

* Vous devez connaitre la date de début de toute tache de réparation relative aux données avec code
d’effacement.

* Vous devez avoir vérifié que le nceud de stockage n’a pas été reconstruit au cours des 15 derniers jours.
Etapes
1. Dans Grid Manager, sélectionnez Maintenance taches de maintenance récupération.

2. Sélectionnez le nceud de grille a récupérer dans la liste nceuds en attente.

Les nceuds apparaissent dans la liste aprés leur échec, mais vous ne pouvez pas sélectionner un nceud
tant qu’il n’a pas été réinstallé et qu’il est prét pour la reprise.

3. Saisissez la phrase de passe de provisionnement *.
4. Cliquez sur Démarrer la récupération.
Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Sea Q
Name 11 IPv4 Address IT State 1T Recoverable I
e 10421751 10.96.104.217 Unknown
Passphrase
Provisioning Passphrase | sessss

Start Recovery

5. Surveiller la progression de la récupération dans le tableau de noeuds de grille de récupération.

Lorsque le nceud de la grille atteint I'étape « attente des étapes manuelles », passez a la rubrique suivante
et effectuez les étapes manuelles pour remonter et reformater les volumes de stockage de I'appliance.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage

de2-s3 2016-09-12 16:12:40 PDT h WY Waiting For Manual Steps
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A tout moment pendant la récupération, vous pouvez cliquer sur Réinitialiser pour démarrer
@ une nouvelle restauration. Une boite de dialogue Info s’affiche, indiquant que le nceud reste
dans un état indéterminé si vous réinitialisez la procédure.

O Info

Heset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For WVMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name™ an the Linux host.

=1 3

Si vous souhaitez recommencer la restauration aprés avoir réinitialisé la procédure, vous devez restaurer
I'état pré-installé du nceud d’appliance en cours d’exécution sgareinstall sur le nceud.

Do you want to reset recovery?

Remontage et reformatage des volumes de stockage de I'appareil (« étapes
manuelles »)

Vous devez exécuter manuellement deux scripts pour remonter les volumes de stockage
conservés et reformater les volumes de stockage défaillants. Le premier script monte les
volumes au format approprié en tant que volumes de stockage StorageGRID. Le
deuxiéme script reformate tous les volumes démontés, reconstruit la base de données
Cassandra si nécessaire et démarre les services.

Ce dont vous avez besoin

* Vous avez déja remplacé le matériel de tous les volumes de stockage défectueux que vous savez avoir
besoin d’étre remplacé.

Exécution du sn-remount-volumes un script peut vous aider a identifier d’autres volumes de stockage
ayant échoué.

* Vous avez vérifié qu’une mise hors service du nceud de stockage n’est pas en cours ou que vous avez
interrompu la procédure de mise hors service du nceud. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance désaffection.)

* Vous avez vérifié qu'une extension n’est pas en cours. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance expansion.)
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Si plus d’'un nceud de stockage est hors ligne ou si un nceud de stockage de cette grille a été
reconstruit au cours des 15 derniers jours, contactez le support technique. N'exécutez pas le

@ sn-recovery-postinstall.sh script. Reconstruire Cassandra sur deux nceuds de
stockage ou plus dans les 15 jours suivant I'arrét du service peut entrainer une perte de
données.

Description de la tache
Pour effectuer cette procédure, vous devez effectuer les taches de haut niveau suivantes :

« Connectez-vous au nceud de stockage récupéré.

* Exécutez le sn-remount-volumes script pour remonter les volumes de stockage correctement formatés.
Lorsque ce script s’exécute, il effectue les opérations suivantes :

> Monte et démonte chaque volume de stockage pour relire le journal XFS.
o Effectue une vérification de cohérence de fichier XFS.

> Si le systéme de fichiers est cohérent, détermine si le volume de stockage est un volume de stockage
StorageGRID correctement formate.

> Si le volume de stockage est correctement formaté, remonter le volume de stockage. Toutes les
données existantes du volume restent intactes.

* Examinez la sortie du script et résolvez tout probléme.

* Exécutez le sn-recovery-postinstall.sh script. Lorsque ce script s’exécute, il effectue les
opérations suivantes :

Ne redémarrez pas un noeud de stockage pendant la restauration avant de I'exécuter sn-
recovery-postinstall.sh (étape 4) pour reformater les volumes de stockage

@ défaillants et restaurer les métadonnées de I'objet. Redémarrage du nceud de stockage
avant sn-recovery-postinstall.sh La solution compléte provoque des erreurs sur les
services qui tentent de démarrer et entraine la sortie des nceuds d’appliance StorageGRID
en mode de maintenance.

° Reformate tous les volumes de stockage du sn-remount-volumes le script n’a pas pu étre monté ou
a été mal formaté.

Lorsqu’un volume de stockage est reformaté, toutes les données de ce volume sont

@ perdues. Vous devez effectuer une procédure supplémentaire pour restaurer les
données d’'objet a partir d’autres emplacements de la grille, en supposant que les régles
ILM ont été configurées pour stocker plusieurs copies d’objet.

o Reconstruit la base de données Cassandra sur le nceud, si nécessaire.

o Démarre les services sur le nceud de stockage.

Etapes
1. Connectez-vous au nceud de stockage récupére :

a. Saisissez la commande suivante : ssh admin@grid node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.

C. Entrez la commande suivante pour passer a la racine : su -
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d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

Lorsque vous étes connecté en tant que root, I'invite passe de $ a #.

2. Exécutez le premier script pour remonter tous les volumes de stockage correctement formatés.

Si tous les volumes de stockage sont nouveaux et doivent étre formatés, ou si tous les
volumes de stockage ont échoué, vous pouvez ignorer cette étape et exécuter le deuxiéme
script pour reformater tous les volumes de stockage démontés.

a. Exécutez le script : sn-remount-volumes
Ce script peut prendre des heures sur les volumes de stockage qui contiennent des données.

b. Au fur et a mesure de I'exécution du script, vérifiez le résultat et répondez aux invites.

Si nécessaire, vous pouvez utiliser le tail -f commande permettant de contréler le

(:) contenu du fichier journal du script (/var/local/log/sn-remount-volumes.log).
Le fichier journal contient des informations plus détaillées que la sortie de la ligne de
commande.
root@SG:~ # sn-remount-volumes

The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number O in the volID file
Attempting to remount /dev/sdb

Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID Webscale will attempt to restore data redundancy by
making additional replicated copies or EC fragments, according to the
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rules in the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on this volume cannot be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sdd ======

Mount and unmount device /dev/sdd and checking file system
consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.

StorageGRID Webscale will attempt to restore data redundancy by
making additional replicated copies or EC fragments, according to the
rules in the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on this volume cannot be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or 1if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device 1is consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.



Dans I'exemple de sortie, un volume de stockage a été remonté avec succes et trois volumes de
stockage ont rencontré des erreurs.

* /dev/sdb La vérification de cohérence du systeme de fichiers XFS a été effectuée et une
structure de volume valide a été correctement remontée. Les données sur les périphériques
remontés par le script sont conservées.

* /dev/sdc Echec de la vérification de cohérence du systéme de fichiers XFS car le volume de
stockage était nouveau ou corrompu.

* /dev/sdd impossible de monter, car le disque n’a pas été initialisé ou le superbloc du disque a été
corrompu. Lorsque le script ne peut pas monter un volume de stockage, vous étes invité a exécuter
la vérification de cohérence du systeme de fichiers.

= Si le volume de stockage est relié a un nouveau disque, répondez N a l'invite. Vous n’avez pas
besoin de vérifier le systeme de fichiers sur un nouveau disque.

= Si le volume de stockage est relié a un disque existant, répondez y a l'invite. Vous pouvez
utiliser les résultats de la vérification du systeme de fichiers pour déterminer la source de la
corruption. Les résultats sont enregistrés dans le /var/local/log/sn-remount-
volumes. log fichier journal.

= /dev/sde Aréussi la vérification de cohérence du systeme de fichiers XFS et avait une structure
de volume valide ; cependant, I'ID de nceud LDR dans le vol1ID Le fichier ne correspond pas a I'lD
de ce noeud de stockage (I' configured LDR noid affiché en haut). Ce message indique que
ce volume appartient a un autre noeud de stockage.

3. Examinez la sortie du script et résolvez tout probleme.

Si un volume de stockage a échoué au contréle de cohérence du systéme de fichiers XFS

@ ou ne peut pas étre monté, vérifiez attentivement les messages d’erreur dans la sortie. Vous
devez comprendre les implications de I'exécution du sn-recovery-postinstall.sh
créer des scripts sur ces volumes.

a. Vérifiez que les résultats incluent une entrée pour tous les volumes attendus. Si des volumes ne sont
pas répertoriés, relancez le script.

b. Consultez les messages de tous les périphériques montés. Assurez-vous qu'’il n'y a pas d’erreur
indiquant qu'un volume de stockage n’appartient pas a ce noeud de stockage.

Dans 'exemple, la sortie de /dev/sde inclut le message d’erreur suivant :

Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Si un volume de stockage est signalé comme appartenant a un autre nceud de

@ stockage, contactez le support technique. Si vous exécutez le sn-recovery-
postinstall. sh script, le volume de stockage sera reformaté, ce qui peut entrainer
une perte de données.

c. Si aucun périphérique de stockage n’a pu étre monté, notez le nom du périphérique et réparez ou
remplacez le périphérique.
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@ Vous devez réparer ou remplacer tout périphérique de stockage qui n’a pas pu étre
monté.

Vous utiliserez le nom de I'appareil pour rechercher I'ID de volume, qui est obligatoire lorsque vous
exécutez le repair-data script permettant de restaurer les données d’objet sur le volume (procédure
suivante).

d. Aprés avoir réparé ou remplacé tous les dispositifs unmountable, exécutez le sn-remount-volumes
script une nouvelle fois pour confirmer que tous les volumes de stockage pouvant étre remontés ont
été remontés.

Si un volume de stockage ne peut pas étre monté ou est mal formaté et que vous

@ passez a I'étape suivante, le volume et toutes les données du volume seront supprimés.
Si vous aviez deux copies de vos données d’objet, vous n'aurez qu’une seule copie
jusqu’a la fin de la procédure suivante (restauration des données d’objet).

N’exécutez pas le sn-recovery-postinstall.sh Script si vous pensez que les
données restantes d’'un volume de stockage défaillant ne peuvent pas étre reconstruites a

@ partir d’'un autre emplacement de la grille (par exemple, si votre stratégie ILM utilise une
seule copie ou si des volumes ont échoué sur plusieurs nceuds). Contactez plutét le support
technique pour savoir comment récupérer vos données.

4. Exécutez le sn-recovery-postinstall.sh script: sn-recovery-postinstall.sh

Ce script reformate tous les volumes de stockage qui n’ont pas pu étre montés ou qui n’ont pas été
correctement formatés. Reconstruit la base de données Cassandra sur le nceud, si nécessaire, et démarre
les services sur le nceud de stockage.

Gardez a I'esprit les points suivants :

o 'exécution du script peut prendre des heures.
o En général, vous devez laisser la session SSH seule pendant que le script est en cours d’exécution.
o N’appuyez pas sur Ctrl+C lorsque la session SSH est active.

o Le script s’exécute en arriere-plan en cas d’interruption du réseau et met fin a la session SSH, mais
vous pouvez afficher la progression a partir de la page récupération.

> Si le nceud de stockage utilise le service RSM, le script peut sembler bloqué pendant 5 minutes au
redémarrage des services de nceud. Ce délai de 5 minutes est prévu lorsque I'entretien du RSM
démarre pour la premiére fois.

@ Le service RSM est présent sur les nceuds de stockage qui incluent le service ADC.

Certaines procédures de restauration StorageGRID utilisent Reaper pour traiter les
réparations Cassandra. Les réparations sont effectuées automatiquement des que les

@ services connexes ou requis ont commenceé. Vous remarquerez peut-étre des résultats de
script mentionnant « couche » ou « réparation Cassandra ». Si un message d’erreur
indiquant que la réparation a échoué, exécutez la commande indiquée dans le message
d’erreur.

5. Comme le sn-recovery-postinstall.sh Exécution du script, surveillez la page récupération dans le
Gestionnaire de grille.
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La barre de progression et la colonne Etape de la page récupération fournissent un état de haut niveau du
sn-recovery-postinstall.sh script.

Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name 11 IPv4 Address 1T state 11 Recoverable i

No results found

Recovering Grid Node

Name Start Time Progress Stage

DC1-53 2016-06-02 14:03:35 PDT . N N N Recovering Cassandra

6. Revenez a la page installation du moniteur du programme d’installation de I'appliance StorageGRID en
saisissant http://Controller IP:8080, En utilisant 'adresse IP du contréleur de calcul.

La page Monitor Install indique la progression de l'installation pendant I'exécution du script.

Aprés le sn-recovery-postinstall.sh script a démarré les services sur le nceud. vous pouvez restaurer
les données d’objet sur tous les volumes de stockage formatés par le script, comme décrit dans la procédure
suivante.

Informations associées

"Vérification des avertissements relatifs a la restauration du lecteur systéme du nceud de stockage"

"Restauration des données d’objet sur un volume de stockage pour une appliance"

Restauration des données d’objet sur un volume de stockage pour une appliance

Aprés la récupération des volumes de stockage pour le nceud de stockage de I'appliance,
vous pouvez restaurer les données d’objet perdues en cas de défaillance du nceud de
stockage.

Ce dont vous avez besoin

* Vous devez avoir confirmé que le noeud de stockage récupéré possede un état de connexion *
connecté*. Dans I'onglet noeuds Présentation du gestionnaire de grille.

Description de la tache

Les données d’objet peuvent étre restaurées depuis d’autres nceuds de stockage, un noeud d’archivage ou un
pool de stockage cloud, en supposant que les régles ILM de la grille soient configurées de maniére a ce que
les copies d’objet soient disponibles.

@ Si une regle ILM a été configurée pour stocker une seule copie répliquée, et que cette copie
existait sur un volume de stockage défaillant, vous ne pourrez pas restaurer I'objet.
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Si la seule copie restante d’un objet se trouve dans un pool de stockage cloud, StorageGRID

@ doit émettre plusieurs demandes vers le terminal de pool de stockage cloud pour restaurer les
données d’objet. Avant d’effectuer cette procédure, contactez le support technique pour obtenir
de I'aide pour estimer le délai de restauration et les colts associés.

Si la seule copie restante d’un objet se trouve sur un noeud d’archivage, les données d’objet
sont extraites du noeud d’archivage. Du fait de la latence associée aux récupérations a partir de

(D systémes de stockage d’archives externes, la restauration de données d’objet sur un nceud de
stockage a partir d’'un nceud d’archivage prend plus de temps que la restauration de copies a
partir d’autres noeuds de stockage.

Pour restaurer les données d’objet, exécutez le repair-data script. Ce script commence le processus de
restauration des données d’objet et fonctionne avec I'analyse ILM pour s’assurer que les regles ILM sont
respectées. Vous utilisez différentes options avec le repair-data le script, basé sur la restauration des
données répliquées ou des données avec code d’effacement, comme suit :

* Données répliquées : deux commandes sont disponibles pour la restauration des données répliquées,
selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le nceud :

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

* Données codées d’effacement (EC) : deux commandes sont disponibles pour restaurer les données
codées d’effacement, selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le
nceud :

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

Les réparations des données codées d’effacement peuvent commencer alors que certains nceuds de
stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds sont disponibles. Vous
pouvez suivre les réparations des données codées d’effacement a 'aide de cette commande :

repair-data show-ec-repair-status

Le travail de réparation EC réserve temporairement une grande quantité de stockage. Les
alertes de stockage peuvent étre déclenchées, mais elles seront résolus une fois la réparation

@ terminée. S'’il N’y a pas assez de stockage pour la réservation, la tache de réparation EC
échouera. Les réservations de stockage sont libérées lorsque la tadche de réparation EC est
terminée, que la tache ait échoué ou a réussi.
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Pour plus d’informations sur l'utilisation du repair-data script, entrez repair-data --help Dans laligne
de commande du nceud d’administration principal.

Etapes
1. Connectez-vous au nceud d’administration principal :
a. Saisissez la commande suivante : ssh admin@primary Admin Node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a laracine : su -

d. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
Lorsque vous étes connecté en tant que root, I'invite passe de $ a #.

2. Utilisez le /etc/hosts Fichier pour trouver le nom d’héte du noeud de stockage pour les volumes de
stockage restaurés. Pour afficher la liste de tous les nceuds de la grille, saisissez les éléments suivants :
cat /etc/hosts

3. Si tous les volumes de stockage sont en panne, réparez I'intégralité du nceud. (Si seuls certains volumes
ont échoué, passez a I'étape suivante.)

(D Vous ne pouvez pas exécuter repair-data opérations simultanément pour plusieurs
noeuds. Pour restaurer plusieurs nceuds, contactez le support technique.

° Si votre grid inclut des données répliquées, utilisez le repair-data start-replicated-node-
repair commande avec --nodes Option pour réparer 'ensemble du nceud de stockage.

Cette commande répare les données répliquées sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systeme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

(D peuvent étre déclenchées sur les nceuds de stockage dans le systéme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.

° Si votre grille contient des données avec code d’effacement, utilisez la repair-data start-ec-
node-repair commande avec —-nodes Option pour réparer 'ensemble du nceud de stockage.

Cette commande répare les données codées d’effacement sur un nceud de stockage appelé SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3

L'opération renvoie un seul repair ID quilidentifie repair data fonctionnement. Utilisez-le
repair ID pour suivre la progression et le résultat du repair data fonctionnement. Aucun autre
retour n’est renvoyé a la fin du processus de récupération.
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Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

o Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
deux commandes.

4. Si seulement certains volumes ont échoué, réparez les volumes affectés.

Saisissez les ID de volume en hexadécimal. Par exemple : 0000 est le premier volume et 000F est le
seizieme volume. Vous pouvez spécifier un volume, une plage de volumes ou plusieurs volumes qui ne
sont pas dans une séquence.

Tous les volumes doivent se trouver sur le méme nceud de stockage. Si vous devez restaurer des volumes
pour plusieurs nceuds de stockage, contactez le support technique.

° Si votre grid contient des données répliquées, utilisez le start-replicated-volume-repair
commande avec --nodes option permettant d’identifier le nceud. Ajoutez ensuite I'une ou l'autre des
--volumes OU --volume-range comme indiqué dans les exemples suivants.

Volume unique : cette commande restaure les données répliquées vers le volume 0002 Sur un nceud
de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0002

Plage de volumes : cette commande restaure les données répliquées vers tous les volumes de la
plage 0003 a 0009 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume
-range 0003-0009

Volumes multiples non compris dans une séquence : cette commande restaure les données
répliquées vers des volumes 0001, 0005, et 0008 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0001,0005,0008

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systeme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

@ peuvent étre déclenchées sur les nceuds de stockage dans le systéme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.

° Si votre grille contient des données avec code d’effacement, utilisez la start-ec-volume-repair
commande avec --nodes option permettant d’identifier le noeud. Ajoutez ensuite I'une ou I'autre des
--volumes OU --volume-range comme indiqué dans les exemples suivants.
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Volume unique : cette commande restaure les données avec code d’effacement dans le volume 0007
Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes : cette commande restaure les données avec code d’effacement sur tous les
volumes de la plage 0004 a 0006 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range
0004-0006

Volumes multiples non dans une séquence : cette commande restaure les données codées
d’effacement dans des volumes 0002, 000C, et 000E Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes
000A,000C, 000E

Le repair-data I'opération renvoie un seul repair ID quilidentifie repair data fonctionnement.
Utilisez-le repair ID pour suivre la progression et le résultat du repair data fonctionnement.
Aucun autre retour n’est renvoyé a la fin du processus de récupération.

Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

o Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
deux commandes.

5. Surveiller la réparation des données répliquées.
a. Sélectionnez noeuds noeud de stockage en cours de réparation ILM.

b. Utilisez les attributs de la section évaluation pour déterminer si les réparations sont terminées.
Lorsque les réparations sont terminées, I'attribut attente - tous indique 0 objet.

c. Pour surveiller la réparation plus en détail, sélectionnez support Outils topologie de grille.
d. Sélectionnez GRID noeud de stockage en cours de réparation LDR Data Store.

e. Utilisez une combinaison des attributs suivants pour déterminer, autant que possible, si les réparations
répliquées sont terminées.

@ Cassandra peut présenter des incohérences et les réparations qui ont échoué ne sont
pas suivies.

= Réparations tentées (XRPA) : utilisez cet attribut pour suivre la progression des réparations
répliquées. Cet attribut augmente chaque fois qu’un nceud de stockage tente de réparer un objet a
haut risque. Lorsque cet attribut n'augmente pas pendant une période plus longue que la période
d’acquisition actuelle (fournie par 'attribut période d’analyse — estimation), cela signifie que
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6.
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'analyse ILM n’a trouvé aucun objet a haut risque qui doit étre réparé sur n'importe quel nceud.

(D Les objets a haut risque sont des objets qui risquent d’étre complétement perdus.
Cela n’inclut pas les objets qui ne satisfont pas leur configuration ILM.

= Période d’acquisition — estimée (XSCM) : utilisez cet attribut pour estimer quand une
modification de régle sera appliquée aux objets précédemment ingérés. Si I'attribut réparations
tentées n'augmente pas pendant une période supérieure a la période d’acquisition actuelle, il est
probable que les réparations répliquées soient effectuées. Notez que la période d’acquisition peut
changer. Lattribut période d’acquisition — estimée (XSCM) s’applique a la grille entiere et est le
maximum de toutes les périodes d’acquisition de nceud. Vous pouvez interroger I'historique
d’attributs période de balayage — estimation de la grille pour déterminer une période appropriée.

Surveillez la réparation des données codées d’effacement, puis réessayez toute demande qui pourrait
avoir échoué.

a. Déterminez I'état des réparations des données avec code d’effacement :

= Utilisez cette commande pour afficher le statut d’'un spécifique repair-data fonctionnement :
repair-data show-ec-repair-status --repair-id repair ID
= Utilisez cette commande pour lister toutes les réparations :

repair-data show-ec-repair-status

Les informations de sortie sont affichées, notamment repair ID, pour toutes les réparations
précédentes et en cours.

root@DC1-ADM1l:~ # repair-data show-ec-repair-status

Repair ID Scope Start Time End Time State Est Bytes
Affected/Repaired Retry Repair

949283 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:27:06.9 Success 17359
17359 No
949292 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:37:06.9 Failure 17359
0 Yes
949294 DC1-S5-99-10 (Volumes: 1,2) 2016-11-30T15:47:06.9 Failure 17359
0 Yes
949299 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:57:06.9 Failure 17359
0 Yes

b. Sile résultat indique que I'opération de réparation a échoué, utilisez le --repair-id option
permettant de réessayer la réparation.



Cette commande relance une réparation de nceud avec I'ID de réparation 83930030303133434:
repair-data start-ec-node-repair --repair-id 83930030303133434

Cette commande relance une réparation de volume en échec a I'aide de I'ID de réparation
83930030303133434:

repair-data start-ec-volume-repair --repair-id 83930030303133434

Informations associées
"Moniteur et amp ; dépannage"

Vérification de I’état du stockage apres la récupération d’un nceud de stockage de
I'appliance

Aprés avoir restauré un noeud de stockage d’appliance, vous devez vérifier que I'état
souhaité du noeud de stockage de I'appliance est défini sur en ligne et vous assurer que
I'état est en ligne par défaut a chaque redémarrage du serveur de noeud de stockage.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Le nceud de stockage a été restauré et la restauration des données est terminée.

Etapes
1. Sélectionnez support > Outils > topologie de grille.
2. Verifiez les valeurs de nceud de stockage récupéré LDR Storage Storage State — désiré et Storage
State — courant.

La valeur des deux attributs doit étre en ligne.

3. SiI'état de stockage — souhaité est défini sur lecture seule, procédez comme suit :
a. Cliquez sur 'onglet Configuration.
b. Dans la liste déroulante Etat de stockage — désiré, sélectionnez en ligne.
c. Cliquez sur appliquer les modifications.

d. Cliquez sur I'onglet Présentation et confirmez que les valeurs de Etat de stockage — désiré et Etat
de stockage — actuel sont mises a jour en ligne.

La restauration aprés une panne du volume de stockage la
ou le disque du systéme est intact

Vous devez effectuer une série de taches pour restaurer un nceud de stockage logiciel
dans lequel un ou plusieurs volumes de stockage du noeud de stockage sont défaillants,
mais le lecteur systéme est intact. Si seuls les volumes de stockage ont échoué, le nceud
de stockage est toujours disponible pour le systéme StorageGRID.
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Description de la tache

Cette procédure de restauration s’applique uniquement aux nceuds de stockage basés sur logiciel. En cas de
défaillance des volumes de stockage sur un nceud de stockage d’appliance, suivez la procédure «
récupération d’'un nceud de stockage d’appliance StorageGRID ».

Review warnings about storage volume recovery.

v

Identify and unmount failed storage volumes.

v

Recover failed storage volumes and rebuild the
Cassandra database.

v

Restore object data to a storage volume.

v

Check storage state.

Informations associées

"Récupération d’un nceud de stockage d’appliance StorageGRID"

Etapes
+ "La révision des avertissements relatifs a la restauration du volume de stockage"
* "ldentification et démontage des volumes de stockage défaillants"
» "Récupération de volumes de stockage défaillants et reconstruction de la base de données Cassandra"
+ "Restauration des données d’objet sur un volume de stockage dans lequel le disque systeme est intact"

« "Vérification de I'état du stockage aprées la récupération des volumes de stockage"

La révision des avertissements relatifs a la restauration du volume de stockage

Avant de récupérer des volumes de stockage défaillants pour un noeud de stockage,
vous devez vérifier les avertissements suivants.

Les volumes de stockage (ou rangedbs) d’un noeud de stockage sont identifiés par un nombre hexadécimal,
appelé ID de volume. Par exemple, 0000 est le premier volume et 000F est le seizieme volume. Le premier
magasin d’objets (volume 0) sur chaque nceud de stockage utilise jusqu’a 4 To d’espace pour les
meétadonnées d’objet et les opérations des bases de données Cassandra, tout espace restant sur ce volume
est utilisé pour les données d’objet. Tous les autres volumes de stockage sont utilisés exclusivement pour les
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données d’objet.

Si le volume 0 échoue et doit étre récupéré, la base de données Cassandra peut étre reconstruite dans le
cadre de la procédure de récupération du volume. Cassandra peut également étre reconstruite dans les cas
suivants :

* Un nceud de stockage est remis en ligne aprés avoir été hors ligne pendant plus de 15 jours.

* Le lecteur systeme et un ou plusieurs volumes de stockage sont défectueux et restaurés.

Lorsque Cassandra est reconstruite, le systeme utilise les informations d’autres nceuds de stockage. Si trop de
nceuds de stockage sont hors ligne, il se peut que certaines données Cassandra ne soient pas disponibles. Si
Cassandra a été récemment reconstruite, les données Cassandra ne peuvent pas encore étre cohérentes sur
I'ensemble de la grille. Cette perte peut se produire si Cassandra est reconstruite lorsque trop de nceuds de
stockage sont hors ligne ou si deux nceuds de stockage ou plus sont reconstruites dans les 15 jours restants.

Si plusieurs nceuds de stockage ont échoué (ou sont hors ligne), contactez le support
@ technique. Ne pas effectuer la procédure de récupération suivante. Des données peuvent étre
perdues.

S’il s’agit de la défaillance du deuxiéme nceud de stockage dans les 15 jours qui suivent la

@ défaillance ou la restauration d’'un nceud de stockage, contactez le support technique.
Reconstruire Cassandra sur deux noceuds de stockage ou plus en un délai de 15 jours peut
entrainer une perte de données.

@ Si plusieurs nceuds de stockage d’un site ont échoué, une procédure de restauration de site
peut étre nécessaire. Contactez I'assistance technique.

"Comment la reprise sur site est effectuée par le support technique"

@ Si les regles ILM sont configurées pour ne stocker qu’une seule copie répliquée, et si cette
copie existe sur un volume de stockage défaillant, vous ne pourrez pas restaurer 'objet.

Si vous rencontrez une alarme Services : Etat - Cassandra (SVST) pendant la récupération,

@ reportez-vous aux instructions de surveillance et de dépannage pour récupérer de I'alarme en
reconstruisant Cassandra. Aprés la reconstruction de Cassandra, les alarmes doivent étre
désactivées. Si les alarmes ne sont pas claires, contactez le support technique.

Informations associées

"Moniteur et amp ; dépannage"

"Avertissements et considérations relatives a la restauration des noeuds de la grille"

Identification et démontage des volumes de stockage défaillants

Lors de la restauration d’'un nceud de stockage dont les volumes de stockage sont en
panne, vous devez identifier et démonter les volumes en panne. Vous devez vérifier que
seuls les volumes de stockage défaillants sont reformatés dans le cadre de la procédure
de restauration.

Ce dont vous avez besoin
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Vous devez étre connecté a Grid Manager a 'aide d’un navigateur pris en charge.

Description de la tache
Vous devriez récupérer les volumes de stockage défaillants dés que possible.

La premiére étape du processus de restauration consiste a détecter les volumes qui se sont détachés, qui
doivent étre démontés ou qui présentent des erreurs d’E/S. Si les volumes défaillants sont toujours attachés
mais qu’un systéme de fichiers est corrompu de fagon aléatoire, le systeme risque de ne pas détecter de
corruption dans les piéces non utilisées ou non attribuées du disque.

Vous devez terminer cette procédure avant d’effectuer manuellement les étapes de restauration
des volumes, telles que I'ajout ou la reconfiguration des disques, I'arrét du nceud, le démarrage

@ du nceud ou le redémarrage. Sinon, lorsque vous exécutez le
reformat storage block devices.rb script, vous pouvez rencontrer une erreur du
systéme de fichiers qui entraine I'arrét ou I'échec du script.

@ Réparez le matériel et fixez correctement les disques avant de faire fonctionner le reboot
commande.

Identifiez minutieusement les volumes de stockage défaillants. Ces informations vous
@ permettront de vérifier quels volumes doivent étre reformatés. Une fois le volume reformaté, les
données du volume ne peuvent pas étre récupérées.

Pour récupérer correctement les volumes de stockage défectueux, vous devez connaitre a la fois les noms
des périphériques des volumes de stockage défaillants et leurs ID de volume.

Lors de I'installation, un identifiant unique universel du systéme de fichiers (UUID) est attribué a chaque
périphérique de stockage et il est monté dans un répertoire rangedb du nceud de stockage a I'aide de 'UUID
attribué au systeme de fichiers. LUUID du systéme de fichiers et le répertoire rangedb sont répertoriés dans le
/etc/fstab fichier. Le nom du périphérique, le répertoire rangedb et la taille du volume monté sont affichés
dans le Gestionnaire de grille.

Dans 'exemple suivant, périphérique /dev/sdc A une taille de volume de 4 To, est monté sur

/var/local/rangedb/0, en utilisant le nom du périphérique /dev/disk/by-uuid/822b0547-3b2b-
472e-ad5e-elcf1809faba dans le /etc/fstab fichier:
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Etapes
1. Procédez comme suit pour enregistrer les volumes de stockage défaillants et leurs noms de périphériques

a. Sélectionnez support > Outils > topologie de grille.

b. Sélectionnez site noeud de stockage défaillant LDR Storage Présentation main et recherchez des
magasins d’objets avec des alarmes.

Object Stores

0000 9.6 GB 9.6 GB i 823 KB 0.001 % Error 5,
0001 107 GB 107 GB 0B 0% No Errors =Y
0002 107 GB 107 GB €08 0% No Errors 59

c. Sélectionnez site noeud de stockage défaillant SSM Ressources Présentation principal.
Déterminez la taille du point de montage et du volume de chaque volume de stockage défectueux
identifié a I'étape précédente.

Les magasins d’objets sont numérotés en notation hexadécimale. Par exemple, 0000 est le premier
volume et O00F est le seizieme volume. Dans I'exemple, le magasin d’objets avec un ID de 0000
correspond a /var/local/rangedb/0 Avec le nom de périphérique sdc et une taille de 107 Go.

Volumes

Mount Point Device Status Size  Space Available Total Entries Entries Available  Write Cache
/ croot Online B4 104GB 417GB [FH & 655,360 554,806 B & Unknown B
Ivaflecal cvioc Online =)&) 9%6GB 961GB HEH &) 94369792 94369423 T4 Unknown

Ivarflocalirangedb/1  sdd  Online 24 107 GB 107 GB 1% 104857600 104856536 {9 &) Enabled

3
=
ivarflocalirangedb/0  sdc  Online 2% 107GB 107 GB 9@ 104857600 104856202 [5 @) Enabled 5
a8
ivarflocalirangedni2  sde  Online =% 107GB 107 GB [§5 @ 104857600 104856536 [ @) Enabled 5

2. Connectez-vous au noeud de stockage défaillant :

a. Saisissez la commande suivante : ssh admin@grid node IP
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4.

b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a la racine : su -
d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

Lorsque vous étes connecté en tant que root, 'invite passe de s a #.

. Exécutez le script suivant pour arréter les services de stockage et démonter un volume de stockage

defectueux :
sn-unmount-volume object store ID

Le object store ID EstlID du volume de stockage défaillant. Par exemple, spécifiez 0 Dans la
commande pour un magasin d’objets avec I'ID 0000.

Si vous y étes invité, appuyez sur y pour arréter les services de stockage sur le nceud de stockage.

@ Si les services de stockage sont déja arrétés, vous n’étes pas invité a le faire. Le service
Cassandra est arrété uniquement pour le volume 0.

sn-unmount-volume 0
Storage services (ldr, chunk, dds, cassandra) are not down.
Storage services must be stopped before running this script.

Stop storage services [y/N]? y

Shutting down storage services.
Storage services stopped.
Unmounting /var/local/rangedb/0

En quelques secondes, les services de stockage sont arrétés et le volume est démonté. Des messages
s’affichent indiquant chaque étape du processus. Le dernier message indique que le volume est démonté.

Récupération de volumes de stockage défaillants et reconstruction de la base de
données Cassandra

Vous devez exécuter un script qui reformate et remonte le stockage sur les volumes de
stockage défaillants, puis rereconstruit la base de données Cassandra sur le nceud de
stockage si le systeme détermine qu’elle est nécessaire.

* Vous devez avoir le Passwords. txt fichier.

* Les lecteurs systéme du serveur doivent étre intacts.

» La cause de la défaillance doit avoir été identifiée et, si nécessaire, du matériel de stockage de

remplacement doit déja avoir été acquis.

* La taille totale du stockage de remplacement doit étre identique a celle de 'original.

* Vous avez vérifié qu’une mise hors service du nceud de stockage n’est pas en cours ou que vous avez
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Maintenance taches de maintenance désaffection.)

* Vous avez vérifié qu’'une extension n’est pas en cours. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance expansion.)

* Vous avez passé en revue les avertissements relatifs a la récupération du volume de stockage.
"La révision des avertissements relatifs a la restauration du volume de stockage"

a. Si nécessaire, remplacez le stockage physique ou virtuel défectueux associé aux volumes de stockage
défectueux que vous avez identifiés et démontés précédemment.

Apres avoir remplacé le stockage, effectuez une nouvelle analyse ou un redémarrage pour vous
assurer qu’il est reconnu par le systéme d’exploitation, mais ne remontez pas les volumes. Le stockage
est remonté et ajouté a /etc/fstab dans une étape ultérieure.
b. Connectez-vous au noeud de stockage défaillant :
i. Saisissez la commande suivante : ssh admin@grid node IP
i. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

ii. Entrez la commande suivante pour passer a la racine : su -

iv. Entrez le mot de passe indiqué dans le Passwords. txt fichier.
Lorsque vous étes connecté en tant que root, I'invite passe de $ a #.

C. Utilisez un éditeur de texte (vi ou vim) pour supprimer les volumes ayant échoué du /etc/fstab puis
enregistrez le fichier.

Ajout d’'un commentaire sur un volume en panne dans le /etc/fstab le fichier est

@ insuffisant. Le volume doit étre supprimé de f£stab pendant que le processus de
récupération vérifie que toutes les lignes de I' £stab les fichiers correspondent aux
systemes de fichiers montés.

d. Reformatez les volumes de stockage défaillants et reconstruisez la base de données Cassandra si
nécessaire. Entrez : reformat storage block devices.rb
= Si des services de stockage sont en cours d’exécution, vous serez invité a les arréter. Saisissez : y
= Si nécessaire, vous serez invité a reconstruire la base de données Cassandra.

= Examinez les avertissements. Si aucune d’entre elles ne s’applique, reconstruisez la base de
données Cassandra. Saisissez : y

= Si plus d’un nceud de stockage est hors ligne ou si un autre nceud de stockage a été
reconstruit au cours des 15 derniers jours. Saisissez : n

Le script s’quittera sans reconstruire Cassandra. Contactez 'assistance technique.
* Pour chaque lecteur de rancedb sur le nceud de stockage, lorsque vous étes invité a : Reformat
the rangedb drive <name> (device <major number>:<minor number>)? [y/n]?,

entrez I'une des réponses suivantes :

= y pour reformater un lecteur qui a eu des erreurs. Cette opération reformate le volume de
stockage et ajoute le volume de stockage reformaté a la /etc/fstab fichier.
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= n si le lecteur ne contient aucune erreur et que vous ne voulez pas le reformater.

La sélection de n ferme le script. Montez le lecteur (si vous pensez que les

données du lecteur doivent étre conservées et que le lecteur a été démonté par
@ erreur) ou retirez le lecteur. Ensuite, exécutez le

reformat storage block devices.rb commande de nouveau.

Certaines procédures de restauration StorageGRID utilisent Reaper pour traiter les
réparations Cassandra. Les réparations sont effectuées automatiquement des que

@ les services connexes ou requis ont commencé. Vous remarquerez peut-étre des
résultats de script mentionnant « couche » ou « réparation Cassandra ». Si un
message d’erreur indiquant que la réparation a échoué, exécutez la commande
indiquée dans le message d’erreur.

Dans I'exemple de sortie suivant, le lecteur /dev/sdf Reformaté. Cassandra n’a pas besoin d’étre
reconstruite :

root@DC1-S1l:~ # reformat storage block devices.rb

Storage services must be stopped before running this script.
Stop storage services [y/N]? **xy*x*

Shutting down storage services.

Storage services stopped.

Formatting devices that are not in use...

Skipping in use device /dev/sdc

Skipping in use device /dev/sdd

Skipping in use device /dev/sde

Reformat the rangedb drive /dev/sdf (device 8:64)7? [Y/n]? **y**
Successfully formatted /dev/sdf with UUID c817f87f-f989-4a21-8f03-
b6£42180063f

Skipping in use device /dev/sdg

All devices processed

Running: /usr/local/ldr/setup rangedb.sh 12075630

Cassandra does not need rebuilding.

Starting services.

Reformatting done. Now do manual steps to
restore copies of data.

Informations associées

"La révision des avertissements relatifs a la restauration du volume de stockage"

Restauration des données d’objet sur un volume de stockage dans lequel le disque
systéme est intact

Aprés avoir restauré un volume de stockage sur un nceud de stockage sur lequel le
lecteur du systéme est intact, vous pouvez restaurer les données d’objet perdues en cas
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de défaillance du volume de stockage.

Ce dont vous avez besoin

» Vous devez avoir confirmé que le noeud de stockage récupéré posséde un état de connexion *
connecté*+ Dans I'onglet noeuds Présentation du gestionnaire de grille.

Description de la tache

Les données d’objet peuvent étre restaurées depuis d’autres nceuds de stockage, un noeud d’archivage ou un
pool de stockage cloud, en supposant que les régles ILM de la grille soient configurées de maniére a ce que
les copies d’objet soient disponibles.

(D Si une regle ILM a été configurée pour stocker une seule copie répliquée, et que cette copie
existait sur un volume de stockage défaillant, vous ne pourrez pas restaurer I'objet.

Si la seule copie restante d’'un objet se trouve dans un pool de stockage cloud, StorageGRID

(D doit émettre plusieurs demandes vers le terminal de pool de stockage cloud pour restaurer les
données d’objet. Avant d’effectuer cette procédure, contactez le support technique pour obtenir
de l'aide pour estimer le délai de restauration et les colts associés.

Si la seule copie restante d’'un objet se trouve sur un noeud d’archivage, les données d’objet
sont extraites du noeud d’archivage. Du fait de la latence associée aux récupérations a partir de

(D systemes de stockage d’archives externes, la restauration de données d’objet sur un nceud de
stockage a partir d’'un nceud d’archivage prend plus de temps que la restauration de copies a
partir d’autres noeuds de stockage.

Pour restaurer les données d’objet, exécutez le repair-data script. Ce script commence le processus de
restauration des données d’objet et fonctionne avec I'analyse ILM pour s’assurer que les regles ILM sont
respectées. Vous utilisez différentes options avec le repair-data le script, basé sur la restauration des
données répliquées ou des données avec code d’effacement, comme suit :

* Données répliquées : deux commandes sont disponibles pour la restauration des données répliquées,

selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le nceud :

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

* Données codées d’effacement (EC) : deux commandes sont disponibles pour restaurer les données
codées d’effacement, selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le
nceud :

repair-data start-ec-node-repair

repair-data start-ec-volume-repair
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Les réparations des données codées d’effacement peuvent commencer alors que certains nceuds de
stockage sont hors ligne. La réparation s’effectuera une fois que tous les noeuds sont disponibles. Vous
pouvez suivre les réparations des données codées d’effacement a I'aide de cette commande :

repair-data show-ec-repair-status

Le travail de réparation EC réserve temporairement une grande quantité de stockage. Les
alertes de stockage peuvent étre déclenchées, mais elles seront résolus une fois la réparation

@ terminée. S’il 'y a pas assez de stockage pour la réservation, la tache de réparation EC
échouera. Les réservations de stockage sont libérées lorsque la tache de réparation EC est
terminée, que la tache ait échoué ou a réussi.

Pour plus d’informations sur I'utilisation du repair-data script, entrez repair-data --help Dans laligne
de commande du noeud d’administration principal.

Etapes
1. Connectez-vous au nceud d’administration principal :
a. Saisissez la commande suivante : ssh admin@primary Admin Node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a laracine : su -

d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.
Lorsque vous étes connecté en tant que root, I'invite passe de s a #.

2. Utilisez le /etc/hosts Fichier pour trouver le nom d’héte du noeud de stockage pour les volumes de
stockage restaurés. Pour afficher la liste de tous les nceuds de la grille, saisissez les éléments suivants :

cat /etc/hosts

3. Sitous les volumes de stockage sont en panne, réparez I'intégralité du nceud. (Si seuls certains volumes
ont échoué, passez a I'étape suivante.)

@ Vous ne pouvez pas exécuter repair-data opérations simultanément pour plusieurs
noeuds. Pour restaurer plusieurs nceuds, contactez le support technique.

° Si votre grid inclut des données répliquées, utilisez le repair-data start-replicated-node-
repair commande avec --nodes Option pour réparer 'ensemble du noeud de stockage.

Cette commande répare les données répliquées sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systeme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

@ peuvent étre déclenchées sur les nceuds de stockage dans le systéme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.
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° Si votre grille contient des données avec code d’effacement, utilisez la repair-data start-ec-—
node-repair commande avec —--nodes Option pour réparer 'ensemble du nceud de stockage.

Cette commande répare les données codées d’effacement sur un nceud de stockage appelé SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3

L'opération renvoie un seul repair ID quilidentifie repair data fonctionnement. Utilisez-le
repair ID pour suivre la progression et le résultat du repair data fonctionnement. Aucun autre
retour n’est renvoyé a la fin du processus de récupération.

Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

o Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
deux commandes.

4. Si seulement certains volumes ont échoué, réparez les volumes affectés.
Saisissez les ID de volume en hexadécimal. Par exemple : 0000 est le premier volume et 000F est le

seizieme volume. Vous pouvez spécifier un volume, une plage de volumes ou plusieurs volumes qui ne
sont pas dans une séquence.

Tous les volumes doivent se trouver sur le méme noeud de stockage. Si vous devez restaurer des volumes
pour plusieurs nceuds de stockage, contactez le support technique.

° Si votre grid contient des données répliquées, utilisez le start-replicated-volume-repair
commande avec --nodes option permettant d’identifier le nceud. Ajoutez ensuite I'une ou l'autre des

--volumes OoU —-volume-range comme indiqué dans les exemples suivants.

Volume unique : cette commande restaure les données répliquées vers le volume 0002 Sur un noeud
de stockage nommeé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0002

Plage de volumes : cette commande restaure les données répliquées vers tous les volumes de la
plage 0003 a 0009 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume
-range 0003-0009

Volumes multiples non compris dans une séquence : cette commande restaure les données
répliquées vers des volumes 0001, 0005, et 0008 Sur un noeud de stockage nommé SG-DC-SN3 :
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repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0001,0005,0008

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systéme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

(D peuvent étre déclenchées sur les nceuds de stockage dans le systeme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.

° Si votre grille contient des données avec code d’effacement, utilisez la start-ec-volume-repair

commande avec --nodes option permettant d’identifier le nceud. Ajoutez ensuite I'une ou l'autre des
--volumes OU --volume-range comme indiqué dans les exemples suivants.

Volume unique : cette commande restaure les données avec code d’effacement dans le volume 0007
Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes : cette commande restaure les données avec code d’effacement sur tous les
volumes de la plage 0004 a 0006 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range
0004-0006

Volumes multiples non dans une séquence : cette commande restaure les données codées
d’effacement dans des volumes 0002, 000C, et 000E Sur un noeud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes
000A,000C, 000E

Le repair-data I'opération renvoie un seul repair ID quilidentifie repair data fonctionnement.
Utilisez-le repair ID pour suivre la progression et le résultat du repair data fonctionnement.
Aucun autre retour n’est renvoyé a la fin du processus de récupération.

Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

> Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
deux commandes.

5. Surveiller la réparation des données répliquées.

36

a. Sélectionnez noeuds noeud de stockage en cours de réparation ILM.

b. Utilisez les attributs de la section évaluation pour déterminer si les réparations sont terminées.



Lorsque les réparations sont terminées, I'attribut attente - tous indique 0 objet.

c. Pour surveiller la réparation plus en détail, sélectionnez support Outils topologie de grille.
d. Sélectionnez GRID noeud de stockage en cours de réparation LDR Data Store.

e. Utilisez une combinaison des attributs suivants pour déterminer, autant que possible, si les réparations
répliquées sont terminées.

@ Cassandra peut présenter des incohérences et les réparations qui ont échoué ne sont
pas suivies.

= Réparations tentées (XRPA) : utilisez cet attribut pour suivre la progression des réparations
répliquées. Cet attribut augmente chaque fois qu’un nceud de stockage tente de réparer un objet a
haut risque. Lorsque cet attribut n'augmente pas pendant une période plus longue que la période
d’acquisition actuelle (fournie par I'attribut période d’analyse — estimation), cela signifie que
'analyse ILM n’a trouvé aucun objet a haut risque qui doit étre réparé sur n’importe quel nceud.

@ Les objets a haut risque sont des objets qui risquent d’étre complétement perdus.
Cela n’inclut pas les objets qui ne satisfont pas leur configuration ILM.

= Période d’acquisition — estimée (XSCM) : utilisez cet attribut pour estimer quand une
modification de régle sera appliquée aux objets précédemment ingérés. Si I'attribut réparations
tentées n‘augmente pas pendant une période supérieure a la période d’acquisition actuelle, il est
probable que les réparations répliquées soient effectuées. Notez que la période d’acquisition peut
changer. L'attribut période d’acquisition — estimée (XSCM) s’applique a la grille entiere et est le
maximum de toutes les périodes d’acquisition de nceud. Vous pouvez interroger I'historique
d’attributs période de balayage — estimation de la grille pour déterminer une période appropriée.

6. Surveillez la réparation des données codées d’effacement, puis réessayez toute demande qui pourrait
avoir échoué.

a. Déterminez I'état des réparations des données avec code d’effacement :

= Utilisez cette commande pour afficher le statut d’'un spécifique repair-data fonctionnement :
repair-data show-ec-repair-status --repair-id repair ID

= Utilisez cette commande pour lister toutes les réparations :
repair-data show-ec-repair-status

Les informations de sortie sont affichées, notamment repair ID, pour toutes les réparations
précédentes et en cours.
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root@DC1-ADM1l:~ # repair-data show-ec-repair-status

Repair ID Scope Start Time

End Time State Est Bytes

Affected/Repaired Retry Repair

949283 DC1-S-99-10 (Volumes:

17359 No

949292 DC1-S-99-10 (Volumes:

0 Yes

949294 DC1-S-99-10 (Volumes:

0 Yes

949299 DC1-S-99-10 (Volumes:

0 Yes

b. Si le résultat indique que I'opération de réparation a échoué, utilisez le --repair-id option

permettant de réessayer la réparation.

Cette commande relance une réparation de nceud ayant échoué a 'aide de I'ID de réparation

83930030303133434 :

2016-11-30T15:27:

2016-11-30T15:37:

2016-11-30T15:47:

2016-11-30T15:57:

06.

06.

06.

Success

Failure

Failure

Failure

repair-data start-ec-node-repair --repair-id 83930030303133434

Cette commande relance une réparation de volume en échec a I'aide de I'ID de réparation

83930030303133434 :

repair-data start-ec-volume-repair --repair-id 83930030303133434

Informations associées
"Administrer StorageGRID"

"Moniteur et amp ; dépannage"

17359

17359

17359

Vérification de I’état du stockage aprées la récupération des volumes de stockage

Apres la récupération des volumes de stockage, vous devez vérifier que I'état souhaité
du noeud de stockage est défini sur en ligne et vous assurer que I'état sera en ligne par
défaut a chaque redémarrage du serveur du noeud de stockage.

Ce dont vous avez besoin

* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Le nceud de stockage a été restauré et la restauration des données est terminée.

Etapes
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1. Sélectionnez support > Outils > topologie de grille.
2. Vérifiez les valeurs de nceud de stockage récupéré LDR Storage Storage State — désiré et Storage
State — courant.

La valeur des deux attributs doit étre en ligne.

3. Sil'état de stockage — souhaité est défini sur lecture seule, procédez comme suit :
a. Cliquez sur I'onglet Configuration.
b. Dans la liste déroulante Etat de stockage — désiré, sélectionnez en ligne.
c. Cliquez sur appliquer les modifications.

d. Cliquez sur I'onglet Présentation et confirmez que les valeurs de Etat de stockage — désiré et Etat
de stockage — actuel sont mises a jour en ligne.

Restauration en cas de panne du lecteur systeme

Si le lecteur systéme d’un nceud de stockage logiciel est défectueux, le noeud de
stockage n’est pas disponible pour le systeme StorageGRID. Vous devez effectuer un
ensemble spécifique de taches pour effectuer une restauration en cas de panne de
disque systeme.

Description de la tache

Utilisez cette procédure pour effectuer une restauration aprés une panne de lecteur systéme sur un nceud de
stockage logiciel. Cette procédure comprend les étapes a suivre si un volume de stockage également a
échoué ou ne peut pas étre remonté.

@ Cette procédure s’applique uniquement aux nceuds de stockage basés sur logiciel. Vous devez
suivre une procédure différente pour restaurer un noeud de stockage d’appliance.

"Récupération d’un nceud de stockage d’appliance StorageGRID"
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Prepare for node
recovery.
Replace node.
VMware Linux
No ) Yes
Linux host?
Corrective No . See the
actions taken when F:Eiﬁ;fgels “What next?”
restoring node? section for details.
Yes
—force flag New or changed
or force-recovery block device
Select Start Recovery to Recwenngf rom

storage volume

configure the Storage Node. failure

v

Remount and reformat
storage volumes.

v

Restore object data to
storage volumes.

v

Check storage state.

Etapes
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"Vérification des avertissements relatifs a la restauration du lecteur systéme du nceud de stockage"
"Remplacement du nceud de stockage"

"Sélectionnez Démarrer la restauration pour configurer un noeud de stockage"

"Montage et reformatage des volumes de stockage (« étapes Maniques »)"

"Le cas échéant, la restauration de données d’objet vers un volume de stockage"



» "Vérification de I'état du stockage aprés la récupération d’'un lecteur systéeme de nceud de stockage"

Vérification des avertissements relatifs a la restauration du lecteur systéme du
nceud de stockage

Avant de restaurer un lecteur systéme défectueux d’'un nceud de stockage, vous devez
vérifier les avertissements suivants.

Les nceuds de stockage disposent d’une base de données Cassandra qui inclut les métadonnées d’objet. La
base de données Cassandra peut étre reconstruite dans les cas suivants :

* Un nceud de stockage est remis en ligne aprés avoir été hors ligne pendant plus de 15 jours.
* Un volume de stockage a échoué et a été récupéré.

* Le lecteur systéme et un ou plusieurs volumes de stockage sont défectueux et restaurés.

Lorsque Cassandra est reconstruite, le systéme utilise les informations d’autres noeuds de stockage. Si trop de
nceuds de stockage sont hors ligne, il se peut que certaines données Cassandra ne soient pas disponibles. Si
Cassandra a été récemment reconstruite, les données Cassandra ne peuvent pas encore étre cohérentes sur
'ensemble de la grille. Cette perte peut se produire si Cassandra est reconstruite lorsque trop de nceuds de
stockage sont hors ligne ou si deux nceuds de stockage ou plus sont reconstruites dans les 15 jours restants.

Si plusieurs nceuds de stockage ont échoué (ou sont hors ligne), contactez le support
@ technique. Ne pas effectuer la procédure de récupération suivante. Des données peuvent étre
perdues.

S'’il s’agit de la défaillance du deuxieéme nceud de stockage dans les 15 jours qui suivent la

@ défaillance ou la restauration d’'un nceud de stockage, contactez le support technique.
Reconstruire Cassandra sur deux nceuds de stockage ou plus en un délai de 15 jours peut
entrainer une perte de données.

@ Si plusieurs nceuds de stockage d’'un site ont échoué, une procédure de restauration de site
peut étre nécessaire. Contactez I'assistance technique.

"Comment la reprise sur site est effectuée par le support technique"

Si ce nceud de stockage est en mode de maintenance en lecture seule pour permettre la
récupération d’objets par un autre nceud de stockage avec des volumes de stockage défaillants,

@ récupérez les volumes du nceud de stockage avec des volumes de stockage défaillants avant
de récupérer ce noeud de stockage défaillant. Reportez-vous aux instructions de restauration en
cas de perte de volumes de stockage sur lesquels le lecteur systéme est intact.

@ Si les regles ILM sont configurées pour ne stocker qu’une seule copie répliquée, et si cette
copie existe sur un volume de stockage défaillant, vous ne pourrez pas restaurer 'objet.

Si vous rencontrez une alarme Services : Etat - Cassandra (SVST) pendant la récupération,

@ reportez-vous aux instructions de surveillance et de dépannage pour récupérer de I'alarme en
reconstruisant Cassandra. Aprés la reconstruction de Cassandra, les alarmes doivent étre
désactivées. Si les alarmes ne sont pas claires, contactez le support technique.

Informations associées
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"Moniteur et amp ; dépannage"
"Avertissements et considérations relatives a la restauration des nceuds de la grille"

"La restauration aprés une panne du volume de stockage la ou le disque du systéme est intact"

Remplacement du nceud de stockage

Si le lecteur du systéme est défectueux, vous devez d’abord remplacer le nceud de
stockage.

Vous devez sélectionner la procédure de remplacement de nceuds pour votre plate-forme. Les étapes a suivre
pour remplacer un nceud sont les mémes pour tous les types de noeuds de la grille.

@ Cette procédure s’applique uniquement aux nceuds de stockage basés sur logiciel. Vous devez
suivre une procédure différente pour restaurer un noeud de stockage d’appliance.

"Récupération d’un nceud de stockage d’appliance StorageGRID"

Linux: si vous n’étes pas sOr que votre lecteur systéme a échoué, suivez les instructions pour remplacer le
nceud afin de déterminer quelles étapes de restauration sont nécessaires.

Plateforme Procédure

VMware "Remplacement d’un nceud VMware"

Linux "Remplacement d’'un noeud Linux"

OpenStack Les fichiers et scripts de disques de machine virtuelle fournis par

NetApp pour OpenStack ne sont plus pris en charge pour les opérations
de restauration. Si vous devez restaurer un nceud exécuté dans un
déploiement OpenStack, téléchargez les fichiers du systeme
d’exploitation Linux. Suivez ensuite la procédure de remplacement d’'un
noeud Linux.

Sélectionnez Démarrer la restauration pour configurer un nceud de stockage

Aprés avoir remplacé un noeud de stockage, vous devez sélectionner Démarrer la
restauration dans Grid Manager pour configurer le nouveau noeud en remplacement du
noeud défaillant.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Vous devez disposer de I'autorisation Maintenance ou acces racine.
* Vous devez disposer de la phrase secréte pour le provisionnement.
* Vous devez avoir déployé et configuré le nceud de remplacement.

* Vous devez connaitre la date de début de toute tache de réparation relative aux données avec code
d’effacement.

42


https://docs.netapp.com/fr-fr/storagegrid-115/monitor/index.html
https://docs.netapp.com/fr-fr/storagegrid-115/maintain/warnings-and-considerations-for-grid-node-recovery.html
https://docs.netapp.com/fr-fr/storagegrid-115/maintain/all-node-types-replacing-vmware-node.html
https://docs.netapp.com/fr-fr/storagegrid-115/maintain/all-node-types-replacing-linux-node.html

* Vous devez avoir vérifié que le nceud de stockage n’a pas été reconstruit au cours des 15 derniers jours.

Description de la tache
Si le nceud de stockage est installé en tant que conteneur sur un héte Linux, vous devez effectuer cette étape
uniqguement si I'un d’entre eux est vrai :

* |l fallait utiliser le --force indicateur pour importer le nceud, ou vous avez émis storagegrid node

force-recovery node-name

* Vous deviez réinstaller un nceud complet ou restaurer /var/local.

Etapes
1. Dans Grid Manager, sélectionnez Maintenance taches de maintenance récupération.

2. Sélectionnez le nceud de grille a récupérer dans la liste noeuds en attente.

Les nceuds apparaissent dans la liste apres leur échec, mais vous ne pouvez pas sélectionner un nceud
tant qu’il n’a pas été réinstallé et qu'il est prét pour la reprise.

3. Saisissez la phrase de passe de provisionnement *.
4. Cliquez sur Démarrer la récupération.
Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Search Q
Name 11 IPv4 Address I1 State i sl I

o 104-217-81 10.96.104.217 Unknown

Passphrase

Provisioning Passphrase | sessss
5. Surveiller la progression de la récupération dans le tableau de noeuds de grille de récupération.

Pendant I'exécution de la procédure de récupération, vous pouvez cliquer sur Réinitialiser
pour lancer une nouvelle restauration. Une boite de dialogue Info s’affiche, indiquant que le
nceud reste dans un état indéterminé si vous réinitialisez la procédure.
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€ Info

Reset Recovery

Resetting the recovery procedure leaves the deployed grid node in an indeterminate state. To retry
a recovery after resetting the procedure, you must restore the node to a pre-installed state:

» For ViMware nodes, delete the deployed WM and then redeploy it.
» For StorageGRID appliance nodes, run "sgareinstall” on the node.
» For Linux nodes, run "storagegrid node force-recovery node-name” on the Linux host.

oo o

Si vous souhaitez relancer la restauration aprés avoir réinitialisé la procédure, vous devez restaurer I'état
pré-installé du nceud, comme suit :

Do you want to reset recovery?

o VMware : supprimez le nceud de grille virtuelle déployé. Ensuite, lorsque vous étes prét a redémarrer
la restauration, redéployez le noeud.

° Linux : redémarrez le nceud en exécutant cette commande sur I'héte Linux : storagegrid node
force-recovery node-name

6. Lorsque le nceud de stockage atteint I'étape « attente des étapes manuelles », passez a la tache suivante
de la procédure de restauration pour remonter et reformater les volumes de stockage.
Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Recovering Grid Node

Name Start Time Progress Stage

dc2-s3 2016-09-12 16:12:40 PDT N Waiting For Manual Steps

Reset

Informations associées
"Préparation d’un appareil pour la réinstallation (remplacement de la plate-forme uniquement)"

Remontage et reformatage des volumes de stockage (« étapes manuelles »)

Vous devez exécuter manuellement deux scripts pour remonter les volumes de stockage
conservés et reformater les volumes de stockage défaillants. Le premier script monte les
volumes au format approprié en tant que volumes de stockage StorageGRID. Le
deuxiéme script reformate tous les volumes démontés, reconstruit Cassandra si
nécessaire et démarre les services.

Ce dont vous avez besoin

* Vous avez déja remplacé le matériel de tous les volumes de stockage défectueux que vous savez avoir
besoin d’étre remplacé.
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Exécution du sn-remount-volumes un script peut vous aider a identifier d’autres volumes de stockage
ayant échoué.

* Vous avez vérifié qu’une mise hors service du nceud de stockage n’est pas en cours ou que vous avez
interrompu la procédure de mise hors service du nceud. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance désaffection.)

» Vous avez vérifié qu’'une extension n’est pas en cours. (Dans le Gestionnaire de grille, sélectionnez
Maintenance taches de maintenance expansion.)

* Vous avez passé en revue les avertissements relatifs a la restauration du lecteur systéme du nceud de
stockage.

"Vérification des avertissements relatifs a la restauration du lecteur systéme du nceud de stockage"

Si plus d’'un nceud de stockage est hors ligne ou si un noeud de stockage de cette grille a
été reconstruit au cours des 15 derniers jours, contactez le support technique. N'exécutez

@ pas le sn-recovery-postinstall. sh script. Reconstruire Cassandra sur deux noeuds
de stockage ou plus dans les 15 jours suivant I'arrét du service peut entrainer une perte de
données.

Description de la tache
Pour effectuer cette procédure, vous devez effectuer les taches de haut niveau suivantes :

» Connectez-vous au nceud de stockage récupéré.

* Exécutez le sn-remount-volumes script pour remonter les volumes de stockage correctement formatés.
Lorsque ce script s’exécute, il effectue les opérations suivantes :

o Monte et démonte chaque volume de stockage pour relire le journal XFS.
o Effectue une vérification de cohérence de fichier XFS.

> Si le systéme de fichiers est cohérent, détermine si le volume de stockage est un volume de stockage
StorageGRID correctement formaté.

> Si le volume de stockage est correctement formaté, remonter le volume de stockage. Toutes les
données existantes du volume restent intactes.

* Examinez la sortie du script et résolvez tout probleme.

* Exécutez le sn-recovery-postinstall.sh script. Lorsque ce script s’exécute, il effectue les
opérations suivantes :

Ne redémarrez pas un nceud de stockage pendant la restauration avant de I'exécuter sn-
recovery-postinstall.sh (voir 'étape pour script post-installation) pour reformater les

@ volumes de stockage défaillants et restaurer les métadonnées de I'objet. Redémarrage du
nceud de stockage avant sn-recovery-postinstall.sh La solution compléte provoque
des erreurs sur les services qui tentent de démarrer et entraine la sortie des nceuds
d’appliance StorageGRID en mode de maintenance.

° Reformate tous les volumes de stockage du sn-remount-volumes le script n’a pas pu étre monté ou
a été mal formaté.
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Lorsqu’un volume de stockage est reformaté, toutes les données de ce volume sont

@ perdues. Vous devez effectuer une procédure supplémentaire pour restaurer les
données d’objet a partir d’autres emplacements de la grille, en supposant que les regles
ILM ont été configurées pour stocker plusieurs copies d’objet.

o Reconstruit la base de données Cassandra sur le noceud, si nécessaire.

o Démarre les services sur le nceud de stockage.

Etapes
1. Connectez-vous au nceud de stockage récupéré :

2.
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a. Saisissez la commande suivante : ssh admin@grid node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a la racine : su -

d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.

Lorsque vous étes connecté en tant que root, I'invite passe de s a #.

Exécutez le premier script pour remonter tous les volumes de stockage correctement formatés.

Si tous les volumes de stockage sont nouveaux et doivent étre formatés, ou si tous les
volumes de stockage ont échoué, vous pouvez ignorer cette étape et exécuter le deuxieme
script pour reformater tous les volumes de stockage démontés.

a. Exécutez le script : sn-remount-volumes
Ce script peut prendre des heures sur les volumes de stockage qui contiennent des données.

b. Au fur et a mesure de I'exécution du script, vérifiez le résultat et répondez aux invites.

Si nécessaire, vous pouvez utiliser le tail -f commande permettant de contréler le

(:) contenu du fichier journal du script (/var/local/log/sn-remount-volumes.log).
Le fichier journal contient des informations plus détaillées que la sortie de la ligne de
commande.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======

Mount and unmount device /dev/sdb and checking file system
consistency:

The device is consistent.

Check rangedb structure on device /dev/sdb:

Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb



Device /dev/sdb remounted successfully

====== Device /dev/sdc ======

Mount and unmount device /dev/sdc and checking file system
consistency:

Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,

this volume and any data on this volume will be deleted. If you only
had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on

this volume cannot be rebuilt from elsewhere in the grid (for
example, if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sdd ======

Mount and unmount device /dev/sdd and checking file system
consistency:

Failed to mount device /dev/sdd

This device could be an uninitialized disk or has corrupted
superblock.

File system check might take a long time. Do you want to continue? (y
or n) [y/N]? vy

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-

remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,
this volume and any data on this volume will be deleted. If you only



had two

copies of object data, you will temporarily have only a single copy.
StorageGRID Webscale will attempt to restore data redundancy by
making

additional replicated copies or EC fragments, according to the rules
in

the active ILM policy.

Do not continue to the next step if you believe that the data
remaining on

this volume cannot be rebuilt from elsewhere in the grid (for
example, if

your ILM policy uses a rule that makes only one copy or if volumes
have

failed on multiple nodes). Instead, contact support to determine how
to

recover your data.

====== Device /dev/sde ======

Mount and unmount device /dev/sde and checking file system
consistency:

The device 1s consistent.

Check rangedb structure on device /dev/sde:

Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.

Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached

volume and re-run this script.

Dans I'exemple de sortie, un volume de stockage a été remonté avec succes et trois volumes de
stockage ont rencontré des erreurs.

* /dev/sdb La vérification de cohérence du systéme de fichiers XFS a été effectuée et une
structure de volume valide a été correctement remontée. Les données sur les périphériques
remontés par le script sont conservées.

* /dev/sdc Echec de la vérification de cohérence du systéme de fichiers XFS car le volume de
stockage était nouveau ou corrompu.

* /dev/sdd impossible de monter, car le disque n’a pas été initialisé ou le superbloc du disque a été
corrompu. Lorsque le script ne peut pas monter un volume de stockage, vous étes invité a exécuter
la vérification de cohérence du systéme de fichiers.

= Sile volume de stockage est relié a un nouveau disque, répondez N a I'invite. Vous n’avez pas
besoin de vérifier le systeme de fichiers sur un nouveau disque.

= Si le volume de stockage est relié a un disque existant, répondez y a l'invite. Vous pouvez
utiliser les résultats de la vérification du systeme de fichiers pour déterminer la source de la
corruption. Les résultats sont enregistrés dans le /var/local/log/sn-remount-
volumes. log fichier journal.



* /dev/sde Aréussi la vérification de cohérence du systeme de fichiers XFS et avait une structure
de volume valide ; cependant, I'ID de nceud LDR du fichier vollD ne correspond pas a I'ID de ce
noeud de stockage (I' configured LDR noid affiché en haut). Ce message indique que ce
volume appartient a un autre noeud de stockage.

3. Examinez la sortie du script et résolvez tout probléme.

Si un volume de stockage a échoué au contréle de cohérence du systéme de fichiers XFS

@ ou ne peut pas étre monte, vérifiez attentivement les messages d’erreur dans la sortie. Vous
devez comprendre les implications de I'exécution du sn-recovery-postinstall.sh
créer des scripts sur ces volumes.

a. Vérifiez que les résultats incluent une entrée pour tous les volumes attendus. Si des volumes ne sont
pas répertoriés, relancez le script.

b. Consultez les messages de tous les périphériques montés. Assurez-vous qu'il n'y a pas d’erreur
indiquant qu'un volume de stockage n’appartient pas a ce noeud de stockage.

Dans I'exemple, la sortie de /dev/sde inclut le message d’erreur suivant :

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Si un volume de stockage est signalé comme appartenant a un autre nceud de

@ stockage, contactez le support technique. Si vous exécutez le sn-recovery-
postinstall. sh script, le volume de stockage sera reformaté, ce qui peut entrainer
une perte de données.

c. Si aucun périphérique de stockage n’a pu étre monté, notez le nom du périphérique et réparez ou
remplacez le périphérique.

@ Vous devez réparer ou remplacer tout périphérique de stockage qui n’a pas pu étre
monté.

Vous utiliserez le nom de I'appareil pour rechercher I'ID de volume, qui est obligatoire lorsque vous
exécutez le repair-data script permettant de restaurer les données d’'objet sur le volume (procédure
suivante).

d. Aprés avoir réparé ou remplacé tous les dispositifs unmountable, exécutez le sn-remount-volumes
script une nouvelle fois pour confirmer que tous les volumes de stockage pouvant étre remontés ont
été remontés.

Si un volume de stockage ne peut pas étre monté ou est mal formaté et que vous

@ passez a I'étape suivante, le volume et toutes les données du volume seront supprimés.
Si vous aviez deux copies de vos données d’objet, vous n'aurez qu’une seule copie
jusqu’a la fin de la procédure suivante (restauration des données d’objet).
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N’exécutez pas le sn-recovery-postinstall.sh Script si vous pensez que les
données restantes d’'un volume de stockage défaillant ne peuvent pas étre reconstruites a
partir d’'un autre emplacement de la grille (par exemple, si votre stratégie ILM utilise une
seule copie ou si des volumes ont échoué sur plusieurs nceuds). Contactez plutét le support
technique pour savoir comment récupérer vos données.

4. Exécutez le sn-recovery-postinstall.sh script: sn-recovery-postinstall.sh

5.
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Ce script reformate tous les volumes de stockage qui n’ont pas pu étre montés ou qui n’ont pas été
correctement formatés. Reconstruit la base de données Cassandra sur le noeud, si nécessaire, et démarre
les services sur le nceud de stockage.

Gardez a I'esprit les points suivants :

o L'exécution du script peut prendre des heures.

o En général, vous devez laisser la session SSH seule pendant que le script est en cours d’exécution.

o N’appuyez pas sur Ctrl+C lorsque la session SSH est active.

o Le script s’exécute en arriére-plan en cas d’interruption du réseau et met fin a la session SSH, mais
vous pouvez afficher la progression a partir de la page récupération.

> Si le nceud de stockage utilise le service RSM, le script peut sembler bloqué pendant 5 minutes au
redémarrage des services de nceud. Ce délai de 5 minutes est prévu lorsque I'entretien du RSM
démarre pour la premiére fois.

®

®

Le service RSM est présent sur les nceuds de stockage qui incluent le service ADC.

Certaines procédures de restauration StorageGRID utilisent Reaper pour traiter les
réparations Cassandra. Les réparations sont effectuées automatiquement dés que les
services connexes ou requis ont commenceé. Vous remarquerez peut-étre des résultats de
script mentionnant « couche » ou « réparation Cassandra ». Si un message d’erreur
indiquant que la réparation a échoué, exécutez la commande indiquée dans le message
d’erreur.

comme sn-recovery-postinstall.sh Exécution du script, surveillez la page récupération dans le
Gestionnaire de grille.

La barre de progression et la colonne Etape de la page récupération fournissent un état de haut niveau du
sn-recovery-postinstall.sh script.



Recovery

Select the failed grid node to recover, enter your provisioning passphrase, and then click Start Recovery to begin the recovery procedure.

Pending Nodes

Name Il IPv4 Address T state 11 Recoverable i

No results found.

Recovering Grid Node

Name Start Time Progress Stage

DC1-S3 2016-06-02 14:03:35 PDT . O S N Recovering Cassandra

Aprés le sn-recovery-postinstall.sh script a démarré les services sur le nceud. vous pouvez restaurer
les données d’'objet sur tous les volumes de stockage formatés par le script, comme décrit dans cette
procédure.

Informations associées

"Vérification des avertissements relatifs a la restauration du lecteur systéme du nceud de stockage"

"Le cas échéant, la restauration de données d’objet vers un volume de stockage"

Le cas échéant, la restauration de données d’objet vers un volume de stockage

Sile sn-recovery-postinstall.sh Un script est nécessaire pour reformater un ou
plusieurs volumes de stockage défaillants. Vous devez restaurer les données d’objet vers
le volume de stockage reformaté a partir d’autres nceuds de stockage et nceuds
d’archivage. Ces étapes ne sont pas nécessaires, sauf si un ou plusieurs volumes de
stockage ont été reformatés.

Ce dont vous avez besoin

* Vous devez avoir confirmé que le noeud de stockage récupéré possede un état de connexion *
connecté*. Dans I'onglet noeuds Présentation du gestionnaire de grille.

Description de la tache

Les données d’objet peuvent étre restaurées depuis d’autres nceuds de stockage, un noeud d’archivage ou un
pool de stockage cloud, en supposant que les régles ILM de la grille soient configurées de maniére a ce que
les copies d’objet soient disponibles.

@ Si une regle ILM a été configurée pour stocker une seule copie répliquée, et que cette copie
existait sur un volume de stockage défaillant, vous ne pourrez pas restaurer I'objet.

Si la seule copie restante d’un objet se trouve dans un pool de stockage cloud, StorageGRID

@ doit émettre plusieurs demandes vers le terminal de pool de stockage cloud pour restaurer les
données d’objet. Avant d’effectuer cette procédure, contactez le support technique pour obtenir
de I'aide pour estimer le délai de restauration et les colts associés.
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Si la seule copie restante d’un objet se trouve sur un noeud d’archivage, les données d’'objet
sont extraites du noeud d’archivage. Du fait de la latence associée aux récupérations a partir de

@ systemes de stockage d’archives externes, la restauration de données d’objet sur un nceud de
stockage a partir d’'un nceud d’archivage prend plus de temps que la restauration de copies a
partir d’autres noeuds de stockage.

Pour restaurer les données d’objet, exécutez le repair-data script. Ce script commence le processus de
restauration des données d’objet et fonctionne avec I'analyse ILM pour s’assurer que les regles ILM sont
respectées. Vous utilisez différentes options avec le repair-data le script, basé sur la restauration des
données répliquées ou des données avec code d’effacement, comme suit :

* Données répliquées : deux commandes sont disponibles pour la restauration des données répliquées,

selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le nceud :

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

* Données codées d’effacement (EC) : deux commandes sont disponibles pour restaurer les données
codées d’effacement, selon que vous devez réparer le nceud entier ou uniquement certains volumes sur le
nceud :

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

Les réparations des données codées d’effacement peuvent commencer alors que certains nceuds de
stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds sont disponibles. Vous
pouvez suivre les réparations des données codées d’effacement a 'aide de cette commande :

repair-data show-ec-repair-status

Le travail de réparation EC réserve temporairement une grande quantité de stockage. Les
alertes de stockage peuvent étre déclenchées, mais elles seront résolus une fois la réparation

(D terminée. S'’il N’y a pas assez de stockage pour la réservation, la tache de réparation EC
échouera. Les réservations de stockage sont libérées lorsque la tadche de réparation EC est
terminée, que la tache ait échoué ou a réussi.

Pour plus d’informations sur I'utilisation du repair-data script, entrez repair-data --help Dans laligne
de commande du nceud d’administration principal.

Etapes
1. Connectez-vous au nceud d’administration principal :
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a. Saisissez la commande suivante : ssh admin@primary Admin Node IP
b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.
C. Entrez la commande suivante pour passer a laracine : su -

d. Entrez le mot de passe indiqué dans le Passwords. txt fichier.
Lorsque vous étes connecté en tant que root, I'invite passe de $ a #.

2. Utilisez le /etc/hosts Fichier pour trouver le nom d’hdte du noeud de stockage pour les volumes de
stockage restaurés. Pour afficher la liste de tous les nceuds de la grille, saisissez les éléments suivants :
cat /etc/hosts

3. Sitous les volumes de stockage sont en panne, réparez I'intégralité du nceud. (Si seuls certains volumes
ont échoué, passez a I'étape suivante.)

(D Vous ne pouvez pas exécuter repair-data opérations simultanément pour plusieurs
noeuds. Pour restaurer plusieurs nceuds, contactez le support technique.

° Si votre grid inclut des données répliquées, utilisez le repair-data start-replicated-node-
repair commande avec --nodes Option pour réparer 'ensemble du nceud de stockage.

Cette commande répare les données répliquées sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systéme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

(D peuvent étre déclenchées sur les nceuds de stockage dans le systéeme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.

° Si votre grille contient des données avec code d’effacement, utilisez la repair-data start-ec-
node-repair commande avec —-nodes Option pour réparer 'ensemble du nceud de stockage.

Cette commande répare les données codées d’effacement sur un nceud de stockage appelé SG-DC-
SN3:

repair-data start-ec-node-repair --nodes SG-DC-SN3

L'opération renvoie un seul repair ID quilidentifie repair data fonctionnement. Utilisez-le
repair ID pour suivre la progression et le résultat du repair data fonctionnement. Aucun autre
retour n’est renvoyé a la fin du processus de récupération.

Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

> Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
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deux commandes.

4. Si seulement certains volumes ont échoué, réparez les volumes affectés.

Saisissez les ID de volume en hexadécimal. Par exemple : 0000 est le premier volume et 000F est le
seizieme volume. Vous pouvez spécifier un volume, une plage de volumes ou plusieurs volumes qui ne
sont pas dans une séquence.

Tous les volumes doivent se trouver sur le méme noeud de stockage. Si vous devez restaurer des volumes
pour plusieurs nceuds de stockage, contactez le support technique.

° Si votre grid contient des données répliquées, utilisez le start-replicated-volume-repair
commande avec --nodes option permettant d’identifier le noeud. Ajoutez ensuite 'une ou I'autre des
--volumes OU --volume-range comme indiqué dans les exemples suivants.

Volume unique : cette commande restaure les données répliquées vers le volume 0002 Sur un nceud
de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0002

Plage de volumes : cette commande restaure les données répliquées vers tous les volumes de la
plage 0003 a 0009 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume
-range 0003-0009

Volumes multiples non compris dans une séquence : cette commande restaure les données
répliquées vers des volumes 0001, 0005, et 0008 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-replicated-volume-repair --nodes SG-DC-SN3
--volumes 0001,0005,0008

Lorsque les données d’objet sont restaurées, I'alerte objets perdus est déclenchée si le
systeme StorageGRID ne peut pas localiser les données d’objet répliqué. Des alertes

(D peuvent étre déclenchées sur les nceuds de stockage dans le systéme. Vous devez
déterminer la cause de la perte et si la récupération est possible. Voir les instructions de
surveillance et de dépannage de StorageGRID.

o

Si votre grille contient des données avec code d’effacement, utilisez la start-ec-volume-repair
commande avec --nodes option permettant d’identifier le noeud. Ajoutez ensuite I'une ou I'autre des
--volumes OU --volume-range comme indiqué dans les exemples suivants.

Volume unique : cette commande restaure les données avec code d’effacement dans le volume 0007
Sur un nceud de stockage nommé SG-DC-SN3 :
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repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes : cette commande restaure les données avec code d’effacement sur tous les
volumes de la plage 0004 a 0006 Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range
0004-0006

Volumes multiples non dans une séquence : cette commande restaure les données codées
d’effacement dans des volumes 0002, 000C, et 000E Sur un nceud de stockage nommé SG-DC-SN3 :

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes
000A,000C, 000E

Le repair-data I'opération renvoie un seul repair ID quilidentifie repair data fonctionnement.
Utilisez-le repair ID pour suivre la progression et le résultat du repair data fonctionnement.
Aucun autre retour n’est renvoyé a la fin du processus de récupération.

Les réparations des données codées d’effacement peuvent commencer alors que certains
nceuds de stockage sont hors ligne. La réparation s’effectuera une fois que tous les nceuds
sont disponibles.

o Si votre grille contient des données répliquées et dont le code d’effacement est codé, exécutez les
deux commandes.

5. Surveiller la réparation des données répliquées.
a. Sélectionnez noeuds noeud de stockage en cours de réparation ILM.

b. Utilisez les attributs de la section évaluation pour déterminer si les réparations sont terminées.
Lorsque les réparations sont terminées, I'attribut attente - tous indique 0 objet.

c. Pour surveiller la réparation plus en détail, sélectionnez support Outils topologie de grille.
d. Sélectionnez GRID noeud de stockage en cours de réparation LDR Data Store.

e. Utilisez une combinaison des attributs suivants pour déterminer, autant que possible, si les réparations
répliquées sont terminées.

(D Cassandra peut présenter des incohérences et les réparations qui ont échoué ne sont
pas suivies.

= Réparations tentées (XRPA) : utilisez cet attribut pour suivre la progression des réparations
répliquées. Cet attribut augmente chaque fois qu’un nceud de stockage tente de réparer un objet a
haut risque. Lorsque cet attribut n'augmente pas pendant une période plus longue que la période
d’acquisition actuelle (fournie par I'attribut période d’analyse — estimation), cela signifie que
'analyse ILM n’a trouvé aucun objet a haut risque qui doit étre réparé sur n’importe quel nceud.
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@ Les objets a haut risque sont des objets qui risquent d’étre complétement perdus.
Cela n’inclut pas les objets qui ne satisfont pas leur configuration ILM.

= Période d’acquisition — estimée (XSCM) : utilisez cet attribut pour estimer quand une
modification de regle sera appliquée aux objets précédemment ingérés. Si I'attribut réparations
tentées n'augmente pas pendant une période supérieure a la période d’acquisition actuelle, il est
probable que les réparations répliquées soient effectuées. Notez que la période d’acquisition peut
changer. Lattribut période d’acquisition — estimée (XSCM) s’applique a la grille entiere et est le
maximum de toutes les périodes d’acquisition de nceud. Vous pouvez interroger I'historique
d’attributs période de balayage — estimation de la grille pour déterminer une période appropriée.

Surveillez la réparation des données codées d’effacement, puis réessayez toute demande qui pourrait
avoir échoué.

a. Déterminez I'état des réparations des données avec code d’effacement :

= Utilisez cette commande pour afficher le statut d’'un spécifique repair-data fonctionnement :
repair-data show-ec-repair-status --repair-id repair ID
= Utilisez cette commande pour lister toutes les réparations :

repair-data show-ec-repair-status

Les informations de sortie sont affichées, notamment repair ID, pour toutes les réparations
précédentes et en cours.

root@DC1-ADM1l:~ # repair-data show-ec-repair-status

Repair ID Scope Start Time End Time State Est Bytes Affected/Repaired
Retry Repair

949283 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:27:06.9 Success 17359

17359 No

949292 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:37:06.9 Failure 17359
0 Yes

949294 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:47:06.9 Failure 17359
0 Yes

949299 DC1-S-99-10 (Volumes: 1,2) 2016-11-30T15:57:06.9 Failure 17359
0 Yes

b. Sile résultat indique que I'opération de réparation a échoué, utilisez le --repair-id option
permettant de réessayer la réparation.

Cette commande relance une réparation de nceud ayant échoué a 'aide de I'ID de réparation
83930030303133434 :



repair-data start-ec-node-repair --repair-id 83930030303133434

Cette commande relance une réparation de volume en échec a l'aide de I'ID de réparation
83930030303133434 :

repair-data start-ec-volume-repair --repair-id 83930030303133434

Informations associées
"Administrer StorageGRID"

"Moniteur et amp ; dépannage"

Vérification de I’état du stockage apreés la récupération d’un lecteur systéme de
nceud de stockage

Aprés avoir restauré le lecteur systéeme d’un noeud de stockage, vous devez vérifier que
I'état souhaité du noeud de stockage est défini sur en ligne et vous assurer que I'état est
en ligne par défaut a chaque redémarrage du serveur de noeud de stockage.

Ce dont vous avez besoin
* Vous devez étre connecté a Grid Manager a I'aide d’'un navigateur pris en charge.

* Le nceud de stockage a été restauré et la restauration des données est terminée.
Etapes
1. Sélectionnez support > Outils > topologie de grille.
2. Veérifiez les valeurs de nceud de stockage récupéré LDR Storage Storage State — désiré et Storage
State — courant.

La valeur des deux attributs doit étre en ligne.

3. Sil'état de stockage — souhaité est défini sur lecture seule, procédez comme suit :
a. Cliquez sur 'onglet Configuration.
b. Dans la liste déroulante Etat de stockage — désiré, sélectionnez en ligne.
c. Cliquez sur appliquer les modifications.

d. Cliquez sur I'onglet Présentation et confirmez que les valeurs de Etat de stockage — désiré et Etat
de stockage — actuel sont mises a jour en ligne.
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