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Surveillance et audit des opérations

Vous pouvez surveiller les charges de travail et I'efficacité des opérations client en
visualisant les tendances de transaction pour 'ensemble du grid ou pour des nceuds
spécifiques. Vous pouvez utiliser des messages d’audit pour surveiller les opérations et
les transactions des clients.

"Controle des taux d’entrée et de récupération des objets"

+ "Acces aux journaux d’audit et vérification"

Controéle des taux d’entrée et de récupération des objets

Vous pouvez surveiller les taux d’entrée et de récupération des objets, ainsi que les
mesures relatives au nombre d’objets, aux requétes et a la vérification. Vous pouvez
afficher le nombre de tentatives de lecture, d’écriture et de modification d’objets du
systéme StorageGRID ayant échoué et réussies par les applications client.

Etapes

1.
2.

Connectez-vous au Grid Manager a I'aide d’un navigateur pris en charge.

Dans le tableau de bord, recherchez la section opérations de protocole.

Cette section récapitule le nombre d’opérations client effectuées par votre systeme StorageGRID. La
moyenne des débits de protocole est calculée au cours des deux derniéres minutes.

3. Sélectionnez noeuds.

Dans la page d’accueil noeuds (niveau de déploiement), cliquez sur I'onglet Load Balancer.

Les graphiques présentent les tendances de tout le trafic client dirigé vers les terminaux d’équilibreur de
charge dans la grille. Vous pouvez sélectionner un intervalle de temps en heures, jours, semaines, mois ou
années, vous pouvez egalement appliquer un intervalle personnalisé.

Dans la page d’accueil noeuds (niveau de déploiement), cliquez sur 'onglet objets.

Le graphique montre les taux d’entrée et de récupération de I'intégralité de votre systeme StorageGRID en
octets par seconde et en octets totaux. Vous pouvez sélectionner un intervalle de temps en heures, jours,
semaines, mois ou années, vous pouvez également appliquer un intervalle personnalisé.

Pour afficher les informations relatives a un noeud de stockage particulier, sélectionnez-le dans la liste de
gauche, puis cliquez sur 'onglet objets.

Le tableau affiche les taux d’entrée et de récupération de I'objet pour ce nceud de stockage. L'onglet inclut
également des mesures pour le nombre d’objets, les requétes et la vérification. Vous pouvez cliquer sur les
étiquettes pour afficher les définitions de ces mesures.



DCA-532 (Storage Mode)

Overview Hardware MNetwork Storage Objects ILI Events Tasks
1 hour 1 day 1 week 1 month 1 year Custom
53 Ingest and Retrieve Swift Ingest and Retrieve

1.00 Bps 1.00 Bps
0.75 Bps 0.75 Bps
0.50 Bps 0.50 Bps
0.25 Bps 0.25 Bps

0 Bps 0Bp=

08:00 0B:A0 08:20 0320 0840 08:50 0800 0810 0820 08:30 03:40 08:50
== |ngest rate Retrieve rate == |ngest rate Retrieve rate

Object Counts

Total Objects s

Lost Objects i |

53 Buckets and Swift Containers 0

53 Buckets and Swift Containers

The total number of 53 budkets and Swift
containers known by this grid node.

.44 milizeconds

Queries - Successful 12,354 |
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Queries - Failed (consistency level unmet) 0 [l |

Verification
Status Mo Errors
Rate Setting Adaptive
Percent Complete 0.00%
Average Stat Time 0.00 microseconds
Objects Verified 0
Object Verification Rate 0.00 objects / second
Data Verified 0 bytes
Data Verification Rate  0.00 bytes / second
Missing Objects 0
Corrupt Objects 0
Quarantined Objects 0

7. Sivous voulez encore plus de détails :
a. Sélectionnez support > Outils > topologie de grille.

b. Sélectionnez site > Présentation > main.
La section opérations d’API affiche un récapitulatif des informations sur I'ensemble de la grille.

c. Sélectionnez Storage Node > LDR > client application > Présentation > main



La section opérations affiche un récapitulatif des informations sur le noeud de stockage sélectionné.

Acceés aux journaux d’audit et vérification

Les messages d’audit sont générés par les services StorageGRID et stockés dans des
fichiers journaux texte. Des messages d’audit spécifiques aux APl dans les journaux
d’audit fournissent des données stratégiques de sécurité, d’exploitation et de surveillance
des performances qui vous aideront a évaluer I'état de votre systeme.

Ce dont vous avez besoin
» Vous devez disposer d’autorisations d’acces spécifiques.
* Vous devez avoir le Passwords. txt fichier.

» Vous devez connaitre I'adresse IP d’'un nceud d’administration.

Description de la tache

Le fichier journal d’audit actif est nommé audit.log, Etil est stocké sur des nceuds d’administration.

Une fois par jour, le fichier audit.log actif est enregistré, et un nouveau audit. log le fichier est démarré. Le
nom du fichier enregistré indique quand il a été enregistré, au format yyyy-mm-dd. txt.

Apres un jour, le fichier enregistré est compressé et renommé, au format yyyy-mm-dd. txt. gz, qui conserve
la date originale.

Cet exemple montre I'actif audit. 1og fichier du jour précédent (2018-04-15. txt), et le fichier compressé
pour la veille (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Etapes
1. Connectez-vous a un nceud d’administration :

a. Saisissez la commande suivante :
ssh admin@primary Admin Node IP

b. Entrez le mot de passe indiqué dans le Passwords . txt fichier.

2. Accédez au répertoire contenant les fichiers journaux d’audit :
cd /var/local/audit/export

3. Afficher le fichier journal d’audit actuel ou enregistré, selon les besoins.

Opérations S3 suivies dans les journaux d’audit

Plusieurs opérations de compartiment et les opérations d’objets sont suivies dans les
journaux d’audit de StorageGRID.



Les opérations des compartiments sont suivies dans les journaux d’audit

+ SUPPRIMER le compartiment

* SUPPRIMER le balisage du compartiment

* SUPPRIMER plusieurs objets

* OBTENIR le compartiment (liste d’objets)
OBTENIR les versions d’objet de compartiment
GET Bucket tagging

+ Godet DE TETE

* PLACER le godet

* METTEZ le godet en conformité

PUT Bucket tagging

GESTION des versions du compartiment

Opérations d’objet suivies dans les journaux d’audit

« Chargement de piéces multiples complet

» Télécharger une piéce (lorsque la regle ILM utilise des comportements d’entrée stricts ou équilibrés)
» Télécharger une piéce : copie (lorsque la regle ILM utilise des comportements d’entrée stricts ou
équilibrés)

SUPPRIMER I'objet

OBTENIR I'objet

+ Objet TETE

* Restauration POST-objet

* PLACER l'objet

* PLACER l'objet - Copier

Informations associées
"Opérations sur les compartiments"

"Opérations sur les objets"


https://docs.netapp.com/fr-fr/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
https://docs.netapp.com/fr-fr/storagegrid-115/s3/s3-rest-api-supported-operations-and-limitations.html
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