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Exemples de regles et de regles ILM

Exemple 1 : régles et régles ILM pour le stockage objet

Vous pouvez utiliser les exemples de régles et de regle suivants comme point de départ
pour définir une régle ILM afin de répondre a vos exigences de protection et de
conservation des objets.

Les régles et régles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Régle ILM 1, par exemple : copie des données d’objet dans deux data centers
Cet exemple de regle ILM copie les données d’objet vers les pools de stockage dans deux data centers.

Définition de régle Exemple de valeur

Pools de stockage Deux pools de stockage, chacun dans des data centers différents,
nommeés Storage Pool DC1 et Storage Pool DC2.

Nom de la régle Deux copies pour les data centers
Heure de référence Temps d’ingestion
Placement de contenu Au jour 0, conservez deux copies répliquées a jamais : une dans

Storage Pool DC1 et une dans Storage Pool DC2.

Régle ILM 2, par exemple 1 : profil de codage d’effacement avec mise en
correspondance des compartiments

Cette regle ILM utilise un profil de code d’effacement et un compartiment S3 pour déterminer 'emplacement et
la durée de stockage de I'objet.

Définition de régle Exemple de valeur
Profil de codage d’effacement » Un pool de stockage répartis sur trois data centers (les 3 sites)

» Utilisez le schéma de code d’effacement 6+3
Nom de la regle EC pour les enregistrements financiers du compartiment S3

Heure de référence Temps d’ingestion



Définition de régle Exemple de valeur

Placement de contenu Pour les objets du compartiment S3 appelés « enregistrements
financiers », créez une copie avec code d’effacement dans le pool
spécifié par le profil de code d’effacement. Conserver cette copie pour
toujours.

Create ILM Rule step2 of 3. Define Flacements

Configure placement instructions to specify how you want objects matched by this rule to be stored

EC for 3 bucket finance-records

Reference Time Ingest Time v
Placements © 11 Sort by start day

From day 0 store | forever v m

Type | erasure coded v Location | All 3sites (B plus3) » Copies | 1 E x

23 Refresh

Retention Diagram &

Trigger Day 0

All 3 sites L
(6 plus 3) %—j _}

1 £

Régle ILM, par exemple 1

Le systeme StorageGRID vous permet de concevoir des régles ILM complexes et sophistiquées. Cependant,
en pratique, la plupart des regles ILM sont simples.

Une regle ILM type pour une topologie multisite peut inclure des regles ILM telles que :

* Lors de I'ingestion, utilisez le code d’effacement 6+3 pour stocker tous les objets appartenant au
compartiment S3 nommé finance-records sur trois data centers.

» Si un objet ne correspond pas a la premiére regle ILM, utilisez la regle ILM par défaut de la régle, deux
copies deux Data Centers, pour stocker une copie de cet objet dans deux data centers, DC1 et DC2.

Exemple 2 : regles et régle ILM pour le filtrage de la taille
des objets EC

Des exemples de régles et de regles ci-dessous vous permettent de définir une régle ILM
qui s’applique par taille d’'objet afin de répondre aux exigences EC recommandées.



Les régles et regles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Régle ILM 1, par exemple 2 : utilise ce pour les objets de plus de 1 Mo

Cet exemple de regle ILM code des objets dont le nombre est supérieur a 1 Mo.

Le codage d’effacement convient mieux aux objets de plus de 1 Mo. N'utilisez pas le code
@ d’effacement pour des objets de moins de 200 Ko afin d’éviter toute surcharge liée a la gestion
de fragments trés petits codés d’effacement.

Définition de regle Exemple de valeur

Nom de la régle EC uniquement les objets 1 Mo

Heure de référence Temps d’ingestion

Filtrage avancé pour la taille de Taille de I'objet (Mo) supérieure a 1

I'objet

Placement de contenu Créez une copie avec code d’effacement 2+1 sur trois sites

Régle ILM 2, par exemple 2 : deux copies répliquées

Cet exemple de regle ILM crée deux copies répliquées, sans filtrer par taille d’objet. Cette regle est la régle par
défaut de la régle. Etant donné que la premiére régle filtre tous les objets de plus de 1 Mo, cette régle
s’applique uniquement aux objets de 1 Mo ou plus.

Définition de régle Exemple de valeur

Nom de la regle Deux copies répliquées

Heure de référence Temps d’ingestion

Filtrage avancé pour la taille de Aucune

I'objet

Placement de contenu Créez deux copies répliquées et enregistrez-les dans deux data centers
:DC1etDC2

Régle ILM par exemple 2 : utilisez I'’effacement pour des objets supérieurs a 1 Mo
Cet exemple de régle ILM inclut deux régles ILM :

* La premiére régle code tous les objets supérieurs a 1 Mo.

+ La seconde régle ILM (par défaut) crée deux copies répliquées. Etant donné que les objets de plus de 1



Mo ont été filtrés par la regle 1, la régle 2 ne s’applique qu’aux objets de 1 Mo ou moins.

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click
Simulate to verify a saved policy using test objects. When you are ready, click Activate to make this policy the active ILM

policy for the grid.

Name Use EC for objects greater than 1 MB

Reason for change new palicy

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will

be automatically placed at the end of the policy and cannot be moved.

== Select Rules

Default Rule Name Tenant Account Actions
EC only objects > 1 MB (% — x
v Two replicated copies C4 — x

Exemple 3 : regles et régles ILM pour une meilleure
protection des fichiers image

Vous pouvez utiliser les exemples de régles et de régles suivants pour vous assurer que
les images de plus de 1 Mo sont codées par effacement et que les deux copies sont
faites d'images plus petites.

Les régles et régles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Régle ILM 1 par exemple 3 : utilisez EC pour les fichiers image de plus de 1 Mo

Cet exemple de regle ILM utilise un filtrage avancé pour code d’effacement de tous les fichiers image de plus
de 1 Mo.

Le codage d’effacement convient mieux aux objets de plus de 1 Mo. N'utilisez pas le code
@ d’effacement pour des objets de moins de 200 Ko afin d’éviter toute surcharge liée a la gestion
de fragments tres petits codés d’effacement.



Définition de regle

Nom de la régle

Heure de référence

Filtrage avancé pour la taille de
I'objet

Filtrage avancé pour les
métadonnées utilisateur

Placement de contenu

Exemple de valeur

Fichiers image EC 1 Mo
Temps d’ingestion

Taille de I'objet (Mo) supérieure a 1.0

Le type de métadonnées utilisateur est égal a 'image

Créez une copie avec code d’effacement 2+1 sur trois sites

EC image files>1MB

Matches all of the following metadata:

Object Size (MB) v greater than |1 + |
User Metadata v | | type equals v | | image + %
+

Etant donné que cette régle est configurée comme premiére régle de la régle, l'instruction de placement de
code d’effacement s’applique uniquement aux images supérieures a 1 Mo.

Régle ILM 2, par exemple 3 : création de 2 copies répliquées pour tous les fichiers

d’images restants

Cet exemple de régle ILM utilise un filtrage avancé pour spécifier la réplication de fichiers d’images plus petits.
Comme la premiéere régle de la stratégie a déja mis en correspondance des fichiers d’image de plus de 1 Mo,
cette regle s’applique aux fichiers d'image de 1 Mo ou moins.

Définition de régle

Nom de la regle

Heure de référence

Filtrage avancé pour les
métadonnées utilisateur

Placement de contenu

Exemple de valeur

2 copies pour les fichiers image

Temps d’ingestion

Le type de métadonnées utilisateur est égal aux fichiers image

Créez deux copies répliquées dans deux pools de stockage



Régle ILM, par exemple 3 : meilleure protection des fichiers image
Cet exemple de régle ILM comprend trois régles :

» La premiere regle code tous les fichiers image de plus de 1 Mo.

» La deuxieéme regle crée deux copies de tous les fichiers d'image restants (c’est-a-dire les images de 1 Mo
ou plus).

» Laregle par défaut s’applique a tous les objets restants (c’est-a-dire tous les fichiers non images).

Exemple 4 : regles et regles ILM pour les objets avec
version S3
Si la gestion des versions est activée pour un compartiment S3, vous pouvez gérer les

versions d'objet non actuelles en incluant des régles de votre stratégie ILM qui utilisent
Noncurrent Time comme temps de référence.

Comme le montre cet exemple, vous pouvez controler la quantité de stockage utilisée par les objets avec
version a 'aide d’instructions de placement différentes pour les versions d’objets non actuelles.

Les régles et régles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Si vous créez des regles ILM pour gérer les versions d’objets non actuelles, notez que vous
devez connaitre 'UUID ou l'identifiant CBID de la version de 'objet pour simuler la regle. Pour

@ trouver 'UUID et le CBID d’un objet, utilisez recherche de métadonnées objet pendant que
I'objet est toujours a jour. Voir Verification d’une regle ILM avec la recherche de métadonnées
d’objet.

Informations associées

« Comment supprimer les objets

Régle ILM 1, par exemple 4 : trois copies économisées sur 10 ans

Cet exemple de régle ILM stocke une copie de chaque objet dans trois data centers pendant 10 ans.

Cette régle s’applique a tous les objets, qu’ils soient versionnés ou non.

Définition de régle Exemple de valeur

Pools de stockage Trois pools de stockage, chacun situé dans des data centers différents,
nommés DC1, DC2 et DC3.

Nom de la régle Trois copies dix ans

Heure de référence Temps d’ingestion


https://docs.netapp.com/fr-fr/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/fr-fr/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/fr-fr/storagegrid-116/ilm/how-objects-are-deleted.html

Définition de régle Exemple de valeur

Placement de contenu Au jour 0, conservez trois copies répliquées pendant 10 ans (3,652
jours), une pour DC1, une pour DC2 et une pour DC3. Au bout de 10
ans, supprimez toutes les copies de I'objet.

Reégle ILM 2, par exemple 4 : enregistrez deux copies de versions non actuelles
pendant 2 ans

Cet exemple de regle ILM stocke deux copies des versions non actuelles d’un objet avec version S3 pendant 2
ans.

La regle ILM 1 s’applique a toutes les versions de I'objet, c’est pourquoi vous devez créer une autre régle pour
filtrer toutes les versions non actuelles. Cette régle utilise 'option Noncurrent Time pour I’heure de référence.

Dans cet exemple, seules deux copies des versions non actuelles sont stockées, et ces copies seront
stockées pendant deux ans.
Définition de régle Exemple de valeur

Pools de stockage Deux pools de stockage, chacun situé dans des data centers différents,
nommés DC1 et DC2.

Nom de la régle Versions non actuelles : deux copies deux ans
Heure de référence Heure non actuelle
Placement de contenu Le jour O relatif a I'heure non actuelle (c’est-a-dire a partir du jour ou la

version de 'objet devient la version non actuelle), conservez deux
copies répliquées des versions de I'objet non courant pendant 2 ans
(730 jours), une dans DC1 et une dans DC2. A la fin de 2 ans,
supprimer les versions non actuelles.

Régle ILM, par exemple 4 : objets avec version S3

Si vous souhaitez gérer les anciennes versions d’'un objet difféeremment de la version actuelle, les regles qui
utilisent Noncurrent Time comme temps de référence doivent apparaitre dans la stratégie ILM avant que les
regles s’appliquent a la version actuelle de I'objet.

Une regle ILM pour les objets avec version S3 peut inclure des regles ILM :

« Conservez les versions plus anciennes (non actuelles) de chaque objet pendant 2 ans, a partir du jour ou
la version n’est plus a jour.

Les reégles d’heure non actuelles doivent apparaitre dans la stratégie avant que les regles
s’appliquent a la version actuelle de I'objet. Dans le cas contraire, les versions d’objet non
actuelles ne seront jamais mises en correspondance par la régle temps non actuel.



* Lors de leur entrée, créez trois copies répliquées et stockez une copie dans chacun des trois data centers.
Conservez les copies de la version actuelle de I'objet pendant 10 ans.

Lorsque vous simulez 'exemple de stratégie, vous vous attendez a ce que les objets test soient évalués
comme suit :

 Toutes les versions d’objet non courantes seront mises en correspondance par la premiére regle. Si une
version d’objet non actuelle a plus de 2 ans, elle est supprimée définitivement par ILM (toutes les copies
de la version non actuelle sont supprimées de la grille).

Pour simuler des versions d’objet non actuelles, vous devez utiliser 'UUID ou le CBID de
@ cette version. Bien que I'objet soit encore a jour, vous pouvez utiliser la recherche de
métadonnées d’objet pour trouver son UUID et son CBID.

 La version actuelle de I'objet sera comparée a la seconde régle. Lorsque la version actuelle de I'objet a été
stockée pendant 10 ans, le processus ILM ajoute un marqueur de suppression comme version actuelle de
I'objet, et il rend la version précédente de I'objet « non actuelle ». Lors de la prochaine évaluation ILM,
cette version non actuelle est mise en correspondance avec la premiére régle. Par conséquent, la copie au
DC3 est purgée et les deux copies au DC1 et DC2 sont conservées pendant deux années
supplémentaires.

Exemple 5 : régles et regles ILM pour un comportement
d’ingestion strict

Vous pouvez utiliser un filtre d’emplacement et un comportement d’ingestion strict dans
une régle pour empécher la sauvegarde des objets dans un emplacement de data Center
spécifique.

Dans cet exemple, un locataire basé a Paris ne veut pas stocker certains objets en dehors de 'UE en raison
de préoccupations réglementaires. Les autres objets, et notamment tous les objets des autres comptes
locataires, peuvent étre stockés dans le data Center de Paris ou dans le data Center des Etats-Unis.

Les régles et régles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Informations associées
+ Options de protection des données pour I'ingestion

« Etape 3 sur 3 : définir le comportement d’entrée

La régle ILM 1, par exemple 5 : une ingestion stricte pour la garantie du data Center
Paris

Cet exemple de régle ILM utilise un comportement d’'ingestion strict afin de garantir que les objets enregistrés
par un locataire Paris dans des compartiments S3 avec la région UE-West-3 (Paris) ne sont jamais stockés
dans le data Center des Etats-Unis.

Cette régle s’applique aux objets appartenant au locataire Paris et dont la région du compartiment S3 est
définie sur eu-West-3 (Paris).


https://docs.netapp.com/fr-fr/storagegrid-116/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/fr-fr/storagegrid-116/ilm/step-3-of-3-define-ingest-behavior.html

Définition de régle Exemple de valeur

Compte de locataire Locataire Paris

Filtrage avancé La contrainte d’'emplacement est égale a eu-West-3

Pools de stockage DC1 (Paris)

Nom de la regle Ingestion stricte pour le data Center de Paris

Heure de référence Temps d’ingestion

Placement de contenu Au premier jour, conservez deux copies répliquées a jamais dans DC1
(Paris)

Comportement d’ingestion Stricte. Utilisez toujours les placements de cette regle lors de I'entrée.

L'ingestion échoue s’il est impossible de stocker deux copies de I'objet
dans le data Center de Paris.

Strict ingest to guarantee Paris data center

Description: Strict ingest to guarantee Paris data center
Ingest Behavior: Strict

Tenant Account: Faris tenant (2558061001244 1844135)
Reference Time: Ingest Time

Filtering Criteria:

Matches all of the following metadata:

System Metadata Location Constraint (53 only) equals gl-west-3

Retention Diagram:

Trigger Day D
RCk fracal Wl [
] I
Duration Forever

La régle ILM 2, par exemple 5, « ingestion équilibrée » pour d’autres objets

Cet exemple de regle ILM utilise le comportement d’ingestion équilibré pour offrir une efficacité ILM optimale
pour tous les objets qui ne sont pas mis en correspondance avec la premiére regle. Deux copies de tous les
objets correspondant a cette régle seront stockées : une dans le data Center des Etats-Unis et une dans le
data Center de Paris. Si la régle ne peut pas étre satisfaite immédiatement, des copies intermédiaires sont
stockées a tout emplacement disponible.

Cette regle s’applique aux objets appartenant a n’importe quel locataire et a n'importe quelle région.



Définition de regle

Compte de locataire

Filtrage avancé

Pools de stockage

Nom de la regle

Heure de référence

Placement de contenu

Comportement d’ingestion

Exemple de valeur

Ignorer

Non spécifié

DC1 (Paris) et DC2 (Etats-Unis)
2 copies 2 data centers

Temps d’ingestion

Au premier jour, conservez deux copies répliquées a jamais dans deux
data centers

Equilibré. Si possible, les objets qui correspondent a cette régle sont
placés conformément aux instructions de positionnement de la regle.
Dans le cas contraire, des copies provisoires sont effectuées a tout
emplacement disponible.

Régle ILM, par exemple 5 : combinaison de comportements d’ingestion

L'exemple de régle ILM comprend deux régles ayant des comportements d’entrée différents.

Deux régles ILM sont appliquées a deux comportements d’ingestion, notamment :

» Stockez des objets qui appartiennent au locataire Paris et qui disposent de la région du compartiment S3
définie sur eu-West-3 (Paris) uniquement dans le data Center de Paris. Echec de I'ingestion si le centre de
données Paris n’est pas disponible.

» Stockez tous les autres objets (y compris ceux qui appartiennent a un locataire Paris mais qui disposent
d’une région de compartiment différente) dans le data Center américain et dans le data Center de Paris.
Effectuez des copies provisoires a tout emplacement disponible si I'instruction de placement ne peut pas

étre satisfaite.
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Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and adit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Activate to make this policy the active ILM policy for the grid.

Mame Example policy for Sirict ingest

Reason for change Do not store certain objects for Pans tenant in US

Rules

1. Select the rules you want fo add to the policy.
2. Determine the order in which the rutes will be evaluated by dragging and dropging the rows. The defaull rule will be automatically placed at the end of the
policy and cannot be moved

| 4 Select Rules
Default Rule Name Tenant Account Actions
Strict ingest to guarantee Paris data center (§ Paris tenant (255680610012441844135) x
L4 2 Copies 2 Data Centers (8 lgnore x

Lorsque vous simulez 'exemple de stratégie, vous vous attendez a ce que les objets test soient évalués
comme suit :

 Tous les objets qui appartiennent au locataire Paris et qui disposent de la région du compartiment S3
définie sur eu-West-3 sont mis en correspondance par la premiére regle et stockés dans le data Center de
Paris. La premiére regle utilise une ingestion stricte. Ces objets ne sont donc jamais stockés dans le data
Center des Etats-Unis. Si les nceuds de stockage du data Center Paris ne sont pas disponibles, I'entrée
échoue.

+ Tous les autres objets sont mis en correspondance par la deuxiéme régle, y compris les objets appartenant
au locataire Paris et dont la région du compartiment S3 n’est pas définie sur eu-West-3. Une copie de
chaque objet est enregistrée dans chaque data Center. Cependant, la seconde regle utilise une ingestion
equilibrée, si un data Center n’est plus disponible, deux copies intermédiaires sont enregistrées a tout
emplacement disponible.

Exemple 6 : modification d’une regle ILM

Vous devrez peut-étre créer et activer une nouvelle régle ILM si la protection des
données a changé ou si vous ajoutez de nouveaux sites.

Avant de modifier une régle, vous devez savoir comment les modifications apportées aux regles ILM peuvent
affecter temporairement les performances globales d’un systéme StorageGRID.

Dans cet exemple, un nouveau site StorageGRID a été ajouté lors d’'une extension et la politique ILM active
doit étre révisée pour stocker les données sur le nouveau site.

Les regles et regles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.
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La modification d’une régle ILM affecte-t-elle les performances

Lorsque vous activez une nouvelle regle ILM, les performances de votre systeme StorageGRID peuvent étre
temporairement affectées, en particulier si les instructions de placement dans la nouvelle regle requierent le
déplacement d’un grand nombre d’objets existants vers de nouveaux emplacements.

Lorsque vous activez une nouvelle régle ILM, StorageGRID [l'utilise pour gérer tous les objets, y
compris les objets existants et les objets récemment ingérées. Avant d’activer une nouvelle

@ regle ILM, vérifiez toutes les modifications du placement des objets répliqués et soumis au code
d’effacement. La modification de 'emplacement d’'un objet existant peut entrainer des
problémes de ressources temporaires lorsque les nouveaux placements sont évalués et
implémentés.

Les types de modifications de régles ILM susceptibles d’affecter temporairement les performances de
StorageGRID sont les suivants :

 Application d’un profil de code d’effacement différent aux objets avec code d’effacement existants

@ StorageGRID considere que chaque profil de code d’effacement est unique et ne réutilise
pas les fragments de code d’effacement lorsqu’un nouveau profil est utilisé.

» Modification du type de copies requis pour les objets existants (par exemple, conversion d’'un grand
pourcentage d’objets répliqués en objets avec code d’effacement).

» Déplacement des copies d’objets existants vers un emplacement totalement différent (par exemple,
déplacement d’un grand nombre d’objets vers ou depuis un pool de stockage cloud, vers ou depuis un site
distant).

Informations associées
Création d’une regle ILM

Régle ILM active, par exemple 6 : protection des données sur deux sites

Dans cet exemple, la politique ILM active a été initialement congue pour un systéeme StorageGRID a deux sites
et utilise deux regles ILM.
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ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone ihe active pelicy; or view the details for any policy.

4= Create Proposed Policy | | Ei Clone | # Edit x Remové

Policy Name Paolicy State Start Date End Date
'®  Data Protection for Two Sites Active 2020-06-10 16:42-09 MDT
Baseline 2 Copies Policy Historical 2020-06-09 21:48:34 MDT 2020-06-10 16:42:09 MDT

Viewing Active Policy - Data Protection for Two Sites

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Two Sites

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A
One-Sits E Coding for T tA
ne-Site Erasure Coding for Tenant A © (49752734300032812036)
Two-Site Replication for Other Tenants (5 v Ignore

Dans cette politique ILM, les objets appartenant au locataire A sont protégés par un code d’effacement 2+1 sur
un seul site, tandis que les objets de tous les autres locataires sont protégés sur deux sites a I'aide de la
réplication a 2 copies.

La premiére régle de cet exemple utilise un filtre avancé pour s’assurer que le codage
d’effacement n’est pas utilisé pour les petits objets. Tout objet du locataire A dont la taille est
inférieure a 1 Mo sera protégé par la deuxiéme regle qui utilise la réplication.

Reégle 1 : code d’effacement sur un site pour le locataire A

Définition de régle Exemple de valeur

Nom de la regle Code d’effacement sur un site pour le locataire A

Compte de locataire Locataire A

Pool de stockage Data Center 1

Placement de contenu Code d’effacement 2+1 dans le data Center 1, contre une date du 0 au
Forever

Reégle 2 : réplication sur deux sites pour d’autres locataires

Définition de régle Exemple de valeur

Nom de la régle Réplication sur deux sites pour d’autres locataires
Compte de locataire Ignorer

Pools de stockage Data Center 1 et Data Center 2
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Définition de régle Exemple de valeur

Placement de contenu Deux copies répliquées du jour 0 a jamais : une copie dans le data
Center 1 et une autre dans le data Center 2.

Politique ILM proposée, par exemple 6 : protection des données sur trois sites
Dans cet exemple, la politique ILM est mise a jour pour un systeme StorageGRID a trois sites.

Aprés avoir effectué une extension pour ajouter le nouveau site, 'administrateur de la grille a créé deux
nouveaux pools de stockage : un pool de stockage pour Data Center 3 et un pool de stockage contenant les
trois sites (différent du pool de stockage par défaut de tous les nceuds de stockage). L'administrateur a ensuite
créé deux nouvelles régles ILM et une nouvelle régle ILM, congue pour protéger les données des trois sites.

Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

» Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss.
« Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent abjects that are 200 KB or
smialler from being erasure coded. See Managing objects with information lifecycle management for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Three Sites

Rules are evaiuated in order, starting from the top

Rule Name Default Tenant Account
Tenant A
Three-Site E Coding for T tA &
v Bt Erioney Coding fof Tonain © (49752734300032312036)
Three-Site Replication for Other Tenants (4 U Ignore

Lors de I'activation de cette nouvelle politique ILM, les objets appartenant au locataire A seront protégés par
un code d’effacement 2+1 sur trois sites, tandis que les objets appartenant a d’autres locataires (et les objets
de plus petite taille appartenant au locataire A) sont protégés sur trois sites a I'aide de la réplication a 3 copies.

Reégle 1 : code d’effacement a trois sites pour le locataire A

Définition de régle Exemple de valeur

Nom de la régle Code d’effacement a trois sites pour le locataire A

Compte de locataire Locataire A

Pool de stockage Les 3 data centers (comprend le data Center 1, le data Center 2 et le

data Center 3)

Placement de contenu Dans les 3 data centers, le code d’effacement 2+1 n’a jamais été aussi
utilisé
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Régle 2 : réplication sur trois sites pour d’autres locataires

Définition de régle Exemple de valeur

Nom de la regle Réplication sur trois sites pour les autres locataires

Compte de locataire Ignorer

Pools de stockage Data Center 1, Data Center 2 et Data Center 3

Placement de contenu Trois copies répliquées depuis le jour O pour toujours : une copie dans le

data Center 1, une copie dans le data Center 2 et une copie dans le
data Center 3.

Activation de la politique ILM proposée, par exemple 6

Lorsque vous activez une nouvelle regle ILM, les objets existants peuvent étre déplacés vers de nouveaux
emplacements ou de nouvelles copies d’objet peuvent étre créées pour des objets existants, en fonction des
instructions de placement fournies dans toutes les régles mises a jour ou nouvelles.

Les erreurs de la régle ILM peuvent entrainer des pertes de données irrécupérables. Examinez
@ attentivement et simulez la stratégie avant de I'activer pour confirmer qu’elle fonctionnera
comme prévu.

Lorsque vous activez une nouvelle régle ILM, StorageGRID I'utilise pour gérer tous les objets, y
compris les objets existants et les objets recemment ingérées. Avant d’activer une nouvelle

@ régle ILM, vérifiez toutes les modifications du placement des objets répliqués et soumis au code
d’effacement. La modification de 'emplacement d’'un objet existant peut entrainer des
probléemes de ressources temporaires lorsque les nouveaux placements sont évalués et
implémentés.

Que se passe-t-il en cas de modification des instructions de code d’effacement

Dans cet exemple, les objets appartenant a la politique ILM actuellement active sont protégés a I'aide du code
d’effacement 2+1 au data Center 1. Dans la nouvelle politique ILM proposée, les objets appartenant au
locataire A seront protégés a I'aide du code d’effacement 2+1 dans les data centers 1, 2 et 3.

Lorsque la nouvelle regle ILM est activée, les opérations ILM suivantes se produisent :
» Les nouveaux objets ingérés par le locataire A sont divisés en deux fragments de données et un fragment

de parité est ajouté. Chacun de ces trois fragments est ensuite stocké dans un data Center différent.

* Les objets existants appartenant au locataire A sont réévalués au cours du processus d’analyse ILM en
cours. Les instructions de placement de ILM utilisent un nouveau profil de code d’effacement, ce qui crée
et distribue des fragments avec code d’effacement dans les trois data centers.

Les fragments 2+1 existants dans le Data Center 1 ne sont pas réutilisés. StorageGRID
considére que chaque profil de code d’effacement est unique et ne réutilise pas les
fragments de code d’effacement lorsqu’un nouveau profil est utilisé.
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Ce qui se passe lorsque les instructions de réplication changent

Dans cet exemple, dans la politique ILM actuellement active, les objets appartenant a d’autres locataires sont
protégés a I'aide de deux copies répliquées dans les pools de stockage des data centers 1 et 2. Dans la
nouvelle politique ILM proposée, les objets appartenant a d’autres locataires sont protégés a 'aide de trois
copies répliquées dans les pools de stockage des data centers 1, 2 et 3.

Lorsque la nouvelle regle ILM est activée, les opérations ILM suivantes se produisent :

» Lorsqu’un locataire autre que le locataire A analyse un nouvel objet, StorageGRID crée trois copies et
sauvegarde une copie dans chaque data Center.

* Les objets existants appartenant a ces autres locataires sont réévalués en cours d’analyse ILM. Les copies
d’objets existantes au niveau du data Center 1 et du data Center 2 continuent de satisfaire les exigences
de réplication de la nouvelle régle ILM, StorageGRID ne doit créer qu’une nouvelle copie de I'objet pour le
data Center 3.

Impact sur les performances de I'activation de cette stratégie

Lorsque la politique ILM proposée dans cet exemple est activée, les performances globales de ce systéme
StorageGRID sont temporairement affectées. Des niveaux supérieurs aux niveaux normaux des ressources de
grid seront nécessaires pour créer de nouveaux fragments avec code d’effacement pour les objets existants du
locataire A, ainsi que de nouvelles copies répliquées dans le data Center 3 pour les objets existants d’autres
locataires.

Suite a une modification de la régle ILM, les demandes de lecture et d’écriture des clients peuvent présenter
temporairement des latences supérieures a la normale. Une fois que les instructions de placement sont
entierement mises en ceuvre sur la grille, les latences reprennent aux niveaux normaux.

Pour éviter les problemes de ressources lors de I'activation d’'une nouvelle stratégie ILM, vous pouvez utiliser
le filtre avancé de temps d’ingestion dans n’'importe quelle régle qui pourrait modifier 'emplacement d’'un grand
nombre d’objets existants. Définissez le temps de transfert sur une valeur supérieure ou égale a la durée
approximative de mise en ceuvre de la nouvelle stratégie pour garantir que les objets existants ne sont pas
déplacés inutilement.

@ Contactez le support technique si vous avez besoin de ralentir ou d’augmenter le taux de
traitement des objets aprés une modification de la régle ILM.

Exemple 7 : regle ILM conforme pour le verrouillage d’objet
S3

Vous pouvez utiliser le compartiment S3, les régles ILM et la régle ILM dans cet exemple
a partir d’'un point de départ lors de la définition d’une regle ILM afin de répondre aux
exigences de protection et de conservation des objets dans des compartiments ou le
verrouillage d’objet S3 est activé.

Si vous avez utilisé la fonctionnalité de conformité héritée dans les versions précédentes de
StorageGRID, vous pouvez également utiliser cet exemple pour gérer les compartiments
existants pour lesquels la fonctionnalité de conformité héritée est activée.
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Les regles et regles ILM suivantes ne sont que des exemples. Les régles ILM sont nombreuses.
@ Avant d’activer une nouvelle stratégie, simulez la stratégie proposée pour confirmer qu’elle
fonctionnera comme destinée a protéger le contenu contre la perte.

Informations associées
+ Gestion des objets avec le verrouillage d’objets S3

+ Création d’'une regle ILM

Exemple de compartiment et d’objets pour le verrouillage d’objet S3

Dans cet exemple, un compte de locataire S3 nommé Bank of ABC a utilisé le gestionnaire de locataires pour
créer un compartiment avec le verrouillage objet S3 activé pour stocker les enregistrements bancaires
stratégiques.

Définition du compartiment Exemple de valeur
Nom du compte du locataire Banque d’ABC

Nom du compartiment les registres bancaires
Région du godet us-east-1 (par défaut)

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

- -

Name % S3ObjectLock @ |+ Region 5 ObjectCount® = SpaceUsed @ = Date Created =

bank-records v us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

Chaque objet et version d’objet ajoutés au compartiment des enregistrements bancaires utilise les valeurs
suivantes pour retain-until-date et legal hold parameétres.

Parameétre pour chaque objet Exemple de valeur

retain-until-date "2030-12-30T23:59:592" (30 décembre 2030)

Chaque version d’objet a sa propre version retain-until-date
réglage. Ce réglage peut étre augmenté, mais pas diminué.
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Paramétre pour chaque objet Exemple de valeur

legal hold "OFF" (Pas en vigueur)

Une mise en garde Iégale peut étre placée ou levée sur n’importe quelle
version d’objet a tout moment pendant la période de conservation. Si un
objet est en attente Iégale, il ne peut pas étre supprimé, méme si
retain-until-date a été atteint.

Régle ILM 1 pour exemple de verrouillage d’objet S3 : profil de codage
d’effacement avec mise en correspondance de compartiment

Cet exemple de regle ILM s’applique uniguement au compte de locataire S3 nommé Bank of ABC. I
correspond a n'importe quel objet du bank-records Les compartiments utilisent ensuite le code d’effacement
pour stocker I'objet sur les noeuds de stockage sur trois sites de data Center a I'aide d’un profil de code
d’effacement 6+3. Cette régle répond aux exigences des compartiments avec le verrouillage objet S3 activé :
une copie avec code d’effacement est conservée sur les nceuds de stockage du jour 0 a l'infini, en utilisant
I'heure de récupération comme heure de référence.

Définition de régle Exemple de valeur

Nom de la regle Reégle conforme : objets EC dans le compartiment de documents
bancaires - Banque d’ABC

Compte de locataire Banque d’ABC
Nom du compartiment bank-records
Filtrage avancé Taille de I'objet (Mo) supérieure a 1

Remarque : ce filtre garantit que le codage d’effacement n’est pas
utilisé pour les objets de 1 Mo ou plus.

Create ILM Rule Step 1 of 3: Define Basics

MName Compliant Rule: EC objects in bank-records bucket- Bank of ABC

Description Uses §+3 EC across 3 sites

Tenant Accounts (optional} | Bank of ABC (20770793906808351043)

Bucket Name equals ~ | bank-records

/ Advanced filtering.._ {0 defined)

18



Définition de régle Exemple de valeur

Heure de référence Temps d’ingestion
Placements A partir du jour 0 magasin pour toujours
Profil de codage d’effacement » Créez une copie avec code d’effacement sur les nceuds de stockage

de trois sites de data Center

» Utilise le schéma de code d’effacement 6+3

Edit ILM Rule Step 2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Compliant Rule: EC objects in bank-record bucket - Bank of ABC

Reference Time IngestTime _‘J

Placements & 1 Sort by start day

From day 0 = | store foreverj PSS

Type | rasure codedj Location | Three Data Centers (6 plus 3) LI Copies | 1 :I +

% Refresh

Retention Diagram &

Trigger Day 0
e e Eopis ]
(6 plus ) T | 2

Duration Forever

=1 B ]

Régle ILM 2 pour exemple de verrouillage d’objet S3 : régle non compatible

Cet exemple de régle ILM stocke au départ deux copies d’objet répliquées sur les noeuds de stockage. Apres
un an, il stocke une copie sur un pool de stockage cloud pour toujours. Cette régle utilise un pool de stockage
cloud. Elle n'est pas conforme et ne s’applique pas aux objets des compartiments ou le verrouillage des objets
S3 est activé.

Définition de régle Exemple de valeur

Nom de la regle Reégle non conforme : utilisez le pool de stockage cloud

Comptes de locataires Non spécifié

Nom du compartiment Non spécifié, mais s’applique uniguement aux compartiments qui n’ont
pas le verrouillage d’objet S3 (ou la fonctionnalité de conformité héritée)
active.

Filtrage avancé Non spécifié
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Create ILM Rule step 1 of 3: Define Basics

Mame Mon-Compliant Rule: Use Cloud Storage Pool
Description DC1 and 2 for 1 year then move to CSP
Tenant Accounts (optional) € Select tenant accounts or enter tenant IDs

Bucket Name matches all v

/& Advanced filtering. . (0 defined)

Définition de régle Exemple de valeur

Heure de référence Temps d’ingestion

Placements » Le premier jour, conservez deux copies répliquées sur les nceuds de
stockage dans le data Center 1 et dans le data Center 2 pendant
365 jours

» Aprés 1 an, conservez une copie répliquée dans un pool de
stockage cloud a jamais

Régle ILM 3 pour I’exemple de verrouillage d’objet S3 : regle par défaut

Cet exemple de régle ILM copie les données d’objet vers les pools de stockage dans deux data centers. Cette
regle conforme est congue pour étre la régle par défaut dans la politique ILM. Elle n’inclut aucun filtre, n’utilise
pas I'heure de référence non actuelle et répond aux exigences des compartiments avec le verrouillage objet
S3 activé : deux copies d’objet sont conservées sur les nceuds de stockage du jour 0 a I'infini, et I'ingestion
comme heure de référence.

Définition de régle Exemple de valeur

Nom de la régle Regle de conformité par défaut : deux copies deux centres de données
Compte de locataire Non spécifié

Nom du compartiment Non spécifié

Filtrage avancé Non spécifié
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Create ILM Rule step 1 of 3: Define Basics

Name Compliant Rule: Twe Copies Two Data Centers
Cescription 2 copies on SNs from day 1 to forever, reference time is ingest
Tenant Accounts (optional} Selecttenant accounts or enter tenant I0s
BEucket Name matches all iE| Value

/ Advanced filtering. . (0 defined)

Définition de régle Exemple de valeur
Heure de référence Temps d’ingestion
Placements Dés le premier jour, conservez deux copies répliquées : une sur des

nceuds de stockage dans le data Center 1 et une sur des noeuds de
stockage dans le data Center 2.

Compliant Rule: Two Copies Two Data Centers

Reference Time Ingest Time j
Placements @ 41 sort by start day
Fromday 0 = store  forever LI Add I |
Type | replicated j Location “ Data Center 1 || Drata Center 2 Add Pool Copies | 2 :I + | x
Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more
information.
Retention Diagram @ i Refresh
Trigger Day 0
L 0 I >
Data Center 2 ﬂ
Duration Forever

Exemple de réegle ILM conforme pour I’exemple de verrouillage d’objet S3

Pour créer une régle ILM protégeant efficacement tous les objets de votre systéme, y compris ceux des
compartiments avec le verrouillage objet S3 activé, vous devez sélectionner des regles ILM qui répondent aux
besoins de stockage de tous les objets. Vous devez ensuite simuler et activer la régle proposée.

Ajouter des régles a la régle

Dans cet exemple, la politique ILM inclut trois régles ILM, dans 'ordre suivant :

1. Reégle conforme qui utilise le code d’effacement pour protéger les objets de plus de 1 Mo dans un
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compartiment spécifique avec le verrouillage objet S3 activé. Les objets sont stockés sur les nceuds de
stockage du premier jour vers toujours.

2. Une régle non conforme qui crée deux copies d’objets répliquées sur les nceuds de stockage pendant un
an, puis déplace une copie d’objet vers un pool de stockage cloud a tout moment. Cette régle ne
s’applique pas aux compartiments avec le verrouillage d’objet S3 activé car elle utilise un pool de stockage
cloud.

3. La régle de conformité par défaut qui crée deux copies d’objets répliquées sur les nceuds de stockage du
jour 0 a linfini.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it later as required. Click Simulate to verify a saved policy using test
objects. When vou are ready, click Acfivate to make this policy the active ILM policy for the grid.

Mame Compliant ILM policy for §3 Object Lock example
Reason for change Example policy

Rules

1. Select the rules you want to add to the policy.
2 Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule {(and any non-comphiant rule without a filter) will
he automatically placed at the end of the policy and cannot be moved.

i'+ Select Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC (§ g Bank of ABC (90767802913525281639) x
Non-Compliant Rule: Use Cloud Storage Pool B Ignare x

v Default Compliant Rule: Two Copies Two Data Centers & v Ignare x

Simuler la régle proposée

Une fois que vous avez ajouté des régles dans la stratégie proposée, choisi une régle conforme par défaut et
arrangé les autres régles, vous devez simuler la régle en testant les objets a partir du compartiment avec le
verrouillage d’objet S3 activé et a partir d’autres compartiments. Par exemple, lorsque vous simulez I'exemple
de regle, vous attendez a ce que les objets test soient évalués comme suit :

» La premiere regle correspond uniquement aux objets de test supérieurs a 1 Mo dans les banques
d’enregistrements du compartiment pour le locataire Bank of ABC.

» La deuxiéme regle fait correspondre tous les objets de tous les compartiments non conformes pour tous
les autres comptes de tenant.

» La regle par défaut correspond a ces objets :

> Objets de 1 Mo ou plus petits dans les banques d’enregistrements du compartiment pour le locataire
Banque d’ABC.

> Objets dans tout autre compartiment pour lequel le verrouillage objet S3 est activé pour tous les autres
comptes locataires.
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Activer la régle

Si vous étes pleinement satisfait de la nouvelle régle assurant la protection des données d’objet comme prévu,
vous pouvez l'activer.
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