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Gestion des réseaux et des connexions

Instructions pour les réseaux StorageGRID

Vous pouvez utiliser le Gestionnaire de grille pour configurer et gérer les réseaux et les
connexions StorageGRID.

Voir Configurez les connexions des clients S3 et Swift Pour apprendre a connecter des clients S3 ou Swift.

Réseaux StorageGRID par défaut

Par défaut, StorageGRID prend en charge trois interfaces réseau par nceud grid, ce qui vous permet de
configurer le réseau pour chaque nceud grid en fonction de vos besoins de sécurité et d’acces.

Pour plus d’informations sur la topologie du réseau, reportez-vous a la section Instructions de mise en réseau.

Réseau Grid

Obligatoire. Le réseau Grid est utilisé pour I'ensemble du trafic StorageGRID interne. Il assure la connectivité
entre tous les noeuds de la grille, sur tous les sites et sous-réseaux.

Réseau d’administration

Facultatif. Le réseau d’administration est généralement utilisé pour 'administration et la maintenance du
systeme. |l peut également étre utilisé pour I'accés au protocole client. Le réseau Admin est généralement un
réseau privé et n’a pas besoin d’étre routable entre les sites.

Réseau client

Facultatif. Le réseau client est un réseau ouvert généralement utilisé pour fournir 'accés aux applications client
S3 et Swift, de sorte que le réseau Grid puisse étre isolé et sécurisé. Le réseau client peut communiquer avec
tout sous-réseau accessible via la passerelle locale.

Directives

» Chaque nceud de grid StorageGRID nécessite une interface réseau dédiée, une adresse IP, un masque de
sous-réseau et une passerelle pour chaque réseau auquel il est attribué.

* Un nceud de grid ne peut pas avoir plusieurs interfaces sur un réseau.

* Une passerelle unique, par réseau et par nceud grid est prise en charge et doit étre sur le méme sous-
réseau que le nceud. Vous pouvez implémenter un routage plus complexe dans la passerelle, si
nécessaire.

« Sur chaque nceud, chaque réseau est mappé a une interface réseau spécifique.

Le réseau Nom de l’interface

Grille ethO

Administrateur (en option) eth1


https://docs.netapp.com/fr-fr/storagegrid-116/admin/configuring-client-connections.html
https://docs.netapp.com/fr-fr/storagegrid-116/network/index.html

Le réseau Nom de l’interface

Client (facultatif) eth2

 Si le nceud est connecté a une appliance StorageGRID, des ports spécifiques sont utilisés pour chaque
réseau. Pour plus de détails, reportez-vous aux instructions d’installation de votre appareil.

» La route par défaut est générée automatiquement, par nceud. Si eth2 est activé, 0.0.0.0/0 utilise le réseau
client sur eth2. Si eth2 n’est pas activé, alors 0.0.0.0/0 utilise le réseau Grid sur ethQ.

* Le réseau client n'est opérationnel qu’aprés que le nceud de la grille ait rejoint la grille

* Le réseau Admin peut étre configuré pendant le déploiement du nceud grid pour permettre I'accés a
l'interface utilisateur d’installation avant que la grille soit entierement installée.

Interfaces en option

Vous pouvez également ajouter des interfaces supplémentaires a un noeud. Par exemple, vous pouvez ajouter
une interface de ligne réseau a un nceud d’administration ou de passerelle pour que vous puissiez utiliser
Interfaces VLAN pour isoler le trafic appartenant a différentes applications ou locataires. Vous pouvez
également ajouter une interface d’accés a utiliser dans un Groupe haute disponibiliteé (HA).

Pour ajouter une jonction ou des interfaces d’accés, consultez les éléments suivants :
* VMware (aprés l’installation du noeud) : VMware : ajoutez du jonction ou des interfaces d’acces a un
nceud
* RHEL ou CentOS (avant d’installer le noeud) : Créez des fichiers de configuration de nceud
* Ubuntu ou Debian (avant d’installer le noeud) : Créez des fichiers de configuration de nceud

* RHEL, CentOS, Ubuntu ou Debian (apreés I'installation du nceud) : Linux : ajoutez une jonction ou des
interfaces d’accés a un noeud

Afficher les adresses IP

Vous pouvez afficher 'adresse IP de chaque nceud grid dans votre systéme
StorageGRID. Vous pouvez ensuite utiliser cette adresse IP pour vous connecter au
nceud grid en ligne de commande et effectuer diverses procédures de maintenance.

Ce dont vous avez besoin

Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

Description de la tache

Pour plus d’informations sur la modification des adresses IP, reportez-vous a la section Recupérer et
entretenir.

Etapes
1. Sélectionnez NOEUDS grid noeud Présentation.

2. Sélectionnez Afficher plus a droite du titre des adresses IP.

Les adresses IP de ce nceud de grille sont répertoriées dans un tableau.


https://docs.netapp.com/fr-fr/storagegrid-116/admin/configure-vlan-interfaces.html
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https://docs.netapp.com/fr-fr/storagegrid-116/maintain/vmware-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/fr-fr/storagegrid-116/rhel/creating-node-configuration-files.html
https://docs.netapp.com/fr-fr/storagegrid-116/ubuntu/creating-node-configuration-files.html
https://docs.netapp.com/fr-fr/storagegrid-116/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/fr-fr/storagegrid-116/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/fr-fr/storagegrid-116/admin/web-browser-requirements.html
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DC2-SGA-010-096-106-021 (Storage Node) & X

Overview Hardware Network Storage Objects ILM Tasks

Node information @

Mame: DC2-SGA-010-096-106-021

Type: Storage Node

ID: f0890e03-4c72-401f-ae92-245511a38e51

Connection state: o Connected

Storage used: Object data ™ @
Object metadata 5% @

Software version: 11.6.0 (build 20210915.1941 afce2d3)

|P addresses: 10.96.106.21 - eth0 {Grid Network)

Hide additional IP addresses A

Interface & IP address =
eth0 (Grid Network) 10.96.106.21
eth0 (Grid Network) fe80::2a0:98ff:fe64:6582
hic2 10.96.106.21
hic4 10.96.106.21
mtc2 169.254.0.1

Alerts

Alert name 2 Severity @ = Time triggered 5 Current values

ILM placement unachievable (3

© major 2 hoursago @
A placement instruction in an ILM rule cannot be achieved for certain objects.

Chiffrement pris en charge pour les connexions TLS
sortantes

Le systéme StorageGRID prend en charge un ensemble limité de suites de chiffrement
pour les connexions TLS (transport Layer Security) avec les systémes externes utilisés
pour la fédération des identités et les pools de stockage cloud.

Versions supportées de TLS

StorageGRID prend en charge TLS 1.2 et TLS 1.3 pour les connexions aux systemes externes utilisés pour la
fédération des identités et les pools de stockage cloud.

Les chiffrements TLS qui sont pris en charge pour une utilisation avec des systémes externes ont été



sélectionnés pour assurer la compatibilité avec une gamme de systémes externes. La liste est plus grande que
la liste des chiffrements pris en charge pour une utilisation avec les applications client S3 ou Swift.

Les options de configuration TLS telles que les versions de protocole, les chiffrements, les

@ algorithmes d’échange de clés et les algorithmes MAC ne sont pas configurables en
StorageGRID. Contactez votre ingénieur commercial NetApp pour toute demande spécifique
concernant ces parameétres.

Suites de chiffrement TLS 1.2 prises en charge

Les suites de chiffrement TLS 1.2 suivantes sont prises en charge :

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_CHA20_POLY1305

- TLS_ECDHE_ECDSA_WITH_CHA20_POLY1305

- TLS_RSA_WAS_AES_128_GCM_SHA256

. TLS_RSA_WITH_AES_256_GCM_SHA384

Suites de chiffrement TLS 1.3 prises en charge

Les suites de chiffrement TLS 1.3 suivantes sont prises en charge :

. TLS_AES_256_GCM_SHA384
« TLS_CHA20_POLY1305_SHA256
. TLS_AES_128_GCM_SHA256

Modifiez le chiffrement du transfert réseau

Le systéme StorageGRID utilise TLS (transport Layer Security) pour protéger le trafic de
contréle interne entre les nceuds de la grille. L'option Network Transfer Encryption définit
I'algorithme utilisé par TLS pour chiffrer le trafic de contrdle entre les nceuds de la grille.
Ce paramétre n’affecte pas le chiffrement des données.

Ce dont vous avez besoin

» Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

* Vous disposez d’autorisations d’acces spécifiques.

Description de la tache

Par défaut, le chiffrement de transfert réseau utilise I'algorithme AES256-SHA. Le trafic de contrdle peut
également étre crypté a l'aide de I'algorithme AES128-SHA.

Etapes
1. Sélectionnez CONFIGURATION systéme Options de grille.


https://docs.netapp.com/fr-fr/storagegrid-116/admin/web-browser-requirements.html

2. Dans la section Options réseau, définissez cryptage de transfert réseau sur AES128-SHA ou AES256-
SHA (par défaut).

Network Options

Prevent Client Modification @
Enable HTTP Connection @

Metwork Transfer Encryption & 0 AES128-SHA w AFESZ2RG6-SHA

3. Sélectionnez Enregistrer.

Gérer les stratégies de classification du trafic

Gérer les stratégies de classification du trafic

Pour améliorer vos offres de qualité de service (QoS), vous pouvez créer des stratégies
de classification du trafic afin d’identifier et de surveiller différents types de trafic réseau.
Ces regles peuvent vous aider a limiter le trafic et a surveiller le trafic.

Les regles de classification du trafic sont appliquées aux terminaux du service StorageGRID Load Balancer
pour les nceuds de passerelle et les noeuds d’administration. Pour créer des stratégies de classification de
trafic, vous devez avoir déja crée des points d’extrémité d’équilibreur de charge.

Régles de correspondance

Chaque regle de classification de trafic contient une ou plusieurs regles de correspondance permettant
d’identifier le trafic réseau lié a une ou plusieurs des entités suivantes :

* Seaux

* Locataires

* Sous-réseaux (sous-réseaux IPv4 contenant le client)

» Terminaux (terminaux d’équilibrage de charge)
StorageGRID surveille le trafic qui correspond a n’'importe quelle regle de la stratégie conformément aux
objectifs de la regle. Tout trafic qui correspond a une régle d’une stratégie est géré par cette regle.

Inversement, vous pouvez définir des régles qui correspondent a tout le trafic, a 'exception d’'une entité
spécifiée.

Limitation du trafic

Vous pouvez également définir des limites pour une stratégie en fonction des parametres suivants :

* Bande passante agrégée dans
* Bande passante de 'agrégat sortie
* Demandes de lecture simultanée

* Demandes d’écriture simultanées



* Bande passante par demande dans
* Bande passante a la demande
* Taux de demande de lecture

» Taux de demandes d’écriture

Les valeurs limites sont appliquées par équilibreur de charge. Si le trafic est réparti simultanément sur
plusieurs équilibreurs de charge, les débits maximaux totaux sont un multiple des limites de débit que vous
spécifiez.

Vous pouvez créer des regles pour limiter la bande passante agrégée ou limiter la bande

@ passante par requéte. Cependant, StorageGRID ne peut pas limiter simultanément les deux
types de bande passante. Les limites de bande passante globales peuvent imposer un impact
mineur supplémentaire sur les performances du trafic non limité.

Pour les limites de bande passante globale ou par requéte, les demandes sont envoyées vers I'intérieur ou
vers |'extérieur au débit défini. StorageGRID ne peut appliquer qu’une seule vitesse. La correspondance des
regles la plus spécifique, par type de contrdleur, est donc la plus appliquée. Pour tous les autres types de
limite, les demandes des clients sont retardées de 250 millisecondes et regoivent une réponse lente de 503
pour les demandes dépassant toute limite de stratégie correspondante.

Dans Grid Manager, vous pouvez afficher les diagrammes de trafic et vérifier que les stratégies appliquent les
limites de trafic que vous attendez.

Utilisez les stratégies de classification du trafic avec les contrats de niveau de service

Vous pouvez utiliser des regles de classification du trafic en association avec les limites de capacité et la
protection des données pour appliquer des accords de niveau de service (SLA) qui fournissent des spécificités
en matiére de capacité, de protection des données et de performances.

Les limites de classification du trafic sont mises en ceuvre par équilibreur de charge. Si le trafic est réparti
simultanément sur plusieurs équilibreurs de charge, les débits maximaux totaux sont un multiple des limites de
débit que vous spécifiez.

L'exemple suivant montre trois niveaux d’'un SLA. Vous pouvez créer des regles de classification du trafic pour
atteindre les objectifs de performances de chaque niveau de contrat de niveau de service.

Niveau de service Puissance La protection des Performance Le coiit
données
Or 1 po de stockage Régle ILM de 3 25 000 demandes/s par mois
autorisé copies

Bande passante de
5 Gols (40 Gbit/s)

Argent Stockage de 250 To Reégle ILM 2 copies 10 000 demandes/s $$ par mois
autorisé
Bande passante de
1.25 Go/s (10
Gbit/s)



Niveau de service Puissance La protection des Performance Le coiit
données

Bronze Stockage de 100 To Régle ILM 2 copies 5000 demandes/s  $ par mois
autorisé
Bande passante de

1 Gols (8 Gbit/s)

Créer des stratégies de classification du trafic

Vous créez des régles de classification du trafic pour surveiller et limiter, éventuellement,
le trafic réseau par compartiment, locataire, sous-réseau IP ou point de terminaison
d’équilibrage de la charge. Vous pouvez également définir des limites pour une stratégie
en fonction de la bande passante, du nombre de demandes simultanées ou du taux de
demande.

Ce dont vous avez besoin

* Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.
* Vous disposez de l'autorisation d’accés racine.
* Vous avez créé tous les noeuds finaux de I'équilibreur de charge que vous souhaitez associer.

* Vous avez créé les locataires que vous souhaitez associer.

Etapes
1. Sélectionnez CONFIGURATION réseau classification du trafic.

La page regles de classification du trafic s’affiche.

Traffic Classification Policias

Traffic classification policies can be used to identify netwark traffic for metrics repaorting and aptional traffic limiting.

I + Create |
Name Description 1D

Mo policies fourd.

2. Sélectionnez Créer.

La boite de dialogue Créer une stratégie de classification de trafic s’affiche.


https://docs.netapp.com/fr-fr/storagegrid-116/admin/web-browser-requirements.html

Create Traffic Classification Policy
Policy
Name &

Crescription
Matching Rules

Traffic that matches any rule is included in the policy,

i.+ Cregte | | # Edit || ¥ Remove
Type Inverse Match Match Value

Mo matching rules found,

Limits (Optional)

|_'|' CFEEITEi # Edit || ¥ Remove
Type Value Units

Mo limits fournd.

3. Dans le champ Nom, entrez un nom pour la stratégie.
Entrez un nom descriptif pour reconnaitre la stratégie.

4. Vous pouvez également ajouter une description de la stratégie dans le champ Description.
Par exemple, décrivez a quoi s’applique cette politique de classification de trafic et a quoi elle limite.

5. Créer une ou plusieurs régles de correspondance pour la régle.
Les regles de correspondance contrdlent les entités qui seront affectées par cette politique de classification
du trafic. Par exemple, sélectionnez tenant si vous souhaitez que cette stratégie s’applique au trafic réseau
d’un locataire spécifique. Ou sélectionnez point final si vous souhaitez que cette stratégie s’applique au
trafic réseau sur un point final d’équilibreur de charge spécifique.

a. Sélectionnez Créer dans la section régles de correspondance.

La boite de dialogue Créer une régle de correspondance s’affiche.



Create Matching Rule

Matching Rules
Type @ -~ Choose One - w
Match Value @ Choose type befare providing mateh value

Inverse Match @ [

[

b. Dans la liste déroulante Type, sélectionnez le type d’entité a inclure dans la régle correspondante.

c. Dans le champ valeur de correspondance, entrez une valeur de correspondance basée sur le type
d’entité que vous avez choisi.

= Compartiment : entrez un nom de compartiment.
= Regex du compartiment : saisissez une expression réguliére qui sera utilisée pour correspondre a
un ensemble de noms de compartiment.

L'expression réguliére n’est pas ancrée. Utilisez I'ancre * pour faire correspondre au début du nom
du compartiment, et utilisez I'ancre $ pour correspondre a la fin du nom.

= CIDR : saisissez un sous-réseau IPv4, en notation CIDR, qui correspond au sous-réseau souhaité.

= Noeud final : sélectionnez un noeud final dans la liste des noeuds finaux existants. Il s’agit des
noeuds finaux de I'équilibreur de charge que vous avez définis sur la page noeuds finaux de
I'équilibreur de charge. Voir Configurer les terminaux de I'équilibreur de charge.

= Locataire : sélectionnez un locataire dans la liste des locataires existants. La correspondance
établie entre les locataires dépend de la propriété du compartiment utilisé. L’accés anonyme a un
compartiment correspond au locataire qui détient le compartiment.

d. Sivous souhaitez faire correspondre tout le trafic réseau exception trafic correspondant au type et a la
valeur de correspondance que vous venez de définir, cochez la case inverse. Sinon, ne cochez pas la
case.

Par exemple, si vous souhaitez que cette stratégie s’applique a tous les noeuds finaux de I'équilibreur
de charge sauf un, spécifiez le noeud final de I'équilibreur de charge a exclure et sélectionnez inverse.

@ Dans le cas d’'une regle contenant plusieurs matcheurs ou au moins un est un matcher
inverse, veillez a ne pas créer une régle qui correspond a toutes les demandes.

e. Sélectionnez appliquer.

La regle est créée et répertoriée dans le tableau regles de correspondance.


https://docs.netapp.com/fr-fr/storagegrid-116/admin/configuring-load-balancer-endpoints.html

+ Create || # Edit|| X Remove |

Type Inverse Match Match Value
=  Bucket Regex o controkid+

Displaying 1 matching rule.

Limits (Optional)

+ Cr&at;e_| # Edit || % Remove
Type Value Units

No limits found.

[
a. Répétez ces étapes pour chaque regle que vous souhaitez créer pour la regle.
(D Le trafic correspondant a n’importe quelle regle est géré par la régle.

6. Vous avez la possibilité de créer des limites pour la regle.

CD Méme si vous ne créez pas de limites, StorageGRID collecte des mesures pour vous
permettre de surveiller le trafic réseau qui correspond a la stratégie.

a. Sélectionnez Créer dans la section limites.

La boite de dialogue Créer limite s’affiche.
Create Limit
Limits (Optional)

Tipe @ - Choose One — ™ |

Aggregate rate limits in use. Per-request rate
fimits are not available. @

Value €

X

b. Dans la liste déroulante Type, sélectionnez le type de limite que vous souhaitez appliquer a la
stratégie.

Dans la liste suivante, in désigne le trafic des clients S3 ou Swift vers I'équilibreur de charge
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StorageGRID et OUT désigne le trafic de I'équilibreur de charge vers les clients S3 ou Swift.

= Bande passante agrégée dans

= Bande passante de 'agrégat sortie
= Demandes de lecture simultanée

= Demandes d’écriture simultanées

= Bande passante par demande dans
= Bande passante a la demande

= Taux de demande de lecture

= Taux de demandes d’écriture

Vous pouvez créer des regles pour limiter la bande passante agrégée ou limiter la
bande passante par requéte. Cependant, StorageGRID ne peut pas limiter

@ simultanément les deux types de bande passante. Les limites de bande passante
globales peuvent imposer un impact mineur supplémentaire sur les performances du
trafic non limité.

Pour les limites de bande passante, StorageGRID applique la régle qui correspond le mieux au
type de limite défini. Par exemple, si vous avez une stratégie qui limite le trafic dans une seule
direction, alors le trafic dans la direction opposée sera illimité, méme s'’il y a un trafic qui
correspond a des stratégies supplémentaires qui ont des limites de bande passante. StorageGRID
met en ceuvre des correspondances « meilleures » pour les limites de bande passante dans I'ordre
suivant :

= Adresse IP exacte (/32 masque)

= Nom exact du compartiment

= Seau regex

= Locataire

= Point final

= Correspondances CIDR non exactes (pas /32)

= Correspondances inverses

c. Dans le champ valeur, entrez une valeur numérique pour le type de limite que vous avez choisi.
Les unités attendues s’affichent lorsque vous sélectionnez une limite.
d. Sélectionnez appliquer.

La limite est créée et est répertoriée dans le tableau limites.
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+ Create || # Edit || % Remove |

Type Inverse Match Match Value
*  Bucket Regex o controlid+

Displaying 1 matching rule.

Limits (Optional)

|-|- Create | |;’ Edrt_l| *® Remove |

Type Value Units
= Aggregate Bandwidth Cut 10000000000 Bytes/Second

Displaying 1 limi.

]

e. Répétez ces étapes pour chaque limite que vous souhaitez ajouter a la stratégie.
Par exemple, si vous souhaitez créer une limite de bande passante de 40 Gbits/s pour un niveau de

contrat de niveau de service, créez une limite de bande passante agrégée et une limite de bande
passante agrégée OUT et définissez chacune sur 40 Gbits/s.

@ Pour convertir les mégaoctets par seconde en gigabits par seconde, multipliez par huit. Par
exemple, 125 Mo/s équivaut a 1,000 Mbit/s ou 1 Gbit/s.

7. Lorsque vous avez terminé de créer des regles et des limites, sélectionnez Enregistrer.
La police est enregistrée et est répertoriée dans le tableau régles de classification du trafic.

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork fraffic for metrics reporting and opfional traffic limiting.

|4 Create || # Edit| | % Remove | | Metiics |

Name Description 1D
ERP Traffic Conirol Manage ERP trafiic into the grid cd9aibc7-pEhe-4208-D6IE-Tedar9e2chid
*  Fabric Pools Maonitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca94b

Displaving 2 trafiic classification policies.

Le trafic client S3 et Swift est désormais géré conformément aux régles de classification du trafic. Vous
pouvez afficher les diagrammes de trafic et vérifier que les stratégies appliquent les limites de trafic
auxquelles vous vous attendez. Voir Afficher les données de ftrafic réseau.

Modifier une régle de classification de trafic

Vous pouvez modifier une stratégie de classification de trafic pour modifier son nom ou
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sa description, ou pour créer, modifier ou supprimer des régles ou des limites de la
stratégie.

Ce dont vous avez besoin

* Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

* Vous disposez de l'autorisation d’accés racine.

Etapes
1. Sélectionnez CONFIGURATION réseau classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify nedbwoark fraffic for metrics reporting and opfional traffic limiting.

i_:|- Create || 7 Edit| | % Remove | | Ja Metrics |

Name Description 18]
ERP Traffic Control Manage ERP fraffic into the grid cd8afbcT-p8be-4208-b6f3-Te8a79e2c574
* Fabric Pools Monitor Fabric Pools 22300chb-6968-4646-b32d-7665bddca94h

Displaying 2 trafiic classification policies.

2. Sélectionnez le bouton radio a gauche de la police que vous souhaitez modifier.

3. Sélectionnez Modifier.

La boite de dialogue Modifier la stratégie de classification de trafic s’affiche.
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"

Edit Traffic Classification Policy "Fabric Pools
Policy
Mame € Fabric Pools

Description (opfional) Monitor Fabric Poals

Matching Rules

Traffic that maiches any rule ig included in the policy

|+ Create || # Edit|| X Remove

Type Inverse Match Match Value
LEE o515 72 10:10:152.0/24

Displaying 1 matching rule.
Limits (Optional)

,_-l- Crﬂate_ # Edif || X

Type Value Units

No limits found.

=13

4. Créez, modifiez ou supprimez des regles et des limites de correspondance selon les besoins.

5.
6.

14

a. Pour créer une regle ou une limite de correspondance, sélectionnez Créer et suivez les instructions
pour créer une régle ou créer une limite.

b. Pour modifier une régle ou une limite de correspondance, sélectionnez le bouton radio de la régle ou
de la limite, sélectionnez Modifier dans la section régles de mise en correspondance ou limites et
suivez les instructions pour créer une regle ou créer une limite.

c. Pour supprimer une régle ou une limite correspondante, sélectionnez le bouton radio de la régle ou de
la limite, puis sélectionnez Supprimer. Sélectionnez ensuite OK pour confirmer que vous souhaitez
supprimer la régle ou la limite.

Lorsque vous avez terminé de créer ou de modifier une regle ou une limite, sélectionnez appliquer.
Lorsque vous avez terminé de modifier la stratégie, sélectionnez Enregistrer.
Les modifications apportées a la stratégie sont enregistrées et le trafic réseau est désormais géré

conformément aux régles de classification du trafic. Vous pouvez afficher les diagrammes de trafic et
vérifier que les stratégies appliquent les limites de trafic auxquelles vous vous attendez.



Supprimer une régle de classification du trafic

Si vous n'avez plus besoin d’'une régle de classification du trafic, vous pouvez la
supprimer.

Ce dont vous avez besoin

» Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

» Vous disposez de l'autorisation d’accés racine.

Etapes
1. Sélectionnez CONFIGURATION réseau classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify nebwork fraffic for metrics reporting and opfional fraffic limiling.

|+ Create || # Edit || % Remove || i Metics |

Name Description 1D
ERP Traffic Control hanage ERP trafiic into the grid cd9afbc7-DEhe-4208-b6f8-TedarT9e2ch74
*  Fabric Fools Menitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca g4

Displaying 2 traffic classification policies:

2. Sélectionnez le bouton radio a gauche de la police que vous souhaitez supprimer.

3. Sélectionnez Supprimer.

Une boite de dialogue Avertissement s’affiche.

A Warning

Delete Policy

Are you sure you want to delete the policy "Fabric Pools"?

[]

4. Sélectionnez OK pour confirmer que vous souhaitez supprimer la stratégie.

La stratégie est supprimée.

Afficher les données de trafic réseau

Vous pouvez surveiller le trafic réseau en consultant les graphiques disponibles a partir
de la page régles de classification du trafic.

Ce dont vous avez besoin
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* Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

* Vous disposez de l'autorisation d’accés racine ou des droits d’accés aux comptes de tenant.

Description de la tache

Pour toute régle de classification de trafic existante, vous pouvez afficher les mesures du service Load
Balancer afin de déterminer si la stratégie limite le trafic sur le réseau. Les données des graphiques peuvent
vous aider a déterminer si vous devez ajuster la stratégie.

Méme si aucune limite n’est définie pour une stratégie de classification du trafic, des mesures sont recueillies
et les graphiques fournissent des informations utiles pour comprendre les tendances du trafic.

Etapes
1. Sélectionnez CONFIGURATION réseau classification du trafic.

La page regles de classification du trafic s’affiche et les stratégies existantes sont répertoriées dans le
tableau.

Traffic Classification Policies

Traffic classification policies can be used to identify nebwork fraffic for metrics reporting and opfional fraffic limiling.

|+ Create || # Edit| | % Remove | | Iy Metiics |

Name Description 1D
ERP Traffic Contral Manage ERP trafiic into the grid cd9afbcT-DEhe-4208-b6f8-Tedar9e2ch74
*  Fabric Pools Monitor Fabric Pools 22300chb-6968-4646-b32d-7665bddc894b

Displaying 2 traffic classification policies:

Les boutons Create, Edit et Remove sont désactivés si vous disposez de I'autorisation
d’accés aux comptes de tenant mais que vous ne disposez pas de I'autorisation d’acces
racine.

2. Sélectionnez le bouton radio a gauche de la police pour laquelle vous souhaitez afficher les mesures.
3. Sélectionnez métriques.

Une nouvelle fenétre de navigateur s’ouvre et les graphiques de la politique de classification du trafic
s’affichent. Les graphiques affichent des mesures uniquement pour le trafic correspondant a la stratégie
sélectionnée.

Vous pouvez sélectionner d’autres stratégies a afficher a I'aide de la liste déroulante policy.
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B8 Traffic Classification Policy -

policy. 156

Average Request Duration (Non-Emor)

irite Request Rate by Objoct Size fead Fequest Rate by Object Siza
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Les graphiques suivants sont inclus sur la page Web.

o Trafic des demandes d’équilibrage de charge : ce graphique fournit une moyenne mobile de 3 minutes
du débit des données transmises entre les terminaux d’équilibreur de charge et les clients effectuant
les demandes, en bits par seconde.

o Taux d’exécution de la demande d’équilibrage de charge : ce graphique fournit une moyenne mobile de
3 minutes du nombre de demandes terminées par seconde, ventilées par type de demande (GET, PUT,
HEAD et DELETE). Cette valeur est mise a jour lorsque les en-tétes d’'une nouvelle demande ont été
validés.

o Taux de réponse d’erreur : ce graphique fournit une moyenne mobile de 3 minutes du nombre de
réponses d’erreur renvoyées aux clients par seconde, ventilées par le code de réponse d’erreur.

> Durée moyenne de la demande (non-erreur) : ce graphique fournit une moyenne mobile de 3 minutes
de durée de la demande, ventilées par type de demande (OBTENIR, PLACER, TETE et
SUPPRIMER). Chaque durée de la demande commence lorsqu’un en-téte de requéte est analysé par
le service Load Balancer et se termine lorsque le corps de réponse complet est renvoyé au client.

o Taux de demande d’écriture par taille d’objet : cette configuration fournit une moyenne mobile de 3
minutes du taux de traitement des demandes d’écriture basé sur la taille de I'objet. Dans ce contexte,
les demandes d’écriture ne font référence qu’a DES requétes PUT.

o Taux de demande de lecture par taille d’objet : cette carte thermique fournit une moyenne mobile de 3
minutes du taux de traitement des demandes de lecture en fonction de la taille de I'objet. Dans ce
contexte, les demandes de lecture ne font référence qu’a LOBTENTION des demandes. Les couleurs
de la carte de chaleur indiquent la fréquence relative d’une taille d’objet dans un graphique individuel.
Les couleurs plus froides (par exemple, le violet et le bleu) indiquent des taux relatifs plus bas, et les
couleurs plus chaudes (par exemple, I'orange et le rouge) indiquent des taux relatifs plus élevés.

4. Placez le curseur sur un graphique linéaire pour afficher une fenétre contextuelle de valeurs sur une partie
spécifique du graphique.
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Load Balancer Request Completion Rate ~
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2020-03-30 21:29:30
=Total: 275
=PUT: 275

Requests per second

21:22 21:26 21:28 21:30 21:34 2138 21:40 21:42

= Total == PUT

5. Placez le curseur sur une carte de chaleur pour afficher une fenétre contextuelle indiquant la date et
I'heure de I'échantillon, les tailles d’objet agrégées dans le compte et le nombre de demandes par seconde
pendant cette période.

Write Request Size -

6. Utilisez le menu déroulant Policy en haut a gauche pour sélectionner une autre stratégie.
Les graphiques de la stratégie sélectionnée s’affichent.

7. Vous pouvez également accéder aux graphiques a partir du menu SUPPORT.
a. Sélectionnez SUPPORT Outils métriques.
b. Dans la section Grafana de la page, sélectionnez politique de classification du trafic.

c. Sélectionnez la police dans le menu déroulant situé en haut a gauche de la page.

Les politiques de classification du trafic sont identifiées par leur ID. Les ID de police sont répertoriés
sur la page régles de classification de la circulation.

8. Analysez les graphiques pour déterminer a quelle fréquence la stratégie limite le trafic et si vous devez
ajuster la stratégie.

Informations associées

Surveiller et résoudre les probléemes

Gérer les colts de liaison
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Quels sont les colts de liaison

Les colts de liaison vous permettent de définir la priorité du site de data Center qui
fournit un service demandé lorsqu’au moins deux sites de data Center existent. Vous
pouvez ajuster les colts de liaison pour refléter la latence entre les sites.

* Les colts des liens permettent de classer par ordre de priorité la copie d’objet utilisée pour les
récupérations d’objets.

* Les colts des liaisons sont utilisés par 'API de gestion du grid et 'API de gestion des locataires pour
déterminer quels services StorageGRID internes utiliser.

 Les colts de liaison sont utilisés par le service CLB (Connection Load Balancer) obsoléte sur les nceuds
de passerelle pour diriger les connexions client. Voir Fonctionnement de I'équilibrage de charge - service
CLB.

Le schéma présente une grille de trois sites avec des colts de liaison configurés entre les sites :

—DC1 —DC2

GridNodes | | ‘Grid Nodes

25

* Le service CLB sur les nceuds de passerelle distribue également les connexions client a tous les nceuds
de stockage du méme site de data Center et a tous les sites de data Center dont le colt de liaison est de
0.

Dans 'exemple, un nceud passerelle du site de data Center 1 (DC1) distribue également les connexions
client aux nceuds de stockage du DC1 et aux nceuds de stockage du DC2. Un nceud de passerelle du DC3
envoie des connexions client uniguement aux nceuds de stockage du DC3.

* Lors de la récupération d’'un objet existant sous forme de plusieurs copies répliquées, StorageGRID
récupére la copie au niveau du data Center présentant le colt de liaison le plus faible.

Dans I'exemple, si une application client de DC2 récupére un objet stocké a la fois a DC1 et DC3, 'objet

est récupéré de DCA1, car le colt de liaison de DC1 a D2 est 0, ce qui est inférieur au codt de liaison de
DC3 a DC2 (25).

Les codts de liaison sont des nombres relatifs arbitraires sans unité de mesure spécifique. Par exemple, un
colt de lien de 50 est utilisé de maniere moins préférentielle qu’un colt de lien de 25. Le tableau indique les
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co(ts de liaison couramment utilisés.

Lien Colt des liens

Entre les sites de data 25 (par défaut)
centers physiques

Entre des sites de data 0
centers logiques au

méme emplacement
physique

Mettre a jour les colts des liens

Remarques

Data centers connectés par une liaison WAN.

Data centers logiques dans le méme batiment
physique ou campus connecté par un réseau LAN.

Vous pouvez mettre a jour les colts de liaison entre les sites de data Center afin de

refléter la latence entre les sites.

Ce dont vous avez besoin

* Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.

* Vous disposez de l'autorisation Configuration de la page de topologie de la grille.

Etapes

1. Sélectionnez CONFIGURATION réseau colt de liaison.

Link Cost

Updated: 2021-03-20 12:28:41 EDT

Site Names (1-20f2)

Site ID
10

20
Show| 50 v |Records Per Page Refresh

Link Costs

Link Source 10

4
Site Name Actions
Data Center 1 V4
Data Center 2 V 4
Link Destination
20 Actions
o

Apply Changes ‘

2. Sélectionnez un site sous Link Source et entrez une valeur de colt comprise entre 0 et 100 sous Link

destination.

Vous ne pouvez pas modifier le colt du lien si la source est identique a la destination.

Pour annuler les modifications, sélectionnez ) Retour.
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3. Sélectionnez appliquer les modifications.
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