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Gérer les réseaux clients non fiables

Gérer les réseaux clients non approuvés : présentation

Si vous utilisez un réseau client, vous pouvez protéger StorageGRID des attaques
hostiles en acceptant le trafic client entrant uniquement sur les noeuds finaux configurés
explicitement.

Par défaut, le réseau client sur chaque nceud de la grille est Trusted. Par défaut, StorageGRID approuve les
connexions entrantes a chaque nceud de la grille sur tous les ports externes disponibles (voir les informations
sur les communications externes dans le Instructions de mise en réseau).

Vous pouvez réduire la menace d’attaques hostiles sur votre systeme StorageGRID en spécifiant que le
réseau client sur chaque nceud est non fiable. Si le réseau client d’'un nceud n’est pas fiable, le nceud accepte
uniguement les connexions entrantes sur les ports explicitement configurés en tant que points finaux
d’équilibreur de charge. Voir Configurer les terminaux de I'équilibreur de charge.

Exemple 1 : le nceud de passerelle n’accepte que les requétes HTTPS S3

Supposons que vous souhaitiez qu'un nceud de passerelle refuse tout trafic entrant sur le réseau client, a
I'exception des requétes HTTPS S3. Vous devez effectuer les étapes générales suivantes :

1. A partir de la page des noeuds finaux Load Balancer, configurez un noeud final Load Balancer pour S3 sur
HTTPS sur le port 443.

2. Dans la page réseaux clients non approuvés, spécifiez que le réseau client sur le nceud de passerelle n’est
pas fiable.

Apres avoir enregistré votre configuration, tout le trafic entrant sur le réseau client du nceud passerelle est
supprimé, sauf pour les requétes HTTPS S3 sur le port 443 et les requétes ICMP Echo (ping).

Exemple 2 : le nceud de stockage envoie des demandes de services de plateforme
S3

Supposons que vous souhaitiez activer le trafic de service de la plateforme S3 sortant a partir d’'un nceud de
stockage, mais que vous voulez empécher toute connexion entrante a ce noeud de stockage sur le réseau
client. Vous devez effectuer cette étape générale :

* Dans la page réseaux clients non approuveés, indiquez que le réseau client sur le nceud de stockage n’est
pas fiable.

Aprés avoir enregistré votre configuration, le nceud de stockage n’accepte plus de trafic entrant sur le réseau
client, mais continue d’autoriser les requétes sortantes vers Amazon Web Services.

Le réseau client du nceud spécifié n’est pas fiable

Si vous utilisez un réseau client, vous pouvez spécifier si le réseau client de chaque
nceud est fiable ou non fiable. Vous pouvez également spécifier le paramétre par défaut
pour les nouveaux nceuds ajoutés dans une extension.

Ce dont vous avez besoin


https://docs.netapp.com/fr-fr/storagegrid-116/network/index.html
https://docs.netapp.com/fr-fr/storagegrid-116/admin/configuring-load-balancer-endpoints.html

* Vous étes connecté au Grid Manager a I'aide d’un navigateur web pris en charge.
* Vous disposez de l'autorisation d’accés racine.

+ Si vous souhaitez qu’un nceud d’administration ou un nceud de passerelle accepte le trafic entrant
uniguement sur des noeuds finaux configurés explicitement, vous avez défini les noeuds finaux de
I'équilibreur de charge.

@ Les connexions client existantes peuvent échouer si les points de terminaison de
I'équilibreur de charge n’ont pas été configurés.

Etapes
1. Sélectionnez CONFIGURATION sécurité réseaux client non fiables.

La page réseaux clients non fiables répertorie tous les noeuds de votre systeme StorageGRID. La colonne
motif indisponible comprend une entrée si le réseau client du nceud doit étre approuvé.

Untrusted Client Networks

IT you are using a Client Network, you can specify whether a node trusts inbound traffic from the Client Metwork. if the Client Network is untrusted, the
node only accepts inbound traffic on ports configured as load balancer endpoints.

Set New Node Default
This setting applies to new nodes expanded into the grid
New Node Client Network & Trusted
Default i Untrusted
Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Metwork enforcement.

Node Name Unavailable Reason
DC1-ADMA

] 'DE1-61

= | DC1-81

i | DE1-52

B [Dcis3
DC1-84

Clisnt Metwork untrusted on 0 nodes

2. Dans la section Set New Node Default (définir nouveau noeud par défaut*), indiquez le paramétre par
défaut a utiliser lorsque de nouveaux noeuds sont ajoutés a la grille dans une procédure d’extension.

o Trusted: Lorsqu’un noeud est ajouté dans une extension, son réseau client est fiable.

> Non fiable : lorsqu’un nceud est ajouté dans une extension, son réseau client n’est pas fiable. Si
nécessaire, vous pouvez revenir a cette page pour modifier le parametre d’'un nouveau nceud
spécifique.


https://docs.netapp.com/fr-fr/storagegrid-116/admin/web-browser-requirements.html

@ Ce parametre n’affecte pas les nceuds existants du systeme StorageGRID.

3. Dans la section Sélectionner des nceuds réseau client non approuvés, sélectionnez les nceuds qui
doivent autoriser les connexions client uniquement sur les noeuds finaux de I'’équilibreur de charge
configurés explicitement.

Vous pouvez sélectionner ou désélectionner la case a cocher du titre pour sélectionner ou désélectionner
tous les noeuds.

4. Sélectionnez Enregistrer.

Les nouvelles régles de pare-feu sont immédiatement ajoutées et appliquées. Les connexions client
existantes peuvent échouer si les points de terminaison de I'équilibreur de charge n’ont pas été configurés.
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