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Création d’une regle ILM

Création d’une regle ILM : présentation

Pour gérer les objets, vous créez un ensemble de régles de gestion du cycle de vie des
informations (ILM) et vous les organisez en une regle ILM.

Chaque objet ingéré dans le systeme est évalué par rapport a la régle active. Lorsqu’une régle de la régle
correspond aux métadonnées d’un objet, les instructions de la régle déterminent les actions que StorageGRID
prend pour copier et stocker cet objet.

Les métadonnées de I'objet ne sont pas gérées par des regles ILM. Les métadonnées d’objet

@ sont stockées dans la base de données Cassandra, dans ce qu’on appelle un magasin de
métadonnées. Trois copies des métadonnées des objets sont automatiquement conservées sur
chaque site afin de protéger les données contre les pertes.

Eléments d’une régle ILM
Une regle ILM comporte trois éléments :

« Criteres de filtrage : les filtres de base et avancés d’une régle définissent les objets auxquels la régle
s’applique. Si un objet correspond a tous les filtres, StorageGRID applique la régle et crée les copies
d’objet spécifiées dans les instructions de placement de la regle.

* Instructions de placement : les instructions de placement d’'une regle définissent le nombre, le type et
'emplacement des copies d’objet. Chaque régle peut inclure une séquence d’instructions de placement
pour modifier le nombre, le type et 'emplacement des copies d’objet au fil du temps. A I'expiration de la
période de temps pour un placement, les instructions du placement suivant sont automatiquement
appliquées par I'évaluation ILM suivante.

+ Comportement d’ingestion : le comportement d’ingestion d’une regle vous permet de choisir la fagon
dont les objets filtrés par la regle sont protégés lors de leur ingestion (lorsqu’un client S3 ou Swift
enregistre un objet dans la grille).

Filtrage de régles ILM

Lorsque vous créez une regle ILM, vous spécifiez des filtres pour identifier les objets auxquels la regle
s’applique.

Dans le cas le plus simple, une régle ne peut pas utiliser de filtres. Toute regle qui n’utilise pas de filtre
s’applique a tous les objets. Elle doit donc étre la derniére régle (par défaut) d’'une politique ILM. La regle par
défaut fournit des instructions de stockage pour les objets qui ne correspondent pas aux filtres d’'une autre
regle.

* Les filtres de base vous permettent d’appliquer différentes regles a de grands groupes d’objets distincts.
Ces filtres vous permettent d’appliquer une regle a des comptes de locataire spécifiques, a des
compartiments S3 ou des conteneurs Swift, ou les deux.

Les filires de base vous permettent d’appliquer facilement différentes regles a un grand nombre d’objets.
Par exemple, les données financiéres de votre entreprise peuvent étre stockées pour répondre a la
réglementation, tandis que les données du service marketing doivent étre stockées pour faciliter les
opérations quotidiennes. Apres avoir créé des comptes de tenant distincts pour chaque service ou apres
avoir séparée les données des différents services dans des compartiments S3 distincts, vous pouvez



facilement créer une regle qui s’applique a tous les enregistrements financiers et une deuxieme regle qui
s’applique a toutes les données de marketing.

* Les filtres avancés vous offrent un contréle granulaire. Vous pouvez créer des filtres pour sélectionner des
objets en fonction des propriétés d’objet suivantes :

o Temps d’ingestion

> Heure du dernier accés

o Tout ou partie du nom de I'objet (clé)

o Contrainte d’emplacement (S3 uniquement)
o Taille de I'objet

o Métadonnées d’utilisateur

- Balise objet (S3 uniquement)

Vous pouvez filtrer les objets selon des critéres tres spécifiques. Par exemple, les objets stockés par le service
d’imagerie de I'hdpital peuvent étre utilisés fréquemment s’ils ont moins de 30 jours et rarement par la suite,
tandis que les objets contenant les informations relatives aux visites des patients peuvent devoir étre copiés
dans le service de facturation du siege social du réseau de santé. Vous pouvez créer des filtres qui identifient
chaque type d’objet en fonction du nom, de la taille, des balises d’objet S3 ou de tout autre critére pertinent. Il
crée ensuite des regles distinctes pour stocker chaque ensemble d’objets de fagon appropriée.

Vous pouvez combiner des filtres selon vos besoins dans une seule régle. Par exemple, le service marketing
pourrait souhaiter stocker des fichiers d'images volumineux differemment des dossiers de fournisseurs, tandis
que le service des ressources humaines pourrait avoir besoin de stocker les dossiers du personnel dans une
zone géographique spécifique et des informations sur les politiques de maniére centralisée. Dans ce cas, vous
pouvez créer des reégles qui filtrent par compte de locataire pour séparer les enregistrements de chaque
service, tout en utilisant des filtres dans chaque regle pour identifier le type spécifique d’objets auquel la régle
s’applique.

Instructions de placement des réegles ILM

Les instructions de placement déterminent 'emplacement, le moment et le mode de stockage des données
objet. Une reégle ILM peut inclure une ou plusieurs instructions de placement. Chaque instruction de placement
s’applique a une seule période de temps.

Lorsque vous créez des instructions de positionnement :

» Vous commencez par spécifier 'heure de référence, qui détermine le début des instructions de
positionnement. L’heure de référence peut étre lorsqu’un objet est ingéré, lorsqu’un objet est accédé,
lorsqu’un objet versionné devient non courant ou une heure définie par I'utilisateur.

* Vous spécifiez ensuite le moment ou le placement s’appliquera, par rapport a I'heure de référence. Par
exemple, un placement peut commencer le jour O et se poursuivre pendant 365 jours, par rapport a
l'ingestion de 'objet.

 Enfin, vous spécifiez le type de copies (réplication ou codage d’effacement) et 'emplacement de stockage
des copies. Par exemple, vous pouvez stocker deux copies répliquées sur deux sites différents.

Chaque regle peut définir plusieurs placements pour une période unique et différents placements pour
différentes périodes.

* Pour placer des objets a plusieurs emplacements pendant une seule période, sélectionnez Ajouter un
autre type ou un autre emplacement pour ajouter plus d’une ligne pour cette période.



* Pour placer des objets a différents emplacements dans différentes périodes, sélectionnez Ajouter une
autre période pour ajouter la période suivante. Spécifiez ensuite une ou plusieurs lignes dans la période.

L'exemple illustre deux instructions de positionnement sur la page Define stages de I'assistant Create ILM
Rule.

Time period and placements 5 Sort by start date
If you want a rule to apply only to specific objects, select Previous and add advanced filters. When objects are evaluated, the rule is applied if

the object’s metadata matches the criteria in the filter.

Time period 1 FromDay 0O > store for w 365 c | days X

Storeobjects by replicating ~ 2 -  copiesat DataCenterl,DataCenter2 p* ¥

| = )

and store objects by erasure coding v using 6+3 EC scheme at All 3 sites (6 plus 3) ,‘ b4

Add other type or lecation

Time period 2 From Day 385 S store forever W X

Storeobjects by  replicating v 2 >  copiesat Archive { 2 ‘|

Add other type or location

1

Premiére instruction de positionnement a deux lignes pour la premiére année :

» La premiere ligne crée deux copies d’objets répliquées sur deux sites de data Center.

» La seconde ligne crée une copie avec code d’effacement de 6 + 3 sur trois sites de data Center.

La deuxiéme instruction de positionnement .2 crée deux copies archivées au bout d’un an et les conserve
indéfiniment.

Lorsque vous définissez 'ensemble des instructions de placement pour une régle, vous devez vous assurer
qu’au moins une instruction de placement commence au jour 0, qu’il N’y a pas d’écart entre les périodes que
vous avez définies, et que l'instruction de placement final continue soit indéfiniment ou jusqu’a ce que vous
n'ayez plus besoin de copies d’objet.

A chaque expiration de la régle, les instructions de placement de contenu pour la période suivante sont
appliquées. De nouvelles copies d’objet sont créées et les copies inutiles sont supprimées.

Comportement d’ingestion des regles ILM

Le comportement d’'ingestion détermine si les copies d’objet sont immédiatement placées conformément aux
instructions de la régle, ou si des copies intermédiaires sont effectuées et que les instructions de placement
sont appliquées ultérieurement. Les comportements d’ingestion suivants sont disponibles pour les regles ILM :

« Equilibré: StorageGRID tente de faire toutes les copies spécifiées dans la régle ILM a I'entrée; si ce n’est
pas possible, des copies intermédiaires sont faites et le succés est renvoyé au client. Les copies spécifiées



dans la regle ILM sont effectuées lorsque cela est possible.

« Strict : toutes les copies spécifiées dans la regle ILM doivent étre effectuées avant que le succés ne soit
renvoyé au client.

* Dual commit : StorageGRID effectue immédiatement des copies intermédiaires de I'objet et renvoie le
succes au client. Les copies spécifiees dans la regle ILM sont effectuées lorsque cela est possible.

Informations associées
+ "Options d’ingestion"
» "Avantages, inconvénients et limites des options d’acquisition"

* "Interaction des contrbles de cohérence et des régles ILM pour la protection des données”

Exemple de régle ILM
A titre d’exemple, une régle ILM peut spécifier les éléments suivants :

» Appliquer uniguement aux objets appartenant au locataire A.
 Faites deux copies répliquées de ces objets et stockez chaque copie sur un site différent.

» Conservez les deux copies « pour toujours », ce qui signifie que StorageGRID ne les supprimera pas
automatiquement. A la place, StorageGRID les conserve jusqu’a leur suppression par une demande de
suppression de client ou avant I'expiration d’'un cycle de vie de compartiment.

« Utilisez I'option équilibrée pour le comportement d’ingestion : I'instruction de placement sur deux sites est
appliquée dés que le locataire A enregistre un objet dans StorageGRID, a moins qu’il ne soit pas possible
d’effectuer immédiatement les deux copies requises.

Par exemple, si le site 2 est injoignable lorsque le locataire A enregistre un objet, StorageGRID effectue
deux copies provisoires sur les nceuds de stockage du site 1. Dés que le site 2 sera disponible,
StorageGRID effectuera la copie requise sur ce site.

Informations associées
» "Qu’est-ce qu’un pool de stockage ?"

» "Qu’est-ce qu’un pool de stockage cloud ?"

Accédez a I'assistant de création de régles ILM

Les regles ILM permettent de gérer le placement des données d’objet au fil du temps.
Pour créer une régle ILM, I'assistant de création d’une régle ILM est utilisé.

@ Pour créer la régle ILM par défaut d’une régle, suivez la procédure "Instructions de création
d’'une régle ILM par défaut" a la place.

Avant de commencer
* Vous étes connecté au Grid Manager a I'aide d’'un "navigateur web pris en charge".

» Vous disposez d’autorisations d’accés spécifiques.

« Si vous souhaitez spécifier les comptes de tenant auxquels cette regle s’applique, vous disposez de
I'autorisation comptes de tenant ou vous connaissez I'ID de compte de chaque compte.

« Si vous souhaitez que la regle filtre les objets sur les métadonnées de I'heure du dernier acces, les mises
a jour de I'heure du dernier accés doivent étre activées par compartiment pour S3 ou par conteneur pour


https://docs.netapp.com/fr-fr/storagegrid-117/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/advantages-disadvantages-of-ingest-options.html
https://docs.netapp.com/fr-fr/storagegrid-117/s3/consistency-controls.html#how-consistency-controls-and-ILM-rules-interact
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/what-storage-pool-is.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/fr-fr/storagegrid-117/admin/web-browser-requirements.html

Swift.

* Vous avez configuré tous les pools de stockage cloud que vous prévoyez d'utiliser. Voir "Creation d’un pool
de stockage cloud".

* Vous connaissez le "options d’ingestion”.

 Si vous devez créer une regle compatible pour une utilisation avec le verrouillage d’objet S3, vous
connaissez le "Conditions requises pour le verrouillage d’objet S3".

* Vous pouvez également regarder la vidéo : "Video : regles de gestion du cycle de vie de I'information dans
StorageGRID 11.7".

Description de la tache
Lors de la création de regles ILM :

» Comparez la topologie et les configurations de stockage du systéme StorageGRID.

« Déterminez les types de copies d’objet a effectuer (répliquées ou avec code d’effacement) et le nombre de
copies de chaque objet requis.

« Déterminez les types de métadonnées d’objet utilisés dans les applications qui se connectent au systéme
StorageGRID. Les regles ILM filtrent les objets en fonction de leurs métadonnées.

» Réfléchissez a 'emplacement souhaité pour le stockage des copies d’objets au fil du temps.

» Choisissez I'option d’'ingestion a utiliser (équilibrée, stricte ou Dual commit).

Etapes
1. Sélectionnez ILM > régles.

En fonction du nombre de sites dans la grille, la regle faire 2 copies ou la régle 1 copie par site s’affiche
dans la liste des régles.

Si le parametre global S3 Object Lock a été activé pour le systéme StorageGRID, la table
récapitulative inclut une colonne compatible et les détails de la régle sélectionnée incluent
un champ compatible.

2. Sélectionnez Créer. "Etape 1 (entrer les détails)" De I'assistant de création d’une régle ILM s’affiche.

Etape 1 sur 3 : saisissez les détails

L’étape entrer détails de I'assistant Créer une régle ILM vous permet d’entrer un nom et
une description pour la régle et de définir des filtres pour la régle.

La saisie d’'une description et la définition de filtres pour la régle sont facultatives.

Description de la tache


https://docs.netapp.com/fr-fr/storagegrid-117/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/requirements-for-s3-object-lock.html
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=6baa2e69-95b7-4bcf-a0ff-afbd0092231c
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=6baa2e69-95b7-4bcf-a0ff-afbd0092231c
https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=6baa2e69-95b7-4bcf-a0ff-afbd0092231c

Lors de I'évaluation d’'un objet par rapport a un "Regle ILM", StorageGRID compare les métadonnées de I'objet
aux filtres de la régle. Si les métadonnées correspondent a tous les filtres, StorageGRID utilise la régle pour
placer I'objet. Vous pouvez concevoir une reégle a appliquer a tous les objets, ou spécifier des filtres de base,
tels qu’un ou plusieurs comptes de locataire, noms de compartiment ou filtres avancés, tels que la taille de
I'objet ou les métadonnées utilisateur.

Etapes
1. Entrez un nom unique pour la régle dans le champ Nom.

2. Vous pouvez également saisir une bréve description de la régle dans le champ Description.
Vous devez décrire le but ou la fonction de la régle afin de pouvoir reconnaitre la regle ultérieurement.

3. Vous pouvez également sélectionner un ou plusieurs comptes de locataires S3 ou Swift auxquels
s’applique cette regle. Si cette régle s’applique a tous les locataires, laissez ce champ vide.

Si vous ne disposez pas de I'autorisation d’acceés racine ou de compte de locataire, vous ne pouvez pas
sélectionner de locataires dans la liste. Entrez plutét I'ID de tenant ou entrez plusieurs ID comme une
chaine délimitée par des virgules.

4. Vous pouvez également spécifier les compartiments S3 ou les conteneurs Swift auxquels s’applique cette
regle.

Si correspond a tout est sélectionné (par défaut), la régle s’applique a tous les compartiments S3 ou
conteneurs Swift.

5. Pour les locataires S3, sélectionnez Oui pour appliquer la régle uniquement aux anciennes versions
d’objets dans des compartiments S3 pour lesquels la gestion de versions est activée.

Si vous sélectionnez Oui, « temps non courant » sera automatiquement sélectionné pour I'’heure de
référence dans "Etape 2 de 'assistant de création de regles ILM".

Une heure non actuelle s’applique uniguement aux objets S3 dans des compartiments avec
gestion des versions. Voir "Opérations sur les compartiments, GESTION des versions DES
compartiments" et "Gestion des objets avec le verrouillage d’objets S3".

Vous pouvez utiliser cette option pour réduire I'impact du stockage des objets multiversion en filtrant pour
les versions d’objets non a jour. Voir "Exemple 4 : régles et regles ILM pour les objets avec version S3".

6. Sivous le souhaitez, sélectionnez Ajouter un filtre avancé pour spécifier des filtres supplémentaires.

Si vous ne configurez pas le filtrage avanceé, la regle s’applique a tous les objets correspondant aux filtres
de base. Pour plus d’informations sur le filtrage avancé, reportez-vous a la section Utilisation de filtres
avancés dans les regles ILM et Spécifiez plusieurs types et valeurs de métadonnées.

7. Sélectionnez Continuer. "Etape 2 (définir les placements)" De I'assistant de création d’'une régle ILM
s’affiche.

Utilisation de filtres avancés dans les régles ILM

Le filtrage avancé vous permet de créer des regles ILM qui s’appliquent uniquement a des objets spécifiques
en fonction de leurs métadonnées. Lorsque vous configurez le filtrage avancé d’une régle, vous sélectionnez
le type de métadonnées que vous souhaitez associer, sélectionnez un opérateur et spécifiez une valeur de
meétadonnées. Lors de I'évaluation des objets, la régle ILM s’applique uniquement aux objets dont les
meétadonnées correspondent au filtre avanceé.


https://docs.netapp.com/fr-fr/storagegrid-117/s3/operations-on-buckets.html
https://docs.netapp.com/fr-fr/storagegrid-117/s3/operations-on-buckets.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/managing-objects-with-s3-object-lock.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/example-4-ilm-rules-and-policy-for-s3-versioned-objects.html

Le tableau indique les types de métadonnées que vous pouvez spécifier dans les filtres avancés, les
opérateurs que vous pouvez utiliser pour chaque type de métadonnées et les valeurs de métadonnées

attendues.

Type de métadonnées

Temps d’ingestion

Clé

Heure du dernier acces

Contrainte d’emplacement

(S3 uniquement)

Opérateurs pris en
charge

est

n’'est pas

est avant

est activé ou avant
est apres

est activé ou aprés

égal a

n’est pas égal
contient

ne contient pas

commence par

ne commence pas par

se termine par

ne se termine pas par

est

n’est pas

est avant

est activé ou avant
est aprés

est activé ou aprés

égal a

n’est pas égal

Valeur des métadonnées

Heure et date d’ingestion de I'objet.

Remarque : pour éviter les problémes de ressources
lors de I'activation d’'une nouvelle stratégie ILM, vous
pouvez utiliser le filtre avancé heure d’'ingestion dans
toute regle susceptible de modifier 'emplacement
d’'un grand nombre d’objets existants. Définissez le
temps d’ingestion sur une valeur supérieure ou égale
a la durée approximative de I'entrée en vigueur de la
nouvelle regle pour vous assurer que les objets
existants ne sont pas déplacés inutilement.

Une clé d’objet S3 ou Swift unique ou compléte le
systeme.

Par exemple, vous pouvez faire correspondre les
objets qui se terminent avec . txt ou commencez par
test-object/.

Heure et date de la derniére récupération de I'objet
(lecture ou visualisation).

Note: si vous prévoyez "utiliser I'heure du dernier
acces" En tant que filtre avancé, les mises a jour de
I’lheure du dernier accés doivent étre activées pour le
compartiment S3 ou le conteneur Swift.

Région dans laquelle un compartiment S3 a été créé.
Utilisez ILM > régions pour définir les régions
affichées.

Note: Une valeur US-est-1 fera correspondre des
objets dans des compartiments créés dans la région
US-est-1 ainsi que des objets dans des
compartiments n’ayant pas de région spécifiée. Voir
"Configuration des régions (facultatif et S3
uniqguement)".


https://docs.netapp.com/fr-fr/storagegrid-117/ilm/configuring-regions-optional-and-s3-only.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/configuring-regions-optional-and-s3-only.html

Type de métadonnées Opérateurs pris en
charge

Taille de I'objet .

Métadonnées d’utilisateur .

Balise objet (S3 .
uniquement)

égal a

n’est pas égal
inférieur a
inférieur ou égal a
supérieur a

supérieur ou égal a

contient

se termine par

égal a

existe

ne contient pas

ne se termine pas par
n’est pas égal

n’existe pas

ne commence pas par

commence par

contient

se termine par

égal a

existe

ne contient pas

ne se termine pas par
n’est pas égal

n’existe pas

ne commence pas par

commence par

Valeur des métadonnées

Taille de 'objet.

Le codage d’effacement convient mieux aux objets de
plus de 1 Mo. N'utilisez pas le code d’effacement pour
les objets inférieurs a 200 Ko afin d’éviter la
surcharge liée a la gestion de trés petits fragments de
code d’effacement.

Remarque : pour filtrer les tailles d’objet inférieures a
1 Mo, entrez une valeur décimale. Le type de
navigateur et les paramétres régionaux contrélent si
vous devez utiliser un point ou une virgule comme
séparateur décimal.

Paire clé-valeur, ou Nom métadonnées utilisateur
est la clé et valeur métadonnées la valeur.

Par exemple, pour filtrer les objets dotés de
métadonnées utilisateur de color=blue, spécifiez
color Pour Nom de métadonnées utilisateur,
equals pour I'opérateur, et blue Pour valeur
métadonnées.

Remarque : les noms de métadonnées de I'utilisateur
ne sont pas sensibles a la casse; les valeurs de
meétadonnées de I'utilisateur sont sensibles a la
casse.

Paire clé-valeur, ou Nom balise objet est la clé et
valeur balise objet est la valeur.

Par exemple, pour filtrer les objets qui ont une balise
d’objet de Image=True, spécifiez Image Pour Nom
de balise d’objet, equals pour 'opérateur, et True
Pour valeur de balise d’objet.

Remarque : les noms de balise d’objet et les valeurs
de balise d’objet sont sensibles a la casse. Vous
devez entrer ces éléments exactement comme ils ont
été définis pour I'objet.

Spécifiez plusieurs types et valeurs de métadonnées

Lorsque vous définissez le filtrage avancé, vous pouvez spécifier plusieurs types de métadonnées et plusieurs
valeurs de métadonnées. Par exemple, si vous souhaitez qu’une régle corresponde a des objets d’une taille
comprise entre 10 Mo et 100 Mo, vous devez sélectionner le type de métadonnées Object size et spécifier



deux valeurs de métadonnées.

» La premiere valeur de métadonnées spécifie des objets supérieurs ou égaux a 10 Mo.

» La seconde valeur de métadonnées spécifie des objets inférieurs ou égaux a 100 Mo.

Filtergroup1l  Objects with all of following metadata will be evaluated by this rule: X
Object size v greater than orequalto v 10 v MB v X
and  Object size v lessthan orequal to v 100 > MB v X

L'utilisation de plusieurs entrées vous permet d’avoir un contréle précis sur les objets a associer. Dans
I'exemple suivant, la régle s’applique aux objets dont la marque A ou la marque B est la valeur des
meétadonnées utilisateur Camera_type. Toutefois, la regle s’applique uniquement aux objets de marque B dont
la taille est inférieure a 10 Mo.

Filter group 1 Objects with all of following metadata will be evaluated by this rule: > 4

User metadata v camera_type equals v Brand A

Add another advanced filter

or Filtergroup2  Objects with all of following metadata will be evaluated by this rule: X
User metadata W camera_type equals W Brand B b 4
and  Object size v less than or equal to W 10 + MB w >

Add another advanced filter

Etape 2 sur 3 : définir les placements

L'étape Define stages de I'assistant Create ILM Rule vous permet de définir les
instructions de placement qui déterminent la durée de stockage des objets, le type de
copies (répliquées ou avec code d’effacement), 'emplacement de stockage et le nombre
de copies.

Description de la tache

Une regle ILM peut inclure une ou plusieurs instructions de placement. Chaque instruction de placement
s’applique a une seule période de temps. Lorsque vous utilisez plusieurs instructions, les périodes doivent étre
contigués et au moins une instruction doit commencer le jour 0. Les instructions peuvent se poursuivre
indéfiniment ou jusqu’a ce que vous n’ayez plus besoin de copies d’objet.

Chaque instruction de placement peut avoir plusieurs lignes si vous voulez créer différents types de copies ou
utiliser différents emplacements au cours de cette période.

Dans cet exemple, la régle ILM stocke une copie répliquée sur le site 1 et une copie répliquée sur le site 2
pour la premiere année. Aprés un an, une copie avec code d’effacement pour 2+1 est effectuée et enregistrée
sur un seul site.



Time period 1 FromDay O

Store objects by  replicating

and store objects by = replicating

Add other type or location

Time period 2 FromDay 365

Store objects by  erasure coding

Add other type or location

b

store  for v 365 ¢ days X

L & | copiesat @ Sitel x| & M
1 C copiesat Site2 X 4 X
store  forever w X
using 2+1EC scheme at Site 3 z

Etapes

1. Pour temps de référence, sélectionnez le type de temps a utiliser lors du calcul de I'heure de début d’'une

instruction de placement.

Option

Temps d’ingestion

Heure du dernier accés

Heure de création définie par
I'utilisateur

Heure non actuelle

Description

Heure a laquelle I'objet a été ingéré.

Heure a laquelle I'objet a été récupéré pour la derniere fois (lu ou
affiché).

Remarque : pour utiliser cette option, les mises a jour de I'heure du
dernier accés doivent étre activées pour le compartiment S3 ou le
conteneur Swift. Voir "Utiliser I'heure du dernier acces dans les regles
ILM".

Heure spécifiée dans les métadonnées définies par I'utilisateur.

« Noncurrent Time » est automatiquement sélectionné si vous avez
sélectionné Oui pour la question, « appliquer cette regle aux
anciennes versions d’objet uniquement (dans les compartiments S3
avec la gestion des versions activée) ? » po "Etape 1 de I'assistant de
création de régles ILM".

@ Si vous souhaitez créer une régle conforme, vous devez sélectionner heure d’ingestion.
Voir "Gestion des objets avec le verrouillage d’objets S3".

2. Dans la section période et placements, entrez une heure de début et une durée pour la premiére période.

Par exemple, vous pouvez spécifier 'emplacement de stockage des objets pour la premiere année (du
magasin du jour 0 pendant 365 jours). Au moins une instruction doit commencer au jour O.

10



https://docs.netapp.com/fr-fr/storagegrid-117/ilm/managing-objects-with-s3-object-lock.html

3. Pour créer des copies répliquées :
a. Dans la liste déroulante stocker les objets par, sélectionnez répliquer.
b. Sélectionnez le nombre de copies a effectuer.
Un avertissement s’affiche si vous changez le nombre de copies en 1. La régle ILM de création d’'une

seule copie répliquée pendant toute période met les données a risque de perte permanente. Voir
"Pourquoi ne pas utiliser la réplication a copie unique".

Pour éviter ce risque, effectuez une ou plusieurs des actions suivantes :

= Augmentez le nombre de copies pour la période.
= Ajoutez des copies a d’autres pools de stockage ou a un pool de stockage cloud.
= Sélectionnez code d’effacement au lieu de répliquer.

Vous pouvez ignorer cet avertissement en toute sécurité si cette régle crée déja plusieurs copies
pour toutes les périodes.

c. Dans le champ copies AT, sélectionnez les pools de stockage a ajouter.

Si vous spécifiez un seul pool de stockage, sachez que StorageGRID ne peut stocker qu'une seule
copie répliquée d’un objet sur un nceud de stockage donné. Si votre grille comprend trois nceuds de
stockage et que vous sélectionnez 4 comme nombre de copies, seules trois copies seront faites—une
copie pour chaque nceud de stockage.

@ L'alerte ILM placement inaccessible est déclenchée pour indiquer que la regle ILM n’a
pas pu étre complétement appliquée.

Si vous spécifiez plus d’un pool de stockage, gardez ces regles a 'esprit :

= Le nombre de copies ne peut pas étre supérieur au nombre de pools de stockage.

= Si le nombre de copies équivaut au nombre de pools de stockage, une copie de 'objet est stockée
dans chaque pool de stockage.

= Si le nombre de copies est inférieur au nombre de pools de stockage, une copie est stockée sur le
site d’ingestion, puis le systéme distribue les copies restantes afin de maintenir un équilibre entre
I'utilisation du disque dans les pools, tout en veillant a ce qu’aucun site ne regoive plus d’'une copie
d’un objet.

= Si les pools de stockage se chevauchent (contiennent les mémes nceuds de stockage), toutes les
copies de I'objet peuvent étre enregistrées sur un seul site. Par conséquent, ne spécifiez pas le
pool de stockage tous les nceuds (StorageGRID 11.6 et versions antérieures) et un autre pool de
stockage.

4. Pour créer une copie avec code d’effacement :

a. Dans la liste déroulante stocker les objets par, sélectionnez code d’effacement.

Le codage d’effacement convient mieux aux objets de plus de 1 Mo. N'utilisez pas le
code d’effacement pour les objets inférieurs a 200 Ko afin d’éviter la surcharge liée a la
gestion de trés petits fragments de code d’effacement.

b. Si vous n'avez pas ajouté de filtre de taille d’objet pour une valeur supérieure a 0.2 Mo, sélectionnez
Précédent pour revenir a I'étape 1. Ensuite, sélectionnez Ajouter un filtre avancé et définissez un
filtre taille de I’objet sur une valeur supérieure a 0.2 Mo.
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c. Sélectionnez le pool de stockage a ajouter et le schéma de code d’effacement a utiliser.

L'emplacement de stockage d’une copie avec code d’effacement comprend le nom du schéma de code
d’effacement, suivi du nom du pool de stockage.

5. Facultatif :

a. Sélectionnez Ajouter un autre type ou un autre emplacement pour créer des copies
supplémentaires a différents emplacements.

b. Sélectionnez Ajouter une autre période pour ajouter différentes périodes.

@ Les objets sont automatiquement supprimés a la fin de la période finale, sauf si la
période finale se termine par Forever.

6. Pour stocker des objets dans un pool de stockage cloud :

7.
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a. Dans la liste déroulante stocker les objets par, sélectionnez répliquer.

b. Sélectionnez le champ copies at, puis sélectionnez un pool de stockage cloud.
Lorsque vous utilisez des pools de stockage cloud, gardez ces régles a I'esprit :

= Vous ne pouvez pas sélectionner plusieurs pools de stockage cloud dans une instruction de
placement unique. De méme, vous ne pouvez pas sélectionner un pool de stockage cloud et un
pool de stockage dans la méme instruction de placement.

= Vous ne pouvez stocker qu'une seule copie d’un objet dans un pool de stockage cloud donné. Un
message d’erreur s’affiche si vous définissez copies sur 2 ou plus.

= Vous ne pouvez pas stocker plusieurs copies d’objet simultanément dans un pool de stockage
cloud. Un message d’erreur apparait si plusieurs parutions utilisant un pool de stockage cloud
présentent des dates redondantes ou si plusieurs lignes du méme placement utilisent un pool de
stockage cloud.

= Vous pouvez stocker un objet dans un pool de stockage cloud simultanément dans lequel celui-ci
est stocké sous forme de copies répliquées ou avec code d’effacement dans StorageGRID.
Toutefois, vous devez inclure plusieurs lignes dans l'instruction de placement pour la période, afin
de pouvoir spécifier le nombre et les types de copies pour chaque emplacement.

Dans le diagramme de conservation, confirmez vos instructions de placement.

Chaque ligne du diagramme indique ou et quand les copies d’objet seront placées. La couleur d’'une ligne
représente le type de copie :

La copie répliquée
Copie avec code d’effacement

Copie du pool de stockage cloud

Dans cet exemple, la regle ILM stocke une copie répliquée sur le site 1 et une copie répliquée sur le site 2
pour la premiére année. Au bout d’'un an et pendant 10 ans supplémentaires, une copie avec code
d’effacement 6+3 sera sauvegardée sur trois sites. Au bout de 11 ans au total, les objets seront supprimés
de StorageGRID.

La section analyse des regles du diagramme de rétention indique :



o La protection contre la perte de site StorageGRID s’appliquera pendant toute la durée de cette regle.

o Les objets traités par cette régle seront supprimés aprés le jour 4015.

@ Voir "Activer la protection contre la perte de site."

Retention diagram Replicated copy Erasure-coded (EC) copy

Rule analysis: * StorageGRID site-loss protection will apply for the duration of this rule,
* Objects processed by this rule will be deleted after Day 4015,

Reference time: Ingest time
Day 0 Day 365 Day 4015

Day - 365
i 1 replicated copy - Site 1

1 replicated copy - Site 2

Day 365 - 4015 -
EC 643 - Sites 1,2, 3

Duration 365 days 3650 days

8. Sélectionnez Continuer. "Etape 3 (Sélectionner le comportement d’ingestion)" De I'assistant de création
d’'une regle ILM s’affiche.

Utiliser I’heure du dernier acces dans les regles ILM

Vous pouvez utiliser ’heure du dernier accés comme heure de référence dans une regle
ILM. Il peut par exemple étre nécessaire de conserver les objets qui ont été affichés au
cours des trois derniers mois sur les nceuds de stockage locaux tout en déplagant des
objets qui n'ont pas été considérés comme récemment vers un emplacement hors site.
Vous pouvez également utiliser I'heure du dernier accées en tant que filtre avanceé si vous
souhaitez qu’une régle ILM s’applique uniquement aux objets auxquels vous avez
accedé pour la derniére fois a une date spécifique.

Description de la tache
Avant d’utiliser I'heure du dernier acces dans une régle ILM, consultez les considérations suivantes :

» Lorsque vous utilisez I'heure du dernier accés comme heure de référence, sachez que la modification de
I'heure du dernier accés d’un objet ne déclenche pas une évaluation ILM immédiate. Les placements de
I'objet sont alors évalués et I'objet est déplacé selon les besoins lors de I'évaluation de I'objet par la ILM en
arriere-plan. L'acces a I'objet peut prendre deux semaines ou plus.

Prenez en compte cette latence lors de la création de regles ILM basées sur I'heure du dernier acces et
evitez les placements qui utilisent des périodes courtes (moins d’un mois).

* Lorsque vous utilisez I'heure du dernier accés comme filtre avancé ou comme heure de référence, vous
devez activer les mises a jour de I’heure du dernier accés pour les compartiments S3. Vous pouvez utiliser
le "Gestionnaire de locataires" ou le "API de gestion des locataires".

@ Les mises a jour du dernier acces sont toujours activées pour les conteneurs Swift, mais
désactivées par défaut pour les compartiments S3.
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Notez qu’en activant les mises a jour du dernier accés, vous pouvez réduire les

®

horodatage chaque fois que les objets sont récupéreés.

performances, en particulier dans les systémes dotés d’objets de petite taille. L'impact sur
les performances a lieu, car StorageGRID doit mettre a jour les objets avec un nouvel

Le tableau suivant indique si I'heure du dernier accés est mise a jour pour tous les objets du compartiment

pour différents types de demandes.

Type de demande

Demande de récupération d’'un
objet, de sa liste de controle
d’accés ou de ses métadonnées

Demande de mise a jour des
meétadonnées d’un objet

Demander de copier un objet d’un

compartiment a un autre

Demander de terminer un
téléchargement partitionné

Indique si ’heure du dernier
acceés est mise a jour lorsque les
mises a jour de I’heure du
dernier accés sont désactivées

Non

Oui.

* Non, pour la copie source

* Oui, pour la copie de
destination

Oui, pour I'objet assemblé

Indique si ’heure du dernier
acceés est mise a jour lorsque les
mises a jour de I’heure du
dernier accés sont activées

Oui.

Oui.

* Oui, pour la copie source

* Oui, pour la copie de
destination

Oui, pour I'objet assemblé

Etape 3 sur 3 : sélectionnez le comportement d’ingestion

L'étape Sélectionner le comportement d’ingestion de I'assistant Créer une régle ILM
vous permet de choisir la fagon dont les objets filtrés par cette régle sont protégés lors de

leur ingestion.

Description de la tache

StorageGRID peut effectuer des copies intermédiaires et mettre en file d’attente les objets pour I'évaluation
ILM, ou effectuer des copies pour répondre immeédiatement aux instructions de placement de la régle.

Etapes

1. Sélectionner "comportement d’'ingestion” a utiliser.

Pour plus d’informations, voir "Avantages, inconveénients et limites des options d’acquisition".
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Vous ne pouvez pas utiliser 'option équilibrée ou stricte si la regle utilise 'un des
placements suivants :
o Un pool de stockage cloud dés le premier jour
@ o Un nceud d’archivage au jour 0
o Un pool de stockage cloud ou un nceud d’archivage lorsque la régle utilise une heure de
création définie par I'utilisateur comme heure de référence

Voir "Exemple 5 : régles et régles ILM pour un comportement d’ingestion strict".

2. Sélectionnez Créer.

La regle ILM est créée. La régle ne devient active que lorsqu’elle est ajoutée a un "Politique ILM" et cette
régle est activée.

Pour afficher les détails de la régle, sélectionnez son nom sur la page regles ILM.

Créez une régle ILM par défaut

Avant de créer une régle ILM, vous devez créer une regle par défaut afin de placer tous
les objets qui ne correspondent pas a une autre reégle de la politique. La régle par défaut
ne peut pas utiliser de filtres. Elle doit s’appliquer a tous les locataires, a tous les
compartiments et a toutes les versions d’objet.

Avant de commencer
* Vous étes connecté au Grid Manager a I'aide d’'un "navigateur web pris en charge".

» Vous disposez d’autorisations d’accés spécifiques.

Description de la tache

La regle par défaut est la derniére regle évaluée dans une politique ILM. Elle ne peut donc pas utiliser de
filtres. Les instructions de placement de la regle par défaut sont appliquées a tous les objets qui ne sont pas
associés par une autre regle de la regle.

Dans cet exemple de régle, la premiéere regle s’applique uniguement aux objets appartenant a test-tenant-1. La
regle par défaut, qui est la derniere, s’applique aux objets appartenant a tous les autres comptes de tenant.

15


https://docs.netapp.com/fr-fr/storagegrid-117/ilm/example-5-ilm-rules-and-policy-for-strict-ingest-behavior.html
https://docs.netapp.com/fr-fr/storagegrid-117/ilm/creating-ilm-policy.html
https://docs.netapp.com/fr-fr/storagegrid-117/admin/web-browser-requirements.html

Proposed policy name

Example ILM policy

Reason for change

Example

Manage rules

1. Select the rules you want to add to the policy.

2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the policy and cannot be moved.

Rule order Rule name Filters
1 : EC for test-tenant-1 Tenant is test-tenant-1
Default Default rule -

Lorsque vous créez la regle par défaut, gardez ces exigences a I'esprit :

La regle par défaut est automatiquement placée en tant que derniére régle de la stratégie.
La regle par défaut ne peut pas utiliser de filtres de base ou avancés.
La regle par défaut doit s’appliquer a toutes les versions d’objet.

La regle par défaut doit créer des copies répliquées.

N'utilisez pas de régle qui crée des copies avec code d’effacement comme régle par défaut
@ d’une regle. Les regles de code d’effacement doivent utiliser un filtre avancé pour empécher
le codage d’effacement des objets de petite taille.

En général, la régle par défaut doit conserver les objets a tout jamais.

Si vous utilisez (ou si vous prévoyez d’activer) le paramétre de verrouillage d’objet S3 global, la régle par
défaut de la stratégie active ou proposée doit étre conforme.

Etapes

1.
2.

Sélectionnez ILM > régles.

Sélectionnez Créer.

L'étape 1 (entrer les détails) de I'assistant de création de regle ILM s’affiche.

3. Entrez un nom unique pour la regle dans le champ Nom de la régle.

Vous pouvez également saisir une bréve description de la régle dans le champ Description.

5. Laissez le champ tenant accounts vide.
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10.

1.

12.
13.

14.

Laissez la liste déroulante Nom du compartiment comme correspond a tous.

La regle par défaut doit s’appliquer a tous les compartiments S3 et les conteneurs Swift.

Conservez la réponse par défaut, non, pour la question, "appliquer cette régle aux anciennes versions
d’objet uniguement (dans les compartiments S3 avec gestion des versions activée)?"

N’ajoutez pas de filtres avanceés.

La regle par défaut ne peut pas spécifier de filtres.
Sélectionnez Suivant.

L'étape 2 (définir les placements) s’affiche.

Pour heure de référence, sélectionnez une option.

Si vous avez conservé la réponse par défaut, non, pour la question, ""appliquer cette régle aux anciennes
versions d’objet uniguement?"" L’heure non actuelle ne sera pas incluse dans la liste déroulante. La régle
par défaut doit appliquer toutes les versions d’objet.

Spécifiez les instructions de placement pour la régle par défaut.

o La regle par défaut doit conserver les objets a tout jamais. Un avertissement s’affiche lorsque vous
activez une nouvelle stratégie si la régle par défaut ne conserve pas les objets indéfiniment. Vous
devez confirmer que c’est le comportement que vous attendez.

o La régle par défaut doit créer des copies répliquées.

N’utilisez pas de regle qui crée des copies avec code d’effacement comme regle par

@ défaut d’'une régle. Les régles de code d’effacement doivent inclure le filtre avancé taille
de I'objet (Mo) supérieure a 0.2 pour empécher le codage d’effacement des objets plus
petits.

> Si vous utilisez (ou si vous avez l'intention d’activer) le parameétre global de verrouillage d’objet S3, la
regle par défaut doit étre conforme :

= Les départements IT doivent créer au moins deux copies objet répliquées ou une copie avec code
d’effacement.

= Ces copies doivent exister sur les nceuds de stockage pendant toute la durée de chaque ligne
dans les instructions de placement.

= Les copies d’objet ne peuvent pas étre enregistrées dans un pool de stockage cloud.
= Les copies d’objet ne peuvent pas étre enregistrées sur les nceuds d’archivage.

= Au moins une ligne des instructions de placement doit commencer au jour 0, en utilisant 'heure
d’'ingestion comme heure de référence.

= Au moins une ligne des instructions de placement doit étre ""permanente”.

Consultez le diagramme de conservation pour confirmer vos instructions de placement.

Sélectionnez Continuer.
L'étape 3 (Sélectionner le comportement d’ingestion) s’affiche.

Sélectionnez I'option d’acquisition a utiliser, puis sélectionnez Créer.
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