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Maintenance de la configuration de I’appliance

Procédures courantes de maintenance des nceuds :
présentation

Suivez ces instructions pour entretenir votre systéme StorageGRID.

A propos de ces instructions

Ces instructions décrivent les procédures communes a tous les nceuds, telles que I'application d’un correctif
logiciel, la récupération de noeuds de grille, la restauration d’un site en panne, la désaffectation de nceuds de
grille ou d’un site entier, la maintenance du réseau, la réalisation de procédures de maintenance au niveau de
I'h6te et du middleware et la réalisation des procédures de noeud de grille.

Dans ces instructions, « Linux » fait référence a un déploiement Red Hat® Enterprise Linux®,
Ubuntu®, CentOS ou Debian®. Utilisez le "Matrice d’interopérabilité NetApp (IMT)" pour obtenir
une liste des versions prises en charge.

Avant de commencer

* Vous avez une bonne compréhension du systéme StorageGRID.
» Vous avez examiné la topologie de votre systeme StorageGRID et compris la configuration de la grille.

* Vous comprenez que vous devez suivre toutes les instructions exactement et tenir compte de tous les
avertissements.

* Vous comprenez que les procédures de maintenance non décrites ne sont pas prises en charge ou
requiérent une mission de service.

Procédures de maintenance des appareils

Les procédures de maintenance spécifiques pour chaque type d’appliance StorageGRID se trouvent dans les
sections relatives a la maintenance de I'appliance :

» "Maintenance de I'appliance SGF6112"

* "Entretenir 'appareil SG6000"

» "Conservez I'appliance SG5700"

» "Maintenance des appliances SG100 et SG1000"

Mettez I’appareil en mode maintenance

Vous devez mettre 'appareil en mode maintenance avant d’effectuer des procédures de
maintenance spécifiques.

Avant de commencer
* Vous étes connecté au Grid Manager a I'aide d’'un "navigateur web pris en charge".

* Vous disposez de l'autorisation Maintenance ou accés racine. Pour plus de détails, reportez-vous aux
instructions d’administration de StorageGRID.


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/fr-fr/storagegrid-117/sg6100/index.html
https://docs.netapp.com/fr-fr/storagegrid-117/sg6000/index.html
https://docs.netapp.com/fr-fr/storagegrid-117/sg5700/index.html
https://docs.netapp.com/fr-fr/storagegrid-117/sg100-1000/index.html
https://docs.netapp.com/fr-fr/storagegrid-117/admin/web-browser-requirements.html

Description de la tache

Dans de rares cas, le fait de placer une appliance StorageGRID en mode de maintenance peut rendre
I'appliance indisponible pour I'acces a distance.

@ Le mot de passe du compte admin et les clés d’hote SSH d’une appliance StorageGRID en
mode maintenance restent identiques a ceux de I'appliance lorsqu’elle était en service.

Etapes
1. Dans Grid Manager, sélectionnez NODES.
2. Dans I'arborescence de la page nceuds, sélectionnez le nceud de stockage de I'appliance.

3. Sélectionnez taches.

Overview Hardware Network Storage Objects ILM Tasks
Reboot
Reboots the node. Reboot

Maintenance mode

Places the appliance's compute controller into maintenance mode. Maintenance mode

4. Sélectionnez Maintenance mode. Une boite de dialogue de confirmation s’affiche.
5. Entrez la phrase de passe de provisionnement et sélectionnez OK.
Une barre de progression et une série de messages, notamment « demande envoyée », « arrét de

StorageGRID » et « redémarrage », indiquent que I'appliance effectue les étapes de passage en mode
maintenance.

Lorsque I'appliance est en mode maintenance, un message de confirmation répertorie les URL que vous
pouvez utiliser pour accéder au programme d’installation de I'appliance StorageGRID.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance
procedures.

e https://172.16.2.24:8443
o https://10.224 2 24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Pour accéder au programme d’installation de I'appliance StorageGRID, accédez a I'une des URL affichées.

Si possible, utilisez 'URL contenant I'adresse IP du port réseau d’administration de I'appliance.



Si vous disposez d’une connexion directe au port de gestion de I'appliance, utilisez
https://169.254.0.1:8443 Pour accéder a la page du programme d’installation de
I'appliance StorageGRID.

7. Dans le programme d’installation de I'appliance StorageGRID, vérifiez que I'appliance est en mode de
maintenance.

A This nodeis in maintenance mode. Perform any reguired maintenance pracedures. If you want to exit maintenance mode
manually to resume normal operation, go to Advanced = Reboot Controller to reboot the cantroller,

8. Effectuez toutes les taches de maintenance requises.

9. Une fois les taches de maintenance effectuées, quittez le mode de maintenance et reprenez le
fonctionnement normal du nceud. Dans le programme d’installation de I'appliance StorageGRID,
sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez redémarrer dans StorageGRID.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Menitor Instaliation Advanced -

RAID Mode
Reboot Controller Upgrade Firmware
Request a coniroller reboot. [ Reboot Confralier |

L' -

Rebool info SlorageGRID Reboot inlo Mainlenance Mode

L'appliance peut redémarrer et rejoindre la grille en 20 minutes. Pour confirmer que le redémarrage est
terminé et que le noeud a rejoint la grille, retournez a la grille Manager. La page NODES doit afficher un

état normal (icbne de coche verte 0 a gauche du nom du nceud) pour le nceud de I'appliance, indiquant
qu’aucune alerte n’est active et que le nceud est connecté a la grille.



DASHBOARD

ALERTS @& N O d eS

Current

View the list and status of sites and grid nodes.

Resolved
-+ Q\ Total node count: 14
Silences
Rules
Name @ = Type = Objectdataused @ =  Object metadataused @ = CPUusage @ =
Email setup
I NODES | StorageGRID Deployment Grid 0% 0%

e ~ DataCenter 1 Site 0% 0%
LM

Q DC1-ADM1 Primary Admin Node 2104
CONFIGURATION
MAINTENANCE & ociarcy Archive Node 8%
SUEFOHE & ocicl Gateway Node 10%

& ocis1 Storage Node 0% 0% 299

Modifier le parametre MTU

Vous pouvez modifier le paramétre MTU que vous avez attribué lorsque vous avez
configuré des adresses IP pour le noeud de I'appliance.

Description de la tache

(D La valeur MTU du réseau doit correspondre a la valeur configurée sur le port du commutateur
auquel le nceud est connecté. Dans le cas contraire, des problemes de performances réseau ou
une perte de paquets peuvent se produire.

Pour des performances réseau optimales, tous les nceuds doivent étre configurés avec des
valeurs MTU similaires sur leurs interfaces réseau Grid. L'alerte Grid Network MTU mismatch

@ est déclenchée en cas de différence importante dans les paramétres MTU pour le réseau Grid
sur les nceuds individuels. Les valeurs MTU ne doivent pas nécessairement étre identiques pour
tous les types de réseau.

Pour modifier le parameétre MTU sans redémarrer le nceud d’appliance, Utilisez I'outil Modifier IP.

Si le réseau client ou administrateur n’a pas été configuré dans le programme d’installation de I'appliance
StorageGRID lors de l'installation initiale, Modifiez le paramétre MTU en mode maintenance.

Modifiez le paramétre MTU a I'aide de I’outil Modifier I'IP

Avant de commencer

Vous avez le Passwords. txt Fichier pour utiliser I'outil Modifier IP.

Etapes

Accédez a I'outil Modifier IP et mettez a jour les paramétres MTU comme décrit dans "Modifier la configuration
réseau du noeud".


https://docs.netapp.com/fr-fr/storagegrid-117/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/fr-fr/storagegrid-117/maintain/changing-nodes-network-configuration.html

Modifiez le paramétre MTU en mode maintenance

Modifiez le parametre MTU en mode maintenance si vous ne parvenez pas a accéder a ces parametres a
I'aide de I'outil Modifier IP.

Avant de commencer

L'appareil a été "passage en mode maintenance".

Etapes

1.

Dans le programme d’installation de I'appliance StorageGRID, sélectionnez configurer le réseau >
Configuration IP.

. Apportez les modifications souhaitées aux paramétres MTU du réseau Grid, du réseau Admin et du réseau
client.

3. Lorsque vous étes satisfait des paramétres, sélectionnez Enregistrer.

. Si cette procédure s’est terminée avec succés et que vous disposez de procédures supplémentaires pour
effectuer cette opération pendant que le nceud est en mode de maintenance, effectuez-les maintenant.
Lorsque vous avez terminé, ou si vous avez rencontré des échecs et souhaitez recommencer,
sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez I'une des options suivantes :

o Sélectionnez redémarrer dans StorageGRID

o Sélectionnez redémarrer en mode maintenance pour redémarrer le controleur avec le noeud restant
en mode de maintenance. Sélectionnez cette option si vous avez rencontré des échecs au cours de la
procédure et souhaitez recommencer. Une fois le redémarrage du nceud en mode maintenance
terminé, redémarrez a partir de I'étape appropriée de la procédure ayant échoué.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller |Upgrade Firmware
Reguest a controller reboot. [ Reboot Controller |

et on s

L'appliance peut redémarrer et rejoindre la grille en 20 minutes. Pour confirmer que le redémarrage est
terminé et que le nceud a rejoint la grille, retournez a la grille Manager. La page NODES doit afficher un

état normal (icobne de coche verte 0 a gauche du nom du nceud) pour le nceud de I'appliance,
indiquant qu’aucune alerte n’est active et que le nceud est connecté a la grille.



DASHBOARD

ALERTS @& N O d eS

Current

View the list and status of sites and grid nodes.

Resolved

-+ Q\ Total node count: 14
Silences
Rules
Name @ = Type = Objectdataused @ =  Object metadataused @ = CPUusage @ =
Email setup
I NODES | StorageGRID Deployment Grid 0% 0%

e ~ DataCenter 1 Site 0% 0%
LM

Q DC1-ADM1 Primary Admin Node 2104
CONFIGURATION
MAINTENANCE & ociarcy Archive Node 8%
SUREORE & ocicl Gateway Node 10%

& ocis1 Storage Node 0% 0% 299

Vérifiez la configuration du serveur DNS

Vous pouvez vérifier et modifier temporairement les serveurs DNS actuellement utilisés
par ce nceud d’appliance.

Avant de commencer

L’appareil a été "passage en mode maintenance".

Description de la tache

Vous devrez peut-étre modifier les parametres du serveur DNS si une appliance chiffrée ne peut pas se
connecter au serveur de gestion des clés (KMS) ou au cluster KMS car le nom d’héte du KMS a été spécifie
en tant que nom de domaine au lieu d’'une adresse IP. Toute modification apportée aux parametres DNS de
I'appliance est temporaire et perdue lorsque vous quittez le mode de maintenance. Pour rendre ces
modifications permanentes, spécifiez les serveurs DNS dans Grid Manager (MAINTENANCE > réseau >
serveurs DNS).

* Les modifications temporaires de la configuration DNS ne sont nécessaires que pour les appliances
cryptées par nceud ou le serveur KMS est défini a I'aide d’'un nom de domaine complet, au lieu d’'une
adresse |IP, pour le nom d’héte.

* Lorsqu’une appliance chiffrée au nceud se connecte a un KMS a I'aide d’'un nom de domaine, elle doit se
connecter a I'un des serveurs DNS définis pour la grille. L'un de ces serveurs DNS traduit ensuite le nom
de domaine en une adresse IP.

+ Si le nceud ne peut pas atteindre un serveur DNS pour la grille, ou si vous avez modifié les parametres
DNS de la grille lorsqu’un nceud d’appliance chiffré par nceud était hors ligne, le nceud ne peut pas se
connecter au KMS. Les données chiffrées de I'appliance ne peuvent pas étre déchiffrées tant que le
probléme DNS n’est pas résolu.

Pour résoudre un probleme DNS empéchant la connexion KMS, spécifiez I'adresse IP d’'un ou plusieurs
serveurs DNS dans le programme d'’installation de I'appliance StorageGRID. Ces paramétres DNS
temporaires permettent a I'appliance de se connecter au KMS et de décrypter les données sur le nceud.



Par exemple, si le serveur DNS de la grille change alors qu’un nceud chiffré était hors ligne, le nceud ne pourra
pas atteindre le KMS lorsqu’il sera de nouveau en ligne, car il utilise toujours les valeurs DNS précédentes. La
saisie de la nouvelle adresse IP du serveur DNS dans le programme d’installation de I'appliance StorageGRID
permet a une connexion KMS temporaire de décrypter les données du nceud.

Etapes

1. Dans le programme d’installation de I'appliance StorageGRID, sélectionnez configurer le réseau >
Configuration DNS.

2. Vérifiez que les serveurs DNS spécifiés sont corrects.
DNS Servers

A\ Configuration changes made on this page will not be passed ta the StorageGRID software after appliance installation

Servers
Server 1 10.224 223135 x

Server 2 10.224 223 136 + %

3. Si nécessaire, modifiez les serveurs DNS.

@ Les modifications apportées aux paramétres DNS sont temporaires et sont perdues lorsque
vous quittez le mode de maintenance.

4. Lorsque vous étes satisfait des paramétres DNS temporaires, sélectionnez Enregistrer.

Le nceud utilise les parameétres de serveur DNS spécifiés sur cette page pour se reconnecter au KMS,
permettant ainsi de décrypter les données du noeud.

5. Une fois les données de noeud déchiffrées, redémarrez le noeud. Dans le programme d’installation de
'appliance StorageGRID, sélectionnez Avancé > redémarrer le contrdleur, puis sélectionnez 'une des
options suivantes :

o Sélectionnez Reboot dans StorageGRID pour redémarrer le contréleur avec le noeud qui rejoint la
grille. Sélectionnez cette option si vous avez terminé de travailler en mode maintenance et que vous
étes prét a rétablir le fonctionnement normal du nceud.

o Sélectionnez redémarrer en mode maintenance pour redémarrer le contréleur avec le nceud restant
en mode de maintenance. (Cette option n’est disponible que lorsque le controleur est en mode de
maintenance.) Sélectionnez cette option si des opérations de maintenance supplémentaires doivent
étre effectuées sur le nceud avant de rejoindre la grille.



NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller UUpgrade Firmware
Fequest a controller reboot. Reboot Controller .

Lorsque le nceud redémarre et rejoint la grille, il utilise les serveurs DNS du systeme
@ répertoriés dans Grid Manager. Aprées avoir rejoint la grille, I'appliance n'utilise plus les
serveurs DNS temporaires spécifiés dans le programme d’installation de I'appliance

StorageGRID pendant que 'appliance était en mode de maintenance.

L'appliance peut redémarrer et rejoindre la grille en 20 minutes. Pour confirmer que le redémarrage est
terminé et que le noeud a rejoint la grille, retournez a la grille Manager. La page NODES doit afficher un

état normal (icobne de coche verte 0 a gauche du nom du nceud) pour le nceud de I'appliance,

indiquant qu’aucune alerte n’est active et que le noeud est connecté a la grille.

DASHBOARD
ALERTS & N O d eS

Current View the list and status of sites and grid nodes.

Resolved

Silences O‘ Total node count: 14
Rules
Name @ = Type = Objectdataused @ =  Object metadataused @ = CPUusage @ =

Email setup
NODES StorageGRID Deployment Grid 0% 0%
TENANTS A DataCenter1 Site 0% 0%
LM

0 DC1-ADM1 Primary Admin Node 21%
CONFIGURATION
T & oci-arcy Archive Node 8%
SUEEURE G DC1-G1 Gateway Node 10%

& ocis1 Storage Node 0% 0% 29%

Mettre a jour les références d’adresse MAC

Dans certains cas, vous devrez peut-étre mettre a jour les références d’adresse MAC

apres le remplacement d’'un appareil.

Description de la tache



Si I'une des interfaces réseau d’une appliance que vous remplacez est configurée pour DHCP, vous devrez
peut-&tre mettre a jour les attributions de bail DHCP permanentes sur les serveurs DHCP pour référencer les
adresses MAC de I'appliance de remplacement. Cette mise a jour garantit que I'appliance de remplacement se
voit attribuer les adresses IP attendues.

Etapes

1. Repérez I'étiquette a 'avant de I'appareil. L'étiquette indique I'adresse MAC du port de gestion BMC de
I'appliance.

2. Pour déterminer 'adresse MAC du port réseau Admin, vous devez ajouter 2 au numéro hexadécimal sur
I'étiquette.

Par exemple, si 'adresse MAC de I'étiquette se termine par 09, 'adresse MAC du port d’administration se
terminera par 0B. Si 'adresse MAC de I'étiquette se termine dans (y)FF, 'adresse MAC du port
d’administration se terminera dans (y+1)01.

Vous pouvez facilement effectuer ce calcul en ouvrant Calculator sous Windows, en le définissant en mode
programmateur, en sélectionnant Hex, en saisissant 'adresse MAC, puis en tapant + 2 =.

3. Demandez a votre administrateur réseau d’associer le DNS/réseau et I'adresse IP de I'appliance que vous
avez retirée a 'adresse MAC du dispositif de remplacement.

Vous devez vous assurer que toutes les adresses IP de I'appareil d’origine ont été mises a
jour avant d’alimenter I'appareil de remplacement. Dans le cas contraire, I'appliance

@ obtiendra de nouvelles adresses IP DHCP lors du démarrage et pourrait ne pas pouvoir se
reconnecter a StorageGRID. Cette étape s’applique a tous les réseaux StorageGRID reliés
a I'appliance.

@ Si I'appliance d’origine utilisait une adresse IP statique, la nouvelle appliance adopte
automatiquement les adresses IP de I'appliance que vous avez retirée.

Surveillez le chiffrement des noceuds en mode de
maintenance

Si vous avez activé le chiffrement des noeuds pour I'appliance lors de l'installation, vous
pouvez surveiller I'état du chiffrement des nceuds de chaque nceud d’appliance,
notamment les informations détaillées sur I'état de chiffrement des nceuds et le serveur
de gestion des clés (KMS).

Voir "Configurer les serveurs de gestion des clés" Pour plus d’informations sur I'implémentation de KMS pour
les appliances StorageGRID,

Avant de commencer

» Vous avez activé le cryptage de nceud pour I'appliance pendant I'installation. Une fois I'appliance installée,
vous ne pouvez pas activer le chiffrement des noeuds.

* Vous avez "placez I'appareil en mode maintenance".

Etapes

1. Dans le programme d'’installation de I'appliance StorageGRID, sélectionnez configurer le matériel >
cryptage de nceud.


https://docs.netapp.com/fr-fr/storagegrid-117/admin/kms-configuring.html

MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed

Enable node encryption 4]

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration

changes.
KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?
Hostnames 10.96.99 164
10.96.99.165
Part 5696
Server certificate >
Client certificate >

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

La page Node Encryption comprend trois sections :

o L’état du chiffrement indique si le chiffrement de nceud est activé ou désactivé pour I'appliance.

o Détails du serveur de gestion des clés affiche des informations sur le KMS utilisé pour crypter
I'appliance. Vous pouvez développer les sections de certificat du serveur et du client pour afficher les
détails et I'état du certificat.

= Pour résoudre les problémes avec les certificats eux-mémes, tels que le renouvellement des
certificats expirés, consultez le "Instructions de configuration de KMS".

= En cas de problémes inattendus lors de la connexion aux hétes KMS, vérifiez que le systéeme "Les
serveurs DNS sont corrects" et ¢a "la mise en réseau de 'appliance est correctement configurée”.

= Si vous ne parvenez pas a résoudre les problémes liés a votre certificat, contactez le support
technique.

o Clear KMS Key désactive le chiffrement des nceuds pour I'appliance, supprime 'association entre
I'appliance et le serveur de gestion des clés qui a été configuré pour le site StorageGRID et supprime
toutes les données de I'appliance. Vous devez Effacez la cle KMS Avant de pouvoir installer I'appliance

10


https://docs.netapp.com/fr-fr/storagegrid-117/admin/kms-configuring.html
https://docs.netapp.com/fr-fr/storagegrid-117/installconfig/configuring-network-links.html

sur un autre systeme StorageGRID.

CD L'effacement de la configuration KMS supprime les données de I'appliance, ce qui les
rend définitivement inaccessibles. Ces données ne peuvent pas étre récupérées.

2. Une fois que vous avez terminé de vérifier I'état du chiffrement de nceud, redémarrez le nceud. Dans le
programme d’installation de I'appliance StorageGRID, sélectionnez Avancé > redémarrer le contréleur,
puis sélectionnez I'une des options suivantes :

o Sélectionnez Reboot dans StorageGRID pour redémarrer le contrdleur avec le noeud qui rejoint la
grille. Sélectionnez cette option si vous avez terminé de travailler en mode maintenance et que vous
étes prét a rétablir le fonctionnement normal du nceud.

> Sélectionnez redémarrer en mode maintenance pour redémarrer le contréleur avec le nceud restant
en mode de maintenance. (Cette option n’est disponible que lorsque le contréleur est en mode de
maintenance.) Sélectionnez cette option si des opérations de maintenance supplémentaires doivent
étre effectuées sur le nceud avant de rejoindre la grille.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller Upgrade Firmware
Reguest a controller reboot. [ Reboot Controller |

L!

Rebool into SterageGRID Reboot into Maintenance Mode:

L'appliance peut redémarrer et rejoindre la grille en 20 minutes. Pour confirmer que le redémarrage est
terminé et que le nceud a rejoint la grille, retournez a la grille Manager. La page NODES doit afficher un

état normal (icobne de coche verte 0 a gauche du nom du nceud) pour le nceud de I'appliance,
indiquant qu’aucune alerte n’est active et que le nceud est connecté a la grille.

11
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Effacez la configuration du serveur de gestion des clés

L'effacement de la configuration du serveur de gestion des clés (KMS) désactive le cryptage des nosuds sur
votre appliance. Une fois la configuration KMS effacée, les données de votre appliance sont définitivement
supprimées et ne sont plus accessibles. Ces données ne peuvent pas étre récupérées.

Avant de commencer

Si vous devez conserver les données sur I'appliance, vous devez effectuer une procédure de déclassement
d’'un nceud ou cloner le nceud avant d’effacer la configuration du KMS.

(D Lorsque le KMS est effacé, les données de I'appliance seront définitivement supprimées et ne
sont plus accessibles. Ces données ne peuvent pas étre récupérées.

"Mise hors service du nceud" Pour déplacer toutes les données qu’il contient vers d’autres noeuds de
StorageGRID.

Description de la tache

L'effacement de la configuration KMS de I'appliance désactive le cryptage des nceuds, supprimant ainsi
I'association entre le nceud de 'appliance et la configuration KMS pour le site StorageGRID. Les données de
I'appliance sont ensuite supprimées et I'appliance reste en état préinstallation. Ce processus ne peut pas étre
inversé.

Vous devez effacer la configuration KMS :

» Avant de pouvoir installer I'appliance dans un autre systéme StorageGRID, qui n’utilise pas de KMS ou qui
utilise un KMS différent.

(D N’effacez pas la configuration KMS si vous prévoyez de réinstaller un nceud d’appliance
dans un systeme StorageGRID qui utilise la méme clé KMS.

* Avant de pouvoir récupérer et réinstaller un nceud ou la configuration KMS était perdue et ou la clé KMS
n’est pas récupérable.
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« Avant de retourner tout appareil déja utilisé sur votre site.

» Apres la désaffectation d’'une appliance qui avait activé le chiffrement de nceud.

Désaffectez I'appliance avant d’effacer KMS pour déplacer ses données vers d’autres noeuds
de votre systéme StorageGRID. L'effacement de KMS avant la mise hors service de I'appareil
entrainera une perte de données et pourrait rendre I'appareil inutilisable.

Etapes
1. Ouvrez un navigateur et entrez 'une des adresses IP du contrbleur de calcul de I'appliance.

https://Controller IP:8443

Controller IP Estl'adresse IP du contréleur de calcul (pas le controleur de stockage) sur I'un des trois
réseaux StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.

2. Sélectionnez configurer le matériel > cryptage de nceud.

@ Si la configuration KMS est effacée, les données de I'appliance seront définitivement
supprimées. Ces données ne peuvent pas étre récupérées.

3. En bas de la fenétre, sélectionnez Effacer la clé KMS et Supprimer les données.

4. Si vous étes sar de vouloir effacer la configuration KMS, tapez clear Dans la boite de dialogue
d’avertissement et sélectionnez Effacer la clé KMS et Supprimer les données.

La clé de chiffrement KMS et toutes les données sont supprimées du nceud, et I'appliance redémarre.
Cette opération peut prendre jusqu’a 20 minutes.

5. Ouvrez un navigateur et entrez I'une des adresses IP du contréleur de calcul de I'appliance.
https://Controller IP:8443

Controller IP Estl'adresse IP du contréleur de calcul (pas le controleur de stockage) sur I'un des trois
réseaux StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.

6. Sélectionnez configurer le matériel > cryptage de nceud.

7. Veérifiez que le chiffrement de nceud est désactivé et que les informations de clé et de certificat dans Key
Management Server Details et le contréle clear KMS Key et Delete Data sont supprimées de la fenétre.

Le chiffrement de nceud ne peut pas étre réactivé sur I'appliance tant qu’il n’a pas été réinstallé dans une
grille.

Une fois que vous avez terminé

Apres le redémarrage de I'appliance et aprés avoir vérifie que KMS a été effacé et que I'appliance est dans un
état de pré-installation, vous pouvez physiquement retirer I'appliance de votre systéme StorageGRID. Voir la
"instructions de préparation de I'appareil pour la réinstallation".

13


https://docs.netapp.com/fr-fr/storagegrid-117/maintain/preparing-appliance-for-reinstallation-platform-replacement-only.html

Clonage de nceuds d’appliance

Clonage de noceuds de I’appliance : présentation

Vous pouvez cloner un nceud d’appliance dans StorageGRID pour utiliser une appliance
plus récente ou des fonctionnalités améliorées. Le clonage transfére toutes les
informations relatives au nceud existant vers la nouvelle appliance, fournit un processus
de mise a niveau matérielle facile a exécuter et offre une alternative a la mise hors
service et a I'extension en cas de remplacement d’appliances.

Le clonage de nceuds d’appliance vous permet de remplacer facilement un nceud d’appliance (source) existant
dans votre grid par une appliance (cible) compatible faisant partie du méme site StorageGRID logique. Le
processus transfére toutes les données vers la nouvelle appliance, en les plagant en service pour remplacer
'ancien nceud d’appliance et laisser I'ancienne appliance dans un état de préinstallation.

Pourquoi cloner un nceud d’appliance ?

Il est possible de cloner un nceud d’appliance si vous avez besoin de :

* Remplacez les appareils qui arrivent en fin de vie.
* Mettez a niveau les nceuds existants pour tirer parti d’'une technologie d’appliance améliorée.

* Augmentez la capacité de stockage de grille sans modifier le nombre de nceuds de stockage dans votre
systeme StorageGRID.

* Améliorez I'efficacité du stockage, par exemple en passant du mode RAID de DDP-8 a DDP-16, ou a
RAID-6.

* Implémentation efficace du chiffrement des noeuds pour permettre I'utilisation de serveurs de gestion des
clés externes (KMS)

Quel réseau StorageGRID est utilisé ?

Le clonage transfére les données du nceud source directement vers I'appliance cible sur I'un des trois réseaux
StorageGRID. Le réseau Grid est généralement utilisé, mais vous pouvez également utiliser le réseau Admin
ou le réseau client si I'appliance source est connectée a ces réseaux. Choisir le réseau a utiliser pour le trafic
de clonage qui fournit les meilleures performances de transfert de données sans affecter les performances du
réseau StorageGRID ni la disponibilité des données.

Lorsque vous installez I'appliance de remplacement, vous devez spécifier des adresses IP temporaires pour la
connexion StorageGRID et le transfert de données. L'appliance de remplacement faisant partie des mémes
réseaux que le noeud d’appliance qu’elle remplace, vous devez spécifier des adresses IP temporaires pour
chacun de ces réseaux sur I'appliance de remplacement.

Compatibilité de 'appareil cible

Les appliances de remplacement doivent étre du méme type que le nceud source qu’elles remplacent et
doivent tous deux faire partie du méme site StorageGRID logique.

» Une appliance de services de remplacement peut étre différente du noceud d’administration ou du nceud de
passerelle qu’elle remplace.

> Vous pouvez cloner une appliance de nceud source SG100 sur une appliance cible de services
SG1000 pour offrir une plus grande capacité au nceud d’administration ou au nceud de passerelle.
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> Vous pouvez cloner une appliance de nceud source SG1000 sur une appliance cible de services
SG100 afin de redéployer le SG1000 pour une application plus exigeante.

Par exemple, si une appliance de nceud source SG1000 est utilisée en tant que nceud d’administration
et que vous souhaitez I'utiliser comme nceud d’équilibrage de charge dédié.

o Le remplacement d’une appliance de nceud source SG1000 par un dispositif cible de services SG100
réduit la vitesse maximale des ports réseau de 100 GbE a 25 GbE.

o Les appareils SG100 et SG1000 sont dotés de connecteurs réseau différents. Il peut étre nécessaire
de remplacer les cables ou les modules SFP pour changer de type d’appliance.

» Une appliance de stockage de remplacement doit avoir une capacité supérieure a celle du nceud de
stockage qu’elle remplace.

> Si 'appliance de stockage cible dispose du méme nombre de disques que le noeud source, les disques
de l'appliance cible doivent avoir une capacité supérieure (en To).

o Si vous prévoyez d’utiliser le méme mode RAID sur le noeud cible que celui utilisé sur le noeud source,
Ou en mode RAID moins efficace pour le stockage (par exemple, le passage de RAID 6 a DDP), les
disques de I'appliance cible doivent étre plus grands (en To) que les disques de I'appliance source.

> Si le nombre de disques standard installés sur une appliance de stockage cible est inférieur au nombre
de disques du nceud source, en raison de linstallation de disques SSD, la capacité de stockage
globale des disques standard de I'appliance cible (en To) Doit dépasser la capacité totale du disque
fonctionnel de tous les disques du nceud de stockage source.

Par exemple, lors du clonage d’une appliance de noeud de stockage source SG5760 avec 60 disques
dans une appliance SG6060 cible avec 58 disques standard, des disques plus grands doivent étre
installés dans 'appliance SG6060 cible avant le clonage pour maintenir la capacité de stockage. (Les
deux emplacements de disque contenant des disques SSD dans 'appliance cible ne sont pas inclus
dans la capacité totale de stockage de I'appliance.)

Toutefois, si une appliance de nceud source SG5760 de 60 disques est configurée avec des pools de
disques dynamiques SANTtricity DDP-8, la configuration d’une appliance cible SG6060 de méme taille
de 58 disques avec DDP-16 peut faire de I'appliance SG6060 une cible de clone valide en raison de
son efficacité du stockage améliorée.

Vous pouvez afficher des informations sur le mode RAID actuel du nceud de I'appliance source sur la page
NODES dans Grid Manager. Sélectionnez I'onglet stockage de I'appareil.

* Le nombre de volumes d’une appliance de stockage cible doit étre supérieur ou égal au nombre de
volumes du nceud source. Vous ne pouvez pas cloner un nceud source avec 16 volumes de magasin
d’objets (rangedb) vers une appliance de stockage cible avec 12 volumes de magasin d’objets, méme si
I'appliance cible a une capacité supérieure au noeud source. La plupart des appliances de stockage
disposent de 16 volumes de stockage objet, a I'exception de I'appliance SGF6112 qui ne dispose que de
12 volumes de stockage objet.

Quelles informations ne sont pas clonées ?

Les configurations d’appliance suivantes ne sont pas transférées vers I'appliance de remplacement pendant le
clonage. Vous devez les configurer lors de la configuration initiale de I'appliance de remplacement.

* Interface BMC
 Liens réseau

« Etat du chiffrement de noeud

15



« SANTtricity System Manager (pour les nceuds de stockage)

* Mode RAID (pour les nceuds de stockage)

Quels problémes empéchent le clonage ?

Si I'un des problémes suivants est rencontré lors du clonage, le processus de clonage s’arréte et un message
d’erreur est généré :

» Configuration réseau incorrecte

* Manque de connectivité entre les appareils source et cible

* Incompatibilité entre I'appareil source et I'appareil cible

* Pour les nceuds de stockage, une appliance de remplacement de capacité insuffisante

Vous devez résoudre chaque probléme pour que le clonage puisse continuer.

Considérations et configuration requise pour le clonage des nceuds d’appliance

Avant de cloner un noeud d’appliance, vous devez comprendre les considérations et les
exigences.

Configuration matérielle requise pour I'appliance de remplacement

Assurez-vous que I'appareil de remplacement répond aux critéres suivants :
* Le nceud source (appliance en cours de remplacement) et la cible (nouvelle) appliance doivent étre du
méme type d’appliance :

> Vous pouvez cloner uniquement une appliance de nceud d’administration ou une appliance de nceud
de passerelle vers une nouvelle appliance de services.

> Vous ne pouvez cloner qu’une appliance de nceud de stockage sur une nouvelle appliance de
stockage.

* Pour les appliances de nceud d’administration ou de nceud de passerelle, I'appliance de nceud source et
I'appliance cible n’ont pas besoin d’étre du méme type d’appliance. Toutefois, pour changer de type
d’appliance, il peut étre nécessaire de remplacer les cables ou les modules SFP.

Par exemple, vous pouvez remplacer une appliance SG1000 par une appliance SG100 ou remplacer une
appliance SG100 par une appliance SG1000.

» Pour les appliances de nceuds de stockage, I'appliance de nceuds source et I'appliance cible n'ont pas
besoin d’étre du méme type d’appliance ; cependant :

o L'appliance cible doit avoir une capacité de stockage supérieure a celle de I'appliance source.
Par exemple, vous pouvez remplacer une appliance SG5700 nceuds par une appliance SG6000.

o L'appliance cible doit disposer d’'un nombre égal ou supérieur de volumes de stockage objet a celui de
I'appliance source.

Par exemple, vous ne pouvez pas remplacer une appliance de nceuds SG6000 (16 volumes de
magasin d’objets) par une appliance SGF6112 (12 volumes de magasin d’objets).

Contactez votre ingénieur commercial StorageGRID pour savoir comment choisir des appliances de
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remplacement compatibles afin de cloner des nceuds d’appliance spécifiques dans votre installation
StorageGRID.

Préparez-vous a cloner un nceud d’appliance

Avant de cloner un nceud d’appliance, vous devez disposer des informations suivantes :

* Obtenez une adresse IP temporaire pour le réseau Grid auprés de votre administrateur réseau pour
I'utiliser avec I'appliance cible lors de I'installation initiale. Si le noceud source appartient a un réseau
d’administration ou a un réseau client, obtenez des adresses IP temporaires pour ces réseaux.

Les adresses IP temporaires se trouvent généralement sur le méme sous-réseau que I'appliance de nceud
source clonée, et ne sont pas nécessaires une fois le clonage terminé. Les appliances source et cible
doivent se connecter au nceud d’administration principal de votre StorageGRID pour établir une connexion
de clonage.

« Déterminer le réseau a utiliser pour le clonage du trafic de transfert de données qui offre les meilleures
performances de transfert de données sans affecter les performances du réseau StorageGRID ni la
disponibilité des données.

@ L'utilisation du réseau d’administration 1 GbE pour le transfert des données de clonage
entraine un clonage plus lent.

» Déterminez si le chiffrement des nceuds a I'aide d’un serveur de gestion des clés (KMS) sera utilisé sur
I'appliance cible. Vous pouvez ainsi activer le chiffrement des nceuds lors de l'installation initiale de
I'appliance cible avant le clonage. Vous pouvez vérifier si le chiffrement de noeud est activé sur le nceud de
I'appliance source, comme indiqué dans la section "activation du chiffrement de nceud".

Le nceud source et I'appliance cible peuvent avoir des paramétres de chiffrement de noeud différents. Le
décryptage et le cryptage des données s’effectuent automatiquement pendant le transfert de données et
lorsque le nceud cible redémarre et rejoint la grille.

» Déterminez si le mode RAID de I'appliance cible doit étre modifié par défaut, afin que vous puissiez
spécifier ces informations lors de l'installation initiale de I'appliance cible avant le clonage. Vous pouvez
afficher des informations sur le mode RAID actuel du nceud de I'appliance source sur la page NODES
dans Grid Manager. Sélectionnez I'onglet stockage de 'appareil.

Le nceud source et I'appliance cible peuvent avoir des paramétres RAID différents.

* Planifiez le processus de clonage des nceuds suffisamment de temps. Il peut étre nécessaire de plusieurs
jours pour transférer les données d’un nceud de stockage opérationnel vers une appliance cible. Planifiez
le clonage afin de limiter 'impact sur vos activités.

* Vous ne devez cloner qu’un seul nceud d’appliance a la fois. Le clonage peut vous empécher d’effectuer
simultanément d’autres fonctions de maintenance de StorageGRID.

» Une fois que vous avez cloné un nceud d’appliance, vous pouvez utiliser 'appliance source qui a été
retournée a un état de préinstallation comme cible pour cloner une autre appliance de nceud compatible.

Clonez le nceud d’appliance

Le processus de clonage peut prendre plusieurs jours pour transférer les données entre
le nceud source (appliance a remplacer) et 'appliance cible (nouvelle).

Avant de commencer
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* Vous avez installé I'appareil cible compatible dans une armoire ou un rack, connecté tous les cables et mis
sous tension.

» Vous avez vérifié que la version du programme d’installation de I'appliance StorageGRID installée sur
I'appliance de remplacement correspond a la version logicielle de votre systeme StorageGRID, en mettant
a niveau le micrologiciel du programme d’installation de I'appliance StorageGRID, si nécessaire.

» L'appliance cible est configurée, y compris la configuration des connexions StorageGRID, SANtricity
System Manager (dispositifs de stockage uniquement) et I'interface BMC.

o Lors de la configuration des connexions StorageGRID, utilisez les adresses IP temporaires.

o Lors de la configuration des liaisons réseau, utilisez la configuration de liaison finale.

Laissez le programme d’installation de I'appliance StorageGRID ouvert une fois la configuration
initiale de I'appliance cible terminée. Vous revenez a la page d’installation de I'appliance cible
apres avoir démarré le processus de clonage des nceuds.

* Vous avez éventuellement activé le chiffrement de nceud pour I'appliance cible.

» Vous avez facultatif de définir le mode RAID pour I'appliance cible (dispositifs de stockage uniquement).

* Vous avez passé en revue le "considérations et conditions requises pour le clonage des noceuds de
I'appliance".

Pour préserver les performances du réseau StorageGRID et la disponibilité des données, vous devez cloner
un seul nceud d’appliance a la fois.

Etapes
1. "Placez le nceud source que vous clonez en mode de maintenance".
2. A partir du programme d’installation de I'appliance StorageGRID sur le nceud source, dans la section
installation de la page d’accueil, sélectionnez Activer le clonage.

La section connexion au nceud d’administration principal est remplacée par la section connexion au nceud
cible clone.
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l\l.':t.i\p[:i’a StorageGRID® Appliance Installer Help

Home Configure Networking « Configure Hardware ~ Monitor Installation Advanced ~

Home

A\ This node is in maintenance mode. Perform any required maintenance procedures. If you want to exit maintenance mode manually to resume normal operation, go
to Advanced > Reboot Controller to reboot the controller.

This Node
Node type Storage v
Node name hrmny2-1-254-sn
r/CIone target node connection “\
Clone target nede IP 0.0.0.0
Connection state MNa connection information available.
Installation
Current state Waiting for configuration and

validation of clone targst.

Disable Cloning

3. Pour Clone Target node IP, entrez I'adresse IP temporaire attribuée au nceud cible pour que le réseau
utilise pour le trafic de transfert de données clone, puis sélectionnez Enregistrer.

En général, vous entrez I'adresse IP du réseau Grid, mais si vous devez utiliser un autre réseau pour le
trafic de transfert de données clone, entrez I'adresse IP du noeud cible sur ce réseau.

@ L utilisation du réseau d’administration 1 GbE pour le transfert des données de clonage
entraine un clonage plus lent.

Une fois I'appliance cible configurée et validée, dans la section installation, Start Cloning est activé sur le
noeud source.

Si des problemes empéchent le clonage, Démarrer le clonage n’est pas activé et les problemes que vous
devez résoudre sont répertoriés comme |'état connexion. Ces problémes sont répertoriés sur la page
d’accueil du programme d’installation de I'appliance StorageGRID du nceud source et de I'appliance cible.
Un seul probléme s’affiche a la fois et I'état se met automatiquement a jour en fonction des changements
de conditions. Résolvez tous les probléemes de clonage pour activer Démarrer le clonage.

Lorsque Démarrer le clonage est activé, I'état actuel indique le réseau StorageGRID sélectionné pour le
clonage du trafic, ainsi que des informations sur l'utilisation de cette connexion réseau. Voir
"Considérations et configuration requise pour le clonage des nceuds d’appliance".

4. Sélectionnez Démarrer le clonage sur le noeud source.
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5. Surveillez la progression du clonage a I'aide du programme d’installation de I'appliance StorageGRID sur
le noeud source ou cible.

Le programme d’installation de I'appliance StorageGRID sur les nceuds source et cible indique le méme
état.

NetApp® StorageGRID® Appliance Installer Help

Home Configure Networking ~ Configure Hardware « IMonitor Installation Advanced ~

Manitor Cloning

1. Establish clone peering relationship Complete
2. Clone another node from this node Running
Step Progress Status
Send data to clone target node Sending data, 0% complete, 8 99 GB transferred
3. Activate cloned node and leave this one offline Pending

La page Monitor Cloning indique la progression détaillée de chaque étape du processus de clonage :

- Etablir une relation de peering montre la progression de la configuration et du clonage.

> Clone un autre noeud de ce noeud indique la progression du transfert de données. (Cette partie du
processus de clonage peut prendre plusieurs jours.)

> Activer le noeud cloné et le laisser hors ligne indique la progression du transfert du contréle vers le
noeud cible et le placement du noeud source a I'état de pré-installation, une fois le transfert de
données terminé.

6. Si vous devez mettre fin au processus de clonage et remettre le nceud source en service avant la fin du
clonage, accédez a la page d’accueil du programme d’installation de I'appliance StorageGRID et
sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez redémarrer dans StorageGRID.

Si le processus de clonage est terminé :

> Le nceud source quitte le mode de maintenance et rejoint StorageGRID.
> Le nceud cible reste en état de pré-installation. Pour redémarrer le clonage du nceud source,
redémarrez le processus de clonage a partir de I'étape 1.

Une fois le clonage terminé :

* Les nceuds source et cible échangent des adresses IP :

o Le nceud cible utilise désormais les adresses IP initialement attribuées au nceud source pour les
réseaux Grid, Admin et client.

o Le nceud source utilise maintenant 'adresse IP temporaire initialement attribuée au noeud cible.
* Le nceud cible quitte le mode maintenance et rejoint StorageGRID, en remplagant le noeud source.

» L’'appliance source est préinstallée, comme si vous I'aviez fait "préparez-le pour la réinstallation".
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Si I'appliance ne rejoint pas a nouveau la grille, accédez a la page d’accueil du programme
d’installation de I'appliance StorageGRID pour le nceud source, sélectionnez Avancé >

@ redémarrer le contréleur, puis sélectionnez redémarrer en mode de maintenance. Apres le
redémarrage du nceud source en mode maintenance, répétez la procédure de clonage de
nceuds.

* Les données utilisateur restent sur I'appliance source comme option de restauration si un probleme
inattendu se produit avec le nceud cible. Une fois que le noceud cible a rejoint StorageGRID, les données de
I'utilisateur sur I'appliance source sont obsolétes et ne sont plus nécessaires.

Les données utilisateur obsolétes sont écrasées lorsque vous installez ou développez I'appliance source
en tant que nouveau nceud dans une autre grille.

Vous pouvez également réinitialiser la configuration du contréleur sur I'appliance source pour rendre ces
données inaccessibles :

a. Ouvrez le "Programme d’installation de I'appliance StorageGRID" Pour I'appliance source utilisant
'adresse IP temporaire initialement attribuée au nceud cible.
b. Sélectionnez aide > Outils de support et de débogage.

c. Sélectionnez Réinitialiser la configuration du contréleur de stockage.

@ Si nécessaire, contactez le support technique pour obtenir de I'aide sur la réinitialisation
de la configuration du contrdéleur de stockage.

Le remplacement des données ou la réinitialisation de la configuration du contréleur rendent
difficile ou impossible la récupération des données obsolétes. Cependant, aucune de ces

@ méthodes ne supprime les données de 'appliance source de maniére sécurisée. Si une
suppression sécurisée est nécessaire, utilisez un outil ou un service de nettoyage des
données pour supprimer définitivement et en toute sécurité les données de I'appliance
source.

Vous pouvez :

« Utilisez I'appliance source comme cible pour les opérations de clonage supplémentaires : aucune
configuration supplémentaire n’est requise. Cette appliance dispose déja de I'adresse IP temporaire
attribuée, qui a été spécifiée a I'origine pour la premiére cible de clone.

* Installez et configurez I'appliance source en tant que nouveau noeud d’appliance.

+ Jetez I'appareil source s'il n’est plus utilisé avec StorageGRID.
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DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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