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Appareils StorageGRID
Aller ˆ "Documentation de lÕappliance StorageGRID" pour apprendre ˆ installer,
configurer et entretenir les appliances de stockage et de services StorageGRID .
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Notes de version
Obtenez des informations spŽcifiques ˆ la version sur les probl•mes rŽsolus et les
probl•mes connus.

Connectez-vous au site de support NetApp pour "afficher ou tŽlŽcharger un fichier PDF" contenant les notes
de version de StorageGRID 11.9.
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DŽmarrer avec un syst•me StorageGRID

En savoir plus sur StorageGRID

QuÕest-ce que StorageGRID?

NetApp¨ StorageGRID¨ est une suite de stockage dÕobjets dŽfinie par logiciel qui prend
en charge un large Žventail de cas dÕutilisation dans des environnements multicloud
publics, privŽs et hybrides. StorageGRID offre une prise en charge native de lÕAPI
Amazon S3 et propose des innovations de pointe telles que la gestion automatisŽe du
cycle de vie pour stocker, sŽcuriser, protŽger et prŽserver les donnŽes non structurŽes de
mani•re rentable sur de longues pŽriodes.

StorageGRID fournit un stockage sŽcurisŽ et durable pour les donnŽes non structurŽes ˆ grande Žchelle. Les
politiques de gestion du cycle de vie intŽgrŽes et basŽes sur les mŽtadonnŽes optimisent lÕemplacement de
vos donnŽes tout au long de leur vie. Le contenu est placŽ au bon endroit, au bon moment et sur le bon niveau
de stockage pour rŽduire les cožts.

StorageGRID est composŽ de nÏuds hŽtŽrog•nes, redondants et gŽographiquement rŽpartis, qui peuvent
•tre intŽgrŽs aux applications client existantes et de nouvelle gŽnŽration.

La prise en charge des nÏuds dÕarchive a ŽtŽ supprimŽe. Le dŽplacement dÕobjets dÕun nÏud
dÕarchive vers un syst•me de stockage dÕarchives externe via lÕAPI S3 a ŽtŽ remplacŽ par"Pools
de stockage cloud ILM" , qui offrent plus de fonctionnalitŽs.
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Avantages de StorageGRID

Les avantages du syst•me StorageGRID sont les suivantsÊ:

¥ Un rŽfŽrentiel de donnŽes distribuŽ gŽographiquement, massivement Žvolutif et facile ˆ utiliser pour les
donnŽes non structurŽes.

¥ Protocoles de stockage dÕobjets standardÊ:

! Service de stockage simple Amazon Web Services (S3)

! OpenStack Swift

La prise en charge des applications clientes Swift est obsol•te et sera supprimŽe dans
une prochaine version.

¥ Cloud hybride activŽ. La gestion du cycle de vie des informations basŽe sur des politiques (ILM) stocke les
objets dans des clouds publics, notamment Amazon Web Services (AWS) et Microsoft Azure. Les services
de la plateforme StorageGRID permettent la rŽplication de contenu, la notification dÕŽvŽnements et la
recherche de mŽtadonnŽes dÕobjets stockŽs dans des clouds publics.

¥ Protection flexible des donnŽes pour garantir la durabilitŽ et la disponibilitŽ. Les donnŽes peuvent •tre
protŽgŽes ˆ lÕaide de la rŽplication et du codage dÕeffacement en couches. La vŽrification des donnŽes au
repos et en vol garantit lÕintŽgritŽ pour une conservation ˆ long terme.

¥ Gestion dynamique du cycle de vie des donnŽes pour aider ˆ gŽrer les cožts de stockage. Vous pouvez
crŽer des r•gles ILM qui g•rent le cycle de vie des donnŽes au niveau de lÕobjet, en personnalisant la
localitŽ des donnŽes, la durabilitŽ, les performances, le cožt et le temps de conservation.

¥ Haute disponibilitŽ du stockage de donnŽes et de certaines fonctions de gestion, avec Žquilibrage de
charge intŽgrŽ pour optimiser la charge de donnŽes sur les ressources StorageGRID .

¥ Prise en charge de plusieurs comptes de locataire de stockage pour sŽparer les objets stockŽs sur votre
syst•me par diffŽrentes entitŽs.

¥ De nombreux outils pour surveiller la santŽ de votre syst•me StorageGRID , notamment un syst•me
dÕalerte complet, un tableau de bord graphique et des statuts dŽtaillŽs pour tous les nÏuds et sites.

¥ Prise en charge du dŽploiement logiciel ou matŽriel. Vous pouvez dŽployer StorageGRID sur lÕun des
ŽlŽments suivantsÊ:

! Machines virtuelles exŽcutŽes dans VMware.

! Moteurs de conteneurs sur les h™tes Linux.

! Appareils con•us par StorageGRID .

" Les appareils de stockage fournissent un stockage dÕobjets.

" Les appareils de services fournissent des services dÕadministration du rŽseau et dÕŽquilibrage de
charge.

¥ Conforme aux exigences de stockage pertinentes de la prŽsente rŽglementation :

! Securities and Exchange Commission (SEC) dans 17 CFR ¤ 240.17a-4(f), qui rŽglemente les
membres de la bourse, les courtiers ou les nŽgociants.

! R•gle 4511(c) de la Financial Industry Regulatory Authority (FINRA), qui sÕen remet aux exigences de
format et de support de la r•gle 17a-4(f) de la SEC.

! Commodity Futures Trading Commission (CFTC) dans le r•glement 17 CFR ¤ 1.31(c)-(d), qui
rŽglemente le trading ˆ terme sur mati•res premi•res.

¥ OpŽrations de mise ˆ niveau et de maintenance non perturbatrices. Maintenir lÕacc•s au contenu pendant
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les procŽdures de mise ˆ niveau, dÕextension, de mise hors service et de maintenance.

¥ Gestion des identitŽs fŽdŽrŽes. SÕint•gre ˆ Active Directory, OpenLDAP ou Oracle Directory Service pour
lÕauthentification des utilisateurs. Prend en charge lÕauthentification unique (SSO) ˆ lÕaide de la norme
Security Assertion Markup Language 2.0 (SAML 2.0) pour Žchanger des donnŽes dÕauthentification et
dÕautorisation entre StorageGRID et Active Directory Federation Services (AD FS).

Clouds hybrides avec StorageGRID

Utilisez StorageGRID dans une configuration de cloud hybride en mettant en Ïuvre une
gestion des donnŽes basŽe sur des politiques pour stocker des objets dans des pools de
stockage cloud, en exploitant les services de la plateforme StorageGRID et en
hiŽrarchisant les donnŽes d' ONTAP vers StorageGRID avec NetApp FabricPool.

Pools de stockage cloud

Les pools de stockage cloud vous permettent de stocker des objets en dehors du syst•me StorageGRID . Par
exemple, vous souhaiterez peut-•tre dŽplacer des objets rarement consultŽs vers un stockage cloud moins
cožteux, tel quÕAmazon S3 Glacier, S3 Glacier Deep Archive, Google Cloud ou le niveau dÕacc•s Archive dans
le stockage Microsoft Azure Blob. Ou, vous souhaiterez peut-•tre conserver une sauvegarde cloud des objets
StorageGRID , qui peut •tre utilisŽe pour rŽcupŽrer des donnŽes perdues en raison dÕune dŽfaillance dÕun
volume de stockage ou dÕun nÏud de stockage.

Le stockage de partenaires tiers est Žgalement pris en charge, y compris le stockage sur disque et sur bande.

LÕutilisation de pools de stockage Cloud avec FabricPool nÕest pas prise en charge en raison de
la latence supplŽmentaire nŽcessaire pour rŽcupŽrer un objet ˆ partir de la cible du pool de
stockage Cloud.

Services de la plateforme S3

Les services de la plateforme S3 vous offrent la possibilitŽ dÕutiliser des services distants comme points de
terminaison pour la rŽplication dÕobjets, les notifications dÕŽvŽnements ou lÕintŽgration de la recherche. Les
services de plateforme fonctionnent indŽpendamment des r•gles ILM de la grille et sont activŽs pour les
compartiments S3 individuels. Les services suivants sont pris en chargeÊ:

¥ Le service de rŽplication CloudMirror met automatiquement en miroir les objets spŽcifiŽs dans un
compartiment S3 cible, qui peut se trouver sur Amazon S3 ou sur un deuxi•me syst•me StorageGRID .

¥ Le service de notification dÕŽvŽnements envoie des messages sur les actions spŽcifiŽes ˆ un point de
terminaison externe qui prend en charge la rŽception dÕŽvŽnements Simple Notification Service (Amazon
SNS).

¥ Le service dÕintŽgration de recherche envoie des mŽtadonnŽes dÕobjet ˆ un service Elasticsearch externe,
ce qui permet de rechercher, de visualiser et dÕanalyser les mŽtadonnŽes ˆ lÕaide dÕoutils tiers.

Par exemple, vous pouvez utiliser la rŽplication CloudMirror pour mettre en miroir des enregistrements clients
spŽcifiques dans Amazon S3, puis exploiter les services AWS pour effectuer des analyses sur vos donnŽes.

HiŽrarchisation des donnŽes ONTAP ˆ lÕaide de FabricPool

Vous pouvez rŽduire le cožt du stockage ONTAP en hiŽrarchisant les donnŽes vers StorageGRID ˆ lÕaide de
FabricPool. FabricPool permet la hiŽrarchisation automatisŽe des donnŽes vers des niveaux de stockage
dÕobjets ˆ faible cožt, sur site ou hors site.
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Contrairement aux solutions de hiŽrarchisation manuelle, FabricPool rŽduit le cožt total de possession en
automatisant la hiŽrarchisation des donnŽes pour rŽduire le cožt de stockage. Il offre les avantages de
lÕŽconomie du cloud en sÕintŽgrant aux clouds publics et privŽs, y compris StorageGRID.

Informations connexes

¥ "QuÕest-ce quÕun pool de stockage cloudÊ?"

¥ "GŽrer les services de la plateforme"

¥ "Configurer StorageGRID pour FabricPool"

Architecture et topologie du rŽseau StorageGRID

Un syst•me StorageGRID se compose de plusieurs types de nÏuds de grille sur un ou
plusieurs sites de centre de donnŽes.

Voir le"descriptions des types de nÏuds de grille"  .

Pour plus dÕinformations sur la topologie du rŽseau StorageGRID , les exigences et les communications de
grille, consultez le"Directives de mise en rŽseau" .

Topologies de dŽploiement

Le syst•me StorageGRID peut •tre dŽployŽ sur un seul site de centre de donnŽes ou sur plusieurs sites de
centre de donnŽes.

Site unique

Dans un dŽploiement avec un seul site, lÕinfrastructure et les opŽrations du syst•me StorageGRID sont
centralisŽes.
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Plusieurs sites

Dans un dŽploiement avec plusieurs sites, diffŽrents types et nombres de ressources StorageGRID peuvent
•tre installŽs sur chaque site. Par exemple, il se peut quÕun centre de donnŽes nŽcessite davantage de
stockage quÕun autre.

DiffŽrents sites sont souvent situŽs dans des emplacements gŽographiques diffŽrents dans diffŽrents
domaines de dŽfaillance, comme une ligne de faille sismique ou une plaine inondable. Le partage des
donnŽes et la reprise apr•s sinistre sont rŽalisŽs par la distribution automatisŽe des donnŽes vers dÕautres
sites.
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Plusieurs sites logiques peuvent Žgalement exister au sein dÕun m•me centre de donnŽes pour permettre
lÕutilisation de la rŽplication distribuŽe et du codage dÕeffacement afin dÕaugmenter la disponibilitŽ et la
rŽsilience.

Redondance des nÏuds de grille

Dans un dŽploiement sur un seul site ou sur plusieurs sites, vous pouvez Žventuellement inclure plusieurs
nÏuds dÕadministration ou nÏuds de passerelle pour la redondance. Par exemple, vous pouvez installer
plusieurs nÏuds dÕadministration sur un m•me site ou sur plusieurs sites. Cependant, chaque syst•me
StorageGRID ne peut avoir quÕun seul nÏud dÕadministration principal.

Architecture du syst•me

Ce diagramme montre comment les nÏuds de grille sont organisŽs dans un syst•me StorageGRID .
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Les clients S3 stockent et rŽcup•rent des objets dans StorageGRID. DÕautres clients sont utilisŽs pour envoyer
des notifications par courrier Žlectronique, pour accŽder ˆ lÕinterface de gestion StorageGRID et,
Žventuellement, pour accŽder au partage dÕaudit.

Les clients S3 peuvent se connecter ˆ un nÏud de passerelle ou ˆ un nÏud dÕadministration pour utiliser
lÕinterface dÕŽquilibrage de charge vers les nÏuds de stockage. Alternativement, les clients S3 peuvent se
connecter directement aux nÏuds de stockage via HTTPS.

Les objets peuvent •tre stockŽs dans StorageGRID sur des nÏuds de stockage logiciels ou matŽriels, ou dans
des pools de stockage cloud, constituŽs de buckets S3 externes ou de conteneurs de stockage Azure Blob.
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NÏuds et services de grille

NÏuds et services de grille

LÕŽlŽment de base dÕun syst•me StorageGRID est le nÏud de grille. Les nÏuds
contiennent des services, qui sont des modules logiciels qui fournissent un ensemble de
fonctionnalitŽs ˆ un nÏud de grille.

Types de nÏuds de grille

Le syst•me StorageGRID utilise quatre types de nÏuds de grilleÊ:

NÏuds dÕadministration

Fournir des services de gestion tels que la configuration du syst•me, la surveillance et la journalisation.
Lorsque vous vous connectez au Grid Manager, vous vous connectez ˆ un nÏud dÕadministration. Chaque
grille doit avoir un nÏud dÕadministration principal et peut avoir des nÏuds dÕadministration non principaux
supplŽmentaires pour la redondance. Vous pouvez vous connecter ˆ nÕimporte quel nÏud dÕadministration,
et chaque nÏud dÕadministration affiche une vue similaire du syst•me StorageGRID . Cependant, les
procŽdures de maintenance doivent •tre effectuŽes ˆ lÕaide du nÏud dÕadministration principal.

Les nÏuds dÕadministration peuvent Žgalement •tre utilisŽs pour Žquilibrer la charge du trafic client S3.

Voir"QuÕest-ce quÕun nÏud dÕadministrationÊ?"

NÏuds de stockage

GŽrer et stocker les donnŽes et mŽtadonnŽes des objets. Chaque site de votre syst•me StorageGRID doit
disposer dÕau moins trois nÏuds de stockage.

Voir"QuÕest-ce quÕun nÏud de stockageÊ?"

NÏuds de passerelle (facultatif)

Fournissez une interface dÕŽquilibrage de charge que les applications clientes peuvent utiliser pour se
connecter ˆ StorageGRID. Un Žquilibreur de charge dirige de mani•re transparente les clients vers un
nÏud de stockage optimal, de sorte que la dŽfaillance des nÏuds ou m•me dÕun site entier soit
transparente.

Voir"QuÕest-ce quÕun nÏud de passerelleÊ?"

NÏuds matŽriels et logiciels

Les nÏuds StorageGRID peuvent •tre dŽployŽs en tant que nÏuds dÕappliance StorageGRID ou en tant que
nÏuds logiciels.

NÏuds dÕappliance StorageGRID

Les appareils matŽriels StorageGRID sont spŽcialement con•us pour •tre utilisŽs dans un syst•me
StorageGRID . Certains appareils peuvent •tre utilisŽs comme nÏuds de stockage. DÕautres appareils
peuvent •tre utilisŽs comme nÏuds dÕadministration ou nÏuds de passerelle. Vous pouvez combiner des
nÏuds dÕappliance avec des nÏuds logiciels ou dŽployer des grilles enti•rement con•ues et enti•rement
composŽes dÕappliances qui ne dŽpendent pas dÕhyperviseurs externes, de stockage ou de matŽriel de calcul.

Consultez les ŽlŽments suivants pour en savoir plus sur les appareils disponiblesÊ:
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¥ "Documentation de lÕappliance StorageGRID"

¥ "Hardware Universe NetApp"

NÏuds basŽs sur des logiciels

Les nÏuds de grille basŽs sur des logiciels peuvent •tre dŽployŽs en tant que machines virtuelles VMware ou
dans des moteurs de conteneurs sur un h™te Linux.

¥ Machine virtuelle (VM) dans VMware vSphereÊ: voir"Installer StorageGRID sur VMware" .

¥ Dans un moteur de conteneur sur Red Hat Enterprise LinuxÊ: Voir"Installer StorageGRID sur Red Hat
Enterprise Linux" .

¥ Au sein dÕun moteur de conteneur sur Ubuntu ou DebianÊ: Voir"Installer StorageGRID sur Ubuntu ou
Debian" .

Utilisez le "Outil de matrice dÕinteropŽrabilitŽ NetApp (IMT)" pour dŽterminer les versions prises en charge.

Lors de lÕinstallation initiale dÕun nouveau nÏud de stockage basŽ sur un logiciel, vous pouvez spŽcifier quÕil
soit utilisŽ uniquement pour"stocker les mŽtadonnŽes" .

Services StorageGRID

Voici une liste compl•te des services StorageGRID .

Service Description Pays

Transitaire de service de
compte

Fournit une interface permettant au service
Load Balancer dÕinterroger le service de
compte sur des h™tes distants et fournit des
notifications des modifications de
configuration du point de terminaison Load
Balancer au service Load Balancer.

Service dÕŽquilibrage de
charge sur les nÏuds
dÕadministration et les nÏuds
de passerelle

ADC (contr™leur de domaine
administratif)

Maintient les informations de topologie, fournit
des services dÕauthentification et rŽpond aux
requ•tes des services LDR et CMN.

Au moins trois nÏuds de
stockage contenant le service
ADC sur chaque site

AMS (Syst•me de gestion des
audits)

Surveille et enregistre tous les ŽvŽnements et
transactions syst•me auditŽs dans un fichier
journal texte.

NÏuds dÕadministration

Cassandra Reaper Effectue des rŽparations automatiques des
mŽtadonnŽes des objets.

NÏuds de stockage

Service de morceaux G•re les donnŽes codŽes par effacement et
les fragments de paritŽ.

NÏuds de stockage

CMN (nÏud de gestion de
configuration)

G•re les configurations ˆ lÕŽchelle du syst•me
et les t‰ches de grille. Chaque grille dispose
dÕun service CMN.

NÏud dÕadministration
principal
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Service Description Pays

DDS (magasin de donnŽes
distribuŽ)

Interfaces avec la base de donnŽes
Cassandra pour gŽrer les mŽtadonnŽes des
objets.

NÏuds de stockage

DMV (transporteur de
donnŽes)

DŽplace les donnŽes vers les points de
terminaison cloud.

NÏuds de stockage

IP dynamique (dynip) Surveille la grille pour les changements IP
dynamiques et met ˆ jour les configurations
locales.

Tous les nÏuds

Grafana UtilisŽ pour la visualisation des mŽtriques
dans le gestionnaire de grille.

NÏuds dÕadministration

Haute disponibilitŽ G•re les adresses IP virtuelles haute
disponibilitŽ sur les nÏuds configurŽs sur la
page Groupes haute disponibilitŽ. Ce service
est Žgalement connu sous le nom de service
keepalived.

NÏuds dÕadministration et de
passerelle

IdentitŽ (idnt) FŽd•re les identitŽs des utilisateurs de LDAP
et Active Directory.

NÏuds de stockage qui
utilisent le service ADC

Arbitre Lambda G•re les requ•tes S3 Select
SelectObjectContent.

Tous les nÏuds

ƒquilibreur de charge (nginx-
gw)

Fournit un Žquilibrage de charge du trafic S3
des clients vers les nÏuds de stockage. Le
service Load Balancer peut •tre configurŽ via
la page de configuration des points de
terminaison Load Balancer. Ce service est
Žgalement connu sous le nom de service
nginx-gw.

NÏuds dÕadministration et de
passerelle

LDR (routeur de distribution
local)

G•re le stockage et le transfert de contenu au
sein de la grille.

NÏuds de stockage

DŽmon de contr™le du service
dÕinformation MISCd

Fournit une interface pour interroger et gŽrer
les services sur dÕautres nÏuds et pour gŽrer
les configurations environnementales sur le
nÏud, telles que lÕinterrogation de lÕŽtat des
services exŽcutŽs sur dÕautres nÏuds.

Tous les nÏuds
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Service Description Pays

nginx Agit comme un mŽcanisme dÕauthentification
et de communication sŽcurisŽ pour divers
services de grille (tels que Prometheus et
Dynamic IP) pour pouvoir communiquer avec
des services sur dÕautres nÏuds via des API
HTTPS.

Tous les nÏuds

nginx-gw Alimente le service Load Balancer. NÏuds dÕadministration et de
passerelle

NMS (Syst•me de gestion de
rŽseau)

Alimente les options de surveillance, de
crŽation de rapports et de configuration
affichŽes via le gestionnaire de grille.

NÏuds dÕadministration

Persistance G•re les fichiers sur le disque racine qui
doivent persister apr•s un redŽmarrage.

Tous les nÏuds

PromŽthŽe Collecte les mŽtriques de sŽries
chronologiques des services sur tous les
nÏuds.

NÏuds dÕadministration

RSM (machine ˆ Žtats
rŽpliquŽe)

Garantit que les demandes de service de la
plateforme sont envoyŽes ˆ leurs points de
terminaison respectifs.

NÏuds de stockage qui
utilisent le service ADC

SSM (moniteur dÕŽtat du
serveur)

Surveille les conditions du matŽriel et les
signale au service NMS.

Une instance est prŽsente sur
chaque nÏud de grille

Collecteur de traces Effectue une collecte de traces pour recueillir
des informations ˆ utiliser par le support
technique. Le service de collecte de traces
utilise le logiciel open source Jaeger.

NÏuds dÕadministration

QuÕest-ce quÕun nÏud dÕadministrationÊ?

Les nÏuds dÕadministration fournissent des services de gestion tels que la configuration
du syst•me, la surveillance et la journalisation. Les nÏuds dÕadministration peuvent
Žgalement •tre utilisŽs pour Žquilibrer la charge du trafic client S3. Chaque grille doit
avoir un nÏud dÕadministration principal et peut avoir nÕimporte quel nombre de nÏuds
dÕadministration non principaux pour la redondance.

DiffŽrences entre les nÏuds dÕadministration principaux et non principaux

Lorsque vous vous connectez au gestionnaire de grille ou au gestionnaire de locataires, vous vous connectez
ˆ un nÏud dÕadministration. Vous pouvez vous connecter ˆ nÕimporte quel nÏud dÕadministration, et chaque
nÏud dÕadministration affiche une vue similaire du syst•me StorageGRID . Cependant, le nÏud
dÕadministration principal fournit plus de fonctionnalitŽs que les nÏuds dÕadministration non principaux. Par
exemple, la plupart des procŽdures de maintenance doivent •tre effectuŽes ˆ partir des nÏuds
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dÕadministration principaux.

Le tableau rŽsume les capacitŽs des nÏuds dÕadministration principaux et non principaux.

CapacitŽs NÏud dÕadministration
principal

NÏud dÕadministration
non principal

Comprend leAMS service Oui Oui

Comprend leCMN service Oui Non

Comprend leNMS service Oui Oui

Comprend lePromŽthŽe service Oui Oui

Comprend leSSM service Oui Oui

Comprend leƒquilibreur de charge etHaute
disponibilitŽ services

Oui Oui

Soutient leInterface de programmation dÕapplication
de gestion (API de gestion)

Oui Oui

Peut •tre utilisŽ pour toutes les t‰ches de
maintenance liŽes au rŽseau, par exemple le
changement dÕadresse IP et la mise ˆ jour des
serveurs NTP

Oui Non

Peut effectuer un rŽŽquilibrage EC apr•s lÕextension
du nÏud de stockage

Oui Non

Peut •tre utilisŽ pour la procŽdure de restauration du
volume

Oui Oui

Peut collecter des fichiers journaux et des donnŽes
syst•me ˆ partir dÕun ou plusieurs nÏuds

Oui Non

Envoie des notifications dÕalerte, des packages
AutoSupport et des interruptions SNMP et informe

Oui. Agit comme
leexpŽditeur prŽfŽrŽ .

Oui. Agit comme un
expŽditeur de secours.

NÏud dÕadministration de lÕexpŽditeur prŽfŽrŽ

Si votre dŽploiement StorageGRID inclut plusieurs nÏuds dÕadministration, le nÏud dÕadministration principal
est lÕexpŽditeur prŽfŽrŽ pour les notifications dÕalerte, les packages AutoSupport et les interruptions et
informations SNMP.

Dans le cadre du fonctionnement normal du syst•me, seul lÕexpŽditeur prŽfŽrŽ envoie des notifications.
Cependant, tous les autres nÏuds dÕadministration surveillent lÕexpŽditeur prŽfŽrŽ. Si un probl•me est dŽtectŽ,
dÕautres nÏuds dÕadministration agissent comme des expŽditeurs de secours.
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Plusieurs notifications peuvent •tre envoyŽes dans ces casÊ:

¥ Si les nÏuds dÕadministration deviennent Ç isolŽs È les uns des autres, lÕexpŽditeur prŽfŽrŽ et les
expŽditeurs de secours tenteront dÕenvoyer des notifications, et plusieurs copies des notifications
pourraient •tre re•ues.

¥ Si lÕexpŽditeur de secours dŽtecte des probl•mes avec lÕexpŽditeur prŽfŽrŽ et commence ˆ envoyer des
notifications, lÕexpŽditeur prŽfŽrŽ peut retrouver sa capacitŽ ˆ envoyer des notifications. Si cela se produit,
des notifications en double peuvent •tre envoyŽes. LÕexpŽditeur de secours cessera dÕenvoyer des
notifications lorsquÕil ne dŽtectera plus dÕerreurs sur lÕexpŽditeur prŽfŽrŽ.

Lorsque vous testez les packages AutoSupport , tous les nÏuds dÕadministration envoient
le test. Lorsque vous testez les notifications dÕalerte, vous devez vous connecter ˆ chaque
nÏud dÕadministration pour vŽrifier la connectivitŽ.

Services principaux pour les nÏuds dÕadministration

Le tableau suivant prŽsente les principaux services des nÏuds dÕadministrationÊ; cependant, ce tableau ne
rŽpertorie pas tous les services de nÏud.

Service Fonction clŽ

Syst•me de gestion des audits
(AMS)

Suivi de lÕactivitŽ et des ŽvŽnements du syst•me.

NÏud de gestion de
configuration (CMN)

G•re la configuration ˆ lÕŽchelle du syst•me.

Haute disponibilitŽ G•re les adresses IP virtuelles haute disponibilitŽ pour les groupes de
nÏuds dÕadministration et de nÏuds de passerelle.

RemarqueÊ: ce service est Žgalement disponible sur les nÏuds de
passerelle.

ƒquilibreur de charge Fournit un Žquilibrage de charge du trafic S3 des clients vers les nÏuds
de stockage.

RemarqueÊ: ce service est Žgalement disponible sur les nÏuds de
passerelle.

Interface de programmation
dÕapplication de gestion (mgmt-api)

Traite les demandes de lÕAPI Grid Management et de lÕAPI Tenant
Management.

Syst•me de gestion de rŽseau
(NMS)

Fournit des fonctionnalitŽs pour le gestionnaire de grille.

PromŽthŽe Collecte et stocke les mŽtriques de sŽries chronologiques des services
sur tous les nÏuds.

Moniteur dÕŽtat du serveur (SSM) Surveille le syst•me dÕexploitation et le matŽriel sous-jacent.
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QuÕest-ce quÕun nÏud de stockageÊ?

Les nÏuds de stockage g•rent et stockent les donnŽes et les mŽtadonnŽes des objets.
Les nÏuds de stockage incluent les services et processus requis pour stocker, dŽplacer,
vŽrifier et rŽcupŽrer les donnŽes et mŽtadonnŽes des objets sur le disque.

Chaque site de votre syst•me StorageGRID doit disposer dÕau moins trois nÏuds de stockage.

Types de nÏuds de stockage

Lors de lÕinstallation, vous pouvez sŽlectionner le type de nÏud de stockage que vous souhaitez installer. Ces
types sont disponibles pour les nÏuds de stockage basŽs sur des logiciels et pour les nÏuds de stockage
basŽs sur des appliances qui prennent en charge la fonctionnalitŽÊ:

¥ NÏud de stockage combinŽ de donnŽes et de mŽtadonnŽes

¥ NÏud de stockage de mŽtadonnŽes uniquement

¥ NÏud de stockage de donnŽes uniquement

Vous pouvez sŽlectionner le type de nÏud de stockage dans ces situationsÊ:

¥ Lors de lÕinstallation initiale dÕun nÏud de stockage

¥ Lorsque vous ajoutez un nÏud de stockage lors de lÕextension du syst•me StorageGRID

Vous ne pouvez pas modifier le type une fois lÕinstallation du nÏud de stockage terminŽe.

NÏud de stockage de donnŽes et de mŽtadonnŽes (combinŽ)

Par dŽfaut, tous les nouveaux nÏuds de stockage stockeront ˆ la fois les donnŽes dÕobjet et les
mŽtadonnŽes. Ce type de nÏud de stockage est appelŽ nÏud de stockage combinŽ.

NÏud de stockage de mŽtadonnŽes uniquement

LÕutilisation dÕun nÏud de stockage exclusivement pour les mŽtadonnŽes peut •tre judicieuse si votre grille
stocke un tr•s grand nombre de petits objets. LÕinstallation dÕune capacitŽ de mŽtadonnŽes dŽdiŽe offre un
meilleur Žquilibre entre lÕespace nŽcessaire ˆ un tr•s grand nombre de petits objets et lÕespace nŽcessaire
aux mŽtadonnŽes de ces objets. De plus, les nÏuds de stockage contenant uniquement des mŽtadonnŽes
hŽbergŽs sur des appliances hautes performances peuvent augmenter les performances.

Les nÏuds de stockage de mŽtadonnŽes uniquement ont des exigences matŽrielles spŽcifiquesÊ:

¥ Lors de lÕutilisation dÕappliances StorageGRID , les nÏuds de mŽtadonnŽes uniquement peuvent •tre
configurŽs uniquement sur les appliances SGF6112 avec douze disques de 1,9 To ou douze disques de
3,8 To.

¥ Lors de lÕutilisation de nÏuds basŽs sur des logiciels, les ressources de nÏuds contenant uniquement des
mŽtadonnŽes doivent correspondre aux ressources de nÏuds de stockage existantes. Par exemple:

! Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de
mŽtadonnŽes uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales
suivantesÊ:

" 128 Go de RAM

" processeur ˆ 8 cÏurs

" SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)
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! Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un
processeur ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes
uniquement basŽs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur ˆ 8 cÏurs et 4 To de stockage de mŽtadonnŽes (rangedb/0).

¥ Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site doit,
au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nÏuds de stockage des sites StorageGRID existants.

Lors de lÕinstallation de nÏuds contenant uniquement des mŽtadonnŽes, la grille doit Žgalement contenir un
nombre minimum de nÏuds pour le stockage des donnŽesÊ:

¥ Pour une grille ˆ site unique, configurez au moins deux nÏuds de stockage combinŽs ou de donnŽes
uniquement.

¥ Pour une grille multisite, configurez au moins un nÏud de stockage combinŽ ou de donnŽes uniquement
par site.

Bien que les nÏuds de stockage contenant uniquement des mŽtadonnŽes contiennent
lesService LDR et peut traiter les demandes des clients S3, les performances de StorageGRID
peuvent ne pas augmenter.

NÏud de stockage de donnŽes uniquement

LÕutilisation dÕun nÏud de stockage exclusivement pour les donnŽes peut •tre judicieuse si vos nÏuds de
stockage prŽsentent des caractŽristiques de performances diffŽrentes. Par exemple, pour potentiellement
augmenter les performances, vous pouvez disposer de nÏuds de stockage ˆ disque rotatif haute capacitŽ
uniquement pour les donnŽes, accompagnŽs de nÏuds de stockage hautes performances uniquement
pour les mŽtadonnŽes.

Lors de lÕinstallation de nÏuds de donnŽes uniquement, la grille doit contenir les ŽlŽments suivantsÊ:

¥ Un minimum de deux nÏuds de stockage combinŽs ou de donnŽes uniquement par grille

¥ Au moins un nÏud de stockage combinŽ ou de donnŽes uniquement par site

¥ Un minimum de trois nÏuds de stockage combinŽs ou de mŽtadonnŽes uniquement par site

Services principaux pour les nÏuds de stockage

Le tableau suivant prŽsente les principaux services des nÏuds de stockageÊ; toutefois, ce tableau ne
rŽpertorie pas tous les services de nÏud.

Certains services, tels que le service ADC et le service RSM, nÕexistent gŽnŽralement que sur
trois nÏuds de stockage sur chaque site.

Service Fonction clŽ

Compte (acct) G•re les comptes des locataires.
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Service Fonction clŽ

Contr™leur de domaine
administratif (ADC)

Maintient la topologie et la configuration ˆ lÕŽchelle du rŽseau.

Remarque Ê: les nÏuds de stockage de donnŽes uniquement nÕhŽbergent pas le
service ADC.

DŽtails

Le service Contr™leur de domaine administratif (ADC) authentifie les nÏuds
de grille et leurs connexions entre eux. Le service ADC est hŽbergŽ sur un
minimum de trois nÏuds de stockage sur un site.

Le service ADC conserve les informations de topologie, notamment
lÕemplacement et la disponibilitŽ des services. LorsquÕun nÏud de grille
nŽcessite des informations dÕun autre nÏud de grille ou une action ˆ
effectuer par un autre nÏud de grille, il contacte un service ADC pour
trouver le meilleur nÏud de grille pour traiter sa demande. De plus, le
service ADC conserve une copie des bundles de configuration du
dŽploiement StorageGRID , permettant ˆ nÕimporte quel nÏud de grille de
rŽcupŽrer les informations de configuration actuelles.

Pour faciliter les opŽrations distribuŽes et isolŽes, chaque service ADC
synchronise les certificats, les ensembles de configuration et les
informations sur les services et la topologie avec les autres services ADC du
syst•me StorageGRID .

En gŽnŽral, tous les nÏuds de grille maintiennent une connexion ˆ au moins
un service ADC. Cela garantit que les nÏuds de la grille acc•dent toujours
aux informations les plus rŽcentes. Lorsque les nÏuds de grille se
connectent, ils mettent en cache les certificats des autres nÏuds de grille,
permettant aux syst•mes de continuer ˆ fonctionner avec les nÏuds de
grille connus m•me lorsquÕun service ADC nÕest pas disponible. Les
nouveaux nÏuds de grille ne peuvent Žtablir des connexions quÕen utilisant
un service ADC.

La connexion de chaque nÏud de grille permet au service ADC de collecter
des informations sur la topologie. Ces informations sur le nÏud de grille
incluent la charge du processeur, lÕespace disque disponible (sÕil dispose
dÕun stockage), les services pris en charge et lÕID du site du nÏud de grille.
DÕautres services demandent au service ADC des informations de topologie
via des requ•tes de topologie. Le service ADC rŽpond ˆ chaque requ•te
avec les derni•res informations re•ues du syst•me StorageGRID .

Cassandre Stocke et prot•ge les mŽtadonnŽes des objets.

Remarque Ê: les nÏuds de stockage de donnŽes uniquement nÕhŽbergent pas le
service Cassandra.
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Service Fonction clŽ

Cassandra Reaper Effectue des rŽparations automatiques des mŽtadonnŽes des objets.

Remarque Ê: les nÏuds de stockage de donnŽes uniquement nÕhŽbergent pas le
service Cassandra Reaper.

Gros morceau G•re les donnŽes codŽes par effacement et les fragments de paritŽ.

DŽplaceur de donnŽes
(DMV)

DŽplace les donnŽes vers les pools de stockage cloud.

Magasin de donnŽes
distribuŽ (DDS)

Surveille le stockage des mŽtadonnŽes des objets.

DŽtails

Chaque nÏud de stockage inclut le service de magasin de donnŽes
distribuŽes (DDS). Ce service sÕinterface avec la base de donnŽes
Cassandra pour effectuer des t‰ches en arri•re-plan sur les mŽtadonnŽes
dÕobjet stockŽes dans le syst•me StorageGRID .

Le service DDS suit le nombre total dÕobjets ingŽrŽs dans le syst•me
StorageGRID ainsi que le nombre total dÕobjets ingŽrŽs via chacune des
interfaces prises en charge du syst•me (S3).

IdentitŽ (idnt) FŽd•re les identitŽs des utilisateurs de LDAP et Active Directory.
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Service Fonction clŽ

Routeur de distribution
local (LDR)

Traite les demandes du protocole de stockage dÕobjets et g•re les donnŽes
dÕobjets sur le disque.
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DŽtails

Chaque nÏud de stockage combinŽ, donnŽes uniquement et mŽtadonnŽes
uniquement inclut le service de routeur de distribution local (LDR). Ce
service g•re les fonctions de transport de contenu, notamment le stockage
des donnŽes, le routage et le traitement des demandes. Le service LDR
effectue la majeure partie du travail du syst•me StorageGRID en gŽrant les
charges de transfert de donnŽes et les fonctions de trafic de donnŽes.

Le service LDR g•re les t‰ches suivantesÊ:

¥ Requ•tes

¥ ActivitŽ de gestion du cycle de vie de lÕinformation (ILM)

¥ Suppression dÕobjet

¥ Stockage de donnŽes dÕobjets

¥ Transferts de donnŽes dÕobjets depuis un autre service LDR (nÏud de
stockage)

¥ Gestion du stockage des donnŽes

¥ Interface du protocole S3

Le service LDR mappe Žgalement chaque objet S3 ˆ son UUID unique.

Magasins dÕobjets

Le stockage de donnŽes sous-jacent dÕun service LDR est divisŽ en un
nombre fixe de magasins dÕobjets (Žgalement appelŽs volumes de
stockage). Chaque magasin dÕobjets est un point de montage distinct.

Les magasins dÕobjets dÕun nÏud de stockage sont identifiŽs par un
nombre hexadŽcimal compris entre 0000 et 002F, appelŽ ID de volume.
LÕespace est rŽservŽ dans le premier magasin dÕobjets (volume 0) pour
les mŽtadonnŽes dÕobjet dans une base de donnŽes CassandraÊ; tout
espace restant sur ce volume est utilisŽ pour les donnŽes dÕobjet. Tous
les autres magasins dÕobjets sont utilisŽs exclusivement pour les
donnŽes dÕobjet, qui incluent les copies rŽpliquŽes et les fragments
codŽs par effacement.

Pour garantir une utilisation uniforme de lÕespace pour les copies
rŽpliquŽes, les donnŽes dÕobjet pour un objet donnŽ sont stockŽes dans
un magasin dÕobjets en fonction de lÕespace de stockage disponible.
LorsquÕun magasin dÕobjets atteint sa capacitŽ maximale, les magasins
dÕobjets restants continuent de stocker des objets jusquÕˆ ce quÕil nÕy ait
plus de place sur le nÏud de stockage.

Protection des mŽtadonnŽes

StorageGRID stocke les mŽtadonnŽes des objets dans une base de
donnŽes Cassandra, qui sÕinterface avec le service LDR.

Pour assurer la redondance et donc la protection contre les pertes, trois
copies des mŽtadonnŽes des objets sont conservŽes sur chaque site.
Cette rŽplication nÕest pas configurable et est effectuŽe
automatiquement. Pour plus de dŽtails, consultez la section "GŽrer le
stockage des mŽtadonnŽes des objets" .

Service Fonction clŽ

Machine ˆ Žtats rŽpliquŽe
(RSM)

Garantit que les demandes de services de la plateforme S3 sont envoyŽes ˆ
leurs points de terminaison respectifs.

Moniteur dÕŽtat du serveur
(SSM)

Surveille le syst•me dÕexploitation et le matŽriel sous-jacent.

QuÕest-ce quÕun nÏud de passerelleÊ?

Les nÏuds de passerelle fournissent une interface dÕŽquilibrage de charge dŽdiŽe que
les applications clientes S3 peuvent utiliser pour se connecter ˆ StorageGRID.
LÕŽquilibrage de charge maximise la vitesse et la capacitŽ de connexion en rŽpartissant la
charge de travail sur plusieurs nÏuds de stockage. Les nÏuds de passerelle sont
facultatifs.

Le service dÕŽquilibrage de charge StorageGRID est fourni sur tous les nÏuds dÕadministration et tous les
nÏuds de passerelle. Il effectue la terminaison TLS (Transport Layer Security) des demandes client, inspecte
les demandes et Žtablit de nouvelles connexions sŽcurisŽes aux nÏuds de stockage. Le service Load
Balancer dirige de mani•re transparente les clients vers un nÏud de stockage optimal, de sorte que la
dŽfaillance des nÏuds ou m•me dÕun site entier soit transparente.

Vous configurez un ou plusieurs points de terminaison dÕŽquilibrage de charge pour dŽfinir le port et le
protocole rŽseau (HTTPS ou HTTP) que les demandes client entrantes et sortantes utiliseront pour accŽder
aux services dÕŽquilibrage de charge sur les nÏuds de passerelle et dÕadministration. Le point de terminaison
de lÕŽquilibreur de charge dŽfinit Žgalement le type de client (S3), le mode de liaison et Žventuellement une
liste de locataires autorisŽs ou bloquŽs. Voir "ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

Si nŽcessaire, vous pouvez regrouper les interfaces rŽseau de plusieurs nÏuds de passerelle et nÏuds
dÕadministration dans un groupe haute disponibilitŽ (HA). Si lÕinterface active du groupe HA Žchoue, une
interface de sauvegarde peut gŽrer la charge de travail de lÕapplication cliente. Voir "GŽrer les groupes de
haute disponibilitŽ (HA)" .

Services principaux pour les nÏuds de passerelle

Le tableau suivant prŽsente les principaux services des nÏuds de passerelleÊ; toutefois, ce tableau ne
rŽpertorie pas tous les services de nÏud.

Service Fonction clŽ

Haute disponibilitŽ G•re les adresses IP virtuelles haute disponibilitŽ pour les groupes de
nÏuds dÕadministration et de nÏuds de passerelle.

RemarqueÊ: ce service est Žgalement disponible sur les nÏuds
dÕadministration.
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Service Fonction clŽ

ƒquilibreur de charge Fournit un Žquilibrage de charge de couche 7 du trafic S3 des clients
vers les nÏuds de stockage. Il sÕagit du mŽcanisme dÕŽquilibrage de
charge recommandŽ.

RemarqueÊ: ce service est Žgalement disponible sur les nÏuds
dÕadministration.

Moniteur dÕŽtat du serveur (SSM) Surveille le syst•me dÕexploitation et le matŽriel sous-jacent.

QuÕest-ce quÕun nÏud dÕarchiveÊ?

La prise en charge des nÏuds dÕarchive a ŽtŽ supprimŽe.

Pour plus dÕinformations sur les nÏuds dÕarchives, voir "QuÕest-ce quÕun nÏud dÕarchive (site de
documentation StorageGRID 11.8)" .

Comment StorageGRID g•re les donnŽes

QuÕest-ce quÕun objet

Avec le stockage dÕobjets, lÕunitŽ de stockage est un objet, plut™t quÕun fichier ou un bloc.
Contrairement ˆ la hiŽrarchie arborescente dÕun syst•me de fichiers ou dÕun stockage en
blocs, le stockage dÕobjets organise les donnŽes dans une disposition plate et non
structurŽe.

Le stockage dÕobjets dissocie lÕemplacement physique des donnŽes de la mŽthode utilisŽe pour stocker et
rŽcupŽrer ces donnŽes.

Chaque objet dÕun syst•me de stockage basŽ sur des objets comporte deux partiesÊ: les donnŽes dÕobjet et les
mŽtadonnŽes dÕobjet.

Que sont les donnŽes dÕobjetÊ?

Les donnŽes dÕobjet peuvent •tre nÕimporte quoi ; par exemple, une photographie, un film ou un dossier
mŽdical.
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Que sont les mŽtadonnŽes dÕobjetÊ?

Les mŽtadonnŽes dÕobjet sont toutes les informations qui dŽcrivent un objet. StorageGRID utilise les
mŽtadonnŽes des objets pour suivre les emplacements de tous les objets sur la grille et pour gŽrer le cycle de
vie de chaque objet au fil du temps.

Les mŽtadonnŽes dÕobjet incluent des informations telles que les suivantesÊ:

¥ MŽtadonnŽes syst•me, y compris un identifiant unique pour chaque objet (UUID), le nom de lÕobjet, le nom
du compartiment S3 ou du conteneur Swift, le nom ou lÕID du compte locataire, la taille logique de lÕobjet, la
date et lÕheure de la premi•re crŽation de lÕobjet, ainsi que la date et lÕheure de la derni•re modification de
lÕobjet.

¥ LÕemplacement de stockage actuel de chaque copie dÕobjet ou fragment codŽ par effacement.

¥ Toutes les mŽtadonnŽes utilisateur associŽes ˆ lÕobjet.

Les mŽtadonnŽes des objets sont personnalisables et extensibles, ce qui les rend flexibles ˆ utiliser pour les
applications.

Pour des informations dŽtaillŽes sur la mani•re et lÕendroit o• StorageGRID stocke les mŽtadonnŽes des
objets, accŽdez ˆ "GŽrer le stockage des mŽtadonnŽes des objets" .

Comment les donnŽes des objets sont-elles protŽgŽes ?

Le syst•me StorageGRID vous fournit deux mŽcanismes pour protŽger les donnŽes des objets contre la
perteÊ: la rŽplication et le codage dÕeffacement.

RŽplication

Lorsque StorageGRID fait correspondre des objets ˆ une r•gle de gestion du cycle de vie des informations
(ILM) configurŽe pour crŽer des copies rŽpliquŽes, le syst•me crŽe des copies exactes des donnŽes dÕobjet et
les stocke sur des nÏuds de stockage ou des pools de stockage cloud. Les r•gles ILM dictent le nombre de
copies effectuŽes, lÕendroit o• ces copies sont stockŽes et la durŽe pendant laquelle elles sont conservŽes par
le syst•me. Si une copie est perdue, par exemple suite ˆ la perte dÕun nÏud de stockage, lÕobjet est toujours
disponible si une copie existe ailleurs dans le syst•me StorageGRID .

Dans lÕexemple suivant, la r•gle CrŽer 2 copies spŽcifie que deux copies rŽpliquŽes de chaque objet doivent
•tre placŽes dans un pool de stockage contenant trois nÏuds de stockage.
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Codage dÕeffacement

Lorsque StorageGRID fait correspondre des objets ˆ une r•gle ILM configurŽe pour crŽer des copies ˆ code
dÕeffacement, il dŽcoupe les donnŽes dÕobjet en fragments de donnŽes, calcule des fragments de paritŽ
supplŽmentaires et stocke chaque fragment sur un nÏud de stockage diffŽrent. LorsquÕun objet est consultŽ, il
est rŽassemblŽ ˆ lÕaide des fragments stockŽs. Si des donnŽes ou un fragment de paritŽ sont corrompus ou
perdus, lÕalgorithme de codage dÕeffacement peut recrŽer ce fragment en utilisant un sous-ensemble des
donnŽes et des fragments de paritŽ restants. Les r•gles ILM et les profils de codage dÕeffacement dŽterminent
le schŽma de codage dÕeffacement utilisŽ.

LÕexemple suivant illustre lÕutilisation du codage dÕeffacement sur les donnŽes dÕun objet. Dans cet exemple, la
r•gle ILM utilise un schŽma de codage dÕeffacement 4+2. Chaque objet est divisŽ en quatre fragments de
donnŽes Žgaux et deux fragments de paritŽ sont calculŽs ˆ partir des donnŽes de lÕobjet. Chacun des six
fragments est stockŽ sur un nÏud de stockage diffŽrent dans trois centres de donnŽes pour assurer la
protection des donnŽes en cas de panne de nÏud ou de perte de site.
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Informations connexes

¥ "GŽrer les objets avec ILM"

¥ "Utiliser la gestion du cycle de vie des informations"

La vie dÕun objet

La vie dÕun objet se compose de diffŽrentes Žtapes. Chaque Žtape reprŽsente les
opŽrations qui se produisent avec lÕobjet.

La vie dÕun objet comprend les opŽrations dÕingestion, de gestion de copie, de rŽcupŽration et de suppression.

¥ Ingest Ê: Le processus par lequel une application client S3 enregistre un objet via HTTP sur le syst•me
StorageGRID . Ë ce stade, le syst•me StorageGRID commence ˆ gŽrer lÕobjet.

¥ Gestion des copies Ê: processus de gestion des copies rŽpliquŽes et codŽes par effacement dans
StorageGRID, comme dŽcrit par les r•gles ILM dans les politiques ILM actives. Au cours de lÕŽtape de
gestion des copies, StorageGRID prot•ge les donnŽes dÕobjet contre la perte en crŽant et en conservant le
nombre et le type spŽcifiŽs de copies dÕobjet sur les nÏuds de stockage ou dans un pool de stockage
cloud.

¥ RŽcupŽrer Ê: Le processus dÕune application cliente accŽdant ˆ un objet stockŽ par le syst•me
StorageGRID . Le client lit lÕobjet, qui est rŽcupŽrŽ ˆ partir dÕun nÏud de stockage ou dÕun pool de
stockage cloud.

¥ Supprimer Ê: Le processus de suppression de toutes les copies dÕobjets de la grille. Les objets peuvent
•tre supprimŽs soit ˆ la suite de lÕenvoi par lÕapplication cliente dÕune demande de suppression au syst•me
StorageGRID , soit ˆ la suite dÕun processus automatique exŽcutŽ par StorageGRID lorsque la durŽe de
vie de lÕobjet expire.
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Informations connexes

¥ "GŽrer les objets avec ILM"

¥ "Utiliser la gestion du cycle de vie des informations"

IngŽrer le flux de donnŽes

Une opŽration dÕingestion ou de sauvegarde consiste en un flux de donnŽes dŽfini entre
le client et le syst•me StorageGRID .

Flux de donnŽes

LorsquÕun client ing•re un objet dans le syst•me StorageGRID , le service LDR sur les nÏuds de stockage
traite la demande et stocke les mŽtadonnŽes et les donnŽes sur le disque.

1. LÕapplication cliente crŽe lÕobjet et lÕenvoie au syst•me StorageGRID via une requ•te HTTP PUT.

2. LÕobjet est ŽvaluŽ par rapport ˆ la politique ILM du syst•me.

3. Le service LDR enregistre les donnŽes de lÕobjet sous forme de copie rŽpliquŽe ou de copie ˆ code
dÕeffacement. (Le diagramme montre une version simplifiŽe du stockage dÕune copie rŽpliquŽe sur le
disque.)

4. Le service LDR envoie les mŽtadonnŽes de lÕobjet au magasin de mŽtadonnŽes.

5. Le magasin de mŽtadonnŽes enregistre les mŽtadonnŽes de lÕobjet sur le disque.

6. Le magasin de mŽtadonnŽes propage des copies des mŽtadonnŽes dÕobjet vers dÕautres nÏuds de
stockage. Ces copies sont Žgalement enregistrŽes sur le disque.
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7. Le service LDR renvoie une rŽponse HTTP 200 OK au client pour confirmer que lÕobjet a ŽtŽ ingŽrŽ.

Gestion des copies

Les donnŽes dÕobjet sont gŽrŽes par les politiques ILM actives et les r•gles ILM
associŽes. Les r•gles ILM crŽent des copies rŽpliquŽes ou codŽes par effacement pour
protŽger les donnŽes des objets contre la perte.

DiffŽrents types ou emplacements de copies dÕobjets peuvent •tre nŽcessaires ˆ diffŽrents moments de la vie
de lÕobjet. Les r•gles ILM sont ŽvaluŽes pŽriodiquement pour garantir que les objets sont placŽs comme
requis.

Les donnŽes des objets sont gŽrŽes par le service LDR.

Protection du contenu : rŽplication

Si les instructions de placement de contenu dÕune r•gle ILM nŽcessitent des copies rŽpliquŽes des donnŽes
dÕobjet, des copies sont effectuŽes et stockŽes sur le disque par les nÏuds de stockage qui composent le pool
de stockage configurŽ.

Le moteur ILM du service LDR contr™le la rŽplication et garantit que le nombre correct de copies est stockŽ
aux bons emplacements et pendant la durŽe correcte.

1. Le moteur ILM interroge le service ADC pour dŽterminer le meilleur service LDR de destination au sein du
pool de stockage spŽcifiŽ par la r•gle ILM. Il envoie ensuite ˆ ce service LDR une commande pour lancer
la rŽplication.

2. Le service LDR de destination interroge le service ADC pour conna”tre le meilleur emplacement source. Il
envoie ensuite une demande de rŽplication au service LDR source.

3. Le service LDR source envoie une copie au service LDR de destination.

4. Le service LDR de destination informe le moteur ILM que les donnŽes de lÕobjet ont ŽtŽ stockŽes.
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5. Le moteur ILM met ˆ jour le magasin de mŽtadonnŽes avec les mŽtadonnŽes dÕemplacement des objets.

Protection du contenu : codage dÕeffacement

Si une r•gle ILM inclut des instructions pour crŽer des copies codŽes par effacement des donnŽes dÕobjet, le
schŽma de codage par effacement applicable divise les donnŽes dÕobjet en fragments de donnŽes et de paritŽ
et distribue ces fragments sur les nÏuds de stockage configurŽs dans le profil de codage par effacement.

Le moteur ILM, qui est un composant du service LDR, contr™le le codage dÕeffacement et garantit que le profil
de codage dÕeffacement est appliquŽ aux donnŽes de lÕobjet.

1. Le moteur ILM interroge le service ADC pour dŽterminer quel service DDS peut le mieux effectuer
lÕopŽration de codage dÕeffacement. Une fois dŽterminŽ, le moteur ILM envoie une demande Ç dÕinitiation È
ˆ ce service.

2. Le service DDS demande ˆ un LDR dÕeffacer le code des donnŽes de lÕobjet.

3. Le service LDR source envoie une copie au service LDR sŽlectionnŽ pour le codage dÕeffacement.

4. Apr•s avoir crŽŽ le nombre appropriŽ de fragments de paritŽ et de donnŽes, le service LDR distribue ces
fragments sur les nÏuds de stockage (services de blocs) qui constituent le pool de stockage du profil de
codage dÕeffacement.

5. Le service LDR notifie le moteur ILM, confirmant que les donnŽes de lÕobjet sont distribuŽes avec succ•s.

6. Le moteur ILM met ˆ jour le magasin de mŽtadonnŽes avec les mŽtadonnŽes dÕemplacement des objets.

Protection du contenuÊ: pool de stockage cloud

Si les instructions de placement de contenu dÕune r•gle ILM nŽcessitent quÕune copie rŽpliquŽe des donnŽes
dÕobjet soit stockŽe sur un pool de stockage cloud, les donnŽes dÕobjet sont dupliquŽes dans le compartiment
S3 externe ou le conteneur de stockage Azure Blob spŽcifiŽ pour le pool de stockage cloud.

Le moteur ILM, qui est un composant du service LDR, et le service Data Mover contr™lent le mouvement des
objets vers le pool de stockage cloud.
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1. Le moteur ILM sŽlectionne un service Data Mover ˆ rŽpliquer vers le pool de stockage cloud.

2. Le service Data Mover envoie les donnŽes de lÕobjet au pool de stockage cloud.

3. Le service Data Mover informe le moteur ILM que les donnŽes de lÕobjet ont ŽtŽ stockŽes.

4. Le moteur ILM met ˆ jour le magasin de mŽtadonnŽes avec les mŽtadonnŽes dÕemplacement des objets.

RŽcupŽrer le flux de donnŽes

Une opŽration de rŽcupŽration consiste en un flux de donnŽes dŽfini entre le syst•me
StorageGRID et le client. Le syst•me utilise des attributs pour suivre la rŽcupŽration de
lÕobjet ˆ partir dÕun nÏud de stockage ou, si nŽcessaire, dÕun pool de stockage cloud.

Le service LDR du nÏud de stockage interroge le magasin de mŽtadonnŽes pour conna”tre lÕemplacement
des donnŽes de lÕobjet et les rŽcup•re ˆ partir du service LDR source. De prŽfŽrence, la rŽcupŽration
sÕeffectue ˆ partir dÕun nÏud de stockage. Si lÕobjet nÕest pas disponible sur un nÏud de stockage, la
demande de rŽcupŽration est dirigŽe vers un pool de stockage cloud.

Si la seule copie dÕobjet se trouve sur le stockage AWS Glacier ou sur le niveau Azure Archive,
lÕapplication cliente doit Žmettre une demande S3 RestoreObject pour restaurer une copie
rŽcupŽrable dans le pool de stockage cloud.
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1. Le service LDR re•oit une demande de rŽcupŽration de lÕapplication cliente.

2. Le service LDR interroge le magasin de mŽtadonnŽes pour conna”tre lÕemplacement des donnŽes de
lÕobjet et les mŽtadonnŽes.

3. Le service LDR transmet la demande de rŽcupŽration au service LDR source.

4. Le service LDR source renvoie les donnŽes dÕobjet du service LDR interrogŽ et le syst•me renvoie lÕobjet ˆ
lÕapplication cliente.

Supprimer le flux de donnŽes

Toutes les copies dÕobjet sont supprimŽes du syst•me StorageGRID lorsquÕun client
effectue une opŽration de suppression ou lorsque la durŽe de vie de lÕobjet expire,
dŽclenchant sa suppression automatique. Il existe un flux de donnŽes dŽfini pour la
suppression dÕobjets.

HiŽrarchie de suppression

StorageGRID fournit plusieurs mŽthodes pour contr™ler le moment o• les objets sont conservŽs ou supprimŽs.
Les objets peuvent •tre supprimŽs ˆ la demande du client ou automatiquement. StorageGRID donne toujours
la prioritŽ aux param•tres de verrouillage dÕobjet S3 par rapport aux demandes de suppression des clients, qui
sont prioritaires par rapport aux instructions de cycle de vie du compartiment S3 et de placement ILM.

¥ Verrouillage dÕobjet S3  : si le param•tre global de verrouillage dÕobjet S3 est activŽ pour la grille, les
clients S3 peuvent crŽer des compartiments avec le verrouillage dÕobjet S3 activŽ, puis utiliser lÕAPI REST
S3 pour spŽcifier les param•tres de conservation jusquÕˆ la date et de conservation lŽgale pour chaque
version dÕobjet ajoutŽe ˆ ce compartiment.

! Une version dÕobjet soumise ˆ une suspension lŽgale ne peut •tre supprimŽe par aucune mŽthode.

! Avant que la date de conservation dÕune version dÕobjet ne soit atteinte, cette version ne peut •tre
supprimŽe par aucune mŽthode.
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! Les objets dans les buckets avec le verrouillage dÕobjet S3 activŽ sont conservŽs par ILM Ç pour
toujours È. Cependant, une fois sa date de conservation atteinte, une version dÕobjet peut •tre
supprimŽe par une demande client ou par lÕexpiration du cycle de vie du bucket.

! Si les clients S3 appliquent une date de conservation par dŽfaut au bucket, ils nÕont pas besoin de
spŽcifier une date de conservation pour chaque objet.

¥ Demande de suppression du client  : Un client S3 peut Žmettre une demande de suppression dÕobjet.
LorsquÕun client supprime un objet, toutes les copies de lÕobjet sont supprimŽes du syst•me StorageGRID .

¥ Supprimer les objets dans le bucket Ê: les utilisateurs de Tenant Manager peuvent utiliser cette option
pour supprimer dŽfinitivement toutes les copies des objets et des versions dÕobjet dans les buckets
sŽlectionnŽs du syst•me StorageGRID .

¥ Cycle de vie du bucket S3 Ê: les clients S3 peuvent ajouter une configuration de cycle de vie ˆ leurs
buckets qui spŽcifie une action dÕexpiration. Si un cycle de vie de compartiment existe, StorageGRID
supprime automatiquement toutes les copies dÕun objet lorsque la date ou le nombre de jours spŽcifiŽs
dans lÕaction Expiration est atteint, sauf si le client supprime dÕabord lÕobjet.

¥ Instructions de placement ILM  : En supposant que le verrouillage dÕobjet S3 nÕest pas activŽ pour le
bucket et quÕil nÕy a pas de cycle de vie de bucket, StorageGRID supprime automatiquement un objet
lorsque la derni•re pŽriode de la r•gle ILM se termine et quÕaucun autre placement nÕest spŽcifiŽ pour
lÕobjet.

LorsquÕun cycle de vie de compartiment S3 est configurŽ, les actions dÕexpiration du cycle
de vie remplacent la stratŽgie ILM pour les objets qui correspondent au filtre de cycle de vie.
Par consŽquent, un objet peut •tre conservŽ sur la grille m•me apr•s lÕexpiration des
instructions ILM de placement de lÕobjet.

Voir "Comment les objets sont supprimŽs" pour plus dÕinformations.

Flux de donnŽes pour les suppressions de clients

1. Le service LDR re•oit une demande de suppression de lÕapplication cliente.

2. Le service LDR met ˆ jour le magasin de mŽtadonnŽes afin que lÕobjet semble supprimŽ aux demandes
des clients et demande au moteur ILM de supprimer toutes les copies des donnŽes de lÕobjet.

3. LÕobjet est supprimŽ du syst•me. Le magasin de mŽtadonnŽes est mis ˆ jour pour supprimer les
mŽtadonnŽes de lÕobjet.
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Flux de donnŽes pour les suppressions ILM

1. Le moteur ILM dŽtermine que lÕobjet doit •tre supprimŽ.

2. Le moteur ILM notifie le magasin de mŽtadonnŽes. Le magasin de mŽtadonnŽes met ˆ jour les
mŽtadonnŽes de lÕobjet afin que lÕobjet semble supprimŽ aux demandes des clients.

3. Le moteur ILM supprime toutes les copies de lÕobjet. Le magasin de mŽtadonnŽes est mis ˆ jour pour
supprimer les mŽtadonnŽes de lÕobjet.

Gestion du cycle de vie de lÕinformation

Vous utilisez la gestion du cycle de vie des informations (ILM) pour contr™ler le
placement, la durŽe et le comportement dÕingestion de tous les objets de votre syst•me
StorageGRID . Les r•gles ILM dŽterminent la mani•re dont StorageGRID stocke les
objets au fil du temps. Vous configurez une ou plusieurs r•gles ILM, puis les ajoutez ˆ
une stratŽgie ILM. Une grille peut avoir plusieurs politiques actives ˆ la fois.

Les r•gles ILM dŽfinissent :

¥ Quels objets doivent •tre stockŽs. Une r•gle peut sÕappliquer ˆ tous les objets ou vous pouvez spŽcifier
des filtres pour identifier les objets auxquels une r•gle sÕapplique. Par exemple, une r•gle peut sÕappliquer
uniquement aux objets associŽs ˆ certains comptes de locataire, ˆ des buckets S3 ou conteneurs Swift
spŽcifiques, ou ˆ des valeurs de mŽtadonnŽes spŽcifiques.

¥ Le type et lÕemplacement de stockage. Les objets peuvent •tre stockŽs sur des nÏuds de stockage ou
dans des pools de stockage cloud.

¥ Le type de copies dÕobjets rŽalisŽes. Les copies peuvent •tre rŽpliquŽes ou codŽes par effacement.

¥ Pour les copies rŽpliquŽes, le nombre de copies rŽalisŽes.

¥ Pour les copies ˆ codage dÕeffacement, le schŽma de codage dÕeffacement utilisŽ.

¥ Les modifications apportŽes au fil du temps ˆ lÕemplacement de stockage dÕun objet et au type de copies.

¥ Comment les donnŽes dÕobjet sont protŽgŽes lorsque les objets sont ingŽrŽs dans la grille (placement
synchrone ou double validation).

Notez que les mŽtadonnŽes des objets ne sont pas gŽrŽes par les r•gles ILM. Au lieu de cela, les
mŽtadonnŽes des objets sont stockŽes dans une base de donnŽes Cassandra dans ce que lÕon appelle un
magasin de mŽtadonnŽes. Trois copies des mŽtadonnŽes de lÕobjet sont automatiquement conservŽes sur
chaque site pour protŽger les donnŽes contre toute perte.
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Exemple de r•gle ILM

Ë titre dÕexemple, une r•gle ILM pourrait spŽcifier ce qui suitÊ:

¥ SÕapplique uniquement aux objets appartenant au locataire A.

¥ CrŽez deux copies rŽpliquŽes de ces objets et stockez chaque copie dans un site diffŽrent.

¥ Conservez les deux copies ÇÊpour toujoursÊÈ, ce qui signifie que StorageGRID ne les supprimera pas
automatiquement. Au lieu de cela, StorageGRID conservera ces objets jusquÕˆ ce quÕils soient supprimŽs
par une demande de suppression du client ou par lÕexpiration dÕun cycle de vie de bucket.

¥ Utilisez lÕoption ƒquilibrŽ pour le comportement dÕingestionÊ: lÕinstruction de placement sur deux sites est
appliquŽe d•s que le locataire A enregistre un objet dans StorageGRID, sauf sÕil nÕest pas possible de
crŽer immŽdiatement les deux copies requises.

Par exemple, si le site 2 est inaccessible lorsque le locataire A enregistre un objet, StorageGRID effectuera
deux copies intermŽdiaires sur les nÏuds de stockage du site 1. D•s que le site 2 sera disponible,
StorageGRID effectuera la copie requise sur ce site.

Comment une politique ILM Žvalue les objets

Les stratŽgies ILM actives pour votre syst•me StorageGRID contr™lent le placement, la durŽe et le
comportement dÕingestion de tous les objets.

Lorsque les clients enregistrent des objets dans StorageGRID, les objets sont ŽvaluŽs par rapport ˆ
lÕensemble ordonnŽ de r•gles ILM dans la politique active, comme suitÊ:

1. Si les filtres de la premi•re r•gle de la politique correspondent ˆ un objet, lÕobjet est ingŽrŽ selon le
comportement dÕingestion de cette r•gle et stockŽ selon les instructions de placement de cette r•gle.

2. Si les filtres de la premi•re r•gle ne correspondent pas ˆ lÕobjet, lÕobjet est ŽvaluŽ par rapport ˆ chaque
r•gle suivante de la politique jusquÕˆ ce quÕune correspondance soit Žtablie.

3. Si aucune r•gle ne correspond ˆ un objet, le comportement dÕingestion et les instructions de placement de
la r•gle par dŽfaut dans la politique sont appliquŽs. La r•gle par dŽfaut est la derni•re r•gle dÕune politique
et ne peut utiliser aucun filtre. Cela doit sÕappliquer ˆ tous les locataires, ˆ tous les buckets et ˆ toutes les
versions dÕobjet.

Exemple de politique ILM

Ë titre dÕexemple, une politique ILM pourrait contenir trois r•gles ILM qui spŽcifient les ŽlŽments suivantsÊ:

¥ R•gle 1 : Copies dupliquŽes pour le locataire A

! Faites correspondre tous les objets appartenant au locataire A.

! Stockez ces objets sous forme de trois copies rŽpliquŽes sur trois sites.

! Les objets appartenant ˆ dÕautres locataires ne correspondent pas ˆ la r•gle 1, ils sont donc ŽvaluŽs
par rapport ˆ la r•gle 2.

¥ R•gle 2Ê: Codage dÕeffacement pour les objets supŽrieurs ˆ 1ÊMo

! Faites correspondre tous les objets des autres locataires, mais uniquement sÕils sont supŽrieurs ˆ 1
Mo. Ces objets plus grands sont stockŽs ˆ lÕaide du codage dÕeffacement 6+3 sur trois sites.

! Ne correspond pas aux objets de 1 Mo ou moins, ces objets sont donc ŽvaluŽs par rapport ˆ la r•gle 3.

¥ R•gle 3Ê: 2 copies 2 centres de donnŽes  (par dŽfaut)

! Il sÕagit de la derni•re r•gle par dŽfaut de la politique. NÕutilise pas de filtres.
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! CrŽez deux copies rŽpliquŽes de tous les objets ne correspondant pas ˆ la r•gle 1 ou ˆ la r•gle 2
(objets nÕappartenant pas au locataire A et dont la taille est de 1 Mo ou moins).

Informations connexes

¥ "GŽrer les objets avec ILM"

DŽcouvrez StorageGRID

Explorez le gestionnaire de grille

Grid Manager est lÕinterface graphique basŽe sur un navigateur qui vous permet de
configurer, de gŽrer et de surveiller votre syst•me StorageGRID .

Le gestionnaire de grille est mis ˆ jour ˆ chaque version et peut ne pas correspondre aux
exemples de captures dÕŽcran sur cette page.

Lorsque vous vous connectez au Grid Manager, vous vous connectez ˆ un nÏud dÕadministration. Chaque
syst•me StorageGRID comprend un nÏud dÕadministration principal et un nombre quelconque de nÏuds
dÕadministration non principaux. Vous pouvez vous connecter ˆ nÕimporte quel nÏud dÕadministration, et
chaque nÏud dÕadministration affiche une vue similaire du syst•me StorageGRID .

Vous pouvez accŽder au gestionnaire de grille ˆ lÕaide dÕun"navigateur Web pris en charge" .

Tableau de bord du gestionnaire de grille

Lorsque vous vous connectez pour la premi•re fois au Grid Manager, vous pouvez utiliser le tableau de bord
pour"surveiller les activitŽs du syst•me"  en un coup dÕoeil.

Le tableau de bord contient des informations sur lÕŽtat et les performances du syst•me, lÕutilisation du
stockage, les processus ILM, les opŽrations S3 et les nÏuds de la grille. Tu peux "configurer le tableau de
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bord" en sŽlectionnant parmi une collection de cartes contenant les informations dont vous avez besoin pour
surveiller efficacement votre syst•me.

Pour une explication des informations affichŽes sur chaque carte, sŽlectionnez lÕic™ne dÕaide pour cette
carte.

Champ de recherche

Le champ Rechercher  dans la barre dÕen-t•te vous permet de naviguer rapidement vers une page spŽcifique
dans Grid Manager. Par exemple, vous pouvez saisir km pour accŽder ˆ la page du serveur de gestion des
clŽs (KMS).

Vous pouvez utiliser Rechercher  pour rechercher des entrŽes dans la barre latŽrale du gestionnaire de grille
et dans les menus Configuration, Maintenance et Support. Vous pouvez Žgalement rechercher par nom des
ŽlŽments tels que des nÏuds de grille et des comptes locataires.

Menu dÕaide

Le menu dÕaide  donne acc•s ˆ :

¥ Le"FabricPool" et"Configuration S3" magicien

¥ Le centre de documentation StorageGRID pour la version actuelle

¥ "Documentation API"

¥ Informations sur la version de StorageGRID actuellement installŽe

Menu des alertes

Le menu Alertes fournit une interface facile ˆ utiliser pour dŽtecter, Žvaluer et rŽsoudre les probl•mes pouvant
survenir pendant le fonctionnement de StorageGRID .
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Depuis le menu Alertes, vous pouvez effectuer les opŽrations suivantes pour"gŽrer les alertes" :

¥ Consultez les alertes actuelles

¥ Examiner les alertes rŽsolues

¥ Configurer les silences pour supprimer les notifications dÕalerte

¥ DŽfinir des r•gles dÕalerte pour les conditions qui dŽclenchent des alertes

¥ Configurer le serveur de messagerie pour les notifications dÕalerte

Page des nÏuds

Le"Page des nÏuds"  affiche des informations sur lÕensemble de la grille, chaque site de la grille et chaque
nÏud dÕun site.

La page dÕaccueil des nÏuds affiche les mŽtriques combinŽes pour lÕensemble de la grille. Pour afficher les
informations dÕun site ou dÕun nÏud particulier, sŽlectionnez le site ou le nÏud.

Page des locataires

Le"Page des locataires" vous permet de"crŽer et surveiller les comptes des locataires de stockage" pour votre
syst•me StorageGRID . Vous devez crŽer au moins un compte locataire pour spŽcifier qui peut stocker et
rŽcupŽrer des objets et quelles fonctionnalitŽs leur sont disponibles.

La page Locataires fournit Žgalement des dŽtails dÕutilisation pour chaque locataire, y compris la quantitŽ de
stockage utilisŽe et le nombre dÕobjets. Si vous dŽfinissez un quota lors de la crŽation du locataire, vous
pouvez voir quelle partie de ce quota a ŽtŽ utilisŽe.
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Menu ILM

Le"Menu ILM" vous permet de"configurer les r•gles et politiques de gestion du cycle de vie de lÕinformation
(ILM)" qui rŽgissent la durabilitŽ et la disponibilitŽ des donnŽes. Vous pouvez Žgalement saisir un identifiant
dÕobjet pour afficher les mŽtadonnŽes de cet objet.

Depuis le menu ILM, vous pouvez afficher et gŽrer ILMÊ:

¥ R•gles

¥ Politiques

¥ Balises de politique

¥ Piscines de stockage

¥ Niveaux de stockage

¥ RŽgions

¥ Recherche de mŽtadonnŽes dÕobjet

Menu de configuration

Le menu Configuration vous permet de spŽcifier les param•tres rŽseau, les param•tres de sŽcuritŽ, les
param•tres syst•me, les options de surveillance et les options de contr™le dÕacc•s.

T‰ches rŽseau

Les t‰ches du rŽseau comprennentÊ:

¥ "Gestion des groupes de haute disponibilitŽ"

¥ "Gestion des points de terminaison de lÕŽquilibreur de charge"

¥ "Configuration des noms de domaine des points de terminaison S3"

¥ "Gestion des politiques de classification du trafic"

¥ "Configuration des interfaces VLAN"
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T‰ches de sŽcuritŽ

Les t‰ches de sŽcuritŽ comprennent :

¥ "Gestion des certificats de sŽcuritŽ"

¥ "Gestion des contr™les de pare-feu internes"

¥ "Configuration des serveurs de gestion de clŽs"

¥ Configuration des param•tres de sŽcuritŽ, y compris le"Politique TLS et SSH" ,"options de sŽcuritŽ du
rŽseau et des objets" , et"param•tres de sŽcuritŽ de lÕinterface" .

¥ Configuration des param•tres dÕun"proxy de stockage" ou un"proxy dÕadministration"

T‰ches syst•me

Les t‰ches du syst•me incluentÊ:

¥ En utilisant"fŽdŽration de rŽseau" pour cloner les informations du compte locataire et rŽpliquer les donnŽes
dÕobjet entre deux syst•mes StorageGRID .

¥ En option, activer le"Compresser les objets stockŽs" option.

¥ "Gestion du verrouillage des objets S3"

¥ Comprendre les options de stockage telles que"segmentation dÕobjets" et"filigranes de volume de
stockage" .

¥ "GŽrer les profils de codage dÕeffacement" .

T‰ches de surveillance

Les t‰ches de surveillance comprennent :

¥ "Configuration des messages dÕaudit et des destinations des journaux"

¥ "Utilisation de la surveillance SNMP"

T‰ches de contr™le dÕacc•s

Les t‰ches de contr™le dÕacc•s comprennentÊ:

¥ "Gestion des groupes dÕadministrateurs"

¥ "Gestion des utilisateurs administrateurs"

¥ Changer le"phrase de passe dÕapprovisionnement" ou"mots de passe de la console du nÏud"

¥ "Utilisation de la fŽdŽration dÕidentitŽ"

¥ "Configuration de SSO"

Menu de maintenance

Le menu Maintenance vous permet dÕeffectuer des t‰ches de maintenance, de maintenance du syst•me et de
maintenance du rŽseau.

T‰ches

Les t‰ches de maintenance comprennentÊ:

39



¥ "OpŽrations de dŽmant•lement"pour supprimer les nÏuds de grille et les sites inutilisŽs

¥ "OpŽrations dÕexpansion"pour ajouter de nouveaux nÏuds de grille et sites

¥ "ProcŽdures de rŽcupŽration des nÏuds de grille" pour remplacer un nÏud dŽfaillant et restaurer les
donnŽes

¥ "Renommer les procŽdures"pour modifier les noms dÕaffichage de votre grille, de vos sites et de vos
nÏuds

¥ "OpŽrations de vŽrification de lÕexistence des objets"pour vŽrifier lÕexistence (mais pas lÕexactitude) des
donnŽes de lÕobjet

¥ Effectuer une"redŽmarrage progressif" pour redŽmarrer plusieurs nÏuds de grille

¥ "OpŽrations de restauration de volume"

Syst•me

Les t‰ches de maintenance du syst•me que vous pouvez effectuer incluentÊ:

¥ "Affichage des informations de licence StorageGRID"ou"mise ˆ jour des informations de licence"

¥ GŽnŽration et tŽlŽchargement du"Paquet de relance"

¥ ExŽcution des mises ˆ jour du logiciel StorageGRID , y compris les mises ˆ niveau logicielles, les correctifs
et les mises ˆ jour du logiciel SANtricity OS sur les appareils sŽlectionnŽs

! "ProcŽdure de mise ˆ niveau"

! "ProcŽdure de correctif"

! "Mettre ˆ niveau le syst•me dÕexploitation SANtricity sur les contr™leurs de stockage SG6000 ˆ lÕaide
de Grid Manager"

! "Mettre ˆ niveau le syst•me dÕexploitation SANtricity sur les contr™leurs de stockage SG5700 ˆ lÕaide
de Grid Manager"

RŽseau

Les t‰ches de maintenance du rŽseau que vous pouvez effectuer incluentÊ:

¥ "Configuration des serveurs DNS"

¥ "Mise ˆ jour des sous-rŽseaux du rŽseau Grid"

¥ "Gestion des serveurs NTP"

Menu dÕassistance

Le menu Assistance fournit des options qui aident le support technique ˆ analyser et ˆ dŽpanner votre
syst•me.

Outils

Depuis la section Outils du menu Support, vous pouvezÊ:

¥ "Configurer AutoSupport"

¥ "ExŽcuter les diagnostics"sur lÕŽtat actuel du rŽseau

¥ "AccŽder ˆ lÕarborescence de la topologie de la grille"pour afficher des informations dŽtaillŽes sur les
nÏuds de grille, les services et les attributs
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¥ "Collecter les fichiers journaux et les donnŽes syst•me"

¥ "Examiner les mesures de support"

Les outils disponibles ˆ partir de lÕoption Metrics  sont destinŽs ˆ •tre utilisŽs par le support
technique. Certaines fonctionnalitŽs et ŽlŽments de menu de ces outils sont
intentionnellement non fonctionnels.

Alarmes (hŽritage)

Les informations sur les alarmes hŽritŽes ont ŽtŽ supprimŽes de cette version de la documentation. Se rŽfŽrer
ˆ "GŽrer les alertes et les alarmes (documentation StorageGRID 11.8)" .

Autre

Depuis la section Autre du menu Support, vous pouvezÊ:

¥ GŽrer"cožt du lien"

¥ Voir"Syst•me de gestion de rŽseau (NMS)"  entrŽes

¥ GŽrer"filigranes de stockage"

DŽcouvrez le gestionnaire de locataires

Le"Gestionnaire de locataires" est lÕinterface graphique basŽe sur un navigateur ˆ
laquelle les utilisateurs locataires acc•dent pour configurer, gŽrer et surveiller leurs
comptes de stockage.

Le gestionnaire de locataires est mis ˆ jour ˆ chaque version et peut ne pas correspondre aux
exemples de captures dÕŽcran sur cette page.

Lorsque les utilisateurs locataires se connectent au gestionnaire de locataires, ils se connectent ˆ un nÏud
dÕadministration.

Tableau de bord du gestionnaire de locataires

Une fois quÕun administrateur de grille a crŽŽ un compte locataire ˆ lÕaide du gestionnaire de grille ou de lÕAPI
de gestion de grille, les utilisateurs locataires peuvent se connecter au gestionnaire de locataires.

Le tableau de bord du gestionnaire de locataires permet aux utilisateurs locataires de surveiller lÕutilisation du
stockage en un coup dÕÏil. Le panneau dÕutilisation du stockage contient une liste des plus grands buckets
(S3) ou conteneurs (Swift) pour le locataire. La valeur de lÕespace utilisŽ correspond ˆ la quantitŽ totale de
donnŽes dÕobjet dans le bucket ou le conteneur. Le graphique ˆ barres reprŽsente les tailles relatives de ces
seaux ou conteneurs.

La valeur affichŽe au-dessus du graphique ˆ barres est la somme de lÕespace utilisŽ pour tous les
compartiments ou conteneurs du locataire. Si le nombre maximal de gigaoctets, de tŽraoctets ou de pŽtaoctets
disponibles pour le locataire a ŽtŽ spŽcifiŽ lors de la crŽation du compte, la quantitŽ de quota utilisŽe et
restante est Žgalement affichŽe.
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Menu de stockage (S3)

Le menu Stockage est fourni uniquement pour les comptes locataires S3. Ce menu permet aux utilisateurs S3
de gŽrer les clŽs dÕacc•s, de crŽer, de gŽrer et de supprimer des buckets, de gŽrer les points de terminaison
des services de la plateforme et dÕafficher toutes les connexions de fŽdŽration de grille quÕils sont autorisŽs ˆ
utiliser.

Mes clŽs dÕacc•s

Les utilisateurs du locataire S3 peuvent gŽrer les clŽs dÕacc•s comme suitÊ:

¥ Les utilisateurs disposant de lÕautorisation GŽrer vos propres informations dÕidentification S3 peuvent crŽer
ou supprimer leurs propres clŽs dÕacc•s S3.

¥ Les utilisateurs disposant de lÕautorisation dÕacc•s root peuvent gŽrer les clŽs dÕacc•s pour le compte root
S3, leur propre compte et tous les autres utilisateurs. Les clŽs dÕacc•s racine fournissent Žgalement un
acc•s complet aux compartiments et aux objets du locataire, sauf si elles sont explicitement dŽsactivŽes
par une stratŽgie de compartiment.

La gestion des clŽs dÕacc•s pour les autres utilisateurs sÕeffectue ˆ partir du menu Gestion
des acc•s.

Seaux

Les utilisateurs locataires S3 disposant des autorisations appropriŽes peuvent effectuer les t‰ches suivantes
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pour leurs compartimentsÊ:

¥ CrŽer des buckets

¥ Activer le verrouillage dÕobjet S3 pour un nouveau compartiment (en supposant que le verrouillage dÕobjet
S3 est activŽ pour le syst•me StorageGRID )

¥ Mettre ˆ jour les valeurs de cohŽrence

¥ Activer et dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s

¥ Activer ou suspendre le contr™le de version des objets

¥ Mettre ˆ jour la conservation par dŽfaut du verrouillage des objets S3

¥ Configurer le partage de ressources inter-origines (CORS)

¥ Supprimer tous les objets dÕun bucket

¥ Supprimer les compartiments vides

¥ Utilisez le"Console S3" pour gŽrer les objets du bucket

Si un administrateur de grille a activŽ lÕutilisation des services de plateforme pour le compte locataire, un
utilisateur locataire S3 disposant des autorisations appropriŽes peut Žgalement effectuer ces t‰chesÊ:

¥ Configurez les notifications dÕŽvŽnements S3, qui peuvent •tre envoyŽes ˆ un service de destination
prenant en charge Amazon Simple Notification Service.

¥ Configurez la rŽplication CloudMirror, qui permet au locataire de rŽpliquer automatiquement des objets
vers un bucket S3 externe.

¥ Configurez lÕintŽgration de recherche, qui envoie les mŽtadonnŽes dÕobjet ˆ un index de recherche de
destination chaque fois quÕun objet est crŽŽ, supprimŽ ou que ses mŽtadonnŽes ou balises sont mises ˆ
jour.

Points de terminaison des services de plateforme

Si un administrateur de grille a activŽ lÕutilisation des services de plateforme pour le compte locataire, un
utilisateur locataire S3 disposant de lÕautorisation GŽrer les points de terminaison peut configurer un point de
terminaison de destination pour chaque service de plateforme.

Connexions de la fŽdŽration de rŽseau

Si un administrateur de grille a activŽ lÕutilisation dÕune connexion de fŽdŽration de grille pour le compte de
locataire, un utilisateur de locataire S3 disposant de lÕautorisation dÕacc•s racine peut afficher le nom de la
connexion, accŽder ˆ la page des dŽtails du bucket pour chaque bucket dont la rŽplication inter-grille est
activŽe et afficher lÕerreur la plus rŽcente survenue lors de la rŽplication des donnŽes du bucket vers lÕautre
grille de la connexion. Voir "Afficher les connexions de la fŽdŽration de grille" .

Menu de gestion des acc•s

Le menu Gestion des acc•s permet aux locataires StorageGRID dÕimporter des groupes dÕutilisateurs ˆ partir
dÕune source dÕidentitŽ fŽdŽrŽe et dÕattribuer des autorisations de gestion. Les locataires peuvent Žgalement
gŽrer les groupes de locataires et les utilisateurs locaux, sauf si lÕauthentification unique (SSO) est en vigueur
pour lÕensemble du syst•me StorageGRID .

Directives de mise en rŽseau
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Directives de mise en rŽseau

Utilisez ces instructions pour en savoir plus sur lÕarchitecture et les topologies rŽseau de
StorageGRID et pour conna”tre les exigences de configuration et de provisionnement du
rŽseau.

Ë propos de ces instructions

Ces instructions fournissent des informations que vous pouvez utiliser pour crŽer lÕinfrastructure rŽseau
StorageGRID avant de dŽployer et de configurer les nÏuds StorageGRID . Utilisez ces directives pour garantir
que la communication peut avoir lieu entre tous les nÏuds de la grille et entre la grille et les clients et services
externes.

Les clients externes et les services externes doivent se connecter aux rŽseaux StorageGRID pour exŽcuter
des fonctions telles que les suivantesÊ:

¥ Stocker et rŽcupŽrer des donnŽes dÕobjet

¥ Recevoir des notifications par e-mail

¥ AccŽder ˆ lÕinterface de gestion StorageGRID (le Grid Manager et le Tenant Manager)

¥ AccŽder au partage dÕaudit (facultatif)

¥ Fournir des services tels que :

! Protocole de temps rŽseau (NTP)

! Syst•me de noms de domaine (DNS)

! Serveur de gestion des clŽs (KMS)

Le rŽseau StorageGRID doit •tre configurŽ de mani•re appropriŽe pour gŽrer le trafic pour ces fonctions et
plus encore.

Avant de commencer

La configuration du rŽseau pour un syst•me StorageGRID nŽcessite un niveau ŽlevŽ dÕexpŽrience en mati•re
de commutation Ethernet, de rŽseau TCP/IP, de sous-rŽseaux, de routage rŽseau et de pare-feu.

Avant de configurer la mise en rŽseau, familiarisez-vous avec lÕarchitecture StorageGRID comme dŽcrit
dans"En savoir plus sur StorageGRID" .

Apr•s avoir dŽterminŽ les rŽseaux StorageGRID que vous souhaitez utiliser et la mani•re dont ces rŽseaux
seront configurŽs, vous pouvez installer et configurer les nÏuds StorageGRID en suivant les instructions
appropriŽes.

Installer des nÏuds dÕappareils

¥ "Installer le matŽriel de lÕappareil"

Installer des nÏuds basŽs sur des logiciels

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

¥ "Installer StorageGRID sur VMware"

Configurer et administrer le logiciel StorageGRID
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¥ "Administrer StorageGRID"

¥ "Notes de version"

Types de rŽseaux StorageGRID

Les nÏuds de grille dÕun syst•me StorageGRID traitent le trafic de grille, le trafic
dÕadministration et le trafic client. Vous devez configurer le rŽseau de mani•re appropriŽe
pour gŽrer ces trois types de trafic et assurer le contr™le et la sŽcuritŽ.

Types de trafic

Type de trafic Description Type de rŽseau

Trafic sur le
rŽseau

Le trafic StorageGRID interne qui circule entre tous les
nÏuds de la grille. Tous les nÏuds du rŽseau doivent pouvoir
communiquer avec tous les autres nÏuds du rŽseau sur ce
rŽseau.

RŽseau de grille (obligatoire)

Trafic
administratif

Le trafic utilisŽ pour lÕadministration et la maintenance du
syst•me.

RŽseau dÕadministration
(facultatif),RŽseau VLAN
(facultatif)

Trafic client Le trafic qui circule entre les applications clientes externes et
la grille, y compris toutes les demandes de stockage dÕobjets
provenant des clients S3.

RŽseau client
(facultatif),RŽseau VLAN
(facultatif)

Vous pouvez configurer la mise en rŽseau des mani•res suivantesÊ:

¥ RŽseau de grille uniquement

¥ RŽseaux de grille et dÕadministration

¥ RŽseaux de grille et de clients

¥ RŽseaux de grille, dÕadministration et de clients

Le rŽseau Grid est obligatoire et peut gŽrer tout le trafic du rŽseau. Les rŽseaux administrateur et client
peuvent •tre inclus au moment de lÕinstallation ou ajoutŽs ultŽrieurement pour sÕadapter aux changements
dÕexigences. Bien que le rŽseau dÕadministration et le rŽseau client soient facultatifs, lorsque vous utilisez ces
rŽseaux pour gŽrer le trafic administratif et client, le rŽseau de grille peut •tre rendu isolŽ et sŽcurisŽ.

Les ports internes ne sont accessibles que via le rŽseau Grid. Les ports externes sont accessibles depuis tous
les types de rŽseaux. Cette flexibilitŽ offre plusieurs options pour la conception dÕun dŽploiement StorageGRID
et la configuration du filtrage IP et des ports externes dans les commutateurs et les pare-feu.
Voir"communications internes des nÏuds de grille"  et"communications externes" .

Interfaces rŽseau

Les nÏuds StorageGRID sont connectŽs ˆ chaque rŽseau ˆ lÕaide des interfaces spŽcifiques suivantesÊ:
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RŽseau Nom de lÕinterface

RŽseau de grille (obligatoire) eth0

RŽseau dÕadministration (facultatif) eth1

RŽseau client (facultatif) eth2

Pour plus de dŽtails sur le mappage des ports virtuels ou physiques aux interfaces rŽseau des nÏuds,
consultez les instructions dÕinstallationÊ:

NÏuds basŽs sur des logiciels

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

¥ "Installer StorageGRID sur VMware"

NÏuds dÕappareils

¥ "Appareil de stockage SG6160"

¥ "Appareil de stockage SGF6112"

¥ "Appareil de stockage SG6000"

¥ "Appareil de stockage SG5800"

¥ "Appareil de stockage SG5700"

¥ "Appareils de service SG110 et SG1100"

¥ "Appareils de service SG100 et SG1000"

Informations rŽseau pour chaque nÏud

Vous devez configurer les ŽlŽments suivants pour chaque rŽseau que vous activez sur un nÏudÊ:

¥ adresse IP

¥ Masque de sous-rŽseau

¥ Adresse IP de la passerelle

Vous ne pouvez configurer quÕune seule combinaison adresse IP/masque/passerelle pour chacun des trois
rŽseaux sur chaque nÏud de grille. Si vous ne souhaitez pas configurer de passerelle pour un rŽseau, vous
devez utiliser lÕadresse IP comme adresse de passerelle.

Groupes de haute disponibilitŽ

Les groupes haute disponibilitŽ (HA) offrent la possibilitŽ dÕajouter des adresses IP virtuelles (VIP) ˆ lÕinterface
rŽseau de grille ou de client. Pour plus dÕinformations, consultez la section "GŽrer les groupes de haute
disponibilitŽ" .

RŽseau de grille

Le rŽseau Grid est requis. Il est utilisŽ pour tout le trafic interne de StorageGRID . Le rŽseau Grid fournit une
connectivitŽ entre tous les nÏuds du rŽseau, sur tous les sites et sous-rŽseaux. Tous les nÏuds du rŽseau
Grid doivent pouvoir communiquer avec tous les autres nÏuds. Le rŽseau Grid peut •tre constituŽ de
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plusieurs sous-rŽseaux. Les rŽseaux contenant des services de grille critiques, tels que NTP, peuvent
Žgalement •tre ajoutŽs en tant que sous-rŽseaux de grille.

StorageGRID ne prend pas en charge la traduction dÕadresses rŽseau (NAT) entre les nÏuds.

Le rŽseau Grid peut •tre utilisŽ pour tout le trafic administrateur et tout le trafic client, m•me si le rŽseau
administrateur et le rŽseau client sont configurŽs. La passerelle du rŽseau Grid est la passerelle par dŽfaut du
nÏud, sauf si le rŽseau client est configurŽ sur le nÏud.

Lors de la configuration du rŽseau Grid, vous devez vous assurer que le rŽseau est sŽcurisŽ
contre les clients non approuvŽs, tels que ceux prŽsents sur Internet ouvert.

Notez les exigences et les dŽtails suivants pour la passerelle Grid NetworkÊ:

¥ La passerelle du rŽseau de grille doit •tre configurŽe sÕil existe plusieurs sous-rŽseaux de grille.

¥ La passerelle du rŽseau Grid est la passerelle par dŽfaut du nÏud jusquÕˆ ce que la configuration du
rŽseau soit terminŽe.

¥ Les itinŽraires statiques sont gŽnŽrŽs automatiquement pour tous les nÏuds vers tous les sous-rŽseaux
configurŽs dans la liste globale des sous-rŽseaux du rŽseau Grid.

¥ Si un rŽseau client est ajoutŽ, la passerelle par dŽfaut passe de la passerelle du rŽseau de grille ˆ la
passerelle du rŽseau client une fois la configuration de la grille terminŽe.

RŽseau dÕadministration

Le rŽseau dÕadministration est facultatif. Une fois configurŽ, il peut •tre utilisŽ pour lÕadministration du syst•me
et le trafic de maintenance. Le rŽseau dÕadministration est gŽnŽralement un rŽseau privŽ et nÕa pas besoin
dÕ•tre routable entre les nÏuds.

Vous pouvez choisir sur quels nÏuds de grille le rŽseau dÕadministration doit •tre activŽ.

Lorsque vous utilisez le rŽseau dÕadministration, le trafic administratif et de maintenance nÕa pas besoin de
transiter par le rŽseau Grid. Les utilisations typiques du rŽseau dÕadministration incluent les suivantesÊ:

¥ Acc•s aux interfaces utilisateur de Grid Manager et Tenant Manager.

¥ Acc•s aux services critiques tels que les serveurs NTP, les serveurs DNS, les serveurs de gestion de clŽs
externes (KMS) et les serveurs Lightweight Directory Access Protocol (LDAP).

¥ Acc•s aux journaux dÕaudit sur les nÏuds dÕadministration.

¥ Acc•s au protocole Secure Shell (SSH) pour la maintenance et le support.

Le rŽseau dÕadministration nÕest jamais utilisŽ pour le trafic interne du rŽseau. Une passerelle rŽseau
dÕadministration est fournie et permet au rŽseau dÕadministration de communiquer avec plusieurs sous-
rŽseaux externes. Cependant, la passerelle du rŽseau dÕadministration nÕest jamais utilisŽe comme passerelle
par dŽfaut du nÏud.

Notez les exigences et les dŽtails suivants pour la passerelle du rŽseau dÕadministrationÊ:

¥ La passerelle du rŽseau dÕadministration est requise si les connexions doivent •tre Žtablies depuis
lÕextŽrieur du sous-rŽseau du rŽseau dÕadministration ou si plusieurs sous-rŽseaux du rŽseau
dÕadministration sont configurŽs.

¥ Des itinŽraires statiques sont crŽŽs pour chaque sous-rŽseau configurŽ dans la liste des sous-rŽseaux du
rŽseau dÕadministration du nÏud.
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RŽseau de clients

Le rŽseau client est facultatif. Une fois configurŽ, il est utilisŽ pour fournir lÕacc•s aux services de grille pour les
applications clientes telles que S3. Si vous prŽvoyez de rendre les donnŽes StorageGRID accessibles ˆ une
ressource externe (par exemple, un pool de stockage cloud ou le service de rŽplication StorageGRID
CloudMirror), la ressource externe peut Žgalement utiliser le rŽseau client. Les nÏuds de grille peuvent
communiquer avec nÕimporte quel sous-rŽseau accessible via la passerelle du rŽseau client.

Vous pouvez choisir sur quels nÏuds de grille le rŽseau client doit •tre activŽ. Tous les nÏuds ne doivent pas
nŽcessairement se trouver sur le m•me rŽseau client et les nÏuds ne communiqueront jamais entre eux via le
rŽseau client. Le rŽseau client ne devient opŽrationnel quÕune fois lÕinstallation du rŽseau terminŽe.

Pour plus de sŽcuritŽ, vous pouvez spŽcifier que lÕinterface rŽseau client dÕun nÏud ne soit pas approuvŽe afin
que le rŽseau client soit plus restrictif quant aux connexions autorisŽes. Si lÕinterface rŽseau client dÕun nÏud
nÕest pas approuvŽe, lÕinterface accepte les connexions sortantes telles que celles utilisŽes par la rŽplication
CloudMirror, mais accepte uniquement les connexions entrantes sur les ports qui ont ŽtŽ explicitement
configurŽs comme points de terminaison dÕŽquilibrage de charge. Voir"GŽrer les contr™les du pare-feu"
et"Configurer les points de terminaison de lÕŽquilibreur de charge" .

Lorsque vous utilisez un rŽseau client, le trafic client nÕa pas besoin de traverser le rŽseau Grid. Le trafic du
rŽseau Grid peut •tre sŽparŽ sur un rŽseau sŽcurisŽ et non routable. Les types de nÏuds suivants sont
souvent configurŽs avec un rŽseau clientÊ:

¥ NÏuds de passerelle, car ces nÏuds fournissent lÕacc•s au service dÕŽquilibrage de charge StorageGRID
et lÕacc•s client S3 ˆ la grille.

¥ NÏuds de stockage, car ces nÏuds fournissent un acc•s au protocole S3, aux pools de stockage Cloud et
au service de rŽplication CloudMirror.

¥ NÏuds dÕadministration, pour garantir que les utilisateurs locataires peuvent se connecter au gestionnaire
de locataires sans avoir besoin dÕutiliser le rŽseau dÕadministration.

Notez les points suivants pour la passerelle rŽseau clientÊ:

¥ La passerelle du rŽseau client est requise si le rŽseau client est configurŽ.

¥ La passerelle du rŽseau client devient la route par dŽfaut pour le nÏud de grille lorsque la configuration de
la grille est terminŽe.

RŽseaux VLAN optionnels

Si nŽcessaire, vous pouvez Žventuellement utiliser des rŽseaux LAN virtuels (VLAN) pour le trafic client et
pour certains types de trafic administrateur. Le trafic rŽseau ne peut cependant pas utiliser une interface
VLAN. Le trafic StorageGRID interne entre les nÏuds doit toujours utiliser le rŽseau Grid sur eth0.

Pour prendre en charge lÕutilisation des VLAN, vous devez configurer une ou plusieurs interfaces sur un nÏud
en tant quÕinterfaces de jonction au niveau du commutateur. Vous pouvez configurer lÕinterface rŽseau Grid
(eth0) ou lÕinterface rŽseau client (eth2) pour quÕelle soit une jonction, ou vous pouvez ajouter des interfaces
de jonction au nÏud.

Si eth0 est configurŽ comme une liaison, le trafic du rŽseau Grid circule sur lÕinterface native de la liaison, telle
que configurŽe sur le commutateur. De m•me, si eth2 est configurŽ en tant que trunk et que le rŽseau client
est Žgalement configurŽ sur le m•me nÏud, le rŽseau client utilise le VLAN natif du port trunk tel que
configurŽ sur le commutateur.

Seul le trafic dÕadministration entrant, tel que celui utilisŽ pour le trafic SSH, Grid Manager ou Tenant Manager,
est pris en charge sur les rŽseaux VLAN. Le trafic sortant, tel que celui utilisŽ pour NTP, DNS, LDAP, KMS et
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les pools de stockage cloud, nÕest pas pris en charge sur les rŽseaux VLAN.

Les interfaces VLAN peuvent •tre ajoutŽes uniquement aux nÏuds dÕadministration et aux
nÏuds de passerelle. Vous ne pouvez pas utiliser une interface VLAN pour lÕacc•s client ou
administrateur aux nÏuds de stockage.

Voir"Configurer les interfaces VLAN" pour obtenir des instructions et des directives.

Les interfaces VLAN ne sont utilisŽes que dans les groupes HA et se voient attribuer des adresses VIP sur le
nÏud actif. Voir "GŽrer les groupes de haute disponibilitŽ" pour obtenir des instructions et des directives.

Exemples de topologie de rŽseau

Topologie du rŽseau en grille

La topologie de rŽseau la plus simple est crŽŽe en configurant uniquement le rŽseau
Grid.

Lorsque vous configurez le rŽseau de grille, vous Žtablissez lÕadresse IP de lÕh™te, le masque de sous-rŽseau
et lÕadresse IP de la passerelle pour lÕinterface eth0 pour chaque nÏud de grille.

Lors de la configuration, vous devez ajouter tous les sous-rŽseaux du rŽseau Grid ˆ la liste des sous-rŽseaux
du rŽseau Grid (GNSL). Cette liste inclut tous les sous-rŽseaux de tous les sites et peut Žgalement inclure des
sous-rŽseaux externes qui fournissent un acc•s ˆ des services critiques tels que NTP, DNS ou LDAP.

Lors de lÕinstallation, lÕinterface Grid Network applique des itinŽraires statiques pour tous les sous-rŽseaux du
GNSL et dŽfinit lÕitinŽraire par dŽfaut du nÏud sur la passerelle Grid Network si elle est configurŽe. Le GNSL
nÕest pas requis sÕil nÕy a pas de rŽseau client et que la passerelle du rŽseau de grille est la route par dŽfaut du
nÏud. Les routes h™tes vers tous les autres nÏuds de la grille sont Žgalement gŽnŽrŽes.

Dans cet exemple, tout le trafic partage le m•me rŽseau, y compris le trafic liŽ aux demandes des clients S3 et
aux fonctions administratives et de maintenance.

Cette topologie est adaptŽe aux dŽploiements sur site unique qui ne sont pas disponibles en
externe, aux dŽploiements de preuve de concept ou de test, ou lorsquÕun Žquilibreur de charge
tiers agit comme limite dÕacc•s client. Dans la mesure du possible, le rŽseau Grid doit •tre
utilisŽ exclusivement pour le trafic interne. Le rŽseau dÕadministration et le rŽseau client
disposent tous deux de restrictions de pare-feu supplŽmentaires qui bloquent le trafic externe
vers les services internes. LÕutilisation du rŽseau Grid pour le trafic client externe est prise en
charge, mais cette utilisation offre moins de couches de protection.
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Topologie du rŽseau dÕadministration

Avoir un rŽseau dÕadministration est facultatif. Une fa•on dÕutiliser un rŽseau
dÕadministration et un rŽseau de grille consiste ˆ configurer un rŽseau de grille routable et
un rŽseau dÕadministration dŽlimitŽ pour chaque nÏud.

Lorsque vous configurez le rŽseau dÕadministration, vous Žtablissez lÕadresse IP de lÕh™te, le masque de sous-
rŽseau et lÕadresse IP de la passerelle pour lÕinterface eth1 pour chaque nÏud de grille.

Le rŽseau dÕadministration peut •tre unique ˆ chaque nÏud et peut •tre composŽ de plusieurs sous-rŽseaux.
Chaque nÏud peut •tre configurŽ avec une liste de sous-rŽseaux externes dÕadministration (AESL). LÕAESL
rŽpertorie les sous-rŽseaux accessibles via le rŽseau dÕadministration pour chaque nÏud. LÕAESL doit
Žgalement inclure les sous-rŽseaux de tous les services auxquels la grille accŽdera via le rŽseau
dÕadministration, tels que NTP, DNS, KMS et LDAP. Des itinŽraires statiques sont appliquŽs pour chaque sous-
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rŽseau de lÕAESL.

Dans cet exemple, le rŽseau Grid est utilisŽ pour le trafic liŽ aux demandes des clients S3 et ˆ la gestion des
objets, tandis que le rŽseau Admin est utilisŽ pour les fonctions administratives.
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Topologie du rŽseau client

Avoir un rŽseau de clients est facultatif. LÕutilisation dÕun rŽseau client permet de sŽparer
le trafic rŽseau client (par exemple, S3) du trafic interne du rŽseau, ce qui permet de
sŽcuriser davantage le rŽseau du rŽseau. Le trafic administratif peut •tre gŽrŽ par le
client ou par le rŽseau de grille lorsque le rŽseau dÕadministration nÕest pas configurŽ.

Lorsque vous configurez le rŽseau client, vous Žtablissez lÕadresse IP de lÕh™te, le masque de sous-rŽseau et
lÕadresse IP de la passerelle pour lÕinterface eth2 du nÏud configurŽ. Le rŽseau client de chaque nÏud peut
•tre indŽpendant du rŽseau client de tout autre nÏud.

Si vous configurez un rŽseau client pour un nÏud pendant lÕinstallation, la passerelle par dŽfaut du nÏud
passe de la passerelle du rŽseau de grille ˆ la passerelle du rŽseau client une fois lÕinstallation terminŽe. Si un
rŽseau client est ajoutŽ ultŽrieurement, la passerelle par dŽfaut du nÏud change de la m•me mani•re.

Dans cet exemple, le rŽseau client est utilisŽ pour les demandes client S3 et pour les fonctions administratives,
tandis que le rŽseau grille est dŽdiŽ aux opŽrations de gestion dÕobjets internes.
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Informations connexes

"Modifier la configuration du rŽseau de nÏuds"

Topologie des trois rŽseaux

Vous pouvez configurer les trois rŽseaux dans une topologie de rŽseau composŽe dÕun
rŽseau de grille privŽ, de rŽseaux dÕadministration spŽcifiques au site dŽlimitŽs et de
rŽseaux clients ouverts. LÕutilisation de points de terminaison dÕŽquilibrage de charge et
de rŽseaux clients non approuvŽs peut fournir une sŽcuritŽ supplŽmentaire si nŽcessaire.

Dans cet exemple :

¥ Le rŽseau Grid est utilisŽ pour le trafic rŽseau liŽ aux opŽrations de gestion des objets internes.

¥ Le rŽseau dÕadministration est utilisŽ pour le trafic liŽ aux fonctions administratives.

¥ Le rŽseau client est utilisŽ pour le trafic liŽ aux demandes des clients S3.

Exemple de topologieÊ: rŽseaux grille, administrateur et client
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Exigences de mise en rŽseau

Vous devez vŽrifier que lÕinfrastructure et la configuration rŽseau actuelles peuvent
prendre en charge la conception du rŽseau StorageGRID prŽvue.

Exigences gŽnŽrales de mise en rŽseau

Tous les dŽploiements StorageGRID doivent pouvoir prendre en charge les connexions suivantes.
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Ces connexions peuvent se produire via les rŽseaux Grid, Admin ou Client, ou les combinaisons de ces
rŽseaux, comme illustrŽ dans les exemples de topologie de rŽseau.

¥ Connexions de gestion Ê: connexions entrantes dÕun administrateur vers le nÏud, gŽnŽralement via SSH.
Acc•s par navigateur Web au Grid Manager, au Tenant Manager et au programme dÕinstallation de
lÕappliance StorageGRID .

¥ Connexions au serveur NTP Ê: connexion UDP sortante qui re•oit une rŽponse UDP entrante.

Au moins un serveur NTP doit •tre accessible par le nÏud dÕadministration principal.

¥ Connexions au serveur DNS Ê: connexion UDP sortante qui re•oit une rŽponse UDP entrante.

¥ Connexions au serveur LDAP/Active Directory Ê: connexion TCP sortante depuis le service dÕidentitŽ sur
les nÏuds de stockage.

¥ * AutoSupport*: Connexion TCP sortante des nÏuds dÕadministration vers support.netapp.com  ou un
proxy configurŽ par le client.

¥ Serveur de gestion de clŽs externe Ê: connexion TCP sortante depuis chaque nÏud dÕappliance avec
chiffrement de nÏud activŽ.

¥ Connexions TCP entrantes provenant de clients S3.

¥ Requ•tes sortantes provenant des services de la plateforme StorageGRID tels que la rŽplication
CloudMirror ou des pools de stockage Cloud.

Si StorageGRID ne parvient pas ˆ contacter lÕun des serveurs NTP ou DNS provisionnŽs ˆ lÕaide des r•gles de
routage par dŽfaut, il tentera automatiquement de contacter tous les rŽseaux (Grille, Admin et Client) tant que
les adresses IP des serveurs DNS et NTP sont spŽcifiŽes. Si les serveurs NTP ou DNS sont accessibles sur
nÕimporte quel rŽseau, StorageGRID crŽera automatiquement des r•gles de routage supplŽmentaires pour
garantir que le rŽseau est utilisŽ pour toutes les tentatives futures de connexion.

Bien que vous puissiez utiliser ces routes dÕh™tes dŽcouvertes automatiquement, vous devez en
gŽnŽral configurer manuellement les routes DNS et NTP pour garantir la connectivitŽ en cas
dÕŽchec de la dŽcouverte automatique.

Si vous nÕ•tes pas pr•t ˆ configurer les rŽseaux administrateur et client facultatifs lors du dŽploiement, vous
pouvez configurer ces rŽseaux lorsque vous approuvez les nÏuds de grille pendant les Žtapes de
configuration. De plus, vous pouvez configurer ces rŽseaux apr•s lÕinstallation, ˆ lÕaide de lÕoutil Modifier lÕIP
(voir"Configurer les adresses IP" ).

Seules les connexions client S3 et les connexions administratives SSH, Grid Manager et Tenant Manager sont
prises en charge sur les interfaces VLAN. Les connexions sortantes, telles que celles vers les serveurs NTP,
DNS, LDAP, AutoSupport et KMS, doivent passer directement par les interfaces client, administrateur ou
rŽseau Grid. Si lÕinterface est configurŽe en tant que trunk pour prendre en charge les interfaces VLAN, ce
trafic circulera sur le VLAN natif de lÕinterface, tel que configurŽ au niveau du commutateur.

RŽseaux Žtendus (WAN) pour plusieurs sites

Lors de la configuration dÕun syst•me StorageGRID avec plusieurs sites, la connexion WAN entre les sites doit
avoir une bande passante minimale de 25 Mbit/seconde dans chaque direction avant de prendre en compte le
trafic client. La rŽplication des donnŽes ou le codage dÕeffacement entre les sites, lÕextension de nÏud ou de
site, la rŽcupŽration de nÏud et dÕautres opŽrations ou configurations nŽcessiteront une bande passante
supplŽmentaire.

Les exigences rŽelles en mati•re de bande passante WAN minimale dŽpendent de lÕactivitŽ du client et du
schŽma de protection ILM. Pour obtenir de lÕaide sur lÕestimation des exigences minimales en mati•re de
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bande passante WAN, contactez votre consultant NetApp Professional Services.

Connexions pour les nÏuds dÕadministration et les nÏuds de passerelle

Les nÏuds dÕadministration doivent toujours •tre protŽgŽs contre les clients non fiables, tels que ceux
prŽsents sur Internet ouvert. Vous devez vous assurer quÕaucun client non approuvŽ ne peut accŽder ˆ un
nÏud dÕadministration sur le rŽseau de grille, le rŽseau dÕadministration ou le rŽseau client.

Les nÏuds dÕadministration et les nÏuds de passerelle que vous prŽvoyez dÕajouter aux groupes de haute
disponibilitŽ doivent •tre configurŽs avec une adresse IP statique. Pour plus dÕinformations, consultez la
section "GŽrer les groupes de haute disponibilitŽ" .

Utilisation de la traduction dÕadresses rŽseau (NAT)

NÕutilisez pas la traduction dÕadresses rŽseau (NAT) sur le rŽseau Grid entre les nÏuds de grille ou entre les
sites StorageGRID . Lorsque vous utilisez des adresses IPv4 privŽes pour le rŽseau Grid, ces adresses
doivent •tre directement routables ˆ partir de chaque nÏud de grille sur chaque site. Toutefois, si nŽcessaire,
vous pouvez utiliser NAT entre les clients externes et les nÏuds de grille, par exemple pour fournir une
adresse IP publique pour un nÏud de passerelle. LÕutilisation de NAT pour relier un segment de rŽseau public
nÕest prise en charge que lorsque vous utilisez une application de tunneling transparente pour tous les nÏuds
de la grille, ce qui signifie que les nÏuds de la grille ne nŽcessitent aucune connaissance des adresses IP
publiques.

Exigences spŽcifiques au rŽseau

Suivez les exigences pour chaque type de rŽseau StorageGRID .

Passerelles et routeurs rŽseau

¥ Si cette option est dŽfinie, la passerelle dÕun rŽseau donnŽ doit se trouver dans le sous-rŽseau du rŽseau
spŽcifique.

¥ Si vous configurez une interface ˆ lÕaide dÕun adressage statique, vous devez spŽcifier une adresse de
passerelle autre que 0.0.0.0.

¥ Si vous nÕavez pas de passerelle, la meilleure pratique consiste ˆ dŽfinir lÕadresse de la passerelle comme
Žtant lÕadresse IP de lÕinterface rŽseau.

Sous-rŽseaux

Chaque rŽseau doit •tre connectŽ ˆ son propre sous-rŽseau qui ne chevauche aucun autre
rŽseau sur le nÏud.

Les restrictions suivantes sont appliquŽes par le gestionnaire de grille lors du dŽploiement. Ils sont fournis ici
pour aider ˆ la planification du rŽseau avant le dŽploiement.

¥ Le masque de sous-rŽseau pour toute adresse IP rŽseau ne peut pas •tre 255.255.255.254 ou
255.255.255.255 (/31 ou /32 en notation CIDR).

¥ Le sous-rŽseau dŽfini par une adresse IP dÕinterface rŽseau et un masque de sous-rŽseau (CIDR) ne peut
pas chevaucher le sous-rŽseau dÕune autre interface configurŽe sur le m•me nÏud.

¥ NÕutilisez pas de sous-rŽseaux contenant les adresses IPv4 suivantes pour le rŽseau de grille, le rŽseau
dÕadministration ou le rŽseau client dÕun nÏudÊ:

! 192Ê168Ê130Ê101
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! 192Ê168Ê131Ê101

! 192Ê168Ê130Ê102

! 192Ê168Ê131Ê102

! 198.51.100.2

! 198.51.100.4

Par exemple, nÕutilisez pas les plages de sous-rŽseaux suivantes pour le rŽseau de grille, le rŽseau
dÕadministration ou le rŽseau client dÕun nÏudÊ:

! 192.168.130.0/24 car cette plage de sous-rŽseaux contient les adresses IP 192.168.130.101 et
192.168.130.102

! 192.168.131.0/24 car cette plage de sous-rŽseaux contient les adresses IP 192.168.131.101 et
192.168.131.102

! 198.51.100.0/24 car cette plage de sous-rŽseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

¥ Le sous-rŽseau Grid Network de chaque nÏud doit •tre inclus dans le GNSL.

¥ Le sous-rŽseau du rŽseau dÕadministration ne peut pas chevaucher le sous-rŽseau du rŽseau de grille, le
sous-rŽseau du rŽseau client ou tout autre sous-rŽseau du GNSL.

¥ Les sous-rŽseaux de lÕAESL ne peuvent chevaucher aucun sous-rŽseau du GNSL.

¥ Le sous-rŽseau du rŽseau client ne peut pas chevaucher le sous-rŽseau du rŽseau de grille, le sous-
rŽseau du rŽseau dÕadministration, aucun sous-rŽseau du GNSL ou aucun sous-rŽseau de lÕAESL.

RŽseau de grille

¥ Au moment du dŽploiement, chaque nÏud de grille doit •tre connectŽ au rŽseau de grille et doit pouvoir
communiquer avec le nÏud dÕadministration principal ˆ lÕaide de la configuration rŽseau que vous
spŽcifiez lors du dŽploiement du nÏud.

¥ Lors du fonctionnement normal du rŽseau, chaque nÏud du rŽseau doit pouvoir communiquer avec tous
les autres nÏuds du rŽseau via le rŽseau.

Le rŽseau Grid doit •tre directement routable entre chaque nÏud. La traduction dÕadresses
rŽseau (NAT) entre les nÏuds nÕest pas prise en charge.

¥ Si le rŽseau de grille est constituŽ de plusieurs sous-rŽseaux, ajoutez-les ˆ la liste des sous-rŽseaux du
rŽseau de grille (GNSL). Des routes statiques sont crŽŽes sur tous les nÏuds pour chaque sous-rŽseau
du GNSL.

¥ Si lÕinterface Grid Network est configurŽe en tant que trunk pour prendre en charge les interfaces VLAN, le
VLAN natif du trunk doit •tre le VLAN utilisŽ pour le trafic Grid Network. Tous les nÏuds de grille doivent
•tre accessibles via le VLAN natif du tronc.

RŽseau dÕadministration

Le rŽseau dÕadministration est facultatif. Si vous envisagez de configurer un rŽseau dÕadministration, suivez
ces exigences et directives.

Les utilisations typiques du rŽseau dÕadministration incluent les connexions de gestion, AutoSupport, KMS et
les connexions aux serveurs critiques tels que NTP, DNS et LDAP si ces connexions ne sont pas fournies via
le rŽseau Grid ou le rŽseau client.
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Le rŽseau dÕadministration et lÕAESL peuvent •tre uniques ˆ chaque nÏud, ˆ condition que les
services rŽseau et les clients souhaitŽs soient accessibles.

Vous devez dŽfinir au moins un sous-rŽseau sur le rŽseau dÕadministration pour activer les
connexions entrantes ˆ partir de sous-rŽseaux externes. Les routes statiques sont gŽnŽrŽes
automatiquement sur chaque nÏud pour chaque sous-rŽseau de lÕAESL.

RŽseau de clients

Le rŽseau client est facultatif. Si vous envisagez de configurer un rŽseau client, tenez compte des
considŽrations suivantes.

¥ Le rŽseau client est con•u pour prendre en charge le trafic des clients S3. Si elle est configurŽe, la
passerelle rŽseau client devient la passerelle par dŽfaut du nÏud.

¥ Si vous utilisez un rŽseau client, vous pouvez contribuer ˆ sŽcuriser StorageGRID contre les attaques
hostiles en acceptant le trafic client entrant uniquement sur les points de terminaison dÕŽquilibrage de
charge explicitement configurŽs. Voir "Configurer les points de terminaison de lÕŽquilibreur de charge" .

¥ Si lÕinterface rŽseau client est configurŽe en tant que jonction pour prendre en charge les interfaces VLAN,
dŽterminez si la configuration de lÕinterface rŽseau client (eth2) est nŽcessaire. Si configurŽ, le trafic
rŽseau client circulera sur le VLAN natif du trunk, tel que configurŽ dans le commutateur.

Informations connexes

"Modifier la configuration du rŽseau de nÏuds"

ConsidŽrations relatives au rŽseau spŽcifiques au dŽploiement

DŽploiements Linux

Pour des raisons dÕefficacitŽ, de fiabilitŽ et de sŽcuritŽ, le syst•me StorageGRID
fonctionne sous Linux en tant quÕensemble de moteurs de conteneurs. La configuration
rŽseau liŽe au moteur de conteneur nÕest pas requise dans un syst•me StorageGRID .

Utilisez un pŽriphŽrique non liŽ, tel quÕun VLAN ou une paire Ethernet virtuelle (veth), pour lÕinterface rŽseau
du conteneur. SpŽcifiez ce pŽriphŽrique comme interface rŽseau dans le fichier de configuration du nÏud.

NÕutilisez pas de pŽriphŽriques de liaison ou de pont directement comme interface rŽseau du
conteneur. Cela pourrait emp•cher le dŽmarrage du nÏud en raison dÕun probl•me de noyau
avec lÕutilisation de macvlan avec les pŽriphŽriques bond et bridge dans lÕespace de noms du
conteneur.

Consultez les instructions dÕinstallation pour"Red Hat Enterprise Linux" ou"Ubuntu ou Debian" dŽploiements.

Configuration du rŽseau h™te pour les dŽploiements de moteurs de conteneurs

Avant de dŽmarrer votre dŽploiement StorageGRID sur une plateforme de moteur de conteneur, dŽterminez
les rŽseaux (Grid, Admin, Client) que chaque nÏud utilisera. Vous devez vous assurer que lÕinterface rŽseau
de chaque nÏud est configurŽe sur lÕinterface h™te virtuelle ou physique correcte et que chaque rŽseau
dispose dÕune bande passante suffisante.
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H™tes physiques

Si vous utilisez des h™tes physiques pour prendre en charge les nÏuds de grilleÊ:

¥ Assurez-vous que tous les h™tes utilisent la m•me interface h™te pour chaque interface de nÏud. Cette
stratŽgie simplifie la configuration de lÕh™te et permet la migration future des nÏuds.

¥ Obtenez une adresse IP pour lÕh™te physique lui-m•me.

Une interface physique sur lÕh™te peut •tre utilisŽe par lÕh™te lui-m•me et un ou plusieurs
nÏuds exŽcutŽs sur lÕh™te. Toutes les adresses IP attribuŽes ˆ lÕh™te ou aux nÏuds utilisant
cette interface doivent •tre uniques. LÕh™te et le nÏud ne peuvent pas partager dÕadresses
IP.

¥ Ouvrez les ports requis sur lÕh™te.

¥ Si vous envisagez dÕutiliser des interfaces VLAN dans StorageGRID, lÕh™te doit disposer dÕune ou plusieurs
interfaces de jonction qui fournissent lÕacc•s aux VLAN souhaitŽs. Ces interfaces peuvent •tre transmises
au conteneur de nÏuds sous la forme eth0, eth2 ou sous la forme dÕinterfaces supplŽmentaires. Pour
ajouter des interfaces de jonction ou dÕacc•s, consultez les ŽlŽments suivantsÊ:

! RHEL (avant lÕinstallation du nÏud) :"CrŽer des fichiers de configuration de nÏud"

! Ubuntu ou Debian (avant dÕinstaller le nÏud)  :"CrŽer des fichiers de configuration de nÏud"

! RHEL, Ubuntu ou Debian (apr•s lÕinstallation du nÏud)  :"LinuxÊ: ajouter des interfaces trunk ou
dÕacc•s ˆ un nÏud"

Recommandations de bande passante minimale

Le tableau suivant fournit les recommandations de bande passante LAN minimale pour chaque type de nÏud
StorageGRID et chaque type de rŽseau. Vous devez provisionner chaque h™te physique ou virtuel avec une
bande passante rŽseau suffisante pour rŽpondre aux exigences de bande passante minimale globale pour le
nombre total et le type de nÏuds StorageGRID que vous prŽvoyez dÕexŽcuter sur cet h™te.

Type de nÏud Type de rŽseau

Grille Administrateur Client

Bande passante LAN
minimale

Administrateur 10 Gbit/s

1 Gbit/s 1 Gbit/s Porte 10 Gbit/s

1 Gbit/s 10 Gbit/s Stockage 10 Gbit/s

1 Gbit/s 10 Gbit/s Archive 10 Gbit/s

Ce tableau nÕinclut pas la bande passante SAN, qui est requise pour lÕacc•s au stockage
partagŽ. Si vous utilisez un stockage partagŽ accessible via Ethernet (iSCSI ou FCoE), vous
devez provisionner des interfaces physiques distinctes sur chaque h™te pour fournir une bande
passante SAN suffisante. Pour Žviter dÕintroduire un goulot dÕŽtranglement, la bande passante
SAN pour un h™te donnŽ doit correspondre approximativement ˆ la bande passante rŽseau
globale du nÏud de stockage pour tous les nÏuds de stockage exŽcutŽs sur cet h™te.

60



Utilisez le tableau pour dŽterminer le nombre minimum dÕinterfaces rŽseau ˆ provisionner sur chaque h™te, en
fonction du nombre et du type de nÏuds StorageGRID que vous prŽvoyez dÕexŽcuter sur cet h™te.

Par exemple, pour exŽcuter un nÏud dÕadministration, un nÏud de passerelle et un nÏud de stockage sur un
seul h™teÊ:

¥ Connectez le rŽseau et les rŽseaux dÕadministration sur le nÏud dÕadministration (nŽcessite 10 + 1 = 11
Gbit/s)

¥ Connectez le rŽseau et les rŽseaux clients sur le nÏud de passerelle (nŽcessite 10 + 10 = 20 Gbit/s)

¥ Connectez le rŽseau Grid sur le nÏud de stockage (nŽcessite 10 Gbit/s)

Dans ce scŽnario, vous devez fournir un minimum de 11 + 20 + 10 = 41 Gbit/s de bande passante rŽseau, qui
pourrait •tre satisfaite par deux interfaces de 40 Gbit/s ou cinq interfaces de 10 Gbit/s, potentiellement
agrŽgŽes en trunks puis partagŽes par les trois VLAN ou plus transportant les sous-rŽseaux Grid, Admin et
Client locaux au centre de donnŽes physique contenant lÕh™te.

Pour conna”tre certaines mŽthodes recommandŽes de configuration des ressources physiques et rŽseau sur
les h™tes de votre cluster StorageGRID afin de prŽparer votre dŽploiement StorageGRID , consultez les
ŽlŽments suivantsÊ:

¥ "Configurer le rŽseau h™te (Red Hat Enterprise Linux)"

¥ "Configurer le rŽseau h™te (Ubuntu ou Debian)"

RŽseaux et ports pour les services de plateforme et les pools de stockage cloud

Si vous prŽvoyez dÕutiliser les services de la plateforme StorageGRID ou les pools de
stockage cloud, vous devez configurer la mise en rŽseau de grille et les pare-feu pour
garantir que les points de terminaison de destination peuvent •tre atteints.

Mise en rŽseau des services de plateforme

Comme dŽcrit dans"GŽrer les services de la plateforme pour les locataires" et"GŽrer les services de la
plateforme" , les services de plateforme incluent des services externes qui fournissent lÕintŽgration de la
recherche, la notification dÕŽvŽnements et la rŽplication CloudMirror.

Les services de plateforme nŽcessitent un acc•s depuis les nÏuds de stockage qui hŽbergent le service
StorageGRID ADC aux points de terminaison de service externes. Voici quelques exemples de mesures
dÕacc•s :

¥ Sur les nÏuds de stockage avec services ADC, configurez des rŽseaux dÕadministration uniques avec des
entrŽes AESL qui acheminent vers les points de terminaison cibles.

¥ Fiez-vous ˆ lÕitinŽraire par dŽfaut fourni par un rŽseau client. Si vous utilisez lÕitinŽraire par dŽfaut, vous
pouvez utiliser le"fonctionnalitŽ de rŽseau client non fiable" pour restreindre les connexions entrantes.

Mise en rŽseau pour les pools de stockage cloud

Les pools de stockage cloud nŽcessitent Žgalement un acc•s depuis les nÏuds de stockage aux points de
terminaison fournis par le service externe utilisŽ, tel quÕAmazon S3 Glacier ou le stockage Microsoft Azure
Blob. Pour plus dÕinformations, voir"QuÕest-ce quÕun pool de stockage cloud" .
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Ports pour les services de plateforme et les pools de stockage cloud

Par dŽfaut, les services de plateforme et les communications du Cloud Storage Pool utilisent les ports
suivantsÊ:

¥ 80Ê: pour les URI de point de terminaison qui commencent par http

¥ 443Ê: pour les URI de point de terminaison qui commencent par https

Un port diffŽrent peut •tre spŽcifiŽ lors de la crŽation ou de la modification du point de terminaison. Voir
"RŽfŽrence du port rŽseau" .

Si vous utilisez un serveur proxy non transparent, vous devez Žgalement"configurer les param•tres du proxy
de stockage" pour permettre lÕenvoi de messages ˆ des points de terminaison externes, tels quÕun point de
terminaison sur Internet.

VLAN et services de plateforme et pools de stockage cloud

Vous ne pouvez pas utiliser les rŽseaux VLAN pour les services de plateforme ou les pools de stockage cloud.
Les points de terminaison de destination doivent •tre accessibles via le rŽseau Grid, Admin ou Client.

NÏuds dÕappareils

Vous pouvez configurer les ports rŽseau sur les appliances StorageGRID pour utiliser les
modes de liaison de port qui rŽpondent ˆ vos exigences en mati•re de dŽbit, de
redondance et de basculement.

Les ports 10/25 GbE des appliances StorageGRID peuvent •tre configurŽs en mode de liaison fixe ou agrŽgŽe
pour les connexions au rŽseau Grid et au rŽseau client.

Les ports du rŽseau dÕadministration 1 GbE peuvent •tre configurŽs en mode indŽpendant ou de sauvegarde
active pour les connexions au rŽseau dÕadministration.

Consultez les informations sur les modes de liaison de port pour votre appareilÊ:

¥ "Modes de liaison des ports (SG6160)"

¥ "Modes de liaison des ports (SGF6112)"

¥ "Modes de liaison de port (contr™leur SG6000-CN)"

¥ "Modes de liaison de port (contr™leur SG5800)"

¥ "Modes de liaison de port (contr™leur E5700SG)"

¥ "Modes de liaison des ports (SG110 et SG1100)"

¥ "Modes de liaison des ports (SG100 et SG1000)"

Installation et provisionnement du rŽseau

Vous devez comprendre comment le rŽseau de grille et les rŽseaux dÕadministration et de
client facultatifs sont utilisŽs lors du dŽploiement des nÏuds et de la configuration de la
grille.
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DŽploiement initial dÕun nÏud

Lorsque vous dŽployez un nÏud pour la premi•re fois, vous devez attacher le nÏud au rŽseau de grille et
vous assurer quÕil a acc•s au nÏud dÕadministration principal. Si le rŽseau de grille est isolŽ, vous pouvez
configurer le rŽseau dÕadministration sur le nÏud dÕadministration principal pour lÕacc•s ˆ la configuration et ˆ
lÕinstallation depuis lÕextŽrieur du rŽseau de grille.

Un rŽseau de grille avec une passerelle configurŽe devient la passerelle par dŽfaut pour un nÏud pendant le
dŽploiement. La passerelle par dŽfaut permet aux nÏuds de grille sur des sous-rŽseaux distincts de
communiquer avec le nÏud dÕadministration principal avant la configuration de la grille.

Si nŽcessaire, les sous-rŽseaux contenant des serveurs NTP ou nŽcessitant un acc•s au Grid Manager ou ˆ
lÕAPI peuvent Žgalement •tre configurŽs comme sous-rŽseaux de grille.

Enregistrement automatique des nÏuds avec le nÏud administrateur principal

Une fois les nÏuds dŽployŽs, ils sÕenregistrent aupr•s du nÏud dÕadministration principal ˆ lÕaide du rŽseau
Grid. Vous pouvez ensuite utiliser le Grid Manager, le configure-storagegrid.py  Script Python ou API
dÕinstallation pour configurer la grille et approuver les nÏuds enregistrŽs. Lors de la configuration du rŽseau,
vous pouvez configurer plusieurs sous-rŽseaux de rŽseau. Des itinŽraires statiques vers ces sous-rŽseaux via
la passerelle Grid Network seront crŽŽs sur chaque nÏud lorsque vous aurez terminŽ la configuration de la
grille.

DŽsactivation du rŽseau administrateur ou du rŽseau client

Si vous souhaitez dŽsactiver le rŽseau administrateur ou le rŽseau client, vous pouvez supprimer leur
configuration pendant le processus dÕapprobation du nÏud, ou vous pouvez utiliser lÕoutil Modifier lÕIP une fois
lÕinstallation terminŽe (voir"Configurer les adresses IP" ).

Consignes post-installation

Une fois le dŽploiement et la configuration du nÏud de grille terminŽs, suivez ces
instructions pour lÕadressage DHCP et les modifications de configuration rŽseau.

¥ Si DHCP a ŽtŽ utilisŽ pour attribuer des adresses IP, configurez une rŽservation DHCP pour chaque
adresse IP sur les rŽseaux utilisŽs.

Vous ne pouvez configurer DHCP que pendant la phase de dŽploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration.

Les nÏuds redŽmarrent lorsque la configuration du rŽseau de grille est modifiŽe par DHCP,
ce qui peut provoquer des pannes si une modification DHCP affecte plusieurs nÏuds en
m•me temps.

¥ Vous devez utiliser les procŽdures de modification dÕIP si vous souhaitez modifier les adresses IP, les
masques de sous-rŽseau et les passerelles par dŽfaut dÕun nÏud de grille. Voir "Configurer les adresses
IP" .

¥ Si vous apportez des modifications ˆ la configuration du rŽseau, notamment au routage et ˆ la passerelle,
la connectivitŽ client au nÏud dÕadministration principal et aux autres nÏuds de grille peut •tre perdue. En
fonction des modifications rŽseau appliquŽes, vous devrez peut-•tre rŽtablir ces connexions.
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RŽfŽrence du port rŽseau

Communications internes des nÏuds de rŽseau

Le pare-feu interne StorageGRID autorise les connexions entrantes vers des ports
spŽcifiques du rŽseau Grid. Les connexions sont Žgalement acceptŽes sur les ports
dŽfinis par les points de terminaison de lÕŽquilibreur de charge.

NetApp vous recommande dÕactiver le trafic ICMP (Internet Control Message Protocol) entre les
nÏuds de grille. Autoriser le trafic ICMP peut amŽliorer les performances de basculement
lorsquÕun nÏud de grille nÕest pas accessible.

En plus de lÕICMP et des ports rŽpertoriŽs dans le tableau, StorageGRID utilise le protocole VRRP (Virtual
Router Redundancy Protocol). VRRP est un protocole Internet qui utilise le numŽro de protocole IP 112.
StorageGRID utilise VRRP en mode monodiffusion uniquement. VRRP nÕest requis que si"groupes de haute
disponibilitŽ" sont configurŽs.

Directives pour les nÏuds basŽs sur Linux

Si les stratŽgies de rŽseau dÕentreprise restreignent lÕacc•s ˆ lÕun de ces ports, vous pouvez remapper les
ports au moment du dŽploiement ˆ lÕaide dÕun param•tre de configuration de dŽploiement. Pour plus
dÕinformations sur le remappage des ports et les param•tres de configuration de dŽploiement, consultezÊ:

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

Directives pour les nÏuds basŽs sur VMware

Configurez les ports suivants uniquement si vous devez dŽfinir des restrictions de pare-feu externes au rŽseau
VMware.

Si les stratŽgies de rŽseau dÕentreprise restreignent lÕacc•s ˆ lÕun de ces ports, vous pouvez remapper les
ports lorsque vous dŽployez des nÏuds ˆ lÕaide de VMware vSphere Web Client ou en utilisant un param•tre
de fichier de configuration lors de lÕautomatisation du dŽploiement des nÏuds de grille. Pour plus
dÕinformations sur le remappage des ports et les param•tres de configuration de dŽploiement,
consultez"Installer StorageGRID sur VMware" .

Directives pour les nÏuds dÕappareils

Si les politiques de rŽseau dÕentreprise restreignent lÕacc•s ˆ lÕun de ces ports, vous pouvez remapper les
ports ˆ lÕaide du programme dÕinstallation de lÕappliance StorageGRID . Voir "FacultatifÊ: Remapper les ports
rŽseau de lÕappareil" .

Ports internes StorageGRID
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Port TCP ou
UDP

Depuis Ë DŽtails

22 TCP NÏud
dÕadministra
tion
principal

Tous les
nÏuds

Pour les procŽdures de maintenance, le nÏud
dÕadministration principal doit pouvoir communiquer
avec tous les autres nÏuds ˆ lÕaide de SSH sur le
port 22. Autoriser le trafic SSH provenant dÕautres
nÏuds est facultatif.

80 TCP appareils
ŽlectromŽna
gers

NÏud
dÕadministra
tion
principal

UtilisŽ par les appliances StorageGRID pour
communiquer avec le nÏud dÕadministration principal
pour dŽmarrer lÕinstallation.

123 UDP Tous les
nÏuds

Tous les
nÏuds

Service de protocole de temps rŽseau. Chaque nÏud
synchronise son heure avec tous les autres nÏuds ˆ
lÕaide de NTP.

443 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

UtilisŽ pour communiquer lÕŽtat au nÏud
dÕadministration principal pendant lÕinstallation et
dÕautres procŽdures de maintenance.

1055 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

Trafic interne pour les procŽdures dÕinstallation,
dÕextension, de rŽcupŽration et autres procŽdures de
maintenance.

1139 TCP NÏuds de
stockage

NÏuds de
stockage

Trafic interne entre les nÏuds de stockage.

1501 TCP Tous les
nÏuds

NÏuds de
stockage
avec ADC

Rapports, audits et configuration du trafic interne.

1502 TCP Tous les
nÏuds

NÏuds de
stockage

Trafic interne liŽ ˆ S3 et Swift.

1504 TCP Tous les
nÏuds

NÏuds
dÕadministra
tion

Rapport de service NMS et configuration du trafic
interne.

1505 TCP Tous les
nÏuds

NÏuds
dÕadministra
tion

Trafic interne du service AMS.

1506 TCP Tous les
nÏuds

Tous les
nÏuds

ƒtat du serveur trafic interne.
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Port TCP ou
UDP

Depuis Ë DŽtails

1507 TCP Tous les
nÏuds

NÏuds de
passerelle

Trafic interne de lÕŽquilibreur de charge.

1508 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

Gestion de la configuration du trafic interne.

1511 TCP Tous les
nÏuds

NÏuds de
stockage

Trafic interne des mŽtadonnŽes.

5353 UDP Tous les
nÏuds

Tous les
nÏuds

Fournit le service DNS multidiffusion (mDNS) utilisŽ
pour les modifications dÕadresse IP de grille compl•te
et pour la dŽcouverte du nÏud dÕadministration
principal lors de lÕinstallation, de lÕextension et de la
rŽcupŽration.

Remarque Ê: La configuration de ce port est
facultative.

7001 TCP NÏuds de
stockage

NÏuds de
stockage

Communication inter-nÏuds du cluster Cassandra
TLS.

7443 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

Trafic interne pour lÕinstallation, lÕextension, la
rŽcupŽration, dÕautres procŽdures de maintenance et
les rapports dÕerreurs.

8011 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

Trafic interne pour les procŽdures dÕinstallation,
dÕextension, de rŽcupŽration et autres procŽdures de
maintenance.

8443 TCP NÏud
dÕadministra
tion
principal

NÏuds
dÕappareils

Trafic interne liŽ ˆ la procŽdure de mode
maintenance.

9042 TCP NÏuds de
stockage

NÏuds de
stockage

Port client Cassandra.

9999 TCP Tous les
nÏuds

Tous les
nÏuds

Trafic interne pour plusieurs services. Comprend les
procŽdures de maintenance, les mesures et les mises
ˆ jour du rŽseau.

66



Port TCP ou
UDP

Depuis Ë DŽtails

10226 TCP NÏuds de
stockage

NÏud
dÕadministra
tion
principal

UtilisŽ par les appliances StorageGRID pour
transfŽrer les packages AutoSupport du gestionnaire
syst•me SANtricity E-Series vers le nÏud
dÕadministration principal.

10342 TCP Tous les
nÏuds

NÏud
dÕadministra
tion
principal

Trafic interne pour les procŽdures dÕinstallation,
dÕextension, de rŽcupŽration et autres procŽdures de
maintenance.

18000 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage
avec ADC

Trafic interne du service de compte.

18001 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage
avec ADC

Trafic interne de la FŽdŽration dÕidentitŽ.

18002 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage

Trafic API interne liŽ aux protocoles dÕobjet.

18003 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage
avec ADC

La plateforme g•re le trafic interne.

18017 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage

Trafic interne du service Data Mover pour les pools de
stockage cloud.

18019 TCP Tous les
nÏuds

Tous les
nÏuds

Trafic interne du service de fragmentation pour le
codage dÕeffacement et la rŽplication

18082 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage

Trafic interne liŽ ˆ S3.

18083 TCP Tous les
nÏuds

NÏuds de
stockage

Trafic interne liŽ ˆ Swift.
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Port TCP ou
UDP

Depuis Ë DŽtails

18086 TCP Tous les
nÏuds

NÏuds de
stockage

Trafic interne liŽ au service LDR.

18200 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage

Statistiques supplŽmentaires sur les demandes des
clients.

19000 TCP NÏuds
dÕadministra
tion/de
stockage

NÏuds de
stockage
avec ADC

Trafic interne du service Keystone .

Informations connexes

"Communications externes"

Communications externes

Les clients doivent communiquer avec les nÏuds de la grille pour ingŽrer et rŽcupŽrer du
contenu. Les ports utilisŽs dŽpendent des protocoles de stockage dÕobjets choisis. Ces
ports doivent •tre accessibles au client.

Acc•s restreint aux ports

Si les politiques de rŽseau dÕentreprise restreignent lÕacc•s ˆ lÕun des ports, vous pouvez effectuer lÕune des
opŽrations suivantesÊ:

¥ Utiliser"points de terminaison de lÕŽquilibreur de charge" pour permettre lÕacc•s sur les ports dŽfinis par
lÕutilisateur.

¥ Remappez les ports lors du dŽploiement des nÏuds. Cependant, vous ne devez pas remapper les points
de terminaison de lÕŽquilibreur de charge. Consultez les informations sur le remappage des ports pour
votre nÏud StorageGRIDÊ:

! "ClŽs de remappage de port pour StorageGRID sur Red Hat Enterprise Linux"

! "ClŽs de remappage de port pour StorageGRID sur Ubuntu ou Debian"

! "Remapper les ports pour StorageGRID sur VMware"

! "FacultatifÊ: Remapper les ports rŽseau de lÕappareil"

Ports utilisŽs pour les communications externes

Le tableau suivant montre les ports utilisŽs pour le trafic vers les nÏuds.

Cette liste nÕinclut pas les ports qui pourraient •tre configurŽs comme"points de terminaison de
lÕŽquilibreur de charge" .
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Port TCP ou
UDP

Protocole Depuis Ë DŽtails

22 TCP SSH Ordinateur
portable
de service

Tous les
nÏuds

LÕacc•s SSH ou ˆ la console est requis pour les
procŽdures comportant des Žtapes de console.
En option, vous pouvez utiliser le port 2022 au
lieu du 22.

25 TCP SMTP NÏuds
dÕadministr
ation

Serveur
de
messageri
e

UtilisŽ pour les alertes et AutoSupport par e-
mail. Vous pouvez remplacer le param•tre de
port par dŽfaut de 25 ˆ lÕaide de la page
Serveurs de messagerie.

53 TCP/UDP DNS Tous les
nÏuds

serveurs
DNS

UtilisŽ pour le DNS.

67 UDP DHCP Tous les
nÏuds

Service
DHCP

UtilisŽ en option pour prendre en charge la
configuration rŽseau basŽe sur DHCP. Le
service dhclient ne fonctionne pas pour les
grilles configurŽes de mani•re statique.

68 UDP DHCP Service
DHCP

Tous les
nÏuds

UtilisŽ en option pour prendre en charge la
configuration rŽseau basŽe sur DHCP. Le
service dhclient ne fonctionne pas pour les
grilles qui utilisent des adresses IP statiques.

80 TCP HTTP Navigateur NÏuds
dÕadministr
ation

Le port 80 redirige vers le port 443 pour
lÕinterface utilisateur du nÏud dÕadministration.

80 TCP HTTP Navigateur appareils
ŽlectromŽ
nagers

Le port 80 redirige vers le port 8443 pour le
programme dÕinstallation de lÕappliance
StorageGRID .

80 TCP HTTP NÏuds de
stockage
avec ADC

AWS UtilisŽ pour les messages de services de
plateforme envoyŽs ˆ AWS ou ˆ dÕautres
services externes qui utilisent HTTP. Les
locataires peuvent remplacer le param•tre de
port HTTP par dŽfaut de 80 lors de la crŽation
dÕun point de terminaison.

80 TCP HTTP NÏuds de
stockage

AWS Les requ•tes Cloud Storage Pools sont
envoyŽes aux cibles AWS qui utilisent HTTP.
Les administrateurs de grille peuvent remplacer
le param•tre de port HTTP par dŽfaut de 80
lors de la configuration dÕun pool de stockage
cloud.

69



Port TCP ou
UDP

Protocole Depuis Ë DŽtails

111 TCP/UDP RPCBind Client NFS NÏuds
dÕadministr
ation

UtilisŽ par lÕexportation dÕaudit basŽe sur NFS
(portmap).

RemarqueÊ: ce port est requis uniquement si
lÕexportation dÕaudit basŽe sur NFS est activŽe.

RemarqueÊ: la prise en charge de NFS est
obsol•te et sera supprimŽe dans une prochaine
version.

123 UDP NTP NÏuds
NTP
primaires

NTP
externe

Service de protocole de temps rŽseau. Les
nÏuds sŽlectionnŽs comme sources NTP
principales synchronisent Žgalement les heures
dÕhorloge avec les sources de temps NTP
externes.

161 TCP/UDP SNMP Client
SNMP

Tous les
nÏuds

UtilisŽ pour lÕinterrogation SNMP. Tous les
nÏuds fournissent des informations de baseÊ;
les nÏuds dÕadministration fournissent
Žgalement des donnŽes dÕalerte. La valeur par
dŽfaut est le port UDP 161 lors de la
configuration.

RemarqueÊ: ce port nÕest requis et nÕest ouvert
sur le pare-feu du nÏud que si SNMP est
configurŽ. Si vous prŽvoyez dÕutiliser SNMP,
vous pouvez configurer des ports alternatifs.

RemarqueÊ: pour plus dÕinformations sur
lÕutilisation de SNMP avec StorageGRID,
contactez votre reprŽsentant de compte NetApp
.

162 TCP/UDP Notificatio
ns SNMP

Tous les
nÏuds

Destinatio
ns de
notification

Les notifications et interruptions SNMP
sortantes sont par dŽfaut sur le port UDP 162.

RemarqueÊ: ce port nÕest requis que si SNMP
est activŽ et que les destinations de notification
sont configurŽes. Si vous prŽvoyez dÕutiliser
SNMP, vous pouvez configurer des ports
alternatifs.

RemarqueÊ: pour plus dÕinformations sur
lÕutilisation de SNMP avec StorageGRID,
contactez votre reprŽsentant de compte NetApp
.
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Port TCP ou
UDP

Protocole Depuis Ë DŽtails

389 TCP/UDP LDAP NÏuds de
stockage
avec ADC

Active
Directory/L
DAP

UtilisŽ pour se connecter ˆ un serveur Active
Directory ou LDAP pour la fŽdŽration dÕidentitŽ.

443 TCP HTTPS Navigateur NÏuds
dÕadministr
ation

UtilisŽ par les navigateurs Web et les clients
API de gestion pour accŽder au Grid Manager
et au Tenant Manager.

Remarque Ê: si vous fermez les ports 443 ou
8443 de Grid Manager, tous les utilisateurs
actuellement connectŽs sur un port bloquŽ, y
compris vous, perdront lÕacc•s ˆ Grid Manager,
sauf si leur adresse IP a ŽtŽ ajoutŽe ˆ la liste
dÕadresses privilŽgiŽes. Se rŽfŽrer "̂Configurer
les contr™les du pare-feu" pour configurer des
adresses IP privilŽgiŽes.

443 TCP HTTPS NÏuds
dÕadministr
ation

Active
Directory

UtilisŽ par les nÏuds dÕadministration se
connectant ˆ Active Directory si
lÕauthentification unique (SSO) est activŽe.

443 TCP HTTPS NÏuds de
stockage
avec ADC

AWS UtilisŽ pour les messages de services de
plateforme envoyŽs ˆ AWS ou ˆ dÕautres
services externes qui utilisent HTTPS. Les
locataires peuvent remplacer le param•tre de
port HTTP par dŽfaut de 443 lors de la crŽation
dÕun point de terminaison.

443 TCP HTTPS NÏuds de
stockage

AWS Les requ•tes Cloud Storage Pools sont
envoyŽes aux cibles AWS qui utilisent HTTPS.
Les administrateurs de grille peuvent remplacer
le param•tre de port HTTPS par dŽfaut de 443
lors de la configuration dÕun pool de stockage
cloud.

903 TCP NFS Client NFS NÏuds
dÕadministr
ation

UtilisŽ par lÕexportation dÕaudit basŽe sur
NFS(rpc.mountd  ).

RemarqueÊ: ce port est requis uniquement si
lÕexportation dÕaudit basŽe sur NFS est activŽe.

RemarqueÊ: la prise en charge de NFS est
obsol•te et sera supprimŽe dans une prochaine
version.
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Port TCP ou
UDP

Protocole Depuis Ë DŽtails

2022 TCP SSH Ordinateur
portable
de service

Tous les
nÏuds

LÕacc•s SSH ou ˆ la console est requis pour les
procŽdures comportant des Žtapes de console.
En option, vous pouvez utiliser le port 22 au lieu
du 2022.

2049 TCP NFS Client NFS NÏuds
dÕadministr
ation

UtilisŽ par lÕexportation dÕaudit basŽe sur NFS
(nfs).

RemarqueÊ: ce port est requis uniquement si
lÕexportation dÕaudit basŽe sur NFS est activŽe.

RemarqueÊ: la prise en charge de NFS est
obsol•te et sera supprimŽe dans une prochaine
version.

5353 UDP mDNS Tous les
nÏuds

Tous les
nÏuds

Fournit le service DNS multidiffusion (mDNS)
utilisŽ pour les modifications dÕadresse IP de
grille compl•te et pour la dŽcouverte du nÏud
dÕadministration principal lors de lÕinstallation,
de lÕextension et de la rŽcupŽration.

Remarque Ê: La configuration de ce port est
facultative.

5696 TCP KMIP Appareil KMS Trafic externe du protocole dÕinteropŽrabilitŽ de
gestion des clŽs (KMIP) provenant dÕappareils
configurŽs pour le chiffrement des nÏuds vers
le serveur de gestion des clŽs (KMS), sauf si un
port diffŽrent est spŽcifiŽ sur la page de
configuration KMS du programme dÕinstallation
de lÕappareil StorageGRID .

8022 TCP SSH Ordinateur
portable
de service

Tous les
nÏuds

SSH sur le port 8022 accorde lÕacc•s au
syst•me dÕexploitation de base sur les plates-
formes dÕappareils et de nÏuds virtuels pour
lÕassistance et le dŽpannage. Ce port nÕest pas
utilisŽ pour les nÏuds basŽs sur Linux (bare
metal) et nÕa pas besoin dÕ•tre accessible entre
les nÏuds de grille ou pendant les opŽrations
normales.
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Port TCP ou
UDP

Protocole Depuis Ë DŽtails

8443 TCP HTTPS Navigateur NÏuds
dÕadministr
ation

Facultatif. UtilisŽ par les navigateurs Web et les
clients API de gestion pour accŽder au Grid
Manager. Peut •tre utilisŽ pour sŽparer les
communications de Grid Manager et de Tenant
Manager.

Remarque Ê: si vous fermez les ports 443 ou
8443 de Grid Manager, tous les utilisateurs
actuellement connectŽs sur un port bloquŽ, y
compris vous, perdront lÕacc•s ˆ Grid Manager,
sauf si leur adresse IP a ŽtŽ ajoutŽe ˆ la liste
dÕadresses privilŽgiŽes. Se rŽfŽrer "̂Configurer
les contr™les du pare-feu" pour configurer des
adresses IP privilŽgiŽes.

8443 TCP HTTPS Navigateur appareils
ŽlectromŽ
nagers

UtilisŽ par les navigateurs Web et les clients
API de gestion pour accŽder au programme
dÕinstallation de lÕappliance StorageGRID .

Remarque Ê: le port 443 redirige vers le port
8443 pour le programme dÕinstallation de
lÕappliance StorageGRID .

9022 TCP SSH Ordinateur
portable
de service

appareils
ŽlectromŽ
nagers

Accorde lÕacc•s aux appliances StorageGRID
en mode de prŽconfiguration pour lÕassistance
et le dŽpannage. Il nÕest pas nŽcessaire que ce
port soit accessible entre les nÏuds du rŽseau
ou pendant les opŽrations normales.

9091 TCP HTTPS Service
externe
Grafana

NÏuds
dÕadministr
ation

UtilisŽ par les services Grafana externes pour
un acc•s sŽcurisŽ au service StorageGRID
Prometheus.

RemarqueÊ: ce port est requis uniquement si
lÕacc•s Prometheus basŽ sur un certificat est
activŽ.

9092 TCP Kafka NÏuds de
stockage
avec ADC

cluster
Kafka

UtilisŽ pour les messages de services de
plateforme envoyŽs ˆ un cluster Kafka. Les
locataires peuvent remplacer le param•tre de
port Kafka par dŽfaut de 9092 lors de la
crŽation dÕun point de terminaison.

9443 TCP HTTPS Navigateur NÏuds
dÕadministr
ation

Facultatif. UtilisŽ par les navigateurs Web et les
clients API de gestion pour accŽder au
gestionnaire de locataires. Peut •tre utilisŽ pour
sŽparer les communications de Grid Manager
et de Tenant Manager.
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Port TCP ou
UDP

Protocole Depuis Ë DŽtails

18082 TCP HTTPS Clients S3 NÏuds de
stockage

Trafic client S3 directement vers les nÏuds de
stockage (HTTPS).

18083 TCP HTTPS Clients
Swift

NÏuds de
stockage

Trafic client Swift directement vers les nÏuds
de stockage (HTTPS).

18084 TCP HTTP Clients S3 NÏuds de
stockage

Trafic client S3 directement vers les nÏuds de
stockage (HTTP).

18085 TCP HTTP Clients
Swift

NÏuds de
stockage

Trafic client Swift directement vers les nÏuds
de stockage (HTTP).

23000-
23999

TCP HTTPS Tous les
nÏuds de
la grille
source
pour la
rŽplication
inter-grille

NÏuds
dÕadministr
ation et
nÏuds de
passerelle
sur la grille
de
destination
pour la
rŽplication
inter-grille

Cette gamme de ports est rŽservŽe aux
connexions de fŽdŽration de grille. Les deux
grilles dÕune connexion donnŽe utilisent le
m•me port.

DŽmarrage rapide pour StorageGRID

Suivez ces Žtapes de haut niveau pour configurer et utiliser nÕimporte quel syst•me
StorageGRID .

Apprendre, planifier et collecter des donnŽes

Travaillez avec votre reprŽsentant de compte NetApp pour comprendre les options et planifier votre nouveau
syst•me StorageGRID . ConsidŽrez ces types de questionsÊ:

¥ Quelle quantitŽ de donnŽes dÕobjets prŽvoyez-vous de stocker initialement et au fil du tempsÊ?

¥ De combien de sites avez-vous besoin ?

¥ De combien et de quels types de nÏuds avez-vous besoin sur chaque siteÊ?

¥ Quels rŽseaux StorageGRID utiliserez-vousÊ?

¥ Qui utilisera votre grille pour stocker des objets ? Quelles applications utiliseront-ils ?

¥ Avez-vous des exigences particuli•res en mati•re de sŽcuritŽ ou de stockage ?

¥ Devez-vous vous conformer ˆ des exigences lŽgales ou rŽglementaires ?

Vous pouvez Žgalement collaborer avec votre consultant NetApp Professional Services pour accŽder ˆ lÕoutil
NetApp ConfigBuilder afin de complŽter un classeur de configuration ˆ utiliser lors de lÕinstallation et du
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dŽploiement de votre nouveau syst•me. Vous pouvez Žgalement utiliser cet outil pour automatiser la
configuration de nÕimporte quel appareil StorageGRID . Voir "Automatiser lÕinstallation et la configuration des
appareils" .

Revoir"En savoir plus sur StorageGRID" et le"Directives de mise en rŽseau" .

Installer des nÏuds

Un syst•me StorageGRID se compose de nÏuds individuels basŽs sur du matŽriel et des logiciels. Vous
installez dÕabord le matŽriel pour chaque nÏud dÕappliance et configurez chaque h™te Linux ou VMware.

Pour terminer lÕinstallation, installez le logiciel StorageGRID sur chaque appliance ou h™te logiciel et connectez
les nÏuds ˆ une grille. Au cours de cette Žtape, vous fournissez les noms de site et de nÏud, les dŽtails du
sous-rŽseau et les adresses IP de vos serveurs NTP et DNS.

Apprenez comment :

¥ "Installer le matŽriel de lÕappareil"

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

¥ "Installer StorageGRID sur VMware"

Sign in et vŽrifiez lÕŽtat du syst•me

D•s que vous installez le nÏud dÕadministration principal, vous pouvez vous connecter au gestionnaire de
grille. Ë partir de lˆ, vous pouvez vŽrifier lÕŽtat gŽnŽral de votre nouveau syst•me, activer AutoSupport et les e-
mails dÕalerte, et configurer les noms de domaine de point de terminaison S3.

Apprenez comment :

¥ "Sign in au gestionnaire de grille"

¥ "Surveiller la santŽ du syst•me"

¥ "Configurer AutoSupport"

¥ "Configurer des notifications par e-mail pour les alertes"

¥ "Configurer les noms de domaine des points de terminaison S3"

Configurer et gŽrer

Les t‰ches de configuration que vous devez effectuer pour un nouveau syst•me StorageGRID dŽpendent de
la mani•re dont vous utiliserez votre grille. Au minimum, vous configurez lÕacc•s au syst•me, utilisez les
assistants FabricPool et S3 et gŽrez divers param•tres de stockage et de sŽcuritŽ.

Apprenez comment :

¥ "Contr™ler lÕacc•s ˆ StorageGRID"

¥ "Utiliser lÕassistant de configuration S3"

¥ "Utiliser lÕassistant de configuration de FabricPool"
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¥ "GŽrer la sŽcuritŽ"

¥ "Renforcement du syst•me"

Configurer ILM

Vous contr™lez le placement et la durŽe de chaque objet dans votre syst•me StorageGRID en configurant une
stratŽgie de gestion du cycle de vie des informations (ILM) composŽe dÕune ou plusieurs r•gles ILM. Les
r•gles ILM indiquent ˆ StorageGRID comment crŽer et distribuer des copies de donnŽes dÕobjet et comment
gŽrer ces copies au fil du temps.

Apprenez comment :"GŽrer les objets avec ILM"

Utiliser StorageGRID

Une fois la configuration initiale terminŽe, les comptes de locataire StorageGRID peuvent utiliser les
applications clientes S3 pour ingŽrer, rŽcupŽrer et supprimer des objets.

Apprenez comment :

¥ "Utiliser un compte locataire"

¥ "Utiliser lÕAPI REST S3"

Surveiller et dŽpanner

Lorsque votre syst•me est opŽrationnel, vous devez surveiller rŽguli•rement ses activitŽs et rŽsoudre les
probl•mes Žventuels. Vous souhaiterez peut-•tre Žgalement configurer un serveur syslog externe, utiliser la
surveillance SNMP ou collecter des donnŽes supplŽmentaires.

Apprenez comment :

¥ "Surveiller StorageGRID"

¥ "DŽpannage de StorageGRID"

DŽvelopper, entretenir et rŽcupŽrer

Vous pouvez ajouter des nÏuds ou des sites pour Žtendre la capacitŽ ou les fonctionnalitŽs de votre syst•me.
Vous pouvez Žgalement effectuer diverses procŽdures de maintenance pour rŽcupŽrer des pannes ou pour
maintenir votre syst•me StorageGRID ˆ jour et performant.

Apprenez comment :

¥ "DŽvelopper une grille"

¥ "Entretenez votre rŽseau"

¥ "RŽcupŽrer les nÏuds"
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Installer, mettre ˆ niveau et corriger StorageGRID

Appareils StorageGRID

Aller ˆ "Documentation de lÕappliance StorageGRID" pour apprendre ˆ installer,
configurer et entretenir les appliances de stockage et de services StorageGRID .

Installer StorageGRID sur Red Hat Enterprise Linux

DŽmarrage rapide pour lÕinstallation de StorageGRID sur Red Hat Enterprise Linux

Suivez ces Žtapes de haut niveau pour installer un nÏud Linux StorageGRID Red Hat
Enterprise Linux (RHEL).

PrŽparation

¥ En savoir plus sur"Architecture et topologie du rŽseau StorageGRID" .

¥ Renseignez-vous sur les spŽcificitŽs de"RŽseau StorageGRID" .

¥ Rassemblez et prŽparez les"Informations et matŽriel requis" .

¥ PrŽparez le nŽcessaire"CPU et RAM" .

¥ PrŽvoir"exigences de stockage et de performances" .

¥ "PrŽparer les serveurs Linux"qui hŽbergera vos nÏuds StorageGRID .

DŽploiement

DŽployer des nÏuds de grille. Lorsque vous dŽployez des nÏuds de grille, ils sont crŽŽs dans le cadre du
syst•me StorageGRID et connectŽs ˆ un ou plusieurs rŽseaux.

¥ Pour dŽployer des nÏuds de grille basŽs sur des logiciels sur les h™tes que vous avez prŽparŽs ˆ lÕŽtape
1, utilisez la ligne de commande Linux et"fichiers de configuration des nÏuds"  .

¥ Pour dŽployer les nÏuds dÕappliance StorageGRID , suivez les instructions "DŽmarrage rapide pour
lÕinstallation du matŽriel" .

Configuration

Lorsque tous les nÏuds ont ŽtŽ dŽployŽs, utilisez le gestionnaire de grille pour "configurer la grille et terminer
lÕinstallation" .

Automatiser lÕinstallation

Pour gagner du temps et assurer la cohŽrence, vous pouvez automatiser lÕinstallation du service h™te
StorageGRID et la configuration des nÏuds de grille.

¥ Utilisez un framework dÕorchestration standard tel quÕAnsible, Puppet ou Chef pour automatiserÊ:
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! Installation de RHEL

! Configuration du rŽseau et du stockage

! Installation du moteur de conteneur et du service h™te StorageGRID

! DŽploiement de nÏuds de rŽseau virtuels

Voir "Automatiser lÕinstallation et la configuration du service h™te StorageGRID" .

¥ Apr•s avoir dŽployŽ les nÏuds de grille, "automatiser la configuration du syst•me StorageGRID"  en
utilisant le script de configuration Python fourni dans lÕarchive dÕinstallation.

¥ "Automatiser lÕinstallation et la configuration des nÏuds de rŽseau dÕappareils"

¥ Si vous •tes un dŽveloppeur avancŽ de dŽploiements StorageGRID , automatisez lÕinstallation des nÏuds
de grille en utilisant le"installation de lÕAPI REST" .

Planifier et prŽparer lÕinstallation sur Red Hat

Informations et matŽriel requis

Avant dÕinstaller StorageGRID, rassemblez et prŽparez les informations et le matŽriel
requis.

Informations requises

Plan de rŽseau

Quels rŽseaux comptez-vous connecter ˆ chaque nÏud StorageGRID . StorageGRID prend en charge
plusieurs rŽseaux pour la sŽparation du trafic, la sŽcuritŽ et la commoditŽ administrative.

Voir le StorageGRID"Directives de mise en rŽseau" .

Informations sur le rŽseau

Adresses IP ˆ attribuer ˆ chaque nÏud de grille et les adresses IP des serveurs DNS et NTP.

Serveurs pour les nÏuds de grille

Identifiez un ensemble de serveurs (physiques, virtuels ou les deux) qui, dans leur ensemble, fournissent
suffisamment de ressources pour prendre en charge le nombre et le type de nÏuds StorageGRID que vous
prŽvoyez de dŽployer.

Si votre installation StorageGRID nÕutilise pas de nÏuds de stockage dÕappliance
StorageGRID (matŽriel), vous devez utiliser un stockage RAID matŽriel avec cache dÕŽcriture
alimentŽ par batterie (BBWC). StorageGRID ne prend pas en charge lÕutilisation de rŽseaux
de stockage virtuels (vSAN), de RAID logiciel ou dÕaucune protection RAID.

Migration de nÏuds (si nŽcessaire)

Comprendre le"exigences pour la migration des nÏuds"  , si vous souhaitez effectuer une maintenance
planifiŽe sur des h™tes physiques sans aucune interruption de service.

Informations connexes

"Outil de matrice dÕinteropŽrabilitŽ NetApp"
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MatŽriel requis

Licence NetApp StorageGRID

Vous devez disposer dÕune licence NetApp valide et signŽe numŽriquement.

Une licence non-production, qui peut •tre utilisŽe pour les grilles de test et de preuve de
concept, est incluse dans lÕarchive dÕinstallation de StorageGRID .

Archive dÕinstallation de StorageGRID

"TŽlŽchargez lÕarchive dÕinstallation de StorageGRID et extrayez les fichiers" .

Ordinateur portable de service

Le syst•me StorageGRID est installŽ via un ordinateur portable de service.

LÕordinateur portable de service doit avoir :

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"

Documentation de StorageGRID

¥ "Notes de version"

¥ "Instructions pour lÕadministration de StorageGRID"

TŽlŽchargez et extrayez les fichiers dÕinstallation de StorageGRID

Vous devez tŽlŽcharger lÕarchive dÕinstallation de StorageGRID et extraire les fichiers
requis. En option, vous pouvez vŽrifier manuellement les fichiers dans le package
dÕinstallation.

ƒtapes

1. Aller ˆ la "Page de tŽlŽchargement NetApp pour StorageGRID" .

2. SŽlectionnez le bouton pour tŽlŽcharger la derni•re version ou sŽlectionnez une autre version dans le
menu dŽroulant et sŽlectionnez Aller .

3. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

4. Si une mention dÕavertissement/ˆ lire absolument appara”t, lisez-la et cochez la case.

Vous devez appliquer tous les correctifs requis apr•s avoir installŽ la version StorageGRID .
Pour plus dÕinformations, consultez le "procŽdure de correctif dans les instructions de
rŽcupŽration et de maintenance" .

5. Lisez le contrat de licence utilisateur final, cochez la case, puis sŽlectionnez Accepter et continuer .

6. Dans la colonne Installer StorageGRID , sŽlectionnez lÕarchive dÕinstallation .tgz ou .zip pour Red Hat
Enterprise Linux.

SŽlectionnez le .zip  fichier si vous exŽcutez Windows sur lÕordinateur portable de service.

7. Enregistrez lÕarchive dÕinstallation.
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8. Si vous devez vŽrifier lÕarchive dÕinstallationÊ:

a. TŽlŽchargez le package de vŽrification de signature de code StorageGRID . Le nom de fichier de ce
package utilise le format StorageGRID_<version-
number>_Code_Signature_Verification_Package.tar.gz  , o• <version-number>  est la
version du logiciel StorageGRID .

b. Suivez les Žtapes pour"vŽrifier manuellement les fichiers dÕinstallation" .

9. Extraire les fichiers de lÕarchive dÕinstallation.

10. Choisissez les fichiers dont vous avez besoin.

Les fichiers dont vous avez besoin dŽpendent de la topologie de grille prŽvue et de la mani•re dont vous
allez dŽployer votre syst•me StorageGRID .

Les chemins rŽpertoriŽs dans le tableau sont relatifs au rŽpertoire de niveau supŽrieur
installŽ par lÕarchive dÕinstallation extraite

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Package RPM pour lÕinstallation des images de
nÏuds StorageGRID sur vos h™tes RHEL.

Package RPM pour lÕinstallation du service h™te
StorageGRID sur vos h™tes RHEL.

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.
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Chemin et nom du fichier Description

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes RHEL pour le dŽploiement du
conteneur StorageGRID . Vous pouvez personnaliser
le r™le ou le manuel selon vos besoins.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

VŽrifier manuellement les fichiers dÕinstallation (facultatif)

Si nŽcessaire, vous pouvez vŽrifier manuellement les fichiers dans lÕarchive dÕinstallation
de StorageGRID .

Avant de commencer

Tu as"tŽlŽchargŽ le package de vŽrification" de la "Page de tŽlŽchargement NetApp pour StorageGRID" .

ƒtapes

1. Extraire les artefacts du package de vŽrificationÊ:

tar -xf StorageGRID_11.9.0_Code_Signature_Verification_Package.tar.gz

2. Assurez-vous que ces artefacts ont ŽtŽ extraitsÊ:

! Certificat de feuille : Leaf-Cert.pem

! Cha”ne de certificats : CA-Int-Cert.pem

! Cha”ne de rŽponse dÕhorodatageÊ: TS-Cert.pem

! Fichier de somme de contr™leÊ: sha256sum
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! Signature de somme de contr™leÊ: sha256sum.sig

! Fichier de rŽponse dÕhorodatageÊ: sha256sum.sig.tsr

3. Utilisez la cha”ne pour vŽrifier que le certificat de feuille est valide.

Exemple : openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem

RŽsultat attendu : Leaf-Cert.pem: OK

4. Si lÕŽtape 2 a ŽchouŽ en raison dÕun certificat feuille expirŽ, utilisez le tsr  fichier ˆ vŽrifier.

Exemple : openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Les rŽsultats attendus incluent  : Verification: OK

5. CrŽez un fichier de clŽ publique ˆ partir du certificat feuille.

Exemple : openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub

Sortie attendue Ê: aucun

6. Utilisez la clŽ publique pour vŽrifier le sha256sum  dŽposer contre sha256sum.sig  .

Exemple : openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

RŽsultat attendu : Verified OK

7. VŽrifiez le sha256sum  contenu du fichier par rapport aux sommes de contr™le nouvellement crŽŽes.

Exemple : sha256sum -c sha256sum

RŽsultat attendu : <filename> : OK
<filename>  est le nom du fichier dÕarchive que vous avez tŽlŽchargŽ.

8. "ComplŽtez les Žtapes restantes"pour extraire et choisir les fichiers appropriŽs dans lÕarchive dÕinstallation.

Configuration logicielle requise pour Red Hat Enterprise Linux

Vous pouvez utiliser une machine virtuelle pour hŽberger nÕimporte quel type de nÏud
StorageGRID . Vous avez besoin dÕune machine virtuelle pour chaque nÏud de grille.

Pour installer StorageGRID sur Red Hat Enterprise Linux (RHEL), vous devez installer certains packages
logiciels tiers. Certaines distributions Linux prises en charge ne contiennent pas ces packages par dŽfaut. Les
versions de progiciels sur lesquelles les installations StorageGRID sont testŽes incluent celles rŽpertoriŽes sur
cette page.

Si vous sŽlectionnez une distribution Linux et une option dÕinstallation dÕexŽcution de conteneur qui nŽcessitent
lÕun de ces packages et quÕils ne sont pas installŽs automatiquement par la distribution Linux, installez lÕune
des versions rŽpertoriŽes ici si elles sont disponibles aupr•s de votre fournisseur ou du fournisseur de support
de votre distribution Linux. Sinon, utilisez les versions de package par dŽfaut disponibles aupr•s de votre
fournisseur.
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Toutes les options dÕinstallation nŽcessitent Podman ou Docker. NÕinstallez pas les deux packages. Installez
uniquement le package requis par votre option dÕinstallation.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

Versions Python testŽes

¥ 3.5.2-2

¥ 3.6.8-2

¥ 3.6.8-38

¥ 3.6.9-1

¥ 3.7.3-1

¥ 3.8.10-0

¥ 3.9.2-1

¥ 3.9.10-2

¥ 3.9.16-1

¥ 3.10.6-1

¥ 3.11.2-6

Versions Podman testŽes

¥ 3.2.3-0

¥ 3.4.4+ds1

¥ 4.1.1-7

¥ 4.2.0-11

¥ 4.3.1+ds1-8+b1

¥ 4.4.1-8

¥ 4.4.1-12

Versions de Docker testŽes

La prise en charge de Docker est obsol•te et sera supprimŽe dans une prochaine version.

¥ Docker-CE 20.10.7

¥ Docker-CE 20.10.20-3

¥ Docker-CE 23.0.6-1

¥ Docker-CE 24.0.2-1

¥ Docker-CE 24.0.4-1

¥ Docker-CE 24.0.5-1

¥ Docker-CE 24.0.7-1

¥ 1,5-2
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Exigences CPU et RAM

Avant dÕinstaller le logiciel StorageGRID , vŽrifiez et configurez le matŽriel afin quÕil soit
pr•t ˆ prendre en charge le syst•me StorageGRID .

Chaque nÏud StorageGRID nŽcessite les ressources minimales suivantesÊ:

¥ CÏurs de processeurÊ: 8 par nÏud

¥ RAMÊ: dŽpend de la RAM totale disponible et de la quantitŽ de logiciels non StorageGRID exŽcutŽs sur le
syst•me

! GŽnŽralement, au moins 24 Go par nÏud et 2 ˆ 16 Go de moins que la RAM totale du syst•me

! Un minimum de 64 Go pour chaque locataire qui aura environ 5 000 buckets

Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:

¥ Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de mŽtadonnŽes
uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales suivantesÊ:

! 128 Go de RAM

! processeur ˆ 8 cÏurs

! SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

¥ Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un processeur
ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes uniquement basŽs
sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un processeur ˆ 8 cÏurs et 4 To
de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site doit, au
minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nÏuds de stockage des sites StorageGRID existants.

Assurez-vous que le nombre de nÏuds StorageGRID que vous prŽvoyez dÕexŽcuter sur chaque h™te physique
ou virtuel ne dŽpasse pas le nombre de cÏurs de processeur ou la RAM physique disponible. Si les h™tes ne
sont pas dŽdiŽs ˆ lÕexŽcution de StorageGRID (non recommandŽ), assurez-vous de prendre en compte les
besoins en ressources des autres applications.

Surveillez rŽguli•rement lÕutilisation de votre processeur et de votre mŽmoire pour vous assurer
que ces ressources continuent de rŽpondre ˆ votre charge de travail. Par exemple, doubler
lÕallocation de RAM et de CPU pour les nÏuds de stockage virtuels fournirait des ressources
similaires ˆ celles fournies pour les nÏuds dÕappliance StorageGRID . De plus, si la quantitŽ de
mŽtadonnŽes par nÏud dŽpasse 500 Go, envisagez dÕaugmenter la RAM par nÏud ˆ 48 Go ou
plus. Pour plus dÕinformations sur la gestion du stockage des mŽtadonnŽes dÕobjet,
lÕaugmentation du param•tre Espace rŽservŽ aux mŽtadonnŽes et la surveillance de lÕutilisation
du processeur et de la mŽmoire, consultez les instructions de"administrer" ,"surveillance" ,
et"mise ˆ niveau"  StorageGRID.

Si lÕhyperthreading est activŽ sur les h™tes physiques sous-jacents, vous pouvez fournir 8 cÏurs virtuels (4
cÏurs physiques) par nÏud. Si lÕhyperthreading nÕest pas activŽ sur les h™tes physiques sous-jacents, vous
devez fournir 8 cÏurs physiques par nÏud.

Si vous utilisez des machines virtuelles comme h™tes et que vous contr™lez la taille et le nombre de machines
virtuelles, vous devez utiliser une seule machine virtuelle pour chaque nÏud StorageGRID et dimensionner la
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machine virtuelle en consŽquence.

Pour les dŽploiements de production, vous ne devez pas exŽcuter plusieurs nÏuds de stockage sur le m•me
matŽriel de stockage physique ou h™te virtuel. Chaque nÏud de stockage dÕun dŽploiement StorageGRID
unique doit se trouver dans son propre domaine de dŽfaillance isolŽ. Vous pouvez maximiser la durabilitŽ et la
disponibilitŽ des donnŽes dÕobjet si vous vous assurez quÕune seule panne matŽrielle ne peut affecter quÕun
seul nÏud de stockage.

Voir aussi "Exigences de stockage et de performances" .

Exigences de stockage et de performances

Vous devez comprendre les exigences de stockage pour les nÏuds StorageGRID , afin
de pouvoir fournir suffisamment dÕespace pour prendre en charge la configuration initiale
et lÕextension future du stockage.

Les nÏuds StorageGRID nŽcessitent trois catŽgories logiques de stockageÊ:

¥ Pool de conteneurs #Ñ #Stockage de niveau de performance (10ÊK SAS ou SSD) pour les conteneurs de
nÏuds, qui sera attribuŽ au pilote de stockage du moteur de conteneur lorsque vous installerez et
configurerez le moteur de conteneur sur les h™tes qui prendront en charge vos nÏuds StorageGRID .

¥ DonnŽes syst•me #Ñ #Stockage de niveau de performance (SAS 10ÊK ou SSD) pour le stockage persistant
par nÏud des donnŽes syst•me et des journaux de transactions, que les services h™tes StorageGRID
consommeront et mapperont dans des nÏuds individuels.

¥ DonnŽes dÕobjet#Ñ #Stockage de niveau performance (10ÊK SAS ou SSD) et stockage en masse de
niveau capacitŽ (NL-SAS/SATA) pour le stockage persistant des donnŽes dÕobjet et des mŽtadonnŽes
dÕobjet.

Vous devez utiliser des pŽriphŽriques de blocs sauvegardŽs par RAID pour toutes les catŽgories de stockage.
Les disques non redondants, SSD ou JBOD ne sont pas pris en charge. Vous pouvez utiliser un stockage
RAID partagŽ ou local pour nÕimporte quelle catŽgorie de stockage. Toutefois, si vous souhaitez utiliser la
fonctionnalitŽ de migration de nÏuds dans StorageGRID, vous devez stocker les donnŽes syst•me et les
donnŽes dÕobjet sur un stockage partagŽ. Pour plus dÕinformations, consultez la section "Exigences de
migration des conteneurs de nÏuds"  .

Exigences de performance

Les performances des volumes utilisŽs pour le pool de conteneurs, les donnŽes syst•me et les mŽtadonnŽes
dÕobjet ont un impact significatif sur les performances globales du syst•me. Vous devez utiliser un stockage de
niveau de performance (SAS 10K ou SSD) pour ces volumes afin de garantir des performances de disque
adŽquates en termes de latence, dÕopŽrations dÕentrŽe/sortie par seconde (IOPS) et de dŽbit. Vous pouvez
utiliser le stockage de niveau de capacitŽ (NL-SAS/SATA) pour le stockage persistant des donnŽes dÕobjet.

Les volumes utilisŽs pour le pool de conteneurs, les donnŽes syst•me et les donnŽes dÕobjet doivent avoir la
mise en cache en Žcriture diffŽrŽe activŽe. Le cache doit •tre sur un support protŽgŽ ou persistant.

Exigences pour les h™tes qui utilisent le stockage NetApp ONTAP

Si le nÏud StorageGRID utilise le stockage attribuŽ ˆ partir dÕun syst•me NetApp ONTAP , vŽrifiez que le
volume nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation
FabricPool pour les volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations de
stockage.
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NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Nombre dÕh™tes requis

Chaque site StorageGRID nŽcessite un minimum de trois nÏuds de stockage.

Dans un dŽploiement de production, nÕexŽcutez pas plus dÕun nÏud de stockage sur un seul
h™te physique ou virtuel. LÕutilisation dÕun h™te dŽdiŽ pour chaque nÏud de stockage fournit un
domaine de dŽfaillance isolŽ.

DÕautres types de nÏuds, tels que les nÏuds dÕadministration ou les nÏuds de passerelle, peuvent •tre
dŽployŽs sur les m•mes h™tes ou sur leurs propres h™tes dŽdiŽs selon les besoins.

Nombre de volumes de stockage pour chaque h™te

Le tableau suivant indique le nombre de volumes de stockage (LUN) requis pour chaque h™te et la taille
minimale requise pour chaque LUN, en fonction des nÏuds qui seront dŽployŽs sur cet h™te.

La taille maximale du LUN testŽ est de 39 To.

Ces chiffres concernent chaque h™te, et non la grille enti•re.

Objectif du LUN CatŽgorie de stockage Nombre de LUN Taille minimale/LUN

Piscine de stockage de
moteurs de conteneurs

Piscine ˆ conteneurs 1 Nombre total de nÏuds $
100 Go

`/var/local`volume DonnŽes syst•me 1 pour chaque nÏud sur
cet h™te

90 Go

NÏud de stockage DonnŽes dÕobjet 3 pour chaque nÏud de
stockage sur cet h™te

RemarqueÊ: un nÏud de
stockage basŽ sur un
logiciel peut avoir de 1 ˆ
48 volumes de stockageÊ;
au moins 3 volumes de
stockage sont
recommandŽs.

12 To (4 To/LUN)
VoirExigences de
stockage pour les nÏuds
de stockage pour plus
dÕinformations.
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Objectif du LUN CatŽgorie de stockage Nombre de LUN Taille minimale/LUN

NÏud de stockage
(mŽtadonnŽes
uniquement)

MŽtadonnŽes de lÕobjet 1 4 To VoirExigences de
stockage pour les nÏuds
de stockage pour plus
dÕinformations.

Remarque Ê: un seul
rangedb est requis pour
les nÏuds de stockage
contenant uniquement
des mŽtadonnŽes.

Journaux dÕaudit du nÏud
dÕadministration

DonnŽes syst•me 1 pour chaque nÏud
dÕadministration sur cet
h™te

200 Go

Tables des nÏuds
dÕadministration

DonnŽes syst•me 1 pour chaque nÏud
dÕadministration sur cet
h™te

200 Go

En fonction du niveau dÕaudit configurŽ, de la taille des entrŽes utilisateur telles que le nom de
clŽ dÕobjet S3 et de la quantitŽ de donnŽes de journal dÕaudit que vous devez conserver, vous
devrez peut-•tre augmenter la taille du LUN du journal dÕaudit sur chaque nÏud
dÕadministration. En gŽnŽral, une grille gŽn•re environ 1 Ko de donnŽes dÕaudit par opŽration
S3, ce qui signifie quÕun LUN de 200 Go prendrait en charge 70 millions dÕopŽrations par jour ou
800 opŽrations par seconde pendant deux ˆ trois jours.

Espace de stockage minimum pour un h™te

Le tableau suivant indique lÕespace de stockage minimum requis pour chaque type de nÏud. Vous pouvez
utiliser ce tableau pour dŽterminer la quantitŽ minimale de stockage que vous devez fournir ˆ lÕh™te dans
chaque catŽgorie de stockage, en fonction des nÏuds qui seront dŽployŽs sur cet h™te.

Les instantanŽs de disque ne peuvent pas •tre utilisŽs pour restaurer les nÏuds de grille. Au
lieu de cela, reportez-vous ˆ la "rŽcupŽration des nÏuds de rŽseau"  procŽdures pour chaque
type de nÏud.

Type de nÏud Piscine ˆ conteneurs DonnŽes syst•me DonnŽes dÕobjet

NÏud de stockage 100 Go 90 Go 4 000 Go

NÏud dÕadministration 100 Go 490 Go (3 LUN) non applicable

NÏud de passerelle 100 Go 90 Go non applicable

ExempleÊ: Calcul des besoins de stockage dÕun h™te

Supposons que vous envisagiez de dŽployer trois nÏuds sur le m•me h™teÊ: un nÏud de stockage, un nÏud
dÕadministration et un nÏud de passerelle. Vous devez fournir un minimum de neuf volumes de stockage ˆ
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lÕh™te. Vous aurez besoin dÕun minimum de 300 Go de stockage de niveau performance pour les conteneurs
de nÏuds, de 670 Go de stockage de niveau performance pour les donnŽes syst•me et les journaux de
transactions, et de 12 To de stockage de niveau capacitŽ pour les donnŽes dÕobjet.

Type de nÏud Objectif du LUN Nombre de LUN Taille du LUN

NÏud de stockage Piscine de stockage de
moteurs de conteneurs

1 300 Go (100 Go/nÏud)

NÏud de stockage `/var/local`volume 1 90 Go

NÏud de stockage DonnŽes dÕobjet 3 12 To (4 To/LUN)

NÏud dÕadministration `/var/local`volume 1 90 Go

NÏud dÕadministration Journaux dÕaudit du nÏud
dÕadministration

1 200 Go

NÏud dÕadministration Tables des nÏuds
dÕadministration

1 200 Go

NÏud de passerelle `/var/local`volume 1 90 Go

Total 9 Pool de conteneursÊ:
300ÊGo

DonnŽes syst•meÊ:
670ÊGo

DonnŽes de lÕobjetÊ:
12Ê000ÊGo

Exigences de stockage pour les nÏuds de stockage

Un nÏud de stockage basŽ sur un logiciel peut avoir de 1 ˆ 48 volumes de stockageÊ; 3 volumes de stockage
ou plus sont recommandŽs. Chaque volume de stockage doit •tre de 4 To ou plus.

Un nÏud de stockage dÕappareil peut Žgalement avoir jusquÕˆ 48 volumes de stockage.

Comme indiquŽ dans la figure, StorageGRID rŽserve de lÕespace pour les mŽtadonnŽes dÕobjet sur le volume
de stockage 0 de chaque nÏud de stockage. Tout espace restant sur le volume de stockage 0 et tous les
autres volumes de stockage du nÏud de stockage sont utilisŽs exclusivement pour les donnŽes dÕobjet.
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Pour assurer la redondance et protŽger les mŽtadonnŽes des objets contre la perte, StorageGRID stocke trois
copies des mŽtadonnŽes de tous les objets du syst•me sur chaque site. Les trois copies des mŽtadonnŽes de
lÕobjet sont rŽparties uniformŽment sur tous les nÏuds de stockage de chaque site.

Lors de lÕinstallation dÕune grille avec des nÏuds de stockage contenant uniquement des mŽtadonnŽes, la
grille doit Žgalement contenir un nombre minimum de nÏuds pour le stockage dÕobjets. Voir"Types de nÏuds
de stockage" pour plus dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

¥ Pour une grille ˆ site unique, au moins deux nÏuds de stockage sont configurŽs pour les objets et les
mŽtadonnŽes.

¥ Pour une grille multisite, au moins un nÏud de stockage par site est configurŽ pour les objets et les
mŽtadonnŽes.

Lorsque vous attribuez de lÕespace au volume 0 dÕun nouveau nÏud de stockage, vous devez vous assurer
quÕil y a suffisamment dÕespace pour la partie de ce nÏud de toutes les mŽtadonnŽes dÕobjet.

¥ Au minimum, vous devez attribuer au moins 4 To au volume 0.

Si vous utilisez un seul volume de stockage pour un nÏud de stockage et que vous
attribuez 4 To ou moins au volume, le nÏud de stockage peut entrer dans lÕŽtat de stockage
en lecture seule au dŽmarrage et stocker uniquement les mŽtadonnŽes de lÕobjet.

Si vous attribuez moins de 500 Go au volume 0 (utilisation hors production uniquement), 10
% de la capacitŽ du volume de stockage sont rŽservŽs aux mŽtadonnŽes.

¥ Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:

! Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de
mŽtadonnŽes uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales
suivantesÊ:

" 128 Go de RAM
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" processeur ˆ 8 cÏurs

" SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

! Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un
processeur ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes
uniquement basŽs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur ˆ 8 cÏurs et 4 To de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site
doit, au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site
doivent correspondre aux nÏuds de stockage des sites StorageGRID existants.

¥ Si vous installez un nouveau syst•me (StorageGRID 11.6 ou supŽrieur) et que chaque nÏud de stockage
dispose de 128 Go ou plus de RAM, attribuez 8 To ou plus au volume 0. LÕutilisation dÕune valeur plus
grande pour le volume 0 peut augmenter lÕespace autorisŽ pour les mŽtadonnŽes sur chaque nÏud de
stockage.

¥ Lors de la configuration de diffŽrents nÏuds de stockage pour un site, utilisez le m•me param•tre pour le
volume 0 si possible. Si un site contient des nÏuds de stockage de diffŽrentes tailles, le nÏud de
stockage avec le plus petit volume 0 dŽterminera la capacitŽ des mŽtadonnŽes de ce site.

Pour plus de dŽtails, rendez-vous sur"GŽrer le stockage des mŽtadonnŽes des objets" .

Exigences de migration des conteneurs de nÏuds

La fonctionnalitŽ de migration de nÏud vous permet de dŽplacer manuellement un nÏud
dÕun h™te ˆ un autre. En r•gle gŽnŽrale, les deux h™tes se trouvent dans le m•me centre
de donnŽes physique.

La migration de nÏuds vous permet dÕeffectuer la maintenance de lÕh™te physique sans perturber les
opŽrations du rŽseau. Vous dŽplacez tous les nÏuds StorageGRID , un par un, vers un autre h™te avant de
mettre lÕh™te physique hors ligne. La migration des nÏuds ne nŽcessite quÕun court temps dÕarr•t pour chaque
nÏud et ne devrait pas affecter le fonctionnement ou la disponibilitŽ des services de grille.

Si vous souhaitez utiliser la fonctionnalitŽ de migration de nÏuds StorageGRID , votre dŽploiement doit
rŽpondre ˆ des exigences supplŽmentairesÊ:

¥ Noms dÕinterface rŽseau cohŽrents entre les h™tes dÕun m•me centre de donnŽes physique

¥ Stockage partagŽ pour les volumes de mŽtadonnŽes et de rŽfŽrentiel dÕobjets StorageGRID accessible par
tous les h™tes dans un seul centre de donnŽes physique. Par exemple, vous pouvez utiliser des baies de
stockage NetApp E-Series.

Si vous utilisez des h™tes virtuels et que la couche dÕhyperviseur sous-jacente prend en charge la migration de
machines virtuelles, vous souhaiterez peut-•tre utiliser cette fonctionnalitŽ ˆ la place de la fonctionnalitŽ de
migration de nÏuds dans StorageGRID. Dans ce cas, vous pouvez ignorer ces exigences supplŽmentaires.

Avant dÕeffectuer la migration ou la maintenance de lÕhyperviseur, arr•tez les nÏuds correctement. Voir les
instructions pour"fermeture dÕun nÏud de grille"  .

VMware Live Migration nÕest pas pris en charge

Lors de lÕexŽcution dÕune installation bare-metal sur des machines virtuelles VMware, OpenStack Live
Migration et VMware Live vMotion provoquent un saut de lÕheure de lÕhorloge de la machine virtuelle et ne sont
pas pris en charge pour les nÏuds de grille de tout type. Bien que rares, des heures dÕhorloge incorrectes
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peuvent entra”ner une perte de donnŽes ou des mises ˆ jour de configuration.

La migration ˆ froid est prise en charge. Lors dÕune migration ˆ froid, vous arr•tez les nÏuds StorageGRID
avant de les migrer entre les h™tes. Voir les instructions pour"fermeture dÕun nÏud de grille"  .

Noms dÕinterface rŽseau cohŽrents

Pour dŽplacer un nÏud dÕun h™te ˆ un autre, le service h™te StorageGRID doit avoir la certitude que la
connectivitŽ rŽseau externe du nÏud ˆ son emplacement actuel peut •tre dupliquŽe au nouvel emplacement.
Cette confiance est obtenue gr‰ce ˆ lÕutilisation de noms dÕinterface rŽseau cohŽrents dans les h™tes.

Supposons, par exemple, que le nÏud StorageGRID NodeA exŽcutŽ sur Host1 a ŽtŽ configurŽ avec les
mappages dÕinterface suivantsÊ:

Le c™tŽ gauche des fl•ches correspond aux interfaces traditionnelles vues depuis un conteneur StorageGRID
(cÕest-ˆ-dire respectivement les interfaces Grid, Admin et Client Network). Le c™tŽ droit des fl•ches correspond
aux interfaces h™tes rŽelles fournissant ces rŽseaux, qui sont trois interfaces VLAN subordonnŽes ˆ la m•me
liaison dÕinterface physique.

Maintenant, supposons que vous souhaitiez migrer NodeA vers Host2. Si Host2 poss•de Žgalement des
interfaces nommŽes bond0.1001, bond0.1002 et bond0.1003, le syst•me autorisera le dŽplacement, en
supposant que les interfaces portant le m•me nom fourniront la m•me connectivitŽ sur Host2 que sur Host1.
Si Host2 ne poss•de pas dÕinterfaces portant les m•mes noms, le dŽplacement ne sera pas autorisŽ.

Il existe de nombreuses fa•ons dÕobtenir une dŽnomination dÕinterface rŽseau cohŽrente sur plusieurs h™tesÊ;
voir"Configuration du rŽseau h™te" pour quelques exemples.

Stockage partagŽ

Pour rŽaliser des migrations de nÏuds rapides et ˆ faible surcharge, la fonctionnalitŽ de migration de nÏuds
StorageGRID ne dŽplace pas physiquement les donnŽes des nÏuds. Au lieu de cela, la migration des nÏuds
est effectuŽe sous la forme dÕune paire dÕopŽrations dÕexportation et dÕimportation, comme suitÊ:

1. Pendant lÕopŽration ÇÊexportation de nÏudÊÈ, une petite quantitŽ de donnŽes dÕŽtat persistantes est
extraite du conteneur de nÏud exŽcutŽ sur HostA et mise en cache sur le volume de donnŽes syst•me de
ce nÏud. Ensuite, le conteneur de nÏuds sur HostA est dŽsinstanciŽ.

2. Pendant lÕopŽration ÇÊimportation de nÏudÊÈ, le conteneur de nÏud sur HostB qui utilise la m•me
interface rŽseau et les m•mes mappages de stockage de blocs qui Žtaient en vigueur sur HostA est
instanciŽ. Ensuite, les donnŽes dÕŽtat persistantes mises en cache sont insŽrŽes dans la nouvelle
instance.

Compte tenu de ce mode de fonctionnement, toutes les donnŽes syst•me et tous les volumes de stockage
dÕobjets du nÏud doivent •tre accessibles ˆ la fois depuis HostA et HostB pour que la migration soit autorisŽe
et fonctionne. De plus, ils doivent avoir ŽtŽ mappŽs dans le nÏud ˆ lÕaide de noms qui font rŽfŽrence aux
m•mes LUN sur HostA et HostB.
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LÕexemple suivant montre une solution pour le mappage de pŽriphŽriques de bloc pour un nÏud de stockage
StorageGRID , o• le multipathing DM est utilisŽ sur les h™tes et le champ dÕalias a ŽtŽ utilisŽ dans
/etc/multipath.conf  pour fournir des noms de pŽriphŽriques de bloc cohŽrents et conviviaux disponibles
sur tous les h™tes.

PrŽparer les h™tes (Red Hat)

Comment les param•tres ˆ lÕŽchelle de lÕh™te changent pendant lÕinstallation

Sur les syst•mes bare metal, StorageGRID apporte quelques modifications ˆ lÕŽchelle de
lÕh™te sysctl  param•tres.

Les modifications suivantes sont apportŽesÊ:

# Recommended Cassandra setting: CASSANDRA-3563, CASSANDRA-13008, DataStax
documentation
vm.max_map_count = 1048575

# core file customization
# Note: for cores generated by binaries running inside containers, this
# path is interpreted relative to the container filesystem namespace.
# External cores will go nowhere, unless /var/local/core also exists on
# the host.
kernel.core_pattern = /var/local/core/%e.core.%p

# Set the kernel minimum free memory to the greater of the current value
or
# 512MiB if the host has 48GiB or less of RAM or 1.83GiB if the host has
more than 48GiB of RTAM
vm.min_free_kbytes = 524288

# Enforce current default swappiness value to ensure the VM system has
some
# flexibility to garbage collect behind anonymous mappings. Bump
watermark_scale_factor
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# to help avoid OOM conditions in the kernel during memory allocation
bursts. Bump
# dirty_ratio to 90 because we explicitly fsync data that needs to be
persistent, and
# so do not require the dirty_ratio safety net. A low dirty_ratio combined
with a large
# working set (nr_active_pages) can cause us to enter synchronous I/O mode
unnecessarily,
# with deleterious effects on performance.
vm.swappiness = 60
vm.watermark_scale_factor = 200
vm.dirty_ratio = 90

# Turn off slow start after idle
net.ipv4.tcp_slow_start_after_idle = 0

# Tune TCP window settings to improve throughput
net.core.rmem_max = 8388608
net.core.wmem_max = 8388608
net.ipv4.tcp_rmem = 4096 524288 8388608
net.ipv4.tcp_wmem = 4096 262144 8388608
net.core.netdev_max_backlog = 2500

# Turn on MTU probing
net.ipv4.tcp_mtu_probing = 1

# Be more liberal with firewall connection tracking
net.ipv4.netfilter.ip_conntrack_tcp_be_liberal = 1

# Reduce TCP keepalive time to reasonable levels to terminate dead
connections
net.ipv4.tcp_keepalive_time = 270
net.ipv4.tcp_keepalive_probes = 3
net.ipv4.tcp_keepalive_intvl = 30

# Increase the ARP cache size to tolerate being in a /16 subnet
net.ipv4.neigh.default.gc_thresh1 = 8192
net.ipv4.neigh.default.gc_thresh2 = 32768
net.ipv4.neigh.default.gc_thresh3 = 65536
net.ipv6.neigh.default.gc_thresh1 = 8192
net.ipv6.neigh.default.gc_thresh2 = 32768
net.ipv6.neigh.default.gc_thresh3 = 65536

# Disable IP forwarding, we are not a router
net.ipv4.ip_forward = 0
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# Follow security best practices for ignoring broadcast ping requests
net.ipv4.icmp_echo_ignore_broadcasts = 1

# Increase the pending connection and accept backlog to handle larger
connection bursts.
net.core.somaxconn=4096
net.ipv4.tcp_max_syn_backlog=4096

Installer Linux

Vous devez installer StorageGRID sur tous les h™tes de grille Red Hat Enterprise Linux.
Pour obtenir la liste des versions prises en charge, utilisez lÕoutil de matrice
dÕinteropŽrabilitŽ NetApp .

Avant de commencer

Assurez-vous que votre syst•me dÕexploitation rŽpond aux exigences minimales de version du noyau de
StorageGRID, comme indiquŽ ci-dessous. Utilisez la commande uname -r  pour obtenir la version du noyau
de votre syst•me dÕexploitation ou consultez le fournisseur de votre syst•me dÕexploitation.

Version de Red Hat
Enterprise Linux

Version minimale du noyau Nom du paquet du noyau

8.8 (obsol•te) 4.18.0-477.10.1.el8_8.x86_64 noyau-4.18.0-477.10.1.el8_8.x86_64

8,10 4.18.0-553.el8_10.x86_64 noyau-4.18.0-553.el8_10.x86_64

9.0 (obsol•te) 5.14.0-70.22.1.el9_0.x86_64 noyau-5.14.0-70.22.1.el9_0.x86_64

9.2 (obsol•te) 5.14.0-284.11.1.el9_2.x86_64 noyau-5.14.0-284.11.1.el9_2.x86_64

9,4 5.14.0-427.18.1.el9_4.x86_64 noyau-5.14.0-427.18.1.el9_4.x86_64

9,6 5.14.0-570.18.1.el9_6.x86_64 noyau-5.14.0-570.18.1.el9_6.x86_64

ƒtapes

1. Installez Linux sur tous les h™tes de grille physiques ou virtuels conformŽment aux instructions du
distributeur ou ˆ votre procŽdure standard.

Si vous utilisez le programme dÕinstallation Linux standard, sŽlectionnez la configuration
logicielle ÇÊnÏud de calculÊÈ, si disponible, ou lÕenvironnement de base ÇÊinstallation
minimaleÊÈ. NÕinstallez aucun environnement de bureau graphique.

2. Assurez-vous que tous les h™tes ont acc•s aux rŽfŽrentiels de packages, y compris le canal Extras.

Vous pourriez avoir besoin de ces packages supplŽmentaires plus tard dans cette procŽdure dÕinstallation.

3. Si lÕŽchange est activŽÊ:
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a. ExŽcutez la commande suivanteÊ: $ sudo swapoff --all

b. Supprimer toutes les entrŽes dÕŽchange de /etc/fstab  pour conserver les param•tres.

Ne pas dŽsactiver compl•tement lÕŽchange peut rŽduire considŽrablement les
performances.

Configurer le rŽseau h™te (Red Hat Enterprise Linux)

Une fois lÕinstallation de Linux terminŽe sur vos h™tes, vous devrez peut-•tre effectuer
une configuration supplŽmentaire pour prŽparer un ensemble dÕinterfaces rŽseau sur
chaque h™te adaptŽes au mappage dans les nÏuds StorageGRID que vous dŽploierez
ultŽrieurement.

Avant de commencer

¥ Vous avez examinŽ le"Directives de mise en rŽseau StorageGRID" .

¥ Vous avez examinŽ les informations sur"exigences de migration des conteneurs de nÏuds"  .

¥ Si vous utilisez des h™tes virtuels, vous avez lu leconsidŽrations et recommandations pour le clonage
dÕadresses MAC avant de configurer le rŽseau h™te.

Si vous utilisez des machines virtuelles comme h™tes, vous devez sŽlectionner VMXNET 3
comme adaptateur rŽseau virtuel. LÕadaptateur rŽseau VMware E1000 a provoquŽ des
probl•mes de connectivitŽ avec les conteneurs StorageGRID dŽployŽs sur certaines
distributions de Linux.

Ë propos de cette t‰che

Les nÏuds de grille doivent pouvoir accŽder au rŽseau de grille et, Žventuellement, aux rŽseaux
dÕadministration et de client. Vous fournissez cet acc•s en crŽant des mappages qui associent lÕinterface
physique de lÕh™te aux interfaces virtuelles de chaque nÏud de grille. Lors de la crŽation dÕinterfaces dÕh™te,
utilisez des noms conviviaux pour faciliter le dŽploiement sur tous les h™tes et pour permettre la migration.

La m•me interface peut •tre partagŽe entre lÕh™te et un ou plusieurs nÏuds. Par exemple, vous pouvez utiliser
la m•me interface pour lÕacc•s ˆ lÕh™te et lÕacc•s au rŽseau dÕadministration du nÏud, afin de faciliter la
maintenance de lÕh™te et du nÏud. Bien que la m•me interface puisse •tre partagŽe entre lÕh™te et les nÏuds
individuels, tous doivent avoir des adresses IP diffŽrentes. Les adresses IP ne peuvent pas •tre partagŽes
entre les nÏuds ou entre lÕh™te et un nÏud.

Vous pouvez utiliser la m•me interface rŽseau h™te pour fournir lÕinterface rŽseau Grid pour tous les nÏuds
StorageGRID sur lÕh™teÊ; vous pouvez utiliser une interface rŽseau h™te diffŽrente pour chaque nÏudÊ; ou vous
pouvez faire quelque chose entre les deux. Cependant, vous ne fournirez gŽnŽralement pas la m•me interface
rŽseau h™te que les interfaces rŽseau Grid et Admin pour un seul nÏud, ou comme interface rŽseau Grid pour
un nÏud et comme interface rŽseau client pour un autre.

Vous pouvez rŽaliser cette t‰che de plusieurs mani•res. Par exemple, si vos h™tes sont des machines
virtuelles et que vous dŽployez un ou deux nÏuds StorageGRID pour chaque h™te, vous pouvez crŽer le
nombre correct dÕinterfaces rŽseau dans lÕhyperviseur et utiliser un mappage 1 ˆ 1. Si vous dŽployez plusieurs
nÏuds sur des h™tes bare metal pour une utilisation en production, vous pouvez tirer parti de la prise en
charge de la pile rŽseau Linux pour VLAN et LACP pour la tolŽrance aux pannes et le partage de bande
passante. Les sections suivantes fournissent des approches dŽtaillŽes pour ces deux exemples. Vous nÕavez
pas besoin dÕutiliser lÕun ou lÕautre de ces exemplesÊ; vous pouvez utiliser nÕimporte quelle approche qui
rŽpond ˆ vos besoins.
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NÕutilisez pas de pŽriphŽriques de liaison ou de pont directement comme interface rŽseau du
conteneur. Cela pourrait emp•cher le dŽmarrage du nÏud causŽ par un probl•me de noyau
avec lÕutilisation de MACVLAN avec des pŽriphŽriques de liaison et de pont dans lÕespace de
noms du conteneur. Utilisez plut™t un pŽriphŽrique non liŽ, tel quÕun VLAN ou une paire Ethernet
virtuelle (veth). SpŽcifiez ce pŽriphŽrique comme interface rŽseau dans le fichier de
configuration du nÏud.

Informations connexes

"CrŽation de fichiers de configuration de nÏuds"

ConsidŽrations et recommandations pour le clonage dÕadresses MAC

Le clonage dÕadresse MAC am•ne le conteneur ˆ utiliser lÕadresse MAC de lÕh™te, et lÕh™te ˆ utiliser lÕadresse
MAC dÕune adresse que vous spŽcifiez ou dÕune adresse gŽnŽrŽe alŽatoirement. Vous devez utiliser le
clonage dÕadresse MAC pour Žviter lÕutilisation de configurations rŽseau en mode promiscuitŽ.

Activation du clonage MAC

Dans certains environnements, la sŽcuritŽ peut •tre amŽliorŽe gr‰ce au clonage dÕadresse MAC, car cela vous
permet dÕutiliser une carte rŽseau virtuelle dŽdiŽe pour le rŽseau dÕadministration, le rŽseau de grille et le
rŽseau client. Le fait que le conteneur utilise lÕadresse MAC de la carte rŽseau dŽdiŽe sur lÕh™te vous permet
dÕŽviter dÕutiliser des configurations rŽseau en mode promiscuitŽ.

Le clonage dÕadresse MAC est destinŽ ˆ •tre utilisŽ avec des installations de serveur virtuel et
peut ne pas fonctionner correctement avec toutes les configurations dÕappareils physiques.

Si un nÏud ne parvient pas ˆ dŽmarrer en raison dÕune interface ciblŽe de clonage MAC
occupŽe, vous devrez peut-•tre dŽfinir le lien sur Ç down È avant de dŽmarrer le nÏud. De plus,
il est possible que lÕenvironnement virtuel emp•che le clonage MAC sur une interface rŽseau
pendant que la liaison est active. Si un nÏud ne parvient pas ˆ dŽfinir lÕadresse MAC et ˆ
dŽmarrer en raison dÕune interface occupŽe, dŽfinir le lien sur Ç down È avant de dŽmarrer le
nÏud peut rŽsoudre le probl•me.

Le clonage dÕadresse MAC est dŽsactivŽ par dŽfaut et doit •tre dŽfini par les clŽs de configuration du nÏud.
Vous devez lÕactiver lorsque vous installez StorageGRID.

Il existe une clŽ pour chaque rŽseauÊ:

¥ ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

¥ GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

¥ CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

La dŽfinition de la clŽ sur ÇÊtrueÊÈ oblige le conteneur ˆ utiliser lÕadresse MAC de la carte rŽseau de lÕh™te. De
plus, lÕh™te utilisera ensuite lÕadresse MAC du rŽseau de conteneurs spŽcifiŽ. Par dŽfaut, lÕadresse du
conteneur est une adresse gŽnŽrŽe alŽatoirement, mais si vous en avez dŽfini une ˆ lÕaide de l'
_NETWORK_MAC clŽ de configuration du nÏud, cette adresse est utilisŽe ˆ la place. LÕh™te et le conteneur
auront toujours des adresses MAC diffŽrentes.
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LÕactivation du clonage MAC sur un h™te virtuel sans activer Žgalement le mode promiscuitŽ sur
lÕhyperviseur peut entra”ner lÕarr•t du fonctionnement du rŽseau h™te Linux utilisant lÕinterface de
lÕh™te.

Cas dÕutilisation du clonage MAC

Il y a deux cas dÕutilisation ˆ prendre en compte avec le clonage MACÊ:

¥ Clonage MAC non activŽÊ: lorsque le _CLONE_MAC Si la clŽ dans le fichier de configuration du nÏud nÕest
pas dŽfinie ou dŽfinie sur ÇÊfalseÊÈ, lÕh™te utilisera le MAC de la carte rŽseau de lÕh™te et le conteneur aura
un MAC gŽnŽrŽ par StorageGRID, sauf si un MAC est spŽcifiŽ dans le _NETWORK_MAC clŽ. Si une adresse
est dŽfinie dans le _NETWORK_MAC clŽ, le conteneur aura lÕadresse spŽcifiŽe dans le _NETWORK_MAC clŽ.
Cette configuration de clŽs nŽcessite lÕutilisation du mode promiscuitŽ.

¥ Clonage MAC activŽÊ: lorsque le _CLONE_MAC dans le fichier de configuration du nÏud est dŽfinie sur
ÇÊtrueÊÈ, le conteneur utilise le MAC de la carte rŽseau de lÕh™te et lÕh™te utilise un MAC gŽnŽrŽ par
StorageGRID, sauf si un MAC est spŽcifiŽ dans le _NETWORK_MAC clŽ. Si une adresse est dŽfinie dans le
_NETWORK_MAC clŽ, lÕh™te utilise lÕadresse spŽcifiŽe au lieu dÕune adresse gŽnŽrŽe. Dans cette
configuration de touches, vous ne devez pas utiliser le mode promiscuitŽ.

Si vous ne souhaitez pas utiliser le clonage dÕadresse MAC et prŽfŽrez autoriser toutes les
interfaces ˆ recevoir et ˆ transmettre des donnŽes pour des adresses MAC autres que celles
attribuŽes par lÕhyperviseur, assurez-vous que les propriŽtŽs de sŽcuritŽ au niveau du
commutateur virtuel et du groupe de ports sont dŽfinies sur Accepter  pour le mode promiscuitŽ,
les modifications dÕadresse MAC et les transmissions falsifiŽes. Les valeurs dŽfinies sur le
commutateur virtuel peuvent •tre remplacŽes par les valeurs au niveau du groupe de ports.
Assurez-vous donc que les param•tres sont les m•mes aux deux endroits.

Pour activer le clonage MAC, consultez le"instructions pour crŽer des fichiers de configuration de nÏud"  .

Exemple de clonage MAC

Exemple de clonage MAC activŽ avec un h™te ayant lÕadresse MAC 11:22:33:44:55:66 pour lÕinterface ens256
et les clŽs suivantes dans le fichier de configuration du nÏudÊ:

¥ ADMIN_NETWORK_TARGET = ens256

¥ ADMIN_NETWORK_MAC = b2:9c:02:c2:27:10

¥ ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC = true

RŽsultat Ê: lÕadresse MAC de lÕh™te pour ens256 est b2:9c:02:c2:27:10 et lÕadresse MAC du rŽseau
administrateur est 11:22:33:44:55:66

Exemple 1Ê: mappage 1 ˆ 1 vers des cartes rŽseau physiques ou virtuelles

LÕexemple 1 dŽcrit un mappage dÕinterface physique simple qui nŽcessite peu ou pas de configuration c™tŽ
h™te.
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Le syst•me dÕexploitation Linux crŽe le ensXYZ interfaces automatiquement lors de lÕinstallation ou du
dŽmarrage, ou lorsque les interfaces sont ajoutŽes ˆ chaud. Aucune configuration nÕest requise, si ce nÕest de
sÕassurer que les interfaces sont configurŽes pour sÕafficher automatiquement apr•s le dŽmarrage. Vous devez
dŽterminer lequel ensXYZ correspond au rŽseau StorageGRID (Grid, Admin ou Client) afin que vous puissiez
fournir les mappages corrects plus tard dans le processus de configuration.

Notez que la figure montre plusieurs nÏuds StorageGRIDÊ; cependant, vous utiliseriez normalement cette
configuration pour les machines virtuelles ˆ nÏud unique.

Si le commutateur 1 est un commutateur physique, vous devez configurer les ports connectŽs aux interfaces
10G1 ˆ 10G3 pour le mode dÕacc•s et les placer sur les VLAN appropriŽs.

Exemple 2Ê: liaison LACP transportant des VLAN

Ë propos de cette t‰che

LÕexemple 2 suppose que vous •tes familiarisŽ avec la liaison dÕinterfaces rŽseau et avec la crŽation
dÕinterfaces VLAN sur la distribution Linux que vous utilisez.

LÕexemple 2 dŽcrit un schŽma gŽnŽrique, flexible et basŽ sur le VLAN qui facilite le partage de toute la bande
passante rŽseau disponible sur tous les nÏuds dÕun seul h™te. Cet exemple est particuli•rement applicable
aux h™tes bare metal.

Pour comprendre cet exemple, supposons que vous disposez de trois sous-rŽseaux distincts pour les rŽseaux
Grid, Admin et Client dans chaque centre de donnŽes. Les sous-rŽseaux se trouvent sur des VLAN distincts
(1001, 1002 et 1003) et sont prŽsentŽs ˆ lÕh™te sur un port de jonction liŽ LACP (bond0). Vous devez
configurer trois interfaces VLAN sur la liaisonÊ: bond0.1001, bond0.1002 et bond0.1003.

Si vous avez besoin de VLAN et de sous-rŽseaux distincts pour les rŽseaux de nÏuds sur le m•me h™te, vous
pouvez ajouter des interfaces VLAN sur la liaison et les mapper dans lÕh™te (affichŽ comme bond0.1004 dans
lÕillustration).
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ƒtapes

1. Regroupez toutes les interfaces rŽseau physiques qui seront utilisŽes pour la connectivitŽ rŽseau
StorageGRID dans une seule liaison LACP.

Utilisez le m•me nom pour le lien sur chaque h™te. Par exempleÊ: bond0  .

2. CrŽez des interfaces VLAN qui utilisent cette liaison comme ÇÊpŽriphŽrique physiqueÊÈ associŽ, en utilisant
la convention de dŽnomination dÕinterface VLAN standard physdev-name.VLAN ID  .

Notez que les Žtapes 1 et 2 nŽcessitent une configuration appropriŽe sur les commutateurs de pŽriphŽrie
terminant les autres extrŽmitŽs des liaisons rŽseau. Les ports du commutateur pŽriphŽrique doivent
Žgalement •tre regroupŽs dans un canal de port LACP, configurŽs en tant que jonction et autorisŽs ˆ
transmettre tous les VLAN requis.

Des exemples de fichiers de configuration dÕinterface pour ce schŽma de configuration rŽseau par h™te
sont fournis.

Informations connexes

"Exemple /etc/sysconfig/network-scripts"

Configurer le stockage h™te

Vous devez allouer des volumes de stockage en blocs ˆ chaque h™te.
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Avant de commencer

Vous avez examinŽ les rubriques suivantes, qui fournissent les informations dont vous avez besoin pour
accomplir cette t‰cheÊ:

¥ "Exigences de stockage et de performances"

¥ "Exigences de migration des conteneurs de nÏuds"

Ë propos de cette t‰che

Lors de lÕallocation de volumes de stockage en blocs (LUN) aux h™tes, utilisez les tableaux de la section
ÇÊExigences de stockageÊÈ pour dŽterminer les ŽlŽments suivantsÊ:

¥ Nombre de volumes requis pour chaque h™te (en fonction du nombre et des types de nÏuds qui seront
dŽployŽs sur cet h™te)

¥ CatŽgorie de stockage pour chaque volume (cÕest-ˆ-dire, donnŽes syst•me ou donnŽes dÕobjet)

¥ Taille de chaque volume

Vous utiliserez ces informations ainsi que le nom persistant attribuŽ par Linux ˆ chaque volume physique
lorsque vous dŽploierez des nÏuds StorageGRID sur lÕh™te.

Vous nÕavez pas besoin de partitionner, de formater ou de monter lÕun de ces volumesÊ; vous
devez simplement vous assurer quÕils sont visibles pour les h™tes.

Un seul LUN de donnŽes dÕobjet est requis pour les nÏuds de stockage contenant uniquement
des mŽtadonnŽes.

ƒvitez dÕutiliser des fichiers dÕappareil spŽciaux Ç bruts È(/dev/sdb  , par exemple) lorsque vous composez
votre liste de noms de volumes. Ces fichiers peuvent changer lors des redŽmarrages de lÕh™te, ce qui aura un
impact sur le bon fonctionnement du syst•me. Si vous utilisez des LUN iSCSI et un mappeur de pŽriphŽriques
multi-chemins, pensez ˆ utiliser des alias multi-chemins dans le /dev/mapper  rŽpertoire, en particulier si
votre topologie SAN inclut des chemins rŽseau redondants vers le stockage partagŽ. Alternativement, vous
pouvez utiliser les liens logiciels crŽŽs par le syst•me sous /dev/disk/by-path/  pour vos noms dÕappareils
persistants.

Par exemple:
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ls -l
$ ls -l /dev/disk/by-path/
total 0
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:00:07.1-ata-2 -> ../../sr0
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0 ->
../../sda
lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part1
-> ../../sda1
lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part2
-> ../../sda2
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:1:0 ->
../../sdb
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:2:0 ->
../../sdc
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:3:0 ->
../../sdd

Les rŽsultats seront diffŽrents pour chaque installation.

Attribuez des noms conviviaux ˆ chacun de ces volumes de stockage en blocs pour simplifier lÕinstallation
initiale de StorageGRID et les procŽdures de maintenance futures. Si vous utilisez le pilote multi-chemins du
mappeur de pŽriphŽriques pour un acc•s redondant aux volumes de stockage partagŽs, vous pouvez utiliser
le alias  champ dans votre /etc/multipath.conf  dŽposer.

Par exemple:

101



multipaths {
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df2573c2c30
Ê         alias docker-storage-volume-hostA
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df3573c2c30
Ê         alias sgws-adm1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df4573c2c30
Ê         alias sgws-adm1-audit-logs
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df5573c2c30
Ê         alias sgws-adm1-tables
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df6573c2c30
Ê         alias sgws-gw1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df7573c2c30
Ê         alias sgws-sn1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df7573c2c30
Ê         alias sgws-sn1-rangedb-0
Ê    }
Ê    É

LÕutilisation du champ alias de cette mani•re fait appara”tre les alias comme des pŽriphŽriques de bloc dans le
/dev/mapper  rŽpertoire sur lÕh™te, vous permettant de spŽcifier un nom convivial et facilement validŽ chaque
fois quÕune opŽration de configuration ou de maintenance nŽcessite la spŽcification dÕun volume de stockage
en bloc.

Si vous configurez un stockage partagŽ pour prendre en charge la migration des nÏuds
StorageGRID et utilisez Device Mapper Multipathing, vous pouvez crŽer et installer un stockage
partagŽ commun. /etc/multipath.conf  sur tous les h™tes colocalisŽs. Assurez-vous
simplement dÕutiliser un volume de stockage de moteur de conteneur diffŽrent sur chaque h™te.
LÕutilisation dÕalias et lÕinclusion du nom dÕh™te cible dans lÕalias pour chaque LUN de volume de
stockage du moteur de conteneur rendront cela facile ˆ mŽmoriser et sont recommandŽes.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.
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Informations connexes

"Configurer le volume de stockage du moteur de conteneur"

Configurer le volume de stockage du moteur de conteneur

Avant dÕinstaller le moteur de conteneur (Docker ou Podman), vous devrez peut-•tre
formater le volume de stockage et le monter.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

Ë propos de cette t‰che

Vous pouvez ignorer ces Žtapes si vous prŽvoyez dÕutiliser le stockage local pour le volume de stockage
Docker ou Podman et que vous disposez de suffisamment dÕespace disponible sur la partition h™te contenant
/var/lib/docker  pour Docker et /var/lib/containers  pour Podman.

Podman est pris en charge uniquement sur Red Hat Enterprise Linux (RHEL).

ƒtapes

1. CrŽez un syst•me de fichiers sur le volume de stockage du moteur de conteneurÊ:

sudo mkfs.ext4 container-engine-storage-volume-device

2. Monter le volume de stockage du moteur du conteneurÊ:

! Pour DockerÊ:

sudo mkdir -p /var/lib/docker
sudo mount container-storage-volume-device /var/lib/docker

! Pour Podman :

sudo mkdir -p /var/lib/containers
sudo mount container-storage-volume-device /var/lib/containers

3. Ajoutez une entrŽe pour container-storage-volume-device dans /etc/fstab.

Cette Žtape garantit que le volume de stockage sera remontŽ automatiquement apr•s le redŽmarrage de
lÕh™te.

Installer Docker

Le syst•me StorageGRID fonctionne sur Red Hat Enterprise Linux en tant que collection de conteneurs. Si
vous avez choisi dÕutiliser le moteur de conteneur Docker, suivez ces Žtapes pour installer Docker.
Sinon,installer Podman .
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ƒtapes

1. Installez Docker en suivant les instructions de votre distribution Linux.

Si Docker nÕest pas inclus dans votre distribution Linux, vous pouvez le tŽlŽcharger ˆ partir
du site Web de Docker.

2. Assurez-vous que Docker a ŽtŽ activŽ et dŽmarrŽ en exŽcutant les deux commandes suivantesÊ:

sudo systemctl enable docker

sudo systemctl start docker

3. Confirmez que vous avez installŽ la version attendue de Docker en saisissant ce qui suitÊ:

sudo docker version

Les versions Client et Serveur doivent •tre 1.11.0 ou ultŽrieures.

Installer Podman

Le syst•me StorageGRID fonctionne sur Red Hat Enterprise Linux en tant que collection de conteneurs. Si
vous avez choisi dÕutiliser le moteur de conteneur Podman, suivez ces Žtapes pour installer Podman.
Sinon,installer Docker .

Podman est pris en charge uniquement sur Red Hat Enterprise Linux (RHEL).

ƒtapes

1. Installez Podman et Podman-Docker en suivant les instructions de votre distribution Linux.

Vous devez Žgalement installer le package Podman-Docker lorsque vous installez Podman.

2. Confirmez que vous avez installŽ la version attendue de Podman et Podman-Docker en saisissant ce qui
suitÊ:

sudo docker version

Le package Podman-Docker vous permet dÕutiliser les commandes Docker.

Les versions Client et Serveur doivent •tre 3.2.3 ou ultŽrieures.
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Version: 3.2.3
API Version: 3.2.3
Go Version: go1.15.7
Built: Tue Jul 27 03:29:39 2021
OS/Arch: linux/amd64

Installer les services h™tes StorageGRID

Vous utilisez le package RPM StorageGRID pour installer les services h™tes
StorageGRID .

Ë propos de cette t‰che

Ces instructions dŽcrivent comment installer les services h™tes ˆ partir des packages RPM. En guise
dÕalternative, vous pouvez utiliser les mŽtadonnŽes du rŽfŽrentiel DNF incluses dans lÕarchive dÕinstallation
pour installer les packages RPM ˆ distance. Consultez les instructions du rŽfŽrentiel DNF pour votre syst•me
dÕexploitation Linux.

ƒtapes

1. Copiez les packages RPM StorageGRID sur chacun de vos h™tes ou rendez-les disponibles sur un
stockage partagŽ.

Par exemple, placez-les dans le /tmp  rŽpertoire, vous pouvez donc utiliser lÕexemple de commande ˆ
lÕŽtape suivante.

2. Connectez-vous ˆ chaque h™te en tant que root ou en utilisant un compte avec lÕautorisation sudo et
exŽcutez les commandes suivantes dans lÕordre spŽcifiŽÊ:

sudo dnf --nogpgcheck localinstall /tmp/StorageGRID-Webscale-Images-
version-SHA.rpm

sudo dnf --nogpgcheck localinstall /tmp/StorageGRID-Webscale-Service-
version-SHA.rpm

Vous devez dÕabord installer le package Images, puis le package Service.

Si vous avez placŽ les packages dans un rŽpertoire autre que /tmp  , modifiez la commande
pour reflŽter le chemin que vous avez utilisŽ.

Automatiser lÕinstallation de StorageGRID sur Red Hat Enterprise Linux

Vous pouvez automatiser lÕinstallation du service h™te StorageGRID et la configuration
des nÏuds de grille.

LÕautomatisation du dŽploiement peut •tre utile dans lÕun des cas suivantsÊ:
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¥ Vous utilisez dŽjˆ un framework dÕorchestration standard, tel quÕAnsible, Puppet ou Chef, pour dŽployer et
configurer des h™tes physiques ou virtuels.

¥ Vous avez lÕintention de dŽployer plusieurs instances StorageGRID .

¥ Vous dŽployez une instance StorageGRID volumineuse et complexe.

Le service h™te StorageGRID est installŽ par un package et pilotŽ par des fichiers de configuration. Vous
pouvez crŽer les fichiers de configuration en utilisant lÕune de ces mŽthodesÊ:

¥ "CrŽer les fichiers de configuration"de mani•re interactive lors dÕune installation manuelle.

¥ PrŽparez les fichiers de configuration ˆ lÕavance (ou par programmation) pour permettre lÕinstallation
automatisŽe ˆ lÕaide de cadres dÕorchestration standard, comme dŽcrit dans cet article.

StorageGRID fournit des scripts Python facultatifs pour automatiser la configuration des appliances
StorageGRID et de lÕensemble du syst•me StorageGRID (la Ç grille È). Vous pouvez utiliser ces scripts
directement ou les inspecter pour apprendre ˆ les utiliser. "API REST dÕinstallation de StorageGRID" dans
les outils de dŽploiement et de configuration de rŽseau que vous dŽveloppez vous-m•me.

Automatiser lÕinstallation et la configuration du service h™te StorageGRID

Vous pouvez automatiser lÕinstallation du service h™te StorageGRID ˆ lÕaide de frameworks dÕorchestration
standard tels quÕAnsible, Puppet, Chef, Fabric ou SaltStack.

Le service h™te StorageGRID est conditionnŽ dans un RPM et est pilotŽ par des fichiers de configuration que
vous pouvez prŽparer ˆ lÕavance (ou par programmation) pour permettre une installation automatisŽe. Si vous
utilisez dŽjˆ un framework dÕorchestration standard pour installer et configurer RHEL, lÕajout de StorageGRID ˆ
vos playbooks ou recettes devrait •tre simple.

Voir lÕexemple de r™le et de playbook Ansible dans le /extras  dossier fourni avec lÕarchive dÕinstallation. Le
playbook Ansible montre comment le storagegrid  le r™le prŽpare lÕh™te et installe StorageGRID sur les
serveurs cibles. Vous pouvez personnaliser le r™le ou le manuel selon vos besoins.

LÕexemple de playbook nÕinclut pas les Žtapes requises pour crŽer des pŽriphŽriques rŽseau
avant de dŽmarrer le service h™te StorageGRID . Ajoutez ces Žtapes avant de finaliser et
dÕutiliser le playbook.

Vous pouvez automatiser toutes les Žtapes de prŽparation des h™tes et de dŽploiement des nÏuds de grille
virtuels.

Exemple de r™le et de manuel Ansible

Un exemple de r™le et de playbook Ansible est fourni avec lÕarchive dÕinstallation dans le /extras  dossier. Le
playbook Ansible montre comment le storagegrid  le r™le prŽpare les h™tes et installe StorageGRID sur les
serveurs cibles. Vous pouvez personnaliser le r™le ou le manuel selon vos besoins.

Les t‰ches dÕinstallation fournies storagegrid  exemple de r™le utiliser le ansible.builtin.dnf  module
pour effectuer lÕinstallation ˆ partir des fichiers RPM locaux ou dÕun rŽfŽrentiel Yum distant. Si le module nÕest
pas disponible ou nÕest pas pris en charge, vous devrez peut-•tre modifier les t‰ches Ansible appropriŽes dans
les fichiers suivants pour utiliser le yum ou ansible.builtin.yum  module:

¥ roles/storagegrid/tasks/rhel_install_from_repo.yml

¥ roles/storagegrid/tasks/rhel_install_from_local.yml
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Automatiser la configuration de StorageGRID

Apr•s avoir dŽployŽ les nÏuds de grille, vous pouvez automatiser la configuration du syst•me StorageGRID .

Avant de commencer

¥ Vous connaissez lÕemplacement des fichiers suivants ˆ partir de lÕarchive dÕinstallation.

Nom de fichier Description

configure-storagegrid.py Script Python utilisŽ pour automatiser la
configuration

configure-storagegrid.sample.json Exemple de fichier de configuration ˆ utiliser avec le
script

configure-storagegrid.blank.json Fichier de configuration vide ˆ utiliser avec le script

¥ Vous avez crŽŽ un configure-storagegrid.json  fichier de configuration. Pour crŽer ce fichier, vous
pouvez modifier le fichier de configuration dÕexemple(configure-storagegrid.sample.json  ) ou le
fichier de configuration vide(configure-storagegrid.blank.json  ).

Ë propos de cette t‰che

Vous pouvez utiliser le configure-storagegrid.py  Script Python et le configure-storagegrid.json
fichier de configuration pour automatiser la configuration de votre syst•me StorageGRID .

Vous pouvez Žgalement configurer le syst•me ˆ lÕaide du gestionnaire de grille ou de lÕAPI
dÕinstallation.

ƒtapes

1. Connectez-vous ˆ la machine Linux que vous utilisez pour exŽcuter le script Python.

2. AccŽdez au rŽpertoire dans lequel vous avez extrait lÕarchive dÕinstallation.

Par exemple:

cd StorageGRID-Webscale-version/platform

o• platform  est debs  , rpms  , ou vsphere  .

3. ExŽcutez le script Python et utilisez le fichier de configuration que vous avez crŽŽ.

Par exemple:

./configure-storagegrid.py ./configure-storagegrid.json --start-install

RŽsultat

Un plan de relance .zip  Le fichier est gŽnŽrŽ pendant le processus de configuration et il est tŽlŽchargŽ dans
le rŽpertoire dans lequel vous exŽcutez le processus dÕinstallation et de configuration. Vous devez
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sauvegarder le fichier du package de rŽcupŽration afin de pouvoir rŽcupŽrer le syst•me StorageGRID si un ou
plusieurs nÏuds de grille Žchouent. Par exemple, copiez-le vers un emplacement rŽseau sŽcurisŽ et
sauvegardŽ et vers un emplacement de stockage cloud sŽcurisŽ.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de chiffrement et
des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir du syst•me
StorageGRID .

Si vous avez spŽcifiŽ que des mots de passe alŽatoires soient gŽnŽrŽs, ouvrez le Passwords.txt  fichier et
recherchez les mots de passe requis pour accŽder ˆ votre syst•me StorageGRID .

######################################################################
##### The StorageGRID "Recovery Package" has been downloaded as: #####
#####           ./sgws-recovery-package-994078-rev1.zip          #####
#####   Safeguard this file as it will be needed in case of a    #####
#####                 StorageGRID node recovery.                 #####
######################################################################

Votre syst•me StorageGRID est installŽ et configurŽ lorsquÕun message de confirmation sÕaffiche.

StorageGRID has been configured and installed.

Informations connexes

"Installation de lÕAPI REST"

DŽployer des nÏuds de grille virtuels (Red Hat)

CrŽer des fichiers de configuration de nÏud pour les dŽploiements Red Hat Enterprise Linux

Les fichiers de configuration de nÏud sont de petits fichiers texte qui fournissent les
informations dont le service h™te StorageGRID a besoin pour dŽmarrer un nÏud et le
connecter au rŽseau appropriŽ et aux ressources de stockage en bloc. Les fichiers de
configuration de nÏud sont utilisŽs pour les nÏuds virtuels et ne sont pas utilisŽs pour
les nÏuds dÕappliance.

Emplacement des fichiers de configuration des nÏuds

Placez le fichier de configuration pour chaque nÏud StorageGRID dans le /etc/storagegrid/nodes
rŽpertoire sur lÕh™te o• le nÏud sÕexŽcutera. Par exemple, si vous prŽvoyez dÕexŽcuter un nÏud
dÕadministration, un nÏud de passerelle et un nÏud de stockage sur HostA, vous devez placer trois fichiers
de configuration de nÏud dans /etc/storagegrid/nodes  sur HostA.

Vous pouvez crŽer les fichiers de configuration directement sur chaque h™te ˆ lÕaide dÕun Žditeur de texte, tel
que vim ou nano, ou vous pouvez les crŽer ailleurs et les dŽplacer vers chaque h™te.
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Nommage des fichiers de configuration des nÏuds

Les noms des fichiers de configuration sont significatifs. Le format est node-name.conf  , o• node-name  est
un nom que vous attribuez au nÏud. Ce nom appara”t dans le programme dÕinstallation de StorageGRID et
est utilisŽ pour les opŽrations de maintenance des nÏuds, telles que la migration des nÏuds.

Les noms de nÏuds doivent suivre ces r•glesÊ:

¥ Doit •tre unique

¥ Doit commencer par une lettre

¥ Peut contenir les caract•res A ˆ Z et a ˆ z

¥ Peut contenir les chiffres de 0 ˆ 9

¥ Peut contenir un ou plusieurs tirets (-)

¥ Ne doit pas dŽpasser 32 caract•res, sans compter le .conf  extension

Tous les fichiers dans /etc/storagegrid/nodes  qui ne suivent pas ces conventions de nommage ne
seront pas analysŽs par le service h™te.

Si vous avez prŽvu une topologie multi-sites pour votre rŽseau, un schŽma de dŽnomination de nÏud typique
pourrait •treÊ:

site-nodetype-nodenumber.conf

Par exemple, vous pouvez utiliser dc1-adm1.conf  pour le premier nÏud dÕadministration du centre de
donnŽes 1, et dc2-sn3.conf  pour le troisi•me nÏud de stockage du centre de donnŽes 2. Cependant, vous
pouvez utiliser le schŽma de votre choix, ˆ condition que tous les noms de nÏuds respectent les r•gles de
dŽnomination.

Contenu dÕun fichier de configuration de nÏud

Un fichier de configuration contient des paires clŽ/valeur, avec une clŽ et une valeur par ligne. Pour chaque
paire clŽ/valeur, suivez ces r•glesÊ:

¥ La clŽ et la valeur doivent •tre sŽparŽes par un signe Žgal(= ) et des espaces facultatifs.

¥ Les clŽs ne peuvent contenir aucun espace.

¥ Les valeurs peuvent contenir des espaces intŽgrŽs.

¥ Tout espace blanc de dŽbut ou de fin est ignorŽ.

Le tableau suivant dŽfinit les valeurs de toutes les clŽs prises en charge. Chaque clŽ poss•de lÕune des
dŽsignations suivantesÊ:

¥ Obligatoire  : Obligatoire pour chaque nÏud ou pour les types de nÏuds spŽcifiŽs

¥ Meilleure pratique  : Facultatif, mais recommandŽ

¥ Facultatif  : Facultatif pour tous les nÏuds

ClŽs du rŽseau dÕadministration

ADMIN_IP
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Valeur DŽsignation

Adresse IPv4 du rŽseau de grille du nÏud dÕadministration principal de
la grille ˆ laquelle appartient ce nÏud. Utilisez la m•me valeur que celle
que vous avez spŽcifiŽe pour GRID_NETWORK_IP pour le nÏud de
grille avec NODE_TYPE = VM_Admin_Node et ADMIN_ROLE =
Primary. Si vous omettez ce param•tre, le nÏud tente de dŽcouvrir un
nÏud dÕadministration principal ˆ lÕaide de mDNS.

"Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration
principal"

Remarque Ê: cette valeur est ignorŽe et peut •tre interdite sur le nÏud
dÕadministration principal.

Meilleures pratiques

CONFIG_RƒSEAU_ADMIN

Valeur DŽsignation

DHCP, STATIQUE ou DƒSACTIVƒ Facultatif

ADMIN_RESEAU_ESL

Valeur DŽsignation

Liste sŽparŽe par des virgules des sous-rŽseaux en notation CIDR avec
lesquels ce nÏud doit communiquer ˆ lÕaide de la passerelle rŽseau
dÕadministration.

Exemple: 172.16.0.0/21,172.17.0.0/21

Facultatif

PASSERELLE_RƒSEAU_ADMIN

Valeur DŽsignation

Adresse IPv4 de la passerelle du rŽseau dÕadministration local pour ce
nÏud. Doit •tre sur le sous-rŽseau dŽfini par ADMIN_NETWORK_IP et
ADMIN_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire si
ADMIN_NETWORK_ESL est spŽcifiŽ.
Facultatif sinon.

ADMIN_RESEAU_IP
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Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau dÕadministration. Cette clŽ nÕest
requise que lorsque ADMIN_NETWORK_CONFIG = STATICÊ; ne la
spŽcifiez pas pour dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
ADMIN_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

ADMIN_RESEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface rŽseau dÕadministration dans le conteneur.

Ce champ est facultatif. Si elle est omise, une adresse MAC sera
gŽnŽrŽe automatiquement.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:10

Facultatif

MASQUE_RƒSEAU_ADMIN

Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud, sur le rŽseau dÕadministration.
SpŽcifiez cette clŽ lorsque ADMIN_NETWORK_CONFIG = STATICÊ; ne
la spŽcifiez pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire si
ADMIN_NETWORK_IP est spŽcifiŽ
et ADMIN_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

ADMIN_RESEAU_MTU
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Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
dÕadministration. Ne spŽcifiez pas si ADMIN_NETWORK_CONFIG =
DHCP. Si spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si
omis, 1500 est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

Exemples:

1500

8192

Facultatif

ADMIN_RƒSEAU_CIBLE

Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
dÕadministration par le nÏud StorageGRID . Seuls les noms dÕinterface
rŽseau sont pris en charge. En r•gle gŽnŽrale, vous utilisez un nom
dÕinterface diffŽrent de celui spŽcifiŽ pour GRID_NETWORK_TARGET
ou CLIENT_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Meilleure pratique Ê: spŽcifiez une valeur m•me si ce nÏud nÕaura pas
initialement dÕadresse IP de rŽseau dÕadministration. Vous pouvez
ensuite ajouter une adresse IP de rŽseau dÕadministration
ultŽrieurement, sans avoir ˆ reconfigurer le nÏud sur lÕh™te.

Exemples:

bond0.1002

ens256

Meilleures pratiques

TYPE_CIBLE_RƒSEAU_ADMIN
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Valeur DŽsignation

Interface (cÕest la seule valeur prise en charge.) Facultatif

ADMIN_RƒSEAU_TYPE_CIBLE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la clŽ sur ÇÊtrueÊÈ pour que le conteneur StorageGRID utilise
lÕadresse MAC de lÕinterface cible de lÕh™te sur le rŽseau
dÕadministration.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques

RïLE_ADMIN

Valeur DŽsignation

Primaire ou non primaire

Cette clŽ nÕest requise que lorsque NODE_TYPE = VM_Admin_NodeÊ;
ne la spŽcifiez pas pour dÕautres types de nÏuds.

Obligatoire lorsque NODE_TYPE =
VM_Admin_Node

Facultatif sinon.

Bloquer les clŽs de lÕappareil

BLOQUER_LES_JOURNAUX_DÕAUDIT_DE_LÕAPPAREIL
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Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage persistant des journaux dÕaudit.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-adm1-audit-logs

Obligatoire pour les nÏuds avec
NODE_TYPE = VM_Admin_Node.
Ne le spŽcifiez pas pour dÕautres
types de nÏuds.

BLOCK_DEVICE_RANGEDB_nnn

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage dÕobjets persistants. Cette clŽ nÕest requise
que pour les nÏuds avec NODE_TYPE = VM_Storage_NodeÊ; ne la
spŽcifiez pas pour les autres types de nÏuds.

Seul BLOCK_DEVICE_RANGEDB_000 est requisÊ; les autres sont
facultatifs. Le pŽriphŽrique de bloc spŽcifiŽ pour
BLOCK_DEVICE_RANGEDB_000 doit •tre dÕau moins 4 ToÊ; les autres
peuvent •tre plus petits.

Ne laissez pas de trous. Si vous spŽcifiez
BLOCK_DEVICE_RANGEDB_005, vous devez Žgalement spŽcifier
BLOCK_DEVICE_RANGEDB_004.

Remarque Ê: pour des raisons de compatibilitŽ avec les dŽploiements
existants, les clŽs ˆ deux chiffres sont prises en charge pour les nÏuds
mis ˆ niveau.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-sn1-rangedb-000

Requis:

BLOCK_DEVICE_RANGEDB_000

Facultatif:

BLOCK_DEVICE_RANGEDB_001

BLOCK_DEVICE_RANGEDB_002

BLOCK_DEVICE_RANGEDB_003

BLOCK_DEVICE_RANGEDB_004

BLOCK_DEVICE_RANGEDB_005

BLOCK_DEVICE_RANGEDB_006

BLOCK_DEVICE_RANGEDB_007

BLOCK_DEVICE_RANGEDB_008

BLOCK_DEVICE_RANGEDB_009

BLOCK_DEVICE_RANGEDB_010

BLOCK_DEVICE_RANGEDB_011

BLOCK_DEVICE_RANGEDB_012

BLOCK_DEVICE_RANGEDB_013

BLOCK_DEVICE_RANGEDB_014

BLOCK_DEVICE_RANGEDB_015
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BLOCK_DEVICE_TABLES

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage persistant des tables de base de donnŽes.
Cette clŽ nÕest requise que pour les nÏuds avec NODE_TYPE =
VM_Admin_NodeÊ; ne la spŽcifiez pas pour les autres types de nÏuds.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-adm1-tables

Obligatoire

BLOC_DEVICE_VAR_LOCAL

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour son /var/local  stockage persistant.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-sn1-var-local

Obligatoire

ClŽs du rŽseau client

CONFIG_RƒSEAU_CLIENT

Valeur DŽsignation

DHCP, STATIQUE ou DƒSACTIVƒ Facultatif

PASSERELLE_RƒSEAU_CLIENT

Valeur DŽsignation
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Adresse IPv4 de la passerelle rŽseau client locale pour ce nÏud, qui
doit se trouver sur le sous-rŽseau dŽfini par CLIENT_NETWORK_IP et
CLIENT_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Exemples:

1.1.1.1

10.224.4.81

Facultatif

IP_RƒSEAU_CLIENT

Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau client.

Cette clŽ nÕest requise que lorsque CLIENT_NETWORK_CONFIG =
STATICÊ; ne la spŽcifiez pas pour dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
CLIENT_NETWORK_CONFIG =
STATIC

Facultatif sinon.

CLIENT_RƒSEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface rŽseau client dans le conteneur.

Ce champ est facultatif. Si elle est omise, une adresse MAC sera
gŽnŽrŽe automatiquement.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:20

Facultatif

MASQUE_RƒSEAU_CLIENT
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Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud sur le rŽseau client.

SpŽcifiez cette clŽ lorsque CLIENT_NETWORK_CONFIG = STATICÊ; ne
la spŽcifiez pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire si
CLIENT_NETWORK_IP est
spŽcifiŽ et
CLIENT_NETWORK_CONFIG =
STATIC

Facultatif sinon.

CLIENT_RESEAU_MTU

Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
client. Ne spŽcifiez pas si CLIENT_NETWORK_CONFIG = DHCP. Si
spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si omis, 1500
est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

Exemples:

1500

8192

Facultatif

CLIENT_RƒSEAU_CIBLE

117



Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
client par le nÏud StorageGRID . Seuls les noms dÕinterface rŽseau
sont pris en charge. En r•gle gŽnŽrale, vous utilisez un nom dÕinterface
diffŽrent de celui spŽcifiŽ pour GRID_NETWORK_TARGET ou
ADMIN_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Meilleure pratiqueÊ:  spŽcifiez une valeur m•me si ce nÏud nÕaura pas
initialement dÕadresse IP de rŽseau client. Vous pouvez ensuite ajouter
une adresse IP de rŽseau client ultŽrieurement, sans avoir ˆ
reconfigurer le nÏud sur lÕh™te.

Exemples:

bond0.1003

ens423

Meilleures pratiques

TYPE_CIBLE_RƒSEAU_CLIENT

Valeur DŽsignation

Interface (il sÕagit de la seule valeur prise en charge.) Facultatif

CLIENT_RƒSEAU_TYPE_CIBLE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la clŽ sur ÇÊtrueÊÈ pour que le conteneur StorageGRID utilise
lÕadresse MAC de lÕinterface cible de lÕh™te sur le rŽseau client.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques
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ClŽs du rŽseau Grid

CONFIG_RƒSEAU_GRILLE

Valeur DŽsignation

STATIQUE ou DHCP

La valeur par dŽfaut est STATIC si elle nÕest pas spŽcifiŽe.

Meilleures pratiques

PASSERELLE_RƒSEAU_GRILLE

Valeur DŽsignation

Adresse IPv4 de la passerelle du rŽseau Grid local pour ce nÏud, qui
doit se trouver sur le sous-rŽseau dŽfini par GRID_NETWORK_IP et
GRID_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Si le rŽseau Grid est un sous-rŽseau unique sans passerelle, utilisez
soit lÕadresse de passerelle standard pour le sous-rŽseau (XYZ1), soit la
valeur GRID_NETWORK_IP de ce nÏudÊ; lÕune ou lÕautre valeur
simplifiera les futures extensions potentielles du rŽseau Grid.

Obligatoire

IP_RƒSEAU_GRILLE

Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau Grid. Cette clŽ nÕest requise que
lorsque GRID_NETWORK_CONFIG = STATICÊ; ne la spŽcifiez pas pour
dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
GRID_NETWORK_CONFIG =
STATIC

Facultatif sinon.

GRILLE_RƒSEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface Grid Network dans le conteneur.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:30

Facultatif

Si elle est omise, une adresse
MAC sera gŽnŽrŽe
automatiquement.
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MASQUE_RƒSEAU_GRILLE

Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud sur le rŽseau Grid. SpŽcifiez
cette clŽ lorsque GRID_NETWORK_CONFIG = STATICÊ; ne la spŽcifiez
pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire lorsque
GRID_NETWORK_IP est spŽcifiŽ
et GRID_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

RƒSEAU_GRILLE_MTU

Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
Grid. Ne spŽcifiez pas si GRID_NETWORK_CONFIG = DHCP. Si
spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si omis, 1500
est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

IMPORTANTÊ: pour des performances rŽseau optimales, tous les
nÏuds doivent •tre configurŽs avec des valeurs MTU similaires sur
leurs interfaces Grid Network. LÕalerte IncompatibilitŽ MTU du rŽseau
de grille  est dŽclenchŽe sÕil existe une diffŽrence significative dans les
param•tres MTU du rŽseau de grille sur des nÏuds individuels. Les
valeurs MTU ne doivent pas nŽcessairement •tre les m•mes pour tous
les types de rŽseaux.

Exemples:

1500

8192

Facultatif

GRILLE_RƒSEAU_CIBLE
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Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
Grid par le nÏud StorageGRID . Seuls les noms dÕinterface rŽseau sont
pris en charge. En r•gle gŽnŽrale, vous utilisez un nom dÕinterface
diffŽrent de celui spŽcifiŽ pour ADMIN_NETWORK_TARGET ou
CLIENT_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Exemples:

bond0.1001

ens192

Obligatoire

TYPE_CIBLE_RƒSEAU_GRILLE

Valeur DŽsignation

Interface (cÕest la seule valeur prise en charge.) Facultatif

GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la valeur de la clŽ sur ÇÊtrueÊÈ pour que le conteneur
StorageGRID utilise lÕadresse MAC de lÕinterface cible de lÕh™te sur le
rŽseau Grid.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques

ClŽ de mot de passe dÕinstallation (temporaire)

HACHAGE_DE_MOT_DE_PASSE_TEMPORAIRE_PERSONNALISƒ
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Valeur DŽsignation

Pour le nÏud dÕadministration principal, dŽfinissez un mot de passe
temporaire par dŽfaut pour lÕAPI dÕinstallation StorageGRID pendant
lÕinstallation.

Remarque Ê: dŽfinissez un mot de passe dÕinstallation sur le nÏud
dÕadministration principal uniquement. Si vous tentez de dŽfinir un mot
de passe sur un autre type de nÏud, la validation du fichier de
configuration du nÏud Žchouera.

La dŽfinition de cette valeur nÕa aucun effet une fois lÕinstallation
terminŽe.

Si cette clŽ est omise, aucun mot de passe temporaire nÕest dŽfini par
dŽfaut. Vous pouvez Žgalement dŽfinir un mot de passe temporaire ˆ
lÕaide de lÕAPI dÕinstallation StorageGRID .

Doit •tre un crypt()  Hachage de mot de passe SHA-512 avec format
$6$<salt>$<password hash>  pour un mot de passe dÕau moins 8 et
dÕau plus 32 caract•res.

Ce hachage peut •tre gŽnŽrŽ ˆ lÕaide dÕoutils CLI, tels que openssl
passwd  commande en mode SHA-512.

Meilleures pratiques

ClŽ des interfaces

INTERFACE_CIBLE_nnnn

Valeur DŽsignation

Nom et description facultative dÕune interface supplŽmentaire que vous
souhaitez ajouter ˆ ce nÏud. Vous pouvez ajouter plusieurs interfaces
supplŽmentaires ˆ chaque nÏud.

Pour nnnn, spŽcifiez un numŽro unique pour chaque entrŽe
INTERFACE_TARGET que vous ajoutez.

Pour la valeur, spŽcifiez le nom de lÕinterface physique sur lÕh™te bare-
metal. Ensuite, si vous le souhaitez, ajoutez une virgule et fournissez
une description de lÕinterface, qui sÕaffiche sur la page Interfaces VLAN
et sur la page Groupes HA.

Exemple: INTERFACE_TARGET_0001=ens256, Trunk

Si vous ajoutez une interface de jonction, vous devez configurer une
interface VLAN dans StorageGRID. Si vous ajoutez une interface
dÕacc•s, vous pouvez ajouter lÕinterface directement ˆ un groupe HAÊ;
vous nÕavez pas besoin de configurer une interface VLAN.

Facultatif
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ClŽ RAM maximale

RAM MAXIMALE

Valeur DŽsignation

La quantitŽ maximale de RAM que ce nÏud est autorisŽ ˆ consommer.
Si cette clŽ est omise, le nÏud nÕa aucune restriction de mŽmoire.
Lorsque vous dŽfinissez ce champ pour un nÏud de niveau production,
spŽcifiez une valeur dÕau moins 24 Go et de 16 ˆ 32 Go infŽrieure ˆ la
RAM totale du syst•me.

Remarque Ê: la valeur RAM affecte lÕespace rŽservŽ rŽel aux
mŽtadonnŽes dÕun nÏud. Voir le"description de ce quÕest lÕespace
rŽservŽ aux mŽtadonnŽes" .

Le format de ce champ est numberunit  , o• unit  peut •tre b , k , m ,
ou g .

Exemples:

24g

38654705664b

Remarque Ê: si vous souhaitez utiliser cette option, vous devez activer la
prise en charge du noyau pour les groupes de mŽmoire.

Facultatif

ClŽs de type de nÏud

TYPE_NOEUD

Valeur DŽsignation

Type de nÏud :

¥ NÏud_Admin_VM

¥ NÏud de stockage VM

¥ NÏud dÕarchive VM

¥ Passerelle VM_API

Obligatoire

TYPE_DE_STOCKAGE
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Valeur DŽsignation

DŽfinit le type dÕobjets quÕun nÏud de stockage contient. Pour plus
dÕinformations, consultez la section "Types de nÏuds de stockage"  .
Cette clŽ nÕest requise que pour les nÏuds avec NODE_TYPE =
VM_Storage_NodeÊ; ne la spŽcifiez pas pour les autres types de
nÏuds. Types de stockage :

¥ combinŽ

¥ donnŽes

¥ mŽtadonnŽes

Remarque Ê: si le STORAGE_TYPE nÕest pas spŽcifiŽ, le type de nÏud
de stockage est dŽfini sur combinŽ (donnŽes et mŽtadonnŽes) par
dŽfaut.

Facultatif

ClŽs de remappage des ports

PORT_REMAP

Valeur DŽsignation

Remappe tout port utilisŽ par un nÏud pour les communications
internes du nÏud de grille ou les communications externes. Le
remappage des ports est nŽcessaire si les politiques de rŽseau
dÕentreprise restreignent un ou plusieurs ports utilisŽs par StorageGRID,
comme dŽcrit dans"Communications internes des nÏuds de rŽseau"
ou"Communications externes" .

IMPORTANTÊ: Ne remappez pas les ports que vous prŽvoyez dÕutiliser
pour configurer les points de terminaison de lÕŽquilibreur de charge.

Remarque Ê: si seul PORT_REMAP est dŽfini, le mappage que vous
spŽcifiez est utilisŽ pour les communications entrantes et sortantes. Si
PORT_REMAP_INBOUND est Žgalement spŽcifiŽ, PORT_REMAP
sÕapplique uniquement aux communications sortantes.

Le format utilisŽ est : network type / protocol / default port
used by grid node / new port  , o• network type  est une grille,
un administrateur ou un client, et protocol  est tcp ou udp.

Exemple: PORT_REMAP = client/tcp/18082/443

Vous pouvez Žgalement remapper plusieurs ports ˆ lÕaide dÕune liste
sŽparŽe par des virgules.

Exemple: PORT_REMAP = client/tcp/18082/443,
client/tcp/18083/80

Facultatif
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PORT_REMAP_ENTRANT

Valeur DŽsignation

Remappe les communications entrantes vers le port spŽcifiŽ. Si vous
spŽcifiez PORT_REMAP_INBOUND mais ne spŽcifiez pas de valeur
pour PORT_REMAP, les communications sortantes pour le port restent
inchangŽes.

IMPORTANTÊ: Ne remappez pas les ports que vous prŽvoyez dÕutiliser
pour configurer les points de terminaison de lÕŽquilibreur de charge.

Le format utilisŽ est : network type / protocol / remapped port
/ default port used by grid node  , o• network type  est une
grille, un administrateur ou un client, et protocol  est tcp ou udp.

Exemple: PORT_REMAP_INBOUND = grid/tcp/3022/22

Vous pouvez Žgalement remapper plusieurs ports entrants ˆ lÕaide dÕune
liste sŽparŽe par des virgules.

Exemple: PORT_REMAP_INBOUND = grid/tcp/3022/22,
admin/tcp/3022/22

Facultatif

Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration principal

Les nÏuds de grille communiquent avec le nÏud dÕadministration principal pour la
configuration et la gestion. Chaque nÏud de grille doit conna”tre lÕadresse IP du nÏud
dÕadministration principal sur le rŽseau de grille.

Pour garantir quÕun nÏud de grille peut accŽder au nÏud dÕadministration principal, vous pouvez effectuer
lÕune des opŽrations suivantes lors du dŽploiement du nÏudÊ:

¥ Vous pouvez utiliser le param•tre ADMIN_IP pour saisir manuellement lÕadresse IP du nÏud
dÕadministration principal.

¥ Vous pouvez omettre le param•tre ADMIN_IP pour que le nÏud de grille dŽcouvre automatiquement la
valeur. La dŽcouverte automatique est particuli•rement utile lorsque le rŽseau Grid utilise DHCP pour
attribuer lÕadresse IP au nÏud dÕadministration principal.

La dŽcouverte automatique du nÏud dÕadministration principal est rŽalisŽe ˆ lÕaide dÕun syst•me de noms de
domaine multidiffusion (mDNS). Lorsque le nÏud dÕadministration principal dŽmarre pour la premi•re fois, il
publie son adresse IP ˆ lÕaide de mDNS. DÕautres nÏuds sur le m•me sous-rŽseau peuvent alors interroger
lÕadresse IP et lÕacquŽrir automatiquement. Cependant, Žtant donnŽ que le trafic IP multidiffusion nÕest
normalement pas routable sur les sous-rŽseaux, les nÏuds des autres sous-rŽseaux ne peuvent pas acquŽrir
directement lÕadresse IP du nÏud dÕadministration principal.
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Si vous utilisez la dŽcouverte automatiqueÊ:

¥ Vous devez inclure le param•tre ADMIN_IP pour au moins un nÏud de grille sur tous les
sous-rŽseaux auxquels le nÏud dÕadministration principal nÕest pas directement connectŽ.
Ce nÏud de grille publiera ensuite lÕadresse IP du nÏud dÕadministration principal pour que
les autres nÏuds du sous-rŽseau puissent la dŽcouvrir avec mDNS.

¥ Assurez-vous que votre infrastructure rŽseau prend en charge le passage du trafic IP
multidiffusion au sein dÕun sous-rŽseau.

Exemples de fichiers de configuration de nÏuds

Vous pouvez utiliser les exemples de fichiers de configuration de nÏud pour vous aider ˆ
configurer les fichiers de configuration de nÏud pour votre syst•me StorageGRID . Les
exemples montrent des fichiers de configuration de nÏuds pour tous les types de nÏuds
de grille.

Pour la plupart des nÏuds, vous pouvez ajouter des informations dÕadressage rŽseau administrateur et client
(IP, masque, passerelle, etc.) lorsque vous configurez la grille ˆ lÕaide du gestionnaire de grille ou de lÕAPI
dÕinstallation. LÕexception est le nÏud dÕadministration principal. Si vous souhaitez accŽder ˆ lÕadresse IP du
rŽseau dÕadministration du nÏud dÕadministration principal pour terminer la configuration de la grille (parce que
le rŽseau de grille nÕest pas routŽ, par exemple), vous devez configurer la connexion au rŽseau
dÕadministration pour le nÏud dÕadministration principal dans son fichier de configuration de nÏud. Ceci est
montrŽ dans lÕexemple.

Dans les exemples, la cible RŽseau client a ŽtŽ configurŽe comme une meilleure pratique,
m•me si le rŽseau client est dŽsactivŽ par dŽfaut.

Exemple pour le nÏud dÕadministration principal

Exemple de nom de fichier : /etc/storagegrid/nodes/dc1-adm1.conf

Exemple de contenu de fichierÊ:
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NODE_TYPE = VM_Admin_Node
ADMIN_ROLE = Primary
TEMPORARY_PASSWORD_TYPE = Use custom password
CUSTOM_TEMPORARY_PASSWORD = Passw0rd
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-adm1-var-local
BLOCK_DEVICE_AUDIT_LOGS = /dev/mapper/dc1-adm1-audit-logs
BLOCK_DEVICE_TABLES = /dev/mapper/dc1-adm1-tables
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.2
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

ADMIN_NETWORK_CONFIG = STATIC
ADMIN_NETWORK_IP = 192.168.100.2
ADMIN_NETWORK_MASK = 255.255.248.0
ADMIN_NETWORK_GATEWAY = 192.168.100.1
ADMIN_NETWORK_ESL = 192.168.100.0/21,172.16.0.0/21,172.17.0.0/21

Exemple de nÏud de stockage

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-sn1.conf

Exemple de contenu de fichierÊ:

NODE_TYPE = VM_Storage_Node
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-sn1-var-local
BLOCK_DEVICE_RANGEDB_00 = /dev/mapper/dc1-sn1-rangedb-0
BLOCK_DEVICE_RANGEDB_01 = /dev/mapper/dc1-sn1-rangedb-1
BLOCK_DEVICE_RANGEDB_02 = /dev/mapper/dc1-sn1-rangedb-2
BLOCK_DEVICE_RANGEDB_03 = /dev/mapper/dc1-sn1-rangedb-3
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.3
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Exemple de nÏud de passerelle

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-gw1.conf
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Exemple de contenu de fichierÊ:

NODE_TYPE = VM_API_Gateway
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-gw1-var-local
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003
GRID_NETWORK_IP = 10.1.0.5
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Exemple pour un nÏud dÕadministration non principal

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-adm2.conf

Exemple de contenu de fichierÊ:

NODE_TYPE = VM_Admin_Node
ADMIN_ROLE = Non-Primary
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-adm2-var-local
BLOCK_DEVICE_AUDIT_LOGS = /dev/mapper/dc1-adm2-audit-logs
BLOCK_DEVICE_TABLES = /dev/mapper/dc1-adm2-tables
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.6
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Valider la configuration de StorageGRID

Apr•s avoir crŽŽ les fichiers de configuration dans /etc/storagegrid/nodes  pour
chacun de vos nÏuds StorageGRID , vous devez valider le contenu de ces fichiers.

Pour valider le contenu des fichiers de configuration, exŽcutez la commande suivante sur chaque h™teÊ:

sudo storagegrid node validate all

Si les fichiers sont corrects, la sortie affiche PASSED pour chaque fichier de configuration, comme indiquŽ
dans lÕexemple.
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Lorsque vous utilisez un seul LUN sur des nÏuds contenant uniquement des mŽtadonnŽes,
vous pouvez recevoir un message dÕavertissement qui peut •tre ignorŽ.

Pour une installation automatisŽe, vous pouvez supprimer cette sortie en utilisant le -q  ou
--quiet  options dans le storagegrid  commande (par exemple, storagegrid --quietÉ
). Si vous supprimez la sortie, la commande aura une valeur de sortie diffŽrente de zŽro si des
avertissements ou des erreurs de configuration ont ŽtŽ dŽtectŽs.

Si les fichiers de configuration sont incorrects, les probl•mes sont affichŽs sous la forme AVERTISSEMENT et
ERREUR, comme indiquŽ dans lÕexemple. Si des erreurs de configuration sont dŽtectŽes, vous devez les
corriger avant de poursuivre lÕinstallation.
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DŽmarrer le service h™te StorageGRID

Pour dŽmarrer vos nÏuds StorageGRID et garantir quÕils redŽmarrent apr•s un
redŽmarrage de lÕh™te, vous devez activer et dŽmarrer le service h™te StorageGRID .

ƒtapes

1. ExŽcutez les commandes suivantes sur chaque h™teÊ:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid
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2. ExŽcutez la commande suivante pour vous assurer que le dŽploiement se poursuitÊ:

sudo storagegrid node status node-name

3. Si un nÏud renvoie lÕŽtat ÇÊNon en cours dÕexŽcutionÊÈ ou ÇÊArr•tŽÊÈ, exŽcutez la commande suivanteÊ:

sudo storagegrid node start node-name

4. Si vous avez dŽjˆ activŽ et dŽmarrŽ le service h™te StorageGRID (ou si vous nÕ•tes pas sžr que le service
a ŽtŽ activŽ et dŽmarrŽ), exŽcutez Žgalement la commande suivanteÊ:

sudo systemctl reload-or-restart storagegrid

Configurer la grille et terminer lÕinstallation (Red Hat)

AccŽder au gestionnaire de grille

Vous utilisez le Grid Manager pour dŽfinir toutes les informations requises pour configurer
votre syst•me StorageGRID .

Avant de commencer

Le nÏud dÕadministration principal doit •tre dŽployŽ et avoir terminŽ la sŽquence de dŽmarrage initiale.

ƒtapes

1. Ouvrez votre navigateur Web et accŽdez ˆÊ:

https:// primary_admin_node_ip

Alternativement, vous pouvez accŽder au Grid Manager sur le port 8443Ê:

https:// primary_admin_node_ip :8443

Vous pouvez utiliser lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille ou sur le rŽseau
dÕadministration, selon la configuration de votre rŽseau.

2. GŽrez un mot de passe dÕinstallation temporaire selon vos besoinsÊ:

! Si un mot de passe a dŽjˆ ŽtŽ dŽfini ˆ lÕaide de lÕune de ces mŽthodes, saisissez le mot de passe pour
continuer.

" Un utilisateur a dŽfini le mot de passe lors de lÕacc•s au programme dÕinstallation prŽcŽdemment

" Le mot de passe a ŽtŽ automatiquement importŽ ˆ partir du fichier de configuration du nÏud ˆ
/etc/storagegrid/nodes/ <node_name> .conf

! Si aucun mot de passe nÕa ŽtŽ dŽfini, vous pouvez Žventuellement dŽfinir un mot de passe pour
sŽcuriser le programme dÕinstallation de StorageGRID .

3. SŽlectionnez *Installer un syst•me StorageGRID *.
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La page utilisŽe pour configurer un syst•me StorageGRID appara”t.

SpŽcifiez les informations de licence StorageGRID

Vous devez spŽcifier le nom de votre syst•me StorageGRID et tŽlŽcharger le fichier de
licence fourni par NetApp.

ƒtapes

1. Sur la page Licence, saisissez un nom significatif pour votre syst•me StorageGRID dans le champ Nom
de la grille .

Apr•s lÕinstallation, le nom sÕaffiche en haut du menu NÏuds.

2. SŽlectionnez Parcourir , recherchez le fichier de licence NetApp(NLF- unique-id .txt  ), et sŽlectionnez
Ouvrir .

Le fichier de licence est validŽ et le numŽro de sŽrie est affichŽ.

LÕarchive dÕinstallation de StorageGRID inclut une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit. Vous pouvez effectuer une mise ˆ niveau vers une licence qui
offre un support apr•s lÕinstallation.
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3. SŽlectionnez Suivant .

Ajouter des sites

Vous devez crŽer au moins un site lorsque vous installez StorageGRID. Vous pouvez
crŽer des sites supplŽmentaires pour augmenter la fiabilitŽ et la capacitŽ de stockage de
votre syst•me StorageGRID .

ƒtapes

1. Sur la page Sites, saisissez le Nom du site .

2. Pour ajouter des sites supplŽmentaires, cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe de site et
saisissez le nom dans la nouvelle zone de texte Nom du site .

Ajoutez autant de sites supplŽmentaires que nŽcessaire pour votre topologie de grille. Vous pouvez ajouter
jusquÕˆ 16 sites.

3. Cliquez sur Suivant .

SpŽcifier les sous-rŽseaux du rŽseau Grid

Vous devez spŽcifier les sous-rŽseaux utilisŽs sur le rŽseau Grid.

Ë propos de cette t‰che

Les entrŽes de sous-rŽseau incluent les sous-rŽseaux du rŽseau Grid pour chaque site de votre syst•me
StorageGRID , ainsi que tous les sous-rŽseaux qui doivent •tre accessibles via le rŽseau Grid.

Si vous disposez de plusieurs sous-rŽseaux de grille, la passerelle Grid Network est requise. Tous les sous-
rŽseaux de grille spŽcifiŽs doivent •tre accessibles via cette passerelle.

ƒtapes

1. SpŽcifiez lÕadresse rŽseau CIDR pour au moins un rŽseau de grille dans la zone de texte Sous-rŽseau 1 .

2. Cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter une entrŽe rŽseau supplŽmentaire. Vous
devez spŽcifier tous les sous-rŽseaux pour tous les sites du rŽseau Grid.
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! Si vous avez dŽjˆ dŽployŽ au moins un nÏud, cliquez sur DŽcouvrir les sous-rŽseaux des rŽseaux
de grille  pour remplir automatiquement la liste des sous-rŽseaux des rŽseaux de grille avec les sous-
rŽseaux signalŽs par les nÏuds de grille enregistrŽs aupr•s du gestionnaire de grille.

! Vous devez ajouter manuellement tous les sous-rŽseaux pour NTP, DNS, LDAP ou autres serveurs
externes accessibles via la passerelle Grid Network.

3. Cliquez sur Suivant .

Approuver les nÏuds de grille en attente

Vous devez approuver chaque nÏud de grille avant quÕil puisse rejoindre le syst•me
StorageGRID .

Avant de commencer

Vous avez dŽployŽ tous les nÏuds de grille dÕappliance virtuelle et StorageGRID .

Il est plus efficace dÕeffectuer une seule installation de tous les nÏuds, plut™t que dÕinstaller
certains nÏuds maintenant et certains nÏuds plus tard.

ƒtapes

1. Consultez la liste des nÏuds en attente et confirmez quÕelle affiche tous les nÏuds de grille que vous avez
dŽployŽs.

Si un nÏud de grille est manquant, confirmez quÕil a ŽtŽ dŽployŽ avec succ•s et quÕil
dispose de lÕadresse IP du rŽseau de grille correcte du nÏud dÕadministration principal
dŽfini pour ADMIN_IP.

2. SŽlectionnez le bouton radio ˆ c™tŽ dÕun nÏud en attente que vous souhaitez approuver.

134



3. Cliquez sur Approuver .

4. Dans les param•tres gŽnŽraux, modifiez les param•tres des propriŽtŽs suivantes, si nŽcessaireÊ:

! SiteÊ: Le nom syst•me du site pour ce nÏud de grille.

! NomÊ: Le nom du syst•me pour le nÏud. Le nom par dŽfaut est celui que vous avez spŽcifiŽ lors de la
configuration du nÏud.

Les noms de syst•me sont requis pour les opŽrations StorageGRID internes et ne peuvent pas •tre
modifiŽs une fois lÕinstallation terminŽe. Cependant, au cours de cette Žtape du processus
dÕinstallation, vous pouvez modifier les noms du syst•me selon vos besoins.

" R™le NTPÊ: Le r™le du protocole NTP (Network Time Protocol) du nÏud de grille. Les options sont
Automatique , Principal  et Client . La sŽlection de Automatique  attribue le r™le principal aux
nÏuds dÕadministration, aux nÏuds de stockage avec services ADC, aux nÏuds de passerelle et
ˆ tous les nÏuds de grille dotŽs dÕadresses IP non statiques. Tous les autres nÏuds de grille se
voient attribuer le r™le Client.
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Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins
quatre sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources
NTP, des probl•mes de synchronisation se produiront si ce nÏud tombe en panne.
De plus, la dŽsignation de deux nÏuds par site comme sources NTP principales
garantit une synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

" Type de stockage  (nÏuds de stockage uniquement)Ê: spŽcifiez quÕun nouveau nÏud de stockage
doit •tre utilisŽ exclusivement pour les donnŽes uniquement, les mŽtadonnŽes uniquement ou les
deux. Les options sont DonnŽes et mŽtadonnŽes  (ÇÊcombinŽesÊÈ), DonnŽes uniquement  et
MŽtadonnŽes uniquement .

Voir"Types de nÏuds de stockage"  pour obtenir des informations sur les exigences
relatives ˆ ces types de nÏuds.

" Service ADC  (nÏuds de stockage uniquement)Ê: sŽlectionnez Automatique  pour permettre au
syst•me de dŽterminer si le nÏud nŽcessite le service de contr™leur de domaine administratif
(ADC). Le service ADC suit lÕemplacement et la disponibilitŽ des services du rŽseau. Au moins trois
nÏuds de stockage sur chaque site doivent inclure le service ADC. Vous ne pouvez pas ajouter le
service ADC ˆ un nÏud apr•s son dŽploiement.

5. Dans Grid Network, modifiez les param•tres des propriŽtŽs suivantes si nŽcessaireÊ:

! Adresse IPv4 (CIDR) Ê: lÕadresse rŽseau CIDR pour lÕinterface Grid Network (eth0 ˆ lÕintŽrieur du
conteneur). Par exempleÊ: 192.168.1.234/21

! Passerelle  : La passerelle du rŽseau Grid. Par exempleÊ: 192.168.0.1

La passerelle est requise sÕil existe plusieurs sous-rŽseaux de grille.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau Grid et que vous modifiez la
valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

6. Si vous souhaitez configurer le rŽseau dÕadministration pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau dÕadministration si nŽcessaire.

Saisissez les sous-rŽseaux de destination des itinŽraires sortant de cette interface dans la zone de texte
Sous-rŽseaux (CIDR) . SÕil existe plusieurs sous-rŽseaux dÕadministration, la passerelle dÕadministration
est requise.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau dÕadministration et que vous
modifiez la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le
nÏud. Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppareilsÊ: pour un appareil StorageGRID , si le rŽseau dÕadministration nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappareil StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.
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b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.

d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour plus dÕinformations, consultez les instructions dÕinstallation de votre mod•le dÕappareil.

7. Si vous souhaitez configurer le rŽseau client pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau client si nŽcessaire. Si le rŽseau client est configurŽ, la passerelle est
requise et devient la passerelle par dŽfaut du nÏud apr•s lÕinstallation.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau client et que vous modifiez
la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppliancesÊ:  pour une appliance StorageGRID , si le rŽseau client nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappliance StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.

b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.

d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour plus dÕinformations, consultez les instructions dÕinstallation de votre appareil.

8. Cliquez sur Enregistrer .

LÕentrŽe du nÏud de grille est dŽplacŽe vers la liste des nÏuds approuvŽs.
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9. RŽpŽtez ces Žtapes pour chaque nÏud de grille en attente que vous souhaitez approuver.

Vous devez approuver tous les nÏuds que vous souhaitez dans la grille. Cependant, vous pouvez revenir
sur cette page ˆ tout moment avant de cliquer sur Installer  sur la page RŽsumŽ. Vous pouvez modifier les
propriŽtŽs dÕun nÏud de grille approuvŽ en sŽlectionnant son bouton radio et en cliquant sur Modifier .

10. Lorsque vous avez terminŽ dÕapprouver les nÏuds de la grille, cliquez sur Suivant .

SpŽcifier les informations du serveur Network Time Protocol

Vous devez spŽcifier les informations de configuration du protocole NTP (Network Time
Protocol) pour le syst•me StorageGRID , afin que les opŽrations effectuŽes sur des
serveurs distincts puissent rester synchronisŽes.

Ë propos de cette t‰che

Vous devez spŽcifier des adresses IPv4 pour les serveurs NTP.
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Vous devez spŽcifier des serveurs NTP externes. Les serveurs NTP spŽcifiŽs doivent utiliser le protocole NTP.

Vous devez spŽcifier quatre rŽfŽrences de serveur NTP de niveau 3 ou supŽrieur pour Žviter les probl•mes de
dŽrive temporelle.

Lorsque vous spŽcifiez la source NTP externe pour une installation StorageGRID de niveau
production, nÕutilisez pas le service Windows Time (W32Time) sur une version de Windows
antŽrieure ˆ Windows Server 2016. Le service de temps des versions antŽrieures de Windows
nÕest pas suffisamment prŽcis et nÕest pas pris en charge par Microsoft pour une utilisation dans
des environnements de haute prŽcision, tels que StorageGRID.

"Limite de prise en charge pour configurer le service de temps Windows pour les
environnements de haute prŽcision"

Les serveurs NTP externes sont utilisŽs par les nÏuds auxquels vous avez prŽcŽdemment attribuŽ des r™les
NTP principaux.

Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins quatre
sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP, des
probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus, la
dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

ƒtapes

1. SpŽcifiez les adresses IPv4 pour au moins quatre serveurs NTP dans les zones de texte Serveur 1  ˆ
Serveur 4 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.

3. SŽlectionnez Suivant .
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SpŽcifier les informations du serveur DNS

Vous devez spŽcifier les informations DNS pour votre syst•me StorageGRID , afin de
pouvoir accŽder aux serveurs externes ˆ lÕaide de noms dÕh™tes au lieu dÕadresses IP.

Ë propos de cette t‰che

SpŽcification "Informations sur le serveur DNS" vous permet dÕutiliser des noms dÕh™tes de nom de domaine
complet (FQDN) plut™t que des adresses IP pour les notifications par e-mail et AutoSupport.

Pour garantir un bon fonctionnement, spŽcifiez deux ou trois serveurs DNS. Si vous spŽcifiez plus de trois, il
est possible que seulement trois soient utilisŽs en raison de limitations connues du syst•me dÕexploitation sur
certaines plates-formes. Si vous avez des restrictions de routage dans votre environnement, vous
pouvez"personnaliser la liste des serveurs DNS" pour que les nÏuds individuels (gŽnŽralement tous les
nÏuds dÕun site) utilisent un ensemble diffŽrent de trois serveurs DNS maximum.

Si possible, utilisez des serveurs DNS auxquels chaque site peut accŽder localement pour garantir quÕun site
isolŽ peut rŽsoudre les noms de domaine complets pour les destinations externes.

ƒtapes

1. SpŽcifiez lÕadresse IPv4 pour au moins un serveur DNS dans la zone de texte Serveur 1 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.

La meilleure pratique consiste ˆ spŽcifier au moins deux serveurs DNS. Vous pouvez spŽcifier jusquÕˆ six
serveurs DNS.

3. SŽlectionnez Suivant .

SpŽcifiez les mots de passe du syst•me StorageGRID

Dans le cadre de lÕinstallation de votre syst•me StorageGRID , vous devez saisir les
mots de passe ˆ utiliser pour sŽcuriser votre syst•me et effectuer des t‰ches de
maintenance.

Ë propos de cette t‰che

Utilisez la page Installer les mots de passe pour spŽcifier la phrase secr•te de provisionnement et le mot de
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passe de lÕutilisateur root de gestion de la grille.

¥ La phrase secr•te de provisionnement est utilisŽe comme clŽ de chiffrement et nÕest pas stockŽe par le
syst•me StorageGRID .

¥ Vous devez disposer de la phrase secr•te de provisionnement pour les procŽdures dÕinstallation,
dÕextension et de maintenance, y compris le tŽlŽchargement du package de rŽcupŽration. Il est donc
important de stocker la phrase secr•te de provisionnement dans un endroit sžr.

¥ Vous pouvez modifier la phrase secr•te de provisionnement ˆ partir du gestionnaire de grille si vous
disposez de la phrase secr•te actuelle.

¥ Le mot de passe de lÕutilisateur root de gestion de grille peut •tre modifiŽ ˆ lÕaide du gestionnaire de grille.

¥ La console de ligne de commande gŽnŽrŽe alŽatoirement et les mots de passe SSH sont stockŽs dans le
Passwords.txt  fichier dans le package de rŽcupŽration.

ƒtapes

1. Dans Provisioning Passphrase , saisissez la phrase de passe de provisionnement qui sera requise pour
apporter des modifications ˆ la topologie de grille de votre syst•me StorageGRID .

Stockez la phrase secr•te de provisionnement dans un endroit sžr.

Si, une fois lÕinstallation terminŽe, vous souhaitez modifier ultŽrieurement la phrase secr•te
de provisionnement, vous pouvez utiliser le gestionnaire de grille. SŽlectionnez
CONFIGURATION > Contr™le dÕacc•s> Mots de passe de la grille .

2. Dans Confirmer la phrase secr•te de provisionnement , saisissez ˆ nouveau la phrase secr•te de
provisionnement pour la confirmer.

3. Dans Mot de passe de lÕutilisateur racine de gestion de grille , saisissez le mot de passe ˆ utiliser pour
accŽder au gestionnaire de grille en tant quÕutilisateur ÇÊrootÊÈ.

Conservez le mot de passe dans un endroit sžr.

4. Dans Confirmer le mot de passe de lÕutilisateur root , saisissez ˆ nouveau le mot de passe du
gestionnaire de grille pour le confirmer.
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5. Si vous installez une grille ˆ des fins de preuve de concept ou de dŽmonstration, dŽcochez Žventuellement
la case CrŽer des mots de passe de ligne de commande alŽatoires .

Pour les dŽploiements de production, des mots de passe alŽatoires doivent toujours •tre utilisŽs pour des
raisons de sŽcuritŽ. Cochez CrŽer des mots de passe de ligne de commande alŽatoires  uniquement
pour les grilles de dŽmonstration si vous souhaitez utiliser des mots de passe par dŽfaut pour accŽder aux
nÏuds de la grille ˆ partir de la ligne de commande ˆ lÕaide du compte ÇÊrootÊÈ ou ÇÊadminÊÈ.

Vous •tes invitŽ ˆ tŽlŽcharger le fichier du package de rŽcupŽration( sgws-recovery-
package-id-revision.zip  ) apr•s avoir cliquŽ sur Installer  sur la page RŽsumŽ. Vous
devez"tŽlŽcharger ce fichier" pour terminer lÕinstallation. Les mots de passe requis pour
accŽder au syst•me sont stockŽs dans le Passwords.txt  fichier, contenu dans le fichier
Recovery Package.

6. Cliquez sur Suivant .

VŽrifiez votre configuration et terminez lÕinstallation

Vous devez examiner attentivement les informations de configuration que vous avez
saisies pour vous assurer que lÕinstallation se dŽroule correctement.

ƒtapes

1. Voir la page RŽsumŽ.
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2. VŽrifiez que toutes les informations de configuration de la grille sont correctes. Utilisez les liens Modifier
sur la page RŽsumŽ pour revenir en arri•re et corriger les erreurs.

3. Cliquez sur Installer .

Si un nÏud est configurŽ pour utiliser le rŽseau client, la passerelle par dŽfaut de ce nÏud
passe du rŽseau de grille au rŽseau client lorsque vous cliquez sur Installer . Si vous perdez
la connectivitŽ, vous devez vous assurer que vous accŽdez au nÏud dÕadministration
principal via un sous-rŽseau accessible. Voir"Directives de mise en rŽseau" pour plus de
dŽtails.

4. Cliquez sur TŽlŽcharger le package de rŽcupŽration .

Lorsque lÕinstallation progresse jusquÕau point o• la topologie de la grille est dŽfinie, vous •tes invitŽ ˆ
tŽlŽcharger le fichier du package de rŽcupŽration(.zip  ), et confirmez que vous pouvez accŽder avec
succ•s au contenu de ce fichier. Vous devez tŽlŽcharger le fichier du package de rŽcupŽration afin de
pouvoir rŽcupŽrer le syst•me StorageGRID si un ou plusieurs nÏuds de grille Žchouent. LÕinstallation se
poursuit en arri•re-plan, mais vous ne pouvez pas terminer lÕinstallation et accŽder au syst•me
StorageGRID tant que vous nÕavez pas tŽlŽchargŽ et vŽrifiŽ ce fichier.

5. VŽrifiez que vous pouvez extraire le contenu du .zip  fichier, puis enregistrez-le dans deux emplacements
sžrs, sŽcurisŽs et distincts.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .
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6. Cochez la case JÕai tŽlŽchargŽ et vŽrifiŽ avec succ•s le fichier du package de rŽcupŽration , puis
cliquez sur Suivant .

Si lÕinstallation est toujours en cours, la page dÕŽtat appara”t. Cette page indique la progression de
lÕinstallation pour chaque nÏud de grille.

Lorsque lÕŽtape TerminŽ est atteinte pour tous les nÏuds de grille, la page de connexion au Gestionnaire
de grille sÕaffiche.

7. Sign in au Grid Manager en utilisant lÕutilisateur Ç root È et le mot de passe que vous avez spŽcifiŽ lors de
lÕinstallation.

Consignes post-installation

Une fois le dŽploiement et la configuration du nÏud de grille terminŽs, suivez ces
instructions pour lÕadressage DHCP et les modifications de configuration rŽseau.

¥ Si DHCP a ŽtŽ utilisŽ pour attribuer des adresses IP, configurez une rŽservation DHCP pour chaque
adresse IP sur les rŽseaux utilisŽs.

Vous ne pouvez configurer DHCP que pendant la phase de dŽploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration.

Les nÏuds redŽmarrent lorsque la configuration du rŽseau de grille est modifiŽe par DHCP,
ce qui peut provoquer des pannes si une modification DHCP affecte plusieurs nÏuds en
m•me temps.

¥ Vous devez utiliser les procŽdures de modification dÕIP si vous souhaitez modifier les adresses IP, les
masques de sous-rŽseau et les passerelles par dŽfaut dÕun nÏud de grille. Voir "Configurer les adresses
IP" .

¥ Si vous apportez des modifications ˆ la configuration du rŽseau, notamment au routage et ˆ la passerelle,
la connectivitŽ client au nÏud dÕadministration principal et aux autres nÏuds de grille peut •tre perdue. En
fonction des modifications rŽseau appliquŽes, vous devrez peut-•tre rŽtablir ces connexions.

Installation de lÕAPI REST

StorageGRID fournit lÕAPI dÕinstallation StorageGRID pour effectuer des t‰ches
dÕinstallation.

LÕAPI utilise la plate-forme API open source Swagger pour fournir la documentation de lÕAPI. Swagger permet
aux dŽveloppeurs et aux non-dŽveloppeurs dÕinteragir avec lÕAPI dans une interface utilisateur qui illustre
comment lÕAPI rŽpond aux param•tres et aux options. Cette documentation suppose que vous •tes familiarisŽ
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avec les technologies Web standard et le format de donnŽes JSON.

Toutes les opŽrations API que vous effectuez ˆ lÕaide de la page Web de documentation API
sont des opŽrations en direct. Veillez ˆ ne pas crŽer, mettre ˆ jour ou supprimer des donnŽes de
configuration ou dÕautres donnŽes par erreur.

Chaque commande API REST inclut lÕURL de lÕAPI, une action HTTP, tous les param•tres dÕURL obligatoires
ou facultatifs et une rŽponse API attendue.

API dÕinstallation de StorageGRID

LÕAPI dÕinstallation StorageGRID nÕest disponible que lorsque vous configurez initialement votre syst•me
StorageGRID et si vous devez effectuer une rŽcupŽration du nÏud dÕadministration principal. LÕAPI
dÕinstallation est accessible via HTTPS ˆ partir du gestionnaire de grille.

Pour accŽder ˆ la documentation de lÕAPI, accŽdez ˆ la page Web dÕinstallation sur le nÏud dÕadministration
principal et sŽlectionnez Aide  > Documentation API  dans la barre de menus.

LÕAPI dÕinstallation de StorageGRID comprend les sections suivantesÊ:

¥ config #Ñ #OpŽrations liŽes ˆ la version du produit et aux versions de lÕAPI. Vous pouvez rŽpertorier la
version du produit et les principales versions de lÕAPI prises en charge par cette version.

¥ grid #Ñ #OpŽrations de configuration au niveau de la grille. Vous pouvez obtenir et mettre ˆ jour les
param•tres de la grille, y compris les dŽtails de la grille, les sous-rŽseaux du rŽseau de grille, les mots de
passe de la grille et les adresses IP des serveurs NTP et DNS.

¥ nodes #Ñ #OpŽrations de configuration au niveau du nÏud. Vous pouvez rŽcupŽrer une liste de nÏuds de
grille, supprimer un nÏud de grille, configurer un nÏud de grille, afficher un nÏud de grille et rŽinitialiser la
configuration dÕun nÏud de grille.

¥ provision #Ñ #OpŽrations de provisionnement. Vous pouvez dŽmarrer lÕopŽration de provisionnement et
afficher lÕŽtat de lÕopŽration de provisionnement.

¥ rŽcupŽration #Ñ #OpŽrations de rŽcupŽration du nÏud dÕadministration principal. Vous pouvez rŽinitialiser
les informations, tŽlŽcharger le package de rŽcupŽration, dŽmarrer la rŽcupŽration et afficher lÕŽtat de
lÕopŽration de rŽcupŽration.

¥ recovery-package #Ñ #OpŽrations de tŽlŽchargement du package de rŽcupŽration.

¥ sites #Ñ #OpŽrations de configuration au niveau du site. Vous pouvez crŽer, afficher, supprimer et modifier
un site.

¥ temporary-password #Ñ #OpŽrations sur le mot de passe temporaire pour sŽcuriser lÕAPI de gestion
pendant lÕinstallation.

O• aller ensuite

Une fois lÕinstallation terminŽe, effectuez les t‰ches dÕintŽgration et de configuration
requises. Vous pouvez effectuer les t‰ches facultatives selon vos besoins.

T‰ches requises

¥ "CrŽer un compte locataire"pour le protocole client S3 qui sera utilisŽ pour stocker des objets sur votre
syst•me StorageGRID .

¥ "Acc•s au syst•me de contr™le"en configurant des groupes et des comptes utilisateurs. En option, vous
pouvez"configurer une source dÕidentitŽ fŽdŽrŽe" (comme Active Directory ou OpenLDAP), afin de pouvoir
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importer des groupes dÕadministration et des utilisateurs. Ou, vous pouvez"crŽer des groupes et des
utilisateurs locaux" .

¥ IntŽgrer et tester le"API S3" applications clientes que vous utiliserez pour tŽlŽcharger des objets sur votre
syst•me StorageGRID .

¥ "Configurer les r•gles de gestion du cycle de vie des informations (ILM) et la politique ILM" vous souhaitez
utiliser pour protŽger les donnŽes de lÕobjet.

¥ Si votre installation inclut des nÏuds de stockage dÕappliance, utilisez SANtricity OS pour effectuer les
t‰ches suivantesÊ:

! Connectez-vous ˆ chaque appliance StorageGRID .

! VŽrifier la rŽception des donnŽes AutoSupport .

Voir "Configurer le matŽriel" .

¥ Consultez et suivez les"Directives de renforcement du syst•me StorageGRID"  pour Žliminer les risques de
sŽcuritŽ.

¥ "Configurer les notifications par e-mail pour les alertes syst•me"  .

T‰ches facultatives

¥ "Mettre ˆ jour les adresses IP des nÏuds de grille" sÕils ont changŽ depuis que vous avez planifiŽ votre
dŽploiement et gŽnŽrŽ le package de rŽcupŽration.

¥ "Configurer le chiffrement du stockage", si nŽcessaire.

¥ "Configurer la compression du stockage"pour rŽduire la taille des objets stockŽs, si nŽcessaire.

¥ "Configurer les interfaces VLAN"pour isoler et partitionner le trafic rŽseau, si nŽcessaire.

¥ "Configurer des groupes de haute disponibilitŽ"pour amŽliorer la disponibilitŽ de la connexion pour les
clients Grid Manager, Tenant Manager et S3, si nŽcessaire.

¥ "Configurer les points de terminaison de lÕŽquilibreur de charge"pour la connectivitŽ client S3, si
nŽcessaire.

RŽsoudre les probl•mes dÕinstallation

Si des probl•mes surviennent lors de lÕinstallation de votre syst•me StorageGRID , vous
pouvez accŽder aux fichiers journaux dÕinstallation. Le support technique peut Žgalement
avoir besoin dÕutiliser les fichiers journaux dÕinstallation pour rŽsoudre les probl•mes.

Les fichiers journaux dÕinstallation suivants sont disponibles ˆ partir du conteneur qui exŽcute chaque nÏudÊ:

¥ /var/local/log/install.log (trouvŽ sur tous les nÏuds de la grille)

¥ /var/local/log/gdu-server.log (trouvŽ sur le nÏud dÕadministration principal)

Les fichiers journaux dÕinstallation suivants sont disponibles aupr•s de lÕh™teÊ:

¥ /var/log/storagegrid/daemon.log

¥ /var/log/storagegrid/nodes/node-name.log

Pour savoir comment accŽder aux fichiers journaux, consultez"Collecter les fichiers journaux et les donnŽes
syst•me"  .
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Informations connexes

"DŽpanner un syst•me StorageGRID"

Exemple /etc/sysconfig/network-scripts

Vous pouvez utiliser les fichiers dÕexemple pour regrouper quatre interfaces physiques
Linux dans une seule liaison LACP, puis Žtablir trois interfaces VLAN sous-tendant la
liaison ˆ utiliser comme interfaces StorageGRID Grid, Admin et Client Network.

Interfaces physiques

Notez que les commutateurs aux autres extrŽmitŽs des liaisons doivent Žgalement traiter les quatre ports
comme un seul canal de port ou trunk LACP et doivent transmettre au moins les trois VLAN rŽfŽrencŽs avec
des balises.

/etc/sysconfig/network-scripts/ifcfg-ens160

TYPE=Ethernet
NAME=ens160
UUID=011b17dd-642a-4bb9-acae-d71f7e6c8720
DEVICE=ens160
ONBOOT=yes
MASTER=bond0
SLAVE=yes

/etc/sysconfig/network-scripts/ifcfg-ens192

TYPE=Ethernet
NAME=ens192
UUID=e28eb15f-76de-4e5f-9a01-c9200b58d19c
DEVICE=ens192
ONBOOT=yes
MASTER=bond0
SLAVE=yes

/etc/sysconfig/network-scripts/ifcfg-ens224

TYPE=Ethernet
NAME=ens224
UUID=b0e3d3ef-7472-4cde-902c-ef4f3248044b
DEVICE=ens224
ONBOOT=yes
MASTER=bond0
SLAVE=yes
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/etc/sysconfig/network-scripts/ifcfg-ens256

TYPE=Ethernet
NAME=ens256
UUID=7cf7aabc-3e4b-43d0-809a-1e2378faa4cd
DEVICE=ens256
ONBOOT=yes
MASTER=bond0
SLAVE=yes

Interface de liaison

/etc/sysconfig/network-scripts/ifcfg-bond0

DEVICE=bond0
TYPE=Bond
BONDING_MASTER=yes
NAME=bond0
ONBOOT=yes
BONDING_OPTS=mode=802.3ad

Interfaces VLAN

/etc/sysconfig/network-scripts/ifcfg-bond0.1001

VLAN=yes
TYPE=Vlan
DEVICE=bond0.1001
PHYSDEV=bond0
VLAN_ID=1001
REORDER_HDR=0
BOOTPROTO=none
UUID=296435de-8282-413b-8d33-c4dd40fca24a
ONBOOT=yes

/etc/sysconfig/network-scripts/ifcfg-bond0.1002
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VLAN=yes
TYPE=Vlan
DEVICE=bond0.1002
PHYSDEV=bond0
VLAN_ID=1002
REORDER_HDR=0
BOOTPROTO=none
UUID=dbaaec72-0690-491c-973a-57b7dd00c581
ONBOOT=yes

/etc/sysconfig/network-scripts/ifcfg-bond0.1003

VLAN=yes
TYPE=Vlan
DEVICE=bond0.1003
PHYSDEV=bond0
VLAN_ID=1003
REORDER_HDR=0
BOOTPROTO=none
UUID=d1af4b30-32f5-40b4-8bb9-71a2fbf809a1
ONBOOT=yes

Installer StorageGRID sur Ubuntu ou Debian

DŽmarrage rapide pour lÕinstallation de StorageGRID sur Ubuntu ou Debian

Suivez ces Žtapes de haut niveau pour installer un nÏud Ubuntu ou Debian
StorageGRID .

PrŽparation

¥ En savoir plus sur"Architecture et topologie du rŽseau StorageGRID" .

¥ Renseignez-vous sur les spŽcificitŽs de"RŽseau StorageGRID" .

¥ Rassemblez et prŽparez les"Informations et matŽriel requis" .

¥ PrŽparez le nŽcessaire"CPU et RAM" .

¥ PrŽvoir"exigences de stockage et de performances" .

¥ "PrŽparer les serveurs Linux"qui hŽbergera vos nÏuds StorageGRID .

DŽploiement

DŽployer des nÏuds de grille. Lorsque vous dŽployez des nÏuds de grille, ils sont crŽŽs dans le cadre du
syst•me StorageGRID et connectŽs ˆ un ou plusieurs rŽseaux.
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¥ Pour dŽployer des nÏuds de grille basŽs sur des logiciels sur les h™tes que vous avez prŽparŽs ˆ lÕŽtape
1, utilisez la ligne de commande Linux et"fichiers de configuration des nÏuds"  .

¥ Pour dŽployer les nÏuds dÕappliance StorageGRID , suivez les instructions "DŽmarrage rapide pour
lÕinstallation du matŽriel" .

Configuration

Lorsque tous les nÏuds ont ŽtŽ dŽployŽs, utilisez le gestionnaire de grille pour "configurer la grille et terminer
lÕinstallation" .

Automatiser lÕinstallation

Pour gagner du temps et assurer la cohŽrence, vous pouvez automatiser lÕinstallation du service h™te
StorageGRID et la configuration des nÏuds de grille.

¥ Utilisez un framework dÕorchestration standard tel quÕAnsible, Puppet ou Chef pour automatiserÊ:

! Installation dÕUbuntu ou de Debian

! Configuration du rŽseau et du stockage

! Installation du moteur de conteneur et du service h™te StorageGRID

! DŽploiement de nÏuds de rŽseau virtuels

Voir "Automatiser lÕinstallation et la configuration du service h™te StorageGRID" .

¥ Apr•s avoir dŽployŽ les nÏuds de grille, "automatiser la configuration du syst•me StorageGRID"  en
utilisant le script de configuration Python fourni dans lÕarchive dÕinstallation.

¥ "Automatiser lÕinstallation et la configuration des nÏuds de rŽseau dÕappareils"

¥ Si vous •tes un dŽveloppeur avancŽ de dŽploiements StorageGRID , automatisez lÕinstallation des nÏuds
de grille en utilisant le"installation de lÕAPI REST" .

Planifier et prŽparer lÕinstallation sur Ubuntu ou Debian

Informations et matŽriel requis

Avant dÕinstaller StorageGRID, rassemblez et prŽparez les informations et le matŽriel
requis.

Informations requises

Plan de rŽseau

Quels rŽseaux comptez-vous connecter ˆ chaque nÏud StorageGRID . StorageGRID prend en charge
plusieurs rŽseaux pour la sŽparation du trafic, la sŽcuritŽ et la commoditŽ administrative.

Voir le StorageGRID"Directives de mise en rŽseau" .

Informations sur le rŽseau

Adresses IP ˆ attribuer ˆ chaque nÏud de grille et les adresses IP des serveurs DNS et NTP.
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Serveurs pour les nÏuds de grille

Identifiez un ensemble de serveurs (physiques, virtuels ou les deux) qui, dans leur ensemble, fournissent
suffisamment de ressources pour prendre en charge le nombre et le type de nÏuds StorageGRID que vous
prŽvoyez de dŽployer.

Si votre installation StorageGRID nÕutilise pas de nÏuds de stockage dÕappliance
StorageGRID (matŽriel), vous devez utiliser un stockage RAID matŽriel avec cache dÕŽcriture
alimentŽ par batterie (BBWC). StorageGRID ne prend pas en charge lÕutilisation de rŽseaux
de stockage virtuels (vSAN), de RAID logiciel ou dÕaucune protection RAID.

Migration de nÏuds (si nŽcessaire)

Comprendre le"exigences pour la migration des nÏuds"  , si vous souhaitez effectuer une maintenance
planifiŽe sur des h™tes physiques sans aucune interruption de service.

Informations connexes

"Outil de matrice dÕinteropŽrabilitŽ NetApp"

MatŽriel requis

Licence NetApp StorageGRID

Vous devez disposer dÕune licence NetApp valide et signŽe numŽriquement.

Une licence non-production, qui peut •tre utilisŽe pour les grilles de test et de preuve de
concept, est incluse dans lÕarchive dÕinstallation de StorageGRID .

Archive dÕinstallation de StorageGRID

"TŽlŽchargez lÕarchive dÕinstallation de StorageGRID et extrayez les fichiers" .

Ordinateur portable de service

Le syst•me StorageGRID est installŽ via un ordinateur portable de service.

LÕordinateur portable de service doit avoir :

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"

Documentation de StorageGRID

¥ "Notes de version"

¥ "Instructions pour lÕadministration de StorageGRID"

TŽlŽchargez et extrayez les fichiers dÕinstallation de StorageGRID

Vous devez tŽlŽcharger lÕarchive dÕinstallation de StorageGRID et extraire les fichiers
requis. En option, vous pouvez vŽrifier manuellement les fichiers dans le package
dÕinstallation.

ƒtapes

1. Aller ˆ la "Page de tŽlŽchargement NetApp pour StorageGRID" .
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2. SŽlectionnez le bouton pour tŽlŽcharger la derni•re version ou sŽlectionnez une autre version dans le
menu dŽroulant et sŽlectionnez Aller .

3. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

4. Si une mention dÕavertissement/ˆ lire absolument appara”t, lisez-la et cochez la case.

Vous devez appliquer tous les correctifs requis apr•s avoir installŽ la version StorageGRID .
Pour plus dÕinformations, consultez le"procŽdure de correctif dans les instructions de
rŽcupŽration et de maintenance"

5. Lisez le contrat de licence utilisateur final, cochez la case, puis sŽlectionnez Accepter et continuer .

6. Dans la colonne Installer StorageGRID , sŽlectionnez lÕarchive dÕinstallation .tgz ou .zip pour Ubuntu ou
Debian.

SŽlectionnez le .zip  fichier si vous exŽcutez Windows sur lÕordinateur portable de service.

7. Enregistrez lÕarchive dÕinstallation.

8. Si vous devez vŽrifier lÕarchive dÕinstallationÊ:

a. TŽlŽchargez le package de vŽrification de signature de code StorageGRID . Le nom de fichier de ce
package utilise le format StorageGRID_<version-
number>_Code_Signature_Verification_Package.tar.gz  , o• <version-number>  est la
version du logiciel StorageGRID .

b. Suivez les Žtapes pour"vŽrifier manuellement les fichiers dÕinstallation" .

9. Extraire les fichiers de lÕarchive dÕinstallation.

10. Choisissez les fichiers dont vous avez besoin.

Les fichiers dont vous avez besoin dŽpendent de la topologie de grille prŽvue et de la mani•re dont vous
allez dŽployer votre syst•me StorageGRID .

Les chemins rŽpertoriŽs dans le tableau sont relatifs au rŽpertoire de niveau supŽrieur
installŽ par lÕarchive dÕinstallation extraite.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Un fichier de licence NetApp non destinŽ ˆ la
production que vous pouvez utiliser pour les tests et
les dŽploiements de preuve de concept.

Paquet DEB pour lÕinstallation des images de nÏuds
StorageGRID sur les h™tes Ubuntu ou Debian.

Somme de contr™le MD5 pour le fichier
/debs/storagegrid-webscale-images-
version-SHA.deb  .
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Chemin et nom du fichier Description

Paquet DEB pour lÕinstallation du service h™te
StorageGRID sur les h™tes Ubuntu ou Debian.

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes Ubuntu ou Debian pour le
dŽploiement du conteneur StorageGRID . Vous
pouvez personnaliser le r™le ou le manuel selon vos
besoins.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.
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Chemin et nom du fichier Description

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

VŽrifier manuellement les fichiers dÕinstallation (facultatif)

Si nŽcessaire, vous pouvez vŽrifier manuellement les fichiers dans lÕarchive dÕinstallation
de StorageGRID .

Avant de commencer

Tu as"tŽlŽchargŽ le package de vŽrification" de la "Page de tŽlŽchargement NetApp pour StorageGRID" .

ƒtapes

1. Extraire les artefacts du package de vŽrificationÊ:

tar -xf StorageGRID_11.9.0_Code_Signature_Verification_Package.tar.gz

2. Assurez-vous que ces artefacts ont ŽtŽ extraitsÊ:

! Certificat de feuille : Leaf-Cert.pem

! Cha”ne de certificats : CA-Int-Cert.pem

! Cha”ne de rŽponse dÕhorodatageÊ: TS-Cert.pem

! Fichier de somme de contr™leÊ: sha256sum

! Signature de somme de contr™leÊ: sha256sum.sig

! Fichier de rŽponse dÕhorodatageÊ: sha256sum.sig.tsr

3. Utilisez la cha”ne pour vŽrifier que le certificat de feuille est valide.

Exemple : openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem

RŽsultat attendu : Leaf-Cert.pem: OK

4. Si lÕŽtape 2 a ŽchouŽ en raison dÕun certificat feuille expirŽ, utilisez le tsr  fichier ˆ vŽrifier.

Exemple : openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Les rŽsultats attendus incluent  : Verification: OK

5. CrŽez un fichier de clŽ publique ˆ partir du certificat feuille.

154



Exemple : openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub

Sortie attendue Ê: aucun

6. Utilisez la clŽ publique pour vŽrifier le sha256sum  dŽposer contre sha256sum.sig  .

Exemple : openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

RŽsultat attendu : Verified OK

7. VŽrifiez le sha256sum  contenu du fichier par rapport aux sommes de contr™le nouvellement crŽŽes.

Exemple : sha256sum -c sha256sum

RŽsultat attendu : <filename> : OK
<filename>  est le nom du fichier dÕarchive que vous avez tŽlŽchargŽ.

8. "ComplŽtez les Žtapes restantes"pour extraire et choisir les fichiers dÕinstallation appropriŽs.

Configuration logicielle requise pour Ubuntu et Debian

Vous pouvez utiliser une machine virtuelle pour hŽberger nÕimporte quel type de nÏud
StorageGRID . Vous avez besoin dÕune machine virtuelle pour chaque nÏud de grille.

Pour installer StorageGRID sur Ubuntu ou Debian, vous devez installer certains packages logiciels tiers.
Certaines distributions Linux prises en charge ne contiennent pas ces packages par dŽfaut. Les versions de
progiciels sur lesquelles les installations StorageGRID sont testŽes incluent celles rŽpertoriŽes sur cette page.

Si vous sŽlectionnez une distribution Linux et une option dÕinstallation dÕexŽcution de conteneur qui nŽcessitent
lÕun de ces packages et quÕils ne sont pas installŽs automatiquement par la distribution Linux, installez lÕune
des versions rŽpertoriŽes ici si elles sont disponibles aupr•s de votre fournisseur ou du fournisseur de support
de votre distribution Linux. Sinon, utilisez les versions de package par dŽfaut disponibles aupr•s de votre
fournisseur.

Toutes les options dÕinstallation nŽcessitent Podman ou Docker. NÕinstallez pas les deux packages. Installez
uniquement le package requis par votre option dÕinstallation.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

Versions Python testŽes

¥ 3.5.2-2

¥ 3.6.8-2

¥ 3.6.8-38

¥ 3.6.9-1

¥ 3.7.3-1

¥ 3.8.10-0
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¥ 3.9.2-1

¥ 3.9.10-2

¥ 3.9.16-1

¥ 3.10.6-1

¥ 3.11.2-6

Versions Podman testŽes

¥ 3.2.3-0

¥ 3.4.4+ds1

¥ 4.1.1-7

¥ 4.2.0-11

¥ 4.3.1+ds1-8+b1

¥ 4.4.1-8

¥ 4.4.1-12

Versions de Docker testŽes

La prise en charge de Docker est obsol•te et sera supprimŽe dans une prochaine version.

¥ Docker-CE 20.10.7

¥ Docker-CE 20.10.20-3

¥ Docker-CE 23.0.6-1

¥ Docker-CE 24.0.2-1

¥ Docker-CE 24.0.4-1

¥ Docker-CE 24.0.5-1

¥ Docker-CE 24.0.7-1

¥ 1,5-2

Exigences CPU et RAM

Avant dÕinstaller le logiciel StorageGRID , vŽrifiez et configurez le matŽriel afin quÕil soit
pr•t ˆ prendre en charge le syst•me StorageGRID .

Chaque nÏud StorageGRID nŽcessite les ressources minimales suivantesÊ:

¥ CÏurs de processeurÊ: 8 par nÏud

¥ RAMÊ: dŽpend de la RAM totale disponible et de la quantitŽ de logiciels non StorageGRID exŽcutŽs sur le
syst•me

! GŽnŽralement, au moins 24 Go par nÏud et 2 ˆ 16 Go de moins que la RAM totale du syst•me

! Un minimum de 64 Go pour chaque locataire qui aura environ 5 000 buckets

Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:
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¥ Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de mŽtadonnŽes
uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales suivantesÊ:

! 128 Go de RAM

! processeur ˆ 8 cÏurs

! SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

¥ Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un processeur
ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes uniquement basŽs
sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un processeur ˆ 8 cÏurs et 4 To
de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site doit, au
minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nÏuds de stockage des sites StorageGRID existants.

Assurez-vous que le nombre de nÏuds StorageGRID que vous prŽvoyez dÕexŽcuter sur chaque h™te physique
ou virtuel ne dŽpasse pas le nombre de cÏurs de processeur ou la RAM physique disponible. Si les h™tes ne
sont pas dŽdiŽs ˆ lÕexŽcution de StorageGRID (non recommandŽ), assurez-vous de prendre en compte les
besoins en ressources des autres applications.

Surveillez rŽguli•rement lÕutilisation de votre processeur et de votre mŽmoire pour vous assurer
que ces ressources continuent de rŽpondre ˆ votre charge de travail. Par exemple, doubler
lÕallocation de RAM et de CPU pour les nÏuds de stockage virtuels fournirait des ressources
similaires ˆ celles fournies pour les nÏuds dÕappliance StorageGRID . De plus, si la quantitŽ de
mŽtadonnŽes par nÏud dŽpasse 500 Go, envisagez dÕaugmenter la RAM par nÏud ˆ 48 Go ou
plus. Pour plus dÕinformations sur la gestion du stockage des mŽtadonnŽes dÕobjet,
lÕaugmentation du param•tre Espace rŽservŽ aux mŽtadonnŽes et la surveillance de lÕutilisation
du processeur et de la mŽmoire, consultez les instructions de"administrer" ,"surveillance" ,
et"mise ˆ niveau"  StorageGRID.

Si lÕhyperthreading est activŽ sur les h™tes physiques sous-jacents, vous pouvez fournir 8 cÏurs virtuels (4
cÏurs physiques) par nÏud. Si lÕhyperthreading nÕest pas activŽ sur les h™tes physiques sous-jacents, vous
devez fournir 8 cÏurs physiques par nÏud.

Si vous utilisez des machines virtuelles comme h™tes et que vous contr™lez la taille et le nombre de machines
virtuelles, vous devez utiliser une seule machine virtuelle pour chaque nÏud StorageGRID et dimensionner la
machine virtuelle en consŽquence.

Pour les dŽploiements de production, vous ne devez pas exŽcuter plusieurs nÏuds de stockage sur le m•me
matŽriel de stockage physique ou h™te virtuel. Chaque nÏud de stockage dÕun dŽploiement StorageGRID
unique doit se trouver dans son propre domaine de dŽfaillance isolŽ. Vous pouvez maximiser la durabilitŽ et la
disponibilitŽ des donnŽes dÕobjet si vous vous assurez quÕune seule panne matŽrielle ne peut affecter quÕun
seul nÏud de stockage.

Voir aussi "Exigences de stockage et de performances" .

Exigences de stockage et de performances

Vous devez comprendre les exigences de stockage pour les nÏuds StorageGRID , afin
de pouvoir fournir suffisamment dÕespace pour prendre en charge la configuration initiale
et lÕextension future du stockage.

Les nÏuds StorageGRID nŽcessitent trois catŽgories logiques de stockageÊ:
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¥ Pool de conteneurs ÊÐ Stockage de niveau de performance (10ÊK SAS ou SSD) pour les conteneurs de
nÏuds, qui sera attribuŽ au pilote de stockage Docker lorsque vous installerez et configurerez Docker sur
les h™tes qui prendront en charge vos nÏuds StorageGRID .

¥ DonnŽes syst•me #Ñ #Stockage de niveau de performance (SAS 10ÊK ou SSD) pour le stockage persistant
par nÏud des donnŽes syst•me et des journaux de transactions, que les services h™tes StorageGRID
consommeront et mapperont dans des nÏuds individuels.

¥ DonnŽes dÕobjet#Ñ #Stockage de niveau performance (10ÊK SAS ou SSD) et stockage en masse de
niveau capacitŽ (NL-SAS/SATA) pour le stockage persistant des donnŽes dÕobjet et des mŽtadonnŽes
dÕobjet.

Vous devez utiliser des pŽriphŽriques de blocs sauvegardŽs par RAID pour toutes les catŽgories de stockage.
Les disques non redondants, SSD ou JBOD ne sont pas pris en charge. Vous pouvez utiliser un stockage
RAID partagŽ ou local pour nÕimporte quelle catŽgorie de stockage. Toutefois, si vous souhaitez utiliser la
fonctionnalitŽ de migration de nÏuds dans StorageGRID, vous devez stocker les donnŽes syst•me et les
donnŽes dÕobjet sur un stockage partagŽ. Pour plus dÕinformations, consultez la section "Exigences de
migration des conteneurs de nÏuds"  .

Exigences de performance

Les performances des volumes utilisŽs pour le pool de conteneurs, les donnŽes syst•me et les mŽtadonnŽes
dÕobjet ont un impact significatif sur les performances globales du syst•me. Vous devez utiliser un stockage de
niveau de performance (SAS 10K ou SSD) pour ces volumes afin de garantir des performances de disque
adŽquates en termes de latence, dÕopŽrations dÕentrŽe/sortie par seconde (IOPS) et de dŽbit. Vous pouvez
utiliser le stockage de niveau de capacitŽ (NL-SAS/SATA) pour le stockage persistant des donnŽes dÕobjet.

Les volumes utilisŽs pour le pool de conteneurs, les donnŽes syst•me et les donnŽes dÕobjet doivent avoir la
mise en cache en Žcriture diffŽrŽe activŽe. Le cache doit •tre sur un support protŽgŽ ou persistant.

Exigences pour les h™tes qui utilisent le stockage NetApp ONTAP

Si le nÏud StorageGRID utilise le stockage attribuŽ ˆ partir dÕun syst•me NetApp ONTAP , vŽrifiez que le
volume nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation
FabricPool pour les volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations de
stockage.

NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Nombre dÕh™tes requis

Chaque site StorageGRID nŽcessite un minimum de trois nÏuds de stockage.

Dans un dŽploiement de production, nÕexŽcutez pas plus dÕun nÏud de stockage sur un seul
h™te physique ou virtuel. LÕutilisation dÕun h™te dŽdiŽ pour chaque nÏud de stockage fournit un
domaine de dŽfaillance isolŽ.

DÕautres types de nÏuds, tels que les nÏuds dÕadministration ou les nÏuds de passerelle, peuvent •tre
dŽployŽs sur les m•mes h™tes ou sur leurs propres h™tes dŽdiŽs selon les besoins.

Nombre de volumes de stockage pour chaque h™te

Le tableau suivant indique le nombre de volumes de stockage (LUN) requis pour chaque h™te et la taille
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minimale requise pour chaque LUN, en fonction des nÏuds qui seront dŽployŽs sur cet h™te.

La taille maximale du LUN testŽ est de 39 To.

Ces chiffres concernent chaque h™te, et non la grille enti•re.

Objectif du LUN CatŽgorie de
stockage

Nombre de LUN Taille minimale/LUN

Piscine de
stockage de
moteurs de
conteneurs

Piscine ˆ
conteneurs

1 Nombre total de nÏuds $ 100 Go

`/var/local`volum
e

DonnŽes
syst•me

1 pour chaque nÏud sur cet h™te 90 Go

NÏud de
stockage

DonnŽes dÕobjet 3 pour chaque nÏud de stockage
sur cet h™te

RemarqueÊ: un nÏud de stockage
basŽ sur un logiciel peut avoir de 1
ˆ 48 volumes de stockageÊ; au
moins 3 volumes de stockage sont
recommandŽs.

12 To (4 To/LUN) VoirExigences de
stockage pour les nÏuds de
stockage pour plus dÕinformations.

NÏud de
stockage
(mŽtadonnŽes
uniquement)

MŽtadonnŽes de
lÕobjet

1 4 To VoirExigences de stockage
pour les nÏuds de stockage  pour
plus dÕinformations.

Remarque Ê: un seul rangedb est
requis pour les nÏuds de stockage
contenant uniquement des
mŽtadonnŽes.

Journaux dÕaudit
du nÏud
dÕadministration

DonnŽes
syst•me

1 pour chaque nÏud
dÕadministration sur cet h™te

200 Go

Tables des
nÏuds
dÕadministration

DonnŽes
syst•me

1 pour chaque nÏud
dÕadministration sur cet h™te

200 Go

En fonction du niveau dÕaudit configurŽ, de la taille des entrŽes utilisateur telles que le nom de
clŽ dÕobjet S3 et de la quantitŽ de donnŽes de journal dÕaudit que vous devez conserver, vous
devrez peut-•tre augmenter la taille du LUN du journal dÕaudit sur chaque nÏud
dÕadministration. En gŽnŽral, une grille gŽn•re environ 1 Ko de donnŽes dÕaudit par opŽration
S3, ce qui signifie quÕun LUN de 200 Go prendrait en charge 70 millions dÕopŽrations par jour ou
800 opŽrations par seconde pendant deux ˆ trois jours.
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Espace de stockage minimum pour un h™te

Le tableau suivant indique lÕespace de stockage minimum requis pour chaque type de nÏud. Vous pouvez
utiliser ce tableau pour dŽterminer la quantitŽ minimale de stockage que vous devez fournir ˆ lÕh™te dans
chaque catŽgorie de stockage, en fonction des nÏuds qui seront dŽployŽs sur cet h™te.

Les instantanŽs de disque ne peuvent pas •tre utilisŽs pour restaurer les nÏuds de grille. Au
lieu de cela, reportez-vous ˆ la "rŽcupŽration des nÏuds de rŽseau"  procŽdures pour chaque
type de nÏud.

Type de nÏud Piscine ˆ conteneurs DonnŽes syst•me DonnŽes dÕobjet

NÏud de stockage 100 Go 90 Go 4 000 Go

NÏud dÕadministration 100 Go 490 Go (3 LUN) non applicable

NÏud de passerelle 100 Go 90 Go non applicable

ExempleÊ: Calcul des besoins de stockage dÕun h™te

Supposons que vous envisagiez de dŽployer trois nÏuds sur le m•me h™teÊ: un nÏud de stockage, un nÏud
dÕadministration et un nÏud de passerelle. Vous devez fournir un minimum de neuf volumes de stockage ˆ
lÕh™te. Vous aurez besoin dÕun minimum de 300 Go de stockage de niveau performance pour les conteneurs
de nÏuds, de 670 Go de stockage de niveau performance pour les donnŽes syst•me et les journaux de
transactions, et de 12 To de stockage de niveau capacitŽ pour les donnŽes dÕobjet.

Type de nÏud Objectif du LUN Nombre de LUN Taille du LUN

NÏud de stockage Pool de stockage Docker 1 300 Go (100 Go/nÏud)

NÏud de stockage `/var/local`volume 1 90 Go

NÏud de stockage DonnŽes dÕobjet 3 12 To (4 To/LUN)

NÏud dÕadministration `/var/local`volume 1 90 Go

NÏud dÕadministration Journaux dÕaudit du nÏud
dÕadministration

1 200 Go

NÏud dÕadministration Tables des nÏuds
dÕadministration

1 200 Go

NÏud de passerelle `/var/local`volume 1 90 Go
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Type de nÏud Objectif du LUN Nombre de LUN Taille du LUN

Total 9 Pool de conteneursÊ:
300ÊGo

DonnŽes syst•meÊ:
670ÊGo

DonnŽes de lÕobjetÊ:
12Ê000ÊGo

Exigences de stockage pour les nÏuds de stockage

Un nÏud de stockage basŽ sur un logiciel peut avoir de 1 ˆ 48 volumes de stockageÊ; 3 volumes de stockage
ou plus sont recommandŽs. Chaque volume de stockage doit •tre de 4 To ou plus.

Un nÏud de stockage dÕappareil peut Žgalement avoir jusquÕˆ 48 volumes de stockage.

Comme indiquŽ dans la figure, StorageGRID rŽserve de lÕespace pour les mŽtadonnŽes dÕobjet sur le volume
de stockage 0 de chaque nÏud de stockage. Tout espace restant sur le volume de stockage 0 et tous les
autres volumes de stockage du nÏud de stockage sont utilisŽs exclusivement pour les donnŽes dÕobjet.

Pour assurer la redondance et protŽger les mŽtadonnŽes des objets contre la perte, StorageGRID stocke trois
copies des mŽtadonnŽes de tous les objets du syst•me sur chaque site. Les trois copies des mŽtadonnŽes de
lÕobjet sont rŽparties uniformŽment sur tous les nÏuds de stockage de chaque site.

Lors de lÕinstallation dÕune grille avec des nÏuds de stockage contenant uniquement des mŽtadonnŽes, la
grille doit Žgalement contenir un nombre minimum de nÏuds pour le stockage dÕobjets. Voir"Types de nÏuds
de stockage" pour plus dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

¥ Pour une grille ˆ site unique, au moins deux nÏuds de stockage sont configurŽs pour les objets et les
mŽtadonnŽes.
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¥ Pour une grille multisite, au moins un nÏud de stockage par site est configurŽ pour les objets et les
mŽtadonnŽes.

Lorsque vous attribuez de lÕespace au volume 0 dÕun nouveau nÏud de stockage, vous devez vous assurer
quÕil y a suffisamment dÕespace pour la partie de ce nÏud de toutes les mŽtadonnŽes dÕobjet.

¥ Au minimum, vous devez attribuer au moins 4 To au volume 0.

Si vous utilisez un seul volume de stockage pour un nÏud de stockage et que vous
attribuez 4 To ou moins au volume, le nÏud de stockage peut entrer dans lÕŽtat de stockage
en lecture seule au dŽmarrage et stocker uniquement les mŽtadonnŽes de lÕobjet.

Si vous attribuez moins de 500 Go au volume 0 (utilisation hors production uniquement), 10
% de la capacitŽ du volume de stockage sont rŽservŽs aux mŽtadonnŽes.

¥ Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:

! Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de
mŽtadonnŽes uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales
suivantesÊ:

" 128 Go de RAM

" processeur ˆ 8 cÏurs

" SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

! Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un
processeur ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes
uniquement basŽs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur ˆ 8 cÏurs et 4 To de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site
doit, au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site
doivent correspondre aux nÏuds de stockage des sites StorageGRID existants.

¥ Si vous installez un nouveau syst•me (StorageGRID 11.6 ou supŽrieur) et que chaque nÏud de stockage
dispose de 128 Go ou plus de RAM, attribuez 8 To ou plus au volume 0. LÕutilisation dÕune valeur plus
grande pour le volume 0 peut augmenter lÕespace autorisŽ pour les mŽtadonnŽes sur chaque nÏud de
stockage.

¥ Lors de la configuration de diffŽrents nÏuds de stockage pour un site, utilisez le m•me param•tre pour le
volume 0 si possible. Si un site contient des nÏuds de stockage de diffŽrentes tailles, le nÏud de
stockage avec le plus petit volume 0 dŽterminera la capacitŽ des mŽtadonnŽes de ce site.

Pour plus de dŽtails, rendez-vous sur"GŽrer le stockage des mŽtadonnŽes des objets" .

Exigences de migration des conteneurs de nÏuds

La fonctionnalitŽ de migration de nÏud vous permet de dŽplacer manuellement un nÏud
dÕun h™te ˆ un autre. En r•gle gŽnŽrale, les deux h™tes se trouvent dans le m•me centre
de donnŽes physique.

La migration de nÏuds vous permet dÕeffectuer la maintenance de lÕh™te physique sans perturber les
opŽrations du rŽseau. Vous dŽplacez tous les nÏuds StorageGRID , un par un, vers un autre h™te avant de
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mettre lÕh™te physique hors ligne. La migration des nÏuds ne nŽcessite quÕun court temps dÕarr•t pour chaque
nÏud et ne devrait pas affecter le fonctionnement ou la disponibilitŽ des services de grille.

Si vous souhaitez utiliser la fonctionnalitŽ de migration de nÏuds StorageGRID , votre dŽploiement doit
rŽpondre ˆ des exigences supplŽmentairesÊ:

¥ Noms dÕinterface rŽseau cohŽrents entre les h™tes dÕun m•me centre de donnŽes physique

¥ Stockage partagŽ pour les volumes de mŽtadonnŽes et de rŽfŽrentiel dÕobjets StorageGRID accessible par
tous les h™tes dans un seul centre de donnŽes physique. Par exemple, vous pouvez utiliser des baies de
stockage NetApp E-Series.

Si vous utilisez des h™tes virtuels et que la couche dÕhyperviseur sous-jacente prend en charge la migration de
machines virtuelles, vous souhaiterez peut-•tre utiliser cette fonctionnalitŽ ˆ la place de la fonctionnalitŽ de
migration de nÏuds dans StorageGRID. Dans ce cas, vous pouvez ignorer ces exigences supplŽmentaires.

Avant dÕeffectuer la migration ou la maintenance de lÕhyperviseur, arr•tez les nÏuds correctement. Voir les
instructions pour"fermeture dÕun nÏud de grille"  .

VMware Live Migration nÕest pas pris en charge

Lors de lÕexŽcution dÕune installation bare-metal sur des machines virtuelles VMware, OpenStack Live
Migration et VMware Live vMotion provoquent un saut de lÕheure de lÕhorloge de la machine virtuelle et ne sont
pas pris en charge pour les nÏuds de grille de tout type. Bien que rares, des heures dÕhorloge incorrectes
peuvent entra”ner une perte de donnŽes ou des mises ˆ jour de configuration.

La migration ˆ froid est prise en charge. Lors dÕune migration ˆ froid, vous arr•tez les nÏuds StorageGRID
avant de les migrer entre les h™tes. Voir les instructions pour"fermeture dÕun nÏud de grille"  .

Noms dÕinterface rŽseau cohŽrents

Pour dŽplacer un nÏud dÕun h™te ˆ un autre, le service h™te StorageGRID doit avoir la certitude que la
connectivitŽ rŽseau externe du nÏud ˆ son emplacement actuel peut •tre dupliquŽe au nouvel emplacement.
Cette confiance est obtenue gr‰ce ˆ lÕutilisation de noms dÕinterface rŽseau cohŽrents dans les h™tes.

Supposons, par exemple, que le nÏud StorageGRID NodeA exŽcutŽ sur Host1 a ŽtŽ configurŽ avec les
mappages dÕinterface suivantsÊ:

Le c™tŽ gauche des fl•ches correspond aux interfaces traditionnelles vues depuis un conteneur StorageGRID
(cÕest-ˆ-dire respectivement les interfaces Grid, Admin et Client Network). Le c™tŽ droit des fl•ches correspond
aux interfaces h™tes rŽelles fournissant ces rŽseaux, qui sont trois interfaces VLAN subordonnŽes ˆ la m•me
liaison dÕinterface physique.

Maintenant, supposons que vous souhaitiez migrer NodeA vers Host2. Si Host2 poss•de Žgalement des
interfaces nommŽes bond0.1001, bond0.1002 et bond0.1003, le syst•me autorisera le dŽplacement, en
supposant que les interfaces portant le m•me nom fourniront la m•me connectivitŽ sur Host2 que sur Host1.
Si Host2 ne poss•de pas dÕinterfaces portant les m•mes noms, le dŽplacement ne sera pas autorisŽ.
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Il existe de nombreuses fa•ons dÕobtenir une dŽnomination dÕinterface rŽseau cohŽrente sur plusieurs h™tesÊ;
voir"Configurer le rŽseau h™te" pour quelques exemples.

Stockage partagŽ

Pour rŽaliser des migrations de nÏuds rapides et ˆ faible surcharge, la fonctionnalitŽ de migration de nÏuds
StorageGRID ne dŽplace pas physiquement les donnŽes des nÏuds. Au lieu de cela, la migration des nÏuds
est effectuŽe sous la forme dÕune paire dÕopŽrations dÕexportation et dÕimportation, comme suitÊ:

ƒtapes

1. Pendant lÕopŽration ÇÊexportation de nÏudÊÈ, une petite quantitŽ de donnŽes dÕŽtat persistantes est
extraite du conteneur de nÏud exŽcutŽ sur HostA et mise en cache sur le volume de donnŽes syst•me de
ce nÏud. Ensuite, le conteneur de nÏuds sur HostA est dŽsinstanciŽ.

2. Pendant lÕopŽration ÇÊimportation de nÏudÊÈ, le conteneur de nÏud sur HostB qui utilise la m•me
interface rŽseau et les m•mes mappages de stockage de blocs qui Žtaient en vigueur sur HostA est
instanciŽ. Ensuite, les donnŽes dÕŽtat persistantes mises en cache sont insŽrŽes dans la nouvelle
instance.

Compte tenu de ce mode de fonctionnement, toutes les donnŽes syst•me et tous les volumes de stockage
dÕobjets du nÏud doivent •tre accessibles ˆ la fois depuis HostA et HostB pour que la migration soit autorisŽe
et fonctionne. De plus, ils doivent avoir ŽtŽ mappŽs dans le nÏud ˆ lÕaide de noms qui font rŽfŽrence aux
m•mes LUN sur HostA et HostB.

LÕexemple suivant montre une solution pour le mappage de pŽriphŽriques de bloc pour un nÏud de stockage
StorageGRID , o• le multipathing DM est utilisŽ sur les h™tes et le champ dÕalias a ŽtŽ utilisŽ dans
/etc/multipath.conf  pour fournir des noms de pŽriphŽriques de bloc cohŽrents et conviviaux disponibles
sur tous les h™tes.

PrŽparez les h™tes (Ubuntu ou Debian)

Comment les param•tres ˆ lÕŽchelle de lÕh™te changent pendant lÕinstallation

Sur les syst•mes bare metal, StorageGRID apporte quelques modifications ˆ lÕŽchelle de
lÕh™te sysctl  param•tres.

Les modifications suivantes sont apportŽesÊ:
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# Recommended Cassandra setting: CASSANDRA-3563, CASSANDRA-13008, DataStax
documentation
vm.max_map_count = 1048575

# core file customization
# Note: for cores generated by binaries running inside containers, this
# path is interpreted relative to the container filesystem namespace.
# External cores will go nowhere, unless /var/local/core also exists on
# the host.
kernel.core_pattern = /var/local/core/%e.core.%p

# Set the kernel minimum free memory to the greater of the current value
or
# 512MiB if the host has 48GiB or less of RAM or 1.83GiB if the host has
more than 48GiB of RTAM
vm.min_free_kbytes = 524288

# Enforce current default swappiness value to ensure the VM system has
some
# flexibility to garbage collect behind anonymous mappings. Bump
watermark_scale_factor
# to help avoid OOM conditions in the kernel during memory allocation
bursts. Bump
# dirty_ratio to 90 because we explicitly fsync data that needs to be
persistent, and
# so do not require the dirty_ratio safety net. A low dirty_ratio combined
with a large
# working set (nr_active_pages) can cause us to enter synchronous I/O mode
unnecessarily,
# with deleterious effects on performance.
vm.swappiness = 60
vm.watermark_scale_factor = 200
vm.dirty_ratio = 90

# Turn off slow start after idle
net.ipv4.tcp_slow_start_after_idle = 0

# Tune TCP window settings to improve throughput
net.core.rmem_max = 8388608
net.core.wmem_max = 8388608
net.ipv4.tcp_rmem = 4096 524288 8388608
net.ipv4.tcp_wmem = 4096 262144 8388608
net.core.netdev_max_backlog = 2500

# Turn on MTU probing
net.ipv4.tcp_mtu_probing = 1
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# Be more liberal with firewall connection tracking
net.ipv4.netfilter.ip_conntrack_tcp_be_liberal = 1

# Reduce TCP keepalive time to reasonable levels to terminate dead
connections
net.ipv4.tcp_keepalive_time = 270
net.ipv4.tcp_keepalive_probes = 3
net.ipv4.tcp_keepalive_intvl = 30

# Increase the ARP cache size to tolerate being in a /16 subnet
net.ipv4.neigh.default.gc_thresh1 = 8192
net.ipv4.neigh.default.gc_thresh2 = 32768
net.ipv4.neigh.default.gc_thresh3 = 65536
net.ipv6.neigh.default.gc_thresh1 = 8192
net.ipv6.neigh.default.gc_thresh2 = 32768
net.ipv6.neigh.default.gc_thresh3 = 65536

# Disable IP forwarding, we are not a router
net.ipv4.ip_forward = 0

# Follow security best practices for ignoring broadcast ping requests
net.ipv4.icmp_echo_ignore_broadcasts = 1

# Increase the pending connection and accept backlog to handle larger
connection bursts.
net.core.somaxconn=4096
net.ipv4.tcp_max_syn_backlog=4096

Installer Linux

Vous devez installer StorageGRID sur tous les h™tes de grille Ubuntu ou Debian. Pour
obtenir la liste des versions prises en charge, utilisez lÕoutil de matrice dÕinteropŽrabilitŽ
NetApp .

Avant de commencer

Assurez-vous que votre syst•me dÕexploitation rŽpond aux exigences minimales de version du noyau de
StorageGRID, comme indiquŽ ci-dessous. Utilisez la commande uname -r  pour obtenir la version du noyau
de votre syst•me dÕexploitation ou consultez le fournisseur de votre syst•me dÕexploitation.

RemarqueÊ: la prise en charge des versions Ubuntu 18.04 et 20.04 est obsol•te et sera supprimŽe dans une
prochaine version.

Version
dÕUbuntu

Version minimale du noyau Nom du paquet du noyau

18.04.6
(obsol•te)

5.4.0-150-gŽnŽrique linux-image-5.4.0-150-generic/bionic-updates,bionic-
security,maintenant 5.4.0-150.167~18.04.1
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Version
dÕUbuntu

Version minimale du noyau Nom du paquet du noyau

20.04.5
(obsol•te)

5.4.0-131-gŽnŽrique linux-image-5.4.0-131-generic/focal-updates,
maintenant 5.4.0-131.147

22.04.1 5.15.0-47-gŽnŽrique linux-image-5.15.0-47-generic/jammy-updates,jammy-
security,maintenant 5.15.0-47.51

24,04 6.8.0-31-gŽnŽrique linux-image-6.8.0-31-generic/noble, maintenant 6.8.0-
31.31

RemarqueÊ: la prise en charge de la version 11 de Debian est obsol•te et sera supprimŽe dans une prochaine
version.

Version Debian Version minimale du noyau Nom du paquet du noyau

11 (obsol•te) 5.10.0-18-amd64 linux-image-5.10.0-18-amd64/stable,
maintenant 5.10.150-1

12 6.1.0-9-amd64 linux-image-6.1.0-9-amd64/stable,
maintenant 6.1.27-1

ƒtapes

1. Installez Linux sur tous les h™tes de grille physiques ou virtuels conformŽment aux instructions du
distributeur ou ˆ votre procŽdure standard.

NÕinstallez aucun environnement de bureau graphique. Lors de lÕinstallation dÕUbuntu, vous
devez sŽlectionner les utilitaires syst•me standard . Il est recommandŽ de sŽlectionner
Serveur OpenSSH  pour activer lÕacc•s ssh ˆ vos h™tes Ubuntu. Toutes les autres options
peuvent rester dŽsactivŽes.

2. Assurez-vous que tous les h™tes ont acc•s aux rŽfŽrentiels de packages Ubuntu ou Debian.

3. Si lÕŽchange est activŽÊ:

a. ExŽcutez la commande suivanteÊ: $ sudo swapoff --all

b. Supprimer toutes les entrŽes dÕŽchange de /etc/fstab  pour conserver les param•tres.

Ne pas dŽsactiver compl•tement lÕŽchange peut rŽduire considŽrablement les
performances.

Comprendre lÕinstallation du profil AppArmor

Si vous travaillez dans un environnement Ubuntu auto-dŽployŽ et utilisez le syst•me de
contr™le dÕacc•s obligatoire AppArmor, les profils AppArmor associŽs aux packages que
vous installez sur le syst•me de base peuvent •tre bloquŽs par les packages
correspondants installŽs avec StorageGRID.
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Par dŽfaut, les profils AppArmor sont installŽs pour les packages que vous installez sur le syst•me
dÕexploitation de base. Lorsque vous exŽcutez ces packages ˆ partir du conteneur syst•me StorageGRID , les
profils AppArmor sont bloquŽs. Les packages de base DHCP, MySQL, NTP et tcdump sont en conflit avec
AppArmor, et dÕautres packages de base peuvent Žgalement •tre en conflit.

Vous avez deux choix pour gŽrer les profils AppArmorÊ:

¥ DŽsactivez les profils individuels pour les packages installŽs sur le syst•me de base qui chevauchent les
packages du conteneur syst•me StorageGRID . Lorsque vous dŽsactivez des profils individuels, une
entrŽe appara”t dans les fichiers journaux StorageGRID indiquant quÕAppArmor est activŽ.

Utilisez les commandes suivantesÊ:

sudo ln -s /etc/apparmor.d/<profile.name> /etc/apparmor.d/disable/
sudo apparmor_parser -R /etc/apparmor.d/<profile.name>

Exemple:

sudo ln -s /etc/apparmor.d/bin.ping /etc/apparmor.d/disable/
sudo apparmor_parser -R /etc/apparmor.d/bin.ping

¥ DŽsactivez compl•tement AppArmor. Pour Ubuntu 9.10 ou version ultŽrieure, suivez les instructions de la
communautŽ en ligne UbuntuÊ: "DŽsactiver AppArmor" . La dŽsactivation compl•te dÕAppArmor peut ne
pas •tre possible sur les versions plus rŽcentes dÕUbuntu.

Une fois AppArmor dŽsactivŽ, aucune entrŽe indiquant quÕAppArmor est activŽ nÕappara”tra dans les
fichiers journaux StorageGRID .

Configurer le rŽseau h™te (Ubuntu ou Debian)

Une fois lÕinstallation de Linux terminŽe sur vos h™tes, vous devrez peut-•tre effectuer
une configuration supplŽmentaire pour prŽparer un ensemble dÕinterfaces rŽseau sur
chaque h™te adaptŽes au mappage dans les nÏuds StorageGRID que vous dŽploierez
ultŽrieurement.

Avant de commencer

¥ Vous avez examinŽ le"Directives de mise en rŽseau StorageGRID" .

¥ Vous avez examinŽ les informations sur"exigences de migration des conteneurs de nÏuds"  .

¥ Si vous utilisez des h™tes virtuels, vous avez lu leconsidŽrations et recommandations pour le clonage
dÕadresses MAC avant de configurer le rŽseau h™te.

Si vous utilisez des machines virtuelles comme h™tes, vous devez sŽlectionner VMXNET 3
comme adaptateur rŽseau virtuel. LÕadaptateur rŽseau VMware E1000 a provoquŽ des
probl•mes de connectivitŽ avec les conteneurs StorageGRID dŽployŽs sur certaines
distributions de Linux.

Ë propos de cette t‰che

Les nÏuds de grille doivent pouvoir accŽder au rŽseau de grille et, Žventuellement, aux rŽseaux
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dÕadministration et de client. Vous fournissez cet acc•s en crŽant des mappages qui associent lÕinterface
physique de lÕh™te aux interfaces virtuelles de chaque nÏud de grille. Lors de la crŽation dÕinterfaces dÕh™te,
utilisez des noms conviviaux pour faciliter le dŽploiement sur tous les h™tes et pour permettre la migration.

La m•me interface peut •tre partagŽe entre lÕh™te et un ou plusieurs nÏuds. Par exemple, vous pouvez utiliser
la m•me interface pour lÕacc•s ˆ lÕh™te et lÕacc•s au rŽseau dÕadministration du nÏud, afin de faciliter la
maintenance de lÕh™te et du nÏud. Bien que la m•me interface puisse •tre partagŽe entre lÕh™te et les nÏuds
individuels, tous doivent avoir des adresses IP diffŽrentes. Les adresses IP ne peuvent pas •tre partagŽes
entre les nÏuds ou entre lÕh™te et un nÏud.

Vous pouvez utiliser la m•me interface rŽseau h™te pour fournir lÕinterface rŽseau Grid pour tous les nÏuds
StorageGRID sur lÕh™teÊ; vous pouvez utiliser une interface rŽseau h™te diffŽrente pour chaque nÏudÊ; ou vous
pouvez faire quelque chose entre les deux. Cependant, vous ne fournirez gŽnŽralement pas la m•me interface
rŽseau h™te que les interfaces rŽseau Grid et Admin pour un seul nÏud, ou comme interface rŽseau Grid pour
un nÏud et comme interface rŽseau client pour un autre.

Vous pouvez rŽaliser cette t‰che de plusieurs mani•res. Par exemple, si vos h™tes sont des machines
virtuelles et que vous dŽployez un ou deux nÏuds StorageGRID pour chaque h™te, vous pouvez crŽer le
nombre correct dÕinterfaces rŽseau dans lÕhyperviseur et utiliser un mappage 1 ˆ 1. Si vous dŽployez plusieurs
nÏuds sur des h™tes bare metal pour une utilisation en production, vous pouvez tirer parti de la prise en
charge de la pile rŽseau Linux pour VLAN et LACP pour la tolŽrance aux pannes et le partage de bande
passante. Les sections suivantes fournissent des approches dŽtaillŽes pour ces deux exemples. Vous nÕavez
pas besoin dÕutiliser lÕun ou lÕautre de ces exemplesÊ; vous pouvez utiliser nÕimporte quelle approche qui
rŽpond ˆ vos besoins.

NÕutilisez pas de pŽriphŽriques de liaison ou de pont directement comme interface rŽseau du
conteneur. Cela pourrait emp•cher le dŽmarrage du nÏud causŽ par un probl•me de noyau
avec lÕutilisation de MACVLAN avec des pŽriphŽriques de liaison et de pont dans lÕespace de
noms du conteneur. Utilisez plut™t un pŽriphŽrique non liŽ, tel quÕun VLAN ou une paire Ethernet
virtuelle (veth). SpŽcifiez ce pŽriphŽrique comme interface rŽseau dans le fichier de
configuration du nÏud.

ConsidŽrations et recommandations pour le clonage dÕadresses MAC

Le clonage dÕadresse MAC am•ne le conteneur ˆ utiliser lÕadresse MAC de lÕh™te, et lÕh™te ˆ utiliser lÕadresse
MAC dÕune adresse que vous spŽcifiez ou dÕune adresse gŽnŽrŽe alŽatoirement. Vous devez utiliser le
clonage dÕadresse MAC pour Žviter lÕutilisation de configurations rŽseau en mode promiscuitŽ.

Activation du clonage MAC

Dans certains environnements, la sŽcuritŽ peut •tre amŽliorŽe gr‰ce au clonage dÕadresse MAC, car cela vous
permet dÕutiliser une carte rŽseau virtuelle dŽdiŽe pour le rŽseau dÕadministration, le rŽseau de grille et le
rŽseau client. Le fait que le conteneur utilise lÕadresse MAC de la carte rŽseau dŽdiŽe sur lÕh™te vous permet
dÕŽviter dÕutiliser des configurations rŽseau en mode promiscuitŽ.

Le clonage dÕadresse MAC est destinŽ ˆ •tre utilisŽ avec des installations de serveur virtuel et
peut ne pas fonctionner correctement avec toutes les configurations dÕappareils physiques.
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Si un nÏud ne parvient pas ˆ dŽmarrer en raison dÕune interface ciblŽe de clonage MAC
occupŽe, vous devrez peut-•tre dŽfinir le lien sur Ç down È avant de dŽmarrer le nÏud. De plus,
il est possible que lÕenvironnement virtuel emp•che le clonage MAC sur une interface rŽseau
pendant que la liaison est active. Si un nÏud ne parvient pas ˆ dŽfinir lÕadresse MAC et ˆ
dŽmarrer en raison dÕune interface occupŽe, dŽfinir le lien sur Ç down È avant de dŽmarrer le
nÏud peut rŽsoudre le probl•me.

Le clonage dÕadresse MAC est dŽsactivŽ par dŽfaut et doit •tre dŽfini par les clŽs de configuration du nÏud.
Vous devez lÕactiver lorsque vous installez StorageGRID.

Il existe une clŽ pour chaque rŽseauÊ:

¥ ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

¥ GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

¥ CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

La dŽfinition de la clŽ sur ÇÊtrueÊÈ oblige le conteneur ˆ utiliser lÕadresse MAC de la carte rŽseau de lÕh™te. De
plus, lÕh™te utilisera ensuite lÕadresse MAC du rŽseau de conteneurs spŽcifiŽ. Par dŽfaut, lÕadresse du
conteneur est une adresse gŽnŽrŽe alŽatoirement, mais si vous en avez dŽfini une ˆ lÕaide de l'
_NETWORK_MAC clŽ de configuration du nÏud, cette adresse est utilisŽe ˆ la place. LÕh™te et le conteneur
auront toujours des adresses MAC diffŽrentes.

LÕactivation du clonage MAC sur un h™te virtuel sans activer Žgalement le mode promiscuitŽ sur
lÕhyperviseur peut entra”ner lÕarr•t du fonctionnement du rŽseau h™te Linux utilisant lÕinterface de
lÕh™te.

Cas dÕutilisation du clonage MAC

Il y a deux cas dÕutilisation ˆ prendre en compte avec le clonage MACÊ:

¥ Clonage MAC non activŽÊ: lorsque le _CLONE_MAC Si la clŽ dans le fichier de configuration du nÏud nÕest
pas dŽfinie ou dŽfinie sur ÇÊfalseÊÈ, lÕh™te utilisera le MAC de la carte rŽseau de lÕh™te et le conteneur aura
un MAC gŽnŽrŽ par StorageGRID, sauf si un MAC est spŽcifiŽ dans le _NETWORK_MAC clŽ. Si une adresse
est dŽfinie dans le _NETWORK_MAC clŽ, le conteneur aura lÕadresse spŽcifiŽe dans le _NETWORK_MAC clŽ.
Cette configuration de clŽs nŽcessite lÕutilisation du mode promiscuitŽ.

¥ Clonage MAC activŽÊ: lorsque le _CLONE_MAC dans le fichier de configuration du nÏud est dŽfinie sur
ÇÊtrueÊÈ, le conteneur utilise le MAC de la carte rŽseau de lÕh™te et lÕh™te utilise un MAC gŽnŽrŽ par
StorageGRID, sauf si un MAC est spŽcifiŽ dans le _NETWORK_MAC clŽ. Si une adresse est dŽfinie dans le
_NETWORK_MAC clŽ, lÕh™te utilise lÕadresse spŽcifiŽe au lieu dÕune adresse gŽnŽrŽe. Dans cette
configuration de touches, vous ne devez pas utiliser le mode promiscuitŽ.

Si vous ne souhaitez pas utiliser le clonage dÕadresse MAC et prŽfŽrez autoriser toutes les
interfaces ˆ recevoir et ˆ transmettre des donnŽes pour des adresses MAC autres que celles
attribuŽes par lÕhyperviseur, assurez-vous que les propriŽtŽs de sŽcuritŽ au niveau du
commutateur virtuel et du groupe de ports sont dŽfinies sur Accepter  pour le mode promiscuitŽ,
les modifications dÕadresse MAC et les transmissions falsifiŽes. Les valeurs dŽfinies sur le
commutateur virtuel peuvent •tre remplacŽes par les valeurs au niveau du groupe de ports.
Assurez-vous donc que les param•tres sont les m•mes aux deux endroits.

Pour activer le clonage MAC, consultez le"instructions pour crŽer des fichiers de configuration de nÏud"  .
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Exemple de clonage MAC

Exemple de clonage MAC activŽ avec un h™te ayant lÕadresse MAC 11:22:33:44:55:66 pour lÕinterface ens256
et les clŽs suivantes dans le fichier de configuration du nÏudÊ:

¥ ADMIN_NETWORK_TARGET = ens256

¥ ADMIN_NETWORK_MAC = b2:9c:02:c2:27:10

¥ ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC = true

RŽsultatÊ: lÕadresse MAC de lÕh™te pour ens256 est b2:9c:02:c2:27:10 et lÕadresse MAC du rŽseau
administrateur est 11:22:33:44:55:66

Exemple 1Ê: mappage 1 ˆ 1 vers des cartes rŽseau physiques ou virtuelles

LÕexemple 1 dŽcrit un mappage dÕinterface physique simple qui nŽcessite peu ou pas de configuration c™tŽ
h™te.

Le syst•me dÕexploitation Linux crŽe automatiquement les interfaces ensXYZ lors de lÕinstallation ou du
dŽmarrage, ou lorsque les interfaces sont ajoutŽes ˆ chaud. Aucune configuration nÕest requise, si ce nÕest de
sÕassurer que les interfaces sont configurŽes pour sÕafficher automatiquement apr•s le dŽmarrage. Vous devez
dŽterminer quel ensXYZ correspond ˆ quel rŽseau StorageGRID (Grid, Admin ou Client) afin de pouvoir fournir
les mappages corrects plus tard dans le processus de configuration.

Notez que la figure montre plusieurs nÏuds StorageGRIDÊ; cependant, vous utiliseriez normalement cette
configuration pour les machines virtuelles ˆ nÏud unique.

Si le commutateur 1 est un commutateur physique, vous devez configurer les ports connectŽs aux interfaces
10G1 ˆ 10G 3 pour le mode dÕacc•s et les placer sur les VLAN appropriŽs.
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Exemple 2Ê: liaison LACP transportant des VLAN

LÕexemple 2 suppose que vous •tes familiarisŽ avec la liaison dÕinterfaces rŽseau et avec la crŽation
dÕinterfaces VLAN sur la distribution Linux que vous utilisez.

Ë propos de cette t‰che

LÕexemple 2 dŽcrit un schŽma gŽnŽrique, flexible et basŽ sur le VLAN qui facilite le partage de toute la bande
passante rŽseau disponible sur tous les nÏuds dÕun seul h™te. Cet exemple est particuli•rement applicable
aux h™tes bare metal.

Pour comprendre cet exemple, supposons que vous disposez de trois sous-rŽseaux distincts pour les rŽseaux
Grid, Admin et Client dans chaque centre de donnŽes. Les sous-rŽseaux se trouvent sur des VLAN distincts
(1001, 1002 et 1003) et sont prŽsentŽs ˆ lÕh™te sur un port de jonction liŽ LACP (bond0). Vous devez
configurer trois interfaces VLAN sur la liaisonÊ: bond0.1001, bond0.1002 et bond0.1003.

Si vous avez besoin de VLAN et de sous-rŽseaux distincts pour les rŽseaux de nÏuds sur le m•me h™te, vous
pouvez ajouter des interfaces VLAN sur la liaison et les mapper dans lÕh™te (affichŽ comme bond0.1004 dans
lÕillustration).

ƒtapes

1. Regroupez toutes les interfaces rŽseau physiques qui seront utilisŽes pour la connectivitŽ rŽseau
StorageGRID dans une seule liaison LACP.

Utilisez le m•me nom pour la liaison sur chaque h™te, par exemple, bond0.
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2. CrŽez des interfaces VLAN qui utilisent cette liaison comme ÇÊpŽriphŽrique physiqueÊÈ associŽ, en utilisant
la convention de dŽnomination dÕinterface VLAN standard physdev-name.VLAN ID  .

Notez que les Žtapes 1 et 2 nŽcessitent une configuration appropriŽe sur les commutateurs de pŽriphŽrie
terminant les autres extrŽmitŽs des liaisons rŽseau. Les ports du commutateur pŽriphŽrique doivent
Žgalement •tre regroupŽs dans un canal de port LACP, configurŽs en tant que jonction et autorisŽs ˆ
transmettre tous les VLAN requis.

Des exemples de fichiers de configuration dÕinterface pour ce schŽma de configuration rŽseau par h™te
sont fournis.

Informations connexes

"Exemple /etc/network/interfaces"

Configurer le stockage h™te

Vous devez allouer des volumes de stockage en blocs ˆ chaque h™te.

Avant de commencer

Vous avez examinŽ les rubriques suivantes, qui fournissent les informations dont vous avez besoin pour
accomplir cette t‰cheÊ:

¥ "Exigences de stockage et de performances"

¥ "Exigences de migration des conteneurs de nÏuds"

Ë propos de cette t‰che

Lors de lÕallocation de volumes de stockage en blocs (LUN) aux h™tes, utilisez les tableaux de la section
ÇÊExigences de stockageÊÈ pour dŽterminer les ŽlŽments suivantsÊ:

¥ Nombre de volumes requis pour chaque h™te (en fonction du nombre et des types de nÏuds qui seront
dŽployŽs sur cet h™te)

¥ CatŽgorie de stockage pour chaque volume (cÕest-ˆ-dire, donnŽes syst•me ou donnŽes dÕobjet)

¥ Taille de chaque volume

Vous utiliserez ces informations ainsi que le nom persistant attribuŽ par Linux ˆ chaque volume physique
lorsque vous dŽploierez des nÏuds StorageGRID sur lÕh™te.

Vous nÕavez pas besoin de partitionner, de formater ou de monter lÕun de ces volumesÊ; vous
devez simplement vous assurer quÕils sont visibles pour les h™tes.

Un seul LUN de donnŽes dÕobjet est requis pour les nÏuds de stockage contenant uniquement
des mŽtadonnŽes.

ƒvitez dÕutiliser des fichiers dÕappareil spŽciaux Ç bruts È(/dev/sdb  , par exemple) lorsque vous composez
votre liste de noms de volumes. Ces fichiers peuvent changer lors des redŽmarrages de lÕh™te, ce qui aura un
impact sur le bon fonctionnement du syst•me. Si vous utilisez des LUN iSCSI et un mappeur de pŽriphŽriques
multi-chemins, pensez ˆ utiliser des alias multi-chemins dans le /dev/mapper  rŽpertoire, en particulier si
votre topologie SAN inclut des chemins rŽseau redondants vers le stockage partagŽ. Alternativement, vous
pouvez utiliser les liens logiciels crŽŽs par le syst•me sous /dev/disk/by-path/  pour vos noms dÕappareils
persistants.
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Par exemple:

ls -l
$ ls -l /dev/disk/by-path/
total 0
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:00:07.1-ata-2 -> ../../sr0
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0 ->
../../sda
lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part1
-> ../../sda1
lrwxrwxrwx 1 root root 10 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:0:0-part2
-> ../../sda2
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:1:0 ->
../../sdb
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:2:0 ->
../../sdc
lrwxrwxrwx 1 root root  9 Sep 19 18:53 pci-0000:03:00.0-scsi-0:0:3:0 ->
../../sdd

Les rŽsultats seront diffŽrents pour chaque installation.

Attribuez des noms conviviaux ˆ chacun de ces volumes de stockage en blocs pour simplifier lÕinstallation
initiale de StorageGRID et les procŽdures de maintenance futures. Si vous utilisez le pilote multi-chemins du
mappeur de pŽriphŽriques pour un acc•s redondant aux volumes de stockage partagŽs, vous pouvez utiliser
le alias  champ dans votre /etc/multipath.conf  dŽposer.

Par exemple:
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multipaths {
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df2573c2c30
Ê         alias docker-storage-volume-hostA
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df3573c2c30
Ê         alias sgws-adm1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df4573c2c30
Ê         alias sgws-adm1-audit-logs
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df5573c2c30
Ê         alias sgws-adm1-tables
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df6573c2c30
Ê         alias sgws-gw1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df7573c2c30
Ê         alias sgws-sn1-var-local
Ê    }
Ê    multipath {
Ê         wwid 3600a09800059d6df00005df7573c2c30
Ê         alias sgws-sn1-rangedb-0
Ê    }
Ê    É

LÕutilisation du champ alias de cette mani•re fait appara”tre les alias comme des pŽriphŽriques de bloc dans le
/dev/mapper  rŽpertoire sur lÕh™te, vous permettant de spŽcifier un nom convivial et facilement validŽ chaque
fois quÕune opŽration de configuration ou de maintenance nŽcessite la spŽcification dÕun volume de stockage
en bloc.

Si vous configurez un stockage partagŽ pour prendre en charge la migration des nÏuds StorageGRID et
utilisez Device Mapper Multipathing, vous pouvez crŽer et installer un stockage partagŽ commun.
/etc/multipath.conf  sur tous les h™tes colocalisŽs. Assurez-vous simplement dÕutiliser un volume de
stockage Docker diffŽrent sur chaque h™te. LÕutilisation dÕalias et lÕinclusion du nom dÕh™te cible dans lÕalias
pour chaque LUN de volume de stockage Docker rendront cela facile ˆ mŽmoriser et sont recommandŽes.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

Informations connexes
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¥ "Exigences de stockage et de performances"

¥ "Exigences de migration des conteneurs de nÏuds"

Configurer le volume de stockage du moteur de conteneur

Avant dÕinstaller le moteur de conteneur (Docker ou Podman), vous devrez peut-•tre
formater le volume de stockage et le monter.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

Ë propos de cette t‰che

Vous pouvez ignorer ces Žtapes si vous prŽvoyez dÕutiliser le stockage local pour le volume de stockage
Docker et que vous disposez de suffisamment dÕespace disponible sur la partition h™te contenant /var/lib  .

ƒtapes

1. CrŽez un syst•me de fichiers sur le volume de stockage DockerÊ:

sudo mkfs.ext4 docker-storage-volume-device

2. Montez le volume de stockage DockerÊ:

sudo mkdir -p /var/lib/docker
sudo mount docker-storage-volume-device /var/lib/docker

3. Ajoutez une entrŽe pour docker-storage-volume-device ˆ /etc/fstab.

Cette Žtape garantit que le volume de stockage sera remontŽ automatiquement apr•s le redŽmarrage de
lÕh™te.

Installer Docker

Le syst•me StorageGRID fonctionne sous Linux en tant que collection de conteneurs
Docker. Avant de pouvoir installer StorageGRID, vous devez installer Docker.

La prise en charge de Docker comme moteur de conteneur pour les dŽploiements uniquement
logiciels est obsol•te. Docker sera remplacŽ par un autre moteur de conteneur dans une
prochaine version.

ƒtapes

1. Installez Docker en suivant les instructions de votre distribution Linux.

Si Docker nÕest pas inclus dans votre distribution Linux, vous pouvez le tŽlŽcharger ˆ partir
du site Web de Docker.

2. Assurez-vous que Docker a ŽtŽ activŽ et dŽmarrŽ en exŽcutant les deux commandes suivantesÊ:
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sudo systemctl enable docker

sudo systemctl start docker

3. Confirmez que vous avez installŽ la version attendue de Docker en saisissant ce qui suitÊ:

sudo docker version

Les versions Client et Serveur doivent •tre 1.11.0 ou ultŽrieures.

Informations connexes

"Configurer le stockage h™te"

Installer les services h™tes StorageGRID

Vous utilisez le package DEB StorageGRID pour installer les services h™tes
StorageGRID .

Ë propos de cette t‰che

Ces instructions dŽcrivent comment installer les services h™tes ˆ partir des packages DEB. Comme
alternative, vous pouvez utiliser les mŽtadonnŽes du rŽfŽrentiel APT incluses dans lÕarchive dÕinstallation pour
installer les packages DEB ˆ distance. Consultez les instructions du rŽfŽrentiel APT pour votre syst•me
dÕexploitation Linux.

ƒtapes

1. Copiez les packages DEB StorageGRID sur chacun de vos h™tes ou rendez-les disponibles sur un
stockage partagŽ.

Par exemple, placez-les dans le /tmp  rŽpertoire, vous pouvez donc utiliser lÕexemple de commande ˆ
lÕŽtape suivante.

2. Connectez-vous ˆ chaque h™te en tant que root ou en utilisant un compte avec lÕautorisation sudo et
exŽcutez les commandes suivantes.

Vous devez installer le images  paquet dÕabord, et le service  paquet deuxi•me. Si vous avez placŽ les
packages dans un rŽpertoire autre que /tmp  , modifiez la commande pour reflŽter le chemin que vous
avez utilisŽ.

sudo dpkg --install /tmp/storagegrid-webscale-images-version-SHA.deb

sudo dpkg --install /tmp/storagegrid-webscale-service-version-SHA.deb
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Python 2,7 doit dŽjˆ •tre installŽ avant que les packages StorageGRID puissent •tre
installŽs. Le sudo dpkg --install /tmp/storagegrid-webscale-images-
version-SHA.deb  la commande Žchouera jusquÕˆ ce que vous lÕayez fait.

Automatiser lÕinstallation (Ubuntu ou Debian)

Vous pouvez automatiser lÕinstallation du service h™te StorageGRID et la configuration
des nÏuds de grille.

Ë propos de cette t‰che

LÕautomatisation du dŽploiement peut •tre utile dans lÕun des cas suivantsÊ:

¥ Vous utilisez dŽjˆ un framework dÕorchestration standard, tel quÕAnsible, Puppet ou Chef, pour dŽployer et
configurer des h™tes physiques ou virtuels.

¥ Vous avez lÕintention de dŽployer plusieurs instances StorageGRID .

¥ Vous dŽployez une instance StorageGRID volumineuse et complexe.

Le service h™te StorageGRID est installŽ par un package et pilotŽ par des fichiers de configuration qui peuvent
•tre crŽŽs de mani•re interactive lors dÕune installation manuelle, ou prŽparŽs ˆ lÕavance (ou par
programmation) pour permettre une installation automatisŽe ˆ lÕaide de cadres dÕorchestration standard.
StorageGRID fournit des scripts Python facultatifs pour automatiser la configuration des appliances
StorageGRID et de lÕensemble du syst•me StorageGRID (la Ç grille È). Vous pouvez utiliser ces scripts
directement ou les inspecter pour apprendre ˆ utiliser lÕAPI REST dÕinstallation de StorageGRID dans les outils
de dŽploiement et de configuration de grille que vous dŽveloppez vous-m•me.

Automatiser lÕinstallation et la configuration du service h™te StorageGRID

Vous pouvez automatiser lÕinstallation du service h™te StorageGRID ˆ lÕaide de frameworks dÕorchestration
standard tels quÕAnsible, Puppet, Chef, Fabric ou SaltStack.

Le service h™te StorageGRID est empaquetŽ dans un DEB et est pilotŽ par des fichiers de configuration qui
peuvent •tre prŽparŽs ˆ lÕavance (ou par programmation) pour permettre une installation automatisŽe. Si vous
utilisez dŽjˆ un framework dÕorchestration standard pour installer et configurer Ubuntu ou Debian, lÕajout de
StorageGRID ˆ vos playbooks ou recettes devrait •tre simple.

Vous pouvez automatiser ces t‰chesÊ:

1. Installation de Linux

2. Configuration de Linux

3. Configuration des interfaces rŽseau de lÕh™te pour rŽpondre aux exigences de StorageGRID

4. Configuration du stockage h™te pour rŽpondre aux exigences de StorageGRID

5. Installation de Docker

6. Installation du service h™te StorageGRID

7. CrŽation de fichiers de configuration de nÏud StorageGRID dans /etc/storagegrid/nodes

8. Validation des fichiers de configuration des nÏuds StorageGRID

9. DŽmarrage du service h™te StorageGRID
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Exemple de r™le et de manuel Ansible

Un exemple de r™le et de playbook Ansible est fourni avec lÕarchive dÕinstallation dans le /extras  dossier. Le
playbook Ansible montre comment le storagegrid  le r™le prŽpare les h™tes et installe StorageGRID sur les
serveurs cibles. Vous pouvez personnaliser le r™le ou le manuel selon vos besoins.

Automatiser la configuration de StorageGRID

Apr•s avoir dŽployŽ les nÏuds de grille, vous pouvez automatiser la configuration du syst•me StorageGRID .

Avant de commencer

¥ Vous connaissez lÕemplacement des fichiers suivants ˆ partir de lÕarchive dÕinstallation.

Nom de fichier Description

configure-storagegrid.py Script Python utilisŽ pour automatiser la
configuration

configure-storagegrid.sample.json Exemple de fichier de configuration ˆ utiliser avec le
script

configure-storagegrid.blank.json Fichier de configuration vide ˆ utiliser avec le script

¥ Vous avez crŽŽ un configure-storagegrid.json  fichier de configuration. Pour crŽer ce fichier, vous
pouvez modifier le fichier de configuration dÕexemple(configure-storagegrid.sample.json  ) ou le
fichier de configuration vide(configure-storagegrid.blank.json  ).

Ë propos de cette t‰che

Vous pouvez utiliser le configure-storagegrid.py  Script Python et le configure-storagegrid.json
fichier de configuration pour automatiser la configuration de votre syst•me StorageGRID .

Vous pouvez Žgalement configurer le syst•me ˆ lÕaide du gestionnaire de grille ou de lÕAPI
dÕinstallation.

ƒtapes

1. Connectez-vous ˆ la machine Linux que vous utilisez pour exŽcuter le script Python.

2. AccŽdez au rŽpertoire dans lequel vous avez extrait lÕarchive dÕinstallation.

Par exemple:

cd StorageGRID-Webscale-version/platform

o• platform  est debs  , rpms  , ou vsphere  .

3. ExŽcutez le script Python et utilisez le fichier de configuration que vous avez crŽŽ.

Par exemple:
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./configure-storagegrid.py ./configure-storagegrid.json --start-install

RŽsultat

Un plan de relance .zip  Le fichier est gŽnŽrŽ pendant le processus de configuration et il est tŽlŽchargŽ dans
le rŽpertoire dans lequel vous exŽcutez le processus dÕinstallation et de configuration. Vous devez
sauvegarder le fichier du package de rŽcupŽration afin de pouvoir rŽcupŽrer le syst•me StorageGRID si un ou
plusieurs nÏuds de grille Žchouent. Par exemple, copiez-le vers un emplacement rŽseau sŽcurisŽ et
sauvegardŽ et vers un emplacement de stockage cloud sŽcurisŽ.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de chiffrement et
des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir du syst•me
StorageGRID .

Si vous avez spŽcifiŽ que des mots de passe alŽatoires doivent •tre gŽnŽrŽs, ouvrez le Passwords.txt
fichier et recherchez les mots de passe requis pour accŽder ˆ votre syst•me StorageGRID .

######################################################################
##### The StorageGRID "Recovery Package" has been downloaded as: #####
#####           ./sgws-recovery-package-994078-rev1.zip          #####
#####   Safeguard this file as it will be needed in case of a    #####
#####                 StorageGRID node recovery.                 #####
######################################################################

Votre syst•me StorageGRID est installŽ et configurŽ lorsquÕun message de confirmation sÕaffiche.

StorageGRID has been configured and installed.

Informations connexes

"Installation de lÕAPI REST"

DŽployer des nÏuds de grille virtuels (Ubuntu ou Debian)

CrŽer des fichiers de configuration de nÏud pour les dŽploiements Ubuntu ou Debian

Les fichiers de configuration de nÏud sont de petits fichiers texte qui fournissent les
informations dont le service h™te StorageGRID a besoin pour dŽmarrer un nÏud et le
connecter au rŽseau appropriŽ et aux ressources de stockage en bloc. Les fichiers de
configuration de nÏud sont utilisŽs pour les nÏuds virtuels et ne sont pas utilisŽs pour
les nÏuds dÕappliance.

Emplacement des fichiers de configuration des nÏuds

Placez le fichier de configuration pour chaque nÏud StorageGRID dans le /etc/storagegrid/nodes
rŽpertoire sur lÕh™te o• le nÏud sÕexŽcutera. Par exemple, si vous prŽvoyez dÕexŽcuter un nÏud
dÕadministration, un nÏud de passerelle et un nÏud de stockage sur HostA, vous devez placer trois fichiers
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de configuration de nÏud dans /etc/storagegrid/nodes  sur HostA.

Vous pouvez crŽer les fichiers de configuration directement sur chaque h™te ˆ lÕaide dÕun Žditeur de texte, tel
que vim ou nano, ou vous pouvez les crŽer ailleurs et les dŽplacer vers chaque h™te.

Nommage des fichiers de configuration des nÏuds

Les noms des fichiers de configuration sont significatifs. Le format est node-name.conf  , o• node-name  est
un nom que vous attribuez au nÏud. Ce nom appara”t dans le programme dÕinstallation de StorageGRID et
est utilisŽ pour les opŽrations de maintenance des nÏuds, telles que la migration des nÏuds.

Les noms de nÏuds doivent suivre ces r•glesÊ:

¥ Doit •tre unique

¥ Doit commencer par une lettre

¥ Peut contenir les caract•res A ˆ Z et a ˆ z

¥ Peut contenir les chiffres de 0 ˆ 9

¥ Peut contenir un ou plusieurs tirets (-)

¥ Ne doit pas dŽpasser 32 caract•res, sans compter le .conf  extension

Tous les fichiers dans /etc/storagegrid/nodes  qui ne suivent pas ces conventions de nommage ne
seront pas analysŽs par le service h™te.

Si vous avez prŽvu une topologie multi-sites pour votre rŽseau, un schŽma de dŽnomination de nÏud typique
pourrait •treÊ:

site-nodetype-nodenumber.conf

Par exemple, vous pouvez utiliser dc1-adm1.conf  pour le premier nÏud dÕadministration du centre de
donnŽes 1, et dc2-sn3.conf  pour le troisi•me nÏud de stockage du centre de donnŽes 2. Cependant, vous
pouvez utiliser le schŽma de votre choix, ˆ condition que tous les noms de nÏuds respectent les r•gles de
dŽnomination.

Contenu dÕun fichier de configuration de nÏud

Un fichier de configuration contient des paires clŽ/valeur, avec une clŽ et une valeur par ligne. Pour chaque
paire clŽ/valeur, suivez ces r•glesÊ:

¥ La clŽ et la valeur doivent •tre sŽparŽes par un signe Žgal(= ) et des espaces facultatifs.

¥ Les clŽs ne peuvent contenir aucun espace.

¥ Les valeurs peuvent contenir des espaces intŽgrŽs.

¥ Tout espace blanc de dŽbut ou de fin est ignorŽ.

Le tableau suivant dŽfinit les valeurs de toutes les clŽs prises en charge. Chaque clŽ poss•de lÕune des
dŽsignations suivantesÊ:

¥ Obligatoire  : Obligatoire pour chaque nÏud ou pour les types de nÏuds spŽcifiŽs

¥ Meilleure pratique  : Facultatif, mais recommandŽ

¥ Facultatif  : Facultatif pour tous les nÏuds
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ClŽs du rŽseau dÕadministration

ADMIN_IP

Valeur DŽsignation

Adresse IPv4 du rŽseau de grille du nÏud dÕadministration principal de
la grille ˆ laquelle appartient ce nÏud. Utilisez la m•me valeur que celle
que vous avez spŽcifiŽe pour GRID_NETWORK_IP pour le nÏud de
grille avec NODE_TYPE = VM_Admin_Node et ADMIN_ROLE =
Primary. Si vous omettez ce param•tre, le nÏud tente de dŽcouvrir un
nÏud dÕadministration principal ˆ lÕaide de mDNS.

"Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration
principal"

Remarque Ê: cette valeur est ignorŽe et peut •tre interdite sur le nÏud
dÕadministration principal.

Meilleures pratiques

CONFIG_RƒSEAU_ADMIN

Valeur DŽsignation

DHCP, STATIQUE ou DƒSACTIVƒ Facultatif

ADMIN_RESEAU_ESL

Valeur DŽsignation

Liste sŽparŽe par des virgules des sous-rŽseaux en notation CIDR avec
lesquels ce nÏud doit communiquer ˆ lÕaide de la passerelle rŽseau
dÕadministration.

Exemple: 172.16.0.0/21,172.17.0.0/21

Facultatif

PASSERELLE_RƒSEAU_ADMIN

Valeur DŽsignation

Adresse IPv4 de la passerelle du rŽseau dÕadministration local pour ce
nÏud. Doit •tre sur le sous-rŽseau dŽfini par ADMIN_NETWORK_IP et
ADMIN_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire si
ADMIN_NETWORK_ESL est spŽcifiŽ.
Facultatif sinon.
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ADMIN_RESEAU_IP

Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau dÕadministration. Cette clŽ nÕest
requise que lorsque ADMIN_NETWORK_CONFIG = STATICÊ; ne la
spŽcifiez pas pour dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
ADMIN_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

ADMIN_RESEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface rŽseau dÕadministration dans le conteneur.

Ce champ est facultatif. Si elle est omise, une adresse MAC sera
gŽnŽrŽe automatiquement.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:10

Facultatif

MASQUE_RƒSEAU_ADMIN

Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud, sur le rŽseau dÕadministration.
SpŽcifiez cette clŽ lorsque ADMIN_NETWORK_CONFIG = STATICÊ; ne
la spŽcifiez pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire si
ADMIN_NETWORK_IP est spŽcifiŽ
et ADMIN_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

ADMIN_RESEAU_MTU
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Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
dÕadministration. Ne spŽcifiez pas si ADMIN_NETWORK_CONFIG =
DHCP. Si spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si
omis, 1500 est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

Exemples:

1500

8192

Facultatif

ADMIN_RƒSEAU_CIBLE

Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
dÕadministration par le nÏud StorageGRID . Seuls les noms dÕinterface
rŽseau sont pris en charge. En r•gle gŽnŽrale, vous utilisez un nom
dÕinterface diffŽrent de celui spŽcifiŽ pour GRID_NETWORK_TARGET
ou CLIENT_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Meilleure pratique Ê: spŽcifiez une valeur m•me si ce nÏud nÕaura pas
initialement dÕadresse IP de rŽseau dÕadministration. Vous pouvez
ensuite ajouter une adresse IP de rŽseau dÕadministration
ultŽrieurement, sans avoir ˆ reconfigurer le nÏud sur lÕh™te.

Exemples:

bond0.1002

ens256

Meilleures pratiques

TYPE_CIBLE_RƒSEAU_ADMIN
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Valeur DŽsignation

Interface (cÕest la seule valeur prise en charge.) Facultatif

ADMIN_RƒSEAU_TYPE_CIBLE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la clŽ sur ÇÊtrueÊÈ pour que le conteneur StorageGRID utilise
lÕadresse MAC de lÕinterface cible de lÕh™te sur le rŽseau
dÕadministration.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
ADMIN_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques

RïLE_ADMIN

Valeur DŽsignation

Primaire ou non primaire

Cette clŽ nÕest requise que lorsque NODE_TYPE = VM_Admin_NodeÊ;
ne la spŽcifiez pas pour dÕautres types de nÏuds.

Obligatoire lorsque NODE_TYPE =
VM_Admin_Node

Facultatif sinon.

Bloquer les clŽs de lÕappareil

BLOQUER_LES_JOURNAUX_DÕAUDIT_DE_LÕAPPAREIL
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Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage persistant des journaux dÕaudit.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-adm1-audit-logs

Obligatoire pour les nÏuds avec
NODE_TYPE = VM_Admin_Node.
Ne le spŽcifiez pas pour dÕautres
types de nÏuds.

BLOCK_DEVICE_RANGEDB_nnn

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage dÕobjets persistants. Cette clŽ nÕest requise
que pour les nÏuds avec NODE_TYPE = VM_Storage_NodeÊ; ne la
spŽcifiez pas pour les autres types de nÏuds.

Seul BLOCK_DEVICE_RANGEDB_000 est requisÊ; les autres sont
facultatifs. Le pŽriphŽrique de bloc spŽcifiŽ pour
BLOCK_DEVICE_RANGEDB_000 doit •tre dÕau moins 4 ToÊ; les autres
peuvent •tre plus petits.

Ne laissez pas de trous. Si vous spŽcifiez
BLOCK_DEVICE_RANGEDB_005, vous devez Žgalement spŽcifier
BLOCK_DEVICE_RANGEDB_004.

Remarque Ê: pour des raisons de compatibilitŽ avec les dŽploiements
existants, les clŽs ˆ deux chiffres sont prises en charge pour les nÏuds
mis ˆ niveau.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-sn1-rangedb-000

Requis:

BLOCK_DEVICE_RANGEDB_000

Facultatif:

BLOCK_DEVICE_RANGEDB_001

BLOCK_DEVICE_RANGEDB_002

BLOCK_DEVICE_RANGEDB_003

BLOCK_DEVICE_RANGEDB_004

BLOCK_DEVICE_RANGEDB_005

BLOCK_DEVICE_RANGEDB_006

BLOCK_DEVICE_RANGEDB_007

BLOCK_DEVICE_RANGEDB_008

BLOCK_DEVICE_RANGEDB_009

BLOCK_DEVICE_RANGEDB_010

BLOCK_DEVICE_RANGEDB_011

BLOCK_DEVICE_RANGEDB_012

BLOCK_DEVICE_RANGEDB_013

BLOCK_DEVICE_RANGEDB_014

BLOCK_DEVICE_RANGEDB_015
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BLOCK_DEVICE_TABLES

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour le stockage persistant des tables de base de donnŽes.
Cette clŽ nÕest requise que pour les nÏuds avec NODE_TYPE =
VM_Admin_NodeÊ; ne la spŽcifiez pas pour les autres types de nÏuds.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-adm1-tables

Obligatoire

BLOC_DEVICE_VAR_LOCAL

Valeur DŽsignation

Chemin et nom du fichier spŽcial du pŽriphŽrique de bloc que ce nÏud
utilisera pour son /var/local  stockage persistant.

Exemples:

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:0:0

/dev/disk/by-id/wwn-
0x600a09800059d6df000060d757b475fd

/dev/mapper/sgws-sn1-var-local

Obligatoire

ClŽs du rŽseau client

CONFIG_RƒSEAU_CLIENT

Valeur DŽsignation

DHCP, STATIQUE ou DƒSACTIVƒ Facultatif

PASSERELLE_RƒSEAU_CLIENT

Valeur DŽsignation
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Adresse IPv4 de la passerelle rŽseau client locale pour ce nÏud, qui
doit se trouver sur le sous-rŽseau dŽfini par CLIENT_NETWORK_IP et
CLIENT_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Exemples:

1.1.1.1

10.224.4.81

Facultatif

IP_RƒSEAU_CLIENT

Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau client.

Cette clŽ nÕest requise que lorsque CLIENT_NETWORK_CONFIG =
STATICÊ; ne la spŽcifiez pas pour dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
CLIENT_NETWORK_CONFIG =
STATIC

Facultatif sinon.

CLIENT_RƒSEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface rŽseau client dans le conteneur.

Ce champ est facultatif. Si elle est omise, une adresse MAC sera
gŽnŽrŽe automatiquement.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:20

Facultatif

MASQUE_RƒSEAU_CLIENT
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Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud sur le rŽseau client.

SpŽcifiez cette clŽ lorsque CLIENT_NETWORK_CONFIG = STATICÊ; ne
la spŽcifiez pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire si
CLIENT_NETWORK_IP est
spŽcifiŽ et
CLIENT_NETWORK_CONFIG =
STATIC

Facultatif sinon.

CLIENT_RESEAU_MTU

Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
client. Ne spŽcifiez pas si CLIENT_NETWORK_CONFIG = DHCP. Si
spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si omis, 1500
est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

Exemples:

1500

8192

Facultatif

CLIENT_RƒSEAU_CIBLE
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Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
client par le nÏud StorageGRID . Seuls les noms dÕinterface rŽseau
sont pris en charge. En r•gle gŽnŽrale, vous utilisez un nom dÕinterface
diffŽrent de celui spŽcifiŽ pour GRID_NETWORK_TARGET ou
ADMIN_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Meilleure pratiqueÊ:  spŽcifiez une valeur m•me si ce nÏud nÕaura pas
initialement dÕadresse IP de rŽseau client. Vous pouvez ensuite ajouter
une adresse IP de rŽseau client ultŽrieurement, sans avoir ˆ
reconfigurer le nÏud sur lÕh™te.

Exemples:

bond0.1003

ens423

Meilleures pratiques

TYPE_CIBLE_RƒSEAU_CLIENT

Valeur DŽsignation

Interface (il sÕagit de la seule valeur prise en charge.) Facultatif

CLIENT_RƒSEAU_TYPE_CIBLE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la clŽ sur ÇÊtrueÊÈ pour que le conteneur StorageGRID utilise
lÕadresse MAC de lÕinterface cible de lÕh™te sur le rŽseau client.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
CLIENT_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques
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ClŽs du rŽseau Grid

CONFIG_RƒSEAU_GRILLE

Valeur DŽsignation

STATIQUE ou DHCP

La valeur par dŽfaut est STATIC si elle nÕest pas spŽcifiŽe.

Meilleures pratiques

PASSERELLE_RƒSEAU_GRILLE

Valeur DŽsignation

Adresse IPv4 de la passerelle du rŽseau Grid local pour ce nÏud, qui
doit se trouver sur le sous-rŽseau dŽfini par GRID_NETWORK_IP et
GRID_NETWORK_MASK. Cette valeur est ignorŽe pour les rŽseaux
configurŽs par DHCP.

Si le rŽseau Grid est un sous-rŽseau unique sans passerelle, utilisez
soit lÕadresse de passerelle standard pour le sous-rŽseau (XYZ1), soit la
valeur GRID_NETWORK_IP de ce nÏudÊ; lÕune ou lÕautre valeur
simplifiera les futures extensions potentielles du rŽseau Grid.

Obligatoire

IP_RƒSEAU_GRILLE

Valeur DŽsignation

Adresse IPv4 de ce nÏud sur le rŽseau Grid. Cette clŽ nÕest requise que
lorsque GRID_NETWORK_CONFIG = STATICÊ; ne la spŽcifiez pas pour
dÕautres valeurs.

Exemples:

1.1.1.1

10.224.4.81

Obligatoire lorsque
GRID_NETWORK_CONFIG =
STATIC

Facultatif sinon.

GRILLE_RƒSEAU_MAC

Valeur DŽsignation

LÕadresse MAC de lÕinterface Grid Network dans le conteneur.

Doit •tre composŽ de 6 paires de chiffres hexadŽcimaux sŽparŽs par
des deux points.

Exemple: b2:9c:02:c2:27:30

Facultatif

Si elle est omise, une adresse
MAC sera gŽnŽrŽe
automatiquement.
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MASQUE_RƒSEAU_GRILLE

Valeur DŽsignation

Masque de rŽseau IPv4 pour ce nÏud sur le rŽseau Grid. SpŽcifiez
cette clŽ lorsque GRID_NETWORK_CONFIG = STATICÊ; ne la spŽcifiez
pas pour dÕautres valeurs.

Exemples:

255.255.255.0

255.255.248.0

Obligatoire lorsque
GRID_NETWORK_IP est spŽcifiŽ
et GRID_NETWORK_CONFIG =
STATIC.

Facultatif sinon.

RƒSEAU_GRILLE_MTU

Valeur DŽsignation

LÕunitŽ de transmission maximale (MTU) pour ce nÏud sur le rŽseau
Grid. Ne spŽcifiez pas si GRID_NETWORK_CONFIG = DHCP. Si
spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Si omis, 1500
est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la
valeur par dŽfaut.

IMPORTANTÊ: La valeur MTU du rŽseau doit correspondre ˆ la valeur
configurŽe sur le port du commutateur auquel le nÏud est connectŽ.
Dans le cas contraire, des probl•mes de performances du rŽseau ou
une perte de paquets pourraient survenir.

IMPORTANTÊ: pour des performances rŽseau optimales, tous les
nÏuds doivent •tre configurŽs avec des valeurs MTU similaires sur
leurs interfaces Grid Network. LÕalerte IncompatibilitŽ MTU du rŽseau
de grille  est dŽclenchŽe sÕil existe une diffŽrence significative dans les
param•tres MTU du rŽseau de grille sur des nÏuds individuels. Les
valeurs MTU ne doivent pas nŽcessairement •tre les m•mes pour tous
les types de rŽseaux.

Exemples:

1500

8192

Facultatif

GRILLE_RƒSEAU_CIBLE
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Valeur DŽsignation

Nom du pŽriphŽrique h™te que vous utiliserez pour lÕacc•s au rŽseau
Grid par le nÏud StorageGRID . Seuls les noms dÕinterface rŽseau sont
pris en charge. En r•gle gŽnŽrale, vous utilisez un nom dÕinterface
diffŽrent de celui spŽcifiŽ pour ADMIN_NETWORK_TARGET ou
CLIENT_NETWORK_TARGET.

Remarque Ê: nÕutilisez pas de pŽriphŽriques de liaison ou de pont
comme cible rŽseau. Configurez un VLAN (ou une autre interface
virtuelle) sur le pŽriphŽrique de liaison ou utilisez un pont et une paire
Ethernet virtuelle (veth).

Exemples:

bond0.1001

ens192

Obligatoire

TYPE_CIBLE_RƒSEAU_GRILLE

Valeur DŽsignation

Interface (cÕest la seule valeur prise en charge.) Facultatif

GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC

Valeur DŽsignation

Vrai ou faux

DŽfinissez la valeur de la clŽ sur ÇÊtrueÊÈ pour que le conteneur
StorageGRID utilise lÕadresse MAC de lÕinterface cible de lÕh™te sur le
rŽseau Grid.

Meilleure pratiqueÊ:  dans les rŽseaux o• le mode promiscuitŽ est
requis, utilisez plut™t la clŽ
GRID_NETWORK_TARGET_TYPE_INTERFACE_CLONE_MAC.

Pour plus de dŽtails sur le clonage MACÊ:

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Red Hat Enterprise Linux)"

¥ "ConsidŽrations et recommandations pour le clonage dÕadresses
MAC (Ubuntu ou Debian)"

Meilleures pratiques

ClŽ de mot de passe dÕinstallation (temporaire)

HACHAGE_DE_MOT_DE_PASSE_TEMPORAIRE_PERSONNALISƒ
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Valeur DŽsignation

Pour le nÏud dÕadministration principal, dŽfinissez un mot de passe
temporaire par dŽfaut pour lÕAPI dÕinstallation StorageGRID pendant
lÕinstallation.

Remarque Ê: dŽfinissez un mot de passe dÕinstallation sur le nÏud
dÕadministration principal uniquement. Si vous tentez de dŽfinir un mot
de passe sur un autre type de nÏud, la validation du fichier de
configuration du nÏud Žchouera.

La dŽfinition de cette valeur nÕa aucun effet une fois lÕinstallation
terminŽe.

Si cette clŽ est omise, aucun mot de passe temporaire nÕest dŽfini par
dŽfaut. Vous pouvez Žgalement dŽfinir un mot de passe temporaire ˆ
lÕaide de lÕAPI dÕinstallation StorageGRID .

Doit •tre un crypt()  Hachage de mot de passe SHA-512 avec format
$6$<salt>$<password hash>  pour un mot de passe dÕau moins 8 et
dÕau plus 32 caract•res.

Ce hachage peut •tre gŽnŽrŽ ˆ lÕaide dÕoutils CLI, tels que openssl
passwd  commande en mode SHA-512.

Meilleures pratiques

ClŽ des interfaces

INTERFACE_CIBLE_nnnn

Valeur DŽsignation

Nom et description facultative dÕune interface supplŽmentaire que vous
souhaitez ajouter ˆ ce nÏud. Vous pouvez ajouter plusieurs interfaces
supplŽmentaires ˆ chaque nÏud.

Pour nnnn, spŽcifiez un numŽro unique pour chaque entrŽe
INTERFACE_TARGET que vous ajoutez.

Pour la valeur, spŽcifiez le nom de lÕinterface physique sur lÕh™te bare-
metal. Ensuite, si vous le souhaitez, ajoutez une virgule et fournissez
une description de lÕinterface, qui sÕaffiche sur la page Interfaces VLAN
et sur la page Groupes HA.

Exemple: INTERFACE_TARGET_0001=ens256, Trunk

Si vous ajoutez une interface de jonction, vous devez configurer une
interface VLAN dans StorageGRID. Si vous ajoutez une interface
dÕacc•s, vous pouvez ajouter lÕinterface directement ˆ un groupe HAÊ;
vous nÕavez pas besoin de configurer une interface VLAN.

Facultatif
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ClŽ RAM maximale

RAM MAXIMALE

Valeur DŽsignation

La quantitŽ maximale de RAM que ce nÏud est autorisŽ ˆ consommer.
Si cette clŽ est omise, le nÏud nÕa aucune restriction de mŽmoire.
Lorsque vous dŽfinissez ce champ pour un nÏud de niveau production,
spŽcifiez une valeur dÕau moins 24 Go et de 16 ˆ 32 Go infŽrieure ˆ la
RAM totale du syst•me.

Remarque Ê: la valeur RAM affecte lÕespace rŽservŽ rŽel aux
mŽtadonnŽes dÕun nÏud. Voir le"description de ce quÕest lÕespace
rŽservŽ aux mŽtadonnŽes" .

Le format de ce champ est numberunit  , o• unit  peut •tre b , k , m ,
ou g .

Exemples:

24g

38654705664b

Remarque Ê: si vous souhaitez utiliser cette option, vous devez activer la
prise en charge du noyau pour les groupes de mŽmoire.

Facultatif

ClŽs de type de nÏud

TYPE_NOEUD

Valeur DŽsignation

Type de nÏud :

¥ NÏud_Admin_VM

¥ NÏud de stockage VM

¥ NÏud dÕarchive VM

¥ Passerelle VM_API

Obligatoire

TYPE_DE_STOCKAGE
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Valeur DŽsignation

DŽfinit le type dÕobjets quÕun nÏud de stockage contient. Pour plus
dÕinformations, consultez la section "Types de nÏuds de stockage"  .
Cette clŽ nÕest requise que pour les nÏuds avec NODE_TYPE =
VM_Storage_NodeÊ; ne la spŽcifiez pas pour les autres types de
nÏuds. Types de stockage :

¥ combinŽ

¥ donnŽes

¥ mŽtadonnŽes

Remarque Ê: si le STORAGE_TYPE nÕest pas spŽcifiŽ, le type de nÏud
de stockage est dŽfini sur combinŽ (donnŽes et mŽtadonnŽes) par
dŽfaut.

Facultatif

ClŽs de remappage des ports

PORT_REMAP

Valeur DŽsignation

Remappe tout port utilisŽ par un nÏud pour les communications
internes du nÏud de grille ou les communications externes. Le
remappage des ports est nŽcessaire si les politiques de rŽseau
dÕentreprise restreignent un ou plusieurs ports utilisŽs par StorageGRID,
comme dŽcrit dans"Communications internes des nÏuds de rŽseau"
ou"Communications externes" .

IMPORTANTÊ: Ne remappez pas les ports que vous prŽvoyez dÕutiliser
pour configurer les points de terminaison de lÕŽquilibreur de charge.

Remarque Ê: si seul PORT_REMAP est dŽfini, le mappage que vous
spŽcifiez est utilisŽ pour les communications entrantes et sortantes. Si
PORT_REMAP_INBOUND est Žgalement spŽcifiŽ, PORT_REMAP
sÕapplique uniquement aux communications sortantes.

Le format utilisŽ est : network type / protocol / default port
used by grid node / new port  , o• network type  est une grille,
un administrateur ou un client, et protocol  est tcp ou udp.

Exemple: PORT_REMAP = client/tcp/18082/443

Vous pouvez Žgalement remapper plusieurs ports ˆ lÕaide dÕune liste
sŽparŽe par des virgules.

Exemple: PORT_REMAP = client/tcp/18082/443,
client/tcp/18083/80

Facultatif
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PORT_REMAP_ENTRANT

Valeur DŽsignation

Remappe les communications entrantes vers le port spŽcifiŽ. Si vous
spŽcifiez PORT_REMAP_INBOUND mais ne spŽcifiez pas de valeur
pour PORT_REMAP, les communications sortantes pour le port restent
inchangŽes.

IMPORTANTÊ: Ne remappez pas les ports que vous prŽvoyez dÕutiliser
pour configurer les points de terminaison de lÕŽquilibreur de charge.

Le format utilisŽ est : network type / protocol / remapped port
/ default port used by grid node  , o• network type  est une
grille, un administrateur ou un client, et protocol  est tcp ou udp.

Exemple: PORT_REMAP_INBOUND = grid/tcp/3022/22

Vous pouvez Žgalement remapper plusieurs ports entrants ˆ lÕaide dÕune
liste sŽparŽe par des virgules.

Exemple: PORT_REMAP_INBOUND = grid/tcp/3022/22,
admin/tcp/3022/22

Facultatif

Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration principal

Les nÏuds de grille communiquent avec le nÏud dÕadministration principal pour la
configuration et la gestion. Chaque nÏud de grille doit conna”tre lÕadresse IP du nÏud
dÕadministration principal sur le rŽseau de grille.

Pour garantir quÕun nÏud de grille peut accŽder au nÏud dÕadministration principal, vous pouvez effectuer
lÕune des opŽrations suivantes lors du dŽploiement du nÏudÊ:

¥ Vous pouvez utiliser le param•tre ADMIN_IP pour saisir manuellement lÕadresse IP du nÏud
dÕadministration principal.

¥ Vous pouvez omettre le param•tre ADMIN_IP pour que le nÏud de grille dŽcouvre automatiquement la
valeur. La dŽcouverte automatique est particuli•rement utile lorsque le rŽseau Grid utilise DHCP pour
attribuer lÕadresse IP au nÏud dÕadministration principal.

La dŽcouverte automatique du nÏud dÕadministration principal est rŽalisŽe ˆ lÕaide dÕun syst•me de noms de
domaine multidiffusion (mDNS). Lorsque le nÏud dÕadministration principal dŽmarre pour la premi•re fois, il
publie son adresse IP ˆ lÕaide de mDNS. DÕautres nÏuds sur le m•me sous-rŽseau peuvent alors interroger
lÕadresse IP et lÕacquŽrir automatiquement. Cependant, Žtant donnŽ que le trafic IP multidiffusion nÕest
normalement pas routable sur les sous-rŽseaux, les nÏuds des autres sous-rŽseaux ne peuvent pas acquŽrir
directement lÕadresse IP du nÏud dÕadministration principal.
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Si vous utilisez la dŽcouverte automatiqueÊ:

¥ Vous devez inclure le param•tre ADMIN_IP pour au moins un nÏud de grille sur tous les
sous-rŽseaux auxquels le nÏud dÕadministration principal nÕest pas directement connectŽ.
Ce nÏud de grille publiera ensuite lÕadresse IP du nÏud dÕadministration principal pour que
les autres nÏuds du sous-rŽseau puissent la dŽcouvrir avec mDNS.

¥ Assurez-vous que votre infrastructure rŽseau prend en charge le passage du trafic IP
multidiffusion au sein dÕun sous-rŽseau.

Exemples de fichiers de configuration de nÏuds

Vous pouvez utiliser les exemples de fichiers de configuration de nÏud pour vous aider ˆ
configurer les fichiers de configuration de nÏud pour votre syst•me StorageGRID . Les
exemples montrent des fichiers de configuration de nÏuds pour tous les types de nÏuds
de grille.

Pour la plupart des nÏuds, vous pouvez ajouter des informations dÕadressage rŽseau administrateur et client
(IP, masque, passerelle, etc.) lorsque vous configurez la grille ˆ lÕaide du gestionnaire de grille ou de lÕAPI
dÕinstallation. LÕexception est le nÏud dÕadministration principal. Si vous souhaitez accŽder ˆ lÕadresse IP du
rŽseau dÕadministration du nÏud dÕadministration principal pour terminer la configuration de la grille (parce que
le rŽseau de grille nÕest pas routŽ, par exemple), vous devez configurer la connexion au rŽseau
dÕadministration pour le nÏud dÕadministration principal dans son fichier de configuration de nÏud. Ceci est
montrŽ dans lÕexemple.

Dans les exemples, la cible RŽseau client a ŽtŽ configurŽe comme une meilleure pratique,
m•me si le rŽseau client est dŽsactivŽ par dŽfaut.

Exemple pour le nÏud dÕadministration principal

Exemple de nom de fichier : /etc/storagegrid/nodes/dc1-adm1.conf

Exemple de contenu de fichierÊ:
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NODE_TYPE = VM_Admin_Node
ADMIN_ROLE = Primary
TEMPORARY_PASSWORD_TYPE = Use custom password
CUSTOM_TEMPORARY_PASSWORD = Passw0rd
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-adm1-var-local
BLOCK_DEVICE_AUDIT_LOGS = /dev/mapper/dc1-adm1-audit-logs
BLOCK_DEVICE_TABLES = /dev/mapper/dc1-adm1-tables
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.2
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

ADMIN_NETWORK_CONFIG = STATIC
ADMIN_NETWORK_IP = 192.168.100.2
ADMIN_NETWORK_MASK = 255.255.248.0
ADMIN_NETWORK_GATEWAY = 192.168.100.1
ADMIN_NETWORK_ESL = 192.168.100.0/21,172.16.0.0/21,172.17.0.0/21

Exemple de nÏud de stockage

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-sn1.conf

Exemple de contenu de fichierÊ:

NODE_TYPE = VM_Storage_Node
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-sn1-var-local
BLOCK_DEVICE_RANGEDB_00 = /dev/mapper/dc1-sn1-rangedb-0
BLOCK_DEVICE_RANGEDB_01 = /dev/mapper/dc1-sn1-rangedb-1
BLOCK_DEVICE_RANGEDB_02 = /dev/mapper/dc1-sn1-rangedb-2
BLOCK_DEVICE_RANGEDB_03 = /dev/mapper/dc1-sn1-rangedb-3
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.3
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Exemple de nÏud de passerelle

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-gw1.conf
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Exemple de contenu de fichierÊ:

NODE_TYPE = VM_API_Gateway
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-gw1-var-local
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003
GRID_NETWORK_IP = 10.1.0.5
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Exemple pour un nÏud dÕadministration non principal

Exemple de nom de fichierÊ:  /etc/storagegrid/nodes/dc1-adm2.conf

Exemple de contenu de fichierÊ:

NODE_TYPE = VM_Admin_Node
ADMIN_ROLE = Non-Primary
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/dc1-adm2-var-local
BLOCK_DEVICE_AUDIT_LOGS = /dev/mapper/dc1-adm2-audit-logs
BLOCK_DEVICE_TABLES = /dev/mapper/dc1-adm2-tables
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003

GRID_NETWORK_IP = 10.1.0.6
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

Valider la configuration de StorageGRID

Apr•s avoir crŽŽ les fichiers de configuration dans /etc/storagegrid/nodes  pour
chacun de vos nÏuds StorageGRID , vous devez valider le contenu de ces fichiers.

Pour valider le contenu des fichiers de configuration, exŽcutez la commande suivante sur chaque h™teÊ:

sudo storagegrid node validate all

Si les fichiers sont corrects, la sortie affiche PASSED pour chaque fichier de configuration, comme indiquŽ
dans lÕexemple.
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Lorsque vous utilisez un seul LUN sur des nÏuds contenant uniquement des mŽtadonnŽes,
vous pouvez recevoir un message dÕavertissement qui peut •tre ignorŽ.

Pour une installation automatisŽe, vous pouvez supprimer cette sortie en utilisant le -q  ou
--quiet  options dans le storagegrid  commande (par exemple, storagegrid --quietÉ
). Si vous supprimez la sortie, la commande aura une valeur de sortie diffŽrente de zŽro si des
avertissements ou des erreurs de configuration ont ŽtŽ dŽtectŽs.

Si les fichiers de configuration sont incorrects, les probl•mes sont affichŽs sous la forme AVERTISSEMENT et
ERREUR, comme indiquŽ dans lÕexemple. Si des erreurs de configuration sont dŽtectŽes, vous devez les
corriger avant de poursuivre lÕinstallation.
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DŽmarrer le service h™te StorageGRID

Pour dŽmarrer vos nÏuds StorageGRID et garantir quÕils redŽmarrent apr•s un
redŽmarrage de lÕh™te, vous devez activer et dŽmarrer le service h™te StorageGRID .

ƒtapes

1. ExŽcutez les commandes suivantes sur chaque h™teÊ:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

202



2. ExŽcutez la commande suivante pour vous assurer que le dŽploiement se poursuitÊ:

sudo storagegrid node status node-name

3. Si un nÏud renvoie lÕŽtat ÇÊNon en cours dÕexŽcutionÊÈ ou ÇÊArr•tŽÊÈ, exŽcutez la commande suivanteÊ:

sudo storagegrid node start node-name

4. Si vous avez dŽjˆ activŽ et dŽmarrŽ le service h™te StorageGRID (ou si vous nÕ•tes pas sžr que le service
a ŽtŽ activŽ et dŽmarrŽ), exŽcutez Žgalement la commande suivanteÊ:

sudo systemctl reload-or-restart storagegrid

Configurer la grille et terminer lÕinstallation (Ubuntu ou Debian)

AccŽder au gestionnaire de grille

Vous utilisez le Grid Manager pour dŽfinir toutes les informations requises pour configurer
votre syst•me StorageGRID .

Avant de commencer

Le nÏud dÕadministration principal doit •tre dŽployŽ et avoir terminŽ la sŽquence de dŽmarrage initiale.

ƒtapes

1. Ouvrez votre navigateur Web et accŽdez ˆÊ:

https:// primary_admin_node_ip

Alternativement, vous pouvez accŽder au Grid Manager sur le port 8443Ê:

https:// primary_admin_node_ip :8443

Vous pouvez utiliser lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille ou sur le rŽseau
dÕadministration, selon la configuration de votre rŽseau.

2. GŽrez un mot de passe dÕinstallation temporaire selon vos besoinsÊ:

! Si un mot de passe a dŽjˆ ŽtŽ dŽfini ˆ lÕaide de lÕune de ces mŽthodes, saisissez le mot de passe pour
continuer.

" Un utilisateur a dŽfini le mot de passe lors de lÕacc•s au programme dÕinstallation prŽcŽdemment

" Le mot de passe a ŽtŽ automatiquement importŽ ˆ partir du fichier de configuration du nÏud ˆ
/etc/storagegrid/nodes/ <node_name> .conf

! Si aucun mot de passe nÕa ŽtŽ dŽfini, vous pouvez Žventuellement dŽfinir un mot de passe pour
sŽcuriser le programme dÕinstallation de StorageGRID .

3. SŽlectionnez *Installer un syst•me StorageGRID *.
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La page utilisŽe pour configurer un syst•me StorageGRID appara”t.

SpŽcifiez les informations de licence StorageGRID

Vous devez spŽcifier le nom de votre syst•me StorageGRID et tŽlŽcharger le fichier de
licence fourni par NetApp.

ƒtapes

1. Sur la page Licence, saisissez un nom significatif pour votre syst•me StorageGRID dans le champ Nom
de la grille .

Apr•s lÕinstallation, le nom sÕaffiche en haut du menu NÏuds.

2. SŽlectionnez Parcourir , recherchez le fichier de licence NetApp(NLF- unique-id .txt  ), et sŽlectionnez
Ouvrir .

Le fichier de licence est validŽ et le numŽro de sŽrie est affichŽ.

LÕarchive dÕinstallation de StorageGRID inclut une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit. Vous pouvez effectuer une mise ˆ niveau vers une licence qui
offre un support apr•s lÕinstallation.
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3. SŽlectionnez Suivant .

Ajouter des sites

Vous devez crŽer au moins un site lorsque vous installez StorageGRID. Vous pouvez
crŽer des sites supplŽmentaires pour augmenter la fiabilitŽ et la capacitŽ de stockage de
votre syst•me StorageGRID .

ƒtapes

1. Sur la page Sites, saisissez le Nom du site .

2. Pour ajouter des sites supplŽmentaires, cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe de site et
saisissez le nom dans la nouvelle zone de texte Nom du site .

Ajoutez autant de sites supplŽmentaires que nŽcessaire pour votre topologie de grille. Vous pouvez ajouter
jusquÕˆ 16 sites.

3. Cliquez sur Suivant .

SpŽcifier les sous-rŽseaux du rŽseau Grid

Vous devez spŽcifier les sous-rŽseaux utilisŽs sur le rŽseau Grid.

Ë propos de cette t‰che

Les entrŽes de sous-rŽseau incluent les sous-rŽseaux du rŽseau Grid pour chaque site de votre syst•me
StorageGRID , ainsi que tous les sous-rŽseaux qui doivent •tre accessibles via le rŽseau Grid.

Si vous disposez de plusieurs sous-rŽseaux de grille, la passerelle Grid Network est requise. Tous les sous-
rŽseaux de grille spŽcifiŽs doivent •tre accessibles via cette passerelle.

ƒtapes

1. SpŽcifiez lÕadresse rŽseau CIDR pour au moins un rŽseau de grille dans la zone de texte Sous-rŽseau 1 .

2. Cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter une entrŽe rŽseau supplŽmentaire. Vous
devez spŽcifier tous les sous-rŽseaux pour tous les sites du rŽseau Grid.

205



! Si vous avez dŽjˆ dŽployŽ au moins un nÏud, cliquez sur DŽcouvrir les sous-rŽseaux des rŽseaux
de grille  pour remplir automatiquement la liste des sous-rŽseaux des rŽseaux de grille avec les sous-
rŽseaux signalŽs par les nÏuds de grille enregistrŽs aupr•s du gestionnaire de grille.

! Vous devez ajouter manuellement tous les sous-rŽseaux pour NTP, DNS, LDAP ou autres serveurs
externes accessibles via la passerelle Grid Network.

3. Cliquez sur Suivant .

Approuver les nÏuds de grille en attente

Vous devez approuver chaque nÏud de grille avant quÕil puisse rejoindre le syst•me
StorageGRID .

Avant de commencer

Vous avez dŽployŽ tous les nÏuds de grille dÕappliance virtuelle et StorageGRID .

Il est plus efficace dÕeffectuer une seule installation de tous les nÏuds, plut™t que dÕinstaller
certains nÏuds maintenant et certains nÏuds plus tard.

ƒtapes

1. Consultez la liste des nÏuds en attente et confirmez quÕelle affiche tous les nÏuds de grille que vous avez
dŽployŽs.

Si un nÏud de grille est manquant, confirmez quÕil a ŽtŽ dŽployŽ avec succ•s et quÕil
dispose de lÕadresse IP du rŽseau de grille correcte du nÏud dÕadministration principal
dŽfini pour ADMIN_IP.

2. SŽlectionnez le bouton radio ˆ c™tŽ dÕun nÏud en attente que vous souhaitez approuver.
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3. Cliquez sur Approuver .

4. Dans les param•tres gŽnŽraux, modifiez les param•tres des propriŽtŽs suivantes, si nŽcessaireÊ:

! SiteÊ: Le nom syst•me du site pour ce nÏud de grille.

! NomÊ: Le nom du syst•me pour le nÏud. Le nom par dŽfaut est celui que vous avez spŽcifiŽ lors de la
configuration du nÏud.

Les noms de syst•me sont requis pour les opŽrations StorageGRID internes et ne peuvent pas •tre
modifiŽs une fois lÕinstallation terminŽe. Cependant, au cours de cette Žtape du processus
dÕinstallation, vous pouvez modifier les noms du syst•me selon vos besoins.

! R™le NTPÊ: Le r™le du protocole NTP (Network Time Protocol) du nÏud de grille. Les options sont
Automatique , Principal  et Client . La sŽlection de Automatique  attribue le r™le principal aux nÏuds
dÕadministration, aux nÏuds de stockage avec services ADC, aux nÏuds de passerelle et ˆ tous les
nÏuds de grille dotŽs dÕadresses IP non statiques. Tous les autres nÏuds de grille se voient attribuer
le r™le Client.
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Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins
quatre sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP,
des probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus,
la dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

! Type de stockage  (nÏuds de stockage uniquement)Ê: spŽcifiez quÕun nouveau nÏud de stockage doit
•tre utilisŽ exclusivement pour les donnŽes uniquement, les mŽtadonnŽes uniquement ou les deux.
Les options sont DonnŽes et mŽtadonnŽes  (ÇÊcombinŽesÊÈ), DonnŽes uniquement  et MŽtadonnŽes
uniquement .

Voir"Types de nÏuds de stockage"  pour obtenir des informations sur les exigences
relatives ˆ ces types de nÏuds.

! Service ADC  (nÏuds de stockage uniquement)Ê: sŽlectionnez Automatique  pour permettre au
syst•me de dŽterminer si le nÏud nŽcessite le service de contr™leur de domaine administratif (ADC).
Le service ADC suit lÕemplacement et la disponibilitŽ des services du rŽseau. Au moins trois nÏuds de
stockage sur chaque site doivent inclure le service ADC. Vous ne pouvez pas ajouter le service ADC ˆ
un nÏud apr•s son dŽploiement.

5. Dans Grid Network, modifiez les param•tres des propriŽtŽs suivantes si nŽcessaireÊ:

! Adresse IPv4 (CIDR) Ê: lÕadresse rŽseau CIDR pour lÕinterface Grid Network (eth0 ˆ lÕintŽrieur du
conteneur). Par exempleÊ: 192.168.1.234/21

! Passerelle  : La passerelle du rŽseau Grid. Par exempleÊ: 192.168.0.1

La passerelle est requise sÕil existe plusieurs sous-rŽseaux de grille.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau Grid et que vous modifiez la
valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

6. Si vous souhaitez configurer le rŽseau dÕadministration pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau dÕadministration si nŽcessaire.

Saisissez les sous-rŽseaux de destination des itinŽraires sortant de cette interface dans la zone de texte
Sous-rŽseaux (CIDR) . SÕil existe plusieurs sous-rŽseaux dÕadministration, la passerelle dÕadministration
est requise.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau dÕadministration et que vous
modifiez la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le
nÏud. Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppareilsÊ: pour un appareil StorageGRID , si le rŽseau dÕadministration nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappareil StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.
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b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.

d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour plus dÕinformations, consultez le "DŽmarrage rapide pour lÕinstallation du matŽriel" pour localiser
les instructions relatives ˆ votre appareil.

7. Si vous souhaitez configurer le rŽseau client pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau client si nŽcessaire. Si le rŽseau client est configurŽ, la passerelle est
requise et devient la passerelle par dŽfaut du nÏud apr•s lÕinstallation.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau client et que vous modifiez
la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppliancesÊ:  pour une appliance StorageGRID , si le rŽseau client nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappliance StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.

b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.

d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour savoir comment installer les appliances StorageGRID , consultez le "DŽmarrage rapide pour
lÕinstallation du matŽriel" pour localiser les instructions relatives ˆ votre appareil.

8. Cliquez sur Enregistrer .
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LÕentrŽe du nÏud de grille est dŽplacŽe vers la liste des nÏuds approuvŽs.

9. RŽpŽtez ces Žtapes pour chaque nÏud de grille en attente que vous souhaitez approuver.

Vous devez approuver tous les nÏuds que vous souhaitez dans la grille. Cependant, vous pouvez revenir
sur cette page ˆ tout moment avant de cliquer sur Installer  sur la page RŽsumŽ. Vous pouvez modifier les
propriŽtŽs dÕun nÏud de grille approuvŽ en sŽlectionnant son bouton radio et en cliquant sur Modifier .

10. Lorsque vous avez terminŽ dÕapprouver les nÏuds de la grille, cliquez sur Suivant .

SpŽcifier les informations du serveur Network Time Protocol

Vous devez spŽcifier les informations de configuration du protocole NTP (Network Time
Protocol) pour le syst•me StorageGRID , afin que les opŽrations effectuŽes sur des
serveurs distincts puissent rester synchronisŽes.

Ë propos de cette t‰che

210



Vous devez spŽcifier des adresses IPv4 pour les serveurs NTP.

Vous devez spŽcifier des serveurs NTP externes. Les serveurs NTP spŽcifiŽs doivent utiliser le protocole NTP.

Vous devez spŽcifier quatre rŽfŽrences de serveur NTP de niveau 3 ou supŽrieur pour Žviter les probl•mes de
dŽrive temporelle.

Lorsque vous spŽcifiez la source NTP externe pour une installation StorageGRID de niveau
production, nÕutilisez pas le service Windows Time (W32Time) sur une version de Windows
antŽrieure ˆ Windows Server 2016. Le service de temps des versions antŽrieures de Windows
nÕest pas suffisamment prŽcis et nÕest pas pris en charge par Microsoft pour une utilisation dans
des environnements de haute prŽcision, tels que StorageGRID.

"Limite de prise en charge pour configurer le service de temps Windows pour les
environnements de haute prŽcision"

Les serveurs NTP externes sont utilisŽs par les nÏuds auxquels vous avez prŽcŽdemment attribuŽ des r™les
NTP principaux.

Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins quatre
sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP, des
probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus, la
dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

ƒtapes

1. SpŽcifiez les adresses IPv4 pour au moins quatre serveurs NTP dans les zones de texte Serveur 1  ˆ
Serveur 4 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.

3. SŽlectionnez Suivant .

Informations connexes
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"Directives de mise en rŽseau"

SpŽcifier les informations du serveur DNS

Vous devez spŽcifier les informations DNS pour votre syst•me StorageGRID , afin de
pouvoir accŽder aux serveurs externes ˆ lÕaide de noms dÕh™tes au lieu dÕadresses IP.

Ë propos de cette t‰che

SpŽcification "Informations sur le serveur DNS" vous permet dÕutiliser des noms dÕh™tes de nom de domaine
complet (FQDN) plut™t que des adresses IP pour les notifications par e-mail et AutoSupport.

Pour garantir un bon fonctionnement, spŽcifiez deux ou trois serveurs DNS. Si vous spŽcifiez plus de trois, il
est possible que seulement trois soient utilisŽs en raison de limitations connues du syst•me dÕexploitation sur
certaines plates-formes. Si vous avez des restrictions de routage dans votre environnement, vous
pouvez"personnaliser la liste des serveurs DNS" pour que les nÏuds individuels (gŽnŽralement tous les
nÏuds dÕun site) utilisent un ensemble diffŽrent de trois serveurs DNS maximum.

Si possible, utilisez des serveurs DNS auxquels chaque site peut accŽder localement pour garantir quÕun site
isolŽ peut rŽsoudre les noms de domaine complets pour les destinations externes.

ƒtapes

1. SpŽcifiez lÕadresse IPv4 pour au moins un serveur DNS dans la zone de texte Serveur 1 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.

La meilleure pratique consiste ˆ spŽcifier au moins deux serveurs DNS. Vous pouvez spŽcifier jusquÕˆ six
serveurs DNS.

3. SŽlectionnez Suivant .

SpŽcifiez les mots de passe du syst•me StorageGRID

Dans le cadre de lÕinstallation de votre syst•me StorageGRID , vous devez saisir les
mots de passe ˆ utiliser pour sŽcuriser votre syst•me et effectuer des t‰ches de
maintenance.
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Ë propos de cette t‰che

Utilisez la page Installer les mots de passe pour spŽcifier la phrase secr•te de provisionnement et le mot de
passe de lÕutilisateur root de gestion de la grille.

¥ La phrase secr•te de provisionnement est utilisŽe comme clŽ de chiffrement et nÕest pas stockŽe par le
syst•me StorageGRID .

¥ Vous devez disposer de la phrase secr•te de provisionnement pour les procŽdures dÕinstallation,
dÕextension et de maintenance, y compris le tŽlŽchargement du package de rŽcupŽration. Il est donc
important de stocker la phrase secr•te de provisionnement dans un endroit sžr.

¥ Vous pouvez modifier la phrase secr•te de provisionnement ˆ partir du gestionnaire de grille si vous
disposez de la phrase secr•te actuelle.

¥ Le mot de passe de lÕutilisateur root de gestion de grille peut •tre modifiŽ ˆ lÕaide du gestionnaire de grille.

¥ La console de ligne de commande gŽnŽrŽe alŽatoirement et les mots de passe SSH sont stockŽs dans le
Passwords.txt  fichier dans le package de rŽcupŽration.

ƒtapes

1. Dans Provisioning Passphrase , saisissez la phrase de passe de provisionnement qui sera requise pour
apporter des modifications ˆ la topologie de grille de votre syst•me StorageGRID .

Stockez la phrase secr•te de provisionnement dans un endroit sžr.

Si, une fois lÕinstallation terminŽe, vous souhaitez modifier ultŽrieurement la phrase secr•te
de provisionnement, vous pouvez utiliser le gestionnaire de grille. SŽlectionnez
CONFIGURATION > Contr™le dÕacc•s> Mots de passe de la grille .

2. Dans Confirmer la phrase secr•te de provisionnement , saisissez ˆ nouveau la phrase secr•te de
provisionnement pour la confirmer.

3. Dans Mot de passe de lÕutilisateur racine de gestion de grille , saisissez le mot de passe ˆ utiliser pour
accŽder au gestionnaire de grille en tant quÕutilisateur ÇÊrootÊÈ.

Conservez le mot de passe dans un endroit sžr.

4. Dans Confirmer le mot de passe de lÕutilisateur root , saisissez ˆ nouveau le mot de passe du
gestionnaire de grille pour le confirmer.
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5. Si vous installez une grille ˆ des fins de preuve de concept ou de dŽmonstration, dŽcochez Žventuellement
la case CrŽer des mots de passe de ligne de commande alŽatoires .

Pour les dŽploiements de production, des mots de passe alŽatoires doivent toujours •tre utilisŽs pour des
raisons de sŽcuritŽ. Cochez CrŽer des mots de passe de ligne de commande alŽatoires  uniquement
pour les grilles de dŽmonstration si vous souhaitez utiliser des mots de passe par dŽfaut pour accŽder aux
nÏuds de la grille ˆ partir de la ligne de commande ˆ lÕaide du compte ÇÊrootÊÈ ou ÇÊadminÊÈ.

Vous •tes invitŽ ˆ tŽlŽcharger le fichier du package de rŽcupŽration( sgws-recovery-
package-id-revision.zip  ) apr•s avoir cliquŽ sur Installer  sur la page RŽsumŽ. Vous
devez"tŽlŽcharger ce fichier" pour terminer lÕinstallation. Les mots de passe requis pour
accŽder au syst•me sont stockŽs dans le Passwords.txt  fichier, contenu dans le fichier
Recovery Package.

6. Cliquez sur Suivant .

VŽrifiez votre configuration et terminez lÕinstallation

Vous devez examiner attentivement les informations de configuration que vous avez
saisies pour vous assurer que lÕinstallation se dŽroule correctement.

ƒtapes

1. Voir la page RŽsumŽ.
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2. VŽrifiez que toutes les informations de configuration de la grille sont correctes. Utilisez les liens Modifier
sur la page RŽsumŽ pour revenir en arri•re et corriger les erreurs.

3. Cliquez sur Installer .

Si un nÏud est configurŽ pour utiliser le rŽseau client, la passerelle par dŽfaut de ce nÏud
passe du rŽseau de grille au rŽseau client lorsque vous cliquez sur Installer . Si vous perdez
la connectivitŽ, vous devez vous assurer que vous accŽdez au nÏud dÕadministration
principal via un sous-rŽseau accessible. Voir"Directives de mise en rŽseau" pour plus de
dŽtails.

4. Cliquez sur TŽlŽcharger le package de rŽcupŽration .

Lorsque lÕinstallation progresse jusquÕau point o• la topologie de la grille est dŽfinie, vous •tes invitŽ ˆ
tŽlŽcharger le fichier du package de rŽcupŽration(.zip  ), et confirmez que vous pouvez accŽder avec
succ•s au contenu de ce fichier. Vous devez tŽlŽcharger le fichier du package de rŽcupŽration afin de
pouvoir rŽcupŽrer le syst•me StorageGRID si un ou plusieurs nÏuds de grille Žchouent. LÕinstallation se
poursuit en arri•re-plan, mais vous ne pouvez pas terminer lÕinstallation et accŽder au syst•me
StorageGRID tant que vous nÕavez pas tŽlŽchargŽ et vŽrifiŽ ce fichier.

5. VŽrifiez que vous pouvez extraire le contenu du .zip  fichier, puis enregistrez-le dans deux emplacements
sžrs, sŽcurisŽs et distincts.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .
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6. Cochez la case JÕai tŽlŽchargŽ et vŽrifiŽ avec succ•s le fichier du package de rŽcupŽration , puis
cliquez sur Suivant .

Si lÕinstallation est toujours en cours, la page dÕŽtat appara”t. Cette page indique la progression de
lÕinstallation pour chaque nÏud de grille.

Lorsque lÕŽtape TerminŽ est atteinte pour tous les nÏuds de grille, la page de connexion au Gestionnaire
de grille sÕaffiche.

7. Sign in au Grid Manager en utilisant lÕutilisateur Ç root È et le mot de passe que vous avez spŽcifiŽ lors de
lÕinstallation.

Consignes post-installation

Une fois le dŽploiement et la configuration du nÏud de grille terminŽs, suivez ces
instructions pour lÕadressage DHCP et les modifications de configuration rŽseau.

¥ Si DHCP a ŽtŽ utilisŽ pour attribuer des adresses IP, configurez une rŽservation DHCP pour chaque
adresse IP sur les rŽseaux utilisŽs.

Vous ne pouvez configurer DHCP que pendant la phase de dŽploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration.

Les nÏuds redŽmarrent lorsque la configuration du rŽseau de grille est modifiŽe par DHCP,
ce qui peut provoquer des pannes si une modification DHCP affecte plusieurs nÏuds en
m•me temps.

¥ Vous devez utiliser les procŽdures de modification dÕIP si vous souhaitez modifier les adresses IP, les
masques de sous-rŽseau et les passerelles par dŽfaut dÕun nÏud de grille. Voir "Configurer les adresses
IP" .

¥ Si vous apportez des modifications ˆ la configuration du rŽseau, notamment au routage et ˆ la passerelle,
la connectivitŽ client au nÏud dÕadministration principal et aux autres nÏuds de grille peut •tre perdue. En
fonction des modifications rŽseau appliquŽes, vous devrez peut-•tre rŽtablir ces connexions.

Installation de lÕAPI REST

StorageGRID fournit lÕAPI dÕinstallation StorageGRID pour effectuer des t‰ches
dÕinstallation.

LÕAPI utilise la plate-forme API open source Swagger pour fournir la documentation de lÕAPI. Swagger permet
aux dŽveloppeurs et aux non-dŽveloppeurs dÕinteragir avec lÕAPI dans une interface utilisateur qui illustre
comment lÕAPI rŽpond aux param•tres et aux options. Cette documentation suppose que vous •tes familiarisŽ
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avec les technologies Web standard et le format de donnŽes JSON.

Toutes les opŽrations API que vous effectuez ˆ lÕaide de la page Web de documentation API
sont des opŽrations en direct. Veillez ˆ ne pas crŽer, mettre ˆ jour ou supprimer des donnŽes de
configuration ou dÕautres donnŽes par erreur.

Chaque commande API REST inclut lÕURL de lÕAPI, une action HTTP, tous les param•tres dÕURL obligatoires
ou facultatifs et une rŽponse API attendue.

API dÕinstallation de StorageGRID

LÕAPI dÕinstallation StorageGRID nÕest disponible que lorsque vous configurez initialement votre syst•me
StorageGRID et si vous devez effectuer une rŽcupŽration du nÏud dÕadministration principal. LÕAPI
dÕinstallation est accessible via HTTPS ˆ partir du gestionnaire de grille.

Pour accŽder ˆ la documentation de lÕAPI, accŽdez ˆ la page Web dÕinstallation sur le nÏud dÕadministration
principal et sŽlectionnez Aide  > Documentation API  dans la barre de menus.

LÕAPI dÕinstallation de StorageGRID comprend les sections suivantesÊ:

¥ config #Ñ #OpŽrations liŽes ˆ la version du produit et aux versions de lÕAPI. Vous pouvez rŽpertorier la
version du produit et les principales versions de lÕAPI prises en charge par cette version.

¥ grid #Ñ #OpŽrations de configuration au niveau de la grille. Vous pouvez obtenir et mettre ˆ jour les
param•tres de la grille, y compris les dŽtails de la grille, les sous-rŽseaux du rŽseau de grille, les mots de
passe de la grille et les adresses IP des serveurs NTP et DNS.

¥ nodes #Ñ #OpŽrations de configuration au niveau du nÏud. Vous pouvez rŽcupŽrer une liste de nÏuds de
grille, supprimer un nÏud de grille, configurer un nÏud de grille, afficher un nÏud de grille et rŽinitialiser la
configuration dÕun nÏud de grille.

¥ provision #Ñ #OpŽrations de provisionnement. Vous pouvez dŽmarrer lÕopŽration de provisionnement et
afficher lÕŽtat de lÕopŽration de provisionnement.

¥ rŽcupŽration #Ñ #OpŽrations de rŽcupŽration du nÏud dÕadministration principal. Vous pouvez rŽinitialiser
les informations, tŽlŽcharger le package de rŽcupŽration, dŽmarrer la rŽcupŽration et afficher lÕŽtat de
lÕopŽration de rŽcupŽration.

¥ recovery-package #Ñ #OpŽrations de tŽlŽchargement du package de rŽcupŽration.

¥ sites #Ñ #OpŽrations de configuration au niveau du site. Vous pouvez crŽer, afficher, supprimer et modifier
un site.

¥ temporary-password #Ñ #OpŽrations sur le mot de passe temporaire pour sŽcuriser lÕAPI de gestion
pendant lÕinstallation.

Informations connexes

"Automatiser lÕinstallation"

O• aller ensuite

Une fois lÕinstallation terminŽe, effectuez les t‰ches dÕintŽgration et de configuration
requises. Vous pouvez effectuer les t‰ches facultatives selon vos besoins.

T‰ches requises

¥ "CrŽer un compte locataire"pour le protocole client S3 qui sera utilisŽ pour stocker des objets sur votre
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syst•me StorageGRID .

¥ "Acc•s au syst•me de contr™le"en configurant des groupes et des comptes utilisateurs. En option, vous
pouvez"configurer une source dÕidentitŽ fŽdŽrŽe" (comme Active Directory ou OpenLDAP), afin de pouvoir
importer des groupes dÕadministration et des utilisateurs. Ou, vous pouvez"crŽer des groupes et des
utilisateurs locaux" .

¥ IntŽgrer et tester le"API S3" applications clientes que vous utiliserez pour tŽlŽcharger des objets sur votre
syst•me StorageGRID .

¥ "Configurer les r•gles de gestion du cycle de vie des informations (ILM) et la politique ILM" vous souhaitez
utiliser pour protŽger les donnŽes de lÕobjet.

¥ Si votre installation inclut des nÏuds de stockage dÕappliance, utilisez SANtricity OS pour effectuer les
t‰ches suivantesÊ:

! Connectez-vous ˆ chaque appliance StorageGRID .

! VŽrifier la rŽception des donnŽes AutoSupport .

Voir "Configurer le matŽriel" .

¥ Consultez et suivez les"Directives de renforcement du syst•me StorageGRID"  pour Žliminer les risques de
sŽcuritŽ.

¥ "Configurer les notifications par e-mail pour les alertes syst•me"  .

T‰ches facultatives

¥ "Mettre ˆ jour les adresses IP des nÏuds de grille" sÕils ont changŽ depuis que vous avez planifiŽ votre
dŽploiement et gŽnŽrŽ le package de rŽcupŽration.

¥ "Configurer le chiffrement du stockage", si nŽcessaire.

¥ "Configurer la compression du stockage"pour rŽduire la taille des objets stockŽs, si nŽcessaire.

¥ "Configurer les interfaces VLAN"pour isoler et partitionner le trafic rŽseau, si nŽcessaire.

¥ "Configurer des groupes de haute disponibilitŽ"pour amŽliorer la disponibilitŽ de la connexion pour les
clients Grid Manager, Tenant Manager et S3, si nŽcessaire.

¥ "Configurer les points de terminaison de lÕŽquilibreur de charge"pour la connectivitŽ client S3, si
nŽcessaire.

RŽsoudre les probl•mes dÕinstallation

Si des probl•mes surviennent lors de lÕinstallation de votre syst•me StorageGRID , vous
pouvez accŽder aux fichiers journaux dÕinstallation. Le support technique peut Žgalement
avoir besoin dÕutiliser les fichiers journaux dÕinstallation pour rŽsoudre les probl•mes.

Les fichiers journaux dÕinstallation suivants sont disponibles ˆ partir du conteneur qui exŽcute chaque nÏudÊ:

¥ /var/local/log/install.log (trouvŽ sur tous les nÏuds de la grille)

¥ /var/local/log/gdu-server.log (trouvŽ sur le nÏud dÕadministration principal)

Les fichiers journaux dÕinstallation suivants sont disponibles aupr•s de lÕh™teÊ:

¥ /var/log/storagegrid/daemon.log

¥ /var/log/storagegrid/nodes/<node-name>.log
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Pour savoir comment accŽder aux fichiers journaux, consultez"Collecter les fichiers journaux et les donnŽes
syst•me"  .

Informations connexes

"DŽpanner un syst•me StorageGRID"

Exemple /etc/network/interfaces

Le /etc/network/interfaces  Le fichier comprend trois sections, qui dŽfinissent les
interfaces physiques, lÕinterface de liaison et les interfaces VLAN. Vous pouvez combiner
les trois sections dÕexemple dans un seul fichier, qui regroupera quatre interfaces
physiques Linux dans une seule liaison LACP, puis Žtablira trois interfaces VLAN sous-
tendant la liaison pour une utilisation comme interfaces StorageGRID Grid, Admin et
Client Network.

Interfaces physiques

Notez que les commutateurs aux autres extrŽmitŽs des liaisons doivent Žgalement traiter les quatre ports
comme un seul canal de port ou trunk LACP et doivent transmettre au moins les trois VLAN rŽfŽrencŽs avec
des balises.

# loopback interface
auto lo
iface lo inet loopback

# ens160 interface
auto ens160
iface ens160 inet manual
Ê   bond-master bond0
Ê   bond-primary en160

# ens192 interface
auto ens192
iface ens192 inet manual
Ê   bond-master bond0

# ens224 interface
auto ens224
iface ens224 inet manual
Ê   bond-master bond0

# ens256 interface
auto ens256
iface ens256 inet manual
Ê   bond-master bond0
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Interface de liaison

# bond0 interface
auto bond0
iface bond0 inet manual
Ê   bond-mode 4
Ê   bond-miimon 100
Ê   bond-slaves ens160 ens192 end224 ens256

Interfaces VLAN

# 1001 vlan
auto bond0.1001
iface bond0.1001 inet manual
vlan-raw-device bond0

# 1002 vlan
auto bond0.1002
iface bond0.1002 inet manual
vlan-raw-device bond0

# 1003 vlan
auto bond0.1003
iface bond0.1003 inet manual
vlan-raw-device bond0

Installer StorageGRID sur VMware

DŽmarrage rapide pour lÕinstallation de StorageGRID sur VMware

Suivez ces Žtapes de haut niveau pour installer un nÏud VMware StorageGRID .

PrŽparation

¥ En savoir plus sur"Architecture et topologie du rŽseau StorageGRID" .

¥ Renseignez-vous sur les spŽcificitŽs de"RŽseau StorageGRID" .

¥ Rassemblez et prŽparez les"Informations et matŽriel requis" .

¥ Installer et configurer"Hyperviseur VMware vSphere, vCenter et les h™tes ESX" .

¥ PrŽparez le nŽcessaire"CPU et RAM" .

¥ PrŽvoir"exigences de stockage et de performances" .

DŽploiement
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DŽployer des nÏuds de grille. Lorsque vous dŽployez des nÏuds de grille, ils sont crŽŽs dans le cadre du
syst•me StorageGRID et connectŽs ˆ un ou plusieurs rŽseaux.

¥ Utilisez le client Web VMware vSphere, un fichier .vmdk et un ensemble de mod•les de fichiers .ovf
pour"dŽployer les nÏuds logiciels en tant que machines virtuelles (VM)"  sur les serveurs que vous avez
prŽparŽs ˆ lÕŽtape 1.

¥ Pour dŽployer les nÏuds dÕappliance StorageGRID , suivez les instructions "DŽmarrage rapide pour
lÕinstallation du matŽriel" .

Configuration

Lorsque tous les nÏuds ont ŽtŽ dŽployŽs, utilisez le gestionnaire de grille pour "configurer la grille et terminer
lÕinstallation" .

Automatiser lÕinstallation

Pour gagner du temps et assurer la cohŽrence, vous pouvez automatiser le dŽploiement et la configuration
des nÏuds de grille ainsi que la configuration du syst•me StorageGRID .

¥ "Automatiser le dŽploiement des nÏuds de grille ˆ lÕaide de VMware vSphere"  .

¥ Apr•s avoir dŽployŽ les nÏuds de grille, "automatiser la configuration du syst•me StorageGRID"  en
utilisant le script de configuration Python fourni dans lÕarchive dÕinstallation.

¥ "Automatiser lÕinstallation et la configuration des nÏuds de rŽseau dÕappareils"

¥ Si vous •tes un dŽveloppeur avancŽ de dŽploiements StorageGRID , automatisez lÕinstallation des nÏuds
de grille en utilisant le"installation de lÕAPI REST" .

Planifier et prŽparer lÕinstallation sur VMware

Informations et matŽriel requis

Avant dÕinstaller StorageGRID, rassemblez et prŽparez les informations et le matŽriel
requis.

Informations requises

Plan de rŽseau

Quels rŽseaux comptez-vous connecter ˆ chaque nÏud StorageGRID . StorageGRID prend en charge
plusieurs rŽseaux pour la sŽparation du trafic, la sŽcuritŽ et la commoditŽ administrative.

Voir le StorageGRID"Directives de mise en rŽseau" .

Informations sur le rŽseau

Adresses IP ˆ attribuer ˆ chaque nÏud de grille et les adresses IP des serveurs DNS et NTP.

Serveurs pour les nÏuds de grille

Identifiez un ensemble de serveurs (physiques, virtuels ou les deux) qui, dans leur ensemble, fournissent
suffisamment de ressources pour prendre en charge le nombre et le type de nÏuds StorageGRID que vous
prŽvoyez de dŽployer.
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Si votre installation StorageGRID nÕutilise pas de nÏuds de stockage dÕappliance
StorageGRID (matŽriel), vous devez utiliser un stockage RAID matŽriel avec cache dÕŽcriture
alimentŽ par batterie (BBWC). StorageGRID ne prend pas en charge lÕutilisation de rŽseaux
de stockage virtuels (vSAN), de RAID logiciel ou dÕaucune protection RAID.

Informations connexes

"Outil de matrice dÕinteropŽrabilitŽ NetApp"

MatŽriel requis

Licence NetApp StorageGRID

Vous devez disposer dÕune licence NetApp valide et signŽe numŽriquement.

Une licence non-production, qui peut •tre utilisŽe pour les grilles de test et de preuve de
concept, est incluse dans lÕarchive dÕinstallation de StorageGRID .

Archive dÕinstallation de StorageGRID

"TŽlŽchargez lÕarchive dÕinstallation de StorageGRID et extrayez les fichiers" .

Ordinateur portable de service

Le syst•me StorageGRID est installŽ via un ordinateur portable de service.

LÕordinateur portable de service doit avoir :

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"

Documentation de StorageGRID

¥ "Notes de version"

¥ "Instructions pour lÕadministration de StorageGRID"

TŽlŽchargez et extrayez les fichiers dÕinstallation de StorageGRID

Vous devez tŽlŽcharger les archives dÕinstallation de StorageGRID et extraire les fichiers.
En option, vous pouvez vŽrifier manuellement les fichiers dans le package dÕinstallation.

ƒtapes

1. Aller ˆ la "Page de tŽlŽchargement NetApp pour StorageGRID" .

2. SŽlectionnez le bouton pour tŽlŽcharger la derni•re version ou sŽlectionnez une autre version dans le
menu dŽroulant et sŽlectionnez Aller .

3. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

4. Si une mention dÕavertissement/ˆ lire absolument appara”t, lisez-la et cochez la case.

Vous devez appliquer tous les correctifs requis apr•s avoir installŽ la version StorageGRID .
Pour plus dÕinformations, consultez le"procŽdure de correctif dans les instructions de
rŽcupŽration et de maintenance"
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5. Lisez le contrat de licence utilisateur final, cochez la case, puis sŽlectionnez Accepter et continuer .

6. Dans la colonne Installer StorageGRID , sŽlectionnez lÕarchive dÕinstallation .tgz ou .zip pour VMware.

Utilisez le .zip  fichier si vous exŽcutez Windows sur lÕordinateur portable de service.

7. Enregistrez lÕarchive dÕinstallation.

8. Si vous devez vŽrifier lÕarchive dÕinstallationÊ:

a. TŽlŽchargez le package de vŽrification de signature de code StorageGRID . Le nom de fichier de ce
package utilise le format StorageGRID_<version-
number>_Code_Signature_Verification_Package.tar.gz  , o• <version-number>  est la
version du logiciel StorageGRID .

b. Suivez les Žtapes pour"vŽrifier manuellement les fichiers dÕinstallation" .

9. Extraire les fichiers de lÕarchive dÕinstallation.

10. Choisissez les fichiers dont vous avez besoin.

Les fichiers dont vous avez besoin dŽpendent de la topologie de grille prŽvue et de la mani•re dont vous
allez dŽployer votre syst•me StorageGRID .

Les chemins rŽpertoriŽs dans le tableau sont relatifs au rŽpertoire de niveau supŽrieur installŽ
par lÕarchive dÕinstallation extraite.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Le fichier de disque de machine virtuelle utilisŽ
comme mod•le pour la crŽation de machines
virtuelles de nÏuds de grille.

Le fichier mod•le Open Virtualization Format( .ovf  )
et fichier manifeste(.mf  ) pour dŽployer le nÏud
dÕadministration principal.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds dÕadministration non
principaux.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour le dŽploiement de nÏuds de passerelle.
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Chemin et nom du fichier Description

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds de stockage basŽs sur des
machines virtuelles.

Outil de script de dŽploiement Description

Un script shell Bash utilisŽ pour automatiser le
dŽploiement de nÏuds de grille virtuels.

Un exemple de fichier de configuration ˆ utiliser avec
le deploy-vsphere-ovftool.sh  scŽnario.

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe.
Vous pouvez Žgalement utiliser ce script pour
lÕintŽgration de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.
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Chemin et nom du fichier Description

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

VŽrifier manuellement les fichiers dÕinstallation (facultatif)

Si nŽcessaire, vous pouvez vŽrifier manuellement les fichiers dans lÕarchive dÕinstallation
de StorageGRID .

Avant de commencer

Tu as"tŽlŽchargŽ le package de vŽrification" de la "Page de tŽlŽchargement NetApp pour StorageGRID" .

ƒtapes

1. Extraire les artefacts du package de vŽrificationÊ:

tar -xf StorageGRID_11.9.0_Code_Signature_Verification_Package.tar.gz

2. Assurez-vous que ces artefacts ont ŽtŽ extraitsÊ:

! Certificat de feuille : Leaf-Cert.pem

! Cha”ne de certificats : CA-Int-Cert.pem

! Cha”ne de rŽponse dÕhorodatageÊ: TS-Cert.pem

! Fichier de somme de contr™leÊ: sha256sum

! Signature de somme de contr™leÊ: sha256sum.sig

! Fichier de rŽponse dÕhorodatageÊ: sha256sum.sig.tsr

3. Utilisez la cha”ne pour vŽrifier que le certificat de feuille est valide.

Exemple : openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem

RŽsultat attendu : Leaf-Cert.pem: OK

4. Si lÕŽtape 2 a ŽchouŽ en raison dÕun certificat feuille expirŽ, utilisez le tsr  fichier ˆ vŽrifier.

Exemple : openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Les rŽsultats attendus incluent  : Verification: OK

5. CrŽez un fichier de clŽ publique ˆ partir du certificat feuille.
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Exemple : openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub

Sortie attendue Ê: aucun

6. Utilisez la clŽ publique pour vŽrifier le sha256sum  dŽposer contre sha256sum.sig  .

Exemple : openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

RŽsultat attendu : Verified OK

7. VŽrifiez le sha256sum  contenu du fichier par rapport aux sommes de contr™le nouvellement crŽŽes.

Exemple : sha256sum -c sha256sum

RŽsultat attendu : <filename> : OK
<filename>  est le nom du fichier dÕarchive que vous avez tŽlŽchargŽ.

8. "ComplŽtez les Žtapes restantes"pour extraire et choisir les fichiers dÕinstallation appropriŽs.

Configuration logicielle requise pour VMware

Vous pouvez utiliser une machine virtuelle pour hŽberger nÕimporte quel type de nÏud
StorageGRID . Vous avez besoin dÕune machine virtuelle pour chaque nÏud de grille.

Hyperviseur VMware vSphere

Vous devez installer VMware vSphere Hypervisor sur un serveur physique prŽparŽ. Le matŽriel doit •tre
configurŽ correctement (y compris les versions du micrologiciel et les param•tres du BIOS) avant dÕinstaller le
logiciel VMware.

¥ Configurez la mise en rŽseau dans lÕhyperviseur selon les besoins pour prendre en charge la mise en
rŽseau du syst•me StorageGRID que vous installez.

"Directives de mise en rŽseau"

¥ Assurez-vous que le magasin de donnŽes est suffisamment grand pour les machines virtuelles et les
disques virtuels nŽcessaires pour hŽberger les nÏuds de grille.

¥ Si vous crŽez plusieurs banques de donnŽes, nommez chaque banque de donnŽes afin de pouvoir
facilement identifier la banque de donnŽes ˆ utiliser pour chaque nÏud de grille lorsque vous crŽez des
machines virtuelles.

Exigences de configuration de lÕh™te ESX

Vous devez configurer correctement le protocole de temps rŽseau (NTP) sur chaque h™te ESX.
Si lÕheure de lÕh™te est incorrecte, des effets nŽgatifs, notamment une perte de donnŽes,
peuvent se produire.

Configuration requise pour VMware

Vous devez installer et configurer VMware vSphere et vCenter avant de dŽployer les nÏuds StorageGRID .

Pour conna”tre les versions prises en charge des logiciels VMware vSphere Hypervisor et VMware vCenter
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Server, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" .

Pour conna”tre les Žtapes requises pour installer ces produits VMware, consultez la documentation VMware.

Exigences CPU et RAM

Avant dÕinstaller le logiciel StorageGRID , vŽrifiez et configurez le matŽriel afin quÕil soit
pr•t ˆ prendre en charge le syst•me StorageGRID .

Chaque nÏud StorageGRID nŽcessite les ressources minimales suivantesÊ:

¥ CÏurs de processeurÊ: 8 par nÏud

¥ RAMÊ: dŽpend de la RAM totale disponible et de la quantitŽ de logiciels non StorageGRID exŽcutŽs sur le
syst•me

! GŽnŽralement, au moins 24 Go par nÏud et 2 ˆ 16 Go de moins que la RAM totale du syst•me

! Un minimum de 64 Go pour chaque locataire qui aura environ 5 000 buckets

Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:

¥ Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de mŽtadonnŽes
uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales suivantesÊ:

! 128 Go de RAM

! processeur ˆ 8 cÏurs

! SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

¥ Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un processeur
ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes uniquement basŽs
sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un processeur ˆ 8 cÏurs et 4 To
de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site doit, au
minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nÏuds de stockage des sites StorageGRID existants.

VMware prend en charge un nÏud par machine virtuelle. Assurez-vous que le nÏud StorageGRID ne
dŽpasse pas la RAM physique disponible. Chaque machine virtuelle doit •tre dŽdiŽe ˆ lÕexŽcution de
StorageGRID.

Surveillez rŽguli•rement lÕutilisation de votre processeur et de votre mŽmoire pour vous assurer
que ces ressources continuent de rŽpondre ˆ votre charge de travail. Par exemple, doubler
lÕallocation de RAM et de CPU pour les nÏuds de stockage virtuels fournirait des ressources
similaires ˆ celles fournies pour les nÏuds dÕappliance StorageGRID . De plus, si la quantitŽ de
mŽtadonnŽes par nÏud dŽpasse 500 Go, envisagez dÕaugmenter la RAM par nÏud ˆ 48 Go ou
plus. Pour plus dÕinformations sur la gestion du stockage des mŽtadonnŽes dÕobjet,
lÕaugmentation du param•tre Espace rŽservŽ aux mŽtadonnŽes et la surveillance de lÕutilisation
du processeur et de la mŽmoire, consultez les instructions de"administrer" ,"surveillance" ,
et"mise ˆ niveau"  StorageGRID.

Si lÕhyperthreading est activŽ sur les h™tes physiques sous-jacents, vous pouvez fournir 8 cÏurs virtuels (4
cÏurs physiques) par nÏud. Si lÕhyperthreading nÕest pas activŽ sur les h™tes physiques sous-jacents, vous
devez fournir 8 cÏurs physiques par nÏud.
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Si vous utilisez des machines virtuelles comme h™tes et que vous contr™lez la taille et le nombre de machines
virtuelles, vous devez utiliser une seule machine virtuelle pour chaque nÏud StorageGRID et dimensionner la
machine virtuelle en consŽquence.

Voir aussi "Exigences de stockage et de performances" .

Exigences de stockage et de performances

Vous devez comprendre les exigences de stockage et de performances des nÏuds
StorageGRID hŽbergŽs par des machines virtuelles, afin de pouvoir fournir suffisamment
dÕespace pour prendre en charge la configuration initiale et lÕextension future du
stockage.

Exigences de performance

Les performances du volume du syst•me dÕexploitation et du premier volume de stockage ont un impact
significatif sur les performances globales du syst•me. Assurez-vous quÕils offrent des performances de disque
adŽquates en termes de latence, dÕopŽrations dÕentrŽe/sortie par seconde (IOPS) et de dŽbit.

Tous les nÏuds StorageGRID nŽcessitent que le lecteur du syst•me dÕexploitation et tous les volumes de
stockage aient la mise en cache en Žcriture diffŽrŽe activŽe. Le cache doit •tre sur un support protŽgŽ ou
persistant.

Exigences pour les machines virtuelles qui utilisent le stockage NetApp ONTAP

Si vous dŽployez un nÏud StorageGRID en tant que machine virtuelle avec un stockage attribuŽ ˆ partir dÕun
syst•me NetApp ONTAP , vous avez confirmŽ quÕaucune stratŽgie de hiŽrarchisation FabricPool nÕest activŽe
sur le volume. Par exemple, si un nÏud StorageGRID sÕexŽcute en tant que machine virtuelle sur un h™te
VMware, assurez-vous que le volume qui sauvegarde la banque de donnŽes du nÏud nÕa pas de stratŽgie de
hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation FabricPool pour les volumes utilisŽs
avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations de stockage.

NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Nombre de machines virtuelles requises

Chaque site StorageGRID nŽcessite un minimum de trois nÏuds de stockage.

Besoins de stockage par type de nÏud

Dans un environnement de production, les machines virtuelles pour les nÏuds StorageGRID doivent rŽpondre
ˆ diffŽrentes exigences, selon les types de nÏuds.

Les instantanŽs de disque ne peuvent pas •tre utilisŽs pour restaurer les nÏuds de grille. Au
lieu de cela, reportez-vous ˆ la "rŽcupŽration des nÏuds de rŽseau"  procŽdures pour chaque
type de nÏud.
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Type de nÏud Stockage

NÏud dÕadministration 100 Go LUN pour le syst•me dÕexploitation

LUN de 200 Go pour les tables de nÏuds dÕadministration

Journal dÕaudit du nÏud dÕadministration avec un LUN de 200 Go

NÏud de stockage 100 Go LUN pour le syst•me dÕexploitation

3 LUN pour chaque nÏud de stockage sur cet h™te

Remarque Ê: un nÏud de stockage peut avoir de 1 ˆ 16 LUN de
stockageÊ; au moins 3 LUN de stockage sont recommandŽs.

Taille minimale par LUNÊ: 4ÊTo

Taille maximale du LUN testŽÊ: 39ÊTo.

NÏud de stockage (mŽtadonnŽes
uniquement)

100 Go LUN pour le syst•me dÕexploitation

1 LUN

Taille minimale par LUNÊ: 4ÊTo

Taille maximale du LUN testŽÊ: 39ÊTo.

Remarque Ê: un seul rangedb est requis pour les nÏuds de stockage
contenant uniquement des mŽtadonnŽes.

NÏud de passerelle 100 Go LUN pour le syst•me dÕexploitation

En fonction du niveau dÕaudit configurŽ, de la taille des entrŽes utilisateur telles que le nom de
clŽ dÕobjet S3 et de la quantitŽ de donnŽes de journal dÕaudit que vous devez conserver, vous
devrez peut-•tre augmenter la taille du LUN du journal dÕaudit sur chaque nÏud
dÕadministration. En gŽnŽral, une grille gŽn•re environ 1 Ko de donnŽes dÕaudit par opŽration
S3, ce qui signifie quÕun LUN de 200 Go prendrait en charge 70 millions dÕopŽrations par jour ou
800 opŽrations par seconde pendant deux ˆ trois jours.

Exigences de stockage pour les nÏuds de stockage

Un nÏud de stockage basŽ sur un logiciel peut avoir de 1 ˆ 16 volumes de stockageÊ; 3 volumes de stockage
ou plus sont recommandŽs. Chaque volume de stockage doit •tre de 4 To ou plus.

Un nÏud de stockage dÕappareil peut Žgalement avoir jusquÕˆ 48 volumes de stockage.

Comme indiquŽ dans la figure, StorageGRID rŽserve de lÕespace pour les mŽtadonnŽes dÕobjet sur le volume
de stockage 0 de chaque nÏud de stockage. Tout espace restant sur le volume de stockage 0 et tous les
autres volumes de stockage du nÏud de stockage sont utilisŽs exclusivement pour les donnŽes dÕobjet.
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Pour assurer la redondance et protŽger les mŽtadonnŽes des objets contre la perte, StorageGRID stocke trois
copies des mŽtadonnŽes de tous les objets du syst•me sur chaque site. Les trois copies des mŽtadonnŽes de
lÕobjet sont rŽparties uniformŽment sur tous les nÏuds de stockage de chaque site.

Lors de lÕinstallation dÕune grille avec des nÏuds de stockage contenant uniquement des mŽtadonnŽes, la
grille doit Žgalement contenir un nombre minimum de nÏuds pour le stockage dÕobjets. Voir"Types de nÏuds
de stockage" pour plus dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

¥ Pour une grille ˆ site unique, au moins deux nÏuds de stockage sont configurŽs pour les objets et les
mŽtadonnŽes.

¥ Pour une grille multisite, au moins un nÏud de stockage par site est configurŽ pour les objets et les
mŽtadonnŽes.

Lorsque vous attribuez de lÕespace au volume 0 dÕun nouveau nÏud de stockage, vous devez vous assurer
quÕil y a suffisamment dÕespace pour la partie de ce nÏud de toutes les mŽtadonnŽes dÕobjet.

¥ Au minimum, vous devez attribuer au moins 4 To au volume 0.

Si vous utilisez un seul volume de stockage pour un nÏud de stockage et que vous
attribuez 4 To ou moins au volume, le nÏud de stockage peut entrer dans lÕŽtat de stockage
en lecture seule au dŽmarrage et stocker uniquement les mŽtadonnŽes de lÕobjet.

Si vous attribuez moins de 500 Go au volume 0 (utilisation hors production uniquement), 10
% de la capacitŽ du volume de stockage sont rŽservŽs aux mŽtadonnŽes.

¥ Les ressources de nÏuds basŽes uniquement sur des mŽtadonnŽes logicielles doivent correspondre aux
ressources de nÏuds de stockage existantes. Par exemple:

! Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de
mŽtadonnŽes uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales
suivantesÊ:

" 128 Go de RAM
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" processeur ˆ 8 cÏurs

" SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

! Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un
processeur ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes
uniquement basŽs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur ˆ 8 cÏurs et 4 To de stockage de mŽtadonnŽes (rangedb/0).

Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site
doit, au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site
doivent correspondre aux nÏuds de stockage des sites StorageGRID existants.

¥ Si vous installez un nouveau syst•me (StorageGRID 11.6 ou supŽrieur) et que chaque nÏud de stockage
dispose de 128 Go ou plus de RAM, attribuez 8 To ou plus au volume 0. LÕutilisation dÕune valeur plus
grande pour le volume 0 peut augmenter lÕespace autorisŽ pour les mŽtadonnŽes sur chaque nÏud de
stockage.

¥ Lors de la configuration de diffŽrents nÏuds de stockage pour un site, utilisez le m•me param•tre pour le
volume 0 si possible. Si un site contient des nÏuds de stockage de diffŽrentes tailles, le nÏud de
stockage avec le plus petit volume 0 dŽterminera la capacitŽ des mŽtadonnŽes de ce site.

Pour plus de dŽtails, rendez-vous sur"GŽrer le stockage des mŽtadonnŽes des objets" .

Automatiser lÕinstallation (VMware)

Vous pouvez utiliser lÕoutil VMware OVF pour automatiser le dŽploiement des nÏuds de
grille. Vous pouvez Žgalement automatiser la configuration de StorageGRID.

Automatiser le dŽploiement des nÏuds de grille

Utilisez lÕoutil VMware OVF pour automatiser le dŽploiement des nÏuds de grille.

Avant de commencer

¥ Vous avez acc•s ˆ un syst•me Linux/Unix avec Bash 3.2 ou version ultŽrieure.

¥ Vous disposez de VMware vSphere avec vCenter

¥ Vous avez installŽ et correctement configurŽ VMware OVF Tool 4.1.

¥ Vous connaissez le nom dÕutilisateur et le mot de passe pour accŽder ˆ VMware vSphere ˆ lÕaide de lÕoutil
OVF

¥ Vous disposez des autorisations suffisantes pour dŽployer des machines virtuelles ˆ partir de fichiers OVF
et les mettre sous tension, ainsi que des autorisations pour crŽer des volumes supplŽmentaires ˆ attacher
aux machines virtuelles. Voir le ovftool  documentation pour plus de dŽtails.

¥ Vous connaissez lÕURL de lÕinfrastructure virtuelle (VI) de lÕemplacement dans vSphere o• vous souhaitez
dŽployer les machines virtuelles StorageGRID . Cette URL sera gŽnŽralement une vApp ou un pool de
ressources. Par exempleÊ: vi://vcenter.example.com/vi/sgws

Vous pouvez utiliser VMware ovftool  utilitaire pour dŽterminer cette valeur (voir le
ovftool  documentation pour plus de dŽtails).

Si vous effectuez un dŽploiement sur une vApp, les machines virtuelles ne dŽmarreront pas
automatiquement la premi•re fois et vous devrez les mettre sous tension manuellement.
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¥ Vous avez collectŽ toutes les informations requises pour le fichier de configuration de dŽploiement.
Voir"Collectez des informations sur votre environnement de dŽploiement" pour information.

¥ Vous avez acc•s aux fichiers suivants ˆ partir de lÕarchive dÕinstallation de VMware pour StorageGRID:

Nom de fichier Description

NetApp-SG-version-SHA.vmdk Le fichier de disque de machine virtuelle utilisŽ
comme mod•le pour la crŽation de machines
virtuelles de nÏuds de grille.

RemarqueÊ: ce fichier doit se trouver dans le m•me
dossier que le .ovf  et .mf  fichiers.

vsphere-primary-admin.ovf vsphere-primary-admin.mf Le fichier mod•le Open Virtualization Format( .ovf  )
et fichier manifeste(.mf  ) pour dŽployer le nÏud
dÕadministration principal.

vsphere-non-primary-admin.ovf vsphere-non-primary-
admin.mf

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds dÕadministration non
principaux.

passerelle vsphere.ovf passerelle vsphere.mf Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour le dŽploiement de nÏuds de passerelle.

vsphere-storage.ovf vsphere-storage.mf Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds de stockage basŽs sur des
machines virtuelles.

dŽployer-vsphere-ovftool.sh Le script shell Bash utilisŽ pour automatiser le
dŽploiement de nÏuds de grille virtuels.

dŽployer-vsphere-ovftool-sample.ini LÕexemple de fichier de configuration ˆ utiliser avec le
deploy-vsphere-ovftool.sh  scŽnario.

DŽfinissez le fichier de configuration pour votre dŽploiement

Vous spŽcifiez les informations nŽcessaires pour dŽployer des nÏuds de grille virtuelle pour StorageGRID
dans un fichier de configuration, qui est utilisŽ par le deploy-vsphere-ovftool.sh  Script Bash. Vous
pouvez modifier un exemple de fichier de configuration, de sorte que vous nÕayez pas ˆ crŽer le fichier ˆ partir
de zŽro.

ƒtapes

1. Faire une copie du fichier de configuration dÕexemple(deploy-vsphere-ovftool.sample.ini  ).
Enregistrez le nouveau fichier sous deploy-vsphere-ovftool.ini  dans le m•me rŽpertoire que
deploy-vsphere-ovftool.sh  .

2. Ouvrir deploy-vsphere-ovftool.ini  .

3. Saisissez toutes les informations requises pour dŽployer les nÏuds de grille virtuelle VMware.

VoirParam•tres du fichier de configuration  pour information.

232



4. Lorsque vous avez saisi et vŽrifiŽ toutes les informations nŽcessaires, enregistrez et fermez le fichier.

Param•tres du fichier de configuration

Le deploy-vsphere-ovftool.ini  Le fichier de configuration contient les param•tres requis pour dŽployer
des nÏuds de grille virtuels.

Le fichier de configuration rŽpertorie dÕabord les param•tres globaux, puis rŽpertorie les param•tres
spŽcifiques au nÏud dans des sections dŽfinies par le nom du nÏud. Lorsque le fichier est utilisŽÊ:

¥ Les param•tres globaux  sont appliquŽs ˆ tous les nÏuds de la grille.

¥ Les param•tres spŽcifiques au nÏud  remplacent les param•tres globaux.

Param•tres globaux

Les param•tres globaux sont appliquŽs ˆ tous les nÏuds de la grille, sauf sÕils sont remplacŽs par des
param•tres dans des sections individuelles. Placez les param•tres qui sÕappliquent ˆ plusieurs nÏuds dans la
section des param•tres globaux, puis remplacez ces param•tres si nŽcessaire dans les sections des nÏuds
individuels.

¥ OVFTOOL_ARGUMENTS: Vous pouvez spŽcifier OVFTOOL_ARGUMENTS comme param•tres globaux
ou appliquer des arguments individuellement ˆ des nÏuds spŽcifiques. Par exemple:

OVFTOOL_ARGUMENTS = --powerOn --noSSLVerify --diskMode=eagerZeroedThick
--datastore=' datastore_name '

Vous pouvez utiliser le --powerOffTarget  et --overwrite  options pour arr•ter et remplacer les
machines virtuelles existantes.

Vous devez dŽployer des nÏuds sur diffŽrents magasins de donnŽes et spŽcifier
OVFTOOL_ARGUMENTS pour chaque nÏud, plut™t que globalement.

¥ SOURCEÊ: Le chemin dÕacc•s au mod•le de machine virtuelle StorageGRID(.vmdk  ) fichier et le .ovf  et
.mf  fichiers pour les nÏuds de grille individuels. La valeur par dŽfaut est le rŽpertoire actuel.

SOURCE = /downloads/StorageGRID-Webscale- version /vsphere

¥ CIBLEÊ: LÕURL de lÕinfrastructure virtuelle VMware vSphere (vi) pour lÕemplacement o• StorageGRID sera
dŽployŽ. Par exemple:

TARGET = vi://vcenter.example.com/vm/sgws

¥ GRID_NETWORK_CONFIG : La mŽthode utilisŽe pour acquŽrir des adresses IP, soit STATIQUE, soit
DHCP. La valeur par dŽfaut est STATIC. Si tous ou la plupart des nÏuds utilisent la m•me mŽthode pour
acquŽrir des adresses IP, vous pouvez spŽcifier cette mŽthode ici. Vous pouvez ensuite remplacer le
param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par
exemple:
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GRID_NETWORK_CONFIG = STATIC

¥ GRID_NETWORK_TARGETÊ: le nom dÕun rŽseau VMware existant ˆ utiliser pour le rŽseau Grid. Si tous
ou la plupart des nÏuds utilisent le m•me nom de rŽseau, vous pouvez le spŽcifier ici. Vous pouvez
ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds
individuels. Par exemple:

GRID_NETWORK_TARGET = SG Admin Network

¥ GRID_NETWORK_MASK  : Le masque de rŽseau pour le rŽseau Grid. Si tous ou la plupart des nÏuds
utilisent le m•me masque de rŽseau, vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le
param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par
exemple:

GRID_NETWORK_MASK = 255.255.255.0

¥ GRID_NETWORK_GATEWAY  : La passerelle rŽseau pour le rŽseau Grid. Si tous ou la plupart des nÏuds
utilisent la m•me passerelle rŽseau, vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le
param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par
exemple:

GRID_NETWORK_GATEWAY = 10.1.0.1

¥ GRID_NETWORK_MTU : Facultatif. LÕunitŽ de transmission maximale (MTU) sur le rŽseau Žlectrique. Si
spŽcifiŽ, la valeur doit •tre comprise entre 1280 et 9216. Par exemple:

GRID_NETWORK_MTU = 9000

Si omis, 1400 est utilisŽ.

Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une valeur adaptŽe aux trames jumbo,
telle que 9Ê000. Sinon, conservez la valeur par dŽfaut.

La valeur MTU du rŽseau doit correspondre ˆ la valeur configurŽe sur le port du
commutateur virtuel dans vSphere auquel le nÏud est connectŽ. Dans le cas contraire, des
probl•mes de performances du rŽseau ou une perte de paquets pourraient survenir.

Pour des performances rŽseau optimales, tous les nÏuds doivent •tre configurŽs avec des
valeurs MTU similaires sur leurs interfaces Grid Network. LÕalerte IncompatibilitŽ MTU du
rŽseau de grille  est dŽclenchŽe sÕil existe une diffŽrence significative dans les param•tres
MTU du rŽseau de grille sur des nÏuds individuels. Les valeurs MTU ne doivent pas
nŽcessairement •tre les m•mes pour tous les types de rŽseaux.

¥ ADMIN_NETWORK_CONFIGÊ: La mŽthode utilisŽe pour acquŽrir les adresses IP, soit DƒSACTIVƒE,
STATIQUE ou DHCP. La valeur par dŽfaut est DƒSACTIVƒ. Si tous ou la plupart des nÏuds utilisent la

234



m•me mŽthode pour acquŽrir des adresses IP, vous pouvez spŽcifier cette mŽthode ici. Vous pouvez
ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds
individuels. Par exemple:

ADMIN_NETWORK_CONFIG = STATIC

¥ ADMIN_NETWORK_TARGET Ê: le nom dÕun rŽseau VMware existant ˆ utiliser pour le rŽseau
dÕadministration. Ce param•tre est requis sauf si le rŽseau dÕadministration est dŽsactivŽ. Si tous ou la
plupart des nÏuds utilisent le m•me nom de rŽseau, vous pouvez le spŽcifier ici. Contrairement au rŽseau
Grid, tous les nÏuds nÕont pas besoin dÕ•tre connectŽs au m•me rŽseau dÕadministration. Vous pouvez
ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds
individuels. Par exemple:

ADMIN_NETWORK_TARGET = SG Admin Network

¥ ADMIN_NETWORK_MASK Ê: Le masque rŽseau pour le rŽseau dÕadministration. Ce param•tre est requis
si vous utilisez une adresse IP statique. Si tous ou la plupart des nÏuds utilisent le m•me masque de
rŽseau, vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le param•tre global en spŽcifiant des
param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

ADMIN_NETWORK_MASK = 255.255.255.0

¥ ADMIN_NETWORK_GATEWAY Ê: la passerelle rŽseau pour le rŽseau dÕadministration. Ce param•tre est
requis si vous utilisez une adresse IP statique et que vous spŽcifiez des sous-rŽseaux externes dans le
param•tre ADMIN_NETWORK_ESL. (CÕest-ˆ-dire que ce nÕest pas nŽcessaire si
ADMIN_NETWORK_ESL est vide.) Si tous ou la plupart des nÏuds utilisent la m•me passerelle rŽseau,
vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le param•tre global en spŽcifiant des
param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

ADMIN_NETWORK_GATEWAY = 10.3.0.1

¥ ADMIN_NETWORK_ESL Ê: la liste des sous-rŽseaux externes (routes) pour le rŽseau dÕadministration,
spŽcifiŽe sous la forme dÕune liste sŽparŽe par des virgules de destinations de route CIDR. Si tous ou la
plupart des nÏuds utilisent la m•me liste de sous-rŽseaux externes, vous pouvez le spŽcifier ici. Vous
pouvez ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs
nÏuds individuels. Par exemple:

ADMIN_NETWORK_ESL = 172.16.0.0/21,172.17.0.0/21

¥ ADMIN_NETWORK_MTU : Facultatif. LÕunitŽ de transmission maximale (MTU) sur le rŽseau
dÕadministration. Ne spŽcifiez pas si ADMIN_NETWORK_CONFIG = DHCP. Si spŽcifiŽ, la valeur doit •tre
comprise entre 1280 et 9216. Si omis, 1400 est utilisŽ. Si vous souhaitez utiliser des trames jumbo,
dŽfinissez le MTU sur une valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la valeur
par dŽfaut. Si tous ou la plupart des nÏuds utilisent le m•me MTU pour le rŽseau dÕadministration, vous
pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le param•tre global en spŽcifiant des param•tres
diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

235



ADMIN_NETWORK_MTU = 8192

¥ CLIENT_NETWORK_CONFIGÊ: La mŽthode utilisŽe pour acquŽrir les adresses IP, soit DƒSACTIVƒE,
STATIQUE ou DHCP. La valeur par dŽfaut est DƒSACTIVƒ. Si tous ou la plupart des nÏuds utilisent la
m•me mŽthode pour acquŽrir des adresses IP, vous pouvez spŽcifier cette mŽthode ici. Vous pouvez
ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds
individuels. Par exemple:

CLIENT_NETWORK_CONFIG = STATIC

¥ CLIENT_NETWORK_TARGET Ê: le nom dÕun rŽseau VMware existant ˆ utiliser pour le rŽseau client. Ce
param•tre est requis sauf si le rŽseau client est dŽsactivŽ. Si tous ou la plupart des nÏuds utilisent le
m•me nom de rŽseau, vous pouvez le spŽcifier ici. Contrairement au rŽseau Grid, tous les nÏuds nÕont
pas besoin dÕ•tre connectŽs au m•me rŽseau client. Vous pouvez ensuite remplacer le param•tre global
en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

CLIENT_NETWORK_TARGET = SG Client Network

¥ CLIENT_NETWORK_MASK Ê: Le masque rŽseau pour le rŽseau client. Ce param•tre est requis si vous
utilisez une adresse IP statique. Si tous ou la plupart des nÏuds utilisent le m•me masque de rŽseau,
vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le param•tre global en spŽcifiant des
param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

CLIENT_NETWORK_MASK = 255.255.255.0

¥ CLIENT_NETWORK_GATEWAY Ê: la passerelle rŽseau pour le rŽseau client. Ce param•tre est requis si
vous utilisez une adresse IP statique. Si tous ou la plupart des nÏuds utilisent la m•me passerelle rŽseau,
vous pouvez le spŽcifier ici. Vous pouvez ensuite remplacer le param•tre global en spŽcifiant des
param•tres diffŽrents pour un ou plusieurs nÏuds individuels. Par exemple:

CLIENT_NETWORK_GATEWAY = 10.4.0.1

¥ CLIENT_NETWORK_MTU : Facultatif. LÕunitŽ de transmission maximale (MTU) sur le rŽseau client. Ne
spŽcifiez pas si CLIENT_NETWORK_CONFIG = DHCP. Si spŽcifiŽ, la valeur doit •tre comprise entre 1280
et 9216. Si omis, 1400 est utilisŽ. Si vous souhaitez utiliser des trames jumbo, dŽfinissez le MTU sur une
valeur adaptŽe aux trames jumbo, telle que 9Ê000. Sinon, conservez la valeur par dŽfaut. Si tous ou la
plupart des nÏuds utilisent le m•me MTU pour le rŽseau client, vous pouvez le spŽcifier ici. Vous pouvez
ensuite remplacer le param•tre global en spŽcifiant des param•tres diffŽrents pour un ou plusieurs nÏuds
individuels. Par exemple:

CLIENT_NETWORK_MTU = 8192

¥ PORT_REMAPÊ: remappe tout port utilisŽ par un nÏud pour les communications internes du nÏud de
grille ou les communications externes. Le remappage des ports est nŽcessaire si les politiques de rŽseau
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dÕentreprise restreignent un ou plusieurs ports utilisŽs par StorageGRID. Pour la liste des ports utilisŽs par
StorageGRID, voir les communications internes des nÏuds de grille et les communications externes
dans"Directives de mise en rŽseau" .

Ne remappez pas les ports que vous prŽvoyez dÕutiliser pour configurer les points de
terminaison de lÕŽquilibreur de charge.

Si seul PORT_REMAP est dŽfini, le mappage que vous spŽcifiez est utilisŽ pour les
communications entrantes et sortantes. Si PORT_REMAP_INBOUND est Žgalement
spŽcifiŽ, PORT_REMAP sÕapplique uniquement aux communications sortantes.

Le format utilisŽ est : network type/protocol/default port used by grid node/new port  ,
o• le type de rŽseau est grille, administrateur ou client, et le protocole est TCP ou UDP.

Par exemple:

PORT_REMAP = client/tcp/18082/443

Si utilisŽ seul, cet exemple de param•tre mappe symŽtriquement les communications entrantes et
sortantes pour le nÏud de grille du port 18082 au port 443. Si utilisŽ conjointement avec
PORT_REMAP_INBOUND, cet exemple de param•tre mappe les communications sortantes du port
18082 au port 443.

Vous pouvez Žgalement remapper plusieurs ports ˆ lÕaide dÕune liste sŽparŽe par des virgules.

Par exemple:

PORT_REMAP = client/tcp/18082/443, client/tcp/18083/80

¥ PORT_REMAP_INBOUNDÊ: remappe les communications entrantes pour le port spŽcifiŽ. Si vous
spŽcifiez PORT_REMAP_INBOUND mais ne spŽcifiez pas de valeur pour PORT_REMAP, les
communications sortantes pour le port restent inchangŽes.

Ne remappez pas les ports que vous prŽvoyez dÕutiliser pour configurer les points de
terminaison de lÕŽquilibreur de charge.

Le format utilisŽ est : network type / protocol/_default port used by grid node / new port  ,
o• le type de rŽseau est grille, administrateur ou client, et le protocole est TCP ou UDP.

Par exemple:

PORT_REMAP_INBOUND = client/tcp/443/18082

Cet exemple prend le trafic envoyŽ au port 443 pour passer un pare-feu interne et le dirige vers le port
18082, o• le nÏud de grille Žcoute les requ•tes S3.

Vous pouvez Žgalement remapper plusieurs ports entrants ˆ lÕaide dÕune liste sŽparŽe par des virgules.

237



Par exemple:

PORT_REMAP_INBOUND = grid/tcp/3022/22, admin/tcp/3022/22

¥ TEMPORARY_PASSWORD_TYPEÊ: le type de mot de passe dÕinstallation temporaire ˆ utiliser lors de
lÕacc•s ˆ la console de la machine virtuelle ou ˆ lÕAPI dÕinstallation StorageGRID , ou ˆ lÕaide de SSH,
avant que le nÏud ne rejoigne la grille.

Si tous ou la plupart des nÏuds utilisent le m•me type de mot de passe dÕinstallation
temporaire, spŽcifiez le type dans la section des param•tres globaux. Ensuite, utilisez
Žventuellement un param•tre diffŽrent pour un nÏud individuel. Par exemple, si vous
sŽlectionnez Utiliser un mot de passe personnalisŽ  globalement, vous pouvez utiliser
CUSTOM_TEMPORARY_PASSWORD=<mot de passe>  pour dŽfinir le mot de passe pour
chaque nÏud.

TEMPORARY_PASSWORD_TYPE peut •tre lÕun des suivantsÊ:

! Utiliser le nom du nÏud Ê: le nom du nÏud est utilisŽ comme mot de passe dÕinstallation temporaire
et fournit lÕacc•s ˆ la console de la machine virtuelle, ˆ lÕAPI dÕinstallation StorageGRID et ˆ SSH.

! DŽsactiver le mot de passe  : Aucun mot de passe dÕinstallation temporaire ne sera utilisŽ. Si vous
devez accŽder ˆ la machine virtuelle pour dŽboguer les probl•mes dÕinstallation, consultez"RŽsoudre
les probl•mes dÕinstallation" .

! Utiliser un mot de passe personnalisŽ : La valeur fournie avec
CUSTOM_TEMPORARY_PASSWORD=<password>  est utilisŽe comme mot de passe dÕinstallation
temporaire et donne acc•s ˆ la console VM, ˆ lÕAPI dÕinstallation StorageGRID et ˆ SSH.

En option, vous pouvez omettre le param•tre TEMPORARY_PASSWORD_TYPE et
spŽcifier uniquement CUSTOM_TEMPORARY_PASSWORD=<mot de passe> .

¥ CUSTOM_TEMPORARY_PASSWORD=<mot de passe>  Facultatif. Le mot de passe temporaire ˆ utiliser
lors de lÕinstallation lors de lÕacc•s ˆ la console VM, ˆ lÕAPI dÕinstallation StorageGRID et ˆ SSH. IgnorŽ si
TEMPORARY_PASSWORD_TYPE est dŽfini sur Utiliser le nom du nÏud  ou DŽsactiver le mot de
passe .

Param•tres spŽcifiques aux nÏuds

Chaque nÏud se trouve dans sa propre section du fichier de configuration. Chaque nÏud nŽcessite les
param•tres suivantsÊ:

¥ LÕen-t•te de section dŽfinit le nom du nÏud qui sera affichŽ dans le gestionnaire de grille. Vous pouvez
remplacer cette valeur en spŽcifiant le param•tre facultatif NODE_NAME pour le nÏud.

¥ NODE_TYPEÊ: VM_Admin_Node, VM_Storage_Node ou VM_API_Gateway_Node

¥ STORAGE_TYPEÊ: combinŽ, donnŽes ou mŽtadonnŽes. Ce param•tre facultatif pour les nÏuds de
stockage est dŽfini par dŽfaut sur combinŽ (donnŽes et mŽtadonnŽes) sÕil nÕest pas spŽcifiŽ. Pour plus
dÕinformations, consultez la section "Types de nÏuds de stockage"  .

¥ GRID_NETWORK_IPÊ: lÕadresse IP du nÏud sur le rŽseau Grid.

¥ ADMIN_NETWORK_IPÊ: lÕadresse IP du nÏud sur le rŽseau dÕadministration. Requis uniquement si le
nÏud est connectŽ au rŽseau dÕadministration et que ADMIN_NETWORK_CONFIG est dŽfini sur STATIC.
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¥ CLIENT_NETWORK_IPÊ: lÕadresse IP du nÏud sur le rŽseau client. Obligatoire uniquement si le nÏud est
connectŽ au rŽseau client et que CLIENT_NETWORK_CONFIG pour ce nÏud est dŽfini sur STATIC.

¥ ADMIN_IPÊ: lÕadresse IP du nÏud dÕadministration principal sur le rŽseau Grid. Utilisez la valeur que vous
spŽcifiez comme GRID_NETWORK_IP pour le nÏud dÕadministration principal. Si vous omettez ce
param•tre, le nÏud tente de dŽcouvrir lÕadresse IP du nÏud dÕadministration principal ˆ lÕaide de mDNS.
Pour plus dÕinformations, consultez la section "Comment les nÏuds de grille dŽcouvrent le nÏud
dÕadministration principal" .

Le param•tre ADMIN_IP est ignorŽ pour le nÏud dÕadministration principal.

¥ Tous les param•tres qui nÕont pas ŽtŽ dŽfinis globalement. Par exemple, si un nÏud est attachŽ au rŽseau
dÕadministration et que vous nÕavez pas spŽcifiŽ les param•tres ADMIN_NETWORK globalement, vous
devez les spŽcifier pour le nÏud.

NÏud dÕadministration principal

Les param•tres supplŽmentaires suivants sont requis pour le nÏud dÕadministration principalÊ:

¥ NODE_TYPEÊ: nÏud VM_Admin_Node

¥ ADMIN_ROLE : Principal

Cet exemple dÕentrŽe concerne un nÏud dÕadministration principal prŽsent sur les trois rŽseauxÊ:

[DC1-ADM1]
Ê ADMIN_ROLE = Primary
Ê NODE_TYPE = VM_Admin_Node
Ê TEMPORARY_PASSWORD_TYPE = Use custom password
Ê CUSTOM_TEMPORARY_PASSWORD = Passw0rd

Ê GRID_NETWORK_IP = 10.1.0.2
Ê ADMIN_NETWORK_IP = 10.3.0.2
Ê CLIENT_NETWORK_IP = 10.4.0.2

Le param•tre supplŽmentaire suivant est facultatif pour le nÏud dÕadministration principalÊ:

¥ DISQUE : Par dŽfaut, les nÏuds dÕadministration se voient attribuer deux disques durs supplŽmentaires de
200 Go pour lÕaudit et lÕutilisation de la base de donnŽes. Vous pouvez augmenter ces param•tres ˆ lÕaide
du param•tre DISK. Par exemple:

DISK = INSTANCES=2, CAPACITY=300

Pour les nÏuds dÕadministration, les INSTANCES doivent toujours •tre Žgales ˆ 2.

NÏud de stockage

Le param•tre supplŽmentaire suivant est requis pour les nÏuds de stockageÊ:

¥ NODE_TYPEÊ: nÏud de stockage VM
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Cet exemple dÕentrŽe concerne un nÏud de stockage qui se trouve sur les rŽseaux de grille et
dÕadministration, mais pas sur le rŽseau client. Ce nÏud utilise le param•tre ADMIN_IP pour spŽcifier
lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille.

[DC1-S1]
Ê NODE_TYPE = VM_Storage_Node

Ê GRID_NETWORK_IP = 10.1.0.3
Ê ADMIN_NETWORK_IP = 10.3.0.3

Ê ADMIN_IP = 10.1.0.2

Ce deuxi•me exemple dÕentrŽe concerne un nÏud de stockage sur un rŽseau client o• la politique de
rŽseau dÕentreprise du client stipule quÕune application client S3 est uniquement autorisŽe ˆ accŽder au
nÏud de stockage ˆ lÕaide du port 80 ou 443. LÕexemple de fichier de configuration utilise PORT_REMAP
pour permettre au nÏud de stockage dÕenvoyer et de recevoir des messages S3 sur le port 443.

[DC2-S1]
Ê NODE_TYPE = VM_Storage_Node

Ê GRID_NETWORK_IP = 10.1.1.3
Ê CLIENT_NETWORK_IP = 10.4.1.3
Ê PORT_REMAP = client/tcp/18082/443

Ê ADMIN_IP = 10.1.0.2

Le dernier exemple crŽe un remappage symŽtrique pour le trafic ssh du port 22 au port 3022, mais dŽfinit
explicitement les valeurs pour le trafic entrant et sortant.

[DC1-S3]
Ê NODE_TYPE = VM_Storage_Node

Ê GRID_NETWORK_IP = 10.1.1.3

Ê PORT_REMAP = grid/tcp/22/3022
Ê PORT_REMAP_INBOUND = grid/tcp/3022/22

Ê ADMIN_IP = 10.1.0.2

Les param•tres supplŽmentaires suivants sont facultatifs pour les nÏuds de stockageÊ:

¥ DISQUEÊ: Par dŽfaut, les nÏuds de stockage se voient attribuer trois disques de 4 To pour lÕutilisation de
RangeDB. Vous pouvez augmenter ces param•tres avec le param•tre DISK. Par exemple:
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DISK = INSTANCES=16, CAPACITY=4096

¥ STORAGE_TYPEÊ: Par dŽfaut, tous les nouveaux nÏuds de stockage sont configurŽs pour stocker ˆ la
fois les donnŽes dÕobjet et les mŽtadonnŽes, appelŽs nÏuds de stockage combinŽs. Vous pouvez modifier
le type de nÏud de stockage pour stocker uniquement des donnŽes ou des mŽtadonnŽes avec le
param•tre STORAGE_TYPE. Par exemple:

STORAGE_TYPE = data

NÏud de passerelle

Le param•tre supplŽmentaire suivant est requis pour les nÏuds de passerelleÊ:

¥ NODE_TYPEÊ: VM_API_Gateway

Cet exemple dÕentrŽe concerne un exemple de nÏud de passerelle sur les trois rŽseaux. Dans cet exemple,
aucun param•tre de rŽseau client nÕa ŽtŽ spŽcifiŽ dans la section globale du fichier de configuration, ils doivent
donc •tre spŽcifiŽs pour le nÏudÊ:

[DC1-G1]
Ê NODE_TYPE = VM_API_Gateway

Ê GRID_NETWORK_IP = 10.1.0.5
Ê ADMIN_NETWORK_IP = 10.3.0.5

Ê CLIENT_NETWORK_CONFIG = STATIC
Ê CLIENT_NETWORK_TARGET = SG Client Network
Ê CLIENT_NETWORK_MASK = 255.255.255.0
Ê CLIENT_NETWORK_GATEWAY = 10.4.0.1
Ê CLIENT_NETWORK_IP = 10.4.0.5

Ê ADMIN_IP = 10.1.0.2

NÏud dÕadministration non principal

Les param•tres supplŽmentaires suivants sont requis pour les nÏuds dÕadministration non principauxÊ:

¥ NODE_TYPEÊ: nÏud VM_Admin_Node

¥ ADMIN_ROLE : Non principal

Cet exemple dÕentrŽe concerne un nÏud dÕadministration non principal qui ne se trouve pas sur le rŽseau
clientÊ:
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[DC2-ADM1]
Ê ADMIN_ROLE = Non-Primary
Ê NODE_TYPE = VM_Admin_Node

Ê GRID_NETWORK_TARGET = SG Grid Network
Ê GRID_NETWORK_IP = 10.1.0.6
Ê ADMIN_NETWORK_IP = 10.3.0.6

Ê ADMIN_IP = 10.1.0.2

Le param•tre supplŽmentaire suivant est facultatif pour les nÏuds dÕadministration non principauxÊ:

¥ DISQUE : Par dŽfaut, les nÏuds dÕadministration se voient attribuer deux disques durs supplŽmentaires de
200 Go pour lÕaudit et lÕutilisation de la base de donnŽes. Vous pouvez augmenter ces param•tres ˆ lÕaide
du param•tre DISK. Par exemple:

DISK = INSTANCES=2, CAPACITY=300

Pour les nÏuds dÕadministration, les INSTANCES doivent toujours •tre Žgales ˆ 2.

ExŽcutez le script Bash

Vous pouvez utiliser le deploy-vsphere-ovftool.sh  Script Bash et fichier de configuration deploy-
vsphere-ovftool.ini que vous avez modifiŽs pour automatiser le dŽploiement des nÏuds StorageGRID dans
VMware vSphere.

Avant de commencer

Vous avez crŽŽ un fichier de configuration deploy-vsphere-ovftool.ini pour votre environnement.

Vous pouvez utiliser lÕaide disponible avec le script Bash en entrant les commandes dÕaide(-h/--help  ). Par
exemple:

./deploy-vsphere-ovftool.sh -h

ou

./deploy-vsphere-ovftool.sh --help

ƒtapes

1. Connectez-vous ˆ la machine Linux que vous utilisez pour exŽcuter le script Bash.

2. AccŽdez au rŽpertoire dans lequel vous avez extrait lÕarchive dÕinstallation.

Par exemple:
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cd StorageGRID-Webscale-version/vsphere

3. Pour dŽployer tous les nÏuds de grille, exŽcutez le script Bash avec les options appropriŽes pour votre
environnement.

Par exemple:

./deploy-vsphere-ovftool.sh --username=user --password=pwd ./deploy-
vsphere-ovftool.ini

4. Si un nÏud de grille nÕa pas pu •tre dŽployŽ en raison dÕune erreur, rŽsolvez lÕerreur et rŽexŽcutez le script
Bash uniquement pour ce nÏud.

Par exemple:

./deploy-vsphere-ovftool.sh --username=user --password=pwd --single
-node="DC1-S3" ./deploy-vsphere-ovftool.ini

Le dŽploiement est terminŽ lorsque le statut de chaque nÏud est Ç RŽussi È.

Deployment Summary
+-----------------------------+----------+----------------------+
| node                        | attempts | status               |
+-----------------------------+----------+----------------------+
| DC1-ADM1                    |        1 | Passed               |
| DC1-G1                      |        1 | Passed               |
| DC1-S1                      |        1 | Passed               |
| DC1-S2                      |        1 | Passed               |
| DC1-S3                      |        1 | Passed               |
+-----------------------------+----------+----------------------+

Automatiser la configuration de StorageGRID

Apr•s avoir dŽployŽ les nÏuds de grille, vous pouvez automatiser la configuration du syst•me StorageGRID .

Avant de commencer

¥ Vous connaissez lÕemplacement des fichiers suivants ˆ partir de lÕarchive dÕinstallation.

Nom de fichier Description

configure-storagegrid.py Script Python utilisŽ pour automatiser la
configuration
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Nom de fichier Description

configure-storagegrid.sample.json Exemple de fichier de configuration ˆ utiliser avec le
script

configure-storagegrid.blank.json Fichier de configuration vide ˆ utiliser avec le script

¥ Vous avez crŽŽ un configure-storagegrid.json  fichier de configuration. Pour crŽer ce fichier, vous
pouvez modifier le fichier de configuration dÕexemple(configure-storagegrid.sample.json  ) ou le
fichier de configuration vide(configure-storagegrid.blank.json  ).

Vous pouvez utiliser le configure-storagegrid.py  Script Python et le configure-
storagegrid.json  fichier de configuration de grille pour automatiser la configuration de votre syst•me
StorageGRID .

Vous pouvez Žgalement configurer le syst•me ˆ lÕaide du gestionnaire de grille ou de lÕAPI
dÕinstallation.

ƒtapes

1. Connectez-vous ˆ la machine Linux que vous utilisez pour exŽcuter le script Python.

2. AccŽdez au rŽpertoire dans lequel vous avez extrait lÕarchive dÕinstallation.

Par exemple:

cd StorageGRID-Webscale-version/platform

o• platform  est debs, rpms ou vsphere.

3. ExŽcutez le script Python et utilisez le fichier de configuration que vous avez crŽŽ.

Par exemple:

./configure-storagegrid.py ./configure-storagegrid.json --start-install

RŽsultat

Un plan de relance .zip  Le fichier est gŽnŽrŽ pendant le processus de configuration et il est tŽlŽchargŽ dans
le rŽpertoire dans lequel vous exŽcutez le processus dÕinstallation et de configuration. Vous devez
sauvegarder le fichier du package de rŽcupŽration afin de pouvoir rŽcupŽrer le syst•me StorageGRID si un ou
plusieurs nÏuds de grille Žchouent. Par exemple, copiez-le vers un emplacement rŽseau sŽcurisŽ et
sauvegardŽ et vers un emplacement de stockage cloud sŽcurisŽ.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de chiffrement et
des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir du syst•me
StorageGRID .

Si vous avez spŽcifiŽ que des mots de passe alŽatoires doivent •tre gŽnŽrŽs, ouvrez le Passwords.txt
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fichier et recherchez les mots de passe requis pour accŽder ˆ votre syst•me StorageGRID .

######################################################################
##### The StorageGRID "Recovery Package" has been downloaded as: #####
#####           ./sgws-recovery-package-994078-rev1.zip          #####
#####   Safeguard this file as it will be needed in case of a    #####
#####                 StorageGRID node recovery.                 #####
######################################################################

Votre syst•me StorageGRID est installŽ et configurŽ lorsquÕun message de confirmation sÕaffiche.

StorageGRID has been configured and installed.

Informations connexes

¥ "AccŽder au gestionnaire de grille"

¥ "Installation de lÕAPI REST"

DŽployer des nÏuds de grille de machines virtuelles (VMware)

Collectez des informations sur votre environnement de dŽploiement

Avant de dŽployer des nÏuds de grille, vous devez collecter des informations sur votre
configuration rŽseau et votre environnement VMware.

Il est plus efficace dÕeffectuer une seule installation de tous les nÏuds, plut™t que dÕinstaller
certains nÏuds maintenant et certains nÏuds plus tard.

Informations VMware

Vous devez accŽder ˆ lÕenvironnement de dŽploiement et collecter des informations sur lÕenvironnement
VMwareÊ; les rŽseaux crŽŽs pour les rŽseaux Grid, Admin et ClientÊ; et les types de volumes de stockage que
vous prŽvoyez dÕutiliser pour les nÏuds de stockage.

Vous devez collecter des informations sur votre environnement VMware, notamment les suivantesÊ:

¥ Le nom dÕutilisateur et le mot de passe dÕun compte VMware vSphere disposant des autorisations
appropriŽes pour terminer le dŽploiement.

¥ Informations de configuration de lÕh™te, de la banque de donnŽes et du rŽseau pour chaque machine
virtuelle de nÏud StorageGRID .

VMware Live vMotion provoque un saut de lÕheure de lÕhorloge de la machine virtuelle et nÕest
pas pris en charge pour les nÏuds de grille de tout type. Bien que rares, des heures dÕhorloge
incorrectes peuvent entra”ner une perte de donnŽes ou des mises ˆ jour de configuration.

Informations sur le rŽseau de grille

Vous devez collecter des informations sur le rŽseau VMware crŽŽ pour le rŽseau StorageGRID Grid
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(obligatoire), notammentÊ:

¥ Le nom du rŽseau.

¥ La mŽthode utilisŽe pour attribuer des adresses IP, statiques ou DHCP.

! Si vous utilisez des adresses IP statiques, les dŽtails de mise en rŽseau requis pour chaque nÏud de
grille (adresse IP, passerelle, masque de rŽseau).

! Si vous utilisez DHCP, lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille. Voir
"Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration principal"  pour plus dÕinformations.

Informations sur le rŽseau dÕadministration

Pour les nÏuds qui seront connectŽs au rŽseau dÕadministration StorageGRID facultatif, vous devez collecter
des informations sur le rŽseau VMware crŽŽ pour ce rŽseau, notammentÊ:

¥ Le nom du rŽseau.

¥ La mŽthode utilisŽe pour attribuer des adresses IP, statiques ou DHCP.

! Si vous utilisez des adresses IP statiques, les dŽtails de mise en rŽseau requis pour chaque nÏud de
grille (adresse IP, passerelle, masque de rŽseau).

! Si vous utilisez DHCP, lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille. Voir
"Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration principal"  pour plus dÕinformations.

¥ La liste des sous-rŽseaux externes (ESL) pour le rŽseau dÕadministration.

Informations sur le rŽseau client

Pour les nÏuds qui seront connectŽs au rŽseau client StorageGRID facultatif, vous devez collecter des
informations sur le rŽseau VMware crŽŽ pour ce rŽseau, notammentÊ:

¥ Le nom du rŽseau.

¥ La mŽthode utilisŽe pour attribuer des adresses IP, statiques ou DHCP.

¥ Si vous utilisez des adresses IP statiques, les dŽtails de mise en rŽseau requis pour chaque nÏud de grille
(adresse IP, passerelle, masque de rŽseau).

Informations sur les interfaces supplŽmentaires

Vous pouvez Žventuellement ajouter des interfaces de jonction ou dÕacc•s ˆ la machine virtuelle dans vCenter
apr•s avoir installŽ le nÏud. Par exemple, vous souhaiterez peut-•tre ajouter une interface de jonction ˆ un
nÏud dÕadministration ou de passerelle, afin de pouvoir utiliser des interfaces VLAN pour sŽparer le trafic
appartenant ˆ diffŽrentes applications ou locataires. Ou, vous souhaiterez peut-•tre ajouter une interface
dÕacc•s ˆ utiliser dans un groupe de haute disponibilitŽ (HA).

Les interfaces que vous ajoutez sont affichŽes sur la page Interfaces VLAN et sur la page Groupes HA dans le
Gestionnaire de grille.

¥ Si vous ajoutez une interface trunk, configurez une ou plusieurs interfaces VLAN pour chaque nouvelle
interface parent. Voir "configurer les interfaces VLAN" .

¥ Si vous ajoutez une interface dÕacc•s, vous devez lÕajouter directement aux groupes HA. Voir "configurer
des groupes de haute disponibilitŽ" .
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Volumes de stockage pour les nÏuds de stockage virtuels

Vous devez collecter les informations suivantes pour les nÏuds de stockage basŽs sur une machine virtuelleÊ:

¥ Le nombre et la taille des volumes de stockage (LUN) que vous prŽvoyez dÕajouter. Voir"Exigences de
stockage et de performances" .

Informations sur la configuration du rŽseau

Vous devez collecter des informations pour configurer votre grille :

¥ Licence de rŽseau

¥ Adresses IP du serveur NTP (Network Time Protocol)

¥ Adresses IP du serveur DNS

Comment les nÏuds de grille dŽcouvrent le nÏud dÕadministration principal

Les nÏuds de grille communiquent avec le nÏud dÕadministration principal pour la
configuration et la gestion. Chaque nÏud de grille doit conna”tre lÕadresse IP du nÏud
dÕadministration principal sur le rŽseau de grille.

Pour garantir quÕun nÏud de grille peut accŽder au nÏud dÕadministration principal, vous pouvez effectuer
lÕune des opŽrations suivantes lors du dŽploiement du nÏudÊ:

¥ Vous pouvez utiliser le param•tre ADMIN_IP pour saisir manuellement lÕadresse IP du nÏud
dÕadministration principal.

¥ Vous pouvez omettre le param•tre ADMIN_IP pour que le nÏud de grille dŽcouvre automatiquement la
valeur. La dŽcouverte automatique est particuli•rement utile lorsque le rŽseau Grid utilise DHCP pour
attribuer lÕadresse IP au nÏud dÕadministration principal.

La dŽcouverte automatique du nÏud dÕadministration principal est rŽalisŽe ˆ lÕaide dÕun syst•me de noms de
domaine multidiffusion (mDNS). Lorsque le nÏud dÕadministration principal dŽmarre pour la premi•re fois, il
publie son adresse IP ˆ lÕaide de mDNS. DÕautres nÏuds sur le m•me sous-rŽseau peuvent alors interroger
lÕadresse IP et lÕacquŽrir automatiquement. Cependant, Žtant donnŽ que le trafic IP multidiffusion nÕest
normalement pas routable sur les sous-rŽseaux, les nÏuds des autres sous-rŽseaux ne peuvent pas acquŽrir
directement lÕadresse IP du nÏud dÕadministration principal.

Si vous utilisez la dŽcouverte automatiqueÊ:

¥ Vous devez inclure le param•tre ADMIN_IP pour au moins un nÏud de grille sur tous les
sous-rŽseaux auxquels le nÏud dÕadministration principal nÕest pas directement connectŽ.
Ce nÏud de grille publiera ensuite lÕadresse IP du nÏud dÕadministration principal pour que
les autres nÏuds du sous-rŽseau puissent la dŽcouvrir avec mDNS.

¥ Assurez-vous que votre infrastructure rŽseau prend en charge le passage du trafic IP
multidiffusion au sein dÕun sous-rŽseau.

DŽployer un nÏud StorageGRID en tant que machine virtuelle

Vous utilisez VMware vSphere Web Client pour dŽployer chaque nÏud de grille en tant
que machine virtuelle. Lors du dŽploiement, chaque nÏud de grille est crŽŽ et connectŽ
ˆ un ou plusieurs rŽseaux StorageGRID .
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Si vous devez dŽployer des nÏuds de stockage dÕappliance StorageGRID , consultez "DŽployer le nÏud de
stockage de lÕappliance" .

En option, vous pouvez remapper les ports du nÏud ou augmenter les param•tres du processeur ou de la
mŽmoire du nÏud avant de le mettre sous tension.

Avant de commencer

¥ Vous avez examinŽ comment faire"planifier et prŽparer lÕinstallation" , et vous comprenez les exigences en
mati•re de logiciels, de processeur et de RAM, ainsi que de stockage et de performances.

¥ Vous connaissez VMware vSphere Hypervisor et avez de lÕexpŽrience dans le dŽploiement de machines
virtuelles dans cet environnement.

Le open-vm-tools  package, une implŽmentation open source similaire ˆ VMware Tools,
est inclus avec la machine virtuelle StorageGRID . Vous nÕavez pas besoin dÕinstaller
VMware Tools manuellement.

¥ Vous avez tŽlŽchargŽ et extrait la version correcte de lÕarchive dÕinstallation de StorageGRID pour VMware.

Si vous dŽployez le nouveau nÏud dans le cadre dÕune opŽration dÕextension ou de
rŽcupŽration, vous devez utiliser la version de StorageGRID actuellement en cours
dÕexŽcution sur la grille.

¥ Vous disposez du disque de machine virtuelle StorageGRID(.vmdk  ) dŽposer:

NetApp- SG-version -SHA.vmdk

¥ Vous avez le .ovf  et .mf  fichiers pour chaque type de nÏud de grille que vous dŽployezÊ:

Nom de fichier Description

vsphere-primary-admin.ovf vsphere-primary-
admin.mf

Le fichier mod•le et le fichier manifeste pour le
nÏud dÕadministration principal.

vsphere-non-primary-admin.ovf vsphere-non-
primary-admin.mf

Le fichier mod•le et le fichier manifeste pour un
nÏud dÕadministration non principal.

vsphere-storage.ovf vsphere-storage.mf Le fichier mod•le et le fichier manifeste pour un
nÏud de stockage.

passerelle vsphere.ovf passerelle vsphere.mf Le fichier mod•le et le fichier manifeste pour un
nÏud de passerelle.

¥ Le .vdmk  , .ovf  , et .mf  les fichiers sont tous dans le m•me rŽpertoire.

¥ Vous avez un plan pour minimiser les domaines de dŽfaillance. Par exemple, vous ne devez pas dŽployer
tous les nÏuds de passerelle sur un seul h™te vSphere ESXi.
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Dans un dŽploiement de production, nÕexŽcutez pas plus dÕun nÏud de stockage sur une
seule machine virtuelle. NÕexŽcutez pas plusieurs machines virtuelles sur le m•me h™te
ESXi si cela risque de crŽer un probl•me de domaine de dŽfaillance inacceptable.

¥ Si vous dŽployez un nÏud dans le cadre dÕune opŽration dÕextension ou de rŽcupŽration, vous disposez
des"instructions pour Žtendre un syst•me StorageGRID"  ou le"instructions de rŽcupŽration et dÕentretien" .

¥ Si vous dŽployez un nÏud StorageGRID en tant que machine virtuelle avec un stockage attribuŽ ˆ partir
dÕun syst•me NetApp ONTAP , vous avez confirmŽ quÕaucune stratŽgie de hiŽrarchisation FabricPool nÕest
activŽe sur le volume. Par exemple, si un nÏud StorageGRID sÕexŽcute en tant que machine virtuelle sur
un h™te VMware, assurez-vous que le volume qui sauvegarde la banque de donnŽes du nÏud nÕa pas de
stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation FabricPool pour les
volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations de stockage.

NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Ë propos de cette t‰che

Suivez ces instructions pour dŽployer initialement des nÏuds VMware, ajouter un nouveau nÏud VMware
dans une extension ou remplacer un nÏud VMware dans le cadre dÕune opŽration de rŽcupŽration. Sauf
indication contraire dans les Žtapes, la procŽdure de dŽploiement de nÏud est la m•me pour tous les types de
nÏuds, y compris les nÏuds dÕadministration, les nÏuds de stockage et les nÏuds de passerelle.

Si vous installez un nouveau syst•me StorageGRIDÊ:

¥ Vous pouvez dŽployer des nÏuds dans nÕimporte quel ordre.

¥ Vous devez vous assurer que chaque machine virtuelle peut se connecter au nÏud dÕadministration
principal via le rŽseau de grille.

¥ Vous devez dŽployer tous les nÏuds de grille avant de configurer la grille.

Si vous effectuez une opŽration dÕextension ou de rŽcupŽrationÊ:

¥ Vous devez vous assurer que la nouvelle machine virtuelle peut se connecter ˆ tous les autres nÏuds via
le rŽseau Grid.

Si vous devez remapper lÕun des ports du nÏud, ne mettez pas le nouveau nÏud sous tension tant que la
configuration de remappage des ports nÕest pas terminŽe.

ƒtapes

1. Ë lÕaide de VCenter, dŽployez un mod•le OVF.

Si vous spŽcifiez une URL, pointez vers un dossier contenant les fichiers suivants. Sinon, sŽlectionnez
chacun de ces fichiers dans un rŽpertoire local.

NetApp- SG-version -SHA.vmdk
vsphere- node .ovf
vsphere- node .mf

Par exemple, sÕil sÕagit du premier nÏud que vous dŽployez, utilisez ces fichiers pour dŽployer le nÏud
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dÕadministration principal de votre syst•me StorageGRIDÊ:

NetApp- SG-version -SHA.vmdk
vsphere-primary-admin.ovf
vsphere-primary-admin.mf

2. Donnez un nom ˆ la machine virtuelle.

La pratique courante consiste ˆ utiliser le m•me nom pour la machine virtuelle et le nÏud de grille.

3. Placez la machine virtuelle dans le vApp ou le pool de ressources appropriŽ.

4. Si vous dŽployez le nÏud dÕadministration principal, lisez et acceptez le contrat de licence utilisateur final.

Selon votre version de vCenter, lÕordre des Žtapes varie pour accepter le contrat de licence utilisateur final,
spŽcifier le nom de la machine virtuelle et sŽlectionner une banque de donnŽes.

5. SŽlectionnez le stockage pour la machine virtuelle.

Si vous dŽployez un nÏud dans le cadre dÕune opŽration de rŽcupŽration, suivez les instructions de
laŽtape de rŽcupŽration du stockage pour ajouter de nouveaux disques virtuels, rattacher les disques durs
virtuels du nÏud de grille dŽfaillant, ou les deux.

Lors du dŽploiement dÕun nÏud de stockage, utilisez 3 volumes de stockage ou plus, chaque volume de
stockage Žtant de 4 To ou plus. Vous devez attribuer au moins 4 To au volume 0.

Le fichier .ovf du nÏud de stockage dŽfinit plusieurs VMDK pour le stockage. Ë moins que
ces VMDK ne rŽpondent ˆ vos besoins de stockage, vous devez les supprimer et attribuer
les VMDK ou RDM appropriŽs pour le stockage avant de mettre le nÏud sous tension. Les
VMDK sont plus couramment utilisŽs dans les environnements VMware et sont plus faciles
ˆ gŽrer, tandis que les RDM peuvent offrir de meilleures performances pour les charges de
travail qui utilisent des tailles dÕobjet plus grandes (par exemple, supŽrieures ˆ 100 Mo).

Certaines installations StorageGRID peuvent utiliser des volumes de stockage plus
importants et plus actifs que les charges de travail virtualisŽes classiques. Vous devrez
peut-•tre ajuster certains param•tres de lÕhyperviseur, tels que MaxAddressableSpaceTB
, pour atteindre des performances optimales. Si vous rencontrez des performances
mŽdiocres, contactez votre ressource de support de virtualisation pour dŽterminer si votre
environnement pourrait bŽnŽficier dÕun rŽglage de configuration spŽcifique ˆ la charge de
travail.

6. SŽlectionnez les rŽseaux.

DŽterminez les rŽseaux StorageGRID que le nÏud utilisera en sŽlectionnant un rŽseau de destination
pour chaque rŽseau source.

! Le rŽseau Grid est requis. Vous devez sŽlectionner un rŽseau de destination dans lÕenvironnement
vSphere. + Le rŽseau Grid est utilisŽ pour tout le trafic interne StorageGRID . Il fournit une connectivitŽ
entre tous les nÏuds du rŽseau, sur tous les sites et sous-rŽseaux. Tous les nÏuds du rŽseau Grid
doivent pouvoir communiquer avec tous les autres nÏuds.

! Si vous utilisez le rŽseau dÕadministration, sŽlectionnez un autre rŽseau de destination dans
lÕenvironnement vSphere. Si vous nÕutilisez pas le rŽseau dÕadministration, sŽlectionnez la m•me
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destination que celle que vous avez sŽlectionnŽe pour le rŽseau de grille.

! Si vous utilisez le rŽseau client, sŽlectionnez un autre rŽseau de destination dans lÕenvironnement
vSphere. Si vous nÕutilisez pas le rŽseau client, sŽlectionnez la m•me destination que celle que vous
avez sŽlectionnŽe pour le rŽseau de grille.

! Si vous utilisez un rŽseau administrateur ou client, les nÏuds ne doivent pas nŽcessairement se
trouver sur les m•mes rŽseaux administrateur ou client.

7. Pour Personnaliser le mod•le , configurez les propriŽtŽs de nÏud StorageGRID requises.

a. Entrez le Nom du nÏud .

Si vous rŽcupŽrez un nÏud de grille, vous devez saisir le nom du nÏud que vous
rŽcupŽrez.

b. Utilisez la liste dŽroulante Mot de passe dÕinstallation temporaire  pour spŽcifier un mot de passe
dÕinstallation temporaire, afin de pouvoir accŽder ˆ la console de la machine virtuelle ou ˆ lÕAPI
dÕinstallation StorageGRID , ou utiliser SSH, avant que le nouveau nÏud ne rejoigne la grille.

Le mot de passe dÕinstallation temporaire nÕest utilisŽ que pendant lÕinstallation du
nÏud. Une fois quÕun nÏud a ŽtŽ ajoutŽ ˆ la grille, vous pouvez y accŽder en utilisant
le"mot de passe de la console du nÏud"  , qui est rŽpertoriŽ dans le Passwords.txt
fichier dans le package de rŽcupŽration.

" Utiliser le nom du nÏud Ê: la valeur que vous avez fournie pour le champ Nom du nÏud  est
utilisŽe comme mot de passe dÕinstallation temporaire.

" Utiliser un mot de passe personnalisŽ  : un mot de passe personnalisŽ est utilisŽ comme mot de
passe dÕinstallation temporaire.

" DŽsactiver le mot de passe  : Aucun mot de passe dÕinstallation temporaire ne sera utilisŽ. Si vous
devez accŽder ˆ la machine virtuelle pour dŽboguer les probl•mes dÕinstallation,
consultez"RŽsoudre les probl•mes dÕinstallation" .

c. Si vous avez sŽlectionnŽ Utiliser un mot de passe personnalisŽ , spŽcifiez le mot de passe
dÕinstallation temporaire que vous souhaitez utiliser dans le champ Mot de passe personnalisŽ .

d. Dans la section RŽseau de grille (eth0) , sŽlectionnez STATIQUE ou DHCP pour la Configuration IP
du rŽseau de grille .

" Si vous sŽlectionnez STATIQUE, entrez l'IP du rŽseau grille , le Masque du rŽseau grille , la
Passerelle du rŽseau grille  et le MTU du rŽseau grille .

" Si vous sŽlectionnez DHCP, l'IP du rŽseau grille , le masque du rŽseau grille  et la passerelle du
rŽseau grille  sont automatiquement attribuŽs.

e. Dans le champ IP dÕadministration principale , saisissez lÕadresse IP du nÏud dÕadministration
principal du rŽseau de grille.

Cette Žtape ne sÕapplique pas si le nÏud que vous dŽployez est le nÏud
dÕadministration principal.

Si vous omettez lÕadresse IP du nÏud dÕadministration principal, lÕadresse IP sera automatiquement
dŽtectŽe si le nÏud dÕadministration principal, ou au moins un autre nÏud de grille avec ADMIN_IP
configurŽ, est prŽsent sur le m•me sous-rŽseau. Cependant, il est recommandŽ de dŽfinir ici lÕadresse IP
du nÏud dÕadministration principal.
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a. Dans la section RŽseau administrateur (eth1) , sŽlectionnez STATIQUE, DHCP ou DƒSACTIVƒ pour
la Configuration IP du rŽseau administrateur .

" Si vous ne souhaitez pas utiliser le rŽseau dÕadministration, sŽlectionnez DƒSACTIVƒ et entrez
0.0.0.0 pour lÕadresse IP du rŽseau dÕadministration. Vous pouvez laisser les autres champs vides.

" Si vous sŽlectionnez STATIQUE, entrez l'IP du rŽseau administrateur , le Masque de rŽseau
administrateur , la Passerelle du rŽseau administrateur  et le MTU du rŽseau administrateur .

" Si vous sŽlectionnez STATIQUE, entrez la Liste des sous-rŽseaux externes du rŽseau
administrateur . Vous devez Žgalement configurer une passerelle.

" Si vous sŽlectionnez DHCP, l'IP du rŽseau administrateur , le masque de rŽseau administrateur
et la passerelle du rŽseau administrateur  sont automatiquement attribuŽs.

b. Dans la section RŽseau client (eth2) , sŽlectionnez STATIQUE, DHCP ou DƒSACTIVƒ pour la
Configuration IP du rŽseau client .

" Si vous ne souhaitez pas utiliser le rŽseau client, sŽlectionnez DƒSACTIVƒ et entrez 0.0.0.0 pour
lÕadresse IP du rŽseau client. Vous pouvez laisser les autres champs vides.

" Si vous sŽlectionnez STATIQUE, entrez l'IP du rŽseau client , le Masque de rŽseau client , la
Passerelle rŽseau client  et le MTU du rŽseau client .

" Si vous sŽlectionnez DHCP, l'IP du rŽseau client , le masque de rŽseau client  et la passerelle du
rŽseau client  sont automatiquement attribuŽs.

8. VŽrifiez la configuration de la machine virtuelle et apportez les modifications nŽcessaires.

9. Lorsque vous •tes pr•t ˆ terminer, sŽlectionnez Terminer  pour dŽmarrer le tŽlŽchargement de la machine
virtuelle.

10. Si vous avez dŽployŽ ce nÏud dans le cadre dÕune opŽration de rŽcupŽration et quÕil ne sÕagit pas dÕune
rŽcupŽration compl•te du nÏud, effectuez ces Žtapes une fois le dŽploiement terminŽÊ:

a. Cliquez avec le bouton droit sur la machine virtuelle et sŽlectionnez Modifier les param•tres .

b. SŽlectionnez chaque disque dur virtuel par dŽfaut qui a ŽtŽ dŽsignŽ pour le stockage et sŽlectionnez
Supprimer .

c. En fonction des circonstances de rŽcupŽration de vos donnŽes, ajoutez de nouveaux disques virtuels
en fonction de vos besoins de stockage, rattachez tous les disques durs virtuels conservŽs ˆ partir du
nÏud de grille dŽfaillant prŽcŽdemment supprimŽ, ou les deux.

Veuillez noter les consignes importantes suivantesÊ:

" Si vous ajoutez de nouveaux disques, vous devez utiliser le m•me type de pŽriphŽrique de
stockage que celui utilisŽ avant la rŽcupŽration du nÏud.

" Le fichier .ovf du nÏud de stockage dŽfinit plusieurs VMDK pour le stockage. Ë moins que ces
VMDK ne rŽpondent ˆ vos besoins de stockage, vous devez les supprimer et attribuer les VMDK
ou RDM appropriŽs pour le stockage avant de mettre le nÏud sous tension. Les VMDK sont plus
couramment utilisŽs dans les environnements VMware et sont plus faciles ˆ gŽrer, tandis que les
RDM peuvent offrir de meilleures performances pour les charges de travail qui utilisent des tailles
dÕobjet plus grandes (par exemple, supŽrieures ˆ 100 Mo).

11. Si vous devez remapper les ports utilisŽs par ce nÏud, procŽdez comme suit.

Vous devrez peut-•tre remapper un port si les politiques de rŽseau de votre entreprise restreignent lÕacc•s
ˆ un ou plusieurs ports utilisŽs par StorageGRID. Voir le "directives de mise en rŽseau" pour les ports
utilisŽs par StorageGRID.

Ne remappez pas les ports utilisŽs dans les points de terminaison de lÕŽquilibreur de charge.
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a. SŽlectionnez la nouvelle VM.

b. Dans lÕonglet Configurer, sŽlectionnez Param•tres  > Options vApp . LÕemplacement des Options
vApp  dŽpend de la version de vCenter.

c. Dans la table PropriŽtŽs , recherchez PORT_REMAP_INBOUND et PORT_REMAP.

d. Pour mapper symŽtriquement les communications entrantes et sortantes dÕun port, sŽlectionnez
PORT_REMAP.

Si seul PORT_REMAP est dŽfini, le mappage que vous spŽcifiez sÕapplique aux
communications entrantes et sortantes. Si PORT_REMAP_INBOUND est Žgalement
spŽcifiŽ, PORT_REMAP sÕapplique uniquement aux communications sortantes.

i. SŽlectionnez DŽfinir la valeur .

ii. Entrez le mappage des portsÊ:

<network type>/<protocol>/<default port used by grid node>/<new port>

<network type>`est une grille, un administrateur ou un client, et
`<protocol>  est tcp ou udp.

Par exemple, pour remapper le trafic SSH du port 22 vers le port 3022, entrezÊ:

client/tcp/22/3022

Vous pouvez remapper plusieurs ports ˆ lÕaide dÕune liste sŽparŽe par des virgules.

Par exemple:

client/tcp/18082/443, client/tcp/18083/80

i. SŽlectionnez OK.

e. Pour spŽcifier le port utilisŽ pour les communications entrantes vers le nÏud, sŽlectionnez
PORT_REMAP_INBOUND.

Si vous spŽcifiez PORT_REMAP_INBOUND et ne spŽcifiez pas de valeur pour
PORT_REMAP, les communications sortantes pour le port restent inchangŽes.

i. SŽlectionnez DŽfinir la valeur .

ii. Entrez le mappage des portsÊ:

<network type>/<protocol>/<remapped inbound port>/<default inbound port
used by grid node>

<network type>`est une grille, un administrateur ou un client, et
`<protocol>  est tcp ou udp.

Par exemple, pour remapper le trafic SSH entrant envoyŽ au port 3022 afin quÕil soit re•u au port
22 par le nÏud de grille, entrez ce qui suitÊ:

client/tcp/3022/22
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Vous pouvez remapper plusieurs ports entrants ˆ lÕaide dÕune liste sŽparŽe par des virgules.

Par exemple:

grid/tcp/3022/22, admin/tcp/3022/22

i. SŽlectionnez OK

12. Si vous souhaitez augmenter le CPU ou la mŽmoire du nÏud ˆ partir des param•tres par dŽfautÊ:

a. Cliquez avec le bouton droit sur la machine virtuelle et sŽlectionnez Modifier les param•tres .

b. Modifiez le nombre de processeurs ou la quantitŽ de mŽmoire selon vos besoins.

DŽfinissez la RŽservation de mŽmoire  sur la m•me taille que la MŽmoire  allouŽe ˆ la machine
virtuelle.

c. SŽlectionnez OK.

13. Allumez la machine virtuelle.

Apr•s avoir terminŽ

Si vous avez dŽployŽ ce nÏud dans le cadre dÕune procŽdure dÕextension ou de rŽcupŽration, revenez ˆ ces
instructions pour terminer la procŽdure.

Configurer la grille et terminer lÕinstallation (VMware)

AccŽder au gestionnaire de grille

Vous utilisez le Grid Manager pour dŽfinir toutes les informations requises pour configurer
votre syst•me StorageGRID .

Avant de commencer

Le nÏud dÕadministration principal doit •tre dŽployŽ et avoir terminŽ la sŽquence de dŽmarrage initiale.

ƒtapes

1. Ouvrez votre navigateur Web et accŽdez ˆÊ:

https:// primary_admin_node_ip

Alternativement, vous pouvez accŽder au Grid Manager sur le port 8443Ê:

https:// primary_admin_node_ip :8443

Vous pouvez utiliser lÕadresse IP du nÏud dÕadministration principal sur le rŽseau de grille ou sur le rŽseau
dÕadministration, selon la configuration de votre rŽseau. Vous devrez peut-•tre utiliser lÕoption
sŽcuritŽ/avancŽe de votre navigateur pour accŽder ˆ un certificat non fiable.

2. GŽrez un mot de passe dÕinstallation temporaire selon vos besoinsÊ:

! Si un mot de passe a dŽjˆ ŽtŽ dŽfini ˆ lÕaide de lÕune de ces mŽthodes, saisissez le mot de passe pour
continuer.

" Un utilisateur a dŽfini le mot de passe lors de lÕacc•s au programme dÕinstallation prŽcŽdemment

" Le mot de passe SSH/console a ŽtŽ automatiquement importŽ depuis les propriŽtŽs OVF
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! Si aucun mot de passe nÕa ŽtŽ dŽfini, vous pouvez Žventuellement dŽfinir un mot de passe pour
sŽcuriser le programme dÕinstallation de StorageGRID .

3. SŽlectionnez *Installer un syst•me StorageGRID *.

La page utilisŽe pour configurer une grille StorageGRID appara”t.

SpŽcifiez les informations de licence StorageGRID

Vous devez spŽcifier le nom de votre syst•me StorageGRID et tŽlŽcharger le fichier de
licence fourni par NetApp.

ƒtapes

1. Sur la page Licence, saisissez un nom significatif pour votre syst•me StorageGRID dans le champ Nom
de la grille .

Apr•s lÕinstallation, le nom sÕaffiche en haut du menu NÏuds.

2. SŽlectionnez Parcourir , recherchez le fichier de licence NetApp(NLF- unique-id .txt  ), et sŽlectionnez
Ouvrir .

Le fichier de licence est validŽ et le numŽro de sŽrie est affichŽ.

LÕarchive dÕinstallation de StorageGRID inclut une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit. Vous pouvez effectuer une mise ˆ niveau vers une licence qui
offre un support apr•s lÕinstallation.
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3. SŽlectionnez Suivant .

Ajouter des sites

Vous devez crŽer au moins un site lorsque vous installez StorageGRID. Vous pouvez
crŽer des sites supplŽmentaires pour augmenter la fiabilitŽ et la capacitŽ de stockage de
votre syst•me StorageGRID .

ƒtapes

1. Sur la page Sites, saisissez le Nom du site .

2. Pour ajouter des sites supplŽmentaires, cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe de site et
saisissez le nom dans la nouvelle zone de texte Nom du site .

Ajoutez autant de sites supplŽmentaires que nŽcessaire pour votre topologie de grille. Vous pouvez ajouter
jusquÕˆ 16 sites.

3. Cliquez sur Suivant .
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SpŽcifier les sous-rŽseaux du rŽseau Grid

Vous devez spŽcifier les sous-rŽseaux utilisŽs sur le rŽseau Grid.

Ë propos de cette t‰che

Les entrŽes de sous-rŽseau incluent les sous-rŽseaux du rŽseau Grid pour chaque site de votre syst•me
StorageGRID , ainsi que tous les sous-rŽseaux qui doivent •tre accessibles via le rŽseau Grid.

Si vous disposez de plusieurs sous-rŽseaux de grille, la passerelle Grid Network est requise. Tous les sous-
rŽseaux de grille spŽcifiŽs doivent •tre accessibles via cette passerelle.

ƒtapes

1. SpŽcifiez lÕadresse rŽseau CIDR pour au moins un rŽseau de grille dans la zone de texte Sous-rŽseau 1 .

2. Cliquez sur le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter une entrŽe rŽseau supplŽmentaire. Vous
devez spŽcifier tous les sous-rŽseaux pour tous les sites du rŽseau Grid.

! Si vous avez dŽjˆ dŽployŽ au moins un nÏud, cliquez sur DŽcouvrir les sous-rŽseaux des rŽseaux
de grille  pour remplir automatiquement la liste des sous-rŽseaux des rŽseaux de grille avec les sous-
rŽseaux signalŽs par les nÏuds de grille enregistrŽs aupr•s du gestionnaire de grille.

! Vous devez ajouter manuellement tous les sous-rŽseaux pour NTP, DNS, LDAP ou autres serveurs
externes accessibles via la passerelle Grid Network.

3. Cliquez sur Suivant .

Approuver les nÏuds de grille en attente

Vous devez approuver chaque nÏud de grille avant quÕil puisse rejoindre le syst•me
StorageGRID .

Avant de commencer

Vous avez dŽployŽ tous les nÏuds de grille dÕappliance virtuelle et StorageGRID .

Il est plus efficace dÕeffectuer une seule installation de tous les nÏuds, plut™t que dÕinstaller
certains nÏuds maintenant et certains nÏuds plus tard.
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ƒtapes

1. Consultez la liste des nÏuds en attente et confirmez quÕelle affiche tous les nÏuds de grille que vous avez
dŽployŽs.

Si un nÏud de grille est manquant, confirmez quÕil a ŽtŽ dŽployŽ avec succ•s et quÕil
dispose de lÕadresse IP du rŽseau de grille correcte du nÏud dÕadministration principal
dŽfini pour ADMIN_IP.

2. SŽlectionnez le bouton radio ˆ c™tŽ dÕun nÏud en attente que vous souhaitez approuver.

3. Cliquez sur Approuver .

4. Dans les param•tres gŽnŽraux, modifiez les param•tres des propriŽtŽs suivantes, si nŽcessaireÊ:

! SiteÊ: Le nom syst•me du site pour ce nÏud de grille.

! NomÊ: Le nom du syst•me pour le nÏud. Le nom par dŽfaut est celui que vous avez spŽcifiŽ lors de la
configuration du nÏud.

Les noms de syst•me sont requis pour les opŽrations StorageGRID internes et ne peuvent pas •tre
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modifiŽs une fois lÕinstallation terminŽe. Cependant, au cours de cette Žtape du processus
dÕinstallation, vous pouvez modifier les noms du syst•me selon vos besoins.

Pour un nÏud VMware, vous pouvez modifier le nom ici, mais cette action ne modifiera pas
le nom de la machine virtuelle dans vSphere.

! R™le NTPÊ: Le r™le du protocole NTP (Network Time Protocol) du nÏud de grille. Les options sont
Automatique , Principal  et Client . La sŽlection de Automatique  attribue le r™le principal aux nÏuds
dÕadministration, aux nÏuds de stockage avec services ADC, aux nÏuds de passerelle et ˆ tous les
nÏuds de grille dotŽs dÕadresses IP non statiques. Tous les autres nÏuds de grille se voient attribuer
le r™le Client.

Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins
quatre sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP,
des probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus,
la dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

! Type de stockage  (nÏuds de stockage uniquement)Ê: spŽcifiez quÕun nouveau nÏud de stockage doit
•tre utilisŽ exclusivement pour les donnŽes uniquement, les mŽtadonnŽes uniquement ou les deux.
Les options sont DonnŽes et mŽtadonnŽes  (ÇÊcombinŽesÊÈ), DonnŽes uniquement  et MŽtadonnŽes
uniquement .

Voir"Types de nÏuds de stockage"  pour obtenir des informations sur les exigences
relatives ˆ ces types de nÏuds.

! Service ADC  (nÏuds de stockage uniquement)Ê: sŽlectionnez Automatique  pour permettre au
syst•me de dŽterminer si le nÏud nŽcessite le service de contr™leur de domaine administratif (ADC).
Le service ADC suit lÕemplacement et la disponibilitŽ des services du rŽseau. Au moins trois nÏuds de
stockage sur chaque site doivent inclure le service ADC. Vous ne pouvez pas ajouter le service ADC ˆ
un nÏud apr•s son dŽploiement.

5. Dans Grid Network, modifiez les param•tres des propriŽtŽs suivantes si nŽcessaireÊ:

! Adresse IPv4 (CIDR) Ê: lÕadresse rŽseau CIDR pour lÕinterface Grid Network (eth0 ˆ lÕintŽrieur du
conteneur). Par exempleÊ: 192.168.1.234/21

! Passerelle  : La passerelle du rŽseau Grid. Par exempleÊ: 192.168.0.1

La passerelle est requise sÕil existe plusieurs sous-rŽseaux de grille.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau Grid et que vous modifiez la
valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

6. Si vous souhaitez configurer le rŽseau dÕadministration pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau dÕadministration si nŽcessaire.

Saisissez les sous-rŽseaux de destination des itinŽraires sortant de cette interface dans la zone de texte
Sous-rŽseaux (CIDR) . SÕil existe plusieurs sous-rŽseaux dÕadministration, la passerelle dÕadministration
est requise.
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Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau dÕadministration et que vous
modifiez la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le
nÏud. Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppareilsÊ: pour un appareil StorageGRID , si le rŽseau dÕadministration nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappareil StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.

b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.

d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour plus dÕinformations, consultez le "DŽmarrage rapide pour lÕinstallation du matŽriel" pour localiser
les instructions relatives ˆ votre appareil.

7. Si vous souhaitez configurer le rŽseau client pour le nÏud de grille, ajoutez ou mettez ˆ jour les
param•tres dans la section RŽseau client si nŽcessaire. Si le rŽseau client est configurŽ, la passerelle est
requise et devient la passerelle par dŽfaut du nÏud apr•s lÕinstallation.

Si vous avez sŽlectionnŽ DHCP pour la configuration du rŽseau client et que vous modifiez
la valeur ici, la nouvelle valeur sera configurŽe comme une adresse statique sur le nÏud.
Vous devez vous assurer que lÕadresse IP configurŽe ne se trouve pas dans un pool
dÕadresses DHCP.

AppliancesÊ:  pour une appliance StorageGRID , si le rŽseau client nÕa pas ŽtŽ configurŽ lors de
lÕinstallation initiale ˆ lÕaide du programme dÕinstallation de lÕappliance StorageGRID , il ne peut pas •tre
configurŽ dans cette bo”te de dialogue Grid Manager. Au lieu de cela, vous devez suivre ces ŽtapesÊ:

a. RedŽmarrez lÕappareilÊ: dans le programme dÕinstallation de lÕappareil, sŽlectionnez AvancŽ  >
RedŽmarrer .

Le redŽmarrage peut prendre plusieurs minutes.

b. SŽlectionnez Configurer la mise en rŽseau  > Configuration de liaison  et activez les rŽseaux
appropriŽs.

c. SŽlectionnez Configurer le rŽseau  > Configuration IP  et configurez les rŽseaux activŽs.
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d. Revenez ˆ la page dÕaccueil et cliquez sur DŽmarrer lÕinstallation .

e. Dans le gestionnaire de grilleÊ: si le nÏud est rŽpertoriŽ dans le tableau NÏuds approuvŽs, supprimez
le nÏud.

f. Supprimez le nÏud de la table des nÏuds en attente.

g. Attendez que le nÏud rŽapparaisse dans la liste des nÏuds en attente.

h. Confirmez que vous pouvez configurer les rŽseaux appropriŽs. Ils doivent dŽjˆ •tre renseignŽs avec
les informations que vous avez fournies sur la page de configuration IP du programme dÕinstallation de
lÕappliance.

Pour plus dÕinformations, consultez le "DŽmarrage rapide pour lÕinstallation du matŽriel" pour localiser
les instructions relatives ˆ votre appareil.

8. Cliquez sur Enregistrer .

LÕentrŽe du nÏud de grille est dŽplacŽe vers la liste des nÏuds approuvŽs.
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9. RŽpŽtez ces Žtapes pour chaque nÏud de grille en attente que vous souhaitez approuver.

Vous devez approuver tous les nÏuds que vous souhaitez dans la grille. Cependant, vous pouvez revenir
sur cette page ˆ tout moment avant de cliquer sur Installer  sur la page RŽsumŽ. Vous pouvez modifier les
propriŽtŽs dÕun nÏud de grille approuvŽ en sŽlectionnant son bouton radio et en cliquant sur Modifier .

10. Lorsque vous avez terminŽ dÕapprouver les nÏuds de la grille, cliquez sur Suivant .

SpŽcifier les informations du serveur Network Time Protocol

Vous devez spŽcifier les informations de configuration du protocole NTP (Network Time
Protocol) pour le syst•me StorageGRID , afin que les opŽrations effectuŽes sur des
serveurs distincts puissent rester synchronisŽes.

Ë propos de cette t‰che

Vous devez spŽcifier des adresses IPv4 pour les serveurs NTP.

Vous devez spŽcifier des serveurs NTP externes. Les serveurs NTP spŽcifiŽs doivent utiliser le protocole NTP.

Vous devez spŽcifier quatre rŽfŽrences de serveur NTP de niveau 3 ou supŽrieur pour Žviter les probl•mes de
dŽrive temporelle.

Lorsque vous spŽcifiez la source NTP externe pour une installation StorageGRID de niveau
production, nÕutilisez pas le service Windows Time (W32Time) sur une version de Windows
antŽrieure ˆ Windows Server 2016. Le service de temps des versions antŽrieures de Windows
nÕest pas suffisamment prŽcis et nÕest pas pris en charge par Microsoft pour une utilisation dans
des environnements de haute prŽcision, tels que StorageGRID.

"Limite de prise en charge pour configurer le service de temps Windows pour les environnements de haute
prŽcision"

Les serveurs NTP externes sont utilisŽs par les nÏuds auxquels vous avez prŽcŽdemment attribuŽ des r™les
NTP principaux.

Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins quatre
sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP, des
probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus, la
dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

Effectuez des vŽrifications supplŽmentaires pour VMware, par exemple en vous assurant que lÕhyperviseur
utilise la m•me source NTP que la machine virtuelle et en utilisant VMTools pour dŽsactiver la synchronisation
horaire entre lÕhyperviseur et les machines virtuelles StorageGRID .

ƒtapes

1. SpŽcifiez les adresses IPv4 pour au moins quatre serveurs NTP dans les zones de texte Serveur 1  ˆ
Serveur 4 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.
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3. SŽlectionnez Suivant .

SpŽcifier les informations du serveur DNS

Vous devez spŽcifier les informations DNS pour votre syst•me StorageGRID , afin de
pouvoir accŽder aux serveurs externes ˆ lÕaide de noms dÕh™tes au lieu dÕadresses IP.

Ë propos de cette t‰che

SpŽcification "Informations sur le serveur DNS" vous permet dÕutiliser des noms dÕh™tes de nom de domaine
complet (FQDN) plut™t que des adresses IP pour les notifications par e-mail et AutoSupport.

Pour garantir un bon fonctionnement, spŽcifiez deux ou trois serveurs DNS. Si vous spŽcifiez plus de trois, il
est possible que seulement trois soient utilisŽs en raison de limitations connues du syst•me dÕexploitation sur
certaines plates-formes. Si vous avez des restrictions de routage dans votre environnement, vous
pouvez"personnaliser la liste des serveurs DNS" pour que les nÏuds individuels (gŽnŽralement tous les
nÏuds dÕun site) utilisent un ensemble diffŽrent de trois serveurs DNS maximum.

Si possible, utilisez des serveurs DNS auxquels chaque site peut accŽder localement pour garantir quÕun site
isolŽ peut rŽsoudre les noms de domaine complets pour les destinations externes.

ƒtapes

1. SpŽcifiez lÕadresse IPv4 pour au moins un serveur DNS dans la zone de texte Serveur 1 .

2. Si nŽcessaire, sŽlectionnez le signe plus ˆ c™tŽ de la derni•re entrŽe pour ajouter des entrŽes de serveur
supplŽmentaires.
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La meilleure pratique consiste ˆ spŽcifier au moins deux serveurs DNS. Vous pouvez spŽcifier jusquÕˆ six
serveurs DNS.

3. SŽlectionnez Suivant .

SpŽcifiez les mots de passe du syst•me StorageGRID

Dans le cadre de lÕinstallation de votre syst•me StorageGRID , vous devez saisir les
mots de passe ˆ utiliser pour sŽcuriser votre syst•me et effectuer des t‰ches de
maintenance.

Ë propos de cette t‰che

Utilisez la page Installer les mots de passe pour spŽcifier la phrase secr•te de provisionnement et le mot de
passe de lÕutilisateur root de gestion de la grille.

¥ La phrase secr•te de provisionnement est utilisŽe comme clŽ de chiffrement et nÕest pas stockŽe par le
syst•me StorageGRID .

¥ Vous devez disposer de la phrase secr•te de provisionnement pour les procŽdures dÕinstallation,
dÕextension et de maintenance, y compris le tŽlŽchargement du package de rŽcupŽration. Il est donc
important de stocker la phrase secr•te de provisionnement dans un endroit sžr.

¥ Vous pouvez modifier la phrase secr•te de provisionnement ˆ partir du gestionnaire de grille si vous
disposez de la phrase secr•te actuelle.

¥ Le mot de passe de lÕutilisateur root de gestion de grille peut •tre modifiŽ ˆ lÕaide du gestionnaire de grille.

¥ La console de ligne de commande gŽnŽrŽe alŽatoirement et les mots de passe SSH sont stockŽs dans le
Passwords.txt  fichier dans le package de rŽcupŽration.

ƒtapes

1. Dans Provisioning Passphrase , saisissez la phrase secr•te de provisionnement qui sera requise pour
apporter des modifications ˆ la topologie de grille de votre syst•me StorageGRID .

Stockez la phrase secr•te de provisionnement dans un endroit sžr.
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Si, une fois lÕinstallation terminŽe, vous souhaitez modifier ultŽrieurement la phrase secr•te
de provisionnement, vous pouvez utiliser le gestionnaire de grille. SŽlectionnez
CONFIGURATION > Contr™le dÕacc•s > Mots de passe de la grille .

2. Dans Confirmer la phrase secr•te de provisionnement , saisissez ˆ nouveau la phrase secr•te de
provisionnement pour la confirmer.

3. Dans Mot de passe de lÕutilisateur racine de gestion de grille , saisissez le mot de passe ˆ utiliser pour
accŽder au gestionnaire de grille en tant quÕutilisateur ÇÊrootÊÈ.

Conservez le mot de passe dans un endroit sžr.

4. Dans Confirmer le mot de passe de lÕutilisateur root , saisissez ˆ nouveau le mot de passe du
gestionnaire de grille pour le confirmer.

5. Si vous installez une grille ˆ des fins de preuve de concept ou de dŽmonstration, dŽcochez Žventuellement
la case CrŽer des mots de passe de ligne de commande alŽatoires .

Pour les dŽploiements de production, des mots de passe alŽatoires doivent toujours •tre utilisŽs pour des
raisons de sŽcuritŽ. Cochez CrŽer des mots de passe de ligne de commande alŽatoires  uniquement
pour les grilles de dŽmonstration si vous souhaitez utiliser des mots de passe par dŽfaut pour accŽder aux
nÏuds de la grille ˆ partir de la ligne de commande ˆ lÕaide du compte ÇÊrootÊÈ ou ÇÊadminÊÈ.

Vous •tes invitŽ ˆ tŽlŽcharger le fichier du package de rŽcupŽration( sgws-recovery-
package-id-revision.zip  ) apr•s avoir cliquŽ sur Installer  sur la page RŽsumŽ. Vous
devez"tŽlŽcharger ce fichier" pour terminer lÕinstallation. Les mots de passe requis pour
accŽder au syst•me sont stockŽs dans le Passwords.txt  fichier, contenu dans le fichier
Recovery Package.
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6. Cliquez sur Suivant .

VŽrifiez votre configuration et terminez lÕinstallation

Vous devez examiner attentivement les informations de configuration que vous avez
saisies pour vous assurer que lÕinstallation se dŽroule correctement.

ƒtapes

1. Voir la page RŽsumŽ.

2. VŽrifiez que toutes les informations de configuration de la grille sont correctes. Utilisez les liens Modifier
sur la page RŽsumŽ pour revenir en arri•re et corriger les erreurs.

3. Cliquez sur Installer .

Si un nÏud est configurŽ pour utiliser le rŽseau client, la passerelle par dŽfaut de ce nÏud
passe du rŽseau de grille au rŽseau client lorsque vous cliquez sur Installer . Si vous perdez
la connectivitŽ, vous devez vous assurer que vous accŽdez au nÏud dÕadministration
principal via un sous-rŽseau accessible. Voir"Directives de mise en rŽseau" pour plus de
dŽtails.

4. Cliquez sur TŽlŽcharger le package de rŽcupŽration .

Lorsque lÕinstallation progresse jusquÕau point o• la topologie de la grille est dŽfinie, vous •tes invitŽ ˆ
tŽlŽcharger le fichier du package de rŽcupŽration(.zip  ), et confirmez que vous pouvez accŽder avec
succ•s au contenu de ce fichier. Vous devez tŽlŽcharger le fichier du package de rŽcupŽration afin de
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pouvoir rŽcupŽrer le syst•me StorageGRID si un ou plusieurs nÏuds de grille Žchouent. LÕinstallation se
poursuit en arri•re-plan, mais vous ne pouvez pas terminer lÕinstallation et accŽder au syst•me
StorageGRID tant que vous nÕavez pas tŽlŽchargŽ et vŽrifiŽ ce fichier.

5. VŽrifiez que vous pouvez extraire le contenu du .zip  fichier, puis enregistrez-le dans deux emplacements
sžrs, sŽcurisŽs et distincts.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

6. Cochez la case JÕai tŽlŽchargŽ et vŽrifiŽ avec succ•s le fichier du package de rŽcupŽration , puis
cliquez sur Suivant .

Si lÕinstallation est toujours en cours, la page dÕŽtat appara”t. Cette page indique la progression de
lÕinstallation pour chaque nÏud de grille.

Lorsque lÕŽtape TerminŽ est atteinte pour tous les nÏuds de grille, la page de connexion au Gestionnaire
de grille sÕaffiche.

7. Sign in au Grid Manager en utilisant lÕutilisateur Ç root È et le mot de passe que vous avez spŽcifiŽ lors de
lÕinstallation.

Consignes post-installation

Une fois le dŽploiement et la configuration du nÏud de grille terminŽs, suivez ces
instructions pour lÕadressage DHCP et les modifications de configuration rŽseau.

¥ Si DHCP a ŽtŽ utilisŽ pour attribuer des adresses IP, configurez une rŽservation DHCP pour chaque
adresse IP sur les rŽseaux utilisŽs.

Vous ne pouvez configurer DHCP que pendant la phase de dŽploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration.

Les nÏuds redŽmarrent lorsque la configuration du rŽseau de grille est modifiŽe par DHCP,
ce qui peut provoquer des pannes si une modification DHCP affecte plusieurs nÏuds en
m•me temps.

¥ Vous devez utiliser les procŽdures de modification dÕIP si vous souhaitez modifier les adresses IP, les
masques de sous-rŽseau et les passerelles par dŽfaut dÕun nÏud de grille. Voir "Configurer les adresses
IP" .

¥ Si vous apportez des modifications ˆ la configuration du rŽseau, notamment au routage et ˆ la passerelle,
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la connectivitŽ client au nÏud dÕadministration principal et aux autres nÏuds de grille peut •tre perdue. En
fonction des modifications rŽseau appliquŽes, vous devrez peut-•tre rŽtablir ces connexions.

Installation de lÕAPI REST

StorageGRID fournit lÕAPI dÕinstallation StorageGRID pour effectuer des t‰ches
dÕinstallation.

LÕAPI utilise la plate-forme API open source Swagger pour fournir la documentation de lÕAPI. Swagger permet
aux dŽveloppeurs et aux non-dŽveloppeurs dÕinteragir avec lÕAPI dans une interface utilisateur qui illustre
comment lÕAPI rŽpond aux param•tres et aux options. Cette documentation suppose que vous •tes familiarisŽ
avec les technologies Web standard et le format de donnŽes JSON.

Toutes les opŽrations API que vous effectuez ˆ lÕaide de la page Web de documentation API
sont des opŽrations en direct. Veillez ˆ ne pas crŽer, mettre ˆ jour ou supprimer des donnŽes de
configuration ou dÕautres donnŽes par erreur.

Chaque commande API REST inclut lÕURL de lÕAPI, une action HTTP, tous les param•tres dÕURL obligatoires
ou facultatifs et une rŽponse API attendue.

API dÕinstallation de StorageGRID

LÕAPI dÕinstallation StorageGRID nÕest disponible que lorsque vous configurez initialement votre syst•me
StorageGRID et si vous devez effectuer une rŽcupŽration du nÏud dÕadministration principal. LÕAPI
dÕinstallation est accessible via HTTPS ˆ partir du gestionnaire de grille.

Pour accŽder ˆ la documentation de lÕAPI, accŽdez ˆ la page Web dÕinstallation sur le nÏud dÕadministration
principal et sŽlectionnez Aide  > Documentation API  dans la barre de menus.

LÕAPI dÕinstallation de StorageGRID comprend les sections suivantesÊ:

¥ config #Ñ #OpŽrations liŽes ˆ la version du produit et aux versions de lÕAPI. Vous pouvez rŽpertorier la
version du produit et les principales versions de lÕAPI prises en charge par cette version.

¥ grid #Ñ #OpŽrations de configuration au niveau de la grille. Vous pouvez obtenir et mettre ˆ jour les
param•tres de la grille, y compris les dŽtails de la grille, les sous-rŽseaux du rŽseau de grille, les mots de
passe de la grille et les adresses IP des serveurs NTP et DNS.

¥ nodes #Ñ #OpŽrations de configuration au niveau du nÏud. Vous pouvez rŽcupŽrer une liste de nÏuds de
grille, supprimer un nÏud de grille, configurer un nÏud de grille, afficher un nÏud de grille et rŽinitialiser la
configuration dÕun nÏud de grille.

¥ provision #Ñ #OpŽrations de provisionnement. Vous pouvez dŽmarrer lÕopŽration de provisionnement et
afficher lÕŽtat de lÕopŽration de provisionnement.

¥ rŽcupŽration #Ñ #OpŽrations de rŽcupŽration du nÏud dÕadministration principal. Vous pouvez rŽinitialiser
les informations, tŽlŽcharger le package de rŽcupŽration, dŽmarrer la rŽcupŽration et afficher lÕŽtat de
lÕopŽration de rŽcupŽration.

¥ recovery-package #Ñ #OpŽrations de tŽlŽchargement du package de rŽcupŽration.

¥ sites #Ñ #OpŽrations de configuration au niveau du site. Vous pouvez crŽer, afficher, supprimer et modifier
un site.

¥ temporary-password #Ñ #OpŽrations sur le mot de passe temporaire pour sŽcuriser lÕAPI de gestion
pendant lÕinstallation.
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O• aller ensuite

Une fois lÕinstallation terminŽe, effectuez les t‰ches dÕintŽgration et de configuration
requises. Vous pouvez effectuer les t‰ches facultatives selon vos besoins.

T‰ches requises

¥ Configurez VMware vSphere Hypervisor pour un redŽmarrage automatique.

Vous devez configurer lÕhyperviseur pour redŽmarrer les machines virtuelles lorsque le serveur redŽmarre.
Sans redŽmarrage automatique, les machines virtuelles et les nÏuds de grille restent arr•tŽs apr•s le
redŽmarrage du serveur. Pour plus de dŽtails, consultez la documentation de VMware vSphere Hypervisor.

¥ "CrŽer un compte locataire"pour le protocole client S3 qui sera utilisŽ pour stocker des objets sur votre
syst•me StorageGRID .

¥ "Acc•s au syst•me de contr™le"en configurant des groupes et des comptes utilisateurs. En option, vous
pouvez"configurer une source dÕidentitŽ fŽdŽrŽe" (comme Active Directory ou OpenLDAP), afin de pouvoir
importer des groupes dÕadministration et des utilisateurs. Ou, vous pouvez"crŽer des groupes et des
utilisateurs locaux" .

¥ IntŽgrer et tester le"API S3" applications clientes que vous utiliserez pour tŽlŽcharger des objets sur votre
syst•me StorageGRID .

¥ "Configurer les r•gles de gestion du cycle de vie des informations (ILM) et la politique ILM" vous souhaitez
utiliser pour protŽger les donnŽes de lÕobjet.

¥ Si votre installation inclut des nÏuds de stockage dÕappliance, utilisez SANtricity OS pour effectuer les
t‰ches suivantesÊ:

! Connectez-vous ˆ chaque appliance StorageGRID .

! VŽrifier la rŽception des donnŽes AutoSupport .

Voir "Configurer le matŽriel" .

¥ Consultez et suivez les"Directives de renforcement du syst•me StorageGRID"  pour Žliminer les risques de
sŽcuritŽ.

¥ "Configurer les notifications par e-mail pour les alertes syst•me"  .

T‰ches facultatives

¥ "Mettre ˆ jour les adresses IP des nÏuds de grille" sÕils ont changŽ depuis que vous avez planifiŽ votre
dŽploiement et gŽnŽrŽ le package de rŽcupŽration.

¥ "Configurer le chiffrement du stockage", si nŽcessaire.

¥ "Configurer la compression du stockage"pour rŽduire la taille des objets stockŽs, si nŽcessaire.

¥ "Configurer les interfaces VLAN"pour isoler et partitionner le trafic rŽseau, si nŽcessaire.

¥ "Configurer des groupes de haute disponibilitŽ"pour amŽliorer la disponibilitŽ de la connexion pour les
clients Grid Manager, Tenant Manager et S3, si nŽcessaire.

¥ "Configurer les points de terminaison de lÕŽquilibreur de charge"pour la connectivitŽ client S3, si
nŽcessaire.
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RŽsoudre les probl•mes dÕinstallation

Si des probl•mes surviennent lors de lÕinstallation de votre syst•me StorageGRID , vous
pouvez accŽder aux fichiers journaux dÕinstallation.

Voici les principaux fichiers journaux dÕinstallation dont le support technique peut avoir besoin pour rŽsoudre
les probl•mes.

¥ /var/local/log/install.log (trouvŽ sur tous les nÏuds de la grille)

¥ /var/local/log/gdu-server.log (trouvŽ sur le nÏud dÕadministration principal)

Informations connexes

Pour savoir comment accŽder aux fichiers journaux, consultez"RŽfŽrence des fichiers journaux" .

Si vous avez besoin dÕaide supplŽmentaire, contactez "Assistance NetApp" .

La rŽservation des ressources de la machine virtuelle nŽcessite un ajustement

Les fichiers OVF incluent une rŽservation de ressources con•ue pour garantir que chaque nÏud de grille
dispose de suffisamment de RAM et de CPU pour fonctionner efficacement. Si vous crŽez des machines
virtuelles en dŽployant ces fichiers OVF sur VMware et que le nombre prŽdŽfini de ressources nÕest pas
disponible, les machines virtuelles ne dŽmarreront pas.

Ë propos de cette t‰che

Si vous •tes certain que lÕh™te de la machine virtuelle dispose de ressources suffisantes pour chaque nÏud de
grille, ajustez manuellement les ressources allouŽes ˆ chaque machine virtuelle, puis essayez de dŽmarrer les
machines virtuelles.

ƒtapes

1. Dans lÕarborescence client VMware vSphere Hypervisor, sŽlectionnez la machine virtuelle qui nÕest pas
dŽmarrŽe.

2. Cliquez avec le bouton droit sur la machine virtuelle et sŽlectionnez Modifier les param•tres .

3. Dans la fen•tre PropriŽtŽs des machines virtuelles, sŽlectionnez lÕonglet Ressources .

4. Ajuster les ressources allouŽes ˆ la machine virtuelleÊ:

a. SŽlectionnez CPU, puis utilisez le curseur RŽservation pour ajuster le MHz rŽservŽ ˆ cette machine
virtuelle.

b. SŽlectionnez MŽmoire , puis utilisez le curseur RŽservation pour ajuster les Mo rŽservŽs ˆ cette
machine virtuelle.

5. Cliquez sur OK.

6. RŽpŽtez si nŽcessaire pour les autres machines virtuelles hŽbergŽes sur le m•me h™te VM.

Le mot de passe dÕinstallation temporaire a ŽtŽ dŽsactivŽ

Lorsque vous dŽployez un nÏud VMware, vous pouvez Žventuellement spŽcifier un mot de passe
dÕinstallation temporaire. Vous devez disposer de ce mot de passe pour accŽder ˆ la console VM ou utiliser
SSH avant que le nouveau nÏud ne rejoigne la grille.

Si vous avez choisi de dŽsactiver le mot de passe dÕinstallation temporaire, vous devez effectuer des Žtapes
supplŽmentaires pour dŽboguer les probl•mes dÕinstallation.
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Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

¥ RedŽployez la machine virtuelle, mais spŽcifiez un mot de passe dÕinstallation temporaire afin de pouvoir
accŽder ˆ la console ou utiliser SSH pour dŽboguer les probl•mes dÕinstallation.

¥ Utilisez vCenter pour dŽfinir le mot de passeÊ:

a. ƒteignez la VM.

b. AccŽdez ˆ VM, sŽlectionnez lÕonglet Configurer  et sŽlectionnez Options vApp .

c. SpŽcifiez le type de mot de passe dÕinstallation temporaire ˆ dŽfinirÊ:

" SŽlectionnez CUSTOM_TEMPORARY_PASSWORD pour dŽfinir un mot de passe temporaire
personnalisŽ.

" SŽlectionnez TEMPORARY_PASSWORD_TYPE pour utiliser le nom du nÏud comme mot de
passe temporaire.

d. SŽlectionnez DŽfinir la valeur .

e. DŽfinir le mot de passe temporaireÊ:

" Remplacez CUSTOM_TEMPORARY_PASSWORD par une valeur de mot de passe
personnalisŽe.

" Mettez ˆ jour TEMPORARY_PASSWORD_TYPE avec la valeur Utiliser le nom du nÏud .

f. RedŽmarrez la VM pour appliquer le nouveau mot de passe.

Mettre ˆ niveau le logiciel StorageGRID

Mettre ˆ niveau le logiciel StorageGRID

Utilisez ces instructions pour mettre ˆ niveau un syst•me StorageGRID vers une nouvelle
version.

Lorsque vous effectuez la mise ˆ niveau, tous les nÏuds de votre syst•me StorageGRID sont mis ˆ niveau.

Avant de commencer

Consultez ces rubriques pour en savoir plus sur les nouvelles fonctionnalitŽs et amŽliorations de StorageGRID
11.9, dŽterminer si des fonctionnalitŽs ont ŽtŽ obsol•tes ou supprimŽes et dŽcouvrir les modifications
apportŽes aux API StorageGRID .

¥ "Quoi de neuf dans StorageGRID 11.9"

¥ "FonctionnalitŽs supprimŽes ou obsol•tes"

¥ "Modifications apportŽes ˆ lÕAPI de gestion de la grille"

¥ "Modifications apportŽes ˆ lÕAPI de gestion des locataires"

Quoi de neuf dans StorageGRID 11.9

Cette version de StorageGRID introduit les fonctionnalitŽs et modifications fonctionnelles
suivantes.
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ƒvolutivitŽ

NÏuds de stockage de donnŽes uniquement

Pour permettre une mise ˆ lÕŽchelle plus granulaire, vous pouvez dŽsormais installer"nÏuds de stockage de
donnŽes uniquement" . Lorsque le traitement des mŽtadonnŽes nÕest pas critique, vous pouvez optimiser votre
infrastructure de mani•re rentable. Cette flexibilitŽ permet de sÕadapter ˆ des charges de travail et des
mod•les de croissance variŽs.

AmŽliorations du pool de stockage cloud

R™les IAM partout

StorageGRID prend dŽsormais en charge les informations dÕidentification ˆ court terme ˆ lÕaide de"R™les IAM
partout dans Amazon S3 pour les pools de stockage cloud" .

LÕutilisation dÕinformations dÕidentification ˆ long terme pour accŽder aux buckets S3 prŽsente des risques de
sŽcuritŽ si ces informations dÕidentification sont compromises. Les informations dÕidentification ˆ court terme
ont une durŽe de vie limitŽe, ce qui rŽduit le risque dÕacc•s non autorisŽ.

Compartiments de verrouillage dÕobjet S3

Vous pouvez dŽsormais"configurer un pool de stockage cloud ˆ lÕaide dÕun point de terminaison Amazon S3" .
S3 Object Lock permet dÕemp•cher la suppression accidentelle ou malveillante dÕobjets. Si vous hiŽrarchisez
les donnŽes de StorageGRID vers Amazon S3, lÕactivation du verrouillage des objets sur les deux syst•mes
amŽliore la protection des donnŽes tout au long du cycle de vie des donnŽes.

Multi-location

Limites de compartiment

Par"dŽfinition de limites sur les buckets S3" , vous pouvez emp•cher les locataires de monopoliser la capacitŽ.
De plus, une croissance incontr™lŽe peut entra”ner des cožts inattendus. En dŽfinissant des limites, vous
pouvez mieux estimer les dŽpenses de stockage des locataires.

5 000 seaux par locataire

Pour amŽliorer lÕŽvolutivitŽ, StorageGRID prend dŽsormais en charge jusquÕˆ"5 000 compartiments S3 par
locataire" . Chaque grille peut contenir un maximum de 100 000 buckets.

Pour prendre en charge 5Ê000 buckets, chaque nÏud de stockage de la grille doit disposer dÕun minimum de
64ÊGo de RAM.

AmŽliorations du verrouillage des objets S3

Les capacitŽs de configuration par locataire offrent lÕŽquilibre appropriŽ entre flexibilitŽ et sŽcuritŽ des
donnŽes. Vous pouvez dŽsormais configurer les param•tres de rŽtention par locataire pourÊ:

¥ Autoriser ou interdire le mode de conformitŽ

¥ DŽfinir une durŽe de conservation maximale

Se rŽfŽrer ˆ :

¥ "GŽrer les objets avec S3 Object Lock"
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¥ "Comment les administrateurs de rŽseau contr™lent la conservation des objets"

¥ "CrŽer un compte locataire"

CompatibilitŽ S3

x-amz-checksum-somme de contr™le sha256

¥ LÕAPI REST S3 prend dŽsormais en charge le lienÊ:../s3/operations-on-objects.html[x-amz-checksum-
sha256  [somme de contr™le].

¥ StorageGRID fournit dŽsormais la prise en charge de la somme de contr™le SHA-256 pour les opŽrations
PUT, GET et HEAD. Ces sommes de contr™le amŽliorent lÕintŽgritŽ des donnŽes.

Modifications apportŽes ˆ la prise en charge du protocole S3

¥ Ajout de la prise en charge de Mountpoint pour Amazon S3, qui permet aux applications de se connecter
directement aux compartiments S3 comme sÕil sÕagissait de syst•mes de fichiers locaux. Vous pouvez
dŽsormais utiliser StorageGRID avec davantage dÕapplications et de cas dÕutilisation.

¥ Dans le cadre de lÕajout de la prise en charge de Mountpoint, StorageGRID 11.9 contient"modifications
supplŽmentaires apportŽes ˆ la prise en charge du protocole S3"  .

Maintenance et supportabilitŽ

AutoSupport

"AutoSupport"crŽe dŽsormais automatiquement des cas de dŽfaillance matŽrielle pour les appareils hŽritŽs.

OpŽrations de clonage de nÏuds Žtendues

La facilitŽ dÕutilisation du clonage de nÏuds a ŽtŽ Žtendue pour prendre en charge des nÏuds de stockage
plus grands.

Gestion ILM amŽliorŽe des marqueurs de suppression expirŽs

Les r•gles de temps dÕingestion ILM avec une pŽriode de jours suppriment dŽsormais Žgalement les
marqueurs de suppression dÕobjets expirŽs. Les marqueurs de suppression ne sont supprimŽs que lorsquÕune
pŽriode de jours sÕest ŽcoulŽe et que le marqueur de suppression actuel a expirŽ (il nÕexiste aucune version
non actuelle).

Se rŽfŽrer ˆ "Comment les objets versionnŽs S3 sont supprimŽs" et"Exemple de cycle de vie dÕun bucket
prioritaire sur la politique ILM" .

AmŽlioration de la mise hors service des nÏuds

Pour assurer une transition fluide et efficace vers le matŽriel de nouvelle gŽnŽration StorageGRID
,"dŽclassement des nÏuds"  a ŽtŽ amŽliorŽ.

Syslog pour les points de terminaison de lÕŽquilibreur de charge

Les journaux dÕacc•s aux points de terminaison de lÕŽquilibreur de charge contiennent des informations de
dŽpannage, telles que les codes dÕŽtat HTTP. StorageGRID prend dŽsormais en charge"exporter ces journaux
vers un serveur syslog externe" . Cette amŽlioration permet une gestion des journaux plus efficace et une
intŽgration avec les syst•mes de surveillance et dÕalerte existants.
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AmŽliorations supplŽmentaires pour la maintenance et la prise en charge

¥ Mise ˆ jour de lÕinterface utilisateur des mŽtriques

¥ Qualifications du nouveau syst•me dÕexploitation

¥ Prise en charge de nouveaux composants tiers

SŽcuritŽ

Rotation des clŽs dÕacc•s SSH

Les administrateurs de rŽseau peuvent dŽsormais"mettre ˆ jour et faire pivoter les clŽs SSH"  . La possibilitŽ de
faire tourner les clŽs SSH est une bonne pratique de sŽcuritŽ et un mŽcanisme de dŽfense proactif.

Alertes pour les connexions root

LorsquÕune entitŽ inconnue se connecte au Grid Manager en tant que root,"une alerte est dŽclenchŽe" . La
surveillance des connexions SSH root est une Žtape proactive vers la protection de votre infrastructure.

AmŽliorations du gestionnaire de grille

Page des profils de codage dÕeffacement dŽplacŽe

La page des profils de codage dÕeffacement se trouve dŽsormais dans CONFIGURATION > Syst•me  >
Codage dÕeffacement. Il Žtait dans le menu ILM.

AmŽliorations de la recherche

Le"champ de recherche dans le gestionnaire de grille" inclut dŽsormais une meilleure logique de
correspondance, vous permettant de trouver des pages en recherchant des abrŽviations courantes et par les
noms de certains param•tres dans une page. Vous pouvez Žgalement rechercher dÕautres types dÕŽlŽments,
tels que des nÏuds, des utilisateurs et des comptes locataires.

FonctionnalitŽs et capacitŽs supprimŽes ou obsol•tes

Certaines fonctionnalitŽs et capacitŽs ont ŽtŽ supprimŽes ou obsol•tes dans cette
version. Passez en revue ces ŽlŽments pour comprendre si vous devez mettre ˆ jour les
applications clientes ou modifier votre configuration avant la mise ˆ niveau.

DŽfinitions

Obsol•te

Cette fonctionnalitŽ ne devrait pas  •tre utilisŽe dans les nouveaux environnements de production. Les
environnements de production existants peuvent continuer ˆ utiliser la fonctionnalitŽ.

Fin de vie

Derni•re version livrŽe prenant en charge la fonctionnalitŽ. Dans certains cas, la documentation de la
fonctionnalitŽ peut •tre supprimŽe ˆ ce stade.

SupprimŽ

Premi•re version qui ne prend pas en charge la fonctionnalitŽ.
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Fin de la prise en charge des fonctionnalitŽs de StorageGRID

Les fonctionnalitŽs obsol•tes seront supprimŽes dans les versions majeures N+2. Par exemple, si une
fonctionnalitŽ est obsol•te dans la version N (par exemple, 6.3), la derni•re version o• la fonctionnalitŽ
existera est N+1 (par exemple, 6.4). La version N+2 (par exemple, 6.5) est la premi•re version lorsque la
fonctionnalitŽ nÕexiste pas dans le produit.

Voir le "Page de support des versions logicielles" pour plus dÕinformations.

Dans certaines situations, NetApp peut mettre fin ˆ la prise en charge de fonctionnalitŽs
particuli•res plus t™t que prŽvu.

FonctionnalitŽ Obsol•te Fin de vie SupprimŽ Liens vers la documentation
antŽrieure

Alarmes hŽritŽes (pas des
alertes)

11,7 11,8 11,9 "RŽfŽrence des alarmes (StorageGRID
11.8)"

Prise en charge du nÏud
dÕarchivage

11,7 11,8 11,9 "ConsidŽrations relatives ˆ la mise hors
service des nÏuds dÕarchive
(StorageGRID 11.8)"

Remarque Ê: Avant de commencer votre
mise ˆ niveau, vous devezÊ:

1. DŽsaffecter tous les nÏuds
dÕarchives. Voir "Mise hors service
des nÏuds de grille (site de
documentation StorageGRID 11.8)"
.

2. Supprimez toutes les rŽfŽrences de
nÏud dÕarchive des pools de
stockage et des stratŽgies ILM. Voir
"Base de connaissances NetAppÊ:
Guide de rŽsolution de la mise ˆ
niveau du logiciel StorageGRID
11.9" .

Exportation dÕaudit via
CIFS/Samba

11,1 11,6 11,7

Service CLB 11,4 11,6 11,7

Moteur de conteneur
Docker

11,8 11,9 Ë
dŽterminer

La prise en charge de Docker comme
moteur de conteneur pour les
dŽploiements uniquement logiciels est
obsol•te. Docker sera remplacŽ par un
autre moteur de conteneur dans une
prochaine version. Reportez-vous ˆ
la"liste des versions de Docker
actuellement prises en charge" .
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FonctionnalitŽ Obsol•te Fin de vie SupprimŽ Liens vers la documentation
antŽrieure

Exportation dÕaudit NFS 11,8 11,9 12,0 "Configurer lÕacc•s client dÕaudit pour
NFS (StorageGRID 11.8)"

Prise en charge de lÕAPI
Swift

11,7 11,9 12,0 "Utiliser lÕAPI REST Swift (StorageGRID
11.8)"

RHEL 8,8 11,9 11,9 12,0

RHEL 9,0 11,9 11,9 12,0

RHEL 9,2 11,9 11,9 12,0

Ubuntu 18,04 11,9 11,9 12,0

Ubuntu 20,04 11,9 11,9 12,0

Debian 11 11,9 11,9 12,0

Voir aussi :

¥ "Modifications apportŽes ˆ lÕAPI de gestion de la grille"

¥ "Modifications apportŽes ˆ lÕAPI de gestion des locataires"

Modifications apportŽes ˆ lÕAPI de gestion de la grille

StorageGRID 11.9 utilise la version 4 de lÕAPI Grid Management. La version 4 rend
obsol•te la version 3Ê; cependant, les versions 1, 2 et 3 sont toujours prises en charge.

Vous pouvez continuer ˆ utiliser les versions obsol•tes de lÕAPI de gestion avec StorageGRID
11.9Ê; toutefois, la prise en charge de ces versions de lÕAPI sera supprimŽe dans une future
version de StorageGRID. Apr•s la mise ˆ niveau vers StorageGRID 11.9, vous pouvez
dŽsactiver les API obsol•tes ˆ lÕaide de l' PUT /grid/config/management  API.

Pour en savoir plus, rendez-vous sur"Utiliser lÕAPI de gestion de grille" .

VŽrifier les param•tres de conformitŽ apr•s avoir activŽ le verrouillage global des objets S3

VŽrifiez les param•tres de conformitŽ des locataires existants apr•s avoir activŽ le param•tre global de
verrouillage dÕobjet S3. Lorsque vous activez ce param•tre, les param•tres de verrouillage dÕobjet S3 par
locataire dŽpendent de la version de StorageGRID au moment de la crŽation du locataire.

Suppression des requ•tes hŽritŽes de lÕAPI de gestion

Ces demandes hŽritŽes ont ŽtŽ supprimŽesÊ:

/grid/server-types
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/grid/ntp-roles

Modifications apportŽes ˆ GET /private/storage-usage  API

¥ Une nouvelle propriŽtŽ, usageCacheDuration  , a ŽtŽ ajoutŽ au corps de la rŽponse. Cette propriŽtŽ
spŽcifie la durŽe (en secondes) pendant laquelle le cache de recherche dÕutilisation reste valide. Cette
valeur sÕapplique lors de la vŽrification de lÕutilisation par rapport au quota de stockage du locataire et aux
limites de capacitŽ du bucket.

¥ Le GET /api/v4/private/storage-usage  le comportement a ŽtŽ corrigŽ pour correspondre ˆ
lÕimbrication du schŽma.

¥ Ces modifications sÕappliquent uniquement ˆ lÕAPI privŽe.

Modifications apportŽes ˆ GET cross-grid-replication  API

LÕAPI GET /org/containers/:name/cross-grid-replication  ne nŽcessite plus lÕacc•s root(rootAccess  )
autorisationÊ; cependant, vous devez appartenir ˆ un groupe dÕutilisateurs disposant de lÕautorisation GŽrer
tous les compartiments(manageAllContainers  ) ou Voir tous les buckets(viewAllContainers  )
autorisation.

LÕAPI PUT /org/containers/:name/cross-grid-replication  est inchangŽe et nŽcessite toujours lÕacc•s
root(rootAccess  ) autorisation.

Modifications apportŽes ˆ lÕAPI de gestion des locataires

StorageGRID 11.9 utilise la version 4 de lÕAPI de gestion des locataires. La version 4
rend obsol•te la version 3Ê; cependant, les versions 1, 2 et 3 sont toujours prises en
charge.

Vous pouvez continuer ˆ utiliser les versions obsol•tes de lÕAPI de gestion des locataires avec
StorageGRID 11.9Ê; toutefois, la prise en charge de ces versions de lÕAPI sera supprimŽe dans
une future version de StorageGRID. Apr•s la mise ˆ niveau vers StorageGRID 11.9, vous
pouvez dŽsactiver les API obsol•tes ˆ lÕaide de l' PUT /grid/config/management  API.

Pour en savoir plus, rendez-vous sur"Comprendre lÕAPI de gestion des locataires" .

Nouvelle API pour la limite de capacitŽ du bucket

Vous pouvez utiliser le /org/containers/{bucketName}/quota-object-bytes  API avec opŽrations
GET/PUT pour obtenir et dŽfinir la limite de capacitŽ de stockage dÕun bucket.

Planifier et prŽparer la mise ˆ niveau

Estimez le temps nŽcessaire pour effectuer une mise ˆ niveau

RŽflŽchissez au moment de la mise ˆ niveau, en fonction de la durŽe de la mise ˆ
niveau. Soyez conscient des opŽrations que vous pouvez et ne pouvez pas effectuer ˆ
chaque Žtape de la mise ˆ niveau.

Ë propos de cette t‰che

Le temps nŽcessaire pour effectuer une mise ˆ niveau de StorageGRID dŽpend de divers facteurs tels que la
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charge client et les performances matŽrielles.

Le tableau rŽsume les principales t‰ches de mise ˆ niveau et indique le temps approximatif requis pour
chaque t‰che. Les Žtapes suivant le tableau fournissent des instructions que vous pouvez utiliser pour estimer
le temps de mise ˆ niveau de votre syst•me.

T‰che de
mise ˆ
niveau

Description Temps approximatif
requis

Au cours de cette t‰che

ExŽcutez
des
vŽrification
s
prŽalables
et mettez
ˆ niveau le
nÏud
dÕadministr
ation
principal

Les vŽrifications
prŽalables de mise ˆ
niveau sont exŽcutŽes
et le nÏud
dÕadministration
principal est arr•tŽ, mis
ˆ niveau et redŽmarrŽ.

30 minutes ˆ 1 heure,
les nÏuds dÕappareils
de services
nŽcessitant le plus de
temps.

Les erreurs de prŽ-
vŽrification non
rŽsolues augmenteront
ce temps.

Vous ne pouvez pas accŽder au nÏud
dÕadministration principal. Des erreurs de
connexion peuvent •tre signalŽes, que vous
pouvez ignorer.

LÕexŽcution des prŽ-vŽrifications de mise ˆ
niveau avant de dŽmarrer la mise ˆ niveau
vous permet de rŽsoudre les erreurs avant la
fen•tre de maintenance de mise ˆ niveau
planifiŽe.

DŽmarrer
le service
de mise ˆ
niveau

Le fichier logiciel est
distribuŽ et le service
de mise ˆ niveau est
dŽmarrŽ.

3 minutes par nÏud de
grille

Mettre ˆ
niveau
dÕautres
nÏuds de
grille

Le logiciel de tous les
autres nÏuds de grille
est mis ˆ niveau, dans
lÕordre dans lequel
vous approuvez les
nÏuds. Chaque nÏud
de votre syst•me sera
mis hors service un par
un.

15 minutes ˆ 1 heure
par nÏud, les nÏuds
dÕappareils nŽcessitant
le plus de temps

Remarque Ê: pour les
nÏuds dÕappliance, le
programme
dÕinstallation de
lÕappliance
StorageGRID est
automatiquement mis
ˆ jour vers la derni•re
version.

¥ Ne modifiez pas la configuration de la grille.

¥ Ne modifiez pas la configuration du niveau
dÕaudit.

¥ Ne mettez pas ˆ jour la configuration ILM.

¥ Vous ne pouvez pas effectuer dÕautres
procŽdures de maintenance, telles que la
correction ˆ chaud, la mise hors service ou
lÕextension.

Remarque  : Si vous devez effectuer une
rŽcupŽration, contactez le support technique.

Activer les
fonctionnal
itŽs

Les nouvelles
fonctionnalitŽs de la
nouvelle version sont
activŽes.

Moins de 5 minutes ¥ Ne modifiez pas la configuration de la grille.

¥ Ne modifiez pas la configuration du niveau
dÕaudit.

¥ Ne mettez pas ˆ jour la configuration ILM.

¥ Vous ne pouvez pas effectuer une autre
procŽdure de maintenance.
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T‰che de
mise ˆ
niveau

Description Temps approximatif
requis

Au cours de cette t‰che

Mettre ˆ
jour la
base de
donnŽes

Le processus de mise
ˆ niveau vŽrifie chaque
nÏud pour vŽrifier que
la base de donnŽes
Cassandra nÕa pas
besoin dÕ•tre mise ˆ
jour.

10 secondes par nÏud
ou quelques minutes
pour lÕensemble de la
grille

La mise ˆ niveau de StorageGRID 11.8 vers
11.9 ne nŽcessite pas de mise ˆ niveau de la
base de donnŽes CassandraÊ; cependant, le
service Cassandra sera arr•tŽ et redŽmarrŽ sur
chaque nÏud de stockage.

Pour les futures versions des fonctionnalitŽs de
StorageGRID , lÕŽtape de mise ˆ jour de la base
de donnŽes Cassandra peut prendre plusieurs
jours.

ƒtapes
finales de
mise ˆ
niveau

Les fichiers
temporaires sont
supprimŽs et la mise ˆ
niveau vers la nouvelle
version est terminŽe.

5 minutes Une fois la t‰che ƒtapes de mise ˆ niveau
finales  terminŽe, vous pouvez effectuer toutes
les procŽdures de maintenance.

ƒtapes

1. Estimez le temps nŽcessaire pour mettre ˆ niveau tous les nÏuds du rŽseau.

a. Multipliez le nombre de nÏuds de votre syst•me StorageGRID par 1 heure/nÏud.

En r•gle gŽnŽrale, la mise ˆ niveau des nÏuds dÕappareil prend plus de temps que celle des nÏuds
logiciels.

b. Ajoutez 1 heure ˆ ce temps pour tenir compte du temps nŽcessaire au tŽlŽchargement du .upgrade
fichier, exŽcutez les validations de prŽ-vŽrification et terminez les Žtapes de mise ˆ niveau finales.

2. Si vous avez des nÏuds Linux, ajoutez 15 minutes pour chaque nÏud pour tenir compte du temps
nŽcessaire au tŽlŽchargement et ˆ lÕinstallation du package RPM ou DEB.

3. Calculez le temps total estimŽ pour la mise ˆ niveau en additionnant les rŽsultats des Žtapes 1 et 2.

ExempleÊ: Temps estimŽ pour la mise ˆ niveau vers StorageGRID 11.9

Supposons que votre syst•me dispose de 14 nÏuds de grille, dont 8 sont des nÏuds Linux.

1. Multipliez 14 par 1 heure/nÏud.

2. Ajoutez 1 heure pour tenir compte du tŽlŽchargement, de la prŽ-vŽrification et des Žtapes finales.

Le temps estimŽ pour mettre ˆ niveau tous les nÏuds est de 15 heures.

3. Multipliez 8 par 15 minutes/nÏud pour tenir compte du temps dÕinstallation du package RPM ou DEB sur
les nÏuds Linux.

Le temps estimŽ pour cette Žtape est de 2 heures.

4. Additionnez les valeurs ensemble.

Vous devez prŽvoir jusquÕˆ 17 heures pour terminer la mise ˆ niveau de votre syst•me vers StorageGRID
11.9.0.
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Si nŽcessaire, vous pouvez diviser la fen•tre de maintenance en fen•tres plus petites en
approuvant des sous-ensembles de nÏuds de grille ˆ mettre ˆ niveau dans plusieurs sessions.
Par exemple, vous prŽfŽrerez peut-•tre mettre ˆ niveau les nÏuds du site A au cours dÕune
session, puis mettre ˆ niveau les nÏuds du site B au cours dÕune session ultŽrieure. Si vous
choisissez dÕeffectuer la mise ˆ niveau en plusieurs sessions, sachez que vous ne pourrez pas
commencer ˆ utiliser les nouvelles fonctionnalitŽs tant que tous les nÏuds nÕauront pas ŽtŽ mis
ˆ niveau.

Comment votre syst•me est affectŽ pendant la mise ˆ niveau

DŽcouvrez comment votre syst•me StorageGRID sera affectŽ lors de la mise ˆ niveau.

Les mises ˆ niveau de StorageGRID ne provoquent aucune interruption

Le syst•me StorageGRID peut ingŽrer et rŽcupŽrer des donnŽes ˆ partir des applications clientes tout au long
du processus de mise ˆ niveau. Si vous approuvez la mise ˆ niveau de tous les nÏuds du m•me type (par
exemple, les nÏuds de stockage), les nÏuds sont arr•tŽs un par un, de sorte quÕil nÕy a aucun moment o•
tous les nÏuds de grille ou tous les nÏuds de grille dÕun certain type sont indisponibles.

Pour permettre une disponibilitŽ continue, assurez-vous que votre politique ILM contient des r•gles qui
spŽcifient le stockage de plusieurs copies de chaque objet. Vous devez Žgalement vous assurer que tous les
clients S3 externes sont configurŽs pour envoyer des requ•tes ˆ lÕun des ŽlŽments suivantsÊ:

¥ Une adresse IP virtuelle de groupe haute disponibilitŽ (HA)

¥ Un Žquilibreur de charge tiers ˆ haute disponibilitŽ

¥ Plusieurs nÏuds de passerelle pour chaque client

¥ Plusieurs nÏuds de stockage pour chaque client

Les applications clientes peuvent subir des perturbations ˆ court terme

Le syst•me StorageGRID peut ingŽrer et rŽcupŽrer des donnŽes ˆ partir dÕapplications clientes tout au long du
processus de mise ˆ niveau. Cependant, les connexions clientes aux nÏuds de passerelle ou aux nÏuds de
stockage individuels peuvent •tre temporairement interrompues si la mise ˆ niveau doit redŽmarrer les
services sur ces nÏuds. La connectivitŽ sera restaurŽe une fois le processus de mise ˆ niveau terminŽ et les
services reprendront sur les nÏuds individuels.

Vous devrez peut-•tre planifier un temps dÕarr•t pour appliquer une mise ˆ niveau si la perte de connectivitŽ
pendant une courte pŽriode nÕest pas acceptable. Vous pouvez utiliser lÕapprobation sŽlective pour planifier le
moment o• certains nÏuds sont mis ˆ jour.

Vous pouvez utiliser plusieurs passerelles et groupes de haute disponibilitŽ (HA) pour assurer
un basculement automatique pendant le processus de mise ˆ niveau. Voir les instructions
pour"configuration des groupes de haute disponibilitŽ" .

Le micrologiciel de lÕappareil est mis ˆ niveau

Pendant la mise ˆ niveau vers StorageGRID 11.9Ê:

¥ Tous les nÏuds dÕappliance StorageGRID sont automatiquement mis ˆ niveau vers la version 3.9 du
micrologiciel du programme dÕinstallation de lÕappliance StorageGRID .

¥ Les appareils SG6060 et SGF6024 sont automatiquement mis ˆ niveau vers la version 3B08.EX du
micrologiciel du BIOS et la version 4.00.07 du micrologiciel BMC .
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¥ Les appareils SG100 et SG1000 sont automatiquement mis ˆ niveau vers la version 3B13.EC du
micrologiciel du BIOS et la version 4.74.07 du micrologiciel BMC .

¥ Les appareils SGF6112, SG6160, SG110 et SG1100 sont automatiquement mis ˆ niveau vers la version
3.16.07 du micrologiciel BMC .

Les politiques ILM sont traitŽes diffŽremment selon leur statut

¥ La politique active restera la m•me apr•s la mise ˆ niveau.

¥ Seules les 10 derni•res politiques historiques sont conservŽes lors de la mise ˆ niveau.

¥ SÕil existe une politique proposŽe, elle sera supprimŽe lors de la mise ˆ niveau.

Des alertes peuvent •tre dŽclenchŽes

Des alertes peuvent •tre dŽclenchŽes lorsque les services dŽmarrent et sÕarr•tent et lorsque le syst•me
StorageGRID fonctionne dans un environnement ˆ versions mixtes (certains nÏuds de grille exŽcutant une
version antŽrieure, tandis que dÕautres ont ŽtŽ mis ˆ niveau vers une version ultŽrieure). DÕautres alertes
peuvent •tre dŽclenchŽes une fois la mise ˆ niveau terminŽe.

Par exemple, vous pouvez voir lÕalerte Impossible de communiquer avec le nÏud  lorsque les services sont
arr•tŽs, ou vous pouvez voir lÕalerte Erreur de communication Cassandra  lorsque certains nÏuds ont ŽtŽ
mis ˆ niveau vers StorageGRID 11.9 mais que dÕautres nÏuds exŽcutent toujours StorageGRID 11.8. En
gŽnŽral, ces alertes disparaissent une fois la mise ˆ niveau terminŽe.

LÕalerte Placement ILM impossible  peut •tre dŽclenchŽe lorsque les nÏuds de stockage sont arr•tŽs
pendant la mise ˆ niveau vers StorageGRID 11.9. Cette alerte peut persister pendant 1 jour apr•s la fin de la
mise ˆ niveau.

Une fois la mise ˆ niveau terminŽe, vous pouvez consulter toutes les alertes liŽes ˆ la mise ˆ niveau en
sŽlectionnant Alertes rŽcemment rŽsolues  ou Alertes actuelles  dans le tableau de bord du gestionnaire de
grille.

De nombreuses notifications SNMP sont gŽnŽrŽes

Sachez quÕun grand nombre de notifications SNMP peuvent •tre gŽnŽrŽes lorsque les nÏuds de grille sont
arr•tŽs et redŽmarrŽs pendant la mise ˆ niveau. Pour Žviter les notifications excessives, dŽcochez la case
Activer les notifications de lÕagent SNMP  (CONFIGURATION > Surveillance  > Agent SNMP ) pour
dŽsactiver les notifications SNMP avant de dŽmarrer la mise ˆ niveau. Ensuite, rŽactivez les notifications une
fois la mise ˆ niveau terminŽe.

Les modifications de configuration sont restreintes

Cette liste sÕapplique spŽcifiquement aux mises ˆ niveau de StorageGRID 11.8 vers
StorageGRID 11.9. Si vous effectuez une mise ˆ niveau vers une autre version de StorageGRID
, reportez-vous ˆ la liste des modifications restreintes dans les instructions de mise ˆ niveau de
cette version.

JusquÕˆ ce que la t‰che Activer la nouvelle fonctionnalitŽ  soit terminŽeÊ:

¥ NÕapportez aucune modification ˆ la configuration de la grille.

¥ NÕactivez ni ne dŽsactivez aucune nouvelle fonctionnalitŽ.

¥ Ne mettez pas ˆ jour la configuration ILM. Dans le cas contraire, vous risquez de rencontrer un
comportement ILM incohŽrent et inattendu.
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¥ NÕappliquez pas de correctif ni ne rŽcupŽrez un nÏud de grille.

Contactez le support technique si vous devez rŽcupŽrer un nÏud pendant la mise ˆ niveau.

¥ Vous ne devez pas gŽrer les groupes HA, les interfaces VLAN ou les points de terminaison dÕŽquilibrage
de charge pendant la mise ˆ niveau vers StorageGRID 11.9.

¥ Ne supprimez aucun groupe HA tant que la mise ˆ niveau vers StorageGRID 11.9 nÕest pas terminŽe. Les
adresses IP virtuelles dans dÕautres groupes HA peuvent devenir inaccessibles.

JusquÕˆ ce que la t‰che ƒtapes de mise ˆ niveau finales  soit terminŽeÊ:

¥ NÕeffectuez pas de procŽdure dÕexpansion.

¥ NÕeffectuez pas de procŽdure de mise hors service.

Vous ne pouvez pas afficher les dŽtails des buckets ni les gŽrer ˆ partir du gestionnaire de lo cataires.

Lors de la mise ˆ niveau vers StorageGRID 11.9 (cÕest-ˆ-dire lorsque le syst•me fonctionne comme un
environnement de version mixte), vous ne pouvez pas afficher les dŽtails des buckets ni gŽrer les buckets ˆ
lÕaide du gestionnaire de locataires. LÕune des erreurs suivantes appara”t sur la page Buckets dans Tenant
ManagerÊ:

¥ Vous ne pouvez pas utiliser cette API pendant la mise ˆ niveau vers la version 11.9.

¥ Vous ne pouvez pas afficher les dŽtails de version du bucket dans le gestionnaire de locataires pendant
que vous effectuez une mise ˆ niveau vers la version 11.9.

Cette erreur sera rŽsolue une fois la mise ˆ niveau vers la version 11.9 terminŽe.

Solution de contournement

Pendant que la mise ˆ niveau vers la version 11.9 est en cours, utilisez les outils suivants pour afficher les
dŽtails des buckets ou gŽrer les buckets, au lieu dÕutiliser le gestionnaire de locatairesÊ:

¥ Pour effectuer des opŽrations S3 standard sur un bucket, utilisez soit le"API REST S3" ou le"API de
gestion des locataires" .

¥ Pour effectuer des opŽrations personnalisŽes StorageGRID sur un bucket (par exemple, afficher et
modifier la cohŽrence du bucket, activer ou dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s ou
configurer lÕintŽgration de la recherche), utilisez lÕAPI de gestion des locataires.

VŽrifiez la version installŽe de StorageGRID

Avant de commencer la mise ˆ niveau, vŽrifiez que la version prŽcŽdente de
StorageGRID est actuellement installŽe avec le dernier correctif disponible appliquŽ.

Ë propos de cette t‰che

Avant de procŽder ˆ la mise ˆ niveau vers StorageGRID 11.9, StorageGRID 11.8 doit •tre installŽ sur votre
grille. Si vous utilisez actuellement une version antŽrieure de StorageGRID, vous devez installer tous les
fichiers de mise ˆ niveau prŽcŽdents ainsi que leurs derniers correctifs (fortement recommandŽ) jusquÕˆ ce
que la version actuelle de votre grille soit StorageGRID 11.8.x.y.

Un chemin de mise ˆ niveau possible est indiquŽ dans le exemple .
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NetApp vous recommande fortement dÕappliquer le dernier correctif pour chaque version de
StorageGRID avant de procŽder ˆ la mise ˆ niveau vers la version suivante et dÕappliquer
Žgalement le dernier correctif pour chaque nouvelle version que vous installez. Dans certains
cas, vous devez appliquer un correctif pour Žviter le risque de perte de donnŽes. Voir
"TŽlŽchargements NetAppÊ: StorageGRID" et les notes de publication de chaque correctif pour
en savoir plus.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. En haut du Gestionnaire de grille, sŽlectionnez Aide  > Ë propos .

3. VŽrifiez que la Version  est 11.8.x.y.

Dans le numŽro de version StorageGRID 11.8.x.yÊ:

! La version majeure  a une valeur x de 0 (11.8.0).

! Un hotfix , sÕil a ŽtŽ appliquŽ, a une valeur y (par exemple, 11.8.0.1).

4. Si Version  nÕest pas 11.8.x.y, accŽdez ˆ "TŽlŽchargements NetAppÊ: StorageGRID" pour tŽlŽcharger les
fichiers de chaque version prŽcŽdente, y compris le dernier correctif pour chaque version.

5. Obtenez les instructions de mise ˆ niveau pour chaque version que vous avez tŽlŽchargŽe. Ensuite,
effectuez la procŽdure de mise ˆ niveau du logiciel pour cette version et appliquez le dernier correctif pour
cette version (fortement recommandŽ).

Voir le"ProcŽdure de correctif logiciel StorageGRID" .

ExempleÊ: Mise ˆ niveau vers StorageGRID 11.9 ˆ partir de la version 11.6

LÕexemple suivant montre les Žtapes de mise ˆ niveau de StorageGRID version 11.6 vers la version 11.8 en
prŽparation dÕune mise ˆ niveau vers StorageGRID 11.9.

TŽlŽchargez et installez le logiciel dans lÕordre suivant pour prŽparer votre syst•me ˆ la mise ˆ niveauÊ:

1. Mise ˆ niveau vers la version majeure de StorageGRID 11.6.0.

2. Appliquez le dernier correctif StorageGRID 11.6.0.y.

3. Mise ˆ niveau vers la version majeure de StorageGRID 11.7.0.

4. Appliquez le dernier correctif StorageGRID 11.7.0.y.

5. Mise ˆ niveau vers la version majeure de StorageGRID 11.8.0.

6. Appliquez le dernier correctif StorageGRID 11.8.0.y.

Obtenir le matŽriel nŽcessaire ˆ une mise ˆ niveau logicielle

Avant de commencer la mise ˆ niveau du logiciel, procurez-vous tout le matŽriel
nŽcessaire.
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Article Remarques

Ordinateur portable de
service

LÕordinateur portable de service doit avoir :

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

"Navigateur Web pris en
charge"

La prise en charge du navigateur change gŽnŽralement pour chaque version de
StorageGRID . Assurez-vous que votre navigateur est compatible avec la
nouvelle version de StorageGRID .

Mot de passe
dÕapprovisionnement

La phrase secr•te est crŽŽe et documentŽe lors de la premi•re installation du
syst•me StorageGRID . La phrase secr•te de provisionnement nÕest pas
rŽpertoriŽe dans le Passwords.txt  dŽposer.

Archive Linux RPM ou
DEB

Si des nÏuds sont dŽployŽs sur des h™tes Linux, vous devez"tŽlŽchargez et
installez le package RPM ou DEB sur tous les h™tes" avant de commencer la
mise ˆ niveau.

Assurez-vous que votre syst•me dÕexploitation rŽpond aux exigences minimales
de version du noyau de StorageGRIDÊ:

¥ "Installer StorageGRID sur les h™tes Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur des h™tes Ubuntu ou Debian"

Documentation de
StorageGRID

¥ "Notes de version"pour StorageGRID 11.9 (connexion requise). Assurez-vous
de les lire attentivement avant de commencer la mise ˆ niveau.

¥ "Guide de rŽsolution de mise ˆ niveau du logiciel StorageGRID" pour la
version majeure vers laquelle vous effectuez la mise ˆ niveau (connexion
requise)

¥ Autre "Documentation de StorageGRID" , selon les besoins.

VŽrifiez lÕŽtat du syst•me

Avant de mettre ˆ niveau un syst•me StorageGRID , vŽrifiez que le syst•me est pr•t ˆ
accueillir la mise ˆ niveau. Assurez-vous que le syst•me fonctionne normalement et que
tous les nÏuds du rŽseau sont opŽrationnels.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. VŽrifiez et rŽsolvez toutes les alertes actives.

3. Confirmez quÕaucune t‰che de grille conflictuelle nÕest active ou en attente.

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez site  > nÏud dÕadministration principal  > CMN > T‰ches de la grille  > Configuration .

Les t‰ches dÕŽvaluation de la gestion du cycle de vie de lÕinformation (ILME) sont les seules t‰ches de
grille qui peuvent sÕexŽcuter simultanŽment avec la mise ˆ niveau du logiciel.
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c. Si dÕautres t‰ches de la grille sont actives ou en attente, attendez quÕelles se terminent ou libŽrez leur
verrou.

Contactez le support technique si une t‰che ne se termine pas ou ne lib•re pas son
verrou.

4. Se rŽfŽrer ˆ "Communications internes des nÏuds de rŽseau"  et"Communications externes" pour vous
assurer que tous les ports requis pour StorageGRID 11.9 sont ouverts avant la mise ˆ niveau.

Aucun port supplŽmentaire nÕest requis lors de la mise ˆ niveau vers StorageGRID 11.9.

Le port requis suivant a ŽtŽ ajoutŽ dans StorageGRID 11.7. Assurez-vous quÕil est disponible avant de
procŽder ˆ la mise ˆ niveau vers StorageGRID 11.9.

Port Description

18086 Port TCP utilisŽ pour les requ•tes S3 de lÕŽquilibreur de charge
StorageGRID vers LDR et le nouveau service LDR.

Avant la mise ˆ niveau, vŽrifiez que ce port est ouvert depuis tous les
nÏuds de grille vers tous les nÏuds de stockage.

Le blocage de ce port entra”nera des interruptions de service S3
apr•s la mise ˆ niveau vers StorageGRID 11.9.

Si vous avez ouvert des ports de pare-feu personnalisŽs, vous en •tes informŽ lors de la
vŽrification prŽalable de la mise ˆ niveau. Vous devez contacter le support technique avant de
procŽder ˆ la mise ˆ niveau.

Mettre ˆ niveau le logiciel

DŽmarrage rapide de la mise ˆ niveau

Avant de commencer la mise ˆ niveau, examinez le flux de travail gŽnŽral. La page de
mise ˆ niveau de StorageGRID vous guide ˆ travers chaque Žtape de mise ˆ niveau.

PrŽparer les h™tes Linux

Si des nÏuds StorageGRID sont dŽployŽs sur des h™tes Linux,"installer le package RPM ou DEB sur chaque
h™te" avant de commencer la mise ˆ niveau.

TŽlŽcharger les fichiers de mise ˆ niveau et de correctifs

Ë partir du nÏud dÕadministration principal, accŽdez ˆ la page de mise ˆ niveau de StorageGRID et
tŽlŽchargez le fichier de mise ˆ niveau et le fichier de correctif, si nŽcessaire.

TŽlŽcharger le package de rŽcupŽration
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TŽlŽchargez le package de rŽcupŽration actuel avant de commencer la mise ˆ niveau.

ExŽcuter des vŽrifications prŽalables de mise ˆ niveau

Les vŽrifications prŽalables ˆ la mise ˆ niveau vous aident ˆ dŽtecter les probl•mes afin que vous puissiez les
rŽsoudre avant de commencer la mise ˆ niveau proprement dite.

DŽmarrer la mise ˆ niveau

Lorsque vous dŽmarrez la mise ˆ niveau, les vŽrifications prŽalables sont ˆ nouveau exŽcutŽes et le nÏud
dÕadministration principal est mis ˆ niveau automatiquement. Vous ne pouvez pas accŽder au gestionnaire de
grille pendant que le nÏud dÕadministration principal est en cours de mise ˆ niveau. Les journaux dÕaudit ne
seront pas non plus disponibles. Cette mise ˆ niveau peut prendre jusquÕˆ 30 minutes.

TŽlŽcharger le package de rŽcupŽration

Une fois le nÏud dÕadministration principal mis ˆ niveau, tŽlŽchargez un nouveau package de rŽcupŽration.

Approuver les nÏuds

Vous pouvez approuver des nÏuds de grille individuels, des groupes de nÏuds de grille ou tous les nÏuds de
grille.

NÕapprouvez pas la mise ˆ niveau dÕun nÏud de grille ˆ moins dÕ•tre sžr que ce nÏud est pr•t
ˆ •tre arr•tŽ et redŽmarrŽ.

Reprendre les opŽrations

Une fois tous les nÏuds de la grille mis ˆ niveau, les nouvelles fonctionnalitŽs sont activŽes et vous pouvez
reprendre vos opŽrations. Vous devez attendre que la t‰che dÕarri•re-plan Mettre ˆ niveau la base de
donnŽes  et la t‰che ƒtapes finales de mise ˆ niveau  soient terminŽes avant dÕeffectuer une procŽdure de
mise hors service ou dÕextension.

Informations connexes

"Estimez le temps nŽcessaire pour effectuer une mise ˆ niveau"

LinuxÊ: tŽlŽchargez et installez le package RPM ou DEB sur tous les h™tes

Si des nÏuds StorageGRID sont dŽployŽs sur des h™tes Linux, tŽlŽchargez et installez
un package RPM ou DEB supplŽmentaire sur chacun de ces h™tes avant de dŽmarrer la
mise ˆ niveau.

TŽlŽcharger les fichiers de mise ˆ niveau, Linux et de correctifs

Lorsque vous effectuez une mise ˆ niveau de StorageGRID ˆ partir du Grid Manager, vous •tes invitŽ ˆ
tŽlŽcharger lÕarchive de mise ˆ niveau et tout correctif requis comme premi•re Žtape. Cependant, si vous
devez tŽlŽcharger des fichiers pour mettre ˆ niveau les h™tes Linux, vous pouvez gagner du temps en
tŽlŽchargeant tous les fichiers requis ˆ lÕavance.
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ƒtapes

1. Aller ˆ "TŽlŽchargements NetAppÊ: StorageGRID" .

2. SŽlectionnez le bouton pour tŽlŽcharger la derni•re version ou sŽlectionnez une autre version dans le
menu dŽroulant et sŽlectionnez Aller .

Les versions du logiciel StorageGRID ont ce formatÊ: 11.x.y. Les correctifs StorageGRID ont ce formatÊ:
11.x.y.z.

3. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

4. Si un avis dÕavertissement/ˆ lire absolument appara”t, notez le numŽro du correctif et cochez la case.

5. Lisez le contrat de licence utilisateur final (CLUF), cochez la case, puis sŽlectionnez Accepter et
continuer .

La page de tŽlŽchargement de la version que vous avez sŽlectionnŽe appara”t. La page contient trois
colonnes.

6. Ë partir de la deuxi•me colonne ( Upgrade StorageGRID ), tŽlŽchargez deux fichiersÊ:

! LÕarchive de mise ˆ niveau pour la derni•re version (il sÕagit du fichier dans la section intitulŽe VMware,
SG1000 ou SG100 Primary Admin Node ). Bien que ce fichier ne soit pas nŽcessaire jusquÕˆ ce que
vous effectuiez la mise ˆ niveau, le tŽlŽcharger maintenant vous fera gagner du temps.

! Une archive RPM ou DEB dans lÕun ou lÕautre .tgz  ou .zip  format. SŽlectionnez le .zip  fichier si
vous exŽcutez Windows sur lÕordinateur portable de service.

" Red Hat Enterprise Linux
StorageGRID-Webscale- version -RPM-uniqueID .zip
StorageGRID-Webscale- version -RPM-uniqueID .tgz

" Ubuntu ou Debian
StorageGRID-Webscale- version -DEB- uniqueID .zip
StorageGRID-Webscale- version -DEB- uniqueID .tgz

7. Si vous devez accepter un avis de mise en garde/de lecture obligatoire en raison dÕun correctif requis,
tŽlŽchargez le correctifÊ:

a. Retourner ˆ "TŽlŽchargements NetAppÊ: StorageGRID" .

b. SŽlectionnez le numŽro du correctif dans la liste dŽroulante.

c. Acceptez ˆ nouveau lÕavertissement et le CLUF.

d. TŽlŽchargez et enregistrez le correctif et son fichier README.

Vous serez invitŽ ˆ tŽlŽcharger le fichier de correctif sur la page de mise ˆ niveau de StorageGRID
lorsque vous dŽmarrerez la mise ˆ niveau.

Installer lÕarchive sur tous les h™tes Linux

Effectuez ces Žtapes avant de mettre ˆ niveau le logiciel StorageGRID .

ƒtapes

1. Extrayez les packages RPM ou DEB du fichier dÕinstallation.

2. Installez les packages RPM ou DEB sur tous les h™tes Linux.

Consultez les Žtapes dÕinstallation des services h™tes StorageGRID dans les instructions dÕinstallationÊ:
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! "Red Hat Enterprise LinuxÊ: installer les services h™tes StorageGRID"

! "Ubuntu ou DebianÊ: installer les services h™tes StorageGRID"

Les nouveaux packages sont installŽs en tant que packages supplŽmentaires.

Supprimer les archives dÕinstallation des versions prŽcŽdentes

Pour libŽrer de lÕespace sur les h™tes Linux, vous pouvez supprimer les archives dÕinstallation des versions
prŽcŽdentes de StorageGRID dont vous nÕavez plus besoin.

ƒtapes

1. Supprimez les anciennes archives dÕinstallation de StorageGRID .
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Chapeau rouge

1. Capturez la liste des packages StorageGRID installŽsÊ: dnf list | grep -i storagegrid  .

Exemple:

[root@rhel-example ~]# dnf list | grep -i storagegrid
StorageGRID-Webscale-Images-11-6-0.x86_64 11.6.0-
20220210.0232.8d56cfe @System
StorageGRID-Webscale-Images-11-7-0.x86_64 11.7.0-
20230424.2238.1a2cf8c @System
StorageGRID-Webscale-Images-11-8-0.x86_64 11.8.0-
20240131.0139.e3e0c87 @System
StorageGRID-Webscale-Images-11-9-0.x86_64 11.9.0-
20240826.1753.4aeeb70 @System
StorageGRID-Webscale-Service-11-6-0.x86_64 11.6.0-
20220210.0232.8d56cfe @System
StorageGRID-Webscale-Service-11-7-0.x86_64 11.7.0-
20230424.2238.1a2cf8c @System
StorageGRID-Webscale-Service-11-8-0.x86_64 11.8.0-
20240131.0139.e3e0c87 @System
StorageGRID-Webscale-Service-11-9-0.x86_64 11.9.0-
20240826.1753.4aeeb70 @System
[root@rhel-example ~]#

2. Supprimer les packages StorageGRID prŽcŽdentsÊ: dnf remove images-package  service-
package

Ne supprimez pas les archives dÕinstallation de la version de StorageGRID que vous
exŽcutez actuellement ou des versions de StorageGRID vers lesquelles vous prŽvoyez
de mettre ˆ niveau.

Vous pouvez ignorer en toute sŽcuritŽ les avertissements qui sÕaffichent. Ils font rŽfŽrence aux fichiers
qui ont ŽtŽ remplacŽs lors de lÕinstallation de packages StorageGRID plus rŽcents.

Exemple:

[root@rhel-example ~]# dnf remove StorageGRID-Webscale-Images-11-6-
0.x86_64 StorageGRID-Webscale-Service-11-6-0.x86_64
Updating Subscription Management repositories.
Unable to read consumer identity

This system is not registered with an entitlement server. You can
use subscription-manager to register.

Dependencies resolved.
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====================================================================
========
Package            Architecture      Version           Repository
Size
====================================================================
========
Removing:
StorageGRID-Webscale-Images-11-6-0 x86_64 11.6.0-
20220210.0232.8d56cfe @System 2.7 G
StorageGRID-Webscale-Service-11-6-0 x86_64 11.6.0-
20220210.0232.8d56cfe @System 7.5 M

Transaction Summary
====================================================================
========
Remove 2 Packages

Freed space: 2.8 G
Is this ok [y/N]: y
Running transaction check
Transaction check succeeded.
Running transaction test
Transaction test succeeded.
Running transaction
Ê Preparing: 1/1
Ê Running scriptlet: StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64  1/2
Ê Erasing: StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64  1/2
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/ipv6.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/ipv4.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/eui64.pyc
: remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/eui48.pyc
: remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/strategy/__init__.
pyc: remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/sets.pyc:
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remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/rfc1924.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/nmap.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/iana.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/glob.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/ip/__init__.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/fbsocket.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/eui/ieee.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/eui/__init__.pyc:
remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/core.pyc: remove
failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/contrib/subnet_spl
itter.pyc: remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/contrib/__init__.p
yc: remove failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/compat.pyc: remove
failed: No such file or directory
warning: file /usr/lib64/python2.7/site-
packages/netapp/storagegrid/vendor/latest/netaddr/__init__.pyc:
remove failed: No such file or directory

Ê Erasing: StorageGRID-Webscale-Images-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64   2/2
Ê Verifying: StorageGRID-Webscale-Images-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64  1/2
Ê Verifying: StorageGRID-Webscale-Service-11-6-0-11.6.0-
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20220210.0232.8d56cfe.x86_64  2/2
Installed products updated.

Removed:
Ê StorageGRID-Webscale-Images-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64
Ê StorageGRID-Webscale-Service-11-6-0-11.6.0-
20220210.0232.8d56cfe.x86_64

Complete!
[root@rhel-example ~]#

Ubuntu et Debian

1. Capturez la liste des packages StorageGRID installŽsÊ: dpkg -l | grep storagegrid

Exemple:

root@debian-example:~# dpkg -l | grep storagegrid
ii  storagegrid-webscale-images-11-6-0  11.6.0-20220210.0232.8d56cfe
amd64 StorageGRID Webscale docker images for 11.6.0
ii  storagegrid-webscale-images-11-7-0  11.7.0-
20230424.2238.1a2cf8c.dev-signed amd64 StorageGRID Webscale docker
images for 11.7.0
ii  storagegrid-webscale-images-11-8-0  11.8.0-20240131.0139.e3e0c87
amd64 StorageGRID Webscale docker images for 11.8.0
ii  storagegrid-webscale-images-11-9-0  11.9.0-20240826.1753.4aeeb70
amd64 StorageGRID Webscale docker images for 11.9.0
ii  storagegrid-webscale-service-11-6-0 11.6.0-20220210.0232.8d56cfe
amd64 StorageGRID Webscale host services for 11.6.0
ii  storagegrid-webscale-service-11-7-0 11.7.0-20230424.2238.1a2cf8c
amd64 StorageGRID Webscale host services for 11.7.0
ii  storagegrid-webscale-service-11-8-0 11.8.0-20240131.0139.e3e0c87
amd64 StorageGRID Webscale host services for 11.8.0
ii  storagegrid-webscale-service-11-9-0 11.9.0-20240826.1753.4aeeb70
amd64 StorageGRID Webscale host services for 11.9.0
root@debian-example:~#

2. Supprimer les packages StorageGRID prŽcŽdentsÊ: dpkg -r images-package  service-
package

Ne supprimez pas les archives dÕinstallation de la version de StorageGRID que vous
exŽcutez actuellement ou des versions de StorageGRID vers lesquelles vous prŽvoyez
de mettre ˆ niveau.

Exemple:
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root@debian-example:~# dpkg -r storagegrid-webscale-service-11-6-0
storagegrid-webscale-images-11-6-0
(Reading database ... 38190 files and directories currently
installed.)
Removing storagegrid-webscale-service-11-6-0 (11.6.0-
20220210.0232.8d56cfe) ...
locale: Cannot set LC_CTYPE to default locale: No such file or
directory
locale: Cannot set LC_MESSAGES to default locale: No such file or
directory
locale: Cannot set LC_ALL to default locale: No such file or
directory
dpkg: warning: while removing storagegrid-webscale-service-11-6-0,
directory '/usr/lib/python2.7/dist-
packages/netapp/storagegrid/vendor/latest' not empty so not removed
Removing storagegrid-webscale-images-11-6-0 (11.6.0-
20220210.0232.8d56cfe) ...
root@debian-example:~#

1. Supprimez les images de conteneur StorageGRID .
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Docker

1. Capturez la liste des images de conteneur installŽesÊ: docker images

Exemple:

[root@docker-example ~]# docker images
REPOSITORY           TAG            IMAGE ID       CREATED
SIZE
storagegrid-11.9.0   Admin_Node     610f2595bcb4   2 days ago
2.77GB
storagegrid-11.9.0   Storage_Node   7f73d33eb880   2 days ago
2.65GB
storagegrid-11.9.0   API_Gateway    2f0bb79526e9   2 days ago
1.82GB
storagegrid-11.8.0   Storage_Node   7125480de71b   7 months ago
2.54GB
storagegrid-11.8.0   Admin_Node     404e9f1bd173   7 months ago
2.63GB
storagegrid-11.8.0   Archive_Node   c3294a29697c   7 months ago
2.39GB
storagegrid-11.8.0   API_Gateway    1f88f24b9098   7 months ago
1.74GB
storagegrid-11.7.0   Storage_Node   1655350eff6f   16 months ago
2.51GB
storagegrid-11.7.0   Admin_Node     872258dd0dc8   16 months ago
2.48GB
storagegrid-11.7.0   Archive_Node   121e7c8b6d3b   16 months ago
2.41GB
storagegrid-11.7.0   API_Gateway    5b7a26e382de   16 months ago
1.77GB
storagegrid-11.6.0   Admin_Node     ee39f71a73e1   2 years ago
2.38GB
storagegrid-11.6.0   Storage_Node   f5ef895dcad0   2 years ago
2.08GB
storagegrid-11.6.0   Archive_Node   5782de552db0   2 years ago
1.95GB
storagegrid-11.6.0   API_Gateway    cb480ed37eea   2 years ago
1.35GB
[root@docker-example ~]#

2. Supprimez les images de conteneur pour les versions prŽcŽdentes de StorageGRIDÊ: docker rmi
image id
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Ne supprimez pas les images de conteneur pour la version de StorageGRID que vous
exŽcutez actuellement ou les versions de StorageGRID vers lesquelles vous prŽvoyez
de mettre ˆ niveau.

Exemple:

[root@docker-example ~]# docker rmi cb480ed37eea
Untagged: storagegrid-11.6.0:API_Gateway
Deleted:
sha256:cb480ed37eea0ae9cf3522de1dadfbff0075010d89c1c0a2337a3178051dd
f02
Deleted:
sha256:5f269aabf15c32c1fe6f36329c304b6c6ecb563d973794b9b59e8e5ab8ccc
afa
Deleted:
sha256:47c2b2c295a77b312b8db69db58a02d8e09e929e121352bec713fa12dae66
bde
[root@docker-example ~]#

Podman

1. Capturez la liste des images de conteneur installŽesÊ: podman images

Exemple:
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[root@podman-example ~]# podman images
REPOSITORY                    TAG           IMAGE ID      CREATED
SIZE
localhost/storagegrid-11.8.0  Storage_Node  7125480de71b  7 months
ago   2.57 GB
localhost/storagegrid-11.8.0  Admin_Node    404e9f1bd173  7 months
ago   2.67 GB
localhost/storagegrid-11.8.0  Archive_Node  c3294a29697c  7 months
ago   2.42 GB
localhost/storagegrid-11.8.0  API_Gateway   1f88f24b9098  7 months
ago   1.77 GB
localhost/storagegrid-11.7.0  Storage_Node  1655350eff6f  16 months
ago  2.54 GB
localhost/storagegrid-11.7.0  Admin_Node    872258dd0dc8  16 months
ago  2.51 GB
localhost/storagegrid-11.7.0  Archive_Node  121e7c8b6d3b  16 months
ago  2.44 GB
localhost/storagegrid-11.7.0  API_Gateway   5b7a26e382de  16 months
ago  1.8 GB
localhost/storagegrid-11.6.0  Admin_Node    ee39f71a73e1  2 years
ago    2.42 GB
localhost/storagegrid-11.6.0  Storage_Node  f5ef895dcad0  2 years
ago    2.11 GB
localhost/storagegrid-11.6.0  Archive_Node  5782de552db0  2 years
ago    1.98 GB
localhost/storagegrid-11.6.0  API_Gateway   cb480ed37eea  2 years
ago    1.38 GB
[root@podman-example ~]#

2. Supprimez les images de conteneur pour les versions prŽcŽdentes de StorageGRIDÊ: podman rmi
image id

Ne supprimez pas les images de conteneur pour la version de StorageGRID que vous
exŽcutez actuellement ou les versions de StorageGRID vers lesquelles vous prŽvoyez
de mettre ˆ niveau.

Exemple:

[root@podman-example ~]# podman rmi f5ef895dcad0
Untagged: localhost/storagegrid-11.6.0:Storage_Node
Deleted:
f5ef895dcad0d78d0fd21a07dd132d7c7f65f45d80ee7205a4d615494e44cbb7
[root@podman-example ~]#
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Effectuer la mise ˆ niveau

Vous pouvez effectuer une mise ˆ niveau vers StorageGRID 11.9 et appliquer le dernier
correctif pour cette version en m•me temps. La page de mise ˆ niveau de StorageGRID
fournit le chemin de mise ˆ niveau recommandŽ et des liens directs vers les pages de
tŽlŽchargement appropriŽes.

Avant de commencer

Vous avez examinŽ toutes les considŽrations et terminŽ toutes les Žtapes de planification et de prŽparation.

AccŽder ˆ la page de mise ˆ niveau de StorageGRID

Dans un premier temps, accŽdez ˆ la page de mise ˆ niveau de StorageGRID dans le gestionnaire de grille.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. SŽlectionnez MAINTENANCE > Syst•me  > Mise ˆ jour du logiciel .

3. Dans la mosa•que de mise ˆ niveau de StorageGRID , sŽlectionnez Mettre ˆ niveau .

SŽlectionner les fichiers

Le chemin de mise ˆ jour sur la page de mise ˆ niveau de StorageGRID indique les versions principales (par
exemple, 11.9.0) et les correctifs (par exemple, 11.9.0.1) que vous devez installer pour obtenir la derni•re
version de StorageGRID . Vous devez installer les versions et les correctifs recommandŽs dans lÕordre indiquŽ.

Si aucun chemin de mise ˆ jour nÕest affichŽ, il est possible que votre navigateur ne puisse pas
accŽder au site de support NetApp ou que la case ˆ cocher Rechercher les mises ˆ jour
logicielles  sur la page AutoSupport (SUPPORT > Outils  > * AutoSupport* > Param•tres ) soit
dŽsactivŽe.

ƒtapes

1. Pour lÕŽtape SŽlectionner les fichiers , vŽrifiez le chemin de mise ˆ jour.

2. Dans la section TŽlŽcharger les fichiers, sŽlectionnez chaque lien TŽlŽcharger  pour tŽlŽcharger les
fichiers requis ˆ partir du site de support NetApp .

Si aucun chemin de mise ˆ jour nÕest affichŽ, accŽdez ˆ la "TŽlŽchargements NetAppÊ: StorageGRID" pour
dŽterminer si une nouvelle version ou un correctif est disponible et pour tŽlŽcharger les fichiers dont vous
avez besoin.

Si vous devez tŽlŽcharger et installer un package RPM ou DEB sur tous les h™tes Linux,
vous disposez peut-•tre dŽjˆ des fichiers de mise ˆ niveau et de correctifs StorageGRID
rŽpertoriŽs dans le chemin de mise ˆ jour.

3. SŽlectionnez Parcourir  pour tŽlŽcharger le fichier de mise ˆ niveau de version sur StorageGRID:
NetApp_StorageGRID_11.9.0_Software_uniqueID.upgrade

Une fois le processus de tŽlŽchargement et de validation terminŽ, une coche verte appara”t ˆ c™tŽ du nom
du fichier.

4. Si vous avez tŽlŽchargŽ un fichier de correctif, sŽlectionnez Parcourir  pour tŽlŽcharger ce fichier. Le
correctif sera automatiquement appliquŽ dans le cadre de la mise ˆ niveau de la version.
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5. SŽlectionnez Continuer .

ExŽcuter des prŽ-vŽrifications

LÕexŽcution de prŽ-vŽrifications vous permet de dŽtecter et de rŽsoudre tout probl•me de mise ˆ niveau avant
de commencer la mise ˆ niveau de votre grille.

ƒtapes

1. Pour lÕŽtape ExŽcuter les prŽ-vŽrifications , commencez par saisir la phrase secr•te de provisionnement
de votre grille.

2. SŽlectionnez TŽlŽcharger le package de rŽcupŽration .

Vous devez tŽlŽcharger la copie actuelle du fichier du package de rŽcupŽration avant de mettre ˆ niveau le
nÏud dÕadministration principal. Le fichier Recovery Package vous permet de restaurer le syst•me en cas
de panne.

3. Une fois le fichier tŽlŽchargŽ, confirmez que vous pouvez accŽder au contenu, y compris le
Passwords.txt  dŽposer.

4. Copier le fichier tŽlŽchargŽ(.zip  ) vers deux endroits sžrs, sŽcurisŽs et sŽparŽs.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

5. SŽlectionnez ExŽcuter les prŽ-vŽrifications  et attendez que les prŽ-vŽrifications soient terminŽes.

6. Passez en revue les dŽtails de chaque prŽ-vŽrification signalŽe et rŽsolvez toutes les erreurs signalŽes.
Voir le "Guide de rŽsolution de mise ˆ niveau du logiciel StorageGRID"  pour la version StorageGRID 11.9.

Vous devez rŽsoudre toutes les erreurs de prŽ-vŽrification avant de pouvoir mettre ˆ niveau votre syst•me.
Cependant, vous nÕavez pas besoin de rŽpondre aux avertissements de prŽ-vŽrification avant la mise ˆ
niveau.

Si vous avez ouvert des ports de pare-feu personnalisŽs, vous en •tes averti lors de la
validation prŽalable. Vous devez contacter le support technique avant de procŽder ˆ la mise
ˆ niveau.

7. Si vous avez apportŽ des modifications de configuration pour rŽsoudre les probl•mes signalŽs,
sŽlectionnez ˆ nouveau ExŽcuter les prŽ-vŽrifications  pour obtenir des rŽsultats mis ˆ jour.

Si toutes les erreurs ont ŽtŽ rŽsolues, vous •tes invitŽ ˆ dŽmarrer la mise ˆ niveau.

DŽmarrer la mise ˆ niveau et mettre ˆ niveau le nÏud dÕadministration principal

Lorsque vous dŽmarrez la mise ˆ niveau, les vŽrifications prŽalables de mise ˆ niveau sont ˆ nouveau
exŽcutŽes et le nÏud dÕadministration principal est automatiquement mis ˆ niveau. Cette partie de la mise ˆ
niveau peut prendre jusquÕˆ 30 minutes.

Vous ne pourrez pas accŽder aux autres pages du gestionnaire de grille pendant la mise ˆ
niveau du nÏud dÕadministration principal. Les journaux dÕaudit ne seront pas non plus
disponibles.
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ƒtapes

1. SŽlectionnez DŽmarrer la mise ˆ niveau .

Un avertissement appara”t pour vous rappeler que vous perdrez temporairement lÕacc•s au gestionnaire
de grille.

2. SŽlectionnez OK pour accepter lÕavertissement et dŽmarrer la mise ˆ niveau.

3. Attendez que les vŽrifications prŽalables de mise ˆ niveau soient effectuŽes et que le nÏud
dÕadministration principal soit mis ˆ niveau.

Si des erreurs de prŽ-vŽrification sont signalŽes, rŽsolvez-les et sŽlectionnez ˆ nouveau
DŽmarrer la mise ˆ niveau .

Si la grille dispose dÕun autre nÏud dÕadministration en ligne et pr•t, vous pouvez lÕutiliser pour surveiller
lÕŽtat du nÏud dÕadministration principal. D•s que le nÏud dÕadministration principal est mis ˆ niveau, vous
pouvez approuver les autres nÏuds de grille.

4. Si nŽcessaire, sŽlectionnez Continuer  pour accŽder ˆ lÕŽtape Mettre ˆ niveau dÕautres nÏuds .

Mettre ˆ niveau dÕautres nÏuds

Vous devez mettre ˆ niveau tous les nÏuds de la grille, mais vous pouvez effectuer plusieurs sessions de
mise ˆ niveau et personnaliser la sŽquence de mise ˆ niveau. Par exemple, vous prŽfŽrerez peut-•tre mettre ˆ
niveau les nÏuds du site A au cours dÕune session, puis mettre ˆ niveau les nÏuds du site B au cours dÕune
session ultŽrieure. Si vous choisissez dÕeffectuer la mise ˆ niveau en plusieurs sessions, sachez que vous ne
pourrez pas commencer ˆ utiliser les nouvelles fonctionnalitŽs tant que tous les nÏuds nÕauront pas ŽtŽ mis ˆ
niveau.

Si lÕordre dans lequel les nÏuds sont mis ˆ niveau est important, approuvez les nÏuds ou les groupes de
nÏuds un par un et attendez que la mise ˆ niveau soit terminŽe sur chaque nÏud avant dÕapprouver le nÏud
ou le groupe de nÏuds suivant.

Lorsque la mise ˆ niveau dŽmarre sur un nÏud de grille, les services sur ce nÏud sont arr•tŽs.
Plus tard, le nÏud de grille est redŽmarrŽ. Pour Žviter les interruptions de service pour les
applications clientes qui communiquent avec le nÏud, nÕapprouvez pas la mise ˆ niveau dÕun
nÏud ˆ moins dÕ•tre sžr que ce nÏud est pr•t ˆ •tre arr•tŽ et redŽmarrŽ. Si nŽcessaire,
planifiez une fen•tre de maintenance ou informez les clients.

ƒtapes

1. Pour lÕŽtape Mettre ˆ niveau dÕautres nÏuds , consultez le rŽsumŽ, qui fournit lÕheure de dŽbut de la mise
ˆ niveau dans son ensemble et lÕŽtat de chaque t‰che de mise ˆ niveau majeure.

! DŽmarrer le service de mise ˆ niveau  est la premi•re t‰che de mise ˆ niveau. Au cours de cette
t‰che, le fichier logiciel est distribuŽ aux nÏuds de la grille et le service de mise ˆ niveau est dŽmarrŽ
sur chaque nÏud.

! Une fois la t‰che DŽmarrer le service de mise ˆ niveau  terminŽe, la t‰che Mettre ˆ niveau les
autres nÏuds de grille  dŽmarre et vous •tes invitŽ ˆ tŽlŽcharger une nouvelle copie du package de
rŽcupŽration.

2. Lorsque vous y •tes invitŽ, saisissez votre mot de passe de provisionnement et tŽlŽchargez une nouvelle
copie du package de rŽcupŽration.
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Vous devez tŽlŽcharger une nouvelle copie du fichier du package de rŽcupŽration apr•s la
mise ˆ niveau du nÏud dÕadministration principal. Le fichier Recovery Package vous permet
de restaurer le syst•me en cas de panne.

3. Consultez les tableaux dÕŽtat pour chaque type de nÏud. Il existe des tables pour les nÏuds
dÕadministration non principaux, les nÏuds de passerelle et les nÏuds de stockage.

Un nÏud de grille peut •tre dans lÕune de ces Žtapes lorsque les tables apparaissent pour la premi•re
foisÊ:

! DŽballage de la mise ˆ niveau

! TŽlŽchargement

! En attente dÕapprobation

4. Lorsque vous •tes pr•t ˆ sŽlectionner les nÏuds de grille pour la mise ˆ niveau (ou si vous devez
dŽsapprouver les nÏuds sŽlectionnŽs), utilisez ces instructionsÊ:

T‰che Instruction

Rechercher des nÏuds spŽcifiques ˆ approuver,
tels que tous les nÏuds dÕun site particulier

Saisissez la cha”ne de recherche dans le champ
Rechercher

SŽlectionnez tous les nÏuds pour la mise ˆ niveau SŽlectionnez Approuver tous les nÏuds

SŽlectionnez tous les nÏuds du m•me type pour la
mise ˆ niveau (par exemple, tous les nÏuds de
stockage)

SŽlectionnez le bouton Approuver tout  pour le type
de nÏud

Si vous approuvez plusieurs nÏuds du m•me type,
les nÏuds seront mis ˆ niveau un par un.

SŽlectionnez un nÏud individuel pour la mise ˆ
niveau

SŽlectionnez le bouton Approuver  pour le nÏud

Reporter la mise ˆ niveau sur tous les nÏuds
sŽlectionnŽs

SŽlectionnez DŽsapprouver tous les nÏuds

Reporter la mise ˆ niveau sur tous les nÏuds
sŽlectionnŽs du m•me type

SŽlectionnez le bouton Tout dŽsapprouver  pour le
type de nÏud

Reporter la mise ˆ niveau sur un nÏud individuel SŽlectionnez le bouton Ne pas approuver  pour le
nÏud

5. Attendez que les nÏuds approuvŽs passent par ces Žtapes de mise ˆ niveauÊ:

! ApprouvŽ et en attente de mise ˆ niveau

! Arr•t des services

Vous ne pouvez pas supprimer un nÏud lorsque son Žtape atteint Arr•t des services .
Le bouton Ne pas approuver  est dŽsactivŽ.
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! Arr•t du conteneur

! Nettoyage des images Docker

! Mise ˆ niveau des packages du syst•me dÕexploitation de base

LorsquÕun nÏud dÕappliance atteint cette Žtape, le logiciel dÕinstallation de lÕappliance
StorageGRID sur lÕappliance est mis ˆ jour. Ce processus automatisŽ garantit que la
version du programme dÕinstallation de lÕappliance StorageGRID reste synchronisŽe
avec la version du logiciel StorageGRID .

! RedŽmarrage

Certains mod•les dÕappareils peuvent redŽmarrer plusieurs fois pour mettre ˆ niveau le
micrologiciel et le BIOS.

! ExŽcution des Žtapes apr•s le redŽmarrage

! DŽmarrage des services

! Fait

6. RŽpŽtez leŽtape dÕapprobation autant de fois que nŽcessaire jusquÕˆ ce que tous les nÏuds de la grille
aient ŽtŽ mis ˆ niveau.

Mise ˆ niveau compl•te

Lorsque tous les nÏuds de la grille ont terminŽ les Žtapes de mise ˆ niveau, la t‰che Mettre ˆ niveau les
autres nÏuds de la grille  sÕaffiche comme terminŽe. Les t‰ches de mise ˆ niveau restantes sont effectuŽes
automatiquement en arri•re-plan.

ƒtapes

1. D•s que la t‰che Activer les fonctionnalitŽs  est terminŽe (ce qui se produit rapidement), vous pouvez
commencer ˆ utiliser le "nouvelles fonctionnalitŽs" dans la version mise ˆ niveau de StorageGRID .

2. Pendant la t‰che Mettre ˆ niveau la base de donnŽes , le processus de mise ˆ niveau vŽrifie chaque
nÏud pour vŽrifier que la base de donnŽes Cassandra nÕa pas besoin dÕ•tre mise ˆ jour.

La mise ˆ niveau de StorageGRID 11.8 vers 11.9 ne nŽcessite pas de mise ˆ niveau de la
base de donnŽes CassandraÊ; cependant, le service Cassandra sera arr•tŽ et redŽmarrŽ
sur chaque nÏud de stockage. Pour les futures versions des fonctionnalitŽs de
StorageGRID , lÕŽtape de mise ˆ jour de la base de donnŽes Cassandra peut prendre
plusieurs jours.

3. Une fois la t‰che de Mise ˆ niveau de la base de donnŽes  terminŽe, attendez quelques minutes que les
ƒtapes finales de mise ˆ niveau  soient terminŽes.

4. Une fois les Žtapes de mise ˆ niveau finales  terminŽes, la mise ˆ niveau est terminŽe. La premi•re
Žtape, SŽlectionner les fichiers , sÕaffiche ˆ nouveau avec une banni•re de rŽussite verte.

5. VŽrifiez que les opŽrations du rŽseau sont revenues ˆ la normaleÊ:

a. VŽrifiez que les services fonctionnent normalement et quÕil nÕy a pas dÕalertes inattendues.

b. Confirmez que les connexions client au syst•me StorageGRID fonctionnent comme prŽvu.
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RŽsoudre les probl•mes de mise ˆ niveau

Si quelque chose ne va pas lorsque vous effectuez une mise ˆ niveau, vous pourrez
peut-•tre rŽsoudre le probl•me vous-m•me. Si vous ne parvenez pas ˆ rŽsoudre un
probl•me, rassemblez autant dÕinformations que possible, puis contactez le support
technique.

La mise ˆ niveau ne se termine pas

Les sections suivantes dŽcrivent comment rŽcupŽrer des situations o• la mise ˆ niveau a partiellement
ŽchouŽ.

Erreurs de prŽ-vŽrification de mise ˆ niveau

Pour dŽtecter et rŽsoudre les probl•mes, vous pouvez exŽcuter manuellement les vŽrifications prŽalables de
mise ˆ niveau avant de dŽmarrer la mise ˆ niveau rŽelle. La plupart des erreurs de prŽ-vŽrification fournissent
des informations sur la mani•re de rŽsoudre le probl•me.

ƒchecs de provisionnement

Si le processus de provisionnement automatique Žchoue, contactez le support technique.

Le nÏud de grille plante ou ne dŽmarre pas

Si un nÏud de grille tombe en panne pendant le processus de mise ˆ niveau ou ne parvient pas ˆ dŽmarrer
correctement une fois la mise ˆ niveau terminŽe, contactez le support technique pour enqu•ter et corriger les
probl•mes sous-jacents.

LÕingestion ou la rŽcupŽration des donnŽes est interrompue

Si lÕingestion ou la rŽcupŽration des donnŽes est interrompue de mani•re inattendue lorsque vous ne mettez
pas ˆ niveau un nÏud de grille, contactez le support technique.

Erreurs de mise ˆ niveau de la base de donnŽes

Si la mise ˆ niveau de la base de donnŽes Žchoue avec une erreur, rŽessayez la mise ˆ niveau. Si cela
Žchoue ˆ nouveau, contactez le support technique.

Informations connexes

"VŽrification de lÕŽtat du syst•me avant la mise ˆ niveau du logiciel"

Probl•mes dÕinterface utilisateur

Vous pourriez rencontrer des probl•mes avec Grid Manager ou Tenant Manager pendant ou apr•s la mise ˆ
niveau.

Grid Manager affiche plusieurs messages dÕerreur lors de la mise ˆ niveau

Si vous actualisez votre navigateur ou accŽdez ˆ une autre page du gestionnaire de grille pendant que le
nÏud dÕadministration principal est en cours de mise ˆ niveau, vous pouvez voir plusieurs messages ÇÊ503Ê:
Service indisponibleÊÈ et ÇÊProbl•me de connexion au serveurÊÈ. Vous pouvez ignorer ces messages en toute
sŽcuritŽ : ils cesseront dÕappara”tre d•s que le nÏud sera mis ˆ niveau.

Si ces messages sÕaffichent pendant plus dÕune heure apr•s le dŽbut de la mise ˆ niveau, il se peut quÕun
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ŽvŽnement se soit produit qui ait emp•chŽ la mise ˆ niveau du nÏud dÕadministration principal. Si vous ne
parvenez pas ˆ rŽsoudre le probl•me par vous-m•me, contactez le support technique.

LÕinterface Web ne rŽpond pas comme prŽvu

Il est possible que le gestionnaire de grille ou le gestionnaire de locataires ne rŽpondent pas comme prŽvu
apr•s la mise ˆ niveau du logiciel StorageGRID .

Si vous rencontrez des probl•mes avec lÕinterface WebÊ:

¥ Assurez-vous que vous utilisez un"navigateur Web pris en charge" .

La prise en charge du navigateur change gŽnŽralement pour chaque version de
StorageGRID .

¥ Videz le cache de votre navigateur Web.

La suppression du cache supprime les ressources obsol•tes utilisŽes par la version prŽcŽdente du logiciel
StorageGRID et permet ˆ lÕinterface utilisateur de fonctionner ˆ nouveau correctement. Pour obtenir des
instructions, consultez la documentation de votre navigateur Web.

Messages dÕerreur ÇÊVŽrification de la disponibilitŽ des images DockerÊÈ

Lorsque vous essayez de dŽmarrer le processus de mise ˆ niveau, vous pouvez recevoir un message dÕerreur
indiquant Ç Les probl•mes suivants ont ŽtŽ identifiŽs par la suite de validation de vŽrification de la disponibilitŽ
des images Docker È. Tous les probl•mes doivent •tre rŽsolus avant de pouvoir terminer la mise ˆ niveau.

Contactez le support technique si vous nÕ•tes pas sžr des modifications nŽcessaires pour rŽsoudre les
probl•mes identifiŽs.

Message Cause Solution

Impossible de dŽterminer la version
de mise ˆ niveau. Fichier
dÕinformations sur la version de
mise ˆ niveau {file_path}  ne
correspond pas au format attendu.

Le package de mise ˆ niveau est
corrompu.

Rechargez le package de mise ˆ
niveau et rŽessayez. Si le
probl•me persiste, contactez le
support technique.

Fichier dÕinformations sur la version
de mise ˆ niveau {file_path}
nÕa pas ŽtŽ trouvŽ. Impossible de
dŽterminer la version de mise ˆ
niveau.

Le package de mise ˆ niveau est
corrompu.

Rechargez le package de mise ˆ
niveau et rŽessayez. Si le
probl•me persiste, contactez le
support technique.

Impossible de dŽterminer la version
de publication actuellement
installŽe sur {node_name}  .

Un fichier critique sur le nÏud est
corrompu.

Contactez le support technique.

Erreur de connexion lors de la
tentative de liste des versions sur
{node_name}

Le nÏud est hors ligne ou la
connexion a ŽtŽ interrompue.

VŽrifiez que tous les nÏuds sont
en ligne et accessibles depuis le
nÏud dÕadministration principal,
puis rŽessayez.
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Message Cause Solution

LÕh™te du nÏud {node_name}  nÕa
pas de StorageGRID
{upgrade_version}  image
chargŽe. Les images et les
services doivent •tre installŽs sur
lÕh™te avant que la mise ˆ niveau
puisse se poursuivre.

Les packages RPM ou DEB pour la
mise ˆ niveau nÕont pas ŽtŽ
installŽs sur lÕh™te sur lequel le
nÏud sÕexŽcute, ou les images
sont toujours en cours
dÕimportation.

RemarqueÊ: cette erreur sÕapplique
uniquement aux nÏuds exŽcutŽs
en tant que conteneurs sous Linux.

VŽrifiez que les packages RPM ou
DEB ont ŽtŽ installŽs sur tous les
h™tes Linux sur lesquels les nÏuds
sont en cours dÕexŽcution.
Assurez-vous que la version est
correcte pour le service et le fichier
images. Attendez quelques
minutes et rŽessayez.

Voir "LinuxÊ: installer le package
RPM ou DEB sur tous les h™tes" .

Erreur lors de la vŽrification du
nÏud {node_name}

Une erreur inattendue sÕest
produite.

Attendez quelques minutes et
rŽessayez.

Erreur non dŽtectŽe lors de
lÕexŽcution des prŽ-vŽrifications.
{error_string}

Une erreur inattendue sÕest
produite.

Attendez quelques minutes et
rŽessayez.

Appliquer le correctif StorageGRID

ProcŽdure de correctif logiciel StorageGRID

Vous devrez peut-•tre appliquer un correctif ˆ votre syst•me StorageGRID si des
probl•mes avec le logiciel sont dŽtectŽs et rŽsolus entre les versions de fonctionnalitŽs.

Les correctifs StorageGRID contiennent des modifications logicielles qui sont rendues disponibles en dehors
dÕune fonctionnalitŽ ou dÕune version de correctif. Les m•mes modifications sont incluses dans une future
version. De plus, chaque version de correctif contient un rŽcapitulatif de tous les correctifs prŽcŽdents dans la
version de fonctionnalitŽ ou de correctif.

ConsidŽrations relatives ˆ lÕapplication dÕun correctif

Vous ne pouvez pas appliquer un correctif StorageGRID lorsquÕune autre procŽdure de maintenance est en
cours dÕexŽcution. Par exemple, vous ne pouvez pas appliquer un correctif pendant quÕune procŽdure de mise
hors service, dÕextension ou de rŽcupŽration est en cours dÕexŽcution.

Si une procŽdure de mise hors service dÕun nÏud ou dÕun site est suspendue, vous pouvez
appliquer un correctif en toute sŽcuritŽ. En outre, vous pourrez peut-•tre appliquer un correctif
lors des derni•res Žtapes dÕune procŽdure de mise ˆ niveau de StorageGRID . Consultez les
instructions de mise ˆ niveau du logiciel StorageGRID pour plus de dŽtails.

Une fois le correctif tŽlŽchargŽ dans le gestionnaire de grille, il est appliquŽ automatiquement au nÏud
dÕadministration principal. Ensuite, vous pouvez approuver lÕapplication du correctif au reste des nÏuds de
votre syst•me StorageGRID .

Si un correctif ne parvient pas ˆ •tre appliquŽ ˆ un ou plusieurs nÏuds, la raison de lÕŽchec appara”t dans la
colonne DŽtails du tableau de progression du correctif. Vous devez rŽsoudre tous les probl•mes ˆ lÕorigine des
Žchecs, puis rŽessayer lÕensemble du processus. Les nÏuds avec une application rŽussie du correctif seront
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ignorŽs dans les applications ultŽrieures. Vous pouvez rŽessayer le processus de correctif en toute sŽcuritŽ
autant de fois que nŽcessaire jusquÕˆ ce que tous les nÏuds aient ŽtŽ mis ˆ jour. Le correctif doit •tre installŽ
avec succ•s sur tous les nÏuds de la grille pour que lÕapplication soit compl•te.

Bien que les nÏuds de grille soient mis ˆ jour avec la nouvelle version du correctif, les modifications rŽelles
dÕun correctif peuvent uniquement affecter des services spŽcifiques sur des types de nÏuds spŽcifiques. Par
exemple, un correctif peut uniquement affecter le service LDR sur les nÏuds de stockage.

Comment les correctifs sont appliquŽs pour la rŽcupŽration et lÕextension

Une fois quÕun correctif a ŽtŽ appliquŽ ˆ votre grille, le nÏud dÕadministration principal installe
automatiquement la m•me version de correctif sur tous les nÏuds restaurŽs par des opŽrations de
rŽcupŽration ou ajoutŽs dans une extension.

Cependant, si vous devez rŽcupŽrer le nÏud dÕadministration principal, vous devez installer manuellement la
version StorageGRID correcte, puis appliquer le correctif. La version finale de StorageGRID du nÏud
dÕadministration principal doit correspondre ˆ la version des autres nÏuds de la grille.

LÕexemple suivant illustre comment appliquer un correctif lors de la rŽcupŽration du nÏud dÕadministration
principalÊ:

1. Supposons que la grille exŽcute une version StorageGRID 11.A.B avec le dernier correctif. La Ç version
grille È est 11.A.B.y.

2. Le nÏud dÕadministration principal Žchoue.

3. Vous redŽployez le nÏud dÕadministration principal ˆ lÕaide de StorageGRID 11.A.B et effectuez la
procŽdure de rŽcupŽration.

Comme requis pour correspondre ˆ la version de la grille, vous pouvez utiliser une version
mineure lors du dŽploiement du nÏudÊ; vous nÕavez pas besoin de dŽployer dÕabord la
version majeure.

4. Vous appliquez ensuite le correctif 11.A.B.y au nÏud dÕadministration principal.

Pour plus dÕinformations, consultez la section "Configurer le nÏud dÕadministration principal de remplacement"
.

Comment votre syst•me est affectŽ lorsque vous appliquez un correctif

Vous devez comprendre comment votre syst•me StorageGRID sera affectŽ lorsque vous
appliquez un correctif.

Les correctifs de StorageGRID ne sont pas perturbateurs

Le syst•me StorageGRID peut ingŽrer et rŽcupŽrer des donnŽes ˆ partir des applications clientes tout au long
du processus de correctif. Si vous approuvez tous les nÏuds du m•me type pour le correctif (par exemple, les
nÏuds de stockage), les nÏuds sont arr•tŽs un par un, de sorte quÕil nÕy a aucun moment o• tous les nÏuds
de grille ou tous les nÏuds de grille dÕun certain type sont indisponibles.

Pour permettre une disponibilitŽ continue, assurez-vous que votre politique ILM contient des r•gles qui
spŽcifient le stockage de plusieurs copies de chaque objet. Vous devez Žgalement vous assurer que tous les
clients S3 externes sont configurŽs pour envoyer des requ•tes ˆ lÕun des ŽlŽments suivantsÊ:

¥ Une adresse IP virtuelle de groupe haute disponibilitŽ (HA)
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¥ Un Žquilibreur de charge tiers ˆ haute disponibilitŽ

¥ Plusieurs nÏuds de passerelle pour chaque client

¥ Plusieurs nÏuds de stockage pour chaque client

Les applications clientes peuvent subir des perturbations ˆ court terme

Le syst•me StorageGRID peut ingŽrer et rŽcupŽrer des donnŽes ˆ partir dÕapplications clientes tout au long du
processus de correctif logiciel. Cependant, les connexions clientes aux nÏuds de passerelle ou aux nÏuds de
stockage individuels peuvent •tre temporairement interrompues si le correctif logiciel doit redŽmarrer les
services sur ces nÏuds. La connectivitŽ sera restaurŽe une fois le processus de correctif terminŽ et les
services reprendront sur les nÏuds individuels.

Vous devrez peut-•tre planifier un temps dÕarr•t pour appliquer un correctif si la perte de connectivitŽ pendant
une courte pŽriode nÕest pas acceptable. Vous pouvez utiliser lÕapprobation sŽlective pour planifier le moment
o• certains nÏuds sont mis ˆ jour.

Vous pouvez utiliser plusieurs passerelles et groupes de haute disponibilitŽ (HA) pour fournir un
basculement automatique pendant le processus de correctif. Voir les instructions
pour"configuration des groupes de haute disponibilitŽ" .

Des alertes et des notifications SNMP peuvent •tre dŽclenchŽes

Des alertes et des notifications SNMP peuvent •tre dŽclenchŽes lorsque les services sont redŽmarrŽs et
lorsque le syst•me StorageGRID fonctionne dans un environnement ˆ versions mixtes (certains nÏuds de
grille exŽcutant une version antŽrieure, tandis que dÕautres ont ŽtŽ mis ˆ niveau vers une version ultŽrieure).
En gŽnŽral, ces alertes et notifications disparaissent une fois le correctif terminŽ.

Les modifications de configuration sont restreintes

Lors de lÕapplication dÕun correctif ˆ StorageGRID:

¥ NÕapportez aucune modification ˆ la configuration de la grille (par exemple, en spŽcifiant les sous-rŽseaux
du rŽseau de grille ou en approuvant les nÏuds de grille en attente) tant que le correctif nÕa pas ŽtŽ
appliquŽ ˆ tous les nÏuds.

¥ Ne mettez pas ˆ jour la configuration ILM tant que le correctif nÕa pas ŽtŽ appliquŽ ˆ tous les nÏuds.

Obtenir le matŽriel nŽcessaire pour le correctif

Avant dÕappliquer un correctif, vous devez obtenir tout le matŽriel requis.

Article Remarques

Fichier de correctifs StorageGRID Vous devez tŽlŽcharger le fichier de correctif StorageGRID .

¥ Port rŽseau

¥ "Navigateur Web pris en
charge"

¥ Client SSH (par exemple,
PuTTY)
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Article Remarques

Paquet de relance(.zip  ) dŽposer Avant dÕappliquer un correctif,"tŽlŽcharger le fichier du package de
rŽcupŽration le plus rŽcent" au cas o• des probl•mes surviendraient
pendant le correctif. Ensuite, une fois le correctif appliquŽ, tŽlŽchargez
une nouvelle copie du fichier du package de rŽcupŽration et enregistrez-
le dans un endroit sžr. Le fichier de package de rŽcupŽration mis ˆ jour
vous permet de restaurer le syst•me en cas de panne.

Fichier Passwords.txt Facultatif et utilisŽ uniquement si vous appliquez un correctif
manuellement ˆ lÕaide du client SSH. Le Passwords.txt  le fichier fait
partie du package de rŽcupŽration .zip  dŽposer.

Mot de passe dÕapprovisionnement La phrase secr•te est crŽŽe et documentŽe lors de la premi•re
installation du syst•me StorageGRID . La phrase secr•te de
provisionnement nÕest pas rŽpertoriŽe dans le Passwords.txt
dŽposer.

Documentation connexe readme.txt`fichier pour le correctif. Ce fichier est
inclus sur la page de tŽlŽchargement du correctif.
Assurez-vous de revoir le `readme  fichier soigneusement
avant dÕappliquer le correctif.

TŽlŽcharger le fichier de correctif

Vous devez tŽlŽcharger le fichier de correctif avant de pouvoir appliquer le correctif.

ƒtapes

1. Aller ˆ "TŽlŽchargements NetAppÊ: StorageGRID" .

2. SŽlectionnez la fl•che vers le bas sous Logiciels disponibles  pour voir une liste des correctifs disponibles
au tŽlŽchargement.

Les versions des fichiers de correctifs ont la formeÊ: 11.4.x.y.

3. Consultez les modifications incluses dans la mise ˆ jour.

Si vous venez de"rŽcupŽrŽ le nÏud dÕadministration principal" et vous devez appliquer un
correctif, sŽlectionnez la m•me version de correctif que celle installŽe sur les autres nÏuds
de la grille.

a. SŽlectionnez la version du correctif que vous souhaitez tŽlŽcharger et sŽlectionnez Aller .

b. Sign in en utilisant le nom dÕutilisateur et le mot de passe de votre compte NetApp .

c. Lisez et acceptez le contrat de licence utilisateur final.

La page de tŽlŽchargement de la version que vous avez sŽlectionnŽe appara”t.

d. TŽlŽcharger le correctif readme.txt  fichier pour afficher un rŽsumŽ des modifications incluses dans le
correctif.
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4. SŽlectionnez le bouton de tŽlŽchargement du correctif et enregistrez le fichier.

Ne changez pas le nom de ce fichier.

Si vous utilisez un appareil macOS, le fichier de correctif peut •tre automatiquement
enregistrŽ en tant que .txt  dŽposer. Si cÕest le cas, vous devez renommer le fichier sans le
.txt  extension.

5. SŽlectionnez un emplacement pour le tŽlŽchargement et sŽlectionnez Enregistrer .

VŽrifiez lÕŽtat du syst•me avant dÕappliquer le correctif

Vous devez vŽrifier que le syst•me est pr•t ˆ accueillir le correctif.

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. Si possible, assurez-vous que le syst•me fonctionne normalement et que tous les nÏuds du rŽseau sont
connectŽs au rŽseau.

Les nÏuds connectŽs ont des coches vertes  sur la page NÏuds.

3. VŽrifiez et rŽsolvez toutes les alertes actuelles, si possible.

4. Assurez-vous quÕaucune autre procŽdure de maintenance nÕest en cours, telle quÕune procŽdure de mise ˆ
niveau, de rŽcupŽration, dÕextension ou de mise hors service.

Vous devez attendre que toutes les procŽdures de maintenance actives soient terminŽes avant dÕappliquer
un correctif.

Vous ne pouvez pas appliquer un correctif StorageGRID lorsquÕune autre procŽdure de maintenance est
en cours dÕexŽcution. Par exemple, vous ne pouvez pas appliquer un correctif pendant quÕune procŽdure
de mise hors service, dÕextension ou de rŽcupŽration est en cours dÕexŽcution.

Si un nÏud ou un site "la procŽdure de dŽclassement est suspendue" , vous pouvez
appliquer un correctif en toute sŽcuritŽ. En outre, vous pourrez peut-•tre appliquer un
correctif lors des derni•res Žtapes dÕune procŽdure de mise ˆ niveau de StorageGRID . Voir
les instructions pour"mise ˆ niveau du logiciel StorageGRID"  .

Appliquer le correctif

Le correctif est dÕabord appliquŽ automatiquement au nÏud dÕadministration principal.
Ensuite, vous devez approuver lÕapplication du correctif aux autres nÏuds de grille
jusquÕˆ ce que tous les nÏuds exŽcutent la m•me version du logiciel. Vous pouvez
personnaliser la sŽquence dÕapprobation en choisissant dÕapprouver des nÏuds de grille
individuels, des groupes de nÏuds de grille ou tous les nÏuds de grille.

Avant de commencer

¥ Vous avez examinŽ le"considŽrations pour lÕapplication dÕun correctif" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous disposez dÕun acc•s Root ou de lÕautorisation Maintenance.
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Ë propos de cette t‰che

¥ Vous pouvez retarder lÕapplication dÕun correctif ˆ un nÏud, mais le processus de correctif nÕest pas
terminŽ tant que vous nÕavez pas appliquŽ le correctif ˆ tous les nÏuds.

¥ Vous ne pouvez pas effectuer une mise ˆ niveau du logiciel StorageGRID ou une mise ˆ jour du syst•me
dÕexploitation SANtricity tant que vous nÕavez pas terminŽ le processus de correctif.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. SŽlectionnez MAINTENANCE > Syst•me  > Mise ˆ jour du logiciel .

La page de mise ˆ jour du logiciel appara”t.

3. SŽlectionnez Appliquer le correctif .

La page Hotfix StorageGRID sÕaffiche.
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4. SŽlectionnez le fichier de correctif que vous avez tŽlŽchargŽ ˆ partir du site de support NetApp .

a. SŽlectionnez Parcourir .

b. Localisez et sŽlectionnez le fichier.

hotfix-install- version

c. SŽlectionnez Ouvrir .

Le fichier est tŽlŽchargŽ. Une fois le tŽlŽchargement terminŽ, le nom du fichier sÕaffiche dans le champ
DŽtails.

Ne modifiez pas le nom du fichier car cela fait partie du processus de vŽrification.

5. Saisissez la phrase secr•te de provisionnement dans la zone de texte.

Le bouton DŽmarrer  devient activŽ.

6. SŽlectionnez DŽmarrer .

Un avertissement sÕaffiche indiquant que la connexion de votre navigateur peut •tre temporairement
perdue lorsque les services sur le nÏud dÕadministration principal sont redŽmarrŽs.

7. SŽlectionnez OK pour commencer ˆ appliquer le correctif au nÏud dÕadministration principal.

Lorsque le correctif dŽmarreÊ:

a. Les validations du correctif sont exŽcutŽes.

Si des erreurs sont signalŽes, rŽsolvez-les, tŽlŽchargez ˆ nouveau le fichier de correctif
et sŽlectionnez ˆ nouveau DŽmarrer .

b. Le tableau de progression de lÕinstallation du correctif appara”t.
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Ce tableau affiche tous les nÏuds de votre grille et lÕŽtape actuelle de lÕinstallation du correctif pour
chaque nÏud. Les nÏuds du tableau sont regroupŽs par type (nÏuds dÕadministration, nÏuds de
passerelle et nÏuds de stockage).

c. La barre de progression atteint la fin, puis le nÏud dÕadministration principal sÕaffiche comme Ç
TerminŽ È.

8. Vous pouvez Žgalement trier les listes de nÏuds de chaque groupe par ordre croissant ou dŽcroissant par
Site , Nom, Progression , ƒtape  ou DŽtails . Ou saisissez un terme dans la case Rechercher  pour
rechercher des nÏuds spŽcifiques.

9. Approuver les nÏuds de grille pr•ts ˆ •tre mis ˆ jour. Les nÏuds approuvŽs du m•me type sont mis ˆ
niveau un par un.

NÕapprouvez pas le correctif pour un nÏud ˆ moins dÕ•tre sžr que le nÏud est pr•t ˆ •tre
mis ˆ jour. Lorsque le correctif est appliquŽ ˆ un nÏud de grille, certains services sur ce
nÏud peuvent •tre redŽmarrŽs. Ces opŽrations peuvent provoquer des interruptions de
service pour les clients qui communiquent avec le nÏud.

! SŽlectionnez un ou plusieurs boutons Approuver  pour ajouter un ou plusieurs nÏuds individuels ˆ la
file dÕattente des correctifs.

! SŽlectionnez le bouton Approuver tout  dans chaque groupe pour ajouter tous les nÏuds du m•me
type ˆ la file dÕattente des correctifs. Si vous avez saisi des crit•res de recherche dans la case
Rechercher , le bouton Approuver tout  sÕapplique ˆ tous les nÏuds sŽlectionnŽs par les crit•res de
recherche.

Le bouton Approuver tout  en haut de la page approuve tous les nÏuds rŽpertoriŽs sur
la page, tandis que le bouton Approuver tout  en haut dÕun regroupement de tables
approuve uniquement tous les nÏuds de ce groupe. Si lÕordre dans lequel les nÏuds
sont mis ˆ niveau est important, approuvez les nÏuds ou les groupes de nÏuds un par
un et attendez que la mise ˆ niveau soit terminŽe sur chaque nÏud avant dÕapprouver
le(s) nÏud(s) suivant(s).

! SŽlectionnez le bouton de niveau supŽrieur Approuver tout  en haut de la page pour ajouter tous les
nÏuds de la grille ˆ la file dÕattente des correctifs.
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Vous devez terminer le correctif StorageGRID avant de pouvoir dŽmarrer une autre mise
ˆ jour logicielle. Si vous ne parvenez pas ˆ effectuer le correctif, contactez le support
technique.

! SŽlectionnez Supprimer  ou Supprimer tout  pour supprimer un nÏud ou tous les nÏuds de la file
dÕattente des correctifs.

Lorsque lÕŽtape progresse au-delˆ de Ç En file dÕattente È, le bouton Supprimer  est masquŽ et vous ne
pouvez plus supprimer le nÏud du processus de correctif.

10. Attendez que le correctif soit appliquŽ ˆ chaque nÏud de grille approuvŽ.

Une fois le correctif installŽ avec succ•s sur tous les nÏuds, le tableau de progression de lÕinstallation du
correctif se ferme. Une banni•re verte indique la date et lÕheure ˆ laquelle le correctif a ŽtŽ effectuŽ.

11. Si le correctif nÕa pu •tre appliquŽ ˆ aucun nÏud, examinez lÕerreur pour chaque nÏud, rŽsolvez le
probl•me et rŽpŽtez ces Žtapes.

La procŽdure nÕest pas terminŽe tant que le correctif nÕest pas appliquŽ avec succ•s ˆ tous les nÏuds.
Vous pouvez rŽessayer le processus de correctif en toute sŽcuritŽ autant de fois que nŽcessaire jusquÕˆ ce
quÕil soit terminŽ.
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Configurer et gŽrer un syst•me StorageGRID

Administrer StorageGRID

Administrer StorageGRID

Utilisez ces instructions pour configurer et administrer un syst•me StorageGRID .

Ë propos de ces instructions

Les principales t‰ches de configuration et dÕadministration de StorageGRID vous permettent deÊ:

¥ Utilisez le gestionnaire de grille pour configurer des groupes et des utilisateurs

¥ CrŽer des comptes locataires pour permettre aux applications clientes S3 de stocker et de rŽcupŽrer des
objets

¥ Configurer et gŽrer les rŽseaux StorageGRID

¥ Configurer AutoSupport

¥ GŽrer les param•tres des nÏuds

Avant de commencer

¥ Vous avez une comprŽhension gŽnŽrale du syst•me StorageGRID .

¥ Vous avez une connaissance assez dŽtaillŽe des shells de commande Linux, de la mise en rŽseau et de la
configuration du matŽriel du serveur.

DŽmarrer avec Grid Manager

Configuration requise pour le navigateur Web

Vous devez utiliser un navigateur Web pris en charge.

navigateur Web Version minimale prise en charge

Google Chrome 119

Microsoft Edge 119

Mozilla Firefox 119

Vous devez dŽfinir la fen•tre du navigateur ˆ une largeur recommandŽe.

Largeur du navigateur Pixels

Minimum 1024

Optimum 1280
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Sign in au gestionnaire de grille

Vous accŽdez ˆ la page de connexion de Grid Manager en saisissant le nom de domaine
complet (FQDN) ou lÕadresse IP dÕun nÏud dÕadministration dans la barre dÕadresse dÕun
navigateur Web pris en charge.

Chaque syst•me StorageGRID comprend un nÏud dÕadministration principal et un nombre quelconque de
nÏuds dÕadministration non principaux. Vous pouvez vous connecter au Grid Manager sur nÕimporte quel
nÏud dÕadministration pour gŽrer le syst•me StorageGRID . Cependant, certaines procŽdures de
maintenance ne peuvent •tre effectuŽes quÕˆ partir du nÏud dÕadministration principal.

Se connecter au groupe HA

Si les nÏuds dÕadministration sont inclus dans un groupe haute disponibilitŽ (HA), vous vous connectez ˆ
lÕaide de lÕadresse IP virtuelle du groupe HA ou dÕun nom de domaine complet mappŽ ˆ lÕadresse IP virtuelle.
Le nÏud dÕadministration principal doit •tre sŽlectionnŽ comme interface principale du groupe, de sorte que
lorsque vous accŽdez au gestionnaire de grille, vous y accŽdez sur le nÏud dÕadministration principal, sauf si
le nÏud dÕadministration principal nÕest pas disponible. Voir "GŽrer les groupes de haute disponibilitŽ" .

Utiliser SSO

Les Žtapes de connexion sont lŽg•rement diffŽrentes si"lÕauthentification unique (SSO) a ŽtŽ configurŽe" .

Sign in ˆ Grid Manager sur le premier nÏud dÕadministration

Avant de commencer

¥ Vous avez vos identifiants de connexion.

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Les cookies sont activŽs dans votre navigateur Web.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui dispose dÕau moins une autorisation.

¥ Vous avez lÕURL du Grid ManagerÊ:

https:// FQDN_or_Admin_Node_IP /

Vous pouvez utiliser le nom de domaine complet, lÕadresse IP dÕun nÏud dÕadministration ou lÕadresse IP
virtuelle dÕun groupe HA de nÏuds dÕadministration.

Pour accŽder au Grid Manager sur un port autre que le port par dŽfaut pour HTTPS (443), incluez le
numŽro de port dans lÕURLÊ:

https:// FQDN_or_Admin_Node_IP:port /

SSO nÕest pas disponible sur le port restreint du Grid Manager. Vous devez utiliser le port
443.

ƒtapes

1. Lancez un navigateur Web pris en charge.

2. Dans la barre dÕadresse du navigateur, saisissez lÕURL du gestionnaire de grille.

3. Si une alerte de sŽcuritŽ sÕaffiche, installez le certificat ˆ lÕaide de lÕassistant dÕinstallation du navigateur.
Voir "GŽrer les certificats de sŽcuritŽ" .
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4. Sign in au gestionnaire de grille.

LÕŽcran de connexion qui sÕaffiche dŽpend de la configuration de lÕauthentification unique (SSO) pour
StorageGRID.

315



Ne pas utiliser SSO

a. Entrez votre nom dÕutilisateur et votre mot de passe pour le Grid Manager.

b. SŽlectionnez Connexion .

Utilisation de SSO

! Si StorageGRID utilise SSO et que cÕest la premi•re fois que vous accŽdez ˆ lÕURL sur ce
navigateurÊ:

i. SŽlectionnez * Sign in*. Vous pouvez laisser le 0 dans le champ Compte.
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ii. Saisissez vos informations dÕidentification SSO standard sur la page de connexion SSO de
votre organisation. Par exemple:

! Si StorageGRID utilise SSO et que vous avez dŽjˆ accŽdŽ au Grid Manager ou ˆ un compte
locataireÊ:

i. Saisissez 0 (lÕID de compte pour le gestionnaire de grille) ou sŽlectionnez Gestionnaire de
grille  sÕil appara”t dans la liste des comptes rŽcents.
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ii. SŽlectionnez * Sign in*.

iii. Sign in avec vos informations dÕidentification SSO standard sur la page de connexion SSO de
votre organisation.

Lorsque vous •tes connectŽ, la page dÕaccueil du Grid Manager appara”t, qui comprend le tableau de bord.
Pour savoir quelles informations sont fournies, consultez"Afficher et gŽrer le tableau de bord" .
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Connectez-vous ˆ un autre nÏud dÕadministration

Suivez ces Žtapes pour vous connecter ˆ un autre nÏud dÕadministration.

Ne pas utiliser SSO

ƒtapes

1. Dans la barre dÕadresse du navigateur, saisissez le nom de domaine complet ou lÕadresse IP de
lÕautre nÏud dÕadministration. Incluez le numŽro de port si nŽcessaire.

2. Entrez votre nom dÕutilisateur et votre mot de passe pour le Grid Manager.

3. SŽlectionnez Connexion .

Utilisation de SSO

Si StorageGRID utilise SSO et que vous •tes connectŽ ˆ un nÏud dÕadministration, vous pouvez accŽder
aux autres nÏuds dÕadministration sans avoir ˆ vous reconnecter.

ƒtapes

1. Saisissez le nom de domaine complet ou lÕadresse IP de lÕautre nÏud dÕadministration dans la barre
dÕadresse du navigateur.

2. Si votre session SSO a expirŽ, saisissez ˆ nouveau vos informations dÕidentification.
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DŽconnectez-vous du gestionnaire de grille

Lorsque vous avez terminŽ dÕutiliser Grid Manager, vous devez vous dŽconnecter pour
garantir que les utilisateurs non autorisŽs ne peuvent pas accŽder au syst•me
StorageGRID . La fermeture de votre navigateur peut ne pas vous dŽconnecter du
syst•me, en fonction des param•tres de cookies du navigateur.

ƒtapes

1. SŽlectionnez votre nom dÕutilisateur dans le coin supŽrieur droit.

2. SŽlectionnez DŽconnexion .

Option Description

SSO non utilisŽ Vous •tes dŽconnectŽ du nÏud dÕadministration.

La page de connexion de Grid Manager sÕaffiche.

RemarqueÊ: si vous vous •tes connectŽ ˆ plusieurs nÏuds
dÕadministration, vous devez vous dŽconnecter de chaque nÏud.

SSO activŽ Vous •tes dŽconnectŽ de tous les nÏuds dÕadministration auxquels
vous accŽdiez. La page de connexion StorageGRID sÕaffiche. Grid
Manager  est rŽpertoriŽ par dŽfaut dans la liste dŽroulante Comptes
rŽcents  et le champ ID de compte  affiche 0.

RemarqueÊ: si lÕauthentification unique est activŽe et que vous •tes
Žgalement connectŽ au gestionnaire de locataires, vous devez
Žgalement"se dŽconnecter du compte locataire" ˆ "se dŽconnecter de
SSO" .

Changez votre mot de passe

Si vous •tes un utilisateur local du Grid Manager, vous pouvez modifier votre propre mot
de passe.

Avant de commencer

Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .
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Ë propos de cette t‰che

Si vous vous connectez ˆ StorageGRID en tant quÕutilisateur fŽdŽrŽ ou si lÕauthentification unique (SSO) est
activŽe, vous ne pouvez pas modifier votre mot de passe dans Grid Manager. Au lieu de cela, vous devez
modifier votre mot de passe dans la source dÕidentitŽ externe, par exemple, Active Directory ou OpenLDAP.

ƒtapes

1. Dans lÕen-t•te du Gestionnaire de grille, sŽlectionnez votre nom  > Modifier le mot de passe .

2. Entrez votre mot de passe actuel.

3. Tapez un nouveau mot de passe.

Votre mot de passe doit contenir au moins 8 et pas plus de 32 caract•res. Les mots de passe sont
sensibles ˆ la casse.

4. Entrez ˆ nouveau le nouveau mot de passe.

5. SŽlectionnez Enregistrer .

Afficher les informations de licence StorageGRID

Vous pouvez afficher les informations de licence de votre syst•me StorageGRID , telles
que la capacitŽ de stockage maximale de votre grille, chaque fois que nŽcessaire.

Avant de commencer

Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

SÕil y a un probl•me avec la licence du logiciel pour ce syst•me StorageGRID , la carte dÕŽtat de santŽ sur le
tableau de bord comprend une ic™ne dÕŽtat de licence et un lien Licence . Le nombre indique le nombre de
probl•mes liŽs aux licences.

ƒtapes

1. AccŽdez ˆ la page Licence en effectuant lÕune des opŽrations suivantesÊ:

! SŽlectionnez MAINTENANCE > Syst•me  > Licence .

! Ë partir de la carte dÕŽtat de santŽ du tableau de bord, sŽlectionnez lÕic™ne dÕŽtat de la licence ou le lien
Licence .
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Ce lien appara”t uniquement sÕil y a un probl•me avec la licence.

2. Afficher les dŽtails en lecture seule de la licence actuelleÊ:

! ID syst•me StorageGRID , qui est le numŽro dÕidentification unique de cette installation StorageGRID

! NumŽro de sŽrie de la licence

! Type de licence, soit PerpŽtuelle  soit Abonnement

! CapacitŽ de stockage sous licence du rŽseau

! CapacitŽ de stockage prise en charge

! Date de fin de licence. N/A appara”t pour une licence perpŽtuelle.

! Date de fin du support

Cette date est lue ˆ partir du fichier de licence actuel et peut •tre obsol•te si vous avez prolongŽ ou
renouvelŽ le contrat de service dÕassistance apr•s avoir obtenu le fichier de licence. Pour mettre ˆ jour
cette valeur, voir"Mettre ˆ jour les informations de licence StorageGRID"  . Vous pouvez Žgalement
consulter la date de fin rŽelle du contrat ˆ lÕaide d' Active IQ.

! Contenu du fichier texte de licence

Mettre ˆ jour les informations de licence StorageGRID

Vous devez mettre ˆ jour les informations de licence de votre syst•me StorageGRID
chaque fois que les termes de votre licence changent. Par exemple, vous devez mettre ˆ
jour les informations de licence si vous achetez une capacitŽ de stockage supplŽmentaire
pour votre rŽseau.

Avant de commencer

¥ Vous disposez dÕun nouveau fichier de licence ˆ appliquer ˆ votre syst•me StorageGRID .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous disposez de la phrase secr•te de provisionnement.

ƒtapes

1. SŽlectionnez MAINTENANCE > Syst•me  > Licence .

2. Dans la section Mettre ˆ jour la licence, sŽlectionnez Parcourir .

3. Localisez et sŽlectionnez le nouveau fichier de licence(.txt  ).

Le nouveau fichier de licence est validŽ et affichŽ.

4. Saisissez la phrase secr•te dÕapprovisionnement.

5. SŽlectionnez Enregistrer .

Utiliser la API

Utiliser lÕAPI de gestion de grille

Vous pouvez effectuer des t‰ches de gestion du syst•me ˆ lÕaide de lÕAPI REST Grid
Management au lieu de lÕinterface utilisateur Grid Manager. Par exemple, vous
souhaiterez peut-•tre utiliser lÕAPI pour automatiser des opŽrations ou crŽer plusieurs
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entitŽs, telles que des utilisateurs, plus rapidement.

Ressources de haut niveau

LÕAPI de gestion de grille fournit les ressources de niveau supŽrieur suivantesÊ:

¥ /grid :LÕacc•s est limitŽ aux utilisateurs de Grid Manager et est basŽ sur les autorisations de groupe
configurŽes.

¥ /org :LÕacc•s est limitŽ aux utilisateurs qui appartiennent ˆ un groupe LDAP local ou fŽdŽrŽ pour un
compte locataire. Pour plus de dŽtails, consultez la section "Utiliser un compte locataire" .

¥ /private :LÕacc•s est limitŽ aux utilisateurs de Grid Manager et est basŽ sur les autorisations de groupe
configurŽes. Les API privŽes sont susceptibles dÕ•tre modifiŽes sans prŽavis. Les points de terminaison
privŽs StorageGRID ignorent Žgalement la version API de la demande.

ƒmettre des requ•tes API

LÕAPI de gestion de grille utilise la plate-forme API open source Swagger. Swagger fournit une interface
utilisateur intuitive qui permet aux dŽveloppeurs et aux non-dŽveloppeurs dÕeffectuer des opŽrations en temps
rŽel dans StorageGRID avec lÕAPI.

LÕinterface utilisateur de Swagger fournit des dŽtails complets et une documentation pour chaque opŽration
API.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Toutes les opŽrations API que vous effectuez ˆ lÕaide de la page Web de documentation API
sont des opŽrations en direct. Veillez ˆ ne pas crŽer, mettre ˆ jour ou supprimer des donnŽes de
configuration ou dÕautres donnŽes par erreur.

ƒtapes

1. Depuis lÕen-t•te du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .
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2. Pour effectuer une opŽration avec lÕAPI privŽe, sŽlectionnez AccŽder ˆ la documentation de lÕAPI privŽe
sur la page API de gestion StorageGRID .

Les API privŽes sont susceptibles dÕ•tre modifiŽes sans prŽavis. Les points de terminaison privŽs
StorageGRID ignorent Žgalement la version API de la demande.

3. SŽlectionnez lÕopŽration souhaitŽe.

Lorsque vous dŽveloppez une opŽration API, vous pouvez voir les actions HTTP disponibles, telles que
GET, PUT, UPDATE et DELETE.

4. SŽlectionnez une action HTTP pour afficher les dŽtails de la demande, y compris lÕURL du point de
terminaison, une liste de tous les param•tres obligatoires ou facultatifs, un exemple du corps de la
demande (si nŽcessaire) et les rŽponses possibles.
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5. DŽterminez si la demande nŽcessite des param•tres supplŽmentaires, tels quÕun ID de groupe ou
dÕutilisateur. Ensuite, obtenez ces valeurs. Vous devrez peut-•tre dÕabord Žmettre une demande dÕAPI
diffŽrente pour obtenir les informations dont vous avez besoin.

6. DŽterminez si vous devez modifier le corps de la demande dÕexemple. Si tel est le cas, vous pouvez
sŽlectionner Mod•le  pour conna”tre les exigences de chaque champ.

7. SŽlectionnez Essayer .

8. Fournissez tous les param•tres requis ou modifiez le corps de la demande selon vos besoins.

9. SŽlectionnez ExŽcuter .

10. Consultez le code de rŽponse pour dŽterminer si la demande a rŽussi.
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OpŽrations de lÕAPI de gestion de grille

LÕAPI de gestion de grille organise les opŽrations disponibles dans les sections suivantes.

Cette liste inclut uniquement les opŽrations disponibles dans lÕAPI publique.

¥ comptes Ê: opŽrations de gestion des comptes de locataires de stockage, y compris la crŽation de
nouveaux comptes et la rŽcupŽration de lÕutilisation du stockage pour un compte donnŽ.

¥ alert-history  : OpŽrations sur les alertes rŽsolues.

¥ alert-receivers  : OpŽrations sur les rŽcepteurs de notifications dÕalerte (e-mail).

¥ alert-rules  : OpŽrations sur les r•gles dÕalerte.

¥ alert-silences  : OpŽrations sur les silences dÕalerte.

¥ alertes  : OpŽrations sur les alertes.

¥ audit Ê: opŽrations permettant de rŽpertorier et de mettre ˆ jour la configuration de lÕaudit.

¥ auth Ê: opŽrations permettant dÕeffectuer lÕauthentification de la session utilisateur.

LÕAPI de gestion de grille prend en charge le schŽma dÕauthentification du jeton porteur. Pour vous
connecter, vous fournissez un nom dÕutilisateur et un mot de passe dans le corps JSON de la demande
dÕauthentification (cÕest-ˆ-dire, POST /api/v3/authorize  ). Si lÕutilisateur est authentifiŽ avec succ•s,
un jeton de sŽcuritŽ est renvoyŽ. Ce jeton doit •tre fourni dans lÕen-t•te des requ•tes API ultŽrieures
(ÇÊAuthorizationÊ: Bearer tokenÊÈ). Le jeton expire apr•s 16 heures.

Si lÕauthentification unique est activŽe pour le syst•me StorageGRID , vous devez effectuer
diffŽrentes Žtapes pour vous authentifier. Voir ÇÊAuthentification aupr•s de lÕAPI si
lÕauthentification unique est activŽeÊÈ.

Consultez Ç Protection contre la falsification de requ•tes intersites È pour obtenir des informations sur
lÕamŽlioration de la sŽcuritŽ de lÕauthentification.

¥ client-certificates Ê: opŽrations de configuration des certificats clients afin que StorageGRID soit
accessible en toute sŽcuritŽ ˆ lÕaide dÕoutils de surveillance externes.

¥ config Ê: opŽrations liŽes ˆ la version du produit et aux versions de lÕAPI Grid Management. Vous pouvez
rŽpertorier la version du produit et les versions principales de lÕAPI Grid Management prises en charge par
cette version, et vous pouvez dŽsactiver les versions obsol•tes de lÕAPI.

¥ fonctionnalitŽs dŽsactivŽes Ê: opŽrations permettant dÕafficher les fonctionnalitŽs qui pourraient avoir ŽtŽ
dŽsactivŽes.

¥ dns-servers Ê: opŽrations permettant de lister et de modifier les serveurs DNS externes configurŽs.

¥ drive-details Ê: opŽrations sur les lecteurs pour des mod•les dÕappareils de stockage spŽcifiques.

¥ endpoint-domain-names Ê: opŽrations permettant de rŽpertorier et de modifier les noms de domaine de
point de terminaison S3.

¥ erasure-coding  : OpŽrations sur les profils dÕeffacement-codage.

¥ expansion  : OpŽrations sur lÕexpansion (niveau procŽdure).

¥ expansion-nodes  : opŽrations sur lÕexpansion (au niveau du nÏud).

¥ expansion-sites  : OpŽrations sur lÕextension (au niveau du site).

¥ grid-networks  : OpŽrations permettant de lister et de modifier la liste des rŽseaux de grille.

326



¥ grid-passwords  : OpŽrations pour la gestion des mots de passe de la grille.

¥ groupes Ê: opŽrations de gestion des groupes dÕadministrateurs de grille locaux et de rŽcupŽration des
groupes dÕadministrateurs de grille fŽdŽrŽs ˆ partir dÕun serveur LDAP externe.

¥ identity-source Ê: opŽrations permettant de configurer une source dÕidentitŽ externe et de synchroniser
manuellement les informations des groupes fŽdŽrŽs et des utilisateurs.

¥ ilm  : OpŽrations sur la gestion du cycle de vie de lÕinformation (ILM).

¥ in-progress-procedures : RŽcup•re les procŽdures de maintenance actuellement en cours.

¥ licence Ê: opŽrations permettant de rŽcupŽrer et de mettre ˆ jour la licence StorageGRID .

¥ logs Ê: opŽrations de collecte et de tŽlŽchargement des fichiers journaux.v

¥ mŽtriques Ê: opŽrations sur les mŽtriques StorageGRID , y compris les requ•tes de mŽtriques instantanŽes
ˆ un moment donnŽ et les requ•tes de mŽtriques de plage sur une plage de temps. LÕAPI Grid
Management utilise lÕoutil de surveillance des syst•mes Prometheus comme source de donnŽes back-end.
Pour plus dÕinformations sur la construction de requ•tes Prometheus, consultez le site Web Prometheus.

Les mesures qui incluentprivate  dans leurs noms sont destinŽs ˆ un usage interne
uniquement. Ces mesures sont susceptibles dÕ•tre modifiŽes entre les versions de
StorageGRID sans prŽavis.

¥ node-details  : OpŽrations sur les dŽtails du nÏud.

¥ node-health Ê: opŽrations sur lÕŽtat de santŽ du nÏud.

¥ node-storage-state Ê: opŽrations sur lÕŽtat de stockage des nÏuds.

¥ ntp-servers Ê: opŽrations permettant de rŽpertorier ou de mettre ˆ jour les serveurs NTP (Network Time
Protocol) externes.

¥ objets Ê: opŽrations sur les objets et les mŽtadonnŽes des objets.

¥ rŽcupŽration  : opŽrations pour la procŽdure de rŽcupŽration.

¥ recovery-package  : opŽrations de tŽlŽchargement du package de rŽcupŽration.

¥ rŽgions Ê: opŽrations permettant dÕafficher et de crŽer des rŽgions.

¥ s3-object-lock Ê: opŽrations sur les param•tres globaux de verrouillage dÕobjet S3.

¥ server-certificate Ê: opŽrations permettant dÕafficher et de mettre ˆ jour les certificats du serveur Grid
Manager.

¥ snmp Ê: opŽrations sur la configuration SNMP actuelle.

¥ storage-watermarks  : Filigranes des nÏuds de stockage.

¥ traffic-classes Ê: opŽrations pour les politiques de classification du trafic.

¥ untrusted-client-network Ê: opŽrations sur la configuration du rŽseau client non approuvŽ.

¥ utilisateurs Ê: opŽrations permettant dÕafficher et de gŽrer les utilisateurs de Grid Manager.

Gestion des versions de lÕAPI de gestion de grille

LÕAPI de gestion de grille utilise le contr™le de version pour prendre en charge les mises ˆ
niveau sans interruption.

Par exemple, cette URL de demande spŽcifie la version 4 de lÕAPI.

https:// hostname_or_ip_address /api/v4/authorize
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La version principale de lÕAPI est mise ˆ jour lorsque des modifications sont apportŽes qui ne sont pas
compatibles avec les versions plus anciennes. La version mineure de lÕAPI est mise ˆ jour lorsque des
modifications sont apportŽes qui sont compatibles avec les versions plus anciennes. Les modifications
compatibles incluent lÕajout de nouveaux points de terminaison ou de nouvelles propriŽtŽs.

LÕexemple suivant illustre comment la version de lÕAPI est augmentŽe en fonction du type de modifications
apportŽes.

Type de modification de lÕAPI Ancienne version Nouvelle version

Compatible avec les anciennes
versions

2,1 2,2

Non compatible avec les anciennes
versions

2,1 3,0

Lorsque vous installez le logiciel StorageGRID pour la premi•re fois, seule la version la plus rŽcente de lÕAPI
est activŽe. Cependant, lorsque vous effectuez une mise ˆ niveau vers une nouvelle version de fonctionnalitŽ
de StorageGRID, vous continuez ˆ avoir acc•s ˆ lÕancienne version de lÕAPI pour au moins une version de
fonctionnalitŽ de StorageGRID .

Vous pouvez configurer les versions prises en charge. Consultez la section config  de la
documentation de lÕAPI Swagger pour le"API de gestion de grille" pour plus dÕinformations. Vous
devez dŽsactiver la prise en charge de lÕancienne version apr•s avoir mis ˆ jour tous les clients
API pour utiliser la version la plus rŽcente.

Les demandes obsol•tes sont marquŽes comme obsol•tes des mani•res suivantesÊ:

¥ LÕen-t•te de rŽponse est ÇÊObsol•teÊ: vraiÊÈ

¥ Le corps de la rŽponse JSON inclut ÇÊobsol•teÊÈÊ: vrai

¥ Un avertissement obsol•te est ajoutŽ ˆ nms.log. Par exemple:

Received call to deprecated v2 API at POST "/api/v2/authorize"

DŽterminer quelles versions dÕAPI sont prises en charge dans la version actuelle

Utilisez le GET /versions  Requ•te dÕAPI pour renvoyer une liste des versions majeures dÕAPI prises en
charge. Cette demande se trouve dans la section config  de la documentation de lÕAPI Swagger.
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GET https://{{IP-Address}}/api/versions
{
Ê "responseTime": "2023-06-27T22:13:50.750Z",
Ê "status": "success",
Ê "apiVersion": "4.0",
Ê "data": [
Ê   2,
Ê   3,
Ê   4
Ê ]
}

SpŽcifier une version dÕAPI pour une requ•te

Vous pouvez spŽcifier la version de lÕAPI ˆ lÕaide dÕun param•tre de chemin(/api/v4  ) ou un en-t•te( Api-
Version: 4  ). Si vous fournissez les deux valeurs, la valeur de lÕen-t•te remplace la valeur du chemin.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Protection contre la falsification de requ•tes intersites (CSRF)

Vous pouvez contribuer ˆ vous protŽger contre les attaques de falsification de requ•te
intersite (CSRF) contre StorageGRID en utilisant des jetons CSRF pour amŽliorer
lÕauthentification qui utilise des cookies. Le gestionnaire de grille et le gestionnaire de
locataires activent automatiquement cette fonctionnalitŽ de sŽcuritŽÊ; les autres clients
API peuvent choisir de lÕactiver ou non lorsquÕils se connectent.

Un attaquant capable de dŽclencher une requ•te vers un autre site (par exemple avec un formulaire HTTP
POST) peut provoquer lÕexŽcution de certaines requ•tes ˆ lÕaide des cookies de lÕutilisateur connectŽ.

StorageGRID aide ˆ se protŽger contre les attaques CSRF en utilisant des jetons CSRF. LorsquÕelle est
activŽe, le contenu dÕun cookie spŽcifique doit correspondre au contenu dÕun en-t•te spŽcifique ou dÕun
param•tre de corps POST spŽcifique.

Pour activer la fonctionnalitŽ, dŽfinissez le csrfToken  param•tre ˆ true  lors de lÕauthentification. La valeur
par dŽfaut est false  .
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curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{
Ê \"username\": \"MyUserName\",
Ê \"password\": \"MyPassword\",
Ê \"cookie\": true,
Ê \"csrfToken\": true
}" "https://example.com/api/v3/authorize"

Lorsque cÕest vrai, un GridCsrfToken  Le cookie est dŽfini avec une valeur alŽatoire pour les connexions au
Grid Manager, et le AccountCsrfToken  le cookie est dŽfini avec une valeur alŽatoire pour les connexions au
Tenant Manager.

Si le cookie est prŽsent, toutes les requ•tes pouvant modifier lÕŽtat du syst•me (POST, PUT, PATCH, DELETE)
doivent inclure lÕun des ŽlŽments suivants :

¥ Le X-Csrf-Token  en-t•te, avec la valeur de lÕen-t•te dŽfinie sur la valeur du cookie de jeton CSRF.

¥ Pour les points de terminaison qui acceptent un corps codŽ par formulaireÊ: A csrfToken  param•tre de
corps de requ•te codŽ par formulaire.

Consultez la documentation de lÕAPI en ligne pour des exemples et des dŽtails supplŽmentaires.

Les requ•tes qui ont un cookie de jeton CSRF dŽfini appliqueront Žgalement lÕen-t•te ÇÊContent-
TypeÊ: application/jsonÊÈ pour toute requ•te qui attend un corps de requ•te JSON comme
protection supplŽmentaire contre les attaques CSRF.

Utiliser lÕAPI si lÕauthentification unique est activŽe

Utiliser lÕAPI si lÕauthentification unique est activŽe (Active Directory)

Si vous avez"configurŽ et activŽ lÕauthentification unique (SSO)" et que vous utilisez
Active Directory comme fournisseur SSO, vous devez Žmettre une sŽrie de requ•tes API
pour obtenir un jeton dÕauthentification valide pour lÕAPI Grid Management ou lÕAPI
Tenant Management.

Sign in ˆ lÕAPI si lÕauthentification unique est activŽe

Ces instructions sÕappliquent si vous utilisez Active Directory comme fournisseur dÕidentitŽ SSO.

Avant de commencer

¥ Vous connaissez le nom dÕutilisateur et le mot de passe SSO dÕun utilisateur fŽdŽrŽ qui appartient ˆ un
groupe dÕutilisateurs StorageGRID .

¥ Si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires, vous connaissez lÕID du compte locataire.

Ë propos de cette t‰che

Pour obtenir un jeton dÕauthentification, vous pouvez utiliser lÕun des exemples suivantsÊ:

¥ Le storagegrid-ssoauth.py  Script Python, situŽ dans le rŽpertoire des fichiers dÕinstallation de
StorageGRID(./rpms  pour Red Hat Enterprise Linux, ./debs  pour Ubuntu ou Debian, et ./vsphere
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pour VMware).

¥ Un exemple de flux de travail de requ•tes curl.

Le flux de travail curl peut expirer si vous lÕexŽcutez trop lentement. Vous pourriez voir lÕerreurÊ: A valid
SubjectConfirmation was not found on this Response  .

LÕexemple de workflow curl ne prot•ge pas le mot de passe contre toute visualisation par
dÕautres utilisateurs.

Si vous avez un probl•me dÕencodage dÕURL, vous pourriez voir lÕerreurÊ: Unsupported SAML version  .

ƒtapes

1. SŽlectionnez lÕune des mŽthodes suivantes pour obtenir un jeton dÕauthentificationÊ:

! Utilisez le storagegrid-ssoauth.py  Script Python. Passez ˆ lÕŽtape 2.

! Utilisez les requ•tes curl. Passez ˆ lÕŽtape 3.

2. Si vous souhaitez utiliser le storagegrid-ssoauth.py  script, transmettez le script ˆ lÕinterprŽteur
Python et exŽcutez le script.

Lorsque vous y •tes invitŽ, saisissez des valeurs pour les arguments suivantsÊ:

! La mŽthode SSO. Entrez ADFS ou adfs.

! Le nom dÕutilisateur SSO

! Le domaine o• StorageGRID est installŽ

! LÕadresse de StorageGRID

! LÕID du compte locataire, si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires.

Le jeton dÕautorisation StorageGRID est fourni dans la sortie. Vous pouvez dŽsormais utiliser le jeton pour
dÕautres requ•tes, de la m•me mani•re que vous utiliseriez lÕAPI si SSO nÕŽtait pas utilisŽ.

3. Si vous souhaitez utiliser des requ•tes curl, utilisez la procŽdure suivante.

a. DŽclarez les variables nŽcessaires ˆ la connexion.

331



export SAMLUSER='my-sso-username'
export SAMLPASSWORD='my-password'
export SAMLDOMAIN='my-domain'
export TENANTACCOUNTID='12345'
export STORAGEGRID_ADDRESS='storagegrid.example.com'
export AD_FS_ADDRESS='adfs.example.com'

Pour accŽder ˆ lÕAPI de gestion de grille, utilisez 0 comme TENANTACCOUNTID .

b. Pour recevoir une URL dÕauthentification signŽe, Žmettez une requ•te POST ˆ
/api/v3/authorize-saml  et supprimez lÕencodage JSON supplŽmentaire de la rŽponse.

Cet exemple montre une requ•te POST pour une URL dÕauthentification signŽe pour
TENANTACCOUNTID . Les rŽsultats seront transmis ˆ python -m json.tool  pour supprimer
lÕencodage JSON.

curl -X  POST "https:// $STORAGEGRID_ADDRESS/api/v3/authorize-saml"  \
Ê -H  "accept: application/json"  -H   "Content-Type: application/json"
\
Ê --data  "{ \" accountId \" : \" $TENANTACCOUNTID\" }"  | python -m
json.tool

La rŽponse pour cet exemple inclut une URL signŽe qui est codŽe en URL, mais elle nÕinclut pas la
couche de codage JSON supplŽmentaire.

{
Ê   "apiVersion": "3.0",
Ê   "data":
"https://adfs.example.com/adfs/ls/?SAMLRequest=fZHLbsIwEEV%2FJTuv7...
sSl%2BfQ33cvfwA%3D&RelayState=12345",
Ê   "responseTime": "2018-11-06T16:30:23.355Z",
Ê   "status": "success"
}

c. Sauver le SAMLRequest  ˆ partir de la rŽponse ˆ utiliser dans les commandes suivantes.

export SAMLREQUEST='fZHLbsIwEEV%2FJTuv7...sSl%2BfQ33cvfwA%3D'

d. Obtenez une URL compl•te qui inclut lÕID de demande client dÕAD FS.

Une option consiste ˆ demander le formulaire de connexion en utilisant lÕURL de la rŽponse
prŽcŽdente.
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curl "https:// $AD_FS_ADDRESS/adfs/ls/?SAMLRequest=
$SAMLREQUEST&RelayState= $TENANTACCOUNTID"  | grep  'form method="post"
id="loginForm"'

La rŽponse inclut lÕID de la demande du clientÊ:

<form method="post" id="loginForm" autocomplete="off"
novalidate="novalidate" onKeyPress="if (event && event.keyCode == 13)
Login.submitLoginRequest();" action="/adfs/ls/?
SAMLRequest=fZHRToMwFIZfhb...UJikvo77sXPw%3D%3D&RelayState=12345&clie
nt-request-id=00000000-0000-0000-ee02-0080000000de" >

e. Enregistrez lÕID de demande du client ˆ partir de la rŽponse.

export SAMLREQUESTID='00000000-0000-0000-ee02-0080000000de'

f. Envoyez vos informations dÕidentification ˆ lÕaction du formulaire de la rŽponse prŽcŽdente.

curl -X  POST "https:// $AD_FS_ADDRESS
/adfs/ls/?SAMLRequest= $SAMLREQUEST&RelayState= $TENANTACCOUNTID&client
-request-id= $SAMLREQUESTID"  \
--data  "UserName= $SAMLUSER@$SAMLDOMAIN&Password=
$SAMLPASSWORD&AuthMethod=FormsAuthentication"  --include

AD FS renvoie une redirection 302, avec des informations supplŽmentaires dans les en-t•tes.

Si lÕauthentification multifacteur (MFA) est activŽe pour votre syst•me SSO, le formulaire
de publication contiendra Žgalement le deuxi•me mot de passe ou dÕautres informations
dÕidentification.

HTTP/1.1 302 Found
Content-Length: 0
Content-Type: text/html; charset=utf-8
Location:
https://adfs.example.com/adfs/ls/?SAMLRequest=fZHRToMwFIZfhb...UJikvo
77sXPw%3D%3D&RelayState=12345&client-request-id=00000000-0000-0000-
ee02-0080000000de
Set-Cookie: MSISAuth=AAEAADAvsHpXk6ApV...pmP0aEiNtJvWY=; path=/adfs;
HttpOnly; Secure
Date: Tue, 06 Nov 2018 16:55:05 GMT
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g. Sauver le MSISAuth  cookie de la rŽponse.

export MSISAuth ='AAEAADAvsHpXk6ApV...pmP0aEiNtJvWY='

h. Envoyez une requ•te GET ˆ lÕemplacement spŽcifiŽ avec les cookies du POST dÕauthentification.

curl "https:// $AD_FS_ADDRESS/adfs/ls/?SAMLRequest=
$SAMLREQUEST&RelayState= $TENANTACCOUNTID&client-request-
id= $SAMLREQUESTID"  \
--cookie  "MSISAuth= $MSISAuth "  --include

Les en-t•tes de rŽponse contiendront des informations de session AD FS pour une utilisation ultŽrieure
lors de la dŽconnexion, et le corps de la rŽponse contient la rŽponse SAML dans un champ de
formulaire masquŽ.

HTTP/1.1 200 OK
Cache-Control: no-cache,no-store
Pragma: no-cache
Content-Length: 5665
Content-Type: text/html; charset=utf-8
Expires: -1
Server: Microsoft-HTTPAPI/2.0
P3P: ADFS doesn't have P3P policy, please contact your site's admin
for more details
Set-Cookie:
SamlSession=a3dpbnRlcnMtUHJpbWFyeS1BZG1pbi0xNzgmRmFsc2Umcng4NnJDZmFKV
XFxVWx3bkl1MnFuUSUzZCUzZCYmJiYmXzE3MjAyZTA5LThmMDgtNDRkZC04Yzg5LTQ3ND
UxYzA3ZjkzYw==; path=/adfs; HttpOnly; Secure
Set-Cookie: MSISAuthenticated=MTEvNy8yMDE4IDQ6MzI6NTkgUE0=;
path=/adfs; HttpOnly; Secure
Set-Cookie: MSISLoopDetectionCookie=MjAxOC0xMS0wNzoxNjozMjo1OVpcMQ==;
path=/adfs; HttpOnly; Secure
Date: Wed, 07 Nov 2018 16:32:59 GMT

<form method="POST" name="hiddenform"
action="https://storagegrid.example.com:443/api/saml-response">
Ê <input type="hidden" name="SAMLResponse"
value="PHNhbWxwOlJlc3BvbnN...1scDpSZXNwb25zZT4=" /><input
type="hidden" name="RelayState" value="12345" />

i. Sauver le SAMLResponse du champ cachŽ :
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export SAMLResponse='PHNhbWxwOlJlc3BvbnN...1scDpSZXNwb25zZT4='

j. Utilisation de la sauvegarde SAMLResponse , crŽer un StorageGRID/api/saml-response
demande de gŽnŽration dÕun jeton dÕauthentification StorageGRID .

Pour RelayState  , utilisez lÕID de compte locataire ou utilisez 0 si vous souhaitez vous connecter ˆ
lÕAPI Grid Management.

curl -X  POST "https:// $STORAGEGRID_ADDRESS:443/api/saml-response"  \
Ê -H  "accept: application/json"  \
Ê --data-urlencode  "SAMLResponse= $SAMLResponse"  \
Ê --data-urlencode  "RelayState= $TENANTACCOUNTID"  \
Ê | python -m json.tool

La rŽponse inclut le jeton dÕauthentification.

{
Ê   "apiVersion": "3.0",
Ê   "data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
Ê   "responseTime": "2018-11-07T21:32:53.486Z",
Ê   "status": "success"
}

a. Enregistrez le jeton dÕauthentification dans la rŽponse sous MYTOKEN .

export MYTOKEN="56eb07bf-21f6-40b7-af0b-5c6cacfb25e7"

Vous pouvez dŽsormais utiliser MYTOKEN pour dÕautres demandes, de la m•me mani•re que vous
utiliseriez lÕAPI si SSO nÕŽtait pas utilisŽ.

DŽconnectez-vous de lÕAPI si lÕauthentification unique est activŽe

Si lÕauthentification unique (SSO) a ŽtŽ activŽe, vous devez Žmettre une sŽrie de requ•tes API pour vous
dŽconnecter de lÕAPI Grid Management ou de lÕAPI Tenant Management. Ces instructions sÕappliquent si vous
utilisez Active Directory comme fournisseur dÕidentitŽ SSO

Ë propos de cette t‰che

Si nŽcessaire, vous pouvez vous dŽconnecter de lÕAPI StorageGRID en vous dŽconnectant de la page de
dŽconnexion unique de votre organisation. Vous pouvez Žgalement dŽclencher une dŽconnexion unique (SLO)
ˆ partir de StorageGRID, ce qui nŽcessite un jeton porteur StorageGRID valide.

ƒtapes

1. Pour gŽnŽrer une demande de dŽconnexion signŽe, transmettez `cookie "sso=true" ˆ lÕAPI SLOÊ:
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curl -k  -X  DELETE "https:// $STORAGEGRID_ADDRESS/api/v3/authorize"  \
-H  "accept: application/json"  \
-H  "Authorization: Bearer $MYTOKEN"  \
--cookie  "sso=true"  \
| python -m json.tool

Une URL de dŽconnexion est renvoyŽeÊ:

{
Ê   "apiVersion": "3.0",
Ê   "data":
"https://adfs.example.com/adfs/ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3
D",
Ê   "responseTime": "2018-11-20T22:20:30.839Z",
Ê   "status": "success"
}

2. Enregistrez lÕURL de dŽconnexion.

export LOGOUT_REQUEST
='https://adfs.example.com/adfs/ls/?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%
3D'

3. Envoyez une demande ˆ lÕURL de dŽconnexion pour dŽclencher SLO et rediriger vers StorageGRID.

curl --include  " $LOGOUT_REQUEST"

La rŽponse 302 est renvoyŽe. LÕemplacement de redirection ne sÕapplique pas ˆ la dŽconnexion de lÕAPI
uniquement.

HTTP/1.1 302 Found
Location: https://$STORAGEGRID_ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwVo7ss%...%23rsa-sha256
Set-Cookie: MSISSignoutProtocol=U2FtbA==; expires=Tue, 20 Nov 2018
22:35:03 GMT; path=/adfs; HttpOnly; Secure

4. Supprimez le jeton porteur StorageGRID .

La suppression du jeton porteur StorageGRID fonctionne de la m•me mani•re que sans SSO. Si `cookie
"sso=true" nÕest pas fourni, lÕutilisateur est dŽconnectŽ de StorageGRID sans affecter lÕŽtat SSO.
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curl -X  DELETE "https:// $STORAGEGRID_ADDRESS/api/v3/authorize"  \
-H  "accept: application/json"  \
-H  "Authorization: Bearer $MYTOKEN"  \
--include

UN 204 No Content  la rŽponse indique que lÕutilisateur est maintenant dŽconnectŽ.

HTTP/1.1 204 No Content

Utiliser lÕAPI si lÕauthentification unique est activŽe (Azure)

Si vous avez"configurŽ et activŽ lÕauthentification unique (SSO)" et vous utilisez Azure
comme fournisseur SSO, vous pouvez utiliser deux exemples de scripts pour obtenir un
jeton dÕauthentification valide pour lÕAPI Grid Management ou lÕAPI Tenant Management.

Sign in ˆ lÕAPI si lÕauthentification unique Azure est activŽe

Ces instructions sÕappliquent si vous utilisez Azure comme fournisseur dÕidentitŽ SSO

Avant de commencer

¥ Vous connaissez lÕadresse e-mail et le mot de passe SSO dÕun utilisateur fŽdŽrŽ qui appartient ˆ un
groupe dÕutilisateurs StorageGRID .

¥ Si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires, vous connaissez lÕID du compte locataire.

Ë propos de cette t‰che

Pour obtenir un jeton dÕauthentification, vous pouvez utiliser les exemples de scripts suivantsÊ:

¥ Le storagegrid-ssoauth-azure.py  Script Python

¥ Le storagegrid-ssoauth-azure.js  Script Node.js

Les deux scripts se trouvent dans le rŽpertoire des fichiers dÕinstallation de StorageGRID(./rpms  pour Red
Hat Enterprise Linux, ./debs  pour Ubuntu ou Debian, et ./vsphere  pour VMware).

Pour Žcrire votre propre intŽgration dÕAPI avec Azure, consultez le storagegrid-ssoauth-azure.py
scŽnario. Le script Python envoie deux requ•tes directement ˆ StorageGRID (dÕabord pour obtenir le
SAMLRequest, puis pour obtenir le jeton dÕautorisation) et appelle Žgalement le script Node.js pour interagir
avec Azure afin dÕeffectuer les opŽrations SSO.

Les opŽrations SSO peuvent •tre exŽcutŽes ˆ lÕaide dÕune sŽrie de requ•tes API, mais cela nÕest pas simple.
Le module Puppeteer Node.js est utilisŽ pour rŽcupŽrer lÕinterface Azure SSO.

Si vous avez un probl•me dÕencodage dÕURL, vous pourriez voir lÕerreurÊ: Unsupported SAML version  .

ƒtapes

1. Installez les dŽpendances requises, comme suitÊ:

a. Installez Node.js (voir "https://nodejs.org/en/download/" ).
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b. Installez les modules Node.js requis (puppeteer et jsdom)Ê:

npm install -g <module>

2. Transmettez le script Python ˆ lÕinterprŽteur Python pour exŽcuter le script.

Le script Python appellera ensuite le script Node.js correspondant pour effectuer les interactions Azure
SSO.

3. Lorsque vous y •tes invitŽ, saisissez des valeurs pour les arguments suivants (ou transmettez-les ˆ lÕaide
de param•tres)Ê:

! LÕadresse e-mail SSO utilisŽe pour se connecter ˆ Azure

! LÕadresse de StorageGRID

! LÕID du compte locataire, si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires

4. Lorsque vous y •tes invitŽ, saisissez le mot de passe et soyez pr•t ˆ fournir une autorisation MFA ˆ Azure
si nŽcessaire.

Le script suppose que lÕauthentification multifacteur est effectuŽe ˆ lÕaide de Microsoft
Authenticator. Vous devrez peut-•tre modifier le script pour prendre en charge dÕautres
formes dÕauthentification multifacteur (comme la saisie dÕun code re•u dans un message
texte).

Le jeton dÕautorisation StorageGRID est fourni dans la sortie. Vous pouvez dŽsormais utiliser le jeton pour
dÕautres requ•tes, de la m•me mani•re que vous utiliseriez lÕAPI si SSO nÕŽtait pas utilisŽ.

Utiliser lÕAPI si lÕauthentification unique est activŽe (PingFederate)

Si vous avez"configurŽ et activŽ lÕauthentification unique (SSO)" et que vous utilisez
PingFederate comme fournisseur SSO, vous devez Žmettre une sŽrie de requ•tes API
pour obtenir un jeton dÕauthentification valide pour lÕAPI de gestion de grille ou lÕAPI de
gestion des locataires.

Sign in ˆ lÕAPI si lÕauthentification unique est activŽe

Ces instructions sÕappliquent si vous utilisez PingFederate comme fournisseur dÕidentitŽ SSO

Avant de commencer

¥ Vous connaissez le nom dÕutilisateur et le mot de passe SSO dÕun utilisateur fŽdŽrŽ qui appartient ˆ un
groupe dÕutilisateurs StorageGRID .

¥ Si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires, vous connaissez lÕID du compte locataire.

Ë propos de cette t‰che
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Pour obtenir un jeton dÕauthentification, vous pouvez utiliser lÕun des exemples suivantsÊ:

¥ Le storagegrid-ssoauth.py  Script Python, situŽ dans le rŽpertoire des fichiers dÕinstallation de
StorageGRID(./rpms  pour Red Hat Enterprise Linux, ./debs  pour Ubuntu ou Debian, et ./vsphere
pour VMware).

¥ Un exemple de flux de travail de requ•tes curl.

Le flux de travail curl peut expirer si vous lÕexŽcutez trop lentement. Vous pourriez voir lÕerreurÊ: A valid
SubjectConfirmation was not found on this Response  .

LÕexemple de workflow curl ne prot•ge pas le mot de passe contre toute visualisation par
dÕautres utilisateurs.

Si vous avez un probl•me dÕencodage dÕURL, vous pourriez voir lÕerreurÊ: Unsupported SAML version
.

ƒtapes

1. SŽlectionnez lÕune des mŽthodes suivantes pour obtenir un jeton dÕauthentificationÊ:

! Utilisez le storagegrid-ssoauth.py  Script Python. Passez ˆ lÕŽtape 2.

! Utilisez les requ•tes curl. Passez ˆ lÕŽtape 3.

2. Si vous souhaitez utiliser le storagegrid-ssoauth.py  script, transmettez le script ˆ lÕinterprŽteur
Python et exŽcutez le script.

Lorsque vous y •tes invitŽ, saisissez des valeurs pour les arguments suivantsÊ:

! La mŽthode SSO. Vous pouvez saisir nÕimporte quelle variante de Ç pingfederate È (PINGFEDERATE,
pingfederate, etc.).

! Le nom dÕutilisateur SSO

! Le domaine o• StorageGRID est installŽ. Ce champ nÕest pas utilisŽ pour PingFederate. Vous pouvez
le laisser vide ou saisir nÕimporte quelle valeur.

! LÕadresse de StorageGRID

! LÕID du compte locataire, si vous souhaitez accŽder ˆ lÕAPI de gestion des locataires.

Le jeton dÕautorisation StorageGRID est fourni dans la sortie. Vous pouvez dŽsormais utiliser le jeton pour
dÕautres requ•tes, de la m•me mani•re que vous utiliseriez lÕAPI si SSO nÕŽtait pas utilisŽ.

3. Si vous souhaitez utiliser des requ•tes curl, utilisez la procŽdure suivante.
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a. DŽclarez les variables nŽcessaires ˆ la connexion.

export SAMLUSER='my-sso-username'
export SAMLPASSWORD='my-password'
export TENANTACCOUNTID='12345'
export STORAGEGRID_ADDRESS='storagegrid.example.com'

Pour accŽder ˆ lÕAPI de gestion de grille, utilisez 0 comme TENANTACCOUNTID .

b. Pour recevoir une URL dÕauthentification signŽe, Žmettez une requ•te POST ˆ
/api/v3/authorize-saml  et supprimez lÕencodage JSON supplŽmentaire de la rŽponse.

Cet exemple montre une requ•te POST pour une URL dÕauthentification signŽe pour
TENANTACCOUNTID. Les rŽsultats seront transmis ˆ python -m json.tool pour supprimer lÕencodage
JSON.

curl -X  POST "https:// $STORAGEGRID_ADDRESS/api/v3/authorize-saml"  \
Ê -H  "accept: application/json"  -H   "Content-Type: application/json"
\
Ê --data  "{ \" accountId \" : \" $TENANTACCOUNTID\" }"  | python -m
json.tool

La rŽponse pour cet exemple inclut une URL signŽe qui est codŽe en URL, mais elle nÕinclut pas la
couche de codage JSON supplŽmentaire.

{
Ê   "apiVersion": "3.0",
Ê   "data": "https://my-pf-baseurl/idp/SSO.saml2?...",
Ê   "responseTime": "2018-11-06T16:30:23.355Z",
Ê   "status": "success"
}

c. Sauver le SAMLRequest  ˆ partir de la rŽponse ˆ utiliser dans les commandes suivantes.

export SAMLREQUEST="https://my-pf-baseurl/idp/SSO.saml2?..."

d. Exportez la rŽponse et le cookie, et faites Žcho ˆ la rŽponseÊ:

RESPONSE=$( curl -c  - " $SAMLREQUEST" )
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echo  " $RESPONSE"  | grep  'input type="hidden" name="pf.adapterId"
id="pf.adapterId"'

e. Exportez la valeur ÇÊpf.adapterIdÊÈ et renvoyez la rŽponseÊ:

export ADAPTER='myAdapter'

echo  " $RESPONSE"  | grep  'base'

f. Exportez la valeur ÇÊhrefÊÈ (supprimez la barre oblique /) et affichez la rŽponseÊ:

export BASEURL='https://my-pf-baseurl'

echo  " $RESPONSE"  | grep  'form method="POST"'

g. Exporter la valeur ÇÊactionÊÈÊ:

export SSOPING='/idp/.../resumeSAML20/idp/SSO.ping'

h. Envoyer des cookies avec les informations dÕidentificationÊ:

curl -b  <( echo  " $RESPONSE" ) -X  POST " $BASEURL$SSOPING"  \
--data  "pf.username= $SAMLUSER&pf.pass=
$SAMLPASSWORD&pf.ok=clicked&pf.cancel=&pf.adapterId= $ADAPTER"
--include

i. Sauver le SAMLResponse du champ cachŽ :

export SAMLResponse='PHNhbWxwOlJlc3BvbnN...1scDpSZXNwb25zZT4='

j. Utilisation de la sauvegarde SAMLResponse , crŽer un StorageGRID/api/saml-response
demande de gŽnŽration dÕun jeton dÕauthentification StorageGRID .

Pour RelayState  , utilisez lÕID de compte locataire ou utilisez 0 si vous souhaitez vous connecter ˆ
lÕAPI Grid Management.
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curl -X  POST "https:// $STORAGEGRID_ADDRESS:443/api/saml-response"  \
Ê -H  "accept: application/json"  \
Ê --data-urlencode  "SAMLResponse= $SAMLResponse"  \
Ê --data-urlencode  "RelayState= $TENANTACCOUNTID"  \
Ê | python -m json.tool

La rŽponse inclut le jeton dÕauthentification.

{
Ê   "apiVersion": "3.0",
Ê   "data": "56eb07bf-21f6-40b7-af0b-5c6cacfb25e7",
Ê   "responseTime": "2018-11-07T21:32:53.486Z",
Ê   "status": "success"
}

a. Enregistrez le jeton dÕauthentification dans la rŽponse sous MYTOKEN .

export MYTOKEN="56eb07bf-21f6-40b7-af0b-5c6cacfb25e7"

Vous pouvez dŽsormais utiliser MYTOKEN pour dÕautres demandes, de la m•me mani•re que vous
utiliseriez lÕAPI si SSO nÕŽtait pas utilisŽ.

DŽconnectez-vous de lÕAPI si lÕauthentification unique est activŽe

Si lÕauthentification unique (SSO) a ŽtŽ activŽe, vous devez Žmettre une sŽrie de requ•tes API pour vous
dŽconnecter de lÕAPI Grid Management ou de lÕAPI Tenant Management. Ces instructions sÕappliquent si vous
utilisez PingFederate comme fournisseur dÕidentitŽ SSO

Ë propos de cette t‰che

Si nŽcessaire, vous pouvez vous dŽconnecter de lÕAPI StorageGRID en vous dŽconnectant de la page de
dŽconnexion unique de votre organisation. Vous pouvez Žgalement dŽclencher une dŽconnexion unique (SLO)
ˆ partir de StorageGRID, ce qui nŽcessite un jeton porteur StorageGRID valide.

ƒtapes

1. Pour gŽnŽrer une demande de dŽconnexion signŽe, transmettez `cookie "sso=true" ˆ lÕAPI SLOÊ:

curl -k  -X  DELETE "https:// $STORAGEGRID_ADDRESS/api/v3/authorize"  \
-H  "accept: application/json"  \
-H  "Authorization: Bearer $MYTOKEN"  \
--cookie  "sso=true"  \
| python -m json.tool

Une URL de dŽconnexion est renvoyŽeÊ:
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{
Ê   "apiVersion": "3.0",
Ê   "data": "https://my-ping-
url/idp/SLO.saml2?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3D",
Ê   "responseTime": "2021-10-12T22:20:30.839Z",
Ê   "status": "success"
}

2. Enregistrez lÕURL de dŽconnexion.

export LOGOUT_REQUEST='https://my-ping-
url/idp/SLO.saml2?SAMLRequest=fZDNboMwEIRfhZ...HcQ%3D%3D'

3. Envoyez une demande ˆ lÕURL de dŽconnexion pour dŽclencher SLO et rediriger vers StorageGRID.

curl --include  " $LOGOUT_REQUEST"

La rŽponse 302 est renvoyŽe. LÕemplacement de redirection ne sÕapplique pas ˆ la dŽconnexion de lÕAPI
uniquement.

HTTP/1.1 302 Found
Location: https://$STORAGEGRID_ADDRESS:443/api/saml-
logout?SAMLResponse=fVLLasMwEPwVo7ss%...%23rsa-sha256
Set-Cookie: PF=QoKs...SgCC; Path=/; Secure; HttpOnly; SameSite=None

4. Supprimez le jeton porteur StorageGRID .

La suppression du jeton porteur StorageGRID fonctionne de la m•me mani•re que sans SSO. Si `cookie
"sso=true" nÕest pas fourni, lÕutilisateur est dŽconnectŽ de StorageGRID sans affecter lÕŽtat SSO.

curl -X  DELETE "https:// $STORAGEGRID_ADDRESS/api/v3/authorize"  \
-H  "accept: application/json"  \
-H  "Authorization: Bearer $MYTOKEN"  \
--include

UN 204 No Content  la rŽponse indique que lÕutilisateur est maintenant dŽconnectŽ.

HTTP/1.1 204 No Content
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DŽsactiver les fonctionnalitŽs avec lÕAPI

Vous pouvez utiliser lÕAPI Grid Management pour dŽsactiver compl•tement certaines
fonctionnalitŽs du syst•me StorageGRID . LorsquÕune fonctionnalitŽ est dŽsactivŽe,
personne ne peut se voir attribuer dÕautorisations pour effectuer les t‰ches liŽes ˆ cette
fonctionnalitŽ.

Ë propos de cette t‰che

Le syst•me de fonctionnalitŽs dŽsactivŽes vous permet dÕemp•cher lÕacc•s ˆ certaines fonctionnalitŽs du
syst•me StorageGRID . La dŽsactivation dÕune fonctionnalitŽ est le seul moyen dÕemp•cher lÕutilisateur root ou
les utilisateurs appartenant ˆ des groupes dÕadministrateurs avec lÕautorisation Acc•s root  de pouvoir utiliser
cette fonctionnalitŽ.

Pour comprendre comment cette fonctionnalitŽ pourrait •tre utile, considŽrez le scŽnario suivantÊ:

_La sociŽtŽ A est un fournisseur de services qui loue la capacitŽ de stockage de son syst•me StorageGRID en
crŽant des comptes locataires. Pour protŽger la sŽcuritŽ des objets de ses locataires, la sociŽtŽ A souhaite
sÕassurer que ses propres employŽs ne pourront jamais accŽder ˆ un compte locataire apr•s le dŽploiement
du compte.

_LÕentreprise A peut atteindre cet objectif en utilisant le syst•me de dŽsactivation des fonctionnalitŽs dans lÕAPI
de gestion de la grille. En dŽsactivant compl•tement la fonctionnalitŽ Modifier le mot de passe root du
locataire  dans le gestionnaire de grille (ˆ la fois lÕinterface utilisateur et lÕAPI), la sociŽtŽ A garantit que les
utilisateurs administrateurs, y compris lÕutilisateur root et les utilisateurs appartenant ˆ des groupes disposant
de lÕautorisation Acc•s root , ne peuvent pas modifier le mot de passe de lÕutilisateur root dÕun compte
locataire.

ƒtapes

1. AccŽdez ˆ la documentation Swagger pour lÕAPI de gestion de grille. Voir "Utiliser lÕAPI de gestion de grille"
.

2. Localisez le point de terminaison DŽsactiver les fonctionnalitŽs.

3. Pour dŽsactiver une fonctionnalitŽ, telle que Modifier le mot de passe racine du locataire, envoyez un
corps ˆ lÕAPI comme ceciÊ:

{ "grid": {"changeTenantRootPassword": true} }

Une fois la demande terminŽe, la fonctionnalitŽ Modifier le mot de passe racine du locataire est dŽsactivŽe.
LÕautorisation de gestion Modifier le mot de passe racine du locataire  nÕappara”t plus dans lÕinterface
utilisateur et toute demande dÕAPI qui tente de modifier le mot de passe racine dÕun locataire Žchouera
avec le message ÇÊ403 ForbiddenÊÈ.

RŽactiver les fonctionnalitŽs dŽsactivŽes

Par dŽfaut, vous pouvez utiliser lÕAPI de gestion de grille pour rŽactiver une fonctionnalitŽ qui a ŽtŽ dŽsactivŽe.
Cependant, si vous souhaitez emp•cher que les fonctionnalitŽs dŽsactivŽes ne soient rŽactivŽes, vous pouvez
dŽsactiver la fonctionnalitŽ activateFeatures  elle-m•me.

La fonctionnalitŽ activateFeatures  ne peut pas •tre rŽactivŽe. Si vous dŽcidez de dŽsactiver
cette fonctionnalitŽ, sachez que vous perdrez dŽfinitivement la possibilitŽ de rŽactiver toute
autre fonctionnalitŽ dŽsactivŽe. Vous devez contacter le support technique pour restaurer toute
fonctionnalitŽ perdue.
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ƒtapes

1. AccŽdez ˆ la documentation Swagger pour lÕAPI de gestion de grille.

2. Localisez le point de terminaison DŽsactiver les fonctionnalitŽs.

3. Pour rŽactiver toutes les fonctionnalitŽs, envoyez un corps ˆ lÕAPI comme ceciÊ:

{ "grid": null }

Une fois cette demande terminŽe, toutes les fonctionnalitŽs, y compris la fonctionnalitŽ Modifier le mot de
passe racine du locataire, sont rŽactivŽes. LÕautorisation de gestion Modifier le mot de passe racine du
locataire  appara”t dŽsormais dans lÕinterface utilisateur, et toute demande dÕAPI qui tente de modifier le
mot de passe racine dÕun locataire rŽussira, en supposant que lÕutilisateur dispose de lÕautorisation de
gestion Acc•s racine  ou Modifier le mot de passe racine du locataire .

LÕexemple prŽcŽdent provoque la rŽactivation de toutes les fonctionnalitŽs dŽsactivŽes. Si
dÕautres fonctionnalitŽs ont ŽtŽ dŽsactivŽes et doivent rester dŽsactivŽes, vous devez les
spŽcifier explicitement dans la requ•te PUT. Par exemple, pour rŽactiver la fonctionnalitŽ
Modifier le mot de passe root du locataire et continuer ˆ dŽsactiver lÕautorisation de gestion
storageAdmin, envoyez cette requ•te PUTÊ:
{ "grid": {"storageAdmin": true} }

Contr™ler lÕacc•s ˆ StorageGRID

Contr™ler lÕacc•s ˆ StorageGRID

Vous contr™lez qui peut accŽder ˆ StorageGRID et quelles t‰ches les utilisateurs peuvent
effectuer en crŽant ou en important des groupes et des utilisateurs et en attribuant des
autorisations ˆ chaque groupe. En option, vous pouvez activer lÕauthentification unique
(SSO), crŽer des certificats clients et modifier les mots de passe de la grille.

Contr™ler lÕacc•s au Grid Manager

Vous dŽterminez qui peut accŽder au Grid Manager et ˆ lÕAPI Grid Management en important des groupes et
des utilisateurs ˆ partir dÕun service de fŽdŽration dÕidentitŽ ou en configurant des groupes et des utilisateurs
locaux.

En utilisant"fŽdŽration dÕidentitŽ" facilite la mise en place"groupes" et"utilisateurs" plus rapide et permet aux
utilisateurs de se connecter ˆ StorageGRID ˆ lÕaide dÕinformations dÕidentification famili•res. Vous pouvez
configurer la fŽdŽration dÕidentitŽ si vous utilisez Active Directory, OpenLDAP ou Oracle Directory Server.

Contactez le support technique si vous souhaitez utiliser un autre service LDAP v3.

Vous dŽterminez les t‰ches que chaque utilisateur peut effectuer en attribuant des r™les
diffŽrents."autorisations" ˆ chaque groupe. Par exemple, vous souhaiterez peut-•tre que les utilisateurs dÕun
groupe puissent gŽrer les r•gles ILM et que les utilisateurs dÕun autre groupe puissent effectuer des t‰ches de
maintenance. Un utilisateur doit appartenir ˆ au moins un groupe pour accŽder au syst•me.

En option, vous pouvez configurer un groupe pour quÕil soit en lecture seule. Les utilisateurs dÕun groupe en
lecture seule peuvent uniquement afficher les param•tres et les fonctionnalitŽs. Ils ne peuvent apporter aucune
modification ni effectuer aucune opŽration dans Grid Manager ou lÕAPI Grid Management.
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Activer lÕauthentification unique

Le syst•me StorageGRID prend en charge lÕauthentification unique (SSO) ˆ lÕaide de la norme Security
Assertion Markup Language 2.0 (SAML 2.0). Apr•s vous "configurer et activer SSO" , tous les utilisateurs
doivent •tre authentifiŽs par un fournisseur dÕidentitŽ externe avant de pouvoir accŽder au Grid Manager, au
Tenant Manager, ˆ lÕAPI Grid Management ou ˆ lÕAPI Tenant Management. Les utilisateurs locaux ne peuvent
pas se connecter ˆ StorageGRID.

Modifier la phrase secr•te dÕapprovisionnement

La phrase secr•te de provisionnement est requise pour de nombreuses procŽdures dÕinstallation et de
maintenance, ainsi que pour le tŽlŽchargement du package de rŽcupŽration StorageGRID . La phrase secr•te
est Žgalement requise pour tŽlŽcharger les sauvegardes des informations de topologie de grille et des clŽs de
chiffrement pour le syst•me StorageGRID . Tu peux "changer la phrase secr•te"  selon les besoins.

Modifier les mots de passe de la console du nÏud

Chaque nÏud de votre grille poss•de un mot de passe de console de nÏud unique, dont vous avez besoin
pour vous connecter au nÏud en tant qu'Ç admin È via SSH, ou en tant quÕutilisateur root sur une connexion
VM/console physique. Au besoin, vous pouvez"modifier le mot de passe de la console du nÏud"  pour chaque
nÏud.

Modifier la phrase secr•te de provisionnement

Utilisez cette procŽdure pour modifier la phrase secr•te de provisionnement
StorageGRID . La phrase secr•te est requise pour les procŽdures de rŽcupŽration,
dÕextension et de maintenance. La phrase secr•te est Žgalement requise pour
tŽlŽcharger les sauvegardes du package de rŽcupŽration qui incluent les informations de
topologie de grille, les mots de passe de la console du nÏud de grille et les clŽs de
chiffrement du syst•me StorageGRID .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous disposez des autorisations dÕacc•s Maintenance ou Root.

¥ Vous disposez de la phrase secr•te de provisionnement actuelle.

Ë propos de cette t‰che

La phrase secr•te de provisionnement est requise pour de nombreuses procŽdures dÕinstallation et de
maintenance, ainsi que pour"tŽlŽchargement du package de rŽcupŽration" . La phrase secr•te de
provisionnement nÕest pas rŽpertoriŽe dans le Passwords.txt  dŽposer. Assurez-vous de documenter la
phrase secr•te de provisionnement et de la conserver dans un endroit sžr et sŽcurisŽ.

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s> Mots de passe de la grille .

2. Sous Modifier la phrase secr•te dÕapprovisionnement , sŽlectionnez Effectuer une modification

3. Saisissez votre mot de passe de provisionnement actuel.

4. Entrez la nouvelle phrase secr•te. La phrase secr•te doit contenir au moins 8 et pas plus de 32
caract•res. Les phrases secr•tes sont sensibles ˆ la casse.

5. Stockez la nouvelle phrase secr•te de provisionnement dans un endroit sžr. Il est nŽcessaire pour les
procŽdures dÕinstallation, dÕextension et de maintenance.
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6. Saisissez ˆ nouveau la nouvelle phrase secr•te et sŽlectionnez Enregistrer .

Le syst•me affiche une banni•re de rŽussite verte lorsque la modification de la phrase secr•te de
provisionnement est terminŽe.

7. SŽlectionnez Pack de rŽcupŽration .

8. Saisissez la nouvelle phrase secr•te de provisionnement pour tŽlŽcharger le nouveau package de
rŽcupŽration.

Apr•s avoir modifiŽ la phrase secr•te de provisionnement, vous devez immŽdiatement
tŽlŽcharger un nouveau package de rŽcupŽration. Le fichier Recovery Package vous permet
de restaurer le syst•me en cas de panne.

Modifier les mots de passe de la console du nÏud

Chaque nÏud de votre grille poss•de un mot de passe de console de nÏud unique, dont
vous avez besoin pour vous connecter au nÏud. Suivez ces Žtapes pour modifier
chaque mot de passe de console de nÏud unique pour chaque nÏud de votre grille.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement actuelle.

Ë propos de cette t‰che

Utilisez le mot de passe de la console du nÏud pour vous connecter ˆ un nÏud en tant qu'Ç administrateur È
ˆ lÕaide de SSH ou en tant quÕutilisateur root sur une connexion VM/console physique. Le processus de
changement de mot de passe de la console du nÏud crŽe de nouveaux mots de passe pour chaque nÏud de
votre grille et stocke les mots de passe dans un fichier mis ˆ jour. Passwords.txt  fichier dans le package de
rŽcupŽration. Les mots de passe sont rŽpertoriŽs dans la colonne Mot de passe du fichier Passwords.txt.

Il existe des mots de passe dÕacc•s SSH distincts pour les clŽs SSH utilisŽes pour la
communication entre les nÏuds. Les mots de passe dÕacc•s SSH ne sont pas modifiŽs par
cette procŽdure.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Mots de passe de la grille .

2. Sous Modifier les mots de passe de la console du nÏud , sŽlectionnez Effectuer une modification .

Saisissez la phrase secr•te de provisionnement

ƒtapes

1. Saisissez la phrase secr•te de provisionnement de votre grille.

2. SŽlectionnez Continuer .
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TŽlŽcharger le package de rŽcupŽration actuel

Avant de modifier les mots de passe de la console du nÏud, tŽlŽchargez le package de rŽcupŽration actuel.
Vous pouvez utiliser les mots de passe de ce fichier si le processus de changement de mot de passe Žchoue
pour un nÏud.

ƒtapes

1. SŽlectionnez TŽlŽcharger le package de rŽcupŽration .

2. Copier le fichier du package de rŽcupŽration(.zip  ) vers deux endroits sžrs, sŽcurisŽs et sŽparŽs.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

3. SŽlectionnez Continuer .

4. Lorsque la bo”te de dialogue de confirmation sÕaffiche, sŽlectionnez Oui  si vous •tes pr•t ˆ commencer ˆ
modifier les mots de passe de la console du nÏud.

Vous ne pouvez pas annuler ce processus une fois quÕil a commencŽ.

Modifier les mots de passe de la console du nÏud

Lorsque le processus de mot de passe de la console du nÏud dŽmarre, un nouveau package de rŽcupŽration
est gŽnŽrŽ qui inclut les nouveaux mots de passe. Ensuite, les mots de passe sont mis ˆ jour sur chaque
nÏud.

ƒtapes

1. Attendez que le nouveau package de rŽcupŽration soit gŽnŽrŽ, ce qui peut prendre quelques minutes.

2. SŽlectionnez TŽlŽcharger un nouveau package de rŽcupŽration .

3. Une fois le tŽlŽchargement terminŽÊ:

a. Ouvrez le .zip  dŽposer.

b. Confirmez que vous pouvez accŽder au contenu, y compris le Passwords.txt  fichier, qui contient les
nouveaux mots de passe de la console du nÏud.

c. Copiez le nouveau fichier du package de rŽcupŽration(.zip  ) vers deux endroits sžrs, sŽcurisŽs et
sŽparŽs.

NÕŽcrasez pas lÕancien package de rŽcupŽration.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de chiffrement et des mots
de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir du syst•me StorageGRID .

4. Cochez la case pour indiquer que vous avez tŽlŽchargŽ le nouveau package de rŽcupŽration et vŽrifiŽ le
contenu.

5. SŽlectionnez Modifier les mots de passe de la console du nÏud  et attendez que tous les nÏuds soient
mis ˆ jour avec les nouveaux mots de passe. Cela peut prendre quelques minutes.

Si les mots de passe sont modifiŽs pour tous les nÏuds, une banni•re de rŽussite verte appara”t. Passez
ˆ lÕŽtape suivante.
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SÕil y a une erreur pendant le processus de mise ˆ jour, un message de banni•re rŽpertorie le nombre de
nÏuds dont le mot de passe nÕa pas pu •tre modifiŽ. Le syst•me rŽessaiera automatiquement le
processus sur tout nÏud dont le mot de passe nÕa pas ŽtŽ modifiŽ. Si le processus se termine et que
certains nÏuds nÕont toujours pas de mot de passe modifiŽ, le bouton RŽessayer  appara”t.

Si la mise ˆ jour du mot de passe a ŽchouŽ pour un ou plusieurs nÏudsÊ:

a. Consultez les messages dÕerreur rŽpertoriŽs dans le tableau.

b. RŽsoudre les probl•mes.

c. SŽlectionnez RŽessayer .

La nouvelle tentative modifie uniquement les mots de passe de la console du nÏud sur
les nÏuds qui ont ŽchouŽ lors des tentatives de modification de mot de passe
prŽcŽdentes.

6. Une fois les mots de passe de la console de nÏud modifiŽs pour tous les nÏuds, supprimez le premier
package de rŽcupŽration que vous avez tŽlŽchargŽ .

7. Vous pouvez Žgalement utiliser le lien Pack de rŽcupŽration  pour tŽlŽcharger une copie supplŽmentaire
du nouveau package de rŽcupŽration.

Modifier les mots de passe dÕacc•s SSH pour les nÏuds dÕadministration

La modification des mots de passe dÕacc•s SSH pour les nÏuds dÕadministration met
Žgalement ˆ jour les ensembles uniques de clŽs SSH internes pour chaque nÏud de la
grille. Le nÏud dÕadministration principal utilise ces clŽs SSH pour accŽder aux nÏuds ˆ
lÕaide dÕune authentification sŽcurisŽe et sans mot de passe.

Utilisez une clŽ SSH pour vous connecter ˆ un nÏud en tant que admin  ou ˆ lÕutilisateur root sur une
connexion VM ou console physique.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement actuelle.

Ë propos de cette t‰che

Les nouveaux mots de passe dÕacc•s pour les nÏuds dÕadministration et les nouvelles clŽs internes pour
chaque nÏud sont stockŽs dans le Passwords.txt  fichier dans le package de rŽcupŽration. Les clŽs sont
rŽpertoriŽes dans la colonne Mot de passe de ce fichier.

Il existe des mots de passe dÕacc•s SSH distincts pour les clŽs SSH utilisŽes pour la communication entre les
nÏuds. Ceux-ci ne sont pas modifiŽs par cette procŽdure.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Mots de passe de la grille .

2. Sous Modifier les clŽs SSH , sŽlectionnez Effectuer une modification .
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TŽlŽcharger le package de rŽcupŽration actuel

Avant de modifier les clŽs dÕacc•s SSH, tŽlŽchargez le package de rŽcupŽration actuel. Vous pouvez utiliser
les clŽs de ce fichier si le processus de changement de clŽ Žchoue pour un nÏud.

ƒtapes

1. Saisissez la phrase secr•te de provisionnement de votre grille.

2. SŽlectionnez TŽlŽcharger le package de rŽcupŽration .

3. Copier le fichier du package de rŽcupŽration(.zip  ) vers deux endroits sžrs, sŽcurisŽs et sŽparŽs.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

4. SŽlectionnez Continuer .

5. Lorsque la bo”te de dialogue de confirmation appara”t, sŽlectionnez Oui  si vous •tes pr•t ˆ commencer ˆ
modifier les clŽs dÕacc•s SSH.

Vous ne pouvez pas annuler ce processus une fois quÕil a commencŽ.

Modifier les clŽs dÕacc•s SSH

Lorsque le processus de modification des clŽs dÕacc•s SSH dŽmarre, un nouveau package de rŽcupŽration
est gŽnŽrŽ qui inclut les nouvelles clŽs. Ensuite, les clŽs sont mises ˆ jour sur chaque nÏud.

ƒtapes

1. Attendez que le nouveau package de rŽcupŽration soit gŽnŽrŽ, ce qui peut prendre quelques minutes.

2. Lorsque le bouton TŽlŽcharger un nouveau package de rŽcupŽration est activŽ, sŽlectionnez TŽlŽcharger
un nouveau package de rŽcupŽration  et enregistrez le nouveau fichier de package de
rŽcupŽration(.zip  ) vers deux endroits sžrs, sŽcurisŽs et sŽparŽs.

3. Une fois le tŽlŽchargement terminŽÊ:

a. Ouvrez le .zip  dŽposer.

b. Confirmez que vous pouvez accŽder au contenu, y compris le Passwords.txt  fichier, qui contient les
nouvelles clŽs dÕacc•s SSH.

c. Copiez le nouveau fichier du package de rŽcupŽration(.zip  ) vers deux endroits sžrs, sŽcurisŽs et
sŽparŽs.

NÕŽcrasez pas lÕancien package de rŽcupŽration.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de chiffrement et des mots
de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir du syst•me StorageGRID .

4. Attendez que les clŽs soient mises ˆ jour sur chaque nÏud, ce qui peut prendre quelques minutes.

Si les clŽs sont modifiŽes pour tous les nÏuds, une banni•re de rŽussite verte appara”t.

En cas dÕerreur lors du processus de mise ˆ jour, un message de banni•re rŽpertorie le nombre de nÏuds
dont les clŽs nÕont pas pu •tre modifiŽes. Le syst•me rŽessaiera automatiquement le processus sur tout
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nÏud dont la clŽ nÕa pas ŽtŽ modifiŽe. Si le processus se termine avec certains nÏuds nÕayant toujours
pas de clŽ modifiŽe, le bouton RŽessayer  appara”t.

Si la mise ˆ jour de la clŽ a ŽchouŽ pour un ou plusieurs nÏudsÊ:

a. Consultez les messages dÕerreur rŽpertoriŽs dans le tableau.

b. RŽsoudre les probl•mes.

c. SŽlectionnez RŽessayer .

La nouvelle tentative modifie uniquement les clŽs dÕacc•s SSH sur les nÏuds qui ont ŽchouŽ lors des
tentatives de modification de clŽ prŽcŽdentes.

5. Une fois les clŽs dÕacc•s SSH modifiŽes pour tous les nÏuds, supprimez le premier package de
rŽcupŽration que vous avez tŽlŽchargŽ .

6. Vous pouvez Žgalement sŽlectionner MAINTENANCE > Syst•me  > Pack de rŽcupŽration  pour
tŽlŽcharger une copie supplŽmentaire du nouveau package de rŽcupŽration.

Utiliser la fŽdŽration dÕidentitŽ

LÕutilisation de la fŽdŽration dÕidentitŽ accŽl•re la configuration des groupes et des
utilisateurs et permet aux utilisateurs de se connecter ˆ StorageGRID ˆ lÕaide
dÕinformations dÕidentification famili•res.

Configurer la fŽdŽration dÕidentitŽ pour Grid Manager

Vous pouvez configurer la fŽdŽration dÕidentitŽ dans Grid Manager si vous souhaitez que les groupes
dÕadministrateurs et les utilisateurs soient gŽrŽs dans un autre syst•me tel quÕActive Directory, Azure Active
Directory (Azure AD), OpenLDAP ou Oracle Directory Server.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous utilisez Active Directory, Azure AD, OpenLDAP ou Oracle Directory Server comme fournisseur
dÕidentitŽ.

Si vous souhaitez utiliser un service LDAP v3 qui nÕest pas rŽpertoriŽ, contactez le support
technique.

¥ Si vous prŽvoyez dÕutiliser OpenLDAP, vous devez configurer le serveur OpenLDAP. Voir Directives pour la
configuration dÕun serveur OpenLDAP .

¥ Si vous envisagez dÕactiver lÕauthentification unique (SSO), vous avez examinŽ les"exigences et
considŽrations relatives ˆ lÕauthentification unique" .

¥ Si vous prŽvoyez dÕutiliser Transport Layer Security (TLS) pour les communications avec le serveur LDAP,
le fournisseur dÕidentitŽ utilise TLS 1.2 ou 1.3. Voir "Chiffres pris en charge pour les connexions TLS
sortantes" .

Ë propos de cette t‰che

Vous pouvez configurer une source dÕidentitŽ pour Grid Manager si vous souhaitez importer des groupes ˆ
partir dÕun autre syst•me tel quÕActive Directory, Azure AD, OpenLDAP ou Oracle Directory Server. Vous
pouvez importer les types de groupes suivantsÊ:
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¥ Groupes dÕadministrateurs. Les utilisateurs des groupes dÕadministrateurs peuvent se connecter au
gestionnaire de grille et effectuer des t‰ches, en fonction des autorisations de gestion attribuŽes au
groupe.

¥ Groupes dÕutilisateurs locataires pour les locataires qui nÕutilisent pas leur propre source dÕidentitŽ. Les
utilisateurs des groupes de locataires peuvent se connecter au gestionnaire de locataires et effectuer des
t‰ches, en fonction des autorisations attribuŽes au groupe dans le gestionnaire de locataires. Voir"CrŽer un
compte locataire" et"Utiliser un compte locataire" pour plus de dŽtails.

Entrer la configuration

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > FŽdŽration dÕidentitŽ.

2. SŽlectionnez Activer la fŽdŽration dÕidentitŽ .

3. Dans la section Type de service LDAP, sŽlectionnez le type de service LDAP que vous souhaitez
configurer.

SŽlectionnez Autre  pour configurer les valeurs dÕun serveur LDAP qui utilise Oracle Directory Server.

4. Si vous avez sŽlectionnŽ Autre , remplissez les champs de la section Attributs LDAP. , passez ˆ lÕŽtape
suivante.

! Nom unique de lÕutilisateur Ê: le nom de lÕattribut qui contient lÕidentifiant unique dÕun utilisateur LDAP.
Cet attribut est Žquivalent ˆ sAMAccountName pour Active Directory et uid  pour OpenLDAP. Si vous
configurez Oracle Directory Server, entrez uid  .

! UUID utilisateur Ê: le nom de lÕattribut qui contient lÕidentifiant unique permanent dÕun utilisateur LDAP.
Cet attribut est Žquivalent ˆ objectGUID  pour Active Directory et entryUUID  pour OpenLDAP. Si
vous configurez Oracle Directory Server, entrez nsuniqueid  . La valeur de chaque utilisateur pour
lÕattribut spŽcifiŽ doit •tre un nombre hexadŽcimal ˆ 32 chiffres au format 16 octets ou cha”ne, o• les
tirets sont ignorŽs.

! Nom unique du groupe Ê: le nom de lÕattribut qui contient lÕidentifiant unique dÕun groupe LDAP. Cet
attribut est Žquivalent ˆ sAMAccountName pour Active Directory et cn  pour OpenLDAP. Si vous
configurez Oracle Directory Server, entrez cn  .

! UUID de groupe Ê: le nom de lÕattribut qui contient lÕidentifiant unique permanent dÕun groupe LDAP.
Cet attribut est Žquivalent ˆ objectGUID  pour Active Directory et entryUUID  pour OpenLDAP. Si
vous configurez Oracle Directory Server, entrez nsuniqueid  . La valeur de chaque groupe pour
lÕattribut spŽcifiŽ doit •tre un nombre hexadŽcimal ˆ 32 chiffres au format 16 octets ou cha”ne, o• les
tirets sont ignorŽs.

5. Pour tous les types de services LDAP, saisissez les informations de serveur LDAP et de connexion rŽseau
requises dans la section Configurer le serveur LDAP.

! Nom dÕh™teÊ: le nom de domaine complet (FQDN) ou lÕadresse IP du serveur LDAP.
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! Port Ê: Le port utilisŽ pour se connecter au serveur LDAP.

Le port par dŽfaut pour STARTTLS est 389 et le port par dŽfaut pour LDAPS est 636.
Cependant, vous pouvez utiliser nÕimporte quel port ˆ condition que votre pare-feu soit
correctement configurŽ.

! Nom dÕutilisateur Ê: le chemin complet du nom distinctif (DN) de lÕutilisateur qui se connectera au
serveur LDAP.

Pour Active Directory, vous pouvez Žgalement spŽcifier le nom de connexion de niveau infŽrieur ou le
nom dÕutilisateur principal.

LÕutilisateur spŽcifiŽ doit avoir lÕautorisation de rŽpertorier les groupes et les utilisateurs et dÕaccŽder
aux attributs suivantsÊ:

" sAMAccountName`ou `uid

" objectGUID , entryUUID  , ou nsuniqueid

" cn

" memberOf`ou `isMemberOf

" Active Directory : objectSid  , primaryGroupID  , userAccountControl  , et
userPrincipalName

" AzurŽ: accountEnabled  et userPrincipalName

! Mot de passe  : Le mot de passe associŽ au nom dÕutilisateur.

Si vous modifiez le mot de passe ˆ lÕavenir, vous devez le mettre ˆ jour sur cette page.

! DN de base du groupe Ê: le chemin complet du nom distinctif (DN) dÕune sous-arborescence LDAP
dans laquelle vous souhaitez rechercher des groupes. Dans lÕexemple Active Directory (ci-dessous),
tous les groupes dont le nom unique est relatif au DN de base (DC=storagegrid,DC=example,DC=com)
peuvent •tre utilisŽs comme groupes fŽdŽrŽs.

Les valeurs Nom unique du groupe  doivent •tre uniques dans le DN de base du
groupe  auquel elles appartiennent.

! DN de base utilisateur Ê: le chemin complet du nom distinctif (DN) dÕune sous-arborescence LDAP
dans laquelle vous souhaitez rechercher des utilisateurs.

Les valeurs Nom unique de lÕutilisateur  doivent •tre uniques dans le DN de base de
lÕutilisateur auquel elles appartiennent.

! * Format de nom dÕutilisateur de liaison * (facultatif) : le mod•le de nom dÕutilisateur par dŽfaut que
StorageGRID doit utiliser si le mod•le ne peut pas •tre dŽterminŽ automatiquement.

Il est recommandŽ de fournir le format de nom dÕutilisateur de liaison  car il peut permettre aux
utilisateurs de se connecter si StorageGRID ne parvient pas ˆ se lier au compte de service.

Saisissez lÕun de ces mod•lesÊ:

" Mod•le UserPrincipalName (Active Directory et Azure) : [USERNAME]@example .com
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" Mod•le de nom de connexion de niveau infŽrieur (Active Directory et Azure) :
example \[USERNAME]

" Mod•le de nom distinctif : CN=[USERNAME],CN=Users,DC=example ,DC=com

Incluez [USERNAME]  exactement comme Žcrit.

6. Dans la section SŽcuritŽ de la couche de transport (TLS), sŽlectionnez un param•tre de sŽcuritŽ.

! Utiliser STARTTLS  : Utilisez STARTTLS pour sŽcuriser les communications avec le serveur LDAP. Il
sÕagit de lÕoption recommandŽe pour Active Directory, OpenLDAP ou Autre, mais cette option nÕest pas
prise en charge pour Azure.

! Utiliser LDAPS  : LÕoption LDAPS (LDAP sur SSL) utilise TLS pour Žtablir une connexion au serveur
LDAP. Vous devez sŽlectionner cette option pour Azure.

! NÕutilisez pas TLS : le trafic rŽseau entre le syst•me StorageGRID et le serveur LDAP ne sera pas
sŽcurisŽ. Cette option nÕest pas prise en charge pour Azure.

LÕutilisation de lÕoption Ne pas utiliser TLS  nÕest pas prise en charge si votre serveur
Active Directory applique la signature LDAP. Vous devez utiliser STARTTLS ou LDAPS.

7. Si vous avez sŽlectionnŽ STARTTLS ou LDAPS, choisissez le certificat utilisŽ pour sŽcuriser la connexion.

! Utiliser le certificat CA du syst•me dÕexploitation  : utilisez le certificat CA Grid par dŽfaut installŽ
sur le syst•me dÕexploitation pour sŽcuriser les connexions.

! Utiliser un certificat CA personnalisŽ  : utilisez un certificat de sŽcuritŽ personnalisŽ.

Si vous sŽlectionnez ce param•tre, copiez et collez le certificat de sŽcuritŽ personnalisŽ dans la zone
de texte Certificat CA.

Tester la connexion et enregistrer la configuration

Apr•s avoir saisi toutes les valeurs, vous devez tester la connexion avant de pouvoir enregistrer la
configuration. StorageGRID vŽrifie les param•tres de connexion pour le serveur LDAP et le format du nom
dÕutilisateur de liaison, si vous en avez fourni un.

ƒtapes

1. SŽlectionnez Tester la connexion .

2. Si vous nÕavez pas fourni de format de nom dÕutilisateur de liaisonÊ:

! Un message Ç Test de connexion rŽussi È sÕaffiche si les param•tres de connexion sont valides.
SŽlectionnez Enregistrer  pour enregistrer la configuration.

! Un message ÇÊLa connexion de test nÕa pas pu •tre ŽtablieÊÈ sÕaffiche si les param•tres de connexion
ne sont pas valides. SŽlectionnez Fermer . Ensuite, rŽsolvez tous les probl•mes et testez ˆ nouveau la
connexion.

3. Si vous avez fourni un format de nom dÕutilisateur de liaison, saisissez le nom dÕutilisateur et le mot de
passe dÕun utilisateur fŽdŽrŽ valide.

Par exemple, entrez votre propre nom dÕutilisateur et votre mot de passe. NÕincluez aucun caract•re
spŽcial dans le nom dÕutilisateur, tel que @ ou /.
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! Un message Ç Test de connexion rŽussi È sÕaffiche si les param•tres de connexion sont valides.
SŽlectionnez Enregistrer  pour enregistrer la configuration.

! Un message dÕerreur sÕaffiche si les param•tres de connexion, le format du nom dÕutilisateur de liaison
ou le nom dÕutilisateur et le mot de passe de test ne sont pas valides. RŽsolvez tous les probl•mes et
testez ˆ nouveau la connexion.

Forcer la synchronisation avec la source dÕidentitŽ

Le syst•me StorageGRID synchronise pŽriodiquement les groupes fŽdŽrŽs et les utilisateurs ˆ partir de la
source dÕidentitŽ. Vous pouvez forcer le dŽmarrage de la synchronisation si vous souhaitez activer ou
restreindre les autorisations des utilisateurs le plus rapidement possible.

ƒtapes

1. AccŽdez ˆ la page FŽdŽration dÕidentitŽ.

2. SŽlectionnez Serveur de synchronisation  en haut de la page.

Le processus de synchronisation peut prendre un certain temps en fonction de votre environnement.

LÕalerte ƒchec de la synchronisation de la fŽdŽration dÕidentitŽ  est dŽclenchŽe sÕil y a un
probl•me de synchronisation des groupes fŽdŽrŽs et des utilisateurs ˆ partir de la source
dÕidentitŽ.

DŽsactiver la fŽdŽration dÕidentitŽ

Vous pouvez dŽsactiver temporairement ou dŽfinitivement la fŽdŽration dÕidentitŽ pour les groupes et les
utilisateurs. Lorsque la fŽdŽration dÕidentitŽ est dŽsactivŽe, il nÕy a aucune communication entre StorageGRID
et la source dÕidentitŽ. Cependant, tous les param•tres que vous avez configurŽs sont conservŽs, ce qui vous
permet de rŽactiver facilement la fŽdŽration dÕidentitŽ ˆ lÕavenir.

Ë propos de cette t‰che

Avant de dŽsactiver la fŽdŽration dÕidentitŽ, vous devez tenir compte des points suivantsÊ:

¥ Les utilisateurs fŽdŽrŽs ne pourront pas se connecter.

¥ Les utilisateurs fŽdŽrŽs actuellement connectŽs conserveront lÕacc•s au syst•me StorageGRID jusquÕˆ
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lÕexpiration de leur session, mais ils ne pourront pas se connecter apr•s lÕexpiration de leur session.

¥ La synchronisation entre le syst•me StorageGRID et la source dÕidentitŽ nÕaura pas lieu et les alertes ne
seront pas gŽnŽrŽes pour les comptes qui nÕont pas ŽtŽ synchronisŽs.

¥ La case ˆ cocher Activer la fŽdŽration dÕidentitŽ  est dŽsactivŽe si lÕauthentification unique (SSO) est
dŽfinie sur ActivŽ  ou Mode Sandbox . Le statut SSO sur la page dÕauthentification unique doit •tre
DŽsactivŽ  avant de pouvoir dŽsactiver la fŽdŽration dÕidentitŽ. Voir "DŽsactiver lÕauthentification unique" .

ƒtapes

1. AccŽdez ˆ la page FŽdŽration dÕidentitŽ.

2. DŽcochez la case Activer la fŽdŽration dÕidentitŽ .

Directives pour la configuration dÕun serveur OpenLDAP

Si vous souhaitez utiliser un serveur OpenLDAP pour la fŽdŽration dÕidentitŽ, vous devez configurer des
param•tres spŽcifiques sur le serveur OpenLDAP.

Pour les sources dÕidentitŽ qui ne sont pas ActiveDirectory ou Azure, StorageGRID ne bloquera
pas automatiquement lÕacc•s S3 aux utilisateurs dŽsactivŽs en externe. Pour bloquer lÕacc•s
S3, supprimez toutes les clŽs S3 de lÕutilisateur ou supprimez lÕutilisateur de tous les groupes.

Superpositions Memberof et refint

Les superpositions memberof et refint doivent •tre activŽes. Pour plus dÕinformations, consultez les
instructions relatives ˆ la maintenance de lÕappartenance ˆ un groupe inversŽ dans
lehttp://www.openldap.org/doc/admin24/index.html["Documentation OpenLDAPÊ: Guide de lÕadministrateur
version 2.4"^] .

Indexage

Vous devez configurer les attributs OpenLDAP suivants avec les mots-clŽs dÕindex spŽcifiŽsÊ:

¥ olcDbIndex: objectClass eq

¥ olcDbIndex: uid eq,pres,sub

¥ olcDbIndex: cn eq,pres,sub

¥ olcDbIndex: entryUUID eq

De plus, assurez-vous que les champs mentionnŽs dans lÕaide pour le nom dÕutilisateur sont indexŽs pour des
performances optimales.

Consultez les informations sur la maintenance de lÕappartenance ˆ un groupe inversŽ dans
lehttp://www.openldap.org/doc/admin24/index.html["Documentation OpenLDAPÊ: Guide de lÕadministrateur
version 2.4"^] .

GŽrer les groupes dÕadministrateurs

Vous pouvez crŽer des groupes dÕadministrateurs pour gŽrer les autorisations de sŽcuritŽ
dÕun ou plusieurs utilisateurs administrateurs. Les utilisateurs doivent appartenir ˆ un
groupe pour avoir acc•s au syst•me StorageGRID .

Avant de commencer
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¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Si vous prŽvoyez dÕimporter un groupe fŽdŽrŽ, vous avez configurŽ la fŽdŽration dÕidentitŽ et le groupe
fŽdŽrŽ existe dŽjˆ dans la source dÕidentitŽ configurŽe.

CrŽer un groupe dÕadministrateurs

Les groupes dÕadministrateurs vous permettent de dŽterminer quels utilisateurs peuvent accŽder ˆ quelles
fonctionnalitŽs et opŽrations dans Grid Manager et lÕAPI Grid Management.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Groupes dÕadministrateurs .

2. SŽlectionnez CrŽer un groupe .

Choisissez un type de groupe

Vous pouvez crŽer un groupe local ou importer un groupe fŽdŽrŽ.

¥ CrŽez un groupe local si vous souhaitez attribuer des autorisations aux utilisateurs locaux.

¥ CrŽez un groupe fŽdŽrŽ pour importer des utilisateurs ˆ partir de la source dÕidentitŽ.

Groupe local

ƒtapes

1. SŽlectionnez Groupe local .

2. Saisissez un nom dÕaffichage pour le groupe, que vous pourrez mettre ˆ jour ultŽrieurement si
nŽcessaire. Par exemple, Ç Utilisateurs de maintenance È ou Ç Administrateurs ILM È.

3. Saisissez un nom unique pour le groupe, que vous ne pourrez pas mettre ˆ jour ultŽrieurement.

4. SŽlectionnez Continuer .

Groupe fŽdŽrŽ

ƒtapes

1. SŽlectionnez Groupe fŽdŽrŽ .

2. Saisissez le nom du groupe que vous souhaitez importer, exactement tel quÕil appara”t dans la source
dÕidentitŽ configurŽe.

! Pour Active Directory et Azure, utilisez sAMAccountName.

! Pour OpenLDAP, utilisez le CN (Common Name).

! Pour un autre LDAP, utilisez le nom unique appropriŽ pour le serveur LDAP.

3. SŽlectionnez Continuer .

GŽrer les autorisations de groupe

ƒtapes

1. Pour le Mode dÕacc•s, sŽlectionnez si les utilisateurs du groupe peuvent modifier les param•tres et
effectuer des opŽrations dans le gestionnaire de grille et lÕAPI de gestion de grille ou sÕils peuvent
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uniquement afficher les param•tres et les fonctionnalitŽs.

! Lecture-Žcriture  (par dŽfaut) : les utilisateurs peuvent modifier les param•tres et effectuer les
opŽrations autorisŽes par leurs autorisations de gestion.

! Lecture seule Ê: les utilisateurs peuvent uniquement afficher les param•tres et les fonctionnalitŽs. Ils ne
peuvent apporter aucune modification ni effectuer aucune opŽration dans Grid Manager ou lÕAPI Grid
Management. Les utilisateurs locaux en lecture seule peuvent modifier leurs propres mots de passe.

Si un utilisateur appartient ˆ plusieurs groupes et quÕun groupe est dŽfini sur Lecture
seule , lÕutilisateur aura un acc•s en lecture seule ˆ tous les param•tres et
fonctionnalitŽs sŽlectionnŽs.

2. SŽlectionnez un ou plusieurs"autorisations du groupe administrateur" .

Vous devez attribuer au moins une autorisation ˆ chaque groupeÊ; sinon, les utilisateurs appartenant au
groupe ne pourront pas se connecter ˆ StorageGRID.

3. Si vous crŽez un groupe local, sŽlectionnez Continuer . Si vous crŽez un groupe fŽdŽrŽ, sŽlectionnez
CrŽer un groupe  et Terminer .

Ajouter des utilisateurs (groupes locaux uniquement)

ƒtapes

1. Vous pouvez Žgalement sŽlectionner un ou plusieurs utilisateurs locaux pour ce groupe.

Si vous nÕavez pas encore crŽŽ dÕutilisateurs locaux, vous pouvez enregistrer le groupe sans ajouter
dÕutilisateurs. Vous pouvez ajouter ce groupe ˆ lÕutilisateur sur la page Utilisateurs. Voir"GŽrer les
utilisateurs" pour plus de dŽtails.

2. SŽlectionnez CrŽer un groupe  et Terminer .

Afficher et modifier les groupes dÕadministrateurs

Vous pouvez afficher les dŽtails des groupes existants, modifier un groupe ou dupliquer un groupe.

¥ Pour afficher les informations de base de tous les groupes, consultez le tableau sur la page Groupes.

¥ Pour afficher tous les dŽtails dÕun groupe spŽcifique ou pour modifier un groupe, utilisez le menu Actions
ou la page de dŽtails.

T‰che Menu Actions Page de dŽtails

Afficher les dŽtails
du groupe

a. Cochez la case correspondant au
groupe.

b. SŽlectionnez Actions  > Afficher les
dŽtails du groupe .

SŽlectionnez le nom du groupe dans le
tableau.
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T‰che Menu Actions Page de dŽtails

Modifier le nom
dÕaffichage
(groupes locaux
uniquement)

a. Cochez la case correspondant au
groupe.

b. SŽlectionnez Actions  > Modifier le
nom du groupe .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom du groupe pour
afficher les dŽtails.

b. SŽlectionnez lÕic™ne dÕŽdition .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les
modifications .

Modifier le mode
dÕacc•s ou les
autorisations

a. Cochez la case correspondant au
groupe.

b. SŽlectionnez Actions  > Afficher les
dŽtails du groupe .

c. Vous pouvez Žgalement modifier le
mode dÕacc•s du groupe.

d. En option, sŽlectionnez ou
dŽsŽlectionnez"autorisations du
groupe administrateur" .

e. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom du groupe pour
afficher les dŽtails.

b. Vous pouvez Žgalement modifier le
mode dÕacc•s du groupe.

c. En option, sŽlectionnez ou
dŽsŽlectionnez"autorisations du
groupe administrateur" .

d. SŽlectionnez Enregistrer les
modifications .

Dupliquer un groupe

ƒtapes

1. Cochez la case correspondant au groupe.

2. SŽlectionnez Actions  > Dupliquer le groupe .

3. ComplŽtez lÕassistant de duplication de groupe.

Supprimer un groupe

Vous pouvez supprimer un groupe dÕadministrateurs lorsque vous souhaitez supprimer le groupe du syst•me
et supprimer toutes les autorisations associŽes au groupe. La suppression dÕun groupe dÕadministrateurs
supprime tous les utilisateurs du groupe, mais ne supprime pas les utilisateurs.

ƒtapes

1. Depuis la page Groupes, cochez la case correspondant ˆ chaque groupe que vous souhaitez supprimer.

2. SŽlectionnez Actions  > Supprimer le groupe .

3. SŽlectionnez Supprimer les groupes .

Autorisations du groupe dÕadministrateurs

Lors de la crŽation de groupes dÕutilisateurs administrateurs, vous sŽlectionnez une ou
plusieurs autorisations pour contr™ler lÕacc•s ˆ des fonctionnalitŽs spŽcifiques du
gestionnaire de grille. Vous pouvez ensuite affecter chaque utilisateur ˆ un ou plusieurs
de ces groupes dÕadministrateurs pour dŽterminer les t‰ches que cet utilisateur peut
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effectuer.

Vous devez attribuer au moins une autorisation ˆ chaque groupeÊ; sinon, les utilisateurs appartenant ˆ ce
groupe ne pourront pas se connecter au gestionnaire de grille ou ˆ lÕAPI de gestion de grille.

Par dŽfaut, tout utilisateur appartenant ˆ un groupe disposant dÕau moins une autorisation peut effectuer les
t‰ches suivantesÊ:

¥ Sign in au gestionnaire de grille

¥ Afficher le tableau de bord

¥ Afficher les pages NÏuds

¥ Afficher les alertes actuelles et rŽsolues

¥ Modifier leur propre mot de passe (utilisateurs locaux uniquement)

¥ Consultez certaines informations fournies sur les pages Configuration et Maintenance

Interaction entre les autorisations et le mode dÕacc•s

Pour toutes les autorisations, le param•tre Mode dÕacc•s du groupe dŽtermine si les utilisateurs peuvent
modifier les param•tres et effectuer des opŽrations ou sÕils peuvent uniquement afficher les param•tres et
fonctionnalitŽs associŽs. Si un utilisateur appartient ˆ plusieurs groupes et quÕun groupe est dŽfini sur Lecture
seule , lÕutilisateur aura un acc•s en lecture seule ˆ tous les param•tres et fonctionnalitŽs sŽlectionnŽs.

Les sections suivantes dŽcrivent les autorisations que vous pouvez attribuer lors de la crŽation ou de la
modification dÕun groupe dÕadministrateurs. Toute fonctionnalitŽ non explicitement mentionnŽe nŽcessite
lÕautorisation Acc•s root .

Acc•s root

Cette autorisation donne acc•s ˆ toutes les fonctionnalitŽs dÕadministration du rŽseau.

Modifier le mot de passe root du locataire

Cette autorisation donne acc•s ˆ lÕoption Modifier le mot de passe root  sur la page Locataires, vous
permettant de contr™ler qui peut modifier le mot de passe de lÕutilisateur root local du locataire. Cette
autorisation est Žgalement utilisŽe pour migrer les clŽs S3 lorsque la fonctionnalitŽ dÕimportation de clŽs S3 est
activŽe. Les utilisateurs qui ne disposent pas de cette autorisation ne peuvent pas voir lÕoption Modifier le mot
de passe root .

Pour accorder lÕacc•s ˆ la page Locataires, qui contient lÕoption Modifier le mot de passe root ,
attribuez Žgalement lÕautorisation Comptes locataires .

Configuration de la page de topologie de grille

Cette autorisation donne acc•s aux onglets de configuration sur la page SUPPORT > Outils  > Topologie de
grille .

La page Topologie de grille est obsol•te et sera supprimŽe dans une prochaine version.

ILM

Cette autorisation donne acc•s aux options de menu ILM suivantesÊ:
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¥ R•gles

¥ Politiques

¥ Balises de politique

¥ Piscines de stockage

¥ Niveaux de stockage

¥ RŽgions

¥ Recherche de mŽtadonnŽes dÕobjet

Les utilisateurs doivent disposer des autorisations Autre configuration de grille  et
Configuration de la page de topologie de grille  pour gŽrer les niveaux de stockage.

Entretien

Les utilisateurs doivent disposer de lÕautorisation Maintenance pour utiliser ces optionsÊ:

¥ CONFIGURATION > Contr™le dÕacc•s:

! Mots de passe de la grille

¥ CONFIGURATION > RŽseau:

! Noms de domaine de point de terminaison S3

¥ ENTRETIEN > T‰ches:

! DŽclassement

! Expansion

! VŽrification de lÕexistence de lÕobjet

! RŽcupŽration

¥ ENTRETIEN > Syst•me  :

! Paquet de relance

! Mise ˆ jour du logiciel

¥ SUPPORT > Outils :

! Journaux

Les utilisateurs qui ne disposent pas de lÕautorisation Maintenance peuvent afficher, mais pas modifier, ces
pagesÊ:

¥ ENTRETIEN > RŽseau :

! serveurs DNS

! RŽseau de grille

! Serveurs NTP

¥ ENTRETIEN > Syst•me  :

! Licence

¥ CONFIGURATION > RŽseau:

! Noms de domaine de point de terminaison S3
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¥ CONFIGURATION > SŽcuritŽ :

! Certificats

¥ CONFIGURATION > Surveillance :

! Serveur dÕaudit et syslog

GŽrer les alertes

Cette autorisation donne acc•s aux options de gestion des alertes. Les utilisateurs doivent disposer de cette
autorisation pour gŽrer les silences, les notifications dÕalerte et les r•gles dÕalerte.

Requ•te de mŽtriques

Cette autorisation donne acc•s ˆ :

¥ SUPPORT > Outils  > Page MŽtriques

¥ Requ•tes de mŽtriques Prometheus personnalisŽes ˆ lÕaide de la section Metrics  de lÕAPI Grid
Management

¥ Cartes de tableau de bord Grid Manager contenant des mŽtriques

Recherche de mŽtadonnŽes dÕobjet

Cette autorisation donne acc•s ˆ la page ILM > Recherche de mŽtadonnŽes dÕobjet .

Autre configuration de grille

Cette autorisation donne acc•s ˆ des options de configuration de grille supplŽmentaires.

Pour voir ces options supplŽmentaires, les utilisateurs doivent Žgalement disposer de
lÕautorisation Configuration de la page de topologie de grille .

¥ ILM:

! Niveaux de stockage

¥ CONFIGURATION > Syst•me :

¥ SOUTIEN > Autre  :

! Cožt du lien

Administrateur dÕappareils de stockage

Cette autorisation prŽvoit :

¥ Acc•s au gestionnaire de syst•me SANtricity E-Series sur les appliances de stockage via Grid Manager.

¥ La possibilitŽ dÕeffectuer des t‰ches de dŽpannage et de maintenance sur lÕonglet GŽrer les lecteurs pour
les appareils qui prennent en charge ces opŽrations.

Comptes locataires

Cette autorisation donne la possibilitŽ de :

¥ AccŽdez ˆ la page Locataires, o• vous pouvez crŽer, modifier et supprimer des comptes locataires
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¥ Afficher les politiques de classification du trafic existantes

¥ Afficher les cartes du tableau de bord Grid Manager qui contiennent les dŽtails du locataire

GŽrer les utilisateurs

Vous pouvez afficher les utilisateurs locaux et fŽdŽrŽs. Vous pouvez Žgalement crŽer des
utilisateurs locaux et les affecter ˆ des groupes dÕadministrateurs locaux pour dŽterminer
les fonctionnalitŽs de Grid Manager auxquelles ces utilisateurs peuvent accŽder.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

CrŽer un utilisateur local

Vous pouvez crŽer un ou plusieurs utilisateurs locaux et affecter chaque utilisateur ˆ un ou plusieurs groupes
locaux. Les autorisations du groupe contr™lent les fonctionnalitŽs de Grid Manager et de lÕAPI Grid
Management auxquelles lÕutilisateur peut accŽder.

Vous ne pouvez crŽer que des utilisateurs locaux. Utilisez la source dÕidentitŽ externe pour gŽrer les
utilisateurs et les groupes fŽdŽrŽs.

Le gestionnaire de grille comprend un utilisateur local prŽdŽfini, nommŽ ÇÊrootÊÈ. Vous ne pouvez pas
supprimer lÕutilisateur root.

Si lÕauthentification unique (SSO) est activŽe, les utilisateurs locaux ne peuvent pas se
connecter ˆ StorageGRID.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Utilisateurs administrateurs .

2. SŽlectionnez CrŽer un utilisateur .

Entrez les informations dÕidentification de lÕutilisateur

ƒtapes

1. Saisissez le nom complet de lÕutilisateur, un nom dÕutilisateur unique et un mot de passe.

2. Si vous le souhaitez, sŽlectionnez Oui  si cet utilisateur ne doit pas avoir acc•s au Grid Manager ou ˆ lÕAPI
Grid Management.

3. SŽlectionnez Continuer .

Affecter ˆ des groupes

ƒtapes

1. Vous pouvez Žgalement affecter lÕutilisateur ˆ un ou plusieurs groupes pour dŽterminer les autorisations de
lÕutilisateur.

Si vous nÕavez pas encore crŽŽ de groupes, vous pouvez enregistrer lÕutilisateur sans sŽlectionner de
groupes. Vous pouvez ajouter cet utilisateur ˆ un groupe sur la page Groupes.
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Si un utilisateur appartient ˆ plusieurs groupes, les autorisations sont cumulatives. Voir "GŽrer les groupes
dÕadministrateurs" pour plus de dŽtails.

2. SŽlectionnez CrŽer un utilisateur  et sŽlectionnez Terminer .

Afficher et modifier les utilisateurs locaux

Vous pouvez afficher les dŽtails des utilisateurs locaux et fŽdŽrŽs existants. Vous pouvez modifier un utilisateur
local pour modifier son nom complet, son mot de passe ou son appartenance ˆ un groupe. Vous pouvez
Žgalement emp•cher temporairement un utilisateur dÕaccŽder au Grid Manager et ˆ lÕAPI Grid Management.

Vous ne pouvez modifier que les utilisateurs locaux. Utilisez la source dÕidentitŽ externe pour gŽrer les
utilisateurs fŽdŽrŽs.

¥ Pour afficher les informations de base de tous les utilisateurs locaux et fŽdŽrŽs, consultez le tableau sur la
page Utilisateurs.

¥ Pour afficher tous les dŽtails dÕun utilisateur spŽcifique, modifier un utilisateur local ou changer le mot de
passe dÕun utilisateur local, utilisez le menu Actions  ou la page de dŽtails.

Toutes les modifications sont appliquŽes la prochaine fois que lÕutilisateur se dŽconnecte, puis se
reconnecte au gestionnaire de grille.

Les utilisateurs locaux peuvent modifier leurs propres mots de passe ˆ lÕaide de lÕoption
Modifier le mot de passe  dans la banni•re du gestionnaire de grille.

T‰che Menu Actions Page de dŽtails

Afficher les dŽtails
de lÕutilisateur

a. Cochez la case correspondant ˆ
lÕutilisateur.

b. SŽlectionnez Actions  > Afficher les
dŽtails de lÕutilisateur .

SŽlectionnez le nom de lÕutilisateur dans
le tableau.

Modifier le nom
complet (utilisateurs
locaux uniquement)

a. Cochez la case correspondant ˆ
lÕutilisateur.

b. SŽlectionnez Actions  > Modifier le
nom complet .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom de lÕutilisateur
pour afficher les dŽtails.

b. SŽlectionnez lÕic™ne dÕŽdition .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les
modifications .
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T‰che Menu Actions Page de dŽtails

Refuser ou
autoriser lÕacc•s ˆ
StorageGRID

a. Cochez la case correspondant ˆ
lÕutilisateur.

b. SŽlectionnez Actions  > Afficher les
dŽtails de lÕutilisateur .

c. SŽlectionnez lÕonglet Acc•s.

d. SŽlectionnez Oui  pour emp•cher
lÕutilisateur de se connecter au
gestionnaire de grille ou ˆ lÕAPI de
gestion de grille, ou sŽlectionnez
Non pour autoriser lÕutilisateur ˆ se
connecter.

e. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom de lÕutilisateur
pour afficher les dŽtails.

b. SŽlectionnez lÕonglet Acc•s.

c. SŽlectionnez Oui  pour emp•cher
lÕutilisateur de se connecter au
gestionnaire de grille ou ˆ lÕAPI de
gestion de grille, ou sŽlectionnez
Non pour autoriser lÕutilisateur ˆ se
connecter.

d. SŽlectionnez Enregistrer les
modifications .

Changer le mot de
passe (utilisateurs
locaux uniquement)

a. Cochez la case correspondant ˆ
lÕutilisateur.

b. SŽlectionnez Actions  > Afficher les
dŽtails de lÕutilisateur .

c. SŽlectionnez lÕonglet Mot de passe.

d. Entrez un nouveau mot de passe.

e. SŽlectionnez Modifier le mot de
passe .

a. SŽlectionnez le nom de lÕutilisateur
pour afficher les dŽtails.

b. SŽlectionnez lÕonglet Mot de passe.

c. Entrez un nouveau mot de passe.

d. SŽlectionnez Modifier le mot de
passe .

Changer de groupe
(utilisateurs locaux
uniquement)

a. Cochez la case correspondant ˆ
lÕutilisateur.

b. SŽlectionnez Actions  > Afficher les
dŽtails de lÕutilisateur .

c. SŽlectionnez lÕonglet Groupes.

d. Vous pouvez Žgalement sŽlectionner
le lien apr•s le nom dÕun groupe pour
afficher les dŽtails du groupe dans un
nouvel onglet du navigateur.

e. SŽlectionnez Modifier les groupes
pour sŽlectionner diffŽrents groupes.

f. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom de lÕutilisateur
pour afficher les dŽtails.

b. SŽlectionnez lÕonglet Groupes.

c. Vous pouvez Žgalement sŽlectionner
le lien apr•s le nom dÕun groupe pour
afficher les dŽtails du groupe dans un
nouvel onglet du navigateur.

d. SŽlectionnez Modifier les groupes
pour sŽlectionner diffŽrents groupes.

e. SŽlectionnez Enregistrer les
modifications .

Dupliquer un utilisateur

Vous pouvez dupliquer un utilisateur existant pour crŽer un nouvel utilisateur avec les m•mes autorisations.

ƒtapes

1. Cochez la case correspondant ˆ lÕutilisateur.
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2. SŽlectionnez Actions  > Dupliquer lÕutilisateur .

3. ComplŽtez lÕassistant de duplication dÕutilisateur.

Supprimer un utilisateur

Vous pouvez supprimer un utilisateur local pour supprimer dŽfinitivement cet utilisateur du syst•me.

Vous ne pouvez pas supprimer lÕutilisateur root.

ƒtapes

1. Depuis la page Utilisateurs, cochez la case correspondant ˆ chaque utilisateur que vous souhaitez
supprimer.

2. SŽlectionnez Actions  > Supprimer lÕutilisateur .

3. SŽlectionnez Supprimer lÕutilisateur .

Utiliser lÕauthentification unique (SSO)

Configurer lÕauthentification unique

Lorsque lÕauthentification unique (SSO) est activŽe, les utilisateurs ne peuvent accŽder
au gestionnaire de grille, au gestionnaire de locataires, ˆ lÕAPI de gestion de grille ou ˆ
lÕAPI de gestion de locataires que si leurs informations dÕidentification sont autorisŽes ˆ
lÕaide du processus de connexion SSO mis en Ïuvre par votre organisation. Les
utilisateurs locaux ne peuvent pas se connecter ˆ StorageGRID.

Comment fonctionne lÕauthentification unique

Le syst•me StorageGRID prend en charge lÕauthentification unique (SSO) ˆ lÕaide de la norme Security
Assertion Markup Language 2.0 (SAML 2.0).

Avant dÕactiver lÕauthentification unique (SSO), vŽrifiez comment les processus de connexion et de
dŽconnexion StorageGRID sont affectŽs lorsque SSO est activŽ.

Sign in lorsque SSO est activŽ

Lorsque SSO est activŽ et que vous vous connectez ˆ StorageGRID, vous •tes redirigŽ vers la page SSO de
votre organisation pour valider vos informations dÕidentification.

ƒtapes

1. Saisissez le nom de domaine complet ou lÕadresse IP de nÕimporte quel nÏud dÕadministration
StorageGRID dans un navigateur Web.

La page de Sign in StorageGRID sÕaffiche.

! Si cÕest la premi•re fois que vous accŽdez ˆ lÕURL sur ce navigateur, vous •tes invitŽ ˆ saisir un
identifiant de compteÊ:
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! Si vous avez dŽjˆ accŽdŽ au Grid Manager ou au Tenant Manager, vous •tes invitŽ ˆ sŽlectionner un
compte rŽcent ou ˆ saisir un ID de compteÊ:
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La page de Sign in StorageGRID ne sÕaffiche pas lorsque vous saisissez lÕURL compl•te
dÕun compte locataire (cÕest-ˆ-dire un nom de domaine complet ou une adresse IP suivi de
/?accountId= 20-digit-account-id  ). Au lieu de cela, vous •tes immŽdiatement
redirigŽ vers la page de connexion SSO de votre organisation, o• vous pouvez connectez-
vous avec vos identifiants SSO .

2. Indiquez si vous souhaitez accŽder au Grid Manager ou au Tenant ManagerÊ:

! Pour accŽder au Gestionnaire de grille, laissez le champ ID de compte  vide, saisissez 0 comme ID de
compte ou sŽlectionnez Gestionnaire de grille  sÕil appara”t dans la liste des comptes rŽcents.

! Pour accŽder au gestionnaire de locataires, saisissez lÕID de compte locataire ˆ 20 chiffres ou
sŽlectionnez un locataire par son nom sÕil appara”t dans la liste des comptes rŽcents.

3. SŽlectionner * Sign in*

StorageGRID vous redirige vers la page de connexion SSO de votre organisation. Par exemple:

4.  Sign in avec vos identifiants SSO.

Si vos informations dÕidentification SSO sont correctesÊ:

a. Le fournisseur dÕidentitŽ (IdP) fournit une rŽponse dÕauthentification ˆ StorageGRID.

b. StorageGRID valide la rŽponse dÕauthentification.

c. Si la rŽponse est valide et que vous appartenez ˆ un groupe fŽdŽrŽ avec des autorisations dÕacc•s
StorageGRID , vous •tes connectŽ au Grid Manager ou au Tenant Manager, selon le compte que vous
avez sŽlectionnŽ.

Si le compte de service est inaccessible, vous pouvez toujours vous connecter, ˆ
condition que vous soyez un utilisateur existant appartenant ˆ un groupe fŽdŽrŽ avec
des autorisations dÕacc•s StorageGRID .

5. Vous pouvez Žgalement accŽder ˆ dÕautres nÏuds dÕadministration ou accŽder au gestionnaire de grille ou
au gestionnaire de locataires, si vous disposez des autorisations adŽquates.

Vous nÕavez pas besoin de ressaisir vos identifiants SSO.
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DŽconnectez-vous lorsque SSO est activŽ

Lorsque SSO est activŽ pour StorageGRID, ce qui se passe lorsque vous vous dŽconnectez dŽpend de ce ˆ
quoi vous •tes connectŽ et de lÕendroit dÕo• vous vous dŽconnectez.

ƒtapes

1. Localisez le lien DŽconnexion  dans le coin supŽrieur droit de lÕinterface utilisateur.

2. SŽlectionnez DŽconnexion .

La page de Sign in StorageGRID sÕaffiche. La liste dŽroulante Comptes rŽcents  est mise ˆ jour pour
inclure Grid Manager  ou le nom du locataire, afin que vous puissiez accŽder ˆ ces interfaces utilisateur
plus rapidement ˆ lÕavenir.

Si vous •tes connectŽ ˆÉ Et vous vous dŽconnectez deÉ Vous •tes dŽconnectŽ deÉ

Gestionnaire de grille sur un ou
plusieurs nÏuds dÕadministration

Gestionnaire de grille sur
nÕimporte quel nÏud
dÕadministration

Gestionnaire de grille sur tous les
nÏuds dÕadministration

RemarqueÊ: si vous utilisez Azure
pour lÕauthentification unique, la
dŽconnexion de tous les nÏuds
dÕadministration peut prendre
quelques minutes.

Gestionnaire de locataires sur un
ou plusieurs nÏuds
dÕadministration

Gestionnaire de locataires sur
nÕimporte quel nÏud
dÕadministration

Gestionnaire de locataires sur
tous les nÏuds dÕadministration

Gestionnaire de rŽseau et
gestionnaire de locataires

Gestionnaire de grille Le gestionnaire de grille
uniquement. Vous devez
Žgalement vous dŽconnecter du
gestionnaire de locataires pour
vous dŽconnecter de SSO.

Le tableau rŽsume ce qui se passe lorsque vous vous dŽconnectez si vous utilisez une seule
session de navigateur. Si vous •tes connectŽ ˆ StorageGRID sur plusieurs sessions de
navigateur, vous devez vous dŽconnecter de toutes les sessions de navigateur sŽparŽment.

Exigences et considŽrations relatives ˆ lÕauthentification unique

Avant dÕactiver lÕauthentification unique (SSO) pour un syst•me StorageGRID , examinez
les exigences et les considŽrations.

Exigences relatives aux fournisseurs dÕidentitŽ

StorageGRID prend en charge les fournisseurs dÕidentitŽ SSO (IdP) suivantsÊ:

¥ Service de fŽdŽration Active Directory (AD FS)

¥ Azure Active Directory (Azure AD)

¥ PingFŽdŽrŽ
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Vous devez configurer la fŽdŽration dÕidentitŽ pour votre syst•me StorageGRID avant de pouvoir configurer un
fournisseur dÕidentitŽ SSO. Le type de service LDAP que vous utilisez pour la fŽdŽration dÕidentitŽ contr™le le
type de SSO que vous pouvez implŽmenter.

Type de service LDAP configurŽ Options pour le fournisseur dÕidentitŽ SSO

Active Directory ¥ Active Directory

¥ AzurŽ

¥ PingFŽdŽrŽ

AzurŽ AzurŽ

Exigences AD FS

Vous pouvez utiliser lÕune des versions suivantes dÕAD FSÊ:

¥ Windows Server 2022 AD FS

¥ Windows Server 2019 AD FS

¥ Windows Server 2016 AD FS

Windows Server 2016 devrait utiliser le "Mise ˆ jour KB3201845"  , ou supŽrieur.

Exigences supplŽmentaires

¥ SŽcuritŽ de la couche transport (TLS) 1.2 ou 1.3

¥ Microsoft .NET Framework, version 3.5.1 ou supŽrieure

ConsidŽrations pour Azure

Si vous utilisez Azure comme type SSO et que les utilisateurs ont des noms dÕutilisateur principaux qui
nÕutilisent pas sAMAccountName comme prŽfixe, des probl•mes de connexion peuvent survenir si
StorageGRID perd sa connexion avec le serveur LDAP. Pour permettre aux utilisateurs de se connecter, vous
devez restaurer la connexion au serveur LDAP.

Exigences relatives aux certificats de serveur

Par dŽfaut, StorageGRID utilise un certificat dÕinterface de gestion sur chaque nÏud dÕadministration pour
sŽcuriser lÕacc•s au gestionnaire de grille, au gestionnaire de locataires, ˆ lÕAPI de gestion de grille et ˆ lÕAPI
de gestion de locataires. Lorsque vous configurez des approbations de parties de confiance (AD FS), des
applications dÕentreprise (Azure) ou des connexions de fournisseurs de services (PingFederate) pour
StorageGRID, vous utilisez le certificat du serveur comme certificat de signature pour les demandes
StorageGRID .

Si vous ne lÕavez pas dŽjˆ fait"configurŽ un certificat personnalisŽ pour lÕinterface de gestion" , tu devrais le
faire maintenant. Lorsque vous installez un certificat de serveur personnalisŽ, il est utilisŽ pour tous les nÏuds
dÕadministration et vous pouvez lÕutiliser dans toutes les approbations de parties de confiance StorageGRID ,
les applications dÕentreprise ou les connexions SP .
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LÕutilisation du certificat de serveur par dŽfaut dÕun nÏud dÕadministration dans une connexion
de confiance, une application dÕentreprise ou un SP nÕest pas recommandŽe. Si le nÏud
Žchoue et que vous le rŽcupŽrez, un nouveau certificat de serveur par dŽfaut est gŽnŽrŽ. Avant
de pouvoir vous connecter au nÏud rŽcupŽrŽ, vous devez mettre ˆ jour lÕapprobation de la
partie de confiance, lÕapplication dÕentreprise ou la connexion SP avec le nouveau certificat.

Vous pouvez accŽder au certificat du serveur dÕun nÏud dÕadministration en vous connectant ˆ lÕinterprŽteur
de commandes du nÏud et en accŽdant ˆ l' /var/local/mgmt-api  annuaire. Un certificat de serveur
personnalisŽ est nommŽ custom-server.crt  . Le certificat de serveur par dŽfaut du nÏud est nommŽ
server.crt  .

Exigences portuaires

LÕauthentification unique (SSO) nÕest pas disponible sur les ports restreints Grid Manager ou Tenant Manager.
Vous devez utiliser le port HTTPS par dŽfaut (443) si vous souhaitez que les utilisateurs sÕauthentifient avec
lÕauthentification unique. Voir "Contr™ler lÕacc•s au pare-feu externe" .

Confirmer que les utilisateurs fŽdŽrŽs peuvent se connecter

Avant dÕactiver lÕauthentification unique (SSO), vous devez confirmer quÕau moins un
utilisateur fŽdŽrŽ peut se connecter au gestionnaire de grille et au gestionnaire de
locataires pour tous les comptes de locataires existants.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez dŽjˆ configurŽ la fŽdŽration dÕidentitŽ.

ƒtapes

1. SÕil existe des comptes locataires existants, confirmez quÕaucun des locataires nÕutilise sa propre source
dÕidentitŽ.

Lorsque vous activez SSO, une source dÕidentitŽ configurŽe dans le gestionnaire de
locataires est remplacŽe par la source dÕidentitŽ configurŽe dans le gestionnaire de grille.
Les utilisateurs appartenant ˆ la source dÕidentitŽ du locataire ne pourront plus se connecter
ˆ moins quÕils ne disposent dÕun compte aupr•s de la source dÕidentitŽ Grid Manager.

a. Sign in au gestionnaire de locataires pour chaque compte locataire.

b. SŽlectionnez GESTION DES ACCéS  > FŽdŽration dÕidentitŽ.

c. VŽrifiez que la case ˆ cocher Activer la fŽdŽration dÕidentitŽ  nÕest pas sŽlectionnŽe.

d. Si tel est le cas, confirmez que tous les groupes fŽdŽrŽs susceptibles dÕ•tre utilisŽs pour ce compte
locataire ne sont plus nŽcessaires, dŽcochez la case et sŽlectionnez Enregistrer .

2. Confirmer quÕun utilisateur fŽdŽrŽ peut accŽder au gestionnaire de grilleÊ:

a. Depuis le Gestionnaire de grille, sŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Groupes
dÕadministrateurs .

b. Assurez-vous quÕau moins un groupe fŽdŽrŽ a ŽtŽ importŽ ˆ partir de la source dÕidentitŽ Active
Directory et que lÕautorisation dÕacc•s racine lui a ŽtŽ attribuŽe.

c. Se dŽconnecter.
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d. Confirmez que vous pouvez vous reconnecter au gestionnaire de grille en tant quÕutilisateur du groupe
fŽdŽrŽ.

3. SÕil existe des comptes locataires existants, confirmez quÕun utilisateur fŽdŽrŽ disposant dÕune autorisation
dÕacc•s root peut se connecterÊ:

a. Depuis le gestionnaire de grille, sŽlectionnez LOCATAIRES .

b. SŽlectionnez le compte locataire, puis sŽlectionnez Actions  > Modifier .

c. Dans lÕonglet Entrer les dŽtails, sŽlectionnez Continuer .

d. Si la case ˆ cocher Utiliser sa propre source dÕidentitŽ  est sŽlectionnŽe, dŽcochez la case et
sŽlectionnez Enregistrer .

La page Locataire appara”t.

a. SŽlectionnez le compte locataire, sŽlectionnez * Sign in* et connectez-vous au compte locataire en tant
quÕutilisateur root local.

b. Depuis le gestionnaire de locataires, sŽlectionnez GESTION DES ACCéS  > Groupes .

c. Assurez-vous quÕau moins un groupe fŽdŽrŽ du gestionnaire de grille sÕest vu attribuer lÕautorisation
dÕacc•s racine pour ce locataire.

d. Se dŽconnecter.

e. Confirmez que vous pouvez vous reconnecter au locataire en tant quÕutilisateur du groupe fŽdŽrŽ.

Informations connexes

¥ "Exigences et considŽrations relatives ˆ lÕauthentification unique"

¥ "GŽrer les groupes dÕadministrateurs"

¥ "Utiliser un compte locataire"
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Utiliser le mode sandbox

Vous pouvez utiliser le mode sandbox pour configurer et tester lÕauthentification unique
(SSO) avant de lÕactiver pour tous les utilisateurs StorageGRID . Une fois
lÕauthentification unique activŽe, vous pouvez revenir au mode sandbox chaque fois que
vous devez modifier ou retester la configuration.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous avez configurŽ la fŽdŽration dÕidentitŽ pour votre syst•me StorageGRID .

¥ Pour le type de service LDAP de fŽdŽration dÕidentitŽ, vous avez sŽlectionnŽ Active Directory ou Azure, en
fonction du fournisseur dÕidentitŽ SSO que vous prŽvoyez dÕutiliser.

Type de service LDAP configurŽ Options pour le fournisseur dÕidentitŽ SSO

Active Directory ¥ Active Directory

¥ AzurŽ

¥ PingFŽdŽrŽ

AzurŽ AzurŽ

Ë propos de cette t‰che

Lorsque SSO est activŽ et quÕun utilisateur tente de se connecter ˆ un nÏud dÕadministration, StorageGRID
envoie une demande dÕauthentification au fournisseur dÕidentitŽ SSO. Ë son tour, le fournisseur dÕidentitŽ SSO
renvoie une rŽponse dÕauthentification ˆ StorageGRID, indiquant si la demande dÕauthentification a rŽussi.
Pour des demandes rŽussies :

¥ La rŽponse dÕActive Directory ou de PingFederate inclut un identifiant unique universel (UUID) pour
lÕutilisateur.

¥ La rŽponse dÕAzure inclut un nom dÕutilisateur principal (UPN).

Pour permettre ˆ StorageGRID (le fournisseur de services) et au fournisseur dÕidentitŽ SSO de communiquer
en toute sŽcuritŽ sur les demandes dÕauthentification des utilisateurs, vous devez configurer certains
param•tres dans StorageGRID. Ensuite, vous devez utiliser le logiciel du fournisseur dÕidentitŽ SSO pour crŽer
une approbation de partie de confiance (AD FS), une application dÕentreprise (Azure) ou un fournisseur de
services (PingFederate) pour chaque nÏud dÕadministration. Enfin, vous devez revenir ˆ StorageGRID pour
activer SSO.

Le mode Sandbox facilite lÕexŽcution de cette configuration aller-retour et permet de tester tous vos
param•tres avant dÕactiver SSO. Lorsque vous utilisez le mode sandbox, les utilisateurs ne peuvent pas se
connecter ˆ lÕaide de SSO.

AccŽder au mode sandbox

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

La page dÕauthentification unique sÕaffiche, avec lÕoption DŽsactivŽ  sŽlectionnŽe.
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Si les options dÕŽtat SSO nÕapparaissent pas, confirmez que vous avez configurŽ le
fournisseur dÕidentitŽ comme source dÕidentitŽ fŽdŽrŽe. Voir "Exigences et considŽrations
relatives ˆ lÕauthentification unique" .

2. SŽlectionnez Mode Sandbox .

La section Fournisseur dÕidentitŽ appara”t.

Entrez les dŽtails du fournisseur dÕidentitŽ

ƒtapes

1. SŽlectionnez le type SSO  dans la liste dŽroulante.

2. Remplissez les champs de la section Fournisseur dÕidentitŽ en fonction du type SSO que vous avez
sŽlectionnŽ.
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Active Directory

a. Saisissez le Nom du service de fŽdŽration  pour le fournisseur dÕidentitŽ, exactement tel quÕil
appara”t dans Active Directory Federation Service (AD FS).

Pour localiser le nom du service de fŽdŽration, accŽdez au Gestionnaire de serveur
Windows. SŽlectionnez Outils  > Gestion AD FS . Dans le menu Action,
sŽlectionnez Modifier les propriŽtŽs du service de fŽdŽration . Le nom du
service de fŽdŽration est affichŽ dans le deuxi•me champ.

b. SpŽcifiez quel certificat TLS sera utilisŽ pour sŽcuriser la connexion lorsque le fournisseur
dÕidentitŽ envoie des informations de configuration SSO en rŽponse aux demandes StorageGRID
.

" Utiliser le certificat CA du syst•me dÕexploitation  : utilisez le certificat CA par dŽfaut
installŽ sur le syst•me dÕexploitation pour sŽcuriser la connexion.

" Utiliser un certificat CA personnalisŽ  : utilisez un certificat CA personnalisŽ pour sŽcuriser
la connexion.

Si vous sŽlectionnez ce param•tre, copiez le texte du certificat personnalisŽ et collez-le dans
la zone de texte Certificat CA .

" Ne pas utiliser TLS  : NÕutilisez pas de certificat TLS pour sŽcuriser la connexion.

Si vous modifiez le certificat CA, immŽdiatement"redŽmarrer le service mgmt-
api sur les nÏuds dÕadministration"  et tester une connexion SSO rŽussie dans
le Grid Manager.

c. Dans la section Partie de confiance, spŽcifiez l'identifiant de la partie de confiance  pour
StorageGRID. Cette valeur contr™le le nom que vous utilisez pour chaque approbation de partie
de confiance dans AD FS.

" Par exemple, si votre grille ne comporte quÕun seul nÏud dÕadministration et que vous ne
prŽvoyez pas dÕajouter dÕautres nÏuds dÕadministration ˆ lÕavenir, entrez SG ou
StorageGRID  .

" Si votre grille comprend plusieurs nÏuds dÕadministration, incluez la cha”ne [HOSTNAME]
dans lÕidentifiant. Par exempleÊ: SG-[HOSTNAME] . Cela gŽn•re un tableau qui affiche
lÕidentifiant de la partie de confiance pour chaque nÏud dÕadministration de votre syst•me, en
fonction du nom dÕh™te du nÏud.

Vous devez crŽer une approbation de partie de confiance pour chaque nÏud
dÕadministration de votre syst•me StorageGRID . Le fait de disposer dÕune partie
de confiance pour chaque nÏud dÕadministration garantit que les utilisateurs
peuvent se connecter et se dŽconnecter en toute sŽcuritŽ de nÕimporte quel nÏud
dÕadministration.

d. SŽlectionnez Enregistrer .

Une coche verte appara”t sur le bouton Enregistrer  pendant quelques secondes.
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AzurŽ

a. SpŽcifiez quel certificat TLS sera utilisŽ pour sŽcuriser la connexion lorsque le fournisseur
dÕidentitŽ envoie des informations de configuration SSO en rŽponse aux demandes StorageGRID
.

" Utiliser le certificat CA du syst•me dÕexploitation  : utilisez le certificat CA par dŽfaut
installŽ sur le syst•me dÕexploitation pour sŽcuriser la connexion.

" Utiliser un certificat CA personnalisŽ  : utilisez un certificat CA personnalisŽ pour sŽcuriser
la connexion.

Si vous sŽlectionnez ce param•tre, copiez le texte du certificat personnalisŽ et collez-le dans
la zone de texte Certificat CA .

" Ne pas utiliser TLS  : NÕutilisez pas de certificat TLS pour sŽcuriser la connexion.

Si vous modifiez le certificat CA, immŽdiatement"redŽmarrer le service mgmt-
api sur les nÏuds dÕadministration"  et tester une connexion SSO rŽussie dans
le Grid Manager.

b. Dans la section Application dÕentreprise, spŽcifiez le Nom de lÕapplication dÕentreprise  pour
StorageGRID. Cette valeur contr™le le nom que vous utilisez pour chaque application dÕentreprise
dans Azure AD.

" Par exemple, si votre grille ne comporte quÕun seul nÏud dÕadministration et que vous ne
prŽvoyez pas dÕajouter dÕautres nÏuds dÕadministration ˆ lÕavenir, entrez SG ou
StorageGRID  .

" Si votre grille comprend plusieurs nÏuds dÕadministration, incluez la cha”ne [HOSTNAME]
dans lÕidentifiant. Par exempleÊ: SG-[HOSTNAME] . Cela gŽn•re un tableau qui affiche un nom
dÕapplication dÕentreprise pour chaque nÏud dÕadministration de votre syst•me, en fonction
du nom dÕh™te du nÏud.

Vous devez crŽer une application dÕentreprise pour chaque nÏud dÕadministration
de votre syst•me StorageGRID . Disposer dÕune application dÕentreprise pour
chaque nÏud dÕadministration garantit que les utilisateurs peuvent se connecter et
se dŽconnecter en toute sŽcuritŽ de nÕimporte quel nÏud dÕadministration.

c. Suivez les Žtapes dans"CrŽer des applications dÕentreprise dans Azure AD" pour crŽer une
application dÕentreprise pour chaque nÏud dÕadministration rŽpertoriŽ dans le tableau.

d. Depuis Azure AD, copiez lÕURL des mŽtadonnŽes de fŽdŽration pour chaque application
dÕentreprise. Ensuite, collez cette URL dans le champ URL des mŽtadonnŽes de la fŽdŽration
correspondant dans StorageGRID.

e. Apr•s avoir copiŽ et collŽ une URL de mŽtadonnŽes de fŽdŽration pour tous les nÏuds
dÕadministration, sŽlectionnez Enregistrer .

Une coche verte appara”t sur le bouton Enregistrer  pendant quelques secondes.

PingFŽdŽrŽ
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a. SpŽcifiez quel certificat TLS sera utilisŽ pour sŽcuriser la connexion lorsque le fournisseur
dÕidentitŽ envoie des informations de configuration SSO en rŽponse aux demandes StorageGRID
.

" Utiliser le certificat CA du syst•me dÕexploitation  : utilisez le certificat CA par dŽfaut
installŽ sur le syst•me dÕexploitation pour sŽcuriser la connexion.

" Utiliser un certificat CA personnalisŽ  : utilisez un certificat CA personnalisŽ pour sŽcuriser
la connexion.

Si vous sŽlectionnez ce param•tre, copiez le texte du certificat personnalisŽ et collez-le dans
la zone de texte Certificat CA .

" Ne pas utiliser TLS  : NÕutilisez pas de certificat TLS pour sŽcuriser la connexion.

Si vous modifiez le certificat CA, immŽdiatement"redŽmarrer le service mgmt-
api sur les nÏuds dÕadministration"  et tester une connexion SSO rŽussie dans
le Grid Manager.

b. Dans la section Fournisseur de services (SP), spŽcifiez l'*ID de connexion SP * pour
StorageGRID. Cette valeur contr™le le nom que vous utilisez pour chaque connexion SP dans
PingFederate.

" Par exemple, si votre grille ne comporte quÕun seul nÏud dÕadministration et que vous ne
prŽvoyez pas dÕajouter dÕautres nÏuds dÕadministration ˆ lÕavenir, entrez SG ou
StorageGRID  .

" Si votre grille comprend plusieurs nÏuds dÕadministration, incluez la cha”ne [HOSTNAME]
dans lÕidentifiant. Par exempleÊ: SG-[HOSTNAME] . Cela gŽn•re un tableau qui affiche lÕID de
connexion SP pour chaque nÏud dÕadministration de votre syst•me, en fonction du nom
dÕh™te du nÏud.

Vous devez crŽer une connexion SP pour chaque nÏud dÕadministration de votre
syst•me StorageGRID . Disposer dÕune connexion SP pour chaque nÏud
dÕadministration garantit que les utilisateurs peuvent se connecter et se
dŽconnecter en toute sŽcuritŽ de nÕimporte quel nÏud dÕadministration.

c. SpŽcifiez lÕURL des mŽtadonnŽes de la fŽdŽration pour chaque nÏud dÕadministration dans le
champ URL des mŽtadonnŽes de la fŽdŽration .

Utilisez le format suivantÊ:

https://<Federation Service
Name>:<port>/pf/federation_metadata.ping?PartnerSpId=<SP
Connection ID>

d. SŽlectionnez Enregistrer .

Une coche verte appara”t sur le bouton Enregistrer  pendant quelques secondes.
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Configurer les approbations des parties de confiance, les applications dÕentreprise ou les co nnexions
SP

Lorsque la configuration est enregistrŽe, lÕavis de confirmation du mode Sandbox appara”t. Cet avis confirme
que le mode sandbox est dŽsormais activŽ et fournit des instructions gŽnŽrales.

StorageGRID peut rester en mode sandbox aussi longtemps que nŽcessaire. Cependant, lorsque le Mode
Sandbox  est sŽlectionnŽ sur la page dÕauthentification unique, lÕauthentification unique est dŽsactivŽe pour
tous les utilisateurs de StorageGRID . Seuls les utilisateurs locaux peuvent se connecter.

Suivez ces Žtapes pour configurer les approbations des parties de confiance (Active Directory), complŽter les
applications dÕentreprise (Azure) ou configurer les connexions SP (PingFederate).
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Active Directory

ƒtapes

1. AccŽdez aux services de fŽdŽration Active Directory (AD FS).

2. CrŽez une ou plusieurs approbations de partie de confiance pour StorageGRID, en utilisant chaque
identifiant de partie de confiance indiquŽ dans le tableau de la page dÕauthentification unique
StorageGRID .

Vous devez crŽer une approbation pour chaque nÏud dÕadministration affichŽ dans le tableau.

Pour obtenir des instructions, rendez-vous sur"CrŽer des approbations de parties de confiance dans
AD FS" .

AzurŽ

ƒtapes

1. Depuis la page dÕauthentification unique du nÏud dÕadministration auquel vous •tes actuellement
connectŽ, sŽlectionnez le bouton pour tŽlŽcharger et enregistrer les mŽtadonnŽes SAML.

2. Ensuite, pour tous les autres nÏuds dÕadministration de votre grille, rŽpŽtez ces ŽtapesÊ:

a. Sign in au nÏud.

b. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

c. TŽlŽchargez et enregistrez les mŽtadonnŽes SAML pour ce nÏud.

3. AccŽdez au portail Azure.

4. Suivez les Žtapes dans"CrŽer des applications dÕentreprise dans Azure AD" pour tŽlŽcharger le fichier
de mŽtadonnŽes SAML pour chaque nÏud dÕadministration dans son application dÕentreprise Azure
correspondante.

PingFŽdŽrŽ

ƒtapes

1. Depuis la page dÕauthentification unique du nÏud dÕadministration auquel vous •tes actuellement
connectŽ, sŽlectionnez le bouton pour tŽlŽcharger et enregistrer les mŽtadonnŽes SAML.

2. Ensuite, pour tous les autres nÏuds dÕadministration de votre grille, rŽpŽtez ces ŽtapesÊ:

a. Sign in au nÏud.

b. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

c. TŽlŽchargez et enregistrez les mŽtadonnŽes SAML pour ce nÏud.

3. AccŽdez ˆ PingFederate.

4. "CrŽer une ou plusieurs connexions de fournisseur de services (SP) pour StorageGRID" . Utilisez lÕID
de connexion SP pour chaque nÏud dÕadministration (affichŽ dans le tableau de la page
dÕauthentification unique StorageGRID ) et les mŽtadonnŽes SAML que vous avez tŽlŽchargŽes pour
ce nÏud dÕadministration.

Vous devez crŽer une connexion SP pour chaque nÏud dÕadministration indiquŽ dans le tableau.

Tester les connexions SSO

Avant dÕappliquer lÕutilisation de lÕauthentification unique pour lÕensemble de votre syst•me StorageGRID ,
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vous devez confirmer que lÕauthentification unique et la dŽconnexion unique sont correctement configurŽes
pour chaque nÏud dÕadministration.
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Active Directory

ƒtapes

1. Ë partir de la page dÕauthentification unique StorageGRID , recherchez le lien dans le message du
mode Sandbox.

LÕURL est dŽrivŽe de la valeur que vous avez saisie dans le champ Nom du service de fŽdŽration .

2. SŽlectionnez le lien ou copiez et collez lÕURL dans un navigateur pour accŽder ˆ la page de
connexion de votre fournisseur dÕidentitŽ.

3. Pour confirmer que vous pouvez utiliser SSO pour vous connecter ˆ StorageGRID, sŽlectionnez *
Sign in ˆ lÕun des sites suivants*, sŽlectionnez lÕidentifiant de la partie de confiance pour votre nÏud
dÕadministration principal et sŽlectionnez * Sign in*.

4. Entrez votre nom dÕutilisateur et votre mot de passe fŽdŽrŽs.

! Si les opŽrations de connexion et de dŽconnexion SSO rŽussissent, un message de rŽussite
sÕaffiche.

! Si lÕopŽration SSO Žchoue, un message dÕerreur sÕaffiche. RŽsolvez le probl•me, effacez les
cookies du navigateur et rŽessayez.

5. RŽpŽtez ces Žtapes pour vŽrifier la connexion SSO pour chaque nÏud dÕadministration de votre
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grille.

AzurŽ

ƒtapes

1. AccŽdez ˆ la page dÕauthentification unique dans le portail Azure.

2. SŽlectionnez Tester cette application .

3. Saisissez les informations dÕidentification dÕun utilisateur fŽdŽrŽ.

! Si les opŽrations de connexion et de dŽconnexion SSO rŽussissent, un message de rŽussite
sÕaffiche.

! Si lÕopŽration SSO Žchoue, un message dÕerreur sÕaffiche. RŽsolvez le probl•me, effacez les
cookies du navigateur et rŽessayez.

4. RŽpŽtez ces Žtapes pour vŽrifier la connexion SSO pour chaque nÏud dÕadministration de votre
grille.

PingFŽdŽrŽ

ƒtapes

1. Ë partir de la page dÕauthentification unique StorageGRID , sŽlectionnez le premier lien dans le
message du mode Sandbox.

SŽlectionnez et testez un lien ˆ la fois.

2. Saisissez les informations dÕidentification dÕun utilisateur fŽdŽrŽ.

! Si les opŽrations de connexion et de dŽconnexion SSO rŽussissent, un message de rŽussite
sÕaffiche.

! Si lÕopŽration SSO Žchoue, un message dÕerreur sÕaffiche. RŽsolvez le probl•me, effacez les
cookies du navigateur et rŽessayez.

3. SŽlectionnez le lien suivant pour vŽrifier la connexion SSO pour chaque nÏud dÕadministration de
votre grille.
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Si vous voyez un message indiquant que la page a expirŽ, sŽlectionnez le bouton Retour  dans votre
navigateur et soumettez ˆ nouveau vos informations dÕidentification.

Activer lÕauthentification unique

Une fois que vous avez confirmŽ que vous pouvez utiliser SSO pour vous connecter ˆ chaque nÏud
dÕadministration, vous pouvez activer SSO pour lÕensemble de votre syst•me StorageGRID .

Lorsque SSO est activŽ, tous les utilisateurs doivent utiliser SSO pour accŽder au gestionnaire
de grille, au gestionnaire de locataires, ˆ lÕAPI de gestion de grille et ˆ lÕAPI de gestion de
locataires. Les utilisateurs locaux ne peuvent plus accŽder ˆ StorageGRID.

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

2. Modifiez le statut SSO sur ActivŽ .

3. SŽlectionnez Enregistrer .

4. Lisez le message dÕavertissement et sŽlectionnez OK.

LÕauthentification unique est dŽsormais activŽe.

Si vous utilisez le portail Azure et que vous accŽdez ˆ StorageGRID ˆ partir du m•me
ordinateur que celui que vous utilisez pour accŽder ˆ Azure, assurez-vous que lÕutilisateur du
portail Azure est Žgalement un utilisateur StorageGRID autorisŽ (un utilisateur dÕun groupe
fŽdŽrŽ qui a ŽtŽ importŽ dans StorageGRID) ou dŽconnectez-vous du portail Azure avant de
tenter de vous connecter ˆ StorageGRID.

CrŽer des approbations de parties de confiance dans AD FS

Vous devez utiliser les services de fŽdŽration Active Directory (AD FS) pour crŽer une
approbation de partie de confiance pour chaque nÏud dÕadministration de votre syst•me.
Vous pouvez crŽer des approbations de parties de confiance ˆ lÕaide de commandes
PowerShell, en important des mŽtadonnŽes SAML ˆ partir de StorageGRID ou en
saisissant les donnŽes manuellement.

Avant de commencer

¥ Vous avez configurŽ lÕauthentification unique pour StorageGRID et vous avez sŽlectionnŽ AD FS comme
type dÕauthentification unique.

¥ Le mode Sandbox  est sŽlectionnŽ sur la page dÕauthentification unique dans Grid Manager. Voir "Utiliser
le mode sandbox" .

¥ Vous connaissez le nom de domaine complet (ou lÕadresse IP) et lÕidentifiant de la partie de confiance pour
chaque nÏud dÕadministration de votre syst•me. Vous pouvez trouver ces valeurs dans le tableau dŽtaillŽ
des nÏuds dÕadministration sur la page dÕauthentification unique StorageGRID .

Vous devez crŽer une approbation de partie de confiance pour chaque nÏud
dÕadministration de votre syst•me StorageGRID . Le fait de disposer dÕune partie de
confiance pour chaque nÏud dÕadministration garantit que les utilisateurs peuvent se
connecter et se dŽconnecter en toute sŽcuritŽ de nÕimporte quel nÏud dÕadministration.
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¥ Vous avez de lÕexpŽrience dans la crŽation dÕapprobations de parties de confiance dans AD FS ou vous
avez acc•s ˆ la documentation Microsoft AD FS.

¥ Vous utilisez le composant logiciel enfichable Gestion AD FS et vous appartenez au groupe
Administrateurs.

¥ Si vous crŽez manuellement lÕapprobation de partie de confiance, vous disposez du certificat personnalisŽ
qui a ŽtŽ tŽlŽchargŽ pour lÕinterface de gestion StorageGRID ou vous savez comment vous connecter ˆ un
nÏud dÕadministration ˆ partir de lÕinterprŽteur de commandes.

Ë propos de cette t‰che

Ces instructions sÕappliquent ˆ Windows Server 2016 AD FS. Si vous utilisez une version diffŽrente dÕAD FS,
vous remarquerez de lŽg•res diffŽrences dans la procŽdure. Consultez la documentation Microsoft AD FS si
vous avez des questions.

CrŽer une approbation de partie de confiance ˆ lÕaide de Windows PowerShell

Vous pouvez utiliser Windows PowerShell pour crŽer rapidement une ou plusieurs approbations de parties de
confiance.

ƒtapes

1. Dans le menu DŽmarrer de Windows, sŽlectionnez avec le bouton droit de la souris lÕic™ne PowerShell et
sŽlectionnez ExŽcuter en tant quÕadministrateur .

2. Ë lÕinvite de commande PowerShell, entrez la commande suivanteÊ:

Add-AdfsRelyingPartyTrust -Name " Admin_Node_Identifer " -MetadataURL
"https:// Admin_Node_FQDN/api/saml-metadata"

! Pour Admin_Node_Identifier  , saisissez lÕidentifiant de la partie de confiance pour le nÏud
dÕadministration, exactement tel quÕil appara”t sur la page dÕauthentification unique. Par exempleÊ: SG-
DC1-ADM1 .

! Pour Admin_Node_FQDN , entrez le nom de domaine complet pour le m•me nÏud dÕadministration.
(Si nŽcessaire, vous pouvez utiliser lÕadresse IP du nÏud ˆ la place. Cependant, si vous saisissez une
adresse IP ici, sachez que vous devez mettre ˆ jour ou recrŽer cette approbation de partie de
confiance si cette adresse IP change un jour.)

3. Dans le Gestionnaire de serveur Windows, sŽlectionnez Outils  > Gestion AD FS .

LÕoutil de gestion AD FS appara”t.

4. SŽlectionnez AD FS > Approbations de parties de confiance .

La liste des fiducies de parties utilisatrices sÕaffiche.

5. Ajoutez une politique de contr™le dÕacc•s ˆ la nouvelle approbation de partie de confiance crŽŽeÊ:

a. Localisez la fiducie de partie de confiance que vous venez de crŽer.

b. Cliquez avec le bouton droit sur lÕapprobation et sŽlectionnez Modifier la politique de contr™le
dÕacc•s.

c. SŽlectionnez une politique de contr™le dÕacc•s.

d. SŽlectionnez Appliquer , puis OK

6. Ajoutez une politique dÕŽmission de rŽclamation ˆ la fiducie de partie utilisatrice nouvellement crŽŽeÊ:
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a. Localisez la fiducie de partie de confiance que vous venez de crŽer.

b. Cliquez avec le bouton droit sur la fiducie et sŽlectionnez Modifier la politique dÕŽmission de
rŽclamation .

c. SŽlectionnez Ajouter une r•gle .

d. Sur la page SŽlectionner un mod•le de r•gle, sŽlectionnez Envoyer les attributs LDAP en tant que
revendications  dans la liste, puis sŽlectionnez Suivant .

e. Sur la page Configurer la r•gle, entrez un nom dÕaffichage pour cette r•gle.

Par exemple, ObjectGUID vers Name ID  ou UPN vers Name ID .

f. Pour le magasin dÕattributs, sŽlectionnez Active Directory .

g. Dans la colonne Attribut LDAP de la table de mappage, saisissez objectGUID  ou sŽlectionnez User-
Principal-Name .

h. Dans la colonne Type de rŽclamation sortante de la table de mappage, sŽlectionnez ID de nom  dans
la liste dŽroulante.

i. SŽlectionnez Terminer , puis OK.

7. Confirmez que les mŽtadonnŽes ont ŽtŽ importŽes avec succ•s.

a. Cliquez avec le bouton droit sur lÕapprobation de la partie de confiance pour ouvrir ses propriŽtŽs.

b. Confirmez que les champs des onglets Points de terminaison , Identifiants  et Signature  sont
renseignŽs.

Si les mŽtadonnŽes sont manquantes, confirmez que lÕadresse des mŽtadonnŽes de la FŽdŽration est
correcte ou saisissez les valeurs manuellement.

8. RŽpŽtez ces Žtapes pour configurer une approbation de partie de confiance pour tous les nÏuds
dÕadministration de votre syst•me StorageGRID .

9. Une fois que vous avez terminŽ, revenez ˆ StorageGRID et testez toutes les approbations des parties de
confiance pour confirmer quÕelles sont correctement configurŽes. Voir"Utiliser le mode Sandbox" pour les
instructions.

CrŽer une approbation de partie de confiance en important des mŽtadonnŽes de fŽdŽration

Vous pouvez importer les valeurs de chaque partie de confiance en accŽdant aux mŽtadonnŽes SAML pour
chaque nÏud dÕadministration.

ƒtapes

1. Dans le Gestionnaire de serveur Windows, sŽlectionnez Outils , puis Gestion AD FS .

2. Sous Actions, sŽlectionnez Ajouter une approbation de partie de confiance .

3. Sur la page dÕaccueil, choisissez RŽclamations prises en compte , puis sŽlectionnez DŽmarrer .

4. SŽlectionnez Importer des donnŽes sur la partie utilisatrice publiŽes en ligne ou sur un rŽseau local .

5. Dans Adresse des mŽtadonnŽes de la fŽdŽration (nom dÕh™te ou URL) , saisissez lÕemplacement des
mŽtadonnŽes SAML pour ce nÏud dÕadministrationÊ:

https:// Admin_Node_FQDN/api/saml-metadata

Pour Admin_Node_FQDN , entrez le nom de domaine complet pour le m•me nÏud dÕadministration. (Si
nŽcessaire, vous pouvez utiliser lÕadresse IP du nÏud ˆ la place. Cependant, si vous saisissez une
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adresse IP ici, sachez que vous devez mettre ˆ jour ou recrŽer cette approbation de partie de confiance si
cette adresse IP change un jour.)

6. Terminez lÕassistant dÕapprobation de partie de confiance, enregistrez lÕapprobation de partie de confiance
et fermez lÕassistant.

Lors de la saisie du nom dÕaffichage, utilisez lÕidentifiant de la partie de confiance pour le
nÏud dÕadministration, exactement tel quÕil appara”t sur la page dÕauthentification unique
dans le gestionnaire de grille. Par exempleÊ: SG-DC1-ADM1 .

7. Ajouter une r•gle de revendicationÊ:

a. Cliquez avec le bouton droit sur la fiducie et sŽlectionnez Modifier la politique dÕŽmission de
rŽclamation .

b. SŽlectionnez Ajouter une r•gle :

c. Sur la page SŽlectionner un mod•le de r•gle, sŽlectionnez Envoyer les attributs LDAP en tant que
revendications  dans la liste, puis sŽlectionnez Suivant .

d. Sur la page Configurer la r•gle, entrez un nom dÕaffichage pour cette r•gle.

Par exemple, ObjectGUID vers Name ID  ou UPN vers Name ID .

e. Pour le magasin dÕattributs, sŽlectionnez Active Directory .

f. Dans la colonne Attribut LDAP de la table de mappage, saisissez objectGUID  ou sŽlectionnez User-
Principal-Name .

g. Dans la colonne Type de rŽclamation sortante de la table de mappage, sŽlectionnez ID de nom  dans
la liste dŽroulante.

h. SŽlectionnez Terminer , puis OK.

8. Confirmez que les mŽtadonnŽes ont ŽtŽ importŽes avec succ•s.

a. Cliquez avec le bouton droit sur lÕapprobation de la partie de confiance pour ouvrir ses propriŽtŽs.

b. Confirmez que les champs des onglets Points de terminaison , Identifiants  et Signature  sont
renseignŽs.

Si les mŽtadonnŽes sont manquantes, confirmez que lÕadresse des mŽtadonnŽes de la FŽdŽration est
correcte ou saisissez les valeurs manuellement.

9. RŽpŽtez ces Žtapes pour configurer une approbation de partie de confiance pour tous les nÏuds
dÕadministration de votre syst•me StorageGRID .

10. Une fois que vous avez terminŽ, revenez ˆ StorageGRID et testez toutes les approbations des parties de
confiance pour confirmer quÕelles sont correctement configurŽes. Voir"Utiliser le mode Sandbox" pour les
instructions.

CrŽer manuellement une fiducie de partie utilisatrice

Si vous choisissez de ne pas importer les donnŽes des approbations de partie de confiance, vous pouvez
saisir les valeurs manuellement.

ƒtapes

1. Dans le Gestionnaire de serveur Windows, sŽlectionnez Outils , puis Gestion AD FS .

2. Sous Actions, sŽlectionnez Ajouter une approbation de partie de confiance .
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3. Sur la page dÕaccueil, choisissez RŽclamations prises en compte , puis sŽlectionnez DŽmarrer .

4. SŽlectionnez Saisir manuellement les donnŽes sur la partie de confiance , puis sŽlectionnez Suivant .

5. ComplŽtez lÕassistant dÕapprobation de partie de confianceÊ:

a. Saisissez un nom dÕaffichage pour ce nÏud dÕadministration.

Par souci de cohŽrence, utilisez lÕidentifiant de partie de confiance pour le nÏud dÕadministration,
exactement tel quÕil appara”t sur la page dÕauthentification unique dans le gestionnaire de grille. Par
exempleÊ: SG-DC1-ADM1 .

b. Ignorez lÕŽtape pour configurer un certificat de chiffrement de jeton facultatif.

c. Sur la page Configurer lÕURL, cochez la case Activer la prise en charge du protocole SAML 2.0
WebSSO.

d. Saisissez lÕURL du point de terminaison du service SAML pour le nÏud dÕadministrationÊ:

https:// Admin_Node_FQDN/api/saml-response

Pour Admin_Node_FQDN , entrez le nom de domaine complet du nÏud dÕadministration. (Si
nŽcessaire, vous pouvez utiliser lÕadresse IP du nÏud ˆ la place. Cependant, si vous saisissez une
adresse IP ici, sachez que vous devez mettre ˆ jour ou recrŽer cette approbation de partie de
confiance si cette adresse IP change un jour.)

e. Sur la page Configurer les identifiants, spŽcifiez lÕidentifiant de la partie de confiance pour le m•me
nÏud dÕadministrationÊ:

Admin_Node_Identifier

Pour Admin_Node_Identifier  , saisissez lÕidentifiant de la partie de confiance pour le nÏud
dÕadministration, exactement tel quÕil appara”t sur la page dÕauthentification unique. Par exempleÊ: SG-
DC1-ADM1 .

f. VŽrifiez les param•tres, enregistrez lÕapprobation de la partie de confiance et fermez lÕassistant.

La bo”te de dialogue Modifier la politique dÕŽmission de rŽclamation sÕaffiche.

Si la bo”te de dialogue nÕappara”t pas, cliquez avec le bouton droit sur la fiducie et
sŽlectionnez Modifier la politique dÕŽmission de rŽclamation .

6. Pour dŽmarrer lÕassistant de r•gle de revendication, sŽlectionnez Ajouter une r•gle Ê:

a. Sur la page SŽlectionner un mod•le de r•gle, sŽlectionnez Envoyer les attributs LDAP en tant que
revendications  dans la liste, puis sŽlectionnez Suivant .

b. Sur la page Configurer la r•gle, entrez un nom dÕaffichage pour cette r•gle.

Par exemple, ObjectGUID vers Name ID  ou UPN vers Name ID .

c. Pour le magasin dÕattributs, sŽlectionnez Active Directory .

d. Dans la colonne Attribut LDAP de la table de mappage, saisissez objectGUID  ou sŽlectionnez User-
Principal-Name .

e. Dans la colonne Type de rŽclamation sortante de la table de mappage, sŽlectionnez ID de nom  dans
la liste dŽroulante.
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f. SŽlectionnez Terminer , puis OK.

7. Cliquez avec le bouton droit sur lÕapprobation de la partie de confiance pour ouvrir ses propriŽtŽs.

8. Dans lÕonglet Points de terminaison , configurez le point de terminaison pour la dŽconnexion unique
(SLO)Ê:

a. SŽlectionnez Ajouter SAML .

b. SŽlectionnez Type de point de terminaison  > DŽconnexion SAML .

c. SŽlectionnez Liaison  > Redirection .

d. Dans le champ URL de confiance , saisissez lÕURL utilisŽe pour la dŽconnexion unique (SLO) de ce
nÏud dÕadministrationÊ:

https:// Admin_Node_FQDN/api/saml-logout

Pour Admin_Node_FQDN , entrez le nom de domaine complet du nÏud dÕadministration. (Si nŽcessaire,
vous pouvez utiliser lÕadresse IP du nÏud ˆ la place. Cependant, si vous saisissez une adresse IP ici,
sachez que vous devez mettre ˆ jour ou recrŽer cette approbation de partie de confiance si cette adresse
IP change un jour.)

a. SŽlectionnez OK.

9. Dans lÕonglet Signature , spŽcifiez le certificat de signature pour cette approbation de partie de confianceÊ:

a. Ajoutez le certificat personnalisŽÊ:

" Si vous disposez du certificat de gestion personnalisŽ que vous avez tŽlŽchargŽ sur StorageGRID,
sŽlectionnez ce certificat.

" Si vous nÕavez pas le certificat personnalisŽ, connectez-vous au nÏud dÕadministration, accŽdez ˆ
la /var/local/mgmt-api  rŽpertoire du nÏud Admin et ajoutez le custom-server.crt  fichier
de certificat.

Utilisation du certificat par dŽfaut du nÏud dÕadministration(server.crt  ) nÕest pas
recommandŽ. Si le nÏud dÕadministration Žchoue, le certificat par dŽfaut sera
rŽgŽnŽrŽ lorsque vous rŽcupŽrerez le nÏud et vous devrez mettre ˆ jour
lÕapprobation de la partie de confiance.

b. SŽlectionnez Appliquer , puis OK.

Les propriŽtŽs de la partie de confiance sont enregistrŽes et fermŽes.

10. RŽpŽtez ces Žtapes pour configurer une approbation de partie de confiance pour tous les nÏuds
dÕadministration de votre syst•me StorageGRID .

11. Une fois que vous avez terminŽ, revenez ˆ StorageGRID et testez toutes les approbations des parties de
confiance pour confirmer quÕelles sont correctement configurŽes. Voir"Utiliser le mode sandbox" pour les
instructions.

CrŽer des applications dÕentreprise dans Azure AD

Vous utilisez Azure AD pour crŽer une application dÕentreprise pour chaque nÏud
dÕadministration de votre syst•me.

Avant de commencer
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¥ Vous avez commencŽ ˆ configurer lÕauthentification unique pour StorageGRID et vous avez sŽlectionnŽ
Azure  comme type dÕauthentification unique.

¥ Le mode Sandbox  est sŽlectionnŽ sur la page dÕauthentification unique dans Grid Manager. Voir "Utiliser
le mode sandbox" .

¥ Vous disposez du nom de lÕapplication dÕentreprise  pour chaque nÏud dÕadministration de votre
syst•me. Vous pouvez copier ces valeurs ˆ partir du tableau des dŽtails du nÏud dÕadministration sur la
page dÕauthentification unique StorageGRID .

Vous devez crŽer une application dÕentreprise pour chaque nÏud dÕadministration de votre
syst•me StorageGRID . Disposer dÕune application dÕentreprise pour chaque nÏud
dÕadministration garantit que les utilisateurs peuvent se connecter et se dŽconnecter en
toute sŽcuritŽ de nÕimporte quel nÏud dÕadministration.

¥ Vous avez de lÕexpŽrience dans la crŽation dÕapplications dÕentreprise dans Azure Active Directory.

¥ Vous disposez dÕun compte Azure avec un abonnement actif.

¥ Vous disposez de lÕun des r™les suivants dans le compte AzureÊ: administrateur gŽnŽral, administrateur
dÕapplications cloud, administrateur dÕapplications ou propriŽtaire du principal du service.

AccŽder ˆ Azure AD

ƒtapes

1. Connectez-vous ˆ la "Portail Azure" .

2. AccŽder ˆ "Azure Active Directory" .

3. SŽlectionner "Applications dÕentreprise" .

CrŽez des applications dÕentreprise et enregistrez la configuration SSO de StorageGRID

Pour enregistrer la configuration SSO pour Azure dans StorageGRID, vous devez utiliser Azure pour crŽer une
application dÕentreprise pour chaque nÏud dÕadministration. Vous copierez les URL de mŽtadonnŽes de
fŽdŽration depuis Azure et les collerez dans les champs URL de mŽtadonnŽes de fŽdŽration  correspondants
sur la page dÕauthentification unique StorageGRID .

ƒtapes

1. RŽpŽtez les Žtapes suivantes pour chaque nÏud dÕadministration.

a. Dans le volet Applications Azure Enterprise, sŽlectionnez Nouvelle application .

b. SŽlectionnez CrŽer votre propre application .

c. Pour le nom, saisissez le Nom de lÕapplication dÕentreprise  que vous avez copiŽ ˆ partir du tableau
des dŽtails du nÏud dÕadministration sur la page dÕauthentification unique StorageGRID .

d. Laissez le bouton radio IntŽgrer toute autre application que vous ne trouvez pas dans la galerie
(Hors galerie)  sŽlectionnŽ.

e. SŽlectionnez CrŽer.

f. SŽlectionnez le lien Commencer  dans le 2. Configurer lÕauthentification unique  ou sŽlectionner le
lien Authentification unique  dans la marge de gauche.

g. SŽlectionnez la case SAML.

h. Copiez l'URL des mŽtadonnŽes de la fŽdŽration dÕapplications , que vous pouvez trouver sous
ƒtape 3 Certificat de signature SAML .
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i. AccŽdez ˆ la page dÕauthentification unique StorageGRID et collez lÕURL dans le champ URL des
mŽtadonnŽes de la fŽdŽration  qui correspond au nom de lÕapplication dÕentreprise  que vous avez
utilisŽ.

2. Apr•s avoir collŽ une URL de mŽtadonnŽes de fŽdŽration pour chaque nÏud dÕadministration et apportŽ
toutes les autres modifications nŽcessaires ˆ la configuration SSO, sŽlectionnez Enregistrer  sur la page
dÕauthentification unique StorageGRID .

TŽlŽchargez les mŽtadonnŽes SAML pour chaque nÏud dÕadministration

Une fois la configuration SSO enregistrŽe, vous pouvez tŽlŽcharger un fichier de mŽtadonnŽes SAML pour
chaque nÏud dÕadministration de votre syst•me StorageGRID .

ƒtapes

1. RŽpŽtez ces Žtapes pour chaque nÏud dÕadministration.

a. Sign in ˆ StorageGRID ˆ partir du nÏud dÕadministration.

b. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

c. SŽlectionnez le bouton pour tŽlŽcharger les mŽtadonnŽes SAML pour ce nÏud dÕadministration.

d. Enregistrez le fichier que vous tŽlŽchargerez dans Azure AD.

TŽlŽcharger les mŽtadonnŽes SAML vers chaque application dÕentreprise

Apr•s avoir tŽlŽchargŽ un fichier de mŽtadonnŽes SAML pour chaque nÏud dÕadministration StorageGRID ,
effectuez les Žtapes suivantes dans Azure ADÊ:

ƒtapes

1. Revenez au portail Azure.

2. RŽpŽtez ces Žtapes pour chaque application dÕentrepriseÊ:

Vous devrez peut-•tre actualiser la page Applications dÕentreprise pour voir les applications
que vous avez prŽcŽdemment ajoutŽes dans la liste.

a. AccŽdez ˆ la page PropriŽtŽs de lÕapplication dÕentreprise.

b. DŽfinissez Affectation requise  sur Non (sauf si vous souhaitez configurer les affectations
sŽparŽment).

c. AccŽdez ˆ la page dÕauthentification unique.

d. Terminez la configuration SAML.

e. SŽlectionnez le bouton TŽlŽcharger le fichier de mŽtadonnŽes  et sŽlectionnez le fichier de
mŽtadonnŽes SAML que vous avez tŽlŽchargŽ pour le nÏud dÕadministration correspondant.

f. Une fois le fichier chargŽ, sŽlectionnez Enregistrer  puis sŽlectionnez X pour fermer le volet. Vous •tes
redirigŽ vers la page Configurer lÕauthentification unique avec SAML.

3. Suivez les Žtapes dans"Utiliser le mode sandbox" pour tester chaque application.

CrŽer des connexions de fournisseur de services (SP) dans PingFederate

Vous utilisez PingFederate pour crŽer une connexion de fournisseur de services (SP)
pour chaque nÏud dÕadministration de votre syst•me. Pour accŽlŽrer le processus, vous
importerez les mŽtadonnŽes SAML depuis StorageGRID.
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Avant de commencer

¥ Vous avez configurŽ lÕauthentification unique pour StorageGRID et vous avez sŽlectionnŽ Ping Federate
comme type dÕauthentification unique.

¥ Le mode Sandbox  est sŽlectionnŽ sur la page dÕauthentification unique dans Grid Manager. Voir "Utiliser
le mode sandbox" .

¥ Vous disposez de l'*ID de connexion SP * pour chaque nÏud dÕadministration de votre syst•me. Vous
pouvez trouver ces valeurs dans le tableau dŽtaillŽ des nÏuds dÕadministration sur la page
dÕauthentification unique StorageGRID .

¥ Vous avez tŽlŽchargŽ les mŽtadonnŽes SAML  pour chaque nÏud dÕadministration de votre syst•me.

¥ Vous avez de lÕexpŽrience dans la crŽation de connexions SP dans PingFederate Server.

¥ Vous avez
lehttps://docs.pingidentity.com/pingfederate/latest/administrators_reference_guide/pf_administrators_refere
nce_guide.html["Guide de rŽfŽrence de lÕadministrateur"^] pour le serveur PingFederate. La documentation
de PingFederate fournit des instructions et des explications dŽtaillŽes Žtape par Žtape.

¥ Vous avez le"Autorisation dÕadministrateur" pour le serveur PingFederate.

Ë propos de cette t‰che

Ces instructions rŽsument comment configurer PingFederate Server version 10.3 en tant que fournisseur SSO
pour StorageGRID. Si vous utilisez une autre version de PingFederate, vous devrez peut-•tre adapter ces
instructions. Reportez-vous ˆ la documentation du serveur PingFederate pour obtenir des instructions
dŽtaillŽes pour votre version.

PrŽrequis complets dans PingFederate

Avant de pouvoir crŽer les connexions SP que vous utiliserez pour StorageGRID, vous devez effectuer les
t‰ches prŽalables dans PingFederate. Vous utiliserez les informations de ces prŽrequis lorsque vous
configurerez les connexions SP .

CrŽer un magasin de donnŽes

Si vous ne lÕavez pas dŽjˆ fait, crŽez un magasin de donnŽes pour connecter PingFederate au serveur LDAP
AD FS. Utilisez les valeurs que vous avez utilisŽes lorsque"configuration de la fŽdŽration dÕidentitŽ" dans
StorageGRID.

¥ Type : RŽpertoire (LDAP)

¥ Type LDAP Ê: Active Directory

¥ Nom de lÕattribut binaire  : saisissez objectGUID  dans lÕonglet Attributs binaires LDAP exactement
comme indiquŽ.

CrŽer un validateur dÕinformations dÕidentification de mot de passe

Si vous ne lÕavez pas dŽjˆ fait, crŽez un validateur dÕinformations dÕidentification de mot de passe.

¥ TypeÊ: Validateur dÕinformations dÕidentification de mot de passe de nom dÕutilisateur LDAP

¥ Magasin de donnŽes  : sŽlectionnez le magasin de donnŽes que vous avez crŽŽ.

¥ Base de recherche  : saisissez les informations de LDAP (par exemple, DC=saml,DC=sgws).

¥ Filtre de recherche Ê: sAMAccountName=${username}

¥ PortŽe : Sous-arbre
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CrŽer une instance dÕadaptateur IdP

Si vous ne lÕavez pas dŽjˆ fait, crŽez une instance dÕadaptateur IdP.

ƒtapes

1. AccŽdez ˆ Authentification  > IntŽgration  > Adaptateurs IdP .

2. SŽlectionnez CrŽer une nouvelle instance .

3. Dans lÕonglet Type, sŽlectionnez Adaptateur IdP de formulaire HTML .

4. Dans lÕonglet Adaptateur IdP, sŽlectionnez Ajouter une nouvelle ligne ˆ Ç Validateurs dÕinformations
dÕidentification È.

5. SŽlectionnez levalidateur dÕinformations dÕidentification de mot de passe tu as crŽŽ.

6. Dans lÕonglet Attributs de lÕadaptateur, sŽlectionnez lÕattribut username  pour Pseudonyme .

7. SŽlectionnez Enregistrer .

CrŽer ou importer un certificat de signature

Si vous ne lÕavez pas dŽjˆ fait, crŽez ou importez le certificat de signature.

ƒtapes

1. AccŽdez ˆ SŽcuritŽ  > ClŽs et certificats de signature et de dŽchiffrement .

2. CrŽez ou importez le certificat de signature.

CrŽer une connexion SP dans PingFederate

Lorsque vous crŽez une connexion SP dans PingFederate, vous importez les mŽtadonnŽes SAML que vous
avez tŽlŽchargŽes ˆ partir de StorageGRID pour le nÏud dÕadministration. Le fichier de mŽtadonnŽes contient
de nombreuses valeurs spŽcifiques dont vous avez besoin.

Vous devez crŽer une connexion SP pour chaque nÏud dÕadministration de votre syst•me
StorageGRID , afin que les utilisateurs puissent se connecter et se dŽconnecter en toute
sŽcuritŽ de nÕimporte quel nÏud. Utilisez ces instructions pour crŽer la premi•re connexion SP .
Ensuite, allez ˆ CrŽer des connexions SP supplŽmentaires pour crŽer toutes les connexions
supplŽmentaires dont vous avez besoin.

Choisissez le type de connexion SP

ƒtapes

1. AccŽdez ˆ Applications  > IntŽgration  > *Connexions SP *.

2. SŽlectionnez CrŽer une connexion .

3. SŽlectionnez Ne pas utiliser de mod•le pour cette connexion .

4. SŽlectionnez Profils SSO du navigateur  et SAML 2.0 comme protocole.

Importer les mŽtadonnŽes SP

ƒtapes

1. Dans lÕonglet Importer des mŽtadonnŽes, sŽlectionnez Fichier .

2. Choisissez le fichier de mŽtadonnŽes SAML que vous avez tŽlŽchargŽ ˆ partir de la page dÕauthentification
unique StorageGRID pour le nÏud dÕadministration.
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3. Consultez le rŽsumŽ des mŽtadonnŽes et les informations fournies dans lÕonglet Informations gŽnŽrales.

LÕID dÕentitŽ du partenaire et le nom de connexion sont dŽfinis sur lÕID de connexion StorageGRID SP .
(par exemple, 10.96.105.200-DC1-ADM1-105-200). LÕURL de base est lÕIP du nÏud dÕadministration
StorageGRID .

4. SŽlectionnez Suivant .

Configurer lÕauthentification unique du navigateur IdP

ƒtapes

1. Dans lÕonglet SSO du navigateur, sŽlectionnez Configurer SSO du navigateur .

2. Dans lÕonglet Profils SAML, sŽlectionnez les options * SP-initiated SSO*, * SP-initial SLO*, IdP-initiated
SSO et IdP-initiated SLO .

3. SŽlectionnez Suivant .

4. Dans lÕonglet DurŽe de vie de lÕassertion, nÕapportez aucune modification.

5. Dans lÕonglet CrŽation dÕassertion, sŽlectionnez Configurer la crŽation dÕassertion .

a. Dans lÕonglet Mappage dÕidentitŽ, sŽlectionnez Standard .

b. Dans lÕonglet Contrat dÕattribut, utilisez SAML_SUBJECT  comme contrat dÕattribut et le format de nom
non spŽcifiŽ qui a ŽtŽ importŽ.

6. Pour prolonger le contrat, sŽlectionnez Supprimer  pour supprimer le urn:oid  , qui nÕest pas utilisŽ.

Instance dÕadaptateur de carte

ƒtapes

1. Dans lÕonglet Mappage de la source dÕauthentification, sŽlectionnez Mapper une nouvelle instance
dÕadaptateur.

2. Dans lÕonglet Instance de lÕadaptateur, sŽlectionnez lÕinstance dÕadaptateur tu as crŽŽ.

3. Dans lÕonglet MŽthode de mappage, sŽlectionnez RŽcupŽrer des attributs supplŽmentaires ˆ partir
dÕun magasin de donnŽes .

4. Dans lÕonglet Source dÕattribut et recherche dÕutilisateur, sŽlectionnez Ajouter une source dÕattribut .

5. Dans lÕonglet Magasin de donnŽes, fournissez une description et sŽlectionnez lÕoptionmagasin de donnŽes
tu as ajoutŽ.

6. Dans lÕonglet Recherche dÕannuaire LDAPÊ:

! Saisissez le DN de base , qui doit correspondre exactement ˆ la valeur que vous avez saisie dans
StorageGRID pour le serveur LDAP.

! Pour la portŽe de la recherche, sŽlectionnez Sous-arbre .

! Pour la classe dÕobjet racine, recherchez et ajoutez lÕun de ces attributsÊ: objectGUID  ou
userPrincipalName .

7. Dans lÕonglet Types de codage dÕattribut binaire LDAP, sŽlectionnez Base64 pour lÕattribut objectGUID .

8. Dans lÕonglet Filtre LDAP, saisissez sAMAccountName=${username} .

9. Dans lÕonglet ExŽcution du contrat dÕattribut, sŽlectionnez LDAP (attribut)  dans la liste dŽroulante Source
et sŽlectionnez objectGUID  ou userPrincipalName  dans la liste dŽroulante Valeur.

10. VŽrifiez puis enregistrez la source de lÕattribut.
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11. Dans lÕonglet Source dÕattribut Failsave, sŽlectionnez Annuler la transaction SSO .

12. Consultez le rŽsumŽ et sŽlectionnez TerminŽ .

13. SŽlectionnez TerminŽ .

Configurer les param•tres du protocole

ƒtapes

1. Dans lÕonglet * Connexion SP * > * SSO du navigateur* > * Param•tres du protocole*, sŽlectionnez *
Configurer les param•tres du protocole*.

2. Dans lÕonglet URL du service consommateur dÕassertions, acceptez les valeurs par dŽfaut, qui ont ŽtŽ
importŽes ˆ partir des mŽtadonnŽes SAML StorageGRID (POST pour la liaison et /api/saml-response
pour lÕURL du point de terminaison).

3. Dans lÕonglet URL du service SLO, acceptez les valeurs par dŽfaut, qui ont ŽtŽ importŽes ˆ partir des
mŽtadonnŽes SAML StorageGRID (REDIRECT pour la liaison et /api/saml-logout  pour lÕURL du point
de terminaison.

4. Dans lÕonglet Liaisons SAML autorisŽes, dŽcochez ARTIFACT et SOAP. Seuls POST et REDIRECT sont
obligatoires.

5. Dans lÕonglet Politique de signature, laissez les cases ˆ cocher Exiger que les demandes
dÕauthentification soient signŽes  et Toujours signer lÕassertion  sŽlectionnŽes.

6. Dans lÕonglet Politique de chiffrement, sŽlectionnez Aucun .

7. Consultez le rŽsumŽ et sŽlectionnez TerminŽ  pour enregistrer les param•tres du protocole.

8. Consultez le rŽsumŽ et sŽlectionnez TerminŽ  pour enregistrer les param•tres SSO du navigateur.

Configurer les informations dÕidentification

ƒtapes

1. Dans lÕonglet Connexion SP , sŽlectionnez Informations dÕidentification .

2. Dans lÕonglet Informations dÕidentification, sŽlectionnez Configurer les informations dÕidentification .

3. SŽlectionnez lecertificat de signature vous avez crŽŽ ou importŽ.

4. SŽlectionnez Suivant  pour accŽder ˆ GŽrer les param•tres de vŽrification de signature .

a. Dans lÕonglet Mod•le de confiance, sŽlectionnez Non ancrŽ .

b. Dans lÕonglet Certificat de vŽrification de signature, vŽrifiez les informations du certificat de signature,
qui ont ŽtŽ importŽes ˆ partir des mŽtadonnŽes SAML StorageGRID .

5. Consultez les Žcrans rŽcapitulatifs et sŽlectionnez Enregistrer  pour enregistrer la connexion SP .

CrŽer des connexions SP supplŽmentaires

Vous pouvez copier la premi•re connexion SP pour crŽer les connexions SP dont vous avez besoin pour
chaque nÏud dÕadministration de votre grille. Vous tŽlŽchargez de nouvelles mŽtadonnŽes pour chaque copie.

Les connexions SP pour diffŽrents nÏuds dÕadministration utilisent des param•tres identiques,
ˆ lÕexception de lÕID dÕentitŽ du partenaire, de lÕURL de base, de lÕID de connexion, du nom de
connexion, de la vŽrification de la signature et de lÕURL de rŽponse SLO.

ƒtapes

1. SŽlectionnez Action  > Copier  pour crŽer une copie de la connexion SP initiale pour chaque nÏud
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dÕadministration supplŽmentaire.

2. Saisissez lÕID de connexion et le nom de connexion pour la copie, puis sŽlectionnez Enregistrer .

3. Choisissez le fichier de mŽtadonnŽes correspondant au nÏud dÕadministrationÊ:

a. SŽlectionnez Action  > Mettre ˆ jour avec les mŽtadonnŽes .

b. SŽlectionnez Choisir un fichier  et tŽlŽchargez les mŽtadonnŽes.

c. SŽlectionnez Suivant .

d. SŽlectionnez Enregistrer .

4. RŽsoudre lÕerreur due ˆ lÕattribut inutilisŽÊ:

a. SŽlectionnez la nouvelle connexion.

b. SŽlectionnez Configurer lÕauthentification unique du navigateur > Configurer la crŽation
dÕassertions > Contrat dÕattribut .

c. Supprimez lÕentrŽe pour urn:oid .

d. SŽlectionnez Enregistrer .

DŽsactiver lÕauthentification unique

Vous pouvez dŽsactiver lÕauthentification unique (SSO) si vous ne souhaitez plus utiliser
cette fonctionnalitŽ. Vous devez dŽsactiver lÕauthentification unique avant de pouvoir
dŽsactiver la fŽdŽration dÕidentitŽ.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

La page dÕauthentification unique sÕaffiche.

2. SŽlectionnez lÕoption DŽsactivŽ .

3. SŽlectionnez Enregistrer .

Un message dÕavertissement appara”t indiquant que les utilisateurs locaux pourront dŽsormais se
connecter.

4. SŽlectionnez OK.

La prochaine fois que vous vous connectez ˆ StorageGRID , la page de Sign in ˆ StorageGRID sÕaffiche et
vous devez saisir le nom dÕutilisateur et le mot de passe dÕun utilisateur StorageGRID local ou fŽdŽrŽ.

DŽsactiver et rŽactiver temporairement lÕauthentification unique pour un nÏud dÕadministration

Vous ne pourrez peut-•tre pas vous connecter au Grid Manager si le syst•me
dÕauthentification unique (SSO) tombe en panne. Dans ce cas, vous pouvez dŽsactiver et
rŽactiver temporairement SSO pour un nÏud dÕadministration. Pour dŽsactiver puis
rŽactiver SSO, vous devez accŽder ˆ lÕinterprŽteur de commandes du nÏud.
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Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous connaissez le mot de passe de lÕutilisateur root local.

Ë propos de cette t‰che

Apr•s avoir dŽsactivŽ SSO pour un nÏud dÕadministration, vous pouvez vous connecter au gestionnaire de
grille en tant quÕutilisateur root local. Pour sŽcuriser votre syst•me StorageGRID , vous devez utiliser
lÕinterprŽteur de commandes du nÏud pour rŽactiver SSO sur le nÏud dÕadministration d•s que vous vous
dŽconnectez.

La dŽsactivation de SSO pour un nÏud dÕadministration nÕaffecte pas les param•tres SSO des
autres nÏuds dÕadministration de la grille. La case ˆ cocher Activer SSO  sur la page
Authentification unique dans le Gestionnaire de grille reste sŽlectionnŽe et tous les param•tres
SSO existants sont conservŽs, sauf si vous les mettez ˆ jour.

ƒtapes

1. Connectez-vous ˆ un nÏud dÕadministrationÊ:

a. Entrez la commande suivanteÊ: ssh admin@Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. ExŽcutez la commande suivanteÊ:disable-saml

Un message indique que la commande sÕapplique uniquement ˆ ce nÏud dÕadministration.

3. Confirmez que vous souhaitez dŽsactiver SSO.

Un message indique que lÕauthentification unique est dŽsactivŽe sur le nÏud.

4. Ë partir dÕun navigateur Web, accŽdez au gestionnaire de grille sur le m•me nÏud dÕadministration.

La page de connexion de Grid Manager sÕaffiche dŽsormais car SSO a ŽtŽ dŽsactivŽ.

5. Sign in avec le nom dÕutilisateur root et le mot de passe de lÕutilisateur root local.

6. Si vous avez dŽsactivŽ temporairement SSO parce que vous deviez corriger la configuration SSOÊ:

a. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > Authentification unique .

b. Modifiez les param•tres SSO incorrects ou obsol•tes.

c. SŽlectionnez Enregistrer .

La sŽlection de Enregistrer  sur la page dÕauthentification unique rŽactive automatiquement
lÕauthentification unique pour lÕensemble de la grille.

7. Si vous avez dŽsactivŽ temporairement SSO parce que vous aviez besoin dÕaccŽder au Grid Manager
pour une autre raisonÊ:
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a. Effectuez la ou les t‰ches que vous devez effectuer.

b. SŽlectionnez DŽconnexion  et fermez le gestionnaire de grille.

c. RŽactiver SSO sur le nÏud dÕadministration. Vous pouvez effectuer lÕune des Žtapes suivantesÊ:

" ExŽcutez la commande suivanteÊ: enable-saml

Un message indique que la commande sÕapplique uniquement ˆ ce nÏud dÕadministration.

Confirmez que vous souhaitez activer SSO.

Un message indique que lÕauthentification unique est activŽe sur le nÏud.

! RedŽmarrer le nÏud de grilleÊ: reboot

8. Ë partir dÕun navigateur Web, accŽdez au gestionnaire de grille ˆ partir du m•me nÏud dÕadministration.

9. Confirmez que la page de Sign in StorageGRID sÕaffiche et que vous devez saisir vos informations
dÕidentification SSO pour accŽder au Grid Manager.

Utiliser la fŽdŽration de grille

QuÕest-ce que la fŽdŽration de rŽseau ?

Vous pouvez utiliser la fŽdŽration de grille pour cloner des locataires et rŽpliquer leurs
objets entre deux syst•mes StorageGRID pour la reprise apr•s sinistre.

QuÕest-ce quÕune connexion ˆ une fŽdŽration de rŽseau ?

Une connexion de fŽdŽration de grille est une connexion bidirectionnelle, fiable et sŽcurisŽe entre les nÏuds
dÕadministration et de passerelle dans deux syst•mes StorageGRID .

Workflow pour la fŽdŽration de grilles

Le diagramme de flux de travail rŽsume les Žtapes de configuration dÕune connexion de fŽdŽration de grille
entre deux grilles.

397



ConsidŽrations et exigences relatives aux connexions de fŽdŽrations de rŽseaux

¥ Les grilles utilisŽes pour la fŽdŽration de grilles doivent exŽcuter des versions de StorageGRID qui sont
soit identiques, soit ne prŽsentant pas plus dÕune diffŽrence de version majeure entre elles.

Pour plus de dŽtails sur les exigences de version, reportez-vous ˆ la "Notes de version" .

¥ Une grille peut avoir une ou plusieurs connexions de fŽdŽration de grilles ˆ dÕautres grilles. Chaque
connexion de fŽdŽration de grille est indŽpendante de toutes les autres connexions. Par exemple, si la
grille 1 a une connexion avec la grille 2 et une deuxi•me connexion avec la grille 3, il nÕy a pas de
connexion implicite entre la grille 2 et la grille 3.

¥ Les connexions de la fŽdŽration de grille sont bidirectionnelles. Une fois la connexion Žtablie, vous pouvez
surveiller et gŽrer la connexion ˆ partir de lÕune ou lÕautre des grilles.

¥ Au moins une connexion ˆ une fŽdŽration de grille doit exister avant de pouvoir utiliser "clone de compte"
ou"rŽplication inter-rŽseaux" .

Exigences en mati•re de rŽseau et dÕadresse IP

¥ Les connexions de fŽdŽration de grille peuvent se produire sur le rŽseau de grille, le rŽseau
dÕadministration ou le rŽseau client.

¥ Une connexion de fŽdŽration de grille connecte une grille ˆ une autre grille. La configuration de chaque
grille spŽcifie un point de terminaison de fŽdŽration de grille sur lÕautre grille composŽe de nÏuds
dÕadministration, de nÏuds de passerelle ou des deux.

¥ La meilleure pratique consiste ˆ se connecter "groupes de haute disponibilitŽ (HA)" des nÏuds de
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passerelle et dÕadministration sur chaque grille. LÕutilisation de groupes HA permet de garantir que les
connexions de la fŽdŽration de grille resteront en ligne si les nÏuds deviennent indisponibles. Si lÕinterface
active de lÕun des groupes HA Žchoue, la connexion peut utiliser une interface de sauvegarde.

¥ Il nÕest pas recommandŽ de crŽer une connexion de fŽdŽration de grille qui utilise lÕadresse IP dÕun seul
nÏud dÕadministration ou nÏud de passerelle. Si le nÏud devient indisponible, la connexion ˆ la
fŽdŽration de grille deviendra Žgalement indisponible.

¥ "RŽplication inter-rŽseaux"des objets nŽcessite que les nÏuds de stockage de chaque grille puissent
accŽder aux nÏuds dÕadministration et de passerelle configurŽs sur lÕautre grille. Pour chaque grille,
confirmez que tous les nÏuds de stockage disposent dÕune route ˆ bande passante ŽlevŽe vers les
nÏuds dÕadministration ou les nÏuds de passerelle utilisŽs pour la connexion.

Utiliser les noms de domaine complets pour Žquilibrer la charge de la connexion

Pour un environnement de production, utilisez des noms de domaine complets (FQDN) pour identifier chaque
grille de la connexion. Ensuite, crŽez les entrŽes DNS appropriŽes, comme suitÊ:

¥ Le nom de domaine complet (FQDN) de Grid 1 mappŽ ˆ une ou plusieurs adresses IP virtuelles (VIP) pour
les groupes HA de Grid 1 ou ˆ lÕadresse IP dÕun ou plusieurs nÏuds dÕadministration ou de passerelle de
Grid 1.

¥ Le FQDN de Grid 2 mappŽ ˆ une ou plusieurs adresses VIP pour Grid 2 ou ˆ lÕadresse IP dÕun ou
plusieurs nÏuds dÕadministration ou de passerelle dans Grid 2.

Lorsque vous utilisez plusieurs entrŽes DNS, les demandes dÕutilisation de la connexion sont ŽquilibrŽes,
comme suitÊ:

¥ Les entrŽes DNS qui correspondent aux adresses VIP de plusieurs groupes HA sont ŽquilibrŽes entre les
nÏuds actifs des groupes HA.

¥ Les entrŽes DNS qui correspondent aux adresses IP de plusieurs nÏuds dÕadministration ou nÏuds de
passerelle sont ŽquilibrŽes en charge entre les nÏuds mappŽs.

Exigences portuaires

Lors de la crŽation dÕune connexion de fŽdŽration de grille, vous pouvez spŽcifier nÕimporte quel numŽro de
port inutilisŽ compris entre 23Ê000 et 23Ê999. Les deux rŽseaux de cette connexion utiliseront le m•me port.

Vous devez vous assurer quÕaucun nÏud de lÕune ou lÕautre grille nÕutilise ce port pour dÕautres connexions.

Exigences en mati•re de certificat

Lorsque vous configurez une connexion de fŽdŽration de grille, StorageGRID gŽn•re automatiquement quatre
certificats SSLÊ:

¥ Certificats serveur et client pour authentifier et crypter les informations envoyŽes de la grille 1 ˆ la grille 2

¥ Certificats serveur et client pour authentifier et crypter les informations envoyŽes de la grille 2 ˆ la grille 1
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Par dŽfaut, les certificats sont valables 730 jours (2 ans). Lorsque ces certificats approchent de leur date
dÕexpiration, lÕalerte Expiration du certificat de fŽdŽration de grille  vous rappelle de faire pivoter les
certificats, ce que vous pouvez faire ˆ lÕaide du gestionnaire de grille.

Si les certificats ˆ lÕune ou lÕautre extrŽmitŽ de la connexion expirent, la connexion cessera de
fonctionner. La rŽplication des donnŽes sera en attente jusquÕˆ ce que les certificats soient mis
ˆ jour.

Apprendre encore plus

¥ "CrŽer des connexions de fŽdŽration de grille"

¥ "GŽrer les connexions de la fŽdŽration de rŽseau"

¥ "RŽsoudre les erreurs de fŽdŽration de grille"

QuÕest-ce que le clonage de compte ?

Le clonage de compte est la rŽplication automatique dÕun compte de locataire, de
groupes de locataires, dÕutilisateurs de locataires et, Žventuellement, de clŽs dÕacc•s S3
entre les syst•mes StorageGRID dÕun"connexion ˆ la fŽdŽration de rŽseau" .

Le clonage de compte est requis pour"rŽplication inter-rŽseaux" . Le clonage des informations de compte dÕun
syst•me StorageGRID source vers un syst•me StorageGRID de destination garantit que les utilisateurs et les
groupes de locataires peuvent accŽder aux compartiments et objets correspondants sur lÕune ou lÕautre grille.

Flux de travail pour le clonage de compte

Le diagramme de flux de travail montre les Žtapes que les administrateurs de grille et les locataires autorisŽs
effectueront pour configurer le clonage de compte. Ces Žtapes sont effectuŽes apr•s la"la connexion ˆ la
fŽdŽration de grille est configurŽe" .
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Flux de travail dÕadministration de la grille

Les Žtapes effectuŽes par les administrateurs de grille dŽpendent du fait que les syst•mes StorageGRID
du"connexion ˆ la fŽdŽration de rŽseau" utiliser lÕauthentification unique (SSO) ou la fŽdŽration dÕidentitŽ.

Configurer SSO pour le clonage de compte (facultatif)

Si lÕun des syst•mes StorageGRID de la connexion de fŽdŽration de grille utilise SSO, les deux grilles doivent
utiliser SSO. Avant de crŽer les comptes de locataire pour la fŽdŽration de grille, les administrateurs de grille
pour les grilles source et de destination du locataire doivent effectuer ces Žtapes.

ƒtapes

1. Configurez la m•me source dÕidentitŽ pour les deux grilles. Voir "Utiliser la fŽdŽration dÕidentitŽ" .

2. Configurez le m•me fournisseur dÕidentitŽ SSO (IdP) pour les deux grilles. Voir "Configurer
lÕauthentification unique" .

3. "CrŽer le m•me groupe dÕadministrateurs"sur les deux grilles en important le m•me groupe fŽdŽrŽ.

Lorsque vous crŽez le locataire, vous sŽlectionnez ce groupe pour disposer de lÕautorisation dÕacc•s racine
initiale pour les comptes de locataire source et de destination.
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Si ce groupe dÕadministrateurs nÕexiste pas sur les deux grilles avant la crŽation du
locataire, le locataire nÕest pas rŽpliquŽ vers la destination.

Configurer la fŽdŽration dÕidentitŽ au niveau de la grille pour le clonage de compte (facultatif)

Si lÕun des syst•mes StorageGRID utilise la fŽdŽration dÕidentitŽ sans SSO, les deux grilles doivent utiliser la
fŽdŽration dÕidentitŽ. Avant de crŽer les comptes de locataire pour la fŽdŽration de grille, les administrateurs de
grille pour les grilles source et de destination du locataire doivent effectuer ces Žtapes.

ƒtapes

1. Configurez la m•me source dÕidentitŽ pour les deux grilles. Voir "Utiliser la fŽdŽration dÕidentitŽ" .

2. En option, si un groupe fŽdŽrŽ dispose dÕune autorisation dÕacc•s racine initiale pour les comptes
locataires source et de destination,"crŽer le m•me groupe dÕadministrateurs" sur les deux grilles en
important le m•me groupe fŽdŽrŽ.

Si vous attribuez lÕautorisation dÕacc•s racine ˆ un groupe fŽdŽrŽ qui nÕexiste pas sur les
deux grilles, le locataire nÕest pas rŽpliquŽ sur la grille de destination.

3. Si vous ne souhaitez pas quÕun groupe fŽdŽrŽ dispose dÕune autorisation dÕacc•s root initiale pour les deux
comptes, spŽcifiez un mot de passe pour lÕutilisateur root local.

CrŽer un compte locataire S3 autorisŽ

Apr•s avoir configurŽ Žventuellement SSO ou la fŽdŽration dÕidentitŽ, un administrateur de grille exŽcute ces
Žtapes pour dŽterminer quels locataires peuvent rŽpliquer des objets de bucket vers dÕautres syst•mes
StorageGRID .

ƒtapes

1. DŽterminez la grille que vous souhaitez utiliser comme grille source du locataire pour les opŽrations de
clonage de compte.

La grille sur laquelle le locataire est crŽŽ ˆ lÕorigine est appelŽe grille source du locataire. La grille sur
laquelle le locataire est rŽpliquŽ est appelŽe grille de destination du locataire.

2. Sur cette grille, crŽez un nouveau compte locataire S3 ou modifiez un compte existant.

3. Attribuer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille .

4. Si le compte locataire doit gŽrer ses propres utilisateurs fŽdŽrŽs, attribuez lÕautorisation Utiliser sa propre
source dÕidentitŽ .

Si cette autorisation est attribuŽe, les comptes de locataire source et de destination doivent configurer la
m•me source dÕidentitŽ avant de crŽer des groupes fŽdŽrŽs. Les groupes fŽdŽrŽs ajoutŽs au locataire
source ne peuvent pas •tre clonŽs vers le locataire de destination, sauf si les deux grilles utilisent la m•me
source dÕidentitŽ.

5. SŽlectionnez une connexion de fŽdŽration de grille spŽcifique.

6. Enregistrez le locataire nouveau ou modifiŽ.

LorsquÕun nouveau locataire avec lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  est
enregistrŽ, StorageGRID crŽe automatiquement une rŽplique de ce locataire sur lÕautre grille, comme suitÊ:

! Les deux comptes locataires ont le m•me ID de compte, le m•me nom, le m•me quota de stockage et
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les m•mes autorisations attribuŽes.

! Si vous avez sŽlectionnŽ un groupe fŽdŽrŽ pour disposer de lÕautorisation dÕacc•s racine pour le
locataire, ce groupe est clonŽ sur le locataire de destination.

! Si vous avez sŽlectionnŽ un utilisateur local pour disposer de lÕautorisation dÕacc•s root pour le
locataire, cet utilisateur est clonŽ sur le locataire de destination. Cependant, le mot de passe de cet
utilisateur nÕest pas clonŽ.

Pour plus de dŽtails, consultez la section "GŽrer les locataires autorisŽs pour la fŽdŽration de rŽseau" .

Flux de travail des comptes locataires autorisŽs

Une fois quÕun locataire avec lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  est rŽpliquŽ sur la
grille de destination, les comptes de locataire autorisŽs peuvent effectuer ces Žtapes pour cloner des groupes
de locataires, des utilisateurs et des clŽs dÕacc•s S3.

ƒtapes

1. Sign in au compte locataire sur la grille source du locataire.

2. Si cela est autorisŽ, configurez lÕidentification de la fŽdŽration sur les comptes locataires source et de
destination.

3. CrŽez des groupes et des utilisateurs sur le locataire source.

Lorsque de nouveaux groupes ou utilisateurs sont crŽŽs sur le locataire source, StorageGRID les clone
automatiquement vers le locataire de destination, mais aucun clonage nÕa lieu de la destination vers la
source.

4. CrŽer des clŽs dÕacc•s S3.

5. Vous pouvez Žgalement cloner les clŽs dÕacc•s S3 du locataire source vers le locataire de destination.

Pour plus de dŽtails sur le flux de travail du compte locataire autorisŽ et pour savoir comment les groupes, les
utilisateurs et les clŽs dÕacc•s S3 sont clonŽs, consultez"Cloner des groupes de locataires et des utilisateurs"
et"Cloner les clŽs dÕacc•s S3 ˆ lÕaide de lÕAPI" .

QuÕest-ce que la rŽplication inter-rŽseau ?

La rŽplication inter-grille est la rŽplication automatique dÕobjets entre des buckets S3
sŽlectionnŽs dans deux syst•mes StorageGRID connectŽs dans un"connexion ˆ la
fŽdŽration de rŽseau" . "Clonage de compte" est nŽcessaire pour la rŽplication inter-grille.

Flux de travail pour la rŽplication inter-grille

Le diagramme de flux de travail rŽsume les Žtapes de configuration de la rŽplication inter-grille entre les
buckets sur deux grilles.
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Exigences pour la rŽplication inter-rŽseaux

Si un compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  pour utiliser
une ou plusieurs"connexions de fŽdŽration de rŽseau" , un utilisateur locataire avec lÕautorisation dÕacc•s root
peut crŽer des buckets identiques dans les comptes locataires correspondants sur chaque grille. Ces seaux :

¥ Doit avoir le m•me nom mais peut avoir des rŽgions diffŽrentes

¥ Doit avoir le contr™le de version activŽ

¥ Le verrouillage dÕobjet S3 doit •tre dŽsactivŽ

¥ Doit •tre vide

Une fois les deux buckets crŽŽs, la rŽplication inter-grille peut •tre configurŽe pour lÕun ou les deux buckets.

Apprendre encore plus

"GŽrer la rŽplication inter-rŽseaux"
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Comment fonctionne la rŽplication inter-rŽseaux

La rŽplication inter-grille peut •tre configurŽe pour se produire dans une direction ou dans les deux directions.

RŽplication dans une direction

Si vous activez la rŽplication inter-grille pour un bucket sur une seule grille, les objets ajoutŽs ˆ ce bucket (le
bucket source) sont rŽpliquŽs vers le bucket correspondant sur lÕautre grille (le bucket de destination).
Cependant, les objets ajoutŽs au bucket de destination ne sont pas rŽpliquŽs vers la source. Dans la figure, la
rŽplication inter-grille est activŽe pour my-bucket  de la grille 1 ˆ la grille 2, mais elle nÕest pas activŽe dans
lÕautre sens.

RŽplication dans les deux sens

Si vous activez la rŽplication inter-grille pour le m•me bucket sur les deux grilles, les objets ajoutŽs ˆ lÕun des
buckets sont rŽpliquŽs sur lÕautre grille. Dans la figure, la rŽplication inter-grille est activŽe pour my-bucket
dans les deux sens.
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Que se passe-t-il lorsque des objets sont ingŽrŽs ?

LorsquÕun client S3 ajoute un objet ˆ un bucket pour lequel la rŽplication inter-grille est activŽe, ce qui suit se
produitÊ:

1. StorageGRID rŽplique automatiquement lÕobjet du bucket source vers le bucket de destination. Le temps
nŽcessaire pour effectuer cette opŽration de rŽplication en arri•re-plan dŽpend de plusieurs facteurs,
notamment du nombre dÕautres opŽrations de rŽplication en attente.

Le client S3 peut vŽrifier lÕŽtat de rŽplication dÕun objet en Žmettant une requ•te GetObject ou HeadObject.
La rŽponse inclut un StorageGRID spŽcifique x-ntap-sg-cgr-replication-status  en-t•te de
rŽponse, qui aura lÕune des valeurs suivantesÊ: Le client S3 peut vŽrifier lÕŽtat de rŽplication dÕun objet en
Žmettant une requ•te GetObject ou HeadObject. La rŽponse inclut un StorageGRID spŽcifique x-ntap-
sg-cgr-replication-status  en-t•te de rŽponse, qui aura lÕune des valeurs suivantesÊ:

Grille ƒtat de rŽplication

Source ¥ TERMINƒ : La rŽplication a rŽussi pour toutes les connexions au
rŽseau.

¥ EN ATTENTE : LÕobjet nÕa pas ŽtŽ rŽpliquŽ sur au moins une
connexion au rŽseau.

¥ ƒCHEC : La rŽplication nÕest en attente pour aucune connexion
au rŽseau et au moins une a ŽchouŽ avec une panne
permanente. Un utilisateur doit rŽsoudre lÕerreur.

Destination RƒPLIQUE  : LÕobjet a ŽtŽ rŽpliquŽ ˆ partir de la grille source.

StorageGRID ne prend pas en charge le x-amz-replication-status  en-t•te.

2. StorageGRID utilise les politiques ILM actives de chaque grille pour gŽrer les objets, comme il le ferait pour
tout autre objet. Par exemple, lÕobjet A sur la grille 1 peut •tre stockŽ sous forme de deux copies rŽpliquŽes
et conservŽes pour toujours, tandis que la copie de lÕobjet A qui a ŽtŽ rŽpliquŽe sur la grille 2 peut •tre
stockŽe ˆ lÕaide du codage dÕeffacement 2+1 et supprimŽe apr•s trois ans.

Que se passe-t-il lorsque des objets sont supprimŽsÊ?

Comme dŽcrit dans"Supprimer le flux de donnŽes" StorageGRID peut supprimer un objet pour lÕune des
raisons suivantesÊ:

¥ Le client S3 Žmet une demande de suppression.

¥ Un utilisateur du gestionnaire de locataires sŽlectionne le"Supprimer les objets dans le bucket" option
permettant de supprimer tous les objets dÕun bucket.

¥ Le bucket a une configuration de cycle de vie qui expire.

¥ La derni•re pŽriode de la r•gle ILM pour lÕobjet se termine et aucun autre placement nÕest spŽcifiŽ.

Lorsque StorageGRID supprime un objet en raison dÕune opŽration de suppression dÕobjets dans un bucket,
de lÕexpiration du cycle de vie du bucket ou de lÕexpiration du placement ILM, lÕobjet rŽpliquŽ nÕest jamais
supprimŽ de lÕautre grille dans une connexion de fŽdŽration de grille. Cependant, les marqueurs de
suppression ajoutŽs au bucket source par les suppressions du client S3 peuvent Žventuellement •tre rŽpliquŽs
vers le bucket de destination.
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Pour comprendre ce qui se passe lorsquÕun client S3 supprime des objets dÕun bucket pour lequel la
rŽplication inter-grille est activŽe, examinez comment les clients S3 suppriment des objets des buckets pour
lesquels le contr™le de version est activŽ, comme suitÊ:

¥ Si un client S3 Žmet une demande de suppression qui inclut un ID de version, cette version de lÕobjet est
dŽfinitivement supprimŽe. Aucun marqueur de suppression nÕest ajoutŽ au bucket.

¥ Si un client S3 Žmet une demande de suppression qui nÕinclut pas dÕID de version, StorageGRID ne
supprime aucune version dÕobjet. Au lieu de cela, il ajoute un marqueur de suppression au bucket. Le
marqueur de suppression oblige StorageGRID ˆ agir comme si lÕobjet avait ŽtŽ supprimŽÊ:

! Une requ•te GetObject sans ID de version Žchouera avec 404 No Object Found

! Une demande GetObject avec un ID de version valide rŽussira et renverra la version de lÕobjet
demandŽe.

LorsquÕun client S3 supprime un objet dÕun bucket pour lequel la rŽplication inter-grille est activŽe,
StorageGRID dŽtermine sÕil faut rŽpliquer la demande de suppression vers la destination, comme suitÊ:

¥ Si la demande de suppression inclut un ID de version, cette version dÕobjet est dŽfinitivement supprimŽe
de la grille source. Cependant, StorageGRID ne rŽplique pas les demandes de suppression qui incluent un
ID de version, de sorte que la m•me version dÕobjet nÕest pas supprimŽe de la destination.

¥ Si la demande de suppression nÕinclut pas dÕID de version, StorageGRID peut Žventuellement rŽpliquer le
marqueur de suppression, en fonction de la configuration de la rŽplication inter-grille pour le bucketÊ:

! Si vous choisissez de rŽpliquer les marqueurs de suppression (par dŽfaut), un marqueur de
suppression est ajoutŽ au bucket source et rŽpliquŽ vers le bucket de destination. En effet, lÕobjet
semble •tre supprimŽ sur les deux grilles.

! Si vous choisissez de ne pas rŽpliquer les marqueurs de suppression, un marqueur de suppression est
ajoutŽ au bucket source mais nÕest pas rŽpliquŽ dans le bucket de destination. En effet, les objets
supprimŽs sur la grille source ne sont pas supprimŽs sur la grille de destination.

Dans la figure, RŽpliquer les marqueurs de suppression  Žtait dŽfini sur Oui  lorsque"la rŽplication inter-
rŽseau a ŽtŽ activŽe" . Les demandes de suppression pour le bucket source qui incluent un ID de version ne
supprimeront pas les objets du bucket de destination. Les demandes de suppression pour le bucket source qui
nÕincluent pas dÕID de version sembleront supprimer des objets dans le bucket de destination.
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Si vous souhaitez que les suppressions dÕobjets restent synchronisŽes entre les grilles, crŽez
des"Configurations du cycle de vie S3" pour les seaux sur les deux grilles.

Comment les objets chiffrŽs sont rŽpliquŽs

Lorsque vous utilisez la rŽplication inter-grille pour rŽpliquer des objets entre des grilles, vous pouvez chiffrer
des objets individuels, utiliser le chiffrement de compartiment par dŽfaut ou configurer le chiffrement ˆ lÕŽchelle
de la grille. Vous pouvez ajouter, modifier ou supprimer les param•tres de chiffrement par dŽfaut du bucket ou
de la grille avant ou apr•s avoir activŽ la rŽplication inter-grille pour un bucket.

Pour chiffrer des objets individuels, vous pouvez utiliser SSE (chiffrement c™tŽ serveur avec clŽs gŽrŽes par
StorageGRID) lors de lÕajout des objets au bucket source. Utilisez le x-amz-server-side-encryption  en-
t•te de demande et spŽcifier AES256 . Voir "Utiliser le cryptage c™tŽ serveur" .

LÕutilisation de SSE-C (chiffrement c™tŽ serveur avec clŽs fournies par le client) nÕest pas prise
en charge pour la rŽplication inter-grille. LÕopŽration dÕingestion Žchouera.

Pour utiliser le cryptage par dŽfaut pour un bucket, utilisez une requ•te PutBucketEncryption et dŽfinissez le
SSEAlgorithm  param•tre ˆ AES256 . Le chiffrement au niveau du bucket sÕapplique ˆ tous les objets ingŽrŽs
sans le x-amz-server-side-encryption  en-t•te de requ•te. Voir "OpŽrations sur les godets" .

Pour utiliser le chiffrement au niveau de la grille, dŽfinissez lÕoption Chiffrement des objets stockŽs  sur AES-
256. Le chiffrement au niveau de la grille sÕapplique ˆ tous les objets qui ne sont pas chiffrŽs au niveau du
bucket ou qui sont ingŽrŽs sans le x-amz-server-side-encryption  en-t•te de requ•te. Voir "Configurer
les options rŽseau et objet" .

SSE ne prend pas en charge AES-128. Si lÕoption Cryptage dÕobjet stockŽ  est activŽe pour la
grille source ˆ lÕaide de lÕoption AES-128, lÕutilisation de lÕalgorithme AES-128 ne sera pas
propagŽe ˆ lÕobjet rŽpliquŽ. Au lieu de cela, lÕobjet rŽpliquŽ utilisera le bucket par dŽfaut de la
destination ou le param•tre de chiffrement au niveau de la grille, sÕil est disponible.

Lors de la dŽtermination de la mani•re de chiffrer les objets sources, StorageGRID applique ces r•glesÊ:

1. Utilisez le x-amz-server-side-encryption  ingŽrer lÕen-t•te, sÕil est prŽsent.

2. Si aucun en-t•te dÕingestion nÕest prŽsent, utilisez le param•tre de chiffrement par dŽfaut du bucket, sÕil est
configurŽ.

3. Si aucun param•tre de bucket nÕest configurŽ, utilisez le param•tre de chiffrement ˆ lÕŽchelle de la grille,
sÕil est configurŽ.

4. Si un param•tre ˆ lÕŽchelle de la grille nÕest pas prŽsent, ne cryptez pas lÕobjet source.

Lors de la dŽtermination de la mani•re de chiffrer les objets rŽpliquŽs, StorageGRID applique ces r•gles dans
cet ordreÊ:

1. Utilisez le m•me cryptage que lÕobjet source, sauf si cet objet utilise le cryptage AES-128.

2. Si lÕobjet source nÕest pas chiffrŽ ou sÕil utilise AES-128, utilisez le param•tre de chiffrement par dŽfaut du
bucket de destination, sÕil est configurŽ.

3. Si le bucket de destination ne dispose pas dÕun param•tre de chiffrement, utilisez le param•tre de
chiffrement ˆ lÕŽchelle de la grille de destination, sÕil est configurŽ.

4. Si un param•tre ˆ lÕŽchelle de la grille nÕest pas prŽsent, ne cryptez pas lÕobjet de destination.
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PutObjectTagging et DeleteObjectTagging ne sont pas pris en charge

Les requ•tes PutObjectTagging et DeleteObjectTagging ne sont pas prises en charge pour les objets dans les
buckets pour lesquels la rŽplication inter-grille est activŽe.

Si un client S3 Žmet une requ•te PutObjectTagging ou DeleteObjectTagging, 501 Not Implemented  est
retournŽ. Le message est Put(Delete) ObjectTagging is not available for buckets that
have cross-grid replication configured  .

Comment les objets segmentŽs sont rŽpliquŽs

La taille de segment maximale de la grille source sÕapplique aux objets rŽpliquŽs sur la grille de destination.
Lorsque des objets sont rŽpliquŽs sur une autre grille, le param•tre Taille maximale du segment
(CONFIGURATION > Syst•me  > Options de stockage ) de la grille source sera utilisŽ sur les deux grilles. Par
exemple, supposons que la taille maximale du segment pour la grille source soit de 1 Go, tandis que la taille
maximale du segment de la grille de destination soit de 50 Mo. Si vous ingŽrez un objet de 2 Go sur la grille
source, cet objet est enregistrŽ sous forme de deux segments de 1 Go. Il sera Žgalement rŽpliquŽ sur la grille
de destination sous forme de deux segments de 1 Go, m•me si la taille maximale du segment de cette grille
est de 50 Mo.

Comparer la rŽplication inter-grille et la rŽplication CloudMirror

Lorsque vous commencez ˆ utiliser la fŽdŽration de grille, examinez les similitudes et les
diffŽrences entre"rŽplication inter-rŽseaux" et le"Service de rŽplication StorageGRID
CloudMirror" .

RŽplication inter-rŽseaux Service de rŽplication CloudMirror

Quel est le but
principal ?

Un syst•me StorageGRID agit comme un
syst•me de reprise apr•s sinistre. Les objets
dÕun bucket peuvent •tre rŽpliquŽs entre les
grilles dans une ou les deux directions.

Permet ˆ un locataire de rŽpliquer
automatiquement des objets dÕun bucket dans
StorageGRID (source) vers un bucket S3
externe (destination).

La rŽplication CloudMirror crŽe une copie
indŽpendante dÕun objet dans une
infrastructure S3 indŽpendante. Cette copie
indŽpendante nÕest pas utilisŽe comme
sauvegarde, mais souvent traitŽe
ultŽrieurement dans le cloud.

Comment est-
il configurŽ ?

1. Configurer une connexion de fŽdŽration
de grille entre deux grilles.

2. Ajoutez de nouveaux comptes locataires,
qui sont automatiquement clonŽs sur
lÕautre grille.

3. Ajoutez de nouveaux groupes de
locataires et utilisateurs, qui sont
Žgalement clonŽs.

4. CrŽez des buckets correspondants sur
chaque grille et activez la rŽplication inter-
grille dans une ou les deux directions.

1. Un utilisateur locataire configure la
rŽplication CloudMirror en dŽfinissant un
point de terminaison CloudMirror (adresse
IP, informations dÕidentification, etc.) ˆ
lÕaide du gestionnaire de locataires ou de
lÕAPI S3.

2. Tout bucket appartenant ˆ ce compte
locataire peut •tre configurŽ pour pointer
vers le point de terminaison CloudMirror.
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RŽplication inter-rŽseaux Service de rŽplication CloudMirror

Qui est
responsable
de sa mise en
place ?

¥ Un administrateur de grille configure la
connexion et les locataires.

¥ Les utilisateurs locataires configurent les
groupes, les utilisateurs, les clŽs et les
buckets.

GŽnŽralement, un utilisateur locataire.

Quelle est la
destination ?

Un bucket S3 correspondant et identique sur
lÕautre syst•me StorageGRID dans la
connexion de fŽdŽration de grille.

¥ Toute infrastructure S3 compatible (y
compris Amazon S3).

¥ Plateforme Google Cloud (GCP)

La gestion
des versions
dÕobjets est-
elle requiseÊ?

Oui, le contr™le de version des objets doit •tre
activŽ pour les buckets source et de
destination.

Non, la rŽplication CloudMirror prend en
charge toute combinaison de buckets
versionnŽs et non versionnŽs sur la source et
la destination.

QuÕest-ce qui
provoque le
dŽplacement
des objets
vers la
destination ?

Les objets sont automatiquement rŽpliquŽs
lorsquÕils sont ajoutŽs ˆ un bucket pour lequel
la rŽplication inter-grille est activŽe.

Les objets sont automatiquement rŽpliquŽs
lorsquÕils sont ajoutŽs ˆ un bucket qui a ŽtŽ
configurŽ avec un point de terminaison
CloudMirror. Les objets qui existaient dans le
bucket source avant que le bucket ne soit
configurŽ avec le point de terminaison
CloudMirror ne sont pas rŽpliquŽs, sauf sÕils
sont modifiŽs.

Comment les
objets sont-ils
rŽpliquŽs ?

La rŽplication inter-grille crŽe des objets
versionnŽs et rŽplique lÕID de version du
bucket source vers le bucket de destination.
Cela permet de maintenir lÕordre des versions
sur les deux grilles.

La rŽplication CloudMirror ne nŽcessite pas
de buckets avec contr™le de version activŽ.
CloudMirror ne peut donc conserver lÕordre
dÕune clŽ que dans un site. Il nÕy a aucune
garantie que la commande soit maintenue
pour les demandes concernant un objet sur
un site diffŽrent.

Que faire si
un objet ne
peut pas •tre
rŽpliquŽÊ?

LÕobjet est mis en file dÕattente pour la
rŽplication, sous rŽserve des limites de
stockage des mŽtadonnŽes.

LÕobjet est mis en file dÕattente pour la
rŽplication, sous rŽserve des limites des
services de la plateforme
(voir"Recommandations pour lÕutilisation des
services de la plateforme" ).

Les
mŽtadonnŽes
syst•me de
lÕobjet sont-
elles
rŽpliquŽesÊ?

Oui, lorsquÕun objet est rŽpliquŽ sur lÕautre
grille, ses mŽtadonnŽes syst•me sont
Žgalement rŽpliquŽes. Les mŽtadonnŽes
seront identiques sur les deux grilles.

Non, lorsquÕun objet est rŽpliquŽ dans le
bucket externe, ses mŽtadonnŽes syst•me
sont mises ˆ jour. Les mŽtadonnŽes
diffŽreront selon les emplacements, en
fonction du moment dÕingestion et du
comportement de lÕinfrastructure S3
indŽpendante.
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RŽplication inter-rŽseaux Service de rŽplication CloudMirror

Comment les
objets sont-ils
rŽcupŽrŽs ?

Les applications peuvent rŽcupŽrer ou lire des
objets en adressant une requ•te au bucket
sur lÕune ou lÕautre grille.

Les applications peuvent rŽcupŽrer ou lire des
objets en adressant une demande ˆ
StorageGRID ou ˆ la destination S3. Par
exemple, supposons que vous utilisiez la
rŽplication CloudMirror pour mettre en miroir
des objets vers une organisation partenaire.
Le partenaire peut utiliser ses propres
applications pour lire ou mettre ˆ jour des
objets directement depuis la destination S3.
LÕutilisation de StorageGRID nÕest pas
requise.

Que se
passe-t-il si
un objet est
supprimŽÊ?

¥ Les demandes de suppression qui
incluent un ID de version ne sont jamais
rŽpliquŽes sur la grille de destination.

¥ Les demandes de suppression qui
nÕincluent pas dÕID de version ajoutent un
marqueur de suppression au bucket
source, qui peut Žventuellement •tre
rŽpliquŽ vers la grille de destination.

¥ Si la rŽplication inter-grille est configurŽe
pour une seule direction, les objets du
compartiment de destination peuvent •tre
supprimŽs sans affecter la source.

Les rŽsultats varient en fonction de lÕŽtat de
version des buckets source et de destination
(qui nÕont pas besoin dÕ•tre identiques)Ê:

¥ Si les deux buckets sont versionnŽs, une
demande de suppression ajoutera un
marqueur de suppression aux deux
emplacements.

¥ Si seul le bucket source est versionnŽ,
une demande de suppression ajoutera un
marqueur de suppression ˆ la source
mais pas ˆ la destination.

¥ Si aucun des deux compartiments nÕest
versionnŽ, une demande de suppression
supprimera lÕobjet de la source mais pas
de la destination.

De m•me, les objets du bucket de destination
peuvent •tre supprimŽs sans affecter la
source.

CrŽer des connexions de fŽdŽration de grille

Vous pouvez crŽer une connexion de fŽdŽration de grille entre deux syst•mes
StorageGRID si vous souhaitez cloner les dŽtails du locataire et rŽpliquer les donnŽes de
lÕobjet.

Comme le montre la figure, la crŽation dÕune connexion de fŽdŽration de grille comprend des Žtapes sur les
deux grilles. Vous ajoutez la connexion sur une grille et la complŽtez sur lÕautre grille. Vous pouvez commencer
ˆ partir de lÕune ou lÕautre grille.
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Avant de commencer

¥ Vous avez examinŽ le"considŽrations et exigences" pour configurer les connexions de fŽdŽration de grille.

¥ Si vous prŽvoyez dÕutiliser des noms de domaine enti•rement qualifiŽs (FQDN) pour chaque grille au lieu
dÕadresses IP ou VIP, vous savez quels noms utiliser et vous avez confirmŽ que le serveur DNS de chaque
grille dispose des entrŽes appropriŽes.

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous disposez de lÕautorisation dÕacc•s root et de la phrase secr•te de provisionnement pour les deux
grilles.

Ajouter une connexion

Effectuez ces Žtapes sur lÕun des deux syst•mes StorageGRID .

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal sur lÕune ou lÕautre grille.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez Ajouter une connexion .

4. Entrez les dŽtails de la connexion.

Champ Description

Nom de la connexion Un nom unique pour vous aider ˆ reconna”tre cette connexion, par
exemple Ç Grille 1-Grille 2 È.

FQDN ou IP pour cette grille LÕun des ŽlŽments suivantsÊ:

¥ Le FQDN de la grille ˆ laquelle vous •tes actuellement connectŽ

¥ Une adresse VIP dÕun groupe HA sur cette grille

¥ Une adresse IP dÕun nÏud dÕadministration ou dÕun nÏud de
passerelle sur cette grille. LÕIP peut se trouver sur nÕimporte quel
rŽseau que la grille de destination peut atteindre.
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Champ Description

Port Le port que vous souhaitez utiliser pour cette connexion. Vous pouvez
saisir nÕimporte quel numŽro de port inutilisŽ compris entre 23Ê000 et
23Ê999.

Les deux rŽseaux de cette connexion utiliseront le m•me port. Vous
devez vous assurer quÕaucun nÏud de lÕune ou lÕautre grille nÕutilise
ce port pour dÕautres connexions.

Jours de validitŽ du certificat pour
cette grille

Le nombre de jours pendant lesquels vous souhaitez que les
certificats de sŽcuritŽ pour cette grille dans la connexion soient
valides. La valeur par dŽfaut est de 730 jours (2 ans), mais vous
pouvez saisir nÕimporte quelle valeur comprise entre 1 et 762 jours.

StorageGRID gŽn•re automatiquement des certificats client et
serveur pour chaque grille lorsque vous enregistrez la connexion.

Mot de passe
dÕapprovisionnement pour cette
grille

La phrase secr•te de provisionnement pour la grille ˆ laquelle vous
•tes connectŽ.

FQDN ou IP pour lÕautre grille LÕun des ŽlŽments suivantsÊ:

¥ Le FQDN du rŽseau auquel vous souhaitez vous connecter

¥ Une adresse VIP dÕun groupe HA sur lÕautre grille

¥ Une adresse IP dÕun nÏud dÕadministration ou dÕun nÏud de
passerelle sur lÕautre grille. LÕIP peut se trouver sur nÕimporte quel
rŽseau que la grille source peut atteindre.

5. SŽlectionnez Enregistrer et continuer .

6. Pour lÕŽtape TŽlŽcharger le fichier de vŽrification, sŽlectionnez TŽlŽcharger le fichier de vŽrification .

Une fois la connexion Žtablie sur lÕautre grille, vous ne pouvez plus tŽlŽcharger le fichier de vŽrification ˆ
partir de lÕune ou lÕautre des grilles.

7. Localisez le fichier tŽlŽchargŽ(connection-name .grid-federation  ), et enregistrez-le dans un
endroit sžr.

Ce fichier contient des secrets (masquŽs comme *  ) et dÕautres dŽtails sensibles et doivent
•tre stockŽs et transmis en toute sŽcuritŽ.

8. SŽlectionnez Fermer  pour revenir ˆ la page de la fŽdŽration Grid.

9. Confirmez que la nouvelle connexion est affichŽe et que son Statut de connexion  est En attente de
connexion .

10. Fournir le connection-name .grid-federation  fichier ˆ lÕadministrateur de la grille pour lÕautre grille.
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Connexion compl•te

Effectuez ces Žtapes sur le syst•me StorageGRID auquel vous vous connectez (lÕautre grille).

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez TŽlŽcharger le fichier de vŽrification  pour accŽder ˆ la page de tŽlŽchargement.

4. SŽlectionnez TŽlŽcharger le fichier de vŽrification . Ensuite, recherchez et sŽlectionnez le fichier qui a
ŽtŽ tŽlŽchargŽ ˆ partir de la premi•re grille( connection-name .grid-federation  ).

Les dŽtails de la connexion sont affichŽs.

5. Vous pouvez Žgalement saisir un nombre diffŽrent de jours de validitŽ pour les certificats de sŽcuritŽ de
cette grille. LÕentrŽe Jours de validitŽ du certificat  correspond par dŽfaut ˆ la valeur que vous avez saisie
dans la premi•re grille, mais chaque grille peut utiliser des dates dÕexpiration diffŽrentes.

En gŽnŽral, utilisez le m•me nombre de jours pour les certificats des deux c™tŽs de la connexion.

Si les certificats ˆ lÕune ou lÕautre extrŽmitŽ de la connexion expirent, la connexion cessera
de fonctionner et les rŽplications seront en attente jusquÕˆ ce que les certificats soient mis ˆ
jour.

6. Saisissez la phrase secr•te de provisionnement pour la grille ˆ laquelle vous •tes actuellement connectŽ.

7. SŽlectionnez Enregistrer et tester .

Les certificats sont gŽnŽrŽs et la connexion est testŽe. Si la connexion est valide, un message de rŽussite
sÕaffiche et la nouvelle connexion est rŽpertoriŽe sur la page de la fŽdŽration Grid. Le statut de connexion
sera ConnectŽ .

Si un message dÕerreur appara”t, corrigez les probl•mes. Voir "RŽsoudre les erreurs de fŽdŽration de grille"
.

8. AccŽdez ˆ la page de la fŽdŽration Grid sur la premi•re grille et actualisez le navigateur. Confirmez que le
statut de connexion  est dŽsormais ConnectŽ .

9. Une fois la connexion Žtablie, supprimez en toute sŽcuritŽ toutes les copies du fichier de vŽrification.

Si vous modifiez cette connexion, un nouveau fichier de vŽrification sera crŽŽ. Le fichier original ne peut
pas •tre rŽutilisŽ.

Apr•s avoir terminŽ

¥ Passez en revue les considŽrations pour"gestion des locataires autorisŽs" .

¥ "CrŽer un ou plusieurs nouveaux comptes locataires", attribuez lÕautorisation Utiliser la connexion ˆ la
fŽdŽration de grille  et sŽlectionnez la nouvelle connexion.

¥ "GŽrer la connexion"selon les besoins. Vous pouvez modifier les valeurs de connexion, tester une
connexion, faire pivoter les certificats de connexion ou supprimer une connexion.

¥ "Surveiller la connexion"dans le cadre de vos activitŽs normales de surveillance StorageGRID .

¥ "DŽpanner la connexion", y compris la rŽsolution des alertes et des erreurs liŽes au clonage de compte et
ˆ la rŽplication inter-grille.
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GŽrer les connexions de la fŽdŽration de rŽseau

La gestion des connexions de fŽdŽration de grille entre les syst•mes StorageGRID inclut
la modification des dŽtails de connexion, la rotation des certificats, la suppression des
autorisations des locataires et la suppression des connexions inutilisŽes.

Avant de commencer

¥ Vous •tes connectŽ au gestionnaire de grille sur lÕune ou lÕautre grille ˆ lÕaide dÕun"navigateur Web pris en
charge" .

¥ Vous avez le"Autorisation dÕacc•s root" pour la grille ˆ laquelle vous •tes connectŽ.

Modifier une connexion ˆ une fŽdŽration de grille

Vous pouvez modifier une connexion de fŽdŽration de grille en vous connectant au nÏud dÕadministration
principal sur lÕune ou lÕautre des grilles de la connexion. Apr•s avoir apportŽ des modifications ˆ la premi•re
grille, vous devez tŽlŽcharger un nouveau fichier de vŽrification et le charger sur lÕautre grille.

Pendant que la connexion est en cours de modification, les demandes de clonage de compte ou
de rŽplication inter-grille continueront dÕutiliser les param•tres de connexion existants. Toutes
les modifications que vous apportez ˆ la premi•re grille sont enregistrŽes localement mais ne
sont pas utilisŽes tant quÕelles nÕont pas ŽtŽ tŽlŽchargŽes sur la deuxi•me grille, enregistrŽes et
testŽes.

Commencer ˆ Žditer la connexion

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal sur lÕune ou lÕautre grille.

2. SŽlectionnez NODES et confirmez que tous les autres nÏuds dÕadministration de votre syst•me sont en
ligne.

Lorsque vous modifiez une connexion de fŽdŽration de grille, StorageGRID tente
dÕenregistrer un fichier de Ç configuration candidate È sur tous les nÏuds dÕadministration
de la premi•re grille. Si ce fichier ne peut pas •tre enregistrŽ sur tous les nÏuds
dÕadministration, un message dÕavertissement appara”t lorsque vous sŽlectionnez
Enregistrer et tester .

3. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

4. Modifiez les dŽtails de la connexion ˆ lÕaide du menu Actions  sur la page de fŽdŽration de grille ou sur la
page de dŽtails dÕune connexion spŽcifique. Voir"CrŽer des connexions de fŽdŽration de grille" pour quoi
entrer.
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Menu Actions

a. SŽlectionnez le bouton radio pour la connexion.

b. SŽlectionnez Actions  > Modifier .

c. Entrez les nouvelles informations.

Page de dŽtails

a. SŽlectionnez un nom de connexion pour afficher ses dŽtails.

b. SŽlectionnez Modifier .

c. Entrez les nouvelles informations.

5. Saisissez la phrase secr•te de provisionnement pour la grille ˆ laquelle vous •tes connectŽ.

6. SŽlectionnez Enregistrer et continuer .

Les nouvelles valeurs sont enregistrŽes, mais elles ne seront pas appliquŽes ˆ la connexion tant que vous
nÕaurez pas tŽlŽchargŽ le nouveau fichier de vŽrification sur lÕautre grille.

7. SŽlectionnez TŽlŽcharger le fichier de vŽrification .

Pour tŽlŽcharger ce fichier ultŽrieurement, accŽdez ˆ la page de dŽtails de la connexion.

8. Localisez le fichier tŽlŽchargŽ(connection-name .grid-federation  ), et enregistrez-le dans un
endroit sžr.

Le fichier de vŽrification contient des secrets et doit •tre stockŽ et transmis en toute
sŽcuritŽ.

9. SŽlectionnez Fermer  pour revenir ˆ la page de la fŽdŽration Grid.

10. Confirmez que le statut de connexion  est En attente de modification .

Si lÕŽtat de la connexion Žtait autre que ConnectŽ  lorsque vous avez commencŽ ˆ modifier
la connexion, il ne passera pas ˆ En attente de modification .

11. Fournir le connection-name .grid-federation  fichier ˆ lÕadministrateur de la grille pour lÕautre grille.

Terminer la modification de la connexion

Terminez la modification de la connexion en tŽlŽchargeant le fichier de vŽrification sur lÕautre grille.

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez TŽlŽcharger le fichier de vŽrification  pour accŽder ˆ la page de tŽlŽchargement.

4. SŽlectionnez TŽlŽcharger le fichier de vŽrification . Ensuite, recherchez et sŽlectionnez le fichier qui a
ŽtŽ tŽlŽchargŽ ˆ partir de la premi•re grille.

5. Saisissez la phrase secr•te de provisionnement pour la grille ˆ laquelle vous •tes actuellement connectŽ.

6. SŽlectionnez Enregistrer et tester .
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Si la connexion peut •tre Žtablie ˆ lÕaide des valeurs modifiŽes, un message de rŽussite sÕaffiche. Sinon,
un message dÕerreur appara”t. Examinez le message et rŽsolvez les probl•mes Žventuels.

7. Fermez lÕassistant pour revenir ˆ la page de fŽdŽration de grille.

8. Confirmez que le statut de connexion  est ConnectŽ .

9. AccŽdez ˆ la page de la fŽdŽration Grid sur la premi•re grille et actualisez le navigateur. Confirmez que le
statut de connexion  est dŽsormais ConnectŽ .

10. Une fois la connexion Žtablie, supprimez en toute sŽcuritŽ toutes les copies du fichier de vŽrification.

Tester une connexion ˆ une fŽdŽration de grille

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. Testez la connexion en utilisant le menu Actions  sur la page de fŽdŽration Grid ou la page de dŽtails dÕune
connexion spŽcifique.

Menu Actions

a. SŽlectionnez le bouton radio pour la connexion.

b. SŽlectionnez Actions  > Test .

Page de dŽtails

a. SŽlectionnez un nom de connexion pour afficher ses dŽtails.

b. SŽlectionnez Tester la connexion .

4. VŽrifiez lÕŽtat de la connexionÊ:

ƒtat de la connexion Description

ConnectŽ Les deux rŽseaux sont connectŽs et communiquent normalement.

Erreur La connexion est dans un Žtat dÕerreur. Par exemple, un certificat a
expirŽ ou une valeur de configuration nÕest plus valide.

En attente de modification Vous avez modifiŽ la connexion sur cette grille, mais la connexion
utilise toujours la configuration existante. Pour terminer la
modification, tŽlŽchargez le nouveau fichier de vŽrification dans
lÕautre grille.

En attente de connexion Vous avez configurŽ la connexion sur cette grille, mais la connexion
nÕa pas ŽtŽ Žtablie sur lÕautre grille. TŽlŽchargez le fichier de
vŽrification de cette grille et tŽlŽchargez-le sur lÕautre grille.

Inconnu La connexion est dans un Žtat inconnu, probablement en raison dÕun
probl•me de rŽseau ou dÕun nÏud hors ligne.
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5. Si lÕŽtat de la connexion est Erreur , rŽsolvez tous les probl•mes. Ensuite, sŽlectionnez ˆ nouveau Tester
la connexion  pour confirmer que le probl•me a ŽtŽ rŽsolu.

Faire tourner les certificats de connexion

Chaque connexion ˆ la fŽdŽration de grille utilise quatre certificats SSL gŽnŽrŽs automatiquement pour
sŽcuriser la connexion. Lorsque les deux certificats de chaque grille approchent de leur date dÕexpiration,
lÕalerte Expiration du certificat de fŽdŽration de grille  vous rappelle de faire pivoter les certificats.

Si les certificats ˆ lÕune ou lÕautre extrŽmitŽ de la connexion expirent, la connexion cessera de
fonctionner et les rŽplications seront en attente jusquÕˆ ce que les certificats soient mis ˆ jour.

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal sur lÕune ou lÕautre grille.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. Ë partir de lÕun ou lÕautre onglet de la page de fŽdŽration Grid, sŽlectionnez le nom de la connexion pour
afficher ses dŽtails.

4. SŽlectionnez lÕonglet Certificats .

5. SŽlectionnez Faire tourner les certificats .

6. SpŽcifiez combien de jours les nouveaux certificats doivent •tre valides.

7. Saisissez la phrase secr•te de provisionnement pour la grille ˆ laquelle vous •tes connectŽ.

8. SŽlectionnez Faire tourner les certificats .

9. Si nŽcessaire, rŽpŽtez ces Žtapes sur lÕautre grille de la connexion.

En gŽnŽral, utilisez le m•me nombre de jours pour les certificats des deux c™tŽs de la connexion.

Supprimer une connexion ˆ une fŽdŽration de grille

Vous pouvez supprimer une connexion de fŽdŽration de grille de lÕune ou lÕautre des grilles de la connexion.
Comme indiquŽ dans la figure, vous devez effectuer les Žtapes prŽalables sur les deux grilles pour confirmer
que la connexion nÕest utilisŽe par aucun locataire sur lÕune ou lÕautre grille.

Avant de supprimer une connexion, notez les points suivantsÊ:

¥ La suppression dÕune connexion ne supprime aucun ŽlŽment qui a dŽjˆ ŽtŽ copiŽ entre les grilles. Par
exemple, les utilisateurs, groupes et objets locataires qui existent sur les deux grilles ne sont supprimŽs
dÕaucune des deux grilles lorsque lÕautorisation du locataire est supprimŽe. Si vous souhaitez supprimer
ces ŽlŽments, vous devez les supprimer manuellement des deux grilles.

¥ Lorsque vous supprimez une connexion, la rŽplication de tous les objets en attente de rŽplication (ingŽrŽs
mais pas encore rŽpliquŽs sur lÕautre grille) Žchouera dŽfinitivement.
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DŽsactiver la rŽplication pour tous les compartiments locataires

ƒtapes

1. Ë partir de lÕune ou lÕautre des grilles, connectez-vous au gestionnaire de grille ˆ partir du nÏud
dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez le nom de la connexion pour afficher ses dŽtails.

4. Dans lÕonglet * Locataires autorisŽs *, dŽterminez si la connexion est utilisŽe par des locataires.

5. Si des locataires sont rŽpertoriŽs, demandez ˆ tous les locataires de"dŽsactiver la rŽplication inter-grille"
pour tous leurs buckets sur les deux grilles de la connexion.

Vous ne pouvez pas supprimer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille
si la rŽplication inter-grille est activŽe pour lÕun des compartiments de locataire. Chaque
compte locataire doit dŽsactiver la rŽplication inter-grille pour ses buckets sur les deux
grilles.

Supprimer lÕautorisation pour chaque locataire

Une fois la rŽplication inter-grille dŽsactivŽe pour tous les compartiments de locataire, supprimez lÕautorisation
Utiliser la fŽdŽration de grille  de tous les locataires sur les deux grilles.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

2. SŽlectionnez le nom de la connexion pour afficher ses dŽtails.

3. Pour chaque locataire de lÕonglet Locataires autorisŽs , supprimez lÕautorisation Utiliser la connexion ˆ
la fŽdŽration de grille  de chaque locataire. Voir "GŽrer les locataires autorisŽs" .

4. RŽpŽtez ces Žtapes pour les locataires autorisŽs sur lÕautre grille.

Supprimer la connexion

ƒtapes

1. LorsquÕaucun locataire sur lÕune ou lÕautre des grilles nÕutilise la connexion, sŽlectionnez Supprimer .

2. VŽrifiez le message de confirmation et sŽlectionnez Supprimer .

! Si la connexion peut •tre supprimŽe, un message de rŽussite sÕaffiche. La connexion ˆ la fŽdŽration de
grille est dŽsormais supprimŽe des deux grilles.

! Si la connexion ne peut pas •tre supprimŽe (par exemple, elle est toujours utilisŽe ou il y a une erreur
de connexion), un message dÕerreur sÕaffiche. Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

" RŽsoudre lÕerreur (recommandŽ). Voir "RŽsoudre les erreurs de fŽdŽration de grille" .

" Retirer la connexion par la force. Voir la section suivante.

Supprimer une connexion ˆ une fŽdŽration de grille de force

Si nŽcessaire, vous pouvez forcer la suppression dÕune connexion qui nÕa pas le statut ConnectŽ .

La suppression forcŽe supprime uniquement la connexion du rŽseau local. Pour supprimer compl•tement la
connexion, effectuez les m•mes Žtapes sur les deux grilles.

ƒtapes
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1. Dans la bo”te de dialogue de confirmation, sŽlectionnez Forcer la suppression .

Un message de rŽussite appara”t. Cette connexion ˆ la fŽdŽration de grille ne peut plus •tre utilisŽe.
Cependant, les buckets locataires peuvent toujours avoir la rŽplication inter-grille activŽe et certaines
copies dÕobjets peuvent avoir dŽjˆ ŽtŽ rŽpliquŽes entre les grilles de la connexion.

2. Ë partir de lÕautre grille de la connexion, connectez-vous au gestionnaire de grille ˆ partir du nÏud
dÕadministration principal.

3. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

4. SŽlectionnez le nom de la connexion pour afficher ses dŽtails.

5. SŽlectionnez Supprimer  et Oui .

6. SŽlectionnez Forcer la suppression  pour supprimer la connexion de cette grille.

GŽrer les locataires autorisŽs pour la fŽdŽration de rŽseau

Vous pouvez autoriser les comptes de locataire S3 ˆ utiliser une connexion de fŽdŽration
de grille entre deux syst•mes StorageGRID . Lorsque les locataires sont autorisŽs ˆ
utiliser une connexion, des Žtapes spŽciales sont nŽcessaires pour modifier les dŽtails du
locataire ou pour supprimer dŽfinitivement lÕautorisation dÕun locataire dÕutiliser la
connexion.

Avant de commencer

¥ Vous •tes connectŽ au gestionnaire de grille sur lÕune ou lÕautre grille ˆ lÕaide dÕun"navigateur Web pris en
charge" .

¥ Vous avez le"Autorisation dÕacc•s root" pour la grille ˆ laquelle vous •tes connectŽ.

¥ Tu as"crŽŽ une connexion ˆ une fŽdŽration de grille" entre deux grilles.

¥ Vous avez examinŽ les flux de travail pour"clone de compte" et"rŽplication inter-rŽseaux" .

¥ Si nŽcessaire, vous avez dŽjˆ configurŽ lÕauthentification unique (SSO) ou la fŽdŽration dÕidentification
pour les deux grilles de la connexion. Voir "QuÕest-ce que le clonage de compte" .

CrŽer un locataire autorisŽ

Si vous souhaitez autoriser un compte locataire nouveau ou existant ˆ utiliser une connexion de fŽdŽration de
grille pour le clonage de compte et la rŽplication inter-grille, suivez les instructions gŽnŽrales pour"crŽer un
nouveau locataire S3" ou"modifier un compte locataire" et notez ce qui suit :

¥ Vous pouvez crŽer le locataire ˆ partir de lÕune ou lÕautre grille de la connexion. La grille sur laquelle un
locataire est crŽŽ est la grille source du locataire.

¥ Le statut de la connexion doit •tre ConnectŽ .

¥ Lorsque le locataire est crŽŽ ou modifiŽ pour activer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille , puis enregistrŽ sur la premi•re grille, un locataire identique est automatiquement rŽpliquŽ sur lÕautre
grille. La grille sur laquelle le locataire est rŽpliquŽ est la grille de destination du locataire.

¥ Les locataires des deux grilles auront le m•me identifiant de compte ˆ 20 chiffres, le m•me nom, la m•me
description, le m•me quota et les m•mes autorisations. Vous pouvez Žgalement utiliser le champ
Description  pour identifier le locataire source et le locataire de destination. Par exemple, cette description
pour un locataire crŽŽ sur la grille 1 appara”tra Žgalement pour le locataire rŽpliquŽ sur la grille 2Ê: ÇÊCe
locataire a ŽtŽ crŽŽ sur la grille 1.ÊÈ
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¥ Pour des raisons de sŽcuritŽ, le mot de passe dÕun utilisateur root local nÕest pas copiŽ dans la grille de
destination.

Avant quÕun utilisateur root local puisse se connecter au locataire rŽpliquŽ sur la grille de
destination, un administrateur de grille pour cette grille doit"changer le mot de passe de
lÕutilisateur root local" .

¥ Une fois que le locataire nouveau ou modifiŽ est disponible sur les deux grilles, les utilisateurs du locataire
peuvent effectuer ces opŽrationsÊ:

! Ë partir de la grille source du locataire, crŽez des groupes et des utilisateurs locaux, qui sont
automatiquement clonŽs vers la grille de destination du locataire. Voir "Cloner des groupes de
locataires et des utilisateurs" .

! CrŽez de nouvelles clŽs dÕacc•s S3, qui peuvent Žventuellement •tre clonŽes sur la grille de
destination du locataire. Voir "Cloner les clŽs dÕacc•s S3 ˆ lÕaide de lÕAPI" .

! CrŽez des buckets identiques sur les deux grilles de la connexion et activez la rŽplication inter-grille
dans une direction ou dans les deux directions. Voir "GŽrer la rŽplication inter-rŽseaux" .

Afficher un locataire autorisŽ

Vous pouvez voir les dŽtails dÕun locataire autorisŽ ˆ utiliser une connexion de fŽdŽration de grille.

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. Depuis la page Locataires, sŽlectionnez le nom du locataire pour afficher la page des dŽtails du locataire.

SÕil sÕagit de la grille source du locataire (cÕest-ˆ-dire si le locataire a ŽtŽ crŽŽ sur cette grille), une banni•re
appara”t pour vous rappeler que le locataire a ŽtŽ clonŽ sur une autre grille. Si vous modifiez ou supprimez
ce locataire, vos modifications ne seront pas synchronisŽes avec lÕautre grille.
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3. SŽlectionnez Žventuellement lÕonglet FŽdŽration de grille  pour"surveiller la connexion ˆ la fŽdŽration du
rŽseau" .

Modifier un locataire autorisŽ

Si vous devez modifier un locataire disposant de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille ,
suivez les instructions gŽnŽrales pour"modifier un compte locataire" et notez ce qui suit :

¥ Si un locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , vous pouvez
modifier les dŽtails du locataire ˆ partir de lÕune ou lÕautre des grilles de la connexion. Cependant, les
modifications que vous apportez ne seront pas copiŽes sur lÕautre grille. Si vous souhaitez conserver les
dŽtails du locataire synchronisŽs entre les grilles, vous devez effectuer les m•mes modifications sur les
deux grilles.

¥ Vous ne pouvez pas effacer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  lorsque vous
modifiez un locataire.

¥ Vous ne pouvez pas sŽlectionner une connexion de fŽdŽration de grille diffŽrente lorsque vous modifiez un
locataire.
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Supprimer un locataire autorisŽ

Si vous devez supprimer un locataire disposant de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille , suivez les instructions gŽnŽrales pour"suppression dÕun compte locataire" et notez ce qui suit :

¥ Avant de pouvoir supprimer le locataire dÕorigine sur la grille source, vous devez supprimer tous les
buckets du compte sur la grille source.

¥ Avant de pouvoir supprimer le locataire clonŽ sur la grille de destination, vous devez supprimer tous les
buckets du compte sur la grille de destination.

¥ Si vous supprimez le locataire dÕorigine ou clonŽ, le compte ne peut plus •tre utilisŽ pour la rŽplication
inter-grille.

¥ Si vous supprimez le locataire dÕorigine sur la grille source, tous les groupes de locataires, utilisateurs ou
clŽs qui ont ŽtŽ clonŽs sur la grille de destination ne seront pas affectŽs. Vous pouvez soit supprimer le
locataire clonŽ, soit lui permettre de gŽrer ses propres groupes, utilisateurs, clŽs dÕacc•s et buckets.

¥ Si vous supprimez le locataire clonŽ sur la grille de destination, des erreurs de clonage se produiront si de
nouveaux groupes ou utilisateurs sont ajoutŽs au locataire dÕorigine.

Pour Žviter ces erreurs, supprimez lÕautorisation du locataire dÕutiliser la connexion ˆ la fŽdŽration de grille
avant de supprimer le locataire de cette grille.

Supprimer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille

Pour emp•cher un locataire dÕutiliser une connexion de fŽdŽration de grille, vous devez supprimer
lÕautorisation Utiliser la connexion de fŽdŽration de grille .

Avant de supprimer lÕautorisation dÕun locataire dÕutiliser une connexion ˆ une fŽdŽration de rŽseau, notez les
points suivantsÊ:

¥ Vous ne pouvez pas supprimer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  si la
rŽplication inter-grille est activŽe pour lÕun des buckets du locataire. Le compte locataire doit dÕabord
dŽsactiver la rŽplication inter-grille pour tous ses buckets.

¥ La suppression de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  ne supprime aucun
ŽlŽment qui a dŽjˆ ŽtŽ rŽpliquŽ entre les grilles. Par exemple, les utilisateurs, groupes et objets locataires
qui existent sur les deux grilles ne sont supprimŽs dÕaucune des deux grilles lorsque lÕautorisation du
locataire est supprimŽe. Si vous souhaitez supprimer ces ŽlŽments, vous devez les supprimer
manuellement des deux grilles.

¥ Si vous souhaitez rŽactiver cette autorisation avec la m•me connexion de fŽdŽration de grille, supprimez
dÕabord ce locataire sur la grille de destinationÊ; sinon, la rŽactivation de cette autorisation entra”nera une
erreur.

La rŽactivation de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  fait de la grille
locale la grille source et dŽclenche le clonage vers la grille distante spŽcifiŽe par la connexion ˆ
la fŽdŽration de grille sŽlectionnŽe. Si le compte locataire existe dŽjˆ sur la grille distante, le
clonage entra”nera une erreur de conflit.
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Avant de commencer

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" pour les deux grilles.

DŽsactiver la rŽplication pour les compartiments locataires

Dans un premier temps, dŽsactivez la rŽplication inter-grille pour tous les buckets locataires.

ƒtapes

1. Ë partir de lÕune ou lÕautre des grilles, connectez-vous au gestionnaire de grille ˆ partir du nÏud
dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez le nom de la connexion pour afficher ses dŽtails.

4. Dans lÕonglet * Locataires autorisŽs *, dŽterminez si le locataire utilise la connexion.

5. Si le locataire est rŽpertoriŽ, demandez-lui de"dŽsactiver la rŽplication inter-grille" pour tous leurs buckets
sur les deux grilles de la connexion.

Vous ne pouvez pas supprimer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille
si la rŽplication inter-grille est activŽe pour lÕun des compartiments de locataire. Le locataire
doit dŽsactiver la rŽplication inter-grille pour ses buckets sur les deux grilles.

Supprimer lÕautorisation du locataire

Une fois la rŽplication inter-grille dŽsactivŽe pour les buckets de locataire, vous pouvez supprimer lÕautorisation
du locataire dÕutiliser la connexion de fŽdŽration de grille.

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal.

2. Supprimez lÕautorisation de la page de la fŽdŽration Grid ou de la page Locataires.

Page de la fŽdŽration Grid

a. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

b. SŽlectionnez le nom de la connexion pour afficher sa page de dŽtails.

c. Dans lÕonglet * Locataires autorisŽs *, sŽlectionnez le bouton radio correspondant au locataire.

d. SŽlectionnez Supprimer lÕautorisation .

Page des locataires

a. SŽlectionnez LOCATAIRES .

b. SŽlectionnez le nom du locataire pour afficher la page de dŽtails.

c. Dans lÕonglet FŽdŽration de grille , sŽlectionnez le bouton radio pour la connexion.

d. SŽlectionnez Supprimer lÕautorisation .

3. VŽrifiez les avertissements dans la bo”te de dialogue de confirmation et sŽlectionnez Supprimer .

! Si lÕautorisation peut •tre supprimŽe, vous revenez ˆ la page de dŽtails et un message de rŽussite
sÕaffiche. Ce locataire ne peut plus utiliser la connexion ˆ la fŽdŽration de grille.
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! Si la rŽplication inter-grille est toujours activŽe pour un ou plusieurs buckets de locataires, une erreur
sÕaffiche.

Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

" (RecommandŽ.) Sign in au gestionnaire de locataires et dŽsactivez la rŽplication pour chacun des
compartiments du locataire. Voir "GŽrer la rŽplication inter-rŽseaux" . Ensuite, rŽpŽtez les Žtapes
pour supprimer lÕautorisation Utiliser la connexion au rŽseau .

" Supprimer lÕautorisation par la force. Voir la section suivante.

4. AccŽdez ˆ lÕautre grille et rŽpŽtez ces Žtapes pour supprimer lÕautorisation du m•me locataire sur lÕautre
grille.

Supprimer lÕautorisation de force

Si nŽcessaire, vous pouvez forcer la suppression de lÕautorisation dÕun locataire ˆ utiliser une connexion de
fŽdŽration de grille m•me si la rŽplication inter-grille est activŽe pour les buckets de locataire.

Avant de retirer lÕautorisation dÕun locataire par la force, notez les considŽrations gŽnŽrales poursupprimer
lÕautorisation ainsi que ces considŽrations supplŽmentairesÊ:
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¥ Si vous supprimez de force lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , tous les objets
en attente de rŽplication vers lÕautre grille (ingŽrŽs mais pas encore rŽpliquŽs) continueront dÕ•tre
rŽpliquŽs. Pour emp•cher ces objets en cours dÕexŽcution dÕatteindre le bucket de destination, vous devez
Žgalement supprimer lÕautorisation du locataire sur lÕautre grille.

¥ Tous les objets ingŽrŽs dans le bucket source apr•s avoir supprimŽ lÕautorisation Utiliser la connexion ˆ
la fŽdŽration de grille  ne seront jamais rŽpliquŽs dans le bucket de destination.

ƒtapes

1. Sign in au gestionnaire de grille ˆ partir du nÏud dÕadministration principal.

2. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

3. SŽlectionnez le nom de la connexion pour afficher sa page de dŽtails.

4. Dans lÕonglet * Locataires autorisŽs *, sŽlectionnez le bouton radio correspondant au locataire.

5. SŽlectionnez Supprimer lÕautorisation .

6. VŽrifiez les avertissements dans la bo”te de dialogue de confirmation et sŽlectionnez Forcer la
suppression .

Un message de rŽussite appara”t. Ce locataire ne peut plus utiliser la connexion ˆ la fŽdŽration de grille.

7. Si nŽcessaire, accŽdez ˆ lÕautre grille et rŽpŽtez ces Žtapes pour forcer la suppression de lÕautorisation
pour le m•me compte locataire sur lÕautre grille. Par exemple, vous devez rŽpŽter ces Žtapes sur lÕautre
grille pour emp•cher les objets en cours dÕatteindre le bucket de destination.

RŽsoudre les erreurs de fŽdŽration de grille

Vous devrez peut-•tre rŽsoudre les alertes et les erreurs liŽes aux connexions de
fŽdŽration de grille, au clonage de compte et ˆ la rŽplication inter-grille.

Alertes et erreurs de connexion ˆ la fŽdŽration de grille

Vous pourriez recevoir des alertes ou rencontrer des erreurs avec vos connexions ˆ la fŽdŽration de rŽseau.

Apr•s avoir apportŽ des modifications pour rŽsoudre un probl•me de connexion, testez la connexion pour vous
assurer que lÕŽtat de la connexion revient ˆ ConnectŽ . Pour les instructions, voir"GŽrer les connexions de la
fŽdŽration de rŽseau" .

Alerte dÕŽchec de connexion ˆ la fŽdŽration de rŽseau

Probl•me

LÕalerte ƒchec de la connexion ˆ la fŽdŽration de grille  a ŽtŽ dŽclenchŽe.

DŽtails

Cette alerte indique que la connexion de fŽdŽration de grille entre les grilles ne fonctionne pas.

Actions recommandŽes

1. VŽrifiez les param•tres sur la page Grid Federation pour les deux grilles. Confirmez que toutes les valeurs
sont correctes. Voir "GŽrer les connexions de la fŽdŽration de rŽseau" .

2. VŽrifiez les certificats utilisŽs pour la connexion. Assurez-vous quÕil nÕy a pas dÕalertes concernant les
certificats de fŽdŽration de grille expirŽs et que les dŽtails de chaque certificat sont valides. Consultez les
instructions pour la rotation des certificats de connexion dans"GŽrer les connexions de la fŽdŽration de
rŽseau" .
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3. Confirmez que tous les nÏuds dÕadministration et de passerelle des deux grilles sont en ligne et
disponibles. RŽsolvez toutes les alertes susceptibles dÕaffecter ces nÏuds et rŽessayez.

4. Si vous avez fourni un nom de domaine complet (FQDN) pour la grille locale ou distante, confirmez que le
serveur DNS est en ligne et disponible. Voir"QuÕest-ce que la fŽdŽration de rŽseau ?" pour les exigences
de mise en rŽseau, dÕadresse IP et de DNS.

Alerte dÕexpiration du certificat de la fŽdŽration de rŽseau

Probl•me

LÕalerte Expiration du certificat de la fŽdŽration de grille  a ŽtŽ dŽclenchŽe.

DŽtails

Cette alerte indique quÕun ou plusieurs certificats de fŽdŽration de grille sont sur le point dÕexpirer.

Actions recommandŽes

Consultez les instructions pour la rotation des certificats de connexion dans"GŽrer les connexions de la
fŽdŽration de rŽseau" .

Erreur lors de la modification dÕune connexion ˆ une fŽdŽration de grille

Probl•me

Lors de la modification dÕune connexion ˆ une fŽdŽration de grille, le message dÕavertissement suivant
sÕaffiche lorsque vous sŽlectionnez Enregistrer et tester Ê: ÇÊƒchec de la crŽation dÕun fichier de configuration
candidat sur un ou plusieurs nÏuds.ÊÈ

DŽtails

Lorsque vous modifiez une connexion de fŽdŽration de grille, StorageGRID tente dÕenregistrer un fichier de Ç
configuration candidate È sur tous les nÏuds dÕadministration de la premi•re grille. Un message
dÕavertissement sÕaffiche si ce fichier ne peut pas •tre enregistrŽ sur tous les nÏuds dÕadministration, par
exemple parce quÕun nÏud dÕadministration est hors ligne.

Actions recommandŽes

1. Dans la grille que vous utilisez pour modifier la connexion, sŽlectionnez NODES.

2. Confirmez que tous les nÏuds dÕadministration de cette grille sont en ligne.

3. Si des nÏuds sont hors ligne, remettez-les en ligne et essayez ˆ nouveau de modifier la connexion.

Erreurs de clonage de compte

Impossible de se connecter ˆ un compte locataire clonŽ

Probl•me

Vous ne pouvez pas vous connecter ˆ un compte locataire clonŽ. Le message dÕerreur sur la page de
connexion du gestionnaire de locataires est Ç Vos informations dÕidentification pour ce compte nÕŽtaient pas
valides. Veuillez rŽessayer."

DŽtails

Pour des raisons de sŽcuritŽ, lorsquÕun compte de locataire est clonŽ de la grille source du locataire vers la
grille de destination du locataire, le mot de passe que vous avez dŽfini pour lÕutilisateur root local du locataire
nÕest pas clonŽ. De m•me, lorsquÕun locataire crŽe des utilisateurs locaux sur sa grille source, les mots de
passe des utilisateurs locaux ne sont pas clonŽs sur la grille de destination.
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Actions recommandŽes

Avant que lÕutilisateur root puisse se connecter ˆ la grille de destination du locataire, un administrateur de grille
doit dÕabord"changer le mot de passe de lÕutilisateur root local" sur la grille de destination.

Avant quÕun utilisateur local clonŽ puisse se connecter ˆ la grille de destination du locataire, lÕutilisateur root du
locataire clonŽ doit ajouter un mot de passe pour lÕutilisateur sur la grille de destination. Pour les instructions,
voir"GŽrer les utilisateurs locaux" dans les instructions dÕutilisation du Tenant Manager.

Locataire crŽŽ sans clone

Probl•me

Vous voyez le message Ç Locataire crŽŽ sans clone È apr•s avoir crŽŽ un nouveau locataire avec
lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille .

DŽtails

Ce probl•me peut se produire si les mises ˆ jour de lÕŽtat de la connexion sont retardŽes, ce qui peut entra”ner
lÕaffichage dÕune connexion dŽfectueuse comme ConnectŽe .

Actions recommandŽes

1. VŽrifiez la raison indiquŽe dans le message dÕerreur et rŽsolvez tout probl•me de rŽseau ou autre qui
pourrait emp•cher la connexion de fonctionner. Voir Alertes et erreurs de connexion ˆ la fŽdŽration de
grille .

2. Suivez les instructions pour tester une connexion ˆ une fŽdŽration de grille dans"GŽrer les connexions de
la fŽdŽration de rŽseau" pour confirmer que le probl•me a ŽtŽ rŽsolu.

3. Dans la grille source du locataire, sŽlectionnez LOCATAIRES .

4. Localisez le compte locataire qui nÕa pas pu •tre clonŽ.

5. SŽlectionnez le nom du locataire pour afficher la page de dŽtails.

6. SŽlectionnez RŽessayer le clonage du compte .

Si lÕerreur a ŽtŽ rŽsolue, le compte locataire sera dŽsormais clonŽ sur lÕautre grille.
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Alertes et erreurs de rŽplication inter-rŽseaux

Derni•re erreur affichŽe pour la connexion ou le locataire

Probl•me

Quand"visualisation dÕune connexion ˆ une fŽdŽration de grille" (ou quand"gŽrer les locataires autorisŽs" (pour
une connexion), vous remarquez une erreur dans la colonne Derni•re erreur  sur la page des dŽtails de la
connexion. Par exemple:

DŽtails

Pour chaque connexion de fŽdŽration de grille, la colonne Derni•re erreur  affiche lÕerreur la plus rŽcente
survenue, le cas ŽchŽant, lors de la rŽplication des donnŽes dÕun locataire sur lÕautre grille. Cette colonne
affiche uniquement la derni•re erreur de rŽplication inter-grille survenueÊ; les erreurs prŽcŽdentes qui auraient
pu se produire ne seront pas affichŽes. Une erreur dans cette colonne peut se produire pour lÕune des raisons
suivantesÊ:

¥ La version de lÕobjet source nÕa pas ŽtŽ trouvŽe.

¥ Le bucket source nÕa pas ŽtŽ trouvŽ.

¥ Le bucket de destination a ŽtŽ supprimŽ.

¥ Le bucket de destination a ŽtŽ recrŽŽ par un compte diffŽrent.

¥ Le contr™le de version du bucket de destination est suspendu.

¥ Le bucket de destination a ŽtŽ recrŽŽ par le m•me compte mais nÕest dŽsormais plus versionnŽ.

Actions recommandŽes
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Si un message dÕerreur appara”t dans la colonne Derni•re erreur , procŽdez comme suitÊ:

1. Relisez le texte du message.

2. Effectuez toutes les actions recommandŽes. Par exemple, si le contr™le de version a ŽtŽ suspendu sur le
bucket de destination pour la rŽplication inter-grille, rŽactivez le contr™le de version pour ce bucket.

3. SŽlectionnez la connexion ou le compte locataire dans le tableau.

4. SŽlectionnez Effacer lÕerreur.

5. SŽlectionnez Oui  pour effacer le message et mettre ˆ jour lÕŽtat du syst•me.

6. Attendez 5 ˆ 6 minutes, puis ingŽrez un nouvel objet dans le seau. VŽrifiez que le message dÕerreur ne
rŽappara”t pas.

Pour vous assurer que le message dÕerreur est effacŽ, attendez au moins 5 minutes apr•s
lÕhorodatage du message avant dÕingŽrer un nouvel objet.

Une fois lÕerreur corrigŽe, une nouvelle Derni•re erreur  peut appara”tre si des objets sont
ingŽrŽs dans un autre compartiment qui comporte Žgalement une erreur.

7. Pour dŽterminer si des objets nÕont pas pu •tre rŽpliquŽs en raison de lÕerreur de compartiment,
consultez"Identifier et rŽessayer les opŽrations de rŽplication ayant ŽchouŽ" .

Alerte dÕŽchec permanent de rŽplication inter-rŽseau

Probl•me

LÕalerte ƒchec permanent de la rŽplication inter-rŽseau  a ŽtŽ dŽclenchŽe.

DŽtails

Cette alerte indique que les objets locataires ne peuvent pas •tre rŽpliquŽs entre les buckets sur deux grilles
pour une raison qui nŽcessite lÕintervention de lÕutilisateur pour •tre rŽsolue. Cette alerte est gŽnŽralement
provoquŽe par une modification du bucket source ou de destination.

Actions recommandŽes

1. Sign in ˆ la grille o• lÕalerte a ŽtŽ dŽclenchŽe.

2. AccŽdez ˆ CONFIGURATION > Syst•me  > FŽdŽration de grille  et recherchez le nom de connexion
rŽpertoriŽ dans lÕalerte.

3. Dans lÕonglet Locataires autorisŽs, regardez la colonne Derni•re erreur  pour dŽterminer quels comptes de
locataire prŽsentent des erreurs.

4. Pour en savoir plus sur lÕŽchec, consultez les instructions dans"Surveiller les connexions de la fŽdŽration
de rŽseau" pour examiner les mesures de rŽplication inter-rŽseaux.

5. Pour chaque compte locataire concernŽÊ:

a. Voir les instructions dans"Surveiller lÕactivitŽ des locataires" pour confirmer que le locataire nÕa pas
dŽpassŽ son quota sur la grille de destination pour la rŽplication inter-grille.

b. Si nŽcessaire, augmentez le quota du locataire sur la grille de destination pour permettre
lÕenregistrement de nouveaux objets.

6. Pour chaque locataire concernŽ, connectez-vous ˆ Tenant Manager sur les deux grilles afin de pouvoir
comparer la liste des compartiments.

7. Pour chaque bucket pour lequel la rŽplication inter-grille est activŽe, confirmez les ŽlŽments suivantsÊ:
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! Il existe un bucket correspondant pour le m•me locataire sur lÕautre grille (vous devez utiliser le nom
exact).

! Les deux buckets ont le contr™le de version des objets activŽ (le contr™le de version ne peut pas •tre
suspendu sur lÕune ou lÕautre des grilles).

! Le verrouillage dÕobjet S3 est dŽsactivŽ pour les deux buckets.

! Aucun des deux compartiments nÕest dans lÕŽtat Suppression dÕobjetsÊ: lecture seule .

8. Pour confirmer que le probl•me a ŽtŽ rŽsolu, consultez les instructions dans"Surveiller les connexions de
la fŽdŽration de rŽseau" pour examiner les mesures de rŽplication inter-grille ou effectuez ces ŽtapesÊ:

a. Retournez ˆ la page de la fŽdŽration Grid.

b. SŽlectionnez le locataire concernŽ et sŽlectionnez Effacer lÕerreur dans la colonne Derni•re erreur .

c. SŽlectionnez Oui  pour effacer le message et mettre ˆ jour lÕŽtat du syst•me.

d. Attendez 5 ˆ 6 minutes, puis ingŽrez un nouvel objet dans le seau. VŽrifiez que le message dÕerreur ne
rŽappara”t pas.

Pour vous assurer que le message dÕerreur est effacŽ, attendez au moins 5 minutes
apr•s lÕhorodatage du message avant dÕingŽrer un nouvel objet.

Il faudra peut-•tre jusquÕˆ un jour pour que lÕalerte disparaisse une fois rŽsolue.

a. Aller ˆ "Identifier et rŽessayer les opŽrations de rŽplication ayant ŽchouŽ" pour identifier les objets ou
supprimer les marqueurs qui nÕont pas pu •tre rŽpliquŽs sur lÕautre grille et pour rŽessayer la
rŽplication si nŽcessaire.

Alerte dÕindisponibilitŽ des ressources de rŽplication inter-rŽseau

Probl•me

LÕalerte Ressource de rŽplication inter-grille indisponible  a ŽtŽ dŽclenchŽe.

DŽtails

Cette alerte indique que des demandes de rŽplication inter-grille sont en attente car une ressource nÕest pas
disponible. Par exemple, il peut y avoir une erreur rŽseau.

Actions recommandŽes

1. Surveillez lÕalerte pour voir si le probl•me se rŽsout de lui-m•me.

2. Si le probl•me persiste, dŽterminez si lÕune des grilles prŽsente une alerte ƒchec de connexion ˆ la
fŽdŽration de grille  pour la m•me connexion ou une alerte Impossible de communiquer avec le nÏud
pour un nÏud. Cette alerte pourrait •tre rŽsolue lorsque vous rŽsolvez ces alertes.

3. Pour en savoir plus sur lÕŽchec, consultez les instructions dans"Surveiller les connexions de la fŽdŽration
de rŽseau" pour examiner les mesures de rŽplication inter-rŽseaux.

4. Si vous ne parvenez pas ˆ rŽsoudre lÕalerte, contactez le support technique.

La rŽplication inter-grille se poursuivra normalement une fois le probl•me rŽsolu.

Identifier et rŽessayer les opŽrations de rŽplication ayant ŽchouŽ

Apr•s avoir rŽsolu lÕalerte ƒchec permanent de la rŽplication inter-grille , vous devez
dŽterminer si des objets ou des marqueurs de suppression nÕont pas pu •tre rŽpliquŽs
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sur lÕautre grille. Vous pouvez ensuite rŽingŽrer ces objets ou utiliser lÕAPI de gestion de
grille pour rŽessayer la rŽplication.

LÕalerte ƒchec permanent de la rŽplication inter-grille  indique que les objets locataires ne peuvent pas •tre
rŽpliquŽs entre les buckets sur deux grilles pour une raison qui nŽcessite lÕintervention de lÕutilisateur pour •tre
rŽsolue. Cette alerte est gŽnŽralement provoquŽe par une modification du bucket source ou de destination.
Pour plus de dŽtails, consultez la section "RŽsoudre les erreurs de fŽdŽration de grille" .

DŽterminer si des objets nÕont pas pu •tre rŽpliquŽs

Pour dŽterminer si des objets ou des marqueurs de suppression nÕont pas ŽtŽ rŽpliquŽs sur lÕautre grille, vous
pouvez rechercher dans le journal dÕaudit"CGRR (demande de rŽplication inter-rŽseau)" messages. Ce
message est ajoutŽ au journal lorsque StorageGRID ne parvient pas ˆ rŽpliquer un objet, un objet en plusieurs
parties ou ˆ supprimer un marqueur dans le bucket de destination.

Vous pouvez utiliser le"outil dÕaudit-explication" pour traduire les rŽsultats dans un format plus facile ˆ lire.

Avant de commencer

¥ Vous disposez de lÕautorisation dÕacc•s root.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous connaissez lÕadresse IP du nÏud dÕadministration principal.

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Recherchez les messages CGRR dans le journal dÕaudit et utilisez lÕoutil audit-explain pour formater les
rŽsultats.

Par exemple, cette commande recherche tous les messages CGRR au cours des 30 derni•res minutes et
utilise lÕoutil audit-explain.

# awk -vdate=$(date -d "30 minutes ago" '+%Y-%m-%dT%H:%M:%S') '$1$2 >= date {
print }' audit.log | grep CGRR | audit-explain

Les rŽsultats de la commande ressembleront ˆ cet exemple, qui comporte des entrŽes pour six messages
CGRR. Dans lÕexemple, toutes les demandes de rŽplication inter-grille ont renvoyŽ une erreur gŽnŽrale car
lÕobjet nÕa pas pu •tre rŽpliquŽ. Les trois premi•res erreurs concernent les opŽrations de Ç rŽplication
dÕobjet È et les trois derni•res erreurs concernent les opŽrations de Ç rŽplication de marqueur de
suppression È.
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CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AEBF93A774E9 operation:"replicate
object" bucket:bucket123 object:"audit-0"
version:QjRBNDIzODAtNjQ3My0xMUVELTg2QjEtODJBMjAwQkI3NEM4 error:general
error
CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AEBF93A774E9 operation:"replicate
object" bucket:bucket123 object:"audit-3"
version:QjRDOTRCOUMtNjQ3My0xMUVELTkzM0YtOTg1MTAwQkI3NEM4 error:general
error
CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AEBF93A774E9 operation:"replicate
delete marker" bucket:bucket123 object:"audit-1"
version:NUQ0OEYxMDAtNjQ3NC0xMUVELTg2NjMtOTY5NzAwQkI3NEM4 error:general
error
CGRR Cross-Grid Replication Request tenant:50736445269627437748
connection:447896B6-6F9C-4FB2-95EA-AEBF93A774E9 operation:"replicate
delete marker" bucket:bucket123 object:"audit-5"
version:NUQ1ODUwQkUtNjQ3NC0xMUVELTg1NTItRDkwNzAwQkI3NEM4 error:general
error

Chaque entrŽe contient les informations suivantesÊ:

Champ Description

Demande de rŽplication inter-
rŽseau CGRR

Le nom de la demande

locataire LÕidentifiant du compte du locataire

connexion LÕID de la connexion ˆ la fŽdŽration de grille

opŽration Le type dÕopŽration de rŽplication qui Žtait tentŽeÊ:

¥ rŽpliquer lÕobjet

¥ rŽpliquer supprimer le marqueur

¥ rŽpliquer un objet en plusieurs parties

seau Le nom du bucket

objet Le nom de lÕobjet

version LÕID de version de lÕobjet
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Champ Description

erreur Le type dÕerreur. Si la rŽplication inter-grille Žchoue, lÕerreur est Ç
Erreur gŽnŽrale È.

RŽessayer les rŽplications ayant ŽchouŽ

Apr•s avoir gŽnŽrŽ une liste dÕobjets et supprimŽ les marqueurs qui nÕont pas ŽtŽ rŽpliquŽs dans le
compartiment de destination et rŽsolu les probl•mes sous-jacents, vous pouvez rŽessayer la rŽplication de
deux mani•resÊ:

¥ RŽingŽrez chaque objet dans le bucket source.

¥ Utilisez lÕAPI privŽe Grid Management, comme dŽcrit.

ƒtapes

1. En haut du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .

2. SŽlectionnez AccŽder ˆ la documentation de lÕAPI privŽe .

Les points de terminaison de lÕAPI StorageGRID marquŽs ÇÊPrivŽÊÈ sont susceptibles dÕ•tre
modifiŽs sans prŽavis. Les points de terminaison privŽs StorageGRID ignorent Žgalement la
version API de la demande.

3. Dans la section cross-grid-replication-advanced , sŽlectionnez le point de terminaison suivantÊ:

POST /private/cross-grid-replication-retry-failed

4. SŽlectionnez Essayer .

5. Dans la zone de texte body , remplacez lÕexemple dÕentrŽe pour versionID  par un ID de version du fichier
audit.log qui correspond ˆ une demande de rŽplication inter-grille ayant ŽchouŽ.

Assurez-vous de conserver les guillemets doubles autour de la cha”ne.

6. SŽlectionnez ExŽcuter .

7. Confirmez que le code de rŽponse du serveur est 204, indiquant que lÕobjet ou le marqueur de suppression
a ŽtŽ marquŽ comme en attente de rŽplication inter-grille vers lÕautre grille.

En attente signifie que la demande de rŽplication inter-grille a ŽtŽ ajoutŽe ˆ la file dÕattente
interne pour traitement.

Surveiller les tentatives de rŽplication

Vous devez surveiller les opŽrations de nouvelle tentative de rŽplication pour vous assurer quÕelles se
terminent.

La rŽplication dÕun objet ou dÕun marqueur de suppression sur lÕautre grille peut prendre
plusieurs heures, voire plus.

Vous pouvez surveiller les opŽrations de nouvelle tentative de deux mani•resÊ:
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¥ Utiliser un S3"HeadObject" ou"Obtenir lÕobjet" demande. La rŽponse inclut le StorageGRID spŽcifique x-
ntap-sg-cgr-replication-status  en-t•te de rŽponse, qui aura lÕune des valeurs suivantesÊ:

Grille ƒtat de rŽplication

Source ¥ TERMINƒ : La rŽplication a rŽussi.

¥ EN ATTENTE : LÕobjet nÕa pas encore ŽtŽ rŽpliquŽ.

¥ ƒCHEC : La rŽplication a ŽchouŽ avec un Žchec permanent. Un
utilisateur doit rŽsoudre lÕerreur.

Destination RƒPLIQUE  : LÕobjet a ŽtŽ rŽpliquŽ ˆ partir de la grille source.

¥ Utilisez lÕAPI privŽe Grid Management, comme dŽcrit.

ƒtapes

1. Dans la section cross-grid-replication-advanced  de la documentation de lÕAPI privŽe, sŽlectionnez le
point de terminaison suivantÊ:

GET /private/cross-grid-replication-object-status/{id}

2. SŽlectionnez Essayer .

3. Dans la section Param•tres, entrez lÕID de version que vous avez utilisŽ dans le cross-grid-
replication-retry-failed  demande.

4. SŽlectionnez ExŽcuter .

5. Confirmez que le code de rŽponse du serveur est 200.

6. VŽrifiez lÕŽtat de rŽplication, qui sera lÕun des suivantsÊ:

! EN ATTENTE : LÕobjet nÕa pas encore ŽtŽ rŽpliquŽ.

! TERMINƒ : La rŽplication a rŽussi.

! ƒCHEC : La rŽplication a ŽchouŽ avec un Žchec permanent. Un utilisateur doit rŽsoudre lÕerreur.

GŽrer la sŽcuritŽ

GŽrer la sŽcuritŽ

Vous pouvez configurer divers param•tres de sŽcuritŽ ˆ partir du Grid Manager pour
contribuer ˆ sŽcuriser votre syst•me StorageGRID .

GŽrer le cryptage

StorageGRID fournit plusieurs options pour crypter les donnŽes. Tu devrais"examiner les mŽthodes de
cryptage disponibles" pour dŽterminer ceux qui rŽpondent ˆ vos exigences en mati•re de protection des
donnŽes.

GŽrer les certificats

Tu peux"configurer et gŽrer les certificats du serveur" utilisŽ pour les connexions HTTP ou les certificats clients
utilisŽs pour authentifier lÕidentitŽ dÕun client ou dÕun utilisateur aupr•s du serveur.
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Configurer les serveurs de gestion de clŽs

En utilisant un"serveur de gestion de clŽs" vous permet de protŽger les donnŽes StorageGRID m•me si un
appareil est retirŽ du centre de donnŽes. Une fois les volumes de lÕappliance chiffrŽs, vous ne pouvez accŽder
ˆ aucune donnŽe sur lÕappliance, sauf si le nÏud peut communiquer avec le KMS.

Pour utiliser la gestion des clŽs de chiffrement, vous devez activer le param•tre Chiffrement de
nÏud  pour chaque appliance lors de lÕinstallation, avant que lÕappliance ne soit ajoutŽe ˆ la
grille.

GŽrer les param•tres de proxy

Si vous utilisez des services de plateforme S3 ou des pools de stockage cloud, vous pouvez configurer
un"serveur proxy de stockage" entre les nÏuds de stockage et les points de terminaison S3 externes. Si vous
envoyez des packages AutoSupport via HTTPS ou HTTP, vous pouvez configurer un"serveur proxy
dÕadministration" entre les nÏuds dÕadministration et le support technique.

Contr™ler les pare-feu

Pour amŽliorer la sŽcuritŽ de votre syst•me, vous pouvez contr™ler lÕacc•s aux nÏuds dÕadministration
StorageGRID en ouvrant ou en fermant des ports spŽcifiques au niveau du"pare-feu externe" . Vous pouvez
Žgalement contr™ler lÕacc•s rŽseau ˆ chaque nÏud en configurant son"pare-feu interne" . Vous pouvez
emp•cher lÕacc•s sur tous les ports, sauf ceux nŽcessaires ˆ votre dŽploiement.

Examiner les mŽthodes de chiffrement StorageGRID

StorageGRID fournit plusieurs options pour crypter les donnŽes. Vous devez examiner
les mŽthodes disponibles pour dŽterminer celles qui rŽpondent ˆ vos exigences en
mati•re de protection des donnŽes.

Le tableau fournit un rŽsumŽ de haut niveau des mŽthodes de chiffrement disponibles dans StorageGRID.

Option de cryptage Comment •a marche SÕapplique ˆ

Serveur de gestion de clŽs (KMS)
dans Grid Manager

Toi"configurer un serveur de
gestion de clŽs" pour le site
StorageGRID et "activer le
chiffrement des nÏuds pour
lÕappliance" . Ensuite, un nÏud
dÕappareil se connecte au KMS
pour demander une clŽ de
chiffrement de clŽ (KEK). Cette clŽ
crypte et dŽcrypte la clŽ de
cryptage des donnŽes (DEK) sur
chaque volume.

NÏuds dÕappareils pour lesquels le
chiffrement de nÏud  est activŽ
lors de lÕinstallation. Toutes les
donnŽes de lÕappareil sont
protŽgŽes contre toute perte
physique ou suppression du centre
de donnŽes.

Remarque Ê: la gestion des clŽs de
chiffrement avec un KMS est
uniquement prise en charge pour
les nÏuds de stockage et les
appliances de services.
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Option de cryptage Comment •a marche SÕapplique ˆ

Page de chiffrement de lecteur
dans le programme dÕinstallation de
lÕappliance StorageGRID

Si lÕappareil contient des lecteurs
prenant en charge le chiffrement
matŽriel, vous pouvez dŽfinir une
phrase secr•te de lecteur lors de
lÕinstallation. Lorsque vous
dŽfinissez une phrase secr•te de
lecteur, il est impossible pour
quiconque de rŽcupŽrer des
donnŽes valides ˆ partir de lecteurs
qui ont ŽtŽ supprimŽs du syst•me,
ˆ moins de conna”tre la phrase
secr•te. Avant de commencer
lÕinstallation, accŽdez ˆ Configurer
le matŽriel  > Chiffrement de
lecteur  pour dŽfinir une phrase
secr•te de lecteur qui sÕapplique ˆ
tous les lecteurs ˆ chiffrement
automatique gŽrŽs par
StorageGRID dans un nÏud.

Appareils contenant des lecteurs ˆ
chiffrement automatique. Toutes les
donnŽes sur les disques sŽcurisŽs
sont protŽgŽes contre toute perte
physique ou suppression du centre
de donnŽes.

Le chiffrement des lecteurs ne
sÕapplique pas aux lecteurs gŽrŽs
par SANtricity. Si vous disposez
dÕun dispositif de stockage avec
des lecteurs ˆ chiffrement
automatique et des contr™leurs
SANtricity , vous pouvez activer la
sŽcuritŽ des lecteurs dans
SANtricity.

Pilotez la sŽcuritŽ dans SANtricity
System Manager

Si la fonctionnalitŽ Drive Security
est activŽe pour votre appliance
StorageGRID , vous pouvez utiliser
"Gestionnaire de syst•me
SANtricity" pour crŽer et gŽrer la
clŽ de sŽcuritŽ. La clŽ est
nŽcessaire pour accŽder aux
donnŽes sur les lecteurs sŽcurisŽs.

Appareils de stockage dotŽs de
lecteurs ˆ chiffrement complet du
disque (FDE) ou de lecteurs ˆ
chiffrement automatique. Toutes les
donnŽes sur les disques sŽcurisŽs
sont protŽgŽes contre toute perte
physique ou suppression du centre
de donnŽes. Ne peut pas •tre
utilisŽ avec certains appareils de
stockage ou avec des appareils de
service.

Chiffrement des objets stockŽs Vous activez le"Chiffrement des
objets stockŽs" option dans le
gestionnaire de grille. Lorsque
cette option est activŽe, tous les
nouveaux objets qui ne sont pas
chiffrŽs au niveau du bucket ou au
niveau de lÕobjet sont chiffrŽs lors
de lÕingestion.

DonnŽes dÕobjet S3 nouvellement
ingŽrŽes.

Les objets stockŽs existants ne
sont pas chiffrŽs. Les mŽtadonnŽes
des objets et autres donnŽes
sensibles ne sont pas chiffrŽes.
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Option de cryptage Comment •a marche SÕapplique ˆ

Chiffrement du compartiment S3 Vous Žmettez une demande
PutBucketEncryption pour activer
le chiffrement du bucket. Tous les
nouveaux objets qui ne sont pas
chiffrŽs au niveau de lÕobjet sont
chiffrŽs lors de lÕingestion.

DonnŽes dÕobjet S3 nouvellement
ingŽrŽes uniquement.

Le chiffrement doit •tre spŽcifiŽ
pour le bucket. Les objets de
bucket existants ne sont pas
chiffrŽs. Les mŽtadonnŽes des
objets et autres donnŽes sensibles
ne sont pas chiffrŽes.

"OpŽrations sur les godets"

Chiffrement c™tŽ serveur dÕobjets
S3 (SSE)

Vous Žmettez une requ•te S3 pour
stocker un objet et incluez le x-
amz-server-side-encryption
en-t•te de requ•te.

DonnŽes dÕobjet S3 nouvellement
ingŽrŽes uniquement.

Le cryptage doit •tre spŽcifiŽ pour
lÕobjet. Les mŽtadonnŽes des
objets et autres donnŽes sensibles
ne sont pas chiffrŽes.

StorageGRID g•re les clŽs.

"Utiliser le cryptage c™tŽ serveur"

Chiffrement c™tŽ serveur dÕobjets
S3 avec clŽs fournies par le client
(SSE-C)

Vous Žmettez une requ•te S3 pour
stocker un objet et incluez trois en-
t•tes de requ•te.

¥ x-amz-server-side-
encryption-customer-
algorithm

¥ x-amz-server-side-
encryption-customer-key

¥ x-amz-server-side-
encryption-customer-
key-MD5

DonnŽes dÕobjet S3 nouvellement
ingŽrŽes uniquement.

Le cryptage doit •tre spŽcifiŽ pour
lÕobjet. Les mŽtadonnŽes des
objets et autres donnŽes sensibles
ne sont pas chiffrŽes.

Les clŽs sont gŽrŽes en dehors de
StorageGRID.

"Utiliser le cryptage c™tŽ serveur"

Chiffrement de volume externe ou
de banque de donnŽes

Vous utilisez une mŽthode de
chiffrement en dehors de
StorageGRID pour chiffrer un
volume ou une banque de donnŽes
enti•re, si votre plate-forme de
dŽploiement la prend en charge.

Toutes les donnŽes dÕobjet,
mŽtadonnŽes et donnŽes de
configuration syst•me, en
supposant que chaque volume ou
banque de donnŽes soit chiffrŽ.

Une mŽthode de cryptage externe
permet un contr™le plus strict des
algorithmes et des clŽs de
cryptage. Peut •tre combinŽ avec
les autres mŽthodes rŽpertoriŽes.

438



Option de cryptage Comment •a marche SÕapplique ˆ

Chiffrement dÕobjets en dehors de
StorageGRID

Vous utilisez une mŽthode de
chiffrement en dehors de
StorageGRID pour chiffrer les
donnŽes et les mŽtadonnŽes des
objets avant quÕelles ne soient
ingŽrŽes dans StorageGRID.

DonnŽes dÕobjet et mŽtadonnŽes
uniquement (les donnŽes de
configuration du syst•me ne sont
pas chiffrŽes).

Une mŽthode de cryptage externe
permet un contr™le plus strict des
algorithmes et des clŽs de
cryptage. Peut •tre combinŽ avec
les autres mŽthodes rŽpertoriŽes.

"Amazon Simple Storage Service -
Guide de lÕutilisateurÊ: Protection
des donnŽes ˆ lÕaide du chiffrement
c™tŽ client"

Utiliser plusieurs mŽthodes de cryptage

Selon vos besoins, vous pouvez utiliser plusieurs mŽthodes de cryptage ˆ la fois. Par exemple:

¥ Vous pouvez utiliser un KMS pour protŽger les nÏuds de lÕappliance et Žgalement utiliser la fonction de
sŽcuritŽ du lecteur dans SANtricity System Manager pour Ç doublement crypter È les donnŽes sur les
lecteurs ˆ chiffrement automatique dans les m•mes appliances.

¥ Vous pouvez utiliser un KMS pour sŽcuriser les donnŽes sur les nÏuds de lÕappliance et Žgalement utiliser
lÕoption de chiffrement des objets stockŽs pour chiffrer tous les objets lorsquÕils sont ingŽrŽs.

Si seule une petite partie de vos objets nŽcessite un chiffrement, envisagez plut™t de contr™ler le chiffrement
au niveau du bucket ou de lÕobjet individuel. LÕactivation de plusieurs niveaux de cryptage entra”ne un cožt
supplŽmentaire en termes de performances.

GŽrer les certificats

GŽrer les certificats de sŽcuritŽ

Les certificats de sŽcuritŽ sont de petits fichiers de donnŽes utilisŽs pour crŽer des
connexions sŽcurisŽes et fiables entre les composants StorageGRID et entre les
composants StorageGRID et les syst•mes externes.

StorageGRID utilise deux types de certificats de sŽcuritŽÊ:

¥ Les certificats de serveur  sont requis lorsque vous utilisez des connexions HTTPS. Les certificats de
serveur sont utilisŽs pour Žtablir des connexions sŽcurisŽes entre les clients et les serveurs, authentifiant
lÕidentitŽ dÕun serveur aupr•s de ses clients et fournissant un chemin de communication sŽcurisŽ pour les
donnŽes. Le serveur et le client disposent chacun dÕune copie du certificat.

¥ Les certificats clients  authentifient lÕidentitŽ dÕun client ou dÕun utilisateur aupr•s du serveur, offrant une
authentification plus sŽcurisŽe que les mots de passe seuls. Les certificats clients ne cryptent pas les
donnŽes.

LorsquÕun client se connecte au serveur via HTTPS, le serveur rŽpond avec le certificat du serveur, qui
contient une clŽ publique. Le client vŽrifie ce certificat en comparant la signature du serveur ˆ la signature sur
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sa copie du certificat. Si les signatures correspondent, le client dŽmarre une session avec le serveur en
utilisant la m•me clŽ publique.

StorageGRID fonctionne comme serveur pour certaines connexions (comme le point de terminaison de
lÕŽquilibreur de charge) ou comme client pour dÕautres connexions (comme le service de rŽplication
CloudMirror).

Certificat Grid CA par dŽfaut

StorageGRID inclut une autoritŽ de certification (CA) intŽgrŽe qui gŽn•re un certificat CA Grid interne lors de
lÕinstallation du syst•me. Le certificat Grid CA est utilisŽ, par dŽfaut, pour sŽcuriser le trafic StorageGRID
interne. Une autoritŽ de certification (CA) externe peut Žmettre des certificats personnalisŽs enti•rement
conformes aux politiques de sŽcuritŽ des informations de votre organisation. Bien que vous puissiez utiliser le
certificat Grid CA pour un environnement hors production, la meilleure pratique pour un environnement de
production consiste ˆ utiliser des certificats personnalisŽs signŽs par une autoritŽ de certification externe. Les
connexions non sŽcurisŽes sans certificat sont Žgalement prises en charge mais ne sont pas recommandŽes.

¥ Les certificats CA personnalisŽs ne suppriment pas les certificats internesÊ; cependant, les certificats
personnalisŽs doivent •tre ceux spŽcifiŽs pour vŽrifier les connexions au serveur.

¥ Tous les certificats personnalisŽs doivent rŽpondre aux"directives de renforcement du syst•me pour les
certificats de serveur" .

¥ StorageGRID prend en charge le regroupement de certificats dÕune autoritŽ de certification dans un seul
fichier (appelŽ regroupement de certificats dÕautoritŽ de certification).

StorageGRID inclut Žgalement des certificats dÕautoritŽ de certification du syst•me dÕexploitation
qui sont les m•mes sur toutes les grilles. Dans les environnements de production, assurez-vous
de spŽcifier un certificat personnalisŽ signŽ par une autoritŽ de certification externe ˆ la place
du certificat CA du syst•me dÕexploitation.

Les variantes des types de certificats serveur et client sont implŽmentŽes de plusieurs mani•res. Vous devez
disposer de tous les certificats nŽcessaires ˆ votre configuration StorageGRID spŽcifique avant de configurer
le syst•me.

AccŽder aux certificats de sŽcuritŽ

Vous pouvez accŽder aux informations sur tous les certificats StorageGRID dans un seul emplacement, ainsi
quÕaux liens vers le flux de travail de configuration pour chaque certificat.

ƒtapes

1. Depuis le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .
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2. SŽlectionnez un onglet sur la page Certificats pour obtenir des informations sur chaque catŽgorie de
certificat et pour accŽder aux param•tres du certificat. Vous pouvez accŽder ˆ un onglet si vous avez
le"autorisation appropriŽe" .

! Global  : SŽcurise lÕacc•s ˆ StorageGRID ˆ partir des navigateurs Web et des clients API externes.

! Grid CA  : sŽcurise le trafic StorageGRID interne.

! Client Ê: sŽcurise les connexions entre les clients externes et la base de donnŽes StorageGRID
Prometheus.

! Points de terminaison de lÕŽquilibreur de charge Ê: sŽcurise les connexions entre les clients S3 et
lÕŽquilibreur de charge StorageGRID .

! * Locataires *Ê: sŽcurise les connexions aux serveurs de fŽdŽration dÕidentitŽ ou des points de
terminaison de service de la plateforme aux ressources de stockage S3.

! Autre  : SŽcurise les connexions StorageGRID nŽcessitant des certificats spŽcifiques.

Chaque onglet est dŽcrit ci-dessous avec des liens vers des dŽtails de certificat supplŽmentaires.
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Mondial

Les certificats globaux sŽcurisent lÕacc•s ˆ StorageGRID ˆ partir des navigateurs Web et des clients
API S3 externes. Deux certificats globaux sont initialement gŽnŽrŽs par lÕautoritŽ de certification
StorageGRID lors de lÕinstallation. La meilleure pratique pour un environnement de production
consiste ˆ utiliser des certificats personnalisŽs signŽs par une autoritŽ de certification externe.

! Certificat dÕinterface de gestion: SŽcurise les connexions du navigateur Web client aux interfaces
de gestion StorageGRID .

! Certificat API S3:SŽcurise les connexions API client aux nÏuds de stockage, aux nÏuds
dÕadministration et aux nÏuds de passerelle, que les applications client S3 utilisent pour
tŽlŽcharger et charger des donnŽes dÕobjet.

Les informations sur les certificats globaux installŽs incluentÊ:

! Nom : Nom du certificat avec lien pour gŽrer le certificat.

! Description

! Type : PersonnalisŽ ou par dŽfaut. + Vous devez toujours utiliser un certificat personnalisŽ pour
amŽliorer la sŽcuritŽ du rŽseau.

! Date dÕexpiration : Si vous utilisez le certificat par dŽfaut, aucune date dÕexpiration nÕest affichŽe.

Tu peux:

! Remplacez les certificats par dŽfaut par des certificats personnalisŽs signŽs par une autoritŽ de
certification externe pour amŽliorer la sŽcuritŽ de la grilleÊ:

" "Remplacer le certificat dÕinterface de gestion gŽnŽrŽ par StorageGRID par dŽfaut"utilisŽ pour
les connexions Grid Manager et Tenant Manager.

" "Remplacer le certificat API S3"utilisŽ pour les connexions au nÏud de stockage et au point
de terminaison de lÕŽquilibreur de charge (facultatif).

! "Restaurer le certificat dÕinterface de gestion par dŽfaut" .

! "Restaurer le certificat API S3 par dŽfaut" .

! "Utiliser un script pour gŽnŽrer un nouveau certificat dÕinterface de gestion auto-signŽ" .

! Copiez ou tŽlŽchargez le"certificat dÕinterface de gestion" ou"Certificat API S3" .

Grille CA

LeCertificat Grid CA , gŽnŽrŽ par lÕautoritŽ de certification StorageGRID lors de lÕinstallation de
StorageGRID , sŽcurise tout le trafic interne de StorageGRID .

Les informations du certificat incluent la date dÕexpiration du certificat et le contenu du certificat.

Tu peux"copier ou tŽlŽcharger le certificat Grid CA" , mais tu ne peux pas le changer.

Client

Certificats clients, gŽnŽrŽ par une autoritŽ de certification externe, sŽcurise les connexions entre les
outils de surveillance externes et la base de donnŽes StorageGRID Prometheus.

La table des certificats comporte une ligne pour chaque certificat client configurŽ et indique si le
certificat peut •tre utilisŽ pour lÕacc•s ˆ la base de donnŽes Prometheus, ainsi que la date
dÕexpiration du certificat.
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Tu peux:

! "TŽlŽchargez ou gŽnŽrez un nouveau certificat client."

! SŽlectionnez un nom de certificat pour afficher les dŽtails du certificat o• vous pouvezÊ:

" "Modifier le nom du certificat client."

" "DŽfinissez lÕautorisation dÕacc•s Prometheus."

" "TŽlŽchargez et remplacez le certificat client."

" "Copiez ou tŽlŽchargez le certificat client."

" "Supprimer le certificat client."

! SŽlectionnez Actions  pour rapidement"modifier" ,"attacher" , ou"retirer" un certificat client. Vous
pouvez sŽlectionner jusquÕˆ 10 certificats clients et les supprimer simultanŽment en utilisant
Actions  > Supprimer .

Points de terminaison de lÕŽquilibreur de charge

Certificats de point de terminaison dÕŽquilibrage de chargesŽcurisez les connexions entre les clients
S3 et le service StorageGRID Load Balancer sur les nÏuds de passerelle et les nÏuds
dÕadministration.

La table des points de terminaison de lÕŽquilibreur de charge comporte une ligne pour chaque point
de terminaison de lÕŽquilibreur de charge configurŽ et indique si le certificat API S3 global ou un
certificat de point de terminaison de lÕŽquilibreur de charge personnalisŽ est utilisŽ pour le point de
terminaison. La date dÕexpiration de chaque certificat est Žgalement affichŽe.

Les modifications apportŽes ˆ un certificat de point de terminaison peuvent prendre
jusquÕˆ 15 minutes pour •tre appliquŽes ˆ tous les nÏuds.

Tu peux:

! "Afficher un point de terminaison dÕŽquilibrage de charge", y compris les dŽtails de son certificat.

! "SpŽcifiez un certificat de point de terminaison dÕŽquilibrage de charge pour FabricPool."

! "Utiliser le certificat API S3 global"au lieu de gŽnŽrer un nouveau certificat de point de terminaison
dÕŽquilibrage de charge.

Locataires

Les locataires peuvent utilisercertificats de serveur de fŽdŽration dÕidentitŽ oucertificats de point de
terminaison de service de plateforme pour sŽcuriser leurs connexions avec StorageGRID.

La table des locataires comporte une ligne pour chaque locataire et indique si chaque locataire est
autorisŽ ˆ utiliser sa propre source dÕidentitŽ ou ses propres services de plateforme.

Tu peux:

! "SŽlectionnez un nom de locataire pour vous connecter au gestionnaire de locataires"

! "SŽlectionnez un nom de locataire pour afficher les dŽtails de la fŽdŽration dÕidentitŽ du locataire"

! "SŽlectionnez un nom de locataire pour afficher les dŽtails des services de la plateforme locataire"

! "SpŽcifier un certificat de point de terminaison de service de plateforme lors de la crŽation du
point de terminaison"

Autre
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StorageGRID utilise dÕautres certificats de sŽcuritŽ ˆ des fins spŽcifiques. Ces certificats sont
rŽpertoriŽs par leur nom fonctionnel. DÕautres certificats de sŽcuritŽ incluent :

! Certificats Cloud Storage Pool

! Certificats de notification dÕalerte par courrier Žlectronique

! Certificats de serveur syslog externes

! Certificats de connexion ˆ la fŽdŽration de rŽseau

! Certificats de fŽdŽration dÕidentitŽ

! Certificats du serveur de gestion de clŽs (KMS)

! Certificats dÕauthentification unique

Les informations indiquent le type de certificat utilisŽ par une fonction ainsi que les dates dÕexpiration
de ses certificats serveur et client, le cas ŽchŽant. La sŽlection dÕun nom de fonction ouvre un onglet
de navigateur dans lequel vous pouvez afficher et modifier les dŽtails du certificat.

Vous ne pouvez afficher et accŽder aux informations des autres certificats que si vous
disposez des droits dÕacc•s."autorisation appropriŽe" .

Tu peux:

! "SpŽcifier un certificat de pool de stockage cloud pour S3, C2S S3 ou Azure"

! "SpŽcifier un certificat pour les notifications dÕalerte par e-mail"

! "Utiliser un certificat pour un serveur syslog externe"

! "Faire pivoter les certificats de connexion ˆ la fŽdŽration de rŽseau"

! "Afficher et modifier un certificat de fŽdŽration dÕidentitŽ"

! "TŽlŽcharger les certificats du serveur de gestion des clŽs (KMS) et du client"

! "SpŽcifier manuellement un certificat SSO pour une approbation de partie de confiance"

DŽtails du certificat de sŽcuritŽ

Chaque type de certificat de sŽcuritŽ est dŽcrit ci-dessous, avec des liens vers les instructions de mise en
Ïuvre.

Certificat dÕinterface de gestion
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Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
entre les navigateurs Web
clients et lÕinterface de
gestion StorageGRID ,
permettant aux
utilisateurs dÕaccŽder ˆ
Grid Manager et Tenant
Manager sans
avertissements de
sŽcuritŽ.

Ce certificat authentifie
Žgalement les connexions
ˆ lÕAPI Grid Management
et ˆ lÕAPI Tenant
Management.

Vous pouvez utiliser le
certificat par dŽfaut crŽŽ
lors de lÕinstallation ou
tŽlŽcharger un certificat
personnalisŽ.

CONFIGURATION >
SŽcuritŽ  > Certificats ,
sŽlectionnez lÕonglet
Global , puis sŽlectionnez
Certificat dÕinterface de
gestion

"Configurer les certificats
de lÕinterface de gestion"

Certificat API S3

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie les connexions
client S3 sŽcurisŽes ˆ un
nÏud de stockage et aux
points de terminaison de
lÕŽquilibreur de charge
(facultatif).

CONFIGURATION >
SŽcuritŽ  > Certificats ,
sŽlectionnez lÕonglet
Global , puis sŽlectionnez
Certificat API S3

"Configurer les certificats
API S3"

Certificat Grid CA

Voir leDescription du certificat Grid CA par dŽfaut .

Certificat client administrateur
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Type de certificat Description Emplacement de
navigation

DŽtails

Client InstallŽ sur chaque client,
permettant ˆ
StorageGRID
dÕauthentifier lÕacc•s client
externe.

¥ Permet aux clients
externes autorisŽs
dÕaccŽder ˆ la base
de donnŽes
StorageGRID
Prometheus.

¥ Permet une
surveillance sŽcurisŽe
de StorageGRID ˆ
lÕaide dÕoutils
externes.

CONFIGURATION >
SŽcuritŽ  > Certificats
puis sŽlectionnez lÕonglet
Client

"Configurer les certificats
clients"

Certificat de point de terminaison de lÕŽquilibreur de charge
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Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
entre les clients S3 et le
service dÕŽquilibrage de
charge StorageGRID sur
les nÏuds de passerelle
et les nÏuds
dÕadministration. Vous
pouvez tŽlŽcharger ou
gŽnŽrer un certificat
dÕŽquilibreur de charge
lorsque vous configurez
un point de terminaison
dÕŽquilibreur de charge.
Les applications clientes
utilisent le certificat
dÕŽquilibrage de charge
lors de la connexion ˆ
StorageGRID pour
enregistrer et rŽcupŽrer
les donnŽes dÕobjet.

Vous pouvez Žgalement
utiliser une version
personnalisŽe du
globalCertificat API S3
certificat pour authentifier
les connexions au service
Load Balancer. Si le
certificat global est utilisŽ
pour authentifier les
connexions de
lÕŽquilibreur de charge,
vous nÕavez pas besoin
de tŽlŽcharger ou de
gŽnŽrer un certificat
distinct pour chaque point
de terminaison de
lÕŽquilibreur de charge.

RemarqueÊ: le certificat
utilisŽ pour
lÕauthentification de
lÕŽquilibreur de charge est
le certificat le plus utilisŽ
pendant le
fonctionnement normal de
StorageGRID .

CONFIGURATION >
RŽseau > Points de
terminaison de
lÕŽquilibreur de charge

¥ "Configurer les points
de terminaison de
lÕŽquilibreur de
charge"

¥ "CrŽer un point de
terminaison
dÕŽquilibrage de
charge pour
FabricPool"
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Certificat de point de terminaison du pool de stockage cloud

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
dÕun pool de stockage
cloud StorageGRID vers
un emplacement de
stockage externe, tel que
S3 Glacier ou le stockage
Microsoft Azure Blob. Un
certificat diffŽrent est
requis pour chaque type
de fournisseur de cloud.

ILM > Pools de stockage "CrŽer un pool de
stockage cloud"

Certificat de notification dÕalerte par courrier Žlectronique

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur et client Authentifie la connexion
entre un serveur de
messagerie SMTP et
StorageGRID utilisŽ pour
les notifications dÕalerte.

¥ Si les communications
avec le serveur SMTP
nŽcessitent Transport
Layer Security (TLS),
vous devez spŽcifier
le certificat dÕautoritŽ
de certification du
serveur de
messagerie.

¥ SpŽcifiez un certificat
client uniquement si le
serveur de
messagerie SMTP
requiert des certificats
clients pour
lÕauthentification.

ALERTES >
Configuration de la
messagerie
Žlectronique

"Configurer des
notifications par e-mail
pour les alertes"

Certificat de serveur syslog externe
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Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
TLS ou RELP/TLS entre
un serveur syslog externe
qui enregistre les
ŽvŽnements dans
StorageGRID.

RemarqueÊ: un certificat
de serveur Syslog externe
nÕest pas requis pour les
connexions TCP,
RELP/TCP et UDP ˆ un
serveur Syslog externe.

CONFIGURATION >
Surveillance  > Serveur
dÕaudit et syslog

"Utiliser un serveur syslog
externe"

Certificat de connexion ˆ la fŽdŽration de rŽseau

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur et client Authentifiez et cryptez les
informations envoyŽes
entre le syst•me
StorageGRID actuel et
une autre grille dans une
connexion de fŽdŽration
de grille.

CONFIGURATION >
Syst•me  > FŽdŽration
de grille

¥ "CrŽer des
connexions de
fŽdŽration de grille"

¥ "Faire tourner les
certificats de
connexion"

Certificat de fŽdŽration dÕidentitŽ

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
entre StorageGRID et un
fournisseur dÕidentitŽ
externe, tel quÕActive
Directory, OpenLDAP ou
Oracle Directory Server.
UtilisŽ pour la fŽdŽration
dÕidentitŽ, qui permet aux
groupes dÕadministrateurs
et aux utilisateurs dÕ•tre
gŽrŽs par un syst•me
externe.

CONFIGURATION >
Contr™le dÕacc•s >
FŽdŽration dÕidentitŽ

"Utiliser la fŽdŽration
dÕidentitŽ"

Certificat du serveur de gestion de clŽs (KMS)
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Type de certificat Description Emplacement de
navigation

DŽtails

Serveur et client Authentifie la connexion
entre StorageGRID et un
serveur de gestion de clŽs
externe (KMS), qui fournit
des clŽs de chiffrement
aux nÏuds de lÕappliance
StorageGRID .

CONFIGURATION >
SŽcuritŽ  > Serveur de
gestion des clŽs

"Ajouter un serveur de
gestion de clŽs (KMS)"

Certificat de point de terminaison des services de plateforme

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
du service de plateforme
StorageGRID ˆ une
ressource de stockage
S3.

Gestionnaire de
locataires  > STOCKAGE
(S3) > Points de
terminaison des
services de plateforme

"CrŽer un point de
terminaison des services
de plateforme"

"Modifier le point de
terminaison des services
de la plateforme"

Certificat dÕauthentification unique (SSO)

Type de certificat Description Emplacement de
navigation

DŽtails

Serveur Authentifie la connexion
entre les services de
fŽdŽration dÕidentitŽ, tels
que les services de
fŽdŽration Active
Directory (AD FS) et
StorageGRID qui sont
utilisŽs pour les
demandes
dÕauthentification unique
(SSO).

CONFIGURATION >
Contr™le dÕacc•s >
Authentification unique

"Configurer
lÕauthentification unique"

Exemples de certificats

Exemple 1Ê: service dÕŽquilibrage de charge

Dans cet exemple, StorageGRID agit comme serveur.

1. Vous configurez un point de terminaison dÕŽquilibrage de charge et tŽlŽchargez ou gŽnŽrez un certificat de
serveur dans StorageGRID.

2. Vous configurez une connexion client S3 au point de terminaison de lÕŽquilibreur de charge et tŽlŽchargez
le m•me certificat sur le client.
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3. Lorsque le client souhaite enregistrer ou rŽcupŽrer des donnŽes, il se connecte au point de terminaison de
lÕŽquilibreur de charge ˆ lÕaide de HTTPS.

4. StorageGRID rŽpond avec le certificat du serveur, qui contient une clŽ publique, et avec une signature
basŽe sur la clŽ privŽe.

5. Le client vŽrifie ce certificat en comparant la signature du serveur ˆ la signature sur sa copie du certificat.
Si les signatures correspondent, le client dŽmarre une session en utilisant la m•me clŽ publique.

6. Le client envoie des donnŽes dÕobjet ˆ StorageGRID.

Exemple 2Ê: Serveur de gestion de clŽs externe (KMS)

Dans cet exemple, StorageGRID agit en tant que client.

1. Ë lÕaide dÕun logiciel de gestion de clŽs externe, vous configurez StorageGRID en tant que client KMS et
obtenez un certificat de serveur signŽ par une autoritŽ de certification, un certificat client public et la clŽ
privŽe du certificat client.

2. Ë lÕaide du gestionnaire de grille, vous configurez un serveur KMS et tŽlŽchargez les certificats du serveur
et du client ainsi que la clŽ privŽe du client.

3. LorsquÕun nÏud StorageGRID a besoin dÕune clŽ de chiffrement, il envoie une demande au serveur KMS
qui inclut les donnŽes du certificat et une signature basŽe sur la clŽ privŽe.

4. Le serveur KMS valide la signature du certificat et dŽcide quÕil peut faire confiance ˆ StorageGRID.

5. Le serveur KMS rŽpond en utilisant la connexion validŽe.

Types de certificats de serveur pris en charge

Le syst•me StorageGRID prend en charge les certificats personnalisŽs chiffrŽs avec RSA
ou ECDSA (Elliptic Curve Digital Signature Algorithm).

Le type de chiffrement de la politique de sŽcuritŽ doit correspondre au type de certificat du
serveur. Par exemple, les chiffrements RSA nŽcessitent des certificats RSA et les chiffrements
ECDSA nŽcessitent des certificats ECDSA. Voir "GŽrer les certificats de sŽcuritŽ" . Si vous
configurez une politique de sŽcuritŽ personnalisŽe qui nÕest pas compatible avec le certificat du
serveur, vous pouvez"revenir temporairement ˆ la politique de sŽcuritŽ par dŽfaut" .

Pour plus dÕinformations sur la mani•re dont StorageGRID sŽcurise les connexions client, consultez"SŽcuritŽ
pour les clients S3" .

Configurer les certificats de lÕinterface de gestion

Vous pouvez remplacer le certificat dÕinterface de gestion par dŽfaut par un seul certificat
personnalisŽ qui permet aux utilisateurs dÕaccŽder au gestionnaire de grille et au
gestionnaire de locataires sans rencontrer dÕavertissements de sŽcuritŽ. Vous pouvez
Žgalement revenir au certificat dÕinterface de gestion par dŽfaut ou en gŽnŽrer un
nouveau.

Ë propos de cette t‰che

Par dŽfaut, chaque nÏud dÕadministration re•oit un certificat signŽ par lÕautoritŽ de certification de la grille. Ces
certificats signŽs par une autoritŽ de certification peuvent •tre remplacŽs par un seul certificat dÕinterface de
gestion personnalisŽe commune et la clŽ privŽe correspondante.
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ƒtant donnŽ quÕun seul certificat dÕinterface de gestion personnalisŽ est utilisŽ pour tous les nÏuds
dÕadministration, vous devez spŽcifier le certificat comme certificat gŽnŽrique ou multi-domaine si les clients
doivent vŽrifier le nom dÕh™te lors de la connexion au gestionnaire de grille et au gestionnaire de locataires.
DŽfinissez le certificat personnalisŽ de sorte quÕil corresponde ˆ tous les nÏuds dÕadministration de la grille.

Vous devez terminer la configuration sur le serveur et, en fonction de lÕautoritŽ de certification racine (CA) que
vous utilisez, les utilisateurs peuvent Žgalement avoir besoin dÕinstaller le certificat Grid CA dans le navigateur
Web quÕils utiliseront pour accŽder au Grid Manager et au Tenant Manager.

Pour garantir que les opŽrations ne sont pas perturbŽes par un certificat de serveur dŽfaillant,
lÕalerte Expiration du certificat de serveur pour lÕinterface de gestion  est dŽclenchŽe
lorsque ce certificat de serveur est sur le point dÕexpirer. Si nŽcessaire, vous pouvez voir quand
le certificat actuel expire en sŽlectionnant CONFIGURATION > SŽcuritŽ  > Certificats  et en
regardant la date dÕexpiration du certificat de lÕinterface de gestion dans lÕonglet Global.

Si vous accŽdez au Grid Manager ou au Tenant Manager ˆ lÕaide dÕun nom de domaine au lieu
dÕune adresse IP, le navigateur affiche une erreur de certificat sans option de contournement si
lÕune des situations suivantes se produitÊ:

¥ Votre certificat dÕinterface de gestion personnalisŽe expire.

¥ Toirevenir dÕun certificat dÕinterface de gestion personnalisŽ au certificat de serveur par
dŽfaut .

Ajouter un certificat dÕinterface de gestion personnalisŽ

Pour ajouter un certificat dÕinterface de gestion personnalisŽ, vous pouvez fournir votre propre certificat ou en
gŽnŽrer un ˆ lÕaide du gestionnaire de grille.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat dÕinterface de gestion .

3. SŽlectionnez Utiliser un certificat personnalisŽ .

4. TŽlŽchargez ou gŽnŽrez le certificat.
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TŽlŽcharger le certificat

TŽlŽchargez les fichiers de certificat de serveur requis.

a. SŽlectionnez TŽlŽcharger le certificat .

b. TŽlŽchargez les fichiers de certificat de serveur requisÊ:

" Certificat de serveur Ê: Le fichier de certificat de serveur personnalisŽ (codŽ PEM).

" ClŽ privŽe du certificat Ê: Le fichier de clŽ privŽe du certificat du serveur personnalisŽ(.key  ).

Les clŽs privŽes EC doivent •tre de 224 bits ou plus. Les clŽs privŽes RSA
doivent •tre de 2Ê048 bits ou plus.

" CA bundle Ê: un fichier facultatif unique contenant les certificats de chaque autoritŽ de
certification Žmettrice intermŽdiaire (CA). Le fichier doit contenir chacun des fichiers de
certificat CA codŽs en PEM, concatŽnŽs dans lÕordre de la cha”ne de certificats.

c. DŽveloppez DŽtails du certificat  pour voir les mŽtadonnŽes de chaque certificat que vous avez
tŽlŽchargŽ. Si vous avez tŽlŽchargŽ un bundle CA facultatif, chaque certificat sÕaffiche sur son
propre onglet.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat ou sŽlectionnez
TŽlŽcharger le bundle CA  pour enregistrer le bundle de certificats.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  ou Copier le bundle CA PEM  pour copier le contenu
du certificat afin de le coller ailleurs.

d. SŽlectionnez Enregistrer . + Le certificat dÕinterface de gestion personnalisŽ est utilisŽ pour toutes
les nouvelles connexions ultŽrieures au Grid Manager, au Tenant Manager, ˆ lÕAPI Grid Manager
ou ˆ lÕAPI Tenant Manager.

GŽnŽrer un certificat

GŽnŽrer les fichiers de certificat du serveur.

La meilleure pratique pour un environnement de production consiste ˆ utiliser un
certificat dÕinterface de gestion personnalisŽ signŽ par une autoritŽ de certification
externe.

a. SŽlectionnez GŽnŽrer un certificat .

b. SpŽcifiez les informations du certificatÊ:

Champ Description

Nom de domaine Un ou plusieurs noms de domaine enti•rement qualifiŽs ˆ inclure dans
le certificat. Utilisez un * comme caract•re gŽnŽrique pour reprŽsenter
plusieurs noms de domaine.
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Champ Description

propriŽtŽ intellectuelle Une ou plusieurs adresses IP ˆ inclure dans le certificat.

Sujet (facultatif) Sujet X.509 ou nom distinctif (DN) du propriŽtaire du certificat.

Si aucune valeur nÕest saisie dans ce champ, le certificat gŽnŽrŽ utilise
le premier nom de domaine ou adresse IP comme nom commun du
sujet (CN).

Jours de validitŽ Nombre de jours apr•s la crŽation pendant lesquels le certificat expire.

Ajouter des extensions
dÕutilisation de clŽs

Si cette option est sŽlectionnŽe (par dŽfaut et recommandŽ), les
extensions dÕutilisation de clŽ et dÕutilisation de clŽ Žtendue sont
ajoutŽes au certificat gŽnŽrŽ.

Ces extensions dŽfinissent lÕobjectif de la clŽ contenue dans le certificat.

Remarque Ê: laissez cette case ˆ cocher sŽlectionnŽe, sauf si vous
rencontrez des probl•mes de connexion avec des clients plus anciens
lorsque les certificats incluent ces extensions.

c. SŽlectionnez GŽnŽrer.

d. SŽlectionnez DŽtails du certificat  pour voir les mŽtadonnŽes du certificat gŽnŽrŽ.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller
ailleurs.

e. SŽlectionnez Enregistrer . + Le certificat dÕinterface de gestion personnalisŽ est utilisŽ pour toutes
les nouvelles connexions ultŽrieures au Grid Manager, au Tenant Manager, ˆ lÕAPI Grid Manager
ou ˆ lÕAPI Tenant Manager.

5. Actualisez la page pour vous assurer que le navigateur Web est ˆ jour.

Apr•s avoir tŽlŽchargŽ ou gŽnŽrŽ un nouveau certificat, prŽvoyez jusquÕˆ un jour pour que
les alertes dÕexpiration de certificat associŽes disparaissent.

6. Une fois que vous avez ajoutŽ un certificat dÕinterface de gestion personnalisŽ, la page Certificat
dÕinterface de gestion affiche des informations dŽtaillŽes sur les certificats en cours dÕutilisation. + Vous
pouvez tŽlŽcharger ou copier le certificat PEM selon vos besoins.

Restaurer le certificat dÕinterface de gestion par dŽfaut

Vous pouvez revenir ˆ lÕutilisation du certificat dÕinterface de gestion par dŽfaut pour les connexions Grid
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Manager et Tenant Manager.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat dÕinterface de gestion .

3. SŽlectionnez Utiliser le certificat par dŽfaut .

Lorsque vous restaurez le certificat dÕinterface de gestion par dŽfaut, les fichiers de certificat de serveur
personnalisŽ que vous avez configurŽs sont supprimŽs et ne peuvent pas •tre rŽcupŽrŽs ˆ partir du
syst•me. Le certificat dÕinterface de gestion par dŽfaut est utilisŽ pour toutes les nouvelles connexions
client ultŽrieures.

4. Actualisez la page pour vous assurer que le navigateur Web est ˆ jour.

Utiliser un script pour gŽnŽrer un nouveau certificat dÕinterface de gestion auto-signŽ

Si une validation stricte du nom dÕh™te est requise, vous pouvez utiliser un script pour gŽnŽrer le certificat de
lÕinterface de gestion.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

La meilleure pratique pour un environnement de production consiste ˆ utiliser un certificat signŽ par une
autoritŽ de certification externe.

ƒtapes

1. Obtenez le nom de domaine complet (FQDN) de chaque nÏud dÕadministration.

2. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

3. Configurez StorageGRID avec un nouveau certificat auto-signŽ.

$ sudo make-certificate --domains wildcard-admin-node-fqdn  --type management

! Pour --domains  , utilisez des caract•res gŽnŽriques pour reprŽsenter les noms de domaine complets
de tous les nÏuds dÕadministration. Par exemple, *.ui.storagegrid.example.com  utilise le
caract•re gŽnŽrique * pour reprŽsenter admin1.ui.storagegrid.example.com  et
admin2.ui.storagegrid.example.com  .

! Ensemble --type  ˆ management  pour configurer le certificat dÕinterface de gestion, qui est utilisŽ par
Grid Manager et Tenant Manager.

! Par dŽfaut, les certificats gŽnŽrŽs sont valables un an (365 jours) et doivent •tre recrŽŽs avant leur
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expiration. Vous pouvez utiliser le --days  argument pour remplacer la pŽriode de validitŽ par dŽfaut.

La pŽriode de validitŽ dÕun certificat commence lorsque make-certificate  est
exŽcutŽ. Vous devez vous assurer que le client de gestion est synchronisŽ avec la
m•me source horaire que StorageGRID; sinon, le client risque de rejeter le certificat.

$ sudo make-certificate --domains *.ui.storagegrid.example.com --type
management --days 720

La sortie rŽsultante contient le certificat public nŽcessaire ˆ votre client API de gestion.

4. SŽlectionnez et copiez le certificat.

Incluez les balises BEGIN et END dans votre sŽlection.

5. DŽconnectez-vous de lÕinterprŽteur de commandes. $ exit

6. Confirmer que le certificat a ŽtŽ configurŽÊ:

a. AccŽder au gestionnaire de grille.

b. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats

c. Dans lÕonglet Global , sŽlectionnez Certificat dÕinterface de gestion .

7. Configurez votre client de gestion pour utiliser le certificat public que vous avez copiŽ. Inclure les balises
BEGIN et END.

TŽlŽchargez ou copiez le certificat de lÕinterface de gestion

Vous pouvez enregistrer ou copier le contenu du certificat de lÕinterface de gestion pour lÕutiliser ailleurs.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat dÕinterface de gestion .

3. SŽlectionnez lÕonglet Serveur  ou Pack CA , puis tŽlŽchargez ou copiez le certificat.
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TŽlŽcharger le fichier de certificat ou le bundle CA

TŽlŽchargez le certificat ou le bundle CA .pem  dŽposer. Si vous utilisez un ensemble dÕautoritŽs de
certification facultatif, chaque certificat de lÕensemble sÕaffiche dans son propre sous-onglet.

a. SŽlectionnez TŽlŽcharger le certificat  ou TŽlŽcharger le bundle CA .

Si vous tŽlŽchargez un bundle CA, tous les certificats des onglets secondaires du bundle CA sont
tŽlŽchargŽs sous forme de fichier unique.

b. SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le fichier
avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Copier le certificat ou le bundle CA PEM

Copiez le texte du certificat pour le coller ailleurs. Si vous utilisez un ensemble dÕautoritŽs de
certification facultatif, chaque certificat de lÕensemble sÕaffiche dans son propre sous-onglet.

a. SŽlectionnez Copier le certificat PEM  ou Copier le bundle CA PEM .

Si vous copiez un bundle dÕautoritŽs de certification, tous les certificats des onglets secondaires
du bundle dÕautoritŽs de certification sont copiŽs ensemble.

b. Collez le certificat copiŽ dans un Žditeur de texte.

c. Enregistrez le fichier texte avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Configurer les certificats API S3

Vous pouvez remplacer ou restaurer le certificat de serveur utilisŽ pour les connexions
client S3 aux nÏuds de stockage ou aux points de terminaison de lÕŽquilibreur de charge.
Le certificat de serveur personnalisŽ de remplacement est spŽcifique ˆ votre
organisation.

Les dŽtails Swift ont ŽtŽ supprimŽs de cette version du site de documentation. Voir
"StorageGRID 11.8Ê: Configurer les certificats API S3 et Swift" .

Ë propos de cette t‰che

Par dŽfaut, chaque nÏud de stockage re•oit un certificat de serveur X.509 signŽ par lÕautoritŽ de certification
de la grille. Ces certificats signŽs par une autoritŽ de certification peuvent •tre remplacŽs par un seul certificat
de serveur personnalisŽ commun et une clŽ privŽe correspondante.

Un seul certificat de serveur personnalisŽ est utilisŽ pour tous les nÏuds de stockage. Vous devez donc
spŽcifier le certificat comme certificat gŽnŽrique ou multi-domaine si les clients doivent vŽrifier le nom dÕh™te
lors de la connexion au point de terminaison de stockage. DŽfinissez le certificat personnalisŽ de sorte quÕil
corresponde ˆ tous les nÏuds de stockage de la grille.

Une fois la configuration sur le serveur terminŽe, vous devrez peut-•tre Žgalement installer le certificat Grid CA
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dans le client API S3 que vous utiliserez pour accŽder au syst•me, en fonction de lÕautoritŽ de certification
racine (CA) que vous utilisez.

Pour garantir que les opŽrations ne sont pas perturbŽes par un certificat de serveur dŽfaillant,
lÕalerte Expiration du certificat de serveur global pour lÕAPI S3  est dŽclenchŽe lorsque le
certificat du serveur racine est sur le point dÕexpirer. Si nŽcessaire, vous pouvez voir quand le
certificat actuel expire en sŽlectionnant CONFIGURATION > SŽcuritŽ  > Certificats  et en
regardant la date dÕexpiration du certificat API S3 dans lÕonglet Global.

Vous pouvez tŽlŽcharger ou gŽnŽrer un certificat API S3 personnalisŽ.

Ajouter un certificat API S3 personnalisŽ

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat API S3 .

3. SŽlectionnez Utiliser un certificat personnalisŽ .

4. TŽlŽchargez ou gŽnŽrez le certificat.
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TŽlŽcharger le certificat

TŽlŽchargez les fichiers de certificat de serveur requis.

a. SŽlectionnez TŽlŽcharger le certificat .

b. TŽlŽchargez les fichiers de certificat de serveur requisÊ:

" Certificat de serveur Ê: Le fichier de certificat de serveur personnalisŽ (codŽ PEM).

" ClŽ privŽe du certificat Ê: Le fichier de clŽ privŽe du certificat du serveur personnalisŽ(.key  ).

Les clŽs privŽes EC doivent •tre de 224 bits ou plus. Les clŽs privŽes RSA
doivent •tre de 2Ê048 bits ou plus.

" CA bundle Ê: un fichier facultatif unique contenant les certificats de chaque autoritŽ de
certification Žmettrice intermŽdiaire. Le fichier doit contenir chacun des fichiers de certificat
CA codŽs PEM, concatŽnŽs dans lÕordre de la cha”ne de certificats.

c. SŽlectionnez les dŽtails du certificat pour afficher les mŽtadonnŽes et le PEM pour chaque
certificat API S3 personnalisŽ qui a ŽtŽ tŽlŽchargŽ. Si vous avez tŽlŽchargŽ un bundle CA
facultatif, chaque certificat sÕaffiche sur son propre onglet.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat ou sŽlectionnez
TŽlŽcharger le bundle CA  pour enregistrer le bundle de certificats.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  ou Copier le bundle CA PEM  pour copier le contenu
du certificat afin de le coller ailleurs.

d. SŽlectionnez Enregistrer .

Le certificat de serveur personnalisŽ est utilisŽ pour les nouvelles connexions client S3
ultŽrieures.

GŽnŽrer un certificat

GŽnŽrer les fichiers de certificat du serveur.

a. SŽlectionnez GŽnŽrer un certificat .

b. SpŽcifiez les informations du certificatÊ:

Champ Description

Nom de domaine Un ou plusieurs noms de domaine enti•rement qualifiŽs ˆ inclure dans
le certificat. Utilisez un * comme caract•re gŽnŽrique pour reprŽsenter
plusieurs noms de domaine.

propriŽtŽ intellectuelle Une ou plusieurs adresses IP ˆ inclure dans le certificat.
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Champ Description

Sujet (facultatif) Sujet X.509 ou nom distinctif (DN) du propriŽtaire du certificat.

Si aucune valeur nÕest saisie dans ce champ, le certificat gŽnŽrŽ utilise
le premier nom de domaine ou adresse IP comme nom commun du
sujet (CN).

Jours de validitŽ Nombre de jours apr•s la crŽation pendant lesquels le certificat expire.

Ajouter des extensions
dÕutilisation de clŽs

Si cette option est sŽlectionnŽe (par dŽfaut et recommandŽ), les
extensions dÕutilisation de clŽ et dÕutilisation de clŽ Žtendue sont
ajoutŽes au certificat gŽnŽrŽ.

Ces extensions dŽfinissent lÕobjectif de la clŽ contenue dans le certificat.

Remarque Ê: laissez cette case ˆ cocher sŽlectionnŽe, sauf si vous
rencontrez des probl•mes de connexion avec des clients plus anciens
lorsque les certificats incluent ces extensions.

c. SŽlectionnez GŽnŽrer.

d. SŽlectionnez DŽtails du certificat  pour afficher les mŽtadonnŽes et le PEM du certificat API S3
personnalisŽ qui a ŽtŽ gŽnŽrŽ.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller
ailleurs.

e. SŽlectionnez Enregistrer .

Le certificat de serveur personnalisŽ est utilisŽ pour les nouvelles connexions client S3
ultŽrieures.

5. SŽlectionnez un onglet pour afficher les mŽtadonnŽes du certificat de serveur StorageGRID par dŽfaut,
dÕun certificat signŽ par une autoritŽ de certification qui a ŽtŽ tŽlŽchargŽ ou dÕun certificat personnalisŽ qui
a ŽtŽ gŽnŽrŽ.

Apr•s avoir tŽlŽchargŽ ou gŽnŽrŽ un nouveau certificat, prŽvoyez jusquÕˆ un jour pour que
les alertes dÕexpiration de certificat associŽes disparaissent.

6. Actualisez la page pour vous assurer que le navigateur Web est ˆ jour.

7. Apr•s avoir ajoutŽ un certificat API S3 personnalisŽ, la page de certificat API S3 affiche des informations
dŽtaillŽes sur le certificat API S3 personnalisŽ en cours dÕutilisation. + Vous pouvez tŽlŽcharger ou copier
le certificat PEM selon vos besoins.
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Restaurer le certificat API S3 par dŽfaut

Vous pouvez revenir ˆ lÕutilisation du certificat API S3 par dŽfaut pour les connexions client S3 aux nÏuds de
stockage. Cependant, vous ne pouvez pas utiliser le certificat API S3 par dŽfaut pour un point de terminaison
dÕŽquilibreur de charge.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat API S3 .

3. SŽlectionnez Utiliser le certificat par dŽfaut .

Lorsque vous restaurez la version par dŽfaut du certificat API S3 global, les fichiers de certificat de serveur
personnalisŽs que vous avez configurŽs sont supprimŽs et ne peuvent pas •tre rŽcupŽrŽs ˆ partir du
syst•me. Le certificat API S3 par dŽfaut sera utilisŽ pour les nouvelles connexions client S3 ultŽrieures aux
nÏuds de stockage.

4. SŽlectionnez OK pour confirmer lÕavertissement et restaurer le certificat API S3 par dŽfaut.

Si vous disposez de lÕautorisation dÕacc•s racine et que le certificat API S3 personnalisŽ a ŽtŽ utilisŽ pour
les connexions aux points de terminaison de lÕŽquilibreur de charge, une liste des points de terminaison de
lÕŽquilibreur de charge qui ne seront plus accessibles ˆ lÕaide du certificat API S3 par dŽfaut sÕaffiche. Aller
ˆ "Configurer les points de terminaison de lÕŽquilibreur de charge" pour modifier ou supprimer les points de
terminaison affectŽs.

5. Actualisez la page pour vous assurer que le navigateur Web est ˆ jour.

TŽlŽchargez ou copiez le certificat API S3

Vous pouvez enregistrer ou copier le contenu du certificat API S3 pour lÕutiliser ailleurs.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats .

2. Dans lÕonglet Global , sŽlectionnez Certificat API S3 .

3. SŽlectionnez lÕonglet Serveur  ou Pack CA , puis tŽlŽchargez ou copiez le certificat.
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TŽlŽcharger le fichier de certificat ou le bundle CA

TŽlŽchargez le certificat ou le bundle CA .pem  dŽposer. Si vous utilisez un ensemble dÕautoritŽs de
certification facultatif, chaque certificat de lÕensemble sÕaffiche dans son propre sous-onglet.

a. SŽlectionnez TŽlŽcharger le certificat  ou TŽlŽcharger le bundle CA .

Si vous tŽlŽchargez un bundle CA, tous les certificats des onglets secondaires du bundle CA sont
tŽlŽchargŽs sous forme de fichier unique.

b. SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le fichier
avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Copier le certificat ou le bundle CA PEM

Copiez le texte du certificat pour le coller ailleurs. Si vous utilisez un ensemble dÕautoritŽs de
certification facultatif, chaque certificat de lÕensemble sÕaffiche dans son propre sous-onglet.

a. SŽlectionnez Copier le certificat PEM  ou Copier le bundle CA PEM .

Si vous copiez un bundle dÕautoritŽs de certification, tous les certificats des onglets secondaires
du bundle dÕautoritŽs de certification sont copiŽs ensemble.

b. Collez le certificat copiŽ dans un Žditeur de texte.

c. Enregistrez le fichier texte avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Informations connexes

¥ "Utiliser lÕAPI REST S3"

¥ "Configurer les noms de domaine des points de terminaison S3"

Copier le certificat Grid CA

StorageGRID utilise une autoritŽ de certification interne (CA) pour sŽcuriser le trafic
interne. Ce certificat ne change pas si vous tŽlŽchargez vos propres certificats.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Si un certificat de serveur personnalisŽ a ŽtŽ configurŽ, les applications clientes doivent vŽrifier le serveur ˆ
lÕaide du certificat de serveur personnalisŽ. Ils ne doivent pas copier le certificat CA du syst•me StorageGRID .

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez lÕonglet Grid CA .

462



2. Dans la section Certificat PEM , tŽlŽchargez ou copiez le certificat.

TŽlŽcharger le fichier de certificat

TŽlŽcharger le certificat .pem  dŽposer.

a. SŽlectionnez TŽlŽcharger le certificat .

b. SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le fichier
avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Copie du certificat PEM

Copiez le texte du certificat pour le coller ailleurs.

a. SŽlectionnez Copier le certificat PEM .

b. Collez le certificat copiŽ dans un Žditeur de texte.

c. Enregistrez le fichier texte avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Configurer les certificats StorageGRID pour FabricPool

Pour les clients S3 qui effectuent une validation stricte du nom dÕh™te et ne prennent pas
en charge la dŽsactivation de la validation stricte du nom dÕh™te, tels que les clients
ONTAP utilisant FabricPool, vous pouvez gŽnŽrer ou tŽlŽcharger un certificat de serveur
lorsque vous configurez le point de terminaison de lÕŽquilibreur de charge.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Lorsque vous crŽez un point de terminaison dÕŽquilibrage de charge, vous pouvez gŽnŽrer un certificat de
serveur auto-signŽ ou tŽlŽcharger un certificat signŽ par une autoritŽ de certification (CA) connue. Dans les
environnements de production, vous devez utiliser un certificat signŽ par une autoritŽ de certification connue.
Les certificats signŽs par une autoritŽ de certification peuvent •tre renouvelŽs sans interruption. Ils sont
Žgalement plus sŽcurisŽs car ils offrent une meilleure protection contre les attaques de type Ç man-in-the-
middle È.

Les Žtapes suivantes fournissent des directives gŽnŽrales pour les clients S3 qui utilisent FabricPool. Pour des
informations et des procŽdures plus dŽtaillŽes, voir"Configurer StorageGRID pour FabricPool" .

ƒtapes

1. Vous pouvez Žgalement configurer un groupe de haute disponibilitŽ (HA) ˆ utiliser par FabricPool .

2. CrŽez un point de terminaison dÕŽquilibrage de charge S3 ˆ utiliser par FabricPool .

Lorsque vous crŽez un point de terminaison dÕŽquilibrage de charge HTTPS, vous •tes invitŽ ˆ tŽlŽcharger
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votre certificat de serveur, votre clŽ privŽe de certificat et votre ensemble dÕautoritŽs de certification
facultatif.

3. Attachez StorageGRID en tant que niveau cloud dans ONTAP.

SpŽcifiez le port du point de terminaison de lÕŽquilibreur de charge et le nom de domaine complet utilisŽ
dans le certificat CA que vous avez tŽlŽchargŽ. Ensuite, fournissez le certificat CA.

Si une autoritŽ de certification intermŽdiaire a Žmis le certificat StorageGRID , vous devez
fournir le certificat de lÕautoritŽ de certification intermŽdiaire. Si le certificat StorageGRID a
ŽtŽ Žmis directement par lÕautoritŽ de certification racine, vous devez fournir le certificat de
lÕautoritŽ de certification racine.

Configurer les certificats clients

Les certificats clients permettent aux clients externes autorisŽs dÕaccŽder ˆ la base de
donnŽes StorageGRID Prometheus, offrant ainsi un moyen sŽcurisŽ aux outils externes
de surveiller StorageGRID.

Si vous devez accŽder ˆ StorageGRID ˆ lÕaide dÕun outil de surveillance externe, vous devez tŽlŽcharger ou
gŽnŽrer un certificat client ˆ lÕaide du Grid Manager et copier les informations du certificat sur lÕoutil externe.

Voir"GŽrer les certificats de sŽcuritŽ" et"Configurer des certificats de serveur personnalisŽs" .

Pour garantir que les opŽrations ne sont pas perturbŽes par un certificat de serveur dŽfaillant,
lÕalerte Expiration des certificats clients configurŽs sur la page Certificats  est dŽclenchŽe
lorsque ce certificat de serveur est sur le point dÕexpirer. Si nŽcessaire, vous pouvez voir quand
le certificat actuel expire en sŽlectionnant CONFIGURATION > SŽcuritŽ  > Certificats  et en
regardant la date dÕexpiration du certificat client dans lÕonglet Client.

Si vous utilisez un serveur de gestion de clŽs (KMS) pour protŽger les donnŽes sur des nÏuds
dÕappliance spŽcialement configurŽs, consultez les informations spŽcifiques sur"tŽlŽchargement
dÕun certificat client KMS" .

Avant de commencer

¥ Vous disposez de lÕautorisation dÕacc•s root.

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Pour configurer un certificat clientÊ:

! Vous disposez de lÕadresse IP ou du nom de domaine du nÏud dÕadministration.

! Si vous avez configurŽ le certificat dÕinterface de gestion StorageGRID , vous disposez de lÕautoritŽ de
certification, du certificat client et de la clŽ privŽe utilisŽs pour configurer le certificat dÕinterface de
gestion.

! Pour tŽlŽcharger votre propre certificat, la clŽ privŽe du certificat est disponible sur votre ordinateur
local.

! La clŽ privŽe doit avoir ŽtŽ sauvegardŽe ou enregistrŽe au moment de sa crŽation. Si vous ne disposez
pas de la clŽ privŽe dÕorigine, vous devez en crŽer une nouvelle.

¥ Pour modifier un certificat clientÊ:

! Vous disposez de lÕadresse IP ou du nom de domaine du nÏud dÕadministration.
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! Pour tŽlŽcharger votre propre certificat ou un nouveau certificat, la clŽ privŽe, le certificat client et
lÕautoritŽ de certification (si utilisŽe) sont disponibles sur votre ordinateur local.

Ajouter des certificats clients

Pour ajouter le certificat client, utilisez lÕune de ces procŽduresÊ:

¥ Certificat dÕinterface de gestion dŽjˆ configurŽ

¥ Certificat client Žmis par lÕAC

¥ Certificat gŽnŽrŽ ˆ partir de Grid Manager

Certificat dÕinterface de gestion dŽjˆ configurŽ

Utilisez cette procŽdure pour ajouter un certificat client si un certificat dÕinterface de gestion est dŽjˆ configurŽ
ˆ lÕaide dÕune autoritŽ de certification, dÕun certificat client et dÕune clŽ privŽe fournis par le client.

ƒtapes

1. Dans le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez
lÕonglet Client .

2. SŽlectionnez Ajouter .

3. Entrez un nom de certificat.

4. Pour accŽder aux mŽtriques Prometheus ˆ lÕaide de votre outil de surveillance externe, sŽlectionnez
Autoriser Prometheus .

5. SŽlectionnez Continuer .

6. Pour lÕŽtape Joindre les certificats , tŽlŽchargez le certificat de lÕinterface de gestion.

a. SŽlectionnez TŽlŽcharger le certificat .

b. SŽlectionnez Parcourir  et sŽlectionnez le fichier de certificat de lÕinterface de gestion(.pem  ).

" SŽlectionnez DŽtails du certificat client  pour afficher les mŽtadonnŽes du certificat et le PEM du
certificat.

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller ailleurs.

c. SŽlectionnez CrŽer pour enregistrer le certificat dans le gestionnaire de grille.

Le nouveau certificat appara”t dans lÕonglet Client.

7. Configurer un outil de surveillance externe, comme Grafana.

Certificat client Žmis par lÕAC

Utilisez cette procŽdure pour ajouter un certificat client administrateur si aucun certificat dÕinterface de gestion
nÕa ŽtŽ configurŽ et que vous prŽvoyez dÕajouter un certificat client pour Prometheus qui utilise un certificat
client Žmis par une autoritŽ de certification et une clŽ privŽe.

ƒtapes

1. Effectuez les Žtapes pour"configurer un certificat dÕinterface de gestion" .

2. Dans le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez
lÕonglet Client .

3. SŽlectionnez Ajouter .
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4. Entrez un nom de certificat.

5. Pour accŽder aux mŽtriques Prometheus ˆ lÕaide de votre outil de surveillance externe, sŽlectionnez
Autoriser Prometheus .

6. SŽlectionnez Continuer .

7. Pour lÕŽtape Joindre les certificats , tŽlŽchargez le certificat client, la clŽ privŽe et les fichiers du bundle
CAÊ:

a. SŽlectionnez TŽlŽcharger le certificat .

b. SŽlectionnez Parcourir  et sŽlectionnez le certificat client, la clŽ privŽe et les fichiers groupŽs de
lÕautoritŽ de certification(.pem  ).

" SŽlectionnez DŽtails du certificat client  pour afficher les mŽtadonnŽes du certificat et le PEM du
certificat.

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller ailleurs.

c. SŽlectionnez CrŽer pour enregistrer le certificat dans le gestionnaire de grille.

Les nouveaux certificats apparaissent dans lÕonglet Client.

8. Configurer un outil de surveillance externe, comme Grafana.

Certificat gŽnŽrŽ ˆ partir de Grid Manager

Utilisez cette procŽdure pour ajouter un certificat client administrateur si aucun certificat dÕinterface de gestion
nÕa ŽtŽ configurŽ et que vous prŽvoyez dÕajouter un certificat client pour Prometheus qui utilise la fonction de
gŽnŽration de certificat dans Grid Manager.

ƒtapes

1. Dans le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez
lÕonglet Client .

2. SŽlectionnez Ajouter .

3. Entrez un nom de certificat.

4. Pour accŽder aux mŽtriques Prometheus ˆ lÕaide de votre outil de surveillance externe, sŽlectionnez
Autoriser Prometheus .

5. SŽlectionnez Continuer .

6. Pour lÕŽtape Joindre des certificats , sŽlectionnez GŽnŽrer un certificat .

7. SpŽcifiez les informations du certificatÊ:

! Sujet  (facultatif)Ê: sujet X.509 ou nom distinctif (DN) du propriŽtaire du certificat.

! Jours de validitŽ  : Le nombre de jours pendant lesquels le certificat gŽnŽrŽ est valide, ˆ compter du
moment o• il est gŽnŽrŽ.

! Ajouter des extensions dÕutilisation de clŽ  : si cette option est sŽlectionnŽe (par dŽfaut et
recommandŽ), les extensions dÕutilisation de clŽ et dÕutilisation de clŽ Žtendue sont ajoutŽes au
certificat gŽnŽrŽ.

Ces extensions dŽfinissent lÕobjectif de la clŽ contenue dans le certificat.

Laissez cette case ˆ cocher sŽlectionnŽe, sauf si vous rencontrez des probl•mes de
connexion avec des clients plus anciens lorsque les certificats incluent ces extensions.
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8. SŽlectionnez GŽnŽrer.

9.  SŽlectionnez DŽtails du certificat client  pour afficher les mŽtadonnŽes du certificat et le PEM du
certificat.

Vous ne pourrez pas afficher la clŽ privŽe du certificat apr•s avoir fermŽ la bo”te de
dialogue. Copiez ou tŽlŽchargez la clŽ dans un emplacement sžr.

! SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller ailleurs.

! SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le fichier avec
lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

! SŽlectionnez Copier la clŽ privŽe  pour copier la clŽ privŽe du certificat afin de la coller ailleurs.

! SŽlectionnez TŽlŽcharger la clŽ privŽe  pour enregistrer la clŽ privŽe sous forme de fichier.

SpŽcifiez le nom du fichier de clŽ privŽe et lÕemplacement de tŽlŽchargement.

10. SŽlectionnez CrŽer pour enregistrer le certificat dans le gestionnaire de grille.

Le nouveau certificat appara”t dans lÕonglet Client.

11. Dans le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez
lÕonglet Global .

12. SŽlectionnez Certificat dÕinterface de gestion .

13. SŽlectionnez Utiliser un certificat personnalisŽ .

14. TŽlŽchargez les fichiers certificate.pem et private_key.pem depuis ledŽtails du certificat client Žtape. Il nÕest
pas nŽcessaire de tŽlŽcharger le bundle CA.

a. SŽlectionnez TŽlŽcharger le certificat  puis sŽlectionnez Continuer .

b. TŽlŽchargez chaque fichier de certificat(.pem  ).

c. SŽlectionnez Enregistrer  pour enregistrer le certificat dans le gestionnaire de grille.

Le nouveau certificat appara”t sur la page des certificats de lÕinterface de gestion.

15. Configurer un outil de surveillance externe, comme Grafana.

Configurer un outil de surveillance externe

ƒtapes

1. Configurez les param•tres suivants sur votre outil de surveillance externe, tel que Grafana.

a. Nom: Saisissez un nom pour la connexion.

StorageGRID ne nŽcessite pas ces informations, mais vous devez fournir un nom pour tester la
connexion.

b. URL: Saisissez le nom de domaine ou lÕadresse IP du nÏud dÕadministration. SpŽcifiez HTTPS et le
port 9091.
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Par exempleÊ: https://admin-node.example.com:9091

c. Activez TLS Client Auth  et Avec certificat CA .

d. Sous DŽtails dÕauthentification TLS/SSL, copiez et collezÊ: +

" LÕinterface de gestion du certificat CA vers CA Cert

" Le certificat client de Client Cert

" La clŽ privŽe de ClŽ client

e. ServerName : saisissez le nom de domaine du nÏud dÕadministration.

ServerName doit correspondre au nom de domaine tel quÕil appara”t dans le certificat de lÕinterface de
gestion.

2. Enregistrez et testez le certificat et la clŽ privŽe que vous avez copiŽs ˆ partir de StorageGRID ou dÕun
fichier local.

Vous pouvez dŽsormais accŽder aux mŽtriques Prometheus depuis StorageGRID avec votre outil de
surveillance externe.

Pour plus dÕinformations sur les mesures, consultez le"instructions pour la surveillance de StorageGRID" .

Modifier les certificats clients

Vous pouvez modifier un certificat client administrateur pour changer son nom, activer ou dŽsactiver lÕacc•s ˆ
Prometheus ou tŽlŽcharger un nouveau certificat lorsque le certificat actuel a expirŽ.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez lÕonglet Client .

Les dates dÕexpiration des certificats et les autorisations dÕacc•s Prometheus sont rŽpertoriŽes dans le
tableau. Si un certificat expire bient™t ou est dŽjˆ expirŽ, un message appara”t dans le tableau et une alerte
est dŽclenchŽe.

2. SŽlectionnez le certificat que vous souhaitez modifier.

3. SŽlectionnez Modifier  puis sŽlectionnez Modifier le nom et lÕautorisation

4. Entrez un nom de certificat.

5. Pour accŽder aux mŽtriques Prometheus ˆ lÕaide de votre outil de surveillance externe, sŽlectionnez
Autoriser Prometheus .

6. SŽlectionnez Continuer  pour enregistrer le certificat dans le gestionnaire de grille.

Le certificat mis ˆ jour sÕaffiche dans lÕonglet Client.

Joindre un nouveau certificat client

Vous pouvez tŽlŽcharger un nouveau certificat lorsque le certificat actuel a expirŽ.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez lÕonglet Client .

Les dates dÕexpiration des certificats et les autorisations dÕacc•s Prometheus sont rŽpertoriŽes dans le
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tableau. Si un certificat expire bient™t ou est dŽjˆ expirŽ, un message appara”t dans le tableau et une alerte
est dŽclenchŽe.

2. SŽlectionnez le certificat que vous souhaitez modifier.

3. SŽlectionnez Modifier  puis sŽlectionnez une option de modification.
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TŽlŽcharger le certificat

Copiez le texte du certificat pour le coller ailleurs.

a. SŽlectionnez TŽlŽcharger le certificat  puis sŽlectionnez Continuer .

b. TŽlŽcharger le nom du certificat client(.pem  ).

SŽlectionnez DŽtails du certificat client  pour afficher les mŽtadonnŽes du certificat et le PEM du
certificat.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller
ailleurs.

c. SŽlectionnez CrŽer pour enregistrer le certificat dans le gestionnaire de grille.

Le certificat mis ˆ jour sÕaffiche dans lÕonglet Client.

GŽnŽrer un certificat

GŽnŽrez le texte du certificat ˆ coller ailleurs.

a. SŽlectionnez GŽnŽrer un certificat .

b. SpŽcifiez les informations du certificatÊ:

" Sujet  (facultatif)Ê: sujet X.509 ou nom distinctif (DN) du propriŽtaire du certificat.

" Jours de validitŽ  : Le nombre de jours pendant lesquels le certificat gŽnŽrŽ est valide, ˆ
compter du moment o• il est gŽnŽrŽ.

" Ajouter des extensions dÕutilisation de clŽ  : si cette option est sŽlectionnŽe (par dŽfaut et
recommandŽ), les extensions dÕutilisation de clŽ et dÕutilisation de clŽ Žtendue sont ajoutŽes
au certificat gŽnŽrŽ.

Ces extensions dŽfinissent lÕobjectif de la clŽ contenue dans le certificat.

Laissez cette case ˆ cocher sŽlectionnŽe, sauf si vous rencontrez des probl•mes
de connexion avec des clients plus anciens lorsque les certificats incluent ces
extensions.

c. SŽlectionnez GŽnŽrer.

d. SŽlectionnez DŽtails du certificat client  pour afficher les mŽtadonnŽes du certificat et le PEM du
certificat.

Vous ne pourrez pas afficher la clŽ privŽe du certificat apr•s avoir fermŽ la bo”te de
dialogue. Copiez ou tŽlŽchargez la clŽ dans un emplacement sžr.

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller
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ailleurs.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier la clŽ privŽe  pour copier la clŽ privŽe du certificat afin de la coller
ailleurs.

" SŽlectionnez TŽlŽcharger la clŽ privŽe  pour enregistrer la clŽ privŽe sous forme de fichier.

SpŽcifiez le nom du fichier de clŽ privŽe et lÕemplacement de tŽlŽchargement.

e. SŽlectionnez CrŽer pour enregistrer le certificat dans le gestionnaire de grille.

Le nouveau certificat appara”t dans lÕonglet Client.

TŽlŽcharger ou copier les certificats clients

Vous pouvez tŽlŽcharger ou copier un certificat client pour lÕutiliser ailleurs.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez lÕonglet Client .

2. SŽlectionnez le certificat que vous souhaitez copier ou tŽlŽcharger.

3. TŽlŽchargez ou copiez le certificat.

TŽlŽcharger le fichier de certificat

TŽlŽcharger le certificat .pem  dŽposer.

a. SŽlectionnez TŽlŽcharger le certificat .

b. SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le fichier
avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

Copie du certificat

Copiez le texte du certificat pour le coller ailleurs.

a. SŽlectionnez Copier le certificat PEM .

b. Collez le certificat copiŽ dans un Žditeur de texte.

c. Enregistrez le fichier texte avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem
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Supprimer les certificats clients

Si vous nÕavez plus besoin dÕun certificat client administrateur, vous pouvez le supprimer.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis sŽlectionnez lÕonglet Client .

2. SŽlectionnez le certificat que vous souhaitez supprimer.

3. SŽlectionnez Supprimer  puis confirmez.

Pour supprimer jusquÕˆ 10 certificats, sŽlectionnez chaque certificat ˆ supprimer dans lÕonglet
Client, puis sŽlectionnez Actions  > Supprimer .

Une fois un certificat supprimŽ, les clients qui ont utilisŽ le certificat doivent spŽcifier un nouveau certificat
client pour accŽder ˆ la base de donnŽes StorageGRID Prometheus.

Configurer les param•tres de sŽcuritŽ

GŽrer la politique TLS et SSH

La politique TLS et SSH dŽtermine les protocoles et chiffrements utilisŽs pour Žtablir des
connexions TLS sŽcurisŽes avec les applications clientes et des connexions SSH
sŽcurisŽes aux services StorageGRID internes.

La politique de sŽcuritŽ contr™le la mani•re dont TLS et SSH chiffrent les donnŽes en mouvement. En gŽnŽral,
utilisez la politique de compatibilitŽ moderne (par dŽfaut), sauf si votre syst•me doit •tre conforme aux crit•res
communs ou si vous devez utiliser dÕautres chiffrements.

Certains services StorageGRID nÕont pas ŽtŽ mis ˆ jour pour utiliser les chiffrements dans ces
politiques.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

SŽlectionnez une politique de sŽcuritŽ

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ .

LÕonglet Politiques TLS et SSH  affiche les politiques disponibles. La politique actuellement active est
indiquŽe par une coche verte sur la vignette de la politique.
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2. Consultez les tuiles pour en savoir plus sur les politiques disponibles.

Politique Description

CompatibilitŽ moderne (par
dŽfaut)

Utilisez la politique par dŽfaut si vous avez besoin dÕun cryptage fort
et ˆ moins que vous nÕayez des exigences particuli•res. Cette
politique est compatible avec la plupart des clients TLS et SSH.

CompatibilitŽ hŽritŽe Utilisez cette politique si vous avez besoin dÕoptions de compatibilitŽ
supplŽmentaires pour les clients plus anciens. Les options
supplŽmentaires de cette politique peuvent la rendre moins sŽcurisŽe
que la politique de compatibilitŽ moderne.

Crit•res communs Utilisez cette politique si vous avez besoin dÕune certification Crit•res
communs.

FIPS strict Utilisez cette politique si vous avez besoin dÕune certification
Common Criteria et devez utiliser le module de sŽcuritŽ
cryptographique NetApp 3.0.8 pour les connexions client externes
aux points de terminaison de lÕŽquilibreur de charge, au gestionnaire
de locataires et au gestionnaire de grille. LÕutilisation de cette politique
peut rŽduire les performances.

Remarque Ê: apr•s avoir sŽlectionnŽ cette politique, tous les nÏuds
doivent •tre "redŽmarrŽ de mani•re continue" pour activer le module
de sŽcuritŽ cryptographique NetApp . Utilisez Maintenance  >
RedŽmarrage progressif  pour lancer et surveiller les redŽmarrages.

Coutume CrŽez une politique personnalisŽe si vous devez appliquer vos
propres chiffrements.

3. Pour voir les dŽtails sur les chiffrements, les protocoles et les algorithmes de chaque politique,
sŽlectionnez Afficher les dŽtails .

4. Pour modifier la politique actuelle, sŽlectionnez Utiliser la politique .

Une coche verte appara”t ˆ c™tŽ de Politique actuelle  sur la vignette de la politique.

CrŽer une politique de sŽcuritŽ personnalisŽe

Vous pouvez crŽer une politique personnalisŽe si vous devez appliquer vos propres chiffrements.

ƒtapes

1. Ë partir de la vignette de la politique la plus similaire ˆ la politique personnalisŽe que vous souhaitez crŽer,
sŽlectionnez Afficher les dŽtails .

2. SŽlectionnez Copier dans le presse-papiers , puis sŽlectionnez Annuler .
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3. Dans la mosa•que Politique personnalisŽe , sŽlectionnez Configurer et utiliser .

4. Collez le JSON que vous avez copiŽ et apportez les modifications nŽcessaires.

5. SŽlectionnez Utiliser la politique .

Une coche verte appara”t ˆ c™tŽ de Politique actuelle  sur la mosa•que Politique personnalisŽe.

6. Vous pouvez Žgalement sŽlectionner Modifier la configuration  pour apporter dÕautres modifications ˆ la
nouvelle politique personnalisŽe.

Revenir temporairement ˆ la politique de sŽcuritŽ par dŽfaut

Si vous avez configurŽ une politique de sŽcuritŽ personnalisŽe, vous ne pourrez peut-•tre pas vous connecter
au Grid Manager si la politique TLS configurŽe est incompatible avec la"certificat de serveur configurŽ" .

Vous pouvez revenir temporairement ˆ la politique de sŽcuritŽ par dŽfaut.

ƒtapes

1. Connectez-vous ˆ un nÏud dÕadministrationÊ:

a. Entrez la commande suivanteÊ: ssh admin@ Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. ExŽcutez la commande suivanteÊ:

restore-default-cipher-configurations

3. Ë partir dÕun navigateur Web, accŽdez au gestionnaire de grille sur le m•me nÏud dÕadministration.

4. Suivez les Žtapes dansSŽlectionnez une politique de sŽcuritŽ pour configurer ˆ nouveau la politique.
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Configurer la sŽcuritŽ du rŽseau et des objets

Vous pouvez configurer la sŽcuritŽ du rŽseau et des objets pour chiffrer les objets
stockŽs, pour emp•cher certaines requ•tes S3 ou pour autoriser les connexions client
aux nÏuds de stockage ˆ utiliser HTTP au lieu de HTTPS.

Chiffrement des objets stockŽs

Le chiffrement des objets stockŽs permet le chiffrement de toutes les donnŽes dÕobjets lorsquÕelles sont
ingŽrŽes via S3. Par dŽfaut, les objets stockŽs ne sont pas chiffrŽs, mais vous pouvez choisir de crypter les
objets ˆ lÕaide de lÕalgorithme de chiffrement AES-128 ou AES-256. Lorsque vous activez le param•tre, tous
les objets nouvellement ingŽrŽs sont chiffrŽs, mais aucune modification nÕest apportŽe aux objets stockŽs
existants. Si vous dŽsactivez le chiffrement, les objets actuellement chiffrŽs restent chiffrŽs, mais les objets
nouvellement ingŽrŽs ne sont pas chiffrŽs.

Le param•tre de chiffrement dÕobjet stockŽ sÕapplique uniquement aux objets S3 qui nÕont pas ŽtŽ chiffrŽs par
un chiffrement au niveau du bucket ou au niveau de lÕobjet.

Pour plus de dŽtails sur les mŽthodes de chiffrement StorageGRID , voir"Examiner les mŽthodes de
chiffrement StorageGRID" .

Emp•cher la modification du client

Emp•cher la modification du client est un param•tre ˆ lÕŽchelle du syst•me. Lorsque lÕoption Emp•cher la
modification du client  est sŽlectionnŽe, les demandes suivantes sont refusŽes.

API REST S3

¥ Requ•tes DeleteBucket

¥ Toute demande de modification des donnŽes dÕun objet existant, des mŽtadonnŽes dŽfinies par lÕutilisateur
ou du balisage dÕun objet S3

Activer HTTP pour les connexions aux nÏuds de stockage

Par dŽfaut, les applications clientes utilisent le protocole rŽseau HTTPS pour toutes les connexions directes
aux nÏuds de stockage. Vous pouvez Žventuellement activer HTTP pour ces connexions, par exemple lors du
test dÕune grille non productive.

Utilisez HTTP pour les connexions aux nÏuds de stockage uniquement si les clients S3 doivent Žtablir des
connexions HTTP directement aux nÏuds de stockage. Vous nÕavez pas besoin dÕutiliser cette option pour les
clients qui utilisent uniquement des connexions HTTPS ou pour les clients qui se connectent au service Load
Balancer (car vous pouvez"configurer chaque point de terminaison de lÕŽquilibreur de charge" (utiliser soit
HTTP soit HTTPS).

Voir"RŽsumŽÊ: Adresses IP et ports pour les connexions client" pour savoir quels ports les clients S3 utilisent
lors de la connexion aux nÏuds de stockage via HTTP ou HTTPS.

SŽlectionnez les options

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous disposez de lÕautorisation dÕacc•s root.
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ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ .

2. SŽlectionnez lÕonglet RŽseau et objets .

3. Pour le chiffrement des objets stockŽs, utilisez le param•tre Aucun  (par dŽfaut) si vous ne souhaitez pas
que les objets stockŽs soient chiffrŽs, ou sŽlectionnez AES-128 ou AES-256 pour chiffrer les objets
stockŽs.

4. SŽlectionnez Žventuellement Emp•cher la modification du client  si vous souhaitez emp•cher les clients
S3 dÕeffectuer des demandes spŽcifiques.

Si vous modifiez ce param•tre, lÕapplication du nouveau param•tre prendra environ une
minute. La valeur configurŽe est mise en cache pour les performances et la mise ˆ lÕŽchelle.

5. SŽlectionnez Žventuellement Activer HTTP pour les connexions aux nÏuds de stockage  si les clients
se connectent directement aux nÏuds de stockage et que vous souhaitez utiliser des connexions HTTP.

Soyez prudent lorsque vous activez HTTP pour une grille de production car les requ•tes
seront envoyŽes non chiffrŽes.

6. SŽlectionnez Enregistrer .

Modifier les param•tres de sŽcuritŽ de lÕinterface

Les param•tres de sŽcuritŽ de lÕinterface vous permettent de contr™ler si les utilisateurs
sont dŽconnectŽs sÕils sont inactifs pendant plus de la durŽe spŽcifiŽe et si une trace de
pile est incluse dans les rŽponses dÕerreur dÕAPI.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

La page Param•tres de sŽcuritŽ  inclut les param•tres DŽlai dÕinactivitŽ du navigateur  et Trace de la pile
de lÕAPI de gestion.

DŽlai dÕinactivitŽ du navigateur

Indique combien de temps le navigateur dÕun utilisateur peut •tre inactif avant que lÕutilisateur ne soit
dŽconnectŽ. La valeur par dŽfaut est de 15 minutes.

Le dŽlai dÕinactivitŽ du navigateur est Žgalement contr™lŽ par les ŽlŽments suivantsÊ:

¥ Un minuteur StorageGRID distinct et non configurable, inclus pour la sŽcuritŽ du syst•me. Le jeton
dÕauthentification de chaque utilisateur expire 16 heures apr•s la connexion de lÕutilisateur. Lorsque
lÕauthentification dÕun utilisateur expire, cet utilisateur est automatiquement dŽconnectŽ, m•me si le
dŽlai dÕinactivitŽ du navigateur est dŽsactivŽ ou si la valeur du dŽlai dÕexpiration du navigateur nÕa pas
ŽtŽ atteinte. Pour renouveler le jeton, lÕutilisateur doit se reconnecter.

¥ Param•tres de dŽlai dÕexpiration pour le fournisseur dÕidentitŽ, en supposant que lÕauthentification
unique (SSO) est activŽe pour StorageGRID.

Si SSO est activŽ et que le navigateur dÕun utilisateur expire, lÕutilisateur doit ressaisir ses informations
dÕidentification SSO pour accŽder ˆ nouveau ˆ StorageGRID . Voir "Configurer lÕauthentification unique"
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Trace de pile de lÕAPI de gestion

Contr™le si une trace de pile est renvoyŽe dans les rŽponses dÕerreur de lÕAPI Grid Manager et Tenant
Manager.

Cette option est dŽsactivŽe par dŽfaut, mais vous souhaiterez peut-•tre activer cette fonctionnalitŽ pour un
environnement de test. En gŽnŽral, vous devez laisser la trace de pile dŽsactivŽe dans les environnements
de production pour Žviter de rŽvŽler les dŽtails internes du logiciel lorsque des erreurs dÕAPI se produisent.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ .

2. SŽlectionnez lÕonglet Interface .

3. Pour modifier le param•tre de dŽlai dÕinactivitŽ du navigateurÊ:

a. DŽveloppez lÕaccordŽon.

b. Pour modifier le dŽlai dÕexpiration, spŽcifiez une valeur comprise entre 60 secondes et 7 jours. Le dŽlai
dÕexpiration par dŽfaut est de 15 minutes.

c. Pour dŽsactiver cette fonctionnalitŽ, dŽcochez la case.

d. SŽlectionnez Enregistrer .

Le nouveau param•tre nÕaffecte pas les utilisateurs actuellement connectŽs. Les utilisateurs doivent se
reconnecter ou actualiser leur navigateur pour que le nouveau param•tre de dŽlai dÕexpiration prenne
effet.

4. Pour modifier le param•tre de la trace de la pile de lÕAPI de gestionÊ:

a. DŽveloppez lÕaccordŽon.

b. Cochez la case pour renvoyer une trace de pile dans les rŽponses dÕerreur de lÕAPI Grid Manager et
Tenant Manager.

Laissez la trace de pile dŽsactivŽe dans les environnements de production pour Žviter
de rŽvŽler les dŽtails internes du logiciel lorsque des erreurs dÕAPI se produisent.

c. SŽlectionnez Enregistrer .

Configurer les serveurs de gestion de clŽs

QuÕest-ce quÕun serveur de gestion de clŽs (KMS) ?

Un serveur de gestion de clŽs (KMS) est un syst•me externe tiers qui fournit des clŽs de
chiffrement aux nÏuds dÕappliance StorageGRID sur le site StorageGRID associŽ ˆ
lÕaide du protocole dÕinteropŽrabilitŽ de gestion de clŽs (KMIP).

StorageGRID prend en charge uniquement certains serveurs de gestion de clŽs. Pour obtenir la liste des
produits et versions pris en charge, utilisez le "Outil de matrice dÕinteropŽrabilitŽ NetApp (IMT)" .

Vous pouvez utiliser un ou plusieurs serveurs de gestion de clŽs pour gŽrer les clŽs de chiffrement de nÏud
pour tous les nÏuds dÕappliance StorageGRID dont le param•tre Chiffrement de nÏud  est activŽ lors de
lÕinstallation. LÕutilisation de serveurs de gestion de clŽs avec ces nÏuds dÕappliance vous permet de protŽger
vos donnŽes m•me si une appliance est supprimŽe du centre de donnŽes. Une fois les volumes de lÕappliance
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chiffrŽs, vous ne pouvez accŽder ˆ aucune donnŽe sur lÕappliance, sauf si le nÏud peut communiquer avec le
KMS.

StorageGRID ne crŽe ni ne g•re les clŽs externes utilisŽes pour chiffrer et dŽchiffrer les nÏuds
de lÕappliance. Si vous prŽvoyez dÕutiliser un serveur de gestion de clŽs externe pour protŽger
les donnŽes StorageGRID , vous devez comprendre comment configurer ce serveur et
comment gŽrer les clŽs de chiffrement. LÕexŽcution des t‰ches de gestion des clŽs dŽpasse le
cadre de ces instructions. Si vous avez besoin dÕaide, consultez la documentation de votre
serveur de gestion de clŽs ou contactez le support technique.

Configuration KMS et appliance

Avant de pouvoir utiliser un serveur de gestion de clŽs (KMS) pour sŽcuriser les donnŽes
StorageGRID sur les nÏuds de lÕappliance, vous devez effectuer deux t‰ches de
configurationÊ: configurer un ou plusieurs serveurs KMS et activer le chiffrement des
nÏuds pour les nÏuds de lÕappliance. Une fois ces deux t‰ches de configuration
terminŽes, le processus de gestion des clŽs se dŽroule automatiquement.

LÕorganigramme montre les Žtapes de haut niveau pour utiliser un KMS pour sŽcuriser les donnŽes
StorageGRID sur les nÏuds de lÕappliance.

LÕorganigramme montre la configuration de KMS et la configuration de lÕappliance se dŽroulant en parall•leÊ;
cependant, vous pouvez configurer les serveurs de gestion de clŽs avant ou apr•s avoir activŽ le chiffrement
des nÏuds pour les nouveaux nÏuds de lÕappliance, en fonction de vos besoins.

Configurer le serveur de gestion des clŽs (KMS)

La configuration dÕun serveur de gestion de clŽs comprend les Žtapes de haut niveau suivantes.

ƒtape Se rŽfŽrer ˆ

AccŽdez au logiciel KMS et ajoutez un client pour
StorageGRID ˆ chaque KMS ou cluster KMS.

"Configurer StorageGRID en tant que client dans le
KMS"

Obtenez les informations requises pour le client
StorageGRID sur le KMS.

"Configurer StorageGRID en tant que client dans le
KMS"

Ajoutez le KMS au Grid Manager, attribuez-le ˆ un
site unique ou ˆ un groupe de sites par dŽfaut,
tŽlŽchargez les certificats requis et enregistrez la
configuration KMS.

"Ajouter un serveur de gestion de clŽs (KMS)"

Installer lÕappareil

La configuration dÕun nÏud dÕappareil pour lÕutilisation de KMS comprend les Žtapes de haut niveau suivantes.

1. Au cours de lÕŽtape de configuration matŽrielle de lÕinstallation de lÕappliance, utilisez le programme
dÕinstallation de lÕappliance StorageGRID pour activer le param•tre Chiffrement de nÏud  pour
lÕappliance.
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Vous ne pouvez pas activer le param•tre Chiffrement de nÏud  apr•s lÕajout dÕun appareil
ˆ la grille, et vous ne pouvez pas utiliser la gestion des clŽs externes pour les appareils sur
lesquels le chiffrement de nÏud nÕest pas activŽ.

2. ExŽcutez le programme dÕinstallation de lÕappliance StorageGRID . Lors de lÕinstallation, une clŽ de
chiffrement de donnŽes alŽatoire (DEK) est attribuŽe ˆ chaque volume dÕappareil, comme suitÊ:

! Les DEK sont utilisŽs pour crypter les donnŽes sur chaque volume. Ces clŽs sont gŽnŽrŽes ˆ lÕaide du
chiffrement de disque Linux Unified Key Setup (LUKS) dans le syst•me dÕexploitation de lÕappliance et
ne peuvent pas •tre modifiŽes.

! Chaque DEK individuel est chiffrŽ par une clŽ de chiffrement ˆ clŽ principale (KEK). La KEK initiale est
une clŽ temporaire qui crypte les DEK jusquÕˆ ce que lÕappareil puisse se connecter au KMS.

3. Ajoutez le nÏud de lÕappliance ˆ StorageGRID.

Voir "Activer le cryptage des nÏuds"  pour plus de dŽtails.

Processus de cryptage de gestion des clŽs (se produit automatiquement)

Le chiffrement de gestion des clŽs comprend les Žtapes de haut niveau suivantes qui sont exŽcutŽes
automatiquement.

1. Lorsque vous installez un dispositif sur lequel le chiffrement de nÏud est activŽ dans la grille,
StorageGRID dŽtermine si une configuration KMS existe pour le site qui contient le nouveau nÏud.

! Si un KMS a dŽjˆ ŽtŽ configurŽ pour le site, lÕappliance re•oit la configuration KMS.

! Si un KMS nÕa pas encore ŽtŽ configurŽ pour le site, les donnŽes sur lÕappliance continuent dÕ•tre
chiffrŽes par le KEK temporaire jusquÕˆ ce que vous configuriez un KMS pour le site et que lÕappliance
re•oive la configuration KMS.

2. LÕappareil utilise la configuration KMS pour se connecter au KMS et demander une clŽ de chiffrement.

3. Le KMS envoie une clŽ de chiffrement ˆ lÕappareil. La nouvelle clŽ du KMS remplace la KEK temporaire et
est dŽsormais utilisŽe pour chiffrer et dŽchiffrer les DEK pour les volumes de lÕappliance.

Toutes les donnŽes qui existent avant que le nÏud de lÕappareil chiffrŽ ne se connecte au
KMS configurŽ sont chiffrŽes avec une clŽ temporaire. Toutefois, les volumes de lÕappareil
ne doivent pas •tre considŽrŽs comme protŽgŽs contre le retrait du centre de donnŽes tant
que la clŽ temporaire nÕest pas remplacŽe par la clŽ de chiffrement KMS.

4. Si lÕappareil est sous tension ou redŽmarrŽ, il se reconnecte au KMS pour demander la clŽ. La clŽ, qui est
enregistrŽe dans la mŽmoire volatile, ne peut pas survivre ˆ une panne de courant ou ˆ un redŽmarrage.

ConsidŽrations et exigences relatives ˆ lÕutilisation dÕun serveur de gestion de clŽs

Avant de configurer un serveur de gestion de clŽs externe (KMS), vous devez
comprendre les considŽrations et les exigences.

Quelle version de KMIP est prise en chargeÊ?

StorageGRID prend en charge la version 1.4 de KMIP.

"SpŽcification du protocole dÕinteropŽrabilitŽ de gestion des clŽs version 1.4"
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Quelles sont les considŽrations relatives au rŽseauÊ?

Les param•tres du pare-feu rŽseau doivent permettre ˆ chaque nÏud dÕappareil de communiquer via le port
utilisŽ pour les communications du protocole KMIP (Key Management Interoperability Protocol). Le port KMIP
par dŽfaut est 5696.

Vous devez vous assurer que chaque nÏud dÕappliance qui utilise le chiffrement de nÏud dispose dÕun acc•s
rŽseau au KMS ou au cluster KMS que vous avez configurŽ pour le site.

Quelles versions de TLS sont prises en chargeÊ?

Les communications entre les nÏuds de lÕappliance et le KMS configurŽ utilisent des connexions TLS
sŽcurisŽes. StorageGRID peut prendre en charge le protocole TLS 1.2 ou TLS 1.3 lorsquÕil Žtablit des
connexions KMIP ˆ un cluster KMS ou KMS, en fonction de ce que le KMS prend en charge et de ce quÕil
prend en charge."Politique TLS et SSH" vous utilisez.

StorageGRID nŽgocie le protocole et le chiffrement (TLS 1.2) ou la suite de chiffrement (TLS 1.3) avec le KMS
lorsquÕil Žtablit la connexion. Pour voir quelles versions de protocole et quels chiffrements/suites de chiffrement
sont disponibles, consultez le tlsOutbound  section de la politique TLS et SSH active de la grille
(CONFIGURATION > SŽcuritŽ  Param•tres de sŽcuritŽ ).

Quels appareils sont pris en charge ?

Vous pouvez utiliser un serveur de gestion de clŽs (KMS) pour gŽrer les clŽs de chiffrement de tout dispositif
StorageGRID de votre grille sur lequel le param•tre Chiffrement de nÏud  est activŽ. Ce param•tre ne peut
•tre activŽ que pendant lÕŽtape de configuration matŽrielle de lÕinstallation de lÕappliance ˆ lÕaide du
programme dÕinstallation de lÕappliance StorageGRID .

Vous ne pouvez pas activer le chiffrement des nÏuds apr•s lÕajout dÕun appareil ˆ la grille, et
vous ne pouvez pas utiliser la gestion des clŽs externes pour les appareils sur lesquels le
chiffrement des nÏuds nÕest pas activŽ.

Vous pouvez utiliser le KMS configurŽ pour les appliances StorageGRID et les nÏuds dÕappliance.

Vous ne pouvez pas utiliser le KMS configurŽ pour les nÏuds basŽs sur des logiciels (non-appliances), y
compris les suivantsÊ:

¥ NÏuds dŽployŽs en tant que machines virtuelles (VM)

¥ NÏuds dŽployŽs dans des moteurs de conteneurs sur des h™tes Linux

Les nÏuds dŽployŽs sur ces autres plates-formes peuvent utiliser le chiffrement en dehors de StorageGRID
au niveau de la banque de donnŽes ou du disque.

Quand dois-je configurer les serveurs de gestion de clŽsÊ?

Pour une nouvelle installation, vous devez gŽnŽralement configurer un ou plusieurs serveurs de gestion de
clŽs dans Grid Manager avant de crŽer des locataires. Cet ordre garantit que les nÏuds sont protŽgŽs avant
que des donnŽes dÕobjet ne soient stockŽes sur eux.

Vous pouvez configurer les serveurs de gestion de clŽs dans Grid Manager avant ou apr•s lÕinstallation des
nÏuds de lÕappliance.
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De combien de serveurs de gestion de clŽs ai-je besoinÊ?

Vous pouvez configurer un ou plusieurs serveurs de gestion de clŽs externes pour fournir des clŽs de
chiffrement aux nÏuds dÕappliance de votre syst•me StorageGRID . Chaque KMS fournit une clŽ de
chiffrement unique aux nÏuds de lÕappliance StorageGRID sur un site unique ou sur un groupe de sites.

StorageGRID prend en charge lÕutilisation de clusters KMS. Chaque cluster KMS contient plusieurs serveurs
de gestion de clŽs rŽpliquŽs qui partagent les param•tres de configuration et les clŽs de chiffrement.
LÕutilisation de clusters KMS pour la gestion des clŽs est recommandŽe car elle amŽliore les capacitŽs de
basculement dÕune configuration haute disponibilitŽ.

Par exemple, supposons que votre syst•me StorageGRID dispose de trois sites de centre de donnŽes. Vous
pouvez configurer un cluster KMS pour fournir une clŽ ˆ tous les nÏuds dÕappliance du centre de donnŽes 1 et
un deuxi•me cluster KMS pour fournir une clŽ ˆ tous les nÏuds dÕappliance de tous les autres sites. Lorsque
vous ajoutez le deuxi•me cluster KMS, vous pouvez configurer un KMS par dŽfaut pour Data Center 2 et Data
Center 3.

Notez que vous ne pouvez pas utiliser un KMS pour les nÏuds non-appliance ou pour les nÏuds dÕappliance
dont le param•tre Chiffrement de nÏud  nÕa pas ŽtŽ activŽ lors de lÕinstallation.
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Que se passe-t-il lorsquÕune clŽ est tournŽe ?

En tant que bonne pratique de sŽcuritŽ, vous devez pŽriodiquement"faire pivoter la clŽ de cryptage" utilisŽ par
chaque KMS configurŽ.

Lorsque la nouvelle version de clŽ sera disponibleÊ:

¥ Il est automatiquement distribuŽ aux nÏuds dÕappareils chiffrŽs sur le ou les sites associŽs au KMS. La
distribution devrait avoir lieu dans lÕheure qui suit la rotation de la clŽ.

¥ Si le nÏud de lÕappareil chiffrŽ est hors ligne lorsque la nouvelle version de clŽ est distribuŽe, le nÏud
recevra la nouvelle clŽ d•s son redŽmarrage.

¥ Si la nouvelle version de clŽ ne peut pas •tre utilisŽe pour chiffrer les volumes de lÕappliance pour une
raison quelconque, lÕalerte ƒchec de la rotation de la clŽ de chiffrement KMS  est dŽclenchŽe pour le
nÏud de lÕappliance. Vous devrez peut-•tre contacter le support technique pour obtenir de lÕaide pour
rŽsoudre cette alerte.

Puis-je rŽutiliser un nÏud dÕappareil apr•s lÕavoir chiffrŽÊ?

Si vous devez installer un dispositif chiffrŽ dans un autre syst•me StorageGRID , vous devez dÕabord mettre
hors service le nÏud de grille pour dŽplacer les donnŽes dÕobjet vers un autre nÏud. Ensuite, vous pouvez
utiliser le programme dÕinstallation de lÕappliance StorageGRID pour "effacer la configuration KMS" . La
suppression de la configuration KMS dŽsactive le param•tre Chiffrement de nÏud  et supprime lÕassociation
entre le nÏud de lÕappliance et la configuration KMS pour le site StorageGRID .

Sans acc•s ˆ la clŽ de cryptage KMS, toutes les donnŽes restantes sur lÕappareil ne sont plus
accessibles et sont verrouillŽes de mani•re permanente.

ConsidŽrations relatives ˆ la modification du KMS dÕun site

Chaque serveur de gestion de clŽs (KMS) ou cluster KMS fournit une clŽ de chiffrement ˆ
tous les nÏuds dÕappliance sur un site unique ou sur un groupe de sites. Si vous devez
modifier le KMS utilisŽ pour un site, vous devrez peut-•tre copier la clŽ de chiffrement
dÕun KMS ˆ un autre.

Si vous modifiez le KMS utilisŽ pour un site, vous devez vous assurer que les nÏuds dÕappliance
prŽcŽdemment chiffrŽs sur ce site peuvent •tre dŽchiffrŽs ˆ lÕaide de la clŽ stockŽe sur le nouveau KMS. Dans
certains cas, vous devrez peut-•tre copier la version actuelle de la clŽ de chiffrement du KMS dÕorigine vers le
nouveau KMS. Vous devez vous assurer que le KMS dispose de la clŽ correcte pour dŽchiffrer les nÏuds
dÕappliance chiffrŽs sur le site.

Par exemple:

1. Vous configurez initialement un KMS par dŽfaut qui sÕapplique ˆ tous les sites qui ne disposent pas dÕun
KMS dŽdiŽ.

2. Une fois le KMS enregistrŽ, tous les nÏuds dÕappliance dont le param•tre Chiffrement de nÏud  est
activŽ se connectent au KMS et demandent la clŽ de chiffrement. Cette clŽ est utilisŽe pour crypter les
nÏuds de lÕappliance sur tous les sites. Cette m•me clŽ doit Žgalement •tre utilisŽe pour dŽcrypter ces
appareils.
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3. Vous dŽcidez dÕajouter un KMS spŽcifique au site pour un site (Data Center 3 sur la figure). Cependant,
Žtant donnŽ que les nÏuds de lÕappliance sont dŽjˆ chiffrŽs, une erreur de validation se produit lorsque
vous tentez dÕenregistrer la configuration du KMS spŽcifique au site. LÕerreur se produit car le KMS
spŽcifique au site ne dispose pas de la clŽ correcte pour dŽchiffrer les nÏuds de ce site.

4. Pour rŽsoudre le probl•me, copiez la version actuelle de la clŽ de chiffrement du KMS par dŽfaut vers le
nouveau KMS. (Techniquement, vous copiez la clŽ dÕorigine sur une nouvelle clŽ avec le m•me alias. La
clŽ dÕorigine devient une version antŽrieure de la nouvelle clŽ.) Le KMS spŽcifique au site dispose
dŽsormais de la clŽ correcte pour dŽchiffrer les nÏuds de lÕappliance dans le centre de donnŽes 3, afin
quÕil puisse •tre enregistrŽ dans StorageGRID.
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Cas dÕutilisation pour modifier le KMS utilisŽ pour un site

Le tableau rŽsume les Žtapes requises pour les cas les plus courants de modification du KMS dÕun site.

Cas dÕutilisation pour modifier le
KMS dÕun site

ƒtapes requises

Vous disposez dÕune ou plusieurs
entrŽes KMS spŽcifiques au site et
vous souhaitez utiliser lÕune dÕentre
elles comme KMS par dŽfaut.

Modifier le KMS spŽcifique au site. Dans le champ G•re les clŽs pour ,
sŽlectionnez Sites non gŽrŽs par un autre KMS (KMS par dŽfaut) . Le
KMS spŽcifique au site sera dŽsormais utilisŽ comme KMS par dŽfaut.
Cela sÕappliquera ˆ tous les sites qui ne disposent pas dÕun KMS dŽdiŽ.

"Modifier un serveur de gestion de clŽs (KMS)"

Vous disposez dÕun KMS par
dŽfaut et vous ajoutez un nouveau
site dans une extension. Vous ne
souhaitez pas utiliser le KMS par
dŽfaut pour le nouveau site.

1. Si les nÏuds de lÕappliance sur le nouveau site ont dŽjˆ ŽtŽ chiffrŽs
par le KMS par dŽfaut, utilisez le logiciel KMS pour copier la version
actuelle de la clŽ de chiffrement du KMS par dŽfaut vers un nouveau
KMS.

2. Ë lÕaide du gestionnaire de grille, ajoutez le nouveau KMS et
sŽlectionnez le site.

"Ajouter un serveur de gestion de clŽs (KMS)"

Vous souhaitez que le KMS dÕun
site utilise un serveur diffŽrent.

1. Si les nÏuds dÕappareils du site ont dŽjˆ ŽtŽ chiffrŽs par le KMS
existant, utilisez le logiciel KMS pour copier la version actuelle de la
clŽ de chiffrement du KMS existant vers le nouveau KMS.

2. Ë lÕaide du gestionnaire de grille, modifiez la configuration KMS
existante et entrez le nouveau nom dÕh™te ou la nouvelle adresse IP.

"Ajouter un serveur de gestion de clŽs (KMS)"

Configurer StorageGRID en tant que client dans le KMS

Vous devez configurer StorageGRID en tant que client pour chaque serveur de gestion
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de clŽs externe ou cluster KMS avant de pouvoir ajouter le KMS ˆ StorageGRID.

Ces instructions sÕappliquent ˆ Thales CipherTrust Manager et Hashicorp Vault. Pour obtenir la
liste des produits et versions pris en charge, utilisez le "Outil de matrice dÕinteropŽrabilitŽ
NetApp (IMT)" .

ƒtapes

1. Ë partir du logiciel KMS, crŽez un client StorageGRID pour chaque KMS ou cluster KMS que vous
prŽvoyez dÕutiliser.

Chaque KMS g•re une clŽ de chiffrement unique pour les nÏuds dÕappliances StorageGRID sur un seul
site ou sur un groupe de sites.

2. CrŽez une clŽ en utilisant lÕune des deux mŽthodes suivantesÊ:

! Utilisez la page de gestion des clŽs de votre produit KMS. CrŽez une clŽ de chiffrement AES pour
chaque KMS ou cluster KMS.

La clŽ de chiffrement doit •tre de 2 048 bits ou plus et doit •tre exportable.

! Demandez ˆ StorageGRID de crŽer la clŽ. Vous serez invitŽ ˆ tester et ˆ enregistrer
apr•s "tŽlŽchargement de certificats clients" .

3. Enregistrez les informations suivantes pour chaque KMS ou cluster KMS.

Vous avez besoin de ces informations lorsque vous ajoutez le KMS ˆ StorageGRID:

! Nom dÕh™te ou adresse IP pour chaque serveur.

! Port KMIP utilisŽ par le KMS.

! Alias de clŽ pour la clŽ de chiffrement dans le KMS.

4. Pour chaque KMS ou cluster KMS, obtenez un certificat de serveur signŽ par une autoritŽ de certification
(CA) ou un ensemble de certificats contenant chacun des fichiers de certificat CA codŽs PEM, concatŽnŽs
dans lÕordre de la cha”ne de certificats.

Le certificat du serveur permet au KMS externe de sÕauthentifier aupr•s de StorageGRID.

! Le certificat doit utiliser le format X.509 codŽ en base 64 (Privacy Enhanced Mail) PEM.

! Le champ Nom alternatif du sujet (SAN) de chaque certificat de serveur doit inclure le nom de domaine
complet (FQDN) ou lÕadresse IP auquel StorageGRID se connectera.

Lorsque vous configurez le KMS dans StorageGRID, vous devez saisir les m•mes noms
de domaine complets ou adresses IP dans le champ Nom dÕh™te.

! Le certificat du serveur doit correspondre au certificat utilisŽ par lÕinterface KMIP du KMS, qui utilise
gŽnŽralement le port 5696.

5. Obtenez le certificat client public Žmis ˆ StorageGRID par le KMS externe et la clŽ privŽe du certificat
client.

Le certificat client permet ˆ StorageGRID de sÕauthentifier aupr•s du KMS.
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Ajouter un serveur de gestion de clŽs (KMS)

Vous utilisez lÕassistant du serveur de gestion de clŽs StorageGRID pour ajouter chaque
KMS ou cluster KMS.

Avant de commencer

¥ Vous avez examinŽ le"considŽrations et exigences relatives ˆ lÕutilisation dÕun serveur de gestion de clŽs" .

¥ Tu as"configurŽ StorageGRID en tant que client dans le KMS" , et vous disposez des informations requises
pour chaque KMS ou cluster KMS.

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

Si possible, configurez tous les serveurs de gestion de clŽs spŽcifiques au site avant de configurer un KMS par
dŽfaut qui sÕapplique ˆ tous les sites non gŽrŽs par un autre KMS. Si vous crŽez dÕabord le KMS par dŽfaut,
tous les appareils chiffrŽs par nÏud dans la grille seront chiffrŽs par le KMS par dŽfaut. Si vous souhaitez
crŽer ultŽrieurement un KMS spŽcifique au site, vous devez dÕabord copier la version actuelle de la clŽ de
chiffrement du KMS par dŽfaut vers le nouveau KMS. Voir"ConsidŽrations relatives ˆ la modification du KMS
dÕun site" pour plus de dŽtails.

ƒtape 1Ê: DŽtails KMS

Ë lÕŽtape 1 (DŽtails KMS) de lÕassistant Ajouter un serveur de gestion de clŽs, vous fournissez des dŽtails sur
le KMS ou le cluster KMS.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .

La page du serveur de gestion des clŽs sÕaffiche avec lÕonglet DŽtails de configuration sŽlectionnŽ.

2. SŽlectionnez CrŽer.

LÕŽtape 1 (dŽtails KMS) de lÕassistant Ajouter un serveur de gestion de clŽs sÕaffiche.

3. Saisissez les informations suivantes pour le KMS et le client StorageGRID que vous avez configurŽ dans
ce KMS.

Champ Description

Nom du KMS Un nom descriptif pour vous aider ˆ identifier ce KMS. Doit comporter
entre 1 et 64 caract•res.

Nom de la clŽ LÕalias de clŽ exact pour le client StorageGRID dans le KMS. Doit
comporter entre 1 et 255 caract•res.

Remarque Ê: si vous nÕavez pas crŽŽ de clŽ ˆ lÕaide de votre produit
KMS, vous serez invitŽ ˆ demander ˆ StorageGRID de crŽer la clŽ.
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Champ Description

G•re les clŽs pour Le site StorageGRID qui sera associŽ ˆ ce KMS. Si possible, vous
devez configurer tous les serveurs de gestion de clŽs spŽcifiques au
site avant de configurer un KMS par dŽfaut qui sÕapplique ˆ tous les
sites non gŽrŽs par un autre KMS.

¥ SŽlectionnez un site si ce KMS doit gŽrer les clŽs de chiffrement
pour les nÏuds dÕappliance sur un site spŽcifique.

¥ SŽlectionnez Sites non gŽrŽs par un autre KMS (KMS par
dŽfaut)  pour configurer un KMS par dŽfaut qui sÕappliquera ˆ tous
les sites qui ne disposent pas dÕun KMS dŽdiŽ et ˆ tous les sites
que vous ajouterez dans les extensions ultŽrieures.

RemarqueÊ: une erreur de validation se produit lorsque vous
enregistrez la configuration KMS si vous sŽlectionnez un site qui
Žtait prŽcŽdemment chiffrŽ par le KMS par dŽfaut mais que vous
nÕavez pas fourni la version actuelle de la clŽ de chiffrement
dÕorigine au nouveau KMS.

Port Le port utilisŽ par le serveur KMS pour les communications du
protocole dÕinteropŽrabilitŽ de gestion de clŽs (KMIP). La valeur par
dŽfaut est 5696, qui est le port standard KMIP.

Nom dÕh™te Le nom de domaine complet ou lÕadresse IP du KMS.

RemarqueÊ: le champ Nom alternatif du sujet (SAN) du certificat du
serveur doit inclure le nom de domaine complet ou lÕadresse IP que
vous saisissez ici. Dans le cas contraire, StorageGRID ne pourra pas
se connecter au KMS ou ˆ tous les serveurs dÕun cluster KMS.

4. Si vous configurez un cluster KMS, sŽlectionnez Ajouter un autre nom dÕh™te pour ajouter un nom dÕh™te
pour chaque serveur du cluster.

5. SŽlectionnez Continuer .

ƒtape 2Ê: TŽlŽcharger le certificat du serveur

Ë lÕŽtape 2 (TŽlŽcharger le certificat du serveur) de lÕassistant Ajouter un serveur de gestion de clŽs, vous
tŽlŽchargez le certificat du serveur (ou le groupe de certificats) pour le KMS. Le certificat du serveur permet au
KMS externe de sÕauthentifier aupr•s de StorageGRID.

ƒtapes

1. Ë partir de l'ƒtape 2 (TŽlŽcharger le certificat du serveur) , accŽdez ˆ lÕemplacement du certificat de
serveur ou du groupe de certificats enregistrŽ.

2. TŽlŽchargez le fichier de certificat.

Les mŽtadonnŽes du certificat du serveur apparaissent.

Si vous avez tŽlŽchargŽ un ensemble de certificats, les mŽtadonnŽes de chaque certificat
apparaissent sur son propre onglet.
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3. SŽlectionnez Continuer .

ƒtape 3Ê: TŽlŽcharger les certificats clients

Ë lÕŽtape 3 (TŽlŽcharger les certificats clients) de lÕassistant Ajouter un serveur de gestion de clŽs, vous
tŽlŽchargez le certificat client et la clŽ privŽe du certificat client. Le certificat client permet ˆ StorageGRID de
sÕauthentifier aupr•s du KMS.

ƒtapes

1. Ë partir de lÕƒtape 3 (TŽlŽcharger les certificats clients) , accŽdez ˆ lÕemplacement du certificat client.

2. TŽlŽchargez le fichier de certificat client.

Les mŽtadonnŽes du certificat client apparaissent.

3. AccŽdez ˆ lÕemplacement de la clŽ privŽe du certificat client.

4. TŽlŽchargez le fichier de clŽ privŽe.

5. SŽlectionnez Tester et enregistrer .

Si une clŽ nÕexiste pas, vous •tes invitŽ ˆ demander ˆ StorageGRID dÕen crŽer une.

Les connexions entre le serveur de gestion des clŽs et les nÏuds de lÕappliance sont testŽes. Si toutes les
connexions sont valides et que la clŽ correcte est trouvŽe sur le KMS, le nouveau serveur de gestion de
clŽs est ajoutŽ au tableau sur la page Serveur de gestion de clŽs.

ImmŽdiatement apr•s avoir ajoutŽ un KMS, lÕŽtat du certificat sur la page Serveur de gestion
des clŽs appara”t comme Inconnu. Il faudra peut-•tre jusquÕˆ 30 minutes ˆ StorageGRID
pour obtenir le statut rŽel de chaque certificat. Vous devez actualiser votre navigateur Web
pour voir lÕŽtat actuel.

6. Si un message dÕerreur sÕaffiche lorsque vous sŽlectionnez Tester et enregistrer , vŽrifiez les dŽtails du
message, puis sŽlectionnez OK.

Par exemple, vous pouvez recevoir une erreur 422Ê: EntitŽ non traitable si un test de connexion a ŽchouŽ.

7. Si vous devez enregistrer la configuration actuelle sans tester la connexion externe, sŽlectionnez Forcer
lÕenregistrement .

La sŽlection de Forcer lÕenregistrement  enregistre la configuration KMS, mais ne teste pas
la connexion externe de chaque appareil ˆ ce KMS. En cas de probl•me avec la
configuration, vous ne pourrez peut-•tre pas redŽmarrer les nÏuds de lÕappliance dont le
chiffrement de nÏud est activŽ sur le site concernŽ. Vous risquez de perdre lÕacc•s ˆ vos
donnŽes jusquÕˆ ce que les probl•mes soient rŽsolus.

8. VŽrifiez lÕavertissement de confirmation et sŽlectionnez OK si vous •tes sžr de vouloir forcer
lÕenregistrement de la configuration.

La configuration KMS est enregistrŽe mais la connexion au KMS nÕest pas testŽe.

GŽrer un KMS

La gestion dÕun serveur de gestion de clŽs (KMS) implique lÕaffichage ou la modification
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des dŽtails, la gestion des certificats, lÕaffichage des nÏuds chiffrŽs et la suppression
dÕun KMS lorsquÕil nÕest plus nŽcessaire.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisation dÕacc•s requise" .

Afficher les dŽtails du KMS

Vous pouvez afficher des informations sur chaque serveur de gestion de clŽs (KMS) dans votre syst•me
StorageGRID , y compris les dŽtails des clŽs et lÕŽtat actuel des certificats serveur et client.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .

La page du serveur de gestion des clŽs appara”t et affiche les informations suivantesÊ:

! LÕonglet DŽtails de configuration rŽpertorie tous les serveurs de gestion de clŽs configurŽs.

! LÕonglet NÏuds chiffrŽs rŽpertorie tous les nÏuds pour lesquels le chiffrement de nÏud est activŽ.

2. Pour afficher les dŽtails dÕun KMS spŽcifique et effectuer des opŽrations sur ce KMS, sŽlectionnez le nom
du KMS. La page de dŽtails du KMS rŽpertorie les informations suivantesÊ:

Champ Description

G•re les clŽs pour Le site StorageGRID associŽ au KMS.

Ce champ affiche le nom dÕun site StorageGRID spŽcifique ou Sites non
gŽrŽs par un autre KMS (KMS par dŽfaut).

Nom dÕh™te Le nom de domaine complet ou lÕadresse IP du KMS.

SÕil existe un cluster de deux serveurs de gestion de clŽs, le nom de domaine
complet ou lÕadresse IP des deux serveurs sont rŽpertoriŽs. SÕil existe plus de
deux serveurs de gestion de clŽs dans un cluster, le nom de domaine complet
ou lÕadresse IP du premier KMS est rŽpertoriŽ avec le nombre de serveurs de
gestion de clŽs supplŽmentaires dans le cluster.

Par exemple: 10.10.10.10 and 10.10.10.11  ou 10.10.10.10 and 2
others  .

Pour afficher tous les noms dÕh™tes dÕun cluster, sŽlectionnez un KMS et
sŽlectionnez Modifier  ou Actions  > Modifier .

3. SŽlectionnez un onglet sur la page des dŽtails du KMS pour afficher les informations suivantesÊ:

Languette Champ Description

DŽtails clŽs Nom de la clŽ LÕalias de clŽ pour le client StorageGRID dans le KMS.
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Languette Champ Description

ClŽ UID LÕidentifiant unique
de la derni•re
version de la clŽ.

Derni•re modification

La date et lÕheure
de la derni•re
version de la clŽ.

Certificat de
serveur

MŽtadonnŽes

Les mŽtadonnŽes
du certificat, telles
que le numŽro de
sŽrie, la date et
lÕheure dÕexpiration
et le PEM du
certificat.

Certificat PEM Le contenu du fichier PEM (privacy enhanced mail) pour le
certificat.

Certificat client MŽtadonnŽes Les mŽtadonnŽes du certificat, telles que le numŽro de sŽrie,
la date et lÕheure dÕexpiration et le PEM du certificat.

4. Aussi souvent que lÕexigent les pratiques de sŽcuritŽ de votre organisation, sŽlectionnez Rotate key  ou
utilisez le logiciel KMS pour crŽer une nouvelle version de la clŽ.

Lorsque la rotation des clŽs est rŽussie, les champs UID de la clŽ et Derni•re modification sont mis ˆ jour.

Si vous faites pivoter la clŽ de chiffrement ˆ lÕaide du logiciel KMS, faites-la pivoter de la
derni•re version utilisŽe de la clŽ vers une nouvelle version de la m•me clŽ. Ne tournez pas
vers une clŽ enti•rement diffŽrente.

NÕessayez jamais de faire pivoter une clŽ en modifiant le nom de la clŽ (alias) pour le KMS.
StorageGRID exige que toutes les versions de clŽs prŽcŽdemment utilisŽes (ainsi que
toutes les futures) soient accessibles depuis le KMS avec le m•me alias de clŽ. Si vous
modifiez lÕalias de clŽ dÕun KMS configurŽ, StorageGRID risque de ne pas •tre en mesure
de dŽchiffrer vos donnŽes.

GŽrer les certificats

RŽsolvez rapidement tout probl•me de certificat de serveur ou de client. Si possible, remplacez les certificats
avant leur expiration.

Vous devez rŽsoudre tout probl•me de certificat d•s que possible pour maintenir lÕacc•s aux
donnŽes.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .

2. Dans le tableau, regardez la valeur dÕexpiration du certificat pour chaque KMS.

3. Si lÕexpiration du certificat pour un KMS est inconnue, attendez jusquÕˆ 30 minutes, puis actualisez votre
navigateur Web.
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4. Si la colonne Expiration du certificat indique quÕun certificat a expirŽ ou est sur le point dÕexpirer,
sŽlectionnez le KMS pour accŽder ˆ la page des dŽtails du KMS.

a. SŽlectionnez Certificat de serveur  et vŽrifiez la valeur du champ ÇÊExpire leÊÈ.

b. Pour remplacer le certificat, sŽlectionnez Modifier le certificat  pour tŽlŽcharger un nouveau certificat.

c. RŽpŽtez ces sous-Žtapes et sŽlectionnez Certificat client  au lieu de Certificat serveur.

5. Lorsque les alertes Expiration du certificat KMS CA , Expiration du certificat client KMS  et Expiration
du certificat serveur KMS  sont dŽclenchŽes, notez la description de chaque alerte et effectuez les
actions recommandŽes.

Il faudra peut-•tre jusquÕˆ 30 minutes ˆ StorageGRID pour obtenir les mises ˆ jour concernant lÕexpiration
du certificat. Actualisez votre navigateur Web pour voir les valeurs actuelles.

Si vous obtenez le statut LÕŽtat du certificat du serveur est inconnu , assurez-vous que votre
KMS permet dÕobtenir un certificat de serveur sans nŽcessiter de certificat client.

Afficher les nÏuds chiffrŽs

Vous pouvez afficher des informations sur les nÏuds dÕappliance de votre syst•me StorageGRID sur lesquels
le param•tre Chiffrement de nÏud  est activŽ.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .

La page Serveur de gestion des clŽs sÕaffiche. LÕonglet DŽtails de configuration affiche tous les serveurs de
gestion de clŽs qui ont ŽtŽ configurŽs.

2. En haut de la page, sŽlectionnez lÕonglet NÏuds chiffrŽs .

LÕonglet NÏuds chiffrŽs rŽpertorie les nÏuds dÕappliance de votre syst•me StorageGRID pour lesquels le
param•tre Chiffrement de nÏud  est activŽ.

3. Consultez les informations du tableau pour chaque nÏud dÕappareil.

Colonne Description

Nom du nÏud Le nom du nÏud de lÕappareil.

Type de nÏud Le type de nÏudÊ: Stockage, Admin ou Passerelle.

Site Le nom du site StorageGRID sur lequel le nÏud est installŽ.

Nom du KMS Le nom descriptif du KMS utilisŽ pour le nÏud.

Si aucun KMS nÕest rŽpertoriŽ, sŽlectionnez lÕonglet DŽtails de configuration
pour ajouter un KMS.

"Ajouter un serveur de gestion de clŽs (KMS)"
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Colonne Description

ClŽ UID LÕID unique de la clŽ de chiffrement utilisŽe pour chiffrer et dŽchiffrer les
donnŽes sur le nÏud de lÕappliance. Pour afficher lÕUID dÕune clŽ enti•re,
sŽlectionnez le texte.

Un tiret (--) indique que lÕUID de la clŽ est inconnu, probablement en raison
dÕun probl•me de connexion entre le nÏud de lÕappliance et le KMS.

Statut LÕŽtat de la connexion entre le KMS et le nÏud de lÕappliance. Si le nÏud est
connectŽ, lÕhorodatage est mis ˆ jour toutes les 30 minutes. La mise ˆ jour de
lÕŽtat de la connexion apr•s les modifications de la configuration KMS peut
prendre plusieurs minutes.

RemarqueÊ: actualisez votre navigateur Web pour voir les nouvelles valeurs.

4. Si la colonne Statut indique un probl•me KMS, rŽsolvez le probl•me immŽdiatement.

Pendant les opŽrations KMS normales, le statut sera ConnectŽ ˆ KMS . Si un nÏud est dŽconnectŽ du
rŽseau, lÕŽtat de connexion du nÏud est affichŽ (Administrativement hors service ou Inconnu).

DÕautres messages dÕŽtat correspondent aux alertes StorageGRID portant les m•mes nomsÊ:

! ƒchec du chargement de la configuration KMS

! Erreur de connectivitŽ KMS

! Nom de la clŽ de chiffrement KMS introuvable

! ƒchec de la rotation de la clŽ de chiffrement KMS

! La clŽ KMS nÕa pas rŽussi ˆ dŽchiffrer un volume dÕappareil

! KMS nÕest pas configurŽ

Effectuez les actions recommandŽes pour ces alertes.

Vous devez rŽsoudre tout probl•me immŽdiatement pour garantir que vos donnŽes sont
enti•rement protŽgŽes.

Modifier un KMS

Vous devrez peut-•tre modifier la configuration dÕun serveur de gestion de clŽs, par exemple, si un certificat
est sur le point dÕexpirer.

Avant de commencer

¥ Si vous envisagez de mettre ˆ jour le site sŽlectionnŽ pour un KMS, vous avez examinŽ les"considŽrations
pour modifier le KMS dÕun site" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .
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La page Serveur de gestion des clŽs appara”t et affiche tous les serveurs de gestion des clŽs qui ont ŽtŽ
configurŽs.

2. SŽlectionnez le KMS que vous souhaitez modifier, puis sŽlectionnez Actions  > Modifier .

Vous pouvez Žgalement modifier un KMS en sŽlectionnant le nom du KMS dans le tableau et en
sŽlectionnant Modifier  sur la page des dŽtails du KMS.

3. Vous pouvez Žgalement mettre ˆ jour les dŽtails de l'ƒtape 1 (DŽtails KMS)  de lÕassistant Modifier un
serveur de gestion de clŽs.

Champ Description

Nom du KMS Un nom descriptif pour vous aider ˆ identifier ce KMS. Doit comporter entre 1
et 64 caract•res.

Nom de la clŽ LÕalias de clŽ exact pour le client StorageGRID dans le KMS. Doit comporter
entre 1 et 255 caract•res.

Vous nÕavez besoin de modifier le nom de la clŽ que dans de rares cas. Par
exemple, vous devez modifier le nom de la clŽ si lÕalias est renommŽ dans le
KMS ou si toutes les versions de la clŽ prŽcŽdente ont ŽtŽ copiŽes dans
lÕhistorique des versions du nouvel alias.

G•re les clŽs pour Si vous modifiez un KMS spŽcifique ˆ un site et que vous ne disposez pas
dŽjˆ dÕun KMS par dŽfaut, sŽlectionnez Žventuellement Sites non gŽrŽs par
un autre KMS (KMS par dŽfaut) . Cette sŽlection convertit un KMS spŽcifique
au site en KMS par dŽfaut, qui sÕappliquera ˆ tous les sites qui nÕont pas de
KMS dŽdiŽ et ˆ tous les sites ajoutŽs dans une extension.

RemarqueÊ: si vous modifiez un KMS spŽcifique ˆ un site, vous ne pouvez
pas sŽlectionner un autre site. Si vous modifiez le KMS par dŽfaut, vous ne
pouvez pas sŽlectionner un site spŽcifique.

Port Le port utilisŽ par le serveur KMS pour les communications du protocole
dÕinteropŽrabilitŽ de gestion de clŽs (KMIP). La valeur par dŽfaut est 5696, qui
est le port standard KMIP.

Nom dÕh™te Le nom de domaine complet ou lÕadresse IP du KMS.

RemarqueÊ: le champ Nom alternatif du sujet (SAN) du certificat du serveur
doit inclure le nom de domaine complet ou lÕadresse IP que vous saisissez ici.
Dans le cas contraire, StorageGRID ne pourra pas se connecter au KMS ou ˆ
tous les serveurs dÕun cluster KMS.

4. Si vous configurez un cluster KMS, sŽlectionnez Ajouter un autre nom dÕh™te pour ajouter un nom dÕh™te
pour chaque serveur du cluster.

5. SŽlectionnez Continuer .

LÕŽtape 2 (TŽlŽcharger le certificat du serveur) de lÕassistant Modifier un serveur de gestion de clŽs
sÕaffiche.
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6. Si vous devez remplacer le certificat du serveur, sŽlectionnez Parcourir  et tŽlŽchargez le nouveau fichier.

7. SŽlectionnez Continuer .

LÕŽtape 3 (TŽlŽcharger les certificats clients) de lÕassistant Modifier un serveur de gestion de clŽs sÕaffiche.

8. Si vous devez remplacer le certificat client et la clŽ privŽe du certificat client, sŽlectionnez Parcourir  et
tŽlŽchargez les nouveaux fichiers.

9. SŽlectionnez Tester et enregistrer .

Les connexions entre le serveur de gestion des clŽs et tous les nÏuds dÕappareil chiffrŽs sur les sites
concernŽs sont testŽes. Si toutes les connexions de nÏuds sont valides et que la clŽ correcte est trouvŽe
sur le KMS, le serveur de gestion de clŽs est ajoutŽ au tableau sur la page Serveur de gestion de clŽs.

10. Si un message dÕerreur sÕaffiche, vŽrifiez les dŽtails du message et sŽlectionnez OK.

Par exemple, vous pouvez recevoir une erreur 422Ê: EntitŽ non traitable si le site que vous avez
sŽlectionnŽ pour ce KMS est dŽjˆ gŽrŽ par un autre KMS ou si un test de connexion a ŽchouŽ.

11. Si vous devez enregistrer la configuration actuelle avant de rŽsoudre les erreurs de connexion,
sŽlectionnez Forcer lÕenregistrement .

La sŽlection de Forcer lÕenregistrement  enregistre la configuration KMS, mais ne teste pas
la connexion externe de chaque appareil ˆ ce KMS. En cas de probl•me avec la
configuration, vous ne pourrez peut-•tre pas redŽmarrer les nÏuds de lÕappliance dont le
chiffrement de nÏud est activŽ sur le site concernŽ. Vous risquez de perdre lÕacc•s ˆ vos
donnŽes jusquÕˆ ce que les probl•mes soient rŽsolus.

La configuration KMS est enregistrŽe.

12. VŽrifiez lÕavertissement de confirmation et sŽlectionnez OK si vous •tes sžr de vouloir forcer
lÕenregistrement de la configuration.

La configuration KMS est enregistrŽe, mais la connexion au KMS nÕest pas testŽe.

Supprimer un serveur de gestion de clŽs (KMS)

Vous souhaiterez peut-•tre supprimer un serveur de gestion de clŽs dans certains cas. Par exemple, vous
souhaiterez peut-•tre supprimer un KMS spŽcifique ˆ un site si vous avez mis le site hors service.

Avant de commencer

¥ Vous avez examinŽ le"considŽrations et exigences relatives ˆ lÕutilisation dÕun serveur de gestion de clŽs" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

Vous pouvez supprimer un KMS dans ces casÊ:

¥ Vous pouvez supprimer un KMS spŽcifique ˆ un site si le site a ŽtŽ mis hors service ou si le site nÕinclut
aucun nÏud dÕappliance avec le chiffrement de nÏud activŽ.

¥ Vous pouvez supprimer le KMS par dŽfaut si un KMS spŽcifique au site existe dŽjˆ pour chaque site
disposant de nÏuds dÕappliance avec chiffrement de nÏud activŽ.
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ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Serveur de gestion des clŽs .

La page Serveur de gestion des clŽs appara”t et affiche tous les serveurs de gestion des clŽs qui ont ŽtŽ
configurŽs.

2. SŽlectionnez le KMS que vous souhaitez supprimer, puis sŽlectionnez Actions  > Supprimer .

Vous pouvez Žgalement supprimer un KMS en sŽlectionnant le nom du KMS dans le tableau et en
sŽlectionnant Supprimer  sur la page des dŽtails du KMS.

3. Confirmez que ce qui suit est vraiÊ:

! Vous supprimez un KMS spŽcifique au site pour un site qui ne poss•de aucun nÏud dÕappliance avec
le chiffrement de nÏud activŽ.

! Vous supprimez le KMS par dŽfaut, mais un KMS spŽcifique au site existe dŽjˆ pour chaque site avec
chiffrement de nÏud.

4. SŽlectionnez Oui .

La configuration KMS est supprimŽe.

GŽrer les param•tres de proxy

Configurer le proxy de stockage

Si vous utilisez des services de plateforme ou des pools de stockage cloud, vous pouvez
configurer un proxy non transparent entre les nÏuds de stockage et les points de
terminaison S3 externes. Par exemple, vous pourriez avoir besoin dÕun proxy non
transparent pour permettre lÕenvoi de messages de services de plateforme ˆ des points
de terminaison externes, tels quÕun point de terminaison sur Internet.

Les param•tres de proxy de stockage configurŽs ne sÕappliquent pas aux points de terminaison
des services de la plateforme Kafka.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Vous pouvez configurer les param•tres dÕun seul proxy de stockage.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Param•tres proxy .

2. Dans lÕonglet Stockage , cochez la case Activer le proxy de stockage .

3. SŽlectionnez le protocole pour le proxy de stockage.

4. Entrez le nom dÕh™te ou lÕadresse IP du serveur proxy.

5. Si vous le souhaitez, saisissez le port utilisŽ pour vous connecter au serveur proxy.

Laissez ce champ vide pour utiliser le port par dŽfaut pour le protocoleÊ: 80 pour HTTP ou 1080 pour
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SOCKS5.

6. SŽlectionnez Enregistrer .

Une fois le proxy de stockage enregistrŽ, de nouveaux points de terminaison pour les services de
plateforme ou les pools de stockage cloud peuvent •tre configurŽs et testŽs.

Les modifications de proxy peuvent prendre jusquÕˆ 10 minutes pour prendre effet.

7. VŽrifiez les param•tres de votre serveur proxy pour vous assurer que les messages liŽs au service de la
plateforme provenant de StorageGRID ne seront pas bloquŽs.

8. Si vous devez dŽsactiver un proxy de stockage, dŽcochez la case et sŽlectionnez Enregistrer .

Configurer les param•tres du proxy dÕadministration

Si vous envoyez des packages AutoSupport via HTTP ou HTTPS, vous pouvez
configurer un serveur proxy non transparent entre les nÏuds dÕadministration et le
support technique (AutoSupport).

Pour plus dÕinformations sur AutoSupport, voir"Configurer AutoSupport" .

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Vous pouvez configurer les param•tres pour un seul proxy administrateur.

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Param•tres proxy .

La page Param•tres du proxy sÕaffiche. Par dŽfaut, Stockage est sŽlectionnŽ dans le menu des onglets.

2. SŽlectionnez lÕonglet Admin .

3. Cochez la case Activer le proxy administrateur .

4. Entrez le nom dÕh™te ou lÕadresse IP du serveur proxy.

5. Entrez le port utilisŽ pour se connecter au serveur proxy.

6. Vous pouvez Žgalement saisir un nom dÕutilisateur et un mot de passe pour le serveur proxy.

Laissez ces champs vides si votre serveur proxy ne nŽcessite pas de nom dÕutilisateur ou de mot de
passe.

7. SŽlectionnez lÕune des options suivantesÊ:

! Si vous souhaitez sŽcuriser la connexion au proxy administrateur, sŽlectionnez VŽrifier le certificat
proxy . TŽlŽchargez un bundle CA pour vŽrifier lÕauthenticitŽ des certificats SSL prŽsentŽs par le
serveur proxy dÕadministration.
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AutoSupport ˆ la demande, AutoSupport de la sŽrie E via StorageGRID et la
dŽtermination du chemin de mise ˆ jour sur la page de mise ˆ niveau de StorageGRID
ne fonctionneront pas si un certificat proxy est vŽrifiŽ.

Une fois le bundle CA tŽlŽchargŽ, ses mŽtadonnŽes sÕaffichent.

! Si vous ne souhaitez pas valider les certificats lors de la communication avec le serveur proxy
dÕadministration, sŽlectionnez Ne pas vŽrifier le certificat proxy .

8. SŽlectionnez Enregistrer .

Une fois le proxy dÕadministration enregistrŽ, le serveur proxy entre les nÏuds dÕadministration et le
support technique est configurŽ.

Les modifications de proxy peuvent prendre jusquÕˆ 10 minutes pour prendre effet.

9. Si vous devez dŽsactiver le proxy dÕadministration, dŽcochez la case Activer le proxy dÕadministration ,
puis sŽlectionnez Enregistrer .

Contr™ler les pare-feu

Contr™ler lÕacc•s au pare-feu externe

Vous pouvez ouvrir ou fermer des ports spŽcifiques au niveau du pare-feu externe.

Vous pouvez contr™ler lÕacc•s aux interfaces utilisateur et aux API sur les nÏuds dÕadministration
StorageGRID en ouvrant ou en fermant des ports spŽcifiques au niveau du pare-feu externe. Par exemple,
vous souhaiterez peut-•tre emp•cher les locataires de se connecter au Grid Manager au niveau du pare-feu,
en plus dÕutiliser dÕautres mŽthodes pour contr™ler lÕacc•s au syst•me.

Si vous souhaitez configurer le pare-feu interne StorageGRID , consultez"Configurer le pare-feu interne" .

Port Description Si le port est ouvertÉ

443 Port HTTPS par dŽfaut
pour les nÏuds
dÕadministration

Les navigateurs Web et les clients de lÕAPI de gestion
peuvent accŽder au gestionnaire de grille, ˆ lÕAPI de
gestion de grille, au gestionnaire de locataires et ˆ
lÕAPI de gestion de locataires.

RemarqueÊ: le port 443 est Žgalement utilisŽ pour
certains trafics internes.

8443 Port Grid Manager
restreint sur les nÏuds
dÕadministration

¥ Les navigateurs Web et les clients de lÕAPI de
gestion peuvent accŽder au Grid Manager et ˆ
lÕAPI de gestion de grille ˆ lÕaide de HTTPS.

¥ Les navigateurs Web et les clients de lÕAPI de
gestion ne peuvent pas accŽder au gestionnaire
de locataires ni ˆ lÕAPI de gestion des locataires.

¥ Les demandes de contenu interne seront
rejetŽes.
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Port Description Si le port est ouvertÉ

9443 Port du gestionnaire de
locataires restreint sur les
nÏuds dÕadministration

¥ Les navigateurs Web et les clients de lÕAPI de
gestion peuvent accŽder au gestionnaire de
locataires et ˆ lÕAPI de gestion des locataires ˆ
lÕaide de HTTPS.

¥ Les navigateurs Web et les clients de lÕAPI de
gestion ne peuvent pas accŽder au gestionnaire
de grille ou ˆ lÕAPI de gestion de grille.

¥ Les demandes de contenu interne seront
rejetŽes.

LÕauthentification unique (SSO) nÕest pas disponible sur les ports restreints Grid Manager ou
Tenant Manager. Vous devez utiliser le port HTTPS par dŽfaut (443) si vous souhaitez que les
utilisateurs sÕauthentifient avec lÕauthentification unique.

Informations connexes

¥ "Sign in au gestionnaire de grille"

¥ "CrŽer un compte locataire"

¥ "Communications externes"

GŽrer les contr™les du pare-feu interne

StorageGRID inclut un pare-feu interne sur chaque nÏud qui amŽliore la sŽcuritŽ de
votre grille en vous permettant de contr™ler lÕacc•s rŽseau au nÏud. Utilisez le pare-feu
pour emp•cher lÕacc•s au rŽseau sur tous les ports, ˆ lÕexception de ceux nŽcessaires ˆ
votre dŽploiement de grille spŽcifique. Les modifications de configuration que vous
effectuez sur la page de contr™le du pare-feu sont dŽployŽes sur chaque nÏud.

Utilisez les trois onglets de la page de contr™le du pare-feu pour personnaliser lÕacc•s dont vous avez besoin
pour votre grille.

¥ Liste dÕadresses privilŽgiŽes  : utilisez cet onglet pour autoriser lÕacc•s sŽlectionnŽ aux ports fermŽs.
Vous pouvez ajouter des adresses IP ou des sous-rŽseaux en notation CIDR qui peuvent accŽder aux
ports fermŽs ˆ lÕaide de lÕonglet GŽrer lÕacc•s externe.

¥ GŽrer lÕacc•s externe  : utilisez cet onglet pour fermer les ports ouverts par dŽfaut ou rouvrir les ports
prŽcŽdemment fermŽs.

¥ RŽseau client non approuvŽ Ê: utilisez cet onglet pour spŽcifier si un nÏud approuve le trafic entrant
provenant du rŽseau client.

Les param•tres de cet onglet remplacent les param•tres de lÕonglet GŽrer lÕacc•s externe.

! Un nÏud avec un rŽseau client non approuvŽ acceptera uniquement les connexions sur les ports de
point de terminaison de lÕŽquilibreur de charge configurŽs sur ce nÏud (points de terminaison globaux,
dÕinterface de nÏud et de type de nÏud).

! Les ports de point de terminaison de lÕŽquilibreur de charge sont les seuls ports ouverts sur les
rŽseaux clients non approuvŽs, quels que soient les param•tres de lÕonglet GŽrer les rŽseaux
externes.
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! LorsquÕils sont approuvŽs, tous les ports ouverts sous lÕonglet GŽrer lÕacc•s externe sont accessibles,
ainsi que tous les points de terminaison dÕŽquilibrage de charge ouverts sur le rŽseau client.

Les param•tres que vous dŽfinissez sur un onglet peuvent affecter les modifications dÕacc•s
que vous effectuez sur un autre onglet. Assurez-vous de vŽrifier les param•tres de tous les
onglets pour vous assurer que votre rŽseau se comporte comme vous lÕattendez.

Pour configurer les contr™les du pare-feu interne, voir"Configurer les contr™les du pare-feu" .

Pour plus dÕinformations sur les pare-feu externes et la sŽcuritŽ du rŽseau, consultez"Contr™ler lÕacc•s au
pare-feu externe" .

Liste dÕadresses privilŽgiŽes et onglets GŽrer les acc•s externes

LÕonglet Liste dÕadresses privilŽgiŽes vous permet dÕenregistrer une ou plusieurs adresses IP auxquelles
lÕacc•s aux ports de grille fermŽs est accordŽ. LÕonglet GŽrer lÕacc•s externe vous permet de fermer lÕacc•s
externe aux ports externes sŽlectionnŽs ou ˆ tous les ports externes ouverts (les ports externes sont des ports
accessibles par dŽfaut par les nÏuds non-grille). Ces deux onglets peuvent souvent •tre utilisŽs ensemble
pour personnaliser lÕacc•s rŽseau exact dont vous avez besoin pour autoriser votre grille.

Les adresses IP privilŽgiŽes nÕont pas dÕacc•s au port de grille interne par dŽfaut.

Exemple 1Ê: Utiliser un h™te de saut pour les t‰ches de maintenance

Supposons que vous souhaitiez utiliser un h™te de saut (un h™te renforcŽ en termes de sŽcuritŽ) pour
lÕadministration du rŽseau. Vous pouvez utiliser ces Žtapes gŽnŽralesÊ:

1. Utilisez lÕonglet Liste dÕadresses privilŽgiŽes pour ajouter lÕadresse IP de lÕh™te de saut.

2. Utilisez lÕonglet GŽrer lÕacc•s externe pour bloquer tous les ports.

Ajoutez lÕadresse IP privilŽgiŽe avant de bloquer les ports 443 et 8443. Tous les utilisateurs
actuellement connectŽs sur un port bloquŽ, y compris vous, perdront lÕacc•s ˆ Grid Manager,
sauf si leur adresse IP a ŽtŽ ajoutŽe ˆ la liste dÕadresses privilŽgiŽes.

Apr•s avoir enregistrŽ votre configuration, tous les ports externes du nÏud dÕadministration de votre grille
seront bloquŽs pour tous les h™tes, ˆ lÕexception de lÕh™te de saut. Vous pouvez ensuite utiliser lÕh™te de saut
pour effectuer des t‰ches de maintenance sur votre rŽseau de mani•re plus sŽcurisŽe.

Exemple 2Ê: Verrouiller les ports sensibles

Supposons que vous souhaitiez verrouiller les ports sensibles et le service sur ce port (par exemple, SSH sur
le port 22). Vous pouvez utiliser les Žtapes gŽnŽrales suivantesÊ:

1. Utilisez lÕonglet Liste dÕadresses privilŽgiŽes pour accorder lÕacc•s uniquement aux h™tes qui ont besoin
dÕaccŽder au service.

2. Utilisez lÕonglet GŽrer lÕacc•s externe pour bloquer tous les ports.

Ajoutez lÕadresse IP privilŽgiŽe avant de bloquer lÕacc•s ˆ tous les ports attribuŽs pour accŽder
ˆ Grid Manager et Tenant Manager (les ports prŽdŽfinis sont 443 et 8443). Tous les utilisateurs
actuellement connectŽs sur un port bloquŽ, y compris vous, perdront lÕacc•s ˆ Grid Manager,
sauf si leur adresse IP a ŽtŽ ajoutŽe ˆ la liste dÕadresses privilŽgiŽes.
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Apr•s avoir enregistrŽ votre configuration, le port 22 et le service SSH seront disponibles pour les h™tes de la
liste dÕadresses privilŽgiŽes. Tous les autres h™tes se verront refuser lÕacc•s au service, quelle que soit
lÕinterface dÕo• provient la demande.

Exemple 3Ê: DŽsactiver lÕacc•s aux services inutilisŽs

Au niveau du rŽseau, vous pouvez dŽsactiver certains services que vous nÕavez pas lÕintention dÕutiliser. Par
exemple, pour bloquer le trafic client HTTP S3, vous utiliseriez le bouton bascule de lÕonglet GŽrer lÕacc•s
externe pour bloquer le port 18084.

Onglet RŽseaux de clients non approuvŽs

Si vous utilisez un rŽseau client, vous pouvez contribuer ˆ sŽcuriser StorageGRID contre les attaques hostiles
en acceptant le trafic client entrant uniquement sur les points de terminaison explicitement configurŽs.

Par dŽfaut, le rŽseau client sur chaque nÏud de grille est fiable. Autrement dit, par dŽfaut, StorageGRID
approuve les connexions entrantes vers chaque nÏud de grille sur tous les "ports externes disponibles" .

Vous pouvez rŽduire la menace dÕattaques hostiles sur votre syst•me StorageGRID en spŽcifiant que le
rŽseau client sur chaque nÏud doit •tre non fiable. Si le rŽseau client dÕun nÏud nÕest pas approuvŽ, le nÏud
accepte uniquement les connexions entrantes sur les ports explicitement configurŽs comme points de
terminaison dÕŽquilibrage de charge. Voir"Configurer les points de terminaison de lÕŽquilibreur de charge"
et"Configurer les contr™les du pare-feu" .

Exemple 1Ê: le nÏud de passerelle accepte uniquement les requ•tes HTTPS S3

Supposons que vous souhaitiez quÕun nÏud de passerelle refuse tout le trafic entrant sur le rŽseau client, ˆ
lÕexception des requ•tes HTTPS S3. Vous effectueriez ces Žtapes gŽnŽralesÊ:

1. De la"Points de terminaison de lÕŽquilibreur de charge" page, configurez un point de terminaison
dÕŽquilibrage de charge pour S3 via HTTPS sur le port 443.

2. Dans la page de contr™le du pare-feu, sŽlectionnez Non approuvŽ pour spŽcifier que le rŽseau client sur le
nÏud de passerelle nÕest pas approuvŽ.

Une fois votre configuration enregistrŽe, tout le trafic entrant sur le rŽseau client du nÏud de passerelle est
supprimŽ, ˆ lÕexception des requ•tes HTTPS S3 sur le port 443 et des requ•tes dÕŽcho ICMP (ping).

Exemple 2Ê: Le nÏud de stockage envoie des demandes de services de la plateforme S3

Supposons que vous souhaitiez activer le trafic sortant des services de la plateforme S3 ˆ partir dÕun nÏud de
stockage, mais que vous souhaitiez emp•cher toute connexion entrante vers ce nÏud de stockage sur le
rŽseau client. Vous effectueriez cette Žtape gŽnŽraleÊ:

¥ Dans lÕonglet RŽseaux clients non approuvŽs de la page de contr™le du pare-feu, indiquez que le rŽseau
client sur le nÏud de stockage nÕest pas approuvŽ.

Une fois votre configuration enregistrŽe, le nÏud de stockage nÕaccepte plus aucun trafic entrant sur le rŽseau
client, mais il continue dÕautoriser les demandes sortantes vers les destinations des services de plate-forme
configurŽes.

Exemple 3Ê: Limitation de lÕacc•s ˆ Grid Manager ˆ un sous-rŽseau

Supposons que vous souhaitiez autoriser lÕacc•s de Grid Manager uniquement sur un sous-rŽseau spŽcifique.
Vous effectuerez les Žtapes suivantesÊ:
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1. Connectez le rŽseau client de vos nÏuds dÕadministration au sous-rŽseau.

2. Utilisez lÕonglet RŽseau client non approuvŽ pour configurer le rŽseau client comme non approuvŽ.

3. Lorsque vous crŽez un point de terminaison dÕŽquilibrage de charge dÕinterface de gestion, entrez le port et
sŽlectionnez lÕinterface de gestion ˆ laquelle le port accŽdera.

4. SŽlectionnez Oui  pour le rŽseau client non approuvŽ.

5. Utilisez lÕonglet GŽrer lÕacc•s externe pour bloquer tous les ports externes (avec ou sans adresses IP
privilŽgiŽes dŽfinies pour les h™tes en dehors de ce sous-rŽseau).

Une fois votre configuration enregistrŽe, seuls les h™tes du sous-rŽseau que vous avez spŽcifiŽ peuvent
accŽder au gestionnaire de grille. Tous les autres h™tes sont bloquŽs.

Configurer le pare-feu interne

Vous pouvez configurer le pare-feu StorageGRID pour contr™ler lÕacc•s rŽseau ˆ des
ports spŽcifiques sur vos nÏuds StorageGRID .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez examinŽ les informations contenues dans"GŽrer les contr™les du pare-feu" et"Directives de
mise en rŽseau" .

¥ Si vous souhaitez quÕun nÏud dÕadministration ou un nÏud de passerelle accepte le trafic entrant
uniquement sur des points de terminaison explicitement configurŽs, vous avez dŽfini les points de
terminaison de lÕŽquilibreur de charge.

Lors de la modification de la configuration du rŽseau client, les connexions client existantes
peuvent Žchouer si les points de terminaison de lÕŽquilibreur de charge nÕont pas ŽtŽ
configurŽs.

Ë propos de cette t‰che

StorageGRID inclut un pare-feu interne sur chaque nÏud qui vous permet dÕouvrir ou de fermer certains des
ports sur les nÏuds de votre grille. Vous pouvez utiliser les onglets de contr™le du pare-feu pour ouvrir ou
fermer les ports ouverts par dŽfaut sur le rŽseau de grille, le rŽseau dÕadministration et le rŽseau client. Vous
pouvez Žgalement crŽer une liste dÕadresses IP privilŽgiŽes pouvant accŽder aux ports de grille fermŽs. Si
vous utilisez un rŽseau client, vous pouvez spŽcifier si un nÏud approuve le trafic entrant provenant du rŽseau
client et vous pouvez configurer lÕacc•s de ports spŽcifiques sur le rŽseau client.

Limiter le nombre de ports ouverts aux adresses IP en dehors de votre rŽseau ˆ ceux qui sont absolument
nŽcessaires amŽliore la sŽcuritŽ de votre rŽseau. Vous utilisez les param•tres de chacun des trois onglets de
contr™le du pare-feu pour vous assurer que seuls les ports nŽcessaires sont ouverts.

Pour plus dÕinformations sur lÕutilisation des contr™les de pare-feu, y compris des exemples, consultez"GŽrer
les contr™les du pare-feu" .

Pour plus dÕinformations sur les pare-feu externes et la sŽcuritŽ du rŽseau, consultez"Contr™ler lÕacc•s au
pare-feu externe" .
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Contr™les du pare-feu dÕacc•s

ƒtapes

1. SŽlectionnez CONFIGURATION > SŽcuritŽ  > Contr™le du pare-feu .

Les trois onglets de cette page sont dŽcrits dans"GŽrer les contr™les du pare-feu" .

2. SŽlectionnez nÕimporte quel onglet pour configurer les contr™les du pare-feu.

Vous pouvez utiliser ces onglets dans nÕimporte quel ordre. Les configurations que vous dŽfinissez sur un
onglet ne limitent pas ce que vous pouvez faire sur les autres ongletsÊ; cependant, les modifications de
configuration que vous apportez sur un onglet peuvent modifier le comportement des ports configurŽs sur
dÕautres onglets.

Liste dÕadresses privilŽgiŽes

Vous utilisez lÕonglet Liste dÕadresses privilŽgiŽes pour accorder aux h™tes lÕacc•s aux ports fermŽs par dŽfaut
ou fermŽs par les param•tres de lÕonglet GŽrer lÕacc•s externe.

Les adresses IP privilŽgiŽes et les sous-rŽseaux nÕont pas dÕacc•s au rŽseau interne par dŽfaut. De plus, les
points de terminaison de lÕŽquilibreur de charge et les ports supplŽmentaires ouverts dans lÕonglet Liste
dÕadresses privilŽgiŽes sont accessibles m•me sÕils sont bloquŽs dans lÕonglet GŽrer lÕacc•s externe.

Les param•tres de lÕonglet Liste dÕadresses privilŽgiŽes ne peuvent pas remplacer les
param•tres de lÕonglet RŽseau client non approuvŽ.

ƒtapes

1. Dans lÕonglet Liste dÕadresses privilŽgiŽes, entrez lÕadresse ou le sous-rŽseau IP auquel vous souhaitez
accorder lÕacc•s aux ports fermŽs.

2. Vous pouvez Žgalement sŽlectionner Ajouter une autre adresse IP ou un autre sous-rŽseau en
notation CIDR  pour ajouter des clients privilŽgiŽs supplŽmentaires.

Ajoutez le moins dÕadresses possible ˆ la liste privilŽgiŽe.

3. Si vous le souhaitez, sŽlectionnez *Autoriser les adresses IP privilŽgiŽes ˆ accŽder aux ports internes de
StorageGRID *. Voir "Ports internes StorageGRID" .

Cette option supprime certaines protections pour les services internes. Laissez-le dŽsactivŽ
si possible.

4. SŽlectionnez Enregistrer .

GŽrer les acc•s externes

LorsquÕun port est fermŽ dans lÕonglet GŽrer lÕacc•s externe, le port nÕest pas accessible par une adresse IP
non-grille, sauf si vous ajoutez lÕadresse IP ˆ la liste dÕadresses privilŽgiŽes. Vous ne pouvez fermer que les
ports ouverts par dŽfaut et vous ne pouvez ouvrir que les ports que vous avez fermŽs.
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Les param•tres de lÕonglet GŽrer lÕacc•s externe ne peuvent pas remplacer les param•tres de
lÕonglet RŽseau client non approuvŽ. Par exemple, si un nÏud nÕest pas approuvŽ, le port
SSH/22 est bloquŽ sur le rŽseau client m•me sÕil est ouvert dans lÕonglet GŽrer lÕacc•s externe.
Les param•tres de lÕonglet RŽseau client non approuvŽ remplacent les ports fermŽs (tels que
443, 8443, 9443) sur le rŽseau client.

ƒtapes

1. SŽlectionnez GŽrer lÕacc•s externe . LÕonglet affiche un tableau avec tous les ports externes (ports
accessibles par dŽfaut par les nÏuds non-grille) pour les nÏuds de votre grille.

2. Configurez les ports que vous souhaitez ouvrir et fermer ˆ lÕaide des options suivantesÊ:

! Utilisez le bouton bascule ˆ c™tŽ de chaque port pour ouvrir ou fermer le port sŽlectionnŽ.

! SŽlectionnez Ouvrir tous les ports affichŽs  pour ouvrir tous les ports rŽpertoriŽs dans le tableau.

! SŽlectionnez Fermer tous les ports affichŽs  pour fermer tous les ports rŽpertoriŽs dans le tableau.

Si vous fermez les ports 443 ou 8443 de Grid Manager, tous les utilisateurs
actuellement connectŽs sur un port bloquŽ, y compris vous, perdront lÕacc•s ˆ Grid
Manager, sauf si leur adresse IP a ŽtŽ ajoutŽe ˆ la liste dÕadresses privilŽgiŽes.

Utilisez la barre de dŽfilement sur le c™tŽ droit du tableau pour vous assurer dÕavoir visualisŽ
tous les ports disponibles. Utilisez le champ de recherche pour trouver les param•tres de
nÕimporte quel port externe en saisissant un numŽro de port. Vous pouvez saisir un numŽro
de port partiel. Par exemple, si vous entrez un 2, tous les ports dont le nom contient la
cha”ne ÇÊ2ÊÈ sont affichŽs.

3. SŽlectionnez Enregistrer

RŽseau de clients non fiables

Si le rŽseau client dÕun nÏud nÕest pas approuvŽ, le nÏud accepte uniquement le trafic entrant sur les ports
configurŽs comme points de terminaison dÕŽquilibrage de charge et, Žventuellement, les ports supplŽmentaires
que vous sŽlectionnez dans cet onglet. Vous pouvez Žgalement utiliser cet onglet pour spŽcifier le param•tre
par dŽfaut des nouveaux nÏuds ajoutŽs dans une extension.

Les connexions client existantes peuvent Žchouer si les points de terminaison de lÕŽquilibreur de
charge nÕont pas ŽtŽ configurŽs.

Les modifications de configuration que vous effectuez dans lÕonglet RŽseau client non approuvŽ  remplacent
les param•tres de lÕonglet GŽrer lÕacc•s externe .

ƒtapes

1. SŽlectionnez RŽseau client non approuvŽ .

2. Dans la section DŽfinir la valeur par dŽfaut du nouveau nÏud, spŽcifiez le param•tre par dŽfaut ˆ utiliser
lorsque de nouveaux nÏuds sont ajoutŽs ˆ la grille dans le cadre dÕune procŽdure dÕextension.

! Fiable  (par dŽfaut)Ê: lorsquÕun nÏud est ajoutŽ dans une extension, son rŽseau client est approuvŽ.

! Non fiable Ê: lorsquÕun nÏud est ajoutŽ dans une extension, son rŽseau client nÕest pas fiable.

Si nŽcessaire, vous pouvez revenir ˆ cet onglet pour modifier le param•tre dÕun nouveau nÏud
spŽcifique.
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Ce param•tre nÕaffecte pas les nÏuds existants dans votre syst•me StorageGRID .

3. Utilisez les options suivantes pour sŽlectionner les nÏuds qui doivent autoriser les connexions client
uniquement sur les points de terminaison dÕŽquilibrage de charge explicitement configurŽs ou sur des ports
sŽlectionnŽs supplŽmentairesÊ:

! SŽlectionnez Ne pas faire confiance aux nÏuds affichŽs  pour ajouter tous les nÏuds affichŽs dans
le tableau ˆ la liste des rŽseaux clients non approuvŽs.

! SŽlectionnez Faire confiance aux nÏuds affichŽs  pour supprimer tous les nÏuds affichŽs dans le
tableau de la liste RŽseau client non approuvŽ.

! Utilisez le bouton bascule ˆ c™tŽ de chaque nÏud pour dŽfinir le rŽseau client comme approuvŽ ou
non approuvŽ pour le nÏud sŽlectionnŽ.

Par exemple, vous pouvez sŽlectionner Ne pas faire confiance aux nÏuds affichŽs  pour ajouter
tous les nÏuds ˆ la liste des rŽseaux clients non approuvŽs, puis utiliser le bouton bascule ˆ c™tŽ dÕun
nÏud individuel pour ajouter ce nÏud unique ˆ la liste des rŽseaux clients approuvŽs.

Utilisez la barre de dŽfilement sur le c™tŽ droit du tableau pour vous assurer dÕavoir visualisŽ
tous les nÏuds disponibles. Utilisez le champ de recherche pour trouver les param•tres de
nÕimporte quel nÏud en saisissant le nom du nÏud. Vous pouvez saisir un nom partiel. Par
exemple, si vous entrez un GW, tous les nÏuds dont le nom contient la cha”ne ÇÊGWÊÈ sont
affichŽs.

4. SŽlectionnez Enregistrer .

Les nouveaux param•tres du pare-feu sont immŽdiatement appliquŽs et mis en Ïuvre. Les connexions
client existantes peuvent Žchouer si les points de terminaison de lÕŽquilibreur de charge nÕont pas ŽtŽ
configurŽs.

GŽrer les locataires

Que sont les comptes locataires ?

Un compte locataire vous permet dÕutiliser lÕAPI REST Simple Storage Service (S3) pour
stocker et rŽcupŽrer des objets dans un syst•me StorageGRID .

Les dŽtails Swift ont ŽtŽ supprimŽs de cette version du site de documentation. Voir
"StorageGRID 11.8Ê: GŽrer les locataires" .

En tant quÕadministrateur de grille, vous crŽez et gŽrez les comptes locataires que les clients S3 utilisent pour
stocker et rŽcupŽrer des objets.

Chaque compte locataire dispose de groupes fŽdŽrŽs ou locaux, dÕutilisateurs, de compartiments S3 et
dÕobjets.

Les comptes locataires peuvent •tre utilisŽs pour sŽparer les objets stockŽs par diffŽrentes entitŽs. Par
exemple, plusieurs comptes locataires peuvent •tre utilisŽs pour lÕun ou lÕautre de ces cas dÕutilisationÊ:

¥ Cas dÕutilisation dÕentrepriseÊ: si vous administrez un syst•me StorageGRID dans une application
dÕentreprise, vous souhaiterez peut-•tre sŽparer le stockage dÕobjets de la grille par les diffŽrents services
de votre organisation. Dans ce cas, vous pouvez crŽer des comptes locataires pour le service marketing,
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le service dÕassistance client, le service des ressources humaines, etc.

Si vous utilisez le protocole client S3, vous pouvez utiliser des buckets S3 et des stratŽgies
de bucket pour sŽparer les objets entre les services dÕune entreprise. Vous nÕavez pas
besoin dÕutiliser des comptes locataires. Voir les instructions de mise en Ïuvre"Buckets S3
et politiques de buckets" pour plus dÕinformations.

¥ Cas dÕutilisation du fournisseur de servicesÊ:  si vous administrez un syst•me StorageGRID en tant que
fournisseur de services, vous pouvez sŽparer le stockage dÕobjets de la grille par les diffŽrentes entitŽs qui
loueront le stockage sur votre grille. Dans ce cas, vous crŽeriez des comptes locataires pour la sociŽtŽ A,
la sociŽtŽ B, la sociŽtŽ C, etc.

Pour plus dÕinformations, consultez la section "Utiliser un compte locataire" .

Comment crŽer un compte locataire ?

Utilisez le gestionnaire de grille pour crŽer un compte locataire. Lorsque vous crŽez un compte locataire, vous
spŽcifiez les informations suivantesÊ:

¥ Informations de base, notamment le nom du locataire, le type de client (S3) et le quota de stockage
facultatif.

¥ Autorisations pour le compte locataire, par exemple si le compte locataire peut utiliser les services de la
plateforme S3, configurer sa propre source dÕidentitŽ, utiliser S3 Select ou utiliser une connexion de
fŽdŽration de grille.

¥ LÕacc•s root initial pour le locataire, selon que le syst•me StorageGRID utilise des groupes et des
utilisateurs locaux, une fŽdŽration dÕidentitŽ ou une authentification unique (SSO).

De plus, vous pouvez activer le param•tre de verrouillage dÕobjet S3 pour le syst•me StorageGRID si les
comptes de locataire S3 doivent se conformer aux exigences rŽglementaires. Lorsque le verrouillage dÕobjet
S3 est activŽ, tous les comptes de locataire S3 peuvent crŽer et gŽrer des compartiments conformes.

Ë quoi sert Tenant Manager ?

Apr•s avoir crŽŽ le compte locataire, les utilisateurs locataires peuvent se connecter au gestionnaire de
locataires pour effectuer des t‰ches telles que les suivantesÊ:

¥ Configurer la fŽdŽration dÕidentitŽ (sauf si la source dÕidentitŽ est partagŽe avec la grille)

¥ GŽrer les groupes et les utilisateurs

¥ Utiliser la fŽdŽration de grille pour le clonage de compte et la rŽplication inter-grille

¥ GŽrer les clŽs dÕacc•s S3

¥ CrŽer et gŽrer des buckets S3

¥ Utiliser les services de la plateforme S3

¥ Utiliser S3 Select

¥ Surveiller lÕutilisation du stockage

Bien que les utilisateurs de locataires S3 puissent crŽer et gŽrer des clŽs dÕacc•s et des
compartiments S3 avec Tenant Manager, ils doivent utiliser une application cliente S3 pour
ingŽrer et gŽrer des objets. Voir"Utiliser lÕAPI REST S3" pour plus de dŽtails.
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CrŽer un compte locataire

Vous devez crŽer au moins un compte locataire pour contr™ler lÕacc•s au stockage dans
votre syst•me StorageGRID .

Les Žtapes de crŽation dÕun compte locataire varient selon que"fŽdŽration dÕidentitŽ" et"authentification unique"
sont configurŽs et si le compte Grid Manager que vous utilisez pour crŽer le compte locataire appartient ˆ un
groupe dÕadministrateurs avec lÕautorisation dÕacc•s root.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Acc•s root ou autorisation des comptes locataires"  .

¥ Si le compte locataire doit utiliser la source dÕidentitŽ configurŽe pour le gestionnaire de grille et que vous
souhaitez accorder lÕautorisation dÕacc•s racine pour le compte locataire ˆ un groupe fŽdŽrŽ, vous devez
importer ce groupe fŽdŽrŽ dans le gestionnaire de grille. Vous nÕavez pas besoin dÕattribuer des
autorisations Grid Manager ˆ ce groupe dÕadministrateurs. Voir "GŽrer les groupes dÕadministrateurs" .

¥ Si vous souhaitez autoriser un locataire S3 ˆ cloner des donnŽes de compte et ˆ rŽpliquer des objets de
compartiment sur une autre grille ˆ lÕaide dÕune connexion de fŽdŽration de grilleÊ:

! Tu as"configurŽ la connexion ˆ la fŽdŽration de grille" .

! Le statut de la connexion est ConnectŽ .

! Vous disposez de lÕautorisation dÕacc•s root.

! Vous avez examinŽ les considŽrations relatives ˆ "gŽrer les locataires autorisŽs pour la fŽdŽration du
rŽseau" .

! Si le compte locataire doit utiliser la source dÕidentitŽ configurŽe pour Grid Manager, vous avez importŽ
le m•me groupe fŽdŽrŽ dans Grid Manager sur les deux grilles.

Lorsque vous crŽez le locataire, vous sŽlectionnez ce groupe pour disposer de lÕautorisation dÕacc•s
racine initiale pour les comptes de locataire source et de destination.

Si ce groupe dÕadministrateurs nÕexiste pas sur les deux grilles avant la crŽation du
locataire, le locataire nÕest pas rŽpliquŽ vers la destination.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. SŽlectionnez CrŽer.

Entrez les dŽtails

ƒtapes

1. Saisissez les dŽtails du locataire.
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Champ Description

Nom Un nom pour le compte locataire. Les noms des locataires nÕont pas besoin
dÕ•tre uniques. Lorsque le compte locataire est crŽŽ, il re•oit un identifiant de
compte unique ˆ 20 chiffres.

Description (facultatif) Une description pour aider ˆ identifier le locataire.

Si vous crŽez un locataire qui utilisera une connexion de fŽdŽration de grille,
utilisez Žventuellement ce champ pour vous aider ˆ identifier quel est le
locataire source et quel est le locataire de destination. Par exemple, cette
description pour un locataire crŽŽ sur la grille 1 appara”tra Žgalement pour le
locataire rŽpliquŽ sur la grille 2Ê: ÇÊCe locataire a ŽtŽ crŽŽ sur la grille 1.ÊÈ

Type de client Le type de protocole client que ce locataire utilisera, soit S3 ou Swift .

Remarque Ê: la prise en charge des applications clientes Swift est obsol•te et
sera supprimŽe dans une prochaine version.

Quota de stockage
(facultatif)

Si vous souhaitez que ce locataire dispose dÕun quota de stockage, une valeur
numŽrique pour le quota et les unitŽs.

2. SŽlectionnez Continuer .

SŽlectionner les autorisations

ƒtapes

1. Vous pouvez Žgalement sŽlectionner les autorisations de base que vous souhaitez attribuer ˆ ce locataire.

Certaines de ces autorisations ont des exigences supplŽmentaires. Pour plus de dŽtails,
sŽlectionnez lÕic™ne dÕaide pour chaque autorisation.

Autorisation Si sŽlectionnŽÉ

Autoriser les services de
la plateforme

Le locataire peut utiliser les services de la plateforme S3 tels que CloudMirror.
Voir "GŽrer les services de plateforme pour les comptes locataires S3" .

Utiliser sa propre source
dÕidentitŽ

Le locataire peut configurer et gŽrer sa propre source dÕidentitŽ pour les
groupes et utilisateurs fŽdŽrŽs. Cette option est dŽsactivŽe si vous avez"SSO
configurŽ" pour votre syst•me StorageGRID .

Autoriser la sŽlection S3 Le locataire peut Žmettre des requ•tes API S3 SelectObjectContent pour filtrer
et rŽcupŽrer les donnŽes dÕobjet. Voir "GŽrer S3 Select pour les comptes
locataires" .

Important Ê: les demandes SelectObjectContent peuvent rŽduire les
performances de lÕŽquilibreur de charge pour tous les clients S3 et tous les
locataires. Activez cette fonctionnalitŽ uniquement lorsque cela est nŽcessaire
et uniquement pour les locataires de confiance.
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2. Vous pouvez Žgalement sŽlectionner les autorisations avancŽes que vous souhaitez accorder ˆ ce
locataire.

Autorisation Si sŽlectionnŽÉ

Connexion ˆ la
fŽdŽration de rŽseau

Le locataire peut utiliser une connexion de fŽdŽration de grille, quiÊ:

¥ Fait en sorte que ce locataire et tous les groupes de locataires et
utilisateurs ajoutŽs au compte soient clonŽs de cette grille (la grille source)
vers lÕautre grille de la connexion sŽlectionnŽe (la grille de destination).

¥ Permet ˆ ce locataire de configurer la rŽplication inter-grille entre les
buckets correspondants sur chaque grille.

Voir "GŽrer les locataires autorisŽs pour la fŽdŽration de rŽseau" .

Verrouillage dÕobjet S3 Autoriser le locataire ˆ utiliser des fonctionnalitŽs spŽcifiques de S3 Object
LockÊ:

¥ DŽfinir la pŽriode de conservation maximale  dŽfinit la durŽe pendant
laquelle les nouveaux objets ajoutŽs ˆ ce bucket doivent •tre conservŽs, ˆ
compter du moment o• ils sont ingŽrŽs.

¥ Le mode de conformitŽ autorisŽ  emp•che les utilisateurs dÕŽcraser ou
de supprimer les versions dÕobjets protŽgŽes pendant la pŽriode de
conservation.

3. SŽlectionnez Continuer .

DŽfinir lÕacc•s root et crŽer un locataire

ƒtapes

1. DŽfinissez lÕacc•s root pour le compte locataire, selon que votre syst•me StorageGRID utilise la fŽdŽration
dÕidentitŽ, lÕauthentification unique (SSO) ou les deux.

Option Fais ceci

Si la fŽdŽration dÕidentitŽ nÕest pas
activŽe

SpŽcifiez le mot de passe ˆ utiliser lors de la connexion au locataire
en tant quÕutilisateur root local.

Si la fŽdŽration dÕidentitŽ est
activŽe

a. SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de
lÕautorisation dÕacc•s root pour le locataire.

b. Vous pouvez Žgalement spŽcifier le mot de passe ˆ utiliser lors de
la connexion au locataire en tant quÕutilisateur root local.

Si la fŽdŽration dÕidentitŽ et
lÕauthentification unique (SSO)
sont activŽes

SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de lÕautorisation
dÕacc•s root pour le locataire. Aucun utilisateur local ne peut se
connecter.

2. SŽlectionnez CrŽer un locataire .

Un message de rŽussite sÕaffiche et le nouveau locataire est rŽpertoriŽ sur la page Locataires. Pour savoir
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comment afficher les dŽtails des locataires et surveiller leur activitŽ, consultez"Surveiller lÕactivitŽ des
locataires" .

LÕapplication des param•tres du locataire sur la grille peut prendre 15 minutes ou plus en
fonction de la connectivitŽ rŽseau, de lÕŽtat du nÏud et des opŽrations Cassandra.

3. Si vous avez sŽlectionnŽ lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  pour le locataireÊ:

a. Confirmez quÕun locataire identique a ŽtŽ rŽpliquŽ sur lÕautre grille dans la connexion. Les locataires
des deux grilles auront le m•me identifiant de compte ˆ 20 chiffres, le m•me nom, la m•me
description, le m•me quota et les m•mes autorisations.

Si vous voyez le message dÕerreur Ç Locataire crŽŽ sans clone È, reportez-vous aux
instructions de"RŽsoudre les erreurs de fŽdŽration de grille" .

b. Si vous avez fourni un mot de passe dÕutilisateur root local lors de la dŽfinition de lÕacc•s root,"changer
le mot de passe de lÕutilisateur root local" pour le locataire rŽpliquŽ.

Un utilisateur root local ne peut pas se connecter ˆ Tenant Manager sur la grille de
destination tant que le mot de passe nÕest pas modifiŽ.

Sign in au locataire (facultatif)

Si nŽcessaire, vous pouvez vous connecter au nouveau locataire maintenant pour terminer la configuration, ou
vous pouvez vous connecter au locataire ultŽrieurement. Les Žtapes de connexion dŽpendent du fait que vous
soyez connectŽ au Grid Manager ˆ lÕaide du port par dŽfaut (443) ou dÕun port restreint. Voir "Contr™ler lÕacc•s
au pare-feu externe" .

Sign in maintenant

Si vous utilisezÉ Fais ceciÉ

Port 443 et vous
dŽfinissez un mot de
passe pour lÕutilisateur
root local

1. SŽlectionnez * Sign in en tant que root*.

Lorsque vous vous connectez, des liens sÕaffichent pour configurer les
buckets, la fŽdŽration dÕidentitŽ, les groupes et les utilisateurs.

2. SŽlectionnez les liens pour configurer le compte locataire.

Chaque lien ouvre la page correspondante dans le gestionnaire de locataires.
Pour complŽter la page, voir le"instructions dÕutilisation des comptes
locataires" .

Port 443 et vous nÕavez
pas dŽfini de mot de
passe pour lÕutilisateur
root local

SŽlectionnez * Sign in* et saisissez les informations dÕidentification dÕun utilisateur
dans le groupe fŽdŽrŽ dÕacc•s racine.
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Si vous utilisezÉ Fais ceciÉ

Un port restreint 1. SŽlectionnez Terminer

2. SŽlectionnez Restreint  dans le tableau Locataire pour en savoir plus sur
lÕacc•s ˆ ce compte locataire.

LÕURL du Tenant Manager a ce formatÊ:

https:// FQDN_or_Admin_Node_IP:port /?accountId= 20-digit-
account-id /

! `FQDN_or_Admin_Node_IP`est un nom de domaine complet ou lÕadresse
IP dÕun nÏud dÕadministration

! `port`est le port rŽservŽ aux locataires

! `20-digit-account-id`est lÕidentifiant de compte unique du locataire

Sign in plus tard

Si vous utilisezÉ Faites lÕune de ces chosesÉ

Port 443 ¥ Depuis le Gestionnaire de grille, sŽlectionnez LOCATAIRES , puis
sŽlectionnez * Sign in* ˆ droite du nom du locataire.

¥ Saisissez lÕURL du locataire dans un navigateur WebÊ:

https:// FQDN_or_Admin_Node_IP /?accountId= 20-digit-
account-id /

! `FQDN_or_Admin_Node_IP`est un nom de domaine complet ou lÕadresse
IP dÕun nÏud dÕadministration

! `20-digit-account-id`est lÕidentifiant de compte unique du locataire

Un port restreint ¥ Depuis le gestionnaire de grille, sŽlectionnez LOCATAIRES , puis Restreint .

¥ Saisissez lÕURL du locataire dans un navigateur WebÊ:

https:// FQDN_or_Admin_Node_IP:port /?accountId= 20-digit-
account-id

! `FQDN_or_Admin_Node_IP`est un nom de domaine complet ou lÕadresse
IP dÕun nÏud dÕadministration

! `port`est le port restreint rŽservŽ aux locataires

! `20-digit-account-id`est lÕidentifiant de compte unique du locataire

Configurer le locataire

Suivez les instructions dans"Utiliser un compte locataire" pour gŽrer les groupes de locataires et les
utilisateurs, les clŽs dÕacc•s S3, les buckets, les services de plateforme, le clonage de compte et la rŽplication
inter-grille.
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Modifier le compte locataire

Vous pouvez modifier un compte locataire pour modifier le nom dÕaffichage, le quota de
stockage ou les autorisations du locataire.

Si un locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , vous
pouvez modifier les dŽtails du locataire ˆ partir de lÕune ou lÕautre des grilles de la connexion.
Cependant, toutes les modifications que vous apportez sur une grille de la connexion ne seront
pas copiŽes sur lÕautre grille. Si vous souhaitez que les dŽtails du locataire soient exactement
synchronisŽs entre les grilles, effectuez les m•mes modifications sur les deux grilles. Voir
"GŽrer les locataires autorisŽs pour la connexion ˆ la fŽdŽration de rŽseau" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Acc•s root ou autorisation des comptes locataires"  .

LÕapplication des param•tres du locataire sur la grille peut prendre 15 minutes ou plus en
fonction de la connectivitŽ rŽseau, de lÕŽtat du nÏud et des opŽrations Cassandra.

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. Localisez le compte locataire que vous souhaitez modifier.

Utilisez le champ de recherche pour rechercher un locataire par nom ou par ID de locataire.

3. SŽlectionnez le locataire. Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

! Cochez la case correspondant au locataire, puis sŽlectionnez Actions  > Modifier .

! SŽlectionnez le nom du locataire pour afficher la page de dŽtails et sŽlectionnez Modifier .

4. Vous pouvez Žgalement modifier les valeurs de ces champsÊ:
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! Nom

! Description

! Quota de stockage

5. SŽlectionnez Continuer .

6. SŽlectionnez ou effacez les autorisations pour le compte locataire.

! Si vous dŽsactivez les services de plateforme  pour un locataire qui les utilise dŽjˆ, les services quÕil a
configurŽs pour ses compartiments S3 cesseront de fonctionner. Aucun message dÕerreur nÕest envoyŽ
au locataire. Par exemple, si le locataire a configurŽ la rŽplication CloudMirror pour un bucket S3, il
peut toujours stocker des objets dans le bucket, mais les copies de ces objets ne seront plus
effectuŽes dans le bucket S3 externe quÕil a configurŽ comme point de terminaison. Voir "GŽrer les
services de plateforme pour les comptes locataires S3" .

! Modifiez le param•tre Utiliser sa propre source dÕidentitŽ  pour dŽterminer si le compte de locataire
utilisera sa propre source dÕidentitŽ ou la source dÕidentitŽ configurŽe pour le gestionnaire de grille.

Si Utiliser sa propre source dÕidentitŽ  estÊ:

" DŽsactivŽ et sŽlectionnŽ, le locataire a dŽjˆ activŽ sa propre source dÕidentitŽ. Un locataire doit
dŽsactiver sa source dÕidentitŽ avant de pouvoir utiliser la source dÕidentitŽ configurŽe pour Grid
Manager.

" DŽsactivŽ et non sŽlectionnŽ, SSO est activŽ pour le syst•me StorageGRID . Le locataire doit
utiliser la source dÕidentitŽ qui a ŽtŽ configurŽe pour le gestionnaire de grille.

! SŽlectionnez ou dŽsactivez lÕautorisation Autoriser la sŽlection S3  selon vos besoins. Voir "GŽrer S3
Select pour les comptes locataires" .

! Pour supprimer lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille Ê:

i. SŽlectionnez lÕonglet FŽdŽration de grille .

ii. SŽlectionnez Supprimer lÕautorisation .

! Pour ajouter lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille Ê:

i. SŽlectionnez lÕonglet FŽdŽration de grille .

ii. Cochez la case Utiliser la connexion ˆ la fŽdŽration de grille .

iii. Vous pouvez Žgalement sŽlectionner Cloner les utilisateurs et groupes locaux existants  pour
les cloner sur la grille distante. Si vous le souhaitez, vous pouvez arr•ter le clonage en cours ou
rŽessayer le clonage si certains utilisateurs ou groupes locaux nÕont pas pu •tre clonŽs apr•s la fin
de la derni•re opŽration de clonage.

! Pour dŽfinir une pŽriode de conservation maximale ou autoriser le mode de conformitŽÊ:

Le verrouillage dÕobjet S3 doit •tre activŽ sur la grille avant de pouvoir utiliser ces
param•tres.

i. SŽlectionnez lÕonglet Verrouillage dÕobjet S3 .

ii. Pour DŽfinir la pŽriode de conservation maximale , saisissez une valeur et sŽlectionnez la
pŽriode dans le menu dŽroulant.

iii. Pour Autoriser le mode de conformitŽ , cochez la case.
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Modifier le mot de passe de lÕutilisateur root local du locataire

Vous devrez peut-•tre modifier le mot de passe de lÕutilisateur root local dÕun locataire si
lÕutilisateur root est exclu du compte.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , lÕutilisateur root local ne peut
pas se connecter au compte locataire. Pour effectuer des t‰ches dÕutilisateur root, les utilisateurs doivent
appartenir ˆ un groupe fŽdŽrŽ disposant de lÕautorisation dÕacc•s root pour le locataire.

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. SŽlectionnez le compte locataire. Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

! Cochez la case correspondant au locataire, puis sŽlectionnez Actions  > Modifier le mot de passe
root .

! SŽlectionnez le nom du locataire pour afficher la page de dŽtails, puis sŽlectionnez Actions  > Modifier
le mot de passe root .

3. Saisissez le nouveau mot de passe du compte locataire.

4. SŽlectionnez Enregistrer .

Supprimer le compte locataire

Vous pouvez supprimer un compte locataire si vous souhaitez supprimer dŽfinitivement
lÕacc•s du locataire au syst•me.

Avant de commencer
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¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez supprimŽ tous les compartiments et objets S3 associŽs au compte locataire.

¥ Si le locataire est autorisŽ ˆ utiliser une connexion ˆ une fŽdŽration de rŽseau, vous avez examinŽ les
considŽrations relatives ˆ "suppression dÕun locataire avec lÕautorisation Utiliser la connexion ˆ la fŽdŽration
de grille" .

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. Localisez le ou les comptes locataires que vous souhaitez supprimer.

Utilisez le champ de recherche pour rechercher un locataire par nom ou par ID de locataire.

3. Pour supprimer plusieurs locataires, cochez les cases et sŽlectionnez Actions  > Supprimer .

4. Pour supprimer un seul locataire, effectuez lÕune des opŽrations suivantesÊ:

! Cochez la case, puis sŽlectionnez Actions  > Supprimer .

! SŽlectionnez le nom du locataire pour afficher la page de dŽtails, puis sŽlectionnez Actions  >
Supprimer .

5. SŽlectionnez Oui .

GŽrer les services de la plateforme

Que sont les services de plateforme ?

Les services de la plateforme incluent la rŽplication CloudMirror, les notifications
dÕŽvŽnements et le service dÕintŽgration de recherche.

Si vous activez les services de plateforme pour les comptes de locataire S3, vous devez configurer votre grille
afin que les locataires puissent accŽder aux ressources externes nŽcessaires pour utiliser ces services.

RŽplication CloudMirror

Le service de rŽplication StorageGRID CloudMirror est utilisŽ pour mettre en miroir des objets spŽcifiques dÕun
bucket StorageGRID vers une destination externe spŽcifiŽe.

Par exemple, vous pouvez utiliser la rŽplication CloudMirror pour mettre en miroir des enregistrements clients
spŽcifiques dans Amazon S3, puis exploiter les services AWS pour effectuer des analyses sur vos donnŽes.

La rŽplication CloudMirror prŽsente certaines similitudes et diffŽrences importantes avec la
fonctionnalitŽ de rŽplication inter-grille. Pour en savoir plus, voir"Comparer la rŽplication inter-
grille et la rŽplication CloudMirror" .

La rŽplication CloudMirror nÕest pas prise en charge si le verrouillage dÕobjet S3 est activŽ pour
le compartiment source.

Notifications

Les notifications dÕŽvŽnements par compartiment sont utilisŽes pour envoyer des notifications sur des actions
spŽcifiques effectuŽes sur des objets ˆ un cluster Kafka externe spŽcifiŽ ou ˆ Amazon Simple Notification
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Service.

Par exemple, vous pouvez configurer des alertes ˆ envoyer aux administrateurs pour chaque objet ajoutŽ ˆ un
bucket, o• les objets reprŽsentent des fichiers journaux associŽs ˆ un ŽvŽnement syst•me critique.

Bien que la notification dÕŽvŽnement puisse •tre configurŽe sur un bucket avec le verrouillage
dÕobjet S3 activŽ, les mŽtadonnŽes du verrouillage dÕobjet S3 (y compris la date de conservation
et le statut de conservation lŽgale) des objets ne seront pas incluses dans les messages de
notification.

Service dÕintŽgration de recherche

Le service dÕintŽgration de recherche est utilisŽ pour envoyer des mŽtadonnŽes dÕobjet S3 ˆ un index
Elasticsearch spŽcifiŽ o• les mŽtadonnŽes peuvent •tre recherchŽes ou analysŽes ˆ lÕaide du service externe.

Par exemple, vous pouvez configurer vos buckets pour envoyer des mŽtadonnŽes dÕobjet S3 ˆ un service
Elasticsearch distant. Vous pouvez ensuite utiliser Elasticsearch pour effectuer des recherches dans plusieurs
compartiments et effectuer des analyses sophistiquŽes des mod•les prŽsents dans les mŽtadonnŽes de votre
objet.

Bien que lÕintŽgration Elasticsearch puisse •tre configurŽe sur un bucket avec S3 Object Lock
activŽ, les mŽtadonnŽes S3 Object Lock (y compris la date de conservation et le statut de
conservation lŽgale) des objets ne seront pas incluses dans les messages de notification.

Les services de plateforme offrent aux locataires la possibilitŽ dÕutiliser des ressources de stockage externes,
des services de notification et des services de recherche ou dÕanalyse avec leurs donnŽes. ƒtant donnŽ que
lÕemplacement cible des services de plateforme est gŽnŽralement externe ˆ votre dŽploiement StorageGRID ,
vous devez dŽcider si vous souhaitez autoriser les locataires ˆ utiliser ces services. Si vous le faites, vous
devez activer lÕutilisation des services de plateforme lorsque vous crŽez ou modifiez des comptes locataires.
Vous devez Žgalement configurer votre rŽseau de mani•re ˆ ce que les messages des services de plateforme
gŽnŽrŽs par les locataires puissent atteindre leurs destinations.

Recommandations pour lÕutilisation des services de la plateforme

Avant dÕutiliser les services de la plateforme, tenez compte des recommandations suivantesÊ:

¥ Si le contr™le de version et la rŽplication CloudMirror sont activŽs pour un compartiment S3 du syst•me
StorageGRID , vous devez Žgalement activer le contr™le de version du compartiment S3 pour le point de
terminaison de destination. Cela permet ˆ la rŽplication CloudMirror de gŽnŽrer des versions dÕobjet
similaires sur le point de terminaison.

¥ Vous ne devez pas utiliser plus de 100 locataires actifs avec des requ•tes S3 nŽcessitant une rŽplication
CloudMirror, des notifications et une intŽgration de recherche. Avoir plus de 100 locataires actifs peut
entra”ner des performances client S3 plus lentes.

¥ Les demandes adressŽes ˆ un point de terminaison qui ne peuvent pas •tre traitŽes seront mises en file
dÕattente jusquÕˆ un maximum de 500Ê000 demandes. Cette limite est partagŽe Žquitablement entre les
locataires actifs. Les nouveaux locataires sont autorisŽs ˆ dŽpasser temporairement cette limite de 500
000 afin que les locataires nouvellement crŽŽs ne soient pas injustement pŽnalisŽs.

Informations connexes

¥ "GŽrer les services de la plateforme"

¥ "Configurer les param•tres du proxy de stockage"
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¥ "Surveiller StorageGRID"

RŽseau et ports pour les services de la plateforme

Si vous autorisez un locataire S3 ˆ utiliser les services de plateforme, vous devez
configurer la mise en rŽseau de la grille pour garantir que les messages des services de
plateforme peuvent •tre livrŽs ˆ leurs destinations.

Vous pouvez activer les services de plateforme pour un compte locataire S3 lorsque vous crŽez ou mettez ˆ
jour le compte locataire. Si les services de plateforme sont activŽs, le locataire peut crŽer des points de
terminaison qui servent de destination pour la rŽplication CloudMirror, les notifications dÕŽvŽnements ou les
messages dÕintŽgration de recherche ˆ partir de ses compartiments S3. Ces messages de services de
plateforme sont envoyŽs depuis les nÏuds de stockage qui exŽcutent le service ADC vers les points de
terminaison de destination.

Par exemple, les locataires peuvent configurer les types de points de terminaison de destination suivantsÊ:

¥ Un cluster Elasticsearch hŽbergŽ localement

¥ Une application locale qui prend en charge la rŽception de messages Amazon Simple Notification Service

¥ Un cluster Kafka hŽbergŽ localement

¥ Un bucket S3 hŽbergŽ localement sur la m•me instance ou sur une autre instance de StorageGRID

¥ Un point de terminaison externe, tel quÕun point de terminaison sur Amazon Web Services.

Pour garantir que les messages des services de plateforme peuvent •tre dŽlivrŽs, vous devez configurer le ou
les rŽseaux contenant les nÏuds de stockage ADC. Vous devez vous assurer que les ports suivants peuvent
•tre utilisŽs pour envoyer des messages de services de plateforme aux points de terminaison de destination.

Par dŽfaut, les messages des services de la plateforme sont envoyŽs sur les ports suivantsÊ:

¥ 80Ê: pour les URI de point de terminaison commen•ant par http (la plupart des points de terminaison)

¥ 443Ê: pour les URI de point de terminaison commen•ant par https (la plupart des points de terminaison)

¥ 9092Ê: pour les URI de point de terminaison commen•ant par http ou https (points de terminaison Kafka
uniquement)

Les locataires peuvent spŽcifier un port diffŽrent lorsquÕils crŽent ou modifient un point de terminaison.

Si un dŽploiement StorageGRID est utilisŽ comme destination pour la rŽplication CloudMirror,
les messages de rŽplication peuvent •tre re•us sur un port autre que 80 ou 443. Assurez-vous
que le port utilisŽ pour S3 par le dŽploiement StorageGRID de destination est spŽcifiŽ dans le
point de terminaison.

Si vous utilisez un serveur proxy non transparent, vous devez Žgalement"configurer les param•tres du proxy
de stockage" pour permettre lÕenvoi de messages ˆ des points de terminaison externes, tels quÕun point de
terminaison sur Internet.

Informations connexes

"Utiliser un compte locataire"
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Livraison par site des messages des services de la plateforme

Toutes les opŽrations de services de la plateforme sont effectuŽes site par site.

Autrement dit, si un locataire utilise un client pour effectuer une opŽration de crŽation dÕAPI S3 sur un objet en
se connectant ˆ un nÏud de passerelle sur le site 1 du centre de donnŽes, la notification concernant cette
action est dŽclenchŽe et envoyŽe depuis le site 1 du centre de donnŽes.

Si le client effectue ensuite une opŽration de suppression dÕAPI S3 sur ce m•me objet ˆ partir du site de centre
de donnŽes 2, la notification concernant lÕaction de suppression est dŽclenchŽe et envoyŽe ˆ partir du site de
centre de donnŽes 2.
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Assurez-vous que le rŽseau de chaque site est configurŽ de mani•re ˆ ce que les messages des services de
la plateforme puissent •tre dŽlivrŽs ˆ leurs destinations.

DŽpanner les services de la plateforme

Les points de terminaison utilisŽs dans les services de plateforme sont crŽŽs et gŽrŽs par
les utilisateurs locataires dans le gestionnaire de locataires. Toutefois, si un locataire
rencontre des probl•mes lors de la configuration ou de lÕutilisation des services de
plateforme, vous pourrez peut-•tre utiliser le gestionnaire de grille pour vous aider ˆ
rŽsoudre le probl•me.

Probl•mes avec les nouveaux points de terminaison

Avant quÕun locataire puisse utiliser les services de la plateforme, il doit crŽer un ou plusieurs points de
terminaison ˆ lÕaide du gestionnaire de locataires. Chaque point de terminaison reprŽsente une destination
externe pour un service de plateforme, tel quÕun bucket StorageGRID S3, un bucket Amazon Web Services,
une rubrique Amazon Simple Notification Service, une rubrique Kafka ou un cluster Elasticsearch hŽbergŽ
localement ou sur AWS. Chaque point de terminaison inclut ˆ la fois lÕemplacement de la ressource externe et
les informations dÕidentification nŽcessaires pour accŽder ˆ cette ressource.
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LorsquÕun locataire crŽe un point de terminaison, le syst•me StorageGRID valide que le point de terminaison
existe et quÕil peut •tre atteint ˆ lÕaide des informations dÕidentification spŽcifiŽes. La connexion au point de
terminaison est validŽe ˆ partir dÕun nÏud sur chaque site.

Si la validation du point de terminaison Žchoue, un message dÕerreur explique pourquoi la validation du point
de terminaison a ŽchouŽ. LÕutilisateur locataire doit rŽsoudre le probl•me, puis essayer ˆ nouveau de crŽer le
point de terminaison.

La crŽation du point de terminaison Žchouera si les services de plateforme ne sont pas activŽs
pour le compte locataire.

Probl•mes avec les points de terminaison existants

Si une erreur se produit lorsque StorageGRID tente dÕatteindre un point de terminaison existant, un message
sÕaffiche sur le tableau de bord dans le gestionnaire de locataires.

Les utilisateurs locataires peuvent accŽder ˆ la page Points de terminaison pour consulter le message dÕerreur
le plus rŽcent pour chaque point de terminaison et dŽterminer depuis combien de temps lÕerreur sÕest produite.
La colonne Derni•re erreur  affiche le message dÕerreur le plus rŽcent pour chaque point de terminaison et

indique depuis combien de temps lÕerreur sÕest produite. Les erreurs qui incluent le  lÕic™ne sÕest produite au
cours des 7 derniers jours.
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Certains messages dÕerreur dans la colonne Derni•re erreur  peuvent inclure un logID entre
parenth•ses. Un administrateur de grille ou un support technique peut utiliser cet ID pour
localiser des informations plus dŽtaillŽes sur lÕerreur dans le fichier bycast.log.

Probl•mes liŽs aux serveurs proxy

Si vous avez configurŽ un"proxy de stockage" entre les nÏuds de stockage et les points de terminaison du
service de la plateforme, des erreurs peuvent se produire si votre service proxy nÕautorise pas les messages
provenant de StorageGRID. Pour rŽsoudre ces probl•mes, vŽrifiez les param•tres de votre serveur proxy pour
vous assurer que les messages liŽs au service de la plateforme ne sont pas bloquŽs.

DŽterminer si une erreur sÕest produite

Si des erreurs de point de terminaison se sont produites au cours des 7 derniers jours, le tableau de bord du
gestionnaire de locataires affiche un message dÕalerte. Vous pouvez accŽder ˆ la page Points de terminaison
pour voir plus de dŽtails sur lÕerreur.

Les opŽrations client Žchouent

Certains probl•mes de services de plateforme peuvent entra”ner lÕŽchec des opŽrations client sur le bucket S3.
Par exemple, les opŽrations du client S3 Žchoueront si le service interne de machine ˆ Žtats rŽpliquŽe (RSM)
sÕarr•te ou sÕil y a trop de messages de services de plateforme en file dÕattente pour livraison.

Pour vŽrifier lÕŽtat des servicesÊ:

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez site  > NÏud de stockage  > SSM > Services .

Erreurs de point de terminaison rŽcupŽrables et irrŽcupŽrables

Une fois les points de terminaison crŽŽs, des erreurs de demande de service de plateforme peuvent se
produire pour diverses raisons. Certaines erreurs sont rŽcupŽrables avec lÕintervention de lÕutilisateur. Par
exemple, des erreurs rŽcupŽrables peuvent se produire pour les raisons suivantesÊ:

¥ Les informations dÕidentification de lÕutilisateur ont ŽtŽ supprimŽes ou ont expirŽ.

¥ Le bucket de destination nÕexiste pas.

¥ La notification ne peut pas •tre dŽlivrŽe.

Si StorageGRID rencontre une erreur rŽcupŽrable, la demande de service de plateforme sera relancŽe jusquÕˆ
ce quÕelle rŽussisse.

DÕautres erreurs sont irrŽcupŽrables. Par exemple, une erreur irrŽcupŽrable se produit si le point de
terminaison est supprimŽ.

Si StorageGRID rencontre une erreur de point de terminaison irrŽcupŽrableÊ:

¥ Dans le gestionnaire de grille, accŽdez ˆ Support  > Outils  > MŽtriques  > Grafana  > PrŽsentation des
services de la plateforme  pour afficher les dŽtails de lÕerreur.

¥ Dans le gestionnaire de locataires, accŽdez ˆ STOCKAGE (S3)  > Points de terminaison des services
de plateforme  pour afficher les dŽtails de lÕerreur.

¥ VŽrifiez le /var/local/log/bycast-err.log  pour les erreurs liŽes. Les nÏuds de stockage dotŽs du
service ADC contiennent ce fichier journal.
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Les messages des services de la plateforme ne peuvent pas •tre livrŽs

Si la destination rencontre un probl•me qui lÕemp•che dÕaccepter les messages des services de plateforme,
lÕopŽration client sur le bucket rŽussit, mais le message des services de plateforme nÕest pas remis. Par
exemple, cette erreur peut se produire si les informations dÕidentification sont mises ˆ jour sur la destination de
telle sorte que StorageGRID ne peut plus sÕauthentifier aupr•s du service de destination.

VŽrifiez les alertes associŽes.

Des performances plus lentes pour les demandes de service de la plateforme

Le logiciel StorageGRID peut limiter les requ•tes S3 entrantes pour un bucket si la vitesse ˆ laquelle les
requ•tes sont envoyŽes dŽpasse la vitesse ˆ laquelle le point de terminaison de destination peut recevoir les
requ•tes. La limitation se produit uniquement lorsquÕil existe un arriŽrŽ de requ•tes en attente dÕ•tre envoyŽes
au point de terminaison de destination.

Le seul effet visible est que les requ•tes S3 entrantes prendront plus de temps ˆ sÕexŽcuter. Si vous
commencez ˆ dŽtecter des performances nettement plus lentes, vous devez rŽduire le taux dÕingestion ou
utiliser un point de terminaison avec une capacitŽ supŽrieure. Si lÕarriŽrŽ des demandes continue de cro”tre,
les opŽrations S3 du client (telles que les demandes PUT) finiront par Žchouer.

Les requ•tes CloudMirror sont plus susceptibles dÕ•tre affectŽes par les performances du point de terminaison
de destination, car ces requ•tes impliquent gŽnŽralement plus de transfert de donnŽes que les requ•tes
dÕintŽgration de recherche ou de notification dÕŽvŽnements.

Les demandes de service de la plateforme Žchouent

Pour afficher le taux dÕŽchec des demandes pour les services de la plateformeÊ:

1. SŽlectionnez NODES.

2. SŽlectionnez site  > Services de plateforme .

3. Consultez le graphique des taux dÕerreur des demandes.
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Alerte dÕindisponibilitŽ des services de la plateforme

LÕalerte Services de plateforme indisponibles  indique quÕaucune opŽration de service de plateforme ne peut
•tre effectuŽe sur un site car trop peu de nÏuds de stockage avec le service RSM sont en cours dÕexŽcution
ou disponibles.

Le service RSM garantit que les demandes de service de la plateforme sont envoyŽes ˆ leurs points de
terminaison respectifs.

Pour rŽsoudre cette alerte, dŽterminez quels nÏuds de stockage du site incluent le service RSM. (Le service
RSM est prŽsent sur les nÏuds de stockage qui incluent Žgalement le service ADC.) Ensuite, assurez-vous
quÕune simple majoritŽ de ces nÏuds de stockage sont en cours dÕexŽcution et disponibles.
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Si plusieurs nÏuds de stockage contenant le service RSM Žchouent sur un site, vous perdez
toutes les demandes de service de plateforme en attente pour ce site.

Conseils de dŽpannage supplŽmentaires pour les points de terminaison des services de plateforme

Pour plus dÕinformations, voirUtiliser un compte locataire Ý RŽsoudre les probl•mes des points de
terminaison des services de la plateforme  .

Informations connexes

"DŽpannage du syst•me StorageGRID"

GŽrer S3 Select pour les comptes locataires

Vous pouvez autoriser certains locataires S3 ˆ utiliser S3 Select pour Žmettre des
demandes SelectObjectContent sur des objets individuels.

S3 Select offre un moyen efficace de rechercher dans de grandes quantitŽs de donnŽes sans avoir ˆ dŽployer
une base de donnŽes et les ressources associŽes pour permettre les recherches. Cela rŽduit Žgalement le
cožt et la latence de rŽcupŽration des donnŽes.

QuÕest-ce que S3 Select ?

S3 Select permet aux clients S3 dÕutiliser les requ•tes SelectObjectContent pour filtrer et rŽcupŽrer
uniquement les donnŽes nŽcessaires ˆ un objet. LÕimplŽmentation StorageGRID de S3 Select inclut un sous-
ensemble de commandes et de fonctionnalitŽs S3 Select.

ConsidŽrations et exigences relatives ˆ lÕutilisation de S3 Select

Exigences en mati•re dÕadministration du rŽseau

LÕadministrateur du rŽseau doit accorder aux locataires la capacitŽ S3 Select. SŽlectionnez Autoriser la
sŽlection S3  lorsque"crŽer un locataire" ou"modifier un locataire" .

Exigences relatives au format des objets

LÕobjet que vous souhaitez interroger doit •tre dans lÕun des formats suivantsÊ:

¥ CSV. Peut •tre utilisŽ tel quel ou compressŽ dans des archives GZIP ou BZIP2.

¥ Parquet . Exigences supplŽmentaires pour les objets ParquetÊ:

! S3 Select prend uniquement en charge la compression en colonnes ˆ lÕaide de GZIP ou Snappy. S3
Select ne prend pas en charge la compression dÕobjets entiers pour les objets Parquet.

! S3 Select ne prend pas en charge la sortie Parquet. Vous devez spŽcifier le format de sortie au format
CSV ou JSON.

! La taille maximale du groupe de lignes non compressŽ est de 512 Mo.

! Vous devez utiliser les types de donnŽes spŽcifiŽs dans le schŽma de lÕobjet.

! Vous ne pouvez pas utiliser les types logiques INTERVAL, JSON, LIST, TIME ou UUID.

Exigences relatives aux points de terminaison

La requ•te SelectObjectContent doit •tre envoyŽe ˆ un "Point de terminaison de lÕŽquilibreur de charge
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StorageGRID" .

Les nÏuds dÕadministration et de passerelle utilisŽs par le point de terminaison doivent •tre lÕun des suivantsÊ:

¥ Un nÏud dÕappareil de services

¥ Un nÏud logiciel basŽ sur VMware

¥ Un nÏud bare metal exŽcutant un noyau avec cgroup v2 activŽ

ConsidŽrations gŽnŽrales

Les requ•tes ne peuvent pas •tre envoyŽes directement aux nÏuds de stockage.

Les demandes SelectObjectContent peuvent rŽduire les performances de lÕŽquilibreur de
charge pour tous les clients S3 et tous les locataires. Activez cette fonctionnalitŽ uniquement
lorsque cela est nŽcessaire et uniquement pour les locataires de confiance.

Voir le"instructions dÕutilisation de S3 Select" .

Pour voir"Cartes Grafana" pour les opŽrations S3 SŽlectionnez au fil du temps, sŽlectionnez SUPPORT >
Outils  > MŽtriques  dans le Gestionnaire de grille.

Configurer les connexions client

Configurer les connexions client S3

En tant quÕadministrateur de grille, vous gŽrez les options de configuration qui contr™lent
la mani•re dont les applications clientes S3 se connectent ˆ votre syst•me StorageGRID
pour stocker et rŽcupŽrer des donnŽes.

Les dŽtails Swift ont ŽtŽ supprimŽs de cette version du site de documentation. Voir
"StorageGRID 11.8Ê: Configurer les connexions client S3 et Swift" .

T‰ches de configuration

1. ExŽcutez les t‰ches prŽrequises dans StorageGRID, en fonction de la mani•re dont lÕapplication cliente se
connectera ˆ StorageGRID.

524



T‰ches requises

Vous devez obtenir :

¥ adresses IP

¥ noms de domaine

¥ Certificat SSL

T‰ches facultatives

En option, configurezÊ:

¥ FŽdŽration dÕidentitŽ

¥ SSO

1. Utilisez StorageGRID pour obtenir les valeurs dont lÕapplication a besoin pour se connecter ˆ la grille. Vous
pouvez utiliser lÕassistant de configuration S3 ou configurer chaque entitŽ StorageGRID manuellement. +

Utiliser lÕassistant de configuration S3

Suivez les Žtapes de lÕassistant de configuration S3.

Configurer manuellement

1. CrŽer un groupe de haute disponibilitŽ

2. CrŽer un point de terminaison dÕŽquilibrage de charge

3. CrŽer un compte locataire

4. CrŽer un bucket et accŽder aux clŽs

5. Configurer la r•gle et la politique ILM

1. Utilisez lÕapplication S3 pour terminer la connexion ˆ StorageGRID. CrŽez des entrŽes DNS pour associer
des adresses IP ˆ tous les noms de domaine que vous prŽvoyez dÕutiliser.

Si nŽcessaire, effectuez une configuration dÕapplication supplŽmentaire.

2. ExŽcutez des t‰ches continues dans lÕapplication et dans StorageGRID pour gŽrer et surveiller le stockage
dÕobjets au fil du temps.

Informations nŽcessaires pour attacher StorageGRID ˆ une application cliente

Avant de pouvoir attacher StorageGRID ˆ une application client S3, vous devez effectuer des Žtapes de
configuration dans StorageGRID et obtenir une certaine valeur.

De quelles valeurs ai-je besoin ?

Le tableau suivant indique les valeurs que vous devez configurer dans StorageGRID et o• ces valeurs sont
utilisŽes par lÕapplication S3 et le serveur DNS.
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Valeur O• la valeur est configurŽe O• la valeur est utilisŽe

Adresses IP virtuelles (VIP) StorageGRID > Groupe HA EntrŽe DNS

Port StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

Application client

Certificat SSL StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

Application client

Nom du serveur (FQDN) StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

¥ Application client

¥ EntrŽe DNS

ID de clŽ dÕacc•s S3 et clŽ dÕacc•s
secr•te

StorageGRID > Locataire et bucket Application client

Nom du seau/conteneur StorageGRID > Locataire et bucket Application client

Comment puis-je obtenir ces valeurs ?

Selon vos besoins, vous pouvez procŽder de lÕune des mani•res suivantes pour obtenir les informations dont
vous avez besoinÊ:

¥ *Utilisez le"Assistant de configuration S3" *. LÕassistant de configuration S3 vous aide ˆ configurer
rapidement les valeurs requises dans StorageGRID et gŽn•re un ou deux fichiers que vous pouvez utiliser
lorsque vous configurez lÕapplication S3. LÕassistant vous guide ˆ travers les Žtapes requises et vous aide
ˆ garantir que vos param•tres sont conformes aux meilleures pratiques de StorageGRID .

Si vous configurez une application S3, il est recommandŽ dÕutiliser lÕassistant de
configuration S3, sauf si vous savez que vous avez des exigences particuli•res ou que votre
implŽmentation nŽcessitera une personnalisation importante.

¥ *Utilisez le"Assistant de configuration de FabricPool" *. Semblable ˆ lÕassistant de configuration S3,
lÕassistant de configuration FabricPool vous aide ˆ configurer rapidement les valeurs requises et gŽn•re un
fichier que vous pouvez utiliser lorsque vous configurez un niveau de cloud FabricPool dans ONTAP.

Si vous prŽvoyez dÕutiliser StorageGRID comme syst•me de stockage dÕobjets pour un
niveau cloud FabricPool , il est recommandŽ dÕutiliser lÕassistant de configuration FabricPool
, sauf si vous savez que vous avez des exigences particuli•res ou que votre implŽmentation
nŽcessitera une personnalisation importante.

¥ Configurer les ŽlŽments manuellement . Si vous vous connectez ˆ une application S3 et prŽfŽrez ne pas
utiliser lÕassistant de configuration S3, vous pouvez obtenir les valeurs requises en effectuant la
configuration manuellement. Suivez ces Žtapes :

a. Configurez le groupe de haute disponibilitŽ (HA) que vous souhaitez utiliser pour lÕapplication S3. Voir
"Configurer des groupes de haute disponibilitŽ" .
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b. CrŽez le point de terminaison de lÕŽquilibreur de charge que lÕapplication S3 utilisera. Voir "Configurer
les points de terminaison de lÕŽquilibreur de charge" .

c. CrŽez le compte locataire que lÕapplication S3 utilisera. Voir "CrŽer un compte locataire" .

d. Pour un locataire S3, connectez-vous au compte locataire et gŽnŽrez un ID de clŽ dÕacc•s et une clŽ
dÕacc•s secr•te pour chaque utilisateur qui accŽdera ˆ lÕapplication. Voir "CrŽez vos propres clŽs
dÕacc•s" .

e. CrŽez un ou plusieurs compartiments S3 dans le compte locataire. Pour S3, voir"CrŽer un bucket S3" .

f. Pour ajouter des instructions de placement spŽcifiques pour les objets appartenant au nouveau
locataire ou bucket/conteneur, crŽez une nouvelle r•gle ILM et activez une nouvelle stratŽgie ILM pour
utiliser cette r•gle. Voir "CrŽer une r•gle ILM"  et"CrŽer une politique ILM" .

SŽcuritŽ pour les clients S3

Les comptes locataires StorageGRID utilisent des applications clientes S3 pour
enregistrer les donnŽes dÕobjet dans StorageGRID. Vous devez examiner les mesures de
sŽcuritŽ mises en Ïuvre pour les applications clientes.

RŽsumŽ

La liste suivante rŽsume la mani•re dont la sŽcuritŽ est implŽmentŽe pour lÕAPI REST S3Ê:

SŽcuritŽ de connexion

TLS

Authentification du serveur

Certificat de serveur X.509 signŽ par lÕautoritŽ de certification syst•me ou certificat de serveur personnalisŽ
fourni par lÕadministrateur

Authentification du client

ID de clŽ dÕacc•s au compte S3 et clŽ dÕacc•s secr•te

Autorisation du client

PropriŽtŽ du bucket et toutes les politiques de contr™le dÕacc•s applicables

Comment StorageGRID assure la sŽcuritŽ des applications clientes

Les applications clientes S3 peuvent se connecter au service Load Balancer sur les nÏuds de passerelle ou
les nÏuds dÕadministration ou directement aux nÏuds de stockage.

¥ Les clients qui se connectent au service Load Balancer peuvent utiliser HTTPS ou HTTP, selon la fa•on
dont vous"configurer le point de terminaison de lÕŽquilibreur de charge" .

HTTPS fournit une communication sŽcurisŽe et cryptŽe TLS et est recommandŽ. Vous devez joindre un
certificat de sŽcuritŽ au point de terminaison.

HTTP fournit une communication moins sŽcurisŽe et non chiffrŽe et ne doit •tre utilisŽ que pour les grilles
de non-production ou de test.

¥ Les clients qui se connectent aux nÏuds de stockage peuvent Žgalement utiliser HTTPS ou HTTP.

HTTPS est la valeur par dŽfaut et est recommandŽ.
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HTTP fournit une communication moins sŽcurisŽe et non chiffrŽe, mais peut •tre facultative"activŽ" pour
les grilles hors production ou de test.

¥ Les communications entre StorageGRID et le client sont chiffrŽes ˆ lÕaide de TLS.

¥ Les communications entre le service dÕŽquilibrage de charge et les nÏuds de stockage au sein de la grille
sont chiffrŽes, que le point de terminaison de lÕŽquilibrage de charge soit configurŽ pour accepter les
connexions HTTP ou HTTPS.

¥ Les clients doivent fournir"En-t•tes dÕauthentification HTTP" ˆ StorageGRID pour effectuer des opŽrations
dÕAPI REST.

Certificats de sŽcuritŽ et applications clientes

Dans tous les cas, les applications clientes peuvent Žtablir des connexions TLS ˆ lÕaide dÕun certificat de
serveur personnalisŽ tŽlŽchargŽ par lÕadministrateur de la grille ou dÕun certificat gŽnŽrŽ par le syst•me
StorageGRIDÊ:

¥ Lorsque les applications clientes se connectent au service Load Balancer, elles utilisent le certificat qui a
ŽtŽ configurŽ pour le point de terminaison de lÕŽquilibreur de charge. Chaque point de terminaison
dÕŽquilibrage de charge poss•de son propre certificatÊ: soit un certificat de serveur personnalisŽ tŽlŽchargŽ
par lÕadministrateur de la grille, soit un certificat que lÕadministrateur de la grille a gŽnŽrŽ dans
StorageGRID lors de la configuration du point de terminaison.

Voir "ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

¥ Lorsque les applications clientes se connectent directement ˆ un nÏud de stockage, elles utilisent soit les
certificats de serveur gŽnŽrŽs par le syst•me pour les nÏuds de stockage lors de lÕinstallation du syst•me
StorageGRID (qui sont signŽs par lÕautoritŽ de certification du syst•me), soit un seul certificat de serveur
personnalisŽ fourni pour la grille par un administrateur de grille. Voir "ajouter un certificat API S3
personnalisŽ" .

Les clients doivent •tre configurŽs pour faire confiance ˆ lÕautoritŽ de certification qui a signŽ le certificat quÕils
utilisent pour Žtablir des connexions TLS.

Algorithmes de hachage et de chiffrement pris en charge pour les biblioth•ques TLS

Le syst•me StorageGRID prend en charge un ensemble de suites de chiffrement que les applications clientes
peuvent utiliser lors de lÕŽtablissement dÕune session TLS. Pour configurer les chiffrements, accŽdez ˆ
CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ  et sŽlectionnez Politiques TLS et SSH .

Versions prises en charge de TLS

StorageGRID prend en charge TLS 1.2 et TLS 1.3.

SSLv3 et TLS 1.1 (ou versions antŽrieures) ne sont plus pris en charge.

Utiliser lÕassistant de configuration S3

Utiliser lÕassistant de configuration S3Ê: considŽrations et exigences

Vous pouvez utiliser lÕassistant de configuration S3 pour configurer StorageGRID comme
syst•me de stockage dÕobjets pour une application S3.
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Quand utiliser lÕassistant de configuration S3

LÕassistant de configuration S3 vous guide ˆ travers chaque Žtape de la configuration de StorageGRID pour
une utilisation avec une application S3. Dans le cadre de lÕexŽcution de lÕassistant, vous tŽlŽchargez des
fichiers que vous pouvez utiliser pour saisir des valeurs dans lÕapplication S3. Utilisez lÕassistant pour
configurer votre syst•me plus rapidement et vous assurer que vos param•tres sont conformes aux meilleures
pratiques de StorageGRID .

Si vous avez le"Autorisation dÕacc•s root" , vous pouvez terminer lÕassistant de configuration S3 lorsque vous
commencez ˆ utiliser StorageGRID Grid Manager, ou vous pouvez accŽder ˆ lÕassistant et le terminer ˆ tout
moment ultŽrieurement. Selon vos besoins, vous pouvez Žgalement configurer manuellement certains ou tous
les ŽlŽments requis, puis utiliser lÕassistant pour assembler les valeurs dont une application S3 a besoin.

Avant dÕutiliser lÕassistant

Avant dÕutiliser lÕassistant, vŽrifiez que vous avez rempli ces conditions prŽalables.

Obtenir des adresses IP et configurer des interfaces VLAN

Si vous configurez un groupe haute disponibilitŽ (HA), vous savez ˆ quels nÏuds lÕapplication S3 se
connectera et quel rŽseau StorageGRID sera utilisŽ. Vous savez Žgalement quelles valeurs saisir pour le
sous-rŽseau CIDR, lÕadresse IP de la passerelle et les adresses IP virtuelles (VIP).

Si vous prŽvoyez dÕutiliser un rŽseau local virtuel pour sŽparer le trafic de lÕapplication S3, vous avez dŽjˆ
configurŽ lÕinterface VLAN. Voir "Configurer les interfaces VLAN" .

Configurer la fŽdŽration dÕidentitŽ et lÕauthentification unique

Si vous prŽvoyez dÕutiliser la fŽdŽration dÕidentitŽ ou lÕauthentification unique (SSO) pour votre syst•me
StorageGRID , vous avez activŽ ces fonctionnalitŽs. Vous savez Žgalement quel groupe fŽdŽrŽ doit avoir
un acc•s root pour le compte locataire que lÕapplication S3 utilisera. Voir"Utiliser la fŽdŽration dÕidentitŽ"
et"Configurer lÕauthentification unique" .

Obtenir et configurer des noms de domaine

Vous savez quel nom de domaine complet (FQDN) utiliser pour StorageGRID. Les entrŽes du serveur de
noms de domaine (DNS) mapperont ce nom de domaine complet aux adresses IP virtuelles (VIP) du
groupe HA que vous crŽez ˆ lÕaide de lÕassistant.

Si vous prŽvoyez dÕutiliser des requ•tes hŽbergŽes virtuellement de type S3, vous devez disposer"noms de
domaine de point de terminaison S3 configurŽs" . Il est recommandŽ dÕutiliser des requ•tes de type
hŽbergŽ virtuellement.

Examiner les exigences relatives ˆ lÕŽquilibreur de charge et aux certificats de sŽcuritŽ

Si vous prŽvoyez dÕutiliser lÕŽquilibreur de charge StorageGRID , vous avez examinŽ les considŽrations
gŽnŽrales relatives ˆ lÕŽquilibrage de charge. Vous disposez des certificats que vous allez tŽlŽcharger ou
des valeurs dont vous avez besoin pour gŽnŽrer un certificat.

Si vous prŽvoyez dÕutiliser un point de terminaison dÕŽquilibrage de charge externe (tiers), vous disposez du
nom de domaine complet (FQDN), du port et du certificat pour cet Žquilibreur de charge.

Configurer toutes les connexions de fŽdŽration de grille

Si vous souhaitez autoriser le locataire S3 ˆ cloner les donnŽes de compte et ˆ rŽpliquer les objets de
compartiment sur une autre grille ˆ lÕaide dÕune connexion de fŽdŽration de grille, confirmez les ŽlŽments
suivants avant de dŽmarrer lÕassistantÊ:

¥ Tu as"configurŽ la connexion ˆ la fŽdŽration de grille" .
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¥ Le statut de la connexion est ConnectŽ .

¥ Vous disposez de lÕautorisation dÕacc•s root.

AccŽder et terminer lÕassistant de configuration S3

Vous pouvez utiliser lÕassistant de configuration S3 pour configurer StorageGRID pour
une utilisation avec une application S3. LÕassistant de configuration fournit les valeurs
dont lÕapplication a besoin pour accŽder ˆ un bucket StorageGRID et enregistrer des
objets.

Avant de commencer

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous avez examinŽ le"considŽrations et exigences" pour utiliser lÕassistant.

AccŽder ˆ lÕassistant

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. Si la banni•re * Assistant de configuration FabricPool et S3* appara”t sur le tableau de bord, sŽlectionnez
le lien dans la banni•re. Si la banni•re nÕappara”t plus, sŽlectionnez lÕic™ne dÕaide dans la barre dÕen-t•te
du gestionnaire de grille et sŽlectionnez * Assistant de configuration FabricPool et S3*.

3. Dans la section Application S3 de la page de lÕassistant de configuration de FabricPool et S3, sŽlectionnez
Configurer maintenant .

ƒtape 1 sur 6Ê: Configurer le groupe HA

Un groupe HA est un ensemble de nÏuds contenant chacun le service StorageGRID Load Balancer. Un
groupe HA peut contenir des nÏuds de passerelle, des nÏuds dÕadministration ou les deux.

Vous pouvez utiliser un groupe HA pour aider ˆ maintenir les connexions de donnŽes S3 disponibles. Si
lÕinterface active du groupe HA Žchoue, une interface de sauvegarde peut gŽrer la charge de travail avec peu
dÕimpact sur les opŽrations S3.
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Pour plus de dŽtails sur cette t‰che, voir"GŽrer les groupes de haute disponibilitŽ" .

ƒtapes

1. Si vous prŽvoyez dÕutiliser un Žquilibreur de charge externe, vous nÕavez pas besoin de crŽer un groupe
HA. SŽlectionnez Ignorer cette Žtape  et accŽdez ˆ ƒtape 2 sur 6Ê: Configurer le point de terminaison de
lÕŽquilibreur de charge .

2. Pour utiliser lÕŽquilibreur de charge StorageGRID , vous pouvez crŽer un nouveau groupe HA ou utiliser un
groupe HA existant.
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CrŽer un groupe HA

a. Pour crŽer un nouveau groupe HA, sŽlectionnez CrŽer un groupe HA .

b. Pour lÕŽtape Entrer les dŽtails , remplissez les champs suivants.

Champ Description

Nom du groupe HA Un nom dÕaffichage unique pour ce groupe HA.

Description (facultatif) La description de ce groupe HA.

c. Pour lÕŽtape Ajouter des interfaces , sŽlectionnez les interfaces de nÏud que vous souhaitez
utiliser dans ce groupe HA.

Utilisez les en-t•tes de colonnes pour trier les lignes ou saisissez un terme de recherche pour
localiser les interfaces plus rapidement.

Vous pouvez sŽlectionner un ou plusieurs nÏuds, mais vous ne pouvez sŽlectionner quÕune
seule interface pour chaque nÏud.

d. Pour lÕŽtape Prioriser les interfaces , dŽterminez lÕinterface principale et toutes les interfaces de
sauvegarde pour ce groupe HA.

Faites glisser les lignes pour modifier les valeurs dans la colonne Ordre de prioritŽ .

La premi•re interface de la liste est lÕinterface principale. LÕinterface principale est lÕinterface active
sauf en cas de panne.

Si le groupe HA comprend plusieurs interfaces et que lÕinterface active Žchoue, les adresses IP
virtuelles (VIP) se dŽplacent vers la premi•re interface de secours dans lÕordre de prioritŽ. Si cette
interface Žchoue, les adresses VIP se dŽplacent vers lÕinterface de sauvegarde suivante, et ainsi
de suite. Une fois les Žchecs rŽsolus, les adresses VIP reviennent ˆ lÕinterface la plus prioritaire
disponible.

e. Pour lÕŽtape Saisir les adresses IP , remplissez les champs suivants.

Champ Description

Sous-rŽseau CIDR LÕadresse du sous-rŽseau VIP en notation CIDRÊ: une adresse
IPv4 suivie dÕune barre oblique et de la longueur du sous-
rŽseau (0-32).

LÕadresse rŽseau ne doit avoir aucun bit dÕh™te dŽfini. Par
exempleÊ: 192.16.0.0/22  .

Adresse IP de la passerelle
(facultatif)

Si les adresses IP S3 utilisŽes pour accŽder ˆ StorageGRID ne
se trouvent pas sur le m•me sous-rŽseau que les adresses VIP
StorageGRID , saisissez lÕadresse IP de la passerelle locale
VIP StorageGRID . LÕadresse IP de la passerelle locale doit se
trouver dans le sous-rŽseau VIP.
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Champ Description

Adresse IP virtuelle Saisissez au moins une et pas plus de dix adresses VIP pour
lÕinterface active dans le groupe HA. Toutes les adresses VIP
doivent se trouver dans le sous-rŽseau VIP.

Au moins une adresse doit •tre IPv4. En option, vous pouvez
spŽcifier des adresses IPv4 et IPv6 supplŽmentaires.

f. SŽlectionnez CrŽer un groupe HA , puis sŽlectionnez Terminer  pour revenir ˆ lÕassistant de
configuration S3.

g. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de lÕŽquilibrage de charge.

Utiliser le groupe HA existant

a. Pour utiliser un groupe HA existant, sŽlectionnez le nom du groupe HA dans SŽlectionner un
groupe HA .

b. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de lÕŽquilibrage de charge.

ƒtape 2 sur 6Ê: Configurer le point de terminaison de lÕŽquilibreur de charge

StorageGRID utilise un Žquilibreur de charge pour gŽrer la charge de travail des applications clientes.
LÕŽquilibrage de charge maximise la vitesse et la capacitŽ de connexion sur plusieurs nÏuds de stockage.

Vous pouvez utiliser le service dÕŽquilibrage de charge StorageGRID , qui existe sur tous les nÏuds de
passerelle et dÕadministration, ou vous connecter ˆ un Žquilibreur de charge externe (tiers). LÕutilisation de
lÕŽquilibreur de charge StorageGRID est recommandŽe.

Pour plus de dŽtails sur cette t‰che, voir"ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

Pour utiliser le service StorageGRID Load Balancer, sŽlectionnez lÕonglet * StorageGRID load balancer*, puis
crŽez ou sŽlectionnez le point de terminaison de lÕŽquilibreur de charge que vous souhaitez utiliser. Pour
utiliser un Žquilibreur de charge externe, sŽlectionnez lÕonglet ƒquilibreur de charge externe  et fournissez
des dŽtails sur le syst•me que vous avez dŽjˆ configurŽ.

533



CrŽer un point de terminaison

ƒtapes

1. Pour crŽer un point de terminaison dÕŽquilibrage de charge, sŽlectionnez CrŽer un point de
terminaison .

2. Pour lÕŽtape Saisir les dŽtails du point de terminaison , remplissez les champs suivants.

Champ Description

Nom Un nom descriptif pour le point de terminaison.

Port Le port StorageGRID que vous souhaitez utiliser pour lÕŽquilibrage
de charge. Ce champ est dŽfini par dŽfaut sur 10433 pour le
premier point de terminaison que vous crŽez, mais vous pouvez
saisir nÕimporte quel port externe inutilisŽ. Si vous entrez 80 ou
443, le point de terminaison est configurŽ uniquement sur les
nÏuds de passerelle, car ces ports sont rŽservŽs sur les nÏuds
dÕadministration.

RemarqueÊ: les ports utilisŽs par dÕautres services de grille ne
sont pas autorisŽs. Voir le"RŽfŽrence du port rŽseau" .

Type de client Doit •tre S3.

Protocole rŽseau SŽlectionnez HTTPS.

Remarque Ê: la communication avec StorageGRID sans
chiffrement TLS est prise en charge mais non recommandŽe.

3. Pour lÕŽtape SŽlectionner le mode de liaison , spŽcifiez le mode de liaison. Le mode de liaison
contr™le la mani•re dont le point de terminaison est accessible ˆ lÕaide de nÕimporte quelle adresse IP
ou ˆ lÕaide dÕadresses IP et dÕinterfaces rŽseau spŽcifiques.

Mode Description

Global (par dŽfaut) Les clients peuvent accŽder au point de terminaison ˆ lÕaide de lÕadresse
IP de nÕimporte quel nÏud de passerelle ou nÏud dÕadministration, de
lÕadresse IP virtuelle (VIP) de nÕimporte quel groupe HA sur nÕimporte quel
rŽseau ou dÕun nom de domaine complet correspondant.

Utilisez le param•tre Global  (par dŽfaut) sauf si vous devez restreindre
lÕaccessibilitŽ de ce point de terminaison.

IP virtuelles des
groupes HA

Les clients doivent utiliser une adresse IP virtuelle (ou un nom de domaine
complet correspondant) dÕun groupe HA pour accŽder ˆ ce point de
terminaison.

Les points de terminaison avec ce mode de liaison peuvent tous utiliser le
m•me numŽro de port, ˆ condition que les groupes HA que vous
sŽlectionnez pour les points de terminaison ne se chevauchent pas.
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Mode Description

Interfaces de nÏuds Les clients doivent utiliser les adresses IP (ou les noms de domaine
complets correspondants) des interfaces de nÏuds sŽlectionnŽes pour
accŽder ˆ ce point de terminaison.

Type de nÏud En fonction du type de nÏud que vous sŽlectionnez, les clients doivent
utiliser soit lÕadresse IP (ou le nom de domaine complet correspondant) de
nÕimporte quel nÏud dÕadministration, soit lÕadresse IP (ou le nom de
domaine complet correspondant) de nÕimporte quel nÏud de passerelle
pour accŽder ˆ ce point de terminaison.

4. Pour lÕŽtape Acc•s locataire, sŽlectionnez lÕune des options suivantesÊ:

Champ Description

Autoriser tous les locataires (par
dŽfaut)

Tous les comptes locataires peuvent utiliser ce point de
terminaison pour accŽder ˆ leurs buckets.

Autoriser les locataires
sŽlectionnŽs

Seuls les comptes locataires sŽlectionnŽs peuvent utiliser ce point
de terminaison pour accŽder ˆ leurs compartiments.

Bloquer les locataires
sŽlectionnŽs

Les comptes locataires sŽlectionnŽs ne peuvent pas utiliser ce
point de terminaison pour accŽder ˆ leurs compartiments. Tous les
autres locataires peuvent utiliser ce point de terminaison.

5. Pour lÕŽtape Joindre le certificat , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

TŽlŽcharger le certificat
(recommandŽ)

Utilisez cette option pour tŽlŽcharger un certificat de serveur signŽ
par une autoritŽ de certification, une clŽ privŽe de certificat et un
ensemble dÕautoritŽ de certification facultatif.

GŽnŽrer un certificat Utilisez cette option pour gŽnŽrer un certificat auto-signŽ.
Voir"Configurer les points de terminaison de lÕŽquilibreur de
charge" pour plus de dŽtails sur ce quÕil faut saisir.

Utiliser le certificat StorageGRID
S3

Utilisez cette option uniquement si vous avez dŽjˆ tŽlŽchargŽ ou
gŽnŽrŽ une version personnalisŽe du certificat global
StorageGRID . Voir"Configurer les certificats API S3" pour plus de
dŽtails.

6. SŽlectionnez Terminer  pour revenir ˆ lÕassistant de configuration S3.

7. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

Les modifications apportŽes ˆ un certificat de point de terminaison peuvent prendre jusquÕˆ
15 minutes pour •tre appliquŽes ˆ tous les nÏuds.
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Utiliser le point de terminaison de lÕŽquilibreur de charge existant

ƒtapes

1. Pour utiliser un point de terminaison existant, sŽlectionnez son nom dans SŽlectionner un point de
terminaison dÕŽquilibrage de charge .

2. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

Utiliser un Žquilibreur de charge externe

ƒtapes

1. Pour utiliser un Žquilibreur de charge externe, remplissez les champs suivants.

Champ Description

Nom de domaine complet Le nom de domaine complet (FQDN) de lÕŽquilibreur de charge
externe.

Port Le numŽro de port que lÕapplication S3 utilisera pour se connecter
ˆ lÕŽquilibreur de charge externe.

Certificat Copiez le certificat du serveur pour lÕŽquilibreur de charge externe
et collez-le dans ce champ.

2. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

ƒtape 3 sur 6Ê: CrŽer un locataire et un bucket

Un locataire est une entitŽ qui peut utiliser des applications S3 pour stocker et rŽcupŽrer des objets dans
StorageGRID. Chaque locataire poss•de ses propres utilisateurs, clŽs dÕacc•s, buckets, objets et un ensemble
spŽcifique de fonctionnalitŽs.

Un bucket est un conteneur utilisŽ pour stocker les objets et les mŽtadonnŽes dÕobjet dÕun locataire. Bien que
les locataires puissent avoir de nombreux compartiments, lÕassistant vous aide ˆ crŽer un locataire et un
compartiment de la mani•re la plus rapide et la plus simple. Si vous devez ajouter des buckets ou dŽfinir des
options ultŽrieurement, vous pouvez utiliser le gestionnaire de locataires.

Pour plus de dŽtails sur cette t‰che, voir"CrŽer un compte locataire" et"CrŽer un bucket S3" .

ƒtapes

1. Saisissez un nom pour le compte locataire.

Les noms des locataires nÕont pas besoin dÕ•tre uniques. Lorsque le compte locataire est crŽŽ, il re•oit un
ID de compte numŽrique unique.

2. DŽfinissez lÕacc•s root pour le compte locataire, selon que votre syst•me StorageGRID utilise"fŽdŽration
dÕidentitŽ" ,"authentification unique (SSO)" , ou les deux.

Option Fais ceci

Si la fŽdŽration dÕidentitŽ nÕest pas
activŽe

SpŽcifiez le mot de passe ˆ utiliser lors de la connexion au locataire
en tant quÕutilisateur root local.
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Option Fais ceci

Si la fŽdŽration dÕidentitŽ est
activŽe

a. SŽlectionnez un groupe fŽdŽrŽ existant pour avoir"Autorisation
dÕacc•s root" pour le locataire.

b. Vous pouvez Žgalement spŽcifier le mot de passe ˆ utiliser lors de
la connexion au locataire en tant quÕutilisateur root local.

Si la fŽdŽration dÕidentitŽ et
lÕauthentification unique (SSO)
sont activŽes

SŽlectionnez un groupe fŽdŽrŽ existant pour avoir"Autorisation
dÕacc•s root" pour le locataire. Aucun utilisateur local ne peut se
connecter.

3. Si vous souhaitez que lÕassistant crŽe lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te pour lÕutilisateur root,
sŽlectionnez CrŽer automatiquement la clŽ dÕacc•s S3 de lÕutilisateur root .

SŽlectionnez cette option si le seul utilisateur du locataire sera lÕutilisateur root. Si dÕautres utilisateurs
utilisent ce locataire,"utiliser Tenant Manager" pour configurer les clŽs et les autorisations.

4. Si vous souhaitez crŽer un bucket pour ce locataire maintenant, sŽlectionnez CrŽer un bucket pour ce
locataire .

Si le verrouillage dÕobjet S3 est activŽ pour la grille, le compartiment crŽŽ ˆ cette Žtape nÕa
pas le verrouillage dÕobjet S3 activŽ. Si vous devez utiliser un bucket S3 Object Lock pour
cette application S3, ne choisissez pas de crŽer un bucket maintenant. Utilisez plut™t Tenant
Manager pour"crŽer le bucket" plus tard.

a. Saisissez le nom du bucket que lÕapplication S3 utilisera. Par exempleÊ: s3-bucket  .

Vous ne pouvez pas modifier le nom du bucket apr•s lÕavoir crŽŽ.

b. SŽlectionnez la RŽgion  pour ce bucket.

Utiliser la rŽgion par dŽfaut(us-east-1  ) sauf si vous prŽvoyez dÕutiliser ILM ˆ lÕavenir pour filtrer les
objets en fonction de la rŽgion du bucket.

5. SŽlectionnez CrŽer et continuer .

ƒtape 4 sur 6Ê: TŽlŽcharger les donnŽes

Ë lÕŽtape de tŽlŽchargement des donnŽes, vous pouvez tŽlŽcharger un ou deux fichiers pour enregistrer les
dŽtails de ce que vous venez de configurer.

ƒtapes

1. Si vous avez sŽlectionnŽ CrŽer automatiquement la clŽ dÕacc•s S3 de lÕutilisateur root , effectuez lÕune
des opŽrations suivantes ou les deuxÊ:

! SŽlectionnez TŽlŽcharger les clŽs dÕacc•s  pour tŽlŽcharger un .csv  fichier contenant le nom du
compte du locataire, lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s secr•te.

! SŽlectionnez lÕic™ne de copie (  ) pour copier lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s secr•te dans le
presse-papiers.

2. SŽlectionnez TŽlŽcharger les valeurs de configuration  pour tŽlŽcharger un .txt  fichier contenant les
param•tres du point de terminaison de lÕŽquilibreur de charge, du locataire, du bucket et de lÕutilisateur
root.
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3. Enregistrez ces informations dans un endroit sžr.

Ne fermez pas cette page tant que vous nÕavez pas copiŽ les deux clŽs dÕacc•s. Les clŽs ne
seront plus disponibles apr•s avoir fermŽ cette page. Assurez-vous de sauvegarder ces
informations dans un endroit sžr, car elles peuvent •tre utilisŽes pour obtenir des donnŽes
de votre syst•me StorageGRID .

4. Si vous y •tes invitŽ, cochez la case pour confirmer que vous avez tŽlŽchargŽ ou copiŽ les clŽs.

5. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de la r•gle et de la politique ILM.

ƒtape 5 sur 6Ê: Examiner la r•gle ILM et la politique ILM pour S3

Les r•gles de gestion du cycle de vie des informations (ILM) contr™lent le placement, la durŽe et le
comportement dÕingestion de tous les objets de votre syst•me StorageGRID . La politique ILM incluse avec
StorageGRID crŽe deux copies rŽpliquŽes de tous les objets. Cette politique est en vigueur jusquÕˆ ce que
vous activiez au moins une nouvelle politique.

ƒtapes

1. Consultez les informations fournies sur la page.

2. Si vous souhaitez ajouter des instructions spŽcifiques pour les objets appartenant au nouveau locataire ou
au nouveau bucket, crŽez une nouvelle r•gle et une nouvelle politique. Voir "CrŽer une r•gle ILM"  et"Utiliser
les politiques ILM" .

3. SŽlectionnez JÕai lu ces Žtapes et je comprends ce que je dois faire .

4. Cochez la case pour indiquer que vous comprenez ce quÕil faut faire ensuite.

5. SŽlectionnez Continuer  pour accŽder au RŽsumŽ.

ƒtape 6 sur 6Ê: RŽvision du rŽsumŽ

ƒtapes

1. Consultez le rŽsumŽ.

2. Prenez note des dŽtails dans les Žtapes suivantes, qui dŽcrivent la configuration supplŽmentaire qui
pourrait •tre nŽcessaire avant de vous connecter au client S3. Par exemple, la sŽlection de * Sign in en
tant que root* vous am•ne au gestionnaire de locataires, o• vous pouvez ajouter des utilisateurs
locataires, crŽer des buckets supplŽmentaires et mettre ˆ jour les param•tres des buckets.

3. SŽlectionnez Terminer .

4. Configurez lÕapplication ˆ lÕaide du fichier que vous avez tŽlŽchargŽ depuis StorageGRID ou des valeurs
que vous avez obtenues manuellement.

GŽrer les groupes HA

Que sont les groupes de haute disponibilitŽ (HA)Ê?

Les groupes haute disponibilitŽ (HA) fournissent des connexions de donnŽes hautement
disponibles pour les clients S3 et des connexions hautement disponibles au Grid
Manager et au Tenant Manager.

Vous pouvez regrouper les interfaces rŽseau de plusieurs nÏuds dÕadministration et de passerelle dans un
groupe haute disponibilitŽ (HA). Si lÕinterface active du groupe HA Žchoue, une interface de sauvegarde peut
gŽrer la charge de travail.
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Chaque groupe HA fournit un acc•s aux services partagŽs sur les nÏuds sŽlectionnŽs.

¥ Les groupes HA qui incluent des nÏuds de passerelle, des nÏuds dÕadministration ou les deux
fournissent des connexions de donnŽes hautement disponibles pour les clients S3.

¥ Les groupes HA qui incluent uniquement des nÏuds dÕadministration fournissent des connexions
hautement disponibles au gestionnaire de grille et au gestionnaire de locataires.

¥ Un groupe HA qui comprend uniquement des appliances de services et des nÏuds logiciels basŽs sur
VMware peut fournir des connexions hautement disponibles pour"Locataires S3 qui utilisent S3 Select" .
Les groupes HA sont recommandŽs lors de lÕutilisation de S3 Select, mais pas obligatoires.

Comment crŽer un groupe HA ?

1. Vous sŽlectionnez une interface rŽseau pour un ou plusieurs nÏuds dÕadministration ou nÏuds de
passerelle. Vous pouvez utiliser une interface Grid Network (eth0), une interface Client Network (eth2), une
interface VLAN ou une interface dÕacc•s que vous avez ajoutŽe au nÏud.

Vous ne pouvez pas ajouter une interface ˆ un groupe HA si elle dispose dÕune adresse IP
attribuŽe par DHCP.

2. Vous spŽcifiez une interface comme interface principale. LÕinterface principale est lÕinterface active sauf en
cas de panne.

3. Vous dŽterminez lÕordre de prioritŽ pour toutes les interfaces de sauvegarde.

4. Vous attribuez une ˆ dix adresses IP virtuelles (VIP) au groupe. Les applications clientes peuvent utiliser
nÕimporte laquelle de ces adresses VIP pour se connecter ˆ StorageGRID.

Pour les instructions, voir"Configurer des groupes de haute disponibilitŽ" .

Quelle est lÕinterface active ?

En fonctionnement normal, toutes les adresses VIP du groupe HA sont ajoutŽes ˆ lÕinterface principale, qui est
la premi•re interface dans lÕordre de prioritŽ. Tant que lÕinterface principale reste disponible, elle est utilisŽe
lorsque les clients se connectent ˆ nÕimporte quelle adresse VIP du groupe. Autrement dit, pendant le
fonctionnement normal, lÕinterface principale est lÕinterface Ç active È du groupe.

De m•me, pendant le fonctionnement normal, toutes les interfaces de prioritŽ infŽrieure pour le groupe HA
agissent comme des interfaces de Ç secours È. Ces interfaces de sauvegarde ne sont pas utilisŽes ˆ moins
que lÕinterface principale (actuellement active) ne devienne indisponible.

Afficher lÕŽtat actuel du groupe HA dÕun nÏud

Pour voir si un nÏud est affectŽ ˆ un groupe HA et dŽterminer son Žtat actuel, sŽlectionnez NODES > node .

Si lÕonglet Vue dÕensemble inclut une entrŽe pour les groupes HA , le nÏud est attribuŽ aux groupes HA
rŽpertoriŽs. La valeur apr•s le nom du groupe est lÕŽtat actuel du nÏud dans le groupe HAÊ:

¥ Actif Ê: Le groupe HA est actuellement hŽbergŽ sur ce nÏud.

¥ Sauvegarde Ê: Le groupe HA nÕutilise pas actuellement ce nÏudÊ; il sÕagit dÕune interface de sauvegarde.

¥ Arr•tŽ Ê: le groupe HA ne peut pas •tre hŽbergŽ sur ce nÏud car le service Haute disponibilitŽ (maintenu
en vie) a ŽtŽ arr•tŽ manuellement.

¥ Erreur Ê: Le groupe HA ne peut pas •tre hŽbergŽ sur ce nÏud en raison dÕune ou plusieurs des raisons
suivantesÊ:
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! Le service Load Balancer (nginx-gw) nÕest pas en cours dÕexŽcution sur le nÏud.

! LÕinterface eth0 ou VIP du nÏud est en panne.

! Le nÏud est en panne.

Dans cet exemple, le nÏud dÕadministration principal a ŽtŽ ajoutŽ ˆ deux groupes HA. Ce nÏud est
actuellement lÕinterface active pour le groupe de clients Admin et une interface de sauvegarde pour le groupe
de clients FabricPool .

Que se passe-t-il lorsque lÕinterface active ŽchoueÊ?

LÕinterface qui hŽberge actuellement les adresses VIP est lÕinterface active. Si le groupe HA comprend
plusieurs interfaces et que lÕinterface active Žchoue, les adresses VIP se dŽplacent vers la premi•re interface
de sauvegarde disponible dans lÕordre de prioritŽ. Si cette interface Žchoue, les adresses VIP se dŽplacent
vers la prochaine interface de sauvegarde disponible, et ainsi de suite.

Le basculement peut •tre dŽclenchŽ pour lÕune des raisons suivantesÊ:

¥ Le nÏud sur lequel lÕinterface est configurŽe tombe en panne.

¥ Le nÏud sur lequel lÕinterface est configurŽe perd la connectivitŽ avec tous les autres nÏuds pendant au
moins 2 minutes.

¥ LÕinterface active tombe en panne.

¥ Le service Load Balancer sÕarr•te.

¥ Le service de haute disponibilitŽ sÕarr•te.
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Le basculement peut ne pas •tre dŽclenchŽ par des pannes de rŽseau externes au nÏud qui
hŽberge lÕinterface active. De m•me, le basculement nÕest pas dŽclenchŽ par les services du
Grid Manager ou du Tenant Manager.

Le processus de basculement ne prend gŽnŽralement que quelques secondes et est suffisamment rapide pour
que les applications clientes subissent peu dÕimpact et puissent compter sur des comportements de nouvelle
tentative normaux pour continuer ˆ fonctionner.

Lorsque lÕŽchec est rŽsolu et quÕune interface de prioritŽ supŽrieure redevient disponible, les adresses VIP
sont automatiquement dŽplacŽes vers lÕinterface de prioritŽ la plus ŽlevŽe disponible.

Comment les groupes HA sont-ils utilisŽs ?

Vous pouvez utiliser des groupes haute disponibilitŽ (HA) pour fournir des connexions
hautement disponibles ˆ StorageGRID pour les donnŽes dÕobjet et pour une utilisation
administrative.

¥ Un groupe HA peut fournir des connexions administratives hautement disponibles au Grid Manager ou au
Tenant Manager.

¥ Un groupe HA peut fournir des connexions de donnŽes hautement disponibles pour les clients S3.

¥ Un groupe HA qui contient une seule interface vous permet de fournir plusieurs adresses VIP et de dŽfinir
explicitement des adresses IPv6.

Un groupe HA ne peut fournir une haute disponibilitŽ que si tous les nÏuds inclus dans le groupe fournissent
les m•mes services. Lorsque vous crŽez un groupe HA, ajoutez des interfaces ˆ partir des types de nÏuds
qui fournissent les services dont vous avez besoin.

¥ NÏuds dÕadministration Ê: inclure le service dÕŽquilibrage de charge et activer lÕacc•s au gestionnaire de
grille ou au gestionnaire de locataires.

¥ NÏuds de passerelle Ê: inclure le service dÕŽquilibrage de charge.

Objectif du groupe HA Ajouter des nÏuds de ce type au groupe HA

Acc•s au Grid Manager ¥ NÏud dÕadministration principal (Primaire )

¥ NÏuds dÕadministration non principaux

RemarqueÊ: le nÏud dÕadministration principal doit •tre lÕinterface
principale. Certaines procŽdures de maintenance ne peuvent •tre
effectuŽes quÕˆ partir du nÏud dÕadministration principal.

Acc•s au gestionnaire de locataires
uniquement

¥ NÏuds dÕadministration principaux ou non principaux

Acc•s client S3 Ð Service
dÕŽquilibrage de charge

¥ NÏuds dÕadministration

¥ NÏuds de passerelle
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Objectif du groupe HA Ajouter des nÏuds de ce type au groupe HA

Acc•s client S3 pour "S3 Select" ¥ Appareils de service

¥ NÏuds logiciels basŽs sur VMware

Remarque Ê: les groupes HA sont recommandŽs lors de lÕutilisation de
S3 Select, mais pas obligatoires.

Limitations de lÕutilisation des groupes HA avec Grid Manager ou Tenant Manager

Si un service Grid Manager ou Tenant Manager Žchoue, le basculement du groupe HA nÕest pas dŽclenchŽ.

Si vous •tes connectŽ au Grid Manager ou au Tenant Manager lors du basculement, vous •tes dŽconnectŽ et
devez vous reconnecter pour reprendre votre t‰che.

Certaines procŽdures de maintenance ne peuvent pas •tre effectuŽes lorsque le nÏud dÕadministration
principal nÕest pas disponible. Lors du basculement, vous pouvez utiliser Grid Manager pour surveiller votre
syst•me StorageGRID .

Options de configuration pour les groupes HA

Les diagrammes suivants fournissent des exemples de diffŽrentes mani•res de
configurer des groupes HA. Chaque option prŽsente des avantages et des inconvŽnients.

Dans les diagrammes, le bleu indique lÕinterface principale du groupe HA et le jaune indique lÕinterface de
sauvegarde du groupe HA.
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Le tableau rŽsume les avantages de chaque configuration HA prŽsentŽe dans le diagramme.

Configuration Avantages InconvŽnients

HA de sauvegarde
active

¥ GŽrŽ par StorageGRID sans
dŽpendances externes.

¥ Basculement rapide.

¥ Un seul nÏud dans un groupe HA est
actif. Au moins un nÏud par groupe
HA sera inactif.

DNS Round Robin ¥ Augmentation du dŽbit global.

¥ Aucun h™te inactif.

¥ Basculement lent, qui peut dŽpendre
du comportement du client.

¥ NŽcessite une configuration matŽrielle
en dehors de StorageGRID.

¥ NŽcessite un contr™le de santŽ mis en
Ïuvre par le client.
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Configuration Avantages InconvŽnients

HA actif-actif ¥ Le trafic est rŽparti sur plusieurs
groupes HA.

¥ DŽbit global ŽlevŽ qui Žvolue avec le
nombre de groupes HA.

¥ Basculement rapide.

¥ Plus complexe ˆ configurer.

¥ NŽcessite une configuration matŽrielle
en dehors de StorageGRID.

¥ NŽcessite un contr™le de santŽ mis en
Ïuvre par le client.

Configurer des groupes de haute disponibilitŽ

Vous pouvez configurer des groupes de haute disponibilitŽ (HA) pour fournir un acc•s
hautement disponible aux services sur les nÏuds dÕadministration ou les nÏuds de
passerelle.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Si vous prŽvoyez dÕutiliser une interface VLAN dans un groupe HA, vous avez crŽŽ lÕinterface VLAN. Voir
"Configurer les interfaces VLAN" .

¥ Si vous prŽvoyez dÕutiliser une interface dÕacc•s pour un nÏud dans un groupe HA, vous avez crŽŽ
lÕinterfaceÊ:

! Red Hat Enterprise Linux (avant lÕinstallation du nÏud) :"CrŽer des fichiers de configuration de
nÏud"

! Ubuntu ou Debian (avant dÕinstaller le nÏud)  :"CrŽer des fichiers de configuration de nÏud"

! Linux (apr•s lÕinstallation du nÏud) :"LinuxÊ: ajouter des interfaces trunk ou dÕacc•s ˆ un nÏud"

! VMware (apr•s lÕinstallation du nÏud) :"VMwareÊ: ajouter des interfaces de jonction ou dÕacc•s ˆ un
nÏud"

CrŽer un groupe de haute disponibilitŽ

Lorsque vous crŽez un groupe de haute disponibilitŽ, vous sŽlectionnez une ou plusieurs interfaces et les
organisez par ordre de prioritŽ. Ensuite, vous attribuez une ou plusieurs adresses VIP au groupe.

Une interface doit •tre disponible pour quÕun nÏud de passerelle ou un nÏud dÕadministration soit inclus dans
un groupe HA. Un groupe HA ne peut utiliser quÕune seule interface pour un nÏud donnŽÊ; cependant,
dÕautres interfaces pour le m•me nÏud peuvent •tre utilisŽes dans dÕautres groupes HA.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Groupes de haute disponibilitŽ .

2. SŽlectionnez CrŽer.

Entrez les dŽtails du groupe HA

ƒtapes

1. Fournissez un nom unique pour le groupe HA.
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2. Si vous le souhaitez, saisissez une description pour le groupe HA.

3. SŽlectionnez Continuer .

Ajouter des interfaces au groupe HA

ƒtapes

1. SŽlectionnez une ou plusieurs interfaces ˆ ajouter ˆ ce groupe HA.

Utilisez les en-t•tes de colonnes pour trier les lignes ou saisissez un terme de recherche pour localiser les
interfaces plus rapidement.

Apr•s avoir crŽŽ une interface VLAN, attendez jusquÕˆ 5 minutes pour que la nouvelle
interface apparaisse dans le tableau.

Lignes directrices pour la sŽlection des interfaces

! Vous devez sŽlectionner au moins une interface.

! Vous ne pouvez sŽlectionner quÕune seule interface pour un nÏud.

! Si le groupe HA est destinŽ ˆ la protection HA des services du nÏud dÕadministration, qui incluent le
gestionnaire de grille et le gestionnaire de locataires, sŽlectionnez les interfaces sur les nÏuds
dÕadministration uniquement.

! Si le groupe HA est destinŽ ˆ la protection HA du trafic client S3, sŽlectionnez les interfaces sur les
nÏuds dÕadministration, les nÏuds de passerelle ou les deux.

! Si vous sŽlectionnez des interfaces sur diffŽrents types de nÏuds, une note dÕinformation sÕaffiche. Il
est rappelŽ quÕen cas de basculement, les services fournis par le nÏud prŽcŽdemment actif peuvent
ne pas •tre disponibles sur le nÏud nouvellement actif. Par exemple, un nÏud de passerelle de
sauvegarde ne peut pas fournir une protection HA des services du nÏud dÕadministration. De m•me,
un nÏud dÕadministration de sauvegarde ne peut pas effectuer toutes les procŽdures de maintenance
que le nÏud dÕadministration principal peut fournir.
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! Si vous ne pouvez pas sŽlectionner une interface, sa case ˆ cocher est dŽsactivŽe. LÕinfo-bulle fournit
plus dÕinformations.

! Vous ne pouvez pas sŽlectionner une interface si sa valeur de sous-rŽseau ou sa passerelle est en
conflit avec une autre interface sŽlectionnŽe.

! Vous ne pouvez pas sŽlectionner une interface configurŽe si elle ne poss•de pas dÕadresse IP
statique.

2. SŽlectionnez Continuer .

DŽterminer lÕordre de prioritŽ

Si le groupe HA comprend plusieurs interfaces, vous pouvez dŽterminer quelle est lÕinterface principale et
quelles sont les interfaces de sauvegarde (basculement). Si lÕinterface principale Žchoue, les adresses VIP se
dŽplacent vers lÕinterface de prioritŽ la plus ŽlevŽe disponible. Si cette interface Žchoue, les adresses VIP se
dŽplacent vers lÕinterface de prioritŽ la plus ŽlevŽe disponible, et ainsi de suite.

ƒtapes

1. Faites glisser les lignes dans la colonne Ordre de prioritŽ  pour dŽterminer lÕinterface principale et toutes
les interfaces de sauvegarde.

La premi•re interface de la liste est lÕinterface principale. LÕinterface principale est lÕinterface active sauf en
cas de panne.
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Si le groupe HA fournit un acc•s au gestionnaire de grille, vous devez sŽlectionner une
interface sur le nÏud dÕadministration principal pour •tre lÕinterface principale. Certaines
procŽdures de maintenance ne peuvent •tre effectuŽes quÕˆ partir du nÏud dÕadministration
principal.

2. SŽlectionnez Continuer .

Entrez les adresses IP

ƒtapes

1. Dans le champ Sous-rŽseau CIDR , spŽcifiez le sous-rŽseau VIP en notation CIDRÊ: une adresse IPv4
suivie dÕune barre oblique et de la longueur du sous-rŽseau (0-32).

LÕadresse rŽseau ne doit avoir aucun bit dÕh™te dŽfini. Par exempleÊ: 192.16.0.0/22  .

Si vous utilisez un prŽfixe 32 bits, lÕadresse rŽseau VIP sert Žgalement dÕadresse de
passerelle et dÕadresse VIP.

2. En option, si des clients administratifs ou locataires S3 acc•dent ˆ ces adresses VIP ˆ partir dÕun sous-
rŽseau diffŽrent, saisissez l'adresse IP de la passerelle . LÕadresse de la passerelle doit •tre dans le sous-
rŽseau VIP.

Les utilisateurs clients et administrateurs utiliseront cette passerelle pour accŽder aux adresses IP
virtuelles.

3. Saisissez au moins une et pas plus de dix adresses VIP pour lÕinterface active dans le groupe HA. Toutes
les adresses VIP doivent se trouver dans le sous-rŽseau VIP et toutes seront actives en m•me temps sur
lÕinterface active.
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Vous devez fournir au moins une adresse IPv4. En option, vous pouvez spŽcifier des adresses IPv4 et
IPv6 supplŽmentaires.

4. SŽlectionnez CrŽer un groupe HA  et sŽlectionnez Terminer .

Le groupe HA est crŽŽ et vous pouvez dŽsormais utiliser les adresses IP virtuelles configurŽes.

Prochaines Žtapes

Si vous utilisez ce groupe HA pour lÕŽquilibrage de charge, crŽez un point de terminaison dÕŽquilibrage de
charge pour dŽterminer le port et le protocole rŽseau et pour joindre tous les certificats requis. Voir "Configurer
les points de terminaison de lÕŽquilibreur de charge" .

Modifier un groupe de haute disponibilitŽ

Vous pouvez modifier un groupe haute disponibilitŽ (HA) pour changer son nom et sa description, ajouter ou
supprimer des interfaces, modifier lÕordre de prioritŽ ou ajouter ou mettre ˆ jour des adresses IP virtuelles.

Par exemple, vous devrez peut-•tre modifier un groupe HA si vous souhaitez supprimer le nÏud associŽ ˆ
une interface sŽlectionnŽe dans une procŽdure de mise hors service dÕun site ou dÕun nÏud.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Groupes de haute disponibilitŽ .

La page Groupes de haute disponibilitŽ affiche tous les groupes HA existants.

2. Cochez la case correspondant au groupe HA que vous souhaitez modifier.

3. Effectuez lÕune des opŽrations suivantes, en fonction de ce que vous souhaitez mettre ˆ jourÊ:

! SŽlectionnez Actions  > Modifier lÕadresse IP virtuelle  pour ajouter ou supprimer des adresses VIP.

! SŽlectionnez Actions  > Modifier le groupe HA  pour mettre ˆ jour le nom ou la description du groupe,
ajouter ou supprimer des interfaces, modifier lÕordre de prioritŽ ou ajouter ou supprimer des adresses
VIP.

4. Si vous avez sŽlectionnŽ Modifier lÕadresse IP virtuelle Ê:

a. Mettre ˆ jour les adresses IP virtuelles pour le groupe HA.

b. SŽlectionnez Enregistrer .

c. SŽlectionnez Terminer .

5. Si vous avez sŽlectionnŽ Modifier le groupe HA Ê:

a. Vous pouvez Žgalement mettre ˆ jour le nom ou la description du groupe.

b. Vous pouvez Žgalement cocher ou dŽcocher les cases pour ajouter ou supprimer des interfaces.

Si le groupe HA fournit un acc•s au gestionnaire de grille, vous devez sŽlectionner une
interface sur le nÏud dÕadministration principal pour •tre lÕinterface principale. Certaines
procŽdures de maintenance ne peuvent •tre effectuŽes quÕˆ partir du nÏud
dÕadministration principal

c. Vous pouvez Žgalement faire glisser les lignes pour modifier lÕordre de prioritŽ de lÕinterface principale
et de toutes les interfaces de sauvegarde pour ce groupe HA.

d. En option, mettez ˆ jour les adresses IP virtuelles.
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e. SŽlectionnez Enregistrer  puis Terminer .

Supprimer un groupe de haute disponibilitŽ

Vous pouvez supprimer un ou plusieurs groupes de haute disponibilitŽ (HA) ˆ la fois.

Vous ne pouvez pas supprimer un groupe HA sÕil est liŽ ˆ un point de terminaison dÕŽquilibrage
de charge. Pour supprimer un groupe HA, vous devez le supprimer de tous les points de
terminaison dÕŽquilibrage de charge qui lÕutilisent.

Pour Žviter toute interruption du client, mettez ˆ jour toutes les applications clientes S3 concernŽes avant de
supprimer un groupe HA. Mettez ˆ jour chaque client pour se connecter ˆ lÕaide dÕune autre adresse IP, par
exemple, lÕadresse IP virtuelle dÕun groupe HA diffŽrent ou lÕadresse IP configurŽe pour une interface lors de
lÕinstallation.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Groupes de haute disponibilitŽ .

2. Consultez la colonne Points de terminaison de lÕŽquilibreur de charge  pour chaque groupe HA que
vous souhaitez supprimer. Si des points de terminaison dÕŽquilibrage de charge sont rŽpertoriŽsÊ:

a. AccŽdez ˆ CONFIGURATION > RŽseau > Points de terminaison de lÕŽquilibreur de charge .

b. Cochez la case correspondant au point de terminaison.

c. SŽlectionnez Actions  > Modifier le mode de liaison du point de terminaison .

d. Mettez ˆ jour le mode de liaison pour supprimer le groupe HA.

e. SŽlectionnez Enregistrer les modifications .

3. Si aucun point de terminaison dÕŽquilibrage de charge nÕest rŽpertoriŽ, cochez la case correspondant ˆ
chaque groupe HA que vous souhaitez supprimer.

4. SŽlectionnez Actions  > Supprimer le groupe HA .

5. Consultez le message et sŽlectionnez Supprimer le groupe HA  pour confirmer votre sŽlection.

Tous les groupes HA que vous avez sŽlectionnŽs sont supprimŽs. Une banni•re de rŽussite verte appara”t
sur la page Groupes de haute disponibilitŽ.

GŽrer lÕŽquilibrage de charge

ConsidŽrations relatives ˆ lÕŽquilibrage de charge

Vous pouvez utiliser lÕŽquilibrage de charge pour gŽrer les charges de travail dÕingestion
et de rŽcupŽration des clients S3.

QuÕest-ce que lÕŽquilibrage de charge ?

LorsquÕune application cliente enregistre ou rŽcup•re des donnŽes ˆ partir dÕun syst•me StorageGRID ,
StorageGRID utilise un Žquilibreur de charge pour gŽrer la charge de travail dÕingestion et de rŽcupŽration.
LÕŽquilibrage de charge maximise la vitesse et la capacitŽ de connexion en rŽpartissant la charge de travail sur
plusieurs nÏuds de stockage.

Le service StorageGRID Load Balancer est installŽ sur tous les nÏuds dÕadministration et tous les nÏuds de
passerelle et fournit un Žquilibrage de charge de couche 7. Il effectue la terminaison TLS (Transport Layer
Security) des demandes client, inspecte les demandes et Žtablit de nouvelles connexions sŽcurisŽes aux
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nÏuds de stockage.

Le service dÕŽquilibrage de charge sur chaque nÏud fonctionne indŽpendamment lors du transfert du trafic
client vers les nÏuds de stockage. Gr‰ce ˆ un processus de pondŽration, le service Load Balancer achemine
davantage de requ•tes vers les nÏuds de stockage avec une disponibilitŽ CPU plus ŽlevŽe.

Bien que le service StorageGRID Load Balancer soit le mŽcanisme dÕŽquilibrage de charge
recommandŽ, vous souhaiterez peut-•tre intŽgrer un Žquilibreur de charge tiers ˆ la place. Pour
plus dÕinformations, contactez votre reprŽsentant de compte NetApp ou reportez-vous ˆ "TR-
4626Ê: ƒquilibreurs de charge tiers et globaux StorageGRID" .

De combien de nÏuds dÕŽquilibrage de charge ai-je besoinÊ?

En r•gle gŽnŽrale, chaque site de votre syst•me StorageGRID doit inclure deux nÏuds ou plus avec le service
Load Balancer. Par exemple, un site peut inclure deux nÏuds de passerelle ou un nÏud dÕadministration et un
nÏud de passerelle. Assurez-vous quÕil existe une infrastructure rŽseau, matŽrielle ou de virtualisation
adŽquate pour chaque nÏud dÕŽquilibrage de charge, que vous utilisiez des appliances de services, des
nÏuds bare metal ou des nÏuds basŽs sur des machines virtuelles (VM).

QuÕest-ce quÕun point de terminaison dÕŽquilibrage de chargeÊ?

Un point de terminaison dÕŽquilibrage de charge dŽfinit le port et le protocole rŽseau (HTTPS ou HTTP) que
les demandes dÕapplication client entrantes et sortantes utiliseront pour accŽder aux nÏuds contenant le
service dÕŽquilibrage de charge. Le point de terminaison dŽfinit Žgalement le type de client (S3), le mode de
liaison et Žventuellement une liste de locataires autorisŽs ou bloquŽs.

Pour crŽer un point de terminaison dÕŽquilibrage de charge, sŽlectionnez CONFIGURATION > RŽseau >
Points de terminaison dÕŽquilibrage de charge  ou suivez lÕassistant de configuration de FabricPool et S3.
Pour les instructions :

¥ "Configurer les points de terminaison de lÕŽquilibreur de charge"

¥ "Utiliser lÕassistant de configuration S3"

¥ "Utiliser lÕassistant de configuration de FabricPool"

ConsidŽrations pour le port

Le port dÕun point de terminaison dÕŽquilibrage de charge est par dŽfaut 10433 pour le premier point de
terminaison que vous crŽez, mais vous pouvez spŽcifier nÕimporte quel port externe inutilisŽ entre 1 et 65535.
Si vous utilisez le port 80 ou 443, le point de terminaison utilisera le service Load Balancer sur les nÏuds de
passerelle uniquement. Ces ports sont rŽservŽs sur les nÏuds dÕadministration. Si vous utilisez le m•me port
pour plusieurs points de terminaison, vous devez spŽcifier un mode de liaison diffŽrent pour chaque point de
terminaison.

Les ports utilisŽs par dÕautres services de grille ne sont pas autorisŽs. Voir le"RŽfŽrence du port rŽseau" .

ConsidŽrations relatives au protocole rŽseau

Dans la plupart des cas, les connexions entre les applications clientes et StorageGRID doivent utiliser le
cryptage TLS (Transport Layer Security). La connexion ˆ StorageGRID sans cryptage TLS est prise en charge
mais non recommandŽe, en particulier dans les environnements de production. Lorsque vous sŽlectionnez le
protocole rŽseau pour le point de terminaison de lÕŽquilibreur de charge StorageGRID , vous devez
sŽlectionner HTTPS.
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ConsidŽrations relatives aux certificats de point de terminaison dÕŽquilibrage de charge

Si vous sŽlectionnez HTTPS comme protocole rŽseau pour le point de terminaison de lÕŽquilibreur de charge,
vous devez fournir un certificat de sŽcuritŽ. Vous pouvez utiliser lÕune de ces trois options lorsque vous crŽez
le point de terminaison de lÕŽquilibreur de chargeÊ:

¥ TŽlŽcharger un certificat signŽ (recommandŽ) . Ce certificat peut •tre signŽ par une autoritŽ de
certification (CA) publique ou privŽe. LÕutilisation dÕun certificat de serveur CA publiquement approuvŽ pour
sŽcuriser la connexion est la meilleure pratique. Contrairement aux certificats gŽnŽrŽs, les certificats
signŽs par une autoritŽ de certification peuvent •tre renouvelŽs sans interruption, ce qui peut aider ˆ Žviter
les probl•mes dÕexpiration.

Vous devez obtenir les fichiers suivants avant de crŽer le point de terminaison de lÕŽquilibreur de chargeÊ:

! Le fichier de certificat du serveur personnalisŽ.

! Le fichier de clŽ privŽe du certificat de serveur personnalisŽ.

! En option, un ensemble de certificats CA provenant de chaque autoritŽ de certification Žmettrice
intermŽdiaire.

¥ GŽnŽrer un certificat auto-signŽ .

¥ Utilisez le certificat global StorageGRID S3 . Vous devez tŽlŽcharger ou gŽnŽrer une version
personnalisŽe de ce certificat avant de pouvoir le sŽlectionner pour le point de terminaison de lÕŽquilibreur
de charge. Voir "Configurer les certificats API S3" .

De quelles valeurs ai-je besoin ?

Pour crŽer le certificat, vous devez conna”tre tous les noms de domaine et adresses IP que les applications
clientes S3 utiliseront pour accŽder au point de terminaison.

LÕentrŽe Subject DN  (Distinguished Name) du certificat doit inclure le nom de domaine complet que
lÕapplication cliente utilisera pour StorageGRID. Par exemple:

Subject DN:
/C=Country/ST=State/O=Company,Inc./CN=s3.storagegrid.example.com

Si nŽcessaire, le certificat peut utiliser des caract•res gŽnŽriques pour reprŽsenter les noms de domaine
complets de tous les nÏuds dÕadministration et nÏuds de passerelle exŽcutant le service dÕŽquilibrage de
charge. Par exemple, *.storagegrid. example .com  utilise le caract•re gŽnŽrique * pour reprŽsenter
adm1.storagegrid. example .com  et gn1.storagegrid. example .com  .

Si vous prŽvoyez dÕutiliser des requ•tes de type hŽbergŽ virtuel S3, le certificat doit Žgalement inclure une
entrŽe Nom alternatif  pour chaque"Nom de domaine du point de terminaison S3" vous avez configurŽ, y
compris tous les noms gŽnŽriques. Par exemple:

Alternative Name: DNS:*.s3.storagegrid.example.com

Si vous utilisez des caract•res gŽnŽriques pour les noms de domaine, consultez le"Directives
de renforcement pour les certificats de serveur" .

Vous devez Žgalement dŽfinir une entrŽe DNS pour chaque nom dans le certificat de sŽcuritŽ.
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Comment gŽrer les certificats expirŽs ?

Si le certificat utilisŽ pour sŽcuriser la connexion entre lÕapplication S3 et StorageGRID expire,
lÕapplication peut perdre temporairement lÕacc•s ˆ StorageGRID.

Pour Žviter les probl•mes dÕexpiration des certificats, suivez ces bonnes pratiquesÊ:

¥ Surveillez attentivement toutes les alertes qui avertissent de lÕapproche de la date dÕexpiration du certificat,
telles que les alertes Expiration du certificat du point de terminaison de lÕŽquilibreur de charge  et
Expiration du certificat du serveur global pour lÕAPI S3 .

¥ Gardez toujours les versions du certificat de lÕapplication StorageGRID et S3 synchronisŽes. Si vous
remplacez ou renouvelez le certificat utilisŽ pour un point de terminaison dÕŽquilibrage de charge, vous
devez remplacer ou renouveler le certificat Žquivalent utilisŽ par lÕapplication S3.

¥ Utilisez un certificat CA signŽ publiquement. Si vous utilisez un certificat signŽ par une autoritŽ de
certification, vous pouvez remplacer les certificats sur le point dÕexpirer sans interruption.

¥ Si vous avez gŽnŽrŽ un certificat StorageGRID auto-signŽ et que ce certificat est sur le point dÕexpirer,
vous devez remplacer manuellement le certificat dans StorageGRID et dans lÕapplication S3 avant
lÕexpiration du certificat existant.

ConsidŽrations sur le mode de liaison

Le mode de liaison vous permet de contr™ler les adresses IP qui peuvent •tre utilisŽes pour accŽder ˆ un point
de terminaison dÕŽquilibrage de charge. Si un point de terminaison utilise un mode de liaison, les applications
clientes ne peuvent accŽder au point de terminaison que si elles utilisent une adresse IP autorisŽe ou son nom
de domaine complet (FQDN) correspondant. Les applications clientes utilisant une autre adresse IP ou un nom
de domaine complet ne peuvent pas accŽder au point de terminaison.

Vous pouvez spŽcifier lÕun des modes de liaison suivantsÊ:

¥ Global  (par dŽfaut)Ê: les applications clientes peuvent accŽder au point de terminaison ˆ lÕaide de lÕadresse
IP de nÕimporte quel nÏud de passerelle ou nÏud dÕadministration, de lÕadresse IP virtuelle (VIP) de
nÕimporte quel groupe HA sur nÕimporte quel rŽseau ou dÕun nom de domaine complet correspondant.
Utilisez ce param•tre sauf si vous devez restreindre lÕaccessibilitŽ dÕun point de terminaison.

¥ IP virtuelles des groupes HA . Les applications clientes doivent utiliser une adresse IP virtuelle (ou un
nom de domaine complet correspondant) dÕun groupe HA.

¥ Interfaces de nÏuds . Les clients doivent utiliser les adresses IP (ou les noms de domaine complets
correspondants) des interfaces de nÏuds sŽlectionnŽes.

¥ Type de nÏud . En fonction du type de nÏud que vous sŽlectionnez, les clients doivent utiliser soit
lÕadresse IP (ou le nom de domaine complet correspondant) de nÕimporte quel nÏud dÕadministration, soit
lÕadresse IP (ou le nom de domaine complet correspondant) de nÕimporte quel nÏud de passerelle.

ConsidŽrations relatives ˆ lÕacc•s des locataires

LÕacc•s des locataires est une fonctionnalitŽ de sŽcuritŽ facultative qui vous permet de contr™ler les comptes
de locataires StorageGRID qui peuvent utiliser un point de terminaison dÕŽquilibrage de charge pour accŽder ˆ
leurs buckets. Vous pouvez autoriser tous les locataires ˆ accŽder ˆ un point de terminaison (par dŽfaut), ou
vous pouvez spŽcifier une liste des locataires autorisŽs ou bloquŽs pour chaque point de terminaison.

Vous pouvez utiliser cette fonctionnalitŽ pour fournir une meilleure isolation de sŽcuritŽ entre les locataires et
leurs points de terminaison. Par exemple, vous pouvez utiliser cette fonctionnalitŽ pour garantir que les
documents top secret ou hautement classifiŽs appartenant ˆ un locataire restent totalement inaccessibles aux
autres locataires.
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Aux fins du contr™le dÕacc•s, le locataire est dŽterminŽ ˆ partir des clŽs dÕacc•s utilisŽes dans la
demande du client. Si aucune clŽ dÕacc•s nÕest fournie dans le cadre de la demande (comme
dans le cas dÕun acc•s anonyme), le propriŽtaire du bucket est utilisŽ pour dŽterminer le
locataire.

Exemple dÕacc•s des locataires

Pour comprendre comment fonctionne cette fonctionnalitŽ de sŽcuritŽ, considŽrez lÕexemple suivantÊ:

1. Vous avez crŽŽ deux points de terminaison dÕŽquilibrage de charge, comme suitÊ:

! Point de terminaison public Ê: utilise le port 10443 et autorise lÕacc•s ˆ tous les locataires.

! Point de terminaison Top secret Ê: utilise le port 10444 et autorise lÕacc•s au locataire Top secret
uniquement. Tous les autres locataires ne peuvent pas accŽder ˆ ce point de terminaison.

2. Le top-secret.pdf  se trouve dans un bucket appartenant au locataire Top secret .

Pour accŽder au top-secret.pdf  , un utilisateur du locataire Top secret  peut Žmettre une requ•te GET
pour https://w.x.y.z:10444/top-secret.pdf  . ƒtant donnŽ que ce locataire est autorisŽ ˆ utiliser le
point de terminaison 10444, lÕutilisateur peut accŽder ˆ lÕobjet. Cependant, si un utilisateur appartenant ˆ un
autre locataire Žmet la m•me demande ˆ la m•me URL, il re•oit immŽdiatement un message dÕacc•s refusŽ.
LÕacc•s est refusŽ m•me si les informations dÕidentification et la signature sont valides.

DisponibilitŽ du processeur

Le service dÕŽquilibrage de charge sur chaque nÏud dÕadministration et nÏud de passerelle fonctionne
indŽpendamment lors du transfert du trafic S3 vers les nÏuds de stockage. Gr‰ce ˆ un processus de
pondŽration, le service Load Balancer achemine davantage de requ•tes vers les nÏuds de stockage avec une
disponibilitŽ CPU plus ŽlevŽe. Les informations sur la charge du processeur du nÏud sont mises ˆ jour toutes
les quelques minutes, mais la pondŽration peut •tre mise ˆ jour plus frŽquemment. Une valeur de pondŽration
de base minimale est attribuŽe ˆ tous les nÏuds de stockage, m•me si un nÏud signale une utilisation ˆ 100
% ou ne parvient pas ˆ signaler son utilisation.

Dans certains cas, les informations sur la disponibilitŽ du processeur sont limitŽes au site sur lequel se trouve
le service Load Balancer.

Configurer les points de terminaison de lÕŽquilibreur de charge

Les points de terminaison de lÕŽquilibreur de charge dŽterminent les ports et les
protocoles rŽseau que les clients S3 peuvent utiliser lors de la connexion ˆ lÕŽquilibreur
de charge StorageGRID sur les nÏuds de passerelle et dÕadministration. Vous pouvez
Žgalement utiliser des points de terminaison pour accŽder au gestionnaire de grille, au
gestionnaire de locataires ou aux deux.

Les dŽtails Swift ont ŽtŽ supprimŽs de cette version du site de documentation. Voir "Configurer
les connexions client S3 et Swift" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous avez examinŽ le"considŽrations pour lÕŽquilibrage de charge" .
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¥ Si vous avez prŽcŽdemment remappŽ un port que vous avez lÕintention dÕutiliser pour le point de
terminaison de lÕŽquilibreur de charge, vous avez"supprimŽ le remappage du port" .

¥ Vous avez crŽŽ tous les groupes de haute disponibilitŽ (HA) que vous prŽvoyez dÕutiliser. Les groupes HA
sont recommandŽs, mais pas obligatoires. Voir "GŽrer les groupes de haute disponibilitŽ" .

¥ Si le point de terminaison de lÕŽquilibreur de charge doit •tre utilisŽ par"Locataires S3 pour S3 Select" , il
ne doit pas utiliser les adresses IP ou les noms de domaine complets de nÏuds bare-metal. Seuls les
dispositifs de services et les nÏuds logiciels basŽs sur VMware sont autorisŽs pour les points de
terminaison dÕŽquilibrage de charge utilisŽs pour S3 Select.

¥ Vous avez configurŽ toutes les interfaces VLAN que vous prŽvoyez dÕutiliser. Voir "Configurer les interfaces
VLAN" .

¥ Si vous crŽez un point de terminaison HTTPS (recommandŽ), vous disposez des informations relatives au
certificat du serveur.

Les modifications apportŽes ˆ un certificat de point de terminaison peuvent prendre jusquÕˆ
15 minutes pour •tre appliquŽes ˆ tous les nÏuds.

! Pour tŽlŽcharger un certificat, vous avez besoin du certificat du serveur, de la clŽ privŽe du certificat et,
Žventuellement, dÕun bundle CA.

! Pour gŽnŽrer un certificat, vous avez besoin de tous les noms de domaine et adresses IP que les
clients S3 utiliseront pour accŽder au point de terminaison. Vous devez Žgalement conna”tre le sujet
(Nom distinctif).

! Si vous souhaitez utiliser le certificat API StorageGRID S3 (qui peut Žgalement •tre utilisŽ pour les
connexions directes aux nÏuds de stockage), vous avez dŽjˆ remplacŽ le certificat par dŽfaut par un
certificat personnalisŽ signŽ par une autoritŽ de certification externe. Voir "Configurer les certificats API
S3" .

CrŽer un point de terminaison dÕŽquilibrage de charge

Chaque point de terminaison dÕŽquilibrage de charge client S3 spŽcifie un port, un type de client (S3) et un
protocole rŽseau (HTTP ou HTTPS). Les points de terminaison de lÕŽquilibreur de charge de lÕinterface de
gestion spŽcifient un port, un type dÕinterface et un rŽseau client non approuvŽ.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Points de terminaison de lÕŽquilibreur de charge .

2. Pour crŽer un point de terminaison pour un client S3 ou Swift, sŽlectionnez lÕonglet Client S3 ou Swift .

3. Pour crŽer un point de terminaison pour lÕacc•s au Grid Manager, au Tenant Manager ou aux deux,
sŽlectionnez lÕonglet Interface de gestion .

4. SŽlectionnez CrŽer.

Entrez les dŽtails du point de terminaison

ƒtapes

1. SŽlectionnez les instructions appropriŽes pour saisir les dŽtails du type de point de terminaison que vous
souhaitez crŽer.
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Client S3 ou Swift

Champ Description

Nom Un nom descriptif pour le point de terminaison, qui appara”tra dans le tableau
de la page Points de terminaison de lÕŽquilibreur de charge.

Port Le port StorageGRID que vous souhaitez utiliser pour lÕŽquilibrage de charge.
Ce champ est dŽfini par dŽfaut sur 10433 pour le premier point de
terminaison que vous crŽez, mais vous pouvez saisir nÕimporte quel port
externe inutilisŽ compris entre 1 et 65535.

Si vous entrez 80 ou 8443, le point de terminaison est configurŽ uniquement
sur les nÏuds de passerelle, sauf si vous avez libŽrŽ le port 8443. Vous
pouvez ensuite utiliser le port 8443 comme point de terminaison S3, et le port
sera configurŽ sur les nÏuds de passerelle et dÕadministration.

Type de client Le type dÕapplication cliente qui utilisera ce point de terminaison, soit S3 ou
Swift .

Protocole rŽseau Le protocole rŽseau que les clients utiliseront lors de la connexion ˆ ce point
de terminaison.

¥ SŽlectionnez HTTPS pour une communication sŽcurisŽe et cryptŽe TLS
(recommandŽ). Vous devez joindre un certificat de sŽcuritŽ avant de
pouvoir enregistrer le point de terminaison.

¥ SŽlectionnez HTTP pour une communication moins sŽcurisŽe et non
chiffrŽe. Utilisez HTTP uniquement pour une grille non destinŽe ˆ la
production.

Interface de gestion

Champ Description

Nom Un nom descriptif pour le point de terminaison, qui appara”tra dans le tableau
de la page Points de terminaison de lÕŽquilibreur de charge.

Port Le port StorageGRID que vous souhaitez utiliser pour accŽder au Grid
Manager, au Tenant Manager ou aux deux.

¥ Gestionnaire de grilleÊ: 8443

¥ Gestionnaire locataire : 9443

¥ Gestionnaire de rŽseau et gestionnaire de locataireÊ: 443

Remarque  : Vous pouvez utiliser ces ports prŽdŽfinis ou dÕautres ports
disponibles.

Type dÕinterface SŽlectionnez le bouton radio correspondant ˆ lÕinterface StorageGRID ˆ
laquelle vous accŽderez ˆ lÕaide de ce point de terminaison.
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Champ Description

RŽseau de clients non
fiables

SŽlectionnez Oui  si ce point de terminaison doit •tre accessible aux rŽseaux
clients non approuvŽs. Sinon, sŽlectionnez Non.

Lorsque vous sŽlectionnez Oui , le port est ouvert sur tous les rŽseaux clients
non approuvŽs.

Remarque Ê: vous ne pouvez configurer un port pour quÕil soit ouvert ou fermŽ
sur des rŽseaux clients non approuvŽs que lorsque vous crŽez le point de
terminaison de lÕŽquilibreur de charge.

1. SŽlectionnez Continuer .

SŽlectionnez un mode de reliure

ƒtapes

1. SŽlectionnez un mode de liaison pour le point de terminaison afin de contr™ler la mani•re dont le point de
terminaison est accessible ˆ lÕaide de nÕimporte quelle adresse IP ou ˆ lÕaide dÕadresses IP et dÕinterfaces
rŽseau spŽcifiques.

Certains modes de liaison sont disponibles pour les points de terminaison client ou les points de
terminaison dÕinterface de gestion. Tous les modes pour les deux types de points de terminaison sont
rŽpertoriŽs ici.

Mode Description

Global (par dŽfaut pour
les points de terminaison
client)

Les clients peuvent accŽder au point de terminaison ˆ lÕaide de lÕadresse IP de
nÕimporte quel nÏud de passerelle ou nÏud dÕadministration, de lÕadresse IP
virtuelle (VIP) de nÕimporte quel groupe HA sur nÕimporte quel rŽseau ou dÕun
nom de domaine complet correspondant.

Utilisez le param•tre Global  sauf si vous devez restreindre lÕaccessibilitŽ de ce
point de terminaison.

IP virtuelles des groupes
HA

Les clients doivent utiliser une adresse IP virtuelle (ou un nom de domaine
complet correspondant) dÕun groupe HA pour accŽder ˆ ce point de
terminaison.

Les points de terminaison avec ce mode de liaison peuvent tous utiliser le
m•me numŽro de port, ˆ condition que les groupes HA que vous sŽlectionnez
pour les points de terminaison ne se chevauchent pas.

Interfaces de nÏuds Les clients doivent utiliser les adresses IP (ou les noms de domaine complets
correspondants) des interfaces de nÏuds sŽlectionnŽes pour accŽder ˆ ce
point de terminaison.
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Mode Description

Type de nÏud (points de
terminaison client
uniquement)

En fonction du type de nÏud que vous sŽlectionnez, les clients doivent utiliser
soit lÕadresse IP (ou le nom de domaine complet correspondant) de nÕimporte
quel nÏud dÕadministration, soit lÕadresse IP (ou le nom de domaine complet
correspondant) de nÕimporte quel nÏud de passerelle pour accŽder ˆ ce point
de terminaison.

Tous les nÏuds
dÕadministration (par
dŽfaut pour les points de
terminaison de lÕinterface
de gestion)

Les clients doivent utiliser lÕadresse IP (ou le nom de domaine complet
correspondant) de nÕimporte quel nÏud dÕadministration pour accŽder ˆ ce
point de terminaison.

Si plusieurs points de terminaison utilisent le m•me port, StorageGRID utilise cet ordre de prioritŽ pour
dŽcider quel point de terminaison utiliserÊ: IP virtuelles des groupes HA  > Interfaces de nÏud  > Type
de nÏud  > Global .

Si vous crŽez des points de terminaison dÕinterface de gestion, seuls les nÏuds dÕadministration sont
autorisŽs.

2. Si vous avez sŽlectionnŽ IP virtuelles de groupes HA , sŽlectionnez un ou plusieurs groupes HA.

Si vous crŽez des points de terminaison dÕinterface de gestion, sŽlectionnez les VIP associŽs uniquement
aux nÏuds dÕadministration.

3. Si vous avez sŽlectionnŽ Interfaces de nÏud , sŽlectionnez une ou plusieurs interfaces de nÏud pour
chaque nÏud dÕadministration ou nÏud de passerelle que vous souhaitez associer ˆ ce point de
terminaison.

4. Si vous avez sŽlectionnŽ Type de nÏud , sŽlectionnez soit les nÏuds dÕadministration, qui incluent ˆ la
fois le nÏud dÕadministration principal et tous les nÏuds dÕadministration non principaux, soit les nÏuds
de passerelle.

Contr™ler lÕacc•s des locataires

Un point de terminaison dÕinterface de gestion peut contr™ler lÕacc•s des locataires uniquement
lorsque le point de terminaison dispose dutype dÕinterface de Tenant Manager .

ƒtapes

1. Pour lÕŽtape Acc•s locataire , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

Autoriser tous les locataires (par
dŽfaut)

Tous les comptes locataires peuvent utiliser ce point de terminaison
pour accŽder ˆ leurs buckets.

Vous devez sŽlectionner cette option si vous nÕavez pas encore crŽŽ
de compte locataire. Apr•s avoir ajoutŽ des comptes locataires, vous
pouvez modifier le point de terminaison de lÕŽquilibreur de charge
pour autoriser ou bloquer des comptes spŽcifiques.
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Champ Description

Autoriser les locataires
sŽlectionnŽs

Seuls les comptes locataires sŽlectionnŽs peuvent utiliser ce point de
terminaison pour accŽder ˆ leurs compartiments.

Bloquer les locataires
sŽlectionnŽs

Les comptes locataires sŽlectionnŽs ne peuvent pas utiliser ce point
de terminaison pour accŽder ˆ leurs compartiments. Tous les autres
locataires peuvent utiliser ce point de terminaison.

2. Si vous crŽez un point de terminaison HTTP, vous nÕavez pas besoin de joindre un certificat. SŽlectionnez
CrŽer pour ajouter le nouveau point de terminaison de lÕŽquilibreur de charge. Ensuite, allez Âpr•s avoir
terminŽ . Sinon, sŽlectionnez Continuer  pour joindre le certificat.

Joindre un certificat

ƒtapes

1. Si vous crŽez un point de terminaison HTTPS, sŽlectionnez le type de certificat de sŽcuritŽ que vous
souhaitez attacher au point de terminaison.

Le certificat sŽcurise les connexions entre les clients S3 et le service Load Balancer sur le nÏud
dÕadministration ou les nÏuds de passerelle.

! TŽlŽcharger le certificat . SŽlectionnez cette option si vous avez des certificats personnalisŽs ˆ
tŽlŽcharger.

! GŽnŽrer un certificat . SŽlectionnez cette option si vous disposez des valeurs nŽcessaires pour
gŽnŽrer un certificat personnalisŽ.

! Utilisez le certificat StorageGRID S3 . SŽlectionnez cette option si vous souhaitez utiliser le certificat
API S3 global, qui peut Žgalement •tre utilisŽ pour les connexions directes aux nÏuds de stockage.

Vous ne pouvez pas sŽlectionner cette option ˆ moins dÕavoir remplacŽ le certificat API S3 par dŽfaut,
signŽ par lÕautoritŽ de certification de grille, par un certificat personnalisŽ signŽ par une autoritŽ de
certification externe. Voir "Configurer les certificats API S3" .

! Utiliser le certificat dÕinterface de gestion . SŽlectionnez cette option si vous souhaitez utiliser le
certificat dÕinterface de gestion globale, qui peut Žgalement •tre utilisŽ pour les connexions directes
aux nÏuds dÕadministration.

2. Si vous nÕutilisez pas le certificat StorageGRID S3, tŽlŽchargez ou gŽnŽrez le certificat.
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TŽlŽcharger le certificat

a. SŽlectionnez TŽlŽcharger le certificat .

b. TŽlŽchargez les fichiers de certificat de serveur requisÊ:

" Certificat de serveur Ê: Le fichier de certificat de serveur personnalisŽ au format PEM.

" ClŽ privŽe du certificat Ê: Le fichier de clŽ privŽe du certificat du serveur personnalisŽ(.key  ).

Les clŽs privŽes EC doivent •tre de 224 bits ou plus. Les clŽs privŽes RSA
doivent •tre de 2Ê048 bits ou plus.

" CA bundle Ê: un fichier facultatif unique contenant les certificats de chaque autoritŽ de
certification Žmettrice intermŽdiaire (CA). Le fichier doit contenir chacun des fichiers de
certificat CA codŽs en PEM, concatŽnŽs dans lÕordre de la cha”ne de certificats.

c. DŽveloppez DŽtails du certificat  pour voir les mŽtadonnŽes de chaque certificat que vous avez
tŽlŽchargŽ. Si vous avez tŽlŽchargŽ un bundle CA facultatif, chaque certificat sÕaffiche sur son
propre onglet.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat ou sŽlectionnez
TŽlŽcharger le bundle CA  pour enregistrer le bundle de certificats.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  ou Copier le bundle CA PEM  pour copier le contenu
du certificat afin de le coller ailleurs.

d. SŽlectionnez CrŽer. + Le point de terminaison de lÕŽquilibreur de charge est crŽŽ. Le certificat
personnalisŽ est utilisŽ pour toutes les nouvelles connexions ultŽrieures entre les clients S3 ou
lÕinterface de gestion et le point de terminaison.

GŽnŽrer un certificat

a. SŽlectionnez GŽnŽrer un certificat .

b. SpŽcifiez les informations du certificatÊ:

Champ Description

Nom de domaine Un ou plusieurs noms de domaine enti•rement qualifiŽs ˆ inclure dans
le certificat. Utilisez un * comme caract•re gŽnŽrique pour reprŽsenter
plusieurs noms de domaine.

propriŽtŽ intellectuelle Une ou plusieurs adresses IP ˆ inclure dans le certificat.

Sujet (facultatif) Sujet X.509 ou nom distinctif (DN) du propriŽtaire du certificat.

Si aucune valeur nÕest saisie dans ce champ, le certificat gŽnŽrŽ utilise
le premier nom de domaine ou adresse IP comme nom commun du
sujet (CN).
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Champ Description

Jours de validitŽ Nombre de jours apr•s la crŽation pendant lesquels le certificat expire.

Ajouter des extensions
dÕutilisation de clŽs

Si cette option est sŽlectionnŽe (par dŽfaut et recommandŽ), les
extensions dÕutilisation de clŽ et dÕutilisation de clŽ Žtendue sont
ajoutŽes au certificat gŽnŽrŽ.

Ces extensions dŽfinissent lÕobjectif de la clŽ contenue dans le certificat.

Remarque Ê: laissez cette case ˆ cocher sŽlectionnŽe, sauf si vous
rencontrez des probl•mes de connexion avec des clients plus anciens
lorsque les certificats incluent ces extensions.

c. SŽlectionnez GŽnŽrer.

d. SŽlectionnez DŽtails du certificat  pour voir les mŽtadonnŽes du certificat gŽnŽrŽ.

" SŽlectionnez TŽlŽcharger le certificat  pour enregistrer le fichier de certificat.

SpŽcifiez le nom du fichier de certificat et lÕemplacement de tŽlŽchargement. Enregistrez le
fichier avec lÕextension .pem  .

Par exempleÊ: storagegrid_certificate.pem

" SŽlectionnez Copier le certificat PEM  pour copier le contenu du certificat afin de le coller
ailleurs.

e. SŽlectionnez CrŽer.

Le point de terminaison de lÕŽquilibreur de charge est crŽŽ. Le certificat personnalisŽ est utilisŽ
pour toutes les nouvelles connexions ultŽrieures entre les clients S3 ou lÕinterface de gestion et ce
point de terminaison.

Apr•s avoir terminŽ

ƒtapes

1. Si vous utilisez un DNS, assurez-vous que le DNS inclut un enregistrement pour associer le nom de
domaine complet (FQDN) StorageGRID ˆ chaque adresse IP que les clients utiliseront pour Žtablir des
connexions.

LÕadresse IP que vous entrez dans lÕenregistrement DNS dŽpend du fait que vous utilisez ou non un
groupe HA de nÏuds dÕŽquilibrage de chargeÊ:

! Si vous avez configurŽ un groupe HA, les clients se connecteront aux adresses IP virtuelles de ce
groupe HA.

! Si vous nÕutilisez pas de groupe HA, les clients se connecteront au service StorageGRID Load
Balancer ˆ lÕaide de lÕadresse IP dÕun nÏud de passerelle ou dÕun nÏud dÕadministration.

Vous devez Žgalement vous assurer que lÕenregistrement DNS rŽfŽrence tous les noms de domaine de
point de terminaison requis, y compris tous les noms gŽnŽriques.
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2. Fournissez aux clients S3 les informations nŽcessaires pour se connecter au point de terminaisonÊ:

! NumŽro de port

! Nom de domaine enti•rement qualifiŽ ou adresse IP

! Tous les dŽtails du certificat requis

Afficher et modifier les points de terminaison de lÕŽquilibreur de charge

Vous pouvez afficher les dŽtails des points de terminaison dÕŽquilibrage de charge existants, y compris les
mŽtadonnŽes du certificat pour un point de terminaison sŽcurisŽ. Vous pouvez modifier certains param•tres
dÕun point de terminaison.

¥ Pour afficher les informations de base de tous les points de terminaison de lÕŽquilibreur de charge,
consultez les tableaux sur la page Points de terminaison de lÕŽquilibreur de charge.

¥ Pour afficher tous les dŽtails sur un point de terminaison spŽcifique, y compris les mŽtadonnŽes du
certificat, sŽlectionnez le nom du point de terminaison dans le tableau. Les informations affichŽes varient
en fonction du type de point de terminaison et de sa configuration.

¥ Pour modifier un point de terminaison, utilisez le menu Actions  sur la page Points de terminaison de
lÕŽquilibreur de charge.

Si vous perdez lÕacc•s ˆ Grid Manager lors de la modification du port dÕun point de
terminaison dÕinterface de gestion, mettez ˆ jour lÕURL et le port pour retrouver lÕacc•s.
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Apr•s avoir modifiŽ un point de terminaison, vous devrez peut-•tre attendre jusquÕˆ 15
minutes pour que vos modifications soient appliquŽes ˆ tous les nÏuds.

T‰che Menu Actions Page de dŽtails

Modifier le nom du
point de
terminaison

a. Cochez la case correspondant au
point de terminaison.

b. SŽlectionnez Actions  > Modifier le
nom du point de terminaison .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer .

a. SŽlectionnez le nom du point de
terminaison pour afficher les dŽtails.

b. SŽlectionnez lÕic™ne dÕŽdition .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer .

Modifier le port du
point de
terminaison

a. Cochez la case correspondant au
point de terminaison.

b. SŽlectionnez Actions  > Modifier le
port du point de terminaison

c. Entrez un numŽro de port valide.

d. SŽlectionnez Enregistrer .

n / A

Modifier le mode de
liaison du point de
terminaison

a. Cochez la case correspondant au
point de terminaison.

b. SŽlectionnez Actions  > Modifier le
mode de liaison du point de
terminaison .

c. Mettez ˆ jour le mode de liaison si
nŽcessaire.

d. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom du point de
terminaison pour afficher les dŽtails.

b. SŽlectionnez Modifier le mode de
liaison .

c. Mettez ˆ jour le mode de liaison si
nŽcessaire.

d. SŽlectionnez Enregistrer les
modifications .

Modifier le certificat
du point de
terminaison

a. Cochez la case correspondant au
point de terminaison.

b. SŽlectionnez Actions  > Modifier le
certificat du point de terminaison .

c. TŽlŽchargez ou gŽnŽrez un nouveau
certificat personnalisŽ ou
commencez ˆ utiliser le certificat S3
global, selon vos besoins.

d. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom du point de
terminaison pour afficher les dŽtails.

b. SŽlectionnez lÕonglet Certificat .

c. SŽlectionnez Modifier le certificat .

d. TŽlŽchargez ou gŽnŽrez un nouveau
certificat personnalisŽ ou
commencez ˆ utiliser le certificat S3
global, selon vos besoins.

e. SŽlectionnez Enregistrer les
modifications .
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T‰che Menu Actions Page de dŽtails

Modifier lÕacc•s des
locataires

a. Cochez la case correspondant au
point de terminaison.

b. SŽlectionnez Actions  > Modifier
lÕacc•s du locataire .

c. Choisissez une option dÕacc•s
diffŽrente, sŽlectionnez ou supprimez
des locataires de la liste, ou faites les
deux.

d. SŽlectionnez Enregistrer les
modifications .

a. SŽlectionnez le nom du point de
terminaison pour afficher les dŽtails.

b. SŽlectionnez lÕonglet Acc•s
locataire .

c. SŽlectionnez Modifier lÕacc•s du
locataire .

d. Choisissez une option dÕacc•s
diffŽrente, sŽlectionnez ou supprimez
des locataires de la liste, ou faites les
deux.

e. SŽlectionnez Enregistrer les
modifications .

Supprimer les points de terminaison de lÕŽquilibreur de charge

Vous pouvez supprimer un ou plusieurs points de terminaison ˆ lÕaide du menu Actions , ou vous pouvez
supprimer un seul point de terminaison ˆ partir de la page de dŽtails.

Pour Žviter toute interruption du client, mettez ˆ jour toutes les applications clientes S3 affectŽes
avant de supprimer un point de terminaison dÕŽquilibrage de charge. Mettez ˆ jour chaque client
pour quÕil se connecte ˆ lÕaide dÕun port attribuŽ ˆ un autre point de terminaison dÕŽquilibrage de
charge. Assurez-vous Žgalement de mettre ˆ jour toutes les informations de certificat requises.

Si vous perdez lÕacc•s ˆ Grid Manager lors de la suppression dÕun point de terminaison
dÕinterface de gestion, mettez ˆ jour lÕURL.

¥ Pour supprimer un ou plusieurs points de terminaisonÊ:

a. Sur la page ƒquilibreur de charge, cochez la case correspondant ˆ chaque point de terminaison que
vous souhaitez supprimer.

b. SŽlectionnez Actions  > Supprimer .

c. SŽlectionnez OK.

¥ Pour supprimer un point de terminaison de la page de dŽtailsÊ:

a. Depuis la page ƒquilibreur de charge, sŽlectionnez le nom du point de terminaison.

b. SŽlectionnez Supprimer  sur la page de dŽtails.

c. SŽlectionnez OK.

Configurer les noms de domaine des points de terminaison S3

Pour prendre en charge les demandes de type S3 hŽbergŽes virtuellement, vous devez
utiliser le gestionnaire de grille pour configurer la liste des noms de domaine de point de
terminaison S3 auxquels les clients S3 se connectent.
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LÕutilisation dÕune adresse IP pour un nom de domaine de point de terminaison nÕest pas prise
en charge. Les versions futures emp•cheront cette configuration.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez confirmŽ quÕune mise ˆ niveau du rŽseau nÕest pas en cours.

NÕapportez aucune modification ˆ la configuration du nom de domaine lorsquÕune mise ˆ
niveau de la grille est en cours.

Ë propos de cette t‰che

Pour permettre aux clients dÕutiliser les noms de domaine de point de terminaison S3, vous devez effectuer
toutes les opŽrations suivantesÊ:

¥ Utilisez le gestionnaire de grille pour ajouter les noms de domaine de point de terminaison S3 au syst•me
StorageGRID .

¥ Assurez-vous que le"certificat que le client utilise pour les connexions HTTPS ˆ StorageGRID"  est signŽ
pour tous les noms de domaine dont le client a besoin.

Par exemple, si le point final est s3.company.com  , vous devez vous assurer que le certificat utilisŽ pour
les connexions HTTPS inclut le s3.company.com  point de terminaison et le nom alternatif du sujet (SAN)
gŽnŽrique du point de terminaisonÊ: *.s3.company.com  .

¥ Configurer le serveur DNS utilisŽ par le client. Incluez les enregistrements DNS pour les adresses IP que
les clients utilisent pour Žtablir des connexions et assurez-vous que les enregistrements font rŽfŽrence ˆ
tous les noms de domaine de point de terminaison S3 requis, y compris tous les noms gŽnŽriques.

Les clients peuvent se connecter ˆ StorageGRID ˆ lÕaide de lÕadresse IP dÕun nÏud de
passerelle, dÕun nÏud dÕadministration ou dÕun nÏud de stockage, ou en se connectant ˆ
lÕadresse IP virtuelle dÕun groupe de haute disponibilitŽ. Vous devez comprendre comment
les applications clientes se connectent ˆ la grille afin dÕinclure les adresses IP correctes
dans les enregistrements DNS.

Les clients qui utilisent des connexions HTTPS (recommandŽes) ˆ la grille peuvent utiliser lÕun de ces
certificatsÊ:

¥ Les clients qui se connectent ˆ un point de terminaison dÕŽquilibrage de charge peuvent utiliser un
certificat personnalisŽ pour ce point de terminaison. Chaque point de terminaison dÕŽquilibrage de charge
peut •tre configurŽ pour reconna”tre diffŽrents noms de domaine de point de terminaison S3.

¥ Les clients qui se connectent ˆ un point de terminaison dÕŽquilibrage de charge ou directement ˆ un nÏud
de stockage peuvent personnaliser le certificat API S3 global pour inclure tous les noms de domaine de
point de terminaison S3 requis.

Si vous nÕajoutez pas de noms de domaine de point de terminaison S3 et que la liste est vide, la
prise en charge des demandes de type S3 hŽbergŽes virtuellement est dŽsactivŽe.
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Ajouter un nom de domaine de point de terminaison S3

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Noms de domaine de point de terminaison S3 .

2. Saisissez le nom de domaine dans le champ Nom de domaine 1 . SŽlectionnez Ajouter un autre nom de
domaine  pour ajouter dÕautres noms de domaine.

3. SŽlectionnez Enregistrer .

4. Assurez-vous que les certificats de serveur utilisŽs par les clients correspondent aux noms de domaine de
point de terminaison S3 requis.

! Si les clients se connectent ˆ un point de terminaison dÕŽquilibrage de charge qui utilise son propre
certificat,"mettre ˆ jour le certificat associŽ au point de terminaison"  .

! Si les clients se connectent ˆ un point de terminaison dÕŽquilibrage de charge qui utilise le certificat API
S3 global ou directement aux nÏuds de stockage, "mettre ˆ jour le certificat API S3 global"  .

5. Ajoutez les enregistrements DNS requis pour garantir que les demandes de nom de domaine de point de
terminaison peuvent •tre rŽsolues.

RŽsultat

DŽsormais, lorsque les clients utilisent le point de terminaison bucket.s3.company.com  , le serveur DNS
rŽsout le point de terminaison correct et le certificat authentifie le point de terminaison comme prŽvu.

Renommer un nom de domaine de point de terminaison S3

Si vous modifiez un nom utilisŽ par les applications S3, les demandes de type hŽbergŽ virtuellement
Žchoueront.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Noms de domaine de point de terminaison S3 .

2. SŽlectionnez le champ du nom de domaine que vous souhaitez modifier et effectuez les modifications
nŽcessaires.

3. SŽlectionnez Enregistrer .

4. SŽlectionnez Oui  pour confirmer votre modification.

Supprimer un nom de domaine de point de terminaison S3

Si vous supprimez un nom utilisŽ par les applications S3, les demandes de type hŽbergŽ virtuellement
Žchoueront.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Noms de domaine de point de terminaison S3 .

2. SŽlectionnez lÕic™ne de suppression ˆ c™tŽ du nom de domaine.

3. SŽlectionnez Oui  pour confirmer la suppression.

Informations connexes

¥ "Utiliser lÕAPI REST S3"

¥ "Afficher les adresses IP"

¥ "Configurer des groupes de haute disponibilitŽ"
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RŽsumŽÊ: Adresses IP et ports pour les connexions client

Pour stocker ou rŽcupŽrer des objets, les applications clientes S3 se connectent au
service Load Balancer, inclus sur tous les nÏuds dÕadministration et les nÏuds de
passerelle, ou au service Local Distribution Router (LDR), inclus sur tous les nÏuds de
stockage.

Les applications clientes peuvent se connecter ˆ StorageGRID ˆ lÕaide de lÕadresse IP dÕun nÏud de grille et
du numŽro de port du service sur ce nÏud. En option, vous pouvez crŽer des groupes haute disponibilitŽ (HA)
de nÏuds dÕŽquilibrage de charge pour fournir des connexions hautement disponibles qui utilisent des
adresses IP virtuelles (VIP). Si vous souhaitez vous connecter ˆ StorageGRID ˆ lÕaide dÕun nom de domaine
complet (FQDN) au lieu dÕune adresse IP ou VIP, vous pouvez configurer des entrŽes DNS.

Ce tableau rŽsume les diffŽrentes mani•res dont les clients peuvent se connecter ˆ StorageGRID ainsi que les
adresses IP et les ports utilisŽs pour chaque type de connexion. Si vous avez dŽjˆ crŽŽ des points de
terminaison dÕŽquilibrage de charge et des groupes de haute disponibilitŽ (HA), consultezO• trouver les
adresses IP pour localiser ces valeurs dans le gestionnaire de grille.

O• la connexion est
Žtablie

Service auquel le client
se connecte

adresse IP Port

groupe HA ƒquilibreur de charge Adresse IP virtuelle dÕun
groupe HA

Port attribuŽ au point de
terminaison de
lÕŽquilibreur de charge

NÏud dÕadministration ƒquilibreur de charge Adresse IP du nÏud
dÕadministration

Port attribuŽ au point de
terminaison de
lÕŽquilibreur de charge

NÏud de passerelle ƒquilibreur de charge Adresse IP du nÏud de
passerelle

Port attribuŽ au point de
terminaison de
lÕŽquilibreur de charge

NÏud de stockage LDR Adresse IP du nÏud de
stockage

Ports S3 par dŽfautÊ:

¥ HTTPSÊ: 18082

¥ HTTPÊ: 18084

Exemples dÕURL

Pour connecter une application cliente au point de terminaison de lÕŽquilibreur de charge dÕun groupe HA de
nÏuds de passerelle, utilisez une URL structurŽe comme indiquŽ ci-dessousÊ:

https:// VIP-of-HA-group:LB-endpoint-port

Par exemple, si lÕadresse IP virtuelle du groupe HA est 192.0.2.5 et que le numŽro de port du point de
terminaison de lÕŽquilibreur de charge est 10443, une application peut utiliser lÕURL suivante pour se connecter
ˆ StorageGRID:

https://192.0.2.5:10443
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O• trouver les adresses IP

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. Pour trouver lÕadresse IP dÕun nÏud de grilleÊ:

a. SŽlectionnez NODES.

b. SŽlectionnez le nÏud dÕadministration, le nÏud de passerelle ou le nÏud de stockage auquel vous
souhaitez vous connecter.

c. SŽlectionnez lÕonglet Aper•u .

d. Dans la section Informations sur le nÏud, notez les adresses IP du nÏud.

e. SŽlectionnez Afficher plus  pour afficher les adresses IPv6 et les mappages dÕinterface.

Vous pouvez Žtablir des connexions ˆ partir dÕapplications clientes vers nÕimporte laquelle des
adresses IP de la listeÊ:

" eth0:  RŽseau de grille

" eth1:  RŽseau administrateur (facultatif)

" eth2:  RŽseau client (facultatif)

Si vous visualisez un nÏud dÕadministration ou un nÏud de passerelle et quÕil sÕagit
du nÏud actif dans un groupe haute disponibilitŽ, lÕadresse IP virtuelle du groupe
HA est affichŽe sur eth2.

3. Pour trouver lÕadresse IP virtuelle dÕun groupe de haute disponibilitŽÊ:

a. SŽlectionnez CONFIGURATION > RŽseau > Groupes de haute disponibilitŽ .

b. Dans le tableau, notez lÕadresse IP virtuelle du groupe HA.

4. Pour trouver le numŽro de port dÕun point de terminaison dÕŽquilibreur de chargeÊ:

a. SŽlectionnez CONFIGURATION > RŽseau > Points de terminaison de lÕŽquilibreur de charge .

b. Notez le numŽro de port du point de terminaison que vous souhaitez utiliser.

Si le numŽro de port est 80 ou 443, le point de terminaison est configurŽ uniquement sur
les nÏuds de passerelle, car ces ports sont rŽservŽs sur les nÏuds dÕadministration.
Tous les autres ports sont configurŽs sur les nÏuds de passerelle et les nÏuds
dÕadministration.

c. SŽlectionnez le nom du point de terminaison dans le tableau.

d. Confirmez que le Type de client  (S3) correspond ˆ lÕapplication cliente qui utilisera le point de
terminaison.

GŽrer les rŽseaux et les connexions

Configurer les param•tres rŽseau

Vous pouvez configurer divers param•tres rŽseau ˆ partir du Grid Manager pour affiner le
fonctionnement de votre syst•me StorageGRID .
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Configurer les interfaces VLAN

Tu peux"crŽer des interfaces LAN virtuelles (VLAN)" pour isoler et partitionner le trafic pour la sŽcuritŽ, la
flexibilitŽ et les performances. Chaque interface VLAN est associŽe ˆ une ou plusieurs interfaces parentes sur
les nÏuds dÕadministration et les nÏuds de passerelle. Vous pouvez utiliser des interfaces VLAN dans des
groupes HA et dans des points de terminaison dÕŽquilibrage de charge pour sŽparer le trafic client ou
administrateur par application ou locataire.

Politiques de classification du trafic

Vous pouvez utiliser"politiques de classification du trafic" pour identifier et gŽrer diffŽrents types de trafic
rŽseau, y compris le trafic liŽ ˆ des compartiments spŽcifiques, des locataires, des sous-rŽseaux clients ou des
points de terminaison dÕŽquilibrage de charge. Ces politiques peuvent aider ˆ limiter et ˆ surveiller le trafic.

Lignes directrices pour les rŽseaux StorageGRID

Vous pouvez utiliser Grid Manager pour configurer et gŽrer les rŽseaux et connexions
StorageGRID .

Voir"Configurer les connexions client S3" pour apprendre ˆ connecter des clients S3.

RŽseaux StorageGRID par dŽfaut

Par dŽfaut, StorageGRID prend en charge trois interfaces rŽseau par nÏud de grille, ce qui vous permet de
configurer la mise en rŽseau de chaque nÏud de grille individuel afin de rŽpondre ˆ vos exigences de sŽcuritŽ
et dÕacc•s.

Pour plus dÕinformations sur la topologie du rŽseau, voir"Directives de mise en rŽseau" .

RŽseau de grille

Requis. Le rŽseau Grid est utilisŽ pour tout le trafic interne StorageGRID . Il fournit une connectivitŽ entre tous
les nÏuds du rŽseau, sur tous les sites et sous-rŽseaux.

RŽseau dÕadministration

Facultatif. Le rŽseau dÕadministration est gŽnŽralement utilisŽ pour lÕadministration et la maintenance du
syst•me. Il peut Žgalement •tre utilisŽ pour lÕacc•s au protocole client. Le rŽseau dÕadministration est
gŽnŽralement un rŽseau privŽ et nÕa pas besoin dÕ•tre routable entre les sites.

RŽseau de clients

Facultatif. Le rŽseau client est un rŽseau ouvert gŽnŽralement utilisŽ pour fournir un acc•s aux applications
client S3, de sorte que le rŽseau Grid peut •tre isolŽ et sŽcurisŽ. Le rŽseau client peut communiquer avec
nÕimporte quel sous-rŽseau accessible via la passerelle locale.

Lignes directrices

¥ Chaque nÏud StorageGRID nŽcessite une interface rŽseau dŽdiŽe, une adresse IP, un masque de sous-
rŽseau et une passerelle pour chaque rŽseau auquel il est attribuŽ.

¥ Un nÏud de grille ne peut pas avoir plus dÕune interface sur un rŽseau.

¥ Une seule passerelle, par rŽseau, par nÏud de grille est prise en charge et elle doit se trouver sur le
m•me sous-rŽseau que le nÏud. Vous pouvez implŽmenter un routage plus complexe dans la passerelle,
si nŽcessaire.

568



¥ Sur chaque nÏud, chaque rŽseau est mappŽ ˆ une interface rŽseau spŽcifique.

RŽseau Nom de lÕinterface

Grille eth0

Administrateur (facultatif) eth1

Client (facultatif) eth2

¥ Si le nÏud est connectŽ ˆ un dispositif StorageGRID , des ports spŽcifiques sont utilisŽs pour chaque
rŽseau. Pour plus de dŽtails, consultez les instructions dÕinstallation de votre appareil.

¥ LÕitinŽraire par dŽfaut est gŽnŽrŽ automatiquement, par nÏud. Si eth2 est activŽ, alors 0.0.0.0/0 utilise le
rŽseau client sur eth2. Si eth2 nÕest pas activŽ, alors 0.0.0.0/0 utilise le rŽseau Grid sur eth0.

¥ Le rŽseau client ne devient opŽrationnel que lorsque le nÏud de grille a rejoint le rŽseau

¥ Le rŽseau dÕadministration peut •tre configurŽ pendant le dŽploiement du nÏud de grille pour permettre
lÕacc•s ˆ lÕinterface utilisateur dÕinstallation avant que la grille ne soit enti•rement installŽe.

Interfaces optionnelles

En option, vous pouvez ajouter des interfaces supplŽmentaires ˆ un nÏud. Par exemple, vous souhaiterez
peut-•tre ajouter une interface de jonction ˆ un nÏud dÕadministration ou de passerelle, afin de pouvoir
lÕutiliser"Interfaces VLAN" pour sŽparer le trafic appartenant ˆ diffŽrentes applications ou locataires. Ou, vous
souhaiterez peut-•tre ajouter une interface dÕacc•s ˆ utiliser dans un"groupe de haute disponibilitŽ (HA)" .

Pour ajouter des interfaces de jonction ou dÕacc•s, consultez les ŽlŽments suivantsÊ:

¥ VMware (apr•s lÕinstallation du nÏud) :"VMwareÊ: ajouter des interfaces de jonction ou dÕacc•s ˆ un
nÏud"

! Red Hat Enterprise Linux (avant lÕinstallation du nÏud) :"CrŽer des fichiers de configuration de
nÏud"

! Ubuntu ou Debian (avant dÕinstaller le nÏud)  :"CrŽer des fichiers de configuration de nÏud"

! RHEL, Ubuntu ou Debian (apr•s lÕinstallation du nÏud)  :"LinuxÊ: ajouter des interfaces trunk ou
dÕacc•s ˆ un nÏud"

Afficher les adresses IP

Vous pouvez afficher lÕadresse IP de chaque nÏud de grille dans votre syst•me
StorageGRID . Vous pouvez ensuite utiliser cette adresse IP pour vous connecter au
nÏud de grille sur la ligne de commande et effectuer diverses procŽdures de
maintenance.

Avant de commencer

Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Pour plus dÕinformations sur la modification des adresses IP, consultez"Configurer les adresses IP" .

ƒtapes
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1. SŽlectionnez NODES > grid node  > Aper•u .

2. SŽlectionnez Afficher plus  ˆ droite du titre Adresses IP.

Les adresses IP de ce nÏud de grille sont rŽpertoriŽes dans un tableau.

Configurer les interfaces VLAN

Vous pouvez crŽer des interfaces LAN virtuelles (VLAN) sur des nÏuds dÕadministration
et des nÏuds de passerelle et les utiliser dans des groupes HA et des points de
terminaison dÕŽquilibrage de charge pour isoler et partitionner le trafic pour la sŽcuritŽ, la
flexibilitŽ et les performances. Les nÏuds sŽlectionnŽs dans le groupe HA peuvent
utiliser les interfaces VLAN pour partager jusquÕˆ 10 adresses IP virtuelles, de sorte que
si un nÏud tombe en panne, un autre nÏud prend en charge le trafic vers et depuis les
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adresses IP virtuelles.

ConsidŽrations relatives aux interfaces VLAN

¥ Vous crŽez une interface VLAN en saisissant un ID VLAN et en choisissant une interface parent sur un ou
plusieurs nÏuds.

¥ Une interface parent doit •tre configurŽe comme interface de jonction au niveau du commutateur.

¥ Une interface parent peut •tre le rŽseau Grid (eth0), le rŽseau client (eth2) ou une interface de jonction
supplŽmentaire pour la machine virtuelle ou lÕh™te bare-metal (par exemple, ens256).

¥ Pour chaque interface VLAN, vous ne pouvez sŽlectionner quÕune seule interface parent pour un nÏud
donnŽ. Par exemple, vous ne pouvez pas utiliser ˆ la fois lÕinterface rŽseau Grid et lÕinterface rŽseau client
sur le m•me nÏud de passerelle que lÕinterface parent pour le m•me VLAN.

¥ Si lÕinterface VLAN est destinŽe au trafic du nÏud dÕadministration, qui inclut le trafic liŽ au gestionnaire de
grille et au gestionnaire de locataires, sŽlectionnez les interfaces sur les nÏuds dÕadministration
uniquement.

¥ Si lÕinterface VLAN est destinŽe au trafic client S3, sŽlectionnez les interfaces sur les nÏuds
dÕadministration ou sur les nÏuds de passerelle.

¥ Si vous devez ajouter des interfaces de jonction, consultez les ŽlŽments suivants pour plus de dŽtailsÊ:

! VMware (apr•s lÕinstallation du nÏud) :"VMwareÊ: ajouter des interfaces de jonction ou dÕacc•s ˆ un
nÏud"

! RHEL (avant lÕinstallation du nÏud) :"CrŽer des fichiers de configuration de nÏud"

! Ubuntu ou Debian (avant dÕinstaller le nÏud)  :"CrŽer des fichiers de configuration de nÏud"

! RHEL, Ubuntu ou Debian (apr•s lÕinstallation du nÏud)  :"LinuxÊ: ajouter des interfaces trunk ou
dÕacc•s ˆ un nÏud"

CrŽer une interface VLAN

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Une interface de jonction a ŽtŽ configurŽe dans le rŽseau et attachŽe au nÏud VM ou Linux. Vous
connaissez le nom de lÕinterface trunk.

¥ Vous connaissez lÕID du VLAN que vous configurez.

Ë propos de cette t‰che

Votre administrateur rŽseau a peut-•tre configurŽ une ou plusieurs interfaces de jonction et un ou plusieurs
VLAN pour sŽparer le trafic client ou administrateur appartenant ˆ diffŽrentes applications ou locataires.
Chaque VLAN est identifiŽ par un ID numŽrique ou une balise. Par exemple, votre rŽseau peut utiliser le VLAN
100 pour le trafic FabricPool et le VLAN 200 pour une application dÕarchivage.

Vous pouvez utiliser Grid Manager pour crŽer des interfaces VLAN qui permettent aux clients dÕaccŽder ˆ
StorageGRID sur un VLAN spŽcifique. Lorsque vous crŽez des interfaces VLAN, vous spŽcifiez lÕID VLAN et
sŽlectionnez les interfaces parentes (trunk) sur un ou plusieurs nÏuds.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Interfaces VLAN .
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2. SŽlectionnez CrŽer.

Saisissez les dŽtails des interfaces VLAN

ƒtapes

1. SpŽcifiez lÕID du VLAN dans votre rŽseau. Vous pouvez saisir nÕimporte quelle valeur entre 1 et 4094.

Les ID VLAN nÕont pas besoin dÕ•tre uniques. Par exemple, vous pouvez utiliser lÕID VLAN 200 pour le
trafic administrateur sur un site et le m•me ID VLAN pour le trafic client sur un autre site. Vous pouvez
crŽer des interfaces VLAN distinctes avec diffŽrents ensembles dÕinterfaces parentes sur chaque site.
Cependant, deux interfaces VLAN avec le m•me ID ne peuvent pas partager la m•me interface sur un
nÏud. Si vous spŽcifiez un ID qui a dŽjˆ ŽtŽ utilisŽ, un message appara”t.

2. Vous pouvez Žgalement saisir une br•ve description de lÕinterface VLAN.

3. SŽlectionnez Continuer .

Choisir les interfaces parentes

Le tableau rŽpertorie les interfaces disponibles pour tous les nÏuds dÕadministration et les nÏuds de
passerelle sur chaque site de votre grille. Les interfaces rŽseau dÕadministration (eth1) ne peuvent pas •tre
utilisŽes comme interfaces parentes et ne sont pas affichŽes.

ƒtapes

1. SŽlectionnez une ou plusieurs interfaces parentes auxquelles attacher ce VLAN.

Par exemple, vous souhaiterez peut-•tre attacher un VLAN ˆ lÕinterface rŽseau client (eth2) pour un nÏud
de passerelle et un nÏud dÕadministration.

2. SŽlectionnez Continuer .
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Confirmer les param•tres

ƒtapes

1. VŽrifiez la configuration et apportez les modifications nŽcessaires.

! Si vous devez modifier lÕID ou la description du VLAN, sŽlectionnez Entrer les dŽtails du VLAN  en
haut de la page.

! Si vous devez modifier une interface parente, sŽlectionnez Choisir les interfaces parentes  en haut
de la page ou sŽlectionnez PrŽcŽdent .

! Si vous devez supprimer une interface parent, sŽlectionnez la corbeille  .

2. SŽlectionnez Enregistrer .

3. Attendez jusquÕˆ 5 minutes pour que la nouvelle interface apparaisse comme sŽlection sur la page
Groupes de haute disponibilitŽ et soit rŽpertoriŽe dans la table Interfaces rŽseau  pour le nÏud ( NODES >
parent interface node  > Network ).

Modifier une interface VLAN

Lorsque vous modifiez une interface VLAN, vous pouvez effectuer les types de modifications suivantsÊ:

¥ Modifiez lÕID ou la description du VLAN.

¥ Ajouter ou supprimer des interfaces parentes.

Par exemple, vous souhaiterez peut-•tre supprimer une interface parent dÕune interface VLAN si vous
prŽvoyez de mettre hors service le nÏud associŽ.

Notez ce qui suitÊ:

¥ Vous ne pouvez pas modifier un ID VLAN si lÕinterface VLAN est utilisŽe dans un groupe HA.

¥ Vous ne pouvez pas supprimer une interface parente si cette interface parente est utilisŽe dans un groupe
HA.

Par exemple, supposons que le VLAN 200 soit attachŽ aux interfaces parentes sur les nÏuds A et B. Si un
groupe HA utilise lÕinterface VLAN 200 pour le nÏud A et lÕinterface eth2 pour le nÏud B, vous pouvez
supprimer lÕinterface parente inutilisŽe pour le nÏud B, mais vous ne pouvez pas supprimer lÕinterface
parente utilisŽe pour le nÏud A.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Interfaces VLAN .

2. Cochez la case correspondant ˆ lÕinterface VLAN que vous souhaitez modifier. Ensuite, sŽlectionnez
Actions  > Modifier .

3. Vous pouvez Žgalement mettre ˆ jour lÕID VLAN ou la description. Ensuite, sŽlectionnez Continuer .

Vous ne pouvez pas mettre ˆ jour un ID VLAN si le VLAN est utilisŽ dans un groupe HA.

4. Vous pouvez Žgalement cocher ou dŽcocher les cases pour ajouter des interfaces parentes ou pour
supprimer les interfaces inutilisŽes. Ensuite, sŽlectionnez Continuer .

5. VŽrifiez la configuration et apportez les modifications nŽcessaires.

6. SŽlectionnez Enregistrer .
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Supprimer une interface VLAN

Vous pouvez supprimer une ou plusieurs interfaces VLAN.

Vous ne pouvez pas supprimer une interface VLAN si elle est actuellement utilisŽe dans un groupe HA. Vous
devez supprimer lÕinterface VLAN du groupe HA avant de pouvoir la supprimer.

Pour Žviter toute interruption du trafic client, envisagez dÕeffectuer lÕune des opŽrations suivantesÊ:

¥ Ajoutez une nouvelle interface VLAN au groupe HA avant de supprimer cette interface VLAN.

¥ CrŽez un nouveau groupe HA qui nÕutilise pas cette interface VLAN.

¥ Si lÕinterface VLAN que vous souhaitez supprimer est actuellement lÕinterface active, modifiez le groupe
HA. DŽplacez lÕinterface VLAN que vous souhaitez supprimer vers le bas de la liste des prioritŽs. Attendez
que la communication soit Žtablie sur la nouvelle interface principale, puis supprimez lÕancienne interface
du groupe HA. Enfin, supprimez lÕinterface VLAN sur ce nÏud.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Interfaces VLAN .

2. Cochez la case correspondant ˆ chaque interface VLAN que vous souhaitez supprimer. Ensuite,
sŽlectionnez Actions  > Supprimer .

3. SŽlectionnez Oui  pour confirmer votre sŽlection.

Toutes les interfaces VLAN que vous avez sŽlectionnŽes sont supprimŽes. Une banni•re de rŽussite verte
appara”t sur la page des interfaces VLAN.

GŽrer les politiques de classification du trafic

Quelles sont les politiques de classification du trafic ?

Les politiques de classification du trafic vous permettent dÕidentifier et de surveiller
diffŽrents types de trafic rŽseau. Ces politiques peuvent vous aider ˆ limiter et ˆ surveiller
le trafic afin dÕamŽliorer vos offres de qualitŽ de service (QoS).

Les stratŽgies de classification du trafic sont appliquŽes aux points de terminaison sur le service StorageGRID
Load Balancer pour les nÏuds de passerelle et les nÏuds dÕadministration. Pour crŽer des politiques de
classification du trafic, vous devez dŽjˆ avoir crŽŽ des points de terminaison dÕŽquilibrage de charge.

R•gles de correspondance

Chaque politique de classification du trafic contient une ou plusieurs r•gles de correspondance pour identifier
le trafic rŽseau liŽ ˆ une ou plusieurs des entitŽs suivantesÊ:

¥ Seaux

¥ Sous-rŽseau

¥ Locataire

¥ Points de terminaison de lÕŽquilibreur de charge

StorageGRID surveille le trafic qui correspond ˆ nÕimporte quelle r•gle de la politique en fonction des objectifs
de la r•gle. Tout trafic correspondant ˆ une r•gle dÕune politique est gŽrŽ par cette politique. Ë lÕinverse, vous
pouvez dŽfinir des r•gles pour correspondre ˆ tout le trafic, ˆ lÕexception dÕune entitŽ spŽcifiŽe.
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Limitation du trafic

En option, vous pouvez ajouter les types de limites suivants ˆ une politiqueÊ:

¥ Bande passante globale

¥ Bande passante par requ•te

¥ Demandes simultanŽes

¥ Taux de demande

Les valeurs limites sont appliquŽes pour chaque Žquilibreur de charge. Si le trafic est rŽparti simultanŽment
sur plusieurs Žquilibreurs de charge, les dŽbits maximum totaux sont un multiple des limites de dŽbit que vous
spŽcifiez.

Vous pouvez crŽer des politiques pour limiter la bande passante globale ou pour limiter la bande
passante par demande. Cependant, StorageGRID ne peut pas limiter les deux types de bande
passante en m•me temps. Les limites de bande passante globales peuvent avoir un impact
mineur supplŽmentaire sur les performances du trafic non limitŽ.

Pour les limites de bande passante globales ou par demande, les demandes entrent ou sortent au dŽbit que
vous dŽfinissez. StorageGRID ne peut appliquer quÕune seule vitesse, donc la correspondance de politique la
plus spŽcifique, par type de correspondance, est celle appliquŽe. La bande passante consommŽe par la
demande nÕest pas comptabilisŽe dans dÕautres politiques de correspondance moins spŽcifiques contenant
des politiques de limite de bande passante globale. Pour tous les autres types de limites, les demandes des
clients sont retardŽes de 250 millisecondes et re•oivent une rŽponse 503 Slow Down pour les demandes qui
dŽpassent toute limite de politique correspondante.

Dans le gestionnaire de grille, vous pouvez afficher les graphiques de trafic et vŽrifier que les politiques
appliquent les limites de trafic que vous attendez.

Utiliser des politiques de classification du trafic avec des SLA

Vous pouvez utiliser des stratŽgies de classification du trafic conjointement avec des limites de capacitŽ et la
protection des donnŽes pour appliquer des accords de niveau de service (SLA) qui fournissent des dŽtails sur
la capacitŽ, la protection des donnŽes et les performances.

LÕexemple suivant montre trois niveaux dÕun SLA. Vous pouvez crŽer des stratŽgies de classification du trafic
pour atteindre les objectifs de performances de chaque niveau SLA.

Niveau de service CapacitŽ Protection des
donnŽes

Performances
maximales
autorisŽes

Cožt

Or 1 Po de stockage
autorisŽ

R•gle ILM en 3
exemplaires

25Ê000 requ•tes/sec

Bande passante de
5 Go/s (40 Gbps)

$$$ par mois

Argent 250 To de stockage
autorisŽ

R•gle ILM en 2
exemplaires

10Ê000 requ•tes/sec

Bande passante de
1,25 Go/s (10 Gbps)

$$ par mois
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Niveau de service CapacitŽ Protection des
donnŽes

Performances
maximales
autorisŽes

Cožt

Bronze 100 To de stockage
autorisŽ

R•gle ILM en 2
exemplaires

5Ê000 requ•tes/s

Bande passante de
1 Go/s (8 Gbps)

$ par mois

CrŽer des politiques de classification du trafic

Vous pouvez crŽer des stratŽgies de classification du trafic si vous souhaitez surveiller et
Žventuellement limiter le trafic rŽseau par bucket, regex de bucket, CIDR, point de
terminaison dÕŽquilibrage de charge ou locataire. Vous pouvez Žgalement dŽfinir des
limites pour une politique en fonction de la bande passante, du nombre de demandes
simultanŽes ou du taux de demande.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous avez crŽŽ tous les points de terminaison dÕŽquilibrage de charge que vous souhaitez faire
correspondre.

¥ Vous avez crŽŽ tous les locataires que vous souhaitez faire correspondre.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

2. SŽlectionnez CrŽer.

3. Saisissez un nom et une description (facultatif) pour la politique et sŽlectionnez Continuer .

Par exemple, dŽcrivez ˆ quoi sÕapplique cette politique de classification du trafic et ce quÕelle limitera.

4. SŽlectionnez Ajouter une r•gle  et spŽcifiez les dŽtails suivants pour crŽer une ou plusieurs r•gles
correspondantes pour la politique. Toute politique que vous crŽez doit avoir au moins une r•gle
correspondante. SŽlectionnez Continuer .

Champ Description

Type SŽlectionnez les types de trafic auxquels la r•gle de correspondance
sÕapplique. Les types de trafic sont les suivantsÊ: bucket, bucket regex, CIDR,
point de terminaison de lÕŽquilibreur de charge et locataire.

576



Champ Description

Valeur de
correspondance

Saisissez la valeur qui correspond au type sŽlectionnŽ.

¥ BucketÊ: saisissez un ou plusieurs noms de bucket.

¥ Expression rŽguli•re de compartimentÊ: saisissez une ou plusieurs
expressions rŽguli•res utilisŽes pour faire correspondre un ensemble de
noms de compartiment.

LÕexpression rŽguli•re nÕest pas ancrŽe. Utilisez lÕancre ^ pour faire
correspondre le dŽbut du nom du bucket et utilisez lÕancre $ pour faire
correspondre la fin du nom. La correspondance dÕexpressions rŽguli•res
prend en charge un sous-ensemble de la syntaxe PCRE (expression
rŽguli•re compatible Perl).

¥ CIDRÊ: saisissez un ou plusieurs sous-rŽseaux IPv4, en notation CIDR, qui
correspondent au sous-rŽseau souhaitŽ.

¥ Point de terminaison de lÕŽquilibreur de chargeÊ: sŽlectionnez un nom de
point de terminaison. Ce sont les points de terminaison de lÕŽquilibreur de
charge que vous avez dŽfinis sur le"Configurer les points de terminaison
de lÕŽquilibreur de charge" .

¥ LocataireÊ: la correspondance des locataires utilise lÕID de clŽ dÕacc•s. Si
la demande ne contient pas dÕID de clŽ dÕacc•s (par exemple, un acc•s
anonyme), la propriŽtŽ du bucket consultŽ est utilisŽe pour dŽterminer le
locataire.

Correspondance inverse Si vous souhaitez faire correspondre tout le trafic rŽseau ̂  lÕexception du trafic
cohŽrent avec le type et la valeur de correspondance qui viennent dÕ•tre
dŽfinis, cochez la case Correspondance inverse . Sinon, laissez la case ˆ
cocher dŽcochŽe.

Par exemple, si vous souhaitez que cette stratŽgie sÕapplique ˆ tous les points
de terminaison de lÕŽquilibreur de charge sauf un, spŽcifiez le point de
terminaison de lÕŽquilibreur de charge ˆ exclure et sŽlectionnez
Correspondance inverse .

Pour une politique contenant plusieurs correspondances o• au moins lÕune
dÕelles est une correspondance inverse, veillez ˆ ne pas crŽer une politique qui
correspond ˆ toutes les demandes.

5. Vous pouvez Žgalement sŽlectionner Ajouter une limite  et sŽlectionner les dŽtails suivants pour ajouter
une ou plusieurs limites afin de contr™ler le trafic rŽseau correspondant ˆ une r•gle.

StorageGRID collecte des mŽtriques m•me si vous nÕajoutez aucune limite, afin que vous
puissiez comprendre les tendances du trafic.
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Champ Description

Type Le type de limite que vous souhaitez appliquer au trafic rŽseau correspondant
ˆ la r•gle. Par exemple, vous pouvez limiter la bande passante ou le dŽbit de
requ•te.

Remarque Ê: vous pouvez crŽer des politiques pour limiter la bande passante
globale ou pour limiter la bande passante par requ•te. Cependant,
StorageGRID ne peut pas limiter les deux types de bande passante en m•me
temps. Lorsque la bande passante agrŽgŽe est utilisŽe, la bande passante par
demande nÕest pas disponible. Ë lÕinverse, lorsque la bande passante par
demande est utilisŽe, la bande passante globale nÕest pas disponible. Les
limites de bande passante globales peuvent avoir un impact mineur
supplŽmentaire sur les performances du trafic non limitŽ.

Pour les limites de bande passante, StorageGRID applique la politique qui
correspond le mieux au type de limite dŽfinie. Par exemple, si vous avez une
politique qui limite le trafic dans une seule direction, le trafic dans la direction
opposŽe sera illimitŽ, m•me sÕil existe du trafic correspondant ˆ des politiques
supplŽmentaires qui ont des limites de bande passante. StorageGRID
implŽmente les ÇÊmeilleuresÊÈ correspondances pour les limites de bande
passante dans lÕordre suivantÊ:

¥ Adresse IP exacte (masque /32)

¥ Nom exact du bucket

¥ Expression rŽguli•re de bucket

¥ Locataire

¥ Point final

¥ Correspondances CIDR non exactes (pas /32)

¥ Correspondances inverses

SÕapplique ˆ Si cette limite sÕapplique aux demandes de lecture client (GET ou HEAD) ou
aux demandes dÕŽcriture (PUT, POST ou DELETE).

Valeur La valeur ˆ laquelle le trafic rŽseau sera limitŽ, en fonction de lÕunitŽ que vous
sŽlectionnez. Par exemple, entrez 10 et sŽlectionnez Mio/s pour emp•cher le
trafic rŽseau correspondant ˆ cette r•gle de dŽpasser 10 Mio/s.

Remarque  : Selon le param•tre des unitŽs, les unitŽs disponibles seront soit
binaires (par exemple, Gio) soit dŽcimales (par exemple, Go). Pour modifier le
param•tre des unitŽs, sŽlectionnez la liste dŽroulante utilisateur dans le coin
supŽrieur droit du gestionnaire de grille, puis sŽlectionnez PrŽfŽrences
utilisateur .

UnitŽ LÕunitŽ qui dŽcrit la valeur que vous avez saisie.

Par exemple, si vous souhaitez crŽer une limite de bande passante de 40 Go/s pour un niveau SLA, crŽez
deux limites de bande passante agrŽgŽesÊ: GET/HEAD ˆ 40 Go/s et PUT/POST/DELETE ˆ 40 Go/s.

6. SŽlectionnez Continuer .
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7. Lisez et rŽvisez la politique de classification du trafic. Utilisez le bouton PrŽcŽdent  pour revenir en arri•re
et apporter les modifications nŽcessaires. Lorsque vous •tes satisfait de la politique, sŽlectionnez
Enregistrer et continuer .

Le trafic client S3 est dŽsormais gŽrŽ conformŽment ˆ la politique de classification du trafic.

Apr•s avoir terminŽ

"Afficher les mesures du trafic rŽseau"pour vŽrifier que les policiers appliquent les limites de circulation que
vous attendez.

Modifier la politique de classification du trafic

Vous pouvez modifier une politique de classification du trafic pour changer son nom ou
sa description, ou pour crŽer, modifier ou supprimer des r•gles ou des limites pour la
politique.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

La page StratŽgies de classification du trafic sÕaffiche et les stratŽgies existantes sont rŽpertoriŽes dans un
tableau.

2. Modifiez la politique en utilisant le menu Actions ou la page de dŽtails. Voir"crŽer des politiques de
classification du trafic" pour quoi entrer.

Menu Actions

a. Cochez la case correspondant ˆ la politique.

b. SŽlectionnez Actions  > Modifier .

Page de dŽtails

a. SŽlectionnez le nom de la politique.

b. SŽlectionnez le bouton Modifier  ˆ c™tŽ du nom de la politique.

3. Pour lÕŽtape Saisir le nom de la politique, modifiez Žventuellement le nom ou la description de la politique
et sŽlectionnez Continuer .

4. Pour lÕŽtape Ajouter des r•gles de correspondance, ajoutez Žventuellement une r•gle ou modifiez le Type
et la Valeur de correspondance  de la r•gle existante, puis sŽlectionnez Continuer .

5. Pour lÕŽtape DŽfinir les limites, ajoutez, modifiez ou supprimez Žventuellement une limite et sŽlectionnez
Continuer .

6. Consultez la politique mise ˆ jour et sŽlectionnez Enregistrer et continuer .

Les modifications que vous avez apportŽes ˆ la politique sont enregistrŽes et le trafic rŽseau est
dŽsormais gŽrŽ conformŽment aux politiques de classification du trafic. Vous pouvez consulter les
graphiques de circulation et vŽrifier que les politiques appliquent les limites de circulation que vous
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attendez.

Supprimer une politique de classification du trafic

Vous pouvez supprimer une politique de classification du trafic si vous nÕen avez plus
besoin. Assurez-vous de supprimer la bonne politique, car une politique ne peut pas •tre
rŽcupŽrŽe lorsquÕelle est supprimŽe.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

La page StratŽgies de classification du trafic sÕaffiche avec les stratŽgies existantes rŽpertoriŽes dans un
tableau.

2. Supprimez la politique en utilisant le menu Actions ou la page de dŽtails.

Menu Actions

a. Cochez la case correspondant ˆ la politique.

b. SŽlectionnez Actions  > Supprimer .

Page de dŽtails de la politique

a. SŽlectionnez le nom de la politique.

b. SŽlectionnez le bouton Supprimer  ˆ c™tŽ du nom de la politique.

3. SŽlectionnez Oui  pour confirmer que vous souhaitez supprimer la politique.

La politique est supprimŽe.

Afficher les mesures du trafic rŽseau

Vous pouvez surveiller le trafic rŽseau en affichant les graphiques disponibles sur la page
StratŽgies de classification du trafic.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Acc•s root ou autorisation des comptes locataires"  .

Ë propos de cette t‰che

Pour toute stratŽgie de classification du trafic existante, vous pouvez afficher les mŽtriques du service
dÕŽquilibrage de charge afin de dŽterminer si la stratŽgie limite avec succ•s le trafic sur le rŽseau. Les
donnŽes des graphiques peuvent vous aider ˆ dŽterminer si vous devez ajuster la politique.

M•me si aucune limite nÕest dŽfinie pour une politique de classification du trafic, des mesures sont collectŽes
et les graphiques fournissent des informations utiles pour comprendre les tendances du trafic.
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ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

La page StratŽgies de classification du trafic sÕaffiche et les stratŽgies existantes sont rŽpertoriŽes dans le
tableau.

2. SŽlectionnez le nom de la politique de classification du trafic pour laquelle vous souhaitez afficher les
mŽtriques.

3. SŽlectionnez lÕonglet MŽtriques .

Les graphiques de la politique de classification du trafic apparaissent. Les graphiques affichent les
mŽtriques uniquement pour le trafic correspondant ˆ la politique sŽlectionnŽe.

Les graphiques suivants sont inclus sur la page.

! Taux de demandeÊ: ce graphique fournit la quantitŽ de bande passante correspondant ˆ cette politique
gŽrŽe par tous les Žquilibreurs de charge. Les donnŽes re•ues incluent les en-t•tes de demande pour
toutes les demandes et la taille des donnŽes du corps pour les rŽponses contenant des donnŽes du
corps. Sent inclut les en-t•tes de rŽponse pour toutes les demandes et la taille des donnŽes du corps
de la rŽponse pour les demandes qui incluent des donnŽes de corps dans la rŽponse.

Lorsque les demandes sont terminŽes, ce graphique affiche uniquement lÕutilisation de
la bande passante. Pour les demandes dÕobjets lentes ou volumineuses, la bande
passante instantanŽe rŽelle peut diffŽrer des valeurs indiquŽes dans ce graphique.

! Taux de rŽponse aux erreursÊ: ce graphique fournit un taux approximatif auquel les requ•tes
correspondant ˆ cette politique renvoient des erreurs (code dÕŽtat HTTPÊ>=Ê400) aux clients.

! DurŽe moyenne des requ•tes (sans erreur)Ê: ce graphique fournit une durŽe moyenne des requ•tes
rŽussies correspondant ˆ cette politique.

! Utilisation de la bande passante de la politiqueÊ: ce graphique fournit la quantitŽ de bande passante
correspondant ˆ cette politique gŽrŽe par tous les Žquilibreurs de charge. Les donnŽes re•ues incluent
les en-t•tes de demande pour toutes les demandes et la taille des donnŽes du corps pour les rŽponses
contenant des donnŽes du corps. Sent inclut les en-t•tes de rŽponse pour toutes les demandes et la
taille des donnŽes du corps de la rŽponse pour les demandes qui incluent des donnŽes de corps dans
la rŽponse.

4. Positionnez le curseur sur un graphique linŽaire pour voir une fen•tre contextuelle de valeurs sur une
partie spŽcifique du graphique.

5. SŽlectionnez Tableau de bord Grafana  juste en dessous du titre MŽtriques pour afficher tous les
graphiques dÕune politique. En plus des quatre graphiques de lÕonglet Metrics , vous pouvez afficher deux
autres graphiquesÊ:

! Taux de demande dÕŽcriture par taille dÕobjetÊ: taux de demandes PUT/POST/DELETE correspondant ˆ
cette politique. Le positionnement sur une cellule individuelle affiche les taux par seconde. Les taux
affichŽs dans la vue de survol sont tronquŽs en nombres entiers et peuvent indiquer 0 lorsquÕil y a des
demandes diffŽrentes de zŽro dans le bucket.

! Taux de demande de lecture par taille dÕobjetÊ: taux de demandes GET/HEAD correspondant ˆ cette
politique. Le positionnement sur une cellule individuelle affiche les taux par seconde. Les taux affichŽs
dans la vue de survol sont tronquŽs en nombres entiers et peuvent indiquer 0 lorsquÕil y a des
demandes diffŽrentes de zŽro dans le bucket.

6. Vous pouvez Žgalement accŽder aux graphiques ˆ partir du menu SUPPORT.

a. SŽlectionnez SUPPORT > Outils  > MŽtriques .
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b. SŽlectionnez Politique de classification du trafic  dans la section Grafana .

c. SŽlectionnez la politique dans le menu en haut ˆ gauche de la page.

d. Placez le curseur sur un graphique pour voir une fen•tre contextuelle indiquant la date et lÕheure de
lÕŽchantillon, les tailles dÕobjets agrŽgŽes dans le dŽcompte et le nombre de requ•tes par seconde
pendant cette pŽriode.

Les politiques de classification du trafic sont identifiŽes par leur ID. Les identifiants de stratŽgie sont
rŽpertoriŽs sur la page StratŽgies de classification du trafic.

7. Analysez les graphiques pour dŽterminer ˆ quelle frŽquence la politique limite le trafic et si vous devez
ajuster la politique.

Chiffres pris en charge pour les connexions TLS sortantes

Le syst•me StorageGRID prend en charge un ensemble limitŽ de suites de chiffrement
pour les connexions TLS (Transport Layer Security) aux syst•mes externes utilisŽs pour
la fŽdŽration dÕidentitŽ et les pools de stockage cloud.

Versions prises en charge de TLS

StorageGRID prend en charge TLS 1.2 et TLS 1.3 pour les connexions aux syst•mes externes utilisŽs pour la
fŽdŽration dÕidentitŽ et les pools de stockage cloud.

Les chiffrements TLS pris en charge pour une utilisation avec des syst•mes externes ont ŽtŽ sŽlectionnŽs pour
garantir la compatibilitŽ avec une gamme de syst•mes externes. La liste est plus longue que la liste des
chiffrements pris en charge pour une utilisation avec les applications clientes S3. Pour configurer les
chiffrements, accŽdez ˆ CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ  et sŽlectionnez Politiques
TLS et SSH.

Les options de configuration TLS telles que les versions de protocole, les chiffrements, les
algorithmes dÕŽchange de clŽs et les algorithmes MAC ne sont pas configurables dans
StorageGRID. Contactez votre reprŽsentant de compte NetApp si vous avez des demandes
spŽcifiques concernant ces param•tres.

Avantages des connexions HTTP actives, inactives et simultanŽes

La fa•on dont vous configurez les connexions HTTP peut avoir un impact sur les
performances du syst•me StorageGRID . Les configurations diff•rent selon que la
connexion HTTP est active ou inactive ou que vous avez plusieurs connexions
simultanŽes.

Vous pouvez identifier les avantages en termes de performances pour les types de connexions HTTP
suivantsÊ:

¥ Connexions HTTP inactives

¥ Connexions HTTP actives

¥ Connexions HTTP simultanŽes
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Avantages de garder les connexions HTTP inactives ouvertes

Vous devez garder les connexions HTTP ouvertes m•me lorsque les applications clientes sont inactives pour
permettre aux applications clientes dÕeffectuer des transactions ultŽrieures sur la connexion ouverte. Sur la
base des mesures du syst•me et de lÕexpŽrience dÕintŽgration, vous devez maintenir une connexion HTTP
inactive ouverte pendant 10 minutes maximum. StorageGRID peut fermer automatiquement une connexion
HTTP maintenue ouverte et inactive pendant plus de 10 minutes.

Les connexions HTTP ouvertes et inactives offrent les avantages suivantsÊ:

¥ Latence rŽduite entre le moment o• le syst•me StorageGRID dŽtermine quÕil doit effectuer une transaction
HTTP et le moment o• le syst•me StorageGRID peut effectuer la transaction

La latence rŽduite est le principal avantage, en particulier compte tenu du temps nŽcessaire ˆ
lÕŽtablissement des connexions TCP/IP et TLS.

¥ Augmentation du taux de transfert de donnŽes en amor•ant lÕalgorithme de dŽmarrage lent TCP/IP avec
les transferts prŽcŽdemment effectuŽs

¥ Notification instantanŽe de plusieurs classes de conditions de panne qui interrompent la connectivitŽ entre
lÕapplication cliente et le syst•me StorageGRID

DŽterminer la durŽe pendant laquelle maintenir une connexion inactive ouverte est un compromis entre les
avantages dÕun dŽmarrage lent associŽ ˆ la connexion existante et lÕallocation idŽale de la connexion aux
ressources internes du syst•me.

Avantages des connexions HTTP actives

Pour les connexions directes aux nÏuds de stockage, vous devez limiter la durŽe dÕune connexion HTTP
active ˆ un maximum de 10 minutes, m•me si la connexion HTTP effectue en continu des transactions.

DŽterminer la durŽe maximale pendant laquelle une connexion doit rester ouverte est un compromis entre les
avantages de la persistance de la connexion et lÕallocation idŽale de la connexion aux ressources internes du
syst•me.

Pour les connexions client aux nÏuds de stockage, la limitation des connexions HTTP actives offre les
avantages suivantsÊ:

¥ Permet un Žquilibrage de charge optimal sur le syst•me StorageGRID .

Au fil du temps, une connexion HTTP peut ne plus •tre optimale ˆ mesure que les exigences dÕŽquilibrage
de charge changent. Le syst•me rŽalise son meilleur Žquilibrage de charge lorsque les applications
clientes Žtablissent une connexion HTTP distincte pour chaque transaction, mais cela annule les gains
bien plus prŽcieux associŽs aux connexions persistantes.

¥ Permet aux applications clientes de diriger les transactions HTTP vers les services LDR disposant
dÕespace disponible.

¥ Permet de dŽmarrer les procŽdures de maintenance.

Certaines procŽdures de maintenance dŽmarrent uniquement une fois toutes les connexions HTTP en
cours terminŽes.

Pour les connexions client au service Load Balancer, limiter la durŽe des connexions ouvertes peut •tre utile
pour permettre ˆ certaines procŽdures de maintenance de dŽmarrer rapidement. Si la durŽe des connexions
client nÕest pas limitŽe, la fin automatique des connexions actives peut prendre plusieurs minutes.
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Avantages des connexions HTTP simultanŽes

Vous devez conserver plusieurs connexions TCP/IP au syst•me StorageGRID ouvertes pour permettre le
parallŽlisme, ce qui augmente les performances. Le nombre optimal de connexions parall•les dŽpend de
divers facteurs.

Les connexions HTTP simultanŽes offrent les avantages suivantsÊ:

¥ Latence rŽduite

Les transactions peuvent dŽmarrer immŽdiatement au lieu dÕattendre que dÕautres transactions soient
terminŽes.

¥ Augmentation du dŽbit

Le syst•me StorageGRID peut effectuer des transactions parall•les et augmenter le dŽbit global des
transactions.

Les applications clientes doivent Žtablir plusieurs connexions HTTP. LorsquÕune application cliente doit
effectuer une transaction, elle peut sŽlectionner et utiliser immŽdiatement toute connexion Žtablie qui ne traite
pas actuellement une transaction.

La topologie de chaque syst•me StorageGRID prŽsente un dŽbit maximal diffŽrent pour les transactions et les
connexions simultanŽes avant que les performances ne commencent ˆ se dŽgrader. Le dŽbit maximal dŽpend
de facteurs tels que les ressources informatiques, les ressources rŽseau, les ressources de stockage et les
liaisons WAN. Le nombre de serveurs et de services ainsi que le nombre dÕapplications prises en charge par le
syst•me StorageGRID sont Žgalement des facteurs.

Les syst•mes StorageGRID prennent souvent en charge plusieurs applications client. Vous devez garder cela
ˆ lÕesprit lorsque vous dŽterminez le nombre maximal de connexions simultanŽes utilisŽes par une application
cliente. Si lÕapplication cliente se compose de plusieurs entitŽs logicielles qui Žtablissent chacune des
connexions au syst•me StorageGRID , vous devez additionner toutes les connexions entre les entitŽs. Vous
devrez peut-•tre ajuster le nombre maximal de connexions simultanŽes dans les situations suivantesÊ:

¥ La topologie du syst•me StorageGRID affecte le nombre maximal de transactions et de connexions
simultanŽes que le syst•me peut prendre en charge.

¥ Les applications clientes qui interagissent avec le syst•me StorageGRID sur un rŽseau ˆ bande passante
limitŽe peuvent devoir rŽduire le degrŽ de concurrence pour garantir que les transactions individuelles sont
terminŽes dans un dŽlai raisonnable.

¥ Lorsque de nombreuses applications clientes partagent le syst•me StorageGRID , vous devrez peut-•tre
rŽduire le degrŽ de concurrence pour Žviter de dŽpasser les limites du syst•me.

SŽparation des pools de connexions HTTP pour les opŽrations de lecture et dÕŽcriture

Vous pouvez utiliser des pools distincts de connexions HTTP pour les opŽrations de lecture et dÕŽcriture et
contr™ler la quantitŽ de pool ˆ utiliser pour chacune. Des pools distincts de connexions HTTP vous permettent
de mieux contr™ler les transactions et dÕŽquilibrer les charges.

Les applications clientes peuvent crŽer des charges ˆ dominante de rŽcupŽration (lecture) ou ˆ dominante de
stockage (Žcriture). Avec des pools distincts de connexions HTTP pour les transactions de lecture et dÕŽcriture,
vous pouvez ajuster la quantitŽ de chaque pool ˆ dŽdier aux transactions de lecture ou dÕŽcriture.
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GŽrer les cožts de liaison

Les cožts de liaison vous permettent de prioriser le site de centre de donnŽes qui fournit
un service demandŽ lorsque deux sites de centre de donnŽes ou plus existent. Vous
pouvez ajuster les cožts de liaison pour reflŽter la latence entre les sites.

Quels sont les cožts de liaison ?

¥ Les cožts de lien sont utilisŽs pour prioriser la copie dÕobjet utilisŽe pour effectuer les rŽcupŽrations dÕobjet.

¥ Les cožts de liaison sont utilisŽs par lÕAPI Grid Management et lÕAPI Tenant Management pour dŽterminer
les services StorageGRID internes ˆ utiliser.

¥ Les cožts de liaison sont utilisŽs par le service Load Balancer sur les nÏuds dÕadministration et les nÏuds
de passerelle pour diriger les connexions client. Voir "ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

Le diagramme montre une grille ˆ trois sites avec des cožts de liaison configurŽs entre les sitesÊ:

¥ Le service dÕŽquilibrage de charge sur les nÏuds dÕadministration et les nÏuds de passerelle distribue de
mani•re Žgale les connexions client ˆ tous les nÏuds de stockage du m•me site de centre de donnŽes et
ˆ tous les sites de centre de donnŽes avec un cožt de liaison de 0.

Dans lÕexemple, un nÏud de passerelle sur le site de centre de donnŽes 1 (DC1) distribue de mani•re
Žgale les connexions client aux nÏuds de stockage de DC1 et aux nÏuds de stockage de DC2. Un nÏud
de passerelle sur DC3 envoie des connexions client uniquement aux nÏuds de stockage sur DC3.

¥ Lors de la rŽcupŽration dÕun objet qui existe sous forme de plusieurs copies rŽpliquŽes, StorageGRID
rŽcup•re la copie dans le centre de donnŽes qui a le cožt de liaison le plus bas.

Dans lÕexemple, si une application cliente sur DC2 rŽcup•re un objet stockŽ ˆ la fois sur DC1 et DC3,
lÕobjet est rŽcupŽrŽ ˆ partir de DC1, car le cožt de liaison de DC1 ˆ DC2 est de 0, ce qui est infŽrieur au
cožt de liaison de DC3 ˆ DC2 (25).

Les cožts de liaison sont des nombres relatifs arbitraires sans unitŽ de mesure spŽcifique. Par exemple, un
cožt de lien de 50 est utilisŽ de mani•re moins prŽfŽrentielle quÕun cožt de lien de 25. Le tableau montre les
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cožts des liens couramment utilisŽs.

Lien Cožt du lien Remarques

Entre les sites de centres
de donnŽes physiques

25 (par dŽfaut) Centres de donnŽes connectŽs par une liaison WAN.

Entre les sites de centres
de donnŽes logiques au
m•me emplacement
physique

0 Centres de donnŽes logiques dans le m•me b‰timent
physique ou campus connectŽs par un rŽseau local.

Cožts de mise ˆ jour des liens

Vous pouvez mettre ˆ jour les cožts de liaison entre les sites du centre de donnŽes pour reflŽter la latence
entre les sites.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation de configuration de la page de topologie de grille" .

ƒtapes

1. SŽlectionnez SUPPORT > Autre  > Cožt du lien .

2. SŽlectionnez un site sous Source du lien  et entrez une valeur de cožt comprise entre 0 et 100 sous
Destination du lien .

Vous ne pouvez pas modifier le cožt du lien si la source est la m•me que la destination.

Pour annuler les modifications, sŽlectionnez  Revenir .
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3. SŽlectionnez Appliquer les modifications .

Utiliser AutoSupport

QuÕest-ce AutoSupport?

La fonctionnalitŽ AutoSupport permet ˆ StorageGRID dÕenvoyer des packages dÕŽtat et
de santŽ au support technique NetApp .

LÕutilisation AutoSupport peut considŽrablement accŽlŽrer la dŽtermination et la rŽsolution des probl•mes. Le
support technique peut Žgalement surveiller les besoins de stockage de votre syst•me et vous aider ˆ
dŽterminer si vous devez ajouter de nouveaux nÏuds ou sites. En option, vous pouvez configurer les
packages AutoSupport pour quÕils soient envoyŽs vers une destination supplŽmentaire.

StorageGRID dispose de deux types d' AutoSupport:

¥ * StorageGRID AutoSupport* signale des probl•mes logiciels StorageGRID . ActivŽ par dŽfaut lors de la
premi•re installation de StorageGRID. Tu peux "modifier la configuration par dŽfaut AutoSupport" si
nŽcessaire.

Si StorageGRID AutoSupport nÕest pas activŽ, un message appara”t sur le tableau de bord
du Grid Manager. Le message inclut un lien vers la page de configuration AutoSupport . Si
vous fermez le message, il nÕappara”tra plus tant que le cache de votre navigateur nÕaura
pas ŽtŽ vidŽ, m•me si AutoSupport reste dŽsactivŽ.

¥ Appliance hardware AutoSupport  signale des probl•mes liŽs ˆ lÕappliance StorageGRID . Vous
devez"configurer le matŽriel AutoSupport sur chaque appareil" .

QuÕest-ce que Active IQ?

Active IQ est un conseiller numŽrique basŽ sur le cloud qui exploite lÕanalyse prŽdictive et la sagesse de la
communautŽ de la base installŽe de NetApp. Ses Žvaluations continues des risques, ses alertes prŽdictives,
ses conseils prescriptifs et ses actions automatisŽes vous aident ˆ prŽvenir les probl•mes avant quÕils ne
surviennent, ce qui amŽliore la santŽ du syst•me et sa disponibilitŽ.

Si vous souhaitez utiliser les tableaux de bord et les fonctionnalitŽs Active IQ sur le site de support NetApp ,
vous devez activer AutoSupport.

"Documentation du Digital Advisor Active IQ"

Informations incluses dans le package AutoSupport

Un package AutoSupport contient les fichiers et les dŽtails suivants.
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Nom des fichiers Champs Description

AUTOSUPPORT-
HISTORY.XML

NumŽro de sŽquence
AutoSupport + Destination
pour cet AutoSupport + Statut
de livraison + Tentatives de
livraison + Objet AutoSupport
+ URI de livraison + Derni•re
erreur + Nom de fichier PUT
AutoSupport + Heure de
gŽnŽration + Taille
compressŽe AutoSupport +
Taille dŽcompressŽe
AutoSupport + DurŽe totale
de collecte (ms)

Fichier historique AutoSupport .

AUTOSUPPORT.XML NÏud + Protocole pour
contacter le support + URL de
support pour HTTP/HTTPS +
Adresse de support + ƒtat
AutoSupport OnDemand +
URL du serveur AutoSupport
OnDemand + Intervalle
dÕinterrogation AutoSupport
OnDemand

Fichier dÕŽtat AutoSupport . Fournit des
dŽtails sur le protocole utilisŽ, lÕURL et
lÕadresse du support technique, lÕintervalle
dÕinterrogation et OnDemand AutoSupport sÕil
est activŽ ou dŽsactivŽ.

BUCKETS.XML ID de compartiment + ID de
compte + Version de build +
Configuration des contraintes
dÕemplacement + ConformitŽ
activŽe + Configuration de la
conformitŽ + Verrouillage
dÕobjet S3 activŽ +
Configuration du verrouillage
dÕobjet S3 + Configuration de
la cohŽrence + CORS activŽ
+ Configuration CORS +
Heure du dernier acc•s
activŽe + Politique activŽe +
Configuration de la politique +
Notifications activŽes +
Configuration des notifications
+ Miroir Cloud activŽ +
Configuration Miroir Cloud +
Recherche activŽe +
Configuration de la recherche
+ Balisage de compartiment
activŽ + Configuration du
balisage de compartiment +
Configuration du contr™le de
version

Fournit des dŽtails de configuration et des
statistiques au niveau du bucket. Les
exemples de configurations de bucket
incluent les services de plateforme, la
conformitŽ et la cohŽrence des buckets.
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Nom des fichiers Champs Description

GRID-
CONFIGURATIONS.XML

ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Fichier dÕinformations de configuration ˆ
lÕŽchelle de la grille. Contient des informations
sur les certificats de grille, lÕespace rŽservŽ
aux mŽtadonnŽes, les param•tres de
configuration ˆ lÕŽchelle de la grille
(conformitŽ, verrouillage dÕobjet S3,
compression dÕobjet, alertes, syslog et
configuration ILM), les dŽtails du profil de
codage dÕeffacement, le nom DNS et"Nom du
NMS" .

GRID-SPEC.XML SpŽcifications de la grille,
XML brut

UtilisŽ pour configurer et dŽployer
StorageGRID. Contient les spŽcifications de
la grille, lÕIP du serveur NTP, lÕIP du serveur
DNS, la topologie du rŽseau et les profils
matŽriels des nÏuds.

GRID-TASKS.XML NÏud + Chemin de service +
ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Fichier dÕŽtat des t‰ches de la grille
(procŽdures de maintenance). Fournit des
dŽtails sur les t‰ches actives, terminŽes,
terminŽes, ŽchouŽes et en attente de la grille.

GRILLE.JSON Grille + RŽvision + Version du
logiciel + Description +
Licence + Mots de passe +
DNS + NTP + Sites + NÏuds

Informations sur la grille.

ILM-CONFIGURATION.XML ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Liste des attributs pour les configurations ILM.

ILM-STATUT.XML NÏud + Chemin de service +
ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Fichier dÕinformations sur les mŽtriques ILM.
Contient les taux dÕŽvaluation ILM pour
chaque nÏud et les mesures ˆ lÕŽchelle de la
grille.

ILM.XML XML brut ILM Fichier de politique active ILM. Contient des
dŽtails sur les politiques ILM actives, telles
que lÕID du pool de stockage, le
comportement dÕingestion, les filtres, les
r•gles et la description.

LOG.TGZ n / A Fichier journal tŽlŽchargeable. Contient
bycast-err.log  et servermanager.log
de chaque nÏud.
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Nom des fichiers Champs Description

MANIFEST.XML Ordre de collecte + Nom du
fichier de contenu
AutoSupport pour ces
donnŽes + Description de cet
ŽlŽment de donnŽes +
Nombre dÕoctets collectŽs +
Temps passŽ ˆ collecter +
Statut de cet ŽlŽment de
donnŽes + Description de
lÕerreur + Type de contenu
AutoSupport pour ces
donnŽes +

Contient les mŽtadonnŽes AutoSupport et de
br•ves descriptions de tous les fichiers
AutoSupport .

NMS-ENTITƒS.XML Index dÕattribut + OID dÕentitŽ
+ ID de nÏud + ID de mod•le
dÕappareil + Version du
mod•le dÕappareil + Nom
dÕentitŽ

EntitŽs de groupe et de service dans le"arbre
NMS" . Fournit des dŽtails sur la topologie de
la grille. Le nÏud peut •tre dŽterminŽ en
fonction des services exŽcutŽs sur le nÏud.

OBJETS-STATUS.XML NÏud + Chemin de service +
ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

ƒtat de lÕobjet, y compris lÕŽtat de lÕanalyse en
arri•re-plan, le transfert actif, le taux de
transfert, le nombre total de transferts, le taux
de suppression, les fragments corrompus, les
objets perdus, les objets manquants, la
tentative de rŽparation, le taux dÕanalyse, la
pŽriode dÕanalyse estimŽe et lÕŽtat
dÕach•vement de la rŽparation.

SERVER-STATUS.XML NÏud + Chemin de service +
ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Configurations du serveur. Contient ces
dŽtails pour chaque nÏudÊ: type de plate-
forme, syst•me dÕexploitation, mŽmoire
installŽe, mŽmoire disponible, connectivitŽ de
stockage, numŽro de sŽrie du ch‰ssis du
dispositif de stockage, nombre de disques
dŽfaillants du contr™leur de stockage,
tempŽrature du ch‰ssis du contr™leur de
calcul, matŽriel de calcul, numŽro de sŽrie du
contr™leur de calcul, alimentation, taille du
disque et type de disque.

SERVICE-STATUS.XML NÏud + Chemin de service +
ID dÕattribut + Nom dÕattribut +
Valeur + Index + ID de table +
Nom de table

Fichier dÕinformations sur le nÏud de service.
Contient des dŽtails tels que lÕespace table
allouŽ, lÕespace table libre, les mŽtriques
Reaper de la base de donnŽes, la durŽe de
rŽparation du segment, la durŽe du travail de
rŽparation, les redŽmarrages automatiques
du travail et lÕarr•t automatique du travail.

590



Nom des fichiers Champs Description

NIVEAUX DE
STOCKAGE.XML

ID de niveau de stockage +
Nom de niveau de stockage +
ID de nÏud de stockage +
Chemin du nÏud de stockage

Fichier de dŽfinitions de qualitŽ de stockage
pour chaque nÏud de stockage.

RƒSUMƒ-ATTRIBUTS.XML OID du groupe + Chemin du
groupe + ID de lÕattribut
rŽcapitulatif + Nom de
lÕattribut rŽcapitulatif + Valeur
+ Index + ID de la table +
Nom de la table

DonnŽes dÕŽtat du syst•me de haut niveau
qui rŽsument les informations dÕutilisation de
StorageGRID . Fournit des dŽtails tels que le
nom de la grille, les noms des sites, le
nombre de nÏuds de stockage par grille et
par site, le type de licence, la capacitŽ et
lÕutilisation de la licence, les conditions de
support logiciel et les dŽtails des opŽrations
S3.

ALERTES-SYSTEME.XML Nom + GravitŽ + Nom du
nÏud + ƒtat de lÕalerte + Nom
du site + Heure de
dŽclenchement de lÕalerte +
Heure de rŽsolution de lÕalerte
+ ID de r•gle + ID du nÏud +
ID du site + Silencieux +
Autres annotations + Autres
Žtiquettes

Alertes syst•me actuelles indiquant des
probl•mes potentiels dans le syst•me
StorageGRID .

USERAGENTS.XML Agent utilisateur + Nombre de
jours + Nombre total de
requ•tes HTTP + Nombre
total dÕoctets ingŽrŽs +
Nombre total dÕoctets
rŽcupŽrŽs + Requ•tes PUT +
Requ•tes GET + Requ•tes
DELETE + Requ•tes HEAD +
Requ•tes POST + Requ•tes
OPTIONS + Temps moyen de
requ•te (ms) + Temps moyen
de requ•te PUT (ms) + Temps
moyen de requ•te GET (ms)
+ Temps moyen de requ•te
DELETE (ms) + Temps
moyen de requ•te HEAD (ms)
+ Temps moyen de requ•te
POST (ms) + Temps moyen
de requ•te OPTIONS (ms)

Statistiques basŽes sur les agents utilisateurs
de lÕapplication. Par exemple, le nombre
dÕopŽrations PUT/GET/DELETE/HEAD par
agent utilisateur et la taille totale en octets de
chaque opŽration.
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Nom des fichiers Champs Description

X-HEADER-DATA X-Netapp-asup-generated-on
+ X-Netapp-asup-hostname +
X-Netapp-asup-os-version +
X-Netapp-asup-serial-num +
X-Netapp-asup-subject + X-
Netapp-asup-system-id + X-
Netapp-asup-model-name +

DonnŽes dÕen-t•te AutoSupport .

Configurer AutoSupport

Par dŽfaut, la fonctionnalitŽ StorageGRID AutoSupport est activŽe lors de la premi•re
installation de StorageGRID. Cependant, vous devez configurer le matŽriel AutoSupport
sur chaque appareil. Selon vos besoins, vous pouvez modifier la configuration
AutoSupport .

Si vous souhaitez modifier la configuration de StorageGRID AutoSupport, effectuez vos modifications
uniquement sur le nÏud dÕadministration principal. Vous devezconfigurer le matŽriel AutoSupport sur chaque
appareil.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Si vous utilisez HTTPS pour envoyer des packages AutoSupport , vous avez fourni un acc•s Internet
sortant au nÏud dÕadministration principal, soit directement, soit "en utilisant un serveur proxy" (connexions
entrantes non requises).

¥ Si HTTP est sŽlectionnŽ sur la page StorageGRID AutoSupport , vous avez"configurŽ un serveur proxy"
pour transfŽrer les packages AutoSupport en HTTPS. Les serveurs AutoSupport de NetApp rejetteront les
packages envoyŽs via HTTP.

¥ Si vous utilisez SMTP comme protocole pour les packages AutoSupport , vous avez configurŽ un serveur
de messagerie SMTP.

Ë propos de cette t‰che

Vous pouvez utiliser nÕimporte quelle combinaison des options suivantes pour envoyer des packages
AutoSupport au support techniqueÊ:

¥ Hebdomadaire  : envoie automatiquement des packages AutoSupport une fois par semaine. Param•tre
par dŽfautÊ: ActivŽ.

¥ DŽclenchŽ par ŽvŽnement Ê: envoyez automatiquement des packages AutoSupport toutes les heures ou
lorsque des ŽvŽnements syst•me importants se produisent. Param•tre par dŽfautÊ: ActivŽ.

¥ Ë la demande Ê: autorisez le support technique ˆ demander ˆ votre syst•me StorageGRID dÕenvoyer
automatiquement des packages AutoSupport , ce qui est utile lorsquÕils travaillent activement sur un
probl•me (nŽcessite le protocole de transmission HTTPS AutoSupport ). Param•tre par dŽfautÊ: dŽsactivŽ.

¥ DŽclenchŽ par lÕutilisateur Ê: envoyez manuellement des packages AutoSupport ˆ tout moment.

SpŽcifiez le protocole pour les packages AutoSupport

Vous pouvez utiliser lÕun des protocoles suivants pour envoyer des packages AutoSupportÊ:
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¥ HTTPSÊ: il sÕagit du param•tre par dŽfaut et recommandŽ pour les nouvelles installations. Ce protocole
utilise le port 443. Si tu veuxactiver la fonctionnalitŽ AutoSupport ˆ la demande  , vous devez utiliser
HTTPS.

¥ HTTPÊ: si vous sŽlectionnez HTTP, vous devez configurer un serveur proxy pour transfŽrer les packages
AutoSupport en HTTPS. Les serveurs AutoSupport de NetApp rejettent les packages envoyŽs via HTTP.
Ce protocole utilise le port 80.

¥ SMTP : utilisez cette option si vous souhaitez que les packages AutoSupport soient envoyŽs par courrier
Žlectronique.

Le protocole que vous dŽfinissez est utilisŽ pour envoyer tous les types de packages AutoSupport .

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. SŽlectionnez le protocole que vous souhaitez utiliser pour envoyer des packages AutoSupport .

3. Si vous avez sŽlectionnŽ HTTPS, indiquez si vous souhaitez utiliser un certificat de support NetApp
(certificat TLS) pour sŽcuriser la connexion au serveur de support technique.

! VŽrifier le certificat  (par dŽfaut)Ê: garantit que la transmission des packages AutoSupport est
sŽcurisŽe. Le certificat de support NetApp est dŽjˆ installŽ avec le logiciel StorageGRID .

! Ne pas vŽrifier le certificat  : sŽlectionnez cette option uniquement lorsque vous avez une bonne
raison de ne pas utiliser la validation de certificat, par exemple en cas de probl•me temporaire avec un
certificat.

4. SŽlectionnez Enregistrer . Tous les packages hebdomadaires, dŽclenchŽs par lÕutilisateur et dŽclenchŽs
par un ŽvŽnement sont envoyŽs ˆ lÕaide du protocole sŽlectionnŽ.

DŽsactiver AutoSupport hebdomadaire

Par dŽfaut, le syst•me StorageGRID est configurŽ pour envoyer un package AutoSupport au support
technique une fois par semaine.

Pour dŽterminer quand le package AutoSupport hebdomadaire sera envoyŽ, accŽdez ˆ lÕonglet * AutoSupport*
> RŽsultats . Dans la section Weekly AutoSupport , regardez la valeur de Next Scheduled Time .

Vous pouvez dŽsactiver lÕenvoi automatique des packages AutoSupport hebdomadaires ˆ tout moment.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. DŽcochez la case Activer AutoSupport hebdomadaire .

3. SŽlectionnez Enregistrer .

DŽsactiver AutoSupport dŽclenchŽ par un ŽvŽnement

Par dŽfaut, le syst•me StorageGRID est configurŽ pour envoyer un package AutoSupport au support
technique toutes les heures.

Vous pouvez dŽsactiver AutoSupport dŽclenchŽ par un ŽvŽnement ˆ tout moment.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. DŽcochez la case Activer AutoSupport dŽclenchŽe par ŽvŽnement .
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3. SŽlectionnez Enregistrer .

Activer AutoSupport ˆ la demande

AutoSupport on Demand peut vous aider ˆ rŽsoudre les probl•mes sur lesquels le support technique travaille
activement.

Par dŽfaut, AutoSupport on Demand est dŽsactivŽ. LÕactivation de cette fonctionnalitŽ permet au support
technique de demander ˆ votre syst•me StorageGRID dÕenvoyer automatiquement les packages AutoSupport
. Le support technique peut Žgalement dŽfinir lÕintervalle de temps dÕinterrogation pour les requ•tes
AutoSupport ˆ la demande.

Le support technique ne peut pas activer ou dŽsactiver AutoSupport ˆ la demande.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. SŽlectionnez HTTPS pour le protocole.

3. Cochez la case Activer AutoSupport hebdomadaire .

4. Cochez la case Activer AutoSupport ˆ la demande .

5. SŽlectionnez Enregistrer .

AutoSupport on Demand est activŽ et le support technique peut envoyer des demandes AutoSupport on
Demand ˆ StorageGRID.

DŽsactiver les vŽrifications des mises ˆ jour logicielles

Par dŽfaut, StorageGRID contacte NetApp pour dŽterminer si des mises ˆ jour logicielles sont disponibles pour
votre syst•me. Si un correctif ou une nouvelle version de StorageGRID est disponible, la nouvelle version est
affichŽe sur la page de mise ˆ niveau de StorageGRID .

Si nŽcessaire, vous pouvez Žventuellement dŽsactiver la vŽrification des mises ˆ jour logicielles. Par exemple,
si votre syst•me ne dispose pas dÕacc•s WAN, vous devez dŽsactiver la vŽrification pour Žviter les erreurs de
tŽlŽchargement.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. DŽcochez la case VŽrifier les mises ˆ jour logicielles .

3. SŽlectionnez Enregistrer .

Ajouter une destination AutoSupport supplŽmentaire

Lorsque vous activez AutoSupport, les packages de santŽ et dÕŽtat sont envoyŽs au support technique. Vous
pouvez spŽcifier une destination supplŽmentaire pour tous les packages AutoSupport .

Pour vŽrifier ou modifier le protocole utilisŽ pour envoyer les packages AutoSupport , consultez les instructions
pourspŽcifier le protocole pour les packages AutoSupport .

Vous ne pouvez pas utiliser le protocole SMTP pour envoyer des packages AutoSupport vers
une destination supplŽmentaire.

ƒtapes
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1. SŽlectionnez SUPPORT > Outils  > * AutoSupport* > Param•tres .

2. SŽlectionnez Activer la destination AutoSupport supplŽmentaire .

3. PrŽcisez les ŽlŽments suivantsÊ:

Nom dÕh™te

Le nom dÕh™te du serveur ou lÕadresse IP dÕun serveur de destination AutoSupport supplŽmentaire.

Vous ne pouvez saisir quÕune seule destination supplŽmentaire.

Port

Le port utilisŽ pour se connecter ˆ un serveur de destination AutoSupport supplŽmentaire. La valeur par
dŽfaut est le port 80 pour HTTP ou le port 443 pour HTTPS.

Validation du certificat

Si un certificat TLS est utilisŽ pour sŽcuriser la connexion ˆ la destination supplŽmentaire.

! SŽlectionnez VŽrifier le certificat  pour utiliser la validation du certificat.

! SŽlectionnez Ne pas vŽrifier le certificat  pour envoyer vos packages AutoSupport sans validation
de certificat.

SŽlectionnez cette option uniquement lorsque vous avez une bonne raison de ne pas utiliser la
validation de certificat, par exemple en cas de probl•me temporaire avec un certificat.

4. Si vous avez sŽlectionnŽ VŽrifier le certificat , procŽdez comme suitÊ:

a. AccŽdez ˆ lÕemplacement du certificat CA.

b. TŽlŽchargez le fichier de certificat CA.

Les mŽtadonnŽes du certificat CA sÕaffichent.

5. SŽlectionnez Enregistrer .

Tous les futurs packages AutoSupport hebdomadaires, dŽclenchŽs par des ŽvŽnements et dŽclenchŽs par
lÕutilisateur seront envoyŽs vers la destination supplŽmentaire.

Configurer AutoSupport pour les appareils

AutoSupport pour les appliances signale les probl•mes matŽriels StorageGRID et StorageGRID AutoSupport
signale les probl•mes logiciels StorageGRID , ˆ une exception pr•s : pour le SGF6112, StorageGRID
AutoSupport signale les probl•mes matŽriels et logiciels. Vous devez configurer AutoSupport sur chaque
appareil, ˆ lÕexception du SGF6112, qui ne nŽcessite pas de configuration supplŽmentaire. AutoSupport est
implŽmentŽ diffŽremment pour les appliances de services et les appliances de stockage.

Vous utilisez SANtricity pour activer AutoSupport pour chaque appliance de stockage. Vous pouvez configurer
SANtricity AutoSupport lors de la configuration initiale de lÕappliance ou apr•s lÕinstallation dÕune applianceÊ:

¥ Pour les appareils SG6000 et SG5700, "configurer AutoSupport dans SANtricity System Manager"

Les packages AutoSupport des appliances de la sŽrie E peuvent •tre inclus dans StorageGRID AutoSupport si
vous configurez la livraison AutoSupport par proxy dans"Gestionnaire de syst•me SANtricity"  .

StorageGRID AutoSupport ne signale pas les probl•mes matŽriels, tels que les dŽfauts de DIMM ou de carte
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dÕinterface h™te (HIC). Cependant, certaines dŽfaillances de composants peuvent dŽclencher"alertes
matŽrielles" . Pour les appliances StorageGRID avec un contr™leur de gestion de la carte m•re (BMC), vous
pouvez configurer des interruptions de messagerie et SNMP pour signaler les pannes matŽriellesÊ:

¥ "Configurer des notifications par e-mail pour les alertes BMC"

¥ "Configurer les param•tres SNMP pour BMC"

Informations connexes

"Assistance NetApp"

DŽclencher manuellement un package AutoSupport

Pour aider le support technique ˆ rŽsoudre les probl•mes liŽs ˆ votre syst•me
StorageGRID , vous pouvez dŽclencher manuellement lÕenvoi dÕun package AutoSupport
.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous devez disposer de lÕacc•s root ou de lÕautorisation de configuration dÕune autre grille.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport*.

2. Dans lÕonglet Actions , sŽlectionnez Envoyer AutoSupport dŽclenchŽe par lÕutilisateur .

StorageGRID tente dÕenvoyer un package AutoSupport au site de support NetApp . Si la tentative rŽussit,
les valeurs RŽsultat le plus rŽcent  et Derni•re heure de rŽussite  dans lÕonglet RŽsultats  sont mises ˆ
jour. En cas de probl•me, la valeur RŽsultat le plus rŽcent  est mise ˆ jour sur Ç ƒchec È et StorageGRID
nÕessaie pas dÕenvoyer ˆ nouveau le package AutoSupport .

Apr•s avoir envoyŽ un package AutoSupport dŽclenchŽ par lÕutilisateur, actualisez la page
AutoSupport dans votre navigateur apr•s 1 minute pour accŽder aux rŽsultats les plus
rŽcents.

DŽpannage des packages AutoSupport

Si une tentative dÕenvoi dÕun package AutoSupport Žchoue, le syst•me StorageGRID
entreprend diffŽrentes actions selon le type de package AutoSupport . Vous pouvez
vŽrifier lÕŽtat des packages AutoSupport en sŽlectionnant SUPPORT > Outils  > *
AutoSupport* > RŽsultats .

Lorsque le package AutoSupport ne parvient pas ˆ •tre envoyŽ, Ç ƒchec È sÕaffiche dans lÕonglet RŽsultats  de
la page * AutoSupport*.

Si vous avez configurŽ un serveur proxy pour transfŽrer les packages AutoSupport vers NetApp,
vous devez"vŽrifier que les param•tres de configuration du serveur proxy sont corrects"  .

ƒchec hebdomadaire du package AutoSupport

Si un package AutoSupport hebdomadaire ne parvient pas ˆ •tre envoyŽ, le syst•me StorageGRID prend les
mesures suivantesÊ:
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1. Met ˆ jour lÕattribut RŽsultat le plus rŽcent sur Nouvelle tentative.

2. Tente de renvoyer le package AutoSupport 15 fois toutes les quatre minutes pendant une heure.

3. Apr•s une heure dÕŽchecs dÕenvoi, met ˆ jour lÕattribut RŽsultat le plus rŽcent sur ƒchec.

4. Tente dÕenvoyer ˆ nouveau un package AutoSupport ˆ la prochaine heure programmŽe.

5. Maintient le calendrier AutoSupport rŽgulier si le package Žchoue parce que le service NMS nÕest pas
disponible et si un package est envoyŽ avant sept jours.

6. Lorsque le service NMS est ˆ nouveau disponible, il envoie immŽdiatement un package AutoSupport si
aucun package nÕa ŽtŽ envoyŽ pendant sept jours ou plus.

ƒchec du package AutoSupport dŽclenchŽ par lÕutilisateur ou par un ŽvŽnement

Si un package AutoSupport dŽclenchŽ par un utilisateur ou un ŽvŽnement ne parvient pas ˆ •tre envoyŽ, le
syst•me StorageGRID exŽcute les actions suivantesÊ:

1. Affiche un message dÕerreur si lÕerreur est connue. Par exemple, si un utilisateur sŽlectionne le protocole
SMTP sans fournir les param•tres de configuration de messagerie corrects, lÕerreur suivante sÕafficheÊ:
AutoSupport packages cannot be sent using SMTP protocol due to incorrect
settings on the E-mail Server page.

2. NÕessayez pas de renvoyer le colis.

3. Enregistre lÕerreur dans nms.log  .

Si une panne se produit et que SMTP est le protocole sŽlectionnŽ, vŽrifiez que le serveur de messagerie du
syst•me StorageGRID est correctement configurŽ et que votre serveur de messagerie est en cours
dÕexŽcution (SUPPORT > Alarmes (hŽritŽes)  > Configuration de la messagerie hŽritŽe ). Le message
dÕerreur suivant peut appara”tre sur la page AutoSupportÊ: AutoSupport packages cannot be sent
using SMTP protocol due to incorrect settings on the E-mail Server page.

DŽcouvrez comment "configurer les param•tres du serveur de messagerie"  .

Corriger une dŽfaillance du package AutoSupport

Si une panne se produit et que SMTP est le protocole sŽlectionnŽ, vŽrifiez que le serveur de messagerie du
syst•me StorageGRID est correctement configurŽ et que votre serveur de messagerie est en cours
dÕexŽcution. Le message dÕerreur suivant peut appara”tre sur la page AutoSupportÊ: AutoSupport
packages cannot be sent using SMTP protocol due to incorrect settings on the E-
mail Server page.

Envoyer des packages AutoSupport de la sŽrie E via StorageGRID

Vous pouvez envoyer des packages E-Series SANtricity System Manager AutoSupport
au support technique via un nÏud dÕadministration StorageGRID plut™t que via le port de
gestion du dispositif de stockage.

Voir "AutoSupport du matŽriel de la sŽrie E" pour plus dÕinformations sur lÕutilisation AutoSupport avec les
appareils de la sŽrie E.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Administrateur de lÕappareil de stockage ou autorisation dÕacc•s root" .
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¥ Vous avez configurŽ SANtricity AutoSupport:

! Pour les appareils SG6000 et SG5700, "configurer AutoSupport dans SANtricity System Manager"

Vous devez disposer du micrologiciel SANtricity 8.70 ou supŽrieur pour accŽder ˆ SANtricity
System Manager ˆ lÕaide de Grid Manager.

Ë propos de cette t‰che

Les packages AutoSupport de la sŽrie E contiennent des dŽtails sur le matŽriel de stockage et sont plus
spŽcifiques que les autres packages AutoSupport envoyŽs par le syst•me StorageGRID .

Vous pouvez configurer une adresse de serveur proxy spŽciale dans SANtricity System Manager pour
transmettre des packages AutoSupport via un nÏud dÕadministration StorageGRID sans utiliser le port de
gestion de lÕappliance. Les packages AutoSupport transmis de cette mani•re sont envoyŽs par le"nÏud
dÕadministration de lÕexpŽditeur prŽfŽrŽ" , et ils utilisent nÕimporte quel"param•tres de proxy dÕadministration"
qui ont ŽtŽ configurŽs dans le Grid Manager.

Cette procŽdure concerne uniquement la configuration dÕun serveur proxy StorageGRID pour
les packages AutoSupport de la sŽrie E. Pour plus de dŽtails sur la configuration AutoSupport
de la sŽrie E, consultez le "Documentation NetApp E-Series et SANtricity" .

ƒtapes

1. Dans le gestionnaire de grille, sŽlectionnez NODES.

2. Dans la liste des nÏuds sur la gauche, sŽlectionnez le nÏud du dispositif de stockage que vous souhaitez
configurer.

3. SŽlectionnez * SANtricity System Manager*.

La page dÕaccueil de SANtricity System Manager appara”t.
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4. SŽlectionnez SUPPORT > Centre dÕassistance > * AutoSupport*.

La page des opŽrations AutoSupport sÕaffiche.
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5. SŽlectionnez *Configurer la mŽthode de livraison AutoSupport *.

La page Configurer la mŽthode de livraison AutoSupport sÕaffiche.
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6. SŽlectionnez HTTPS comme mŽthode de livraison.

Le certificat qui active HTTPS est prŽinstallŽ.

7. SŽlectionnez via le serveur proxy .

8. Entrer tunnel-host  pour l'adresse de lÕh™te.

`tunnel-host`est lÕadresse spŽciale ˆ utiliser pour un nÏud dÕadministration afin dÕenvoyer des packages
AutoSupport de la sŽrie E.

9. Entrer 10225  pour le NumŽro de port .

`10225`est le numŽro de port sur le serveur proxy StorageGRID qui re•oit les packages AutoSupport du
contr™leur E-Series de lÕappliance.

10. SŽlectionnez Tester la configuration  pour tester le routage et la configuration de votre serveur proxy
AutoSupport .

Si cÕest correct, un message dans une banni•re verte appara”t : Ç Votre configuration AutoSupport a ŽtŽ
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vŽrifiŽe. È

Si le test Žchoue, un message dÕerreur appara”t dans une banni•re rouge. VŽrifiez vos param•tres DNS et
votre rŽseau StorageGRID , assurez-vous que"nÏud dÕadministration de lÕexpŽditeur prŽfŽrŽ" peut se
connecter au site de support NetApp et rŽessayer le test.

11. SŽlectionnez Enregistrer .

La configuration est enregistrŽe et un message de confirmation sÕafficheÊ: ÇÊLa mŽthode de livraison
AutoSupport a ŽtŽ configurŽe.ÊÈ

GŽrer les nÏuds de stockage

GŽrer les nÏuds de stockage

Les nÏuds de stockage fournissent une capacitŽ de stockage sur disque et des services.
La gestion des nÏuds de stockage implique les opŽrations suivantesÊ:

¥ Gestion des options de stockage

¥ Comprendre ce que sont les filigranes de volume de stockage et comment vous pouvez utiliser les
remplacements de filigrane pour contr™ler le moment o• les nÏuds de stockage deviennent en lecture
seule

¥ Surveillance et gestion de lÕespace utilisŽ pour les mŽtadonnŽes des objets

¥ Configuration des param•tres globaux pour les objets stockŽs

¥ Application des param•tres de configuration du nÏud de stockage

¥ Gestion des nÏuds de stockage complets

Utiliser les options de stockage

QuÕest-ce que la segmentation dÕobjets ?

La segmentation dÕobjets est le processus de division dÕun objet en une collection
dÕobjets plus petits de taille fixe pour optimiser le stockage et lÕutilisation des ressources
pour les objets volumineux. Le tŽlŽchargement multi-parties S3 crŽe Žgalement des
objets segmentŽs, avec un objet reprŽsentant chaque partie.

LorsquÕun objet est ingŽrŽ dans le syst•me StorageGRID , le service LDR divise lÕobjet en segments et crŽe un
conteneur de segments qui rŽpertorie les informations dÕen-t•te de tous les segments en tant que contenu.
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Lors de la rŽcupŽration dÕun conteneur de segments, le service LDR assemble lÕobjet dÕorigine ˆ partir de ses
segments et renvoie lÕobjet au client.

Le conteneur et les segments ne sont pas nŽcessairement stockŽs sur le m•me nÏud de stockage. Le
conteneur et les segments peuvent •tre stockŽs sur nÕimporte quel nÏud de stockage au sein du pool de
stockage spŽcifiŽ dans la r•gle ILM.

Chaque segment est traitŽ indŽpendamment par le syst•me StorageGRID et contribue au nombre dÕattributs
tels que les objets gŽrŽs et les objets stockŽs. Par exemple, si un objet stockŽ dans le syst•me StorageGRID
est divisŽ en deux segments, la valeur des objets gŽrŽs augmente de trois une fois lÕingestion terminŽe,
comme suitÊ:

segment container + segment 1 + segment 2 = three stored objects

Que sont les filigranes de volume de stockageÊ?

StorageGRID utilise trois filigranes de volume de stockage pour garantir que les nÏuds
de stockage sont transfŽrŽs en toute sŽcuritŽ vers un Žtat de lecture seule avant de
manquer dÕespace de mani•re critique et pour permettre aux nÏuds de stockage qui
sont passŽs ˆ un Žtat de lecture seule de redevenir en lecture-Žcriture.
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Les filigranes de volume de stockage sÕappliquent uniquement ˆ lÕespace utilisŽ pour les
donnŽes dÕobjet rŽpliquŽes et codŽes par effacement. Pour en savoir plus sur lÕespace rŽservŽ
aux mŽtadonnŽes des objets sur le volume 0, rendez-vous sur"GŽrer le stockage des
mŽtadonnŽes des objets" .

QuÕest-ce que le filigrane souple en lecture seule ?

Le filigrane en lecture seule du volume de stockage  est le premier filigrane ˆ indiquer que lÕespace
utilisable dÕun nÏud de stockage pour les donnŽes dÕobjet est en train de devenir plein.

Si chaque volume dÕun nÏud de stockage dispose de moins dÕespace libre que le filigrane en lecture seule de
ce volume, le nÏud de stockage passe en mode lecture seule. Le mode lecture seule signifie que le nÏud de
stockage annonce les services en lecture seule au reste du syst•me StorageGRID , mais rŽpond ˆ toutes les
demandes dÕŽcriture en attente.

Par exemple, supposons que chaque volume dÕun nÏud de stockage poss•de un filigrane en lecture seule
souple de 10 Go. D•s que chaque volume dispose de moins de 10 Go dÕespace libre, le nÏud de stockage
passe en mode lecture seule logicielle.

QuÕest-ce que le filigrane en lecture seule ?

Le filigrane de lecture seule du volume de stockage  est le prochain filigrane ˆ indiquer que lÕespace
utilisable dÕun nÏud pour les donnŽes dÕobjet est en train de devenir plein.

Si lÕespace libre sur un volume est infŽrieur au filigrane en lecture seule de ce volume, les Žcritures sur le
volume Žchoueront. Toutefois, les Žcritures sur dÕautres volumes peuvent continuer jusquÕˆ ce que lÕespace
libre sur ces volumes soit infŽrieur ˆ leurs filigranes en lecture seule.
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Par exemple, supposons que chaque volume dÕun nÏud de stockage poss•de un filigrane en lecture seule de
5 Go. D•s que chaque volume dispose de moins de 5 Go dÕespace libre, le nÏud de stockage nÕaccepte plus
aucune demande dÕŽcriture.

Le filigrane en lecture seule dur est toujours infŽrieur au filigrane en lecture seule souple.

QuÕest-ce que le filigrane en lecture-Žcriture ?

Le filigrane de lecture-Žcriture du volume de stockage  sÕapplique uniquement aux nÏuds de stockage qui
sont passŽs en mode lecture seule. Il dŽtermine quand le nÏud peut redevenir en lecture-Žcriture. Lorsque
lÕespace libre sur un volume de stockage dÕun nÏud de stockage est supŽrieur au filigrane de lecture-Žcriture
de ce volume, le nÏud revient automatiquement ˆ lÕŽtat de lecture-Žcriture.

Par exemple, supposons que le nÏud de stockage soit passŽ en mode lecture seule. Supposons Žgalement
que chaque volume poss•de un filigrane de lecture-Žcriture de 30 Go. D•s que lÕespace libre pour un volume
augmente ˆ 30 Go, le nÏud redevient en lecture-Žcriture.

Le filigrane en lecture-Žcriture est toujours plus grand que le filigrane en lecture seule souple et que le filigrane
en lecture seule rigide.

Afficher les filigranes du volume de stockage

Vous pouvez afficher les param•tres de filigrane actuels et les valeurs optimisŽes pour le syst•me. Si des
filigranes optimisŽs ne sont pas utilisŽs, vous pouvez dŽterminer si vous pouvez ou devez ajuster les
param•tres.

Avant de commencer

¥ Vous avez terminŽ la mise ˆ niveau vers StorageGRID 11.6 ou supŽrieur.

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Afficher les param•tres de filigrane actuels

Vous pouvez afficher les param•tres de filigrane de stockage actuels dans le gestionnaire de grille.

ƒtapes

1. SŽlectionnez SUPPORT > Autre  > Filigranes de stockage .

2. Sur la page Filigranes de stockage, cochez la case Utiliser des valeurs optimisŽes.

! Si la case ˆ cocher est sŽlectionnŽe, les trois filigranes sont optimisŽs pour chaque volume de
stockage sur chaque nÏud de stockage, en fonction de la taille du nÏud de stockage et de la capacitŽ
relative du volume.

Il sÕagit du param•tre par dŽfaut et recommandŽ. Ne mettez pas ˆ jour ces valeurs. En option, vous
pouvezAfficher les filigranes de stockage optimisŽs .

! Si la case ˆ cocher Utiliser les valeurs optimisŽes nÕest pas sŽlectionnŽe, des filigranes personnalisŽs
(non optimisŽs) sont utilisŽs. LÕutilisation de param•tres de filigrane personnalisŽs nÕest pas
recommandŽe. Utilisez les instructions pour"dŽpannage des alertes de remplacement du filigrane en
lecture seule faible" pour dŽterminer si vous pouvez ou devez ajuster les param•tres.

Lorsque vous spŽcifiez des param•tres de filigrane personnalisŽs, vous devez saisir des valeurs
supŽrieures ˆ 0.
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Afficher les filigranes de stockage optimisŽs

StorageGRID utilise deux mesures Prometheus pour afficher les valeurs optimisŽes quÕil a calculŽes pour le
filigrane en lecture seule du volume de stockage. Vous pouvez afficher les valeurs optimisŽes minimales et
maximales pour chaque nÏud de stockage de votre grille.

1. SŽlectionnez SUPPORT > Outils  > MŽtriques .

2. Dans la section Prometheus, sŽlectionnez le lien pour accŽder ˆ lÕinterface utilisateur de Prometheus.

3. Pour voir le filigrane en lecture seule minimal recommandŽ, entrez la mŽtrique Prometheus suivante et
sŽlectionnez ExŽcuter Ê:

storagegrid_storage_volume_minimum_optimized_soft_readonly_watermark

La derni•re colonne affiche la valeur optimisŽe minimale du filigrane en lecture seule souple pour tous les
volumes de stockage sur chaque nÏud de stockage. Si cette valeur est supŽrieure au param•tre
personnalisŽ pour le filigrane en lecture seule logicielle du volume de stockage, lÕalerte Remplacement du
filigrane en lecture seule faible  est dŽclenchŽe pour le nÏud de stockage.

4. Pour voir le filigrane en lecture seule maximal recommandŽ, entrez la mŽtrique Prometheus suivante et
sŽlectionnez ExŽcuter Ê:

storagegrid_storage_volume_maximum_optimized_soft_readonly_watermark

La derni•re colonne affiche la valeur optimisŽe maximale du filigrane en lecture seule pour tous les
volumes de stockage sur chaque nÏud de stockage.

GŽrer le stockage des mŽtadonnŽes des objets

La capacitŽ des mŽtadonnŽes dÕobjet dÕun syst•me StorageGRID contr™le le nombre
maximal dÕobjets pouvant •tre stockŽs sur ce syst•me. Pour garantir que votre syst•me
StorageGRID dispose de suffisamment dÕespace pour stocker de nouveaux objets, vous
devez comprendre o• et comment StorageGRID stocke les mŽtadonnŽes des objets.

Que sont les mŽtadonnŽes dÕobjetÊ?

Les mŽtadonnŽes dÕobjet sont toutes les informations qui dŽcrivent un objet. StorageGRID utilise les
mŽtadonnŽes des objets pour suivre les emplacements de tous les objets sur la grille et pour gŽrer le cycle de
vie de chaque objet au fil du temps.

Pour un objet dans StorageGRID, les mŽtadonnŽes de lÕobjet incluent les types dÕinformations suivantsÊ:

¥ MŽtadonnŽes syst•me, y compris un ID unique pour chaque objet (UUID), le nom de lÕobjet, le nom du
compartiment S3, le nom ou lÕID du compte locataire, la taille logique de lÕobjet, la date et lÕheure de la
premi•re crŽation de lÕobjet et la date et lÕheure de la derni•re modification de lÕobjet.

¥ Toutes les paires clŽ-valeur de mŽtadonnŽes utilisateur personnalisŽes associŽes ˆ lÕobjet.

¥ Pour les objets S3, toutes les paires clŽ-valeur de balise dÕobjet associŽes ˆ lÕobjet.

¥ Pour les copies dÕobjets rŽpliquŽes, lÕemplacement de stockage actuel de chaque copie.

¥ Pour les copies dÕobjets codŽes par effacement, lÕemplacement de stockage actuel de chaque fragment.

¥ Pour les copies dÕobjet dans un pool de stockage Cloud, lÕemplacement de lÕobjet, y compris le nom du
bucket externe et lÕidentifiant unique de lÕobjet.
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¥ Pour les objets segmentŽs et les objets en plusieurs parties, identifiants de segment et tailles de donnŽes.

Comment les mŽtadonnŽes des objets sont-elles stockŽesÊ?

StorageGRID conserve les mŽtadonnŽes des objets dans une base de donnŽes Cassandra, qui sont stockŽes
indŽpendamment des donnŽes des objets. Pour assurer la redondance et protŽger les mŽtadonnŽes des
objets contre la perte, StorageGRID stocke trois copies des mŽtadonnŽes de tous les objets du syst•me sur
chaque site.

Cette figure reprŽsente les nÏuds de stockage sur deux sites. Chaque site poss•de la m•me quantitŽ de
mŽtadonnŽes dÕobjet, et les mŽtadonnŽes de chaque site sont subdivisŽes entre tous les nÏuds de stockage
de ce site.

O• sont stockŽes les mŽtadonnŽes des objetsÊ?

Cette figure reprŽsente les volumes de stockage pour un seul nÏud de stockage.

Comme indiquŽ dans la figure, StorageGRID rŽserve de lÕespace pour les mŽtadonnŽes dÕobjet sur le volume
de stockage 0 de chaque nÏud de stockage. Il utilise lÕespace rŽservŽ pour stocker les mŽtadonnŽes des
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objets et effectuer les opŽrations essentielles de la base de donnŽes. Tout espace restant sur le volume de
stockage 0 et tous les autres volumes de stockage du nÏud de stockage sont utilisŽs exclusivement pour les
donnŽes dÕobjet (copies rŽpliquŽes et fragments codŽs par effacement).

La quantitŽ dÕespace rŽservŽe aux mŽtadonnŽes dÕobjet sur un nÏud de stockage particulier dŽpend de
plusieurs facteurs, dŽcrits ci-dessous.

Param•tre dÕespace rŽservŽ aux mŽtadonnŽes

LÕespace rŽservŽ aux mŽtadonnŽes est un param•tre ˆ lÕŽchelle du syst•me qui reprŽsente la quantitŽ
dÕespace qui sera rŽservŽe aux mŽtadonnŽes sur le volume 0 de chaque nÏud de stockage. Comme indiquŽ
dans le tableau, la valeur par dŽfaut de ce param•tre est basŽe surÊ:

¥ La version du logiciel que vous utilisiez lors de lÕinstallation initiale de StorageGRID.

¥ La quantitŽ de RAM sur chaque nÏud de stockage.

Version utilisŽe pour
lÕinstallation initiale de
StorageGRID

QuantitŽ de RAM sur les nÏuds
de stockage

Param•tre dÕespace rŽservŽ aux
mŽtadonnŽes par dŽfaut

11,5 ˆ 11,9 128 Go ou plus sur chaque nÏud
de stockage de la grille

8 To (8 000 Go)

Moins de 128 Go sur nÕimporte
quel nÏud de stockage de la grille

3 To (3 000 Go)

11,1 ˆ 11,4 128 Go ou plus sur chaque nÏud
de stockage sur un site donnŽ

4 To (4 000 Go)

Moins de 128 Go sur nÕimporte
quel nÏud de stockage sur chaque
site

3 To (3 000 Go)

11.0 ou version antŽrieure NÕimporte quel montant 2 To (2 000 Go)

Afficher le param•tre dÕespace rŽservŽ aux mŽtadonnŽes

Suivez ces Žtapes pour afficher le param•tre dÕespace rŽservŽ aux mŽtadonnŽes pour votre syst•me
StorageGRID .

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Param•tres de stockage .

2. Sur la page Param•tres de stockage, dŽveloppez la section Espace rŽservŽ aux mŽtadonnŽes .

Pour StorageGRID 11.8 ou supŽrieur, la valeur de lÕespace rŽservŽ aux mŽtadonnŽes doit •tre dÕau moins 100
Go et dÕau plus 1 Po.

Le param•tre par dŽfaut pour une nouvelle installation de StorageGRID 11.6 ou supŽrieure dans laquelle
chaque nÏud de stockage dispose de 128 Go ou plus de RAM est de 8Ê000 Go (8 To).
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Espace rŽservŽ rŽel pour les mŽtadonnŽes

Contrairement au param•tre dÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me, lÕespace rŽservŽ rŽel
pour les mŽtadonnŽes dÕobjet est dŽterminŽ pour chaque nÏud de stockage. Pour tout nÏud de stockage
donnŽ, lÕespace rŽservŽ rŽel pour les mŽtadonnŽes dŽpend de la taille du volume 0 pour le nÏud et du
param•tre dÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me.

Taille du volume 0 pour le nÏud Espace rŽservŽ rŽel pour les mŽtadonnŽes

Moins de 500 Go (utilisation hors production) 10% du volume 0

500 Go ou plus + ou + NÏuds de stockage de
mŽtadonnŽes uniquement

La plus petite de ces valeursÊ:

¥ Volume 0

¥ Param•tre dÕespace rŽservŽ aux mŽtadonnŽes

Remarque Ê: un seul rangedb est requis pour les
nÏuds de stockage contenant uniquement des
mŽtadonnŽes.

Afficher lÕespace rŽservŽ rŽel pour les mŽtadonnŽes

Suivez ces Žtapes pour afficher lÕespace rŽservŽ rŽel pour les mŽtadonnŽes sur un nÏud de stockage
particulier.

ƒtapes

1. Dans le gestionnaire de grille, sŽlectionnez NODES > Storage Node .

2. SŽlectionnez lÕonglet Stockage .

3. Placez votre curseur sur le graphique Stockage utilisŽ - MŽtadonnŽes de lÕobjet et recherchez la valeur
RŽservŽe rŽelle .

Dans la capture dÕŽcran, la valeur RŽservŽe rŽelle  est de 8 To. Cette capture dÕŽcran concerne un grand
nÏud de stockage dans une nouvelle installation de StorageGRID 11.6. ƒtant donnŽ que le param•tre
dÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me est infŽrieur au volume 0 pour ce nÏud de
stockage, lÕespace rŽservŽ rŽel pour ce nÏud est Žgal au param•tre dÕespace rŽservŽ aux mŽtadonnŽes.
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Exemple dÕespace de mŽtadonnŽes rŽservŽ rŽel

Supposons que vous installiez un nouveau syst•me StorageGRID utilisant la version 11.7 ou ultŽrieure. Pour
cet exemple, supposons que chaque nÏud de stockage dispose de plus de 128 Go de RAM et que le volume
0 du nÏud de stockage 1 (SN1) est de 6 To. Sur la base de ces valeurs :

¥ LÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me est dŽfini sur 8 To. (Il sÕagit de la valeur par
dŽfaut pour une nouvelle installation de StorageGRID 11.6 ou supŽrieure si chaque nÏud de stockage
dispose de plus de 128 Go de RAM.)

¥ LÕespace rŽservŽ rŽel pour les mŽtadonnŽes pour SN1 est de 6 To. (Le volume entier est rŽservŽ car le
volume 0 est plus petit que le param•tre Espace rŽservŽ aux mŽtadonnŽes .)

Espace de mŽtadonnŽes autorisŽ

LÕespace rŽservŽ rŽel de chaque nÏud de stockage pour les mŽtadonnŽes est subdivisŽ en espace disponible
pour les mŽtadonnŽes dÕobjet (lÕespace de mŽtadonnŽes autorisŽ) et lÕespace requis pour les opŽrations de
base de donnŽes essentielles (telles que le compactage et la rŽparation) et les futures mises ˆ niveau
matŽrielles et logicielles. LÕespace de mŽtadonnŽes autorisŽ rŽgit la capacitŽ globale de lÕobjet.

Le tableau suivant montre comment StorageGRID calcule l'espace de mŽtadonnŽes autorisŽ  pour diffŽrents
nÏuds de stockage, en fonction de la quantitŽ de mŽmoire du nÏud et de lÕespace rŽservŽ rŽel pour les
mŽtadonnŽes.
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QuantitŽ de mŽmoire sur le
nÏud de stockage

< 128 Go >= 128 Go Espace rŽservŽ rŽel pour les
mŽtadonnŽes

!  4 To 60 % de
lÕespace rŽel
rŽservŽ aux
mŽtadonnŽes,
jusquÕˆ un
maximum de
1,32 To

60 % de lÕespace rŽel rŽservŽ aux
mŽtadonnŽes, jusquÕˆ un maximum
de 1,98 To

4 To

Afficher lÕespace de mŽtadonnŽes autorisŽ

Suivez ces Žtapes pour afficher lÕespace de mŽtadonnŽes autorisŽ pour un nÏud de stockage.

ƒtapes

1. Dans le gestionnaire de grille, sŽlectionnez NODES.

2. SŽlectionnez le nÏud de stockage.

3. SŽlectionnez lÕonglet Stockage .

4. Placez votre curseur sur le graphique Stockage utilisŽ - mŽtadonnŽes de lÕobjet et recherchez la valeur
AutorisŽe .

Dans la capture dÕŽcran, la valeur AutorisŽe  est de 3,96 To, ce qui correspond ˆ la valeur maximale pour un
nÏud de stockage dont lÕespace rŽservŽ rŽel pour les mŽtadonnŽes est supŽrieur ˆ 4 To.

La valeur AutorisŽe  correspond ˆ cette mŽtrique PrometheusÊ:

storagegrid_storage_utilization_metadata_allowed_bytes
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Exemple dÕespace de mŽtadonnŽes autorisŽ

Supposons que vous installiez un syst•me StorageGRID utilisant la version 11.6. Pour cet exemple,
supposons que chaque nÏud de stockage dispose de plus de 128 Go de RAM et que le volume 0 du nÏud de
stockage 1 (SN1) est de 6 To. Sur la base de ces valeurs :

¥ LÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me est dŽfini sur 8 To. (Il sÕagit de la valeur par
dŽfaut pour StorageGRID 11.6 ou supŽrieur lorsque chaque nÏud de stockage dispose de plus de 128 Go
de RAM.)

¥ LÕespace rŽservŽ rŽel pour les mŽtadonnŽes pour SN1 est de 6 To. (Le volume entier est rŽservŽ car le
volume 0 est plus petit que le param•tre Espace rŽservŽ aux mŽtadonnŽes .)

¥ LÕespace autorisŽ pour les mŽtadonnŽes sur SN1 est de 3 To, sur la base du calcul indiquŽ dans letableau
pour lÕespace autorisŽ pour les mŽtadonnŽes : (Espace rŽservŽ rŽel pour les mŽtadonnŽes % 1 To) $ 60 %,
jusquÕˆ un maximum de 3,96 To.

Comment les nÏuds de stockage de diffŽrentes tailles affectent la capacitŽ des objets

Comme dŽcrit ci-dessus, StorageGRID rŽpartit uniformŽment les mŽtadonnŽes des objets sur les nÏuds de
stockage de chaque site. Pour cette raison, si un site contient des nÏuds de stockage de diffŽrentes tailles, le
plus petit nÏud du site dŽtermine la capacitŽ de mŽtadonnŽes du site.

ConsidŽrez lÕexemple suivantÊ:

¥ Vous disposez dÕune grille ˆ site unique contenant trois nÏuds de stockage de tailles diffŽrentes.

¥ Le param•tre Espace rŽservŽ aux mŽtadonnŽes  est de 4 To.

¥ Les nÏuds de stockage ont les valeurs suivantes pour lÕespace de mŽtadonnŽes rŽservŽ rŽel et lÕespace
de mŽtadonnŽes autorisŽ.

NÏud de stockage Taille du volume 0 Espace de
mŽtadonnŽes rŽservŽ
rŽel

Espace de
mŽtadonnŽes autorisŽ

SN1 2,2 To 2,2 To 1,32 To

SN2 5 To 4 To 1,98 To

SN3 6 To 4 To 1,98 To

ƒtant donnŽ que les mŽtadonnŽes dÕobjet sont rŽparties uniformŽment sur les nÏuds de stockage dÕun site,
chaque nÏud de cet exemple ne peut contenir que 1,32 To de mŽtadonnŽes. LÕespace de mŽtadonnŽes
supplŽmentaire autorisŽ de 0,66 To pour SN2 et SN3 ne peut pas •tre utilisŽ.
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De m•me, Žtant donnŽ que StorageGRID conserve toutes les mŽtadonnŽes dÕobjet pour un syst•me
StorageGRID sur chaque site, la capacitŽ globale des mŽtadonnŽes dÕun syst•me StorageGRID est
dŽterminŽe par la capacitŽ des mŽtadonnŽes dÕobjet du plus petit site.

Et comme la capacitŽ des mŽtadonnŽes dÕobjet contr™le le nombre maximal dÕobjets, lorsquÕun nÏud nÕa plus
de capacitŽ de mŽtadonnŽes, la grille est effectivement pleine.

Informations connexes

¥ Pour savoir comment surveiller la capacitŽ des mŽtadonnŽes dÕobjet pour chaque nÏud de stockage,
consultez les instructions de"Surveillance de StorageGRID" .

¥ Pour augmenter la capacitŽ des mŽtadonnŽes dÕobjets de votre syst•me,"Žtendre une grille" en ajoutant de
nouveaux nÏuds de stockage.

Augmenter le param•tre dÕespace rŽservŽ aux mŽtadonnŽes

Vous pourrez peut-•tre augmenter le param•tre syst•me Espace rŽservŽ aux
mŽtadonnŽes si vos nÏuds de stockage rŽpondent ˆ des exigences spŽcifiques en
mati•re de RAM et dÕespace disponible.

Ce dont vous aurez besoin

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s racine ou configuration de la page de topologie de la grille et autres
autorisations de configuration de la grille" .

La page Topologie de grille est obsol•te et sera supprimŽe dans une prochaine version.

Ë propos de cette t‰che

Vous pourrez peut-•tre augmenter manuellement le param•tre dÕespace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle
du syst•me jusquÕˆ 8 To.

Vous ne pouvez augmenter la valeur du param•tre Espace rŽservŽ aux mŽtadonnŽes ˆ lÕŽchelle du syst•me
que si ces deux affirmations sont vraiesÊ:

¥ Les nÏuds de stockage de nÕimporte quel site de votre syst•me disposent chacun de 128 Go ou plus de
RAM.

¥ Les nÏuds de stockage de nÕimporte quel site de votre syst•me disposent chacun dÕun espace disponible
suffisant sur le volume de stockage 0.

Sachez que si vous augmentez ce param•tre, vous rŽduirez simultanŽment lÕespace disponible pour le
stockage dÕobjets sur le volume de stockage 0 de tous les nÏuds de stockage. Pour cette raison, vous
prŽfŽrerez peut-•tre dŽfinir lÕespace rŽservŽ aux mŽtadonnŽes sur une valeur infŽrieure ˆ 8 To, en fonction de
vos besoins en mŽtadonnŽes dÕobjet attendus.

En gŽnŽral, il est prŽfŽrable dÕutiliser une valeur supŽrieure plut™t quÕune valeur infŽrieure. Si le
param•tre Espace rŽservŽ aux mŽtadonnŽes est trop grand, vous pouvez le diminuer
ultŽrieurement. En revanche, si vous augmentez la valeur ultŽrieurement, le syst•me devra
peut-•tre dŽplacer les donnŽes de lÕobjet pour libŽrer de lÕespace.

Pour une explication dŽtaillŽe de la mani•re dont le param•tre Espace rŽservŽ aux mŽtadonnŽes affecte
lÕespace autorisŽ pour le stockage des mŽtadonnŽes dÕobjet sur un nÏud de stockage particulier, voir"GŽrer le
stockage des mŽtadonnŽes des objets" .
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ƒtapes

1. DŽterminez le param•tre actuel de lÕespace rŽservŽ aux mŽtadonnŽes.

a. SŽlectionnez CONFIGURATION > Syst•me  > Options de stockage .

b. Dans la section Filigranes de stockage, notez la valeur de Espace rŽservŽ aux mŽtadonnŽes .

2. Assurez-vous de disposer de suffisamment dÕespace disponible sur le volume de stockage 0 de chaque
nÏud de stockage pour augmenter cette valeur.

a. SŽlectionnez NODES.

b. SŽlectionnez le premier nÏud de stockage dans la grille.

c. SŽlectionnez lÕonglet Stockage.

d. Dans la section Volumes, recherchez lÕentrŽe /var/local/rangedb/0 .

e. Confirmez que la valeur disponible est Žgale ou supŽrieure ˆ la diffŽrence entre la nouvelle valeur que
vous souhaitez utiliser et la valeur actuelle de lÕespace rŽservŽ aux mŽtadonnŽes.

Par exemple, si le param•tre Espace rŽservŽ aux mŽtadonnŽes est actuellement de 4 To et que vous
souhaitez lÕaugmenter ˆ 6 To, la valeur Disponible doit •tre de 2 To ou plus.

f. RŽpŽtez ces Žtapes pour tous les nÏuds de stockage.

" Si un ou plusieurs nÏuds de stockage ne disposent pas de suffisamment dÕespace disponible, la
valeur de lÕespace rŽservŽ aux mŽtadonnŽes ne peut pas •tre augmentŽe. Ne continuez pas cette
procŽdure.

" Si chaque nÏud de stockage dispose de suffisamment dÕespace disponible sur le volume 0,
passez ˆ lÕŽtape suivante.

3. Assurez-vous dÕavoir au moins 128 Go de RAM sur chaque nÏud de stockage.

a. SŽlectionnez NODES.

b. SŽlectionnez le premier nÏud de stockage dans la grille.

c. SŽlectionnez lÕonglet MatŽriel .

d. Passez votre curseur sur le graphique dÕutilisation de la mŽmoire. Assurez-vous que la mŽmoire totale
est dÕau moins 128 Go.

e. RŽpŽtez ces Žtapes pour tous les nÏuds de stockage.

" Si un ou plusieurs nÏuds de stockage ne disposent pas de suffisamment de mŽmoire totale
disponible, la valeur de lÕespace rŽservŽ aux mŽtadonnŽes ne peut pas •tre augmentŽe. Ne
continuez pas cette procŽdure.

" Si chaque nÏud de stockage dispose dÕau moins 128 Go de mŽmoire totale, passez ˆ lÕŽtape
suivante.

4. Mettre ˆ jour le param•tre Espace rŽservŽ aux mŽtadonnŽes.

a. SŽlectionnez CONFIGURATION > Syst•me  > Options de stockage .

b. SŽlectionnez lÕonglet Configuration.

c. Dans la section Filigranes de stockage, sŽlectionnez Espace rŽservŽ aux mŽtadonnŽes .

d. Entrez la nouvelle valeur.

Par exemple, pour saisir 8 To, qui est la valeur maximale prise en charge, saisissez 8000000000000
(8, suivi de 12 zŽros)
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a. SŽlectionnez Appliquer les modifications .

Compresser les objets stockŽs

Vous pouvez activer la compression dÕobjets pour rŽduire la taille des objets stockŽs
dans StorageGRID, afin que les objets consomment moins de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Par dŽfaut, la compression dÕobjet est dŽsactivŽe. Si vous activez la compression, StorageGRID tente de
compresser chaque objet lors de son enregistrement, en utilisant une compression sans perte.

Si vous modifiez ce param•tre, lÕapplication du nouveau param•tre prendra environ une minute.
La valeur configurŽe est mise en cache pour les performances et la mise ˆ lÕŽchelle.

Avant dÕactiver la compression dÕobjet, tenez compte des points suivantsÊ:

¥ Vous ne devez pas sŽlectionner Compresser les objets stockŽs  ˆ moins que vous ne sachiez que les
donnŽes stockŽes sont compressibles.

¥ Les applications qui enregistrent des objets dans StorageGRID peuvent compresser les objets avant de
les enregistrer. Si une application cliente a dŽjˆ compressŽ un objet avant de lÕenregistrer dans
StorageGRID, la sŽlection de cette option ne rŽduira pas davantage la taille de lÕobjet.

¥ Ne sŽlectionnez pas Compresser les objets stockŽs  si vous utilisez NetApp FabricPool avec
StorageGRID.

¥ Si Compresser les objets stockŽs  est sŽlectionnŽ, les applications clientes S3 doivent Žviter dÕeffectuer
des opŽrations GetObject qui spŽcifient une plage dÕoctets ˆ renvoyer. Ces opŽrations de Ç lecture de
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plage È sont inefficaces car StorageGRID doit dŽcompresser efficacement les objets pour accŽder aux
octets demandŽs. Les opŽrations GetObject qui demandent une petite plage dÕoctets ˆ partir dÕun tr•s
grand objet sont particuli•rement inefficacesÊ; par exemple, il est inefficace de lire une plage de 10ÊMo ˆ
partir dÕun objet compressŽ de 50ÊGo.

Si les plages sont lues ˆ partir dÕobjets compressŽs, les demandes des clients peuvent expirer.

Si vous devez compresser des objets et que votre application cliente doit utiliser des
lectures de plage, augmentez le dŽlai dÕexpiration de lecture pour lÕapplication.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Param•tres de stockage  > Compression dÕobjet .

2. Cochez la case Compresser les objets stockŽs .

3. SŽlectionnez Enregistrer .

GŽrer des nÏuds de stockage complets

Ë mesure que les nÏuds de stockage atteignent leur capacitŽ, vous devez Žtendre le
syst•me StorageGRID en ajoutant un nouveau stockage. Trois options sont disponiblesÊ:
lÕajout de volumes de stockage, lÕajout dÕŽtag•res dÕextension de stockage et lÕajout de
nÏuds de stockage.

Ajouter des volumes de stockage

Chaque nÏud de stockage prend en charge un nombre maximal de volumes de stockage. Le maximum dŽfini
varie selon la plateforme. Si un nÏud de stockage contient moins de volumes de stockage que le nombre
maximal, vous pouvez ajouter des volumes pour augmenter sa capacitŽ. Voir les instructions pour"extension
dÕun syst•me StorageGRID" .

Ajouter des Žtag•res dÕextension de stockage

Certains nÏuds de stockage dÕappliance StorageGRID , tels que le SG6060 ou le SG6160, peuvent prendre
en charge des Žtag•res de stockage supplŽmentaires. Si vous disposez dÕappliances StorageGRID avec des
capacitŽs dÕextension qui nÕont pas dŽjˆ ŽtŽ Žtendues ˆ leur capacitŽ maximale, vous pouvez ajouter des
Žtag•res de stockage pour augmenter la capacitŽ. Voir les instructions pour"extension dÕun syst•me
StorageGRID" .

Ajouter des nÏuds de stockage

Vous pouvez augmenter la capacitŽ de stockage en ajoutant des nÏuds de stockage. Une attention
particuli•re doit •tre portŽe aux r•gles ILM actuellement actives et aux exigences de capacitŽ lors de lÕajout de
stockage. Voir les instructions pour"extension dÕun syst•me StorageGRID" .

GŽrer les nÏuds dÕadministration

Utiliser plusieurs nÏuds dÕadministration

Un syst•me StorageGRID peut inclure plusieurs nÏuds dÕadministration pour vous
permettre de surveiller et de configurer en continu votre syst•me StorageGRID m•me si
un nÏud dÕadministration tombe en panne.
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Si un nÏud dÕadministration devient indisponible, le traitement des attributs continue, les alertes sont toujours
dŽclenchŽes et les notifications par e-mail et les packages AutoSupport sont toujours envoyŽs. Cependant, le
fait dÕavoir plusieurs nÏuds dÕadministration nÕoffre pas de protection de basculement, ˆ lÕexception des
notifications et des packages AutoSupport .

Il existe deux options pour continuer ˆ afficher et ˆ configurer le syst•me StorageGRID en cas de dŽfaillance
dÕun nÏud dÕadministrationÊ:

¥ Les clients Web peuvent se reconnecter ˆ nÕimporte quel autre nÏud dÕadministration disponible.

¥ Si un administrateur syst•me a configurŽ un groupe haute disponibilitŽ de nÏuds dÕadministration, les
clients Web peuvent continuer ˆ accŽder au gestionnaire de grille ou au gestionnaire de locataires ˆ lÕaide
de lÕadresse IP virtuelle du groupe HA. Voir "GŽrer les groupes de haute disponibilitŽ" .

Lors de lÕutilisation dÕun groupe HA, lÕacc•s est interrompu si le nÏud dÕadministration actif
Žchoue. Les utilisateurs doivent se reconnecter apr•s que lÕadresse IP virtuelle du groupe
HA bascule vers un autre nÏud dÕadministration du groupe.

Certaines t‰ches de maintenance ne peuvent •tre effectuŽes quÕˆ lÕaide du nÏud dÕadministration principal. Si
le nÏud dÕadministration principal Žchoue, il doit •tre rŽcupŽrŽ avant que le syst•me StorageGRID soit ˆ
nouveau enti•rement fonctionnel.
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Identifier le nÏud dÕadministration principal

Le nÏud dÕadministration principal fournit plus de fonctionnalitŽs que les nÏuds
dÕadministration non principaux. Par exemple, certaines procŽdures de maintenance
doivent •tre effectuŽes ˆ lÕaide du nÏud dÕadministration principal.

Pour plus dÕinformations sur les nÏuds dÕadministration, voir"QuÕest-ce quÕun nÏud dÕadministration" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez NODES.

2. Saisissez primaire  dans le champ de recherche.

Dans les rŽsultats de la recherche, identifiez le nÏud avec ÇÊNÏud dÕadministration principalÊÈ affichŽ
dans la colonne Type. Un nÏud dÕadministration principal doit •tre rŽpertoriŽ.

Afficher lÕŽtat des notifications et les files dÕattente

Le service du syst•me de gestion de rŽseau (NMS) sur les nÏuds dÕadministration
envoie des notifications au serveur de messagerie. Vous pouvez afficher lÕŽtat actuel du
service NMS et la taille de sa file dÕattente de notifications sur la page Moteur dÕinterface.

Pour accŽder ˆ la page Moteur dÕinterface, sŽlectionnez SUPPORT > Outils  > Topologie de grille .
SŽlectionnez ensuite site  > Admin Node  > NMS > Interface Engine .

Les notifications sont traitŽes via la file dÕattente des notifications par e-mail et sont envoyŽes au serveur de
messagerie lÕune apr•s lÕautre dans lÕordre dans lequel elles sont dŽclenchŽes. SÕil y a un probl•me (par
exemple, une erreur de connexion rŽseau) et que le serveur de messagerie nÕest pas disponible lorsque la
tentative dÕenvoi de la notification est effectuŽe, une tentative de renvoi de la notification au serveur de
messagerie se poursuit pendant une pŽriode de 60 secondes. Si la notification nÕest pas envoyŽe au serveur
de messagerie apr•s 60 secondes, la notification est supprimŽe de la file dÕattente des notifications et une

618



tentative dÕenvoi de la notification suivante dans la file dÕattente est effectuŽe.

GŽrer les objets avec ILM

GŽrer les objets avec ILM

Les r•gles de gestion du cycle de vie des informations (ILM) dÕune politique ILM indiquent
ˆ StorageGRID comment crŽer et distribuer des copies des donnŽes dÕobjet et comment
gŽrer ces copies au fil du temps.

Ë propos de ces instructions

La conception et la mise en Ïuvre des r•gles et politiques ILM nŽcessitent une planification minutieuse. Vous
devez comprendre vos exigences opŽrationnelles, la topologie de votre syst•me StorageGRID , vos besoins
de protection des objets et les types de stockage disponibles. Ensuite, vous devez dŽterminer comment vous
souhaitez que les diffŽrents types dÕobjets soient copiŽs, distribuŽs et stockŽs.

Utilisez ces instructions pourÊ:

¥ En savoir plus sur StorageGRID ILM, notamment"comment ILM fonctionne tout au long de la vie dÕun
objet" .

¥ Apprenez ˆ configurer "piscines de stockage" ,"Pools de stockage cloud" , et"R•gles de lÕILM" .

¥ Apprenez ˆ "crŽer, simuler et activer une politique ILM" qui protŽgera les donnŽes des objets sur un ou
plusieurs sites.

¥ Apprenez ˆ "gŽrer les objets avec S3 Object Lock" , ce qui permet de garantir que les objets dans des
compartiments S3 spŽcifiques ne sont pas supprimŽs ou ŽcrasŽs pendant une durŽe spŽcifiŽe.

Apprendre encore plus

Pour en savoir plus, regardez ces vidŽosÊ:

¥ "VidŽoÊ: aper•u des r•gles de lÕILM" .

¥ "VidŽoÊ: PrŽsentation des politiques ILM"
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ILM et cycle de vie des objets

Comment ILM fonctionne tout au long de la vie dÕun objet

Comprendre comment StorageGRID utilise ILM pour gŽrer les objets ˆ chaque Žtape de
leur vie peut vous aider ˆ concevoir une politique plus efficace.

¥ Ingest Ê: lÕingestion commence lorsquÕune application cliente S3 Žtablit une connexion pour enregistrer un
objet sur le syst•me StorageGRID et est terminŽe lorsque StorageGRID renvoie un message ÇÊingestion
rŽussieÊÈ au client. Les donnŽes dÕobjet sont protŽgŽes pendant lÕingestion soit en appliquant
immŽdiatement les instructions ILM (placement synchrone), soit en crŽant des copies intermŽdiaires et en
appliquant ILM ultŽrieurement (double validation), selon la mani•re dont les exigences ILM ont ŽtŽ
spŽcifiŽes.

¥ Gestion des copies  : apr•s avoir crŽŽ le nombre et le type de copies dÕobjets spŽcifiŽs dans les
instructions de placement de lÕILM, StorageGRID g•re les emplacements des objets et prot•ge les objets
contre la perte.

! Analyse et Žvaluation ILM  : StorageGRID analyse en continu la liste des objets stockŽs dans la grille
et vŽrifie si les copies actuelles rŽpondent aux exigences ILM. Lorsque diffŽrents types, nombres ou
emplacements de copies dÕobjets sont requis, StorageGRID crŽe, supprime ou dŽplace des copies
selon les besoins.

! VŽrification en arri•re-plan  : StorageGRID effectue en permanence une vŽrification en arri•re-plan
pour vŽrifier lÕintŽgritŽ des donnŽes de lÕobjet. Si un probl•me est dŽtectŽ, StorageGRID crŽe
automatiquement une nouvelle copie dÕobjet ou un fragment dÕobjet codŽ par effacement de
remplacement dans un emplacement qui rŽpond aux exigences ILM actuelles. Voir "VŽrifier lÕintŽgritŽ
de lÕobjet" .

¥ Suppression dÕobjet  : la gestion dÕun objet se termine lorsque toutes les copies sont supprimŽes du
syst•me StorageGRID . Les objets peuvent •tre supprimŽs ˆ la suite dÕune demande de suppression par
un client, ou ˆ la suite dÕune suppression par ILM ou dÕune suppression causŽe par lÕexpiration dÕun cycle
de vie de compartiment S3.

Les objets dÕun compartiment sur lequel le verrouillage dÕobjet S3 est activŽ ne peuvent pas
•tre supprimŽs sÕils sont soumis ˆ une conservation lŽgale ou si une date de conservation a
ŽtŽ spŽcifiŽe mais nÕa pas encore ŽtŽ respectŽe.

Le diagramme rŽsume le fonctionnement de lÕILM tout au long du cycle de vie dÕun objet.
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Comment les objets sont ingŽrŽs

Options dÕingestion

Lorsque vous crŽez une r•gle ILM, vous spŽcifiez lÕune des trois options de protection
des objets lors de lÕingestionÊ: double validation, stricte ou ŽquilibrŽe.

Selon votre choix, StorageGRID effectue des copies intermŽdiaires et met en file dÕattente les objets pour une
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Žvaluation ILM ultŽrieure, ou il utilise le placement synchrone et effectue immŽdiatement des copies pour
rŽpondre aux exigences ILM.

Organigramme des options dÕingestion

LÕorganigramme montre ce qui se passe lorsque des objets sont mis en correspondance par une r•gle ILM qui
utilise chacune des trois options dÕingestion.

Double engagement

Lorsque vous sŽlectionnez lÕoption Double validation, StorageGRID effectue immŽdiatement des copies
dÕobjets intermŽdiaires sur deux nÏuds de stockage diffŽrents et renvoie un message Ç ingestion rŽussie È au
client. LÕobjet est mis en file dÕattente pour lÕŽvaluation ILM, et les copies qui rŽpondent aux instructions de
placement de la r•gle sont effectuŽes ultŽrieurement. Si la politique ILM ne peut pas •tre traitŽe
immŽdiatement apr•s la double validation, la protection contre la perte de site peut prendre du temps ˆ •tre
mise en place.
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Utilisez lÕoption Dual commit dans lÕun ou lÕautre de ces casÊ:

¥ Vous utilisez des r•gles ILM multisites et la latence dÕingestion du client est votre principale considŽration.
Lorsque vous utilisez la double validation, vous devez vous assurer que votre grille peut effectuer le travail
supplŽmentaire de crŽation et de suppression des copies ˆ double validation si elles ne satisfont pas ILM.
SpŽcifiquement:

! La charge sur le rŽseau doit •tre suffisamment faible pour Žviter un retard ILM.

! La grille doit disposer de ressources matŽrielles excŽdentaires (IOPS, CPU, mŽmoire, bande passante
rŽseau, etc.).

¥ Vous utilisez des r•gles ILM multisites et la connexion WAN entre les sites prŽsente gŽnŽralement une
latence ŽlevŽe ou une bande passante limitŽe. Dans ce scŽnario, lÕutilisation de lÕoption Dual commit peut
aider ˆ Žviter les dŽlais dÕexpiration du client. Avant de choisir lÕoption Double validation, vous devez tester
lÕapplication cliente avec des charges de travail rŽalistes.

ƒquilibrŽ (par dŽfaut)

Lorsque vous sŽlectionnez lÕoption ƒquilibrŽ, StorageGRID utilise Žgalement le placement synchrone lors de
lÕingestion et effectue immŽdiatement toutes les copies spŽcifiŽes dans les instructions de placement de la
r•gle. Contrairement ˆ lÕoption Strict, si StorageGRID ne peut pas effectuer immŽdiatement toutes les copies, il
utilise ˆ la place la validation double. Si la politique ILM utilise des placements sur plusieurs sites et quÕune
protection immŽdiate contre la perte de site ne peut pas •tre obtenue, lÕalerte Placement ILM irrŽalisable  est
dŽclenchŽe.

Utilisez lÕoption ƒquilibrŽ pour obtenir la meilleure combinaison de protection des donnŽes, de performances
de la grille et de rŽussite dÕingestion. ƒquilibrŽ est lÕoption par dŽfaut dans lÕassistant de crŽation de r•gle ILM.

Strict

Lorsque vous sŽlectionnez lÕoption Strict, StorageGRID utilise le placement synchrone lors de lÕingestion et
effectue immŽdiatement toutes les copies dÕobjet spŽcifiŽes dans les instructions de placement de la r•gle.
LÕingestion Žchoue si StorageGRID ne peut pas crŽer toutes les copies, par exemple parce quÕun
emplacement de stockage requis est temporairement indisponible. Le client doit rŽessayer lÕopŽration.

Utilisez lÕoption Strict si vous avez une exigence opŽrationnelle ou rŽglementaire de stocker immŽdiatement
des objets uniquement dans les emplacements dŽcrits dans la r•gle ILM. Par exemple, pour satisfaire ˆ une
exigence rŽglementaire, vous devrez peut-•tre utiliser lÕoption Strict et un filtre avancŽ Contrainte
dÕemplacement pour garantir que les objets ne sont jamais stockŽs dans certains centres de donnŽes.

Voir "Exemple 5Ê: R•gles et politique ILM pour un comportement dÕingestion strict" .

Avantages, inconvŽnients et limites des options dÕingestion

Comprendre les avantages et les inconvŽnients de chacune des trois options de
protection des donnŽes lors de lÕingestion (validation ŽquilibrŽe, stricte ou double) peut
vous aider ˆ dŽcider laquelle sŽlectionner pour une r•gle ILM.

Pour un aper•u des options dÕingestion, voir"Options dÕingestion" .

Avantages des options ƒquilibrŽ et Strict

Par rapport ˆ la validation double, qui crŽe des copies intermŽdiaires lors de lÕingestion, les deux options de
placement synchrone peuvent offrir les avantages suivantsÊ:
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¥ * Meilleure sŽcuritŽ des donnŽes * : les donnŽes de lÕobjet sont immŽdiatement protŽgŽes comme spŽcifiŽ
dans les instructions de placement de la r•gle ILM, qui peuvent •tre configurŽes pour protŽger contre une
grande variŽtŽ de conditions de dŽfaillance, y compris la dŽfaillance de plusieurs emplacements de
stockage. La double validation ne peut protŽger que contre la perte dÕune seule copie locale.

¥ Fonctionnement de grille plus efficace  : chaque objet est traitŽ une seule fois, au fur et ˆ mesure de son
ingestion. ƒtant donnŽ que le syst•me StorageGRID nÕa pas besoin de suivre ou de supprimer les copies
intermŽdiaires, la charge de traitement est moindre et lÕespace de base de donnŽes consommŽ est
moindre.

¥ (ƒquilibrŽ) RecommandŽ  : LÕoption ƒquilibrŽ offre une efficacitŽ ILM optimale. LÕutilisation de lÕoption
ƒquilibrŽ est recommandŽe, sauf si un comportement dÕingestion strict est requis ou si la grille rŽpond ˆ
tous les crit•res dÕutilisation de la double validation.

¥ (Stricte) Certitude sur les emplacements des objets  : LÕoption Stricte garantit que les objets sont
immŽdiatement stockŽs conformŽment aux instructions de placement de la r•gle ILM.

InconvŽnients des options ƒquilibrŽ et Strict

Par rapport ˆ la validation double, les options ŽquilibrŽe et stricte prŽsentent certains inconvŽnientsÊ:

¥ Ingestions client plus longues  : les latences dÕingestion client peuvent •tre plus longues. Lorsque vous
utilisez les options ƒquilibrŽ ou Strict, un message ÇÊingestion rŽussieÊÈ nÕest pas renvoyŽ au client tant
que tous les fragments codŽs par effacement ou les copies rŽpliquŽes ne sont pas crŽŽs et stockŽs.
Cependant, les donnŽes de lÕobjet atteindront probablement leur emplacement final beaucoup plus
rapidement.

¥ (Strict) Taux dÕŽchec dÕingestion plus ŽlevŽs  : avec lÕoption Strict, lÕingestion Žchoue lorsque
StorageGRID ne peut pas effectuer immŽdiatement toutes les copies spŽcifiŽes dans la r•gle ILM. Vous
pouvez constater des taux ŽlevŽs dÕŽchec dÕingestion si un emplacement de stockage requis est
temporairement hors ligne ou si des probl•mes de rŽseau entra”nent des retards dans la copie dÕobjets
entre les sites.

¥ (Strict) Les placements de tŽlŽchargement multipartites S3 peuvent ne pas •tre comme prŽvu dans
certaines circonstances  : Avec Strict, vous vous attendez ˆ ce que les objets soient placŽs comme dŽcrit
par la r•gle ILM ou ˆ ce que lÕingestion Žchoue. Cependant, avec un tŽlŽchargement multipartie S3, ILM
est ŽvaluŽ pour chaque partie de lÕobjet au fur et ˆ mesure de son ingestion, et pour lÕobjet dans son
ensemble lorsque le tŽlŽchargement multipartie est terminŽ. Dans les circonstances suivantes, cela peut
entra”ner des placements diffŽrents de ceux que vous attendezÊ:

! Si lÕILM change pendant quÕun tŽlŽchargement multipartie S3 est en cours  : ƒtant donnŽ que
chaque partie est placŽe selon la r•gle active lorsque la partie est ingŽrŽe, certaines parties de lÕobjet
peuvent ne pas rŽpondre aux exigences ILM actuelles une fois le tŽlŽchargement multipartie terminŽ.
Dans ces cas, lÕingestion de lÕobjet nÕŽchoue pas. Au lieu de cela, toute pi•ce qui nÕest pas placŽe
correctement est mise en file dÕattente pour une rŽŽvaluation ILM et est dŽplacŽe vers lÕemplacement
correct ultŽrieurement.

! Lorsque les r•gles ILM filtrent sur la taille  : lors de lÕŽvaluation de lÕILM pour une partie,
StorageGRID filtre sur la taille de la partie, et non sur la taille de lÕobjet. Cela signifie que des parties
dÕun objet peuvent •tre stockŽes dans des emplacements qui ne rŽpondent pas aux exigences ILM
pour lÕobjet dans son ensemble. Par exemple, si une r•gle spŽcifie que tous les objets de 10 Go ou
plus sont stockŽs sur DC1 tandis que tous les objets plus petits sont stockŽs sur DC2, lors de
lÕingestion, chaque partie de 1 Go dÕun tŽlŽchargement multipartie en 10 parties est stockŽe sur DC2.
Lorsque lÕILM est ŽvaluŽ pour lÕobjet, toutes les parties de lÕobjet sont dŽplacŽes vers DC1.

¥ (Strict) LÕingestion nÕŽchoue pas lorsque les balises dÕobjet ou les mŽtadonnŽes sont mi ses ˆ jour
et que les nouveaux placements requis ne peuvent pas •tre effectuŽs  : avec Strict, vous vous
attendez ˆ ce que les objets soient placŽs comme dŽcrit par la r•gle ILM ou que lÕingestion Žchoue.
Cependant, lorsque vous mettez ˆ jour les mŽtadonnŽes ou les balises dÕun objet dŽjˆ stockŽ dans la

624



grille, lÕobjet nÕest pas rŽingŽrŽ. Cela signifie que toutes les modifications apportŽes au placement des
objets dŽclenchŽes par la mise ˆ jour ne sont pas effectuŽes immŽdiatement. Les modifications de
placement sont effectuŽes lorsque lÕILM est rŽŽvaluŽ par les processus ILM dÕarri•re-plan normaux. Si les
modifications de placement requises ne peuvent pas •tre effectuŽes (par exemple, parce quÕun nouvel
emplacement requis nÕest pas disponible), lÕobjet mis ˆ jour conserve son placement actuel jusquÕˆ ce que
les modifications de placement soient possibles.

Limitations sur les placements dÕobjets avec les options ƒquilibrŽ et Strict

Les options ƒquilibrŽ ou Strict ne peuvent pas •tre utilisŽes pour les r•gles ILM qui ont lÕune de ces
instructions de placementÊ:

¥ Placement dans un pool de stockage cloud au jour 0.

¥ Emplacements dans un pool de stockage cloud lorsque la r•gle a une heure de crŽation dŽfinie par
lÕutilisateur comme heure de rŽfŽrence.

Ces restrictions existent parce que StorageGRID ne peut pas effectuer de copies de mani•re synchrone vers
un pool de stockage cloud, et une heure de crŽation dŽfinie par lÕutilisateur peut •tre rŽsolue au prŽsent.

Comment les r•gles ILM et la cohŽrence interagissent pour affecter la protection des donnŽes

Votre r•gle ILM et votre choix de cohŽrence affectent la mani•re dont les objets sont protŽgŽs. Ces param•tres
peuvent interagir.

Par exemple, le comportement dÕingestion sŽlectionnŽ pour une r•gle ILM affecte le placement initial des
copies dÕobjet, tandis que la cohŽrence utilisŽe lors du stockage dÕun objet affecte le placement initial des
mŽtadonnŽes de lÕobjet. ƒtant donnŽ que StorageGRID nŽcessite lÕacc•s aux donnŽes et aux mŽtadonnŽes
dÕun objet pour rŽpondre aux demandes des clients, la sŽlection de niveaux de protection correspondants pour
la cohŽrence et le comportement dÕingestion peut fournir une meilleure protection initiale des donnŽes et des
rŽponses syst•me plus prŽvisibles.

Voici un bref rŽsumŽ des valeurs de cohŽrence disponibles dans StorageGRID:

¥ Tous  : Tous les nÏuds re•oivent immŽdiatement les mŽtadonnŽes de lÕobjet, sinon la demande Žchouera.

¥ Strong-global  : les mŽtadonnŽes de lÕobjet sont immŽdiatement distribuŽes ˆ tous les sites. Garantit la
cohŽrence de lecture apr•s Žcriture pour toutes les demandes client sur tous les sites.

¥ Site fort  : les mŽtadonnŽes de lÕobjet sont immŽdiatement distribuŽes aux autres nÏuds du site. Garantit
la cohŽrence de lecture apr•s Žcriture pour toutes les demandes client au sein dÕun site.

¥ Lecture apr•s nouvelle Žcriture Ê: assure la cohŽrence de lecture apr•s Žcriture pour les nouveaux objets
et la cohŽrence Žventuelle pour les mises ˆ jour dÕobjets. Offre des garanties de haute disponibilitŽ et de
protection des donnŽes. RecommandŽ dans la plupart des cas.

¥ Disponible  : Fournit une cohŽrence Žventuelle pour les nouveaux objets et les mises ˆ jour dÕobjets. Pour
les buckets S3, utilisez-les uniquement si nŽcessaire (par exemple, pour un bucket contenant des valeurs
de journal rarement lues ou pour des opŽrations HEAD ou GET sur des clŽs qui nÕexistent pas). Non pris
en charge pour les buckets S3 FabricPool .

Avant de sŽlectionner une valeur de cohŽrence,"lire la description compl•te de la cohŽrence"  .
Vous devez comprendre les avantages et les limites avant de modifier la valeur par dŽfaut.

Exemple de la mani•re dont les r•gles de cohŽrence et les r•gles ILM peuvent interagir

Supposons que vous ayez une grille ˆ deux sites avec la r•gle ILM suivante et la cohŽrence suivanteÊ:
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¥ R•gle ILM  : CrŽez deux copies dÕobjet, une sur le site local et une sur un site distant. Adoptez un
comportement dÕingestion strict.

¥ cohŽrence  : Global fort (les mŽtadonnŽes de lÕobjet sont immŽdiatement distribuŽes ˆ tous les sites).

LorsquÕun client stocke un objet dans la grille, StorageGRID effectue les deux copies de lÕobjet et distribue les
mŽtadonnŽes aux deux sites avant de renvoyer le succ•s au client.

LÕobjet est enti•rement protŽgŽ contre la perte au moment de lÕingestion rŽussie du message. Par exemple, si
le site local est perdu peu de temps apr•s lÕingestion, des copies des donnŽes dÕobjet et des mŽtadonnŽes
dÕobjet existent toujours sur le site distant. LÕobjet est enti•rement rŽcupŽrable.

Si vous avez utilisŽ la m•me r•gle ILM et la cohŽrence de site forte, le client peut recevoir un message de
rŽussite apr•s la rŽplication des donnŽes dÕobjet sur le site distant, mais avant que les mŽtadonnŽes dÕobjet y
soient distribuŽes. Dans ce cas, le niveau de protection des mŽtadonnŽes de lÕobjet ne correspond pas au
niveau de protection des donnŽes de lÕobjet. Si le site local est perdu peu de temps apr•s lÕingestion, les
mŽtadonnŽes de lÕobjet sont perdues. LÕobjet ne peut pas •tre rŽcupŽrŽ.

LÕinterrelation entre la cohŽrence et les r•gles ILM peut •tre complexe. Contactez NetApp si vous avez besoin
dÕaide.

Informations connexes

"Exemple 5Ê: R•gles et politique ILM pour un comportement dÕingestion strict"

Comment les objets sont stockŽs (rŽplication ou codage dÕeffacement)

QuÕest-ce que la rŽplication ?

La rŽplication est lÕune des deux mŽthodes utilisŽes par StorageGRID pour stocker les
donnŽes dÕobjet (le codage dÕeffacement est lÕautre mŽthode). Lorsque les objets
correspondent ˆ une r•gle ILM qui utilise la rŽplication, le syst•me crŽe des copies
exactes des donnŽes dÕobjet et stocke les copies sur des nÏuds de stockage.

Lorsque vous configurez une r•gle ILM pour crŽer des copies rŽpliquŽes, vous spŽcifiez le nombre de copies ˆ
crŽer, lÕendroit o• ces copies doivent •tre placŽes et la durŽe pendant laquelle les copies doivent •tre stockŽes
ˆ chaque emplacement.

Dans lÕexemple suivant, la r•gle ILM spŽcifie que deux copies rŽpliquŽes de chaque objet doivent •tre placŽes
dans un pool de stockage contenant trois nÏuds de stockage.
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Lorsque StorageGRID fait correspondre des objets ˆ cette r•gle, il crŽe deux copies de lÕobjet, en pla•ant
chaque copie sur un nÏud de stockage diffŽrent dans le pool de stockage. Les deux copies peuvent •tre
placŽes sur deux des trois nÏuds de stockage disponibles. Dans ce cas, la r•gle a placŽ des copies dÕobjet
sur les nÏuds de stockage 2 et 3. Comme il existe deux copies, lÕobjet peut •tre rŽcupŽrŽ si lÕun des nÏuds
du pool de stockage tombe en panne.

StorageGRID ne peut stocker quÕune seule copie rŽpliquŽe dÕun objet sur un nÏud de stockage
donnŽ. Si votre grille comprend trois nÏuds de stockage et que vous crŽez une r•gle ILM ˆ 4
copies, seules trois copies seront effectuŽesÊ: une copie pour chaque nÏud de stockage.
LÕalerte Placement ILM irrŽalisable  est dŽclenchŽe pour indiquer que la r•gle ILM nÕa pas pu
•tre compl•tement appliquŽe.

Informations connexes

¥ "QuÕest-ce que le codage dÕeffacement"

¥ "QuÕest-ce quÕun pool de stockage"

¥ "Activer la protection contre la perte de site ˆ lÕaide du codage de rŽplication et dÕeffacement"

Pourquoi vous ne devriez pas utiliser la rŽplication ˆ copie unique

Lors de la crŽation dÕune r•gle ILM pour crŽer des copies rŽpliquŽes, vous devez toujours
spŽcifier au moins deux copies pour toute pŽriode dans les instructions de placement.

NÕutilisez pas de r•gle ILM qui crŽe une seule copie rŽpliquŽe pour une pŽriode donnŽe. Si une
seule copie rŽpliquŽe dÕun objet existe, cet objet est perdu si un nÏud de stockage Žchoue ou
prŽsente une erreur importante. Vous perdez Žgalement temporairement lÕacc•s ˆ lÕobjet
pendant les procŽdures de maintenance telles que les mises ˆ niveau.

Dans lÕexemple suivant, la r•gle ILM Make 1 Copy spŽcifie quÕune copie rŽpliquŽe dÕun objet doit •tre placŽe
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dans un pool de stockage contenant trois nÏuds de stockage. LorsquÕun objet correspondant ˆ cette r•gle est
ingŽrŽ, StorageGRID place une seule copie sur un seul nÏud de stockage.

LorsquÕune r•gle ILM crŽe une seule copie rŽpliquŽe dÕun objet, lÕobjet devient inaccessible lorsque le nÏud
de stockage nÕest pas disponible. Dans cet exemple, vous perdrez temporairement lÕacc•s ˆ lÕobjet AAA
chaque fois que le nÏud de stockage 2 est hors ligne, par exemple lors dÕune mise ˆ niveau ou dÕune autre
procŽdure de maintenance. Vous perdrez enti•rement lÕobjet AAA si le nÏud de stockage 2 tombe en panne.
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Pour Žviter de perdre des donnŽes dÕobjet, vous devez toujours faire au moins deux copies de tous les objets
que vous souhaitez protŽger par rŽplication. Si deux copies ou plus existent, vous pouvez toujours accŽder ˆ
lÕobjet si un nÏud de stockage tombe en panne ou est hors ligne.
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QuÕest-ce que le codage dÕeffacement ?

Le codage dÕeffacement est lÕune des deux mŽthodes utilisŽes par StorageGRID pour
stocker les donnŽes dÕobjet (la rŽplication est lÕautre mŽthode). Lorsque des objets
correspondent ˆ une r•gle ILM qui utilise le codage dÕeffacement, ces objets sont
dŽcoupŽs en fragments de donnŽes, des fragments de paritŽ supplŽmentaires sont
calculŽs et chaque fragment est stockŽ sur un nÏud de stockage diffŽrent.

LorsquÕun objet est accessible, il est rŽassemblŽ ˆ lÕaide des fragments stockŽs. Si des donnŽes ou un
fragment de paritŽ sont corrompus ou perdus, lÕalgorithme de codage dÕeffacement peut recrŽer ce fragment
en utilisant un sous-ensemble des donnŽes et des fragments de paritŽ restants.

Lorsque vous crŽez des r•gles ILM, StorageGRID crŽe des profils de codage dÕeffacement qui prennent en
charge ces r•gles. Vous pouvez afficher une liste de profils de codage dÕeffacement,"renommer un profil de
codage dÕeffacement" , ou"dŽsactiver un profil de codage dÕeffacement sÕil nÕest actuellement utilisŽ dans
aucune r•gle ILM"  .

LÕexemple suivant illustre lÕutilisation dÕun algorithme de codage dÕeffacement sur les donnŽes dÕun objet. Dans
cet exemple, la r•gle ILM utilise un schŽma de codage dÕeffacement 4+2. Chaque objet est divisŽ en quatre
fragments de donnŽes Žgaux et deux fragments de paritŽ sont calculŽs ˆ partir des donnŽes de lÕobjet.
Chacun des six fragments est stockŽ sur un nÏud diffŽrent sur trois sites de centres de donnŽes pour assurer
la protection des donnŽes en cas de panne de nÏud ou de perte de site.
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Le schŽma de codage dÕeffacement 4+2 peut •tre configurŽ de diffŽrentes mani•res. Par exemple, vous
pouvez configurer un pool de stockage ˆ site unique contenant six nÏuds de stockage. Pour "protection contre
la perte de site" , vous pouvez utiliser un pool de stockage contenant trois sites avec trois nÏuds de stockage
sur chaque site. Un objet peut •tre rŽcupŽrŽ tant que quatre des six fragments (donnŽes ou paritŽ) restent
disponibles. JusquÕˆ deux fragments peuvent •tre perdus sans perte des donnŽes de lÕobjet. Si un site entier
est perdu, lÕobjet peut toujours •tre rŽcupŽrŽ ou rŽparŽ, ˆ condition que tous les autres fragments restent
accessibles.
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Si plus de deux nÏuds de stockage sont perdus, lÕobjet nÕest pas rŽcupŽrable.

Informations connexes

¥ "QuÕest-ce que la rŽplication"

¥ "QuÕest-ce quÕun pool de stockage"

¥ "Que sont les schŽmas de codage dÕeffacement"

¥ "Renommer un profil de codage dÕeffacement"

¥ "DŽsactiver un profil de codage dÕeffacement"

Que sont les schŽmas de codage dÕeffacement ?

Les schŽmas de codage dÕeffacement contr™lent le nombre de fragments de donnŽes et
le nombre de fragments de paritŽ crŽŽs pour chaque objet.

Lorsque vous crŽez ou modifiez une r•gle ILM, vous sŽlectionnez un schŽma de codage dÕeffacement
disponible. StorageGRID crŽe automatiquement des schŽmas de codage dÕeffacement en fonction du nombre
de nÏuds de stockage et de sites qui composent le pool de stockage que vous prŽvoyez dÕutiliser.

Protection des donnŽes

Le syst•me StorageGRID utilise lÕalgorithme de codage dÕeffacement Reed-Solomon. LÕalgorithme dŽcoupe un
objet en k fragments de donnŽes et calculs m fragments de paritŽ.

Le k + m = n  des fragments sont rŽpartis sur n NÏuds de stockage pour assurer la protection des donnŽes
comme suitÊ:

¥ Pour rŽcupŽrer ou rŽparer un objet, k des fragments sont nŽcessaires.

¥ Un objet peut supporter jusquÕˆ m fragments perdus ou corrompus. Plus la valeur de m , plus la tolŽrance
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aux pannes est ŽlevŽe.

La meilleure protection des donnŽes est assurŽe par le schŽma de codage dÕeffacement avec la tolŽrance de
panne de nÏud ou de volume la plus ŽlevŽe au sein dÕun pool de stockage.

Frais de stockage

La surcharge de stockage dÕun schŽma de codage dÕeffacement est calculŽe en divisant le nombre de
fragments de paritŽ(m ) par le nombre de fragments de donnŽes(k ). Vous pouvez utiliser la surcharge de
stockage pour calculer la quantitŽ dÕespace disque requise par chaque objet ˆ code dÕeffacementÊ:

disk space  = object size  + ( object size  * storage overhead )

Par exemple, si vous stockez un objet de 10 Mo ˆ lÕaide du schŽma 4+2 (qui prŽsente une surcharge de
stockage de 50 %), lÕobjet consomme 15 Mo de stockage en grille. Si vous stockez le m•me objet de 10 Mo en
utilisant le schŽma 6+2 (qui a une surcharge de stockage de 33 %), lÕobjet consomme environ 13,3 Mo.

SŽlectionnez le schŽma de codage dÕeffacement avec la valeur totale la plus basse de k+m qui rŽpond ˆ vos
besoins. Les schŽmas de codage dÕeffacement avec un nombre infŽrieur de fragments sont plus efficaces en
termes de calcul car :

¥ Moins de fragments sont crŽŽs et distribuŽs (ou rŽcupŽrŽs) par objet

¥ Ils prŽsentent de meilleures performances car la taille des fragments est plus grande

¥ Ils peuvent nŽcessiter lÕajout de moins de nÏuds dans un"extension lorsque davantage de stockage est
nŽcessaire"

Directives pour les pools de stockage

Lors de la sŽlection du pool de stockage ˆ utiliser pour une r•gle qui crŽera une copie ˆ code dÕeffacement,
utilisez les instructions suivantes pour les pools de stockageÊ:

¥ Le pool de stockage doit inclure trois sites ou plus, ou exactement un site.

Vous ne pouvez pas utiliser le codage dÕeffacement si le pool de stockage comprend deux
sites.

! SchŽmas de codage dÕeffacement pour les pools de stockage contenant trois sites ou plus

! SchŽmas de codage dÕeffacement pour les pools de stockage ˆ site unique

¥ NÕutilisez pas de pool de stockage qui inclut le site Tous les sites.

¥ Le pool de stockage doit inclure au moins k+m +1  NÏuds de stockage pouvant stocker des donnŽes
dÕobjet.

Les nÏuds de stockage peuvent •tre configurŽs lors de lÕinstallation pour contenir
uniquement des mŽtadonnŽes dÕobjet et non des donnŽes dÕobjet. Pour plus dÕinformations,
consultez la section "Types de nÏuds de stockage"  .

Le nombre minimum de nÏuds de stockage requis est k+m . Cependant, disposer dÕau moins un nÏud de
stockage supplŽmentaire peut aider ˆ prŽvenir les Žchecs dÕingestion ou les retards ILM si un nÏud de
stockage requis est temporairement indisponible.
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SchŽmas de codage dÕeffacement pour les pools de stockage contenant trois sites ou plus

Le tableau suivant dŽcrit les schŽmas de codage dÕeffacement actuellement pris en charge par StorageGRID
pour les pools de stockage qui incluent trois sites ou plus. Tous ces syst•mes offrent une protection contre la
perte de site. Un site peut •tre perdu, et lÕobjet sera toujours accessible.

Pour les schŽmas de codage dÕeffacement qui offrent une protection contre la perte de site, le nombre
recommandŽ de nÏuds de stockage dans le pool de stockage dŽpasse k+m +1  car chaque site nŽcessite un
minimum de trois nÏuds de stockage.

SchŽma de
codage
dÕeffacement
(k+m)

Nombre
minimum de
sites dŽployŽs

Nombre
recommandŽ de
nÏuds de
stockage sur
chaque site

Nombre total
recommandŽ de
nÏuds de
stockage

Protection
contre la perte
de site ?

Frais de
stockage

4+2 3 3 9 Oui 50%

6+2 4 3 12 Oui 33%

8+2 5 3 15 Oui 25%

6+3 3 4 12 Oui 50%

9+3 4 4 16 Oui 33%

2+1 3 3 9 Oui 50%

4+1 5 3 15 Oui 25%

6+1 7 3 21 Oui 17%

7+5 3 5 15 Oui 71%

StorageGRID nŽcessite un minimum de trois nÏuds de stockage par site. Pour utiliser le
schŽma 7+5, chaque site nŽcessite un minimum de quatre nÏuds de stockage. Il est
recommandŽ dÕutiliser cinq nÏuds de stockage par site.

Lors de la sŽlection dÕun syst•me de codage dÕeffacement qui assure la protection du site, Žquilibrez
lÕimportance relative des facteurs suivantsÊ:

¥ Nombre de fragments  : les performances et la flexibilitŽ dÕextension sont gŽnŽralement meilleures lorsque
le nombre total de fragments est infŽrieur.

¥ TolŽrance aux pannes  : La tolŽrance aux pannes est augmentŽe en ayant plus de segments de paritŽ
(cÕest-ˆ-dire lorsque m a une valeur plus ŽlevŽe.)

¥ Trafic rŽseau  : Lors de la rŽcupŽration apr•s une panne, en utilisant un schŽma avec plus de fragments
(cÕest-ˆ-dire un total plus ŽlevŽ pour k+m ) crŽe plus de trafic rŽseau.

¥ Surcharge de stockage  : les schŽmas avec une surcharge plus ŽlevŽe nŽcessitent plus dÕespace de
stockage par objet.

634



Par exemple, lorsque vous choisissez entre un schŽma 4+2 et un schŽma 6+3 (qui ont tous deux une
surcharge de stockage de 50 %), sŽlectionnez le schŽma 6+3 si une tolŽrance aux pannes supplŽmentaire est
requise. SŽlectionnez le schŽma 4+2 si les ressources rŽseau sont limitŽes. Si tous les autres facteurs sont
Žgaux, sŽlectionnez 4+2 car il a un nombre total de fragments infŽrieur.

Si vous nÕ•tes pas sžr du schŽma ˆ utiliser, sŽlectionnez 4+2 ou 6+3, ou contactez le support
technique.

SchŽmas de codage dÕeffacement pour les pools de stockage ˆ site unique

Un pool de stockage ˆ site unique prend en charge tous les schŽmas de codage dÕeffacement dŽfinis pour
trois sites ou plus, ˆ condition que le site dispose de suffisamment de nÏuds de stockage.

Le nombre minimum de nÏuds de stockage requis est k+m , mais un pool de stockage avec k+m +1  Les
nÏuds de stockage sont recommandŽs. Par exemple, le schŽma de codage dÕeffacement 2+1 nŽcessite un
pool de stockage avec un minimum de trois nÏuds de stockage, mais quatre nÏuds de stockage sont
recommandŽs.

SchŽma de codage
dÕeffacement (k+m)

Nombre minimum de
nÏuds de stockage

Nombre recommandŽ de
nÏuds de stockage

Frais de stockage

4+2 6 7 50%

6+2 8 9 33%

8+2 10 11 25%

6+3 9 10 50%

9+3 12 13 33%

2+1 3 4 50%

4+1 5 6 25%

6+1 7 8 17%

7+5 12 13 71%

Avantages, inconvŽnients et exigences du codage dÕeffacement

Avant de dŽcider dÕutiliser la rŽplication ou le codage dÕeffacement pour protŽger les
donnŽes dÕobjet contre la perte, vous devez comprendre les avantages, les inconvŽnients
et les exigences du codage dÕeffacement.

Avantages du codage dÕeffacement

ComparŽ ˆ la rŽplication, le codage dÕeffacement offre une fiabilitŽ, une disponibilitŽ et une efficacitŽ de
stockage amŽliorŽes.
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¥ FiabilitŽ  : La fiabilitŽ est mesurŽe en termes de tolŽrance aux pannes, cÕest-ˆ-dire le nombre de pannes
simultanŽes pouvant •tre supportŽes sans perte de donnŽes. Avec la rŽplication, plusieurs copies
identiques sont stockŽes sur diffŽrents nÏuds et sur plusieurs sites. Avec le codage dÕeffacement, un objet
est codŽ en fragments de donnŽes et de paritŽ et distribuŽ sur de nombreux nÏuds et sites. Cette
dispersion offre une protection contre les pannes de site et de nÏud. ComparŽ ˆ la rŽplication, le codage
dÕeffacement offre une fiabilitŽ amŽliorŽe ˆ des cožts de stockage comparables.

¥ DisponibilitŽ  : La disponibilitŽ peut •tre dŽfinie comme la capacitŽ ˆ rŽcupŽrer des objets si les nÏuds de
stockage Žchouent ou deviennent inaccessibles. ComparŽ ˆ la rŽplication, le codage dÕeffacement offre
une disponibilitŽ accrue ˆ des cožts de stockage comparables.

¥ EfficacitŽ de stockage  : Pour des niveaux de disponibilitŽ et de fiabilitŽ similaires, les objets protŽgŽs par
codage dÕeffacement consomment moins dÕespace disque que les m•mes objets sÕils Žtaient protŽgŽs par
rŽplication. Par exemple, un objet de 10 Mo rŽpliquŽ sur deux sites consomme 20 Mo dÕespace disque
(deux copies), tandis quÕun objet codŽ par effacement sur trois sites avec un schŽma de codage par
effacement 6+3 ne consomme que 15 Mo dÕespace disque.

LÕespace disque pour les objets ˆ code dÕeffacement est calculŽ comme la taille de lÕobjet
plus la surcharge de stockage. Le pourcentage de surcharge de stockage est le nombre de
fragments de paritŽ divisŽ par le nombre de fragments de donnŽes.

InconvŽnients du codage dÕeffacement

ComparŽ ˆ la rŽplication, le codage dÕeffacement prŽsente les inconvŽnients suivantsÊ:

¥ Un nombre accru de nÏuds et de sites de stockage est recommandŽ, en fonction du schŽma de codage
dÕeffacement. En revanche, si vous rŽpliquez des donnŽes dÕobjet, vous nÕavez besoin que dÕun seul nÏud
de stockage pour chaque copie. Voir"SchŽmas de codage dÕeffacement pour les pools de stockage
contenant trois sites ou plus" et"SchŽmas de codage dÕeffacement pour les pools de stockage ˆ site
unique" .

¥ Augmentation du cožt et de la complexitŽ des extensions de stockage. Pour Žtendre un dŽploiement qui
utilise la rŽplication, vous ajoutez de la capacitŽ de stockage ˆ chaque emplacement o• des copies
dÕobjets sont effectuŽes. Pour Žtendre un dŽploiement qui utilise le codage dÕeffacement, vous devez
prendre en compte ˆ la fois le schŽma de codage dÕeffacement utilisŽ et le niveau de remplissage des
nÏuds de stockage existants. Par exemple, si vous attendez que les nÏuds existants soient remplis ˆ 100
%, vous devez ajouter au moins k+m NÏuds de stockage, mais si vous Žtendez lorsque les nÏuds
existants sont remplis ˆ 70Ê%, vous pouvez ajouter deux nÏuds par site tout en maximisant la capacitŽ de
stockage utilisable. Pour plus dÕinformations, consultez la section "Ajouter une capacitŽ de stockage pour
les objets ˆ code dÕeffacement" .

¥ Les temps de latence de rŽcupŽration augmentent lorsque vous utilisez le codage dÕeffacement sur des
sites gŽographiquement rŽpartis. Les fragments dÕobjet dÕun objet codŽ par effacement et distribuŽ sur des
sites distants prennent plus de temps ˆ rŽcupŽrer via des connexions WAN quÕun objet rŽpliquŽ et
disponible localement (le m•me site auquel le client se connecte).

¥ Lorsque vous utilisez le codage dÕeffacement sur des sites gŽographiquement rŽpartis, lÕutilisation du trafic
rŽseau WAN est plus ŽlevŽe pour les rŽcupŽrations et les rŽparations, en particulier pour les objets
frŽquemment rŽcupŽrŽs ou pour les rŽparations dÕobjets via des connexions rŽseau WAN.

¥ Lorsque vous utilisez le codage dÕeffacement sur plusieurs sites, le dŽbit maximal des objets diminue
fortement ˆ mesure que la latence du rŽseau entre les sites augmente. Cette diminution est due ˆ la
diminution correspondante du dŽbit du rŽseau TCP, qui affecte la rapiditŽ avec laquelle le syst•me
StorageGRID peut stocker et rŽcupŽrer des fragments dÕobjet.

¥ Utilisation accrue des ressources de calcul.
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Quand utiliser le codage dÕeffacement

Le codage dÕeffacement est le mieux adaptŽ aux exigences suivantesÊ:

¥ Objets dÕune taille supŽrieure ˆ 1 Mo.

Le codage dÕeffacement est particuli•rement adaptŽ aux objets supŽrieurs ˆ 1 Mo. NÕutilisez
pas le codage dÕeffacement pour les objets infŽrieurs ˆ 200 Ko afin dÕŽviter la surcharge liŽe
ˆ la gestion de tr•s petits fragments codŽs par effacement.

¥ Stockage ˆ long terme ou ˆ froid pour le contenu rarement rŽcupŽrŽ.

¥ Haute disponibilitŽ et fiabilitŽ des donnŽes.

¥ Protection contre les pannes compl•tes du site et des nÏuds.

¥ EfficacitŽ du stockage.

¥ DŽploiements sur un seul site nŽcessitant une protection efficace des donnŽes avec une seule copie ˆ
code dÕeffacement plut™t que plusieurs copies rŽpliquŽes.

¥ DŽploiements multisites o• la latence inter-sites est infŽrieure ˆ 100 ms.

Comment la rŽtention dÕobjet est dŽterminŽe

StorageGRID fournit des options permettant aux administrateurs de grille et aux
utilisateurs locataires individuels de spŽcifier la durŽe de stockage des objets. En
gŽnŽral, toutes les instructions de conservation fournies par un utilisateur locataire ont
prioritŽ sur les instructions de conservation fournies par lÕadministrateur de la grille.

Comment les utilisateurs locataires contr™lent la rŽtention des objets

Les utilisateurs locataires peuvent utiliser ces mŽthodes pour contr™ler la durŽe de stockage de leurs objets
dans StorageGRID:

¥ Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour la grille, les utilisateurs du locataire S3
peuvent crŽer des compartiments avec le verrouillage dÕobjet S3 activŽ, puis sŽlectionner une PŽriode de
conservation par dŽfaut  pour chaque compartiment.

¥ Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour la grille, les utilisateurs du locataire S3
peuvent crŽer des compartiments avec le verrouillage dÕobjet S3 activŽ, puis utiliser lÕAPI REST S3 pour
spŽcifier les param•tres de conservation jusquÕˆ la date et de conservation lŽgale pour chaque version
dÕobjet ajoutŽe ˆ ce compartiment.

! Une version dÕobjet soumise ˆ une suspension lŽgale ne peut •tre supprimŽe par aucune mŽthode.

! Avant que la date de conservation dÕune version dÕobjet ne soit atteinte, cette version ne peut •tre
supprimŽe par aucune mŽthode.

! Les objets dans les buckets avec le verrouillage dÕobjet S3 activŽ sont conservŽs par ILM Ç pour
toujours È. Cependant, une fois sa date de conservation atteinte, une version dÕobjet peut •tre
supprimŽe par une demande client ou par lÕexpiration du cycle de vie du bucket. Voir "GŽrer les objets
avec S3 Object Lock" .

¥ Les utilisateurs locataires S3 peuvent ajouter une configuration de cycle de vie ˆ leurs compartiments qui
spŽcifie une action dÕexpiration. Si un cycle de vie de compartiment existe, StorageGRID stocke un objet
jusquÕˆ ce que la date ou le nombre de jours spŽcifiŽs dans lÕaction Expiration soient atteints, sauf si le
client supprime dÕabord lÕobjet. Voir "CrŽer une configuration du cycle de vie S3" .
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¥ Un client S3 peut Žmettre une demande de suppression dÕobjet. StorageGRID donne toujours la prioritŽ
aux demandes de suppression des clients par rapport au cycle de vie du compartiment S3 ou ˆ ILM pour
dŽterminer sÕil faut supprimer ou conserver un objet.

Comment les administrateurs de rŽseau contr™lent la conservation des objets

Les administrateurs de grille peuvent utiliser ces mŽthodes pour contr™ler la conservation des objetsÊ:

¥ DŽfinissez une pŽriode de conservation maximale du verrouillage dÕobjet S3 pour chaque locataire.
Ensuite, les utilisateurs locataires peuvent dŽfinir une pŽriode de conservation par dŽfaut pour chacun de
leurs compartiments. La pŽriode de conservation maximale est Žgalement appliquŽe ˆ tous les objets
nouvellement ingŽrŽs pour ce bucket (date de conservation de lÕobjet).

¥ CrŽez des instructions de placement ILM pour contr™ler la durŽe de stockage des objets. Lorsque des
objets correspondent ˆ une r•gle ILM, StorageGRID stocke ces objets jusquÕˆ ce que la derni•re pŽriode
de la r•gle ILM soit ŽcoulŽe. Les objets sont conservŽs indŽfiniment si Ç pour toujours È est spŽcifiŽ pour
les instructions de placement.

¥ Quelle que soit la personne qui contr™le la durŽe de conservation des objets, les param•tres ILM
contr™lent les types de copies dÕobjets (rŽpliquŽes ou codŽes par effacement) qui sont stockŽes et o• se
trouvent les copies (nÏuds de stockage ou pools de stockage cloud).

Comment le cycle de vie du bucket S3 et lÕILM interagissent

LorsquÕun cycle de vie de compartiment S3 est configurŽ, les actions dÕexpiration du cycle de vie remplacent la
stratŽgie ILM pour les objets qui correspondent au filtre de cycle de vie. Par consŽquent, un objet peut •tre
conservŽ sur la grille m•me apr•s lÕexpiration des instructions ILM de placement de lÕobjet.

Exemples de rŽtention dÕobjets

Pour mieux comprendre les interactions entre S3 Object Lock, les param•tres du cycle de vie du bucket, les
demandes de suppression du client et ILM, considŽrez les exemples suivants.

Exemple 1Ê: le cycle de vie du bucket S3 conserve les objets plus longtemps que celui dÕI LM

ILM

Conservez deux copies pendant 1 an (365 jours)

Cycle de vie du bucket

Expirer les objets dans 2 ans (730 jours)

RŽsultat

StorageGRID stocke lÕobjet pendant 730 jours. StorageGRID utilise les param•tres du cycle de vie du
bucket pour dŽterminer sÕil faut supprimer ou conserver un objet.

Si le cycle de vie du bucket spŽcifie que les objets doivent •tre conservŽs plus longtemps que
spŽcifiŽ par ILM, StorageGRID continue dÕutiliser les instructions de placement ILM lors de la
dŽtermination du nombre et du type de copies ˆ stocker. Dans cet exemple, deux copies de
lÕobjet continueront dÕ•tre stockŽes dans StorageGRID du jour 366 au jour 730.

Exemple 2Ê: le cycle de vie du compartiment S3 expire les objets avant ILM

ILM

Conservez deux copies pendant 2 ans (730 jours)
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Cycle de vie du bucket

Expirer les objets dans 1 an (365 jours)

RŽsultat

StorageGRID supprime les deux copies de lÕobjet apr•s le jour 365.

Exemple 3Ê: la suppression du client remplace le cycle de vie du bucket et lÕILM

ILM

Stocker deux copies sur des nÏuds de stockage ÇÊpour toujoursÊÈ

Cycle de vie du bucket

Expirer les objets dans 2 ans (730 jours)

Demande de suppression du client

PubliŽ le jour 400

RŽsultat

StorageGRID supprime les deux copies de lÕobjet le jour 400 en rŽponse ˆ la demande de suppression du
client.

Exemple 4Ê: Le verrouillage dÕobjet S3 remplace la demande de suppression du client

Verrouillage dÕobjet S3

La date de conservation pour une version dÕobjet est le 31/03/2026. Aucune mesure de conservation lŽgale
nÕest en vigueur.

R•gle ILM conforme

Stocker deux copies sur des nÏuds de stockage ÇÊpour toujoursÊÈ

Demande de suppression du client

PubliŽ le 31/03/2024

RŽsultat

StorageGRID ne supprimera pas la version de lÕobjet car la date de conservation est encore dans 2 ans.

Comment les objets sont supprimŽs

StorageGRID peut supprimer des objets soit en rŽponse directe ˆ une demande client,
soit automatiquement suite ˆ lÕexpiration du cycle de vie dÕun bucket S3 ou aux
exigences de la politique ILM. Comprendre les diffŽrentes mani•res dont les objets
peuvent •tre supprimŽs et la mani•re dont StorageGRID g•re les demandes de
suppression peut vous aider ˆ gŽrer les objets plus efficacement.

StorageGRID peut utiliser lÕune des deux mŽthodes pour supprimer des objetsÊ:

¥ Suppression synchroneÊ: lorsque StorageGRID re•oit une demande de suppression client, toutes les
copies dÕobjet sont supprimŽes immŽdiatement. Le client est informŽ que la suppression a rŽussi apr•s
que les copies ont ŽtŽ supprimŽes.

¥ Les objets sont mis en file dÕattente pour suppressionÊ: lorsque StorageGRID re•oit une demande de
suppression, lÕobjet est mis en file dÕattente pour suppression et le client est immŽdiatement informŽ que la
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suppression a rŽussi. Les copies dÕobjets sont supprimŽes ultŽrieurement par le traitement ILM en arri•re-
plan.

Lors de la suppression dÕobjets, StorageGRID utilise la mŽthode qui optimise les performances de
suppression, minimise les retards de suppression potentiels et lib•re de lÕespace le plus rapidement possible.

Le tableau rŽsume quand StorageGRID utilise chaque mŽthode.

MŽthode de suppression LorsquÕil est utilisŽ

Les objets sont mis en file
dÕattente pour
suppression

Lorsque lÕune des conditions suivantes est vraieÊ:

¥ La suppression automatique de lÕobjet a ŽtŽ dŽclenchŽe par lÕun des
ŽvŽnements suivantsÊ:

! La date dÕexpiration ou le nombre de jours dans la configuration du cycle
de vie dÕun bucket S3 est atteint.

! La derni•re pŽriode spŽcifiŽe dans une r•gle ILM est ŽcoulŽe.

RemarqueÊ: les objets dÕun compartiment pour lequel le verrouillage dÕobjet
S3 est activŽ ne peuvent pas •tre supprimŽs sÕils sont soumis ˆ une
conservation lŽgale ou si une date de conservation a ŽtŽ spŽcifiŽe mais nÕa
pas encore ŽtŽ respectŽe.

¥ Un client S3 demande la suppression et une ou plusieurs de ces conditions
sont vraiesÊ:

! Les copies ne peuvent pas •tre supprimŽes dans les 30 secondes car,
par exemple, lÕemplacement dÕun objet est temporairement indisponible.

! Les files dÕattente de suppression en arri•re-plan sont inactives.

Les objets sont supprimŽs
immŽdiatement
(suppression synchrone)

LorsquÕun client S3 effectue une demande de suppression et que toutes  les
conditions suivantes sont rempliesÊ:

¥ Toutes les copies peuvent •tre supprimŽes dans les 30 secondes.

¥ Les files dÕattente de suppression en arri•re-plan contiennent des objets ˆ
traiter.

Lorsque les clients S3 effectuent des demandes de suppression, StorageGRID commence par ajouter des
objets ˆ la file dÕattente de suppression. Il passe ensuite ˆ lÕexŽcution de la suppression synchrone. SÕassurer
que la file dÕattente de suppression en arri•re-plan contient des objets ˆ traiter permet ˆ StorageGRID de
traiter les suppressions plus efficacement, en particulier pour les clients ˆ faible concurrence, tout en
contribuant ˆ Žviter les retards de suppression des clients.

Temps nŽcessaire pour supprimer les objets

La fa•on dont StorageGRID supprime les objets peut affecter la fa•on dont le syst•me semble fonctionnerÊ:

¥ Lorsque StorageGRID effectue une suppression synchrone, StorageGRID peut mettre jusquÕˆ 30
secondes pour renvoyer un rŽsultat au client. Cela signifie que la suppression peut sembler se produire
plus lentement, m•me si les copies sont en rŽalitŽ supprimŽes plus rapidement que lorsque StorageGRID
met les objets en file dÕattente pour suppression.

¥ Si vous surveillez de pr•s les performances de suppression lors dÕune suppression en masse, vous
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remarquerez peut-•tre que le taux de suppression semble lent apr•s la suppression dÕun certain nombre
dÕobjets. Ce changement se produit lorsque StorageGRID passe de la mise en file dÕattente des objets ˆ
supprimer ˆ lÕexŽcution dÕune suppression synchrone. La rŽduction apparente du taux de suppression ne
signifie pas que les copies dÕobjets sont supprimŽes plus lentement. Au contraire, cela indique quÕen
moyenne, lÕespace se lib•re dŽsormais plus rapidement.

Si vous supprimez un grand nombre dÕobjets et que votre prioritŽ est de libŽrer de lÕespace rapidement,
envisagez dÕutiliser une demande client pour supprimer les objets plut™t que de les supprimer ˆ lÕaide dÕILM ou
dÕautres mŽthodes. En gŽnŽral, lÕespace est libŽrŽ plus rapidement lorsque la suppression est effectuŽe par les
clients, car StorageGRID peut utiliser la suppression synchrone.

Le temps nŽcessaire pour libŽrer de lÕespace apr•s la suppression dÕun objet dŽpend de plusieurs facteursÊ:

¥ Si les copies dÕobjet sont supprimŽes de mani•re synchrone ou sont mises en file dÕattente pour •tre
supprimŽes ultŽrieurement (pour les demandes de suppression du client).

¥ DÕautres facteurs tels que le nombre dÕobjets dans la grille ou la disponibilitŽ des ressources de la grille
lorsque les copies dÕobjets sont mises en file dÕattente pour suppression (pour les suppressions client et
dÕautres mŽthodes).

Comment les objets versionnŽs S3 sont supprimŽs

Lorsque le contr™le de version est activŽ pour un compartiment S3, StorageGRID suit le comportement
dÕAmazon S3 lors de la rŽponse aux demandes de suppression, que ces demandes proviennent dÕun client
S3, de lÕexpiration dÕun cycle de vie de compartiment S3 ou des exigences de la politique ILM.

Lorsque les objets sont versionnŽs, les demandes de suppression dÕobjet ne suppriment pas la version
actuelle de lÕobjet et ne lib•rent pas dÕespace. Au lieu de cela, une demande de suppression dÕobjet crŽe un
marqueur de suppression de zŽro octet comme version actuelle de lÕobjet, ce qui rend la version prŽcŽdente
de lÕobjet Ç non actuelle È. Un marqueur de suppression dÕobjet devient un marqueur de suppression dÕobjet
expirŽ lorsquÕil sÕagit de la version actuelle et quÕil nÕexiste aucune version non actuelle.

M•me si lÕobjet nÕa pas ŽtŽ supprimŽ, StorageGRID se comporte comme si la version actuelle de lÕobjet nÕŽtait
plus disponible. Les requ•tes adressŽes ˆ cet objet renvoient 404 NotFound. Cependant, Žtant donnŽ que les
donnŽes dÕobjet non actuelles nÕont pas ŽtŽ supprimŽes, les demandes spŽcifiant une version non actuelle de
lÕobjet peuvent rŽussir.

Pour libŽrer de lÕespace lors de la suppression dÕobjets versionnŽs ou pour supprimer les marqueurs de
suppression, utilisez lÕune des opŽrations suivantesÊ:

¥ Demande client S3  : SpŽcifiez lÕID de version de lÕobjet dans la demande dÕobjet S3 DELETE(DELETE
/object?versionId=ID  ). Gardez ˆ lÕesprit que cette demande supprime uniquement les copies
dÕobjets pour la version spŽcifiŽe (les autres versions occupent toujours de lÕespace).

¥ Cycle de vie du bucket  : utilisez le NoncurrentVersionExpiration  action dans la configuration du
cycle de vie du bucket. Lorsque le nombre de NoncurrentDays spŽcifiŽ est atteint, StorageGRID supprime
dŽfinitivement toutes les copies des versions dÕobjet non actuelles. Ces versions dÕobjet ne peuvent pas
•tre rŽcupŽrŽes.

Le NewerNoncurrentVersions  LÕaction dans la configuration du cycle de vie du bucket spŽcifie le
nombre de versions non actuelles conservŽes dans un bucket S3 versionnŽ. SÕil y a plus de versions non
actuelles que NewerNoncurrentVersions  spŽcifie que StorageGRID supprime les anciennes versions
lorsque la valeur NoncurrentDays est ŽcoulŽe. Le NewerNoncurrentVersions  le seuil remplace les
r•gles de cycle de vie fournies par ILM, ce qui signifie quÕun objet non actuel avec une version dans le
NewerNoncurrentVersions  le seuil est conservŽ si ILM demande sa suppression.
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Pour supprimer les marqueurs de suppression dÕobjets expirŽs, utilisez le Expiration  action avec lÕune
des balises suivantesÊ: ExpiredObjectDeleteMarker  , Days  , ou Date  .

¥ ILM:"Cloner une politique active" et ajoutez deux r•gles ILM ˆ la nouvelle politiqueÊ:

! Premi•re r•gleÊ: utilisez ÇÊHeure non actuelleÊÈ comme heure de rŽfŽrence pour faire correspondre les
versions non actuelles de lÕobjet. Dans"ƒtape 1 (Saisir les dŽtails) de lÕassistant CrŽer une r•gle ILM" ,
sŽlectionnez Oui  pour la question ÇÊAppliquer cette r•gle uniquement aux anciennes versions dÕobjet
(dans les compartiments S3 avec le contr™le de version activŽ)Ê?ÊÈ

! Deuxi•me r•gleÊ: utilisez Heure dÕingestion pour correspondre ˆ la version actuelle. La r•gle Ç Heure
non actuelle È doit appara”tre dans la politique au-dessus de la r•gle Heure dÕingestion.

Pour supprimer les marqueurs de suppression dÕobjet expirŽs, utilisez une r•gle Heure dÕingestion
pour faire correspondre les marqueurs de suppression actuels. Les marqueurs de suppression ne sont
supprimŽs que lorsquÕune pŽriode  de jours  sÕest ŽcoulŽe et que le marqueur de suppression actuel a
expirŽ (il nÕexiste aucune version non actuelle).

¥ Supprimer les objets dans le bucket Ê: utilisez le gestionnaire de locataires pour"supprimer toutes les
versions dÕobjet" , y compris les marqueurs de suppression, ˆ partir dÕun bucket.

LorsquÕun objet versionnŽ est supprimŽ, StorageGRID crŽe un marqueur de suppression de zŽro octet comme
version actuelle de lÕobjet. Tous les objets et marqueurs de suppression doivent •tre supprimŽs avant quÕun
bucket versionnŽ puisse •tre supprimŽ.

¥ Les marqueurs de suppression crŽŽs dans StorageGRID 11.7 ou une version antŽrieure ne peuvent •tre
supprimŽs que via des demandes client S3. Ils ne sont pas supprimŽs par ILM, les r•gles de cycle de vie
du bucket ou les objets de suppression dans les opŽrations de bucket.

¥ Les marqueurs de suppression dÕun bucket crŽŽ dans StorageGRID 11.8 ou version ultŽrieure peuvent •tre
supprimŽs par ILM, les r•gles de cycle de vie du bucket, les objets de suppression dans les opŽrations de
bucket ou une suppression explicite du client S3.

Informations connexes

¥ "Utiliser lÕAPI REST S3"

¥ "Exemple 4Ê: R•gles et politique ILM pour les objets versionnŽs S3"

CrŽer et attribuer des niveaux de stockage

Les niveaux de stockage identifient le type de stockage utilisŽ par un nÏud de stockage.
Vous pouvez crŽer des niveaux de stockage si vous souhaitez que les r•gles ILM placent
certains objets sur certains nÏuds de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Lorsque vous installez StorageGRID pour la premi•re fois, le niveau de stockage Par dŽfaut  est
automatiquement attribuŽ ˆ chaque nÏud de stockage de votre syst•me. Si nŽcessaire, vous pouvez
Žventuellement dŽfinir des niveaux de stockage personnalisŽs et les attribuer ˆ diffŽrents nÏuds de stockage.

LÕutilisation de niveaux de stockage personnalisŽs vous permet de crŽer des pools de stockage ILM qui
contiennent uniquement un type spŽcifique de nÏud de stockage. Par exemple, vous souhaiterez peut-•tre
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que certains objets soient stockŽs sur vos nÏuds de stockage les plus rapides, tels que les appliances de
stockage enti•rement flash StorageGRID .

Les nÏuds de stockage peuvent •tre configurŽs lors de lÕinstallation pour contenir uniquement
des mŽtadonnŽes dÕobjet et non des donnŽes dÕobjet. Les nÏuds de stockage contenant
uniquement des mŽtadonnŽes ne peuvent pas se voir attribuer un niveau de stockage. Pour
plus dÕinformations, consultez la section "Types de nÏuds de stockage"  .

Si le niveau de stockage nÕest pas un probl•me (par exemple, tous les nÏuds de stockage sont identiques),
vous pouvez ignorer cette procŽdure et utiliser la sŽlection inclut tous les niveaux de stockage  pour le
niveau de stockage lorsque vous"crŽer des pools de stockage" . LÕutilisation de cette sŽlection garantit que le
pool de stockage inclura chaque nÏud de stockage du site, quelle que soit sa qualitŽ de stockage.

Ne crŽez pas plus de niveaux de stockage que nŽcessaire. Par exemple, ne crŽez pas de
niveau de stockage pour chaque nÏud de stockage. Au lieu de cela, attribuez chaque niveau
de stockage ˆ deux nÏuds ou plus. Les niveaux de stockage attribuŽs ˆ un seul nÏud peuvent
entra”ner des retards ILM si ce nÏud devient indisponible.

ƒtapes

1. SŽlectionnez ILM > Niveaux de stockage .

2. DŽfinir des niveaux de stockage personnalisŽsÊ:

a. Pour chaque niveau de stockage personnalisŽ que vous souhaitez ajouter, sŽlectionnez *InsŽrer*
pour ajouter une ligne.

b. Saisissez une Žtiquette descriptive.
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c. SŽlectionnez Appliquer les modifications .

d. En option, si vous devez modifier une Žtiquette enregistrŽe, sŽlectionnez Modifier*  et sŽlectionnez
*Appliquer les modifications .

Vous ne pouvez pas supprimer les niveaux de stockage.

3. Attribuer de nouvelles catŽgories de stockage aux nÏuds de stockageÊ:

a. Localisez le nÏud de stockage dans la liste LDR et sŽlectionnez son ic™ne *Modifier*  .

b. SŽlectionnez le niveau de stockage appropriŽ dans la liste.
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Affectez une catŽgorie de stockage ˆ un nÏud de stockage donnŽ une seule fois. Un nÏud
de stockage rŽcupŽrŽ apr•s une panne conserve le niveau de stockage prŽcŽdemment
attribuŽ. Ne modifiez pas cette affectation une fois la stratŽgie ILM activŽe. Si lÕaffectation
est modifiŽe, les donnŽes sont stockŽes en fonction du nouveau niveau de stockage.

a. SŽlectionnez Appliquer les modifications .

Utiliser des pools de stockage

QuÕest-ce quÕun pool de stockage ?

Un pool de stockage est un regroupement logique de nÏuds de stockage.

Lorsque vous installez StorageGRID, un pool de stockage par site est automatiquement crŽŽ. Vous pouvez
configurer des pools de stockage supplŽmentaires selon vos besoins de stockage.

Les nÏuds de stockage peuvent •tre configurŽs lors de lÕinstallation pour contenir des donnŽes
dÕobjet et des mŽtadonnŽes dÕobjet, ou uniquement des mŽtadonnŽes dÕobjet. Les nÏuds de
stockage contenant uniquement des mŽtadonnŽes ne peuvent pas •tre utilisŽs dans les pools
de stockage. Pour plus dÕinformations, consultez la section "Types de nÏuds de stockage"  .

Les pools de stockage ont deux attributsÊ:

¥ QualitŽ de stockage  : pour les nÏuds de stockage, les performances relatives du stockage de
sauvegarde.

¥ Site  : Le centre de donnŽes o• les objets seront stockŽs.

Les pools de stockage sont utilisŽs dans les r•gles ILM pour dŽterminer o• les donnŽes dÕobjet sont stockŽes
et le type de stockage utilisŽ. Lorsque vous configurez des r•gles ILM pour la rŽplication, vous sŽlectionnez un
ou plusieurs pools de stockage.
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Directives pour la crŽation de pools de stockage

Configurez et utilisez des pools de stockage pour vous protŽger contre la perte de
donnŽes en distribuant les donnŽes sur plusieurs sites. Les copies rŽpliquŽes et les
copies ˆ code dÕeffacement nŽcessitent des configurations de pool de stockage
diffŽrentes.

Voir "Exemples dÕactivation de la protection contre la perte de site ˆ lÕaide de la rŽplication et du codage
dÕeffacement" .

Directives pour tous les pools de stockage

¥ Gardez les configurations de pool de stockage aussi simples que possible. Ne crŽez pas plus de pools de
stockage que nŽcessaire.

¥ CrŽez des pools de stockage avec autant de nÏuds que possible. Chaque pool de stockage doit contenir
deux nÏuds ou plus. Un pool de stockage avec un nombre insuffisant de nÏuds peut entra”ner des
retards ILM si un nÏud devient indisponible.

¥ ƒvitez de crŽer ou dÕutiliser des pools de stockage qui se chevauchent (contenant un ou plusieurs nÏuds
identiques). Si les pools de stockage se chevauchent, plusieurs copies des donnŽes dÕobjet peuvent •tre
enregistrŽes sur le m•me nÏud.

¥ En gŽnŽral, nÕutilisez pas le pool de stockage Tous les nÏuds de stockage (StorageGRID 11.6 et versions
antŽrieures) ou le site Tous les sites. Ces ŽlŽments sont automatiquement mis ˆ jour pour inclure tous les
nouveaux sites que vous ajoutez dans une extension, ce qui peut ne pas correspondre au comportement
souhaitŽ.

Directives pour les pools de stockage utilisŽs pour les copies rŽpliquŽes

¥ Pour la protection contre la perte de site ˆ lÕaide"rŽplication" , spŽcifiez un ou plusieurs pools de stockage
spŽcifiques au site dans le"instructions de placement pour chaque r•gle ILM"  .

Un pool de stockage est automatiquement crŽŽ pour chaque site lors de lÕinstallation de StorageGRID .

LÕutilisation dÕun pool de stockage pour chaque site garantit que les copies dÕobjets rŽpliquŽes sont placŽes
exactement lˆ o• vous lÕattendez (par exemple, une copie de chaque objet sur chaque site pour la
protection contre la perte de site).

¥ Si vous ajoutez un site dans une extension, crŽez un nouveau pool de stockage contenant uniquement le
nouveau site. Alors,"mettre ˆ jour les r•gles ILM"  pour contr™ler quels objets sont stockŽs sur le nouveau
site.

¥ Si le nombre de copies est infŽrieur au nombre de pools de stockage, le syst•me distribue les copies pour
Žquilibrer lÕutilisation du disque entre les pools.

¥ Si les pools de stockage se chevauchent (contiennent les m•mes nÏuds de stockage), toutes les copies
de lÕobjet peuvent •tre enregistrŽes sur un seul site. Vous devez vous assurer que les pools de stockage
sŽlectionnŽs ne contiennent pas les m•mes nÏuds de stockage.

Directives relatives aux pools de stockage utilisŽs pour les copies ˆ code dÕeffacement

¥ Pour la protection contre la perte de site ˆ lÕaide"codage dÕeffacement" , crŽez des pools de stockage
composŽs dÕau moins trois sites. Si un pool de stockage comprend uniquement deux sites, vous ne
pouvez pas utiliser ce pool de stockage pour le codage dÕeffacement. Aucun schŽma de codage
dÕeffacement nÕest disponible pour un pool de stockage comportant deux sites.
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¥ Le nombre de nÏuds de stockage et de sites contenus dans le pool de stockage dŽtermine
lequel"schŽmas de codage dÕeffacement" sont disponibles.

¥ Si possible, un pool de stockage doit inclure plus que le nombre minimum de nÏuds de stockage requis
pour le schŽma de codage dÕeffacement que vous sŽlectionnez. Par exemple, si vous utilisez un schŽma
de codage dÕeffacement 6+3, vous devez disposer dÕau moins neuf nÏuds de stockage. Cependant, il est
recommandŽ de disposer dÕau moins un nÏud de stockage supplŽmentaire par site.

¥ RŽpartissez les nÏuds de stockage sur les sites aussi uniformŽment que possible. Par exemple, pour
prendre en charge un schŽma de codage dÕeffacement 6+3, configurez un pool de stockage qui comprend
au moins trois nÏuds de stockage sur trois sites.

¥ Si vous avez des exigences de dŽbit ŽlevŽes, lÕutilisation dÕun pool de stockage comprenant plusieurs sites
nÕest pas recommandŽe si la latence du rŽseau entre les sites est supŽrieure ˆ 100 ms. Ë mesure que la
latence augmente, la vitesse ˆ laquelle StorageGRID peut crŽer, placer et rŽcupŽrer des fragments dÕobjet
diminue fortement en raison de la diminution du dŽbit du rŽseau TCP.

La diminution du dŽbit affecte les taux maximum rŽalisables dÕingestion et de rŽcupŽration dÕobjets
(lorsque ƒquilibrŽ ou Strict sont sŽlectionnŽs comme comportement dÕingestion) ou peut entra”ner des
retards dans la file dÕattente ILM (lorsque la double validation est sŽlectionnŽe comme comportement
dÕingestion). Voir "Comportement dÕingestion de r•gle ILM" .

Si votre grille nÕinclut quÕun seul site, vous ne pouvez pas utiliser le pool de stockage Tous
les nÏuds de stockage (StorageGRID 11.6 et versions antŽrieures) ou le site Tous les sites
dans un profil de codage dÕeffacement. Ce comportement emp•che le profil de devenir
invalide si un deuxi•me site est ajoutŽ.

Activer la protection contre la perte de site

Si votre dŽploiement StorageGRID inclut plusieurs sites, vous pouvez utiliser la
rŽplication et le codage dÕeffacement avec des pools de stockage correctement
configurŽs pour activer la protection contre la perte de site.

La rŽplication et le codage dÕeffacement nŽcessitent des configurations de pool de stockage diffŽrentesÊ:

¥ Pour utiliser la rŽplication pour la protection contre la perte de site, utilisez les pools de stockage
spŽcifiques au site qui sont automatiquement crŽŽs lors de lÕinstallation de StorageGRID . CrŽez ensuite
des r•gles ILM avec "instructions de placement" qui spŽcifient plusieurs pools de stockage afin quÕune
copie de chaque objet soit placŽe sur chaque site.

¥ Pour utiliser le codage dÕeffacement pour la protection contre la perte de site,"crŽer des pools de stockage
composŽs de plusieurs sites" . CrŽez ensuite des r•gles ILM qui utilisent un pool de stockage composŽ de
plusieurs sites et tout schŽma de codage dÕeffacement disponible.

Lors de la configuration de votre dŽploiement StorageGRID pour la protection contre la perte de
site, vous devez Žgalement prendre en compte les effets de"options dÕingestion" et"cohŽrence" .

Exemple de rŽplication

Par dŽfaut, un pool de stockage est crŽŽ pour chaque site lors de lÕinstallation de StorageGRID . Le fait de
disposer de pools de stockage constituŽs dÕun seul site vous permet de configurer des r•gles ILM qui utilisent
la rŽplication pour la protection contre la perte de site. Dans cet exemple :

¥ Le pool de stockage 1 contient le site 1
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¥ Le pool de stockage 2 contient le site 2

¥ La r•gle ILM contient deux placements :

! Stocker les objets en rŽpliquant 1 copie sur le site 1

! Stocker les objets en rŽpliquant 1 copie sur le site 2

Placements des r•gles ILM :

Si un site est perdu, des copies des objets sont disponibles sur lÕautre site.

Exemple de codage dÕeffacement

Disposer de pools de stockage composŽs de plusieurs sites par pool de stockage vous permet de configurer
des r•gles ILM qui utilisent le codage dÕeffacement pour la protection contre la perte de site. Dans cet exemple
:

¥ Le pool de stockage 1 contient les sites 1 ˆ 3

¥ La r•gle ILM contient un placementÊ: stocker les objets par codage dÕeffacement ˆ lÕaide dÕun schŽma EC
4+2 dans le pool de stockage 1, qui contient trois sites

Placements des r•gles ILM :

Dans cet exemple :

¥ La r•gle ILM utilise un schŽma de codage dÕeffacement 4+2.

¥ Chaque objet est divisŽ en quatre fragments de donnŽes Žgaux et deux fragments de paritŽ sont calculŽs
ˆ partir des donnŽes de lÕobjet.
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¥ Chacun des six fragments est stockŽ sur un nÏud diffŽrent sur trois sites de centres de donnŽes pour
assurer la protection des donnŽes en cas de panne de nÏud ou de perte de site.

Le codage dÕeffacement est autorisŽ dans les pools de stockage contenant nÕimporte quel
nombre de sites ˆ lÕexception de deux sites.

R•gle ILM utilisant le schŽma de codage dÕeffacement 4+2Ê:

Si un site est perdu, les donnŽes peuvent toujours •tre rŽcupŽrŽesÊ:

CrŽer un pool de stockage

Vous crŽez des pools de stockage pour dŽterminer o• le syst•me StorageGRID stocke
les donnŽes dÕobjet et le type de stockage utilisŽ. Chaque pool de stockage comprend un
ou plusieurs sites et un ou plusieurs niveaux de stockage.
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Lorsque vous installez StorageGRID 11.9 sur une nouvelle grille, des pools de stockage sont
automatiquement crŽŽs pour chaque site. Cependant, si vous avez initialement installŽ
StorageGRID 11.6 ou une version antŽrieure, les pools de stockage ne sont pas
automatiquement crŽŽs pour chaque site.

Si vous souhaitez crŽer des pools de stockage cloud pour stocker des donnŽes dÕobjets en dehors de votre
syst•me StorageGRID , consultez le "informations sur lÕutilisation des pools de stockage cloud" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez examinŽ les instructions de crŽation de pools de stockage.

Ë propos de cette t‰che

Les pools de stockage dŽterminent o• les donnŽes des objets sont stockŽes. Le nombre de pools de stockage
dont vous avez besoin dŽpend du nombre de sites de votre grille et des types de copies que vous souhaitez :
rŽpliquŽes ou codŽes par effacement.

¥ Pour la rŽplication et le codage dÕeffacement sur un seul site, crŽez un pool de stockage pour chaque site.
Par exemple, si vous souhaitez stocker des copies dÕobjets rŽpliquŽes sur trois sites, crŽez trois pools de
stockage.

¥ Pour le codage dÕeffacement sur trois sites ou plus, crŽez un pool de stockage qui inclut une entrŽe pour
chaque site. Par exemple, si vous souhaitez effacer des objets de code sur trois sites, crŽez un pool de
stockage.

NÕincluez pas le site Tous les sites dans un pool de stockage qui sera utilisŽ dans un profil
de codage dÕeffacement. Ajoutez plut™t une entrŽe distincte au pool de stockage pour
chaque site qui stockera les donnŽes codŽes par effacement. Voircette Žtape pour un
exemple.

¥ Si vous disposez de plusieurs niveaux de stockage, ne crŽez pas de pool de stockage incluant diffŽrents
niveaux de stockage sur un seul site. Voir le"Directives pour la crŽation de pools de stockage" .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage .

LÕonglet Pools de stockage rŽpertorie tous les pools de stockage dŽfinis.

Pour les nouvelles installations de StorageGRID 11.6 ou version antŽrieure, le pool de
stockage Tous les nÏuds de stockage est automatiquement mis ˆ jour chaque fois que
vous ajoutez de nouveaux sites de centre de donnŽes. NÕutilisez pas ce pool dans les r•gles
ILM.

2. Pour crŽer un nouveau pool de stockage, sŽlectionnez CrŽer.

3. Saisissez un nom unique pour le pool de stockage. Utilisez un nom qui sera facile ˆ identifier lorsque vous
configurerez des profils de codage dÕeffacement et des r•gles ILM.

4. Dans la liste dŽroulante Site , sŽlectionnez un site pour ce pool de stockage.

Lorsque vous sŽlectionnez un site, le nombre de nÏuds de stockage dans le tableau est automatiquement
mis ˆ jour.
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En gŽnŽral, nÕutilisez pas le site Tous les sites dans un pool de stockage. Les r•gles ILM qui utilisent un
pool de stockage Tous les sites placent les objets sur nÕimporte quel site disponible, vous donnant ainsi
moins de contr™le sur le placement des objets. De plus, un pool de stockage Tous les sites utilise
immŽdiatement les nÏuds de stockage dÕun nouveau site, ce qui nÕest peut-•tre pas le comportement
auquel vous vous attendez.

5. Dans la liste dŽroulante QualitŽ de stockage , sŽlectionnez le type de stockage qui sera utilisŽ si une r•gle
ILM utilise ce pool de stockage.

Le niveau de stockage, inclut tous les niveaux de stockage, inclut tous les nÏuds de stockage sur le site
sŽlectionnŽ. Si vous avez crŽŽ des niveaux de stockage supplŽmentaires pour les nÏuds de stockage de
votre grille, ils sont rŽpertoriŽs dans la liste dŽroulante.

6. Si vous souhaitez utiliser le pool de stockage dans un profil de codage dÕeffacement multisite,
sŽlectionnez Ajouter plus de nÏuds  pour ajouter une entrŽe pour chaque site au pool de stockage.

Vous •tes averti si vous ajoutez plusieurs entrŽes avec des niveaux de stockage diffŽrents
pour un site.

Pour supprimer une entrŽe, sŽlectionnez lÕic™ne Supprimer .

7. Lorsque vous •tes satisfait de vos sŽlections, sŽlectionnez Enregistrer .

Le nouveau pool de stockage est ajoutŽ ˆ la liste.

Afficher les dŽtails du pool de stockage

Vous pouvez afficher les dŽtails dÕun pool de stockage pour dŽterminer o• le pool de
stockage est utilisŽ et pour voir quels nÏuds et niveaux de stockage sont inclus.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage .

Le tableau des pools de stockage inclut les informations suivantes pour chaque pool de stockage qui inclut
des nÏuds de stockageÊ:

! NomÊ: le nom dÕaffichage unique du pool de stockage.

! Nombre de nÏuds Ê: le nombre de nÏuds dans le pool de stockage.

! Utilisation du stockage Ê: le pourcentage de lÕespace utilisable total qui a ŽtŽ utilisŽ pour les donnŽes
dÕobjet sur ce nÏud. Cette valeur nÕinclut pas les mŽtadonnŽes de lÕobjet.

! CapacitŽ totale Ê: la taille du pool de stockage, qui correspond ˆ la quantitŽ totale dÕespace utilisable
pour les donnŽes dÕobjet pour tous les nÏuds du pool de stockage.

! Utilisation ILM  : Comment le pool de stockage est actuellement utilisŽ. Un pool de stockage peut •tre
inutilisŽ ou utilisŽ dans une ou plusieurs r•gles ILM, profils de codage dÕeffacement ou les deux.

2. Pour afficher les dŽtails dÕun pool de stockage spŽcifique, sŽlectionnez son nom.
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La page de dŽtails du pool de stockage sÕaffiche.

3. Consultez lÕonglet NÏuds  pour en savoir plus sur les nÏuds de stockage inclus dans le pool de stockage.

Le tableau comprend les informations suivantes pour chaque nÏudÊ:

! Nom du nÏud

! Nom du site

! QualitŽ de stockage

! Utilisation du stockageÊ: pourcentage de lÕespace total utilisable pour les donnŽes dÕobjet qui a ŽtŽ
utilisŽ pour le nÏud de stockage.

La m•me valeur dÕutilisation du stockage (%) est Žgalement affichŽe dans le graphique
Stockage utilisŽ - DonnŽes dÕobjet pour chaque nÏud de stockage (sŽlectionnez
NODES > Storage Node  > Storage ).

4. Consultez lÕonglet Utilisation ILM  pour dŽterminer si le pool de stockage est actuellement utilisŽ dans des
r•gles ILM ou des profils de codage dÕeffacement.

5. Vous pouvez Žgalement accŽder ˆ la page R•gles ILM  pour en savoir plus sur les r•gles qui utilisent le
pool de stockage et les gŽrer.

Voir le"instructions pour travailler avec les r•gles ILM"  .

Modifier le pool de stockage

Vous pouvez modifier un pool de stockage pour changer son nom ou pour mettre ˆ jour
les sites et les niveaux de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez examinŽ le"directives pour la crŽation de pools de stockage" .

¥ Si vous prŽvoyez de modifier un pool de stockage utilisŽ par une r•gle dans la stratŽgie ILM active, vous
avez rŽflŽchi ˆ la mani•re dont vos modifications affecteront le placement des donnŽes dÕobjet.

Ë propos de cette t‰che

Si vous ajoutez un nouveau site ou un nouveau niveau de stockage ˆ un pool de stockage utilisŽ dans la
stratŽgie ILM active, sachez que les nÏuds de stockage du nouveau site ou du nouveau niveau de stockage
ne seront pas utilisŽs automatiquement. Pour forcer StorageGRID ˆ utiliser un nouveau site ou un nouveau
niveau de stockage, vous devez activer une nouvelle stratŽgie ILM apr•s avoir enregistrŽ le pool de stockage
modifiŽ.

ƒtapes

1. SŽlectionnez ILM > Pools de stockage .

2. Cochez la case correspondant au pool de stockage que vous souhaitez modifier.

Vous ne pouvez pas modifier le pool de stockage Tous les nÏuds de stockage (StorageGRID 11.6 et
versions antŽrieures).
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3. SŽlectionnez Modifier .

4. Si nŽcessaire, modifiez le nom du pool de stockage.

5. Selon les besoins, sŽlectionnez dÕautres sites et niveaux de stockage.

Vous ne pouvez pas modifier le site ou le niveau de stockage si le pool de stockage est utilisŽ dans un
profil de codage dÕeffacement et que la modification rendrait le schŽma de codage dÕeffacement invalide.
Par exemple, si un pool de stockage utilisŽ dans un profil de codage dÕeffacement inclut actuellement un
niveau de stockage avec un seul site, vous ne pouvez pas utiliser un niveau de stockage avec deux sites
car la modification rendrait le schŽma de codage dÕeffacement non valide.

LÕajout ou la suppression de sites dÕun pool de stockage existant ne dŽplacera aucune
donnŽe codŽe par effacement existante. Si vous souhaitez dŽplacer les donnŽes existantes
du site, vous devez crŽer un nouveau pool de stockage et un profil EC pour rŽencoder les
donnŽes.

6. SŽlectionnez Enregistrer .

Apr•s avoir terminŽ

Si vous avez ajoutŽ un nouveau site ou un nouveau niveau de stockage ˆ un pool de stockage utilisŽ dans la
stratŽgie ILM active, activez une nouvelle stratŽgie ILM pour forcer StorageGRID ˆ utiliser le nouveau site ou
le nouveau niveau de stockage. Par exemple, clonez votre politique ILM existante, puis activez le clone. Voir
"Travailler avec les r•gles et les politiques ILM"  .

Supprimer un pool de stockage

Vous pouvez supprimer un pool de stockage qui nÕest pas utilisŽ.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage .

2. Consultez la colonne dÕutilisation ILM dans le tableau pour dŽterminer si vous pouvez supprimer le pool de
stockage.

Vous ne pouvez pas supprimer un pool de stockage sÕil est utilisŽ dans une r•gle ILM ou dans un profil de
codage dÕeffacement. Si nŽcessaire, sŽlectionnez nom du pool de stockage  > utilisation ILM  pour
dŽterminer o• le pool de stockage est utilisŽ.

3. Si le pool de stockage que vous souhaitez supprimer nÕest pas utilisŽ, cochez la case.

4. SŽlectionnez Supprimer .

5. SŽlectionnez OK.

Utiliser les pools de stockage cloud

QuÕest-ce quÕun pool de stockage cloudÊ?

Un pool de stockage cloud vous permet dÕutiliser ILM pour dŽplacer des donnŽes dÕobjet
en dehors de votre syst•me StorageGRID . Par exemple, vous souhaiterez peut-•tre
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dŽplacer des objets rarement consultŽs vers un stockage cloud moins cožteux, tel
quÕAmazon S3 Glacier, S3 Glacier Deep Archive, Google Cloud ou le niveau dÕacc•s
Archive dans le stockage Microsoft Azure Blob. Ou, vous souhaiterez peut-•tre conserver
une sauvegarde cloud des objets StorageGRID pour amŽliorer la reprise apr•s sinistre.

Du point de vue ILM, un pool de stockage cloud est similaire ˆ un pool de stockage. Pour stocker des objets
dans lÕun ou lÕautre emplacement, vous sŽlectionnez le pool lors de la crŽation des instructions de placement
pour une r•gle ILM. Cependant, alors que les pools de stockage se composent de nÏuds de stockage au sein
du syst•me StorageGRID , un pool de stockage cloud se compose dÕun bucket externe (S3) ou dÕun conteneur
(stockage Azure Blob).

Le tableau compare les pools de stockage aux pools de stockage cloud et montre les similitudes et les
diffŽrences de haut niveau.

Piscine de stockage Pool de stockage cloud

Comment
est-il crŽŽ ?

Utilisation de lÕoption ILM
> Pools de stockage
dans Grid Manager.

Utilisation de lÕoption ILM > Pools de stockage  > Pools de
stockage cloud  dans Grid Manager.

Vous devez configurer le bucket ou le conteneur externe avant de
pouvoir crŽer le pool de stockage cloud.

Combien de
pools
pouvez-
vous crŽer ?

IllimitŽ. JusquÕˆ 10.

O• sont
stockŽs les
objets ?

Sur un ou plusieurs
nÏuds de stockage dans
StorageGRID.

Dans un compartiment Amazon S3, un conteneur de stockage
Azure Blob ou Google Cloud externe au syst•me StorageGRID .

Si le pool de stockage cloud est un compartiment Amazon S3Ê:

¥ Vous pouvez Žventuellement configurer un cycle de vie de
bucket pour transfŽrer des objets vers un stockage ˆ long terme
et ˆ faible cožt, tel quÕAmazon S3 Glacier ou S3 Glacier Deep
Archive. Le syst•me de stockage externe doit prendre en
charge la classe de stockage Glacier et lÕAPI S3 RestoreObject.

¥ Vous pouvez crŽer des pools de stockage cloud ˆ utiliser avec
AWS Commercial Cloud Services (C2S), qui prend en charge la
rŽgion secr•te AWS.

Si le pool de stockage cloud est un conteneur de stockage dÕobjets
blob Azure, StorageGRID fait passer lÕobjet au niveau Archive.

RemarqueÊ: En gŽnŽral, ne configurez pas la gestion du cycle de
vie du stockage Blob Azure pour le conteneur utilisŽ pour un pool
de stockage cloud. Les opŽrations RestoreObject sur les objets du
pool de stockage cloud peuvent •tre affectŽes par le cycle de vie
configurŽ.
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Piscine de stockage Pool de stockage cloud

QuÕest-ce
qui contr™le
le
placement
des objets ?

Une r•gle ILM dans les
politiques ILM actives.

Une r•gle ILM dans les politiques ILM actives.

Quelle
mŽthode de
protection
des
donnŽes est
utilisŽe ?

Codage de rŽplication ou
dÕeffacement.

RŽplication.

Combien de
copies de
chaque
objet sont
autorisŽes ?

Multiple. Une copie dans le Cloud Storage Pool et, Žventuellement, une ou
plusieurs copies dans StorageGRID.

RemarqueÊ: vous ne pouvez pas stocker un objet dans plusieurs
pools de stockage cloud ˆ la fois.

Quels sont
les
avantages ?

Les objets sont
rapidement accessibles ˆ
tout moment.

Stockage ˆ faible cožt.

Remarque Ê: les donnŽes FabricPool ne peuvent pas •tre
hiŽrarchisŽes vers des pools de stockage cloud.

Cycle de vie dÕun objet Cloud Storage Pool

Avant dÕimplŽmenter des pools de stockage cloud, examinez le cycle de vie des objets
stockŽs dans chaque type de pool de stockage cloud.

S3Ê: Cycle de vie dÕun objet Cloud Storage Pool

Les Žtapes dŽcrivent les Žtapes du cycle de vie dÕun objet stockŽ dans un pool de stockage cloud S3.

Ç Glacier È fait rŽfŽrence ˆ la fois ˆ la classe de stockage Glacier et ˆ la classe de stockage
Glacier Deep Archive, ˆ une exception pr•s : la classe de stockage Glacier Deep Archive ne
prend pas en charge le niveau de restauration accŽlŽrŽe. Seule la rŽcupŽration en masse ou
standard est prise en charge.

Google Cloud Platform (GCP) prend en charge la rŽcupŽration dÕobjets ˆ partir dÕun stockage ˆ
long terme sans nŽcessiter dÕopŽration de restauration POST.

1. Objet stockŽ dans StorageGRID

Pour dŽmarrer le cycle de vie, une application cliente stocke un objet dans StorageGRID.

2. Objet dŽplacŽ vers le pool de stockage cloud S3

! Lorsque lÕobjet correspond ˆ une r•gle ILM qui utilise un pool de stockage cloud S3 comme
emplacement de placement, StorageGRID dŽplace lÕobjet vers le bucket S3 externe spŽcifiŽ par le pool
de stockage cloud.
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! Lorsque lÕobjet a ŽtŽ dŽplacŽ vers le pool de stockage cloud S3, lÕapplication cliente peut le rŽcupŽrer ˆ
lÕaide dÕune requ•te S3 GetObject depuis StorageGRID, sauf si lÕobjet a ŽtŽ transfŽrŽ vers le stockage
Glacier.

3. Objet transfŽrŽ vers Glacier (Žtat non rŽcupŽrable)

! En option, lÕobjet peut •tre transfŽrŽ vers le stockage Glacier. Par exemple, le bucket S3 externe peut
utiliser la configuration du cycle de vie pour transfŽrer un objet vers le stockage Glacier immŽdiatement
ou apr•s un certain nombre de jours.

Si vous souhaitez effectuer la transition dÕobjets, vous devez crŽer une configuration de
cycle de vie pour le bucket S3 externe et utiliser une solution de stockage qui
implŽmente la classe de stockage Glacier et prend en charge lÕAPI S3 RestoreObject.

! Pendant la transition, lÕapplication cliente peut utiliser une requ•te S3 HeadObject pour surveiller lÕŽtat
de lÕobjet.

4. Objet restaurŽ ˆ partir du stockage du glacier

Si un objet a ŽtŽ transfŽrŽ vers le stockage Glacier, lÕapplication cliente peut Žmettre une demande S3
RestoreObject pour restaurer une copie rŽcupŽrable dans le pool de stockage cloud S3. La demande
spŽcifie le nombre de jours pendant lesquels la copie doit •tre disponible dans le pool de stockage cloud et
le niveau dÕacc•s aux donnŽes ˆ utiliser pour lÕopŽration de restauration (accŽlŽrŽe, standard ou en
masse). Lorsque la date dÕexpiration de la copie rŽcupŽrable est atteinte, la copie est automatiquement
renvoyŽe ˆ un Žtat non rŽcupŽrable.

Si une ou plusieurs copies de lÕobjet existent Žgalement sur les nÏuds de stockage dans
StorageGRID, il nÕest pas nŽcessaire de restaurer lÕobjet ˆ partir de Glacier en Žmettant une
demande RestoreObject. Au lieu de cela, la copie locale peut •tre rŽcupŽrŽe directement, ˆ
lÕaide dÕune requ•te GetObject.

5. Objet rŽcupŽrŽ

Une fois quÕun objet a ŽtŽ restaurŽ, lÕapplication cliente peut Žmettre une requ•te GetObject pour rŽcupŽrer
lÕobjet restaurŽ.

AzureÊ: cycle de vie dÕun objet de pool de stockage cloud

Les Žtapes dŽcrivent les Žtapes du cycle de vie dÕun objet stockŽ dans un pool de stockage cloud Azure.

1. Objet stockŽ dans StorageGRID

Pour dŽmarrer le cycle de vie, une application cliente stocke un objet dans StorageGRID.

2. Objet dŽplacŽ vers le pool de stockage cloud Azure

Lorsque lÕobjet correspond ˆ une r•gle ILM qui utilise un pool de stockage cloud Azure comme
emplacement de placement, StorageGRID dŽplace lÕobjet vers le conteneur de stockage dÕobjets blob
Azure externe spŽcifiŽ par le pool de stockage cloud.

3. Objet transfŽrŽ vers le niveau Archive (Žtat non rŽcupŽrable)

ImmŽdiatement apr•s avoir dŽplacŽ lÕobjet vers le pool de stockage cloud Azure, StorageGRID fait
automatiquement passer lÕobjet vers le niveau dÕarchive de stockage dÕobjets blob Azure.
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4. Objet restaurŽ ˆ partir du niveau Archive

Si un objet a ŽtŽ transfŽrŽ vers le niveau Archive, lÕapplication cliente peut Žmettre une demande S3
RestoreObject pour restaurer une copie rŽcupŽrable dans le pool de stockage cloud Azure.

Lorsque StorageGRID re•oit le RestoreObject, il transf•re temporairement lÕobjet vers le niveau Cool du
stockage Azure Blob. D•s que la date dÕexpiration de la demande RestoreObject est atteinte, StorageGRID
renvoie lÕobjet au niveau Archive.

Si une ou plusieurs copies de lÕobjet existent Žgalement sur les nÏuds de stockage dans
StorageGRID, il nÕest pas nŽcessaire de restaurer lÕobjet ˆ partir du niveau dÕacc•s Archive
en Žmettant une demande RestoreObject. Au lieu de cela, la copie locale peut •tre
rŽcupŽrŽe directement, ˆ lÕaide dÕune requ•te GetObject.

5. Objet rŽcupŽrŽ

Une fois quÕun objet a ŽtŽ restaurŽ dans le pool de stockage cloud Azure, lÕapplication cliente peut Žmettre
une demande GetObject pour rŽcupŽrer lÕobjet restaurŽ.

Informations connexes

"Utiliser lÕAPI REST S3"

Quand utiliser les pools de stockage cloud

Ë lÕaide des pools de stockage cloud, vous pouvez sauvegarder ou hiŽrarchiser des
donnŽes vers un emplacement externe. De plus, vous pouvez sauvegarder ou
hiŽrarchiser des donnŽes sur plusieurs clouds.

Sauvegarder les donnŽes StorageGRID vers un emplacement externe

Vous pouvez utiliser un pool de stockage cloud pour sauvegarder des objets StorageGRID vers un
emplacement externe.

Si les copies dans StorageGRID sont inaccessibles, les donnŽes dÕobjet dans le pool de stockage cloud
peuvent •tre utilisŽes pour rŽpondre aux demandes des clients. Cependant, vous devrez peut-•tre Žmettre
une demande S3 RestoreObject pour accŽder ˆ la copie de lÕobjet de sauvegarde dans le pool de stockage
cloud.

Les donnŽes dÕobjet dans un pool de stockage cloud peuvent Žgalement •tre utilisŽes pour rŽcupŽrer des
donnŽes perdues de StorageGRID en raison dÕune dŽfaillance dÕun volume de stockage ou dÕun nÏud de
stockage. Si la seule copie restante dÕun objet se trouve dans un pool de stockage cloud, StorageGRID
restaure temporairement lÕobjet et crŽe une nouvelle copie sur le nÏud de stockage rŽcupŽrŽ.

Pour mettre en Ïuvre une solution de sauvegardeÊ:

1. CrŽez un pool de stockage cloud unique.

2. Configurez une r•gle ILM qui stocke simultanŽment des copies dÕobjet sur des nÏuds de stockage (en tant
que copies rŽpliquŽes ou codŽes par effacement) et une seule copie dÕobjet dans le pool de stockage
cloud.

3. Ajoutez la r•gle ˆ votre politique ILM. Ensuite, simulez et activez la politique.
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TransfŽrer les donnŽes de StorageGRID vers un emplacement externe

Vous pouvez utiliser un pool de stockage cloud pour stocker des objets en dehors du syst•me StorageGRID .
Par exemple, supposons que vous disposez dÕun grand nombre dÕobjets que vous devez conserver, mais que
vous prŽvoyez dÕy accŽder rarement, voire jamais. Vous pouvez utiliser un pool de stockage cloud pour
hiŽrarchiser les objets vers un stockage ˆ moindre cožt et pour libŽrer de lÕespace dans StorageGRID.

Pour mettre en Ïuvre une solution de hiŽrarchisationÊ:

1. CrŽez un pool de stockage cloud unique.

2. Configurez une r•gle ILM qui dŽplace les objets rarement utilisŽs des nÏuds de stockage vers le pool de
stockage cloud.

3. Ajoutez la r•gle ˆ votre politique ILM. Ensuite, simulez et activez la politique.

Maintenir plusieurs points de terminaison cloud

Vous pouvez configurer plusieurs points de terminaison de pool de stockage cloud si vous souhaitez
hiŽrarchiser ou sauvegarder des donnŽes dÕobjet sur plusieurs clouds. Les filtres de vos r•gles ILM vous
permettent de spŽcifier quels objets sont stockŽs dans chaque pool de stockage cloud. Par exemple, vous
souhaiterez peut-•tre stocker des objets de certains locataires ou compartiments dans Amazon S3 Glacier et
des objets dÕautres locataires ou compartiments dans le stockage Azure Blob. Ou, vous souhaiterez peut-•tre
dŽplacer des donnŽes entre Amazon S3 Glacier et le stockage Azure Blob.

Lorsque vous utilisez plusieurs points de terminaison Cloud Storage Pool, gardez ˆ lÕesprit
quÕun objet ne peut •tre stockŽ que dans un seul Cloud Storage Pool ˆ la fois.

Pour implŽmenter plusieurs points de terminaison cloudÊ:

1. CrŽez jusquÕˆ 10 pools de stockage cloud.

2. Configurez les r•gles ILM pour stocker les donnŽes dÕobjet appropriŽes au moment appropriŽ dans chaque
pool de stockage cloud. Par exemple, stockez les objets du compartiment A dans le pool de stockage
Cloud A et stockez les objets du compartiment B dans le pool de stockage Cloud B. Ou stockez les objets
dans le pool de stockage Cloud A pendant un certain temps, puis dŽplacez-les vers le pool de stockage
Cloud B.

3. Ajoutez les r•gles ˆ votre politique ILM. Ensuite, simulez et activez la politique.

ConsidŽrations relatives aux pools de stockage cloud

Si vous prŽvoyez dÕutiliser un pool de stockage cloud pour dŽplacer des objets hors du
syst•me StorageGRID , vous devez consulter les considŽrations relatives ˆ la
configuration et ˆ lÕutilisation des pools de stockage cloud.

ConsidŽrations gŽnŽrales

¥ En gŽnŽral, le stockage dÕarchives cloud, tel quÕAmazon S3 Glacier ou le stockage Azure Blob, est un
endroit peu cožteux pour stocker des donnŽes dÕobjet. Cependant, les cožts de rŽcupŽration des donnŽes
ˆ partir du stockage dÕarchives dans le cloud sont relativement ŽlevŽs. Pour obtenir le cožt global le plus
bas, vous devez tenir compte du moment et de la frŽquence ˆ laquelle vous accŽderez aux objets du pool
de stockage cloud. LÕutilisation dÕun pool de stockage cloud est recommandŽe uniquement pour le contenu
auquel vous prŽvoyez dÕaccŽder rarement.

¥ LÕutilisation de pools de stockage Cloud avec FabricPool nÕest pas prise en charge en raison de la latence
supplŽmentaire nŽcessaire pour rŽcupŽrer un objet ˆ partir de la cible du pool de stockage Cloud.
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¥ Les objets avec le verrouillage dÕobjet S3 activŽ ne peuvent pas •tre placŽs dans les pools de stockage
cloud.

¥ Si le verrouillage dÕobjet S3 est activŽ sur le bucket S3 de destination dÕun pool de stockage cloud, la
tentative de configuration de la rŽplication du bucket (PutBucketReplication) Žchouera avec une erreur
AccessDenied.

¥ Les combinaisons de plateforme, dÕauthentification et de protocole suivantes avec le verrouillage dÕobjet
S3 ne sont pas prises en charge pour les pools de stockage cloudÊ:

! Plateformes  : Google Cloud Platform et Azure

! Types dÕauthentification Ê: IAM Roles Anywhere et acc•s anonyme

! Protocole  : HTTP

ConsidŽrations relatives aux ports utilisŽs pour les pools de stockage cloud

Pour garantir que les r•gles ILM peuvent dŽplacer des objets vers et depuis le pool de stockage cloud spŽcifiŽ,
vous devez configurer le ou les rŽseaux qui contiennent les nÏuds de stockage de votre syst•me. Vous devez
vous assurer que les ports suivants peuvent communiquer avec le pool de stockage cloud.

Par dŽfaut, les pools de stockage cloud utilisent les ports suivantsÊ:

¥ 80Ê: pour les URI de point de terminaison commen•ant par http

¥ 443Ê: pour les URI de point de terminaison commen•ant par https

Vous pouvez spŽcifier un port diffŽrent lorsque vous crŽez ou modifiez un pool de stockage cloud.

Si vous utilisez un serveur proxy non transparent, vous devez Žgalement"configurer un proxy de stockage"
pour permettre lÕenvoi de messages ˆ des points de terminaison externes, tels quÕun point de terminaison sur
Internet.

ConsidŽrations relatives aux cožts

LÕacc•s au stockage dans le cloud ˆ lÕaide dÕun pool de stockage cloud nŽcessite une connectivitŽ rŽseau au
cloud. Vous devez prendre en compte le cožt de lÕinfrastructure rŽseau que vous utiliserez pour accŽder au
cloud et la provisionner de mani•re appropriŽe, en fonction de la quantitŽ de donnŽes que vous prŽvoyez de
dŽplacer entre StorageGRID et le cloud ˆ lÕaide du pool de stockage cloud.

Lorsque StorageGRID se connecte au point de terminaison du pool de stockage cloud externe, il Žmet
diverses demandes pour surveiller la connectivitŽ et garantir quÕil peut effectuer les opŽrations requises. Bien
que certains cožts supplŽmentaires soient associŽs ˆ ces demandes, le cožt de la surveillance dÕun pool de
stockage cloud ne devrait reprŽsenter quÕune petite fraction du cožt global du stockage dÕobjets dans S3 ou
Azure.

Des cožts plus importants peuvent •tre encourus si vous devez dŽplacer des objets dÕun point de terminaison
de pool de stockage cloud externe vers StorageGRID. Les objets peuvent •tre dŽplacŽs vers StorageGRID
dans lÕun ou lÕautre de ces casÊ:

¥ La seule copie de lÕobjet se trouve dans un pool de stockage Cloud et vous dŽcidez de stocker lÕobjet dans
StorageGRID ˆ la place. Dans ce cas, vous reconfigurez vos r•gles et votre politique ILM. Lorsque
lÕŽvaluation ILM se produit, StorageGRID Žmet plusieurs requ•tes pour rŽcupŽrer lÕobjet ˆ partir du pool de
stockage cloud. StorageGRID crŽe ensuite localement le nombre spŽcifiŽ de copies rŽpliquŽes ou codŽes
par effacement. Une fois lÕobjet dŽplacŽ vers StorageGRID, la copie dans le pool de stockage cloud est
supprimŽe.

¥ Les objets sont perdus en raison dÕune dŽfaillance du nÏud de stockage. Si la seule copie restante dÕun
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objet se trouve dans un pool de stockage cloud, StorageGRID restaure temporairement lÕobjet et crŽe une
nouvelle copie sur le nÏud de stockage rŽcupŽrŽ.

Lorsque des objets sont dŽplacŽs vers StorageGRID ˆ partir dÕun pool de stockage cloud,
StorageGRID Žmet plusieurs requ•tes vers le point de terminaison du pool de stockage cloud
pour chaque objet. Avant de dŽplacer un grand nombre dÕobjets, contactez le support technique
pour obtenir de lÕaide afin dÕestimer le dŽlai et les cožts associŽs.

S3Ê: autorisations requises pour le compartiment Cloud Storage Pool

Les politiques du bucket S3 externe utilisŽ pour un pool de stockage cloud doivent accorder ˆ StorageGRID
lÕautorisation de dŽplacer un objet vers le bucket, dÕobtenir lÕŽtat dÕun objet, de restaurer un objet ˆ partir du
stockage Glacier lorsque cela est nŽcessaire, etc. IdŽalement, StorageGRID devrait avoir un acc•s de contr™le
total au bucket(s3:*  ); cependant, si cela nÕest pas possible, la politique de bucket doit accorder les
autorisations S3 suivantes ˆ StorageGRID:

¥ s3:AbortMultipartUpload

¥ s3:DeleteObject

¥ s3:GetObject

¥ s3:ListBucket

¥ s3:ListBucketMultipartUploads

¥ s3:ListMultipartUploadParts

¥ s3:PutObject

¥ s3:RestoreObject

S3Ê: ConsidŽrations relatives au cycle de vie du bucket externe

Le mouvement des objets entre StorageGRID et le bucket S3 externe spŽcifiŽ dans le pool de stockage cloud
est contr™lŽ par les r•gles ILM et les stratŽgies ILM actives dans StorageGRID. En revanche, la transition des
objets du compartiment S3 externe spŽcifiŽ dans le pool de stockage Cloud vers Amazon S3 Glacier ou S3
Glacier Deep Archive (ou vers une solution de stockage qui implŽmente la classe de stockage Glacier) est
contr™lŽe par la configuration du cycle de vie de ce compartiment.

Si vous souhaitez transfŽrer des objets du pool de stockage Cloud, vous devez crŽer la configuration de cycle
de vie appropriŽe sur le bucket S3 externe et utiliser une solution de stockage qui implŽmente la classe de
stockage Glacier et prend en charge lÕAPI S3 RestoreObject.

Par exemple, supposons que vous souhaitiez que tous les objets dŽplacŽs de StorageGRID vers le pool de
stockage cloud soient immŽdiatement transfŽrŽs vers le stockage Amazon S3 Glacier. Vous devez crŽer une
configuration de cycle de vie sur le bucket S3 externe qui spŽcifie une action unique (Transition ) comme suitÊ:

660



<LifecycleConfiguration>
Ê <Rule>
Ê   <ID>Transition Rule</ID>
Ê   <Filter>
Ê      <Prefix></Prefix>
Ê   </Filter>
Ê   <Status>Enabled</Status>
Ê   <Transition>
Ê     <Days>0</Days>
Ê     <StorageClass>GLACIER</StorageClass>
Ê   </Transition>
Ê </Rule>
</LifecycleConfiguration>

Cette r•gle transfŽrerait tous les objets de compartiment vers Amazon S3 Glacier le jour de leur crŽation
(cÕest-ˆ-dire le jour o• ils ont ŽtŽ dŽplacŽs de StorageGRID vers le pool de stockage cloud).

Lors de la configuration du cycle de vie du bucket externe, nÕutilisez jamais dÕactions Expiration
pour dŽfinir le moment o• les objets expirent. Les actions dÕexpiration am•nent le syst•me de
stockage externe ˆ supprimer les objets expirŽs. Si vous tentez ultŽrieurement dÕaccŽder ˆ un
objet expirŽ ˆ partir de StorageGRID, lÕobjet supprimŽ ne sera pas trouvŽ.

Si vous souhaitez transfŽrer des objets du pool de stockage cloud vers S3 Glacier Deep Archive (au lieu
dÕAmazon S3 Glacier), spŽcifiez <StorageClass>DEEP_ARCHIVE</StorageClass>  dans le cycle de vie
du bucket. Cependant, sachez que vous ne pouvez pas utiliser le Expedited  niveau pour restaurer les objets
de S3 Glacier Deep Archive.

AzureÊ: ConsidŽrations relatives au niveau dÕacc•s

Lorsque vous configurez un compte de stockage Azure, vous pouvez dŽfinir le niveau dÕacc•s par dŽfaut sur
Chaud ou Froid. Lors de la crŽation dÕun compte de stockage ˆ utiliser avec un pool de stockage cloud, vous
devez utiliser le niveau Hot comme niveau par dŽfaut. M•me si StorageGRID dŽfinit immŽdiatement le niveau
sur Archive lorsquÕil dŽplace des objets vers le pool de stockage cloud, lÕutilisation dÕun param•tre par dŽfaut
sur Chaud garantit quÕaucun frais de suppression anticipŽe ne vous sera facturŽ pour les objets supprimŽs du
niveau Froid avant le minimum de 30 jours.

AzureÊ: la gestion du cycle de vie nÕest pas prise en charge

NÕutilisez pas la gestion du cycle de vie du stockage Azure Blob pour le conteneur utilisŽ avec un pool de
stockage cloud. Les opŽrations du cycle de vie peuvent interfŽrer avec les opŽrations du pool de stockage
Cloud.

Informations connexes

"CrŽer un pool de stockage cloud"

Comparer les pools de stockage cloud et la rŽplication CloudMirror

Lorsque vous commencez ˆ utiliser les pools de stockage Cloud, il peut •tre utile de
comprendre les similitudes et les diffŽrences entre les pools de stockage Cloud et le
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service de rŽplication StorageGRID CloudMirror.

Pool de stockage cloud Service de rŽplication CloudMirror

Quel est le but
principal ?

Agit comme une cible dÕarchivage. La copie
de lÕobjet dans le pool de stockage Cloud peut
•tre la seule copie de lÕobjet ou une copie
supplŽmentaire. Autrement dit, au lieu de
conserver deux copies sur site, vous pouvez
conserver une copie dans StorageGRID et
envoyer une copie au pool de stockage cloud.

Permet ˆ un locataire de rŽpliquer
automatiquement des objets dÕun bucket dans
StorageGRID (source) vers un bucket S3
externe (destination). CrŽe une copie
indŽpendante dÕun objet dans une
infrastructure S3 indŽpendante.

Comment est-
il configurŽ ?

DŽfini de la m•me mani•re que les pools de
stockage, ˆ lÕaide du Grid Manager ou de
lÕAPI Grid Management. Peut •tre sŽlectionnŽ
comme emplacement de placement dans une
r•gle ILM. Alors quÕun pool de stockage se
compose dÕun groupe de nÏuds de stockage,
un pool de stockage cloud est dŽfini ˆ lÕaide
dÕun point de terminaison S3 ou Azure distant
(adresse IP, informations dÕidentification, etc.).

Un utilisateur locataire"configure la rŽplication
CloudMirror" en dŽfinissant un point de
terminaison CloudMirror (adresse IP,
informations dÕidentification, etc.) ˆ lÕaide du
Tenant Manager ou de lÕAPI S3. Une fois le
point de terminaison CloudMirror configurŽ,
tout bucket appartenant ˆ ce compte locataire
peut •tre configurŽ pour pointer vers le point
de terminaison CloudMirror.

Qui est
responsable
de sa mise en
place ?

En r•gle gŽnŽrale, un administrateur de
rŽseau

En r•gle gŽnŽrale, un utilisateur locataire

Quelle est la
destination ?

¥ Toute infrastructure S3 compatible (y
compris Amazon S3)

¥ Niveau dÕarchive dÕobjets blob Azure

¥ Plateforme Google Cloud (GCP)

¥ Toute infrastructure S3 compatible (y
compris Amazon S3)

¥ Plateforme Google Cloud (GCP)

QuÕest-ce qui
provoque le
dŽplacement
des objets
vers la
destination ?

Une ou plusieurs r•gles ILM dans les
politiques ILM actives. Les r•gles ILM
dŽfinissent les objets que StorageGRID
dŽplace vers le pool de stockage cloud et
quand les objets sont dŽplacŽs.

LÕacte dÕingŽrer un nouvel objet dans un
bucket source qui a ŽtŽ configurŽ avec un
point de terminaison CloudMirror. Les objets
qui existaient dans le bucket source avant
que le bucket ne soit configurŽ avec le point
de terminaison CloudMirror ne sont pas
rŽpliquŽs, sauf sÕils sont modifiŽs.
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Pool de stockage cloud Service de rŽplication CloudMirror

Comment les
objets sont-ils
rŽcupŽrŽs ?

Les applications doivent effectuer des
demandes aupr•s de StorageGRID pour
rŽcupŽrer les objets qui ont ŽtŽ dŽplacŽs vers
un pool de stockage cloud. Si la seule copie
dÕun objet a ŽtŽ transfŽrŽe vers un stockage
dÕarchivage, StorageGRID g•re le processus
de restauration de lÕobjet afin quÕil puisse •tre
rŽcupŽrŽ.

ƒtant donnŽ que la copie en miroir dans le
compartiment de destination est une copie
indŽpendante, les applications peuvent
rŽcupŽrer lÕobjet en effectuant des demandes
soit ˆ StorageGRID , soit ˆ la destination S3.
Par exemple, supposons que vous utilisiez la
rŽplication CloudMirror pour mettre en miroir
des objets vers une organisation partenaire.
Le partenaire peut utiliser ses propres
applications pour lire ou mettre ˆ jour des
objets directement depuis la destination S3.
LÕutilisation de StorageGRID nÕest pas
requise.

Pouvez-vous
lire
directement
depuis la
destination ?

Non. Les objets dŽplacŽs vers un pool de
stockage cloud sont gŽrŽs par StorageGRID.
Les demandes de lecture doivent •tre
dirigŽes vers StorageGRID (et StorageGRID
sera responsable de la rŽcupŽration ˆ partir
du Cloud Storage Pool).

Oui, car la copie miroir est une copie
indŽpendante.

Que se
passe-t-il si
un objet est
supprimŽ de
la sourceÊ?

LÕobjet est Žgalement supprimŽ du pool de
stockage cloud.

LÕaction de suppression nÕest pas rŽpliquŽe.
Un objet supprimŽ nÕexiste plus dans le
bucket StorageGRID , mais il continue
dÕexister dans le bucket de destination. De
m•me, les objets du bucket de destination
peuvent •tre supprimŽs sans affecter la
source.

Comment
accŽder aux
objets apr•s
un sinistre
(syst•me
StorageGRID
non
opŽrationnel)
?

Les nÏuds StorageGRID dŽfaillants doivent
•tre rŽcupŽrŽs. Au cours de ce processus,
des copies dÕobjets rŽpliquŽs peuvent •tre
restaurŽes ˆ lÕaide des copies du pool de
stockage cloud.

Les copies dÕobjet dans la destination
CloudMirror sont indŽpendantes de
StorageGRID, elles sont donc accessibles
directement avant la rŽcupŽration des nÏuds
StorageGRID .

CrŽer un pool de stockage cloud

Un pool de stockage cloud spŽcifie un seul compartiment Amazon S3 externe ou un
autre fournisseur compatible S3 ou un conteneur de stockage Azure Blob.

Lorsque vous crŽez un pool de stockage cloud, vous spŽcifiez le nom et lÕemplacement du compartiment ou du
conteneur externe que StorageGRID utilisera pour stocker les objets, le type de fournisseur de cloud (stockage
Amazon S3/GCP ou Azure Blob) et les informations dont StorageGRID a besoin pour accŽder au
compartiment ou au conteneur externe.

StorageGRID valide le pool de stockage cloud d•s que vous lÕenregistrez. Vous devez donc vous assurer que
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le bucket ou le conteneur spŽcifiŽ dans le pool de stockage cloud existe et est accessible.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

¥ Vous avez examinŽ le"ConsidŽrations relatives aux pools de stockage cloud" .

¥ Le bucket ou conteneur externe rŽfŽrencŽ par le Cloud Storage Pool existe dŽjˆ et vous disposez de
lainformations sur le point de terminaison du service .

¥ Pour accŽder au seau ou au conteneur, vous avez leinformations de compte pour le type dÕauthentification
tu choisiras.

ƒtapes

1. SŽlectionnez ILM > Pools de stockage  > Pools de stockage cloud .

2. SŽlectionnez CrŽer, puis saisissez les informations suivantesÊ:

Champ Description

Nom du pool de
stockage cloud

Un nom qui dŽcrit bri•vement le pool de stockage cloud et son objectif. Utilisez
un nom qui sera facile ˆ identifier lorsque vous configurerez les r•gles ILM.

Type de fournisseur Quel fournisseur de cloud utiliserez-vous pour ce pool de stockage cloudÊ:

¥ Amazon S3/GCP Ê: sŽlectionnez cette option pour un fournisseur Amazon
S3, Commercial Cloud Services (C2S) S3, Google Cloud Platform (GCP)
ou autre fournisseur compatible S3.

¥ Stockage dÕobjets blob Azure

Seau ou rŽcipient Le nom du bucket S3 externe ou du conteneur Azure. Vous ne pouvez pas
modifier cette valeur une fois le pool de stockage cloud enregistrŽ.

3. En fonction de votre sŽlection de type de fournisseur, saisissez les informations du point de terminaison
de service.
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Amazon S3/GCP

a. Pour le protocole, sŽlectionnez HTTPS ou HTTP.

NÕutilisez pas de connexions HTTP pour les donnŽes sensibles.

b. Entrez le nom dÕh™te. Exemple:

s3- aws-region .amazonaws.com

c. SŽlectionnez le style de lÕURLÊ:

Option Description

DŽtection automatique Tentez de dŽtecter automatiquement le style dÕURL ˆ utiliser, en
fonction des informations fournies. Par exemple, si vous spŽcifiez une
adresse IP, StorageGRID utilisera une URL de type chemin.
SŽlectionnez cette option uniquement si vous ne savez pas quel style
spŽcifique utiliser.

Style dÕhŽbergement
virtuel

Utilisez une URL de type hŽbergement virtuel pour accŽder au bucket.
Les URL de type hŽbergŽ virtuellement incluent le nom du bucket dans
le nom de domaine. Exemple: https://bucket-
name.s3.company.com/key-name

Chemin de style Utilisez une URL de type chemin pour accŽder au bucket. Les URL de
style chemin incluent le nom du bucket ˆ la fin. Exemple:
https://s3.company.com/bucket-name/key-name

RemarqueÊ: lÕoption dÕURL de style chemin nÕest pas recommandŽe et
sera obsol•te dans une future version de StorageGRID.

d. Vous pouvez Žgalement saisir le numŽro de port ou utiliser le port par dŽfautÊ: 443 pour HTTPS
ou 80 pour HTTP.

Stockage dÕobjets blob Azure

a. Ë lÕaide de lÕun des formats suivants, saisissez lÕURI du point de terminaison du service.

" https://host:port

" http://host:port

Exemple: https:// myaccount .blob.core.windows.net:443

Si vous ne spŽcifiez pas de port, par dŽfaut le port 443 est utilisŽ pour HTTPS et le port 80 est utilisŽ
pour HTTP.

4. SŽlectionnez Continuer . SŽlectionnez ensuite le type dÕauthentification et saisissez les informations
requises pour le point de terminaison du pool de stockage cloudÊ:

665



ClŽ dÕacc•s

Pour Amazon S3/GCP ou autre fournisseur compatible S3

a. ID de clŽ dÕacc•sÊ: saisissez lÕID de clŽ dÕacc•s du compte propriŽtaire du compartiment externe.

b. ClŽ dÕacc•s secr•te  : Saisissez la clŽ dÕacc•s secr•te.

R™les IAM partout

Pour le service AWS IAM Roles Anywhere

StorageGRID utilise AWS Security Token Service (STS) pour gŽnŽrer dynamiquement un jeton de
courte durŽe pour accŽder aux ressources AWS.

a. RŽgion AWS IAM Roles Anywhere Ê: sŽlectionnez la rŽgion pour le pool de stockage cloud. Par
exempleÊ: us-east-1  .

b. URN dÕancre de confiance Ê: saisissez lÕURN de lÕancre de confiance qui valide les demandes
dÕinformations dÕidentification STS de courte durŽe. Peut •tre une autoritŽ de certification racine
ou intermŽdiaire.

c. URN du profil Ê: saisissez lÕURN du profil IAM Roles Anywhere qui rŽpertorie les r™les pouvant
•tre assumŽs par toute personne de confiance.

d. URN du r™leÊ: saisissez lÕURN du r™le IAM qui peut •tre assumŽ par toute personne de
confiance.

e. DurŽe de la session  : saisissez la durŽe des informations dÕidentification de sŽcuritŽ temporaires
et de la session de r™le. Entrez au moins 15 minutes et pas plus de 12 heures.

f. Certificat dÕautoritŽ de certification du serveur  (facultatif)Ê: un ou plusieurs certificats dÕautoritŽ
de certification approuvŽs, au format PEM, pour vŽrifier le serveur IAM Roles Anywhere. Si omis,
le serveur ne sera pas vŽrifiŽ.

g. Certificat dÕentitŽ finale Ê: La clŽ publique, au format PEM, du certificat X509 signŽ par lÕancre de
confiance. AWS IAM Roles Anywhere utilise cette clŽ pour Žmettre un jeton STS.

h. ClŽ privŽe de lÕentitŽ finale Ê: la clŽ privŽe du certificat de lÕentitŽ finale.

CAP (portail dÕacc•s C2S)

Pour le service S3 des services cloud commerciaux (C2S)

a. URL des informations dÕidentification temporaires Ê: saisissez lÕURL compl•te que
StorageGRID utilisera pour obtenir des informations dÕidentification temporaires aupr•s du
serveur CAP, y compris tous les param•tres API obligatoires et facultatifs attribuŽs ˆ votre compte
C2S.

b. Certificat CA du serveur  : sŽlectionnez Parcourir  et tŽlŽchargez le certificat CA que
StorageGRID utilisera pour vŽrifier le serveur CAP. Le certificat doit •tre codŽ en PEM et Žmis par
une autoritŽ de certification gouvernementale (CA) appropriŽe.

c. Certificat client  : sŽlectionnez Parcourir  et tŽlŽchargez le certificat que StorageGRID utilisera
pour sÕidentifier aupr•s du serveur CAP. Le certificat client doit •tre codŽ en PEM, Žmis par une
autoritŽ de certification gouvernementale (CA) appropriŽe et donner acc•s ˆ votre compte C2S.

d. ClŽ privŽe client  : sŽlectionnez Parcourir  et tŽlŽchargez la clŽ privŽe codŽe PEM pour le
certificat client.

e. Si la clŽ privŽe du client est chiffrŽe, saisissez la phrase secr•te permettant de dŽchiffrer la clŽ
privŽe du client. Sinon, laissez le champ Phrase de passe de la clŽ privŽe du client  vide.

666



Si le certificat client doit •tre chiffrŽ, utilisez le format traditionnel pour le chiffrement. Le
format cryptŽ PKCS #8 nÕest pas pris en charge.

Stockage dÕobjets blob Azure

Pour Azure Blob Storage, clŽ partagŽe uniquement

a. Nom du compte  : saisissez le nom du compte de stockage propriŽtaire du conteneur externe

b. ClŽ du compte  : Saisissez la clŽ secr•te du compte de stockage

Vous pouvez utiliser le portail Azure pour trouver ces valeurs.

Anonyme

Aucune information supplŽmentaire nÕest requise.

5. SŽlectionnez Continuer . Choisissez ensuite le type de vŽrification du serveur que vous souhaitez utiliserÊ:

Option Description

Utiliser les certificats dÕautoritŽ de
certification racine dans le
syst•me dÕexploitation Storage
Node

Utilisez les certificats Grid CA installŽs sur le syst•me dÕexploitation
pour sŽcuriser les connexions.

Utiliser un certificat CA
personnalisŽ

Utilisez un certificat CA personnalisŽ. SŽlectionnez Parcourir  et
tŽlŽchargez le certificat codŽ PEM.

Ne pas vŽrifier le certificat La sŽlection de cette option signifie que les connexions TLS au pool
de stockage cloud ne sont pas sŽcurisŽes.

6. SŽlectionnez Enregistrer .

Lorsque vous enregistrez un pool de stockage cloud, StorageGRID effectue les opŽrations suivantesÊ:

! Valide que le bucket ou le conteneur et le point de terminaison de service existent et quÕils peuvent •tre
atteints ˆ lÕaide des informations dÕidentification que vous avez spŽcifiŽes.

! ƒcrit un fichier marqueur dans le bucket ou le conteneur pour lÕidentifier comme un pool de stockage
cloud. Ne supprimez jamais ce fichier, qui est nommŽ x-ntap-sgws-cloud-pool-uuid  .

Si la validation du pool de stockage Cloud Žchoue, vous recevez un message dÕerreur expliquant
pourquoi la validation a ŽchouŽ. Par exemple, une erreur peut •tre signalŽe sÕil y a une erreur de
certificat ou si le bucket ou le conteneur que vous avez spŽcifiŽ nÕexiste pas dŽjˆ.

7. Si une erreur se produit, consultez le"instructions de dŽpannage des pools de stockage cloud" , rŽsolvez
les probl•mes, puis essayez ˆ nouveau dÕenregistrer le pool de stockage cloud.

Afficher les dŽtails du pool de stockage cloud

Vous pouvez afficher les dŽtails dÕun pool de stockage cloud pour dŽterminer o• il est
utilisŽ et voir quels nÏuds et niveaux de stockage sont inclus.
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Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage  > Pools de stockage cloud .

Le tableau des pools de stockage cloud inclut les informations suivantes pour chaque pool de stockage
cloud qui inclut des nÏuds de stockageÊ:

! NomÊ: Le nom dÕaffichage unique du pool.

! URIÊ: lÕidentifiant de ressource uniforme du pool de stockage cloud.

! Type de fournisseur Ê: quel fournisseur de cloud est utilisŽ pour ce pool de stockage cloud.

! Conteneur Ê: le nom du bucket utilisŽ pour le pool de stockage cloud.

! Utilisation ILM  : Comment la piscine est actuellement utilisŽe. Un pool de stockage cloud peut •tre
inutilisŽ ou utilisŽ dans une ou plusieurs r•gles ILM, profils de codage dÕeffacement ou les deux.

! Derni•re erreur Ê: la derni•re erreur dŽtectŽe lors dÕun contr™le dÕŽtat de ce pool de stockage cloud.

2. Pour afficher les dŽtails dÕun pool de stockage cloud spŽcifique, sŽlectionnez son nom.

La page de dŽtails de la piscine appara”t.

3. Consultez lÕonglet Authentification  pour en savoir plus sur le type dÕauthentification de ce pool de
stockage cloud et pour modifier les dŽtails dÕauthentification.

4. Consultez lÕonglet VŽrification du serveur  pour en savoir plus sur les dŽtails de la vŽrification, modifier la
vŽrification, tŽlŽcharger un nouveau certificat ou copier le PEM du certificat.

5. Consultez lÕonglet Utilisation ILM  pour dŽterminer si le pool de stockage cloud est actuellement utilisŽ
dans des r•gles ILM ou des profils de codage dÕeffacement.

6. En option, accŽdez ˆ la page R•gles ILM  pour"conna”tre et gŽrer toutes les r•gles" qui utilisent le pool de
stockage cloud.

Modifier un pool de stockage cloud

Vous pouvez modifier un pool de stockage cloud pour changer son nom, son point de
terminaison de service ou dÕautres dŽtailsÊ; cependant, vous ne pouvez pas modifier le
bucket S3 ou le conteneur Azure dÕun pool de stockage cloud.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous avez examinŽ le"ConsidŽrations relatives aux pools de stockage cloud" .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage  > Pools de stockage cloud .

Le tableau Pools de stockage cloud rŽpertorie les pools de stockage cloud existants.

2. Cochez la case correspondant au pool de stockage cloud que vous souhaitez modifier, puis sŽlectionnez
Actions  > Modifier .
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Vous pouvez Žgalement sŽlectionner le nom du pool de stockage cloud, puis sŽlectionner Modifier .

3. Si nŽcessaire, modifiez le nom du pool de stockage cloud, le point de terminaison du service, les
informations dÕauthentification ou la mŽthode de vŽrification du certificat.

Vous ne pouvez pas modifier le type de fournisseur, le bucket S3 ou le conteneur Azure
pour un pool de stockage cloud.

Si vous avez dŽjˆ tŽlŽchargŽ un certificat de serveur ou de client, vous pouvez dŽvelopper lÕaccordŽon
DŽtails du certificat  pour consulter le certificat actuellement utilisŽ.

4. SŽlectionnez Enregistrer .

Lorsque vous enregistrez un pool de stockage cloud, StorageGRID valide que le bucket ou le conteneur et
le point de terminaison de service existent et quÕils sont accessibles ˆ lÕaide des informations
dÕidentification que vous avez spŽcifiŽes.

Si la validation du pool de stockage Cloud Žchoue, un message dÕerreur sÕaffiche. Par exemple, une erreur
peut •tre signalŽe sÕil y a une erreur de certificat.

Voir les instructions pour"dŽpannage des pools de stockage cloud" , rŽsolvez le probl•me, puis essayez ˆ
nouveau dÕenregistrer le pool de stockage cloud.

Supprimer un pool de stockage cloud

Vous pouvez supprimer un pool de stockage cloud sÕil nÕest pas utilisŽ dans une r•gle
ILM et sÕil ne contient pas de donnŽes dÕobjet.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

Si nŽcessaire, utilisez ILM pour dŽplacer les donnŽes de lÕobjet

Si le pool de stockage cloud que vous souhaitez supprimer contient des donnŽes dÕobjet, vous devez utiliser
ILM pour dŽplacer les donnŽes vers un autre emplacement. Par exemple, vous pouvez dŽplacer les donnŽes
vers des nÏuds de stockage sur votre grille ou vers un autre pool de stockage cloud.

ƒtapes

1. SŽlectionnez ILM > Pools de stockage  > Pools de stockage cloud .

2. Consultez la colonne dÕutilisation dÕILM dans le tableau pour dŽterminer si vous pouvez supprimer le pool
de stockage cloud.

Vous ne pouvez pas supprimer un pool de stockage cloud sÕil est utilisŽ dans une r•gle ILM ou dans un
profil de codage dÕeffacement.

3. Si le pool de stockage cloud est utilisŽ, sŽlectionnez nom du pool de stockage cloud  > utilisation ILM .

4. "Cloner chaque r•gle ILM" qui place actuellement les objets dans le pool de stockage cloud que vous
souhaitez supprimer.

5. DŽterminez o• vous souhaitez dŽplacer les objets existants gŽrŽs par chaque r•gle que vous avez clonŽe.
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Vous pouvez utiliser un ou plusieurs pools de stockage ou un pool de stockage Cloud diffŽrent.

6. Modifiez chacune des r•gles que vous avez clonŽes.

Pour lÕŽtape 2 de lÕassistant de crŽation de r•gle ILM, sŽlectionnez le nouvel emplacement dans le champ
copies ˆ .

7. "CrŽer une nouvelle politique ILM"et remplacez chacune des anciennes r•gles par une r•gle clonŽe.

8. Activer la nouvelle politique.

9. Attendez quÕILM supprime les objets du pool de stockage cloud et les place dans le nouvel emplacement.

Supprimer le pool de stockage cloud

Lorsque le pool de stockage cloud est vide et nÕest utilisŽ dans aucune r•gle ILM, vous pouvez le supprimer.

Avant de commencer

¥ Vous avez supprimŽ toutes les r•gles ILM qui auraient pu utiliser le pool.

¥ Vous avez confirmŽ que le bucket S3 ou le conteneur Azure ne contient aucun objet.

Une erreur se produit si vous tentez de supprimer un pool de stockage cloud sÕil contient des objets. Voir
"DŽpannage des pools de stockage cloud" .

Lorsque vous crŽez un pool de stockage cloud, StorageGRID Žcrit un fichier marqueur dans
le bucket ou le conteneur pour lÕidentifier comme pool de stockage cloud. Ne supprimez pas
ce fichier, qui est nommŽ x-ntap-sgws-cloud-pool-uuid  .

ƒtapes

1. SŽlectionnez ILM > Pools de stockage  > Pools de stockage cloud .

2. Si la colonne dÕutilisation dÕILM indique que le pool de stockage cloud nÕest pas utilisŽ, cochez la case.

3. SŽlectionnez Actions  > Supprimer .

4. SŽlectionnez OK.

DŽpannage des pools de stockage cloud

Utilisez ces Žtapes de dŽpannage pour vous aider ˆ rŽsoudre les erreurs que vous
pourriez rencontrer lors de la crŽation, de la modification ou de la suppression dÕun pool
de stockage cloud.

DŽterminer si une erreur sÕest produite

StorageGRID effectue un simple contr™le de santŽ sur chaque pool de stockage cloud en lisant lÕobjet connu
x-ntap-sgws-cloud-pool-uuid  pour garantir que le pool de stockage cloud est accessible et fonctionne
correctement. Lorsque StorageGRID rencontre une erreur sur le point de terminaison, il effectue une
vŽrification de lÕŽtat toutes les minutes ˆ partir de chaque nÏud de stockage. Une fois lÕerreur rŽsolue, les
contr™les de santŽ sÕarr•tent. Si un contr™le dÕintŽgritŽ dŽtecte un probl•me, un message sÕaffiche dans la
colonne Derni•re erreur du tableau Pools de stockage cloud sur la page Pools de stockage.

Le tableau affiche lÕerreur la plus rŽcente dŽtectŽe pour chaque pool de stockage cloud et indique depuis
combien de temps lÕerreur sÕest produite.
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De plus, une alerte Erreur de connectivitŽ du pool de stockage cloud  est dŽclenchŽe si le contr™le
dÕintŽgritŽ dŽtecte quÕune ou plusieurs nouvelles erreurs du pool de stockage cloud se sont produites au cours
des 5 derni•res minutes. Si vous recevez une notification par e-mail pour cette alerte, accŽdez ˆ la page Pools
de stockage (sŽlectionnez ILM > Pools de stockage ), examinez les messages dÕerreur dans la colonne
Derni•re erreur et reportez-vous aux instructions de dŽpannage ci-dessous.

VŽrifiez si une erreur a ŽtŽ rŽsolue

Apr•s avoir rŽsolu les probl•mes sous-jacents, vous pouvez dŽterminer si lÕerreur a ŽtŽ rŽsolue. Depuis la
page Cloud Storage Pool, sŽlectionnez le point de terminaison, puis sŽlectionnez Effacer lÕerreur. Un
message de confirmation indique que StorageGRID a corrigŽ lÕerreur pour le pool de stockage cloud.

Si le probl•me sous-jacent a ŽtŽ rŽsolu, le message dÕerreur nÕest plus affichŽ. Cependant, si le probl•me
sous-jacent nÕa pas ŽtŽ rŽsolu (ou si une erreur diffŽrente est rencontrŽe), le message dÕerreur sÕaffichera dans
la colonne Derni•re erreur dans quelques minutes.

ErreurÊ: le contr™le de santŽ a ŽchouŽ.  Erreur du point de terminaison

Vous pouvez rencontrer cette erreur lorsque vous activez le verrouillage dÕobjet S3 avec la rŽtention par dŽfaut
pour votre compartiment Amazon S3 apr•s avoir commencŽ ˆ utiliser ce compartiment pour un pool de
stockage cloud. Cette erreur se produit lorsque lÕopŽration PUT nÕa pas dÕen-t•te HTTP avec une valeur de
somme de contr™le de charge utile telle que Content-MD5  . Cette valeur dÕen-t•te est requise par AWS pour
les opŽrations PUT dans les buckets avec S3 Object Lock activŽ.

Pour corriger ce probl•me, suivez les Žtapes dŽcrites dans"Modifier un pool de stockage cloud" sans apporter
aucune modification. Cette action dŽclenche la validation de la configuration du pool de stockage Cloud qui
dŽtecte et met ˆ jour automatiquement lÕindicateur de verrouillage dÕobjet S3 sur une configuration de point de
terminaison du pool de stockage Cloud.

ErreurÊ: ce pool de stockage cloud contient du contenu inattendu

Vous pouvez rencontrer cette erreur lorsque vous essayez de crŽer, de modifier ou de supprimer un pool de
stockage cloud. Cette erreur se produit si le bucket ou le conteneur inclut le x-ntap-sgws-cloud-pool-
uuid  fichier marqueur, mais ce fichier ne poss•de pas le champ de mŽtadonnŽes avec lÕUUID attendu.

En r•gle gŽnŽrale, vous ne verrez cette erreur que si vous crŽez un nouveau pool de stockage cloud et quÕune
autre instance de StorageGRID utilise dŽjˆ le m•me pool de stockage cloud.

Essayez lÕune de ces Žtapes pour corriger le probl•meÊ:

¥ Si vous configurez un nouveau pool de stockage cloud et que le bucket contient le x-ntap-sgws-
cloud-pool-uuid  fichier et clŽs dÕobjet supplŽmentaires similaires ˆ lÕexemple suivant, crŽez un
nouveau bucket et utilisez ce nouveau bucket ˆ la place.

Exemple dÕune clŽ dÕobjet supplŽmentaireÊ: my-bucket.3E64CF2C-B74D-4B7D-AFE7-
AD28BC18B2F6.1727326606730410

¥ Si le x-ntap-sgws-cloud-pool-uuid  le fichier est le seul objet dans le bucket, supprimez ce fichier.

Si ces Žtapes ne sÕappliquent pas ˆ votre scŽnario, contactez le support.

ErreurÊ: impossible de crŽer ou de mettre ˆ jour le pool de stockage cloud.  Erreur du p oint de terminaison

Vous pouvez rencontrer cette erreur dans les circonstances suivantesÊ:
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¥ Lorsque vous essayez de crŽer ou de modifier un pool de stockage cloud.

¥ Lorsque vous sŽlectionnez une combinaison de plateforme, dÕauthentification ou de protocole non prise en
charge avec S3 Object Lock lors de la configuration dÕun nouveau pool de stockage cloud. Voir
"ConsidŽrations relatives aux pools de stockage cloud" .

Cette erreur indique quÕun probl•me de connectivitŽ ou de configuration emp•che StorageGRID dÕŽcrire dans
le pool de stockage cloud.

Pour corriger le probl•me, examinez le message dÕerreur du point de terminaison.

¥ Si le message dÕerreur contient Get url : EOF  , vŽrifiez que le point de terminaison de service utilisŽ
pour le pool de stockage cloud nÕutilise pas HTTP pour un conteneur ou un bucket nŽcessitant HTTPS.

¥ Si le message dÕerreur contient Get url : net/http: request canceled while waiting for
connection  , vŽrifiez que la configuration rŽseau permet aux nÏuds de stockage dÕaccŽder au point de
terminaison de service utilisŽ pour le pool de stockage cloud.

¥ Si lÕerreur est due ˆ une plate-forme, une authentification ou un protocole non pris en charge, passez ˆ
une configuration prise en charge avec S3 Object Lock et essayez ˆ nouveau dÕenregistrer le nouveau
pool de stockage cloud.

¥ Pour tous les autres messages dÕerreur de point de terminaison, essayez une ou plusieurs des solutions
suivantesÊ:

! CrŽez un conteneur ou un bucket externe portant le m•me nom que celui que vous avez saisi pour le
pool de stockage cloud et essayez ˆ nouveau dÕenregistrer le nouveau pool de stockage cloud.

! Corrigez le nom du conteneur ou du bucket que vous avez spŽcifiŽ pour le pool de stockage cloud et
essayez ˆ nouveau dÕenregistrer le nouveau pool de stockage cloud.

ErreurÊ: Žchec de lÕanalyse du certificat CA

Vous pouvez rencontrer cette erreur lorsque vous essayez de crŽer ou de modifier un pool de stockage cloud.
LÕerreur se produit si StorageGRID nÕa pas pu analyser le certificat que vous avez entrŽ lors de la configuration
du pool de stockage cloud.

Pour corriger le probl•me, vŽrifiez le certificat CA que vous avez fourni pour les probl•mes.

ErreurÊ: aucun pool de stockage cloud avec cet ID nÕa ŽtŽ trouvŽ

Vous pouvez rencontrer cette erreur lorsque vous essayez de modifier ou de supprimer un pool de stockage
cloud. Cette erreur se produit si le point de terminaison renvoie une rŽponse 404, ce qui peut signifier lÕune des
choses suivantesÊ:

¥ Les informations dÕidentification utilisŽes pour le pool de stockage cloud ne disposent pas dÕautorisation de
lecture pour le bucket.

¥ Le bucket utilisŽ pour le pool de stockage cloud nÕinclut pas le x-ntap-sgws-cloud-pool-uuid  fichier
marqueur.

Essayez une ou plusieurs de ces Žtapes pour corriger le probl•meÊ:

¥ VŽrifiez que lÕutilisateur associŽ ˆ la clŽ dÕacc•s configurŽe dispose des autorisations requises.

¥ Modifiez le pool de stockage cloud avec les informations dÕidentification disposant des autorisations
requises.

¥ Si les autorisations sont correctes, contactez le support.
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ErreurÊ: impossible de vŽrifier le contenu du pool de stockage cloud.  Erreur du po int de terminaison

Vous pouvez rencontrer cette erreur lorsque vous essayez de supprimer un pool de stockage cloud. Cette
erreur indique quÕun probl•me de connectivitŽ ou de configuration emp•che StorageGRID de lire le contenu du
bucket Cloud Storage Pool.

Pour corriger le probl•me, examinez le message dÕerreur du point de terminaison.

ErreurÊ: des objets ont dŽjˆ ŽtŽ placŽs dans ce bucket

Vous pouvez rencontrer cette erreur lorsque vous essayez de supprimer un pool de stockage cloud. Vous ne
pouvez pas supprimer un pool de stockage cloud sÕil contient des donnŽes qui y ont ŽtŽ dŽplacŽes par ILM,
des donnŽes qui se trouvaient dans le bucket avant la configuration du pool de stockage cloud ou des
donnŽes qui ont ŽtŽ placŽes dans le bucket par une autre source apr•s la crŽation du pool de stockage cloud.

Essayez une ou plusieurs de ces Žtapes pour corriger le probl•meÊ:

¥ Suivez les instructions pour dŽplacer des objets vers StorageGRID dans Ç Cycle de vie dÕun objet Cloud
Storage Pool È.

¥ Si vous •tes certain que les objets restants nÕont pas ŽtŽ placŽs dans le pool de stockage cloud par ILM,
supprimez manuellement les objets du bucket.

Ne supprimez jamais manuellement des objets dÕun pool de stockage cloud qui auraient pu
y •tre placŽs par ILM. Si vous tentez ultŽrieurement dÕaccŽder ˆ un objet supprimŽ
manuellement ˆ partir de StorageGRID, lÕobjet supprimŽ ne sera pas trouvŽ.

ErreurÊ: le proxy a rencontrŽ une erreur externe lors de la tentative dÕacc•s au pool de stockage cloud

Vous pouvez rencontrer cette erreur si vous avez configurŽ un proxy de stockage non transparent entre les
nÏuds de stockage et le point de terminaison S3 externe utilisŽ pour le pool de stockage cloud. Cette erreur
se produit si le serveur proxy externe ne peut pas atteindre le point de terminaison du pool de stockage cloud.
Par exemple, le serveur DNS peut ne pas •tre en mesure de rŽsoudre le nom dÕh™te ou il peut y avoir un
probl•me de rŽseau externe.

Essayez une ou plusieurs de ces Žtapes pour corriger le probl•meÊ:

¥ VŽrifiez les param•tres du pool de stockage cloud ( ILM > Pools de stockage ).

¥ VŽrifiez la configuration rŽseau du serveur proxy de stockage.

ErreurÊ: le certificat X.509 nÕa plus de validitŽ

Vous pouvez rencontrer cette erreur lorsque vous essayez de supprimer un pool de stockage cloud. Cette
erreur se produit lorsque lÕauthentification nŽcessite un certificat X.509 pour garantir que le pool de stockage
cloud externe correct est validŽ et que le pool externe est vide avant la suppression de la configuration du pool
de stockage cloud.

Essayez ces Žtapes pour corriger le probl•meÊ:

¥ Mettez ˆ jour le certificat configurŽ pour lÕauthentification aupr•s du pool de stockage cloud.

¥ Assurez-vous que toute alerte dÕexpiration de certificat sur ce pool de stockage cloud est rŽsolue.

Informations connexes

"Cycle de vie dÕun objet Cloud Storage Pool"
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GŽrer les profils de codage dÕeffacement

Vous pouvez afficher les dŽtails dÕun profil de codage dÕeffacement et renommer un profil
si nŽcessaire. Vous pouvez dŽsactiver un profil de codage dÕeffacement sÕil nÕest
actuellement utilisŽ dans aucune r•gle ILM.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

Afficher les dŽtails du profil de codage dÕeffacement

Vous pouvez afficher les dŽtails dÕun profil de codage dÕeffacement pour dŽterminer son Žtat, le schŽma de
codage dÕeffacement utilisŽ et dÕautres informations.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Codage dÕeffacement.

2. SŽlectionnez le profil. La page de dŽtails du profil appara”t.

3. Vous pouvez Žgalement consulter lÕonglet R•gles ILM pour obtenir la liste des r•gles ILM qui utilisent le
profil et les stratŽgies ILM qui utilisent ces r•gles.

4. Vous pouvez Žgalement consulter lÕonglet NÏuds de stockage pour obtenir des dŽtails sur chaque nÏud
de stockage dans le pool de stockage du profil, comme le site o• il se trouve et lÕutilisation du stockage.

Renommer un profil de codage dÕeffacement

Vous souhaiterez peut-•tre renommer un profil de codage dÕeffacement pour rendre plus Žvident ce que fait le
profil.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Codage dÕeffacement.

2. SŽlectionnez le profil que vous souhaitez renommer.

3. SŽlectionnez Renommer .

4. Saisissez un nom unique pour le profil de codage dÕeffacement.

Le nom du profil de codage dÕeffacement est ajoutŽ au nom du pool de stockage dans lÕinstruction de
placement dÕune r•gle ILM.

Les noms de profil de codage dÕeffacement doivent •tre uniques. Une erreur de validation
se produit si vous utilisez le nom dÕun profil existant, m•me si ce profil a ŽtŽ dŽsactivŽ.

5. SŽlectionnez Enregistrer .

DŽsactiver un profil de codage dÕeffacement

Vous pouvez dŽsactiver un profil de codage dÕeffacement si vous ne prŽvoyez plus de lÕutiliser et si le profil
nÕest actuellement utilisŽ dans aucune r•gle ILM.

674



Confirmez quÕaucune opŽration de rŽparation de donnŽes codŽes par effacement ou procŽdure
de mise hors service nÕest en cours. Un message dÕerreur est renvoyŽ si vous tentez de
dŽsactiver un profil de codage dÕeffacement pendant que lÕune de ces opŽrations est en cours.

Ë propos de cette t‰che

StorageGRID vous emp•che de dŽsactiver un profil de codage dÕeffacement si lÕune des conditions suivantes
est vraieÊ:

¥ Le profil de codage dÕeffacement est actuellement utilisŽ dans une r•gle ILM.

¥ Le profil de codage dÕeffacement nÕest plus utilisŽ dans aucune r•gle ILM, mais les donnŽes dÕobjet et les
fragments de paritŽ du profil existent toujours.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Codage dÕeffacement.

2. Dans lÕonglet Actif, vŽrifiez la colonne Statut  pour confirmer que le profil de codage dÕeffacement que vous
souhaitez dŽsactiver nÕest utilisŽ dans aucune r•gle ILM.

Vous ne pouvez pas dŽsactiver un profil de codage dÕeffacement sÕil est utilisŽ dans une r•gle ILM. Dans
lÕexemple, le profil 2+1 Data Center 1 est utilisŽ dans au moins une r•gle ILM.

3. Si le profil est utilisŽ dans une r•gle ILM, suivez ces ŽtapesÊ:

a. SŽlectionnez ILM > R•gles .

b. SŽlectionnez chaque r•gle et examinez le diagramme de conservation pour dŽterminer si la r•gle
utilise le profil de codage dÕeffacement que vous souhaitez dŽsactiver.

c. Si la r•gle ILM utilise le profil de codage dÕeffacement que vous souhaitez dŽsactiver, dŽterminez si la
r•gle est utilisŽe dans une stratŽgie ILM.

d. Effectuez les Žtapes supplŽmentaires du tableau, en fonction de lÕendroit o• le profil de codage
dÕeffacement est utilisŽ.

O• le profil a-t-il ŽtŽ utilisŽ
?

ƒtapes supplŽmentaires ˆ effectuer avant de
dŽsactiver le profil

Reportez-
vous ˆ ces
instructions
supplŽment
aires

Jamais utilisŽ dans aucune
r•gle ILM

Aucune Žtape supplŽmentaire nÕest requise. Continuez
avec cette procŽdure.

Aucun
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O• le profil a-t-il ŽtŽ utilisŽ
?

ƒtapes supplŽmentaires ˆ effectuer avant de
dŽsactiver le profil

Reportez-
vous ˆ ces
instructions
supplŽment
aires

Dans une r•gle ILM qui nÕa
jamais ŽtŽ utilisŽe dans
aucune politique ILM

i. Modifiez ou supprimez toutes les r•gles ILM
affectŽes. Si vous modifiez la r•gle, supprimez tous
les emplacements qui utilisent le profil de codage
dÕeffacement.

ii. Continuez avec cette procŽdure.

"Travailler
avec les
r•gles et les
politiques
ILM"

Dans une r•gle ILM qui se
trouve actuellement dans
une politique ILM active

i. Cloner la politique.

ii. Supprimez la r•gle ILM qui utilise le profil de codage
dÕeffacement.

iii. Ajoutez une ou plusieurs nouvelles r•gles ILM pour
garantir la protection des objets.

iv. Enregistrez, simulez et activez la nouvelle politique.

v. Attendez que la nouvelle politique soit appliquŽe et
que les objets existants soient dŽplacŽs vers de
nouveaux emplacements en fonction des nouvelles
r•gles que vous avez ajoutŽes.

RemarqueÊ: selon le nombre dÕobjets et la taille de
votre syst•me StorageGRID , les opŽrations ILM
peuvent prendre des semaines, voire des mois, pour
dŽplacer les objets vers de nouveaux emplacements,
en fonction des nouvelles r•gles ILM.

Bien que vous puissiez tenter en toute sŽcuritŽ de
dŽsactiver un profil de codage dÕeffacement alors
quÕil est toujours associŽ ˆ des donnŽes, lÕopŽration
de dŽsactivation Žchouera. Un message dÕerreur
vous informera si le profil nÕest pas encore pr•t ˆ •tre
dŽsactivŽ.

vi. Modifiez ou supprimez la r•gle que vous avez
supprimŽe de la politique. Si vous modifiez la r•gle,
supprimez tous les emplacements qui utilisent le
profil de codage dÕeffacement.

vii. Continuez avec cette procŽdure.

"CrŽer une
politique
ILM"

"Travailler
avec les
r•gles et les
politiques
ILM"
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O• le profil a-t-il ŽtŽ utilisŽ
?

ƒtapes supplŽmentaires ˆ effectuer avant de
dŽsactiver le profil

Reportez-
vous ˆ ces
instructions
supplŽment
aires

Dans une r•gle ILM qui se
trouve actuellement dans
une politique ILM

i. Modifier la politique.

ii. Supprimez la r•gle ILM qui utilise le profil de codage
dÕeffacement.

iii. Ajoutez une ou plusieurs nouvelles r•gles ILM pour
garantir que tous les objets sont protŽgŽs.

iv. Sauvegarder la politique.

v. Modifiez ou supprimez la r•gle que vous avez
supprimŽe de la politique. Si vous modifiez la r•gle,
supprimez tous les emplacements qui utilisent le
profil de codage dÕeffacement.

vi. Continuez avec cette procŽdure.

"CrŽer une
politique
ILM"

"Travailler
avec les
r•gles et les
politiques
ILM"

e. Actualisez la page Profils de codage dÕeffacement pour vous assurer que le profil nÕest pas utilisŽ dans
une r•gle ILM.

4. Si le profil nÕest pas utilisŽ dans une r•gle ILM, sŽlectionnez le bouton radio et sŽlectionnez DŽsactiver . La
bo”te de dialogue DŽsactiver le profil de codage dÕeffacement sÕaffiche.

Vous pouvez sŽlectionner plusieurs profils ˆ dŽsactiver en m•me temps, ˆ condition que
chaque profil ne soit utilisŽ dans aucune r•gle.

5. Si vous •tes sžr de vouloir dŽsactiver le profil, sŽlectionnez DŽsactiver .

RŽsultats

¥ Si StorageGRID est en mesure de dŽsactiver le profil de codage dÕeffacement, son statut est DŽsactivŽ.
Vous ne pouvez plus sŽlectionner ce profil pour aucune r•gle ILM. Vous ne pouvez pas rŽactiver un profil
dŽsactivŽ.

¥ Si StorageGRID ne parvient pas ˆ dŽsactiver le profil, un message dÕerreur sÕaffiche. Par exemple, un
message dÕerreur sÕaffiche si les donnŽes dÕobjet sont toujours associŽes ˆ ce profil. Vous devrez peut-•tre
attendre plusieurs semaines avant de rŽessayer le processus de dŽsactivation.

Configurer les rŽgions (facultatif et S3 uniquement)

Les r•gles ILM peuvent filtrer les objets en fonction des rŽgions dans lesquelles les
compartiments S3 sont crŽŽs, vous permettant de stocker des objets de diffŽrentes
rŽgions dans diffŽrents emplacements de stockage.

Si vous souhaitez utiliser une rŽgion de compartiment S3 comme filtre dans une r•gle, vous devez dÕabord
crŽer les rŽgions qui peuvent •tre utilisŽes par les compartiments de votre syst•me.

Vous ne pouvez pas modifier la rŽgion dÕun bucket une fois celui-ci crŽŽ.

Avant de commencer

677



¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Lors de la crŽation dÕun bucket S3, vous pouvez spŽcifier que le bucket soit crŽŽ dans une rŽgion spŽcifique.
La spŽcification dÕune rŽgion permet au bucket dÕ•tre gŽographiquement proche de ses utilisateurs, ce qui
peut aider ˆ optimiser la latence, ˆ minimiser les cožts et ˆ rŽpondre aux exigences rŽglementaires.

Lorsque vous crŽez une r•gle ILM, vous souhaiterez peut-•tre utiliser la rŽgion associŽe ˆ un compartiment S3
comme filtre avancŽ. Par exemple, vous pouvez concevoir une r•gle qui sÕapplique uniquement aux objets des
compartiments S3 crŽŽs dans le us-west-2  rŽgion. Vous pouvez ensuite spŽcifier que des copies de ces
objets soient placŽes sur des nÏuds de stockage sur un site de centre de donnŽes dans cette rŽgion pour
optimiser la latence.

Lors de la configuration des rŽgions, suivez ces instructionsÊ:

¥ Par dŽfaut, tous les buckets sont considŽrŽs comme appartenant au us-east-1  rŽgion.

¥ Vous devez crŽer les rŽgions ˆ lÕaide du gestionnaire de grille avant de pouvoir spŽcifier une rŽgion non
par dŽfaut lors de la crŽation de compartiments ˆ lÕaide de lÕAPI Tenant Manager ou Tenant Management
ou avec lÕŽlŽment de demande LocationConstraint pour les demandes dÕAPI S3 PUT Bucket. Une erreur
se produit si une demande PUT Bucket utilise une rŽgion qui nÕa pas ŽtŽ dŽfinie dans StorageGRID.

¥ Vous devez utiliser le nom exact de la rŽgion lorsque vous crŽez le bucket S3. Les noms de rŽgion sont
sensibles ˆ la casse. Les caract•res valides sont les chiffres, les lettres et les traits dÕunion.

EU nÕest pas considŽrŽ comme un alias pour eu-west-1. Si vous souhaitez utiliser la rŽgion
UE ou eu-ouest-1, vous devez utiliser le nom exact.

¥ Vous ne pouvez pas supprimer ou modifier une rŽgion si elle est utilisŽe dans une r•gle attribuŽe ˆ une
politique (active ou inactive).

¥ Si vous utilisez une rŽgion non valide comme filtre avancŽ dans une r•gle ILM, vous ne pouvez pas ajouter
cette r•gle ˆ une stratŽgie.

Une rŽgion non valide peut se produire si vous utilisez une rŽgion comme filtre avancŽ dans une r•gle ILM,
mais que vous supprimez ultŽrieurement cette rŽgion, ou si vous utilisez lÕAPI Grid Management pour crŽer
une r•gle et spŽcifier une rŽgion que vous nÕavez pas dŽfinie.

¥ Si vous supprimez une rŽgion apr•s lÕavoir utilisŽe pour crŽer un compartiment S3, vous devrez rajouter la
rŽgion si vous souhaitez utiliser le filtre avancŽ Contrainte dÕemplacement pour rechercher des objets dans
ce compartiment.

ƒtapes

1. SŽlectionnez ILM > RŽgions .

La page RŽgions appara”t, avec les rŽgions actuellement dŽfinies rŽpertoriŽes. RŽgion 1  indique la rŽgion
par dŽfaut, us-east-1  , qui ne peut •tre ni modifiŽ ni supprimŽ.

2. Pour ajouter une rŽgionÊ:

a. SŽlectionnez Ajouter une autre rŽgion .

b. Saisissez le nom dÕune rŽgion que vous souhaitez utiliser lors de la crŽation de buckets S3.

Vous devez utiliser ce nom de rŽgion exact comme ŽlŽment de demande LocationConstraint lorsque
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vous crŽez le bucket S3 correspondant.

3. Pour supprimer une rŽgion inutilisŽe, sŽlectionnez lÕic™ne de suppression .

Un message dÕerreur sÕaffiche si vous tentez de supprimer une rŽgion actuellement utilisŽe dans une
politique (active ou inactive).

4. Lorsque vous avez terminŽ vos modifications, sŽlectionnez Enregistrer .

Vous pouvez dŽsormais sŽlectionner ces rŽgions dans la section Filtres avancŽs ˆ lÕŽtape 1 de lÕassistant
CrŽer une r•gle ILM. Voir "Utiliser des filtres avancŽs dans les r•gles ILM"  .

CrŽer une r•gle ILM

Utiliser les r•gles ILM pour gŽrer les objets

Pour gŽrer les objets, vous crŽez un ensemble de r•gles de gestion du cycle de vie des
informations (ILM) et les organisez dans une politique ILM.

Chaque objet ingŽrŽ dans le syst•me est ŽvaluŽ par rapport ˆ la politique active. LorsquÕune r•gle de la
politique correspond aux mŽtadonnŽes dÕun objet, les instructions de la r•gle dŽterminent les actions que
StorageGRID entreprend pour copier et stocker cet objet.

Les mŽtadonnŽes des objets ne sont pas gŽrŽes par les r•gles ILM. Au lieu de cela, les
mŽtadonnŽes des objets sont stockŽes dans une base de donnŽes Cassandra dans ce que lÕon
appelle un magasin de mŽtadonnŽes. Trois copies des mŽtadonnŽes de lÕobjet sont
automatiquement conservŽes sur chaque site pour protŽger les donnŽes contre toute perte.

ƒlŽments dÕune r•gle ILM

Une r•gle ILM comporte trois ŽlŽments :

¥ Crit•res de filtrage  : Les filtres de base et avancŽs dÕune r•gle dŽfinissent les objets auxquels la r•gle
sÕapplique. Si un objet correspond ˆ tous les filtres, StorageGRID applique la r•gle et crŽe les copies
dÕobjet spŽcifiŽes dans les instructions de placement de la r•gle.

¥ Instructions de placement  : Les instructions de placement dÕune r•gle dŽfinissent le nombre, le type et
lÕemplacement des copies dÕobjet. Chaque r•gle peut inclure une sŽquence dÕinstructions de placement
pour modifier le nombre, le type et lÕemplacement des copies dÕobjets au fil du temps. Lorsque la pŽriode
dÕun placement expire, les instructions du placement suivant sont automatiquement appliquŽes par la
prochaine Žvaluation ILM.

¥ Comportement dÕingestion  : Le comportement dÕingestion dÕune r•gle vous permet de choisir comment
les objets filtrŽs par la r•gle sont protŽgŽs lorsquÕils sont ingŽrŽs (lorsquÕun client S3 enregistre un objet
dans la grille).

Filtrage des r•gles ILM

Lorsque vous crŽez une r•gle ILM, vous spŽcifiez des filtres pour identifier les objets auxquels la r•gle
sÕapplique.

Dans le cas le plus simple, une r•gle peut nÕutiliser aucun filtre. Toute r•gle qui nÕutilise pas de filtres sÕapplique
ˆ tous les objets, elle doit donc •tre la derni•re r•gle (par dŽfaut) dÕune stratŽgie ILM. La r•gle par dŽfaut
fournit des instructions de stockage pour les objets qui ne correspondent pas aux filtres dÕune autre r•gle.
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¥ Les filtres de base vous permettent dÕappliquer diffŽrentes r•gles ˆ de grands groupes dÕobjets distincts.
Ces filtres vous permettent dÕappliquer une r•gle ˆ des comptes de locataire spŽcifiques, ˆ des
compartiments S3 spŽcifiques ou aux deux.

Les filtres de base vous offrent un moyen simple dÕappliquer diffŽrentes r•gles ˆ un grand nombre dÕobjets.
Par exemple, les dossiers financiers de votre entreprise peuvent devoir •tre stockŽs pour rŽpondre aux
exigences rŽglementaires, tandis que les donnŽes du service marketing peuvent devoir •tre stockŽes pour
faciliter les opŽrations quotidiennes. Apr•s avoir crŽŽ des comptes locataires distincts pour chaque service
ou apr•s avoir sŽparŽ les donnŽes des diffŽrents services dans des compartiments S3 distincts, vous
pouvez facilement crŽer une r•gle qui sÕapplique ˆ tous les enregistrements financiers et une deuxi•me
r•gle qui sÕapplique ˆ toutes les donnŽes marketing.

¥ Les filtres avancŽs vous offrent un contr™le prŽcis. Vous pouvez crŽer des filtres pour sŽlectionner des
objets en fonction des propriŽtŽs dÕobjet suivantesÊ:

! Temps dÕingestion

! Heure du dernier acc•s

! Tout ou partie du nom de lÕobjet (ClŽ)

! Contrainte de localisation (S3 uniquement)

! Taille de lÕobjet

! MŽtadonnŽes de lÕutilisateur

! Balise dÕobjet (S3 uniquement)

Vous pouvez filtrer les objets selon des crit•res tr•s spŽcifiques. Par exemple, les objets stockŽs par le service
dÕimagerie dÕun h™pital peuvent •tre utilisŽs frŽquemment lorsquÕils ont moins de 30 jours et rarement par la
suite, tandis que les objets contenant des informations sur les visites des patients peuvent devoir •tre copiŽs
vers le service de facturation du si•ge du rŽseau de santŽ. Vous pouvez crŽer des filtres qui identifient chaque
type dÕobjet en fonction du nom de lÕobjet, de la taille, des balises dÕobjet S3 ou de tout autre crit•re pertinent,
puis crŽer des r•gles distinctes pour stocker chaque ensemble dÕobjets de mani•re appropriŽe.

Vous pouvez combiner des filtres selon vos besoins dans une seule r•gle. Par exemple, le service marketing
peut souhaiter stocker des fichiers image volumineux diffŽremment de ses enregistrements de fournisseurs,
tandis que le service des ressources humaines peut avoir besoin de stocker les enregistrements du personnel
dans une zone gŽographique spŽcifique et les informations de politique de mani•re centralisŽe. Dans ce cas,
vous pouvez crŽer des r•gles qui filtrent par compte de locataire pour sŽparer les enregistrements de chaque
service, tout en utilisant des filtres dans chaque r•gle pour identifier le type spŽcifique dÕobjets auquel la r•gle
sÕapplique.

Instructions de placement des r•gles ILM

Les instructions de placement dŽterminent o•, quand et comment les donnŽes dÕobjet sont stockŽes. Une
r•gle ILM peut inclure une ou plusieurs instructions de placement. Chaque instruction de placement sÕapplique
ˆ une seule pŽriode de temps.

Lorsque vous crŽez des instructions de placementÊ:

¥ Vous commencez par spŽcifier lÕheure de rŽfŽrence, qui dŽtermine quand les instructions de placement
commencent. LÕheure de rŽfŽrence peut •tre celle ˆ laquelle un objet est ingŽrŽ, celle ˆ laquelle un objet
est accŽdŽ, celle ˆ laquelle un objet versionnŽ devient non actuel ou une heure dŽfinie par lÕutilisateur.

¥ Ensuite, vous spŽcifiez quand le placement sÕappliquera, par rapport ˆ lÕheure de rŽfŽrence. Par exemple,
un placement peut commencer le jour 0 et se poursuivre pendant 365 jours, par rapport au moment o•
lÕobjet a ŽtŽ ingŽrŽ.
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¥ Enfin, vous spŽcifiez le type de copies (rŽplication ou codage dÕeffacement) et lÕemplacement o• les copies
sont stockŽes. Par exemple, vous souhaiterez peut-•tre stocker deux copies rŽpliquŽes sur deux sites
diffŽrents.

Chaque r•gle peut dŽfinir plusieurs emplacements pour une m•me pŽriode et des emplacements diffŽrents
pour diffŽrentes pŽriodes.

¥ Pour placer des objets ˆ plusieurs emplacements au cours dÕune m•me pŽriode, sŽlectionnez Ajouter un
autre type ou emplacement  pour ajouter plusieurs lignes pour cette pŽriode.

¥ Pour placer des objets ˆ diffŽrents endroits et ˆ diffŽrentes pŽriodes, sŽlectionnez Ajouter une autre
pŽriode  pour ajouter la pŽriode suivante. Ensuite, spŽcifiez une ou plusieurs lignes dans la pŽriode.

LÕexemple montre deux instructions de placement sur la page DŽfinir les placements de lÕassistant CrŽer une
r•gle ILM.

La premi•re instruction de placement  comporte deux lignes pour la premi•re annŽe :

¥ La premi•re ligne crŽe deux copies dÕobjets rŽpliquŽes sur deux sites de centres de donnŽes.

¥ La deuxi•me ligne crŽe une copie codŽe par effacement 6+3 utilisant tous les sites du centre de donnŽes.

La deuxi•me instruction de placement  crŽe deux copies apr•s un an et conserve ces copies pour toujours.

Lorsque vous dŽfinissez lÕensemble des instructions de placement pour une r•gle, vous devez vous assurer
quÕau moins une instruction de placement commence au jour 0, quÕil nÕy a pas dÕintervalle entre les pŽriodes
que vous avez dŽfinies et que lÕinstruction de placement finale continue soit indŽfiniment, soit jusquÕˆ ce que
vous nÕayez plus besoin de copies dÕobjet.

Ë lÕexpiration de chaque pŽriode de la r•gle, les instructions de placement de contenu pour la pŽriode suivante
sont appliquŽes. De nouvelles copies dÕobjets sont crŽŽes et toutes les copies inutiles sont supprimŽes.
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Comportement dÕingestion de r•gle ILM

Le comportement dÕingestion contr™le si les copies dÕobjet sont immŽdiatement placŽes conformŽment aux
instructions de la r•gle, ou si des copies intermŽdiaires sont effectuŽes et les instructions de placement sont
appliquŽes ultŽrieurement. Les comportements dÕingestion suivants sont disponibles pour les r•gles ILMÊ:

¥ ƒquilibrŽ Ê: StorageGRID tente de rŽaliser toutes les copies spŽcifiŽes dans la r•gle ILM lors de
lÕingestionÊ; si cela nÕest pas possible, des copies intermŽdiaires sont rŽalisŽes et le succ•s est renvoyŽ au
client. Les copies spŽcifiŽes dans la r•gle ILM sont rŽalisŽes lorsque cela est possible.

¥ Strict  : Toutes les copies spŽcifiŽes dans la r•gle ILM doivent •tre effectuŽes avant que le succ•s ne soit
renvoyŽ au client.

¥ Double validation Ê: StorageGRID effectue immŽdiatement des copies intermŽdiaires de lÕobjet et renvoie
la rŽussite au client. Les copies spŽcifiŽes dans la r•gle ILM sont rŽalisŽes lorsque cela est possible.

Informations connexes

¥ "Options dÕingestion"

¥ "Avantages, inconvŽnients et limites des options dÕingestion"

¥ "Comment les r•gles de cohŽrence et de gestion des informations interagissent pour affecter la protection
des donnŽes"

Exemple de r•gle ILM

Ë titre dÕexemple, une r•gle ILM pourrait spŽcifier ce qui suitÊ:

¥ SÕapplique uniquement aux objets appartenant au locataire A.

¥ CrŽez deux copies rŽpliquŽes de ces objets et stockez chaque copie dans un site diffŽrent.

¥ Conservez les deux copies ÇÊpour toujoursÊÈ, ce qui signifie que StorageGRID ne les supprimera pas
automatiquement. Au lieu de cela, StorageGRID conservera ces objets jusquÕˆ ce quÕils soient supprimŽs
par une demande de suppression du client ou par lÕexpiration dÕun cycle de vie de bucket.

¥ Utilisez lÕoption ƒquilibrŽ pour le comportement dÕingestionÊ: lÕinstruction de placement sur deux sites est
appliquŽe d•s que le locataire A enregistre un objet dans StorageGRID, sauf sÕil nÕest pas possible de
crŽer immŽdiatement les deux copies requises.

Par exemple, si le site 2 est inaccessible lorsque le locataire A enregistre un objet, StorageGRID effectuera
deux copies intermŽdiaires sur les nÏuds de stockage du site 1. D•s que le site 2 sera disponible,
StorageGRID effectuera la copie requise sur ce site.

Informations connexes

¥ "QuÕest-ce quÕun pool de stockage"

¥ "QuÕest-ce quÕun pool de stockage cloud"

AccŽder ˆ lÕassistant CrŽer une r•gle ILM

Les r•gles ILM vous permettent de gŽrer le placement des donnŽes dÕobjet au fil du
temps. Pour crŽer une r•gle ILM, utilisez lÕassistant CrŽer une r•gle ILM.

Si vous souhaitez crŽer la r•gle ILM par dŽfaut pour une stratŽgie, suivez les
instructions"instructions pour crŽer une r•gle ILM par dŽfaut" plut™t.

Avant de commencer
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¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Si vous souhaitez spŽcifier ˆ quels comptes locataires cette r•gle sÕapplique, vous disposez de
la"Autorisation des comptes locataires" ou vous connaissez lÕID de compte pour chaque compte.

¥ Si vous souhaitez que la r•gle filtre les objets en fonction des mŽtadonnŽes de lÕheure du dernier acc•s,
les mises ˆ jour de lÕheure du dernier acc•s doivent •tre activŽes par le compartiment S3.

¥ Vous avez configurŽ tous les pools de stockage cloud que vous prŽvoyez dÕutiliser. Voir "CrŽer un pool de
stockage cloud" .

¥ Vous connaissez le"options dÕingestion" .

¥ Si vous devez crŽer une r•gle conforme ˆ utiliser avec S3 Object Lock, vous connaissez le "exigences pour
S3 Object Lock" .

¥ En option, vous avez regardŽ la vidŽo : "VidŽoÊ: aper•u des r•gles de lÕILM" .

Ë propos de cette t‰che

Lors de la crŽation de r•gles ILMÊ:

¥ Tenez compte de la topologie et des configurations de stockage du syst•me StorageGRID .

¥ Tenez compte des types de copies dÕobjets que vous souhaitez crŽer (rŽpliquŽes ou codŽes par
effacement) et du nombre de copies de chaque objet requises.

¥ DŽterminez quels types de mŽtadonnŽes dÕobjet sont utilisŽs dans les applications qui se connectent au
syst•me StorageGRID . Les r•gles ILM filtrent les objets en fonction de leurs mŽtadonnŽes.

¥ RŽflŽchissez ˆ lÕendroit o• vous souhaitez que les copies dÕobjets soient placŽes au fil du temps.

¥ DŽcidez quelle option dÕingestion utiliser (validation ŽquilibrŽe, stricte ou double).

ƒtapes

1. SŽlectionnez ILM > R•gles .

2. SŽlectionnez CrŽer. "ƒtape 1 (Entrez les dŽtails)"de lÕassistant CrŽer une r•gle ILM appara”t.

ƒtape 1 sur 3Ê:ÊSaisir les dŽtails

LÕŽtape Saisir les dŽtails  de lÕassistant CrŽer une r•gle ILM vous permet de saisir un
nom et une description pour la r•gle et de dŽfinir des filtres pour la r•gle.

La saisie dÕune description et la dŽfinition de filtres pour la r•gle sont facultatives.

Ë propos de cette t‰che

Lors de lÕŽvaluation dÕun objet par rapport ˆ un"R•gle ILM"  StorageGRID compare les mŽtadonnŽes de lÕobjet
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aux filtres de la r•gle. Si les mŽtadonnŽes de lÕobjet correspondent ˆ tous les filtres, StorageGRID utilise la
r•gle pour placer lÕobjet. Vous pouvez concevoir une r•gle ˆ appliquer ˆ tous les objets, ou spŽcifier des filtres
de base, tels quÕun ou plusieurs comptes de locataire ou noms de bucket, ou des filtres avancŽs, tels que la
taille de lÕobjet ou les mŽtadonnŽes de lÕutilisateur.

ƒtapes

1. Saisissez un nom unique pour la r•gle dans le champ Nom.

2. Vous pouvez Žgalement saisir une br•ve description de la r•gle dans le champ Description .

Vous devez dŽcrire le but ou la fonction de la r•gle afin de pouvoir la reconna”tre ultŽrieurement.

3. Vous pouvez Žgalement sŽlectionner un ou plusieurs comptes de locataire S3 auxquels cette r•gle
sÕapplique. Si cette r•gle sÕapplique ˆ tous les locataires, laissez ce champ vide.

Si vous ne disposez pas de lÕautorisation dÕacc•s racine ou de lÕautorisation de comptes locataires, vous
ne pouvez pas sŽlectionner de locataires dans la liste. Saisissez plut™t lÕID du locataire ou saisissez
plusieurs ID sous forme de cha”ne dŽlimitŽe par des virgules.

4. Vous pouvez Žgalement spŽcifier les compartiments S3 auxquels cette r•gle sÕapplique.

Si sÕapplique ˆ tous les buckets  est sŽlectionnŽ (par dŽfaut), la r•gle sÕapplique ˆ tous les buckets S3.

5. Pour les locataires S3, sŽlectionnez Žventuellement Oui  pour appliquer la r•gle uniquement aux anciennes
versions dÕobjet dans les compartiments S3 pour lesquels le contr™le de version est activŽ.

Si vous sŽlectionnez Oui , Ç Heure non actuelle È sera automatiquement sŽlectionnŽ pour lÕheure de
rŽfŽrence dans"ƒtape 2 de lÕassistant CrŽer une r•gle ILM" .

LÕheure non actuelle sÕapplique uniquement aux objets S3 dans les compartiments o• la
gestion des versions est activŽe. Voir"OpŽrations sur les buckets, PutBucketVersioning"
et"GŽrer les objets avec S3 Object Lock" .

Vous pouvez utiliser cette option pour rŽduire lÕimpact du stockage des objets versionnŽs en filtrant les
versions dÕobjets non actuelles. Voir "Exemple 4Ê: R•gles et politique ILM pour les objets versionnŽs S3" .

6. Vous pouvez Žgalement sŽlectionner Ajouter un filtre avancŽ  pour spŽcifier des filtres supplŽmentaires.

Si vous ne configurez pas de filtrage avancŽ, la r•gle sÕapplique ˆ tous les objets qui correspondent aux
filtres de base. Pour plus dÕinformations sur le filtrage avancŽ, voirUtiliser des filtres avancŽs dans les
r•gles ILM  etSpŽcifier plusieurs types et valeurs de mŽtadonnŽes .

7. SŽlectionnez Continuer . "ƒtape 2 (DŽfinir les emplacements)"de lÕassistant CrŽer une r•gle ILM appara”t.

Utiliser des filtres avancŽs dans les r•gles ILM

Le filtrage avancŽ vous permet de crŽer des r•gles ILM qui sÕappliquent uniquement ˆ des objets spŽcifiques
en fonction de leurs mŽtadonnŽes. Lorsque vous configurez un filtrage avancŽ pour une r•gle, vous
sŽlectionnez le type de mŽtadonnŽes que vous souhaitez faire correspondre, sŽlectionnez un opŽrateur et
spŽcifiez une valeur de mŽtadonnŽes. Lorsque les objets sont ŽvaluŽs, la r•gle ILM est appliquŽe uniquement
aux objets dont les mŽtadonnŽes correspondent au filtre avancŽ.

Le tableau indique les types de mŽtadonnŽes que vous pouvez spŽcifier dans les filtres avancŽs, les
opŽrateurs que vous pouvez utiliser pour chaque type de mŽtadonnŽes et les valeurs de mŽtadonnŽes
attendues.
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Type de mŽtadonnŽes OpŽrateurs pris en
charge

Valeur des mŽtadonnŽes

Temps dÕingestion ¥ est

¥ nÕest pas

¥ est avant

¥ est sur ou avant

¥ est apr•s

¥ est sur ou apr•s

Heure et date dÕingestion de lÕobjet.

RemarqueÊ: pour Žviter les probl•mes de ressources
lors de lÕactivation dÕune nouvelle stratŽgie ILM, vous
pouvez utiliser le filtre avancŽ Heure dÕingestion dans
nÕimporte quelle r•gle susceptible de modifier
lÕemplacement dÕun grand nombre dÕobjets existants.
DŽfinissez le temps dÕingestion comme Žtant
supŽrieur ou Žgal ˆ lÕheure approximative ˆ laquelle la
nouvelle politique entrera en vigueur pour garantir
que les objets existants ne sont pas dŽplacŽs
inutilement.

ClŽ ¥ Žgal ˆ

¥ nÕest pas Žgal ˆ

¥ contient

¥ ne contient pas

¥ commence par

¥ ne commence pas par

¥ se termine par

¥ ne se termine pas
avec

Tout ou partie dÕune clŽ dÕobjet S3 unique.

Par exemple, vous souhaiterez peut-•tre faire
correspondre des objets qui se terminent par .txt  ou
commencer par test-object/  .

Heure du dernier acc•s ¥ est

¥ nÕest pas

¥ est avant

¥ est sur ou avant

¥ est apr•s

¥ est sur ou apr•s

Heure et date de la derni•re rŽcupŽration de lÕobjet (lu
ou visualisŽ).

RemarqueÊ: si vous prŽvoyez de"utiliser lÕheure du
dernier acc•s"  en tant que filtre avancŽ, les mises ˆ
jour de lÕheure du dernier acc•s doivent •tre activŽes
pour le compartiment S3.

Contrainte de localisation
(S3 uniquement)

¥ Žgal ˆ

¥ nÕest pas Žgal ˆ

La rŽgion dans laquelle un bucket S3 a ŽtŽ crŽŽ.
Utilisez ILM > RŽgions  pour dŽfinir les rŽgions
affichŽes.

RemarqueÊ: une valeur us-east-1 correspondra aux
objets dans les buckets crŽŽs dans la rŽgion us-east-
1 ainsi quÕaux objets dans les buckets qui nÕont
aucune rŽgion spŽcifiŽe. Voir "Configurer les rŽgions
(facultatif et S3 uniquement)" .
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Type de mŽtadonnŽes OpŽrateurs pris en
charge

Valeur des mŽtadonnŽes

Taille de lÕobjet ¥ Žgal ˆ

¥ nÕest pas Žgal ˆ

¥ moins que

¥ infŽrieur ou Žgal ˆ

¥ supŽrieur ˆ

¥ supŽrieur ou Žgal ˆ

La taille de lÕobjet.

Le codage dÕeffacement est particuli•rement adaptŽ
aux objets supŽrieurs ˆ 1 Mo. NÕutilisez pas le codage
dÕeffacement pour les objets infŽrieurs ˆ 200 Ko afin
dÕŽviter la surcharge liŽe ˆ la gestion de tr•s petits
fragments codŽs par effacement.

MŽtadonnŽes de
lÕutilisateur

¥ contient

¥ se termine par

¥ Žgal ˆ

¥ existe

¥ commence par

¥ ne contient pas

¥ ne se termine pas
avec

¥ nÕest pas Žgal ˆ

¥ nÕexiste pas

¥ ne commence pas par

Paire clŽ-valeur, o• Nom des mŽtadonnŽes de
lÕutilisateur est la clŽ et Valeur des mŽtadonnŽes
est la valeur.

Par exemple, pour filtrer les objets qui ont des
mŽtadonnŽes utilisateur de color=blue  , prŽciser
color  pour Nom des mŽtadonnŽes de lÕutilisateur ,
equals  pour lÕopŽrateur, et blue  pour Valeur de
mŽtadonnŽes .

RemarqueÊ: les noms des mŽtadonnŽes utilisateur ne
sont pas sensibles ˆ la casseÊ; les valeurs des
mŽtadonnŽes utilisateur sont sensibles ˆ la casse.

Balise dÕobjet (S3
uniquement)

¥ contient

¥ se termine par

¥ Žgal ˆ

¥ existe

¥ commence par

¥ ne contient pas

¥ ne se termine pas
avec

¥ nÕest pas Žgal ˆ

¥ nÕexiste pas

¥ ne commence pas par

Paire clŽ-valeur, o• Nom de balise dÕobjet  est la clŽ
et Valeur de balise dÕobjet  est la valeur.

Par exemple, pour filtrer sur les objets qui ont une
balise dÕobjet de Image=True  , prŽciser Image  pour
Nom de balise dÕobjet , equals  pour lÕopŽrateur, et
True  pour valeur de balise dÕobjet .

RemarqueÊ: les noms et les valeurs des balises
dÕobjet sont sensibles ˆ la casse. Vous devez saisir
ces ŽlŽments exactement tels quÕils ont ŽtŽ dŽfinis
pour lÕobjet.

SpŽcifier plusieurs types et valeurs de mŽtadonnŽes

Lorsque vous dŽfinissez un filtrage avancŽ, vous pouvez spŽcifier plusieurs types de mŽtadonnŽes et
plusieurs valeurs de mŽtadonnŽes. Par exemple, si vous souhaitez quÕune r•gle corresponde ˆ des objets
dÕune taille comprise entre 10 Mo et 100 Mo, vous devez sŽlectionner le type de mŽtadonnŽes Taille de lÕobjet
et spŽcifier deux valeurs de mŽtadonnŽes.

¥ La premi•re valeur de mŽtadonnŽes spŽcifie les objets supŽrieurs ou Žgaux ˆ 10 Mo.
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¥ La deuxi•me valeur de mŽtadonnŽes spŽcifie les objets infŽrieurs ou Žgaux ˆ 100 Mo.

LÕutilisation de plusieurs entrŽes vous permet dÕavoir un contr™le prŽcis sur les objets correspondants. Dans
lÕexemple suivant, la r•gle sÕapplique aux objets dont la valeur des mŽtadonnŽes utilisateur camera_type est
Marque A ou Marque B. Toutefois, la r•gle sÕapplique uniquement aux objets de marque B dont la taille est
infŽrieure ˆ 10 Mo.

ƒtape 2 sur 3Ê: DŽfinir les emplacements

LÕŽtape DŽfinir les emplacements  de lÕassistant CrŽer une r•gle ILM vous permet de
dŽfinir les instructions de placement qui dŽterminent la durŽe de stockage des objets, le
type de copies (rŽpliquŽes ou codŽes par effacement), lÕemplacement de stockage et le
nombre de copies.

Les captures dÕŽcran prŽsentŽes sont des exemples. Vos rŽsultats peuvent varier en fonction de
votre version de StorageGRID .

Ë propos de cette t‰che

Une r•gle ILM peut inclure une ou plusieurs instructions de placement. Chaque instruction de placement
sÕapplique ˆ une seule pŽriode de temps. Lorsque vous utilisez plusieurs instructions, les pŽriodes doivent •tre
contigu‘s et au moins une instruction doit dŽmarrer le jour 0. Les instructions peuvent continuer indŽfiniment
ou jusquÕˆ ce que vous nÕayez plus besoin de copies dÕobjets.

Chaque instruction de placement peut comporter plusieurs lignes si vous souhaitez crŽer diffŽrents types de
copies ou utiliser diffŽrents emplacements pendant cette pŽriode.

Dans cet exemple, la r•gle ILM stocke une copie rŽpliquŽe sur le site 1 et une copie rŽpliquŽe sur le site 2
pour la premi•re annŽe. Apr•s un an, une copie codŽe ˆ effacement 2+1 est rŽalisŽe et sauvegardŽe sur un
seul site.
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ƒtapes

1. Pour Heure de rŽfŽrence , sŽlectionnez le type dÕheure ˆ utiliser lors du calcul de lÕheure de dŽbut dÕune
instruction de placement.

Option Description

Temps dÕingestion Le moment o• lÕobjet a ŽtŽ ingŽrŽ.

Heure du dernier acc•s LÕheure ˆ laquelle lÕobjet a ŽtŽ rŽcupŽrŽ pour la derni•re fois (lu ou
visualisŽ).

Pour utiliser cette option, les mises ˆ jour de lÕheure du dernier acc•s
doivent •tre activŽes pour le compartiment S3. "Utiliser lÕheure du
dernier acc•s dans les r•gles ILM"  .

Heure de crŽation dŽfinie par
lÕutilisateur

Une heure spŽcifiŽe dans les mŽtadonnŽes dŽfinies par lÕutilisateur.

Temps non actuel ÇÊHeure non actuelleÊÈ est automatiquement sŽlectionnŽ si vous avez
sŽlectionnŽ Oui  pour la question ÇÊAppliquer cette r•gle uniquement
aux anciennes versions dÕobjet (dans les compartiments S3 avec le
contr™le de version activŽ)Ê?ÊÈ dans"ƒtape 1 de lÕassistant CrŽer une
r•gle ILM"  .

Si vous souhaitez crŽer une r•gle conforme, vous devez sŽlectionner Heure dÕingestion. "GŽrer les objets
avec S3 Object Lock" .

2. Dans la section PŽriode et emplacements , saisissez une heure de dŽbut et une durŽe pour la premi•re
pŽriode.

Par exemple, vous souhaiterez peut-•tre spŽcifier o• stocker les objets pendant la premi•re annŽe ( Ë
partir du jour 0, stocker pendant 365 jours). Au moins une instruction doit commencer au jour 0.
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3. Si vous souhaitez crŽer des copies rŽpliquŽesÊ:

a. Dans la liste dŽroulante Stocker les objets par , sŽlectionnez rŽplication .

b. SŽlectionnez le nombre de copies que vous souhaitez rŽaliser.

Un avertissement appara”t si vous modifiez le nombre de copies ˆ 1. Une r•gle ILM qui crŽe une seule
copie rŽpliquŽe pour une pŽriode donnŽe expose les donnŽes ˆ un risque de perte permanente.
"Pourquoi vous ne devriez pas utiliser la rŽplication ˆ copie unique"  .

Pour Žviter le risque, effectuez une ou plusieurs des actions suivantesÊ:

" Augmenter le nombre de copies pour la pŽriode.

" Ajoutez des copies ˆ dÕautres pools de stockage ou ˆ un pool de stockage cloud.

" SŽlectionnez codage dÕeffacement  au lieu de rŽplication .

Vous pouvez ignorer cet avertissement en toute sŽcuritŽ si cette r•gle crŽe dŽjˆ plusieurs copies
pour toutes les pŽriodes.

c. Dans le champ copies ˆ , sŽlectionnez les pools de stockage que vous souhaitez ajouter.

Si vous spŽcifiez un seul pool de stockage , sachez que StorageGRID ne peut stocker quÕune seule
copie rŽpliquŽe dÕun objet sur un nÏud de stockage donnŽ. Si votre grille comprend trois nÏuds de
stockage et que vous sŽlectionnez 4 comme nombre de copies, seules trois copies seront effectuŽesÊ:
une copie pour chaque nÏud de stockage.

LÕalerte Placement ILM irrŽalisable  est dŽclenchŽe pour indiquer que la r•gle ILM nÕa pas pu •tre
compl•tement appliquŽe.

Si vous spŽcifiez plusieurs pools de stockage , gardez ces r•gles ˆ lÕespritÊ:

" Le nombre de copies ne peut pas •tre supŽrieur au nombre de pools de stockage.

" Si le nombre de copies est Žgal au nombre de pools de stockage, une copie de lÕobjet est stockŽe
dans chaque pool de stockage.

" Si le nombre de copies est infŽrieur au nombre de pools de stockage, une copie est stockŽe sur le
site dÕingestion, puis le syst•me distribue les copies restantes pour maintenir lÕutilisation du disque
ŽquilibrŽe entre les pools, tout en garantissant quÕaucun site nÕobtienne plus dÕune copie dÕun objet.

" Si les pools de stockage se chevauchent (contiennent les m•mes nÏuds de stockage), toutes les
copies de lÕobjet peuvent •tre enregistrŽes sur un seul site. Pour cette raison, ne spŽcifiez pas le
pool de stockage Tous les nÏuds de stockage (StorageGRID 11.6 et versions antŽrieures) et un
autre pool de stockage.

4. Si vous souhaitez crŽer une copie ˆ code dÕeffacementÊ:

a. Dans la liste dŽroulante Stocker les objets par , sŽlectionnez codage dÕeffacement .

Le codage dÕeffacement est particuli•rement adaptŽ aux objets supŽrieurs ˆ 1 Mo.
NÕutilisez pas le codage dÕeffacement pour les objets infŽrieurs ˆ 200 Ko afin dÕŽviter la
surcharge liŽe ˆ la gestion de tr•s petits fragments codŽs par effacement.

b. Si vous nÕavez pas ajoutŽ de filtre de taille dÕobjet pour une valeur supŽrieure ˆ 200 Ko, sŽlectionnez
PrŽcŽdent  pour revenir ˆ lÕŽtape 1. Ensuite, sŽlectionnez Ajouter un filtre avancŽ  et dŽfinissez un
filtre Taille de lÕobjet sur une valeur supŽrieure ˆ 200 Ko.
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c. SŽlectionnez le pool de stockage que vous souhaitez ajouter et le schŽma de codage dÕeffacement que
vous souhaitez utiliser.

LÕemplacement de stockage dÕune copie codŽe par effacement comprend le nom du schŽma de
codage par effacement, suivi du nom du pool de stockage.

Les schŽmas de codage dÕeffacement disponibles sont limitŽs par le nombre de nÏuds de stockage dans
le pool de stockage que vous sŽlectionnez. UN Recommended Le badge appara”t ˆ c™tŽ des schŽmas qui
fournissent soit le"meilleure protection ou la surcharge de stockage la plus faible" .

5. En option :

a. SŽlectionnez Ajouter un autre type ou emplacement  pour crŽer des copies supplŽmentaires ˆ
diffŽrents emplacements.

b. SŽlectionnez Ajouter une autre pŽriode  pour ajouter des pŽriodes diffŽrentes.

Les suppressions dÕobjets se produisent en fonction des param•tres suivantsÊ:

" Les objets sont automatiquement supprimŽs ˆ la fin de la pŽriode finale, ˆ moins
quÕune autre pŽriode ne se termine pour toujours .

" Selon"param•tres de pŽriode de rŽtention du compartiment et du locataire" , les
objets peuvent ne pas •tre supprimŽs m•me si la pŽriode de conservation ILM se
termine.

6. Si vous souhaitez stocker des objets dans un pool de stockage cloudÊ:

a. Dans la liste dŽroulante Stocker les objets par , sŽlectionnez rŽplication .

b. SŽlectionnez le champ copies ˆ , puis sŽlectionnez un pool de stockage cloud.

Lorsque vous utilisez des pools de stockage cloud, gardez ces r•gles ˆ lÕespritÊ:

" Vous ne pouvez pas sŽlectionner plusieurs pools de stockage cloud dans une seule instruction de
placement. De m•me, vous ne pouvez pas sŽlectionner un pool de stockage cloud et un pool de
stockage dans la m•me instruction de placement.

" Vous ne pouvez stocker quÕune seule copie dÕun objet dans un pool de stockage cloud donnŽ. Un
message dÕerreur sÕaffiche si vous dŽfinissez Copies  sur 2 ou plus.

" Vous ne pouvez pas stocker plusieurs copies dÕobjet dans un pool de stockage cloud en m•me
temps. Un message dÕerreur sÕaffiche si plusieurs emplacements qui utilisent un pool de stockage
cloud ont des dates qui se chevauchent ou si plusieurs lignes du m•me emplacement utilisent un
pool de stockage cloud.

" Vous pouvez stocker un objet dans un pool de stockage cloud en m•me temps que cet objet est
stockŽ sous forme de copies rŽpliquŽes ou codŽes par effacement dans StorageGRID. Cependant,
vous devez inclure plus dÕune ligne dans les instructions de placement pour la pŽriode, afin de
pouvoir spŽcifier le nombre et les types de copies pour chaque emplacement.

7. Dans le diagramme de rŽtention, confirmez vos instructions de placement.

Dans cet exemple, la r•gle ILM stocke une copie rŽpliquŽe sur le site 1 et une copie rŽpliquŽe sur le site 2
pour la premi•re annŽe. Apr•s un an et pendant 10 ans supplŽmentaires, une copie ˆ code dÕeffacement
6+3 sera sauvegardŽe sur trois sites. Apr•s 11 ans au total, les objets seront supprimŽs de StorageGRID.

La section Analyse des r•gles du diagramme de rŽtention indique :
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! La protection contre la perte de site StorageGRID sÕappliquera pendant toute la durŽe de cette r•gle.

! Les objets traitŽs par cette r•gle seront supprimŽs apr•s le jour 4015.

Consultez "Activer la protection contre la perte de site."

8. SŽlectionnez Continuer . "ƒtape 3 (SŽlectionner le comportement dÕingestion)"de lÕassistant CrŽer une
r•gle ILM appara”t.

Utiliser lÕheure du dernier acc•s dans les r•gles ILM

Vous pouvez utiliser lÕheure du dernier acc•s comme heure de rŽfŽrence dans une r•gle
ILM. Par exemple, vous souhaiterez peut-•tre laisser les objets qui ont ŽtŽ consultŽs au
cours des trois derniers mois sur les nÏuds de stockage locaux, tout en dŽpla•ant les
objets qui nÕont pas ŽtŽ consultŽs rŽcemment vers un emplacement hors site. Vous
pouvez Žgalement utiliser lÕheure du dernier acc•s comme filtre avancŽ si vous souhaitez
quÕune r•gle ILM sÕapplique uniquement aux objets qui ont ŽtŽ consultŽs pour la derni•re
fois ˆ une date spŽcifique.

Ë propos de cette t‰che

Avant dÕutiliser lÕheure du dernier acc•s dans une r•gle ILM, passez en revue les considŽrations suivantesÊ:

¥ Lorsque vous utilisez lÕheure du dernier acc•s comme heure de rŽfŽrence, sachez que la modification de
lÕheure du dernier acc•s ˆ un objet ne dŽclenche pas dÕŽvaluation ILM immŽdiate. Au lieu de cela, les
emplacements de lÕobjet sont ŽvaluŽs et lÕobjet est dŽplacŽ selon les besoins lorsque lÕILM dÕarri•re-plan
Žvalue lÕobjet. Cela peut prendre deux semaines ou plus apr•s lÕacc•s ˆ lÕobjet.

Tenez compte de cette latence lors de la crŽation de r•gles ILM basŽes sur lÕheure du dernier acc•s et
Žvitez les placements qui utilisent des pŽriodes de temps courtes (moins dÕun mois).

¥ Lorsque vous utilisez lÕheure du dernier acc•s comme filtre avancŽ ou comme heure de rŽfŽrence, vous
devez activer les mises ˆ jour de lÕheure du dernier acc•s pour les compartiments S3. Vous pouvez utiliser
le"Gestionnaire de locataires" ou le"API de gestion des locataires" .

Les mises ˆ jour de lÕheure du dernier acc•s sont dŽsactivŽes par dŽfaut pour les
compartiments S3.
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Gardez ˆ lÕesprit que lÕactivation des mises ˆ jour de lÕheure du dernier acc•s peut rŽduire
les performances, en particulier dans les syst•mes avec de petits objets. LÕimpact sur les
performances se produit car StorageGRID doit mettre ˆ jour les objets avec de nouveaux
horodatages chaque fois que les objets sont rŽcupŽrŽs.

Le tableau suivant rŽsume si lÕheure du dernier acc•s est mise ˆ jour pour tous les objets du bucket pour
diffŽrents types de demandes.

Type de demande Si lÕheure du dernier acc•s est
mise ˆ jour lorsque les mises ˆ
jour de lÕheure du dernier acc•s
sont dŽsactivŽes

Si lÕheure du dernier acc•s est
mise ˆ jour lorsque les mises ˆ
jour de lÕheure du dernier acc•s
sont activŽes

Demande de rŽcupŽration dÕun
objet, de sa liste de contr™le
dÕacc•s ou de ses mŽtadonnŽes

Non Oui

Demande de mise ˆ jour des
mŽtadonnŽes dÕun objet

Oui Oui

Demande de copie dÕun objet dÕun
bucket ˆ un autre

¥ Non, pour la copie source

¥ Oui, pour la copie de
destination

¥ Oui, pour la copie source

¥ Oui, pour la copie de
destination

Demande de finalisation dÕun
tŽlŽchargement en plusieurs
parties

Oui, pour lÕobjet assemblŽ Oui, pour lÕobjet assemblŽ

ƒtape 3 sur 3Ê: SŽlectionner le comportement dÕingestion

LÕŽtape SŽlectionner le comportement dÕingestion  de lÕassistant CrŽer une r•gle ILM
vous permet de choisir comment les objets filtrŽs par cette r•gle sont protŽgŽs lorsquÕils
sont ingŽrŽs.

Ë propos de cette t‰che

StorageGRID peut effectuer des copies intermŽdiaires et mettre en file dÕattente les objets pour une Žvaluation
ILM ultŽrieure, ou il peut effectuer des copies pour rŽpondre immŽdiatement aux instructions de placement de
la r•gle.

ƒtapes

1. SŽlectionnez le"comportement dÕingestion" ˆ utiliser.

Pour plus dÕinformations, consultez la section "Avantages, inconvŽnients et limites des options dÕingestion"
.
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Vous ne pouvez pas utiliser lÕoption ƒquilibrŽ ou Strict si la r•gle utilise lÕun de ces
placementsÊ:

! Un pool de stockage cloud au jour 0

! Un pool de stockage cloud lorsque la r•gle utilise une heure de crŽation dŽfinie par
lÕutilisateur comme heure de rŽfŽrence

Voir "Exemple 5Ê: R•gles et politique ILM pour un comportement dÕingestion strict" .

2. SŽlectionnez CrŽer.

La r•gle ILM est crŽŽe. La r•gle ne devient active que lorsquÕelle est ajoutŽe ˆ un"Politique ILM" et cette
politique est activŽe.

Pour afficher les dŽtails de la r•gle, sŽlectionnez le nom de la r•gle sur la page des r•gles ILM.

CrŽer une r•gle ILM par dŽfaut

Avant de crŽer une stratŽgie ILM, vous devez crŽer une r•gle par dŽfaut pour placer tous
les objets ne correspondant pas ˆ une autre r•gle dans la stratŽgie. La r•gle par dŽfaut
ne peut utiliser aucun filtre. Cela doit sÕappliquer ˆ tous les locataires, ˆ tous les buckets
et ˆ toutes les versions dÕobjet.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

La r•gle par dŽfaut est la derni•re r•gle ˆ •tre ŽvaluŽe dans une politique ILM, elle ne peut donc utiliser aucun
filtre. Les instructions de placement pour la r•gle par dŽfaut sont appliquŽes ˆ tous les objets qui ne
correspondent pas ˆ une autre r•gle de la politique.

Dans cet exemple de politique, la premi•re r•gle sÕapplique uniquement aux objets appartenant ˆ test-tenant-
1. La r•gle par dŽfaut, qui est la derni•re, sÕapplique aux objets appartenant ˆ tous les autres comptes
locataires.
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Lorsque vous crŽez la r•gle par dŽfaut, gardez ces exigences ˆ lÕespritÊ:

¥ La r•gle par dŽfaut sera automatiquement placŽe comme derni•re r•gle lorsque vous lÕajouterez ˆ une
politique.

¥ La r•gle par dŽfaut ne peut utiliser aucun filtre de base ou avancŽ.

¥ La r•gle par dŽfaut doit sÕappliquer ˆ toutes les versions dÕobjet.

¥ La r•gle par dŽfaut doit crŽer des copies rŽpliquŽes.

NÕutilisez pas de r•gle qui crŽe des copies ˆ code dÕeffacement comme r•gle par dŽfaut
pour une stratŽgie. Les r•gles de codage dÕeffacement doivent utiliser un filtre avancŽ pour
emp•cher le codage dÕeffacement des objets plus petits.

¥ En gŽnŽral, la r•gle par dŽfaut doit conserver les objets pour toujours.

¥ Si vous utilisez (ou prŽvoyez dÕactiver) le param•tre global de verrouillage dÕobjet S3, la r•gle par dŽfaut
doit •tre conforme.

ƒtapes

1. SŽlectionnez ILM > R•gles .

2. SŽlectionnez CrŽer.

LÕŽtape 1 (Saisir les dŽtails) de lÕassistant CrŽer une r•gle ILM sÕaffiche.

3. Saisissez un nom unique pour la r•gle dans le champ Nom de la r•gle .

4. Vous pouvez Žgalement saisir une br•ve description de la r•gle dans le champ Description .

5. Laissez le champ Comptes locataires  vide.

La r•gle par dŽfaut doit sÕappliquer ˆ tous les comptes locataires.
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6. Laissez la sŽlection du menu dŽroulant Nom du bucket comme sÕapplique ˆ tous les buckets .

La r•gle par dŽfaut doit sÕappliquer ˆ tous les compartiments S3.

7. Conservez la rŽponse par dŽfaut, Non, pour la question ÇÊAppliquer cette r•gle uniquement aux anciennes
versions dÕobjet (dans les compartiments S3 avec le contr™le de version activŽ)Ê?ÊÈ

8. NÕajoutez pas de filtres avancŽs.

La r•gle par dŽfaut ne peut spŽcifier aucun filtre.

9. SŽlectionnez Suivant .

LÕŽtape 2 (DŽfinir les emplacements) appara”t.

10. Pour lÕheure de rŽfŽrence, sŽlectionnez nÕimporte quelle option.

Si vous avez conservŽ la rŽponse par dŽfaut, Non, pour la question ÇÊAppliquer cette r•gle uniquement
aux anciennes versions dÕobjetÊ?ÊÈ LÕheure non actuelle ne sera pas incluse dans la liste dŽroulante. La
r•gle par dŽfaut doit sÕappliquer ˆ toutes les versions dÕobjet.

11. SpŽcifiez les instructions de placement pour la r•gle par dŽfaut.

! La r•gle par dŽfaut doit conserver les objets pour toujours. Un avertissement sÕaffiche lorsque vous
activez une nouvelle politique si la r•gle par dŽfaut ne conserve pas les objets pour toujours. Vous
devez confirmer quÕil sÕagit du comportement que vous attendez.

! La r•gle par dŽfaut doit crŽer des copies rŽpliquŽes.

NÕutilisez pas de r•gle qui crŽe des copies ˆ code dÕeffacement comme r•gle par dŽfaut
pour une stratŽgie. Les r•gles de codage dÕeffacement doivent inclure le filtre avancŽ
Taille de lÕobjet (Mo) supŽrieure ˆ 200 Ko  pour emp•cher le codage dÕeffacement des
objets plus petits.

! Si vous utilisez (ou prŽvoyez dÕactiver) le param•tre global de verrouillage dÕobjet S3, la r•gle par
dŽfaut doit •tre conformeÊ:

" Il doit crŽer au moins deux copies dÕobjet rŽpliquŽes ou une copie ˆ code dÕeffacement.

" Ces copies doivent exister sur les nÏuds de stockage pendant toute la durŽe de chaque ligne
dans les instructions de placement.

" Les copies dÕobjets ne peuvent pas •tre enregistrŽes dans un pool de stockage cloud.

" Au moins une ligne des instructions de placement doit commencer au jour 0, en utilisant lÕheure
dÕingestion comme heure de rŽfŽrence.

" Au moins une ligne des instructions de placement doit •tre Ç pour toujours È.

12. Consultez le diagramme de rŽtention pour confirmer vos instructions de placement.

13. SŽlectionnez Continuer .

LÕŽtape 3 (SŽlectionner le comportement dÕingestion) appara”t.

14. SŽlectionnez lÕoption dÕingestion ˆ utiliser et sŽlectionnez CrŽer.
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GŽrer les politiques ILM

Utiliser les politiques ILM

Une politique de gestion du cycle de vie des informations (ILM) est un ensemble ordonnŽ
de r•gles ILM qui dŽtermine la mani•re dont le syst•me StorageGRID g•re les donnŽes
des objets au fil du temps.

Une stratŽgie ILM mal configurŽe peut entra”ner une perte de donnŽes irrŽcupŽrable. Avant
dÕactiver une stratŽgie ILM, examinez attentivement la stratŽgie ILM et ses r•gles ILM, puis
simulez la stratŽgie ILM. Confirmez toujours que la politique ILM fonctionnera comme prŽvu.

Politique ILM par dŽfaut

Lorsque vous installez StorageGRID et ajoutez des sites, une stratŽgie ILM par dŽfaut est automatiquement
crŽŽe, comme suitÊ:

¥ Si votre grille contient un site, la politique par dŽfaut contient une r•gle par dŽfaut qui rŽplique deux copies
de chaque objet sur ce site.

¥ Si votre grille contient plusieurs sites, la r•gle par dŽfaut rŽplique une copie de chaque objet sur chaque
site.

Si la politique par dŽfaut ne rŽpond pas ˆ vos besoins de stockage, vous pouvez crŽer vos propres r•gles et
politiques. Voir"CrŽer une r•gle ILM"  et"CrŽer une politique ILM" .

Une ou plusieurs politiques ILM actives ?

Vous pouvez avoir une ou plusieurs politiques ILM actives ˆ la fois.

Une politique

Si votre grille utilise un schŽma de protection des donnŽes simple avec quelques r•gles spŽcifiques au
locataire et au bucket, utilisez une seule politique ILM active. Les r•gles ILM peuvent contenir des filtres pour
gŽrer diffŽrents buckets ou locataires.
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Lorsque vous nÕavez quÕune seule politique et que les exigences dÕun locataire changent, vous devez crŽer
une nouvelle politique ILM ou cloner la politique existante pour appliquer les modifications, simuler, puis activer
la nouvelle politique ILM. Les modifications apportŽes ˆ la politique ILM peuvent entra”ner des dŽplacements
dÕobjets qui peuvent prendre plusieurs jours et provoquer une latence du syst•me.

Politiques multiples

Pour offrir diffŽrentes options de qualitŽ de service aux locataires, vous pouvez avoir plusieurs politiques
actives ˆ la fois. Chaque politique peut gŽrer des locataires, des compartiments S3 et des objets spŽcifiques.
Lorsque vous appliquez ou modifiez une stratŽgie pour un ensemble spŽcifique de locataires ou dÕobjets, les
stratŽgies appliquŽes aux autres locataires et objets ne sont pas affectŽes.

Balises de politique ILM

Si vous souhaitez permettre aux locataires de basculer facilement entre plusieurs politiques de protection
des donnŽes pour chaque compartiment, utilisez plusieurs politiques ILM avec des balises de politique ILM.
Vous attribuez chaque stratŽgie ILM ˆ une balise, puis les locataires balisent un bucket pour appliquer la
stratŽgie ˆ ce bucket. Vous pouvez dŽfinir des balises de stratŽgie ILM uniquement sur les compartiments
S3.

Par exemple, vous pouvez avoir trois balises nommŽes Or, Argent et Bronze. Vous pouvez attribuer une
politique ILM ˆ chaque balise, en fonction de la durŽe et de lÕendroit o• cette politique stocke les objets. Les
locataires peuvent choisir la politique ˆ utiliser en Žtiquetant leurs seaux. Un bucket ŽtiquetŽ Gold est gŽrŽ
par la politique Gold et re•oit le niveau Gold de protection des donnŽes et de performance.

Balise de politique ILM par dŽfaut

Une balise de stratŽgie ILM par dŽfaut est automatiquement crŽŽe lorsque vous installez StorageGRID.
Chaque grille doit avoir une politique active attribuŽe ˆ la balise par dŽfaut. La politique par dŽfaut
sÕapplique ˆ tous les buckets S3 non balisŽs.

Comment une politique ILM Žvalue-t-elle les objetsÊ?

Une politique ILM active contr™le le placement, la durŽe et la protection des donnŽes des objets.

697



Lorsque les clients enregistrent des objets dans StorageGRID, les objets sont ŽvaluŽs par rapport ˆ
lÕensemble ordonnŽ de r•gles ILM dans la politique, comme suitÊ:

1. Si les filtres de la premi•re r•gle de la politique correspondent ˆ un objet, lÕobjet est ingŽrŽ selon le
comportement dÕingestion de cette r•gle et stockŽ selon les instructions de placement de cette r•gle.

2. Si les filtres de la premi•re r•gle ne correspondent pas ˆ lÕobjet, lÕobjet est ŽvaluŽ par rapport ˆ chaque
r•gle suivante de la politique jusquÕˆ ce quÕune correspondance soit Žtablie.

3. Si aucune r•gle ne correspond ˆ un objet, le comportement dÕingestion et les instructions de placement de
la r•gle par dŽfaut dans la politique sont appliquŽs. La r•gle par dŽfaut est la derni•re r•gle dÕune politique.
La r•gle par dŽfaut doit sÕappliquer ˆ tous les locataires, ˆ tous les buckets S3 et ˆ toutes les versions
dÕobjet, et ne peut utiliser aucun filtre avancŽ.

Exemple de politique ILM

Ë titre dÕexemple, une politique ILM pourrait contenir trois r•gles ILM qui spŽcifient les ŽlŽments suivantsÊ:

¥ R•gle 1 : Copies dupliquŽes pour le locataire A

! Faites correspondre tous les objets appartenant au locataire A.

! Stockez ces objets sous forme de trois copies rŽpliquŽes sur trois sites.

! Les objets appartenant ˆ dÕautres locataires ne correspondent pas ˆ la r•gle 1, ils sont donc ŽvaluŽs
par rapport ˆ la r•gle 2.

¥ R•gle 2Ê: Codage dÕeffacement pour les objets supŽrieurs ˆ 1ÊMo

! Faites correspondre tous les objets des autres locataires, mais uniquement sÕils sont supŽrieurs ˆ 1
Mo. Ces objets plus grands sont stockŽs ˆ lÕaide du codage dÕeffacement 6+3 sur trois sites.

! Ne correspond pas aux objets de 1 Mo ou moins, ces objets sont donc ŽvaluŽs par rapport ˆ la r•gle 3.

¥ R•gle 3Ê: 2 copies 2 centres de donnŽes  (par dŽfaut)

! Il sÕagit de la derni•re r•gle par dŽfaut de la politique. NÕutilise pas de filtres.

! CrŽez deux copies rŽpliquŽes de tous les objets ne correspondant pas ˆ la r•gle 1 ou ˆ la r•gle 2
(objets nÕappartenant pas au locataire A et dont la taille est de 1 Mo ou moins).
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Quelles sont les politiques actives et inactives ?

Chaque syst•me StorageGRID doit avoir au moins une politique ILM active. Si vous souhaitez avoir plusieurs
stratŽgies ILM actives, crŽez des balises de stratŽgie ILM et attribuez une stratŽgie ˆ chaque balise. Les
locataires appliquent ensuite des balises aux compartiments S3. La politique par dŽfaut est appliquŽe ˆ tous
les objets des compartiments auxquels aucune balise de politique nÕest attribuŽe.

Lorsque vous crŽez une stratŽgie ILM pour la premi•re fois, vous sŽlectionnez une ou plusieurs r•gles ILM et
les organisez dans un ordre spŽcifique. Apr•s avoir simulŽ la politique pour confirmer son comportement, vous
lÕactivez.

Lorsque vous activez une stratŽgie ILM, StorageGRID utilise cette stratŽgie pour gŽrer tous les objets, y
compris les objets existants et les objets nouvellement ingŽrŽs. Les objets existants peuvent •tre dŽplacŽs
vers de nouveaux emplacements lorsque les r•gles ILM de la nouvelle politique sont implŽmentŽes.

Si vous activez plusieurs stratŽgies ILM ˆ la fois et que les locataires appliquent des balises de stratŽgie aux
compartiments S3, les objets de chaque compartiment sont gŽrŽs en fonction de la stratŽgie attribuŽe ˆ la
balise.

Un syst•me StorageGRID suit lÕhistorique des politiques qui ont ŽtŽ activŽes ou dŽsactivŽes.

ConsidŽrations pour la crŽation dÕune politique ILM

¥ Utilisez uniquement la politique fournie par le syst•me, la politique de base 2 copies, dans les syst•mes de
test. Pour StorageGRID 11.6 et les versions antŽrieures, la r•gle CrŽer 2 copies de cette stratŽgie utilise le
pool de stockage Tous les nÏuds de stockage, qui contient tous les sites. Si votre syst•me StorageGRID
poss•de plusieurs sites, deux copies dÕun objet peuvent •tre placŽes sur le m•me site.
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Le pool de stockage Tous les nÏuds de stockage est automatiquement crŽŽ lors de
lÕinstallation de StorageGRID 11.6 et versions antŽrieures. Si vous effectuez une mise ˆ
niveau vers une version ultŽrieure de StorageGRID, le pool Tous les nÏuds de stockage
existera toujours. Si vous installez StorageGRID 11.7 ou une version ultŽrieure en tant que
nouvelle installation, le pool Tous les nÏuds de stockage nÕest pas crŽŽ.

¥ Lors de la conception dÕune nouvelle politique, tenez compte de tous les diffŽrents types dÕobjets
susceptibles dÕ•tre ingŽrŽs dans votre grille. Assurez-vous que la politique inclut des r•gles pour faire
correspondre et placer ces objets comme requis.

¥ Gardez la politique ILM aussi simple que possible. Cela Žvite les situations potentiellement dangereuses
dans lesquelles les donnŽes dÕobjet ne sont pas protŽgŽes comme prŽvu lorsque des modifications sont
apportŽes au syst•me StorageGRID au fil du temps.

¥ Assurez-vous que les r•gles de la politique sont dans le bon ordre. Lorsque la politique est activŽe, les
objets nouveaux et existants sont ŽvaluŽs par les r•gles dans lÕordre rŽpertoriŽ, en commen•ant par le
haut. Par exemple, si la premi•re r•gle dÕune politique correspond ˆ un objet, cet objet ne sera ŽvaluŽ par
aucune autre r•gle.

¥ La derni•re r•gle de chaque politique ILM est la r•gle ILM par dŽfaut, qui ne peut utiliser aucun filtre. Si un
objet nÕa pas ŽtŽ mis en correspondance avec une autre r•gle, la r•gle par dŽfaut contr™le o• cet objet est
placŽ et pendant combien de temps il est conservŽ.

¥ Avant dÕactiver une nouvelle politique, examinez toutes les modifications que la politique apporte au
placement des objets existants. La modification de lÕemplacement dÕun objet existant peut entra”ner des
probl•mes de ressources temporaires lorsque les nouveaux emplacements sont ŽvaluŽs et mis en Ïuvre.

CrŽer des politiques ILM

CrŽez une ou plusieurs politiques ILM pour rŽpondre ˆ vos exigences de qualitŽ de
service.

Disposer dÕune seule politique ILM active vous permet dÕappliquer les m•mes r•gles ILM ˆ tous les locataires
et compartiments.

Le fait de disposer de plusieurs stratŽgies ILM actives vous permet dÕappliquer les r•gles ILM appropriŽes ˆ
des locataires et des compartiments spŽcifiques pour rŽpondre ˆ plusieurs exigences de qualitŽ de service.

CrŽer une politique ILM

Ë propos de cette t‰che

Avant de crŽer votre propre politique, vŽrifiez que le"politique ILM par dŽfaut" ne rŽpond pas ˆ vos besoins de
stockage.

Utilisez uniquement les politiques fournies par le syst•me, 2 copies de politique (pour les grilles
ˆ un seul site) ou 1 copie par site (pour les grilles multi-sites), dans les syst•mes de test. Pour
StorageGRID 11.6 et les versions antŽrieures, la r•gle par dŽfaut de cette stratŽgie utilise le
pool de stockage Tous les nÏuds de stockage, qui contient tous les sites. Si votre syst•me
StorageGRID poss•de plusieurs sites, deux copies dÕun objet peuvent •tre placŽes sur le m•me
site.
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Si le"le param•tre global de verrouillage des objets S3 a ŽtŽ activŽ" , vous devez vous assurer
que la politique ILM est conforme aux exigences des buckets pour lesquels le verrouillage
dÕobjet S3 est activŽ. Dans cette section, suivez les instructions qui mentionnent lÕactivation du
verrouillage dÕobjet S3.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

¥ Tu as"r•gles ILM crŽŽes" selon que le verrouillage dÕobjet S3 est activŽ.

Le verrouillage des objets S3 nÕest pas activŽ

! Tu as"crŽŽ les r•gles ILM" vous souhaitez ajouter ˆ la politique. Si nŽcessaire, vous pouvez
enregistrer une politique, crŽer des r•gles supplŽmentaires, puis modifier la politique pour ajouter
les nouvelles r•gles.

! Tu as"crŽŽ une r•gle ILM par dŽfaut" qui ne contient aucun filtre.

Verrouillage dÕobjet S3 activŽ

! Le"le param•tre global de verrouillage des objets S3 est dŽjˆ activŽ"  pour le syst•me
StorageGRID .

! Tu as"crŽŽ les r•gles ILM conformes et non conformes" vous souhaitez ajouter ˆ la politique. Si
nŽcessaire, vous pouvez enregistrer une politique, crŽer des r•gles supplŽmentaires, puis
modifier la politique pour ajouter les nouvelles r•gles.

! Tu as"crŽŽ une r•gle ILM par dŽfaut" pour la politique qui est conforme.

¥ En option, vous avez regardŽ la vidŽo : "VidŽoÊ: PrŽsentation des politiques ILM"

Voir aussi "Utiliser les politiques ILM" .

ƒtapes

1. SŽlectionnez ILM > Politiques .

Si le param•tre global de verrouillage dÕobjet S3 est activŽ, la page des stratŽgies ILM indique quelles
r•gles ILM sont conformes.

2. DŽterminez comment vous souhaitez crŽer la politique ILM.
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CrŽer une nouvelle politique

a. SŽlectionnez CrŽer une politique .

Cloner la politique existante

a. Cochez la case correspondant ˆ la politique avec laquelle vous souhaitez commencer, puis
sŽlectionnez Cloner .

Modifier la politique existante

a. Si une politique est inactive, vous pouvez la modifier. Cochez la case correspondant ˆ la politique
inactive avec laquelle vous souhaitez commencer, puis sŽlectionnez Modifier .

3. Dans le champ Nom de la politique , saisissez un nom unique pour la politique.

4. Si vous le souhaitez, dans le champ Raison du changement , saisissez la raison pour laquelle vous crŽez
une nouvelle politique.

5. Pour ajouter des r•gles ˆ la politique, sŽlectionnez SŽlectionner les r•gles . SŽlectionnez un nom de r•gle
pour afficher les param•tres de cette r•gle.

Si vous clonez une politiqueÊ:

! Les r•gles utilisŽes par la politique que vous clonez sont sŽlectionnŽes.

! Si la politique que vous clonez utilisait des r•gles sans filtres qui nÕŽtaient pas la r•gle par dŽfaut, vous
•tes invitŽ ˆ supprimer toutes ces r•gles sauf une.

! Si la r•gle par dŽfaut utilise un filtre, vous •tes invitŽ ˆ sŽlectionner une nouvelle r•gle par dŽfaut.

! Si la r•gle par dŽfaut nÕŽtait pas la derni•re r•gle, vous pouvez dŽplacer la r•gle ˆ la fin de la nouvelle
politique.
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Le verrouillage des objets S3 nÕest pas activŽ

a. SŽlectionnez une r•gle par dŽfaut pour la politique. Pour crŽer une nouvelle r•gle par dŽfaut,
sŽlectionnez Page de r•gles ILM .

La r•gle par dŽfaut sÕapplique ˆ tous les objets qui ne correspondent pas ˆ une autre r•gle de la
politique. La r•gle par dŽfaut ne peut utiliser aucun filtre et est toujours ŽvaluŽe en dernier.

NÕutilisez pas la r•gle ÇÊCrŽer 2 copiesÊÈ comme r•gle par dŽfaut pour une
stratŽgie. La r•gle CrŽer 2 copies utilise un pool de stockage unique, Tous les
nÏuds de stockage, qui contient tous les sites. Si votre syst•me StorageGRID
poss•de plusieurs sites, deux copies dÕun objet peuvent •tre placŽes sur le m•me
site.

Verrouillage dÕobjet S3 activŽ

a. SŽlectionnez une r•gle par dŽfaut pour la politique. Pour crŽer une nouvelle r•gle par dŽfaut,
sŽlectionnez Page de r•gles ILM .

La liste des r•gles contient uniquement les r•gles conformes et nÕutilise aucun filtre.

NÕutilisez pas la r•gle ÇÊCrŽer 2 copiesÊÈ comme r•gle par dŽfaut pour une
stratŽgie. La r•gle CrŽer 2 copies utilise un pool de stockage unique, Tous les
nÏuds de stockage, qui contient tous les sites. Si vous utilisez cette r•gle,
plusieurs copies dÕun objet peuvent •tre placŽes sur le m•me site.

b. Si vous avez besoin dÕune r•gle Ç par dŽfaut È diffŽrente pour les objets dans les compartiments
S3 non conformes, sŽlectionnez Inclure une r•gle sans filtres pour les compartiments S3 non
conformes  et sŽlectionnez une r•gle non conforme qui nÕutilise pas de filtre.

Par exemple, vous souhaiterez peut-•tre utiliser un pool de stockage cloud pour stocker des
objets dans des buckets pour lesquels le verrouillage dÕobjet S3 nÕest pas activŽ.

Vous ne pouvez sŽlectionner quÕune seule r•gle non conforme qui nÕutilise pas de
filtre.

Voir aussi "Exemple 7Ê: Politique ILM conforme pour le verrouillage dÕobjet S3" .

6. Lorsque vous avez terminŽ de sŽlectionner la r•gle par dŽfaut, sŽlectionnez Continuer .

7. Pour lÕŽtape Autres r•gles, sŽlectionnez toutes les autres r•gles que vous souhaitez ajouter ˆ la politique.
Ces r•gles utilisent au moins un filtre (compte locataire, nom de bucket, filtre avancŽ ou heure de
rŽfŽrence non actuelle). SŽlectionnez ensuite SŽlectionner .

La fen•tre CrŽer une politique rŽpertorie dŽsormais les r•gles que vous avez sŽlectionnŽes. La r•gle par
dŽfaut se trouve ˆ la fin, avec les autres r•gles au-dessus.

Si le verrouillage dÕobjet S3 est activŽ et que vous avez Žgalement sŽlectionnŽ une r•gle Ç par dŽfaut È
non conforme, cette r•gle est ajoutŽe comme avant-derni•re r•gle de la politique.
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Un avertissement appara”t si une r•gle ne conserve pas les objets pour toujours. Lorsque
vous activez cette stratŽgie, vous devez confirmer que vous souhaitez que StorageGRID
supprime les objets lorsque les instructions de placement de la r•gle par dŽfaut expirent (ˆ
moins quÕun cycle de vie de compartiment ne conserve les objets pendant une pŽriode plus
longue).

8. Faites glisser les lignes des r•gles non par dŽfaut pour dŽterminer lÕordre dans lequel ces r•gles seront
ŽvaluŽes.

Vous ne pouvez pas dŽplacer la r•gle par dŽfaut. Si le verrouillage dÕobjet S3 est activŽ, vous ne pouvez
pas non plus dŽplacer la r•gle Ç par dŽfaut È non conforme si elle a ŽtŽ sŽlectionnŽe.

Vous devez confirmer que les r•gles ILM sont dans le bon ordre. Lorsque la politique est
activŽe, les objets nouveaux et existants sont ŽvaluŽs par les r•gles dans lÕordre rŽpertoriŽ,
en commen•ant par le haut.

9. Si nŽcessaire, sŽlectionnez SŽlectionner des r•gles  pour ajouter ou supprimer des r•gles.

10. Lorsque vous avez terminŽ, sŽlectionnez Enregistrer .

11. RŽpŽtez ces Žtapes pour crŽer des stratŽgies ILM supplŽmentaires.

12. Simuler une politique ILM . Vous devez toujours simuler une politique avant de lÕactiver pour vous assurer
quÕelle fonctionne comme prŽvu.

Simuler une politique

Simulez une politique sur des objets de test avant dÕactiver la politique et de lÕappliquer ˆ vos donnŽes de
production.

Avant de commencer

¥ Vous connaissez le bucket/la clŽ dÕobjet S3 pour chaque objet que vous souhaitez tester.

ƒtapes

1. En utilisant un client S3 ou le"Console S3" , ingŽrer les objets nŽcessaires pour tester chaque r•gle.

2. Sur la page des politiques ILM, cochez la case correspondant ˆ la politique, puis sŽlectionnez Simuler .

3. Dans le champ Objet , saisissez le S3 bucket/object-key  pour un objet de test. Par exempleÊ:
bucket-01/filename.png  .

4. Si le contr™le de version S3 est activŽ, saisissez Žventuellement un ID de version pour lÕobjet dans le
champ ID de version .

5. SŽlectionnez Simuler .

6. Dans la section RŽsultats de la simulation, confirmez que chaque objet correspond ˆ la r•gle correcte.

7. Pour dŽterminer quel pool de stockage ou quel profil de codage dÕeffacement est en vigueur, sŽlectionnez
le nom de la r•gle correspondante pour accŽder ˆ la page des dŽtails de la r•gle.

Examinez toutes les modifications apportŽes au placement des objets rŽpliquŽs et codŽs par
effacement existants. La modification de lÕemplacement dÕun objet existant peut entra”ner des
probl•mes de ressources temporaires lorsque les nouveaux emplacements sont ŽvaluŽs et mis
en Ïuvre.

RŽsultats
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Toutes les modifications apportŽes aux r•gles de la politique seront reflŽtŽes dans les rŽsultats de la
simulation et afficheront la nouvelle correspondance et la correspondance prŽcŽdente. La fen•tre de stratŽgie
Simuler conserve les objets que vous avez testŽs jusquÕˆ ce que vous sŽlectionniez Effacer tout  ou lÕic™ne de
suppression  pour chaque objet dans la liste des rŽsultats de simulation.

Informations connexes

"Exemples de simulations de politiques ILM"

Activer une politique

Lorsque vous activez une nouvelle stratŽgie ILM unique, les objets existants et les objets nouvellement ingŽrŽs
sont gŽrŽs par cette stratŽgie. Lorsque vous activez plusieurs stratŽgies, les balises de stratŽgie ILM
attribuŽes aux compartiments dŽterminent les objets ˆ gŽrer.

Avant dÕactiver une nouvelle politiqueÊ:

1. Simulez la politique pour confirmer quÕelle se comporte comme prŽvu.

2. Examinez toutes les modifications apportŽes au placement des objets rŽpliquŽs et codŽs par effacement
existants. La modification de lÕemplacement dÕun objet existant peut entra”ner des probl•mes de
ressources temporaires lorsque les nouveaux emplacements sont ŽvaluŽs et mis en Ïuvre.

Des erreurs dans une politique ILM peuvent entra”ner une perte de donnŽes irrŽcupŽrable.

Ë propos de cette t‰che

Lorsque vous activez une politique ILM, le syst•me distribue la nouvelle politique ˆ tous les nÏuds. Toutefois,
la nouvelle politique active pourrait ne pas prendre effet tant que tous les nÏuds de la grille ne seront pas
disponibles pour recevoir la nouvelle politique. Dans certains cas, le syst•me attend dÕimplŽmenter une
nouvelle politique active pour garantir que les objets de la grille ne sont pas supprimŽs accidentellement.
SpŽcifiquement:

¥ Si vous apportez des modifications de politique qui augmentent la redondance ou la durabilitŽ des
donnŽes , ces modifications sont mises en Ïuvre immŽdiatement. Par exemple, si vous activez une
nouvelle politique qui inclut une r•gle ˆ trois copies au lieu dÕune r•gle ˆ deux copies, cette politique sera
mise en Ïuvre immŽdiatement car elle augmente la redondance des donnŽes.

¥ Si vous apportez des modifications de politique qui pourraient rŽduire la redondance ou la durabilitŽ
des donnŽes , ces modifications ne seront pas mises en Ïuvre tant que tous les nÏuds de la grille ne
seront pas disponibles. Par exemple, si vous activez une nouvelle politique qui utilise une r•gle ˆ deux
copies au lieu dÕune r•gle ˆ trois copies, la nouvelle politique appara”tra dans lÕonglet Politique active, mais
elle ne prendra effet que lorsque tous les nÏuds seront en ligne et disponibles.

ƒtapes

Suivez les Žtapes pour activer une ou plusieurs politiquesÊ:
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Activer une politique

Suivez ces Žtapes si vous nÕavez quÕune seule politique active. Si vous disposez dŽjˆ dÕune ou plusieurs
politiques actives et que vous activez des politiques supplŽmentaires, suivez les Žtapes pour activer
plusieurs politiques.

1. Lorsque vous •tes pr•t ˆ activer une politique, sŽlectionnez ILM > Politiques .

Vous pouvez Žgalement activer une seule politique ˆ partir de la page ILM > Balises de politique .

2. Dans lÕonglet Politiques, cochez la case correspondant ˆ la politique que vous souhaitez activer, puis
sŽlectionnez Activer .

3. Suivez lÕŽtape appropriŽe :

! Si un message dÕavertissement vous invite ˆ confirmer que vous souhaitez activer la politique,
sŽlectionnez OK.

! Si un message dÕavertissement contenant des dŽtails sur la politique sÕafficheÊ:

i. Passez en revue les dŽtails pour vous assurer que la politique gŽrera les donnŽes comme
prŽvu.

ii. Si la r•gle par dŽfaut stocke les objets pendant un nombre limitŽ de jours, examinez le
diagramme de rŽtention, puis saisissez ce nombre de jours dans la zone de texte.

iii. Si la r•gle par dŽfaut stocke les objets pour toujours, mais quÕune ou plusieurs autres r•gles
ont une conservation limitŽe, saisissez oui  dans la zone de texte.

iv. SŽlectionnez Activer la politique .

Activer plusieurs politiques

Pour activer plusieurs politiques, vous devez crŽer des balises et attribuer une politique ˆ chaque balise.

Lorsque plusieurs balises sont utilisŽes, si les locataires rŽaffectent frŽquemment les
balises de stratŽgie aux compartiments, les performances de la grille peuvent •tre
affectŽes. Si vous avez des locataires non approuvŽs, envisagez dÕutiliser uniquement la
balise par dŽfaut.

1. SŽlectionnez ILM > Balises de politique .

2. SŽlectionnez CrŽer.

3. Dans la bo”te de dialogue CrŽer une balise de stratŽgie, saisissez un nom de balise et,
Žventuellement, une description pour la balise.

Les noms et descriptions des balises sont visibles par les locataires. Choisissez des
valeurs qui aideront les locataires ˆ prendre une dŽcision ŽclairŽe lors de la sŽlection
des balises de stratŽgie ˆ attribuer ˆ leurs compartiments. Par exemple, si la politique
attribuŽe supprime des objets apr•s une pŽriode donnŽe, vous pouvez le communiquer
dans la description. NÕincluez pas dÕinformations sensibles dans ces champs.

4. SŽlectionnez CrŽer une balise .

5. Dans le tableau des balises de stratŽgie ILM, utilisez le menu dŽroulant pour sŽlectionner une
stratŽgie ˆ attribuer ˆ la balise.

6. Si des avertissements apparaissent dans la colonne Limitations de la politique, sŽlectionnez Afficher
les dŽtails de la politique  pour consulter la politique.
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7. Assurez-vous que chaque politique g•re les donnŽes comme prŽvu.

8. SŽlectionnez Activer les politiques attribuŽes . Ou sŽlectionnez Effacer les modifications  pour
supprimer lÕattribution de stratŽgie.

9. Dans la bo”te de dialogue Activer les stratŽgies avec de nouvelles balises, examinez les descriptions
de la mani•re dont chaque balise, stratŽgie et r•gle gŽrera les objets. Apportez les modifications
nŽcessaires pour garantir que les politiques gŽreront les objets comme prŽvu.

10. Lorsque vous •tes sžr de vouloir activer les politiques, saisissez oui  dans la zone de texte, puis
sŽlectionnez Activer les politiques .

Informations connexes

"Exemple 6Ê: Modification dÕune politique ILM"

Exemples de simulations de politiques ILM

Les exemples de simulations de politiques ILM fournissent des lignes directrices pour
structurer et modifier les simulations pour votre environnement.

Exemple 1Ê: VŽrifier les r•gles lors de la simulation dÕune politique ILM

Cet exemple dŽcrit comment vŽrifier les r•gles lors de la simulation dÕune politique.

Dans cet exemple, la politique ILM dÕexemple  est simulŽe sur les objets ingŽrŽs dans deux buckets. La
politique comprend trois r•gles, comme suit :

¥ La premi•re r•gle, Deux copies, deux ans pour le bucket-a , sÕapplique uniquement aux objets du
bucket-a.

¥ La deuxi•me r•gle, objets EC > 1 Mo , sÕapplique ˆ tous les buckets mais filtre sur les objets supŽrieurs ˆ
1 Mo.

¥ La troisi•me r•gle, Deux copies, deux centres de donnŽes , est la r•gle par dŽfaut. Il nÕinclut aucun filtre
et nÕutilise pas lÕheure de rŽfŽrence non courante.

Apr•s avoir simulŽ la politique, confirmez que chaque objet correspond ˆ la r•gle correcte.

Dans cet exemple :
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¥ bucket-a/bucket-a object.pdf`correspondait correctement ˆ la premi•re r•gle,
qui filtre sur les objets dans `bucket-a  .

¥ bucket-b/test object greater than 1 MB.pdf`est dans `bucket-b  , donc cela ne
correspondait pas ˆ la premi•re r•gle. Au lieu de cela, il a ŽtŽ correctement mis en correspondance par la
deuxi•me r•gle, qui filtre les objets supŽrieurs ˆ 1 Mo.

¥ `bucket-b/test object less than 1 MB.pdf`ne correspond pas aux filtres des deux premi•res r•gles, il sera
donc placŽ par la r•gle par dŽfaut, qui nÕinclut aucun filtre.

Exemple 2Ê: RŽorganiser les r•gles lors de la simulation dÕune stratŽgie ILM

Cet exemple montre comment vous pouvez rŽorganiser les r•gles pour modifier les rŽsultats lors de la
simulation dÕune politique.

Dans cet exemple, la politique DŽmo est simulŽe. Cette politique, qui vise ˆ rechercher les objets possŽdant
des mŽtadonnŽes utilisateur series=x-men, comprend trois r•gles, comme suitÊ:

¥ La premi•re r•gle, PNGs, filtre les noms de clŽs qui se terminent par .png  .

¥ La deuxi•me r•gle, X-men, sÕapplique uniquement aux objets du locataire A et filtre pour series=x-men
mŽtadonnŽes utilisateur.

¥ La derni•re r•gle, Deux copies de deux centres de donnŽes , est la r•gle par dŽfaut, qui correspond ˆ
tous les objets qui ne correspondent pas aux deux premi•res r•gles.

ƒtapes

1. Apr•s avoir ajoutŽ les r•gles et enregistrŽ la politique, sŽlectionnez Simuler .

2. Dans le champ Objet , saisissez le bucket/la clŽ dÕobjet S3 pour un objet de test et sŽlectionnez Simuler .

Les rŽsultats de la simulation apparaissent, montrant que le Havok.png  lÕobjet correspondait ˆ la r•gle
PNGs.

Cependant, Havok.png  Žtait censŽ tester la r•gle des X-men.

3. Pour rŽsoudre le probl•me, rŽorganisez les r•gles.

a. SŽlectionnez Terminer  pour fermer la fen•tre Simuler la politique ILM.

b. SŽlectionnez Modifier  pour modifier la politique.

c. Faites glisser la r•gle X-men vers le haut de la liste.

d. SŽlectionnez Enregistrer .

4. SŽlectionnez Simuler .

Les objets que vous avez prŽcŽdemment testŽs sont rŽŽvaluŽs par rapport ˆ la politique mise ˆ jour et les
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nouveaux rŽsultats de simulation sont affichŽs. Dans lÕexemple, la colonne R•gle correspondante montre
que la Havok.png  lÕobjet correspond dŽsormais ˆ la r•gle de mŽtadonnŽes X-men, comme prŽvu. La
colonne Correspondance prŽcŽdente indique que la r•gle PNG correspond ˆ lÕobjet dans la simulation
prŽcŽdente.

Exemple 3Ê: Corriger une r•gle lors de la simulation dÕune politique ILM

Cet exemple montre comment simuler une politique, corriger une r•gle dans la politique et continuer la
simulation.

Dans cet exemple, la politique DŽmo est simulŽe. Cette politique vise ˆ trouver des objets qui ont series=x-
men mŽtadonnŽes utilisateur. Cependant, des rŽsultats inattendus se sont produits lors de la simulation de
cette politique par rapport ˆ la Beast.jpg  objet. Au lieu de correspondre ˆ la r•gle de mŽtadonnŽes X-men,
lÕobjet correspond ˆ la r•gle par dŽfaut, Deux copies de deux centres de donnŽes.

LorsquÕun objet de test ne correspond pas ˆ la r•gle attendue dans la politique, vous devez examiner chaque
r•gle de la politique et corriger les erreurs.

ƒtapes

1. SŽlectionnez Terminer  pour fermer la bo”te de dialogue Simuler la politique. Sur la page des dŽtails de la
politique, sŽlectionnez Diagramme de rŽtention . SŽlectionnez ensuite DŽvelopper tout  ou Afficher les
dŽtails  pour chaque r•gle selon vos besoins.

2. Consultez le compte locataire de la r•gle, lÕheure de rŽfŽrence et les crit•res de filtrage.

Ë titre dÕexemple, supposons que les mŽtadonnŽes de la r•gle X-men aient ŽtŽ saisies sous la forme Ç x-
men01 È au lieu de Ç x-men È.

3. Pour rŽsoudre lÕerreur, corrigez la r•gle comme suitÊ:

! Si la r•gle fait partie de la politique, vous pouvez soit cloner la r•gle, soit supprimer la r•gle de la
politique, puis la modifier.

! Si la r•gle fait partie de la politique active, vous devez cloner la r•gle. Vous ne pouvez pas modifier ou
supprimer une r•gle de la politique active.
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4. Effectuez ˆ nouveau la simulation.

Dans cet exemple, la r•gle corrigŽe des X-men correspond dŽsormais ˆ la Beast.jpg  objet basŽ sur le
series=x-men  mŽtadonnŽes utilisateur, comme prŽvu.

GŽrer les balises de politique ILM

Vous pouvez afficher les dŽtails des balises de stratŽgie ILM, modifier une balise ou
supprimer une balise.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"autorisations dÕacc•s requises" .

Afficher les dŽtails de la balise de politique ILM

Pour afficher les dŽtails dÕune baliseÊ:

1. SŽlectionnez ILM > Balises de politique .

2. SŽlectionnez le nom de la politique dans le tableau. La page de dŽtails de la balise appara”t.

3. Sur la page des dŽtails, consultez lÕhistorique prŽcŽdent des politiques attribuŽes.

4. Consultez une politique en la sŽlectionnant.

Modifier la balise de politique ILM

Les noms et descriptions des balises sont visibles par les locataires. Choisissez des valeurs qui
aideront les locataires ˆ prendre une dŽcision ŽclairŽe lors de la sŽlection des balises de
stratŽgie ˆ attribuer ˆ leurs compartiments. Par exemple, si la politique attribuŽe supprime des
objets apr•s une pŽriode donnŽe, vous pouvez le communiquer dans la description. NÕincluez
pas dÕinformations sensibles dans ces champs.

Pour modifier la description dÕune balise existanteÊ:

1. SŽlectionnez ILM > Balises de politique .

2. Cochez la case correspondant ˆ la balise, puis sŽlectionnez Modifier .

Vous pouvez Žgalement sŽlectionner le nom de la balise. La page de dŽtails de la balise appara”t et vous
pouvez sŽlectionner Modifier  sur cette page.

3. Modifiez la description de la balise selon vos besoins
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4. SŽlectionnez Enregistrer .

Supprimer la balise de politique ILM

Lorsque vous supprimez une balise de stratŽgie, la stratŽgie par dŽfaut sera appliquŽe ˆ tous les
compartiments auxquels cette balise est attribuŽe.

Pour supprimer une baliseÊ:

1. SŽlectionnez ILM > Balises de politique .

2. Cochez la case correspondant ˆ la balise, puis sŽlectionnez Supprimer . Une bo”te de dialogue de
confirmation appara”t.

Vous pouvez Žgalement sŽlectionner le nom de la balise. La page de dŽtails de la balise appara”t et vous
pouvez sŽlectionner Supprimer  sur cette page.

3. SŽlectionnez Oui  pour supprimer la balise.

VŽrifier une politique ILM avec la recherche de mŽtadonnŽes dÕobjet

Apr•s avoir activŽ une stratŽgie ILM, ingŽrez des objets de test reprŽsentatifs dans le
syst•me StorageGRID , puis effectuez une recherche de mŽtadonnŽes dÕobjet pour
confirmer que les copies sont effectuŽes comme prŽvu et placŽes aux emplacements
corrects.

Avant de commencer

Vous disposez dÕun identifiant dÕobjet, qui peut •tre lÕun des suivantsÊ: * UUIDÊ: lÕidentifiant unique universel de
lÕobjet. * CBIDÊ: lÕidentifiant unique de lÕobjet dans StorageGRID. Vous pouvez obtenir le CBID dÕun objet ˆ
partir du journal dÕaudit. Entrez le CBID en majuscules. * Seau S3 et clŽ dÕobjet : lorsquÕun objet est ingŽrŽ via
lÕinterface S3, lÕapplication cliente utilise une combinaison de compartiment et de clŽ dÕobjet pour stocker et
identifier lÕobjet. Si le bucket S3 est versionnŽ et que vous souhaitez rechercher une version spŽcifique dÕun
objet S3 ˆ lÕaide du bucket et de la clŽ dÕobjet, vous disposez de l'ID de version .

ƒtapes

1. IngŽrer lÕobjet.

2. SŽlectionnez ILM > Recherche de mŽtadonnŽes dÕobjet .

3. Tapez lÕidentifiant de lÕobjet dans le champ Identifiant . Vous pouvez saisir un UUID, un CBID ou une clŽ de
bucket/objet S3.

4. Si vous le souhaitez, saisissez un ID de version pour lÕobjet (S3 uniquement).

5. SŽlectionnez Rechercher .

Les rŽsultats de la recherche de mŽtadonnŽes dÕobjet sÕaffichent. Cette page rŽpertorie les types
dÕinformations suivantsÊ:

! MŽtadonnŽes syst•me, telles que lÕID dÕobjet (UUID), le type de rŽsultat (objet, marqueur de
suppression, compartiment S3) et la taille logique de lÕobjet. Reportez-vous ˆ lÕexemple de capture
dÕŽcran ci-dessous pour plus de dŽtails.

! Toutes les paires clŽ-valeur de mŽtadonnŽes utilisateur personnalisŽes associŽes ˆ lÕobjet.

! Pour les objets S3, toutes les paires clŽ-valeur de balise dÕobjet associŽes ˆ lÕobjet.

! Pour les copies dÕobjets rŽpliquŽes, lÕemplacement de stockage actuel de chaque copie.
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! Pour les copies dÕobjets codŽes par effacement, lÕemplacement de stockage actuel de chaque
fragment.

! Pour les copies dÕobjet dans un pool de stockage Cloud, lÕemplacement de lÕobjet, y compris le nom du
bucket externe et lÕidentifiant unique de lÕobjet.

! Pour les objets segmentŽs et les objets en plusieurs parties, une liste de segments dÕobjet comprenant
les identifiants de segment et les tailles de donnŽes. Pour les objets comportant plus de 100 segments,
seuls les 100 premiers segments sont affichŽs.

! Toutes les mŽtadonnŽes dÕobjet au format de stockage interne non traitŽ. Ces mŽtadonnŽes brutes
incluent des mŽtadonnŽes syst•me internes dont la persistance dÕune version ˆ lÕautre nÕest pas
garantie.

6. Confirmez que lÕobjet est stockŽ au bon emplacement ou aux bons emplacements et quÕil sÕagit du bon
type de copie.

Si lÕoption Audit est activŽe, vous pouvez Žgalement surveiller le journal dÕaudit pour le message R•gles
dÕobjet ORLM respectŽes. Le message dÕaudit ORLM peut vous fournir plus dÕinformations sur lÕŽtat du
processus dÕŽvaluation ILM, mais il ne peut pas vous donner dÕinformations sur lÕexactitude du placement
des donnŽes de lÕobjet ou lÕexhaustivitŽ de la politique ILM. Vous devez Žvaluer cela vous-m•me. Pour
plus de dŽtails, consultez la section "Examiner les journaux dÕaudit" .

LÕexemple suivant montre les rŽsultats de la recherche de mŽtadonnŽes dÕobjet pour un objet de test S3
stockŽ sous forme de deux copies rŽpliquŽes.

La capture dÕŽcran suivante est un exemple. Vos rŽsultats varieront en fonction de votre version
de StorageGRID .
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Informations connexes

"Utiliser lÕAPI REST S3"

Travailler avec les politiques et les r•gles ILM

Ë mesure que vos besoins de stockage Žvoluent, vous devrez peut-•tre mettre en place
des stratŽgies supplŽmentaires ou modifier les r•gles ILM associŽes ˆ une stratŽgie.
Vous pouvez afficher les mesures ILM pour dŽterminer les performances du syst•me.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Voir les politiques ILM

Pour afficher les politiques ILM actives et inactives et lÕhistorique dÕactivation des politiquesÊ:
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1. SŽlectionnez ILM > Politiques .

2. SŽlectionnez Politiques  pour afficher une liste des politiques actives et inactives. Le tableau rŽpertorie le
nom de chaque politique, les balises auxquelles la politique est attribuŽe et si la politique est active ou
inactive.

3. SŽlectionnez Historique dÕactivation  pour afficher une liste des dates de dŽbut et de fin dÕactivation des
politiques.

4. SŽlectionnez un nom de politique pour afficher les dŽtails de la politique.

Si vous affichez les dŽtails dÕune politique dont le statut est ModifiŽ ou SupprimŽ, un
message sÕaffiche expliquant que vous consultez la version de la politique qui Žtait active
pendant la pŽriode spŽcifiŽe et qui a depuis ŽtŽ modifiŽe ou supprimŽe.

Modifier une politique ILM

Vous ne pouvez modifier quÕune politique inactive. Si vous souhaitez modifier une politique active, dŽsactivez-
la ou crŽez un clone et modifiez le clone.

Pour modifier une politiqueÊ:

1. SŽlectionnez ILM > Politiques .

2. Cochez la case correspondant ˆ la politique que vous souhaitez modifier, puis sŽlectionnez Modifier .

3. Modifiez la politique en suivant les instructions dans"CrŽer des politiques ILM" .

4. Simulez la politique avant de la rŽactiver.

Une stratŽgie ILM mal configurŽe peut entra”ner une perte de donnŽes irrŽcupŽrable. Avant
dÕactiver une stratŽgie ILM, examinez attentivement la stratŽgie ILM et ses r•gles ILM, puis
simulez la stratŽgie ILM. Confirmez toujours que la politique ILM fonctionnera comme prŽvu.

Cloner une politique ILM

Pour cloner une stratŽgie ILMÊ:

1. SŽlectionnez ILM > Politiques .

2. Cochez la case correspondant ˆ la politique que vous souhaitez cloner, puis sŽlectionnez Cloner .

3. CrŽez une nouvelle politique en commen•ant par la politique que vous avez clonŽe en suivant les
instructions de"CrŽer des politiques ILM" .

Une stratŽgie ILM mal configurŽe peut entra”ner une perte de donnŽes irrŽcupŽrable. Avant
dÕactiver une stratŽgie ILM, examinez attentivement la stratŽgie ILM et ses r•gles ILM, puis
simulez la stratŽgie ILM. Confirmez toujours que la politique ILM fonctionnera comme prŽvu.

Supprimer une politique ILM

Vous ne pouvez supprimer une politique ILM que si elle est inactive. Pour supprimer une politiqueÊ:

1. SŽlectionnez ILM > Politiques .

2. Cochez la case correspondant ˆ la politique inactive que vous souhaitez supprimer.

3. SŽlectionnez Supprimer .
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Afficher les dŽtails des r•gles ILM

Pour afficher les dŽtails dÕune r•gle ILM, y compris le diagramme de rŽtention et les instructions de placement
de la r•gleÊ:

1. SŽlectionnez ILM > R•gles .

2. SŽlectionnez le nom de la r•gle dont vous souhaitez afficher les dŽtails. Exemple:

De plus, vous pouvez utiliser la page de dŽtails pour cloner, modifier ou supprimer une r•gle. Vous ne pouvez
pas modifier ou supprimer une r•gle si elle est utilisŽe dans une politique.

Cloner une r•gle ILM

Vous pouvez cloner une r•gle existante si vous souhaitez crŽer une nouvelle r•gle qui utilise certains des
param•tres de la r•gle existante. Si vous devez modifier une r•gle utilisŽe dans une politique, clonez la r•gle
et apportez des modifications au clone. Apr•s avoir apportŽ des modifications au clone, vous pouvez
supprimer la r•gle dÕorigine de la stratŽgie et la remplacer par la version modifiŽe selon vos besoins.

Vous ne pouvez pas cloner une r•gle ILM si elle a ŽtŽ crŽŽe ˆ lÕaide de StorageGRID version
10.2 ou antŽrieure.

ƒtapes

1. SŽlectionnez ILM > R•gles .

2. Cochez la case correspondant ˆ la r•gle que vous souhaitez cloner, puis sŽlectionnez Cloner . Vous
pouvez Žgalement sŽlectionner le nom de la r•gle, puis sŽlectionner Cloner  dans la page des dŽtails de la
r•gle.
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3. Mettez ˆ jour la r•gle clonŽe en suivant les Žtapes pour modification dÕune r•gle ILM et"utiliser des filtres
avancŽs dans les r•gles ILM"  .

Lors du clonage dÕune r•gle ILM, vous devez saisir un nouveau nom.

Modifier une r•gle ILM

Vous devrez peut-•tre modifier une r•gle ILM pour modifier un filtre ou une instruction de placement.

Vous ne pouvez pas modifier une r•gle si elle est utilisŽe dans une politique ILM. Au lieu de cela, vous
pouvezcloner la r•gle  et apportez les modifications nŽcessaires ˆ la copie clonŽe.

Une stratŽgie ILM mal configurŽe peut entra”ner une perte de donnŽes irrŽcupŽrable. Avant
dÕactiver une stratŽgie ILM, examinez attentivement la stratŽgie ILM et ses r•gles ILM, puis
simulez la stratŽgie ILM. Confirmez toujours que la politique ILM fonctionnera comme prŽvu.

ƒtapes

1. SŽlectionnez ILM > R•gles .

2. Confirmez que la r•gle que vous souhaitez modifier nÕest utilisŽe dans aucune politique ILM.

3. Si la r•gle que vous souhaitez modifier nÕest pas utilisŽe, cochez la case correspondant ˆ la r•gle et
sŽlectionnez Actions  > Modifier . Vous pouvez Žgalement sŽlectionner le nom de la r•gle, puis
sŽlectionner Modifier  sur la page des dŽtails de la r•gle.

4. Suivez les Žtapes de lÕassistant Modifier la r•gle ILM. Si nŽcessaire, suivez les Žtapes pour"crŽer une r•gle
ILM" et"utiliser des filtres avancŽs dans les r•gles ILM"  .

Lors de la modification dÕune r•gle ILM, vous ne pouvez pas modifier son nom.

Supprimer une r•gle ILM

Pour que la liste des r•gles ILM actuelles reste gŽrable, supprimez toutes les r•gles ILM que vous nÕ•tes pas
susceptible dÕutiliser.

ƒtapes

Pour supprimer une r•gle ILM actuellement utilisŽe dans une stratŽgie activeÊ:

1. Cloner la politique.

2. Supprimez la r•gle ILM du clone de stratŽgie.

3. Enregistrez, simulez et activez la nouvelle politique pour vous assurer que les objets sont protŽgŽs comme
prŽvu.

4. AccŽdez aux Žtapes permettant de supprimer une r•gle ILM actuellement utilisŽe dans une stratŽgie
inactive.

Pour supprimer une r•gle ILM actuellement utilisŽe dans une stratŽgie inactiveÊ:

1. SŽlectionnez la politique inactive.

2. Supprimez la r•gle ILM de la politique ou supprimer la politique .

3. AccŽdez aux Žtapes permettant de supprimer une r•gle ILM qui nÕest pas actuellement utilisŽe.

Pour supprimer une r•gle ILM qui nÕest pas actuellement utilisŽeÊ:
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1. SŽlectionnez ILM > R•gles .

2. Confirmez que la r•gle que vous souhaitez supprimer nÕest utilisŽe dans aucune politique.

3. Si la r•gle que vous souhaitez supprimer nÕest pas utilisŽe, sŽlectionnez la r•gle et sŽlectionnez Actions  >
Supprimer . Vous pouvez sŽlectionner plusieurs r•gles et les supprimer toutes en m•me temps.

4. SŽlectionnez Oui  pour confirmer que vous souhaitez supprimer la r•gle ILM.

Afficher les mŽtriques ILM

Vous pouvez afficher les mŽtriques dÕILM, telles que le nombre dÕobjets dans la file dÕattente et le taux
dÕŽvaluation. Vous pouvez surveiller ces mesures pour dŽterminer les performances du syst•me. Une file
dÕattente ou un taux dÕŽvaluation important peut indiquer que le syst•me nÕest pas en mesure de suivre le taux
dÕingestion, que la charge des applications clientes est excessive ou quÕune condition anormale existe.

ƒtapes

1. SŽlectionnez Tableau de bord  > ILM.

ƒtant donnŽ que le tableau de bord peut •tre personnalisŽ, lÕonglet ILM peut ne pas •tre
disponible.

2. Surveillez les mŽtriques sur lÕonglet ILM.

Vous pouvez sŽlectionner le point dÕinterrogation  pour voir une description des ŽlŽments sur lÕonglet ILM.

Utiliser le verrouillage dÕobjet S3

GŽrer les objets avec S3 Object Lock

En tant quÕadministrateur de grille, vous pouvez activer le verrouillage dÕobjet S3 pour
votre syst•me StorageGRID et implŽmenter une stratŽgie ILM conforme pour garantir
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que les objets dans des compartiments S3 spŽcifiques ne sont pas supprimŽs ou ŽcrasŽs
pendant une durŽe spŽcifiŽe.

QuÕest-ce que S3 Object LockÊ?

La fonctionnalitŽ StorageGRID S3 Object Lock est une solution de protection dÕobjets Žquivalente ˆ S3 Object
Lock dans Amazon Simple Storage Service (Amazon S3).

Lorsque le param•tre global de verrouillage dÕobjet S3 est activŽ pour un syst•me StorageGRID , un compte
de locataire S3 peut crŽer des buckets avec ou sans verrouillage dÕobjet S3 activŽ. Si le verrouillage dÕobjet S3
est activŽ pour un bucket, le contr™le de version du bucket est requis et est activŽ automatiquement.

Un bucket sans verrouillage dÕobjet S3  ne peut contenir que des objets sans param•tres de conservation
spŽcifiŽs. Aucun objet ingŽrŽ nÕaura de param•tres de rŽtention.

Un bucket avec verrouillage dÕobjet S3  peut contenir des objets avec et sans param•tres de rŽtention
spŽcifiŽs par les applications clientes S3. Certains objets ingŽrŽs auront des param•tres de rŽtention.

Un bucket avec verrouillage dÕobjet S3 et rŽtention par dŽfaut configurŽ  peut contenir des objets
tŽlŽchargŽs avec des param•tres de rŽtention spŽcifiŽs et de nouveaux objets sans param•tres de rŽtention.
Les nouveaux objets utilisent le param•tre par dŽfaut, car le param•tre de rŽtention nÕa pas ŽtŽ configurŽ au
niveau de lÕobjet.

En effet, tous les objets nouvellement ingŽrŽs ont des param•tres de rŽtention lorsque la rŽtention par dŽfaut
est configurŽe. Les objets existants sans param•tres de conservation dÕobjets restent inchangŽs.

Modes de rŽtention

La fonctionnalitŽ de verrouillage dÕobjet StorageGRID S3 prend en charge deux modes de conservation pour
appliquer diffŽrents niveaux de protection aux objets. Ces modes sont Žquivalents aux modes de rŽtention
dÕAmazon S3.

¥ En mode conformitŽÊ:

! LÕobjet ne peut pas •tre supprimŽ tant que sa date de conservation nÕest pas atteinte.

! La date de conservation de lÕobjet peut •tre augmentŽe, mais elle ne peut pas •tre diminuŽe.

! La date de conservation de lÕobjet ne peut pas •tre supprimŽe tant que cette date nÕest pas atteinte.

¥ En mode gouvernance :

! Les utilisateurs disposant dÕune autorisation spŽciale peuvent utiliser un en-t•te de contournement
dans les demandes pour modifier certains param•tres de conservation.

! Ces utilisateurs peuvent supprimer une version dÕobjet avant que sa date de conservation ne soit
atteinte.

! Ces utilisateurs peuvent augmenter, diminuer ou supprimer la date de conservation dÕun objet.

Param•tres de conservation pour les versions dÕobjet

Si un compartiment est crŽŽ avec le verrouillage dÕobjet S3 activŽ, les utilisateurs peuvent utiliser lÕapplication
cliente S3 pour spŽcifier Žventuellement les param•tres de conservation suivants pour chaque objet ajoutŽ au
compartimentÊ:

¥ Mode de conservation  : Soit la conformitŽ, soit la gouvernance.

¥ Date de conservation jusquÕˆ Ê: si la date de conservation jusquÕˆ dÕune version dÕobjet est dans le futur,
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lÕobjet peut •tre rŽcupŽrŽ, mais il ne peut pas •tre supprimŽ.

¥ Conservation lŽgale  : LÕapplication dÕune conservation lŽgale ˆ une version dÕobjet verrouille
immŽdiatement cet objet. Par exemple, vous pourriez avoir besoin de suspendre lŽgalement un objet liŽ ˆ
une enqu•te ou ˆ un litige juridique. Une conservation lŽgale nÕa pas de date dÕexpiration, mais reste en
place jusquÕˆ ce quÕelle soit explicitement supprimŽe. Les conservations lŽgales sont indŽpendantes de la
date de conservation.

Si un objet est sous conservation lŽgale, personne ne peut supprimer lÕobjet, quel que soit
son mode de conservation.

Pour plus de dŽtails sur les param•tres de lÕobjet, voir"Utiliser lÕAPI REST S3 pour configurer le
verrouillage dÕobjet S3" .

Param•tre de rŽtention par dŽfaut pour les buckets

Si un bucket est crŽŽ avec le verrouillage dÕobjet S3 activŽ, les utilisateurs peuvent Žventuellement spŽcifier
les param•tres par dŽfaut suivants pour le bucketÊ:

¥ Mode de conservation par dŽfaut Ê: ConformitŽ ou gouvernance.

¥ PŽriode de conservation par dŽfaut Ê: durŽe pendant laquelle les nouvelles versions dÕobjet ajoutŽes ˆ ce
bucket doivent •tre conservŽes, ˆ compter du jour de leur ajout.

Les param•tres de compartiment par dŽfaut sÕappliquent uniquement aux nouveaux objets qui ne disposent
pas de leurs propres param•tres de conservation. Les objets de compartiment existants ne sont pas affectŽs
lorsque vous ajoutez ou modifiez ces param•tres par dŽfaut.

Voir"CrŽer un bucket S3" et"Mettre ˆ jour la conservation par dŽfaut du verrouillage des objets S3"  .

Comparaison de S3 Object Lock avec la conformitŽ hŽritŽe

Le verrouillage dÕobjet S3 remplace la fonctionnalitŽ de conformitŽ qui Žtait disponible dans les versions
antŽrieures de StorageGRID . ƒtant donnŽ que la fonctionnalitŽ de verrouillage dÕobjet S3 est conforme aux
exigences dÕAmazon S3, elle rend obsol•te la fonctionnalitŽ propriŽtaire de conformitŽ StorageGRID ,
dŽsormais appelŽe Ç conformitŽ hŽritŽe È.

Le param•tre de conformitŽ global est obsol•te. Si vous avez activŽ ce param•tre ˆ lÕaide dÕune
version prŽcŽdente de StorageGRID, le param•tre de verrouillage dÕobjet S3 est activŽ
automatiquement. Vous pouvez continuer ˆ utiliser StorageGRID pour gŽrer les param•tres des
buckets conformes existantsÊ; toutefois, vous ne pouvez pas crŽer de nouveaux buckets
conformes. Pour plus de dŽtails, voir "Base de connaissances NetAppÊ: Gestion des buckets
compatibles hŽritŽs dans StorageGRIDÊ11.5" .

Si vous avez utilisŽ la fonctionnalitŽ de conformitŽ hŽritŽe dans une version prŽcŽdente de StorageGRID,
reportez-vous au tableau suivant pour savoir comment elle se compare ˆ la fonctionnalitŽ de verrouillage
dÕobjet S3 dans StorageGRID.

Verrouillage dÕobjet S3 ConformitŽ (hŽritage)

Comment la fonctionnalitŽ est-elle
activŽe ˆ lÕŽchelle mondialeÊ?

Depuis le Gestionnaire de grille,
sŽlectionnez CONFIGURATION >
Syst•me  > Verrouillage dÕobjet
S3.

NÕest plus pris en charge.
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Verrouillage dÕobjet S3 ConformitŽ (hŽritage)

Comment la fonctionnalitŽ est-elle
activŽe pour un bucketÊ?

Les utilisateurs doivent activer le
verrouillage dÕobjet S3 lors de la
crŽation dÕun nouveau bucket ˆ
lÕaide du gestionnaire de locataires,
de lÕAPI de gestion des locataires
ou de lÕAPI REST S3.

NÕest plus pris en charge.

Le contr™le de version des buckets
est-il pris en chargeÊ?

Oui. Le contr™le de version du
bucket est requis et est activŽ
automatiquement lorsque le
verrouillage dÕobjet S3 est activŽ
pour le bucket.

Non.

Comment la rŽtention dÕobjet est-
elle dŽfinie ?

Les utilisateurs peuvent dŽfinir une
date de conservation pour chaque
version dÕobjet ou une pŽriode de
conservation par dŽfaut pour
chaque compartiment.

Les utilisateurs doivent dŽfinir une
pŽriode de conservation pour
lÕensemble du bucket. La pŽriode
de conservation sÕapplique ˆ tous
les objets du bucket.

La durŽe de conservation peut-elle
•tre modifiŽe ?

¥ En mode de conformitŽ, la date
de conservation dÕune version
dÕobjet peut •tre augmentŽe
mais jamais diminuŽe.

¥ En mode gouvernance, les
utilisateurs disposant
dÕautorisations spŽciales
peuvent diminuer ou m•me
supprimer les param•tres de
conservation dÕun objet.

La pŽriode de rŽtention dÕun bucket
peut •tre augmentŽe mais jamais
diminuŽe.

O• la conservation lŽgale est-elle
contr™lŽe ?

Les utilisateurs peuvent placer une
suspension lŽgale ou lever une
suspension lŽgale pour nÕimporte
quelle version dÕobjet dans le
bucket.

Une suspension lŽgale est placŽe
sur le seau et affecte tous les
objets quÕil contient.
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Verrouillage dÕobjet S3 ConformitŽ (hŽritage)

Quand les objets peuvent-ils •tre
supprimŽsÊ?

¥ En mode de conformitŽ, une
version dÕobjet peut •tre
supprimŽe une fois la date de
conservation atteinte, en
supposant que lÕobjet ne soit
pas sous conservation lŽgale.

¥ En mode gouvernance, les
utilisateurs disposant
dÕautorisations spŽciales
peuvent supprimer un objet
avant que sa date de
conservation ne soit atteinte,
en supposant que lÕobjet ne soit
pas sous conservation lŽgale.

Un objet peut •tre supprimŽ apr•s
lÕexpiration de la pŽriode de
conservation, ˆ condition que le
bucket ne soit pas sous
conservation lŽgale. Les objets
peuvent •tre supprimŽs
automatiquement ou
manuellement.

La configuration du cycle de vie du
bucket est-elle prise en chargeÊ?

Oui Non

T‰ches de verrouillage dÕobjet S3

En tant quÕadministrateur de grille, vous devez collaborer Žtroitement avec les utilisateurs
locataires pour garantir que les objets sont protŽgŽs dÕune mani•re qui rŽpond ˆ leurs
exigences de conservation.

LÕapplication des param•tres du locataire sur la grille peut prendre 15 minutes ou plus en
fonction de la connectivitŽ rŽseau, de lÕŽtat du nÏud et des opŽrations Cassandra.

Les listes suivantes destinŽes aux administrateurs de grille et aux utilisateurs locataires contiennent les t‰ches
de haut niveau pour lÕutilisation de la fonctionnalitŽ de verrouillage dÕobjet S3.

Administrateur de rŽseau

¥ Activez le param•tre de verrouillage dÕobjet S3 global pour lÕensemble du syst•me StorageGRID .

¥ Assurez-vous que les politiques de gestion du cycle de vie de lÕinformation (ILM) sont conformesÊ; cÕest-
ˆ-dire quÕelles rŽpondent aux"exigences des buckets avec S3 Object Lock activŽ" .

¥ Si nŽcessaire, autorisez un locataire ˆ utiliser la conformitŽ comme mode de conservation. Sinon, seul
le mode Gouvernance est autorisŽ.

¥ Si nŽcessaire, dŽfinissez une pŽriode de conservation maximale pour un locataire.

Utilisateur locataire

¥ Passez en revue les considŽrations relatives aux buckets et aux objets avec S3 Object Lock.

¥ Si nŽcessaire, contactez lÕadministrateur de la grille pour activer le param•tre de verrouillage dÕobjet S3
global et dŽfinir les autorisations.

¥ CrŽez des buckets avec le verrouillage dÕobjet S3 activŽ.

¥ Vous pouvez Žgalement configurer les param•tres de conservation par dŽfaut pour un bucketÊ:

! Mode de conservation par dŽfautÊ: Gouvernance ou ConformitŽ, si autorisŽ par lÕadministrateur du
rŽseau.
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! PŽriode de conservation par dŽfautÊ: doit •tre infŽrieure ou Žgale ˆ la pŽriode de conservation
maximale dŽfinie par lÕadministrateur du rŽseau.

¥ Utilisez lÕapplication client S3 pour ajouter des objets et Žventuellement dŽfinir une conservation
spŽcifique ˆ lÕobjetÊ:

! Mode de rŽtention. Gouvernance ou conformitŽ, si autorisŽe par lÕadministrateur du rŽseau.

! Date de conservationÊ: doit •tre infŽrieure ou Žgale ˆ ce qui est autorisŽ par la pŽriode de
conservation maximale dŽfinie par lÕadministrateur de la grille.

Conditions requises pour le verrouillage dÕobjet S3

Vous devez examiner les exigences dÕactivation du param•tre global de verrouillage
dÕobjet S3, les exigences de crŽation de r•gles ILM et de stratŽgies ILM conformes, ainsi
que les restrictions que StorageGRID impose aux buckets et aux objets qui utilisent le
verrouillage dÕobjet S3.

Conditions requises pour lÕutilisation du param•tre global de verrouillage dÕobj et S3

¥ Vous devez activer le param•tre global de verrouillage dÕobjet S3 ˆ lÕaide du gestionnaire de grille ou de
lÕAPI de gestion de grille avant quÕun locataire S3 puisse crŽer un bucket avec le verrouillage dÕobjet S3
activŽ.

¥ LÕactivation du param•tre global de verrouillage dÕobjet S3 permet ˆ tous les comptes de locataire S3 de
crŽer des buckets avec le verrouillage dÕobjet S3 activŽ.

¥ Une fois que vous avez activŽ le param•tre global de verrouillage dÕobjet S3, vous ne pouvez pas
dŽsactiver le param•tre.

¥ Vous ne pouvez pas activer le verrouillage dÕobjet S3 global ˆ moins que la r•gle par dŽfaut de toutes les
stratŽgies ILM actives soit conforme (cÕest-ˆ-dire que la r•gle par dŽfaut doit •tre conforme aux exigences
des compartiments avec le verrouillage dÕobjet S3 activŽ).

¥ Lorsque le param•tre global de verrouillage dÕobjet S3 est activŽ, vous ne pouvez pas crŽer une nouvelle
stratŽgie ILM ni activer une stratŽgie ILM existante, sauf si la r•gle par dŽfaut de la stratŽgie est conforme.
Une fois le param•tre de verrouillage dÕobjet S3 global activŽ, les pages de r•gles ILM et de politiques ILM
indiquent quelles r•gles ILM sont conformes.

Exigences relatives aux r•gles ILM conformes

Si vous souhaitez activer le param•tre global de verrouillage dÕobjet S3, vous devez vous assurer que la r•gle
par dŽfaut dans toutes les stratŽgies ILM actives est conforme. Une r•gle conforme satisfait aux exigences des
deux compartiments avec le verrouillage dÕobjet S3 activŽ et de tous les compartiments existants pour lesquels
la conformitŽ hŽritŽe est activŽeÊ:

¥ Il doit crŽer au moins deux copies dÕobjet rŽpliquŽes ou une copie ˆ code dÕeffacement.

¥ Ces copies doivent exister sur les nÏuds de stockage pendant toute la durŽe de chaque ligne dans les
instructions de placement.

¥ Les copies dÕobjets ne peuvent pas •tre enregistrŽes dans un pool de stockage cloud.

¥ Au moins une ligne des instructions de placement doit commencer au jour 0, en utilisant Heure
dÕingestion comme heure de rŽfŽrence.

¥ Au moins une ligne des instructions de placement doit •tre Ç pour toujours È.
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Exigences relatives aux politiques ILM

Lorsque le param•tre global de verrouillage dÕobjet S3 est activŽ, les stratŽgies ILM actives et inactives
peuvent inclure des r•gles conformes et non conformes.

¥ La r•gle par dŽfaut dans une politique ILM active ou inactive doit •tre conforme.

¥ Les r•gles non conformes sÕappliquent uniquement aux objets dans les compartiments pour lesquels le
verrouillage dÕobjet S3 nÕest pas activŽ ou pour lesquels la fonctionnalitŽ de conformitŽ hŽritŽe nÕest pas
activŽe.

¥ Les r•gles de conformitŽ peuvent sÕappliquer aux objets de nÕimporte quel compartimentÊ; le verrouillage
dÕobjet S3 ou la conformitŽ hŽritŽe nÕont pas besoin dÕ•tre activŽs pour le compartiment.

"Exemple de politique ILM conforme pour le verrouillage des objets S3"

Exigences pour les buckets avec S3 Object Lock activŽ

¥ Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour le syst•me StorageGRID , vous pouvez
utiliser le gestionnaire de locataires, lÕAPI de gestion des locataires ou lÕAPI REST S3 pour crŽer des
buckets avec le verrouillage dÕobjets S3 activŽ.

¥ Si vous prŽvoyez dÕutiliser S3 Object Lock, vous devez activer S3 Object Lock lorsque vous crŽez le
bucket. Vous ne pouvez pas activer le verrouillage dÕobjet S3 pour un bucket existant.

¥ Lorsque le verrouillage dÕobjet S3 est activŽ pour un bucket, StorageGRID active automatiquement le
contr™le de version pour ce bucket. Vous ne pouvez pas dŽsactiver le verrouillage dÕobjet S3 ou suspendre
le contr™le de version du bucket.

¥ Vous pouvez Žgalement spŽcifier un mode de conservation par dŽfaut et une pŽriode de conservation pour
chaque compartiment ˆ lÕaide du gestionnaire de locataires, de lÕAPI de gestion des locataires ou de lÕAPI
REST S3. Les param•tres de conservation par dŽfaut du bucket sÕappliquent uniquement aux nouveaux
objets ajoutŽs au bucket qui ne disposent pas de leurs propres param•tres de conservation. Vous pouvez
remplacer ces param•tres par dŽfaut en spŽcifiant un mode de conservation et une date de conservation
pour chaque version dÕobjet lors de son tŽlŽchargement.

¥ La configuration du cycle de vie du bucket est prise en charge pour les buckets avec S3 Object Lock
activŽ.

¥ La rŽplication CloudMirror nÕest pas prise en charge pour les buckets avec S3 Object Lock activŽ.

Exigences relatives aux objets dans les compartiments avec le verrouillage dÕobjet S3 activŽ

¥ Pour protŽger une version dÕobjet, vous pouvez spŽcifier des param•tres de rŽtention par dŽfaut pour le
compartiment ou spŽcifier des param•tres de rŽtention pour chaque version dÕobjet. Les param•tres de
conservation au niveau de lÕobjet peuvent •tre spŽcifiŽs ˆ lÕaide de lÕapplication cliente S3 ou de lÕAPI
REST S3.

¥ Les param•tres de conservation sÕappliquent aux versions dÕobjet individuelles. Une version dÕobjet peut
avoir ˆ la fois une date de conservation et un param•tre de conservation lŽgale, lÕun mais pas lÕautre, ou
aucun des deux. La spŽcification dÕune date de conservation ou dÕun param•tre de conservation lŽgale
pour un objet prot•ge uniquement la version spŽcifiŽe dans la demande. Vous pouvez crŽer de nouvelles
versions de lÕobjet, tandis que la version prŽcŽdente de lÕobjet reste verrouillŽe.

Cycle de vie des objets dans les buckets avec S3 Object Lock activŽ

Chaque objet enregistrŽ dans un bucket avec S3 Object Lock activŽ passe par ces ŽtapesÊ:

1. Objet ingŽrŽ
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LorsquÕune version dÕobjet est ajoutŽe ˆ un bucket sur lequel le verrouillage dÕobjet S3 est activŽ, les
param•tres de rŽtention sont appliquŽs comme suitÊ:

! Si des param•tres de conservation sont spŽcifiŽs pour lÕobjet, les param•tres au niveau de lÕobjet sont
appliquŽs. Tous les param•tres de bucket par dŽfaut sont ignorŽs.

! Si aucun param•tre de conservation nÕest spŽcifiŽ pour lÕobjet, les param•tres de compartiment par
dŽfaut sont appliquŽs, sÕils existent.

! Si aucun param•tre de conservation nÕest spŽcifiŽ pour lÕobjet ou le compartiment, lÕobjet nÕest pas
protŽgŽ par S3 Object Lock.

Si les param•tres de conservation sont appliquŽs, lÕobjet et toutes les mŽtadonnŽes dŽfinies par
lÕutilisateur S3 sont protŽgŽs.

2. Conservation et suppression dÕobjets

Plusieurs copies de chaque objet protŽgŽ sont stockŽes par StorageGRID pendant la pŽriode de
conservation spŽcifiŽe. Le nombre et le type exacts de copies dÕobjets ainsi que les emplacements de
stockage sont dŽterminŽs par les r•gles de conformitŽ des politiques ILM actives. La possibilitŽ de
supprimer un objet protŽgŽ avant que sa date de conservation ne soit atteinte dŽpend de son mode de
conservation.

! Si un objet est sous conservation lŽgale, personne ne peut supprimer lÕobjet, quel que soit son mode
de conservation.

Informations connexes

¥ "CrŽer un bucket S3"

¥ "Mettre ˆ jour la conservation par dŽfaut du verrouillage des objets S3"

¥ "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ "Exemple 7Ê: Politique ILM conforme pour le verrouillage dÕobjet S3"

Activer le verrouillage des objets S3 globalement

Si un compte de locataire S3 doit se conformer aux exigences rŽglementaires lors de
lÕenregistrement des donnŽes dÕobjet, vous devez activer le verrouillage dÕobjet S3 pour
lÕensemble de votre syst•me StorageGRID . LÕactivation du param•tre global de
verrouillage dÕobjet S3 permet ˆ tout utilisateur de locataire S3 de crŽer et de gŽrer des
buckets et des objets avec le verrouillage dÕobjet S3.

Avant de commencer

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez examinŽ le flux de travail S3 Object Lock et vous comprenez les considŽrations.

¥ Vous avez confirmŽ que la r•gle par dŽfaut de la politique ILM active est conforme. Voir"CrŽer une r•gle
ILM par dŽfaut" pour plus de dŽtails.

Ë propos de cette t‰che

Un administrateur de grille doit activer le param•tre global de verrouillage dÕobjet S3 pour permettre aux
utilisateurs locataires de crŽer de nouveaux compartiments pour lesquels le verrouillage dÕobjet S3 est activŽ.
Une fois ce param•tre activŽ, il ne peut plus •tre dŽsactivŽ.
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VŽrifiez les param•tres de conformitŽ des locataires existants apr•s avoir activŽ le param•tre global de
verrouillage dÕobjet S3. Lorsque vous activez ce param•tre, les param•tres de verrouillage dÕobjet S3 par
locataire dŽpendent de la version de StorageGRID au moment de la crŽation du locataire.

Le param•tre de conformitŽ global est obsol•te. Si vous avez activŽ ce param•tre ˆ lÕaide dÕune
version prŽcŽdente de StorageGRID, le param•tre de verrouillage dÕobjet S3 est activŽ
automatiquement. Vous pouvez continuer ˆ utiliser StorageGRID pour gŽrer les param•tres des
buckets conformes existantsÊ; toutefois, vous ne pouvez pas crŽer de nouveaux buckets
conformes. Pour plus de dŽtails, voir "Base de connaissances NetAppÊ: Gestion des buckets
compatibles hŽritŽs dans StorageGRIDÊ11.5" .

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > Verrouillage dÕobjet S3 .

La page Param•tres de verrouillage dÕobjet S3 sÕaffiche.

2. SŽlectionnez Activer le verrouillage dÕobjet S3 .

3. SŽlectionnez Appliquer .

Une bo”te de dialogue de confirmation appara”t et vous rappelle que vous ne pouvez pas dŽsactiver le
verrouillage dÕobjet S3 une fois quÕil est activŽ.

4. Si vous •tes sžr de vouloir activer de mani•re permanente le verrouillage des objets S3 pour lÕensemble
de votre syst•me, sŽlectionnez OK.

Lorsque vous sŽlectionnez OKÊ:

! Si la r•gle par dŽfaut de la politique ILM active est conforme, le verrouillage dÕobjet S3 est dŽsormais
activŽ pour lÕensemble de la grille et ne peut pas •tre dŽsactivŽ.

! Si la r•gle par dŽfaut nÕest pas conforme, une erreur appara”t. Vous devez crŽer et activer une nouvelle
stratŽgie ILM qui inclut une r•gle conforme comme r•gle par dŽfaut. SŽlectionnez OK. Ensuite, crŽez
une nouvelle politique, simulez-la et activez-la. Voir"CrŽer une politique ILM" pour les instructions.

RŽsoudre les erreurs de cohŽrence lors de la mise ˆ jour du verrouillage dÕobjet S3 ou de la
configuration de conformitŽ hŽritŽe

Si un site de centre de donnŽes ou plusieurs nÏuds de stockage sur un site deviennent
indisponibles, vous devrez peut-•tre aider les utilisateurs locataires S3 ˆ appliquer les
modifications apportŽes au verrouillage dÕobjet S3 ou ˆ la configuration de conformitŽ
hŽritŽe.

Les utilisateurs locataires qui ont des buckets avec S3 Object Lock (ou conformitŽ hŽritŽe) activŽ peuvent
modifier certains param•tres. Par exemple, un utilisateur locataire utilisant S3 Object Lock peut avoir besoin
de placer une version dÕobjet sous conservation lŽgale.

LorsquÕun utilisateur locataire met ˆ jour les param•tres dÕun bucket S3 ou dÕune version dÕobjet, StorageGRID
tente de mettre ˆ jour immŽdiatement les mŽtadonnŽes du bucket ou de lÕobjet sur la grille. Si le syst•me ne
parvient pas ˆ mettre ˆ jour les mŽtadonnŽes parce quÕun site de centre de donnŽes ou plusieurs nÏuds de
stockage ne sont pas disponibles, il renvoie une erreurÊ:
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503: Service Unavailable
Unable to update compliance settings because the settings can't be
consistently applied on enough storage services. Contact your grid
administrator for assistance.

Pour rŽsoudre cette erreur, procŽdez comme suitÊ:

1. Essayez de rendre tous les nÏuds ou sites de stockage ˆ nouveau disponibles d•s que possible.

2. Si vous ne parvenez pas ˆ rendre disponibles suffisamment de nÏuds de stockage sur chaque site,
contactez le support technique, qui peut vous aider ˆ rŽcupŽrer les nÏuds et ˆ garantir que les
modifications sont appliquŽes de mani•re cohŽrente sur lÕensemble de la grille.

3. Une fois le probl•me sous-jacent rŽsolu, rappelez ˆ lÕutilisateur locataire de rŽessayer ses modifications de
configuration.

Informations connexes

¥ "Utiliser un compte locataire"

¥ "Utiliser lÕAPI REST S3"

¥ "RŽcupŽrer et entretenir"

Exemples de r•gles et de politiques ILM

Exemple 1Ê: R•gles et politique ILM pour le stockage dÕobjets

Vous pouvez utiliser les exemples de r•gles et de politiques suivants comme point de
dŽpart lors de la dŽfinition dÕune politique ILM pour rŽpondre ˆ vos exigences de
protection et de conservation dÕobjets.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

R•gle ILM 1 pour lÕexemple 1Ê: Copier les donnŽes dÕobjet sur deux sites

Cet exemple de r•gle ILM copie les donnŽes dÕobjet vers des pools de stockage sur deux sites.

DŽfinition de la r•gle Exemple de valeur

Pools de stockage sur un seul site Deux pools de stockage, chacun contenant des sites diffŽrents, nommŽs
Site 1 et Site 2.

Nom de la r•gle Deux copies, deux sites

Heure de rŽfŽrence Temps dÕingestion

Placements Du jour 0 ˆ la date dŽfinitive, conservez une copie rŽpliquŽe sur le site 1
et une copie rŽpliquŽe sur le site 2.
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La section Analyse des r•gles du diagramme de rŽtention indique :

¥ La protection contre la perte de site StorageGRID sÕappliquera pendant toute la durŽe de cette r•gle.

¥ Les objets traitŽs par cette r•gle ne seront pas supprimŽs par ILM.

R•gle ILM 2 pour lÕexemple 1Ê: Profil de codage dÕeffacement avec correspondance de compartiment

Cet exemple de r•gle ILM utilise un profil de codage dÕeffacement et un compartiment S3 pour dŽterminer o•
et combien de temps lÕobjet est stockŽ.

DŽfinition de la r•gle Exemple de valeur

Pool de stockage avec plusieurs
sites

¥ Un pool de stockage sur trois sites (sites 1, 2, 3)

¥ Utiliser le schŽma de codage dÕeffacement 6+3

Nom de la r•gle Dossiers financiers du compartiment S3

Heure de rŽfŽrence Temps dÕingestion

Placements Pour les objets du compartiment S3 nommŽ finance-records, crŽez une
copie ˆ codage dÕeffacement dans le pool spŽcifiŽ par le profil de
codage dÕeffacement. Gardez cette copie pour toujours.
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Politique ILM par exemple 1

En pratique, la plupart des politiques ILM sont simples, m•me si le syst•me StorageGRID vous permet de
concevoir des politiques ILM sophistiquŽes et complexes.

Une politique ILM typique pour une grille multi-sites peut inclure des r•gles ILM telles que les suivantesÊ:

¥ Lors de lÕingestion, stockez tous les objets appartenant au bucket S3 nommŽ finance-records  dans un
pool de stockage contenant trois sites. Utilisez le codage dÕeffacement 6+3.

¥ Si un objet ne correspond pas ˆ la premi•re r•gle ILM, utilisez la r•gle ILM par dŽfaut de la stratŽgie, Deux
copies, deux centres de donnŽes, pour stocker une copie de cet objet sur le site 1 et une copie sur le site
2.
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Informations connexes

¥ "Utiliser les politiques ILM"

¥ "CrŽer des politiques ILM"

Exemple 2Ê: R•gles et politique ILM pour le filtrage de la taille des objets EC

Vous pouvez utiliser les exemples de r•gles et de politiques suivants comme points de
dŽpart pour dŽfinir une politique ILM qui filtre par taille dÕobjet pour rŽpondre aux
exigences EC recommandŽes.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

R•gle ILM 1 pour lÕexemple 2Ê: utiliser EC pour les objets supŽrieurs ˆ 1ÊMo

Cet exemple de r•gle ILM efface les codes dÕobjets supŽrieurs ˆ 1 Mo.

Le codage dÕeffacement est particuli•rement adaptŽ aux objets supŽrieurs ˆ 1 Mo. NÕutilisez pas
le codage dÕeffacement pour les objets infŽrieurs ˆ 200 Ko afin dÕŽviter la surcharge liŽe ˆ la
gestion de tr•s petits fragments codŽs par effacement.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Objets EC uniquement > 1 Mo

Heure de rŽfŽrence Temps dÕingestion

Filtre avancŽ pour la taille de lÕobjet Taille de lÕobjet supŽrieure ˆ 1 Mo
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DŽfinition de la r•gle Exemple de valeur

Placements CrŽer une copie codŽe ˆ effacement 2+1 en utilisant
trois sites

R•gle ILM 2 pour lÕexemple 2Ê: Deux copies rŽpliquŽes

Cet exemple de r•gle ILM crŽe deux copies rŽpliquŽes et ne filtre pas par taille dÕobjet. Cette r•gle est la r•gle
par dŽfaut de la politique. ƒtant donnŽ que la premi•re r•gle filtre tous les objets supŽrieurs ˆ 1 Mo, cette r•gle
sÕapplique uniquement aux objets de 1 Mo ou moins.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Deux copies rŽpliquŽes

Heure de rŽfŽrence Temps dÕingestion

Filtre avancŽ pour la taille de lÕobjetAucune

Placements Du jour 0 ˆ la date dŽfinitive, conservez une copie rŽpliquŽe sur le site 1
et une copie rŽpliquŽe sur le site 2.

Politique ILM pour lÕexemple 2Ê: utiliser EC pour les objets supŽrieurs ˆ 1ÊMo

Cet exemple de politique ILM comprend deux r•gles ILMÊ:

¥ La premi•re r•gle efface les codes de tous les objets dont la taille est supŽrieure ˆ 1 Mo.

¥ La deuxi•me r•gle ILM (par dŽfaut) crŽe deux copies rŽpliquŽes. ƒtant donnŽ que les objets supŽrieurs ˆ 1
Mo ont ŽtŽ filtrŽs par la r•gle 1, la r•gle 2 sÕapplique uniquement aux objets de 1 Mo ou moins.

Exemple 3Ê: R•gles et politique ILM pour une meilleure protection des fichiers image

Vous pouvez utiliser les exemples de r•gles et de politiques suivants pour garantir que
les images supŽrieures ˆ 1 Mo sont codŽes par effacement et que deux copies dÕimages
plus petites sont effectuŽes.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

R•gle ILM 1 pour lÕexemple 3Ê: utiliser EC pour les fichiers image supŽrieurs ˆ 1ÊMo

Cet exemple de r•gle ILM utilise un filtrage avancŽ pour effacer le code de tous les fichiers image supŽrieurs ˆ
1 Mo.
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Le codage dÕeffacement est particuli•rement adaptŽ aux objets supŽrieurs ˆ 1 Mo. NÕutilisez pas
le codage dÕeffacement pour les objets infŽrieurs ˆ 200 Ko afin dÕŽviter la surcharge liŽe ˆ la
gestion de tr•s petits fragments codŽs par effacement.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Fichiers image EC > 1 Mo

Heure de rŽfŽrence Temps dÕingestion

Filtre avancŽ pour la taille de lÕobjetTaille de lÕobjet supŽrieure ˆ 1 Mo

Filtres avancŽs pour la clŽ ¥ Se termine par .jpg

¥ Se termine par .png

Placements CrŽer une copie codŽe ˆ effacement 2+1 en utilisant trois sites

ƒtant donnŽ que cette r•gle est configurŽe comme premi•re r•gle de la stratŽgie, lÕinstruction de placement du
codage dÕeffacement sÕapplique uniquement aux fichiers .jpg et .png supŽrieurs ˆ 1 Mo.

R•gle ILM 2 pour lÕexemple 3Ê: crŽer 2 copies rŽpliquŽes pour tous les fichiers image restants

Cet exemple de r•gle ILM utilise un filtrage avancŽ pour spŽcifier que des fichiers image plus petits doivent
•tre rŽpliquŽs. ƒtant donnŽ que la premi•re r•gle de la politique a dŽjˆ mis en correspondance des fichiers
image supŽrieurs ˆ 1 Mo, cette r•gle sÕapplique aux fichiers image de 1 Mo ou moins.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle 2 copies pour les fichiers image

Heure de rŽfŽrence Temps dÕingestion
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DŽfinition de la r•gle Exemple de valeur

Filtres avancŽs pour la clŽ ¥ Se termine par .jpg

¥ Se termine par .png

Placements CrŽer 2 copies rŽpliquŽes dans deux pools de stockage

Politique ILM pour lÕexemple 3Ê: Meilleure protection des fichiers image

Cet exemple de politique ILM comprend trois r•glesÊ:

¥ La premi•re r•gle efface les codes de tous les fichiers image supŽrieurs ˆ 1 Mo.

¥ La deuxi•me r•gle crŽe deux copies de tous les fichiers image restants (cÕest-ˆ-dire des images de 1 Mo
ou moins).

¥ La r•gle par dŽfaut sÕapplique ˆ tous les objets restants (cÕest-ˆ-dire tous les fichiers non image).

Exemple 4Ê: R•gles et politique ILM pour les objets versionnŽs S3

Si vous disposez dÕun compartiment S3 avec le contr™le de version activŽ, vous pouvez
gŽrer les versions dÕobjet non actuelles en incluant des r•gles dans votre stratŽgie ILM
qui utilisent Ç Heure non actuelle È comme heure de rŽfŽrence.

Si vous spŽcifiez une durŽe de conservation limitŽe pour les objets, ces objets seront supprimŽs
dŽfinitivement une fois la pŽriode atteinte. Assurez-vous de bien comprendre combien de temps
les objets seront conservŽs.

Comme le montre cet exemple, vous pouvez contr™ler la quantitŽ de stockage utilisŽe par les objets
versionnŽs en utilisant diffŽrentes instructions de placement pour les versions dÕobjet non actuelles.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.
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Pour effectuer une simulation de stratŽgie ILM sur une version non actuelle dÕun objet, vous
devez conna”tre lÕUUID ou le CBID de la version de lÕobjet. Pour trouver lÕUUID et le CBID,
utilisez"recherche de mŽtadonnŽes dÕobjet" tant que lÕobjet est toujours dÕactualitŽ.

Informations connexes

"Comment les objets sont supprimŽs"

R•gle ILM 1 par exemple 4Ê: Conservez trois copies pendant 10 ans

Cet exemple de r•gle ILM stocke une copie de chaque objet sur trois sites pendant 10 ans.

Cette r•gle sÕapplique ˆ tous les objets, quÕils soient versionnŽs ou non.

DŽfinition de la r•gle Exemple de valeur

Piscines de stockage Trois pools de stockage, chacun composŽ de centres de donnŽes
diffŽrents, nommŽs Site 1, Site 2 et Site 3.

Nom de la r•gle Trois exemplaires dix ans

Heure de rŽfŽrence Temps dÕingestion

Placements Le jour 0, conservez trois copies rŽpliquŽes pendant 10 ans (3 652
jours), une sur le site 1, une sur le site 2 et une sur le site 3. Au bout de
10 ans, supprimez toutes les copies de lÕobjet.

R•gle ILM 2 pour lÕexemple 4Ê: Conservez deux copies des versions non actuelles pendant 2 ans

Cet exemple de r•gle ILM stocke deux copies des versions non actuelles dÕun objet versionnŽ S3 pendant 2
ans.

ƒtant donnŽ que la r•gle ILM 1 sÕapplique ˆ toutes les versions de lÕobjet, vous devez crŽer une autre r•gle
pour filtrer toutes les versions non actuelles.

Pour crŽer une r•gle qui utilise Ç Heure non actuelle È comme heure de rŽfŽrence, sŽlectionnez Oui  pour la
question Ç Appliquer cette r•gle uniquement aux anciennes versions dÕobjet (dans les compartiments S3 avec
le contr™le de version activŽ) ? È ˆ lÕŽtape 1 (Saisir les dŽtails) de lÕassistant CrŽer une r•gle ILM. Lorsque
vous sŽlectionnez Oui , Heure non actuelle est automatiquement sŽlectionnŽ comme heure de rŽfŽrence et
vous ne pouvez pas sŽlectionner une heure de rŽfŽrence diffŽrente.
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Dans cet exemple, seules deux copies des versions non actuelles sont stockŽes, et ces copies seront
stockŽes pendant deux ans.

DŽfinition de la r•gle Exemple de valeur

Piscines de stockage Deux pools de stockage, chacun dans des centres de donnŽes
diffŽrents, Site 1 et Site 2.

Nom de la r•gle Versions non actuellesÊ: deux exemplaires, deux ans

Heure de rŽfŽrence Temps non actuel

SŽlectionnŽ automatiquement lorsque vous sŽlectionnez Oui  pour la
question ÇÊAppliquer cette r•gle uniquement aux anciennes versions
dÕobjet (dans les compartiments S3 avec le contr™le de version
activŽ)Ê?ÊÈ dans lÕassistant CrŽer une r•gle ILM.

Placements Le jour 0 par rapport ˆ la pŽriode non courante (cÕest-ˆ-dire ˆ partir du
jour o• la version de lÕobjet devient la version non courante), conservez
deux copies rŽpliquŽes des versions de lÕobjet non courantes pendant 2
ans (730 jours), une sur le site 1 et une sur le site 2. Au bout de 2 ans,
supprimez les versions non actuelles.
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Politique ILM pour lÕexemple 4Ê: objets versionnŽs S3

Si vous souhaitez gŽrer les anciennes versions dÕun objet diffŽremment de la version actuelle, les r•gles qui
utilisent Ç Heure non actuelle È comme heure de rŽfŽrence doivent appara”tre dans la stratŽgie ILM avant les
r•gles qui sÕappliquent ˆ la version actuelle de lÕobjet.

Une politique ILM pour les objets versionnŽs S3 peut inclure des r•gles ILM telles que les suivantesÊ:

¥ Conservez toutes les versions plus anciennes (non actuelles) de chaque objet pendant 2 ans, ˆ compter
du jour o• la version est devenue non actuelle.

Les r•gles ÇÊHeure non actuelleÊÈ doivent appara”tre dans la politique avant les r•gles qui
sÕappliquent ˆ la version actuelle de lÕobjet. Dans le cas contraire, les versions dÕobjet non
actuelles ne seront jamais mises en correspondance avec la r•gle Ç Heure non actuelle È.

¥ Lors de lÕingestion, crŽez trois copies rŽpliquŽes et stockez une copie sur chacun des trois sites.
Conservez des copies de la version actuelle de lÕobjet pendant 10 ans.

Lorsque vous simulez lÕexemple de politique, vous vous attendez ˆ ce que les objets de test soient ŽvaluŽs
comme suitÊ:

¥ Toutes les versions dÕobjet non actuelles seront mises en correspondance avec la premi•re r•gle. Si une
version dÕobjet non actuelle a plus de 2 ans, elle est dŽfinitivement supprimŽe par ILM (toutes les copies
de la version non actuelle sont supprimŽes de la grille).

¥ La version actuelle de lÕobjet correspondrait ˆ la deuxi•me r•gle. Lorsque la version actuelle de lÕobjet a
ŽtŽ stockŽe pendant 10 ans, le processus ILM ajoute un marqueur de suppression comme version actuelle
de lÕobjet et rend la version prŽcŽdente de lÕobjet Ç non actuelle È. Lors de la prochaine Žvaluation ILM,
cette version non actuelle correspond ˆ la premi•re r•gle. En consŽquence, la copie du site 3 est purgŽe
et les deux copies des sites 1 et 2 sont stockŽes pendant 2 ans supplŽmentaires.

Exemple 5Ê: R•gles et politique ILM pour un comportement dÕingestion strict

Vous pouvez utiliser un filtre dÕemplacement et le comportement dÕingestion strict dans
une r•gle pour emp•cher lÕenregistrement dÕobjets ˆ un emplacement de centre de
donnŽes particulier.

Dans cet exemple, un locataire basŽ ˆ Paris ne souhaite pas stocker certains objets en dehors de lÕUE en
raison de prŽoccupations rŽglementaires. DÕautres objets, y compris tous les objets provenant dÕautres
comptes locataires, peuvent •tre stockŽs dans le centre de donnŽes de Paris ou dans le centre de donnŽes
amŽricain.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

Informations connexes

¥ "Options dÕingestion"

¥ "CrŽer une r•gle ILMÊ: sŽlectionner le comportement dÕingestion"

R•gle ILM 1 par exemple 5Ê: Ingestion stricte pour garantir le centre de donnŽes de Paris

Cet exemple de r•gle ILM utilise le comportement dÕingestion strict pour garantir que les objets enregistrŽs par
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un locataire basŽ ˆ Paris dans des buckets S3 avec la rŽgion dŽfinie sur la rŽgion eu-ouest-3 (Paris) ne sont
jamais stockŽs dans le centre de donnŽes amŽricain.

Cette r•gle sÕapplique aux objets appartenant au locataire Paris et dont la rŽgion de compartiment S3 est
dŽfinie sur eu-west-3 (Paris).

DŽfinition de la r•gle Exemple de valeur

Compte locataire Locataire parisien

Filtre avancŽ La contrainte de localisation est Žgale ˆ eu-ouest-3

Piscines de stockage Site 1 (Paris)

Nom de la r•gle Ingestion stricte pour garantir le centre de donnŽes de Paris

Heure de rŽfŽrence Temps dÕingestion

Placements Le jour 0, conserver deux copies rŽpliquŽes pour toujours dans le site 1
(Paris)

Comportement dÕingestion Strict. Utilisez toujours les placements de cette r•gle lors de lÕingestion.
LÕingestion Žchoue sÕil nÕest pas possible de stocker deux copies de
lÕobjet dans le centre de donnŽes de Paris.
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R•gle ILM 2 par exemple 5Ê: Ingestion ŽquilibrŽe pour dÕautres objets

Cet exemple de r•gle ILM utilise le comportement dÕingestion ŽquilibrŽ pour fournir une efficacitŽ ILM optimale
pour tous les objets ne correspondant pas ˆ la premi•re r•gle. Deux copies de tous les objets correspondant ˆ
cette r•gle seront stockŽesÊ: une dans le centre de donnŽes amŽricain et une dans le centre de donnŽes
parisien. Si la r•gle ne peut pas •tre satisfaite immŽdiatement, des copies provisoires sont stockŽes ˆ tout
endroit disponible.

Cette r•gle sÕapplique aux objets appartenant ˆ nÕimporte quel locataire et ˆ nÕimporte quelle rŽgion.

DŽfinition de la r•gle Exemple de valeur

Compte locataire Ignorer

Filtre avancŽ Non spŽcifiŽ

Piscines de stockage Site 1 (Paris) et Site 2 (ƒtats-Unis)

Nom de la r•gle 2 copies 2 centres de donnŽes

Heure de rŽfŽrence Temps dÕingestion
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DŽfinition de la r•gle Exemple de valeur

Placements Le jour 0, conservez deux copies rŽpliquŽes pour toujours dans deux
centres de donnŽes

Comportement dÕingestion ƒquilibrŽ. Les objets qui correspondent ˆ cette r•gle sont placŽs
conformŽment aux instructions de placement de la r•gle si possible.
Dans le cas contraire, des copies provisoires sont rŽalisŽes ˆ tout
endroit disponible.

Politique ILM pour lÕexemple 5Ê: Combinaison des comportements dÕingestion

LÕexemple de politique ILM inclut deux r•gles qui ont des comportements dÕingestion diffŽrents.

Une politique ILM qui utilise deux comportements dÕingestion diffŽrents peut inclure des r•gles ILM telles que
les suivantesÊ:

¥ Stockez les objets appartenant au locataire de Paris et dont la rŽgion de compartiment S3 est dŽfinie sur
eu-west-3 (Paris) uniquement dans le centre de donnŽes de Paris. ƒchec de lÕingestion si le centre de
donnŽes de Paris nÕest pas disponible.

¥ Stockez tous les autres objets (y compris ceux qui appartiennent au locataire de Paris mais qui ont une
rŽgion de compartiment diffŽrente) dans le centre de donnŽes amŽricain et dans le centre de donnŽes de
Paris. Faites des copies provisoires dans nÕimporte quel endroit disponible si les instructions de placement
ne peuvent pas •tre respectŽes.

Lorsque vous simulez lÕexemple de politique, vous vous attendez ˆ ce que les objets de test soient ŽvaluŽs
comme suitÊ:

¥ Tous les objets appartenant au locataire de Paris et dont la rŽgion de compartiment S3 est dŽfinie sur eu-
west-3 correspondent ˆ la premi•re r•gle et sont stockŽs dans le centre de donnŽes de Paris. ƒtant donnŽ
que la premi•re r•gle utilise lÕingestion stricte, ces objets ne sont jamais stockŽs dans le centre de
donnŽes amŽricain. Si les nÏuds de stockage du centre de donnŽes de Paris ne sont pas disponibles,
lÕingestion Žchoue.

¥ Tous les autres objets sont mis en correspondance avec la deuxi•me r•gle, y compris les objets qui
appartiennent au locataire Paris et dont la rŽgion de compartiment S3 nÕest pas dŽfinie sur eu-west-3. Une
copie de chaque objet est enregistrŽe dans chaque centre de donnŽes. Cependant, comme la deuxi•me
r•gle utilise lÕingestion ŽquilibrŽe, si un centre de donnŽes nÕest pas disponible, deux copies intermŽdiaires
sont enregistrŽes ˆ nÕimporte quel emplacement disponible.

Exemple 6Ê: Modifier une politique ILM

Si votre protection des donnŽes doit •tre modifiŽe ou si vous ajoutez de nouveaux sites,
vous pouvez crŽer et activer une nouvelle politique ILM.

Avant de modifier une politique, vous devez comprendre comment les modifications apportŽes aux placements
ILM peuvent affecter temporairement les performances globales dÕun syst•me StorageGRID .

Dans cet exemple, un nouveau site StorageGRID a ŽtŽ ajoutŽ dans une extension et une nouvelle stratŽgie
ILM active doit •tre implŽmentŽe pour stocker les donnŽes sur le nouveau site. Pour mettre en Ïuvre une
nouvelle politique active, commencez par"crŽer une politique" . Ensuite, vous devez"simuler" et puis"activer" la
nouvelle politique.
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Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

Comment la modification dÕune politique ILM affecte les performances

Lorsque vous activez une nouvelle stratŽgie ILM, les performances de votre syst•me StorageGRID peuvent
•tre temporairement affectŽes, en particulier si les instructions de placement dans la nouvelle stratŽgie
nŽcessitent le dŽplacement de nombreux objets existants vers de nouveaux emplacements.

Lorsque vous activez une nouvelle stratŽgie ILM, StorageGRID lÕutilise pour gŽrer tous les objets, y compris
les objets existants et les objets nouvellement ingŽrŽs. Avant dÕactiver une nouvelle stratŽgie ILM, vŽrifiez
toutes les modifications apportŽes au placement des objets rŽpliquŽs et codŽs par effacement existants. La
modification de lÕemplacement dÕun objet existant peut entra”ner des probl•mes de ressources temporaires
lorsque les nouveaux emplacements sont ŽvaluŽs et mis en Ïuvre.

Pour garantir quÕune nouvelle politique ILM nÕaffecte pas le placement des objets rŽpliquŽs et codŽs par
effacement existants, vous pouvez"crŽer une r•gle ILM avec un filtre de temps dÕingestion" . Par exemple,
LÕheure dÕingestion est le ou apr•s  <date et heure> , de sorte que la nouvelle r•gle sÕapplique uniquement
aux objets ingŽrŽs ˆ la date et ˆ lÕheure spŽcifiŽes ou apr•s.

Les types de modifications de politique ILM qui peuvent affecter temporairement les performances de
StorageGRID sont les suivantsÊ:

¥ Application dÕun profil de codage dÕeffacement diffŽrent aux objets codŽs par effacement existants.

StorageGRID consid•re que chaque profil de codage dÕeffacement est unique et ne rŽutilise
pas les fragments de codage dÕeffacement lorsquÕun nouveau profil est utilisŽ.

¥ Modification du type de copies requises pour les objets existants ; par exemple, conversion dÕun
pourcentage important dÕobjets rŽpliquŽs en objets ˆ code dÕeffacement.

¥ DŽplacer des copies dÕobjets existants vers un emplacement compl•tement diffŽrent ; par exemple,
dŽplacer un grand nombre dÕobjets vers ou depuis un pool de stockage cloud ou vers ou depuis un site
distant.

Politique ILM active pour lÕexemple 6Ê: Protection des donnŽes sur deux sites

Dans cet exemple, la stratŽgie ILM active a ŽtŽ initialement con•ue pour un syst•me StorageGRID ˆ deux
sites et utilise deux r•gles ILM.
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Dans cette politique ILM, les objets appartenant au locataire A sont protŽgŽs par un codage dÕeffacement 2+1
sur un seul site, tandis que les objets appartenant ˆ tous les autres locataires sont protŽgŽs sur deux sites ˆ
lÕaide dÕune rŽplication ˆ 2 copies.

R•gle 1Ê: Code dÕeffacement sur un seul site pour le locataire A

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Codage dÕeffacement sur un seul site pour le locataire A

Compte locataire Locataire A

Piscine de stockage Site 1

Placements Codage dÕeffacement 2+1 sur le site 1 du jour 0 ˆ lÕinfini

R•gle 2Ê: RŽplication sur deux sites pour dÕautres locataires

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle RŽplication sur deux sites pour dÕautres locataires

Compte locataire Ignorer

Piscines de stockage Site 1 et Site 2

Placements Deux copies rŽpliquŽes du jour 0 jusquÕˆ toujours : une copie sur le site
1 et une copie sur le site 2.
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Politique ILM pour lÕexemple 6Ê: Protection des donnŽes sur trois sites

Dans cet exemple, la politique ILM est remplacŽe par une nouvelle politique pour un syst•me StorageGRID ˆ
trois sites.

Apr•s avoir effectuŽ une extension pour ajouter le nouveau site, lÕadministrateur de la grille a crŽŽ deux
nouveaux pools de stockageÊ: un pool de stockage pour le siteÊ3 et un pool de stockage contenant les trois
sites (diffŽrent du pool de stockage par dŽfaut de tous les nÏuds de stockage). Ensuite, lÕadministrateur a crŽŽ
deux nouvelles r•gles ILM et une nouvelle politique ILM, con•ues pour protŽger les donnŽes sur les trois sites.

Lorsque cette nouvelle politique ILM est activŽe, les objets appartenant au locataire A seront protŽgŽs par un
codage dÕeffacement 2+1 sur trois sites, tandis que les objets appartenant ˆ dÕautres locataires (et les objets
plus petits appartenant au locataire A) seront protŽgŽs sur trois sites ˆ lÕaide dÕune rŽplication ˆ 3 copies.

R•gle 1Ê: Codage dÕeffacement ˆ trois sites pour le locataire A

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Codage dÕeffacement ˆ trois sites pour le locataire A

Compte locataire Locataire A

Piscine de stockage Les 3 sites (comprend le site 1, le site 2 et le site 3)

Placements Codage dÕeffacement 2+1 sur les 3 sites du jour 0 ˆ pour toujours

R•gle 2Ê: RŽplication sur trois sites pour dÕautres locataires

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle RŽplication sur trois sites pour dÕautres locataires

Compte locataire Ignorer

Piscines de stockage Site 1, Site 2 et Site 3

Placements Trois copies rŽpliquŽes du jour 0 jusquÕˆ toujoursÊ: une copie sur le site
1, une copie sur le site 2 et une copie sur le site 3.

Activation de la politique ILM par exemple 6

Lorsque vous activez une nouvelle stratŽgie ILM, les objets existants peuvent •tre dŽplacŽs vers de nouveaux
emplacements ou de nouvelles copies dÕobjets peuvent •tre crŽŽes pour les objets existants, en fonction des
instructions de placement dans toutes les r•gles nouvelles ou mises ˆ jour.

Des erreurs dans une politique ILM peuvent entra”ner une perte de donnŽes irrŽcupŽrable.
Examinez et simulez attentivement la politique avant de lÕactiver pour confirmer quÕelle
fonctionnera comme prŽvu.
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Lorsque vous activez une nouvelle stratŽgie ILM, StorageGRID lÕutilise pour gŽrer tous les
objets, y compris les objets existants et les objets nouvellement ingŽrŽs. Avant dÕactiver une
nouvelle stratŽgie ILM, vŽrifiez toutes les modifications apportŽes au placement des objets
rŽpliquŽs et codŽs par effacement existants. La modification de lÕemplacement dÕun objet
existant peut entra”ner des probl•mes de ressources temporaires lorsque les nouveaux
emplacements sont ŽvaluŽs et mis en Ïuvre.

Que se passe-t-il lorsque les instructions de codage dÕeffacement changent

Dans la politique ILM actuellement active pour cet exemple, les objets appartenant au locataire A sont
protŽgŽs ˆ lÕaide du codage dÕeffacement 2+1 sur le site 1. Dans la nouvelle politique ILM, les objets
appartenant au locataire A seront protŽgŽs ˆ lÕaide du codage dÕeffacement 2+1 sur les sites 1, 2 et 3.

Lorsque la nouvelle politique ILM est activŽe, les opŽrations ILM suivantes se produisentÊ:

¥ Les nouveaux objets ingŽrŽs par le locataire A sont divisŽs en deux fragments de donnŽes et un fragment
de paritŽ est ajoutŽ. Ensuite, chacun des trois fragments est stockŽ dans un site diffŽrent.

¥ Les objets existants appartenant au locataire A sont rŽŽvaluŽs pendant le processus dÕanalyse ILM en
cours. ƒtant donnŽ que les instructions de placement ILM utilisent un nouveau profil de codage
dÕeffacement, des fragments enti•rement nouveaux codŽs par effacement sont crŽŽs et distribuŽs aux trois
sites.

Les fragments 2+1 existants sur le site 1 ne sont pas rŽutilisŽs. StorageGRID consid•re que
chaque profil de codage dÕeffacement est unique et ne rŽutilise pas les fragments de codage
dÕeffacement lorsquÕun nouveau profil est utilisŽ.

Que se passe-t-il lorsque les instructions de rŽplication changent

Dans la stratŽgie ILM actuellement active pour cet exemple, les objets appartenant ˆ dÕautres locataires sont
protŽgŽs ˆ lÕaide de deux copies rŽpliquŽes dans les pools de stockage des sites 1 et 2. Dans la nouvelle
politique ILM, les objets appartenant ˆ dÕautres locataires seront protŽgŽs ˆ lÕaide de trois copies rŽpliquŽes
dans les pools de stockage des sites 1, 2 et 3.

Lorsque la nouvelle politique ILM est activŽe, les opŽrations ILM suivantes se produisentÊ:

¥ LorsquÕun locataire autre que le locataire A ing•re un nouvel objet, StorageGRID crŽe trois copies et
enregistre une copie sur chaque site.

¥ Les objets existants appartenant ˆ ces autres locataires sont rŽŽvaluŽs pendant le processus dÕanalyse
ILM en cours. ƒtant donnŽ que les copies dÕobjet existantes sur le site 1 et le site 2 continuent de satisfaire
aux exigences de rŽplication de la nouvelle r•gle ILM, StorageGRID nÕa besoin de crŽer quÕune seule
nouvelle copie de lÕobjet pour le site 3.

Impact sur les performances de lÕactivation de cette politique

Lorsque la politique ILM de cet exemple est activŽe, les performances globales de ce syst•me StorageGRID
seront temporairement affectŽes. Des niveaux de ressources de grille supŽrieurs ˆ la normale seront
nŽcessaires pour crŽer de nouveaux fragments codŽs par effacement pour les objets existants du locataire A
et de nouvelles copies rŽpliquŽes sur le site 3 pour les objets existants des autres locataires.

En raison du changement de politique ILM, les demandes de lecture et dÕŽcriture des clients peuvent
temporairement subir des latences supŽrieures ˆ la normale. Les latences reviendront ˆ des niveaux normaux
une fois les instructions de placement enti•rement implŽmentŽes sur la grille.
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Pour Žviter les probl•mes de ressources lors de lÕactivation dÕune nouvelle stratŽgie ILM, vous pouvez utiliser
le filtre avancŽ Heure dÕingestion dans nÕimporte quelle r•gle susceptible de modifier lÕemplacement dÕun grand
nombre dÕobjets existants. DŽfinissez le temps dÕingestion comme Žtant supŽrieur ou Žgal ˆ lÕheure
approximative ˆ laquelle la nouvelle politique entrera en vigueur pour garantir que les objets existants ne sont
pas dŽplacŽs inutilement.

Contactez le support technique si vous devez ralentir ou augmenter la vitesse ˆ laquelle les
objets sont traitŽs apr•s une modification de la politique ILM.

Exemple 7Ê: Politique ILM conforme pour le verrouillage dÕobjet S3

Vous pouvez utiliser le compartiment S3, les r•gles ILM et la stratŽgie ILM de cet
exemple comme point de dŽpart lors de la dŽfinition dÕune stratŽgie ILM pour rŽpondre
aux exigences de protection et de conservation des objets dans les compartiments avec
le verrouillage des objets S3 activŽ.

Si vous avez utilisŽ la fonctionnalitŽ de conformitŽ hŽritŽe dans les versions prŽcŽdentes de
StorageGRID , vous pouvez Žgalement utiliser cet exemple pour vous aider ˆ gŽrer tous les
buckets existants pour lesquels la fonctionnalitŽ de conformitŽ hŽritŽe est activŽe.

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte.

Informations connexes

¥ "GŽrer les objets avec S3 Object Lock"

¥ "CrŽer une politique ILM"

Exemple de bucket et dÕobjets pour le verrouillage dÕobjet S3

Dans cet exemple, un compte locataire S3 nommŽ Bank of ABC a utilisŽ Tenant Manager pour crŽer un bucket
avec S3 Object Lock activŽ pour stocker les enregistrements bancaires critiques.

DŽfinition du bucket Exemple de valeur

Nom du compte du locataire Banque ABC

Nom du bucket relevŽs bancaires

RŽgion du seau us-east-1 (par dŽfaut)

Chaque objet et version dÕobjet ajoutŽ au compartiment des enregistrements bancaires utilisera les valeurs
suivantes pour retain-until-date  et legal hold  param•tres.
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RŽglage pour chaque objet Exemple de valeur

retain-until-date 30 dŽcembre 2030 (2030-12-30T23:59:59Z)

Chaque version dÕobjet poss•de sa propre retain-until-date
param•tre. Ce param•tre peut •tre augmentŽ, mais pas diminuŽ.

legal hold "OFF" (sans effet)

Une suspension lŽgale peut •tre placŽe ou levŽe sur nÕimporte quelle
version dÕobjet ˆ tout moment pendant la pŽriode de conservation. Si un
objet est sous une suspension lŽgale, lÕobjet ne peut pas •tre supprimŽ
m•me si le retain-until-date  a ŽtŽ atteint.

Exemple de r•gle ILM 1 pour le verrouillage dÕobjet S3Ê: profil de codage dÕeffacement avec correspondance de
compartiment

Cet exemple de r•gle ILM sÕapplique uniquement au compte locataire S3 nommŽ Bank of ABC. Il correspond ˆ
nÕimporte quel objet dans le bank-records  bucket et utilise ensuite le codage dÕeffacement pour stocker
lÕobjet sur des nÏuds de stockage sur trois sites de centres de donnŽes ˆ lÕaide dÕun profil de codage
dÕeffacement 6+3. Cette r•gle rŽpond aux exigences des buckets avec S3 Object Lock activŽÊ: une copie est
conservŽe sur les nÏuds de stockage du jour 0 ˆ indŽfiniment, en utilisant lÕheure dÕingestion comme heure de
rŽfŽrence.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle R•gle de conformitŽÊ: Objets EC dans le compartiment des
enregistrements bancaires - Banque ABC

Compte locataire Banque ABC

Nom du bucket bank-records

Filtre avancŽ Taille de lÕobjet (Mo) supŽrieure ˆ 1

RemarqueÊ: ce filtre garantit que le codage dÕeffacement nÕest pas
utilisŽ pour les objets de 1ÊMo ou moins.

DŽfinition de la r•gle Exemple de valeur

Heure de rŽfŽrence Temps dÕingestion

Placements Ë partir du jour 0, stockez pour toujours

Profil de codage dÕeffacement ¥ CrŽer une copie codŽe ˆ effacement sur les nÏuds de stockage de
trois sites de centres de donnŽes

¥ Utilise le schŽma de codage dÕeffacement 6+3
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R•gle ILM 2 pour lÕexemple de verrouillage dÕobjet S3Ê: r•gle non conforme

Cet exemple de r•gle ILM stocke initialement deux copies dÕobjets rŽpliquŽes sur des nÏuds de stockage.
Apr•s un an, il stocke une copie sur un pool de stockage cloud pour toujours. ƒtant donnŽ que cette r•gle
utilise un pool de stockage cloud, elle nÕest pas conforme et ne sÕappliquera pas aux objets des buckets avec
le verrouillage dÕobjet S3 activŽ.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle R•gle non conformeÊ: utiliser le pool de stockage cloud

Comptes locataires Non spŽcifiŽ

Nom du bucket Non spŽcifiŽ, mais ne sÕappliquera quÕaux buckets pour lesquels le
verrouillage dÕobjet S3 (ou la fonctionnalitŽ de conformitŽ hŽritŽe) nÕest
pas activŽ.

Filtre avancŽ Non spŽcifiŽ

DŽfinition de la r•gle Exemple de valeur

Heure de rŽfŽrence Temps dÕingestion

Placements ¥ Le jour 0, conservez deux copies rŽpliquŽes sur les nÏuds de
stockage du centre de donnŽes 1 et du centre de donnŽes 2
pendant 365 jours

¥ Apr•s 1 an, conservez une copie rŽpliquŽe dans un pool de
stockage cloud pour toujours

Exemple de r•gle 3 ILM pour le verrouillage dÕobjet S3Ê: r•gle par dŽfaut

Cet exemple de r•gle ILM copie les donnŽes dÕobjet dans des pools de stockage dans deux centres de
donnŽes. Cette r•gle conforme est con•ue pour •tre la r•gle par dŽfaut dans la politique ILM. Il nÕinclut aucun
filtre, nÕutilise pas lÕheure de rŽfŽrence non actuelle et satisfait les exigences des buckets avec S3 Object Lock
activŽÊ: deux copies dÕobjet sont conservŽes sur les nÏuds de stockage du jour 0 ˆ indŽfiniment, en utilisant
Ingest comme heure de rŽfŽrence.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle R•gle de conformitŽ par dŽfautÊ: deux copies, deux centres de donnŽes

Compte locataire Non spŽcifiŽ

Nom du bucket Non spŽcifiŽ

Filtre avancŽ Non spŽcifiŽ
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DŽfinition de la r•gle Exemple de valeur

Heure de rŽfŽrence Temps dÕingestion

Placements Du jour 0 ˆ la fin des temps, conservez deux copies rŽpliquŽesÊ: une sur
les nÏuds de stockage du centre de donnŽes 1 et une sur les nÏuds
de stockage du centre de donnŽes 2.

Exemple de politique ILM conforme pour le verrouillage dÕobjet S3

Pour crŽer une stratŽgie ILM qui protŽgera efficacement tous les objets de votre syst•me, y compris ceux des
compartiments avec le verrouillage dÕobjet S3 activŽ, vous devez sŽlectionner des r•gles ILM qui rŽpondent
aux exigences de stockage de tous les objets. Ensuite, vous devez simuler et activer la politique.

Ajouter des r•gles ˆ la politique

Dans cet exemple, la politique ILM comprend trois r•gles ILM, dans lÕordre suivantÊ:

1. Une r•gle conforme qui utilise le codage dÕeffacement pour protŽger les objets supŽrieurs ˆ 1 Mo dans un
compartiment spŽcifique avec le verrouillage dÕobjet S3 activŽ. Les objets sont stockŽs sur des nÏuds de
stockage du jour 0 jusquÕˆ toujours.

2. Une r•gle non conforme qui crŽe deux copies dÕobjet rŽpliquŽes sur des nÏuds de stockage pendant un
an, puis dŽplace une copie dÕobjet vers un pool de stockage cloud pour toujours. Cette r•gle ne sÕapplique
pas aux buckets avec S3 Object Lock activŽ, car il utilise un pool de stockage cloud.

3. La r•gle de conformitŽ par dŽfaut qui crŽe deux copies dÕobjets rŽpliquŽes sur les nÏuds de stockage du
jour 0 ˆ pour toujours.

Simuler la politique

Apr•s avoir ajoutŽ des r•gles ˆ votre stratŽgie, choisi une r•gle conforme par dŽfaut et organisŽ les autres
r•gles, vous devez simuler la stratŽgie en testant les objets du bucket avec le verrouillage dÕobjet S3 activŽ et
dÕautres buckets. Par exemple, lorsque vous simulez lÕexemple de politique, vous vous attendez ˆ ce que les
objets de test soient ŽvaluŽs comme suitÊ:

¥ La premi•re r•gle correspondra uniquement aux objets de test dont la taille est supŽrieure ˆ 1 Mo dans le
bucket bank-records pour le locataire Bank of ABC.

¥ La deuxi•me r•gle correspondra ˆ tous les objets de tous les compartiments non conformes pour tous les
autres comptes locataires.

¥ La r•gle par dŽfaut correspondra ˆ ces objetsÊ:

! Objets de 1 Mo ou moins dans le bucket bank-records pour le locataire de la Banque ABC.

! Objets dans tout autre compartiment pour lequel le verrouillage dÕobjet S3 est activŽ pour tous les
autres comptes de locataire.

Activer la politique

Lorsque vous •tes enti•rement satisfait que la nouvelle politique prot•ge les donnŽes de lÕobjet comme prŽvu,
vous pouvez lÕactiver.
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Exemple 8Ê: PrioritŽs pour le cycle de vie du bucket S3 et la politique ILM

Selon la configuration de votre cycle de vie, les objets suivent les param•tres de
conservation du cycle de vie du compartiment S3 ou dÕune stratŽgie ILM.

Exemple de cycle de vie dÕun bucket prioritaire sur la politique ILM

Politique ILM

¥ R•gle basŽe sur une rŽfŽrence temporelle non couranteÊ: le jour 0, conserver X copies pendant 20Êjours

¥ R•gle basŽe sur la rŽfŽrence temporelle dÕingestion (par dŽfaut)Ê: le jour 0, conserver X copies pendant
50Êjours

Cycle de vie du bucket

"Filter": {"Prefix": "docs/"}, "Expiration": {"Days": 100},
"NoncurrentVersionExpiration": {"NoncurrentDays": 5}

RŽsultat

¥ Un objet nommŽ ÇÊdocs/textÊÈ est ingŽrŽ. Il correspond au filtre de cycle de vie du bucket du prŽfixe
ÇÊdocs/ÊÈ.

! Apr•s 100 jours, un marqueur de suppression est crŽŽ et ÇÊdocs/textÊÈ devient non actuel.

! Apr•s 5 jours, soit un total de 105 jours depuis lÕingestion, ÇÊdocs/textÊÈ est supprimŽ.

! Apr•s 95 jours, soit un total de 200 jours depuis lÕingestion et 100 jours depuis la crŽation du
marqueur de suppression, le marqueur de suppression expirŽ est supprimŽ.

¥ Un objet nommŽ ÇÊvidŽo/filmÊÈ est ingŽrŽ. Il ne correspond pas au filtre et utilise la politique de rŽtention
ILM.

! Apr•s 50 jours, un marqueur de suppression est crŽŽ et ÇÊvidŽo/filmÊÈ devient obsol•te.

! Apr•s 20 jours, soit un total de 70 jours depuis lÕingestion, la Ç vidŽo/le film È est supprimŽ.

! Apr•s 30 jours, un total de 100 jours depuis lÕingestion et 50 jours depuis la crŽation du marqueur
de suppression, le marqueur de suppression expirŽ est supprimŽ.

Exemple de cycle de vie dÕun bucket implicitement conservŽ pour toujours

Politique ILM

¥ R•gle basŽe sur une rŽfŽrence temporelle non couranteÊ: le jour 0, conserver X copies pendant 20Êjours

¥ R•gle basŽe sur la rŽfŽrence temporelle dÕingestion (par dŽfaut)Ê: le jour 0, conserver X copies pendant
50Êjours

Cycle de vie du bucket

"Filter": {"Prefix": "docs/"}, "Expiration": {"ExpiredObjectDeleteMarker":
true}

RŽsultat

¥ Un objet nommŽ ÇÊdocs/textÊÈ est ingŽrŽ. Il correspond au filtre de cycle de vie du bucket du prŽfixe
ÇÊdocs/ÊÈ.

Le Expiration  lÕaction sÕapplique uniquement aux marqueurs de suppression expirŽs, ce qui implique
de conserver tout le reste pour toujours (en commen•ant par ÇÊdocs/ÊÈ).

Les marqueurs de suppression commen•ant par ÇÊdocs/ÊÈ sont supprimŽs lorsquÕils expirent.
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¥ Un objet nommŽ ÇÊvidŽo/filmÊÈ est ingŽrŽ. Il ne correspond pas au filtre et utilise la politique de rŽtention
ILM.

! Apr•s 50 jours, un marqueur de suppression est crŽŽ et ÇÊvidŽo/filmÊÈ devient obsol•te.

! Apr•s 20 jours, soit un total de 70 jours depuis lÕingestion, la Ç vidŽo/le film È est supprimŽ.

! Apr•s 30 jours, un total de 100 jours depuis lÕingestion et 50 jours depuis la crŽation du marqueur
de suppression, le marqueur de suppression expirŽ est supprimŽ.

Exemple dÕutilisation du cycle de vie du bucket pour dupliquer ILM et nettoyer les marq ueurs de suppression expirŽs

Politique ILM

¥ R•gle basŽe sur une rŽfŽrence temporelle non couranteÊ: le jour 0, conserver X copies pendant 20Êjours

¥ R•gle basŽe sur la rŽfŽrence temporelle dÕingestion (par dŽfaut)Ê: le jour 0, conserver X copies pour
toujours

Cycle de vie du bucket

"Filter": {}, "Expiration": {"ExpiredObjectDeleteMarker": true},
"NoncurrentVersionExpiration": {"NoncurrentDays": 20}

RŽsultat

¥ La politique ILM est dupliquŽe dans le cycle de vie du bucket.

! La r•gle permanente de la politique ILM est con•ue pour supprimer manuellement les objets et
nettoyer les versions non actuelles apr•s 20 jours. Par consŽquent, la r•gle dÕingestion conservera
les marqueurs de suppression expirŽs pour toujours.

! Le cycle de vie du bucket duplique le comportement de la politique ILM lors de lÕajout
"ExpiredObjectDeleteMarker": true  , qui supprime les marqueurs de suppression une fois
quÕils ont expirŽ

¥ Un objet est ingŽrŽ. LÕabsence de filtre signifie que le cycle de vie du bucket sÕapplique ˆ tous les objets
et remplace les param•tres de conservation ILM.

! LorsquÕun locataire Žmet une demande de suppression dÕobjet, un marqueur de suppression est
crŽŽ et lÕobjet devient non actuel.

! Apr•s 20 jours, lÕobjet non actuel est supprimŽ et le marqueur de suppression devient expirŽ.

! Peu de temps apr•s, le marqueur de suppression expirŽ est supprimŽ.

Renforcement du syst•me

ConsidŽrations gŽnŽrales pour le renforcement du syst•me

Le renforcement du syst•me est le processus consistant ˆ Žliminer autant de risques de
sŽcuritŽ que possible dÕun syst•me StorageGRID .

Lorsque vous installez et configurez StorageGRID, utilisez ces instructions pour vous aider ˆ atteindre les
objectifs de sŽcuritŽ prescrits en mati•re de confidentialitŽ, dÕintŽgritŽ et de disponibilitŽ.

Vous devriez dŽjˆ utiliser les meilleures pratiques standard de lÕindustrie pour le renforcement du syst•me. Par
exemple, vous utilisez des mots de passe forts pour StorageGRID, utilisez HTTPS au lieu de HTTP et activez
lÕauthentification basŽe sur les certificats lorsquÕelle est disponible.

StorageGRID suit le "Politique de gestion des vulnŽrabilitŽs NetApp" . Les vulnŽrabilitŽs signalŽes sont
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vŽrifiŽes et traitŽes conformŽment au processus de rŽponse aux incidents de sŽcuritŽ du produit.

Lors du renforcement dÕun syst•me StorageGRID , tenez compte des ŽlŽments suivantsÊ:

¥ *Lequel des trois rŽseaux StorageGRID * avez-vous implŽmentŽÊ? Tous les syst•mes StorageGRID
doivent utiliser le rŽseau Grid, mais vous pouvez Žgalement utiliser le rŽseau administrateur, le rŽseau
client ou les deux. Chaque rŽseau a des considŽrations de sŽcuritŽ diffŽrentes.

¥ Le type de plates-formes  que vous utilisez pour les nÏuds individuels de votre syst•me StorageGRID .
Les nÏuds StorageGRID peuvent •tre dŽployŽs sur des machines virtuelles VMware, au sein dÕun moteur
de conteneur sur des h™tes Linux ou en tant quÕappliances matŽrielles dŽdiŽes. Chaque type de
plateforme poss•de son propre ensemble de bonnes pratiques de renforcement.

¥ Dans quelle mesure les comptes des locataires sont-ils fiables . Si vous •tes un fournisseur de
services avec des comptes locataires non approuvŽs, vous aurez des probl•mes de sŽcuritŽ diffŽrents de
ceux que vous rencontreriez si vous utilisiez uniquement des locataires internes approuvŽs.

¥ Quelles exigences et conventions de sŽcuritŽ  votre organisation suit. Vous devrez peut-•tre vous
conformer ˆ des exigences rŽglementaires ou dÕentreprise spŽcifiques.

Directives de renforcement pour les mises ˆ niveau logicielles

Vous devez maintenir votre syst•me StorageGRID et les services associŽs ˆ jour pour
vous dŽfendre contre les attaques.

Mises ˆ niveau du logiciel StorageGRID

Dans la mesure du possible, vous devez mettre ˆ niveau le logiciel StorageGRID vers la version majeure la
plus rŽcente ou vers la version majeure prŽcŽdente. Maintenir StorageGRID ˆ jour permet de rŽduire la durŽe
pendant laquelle les vulnŽrabilitŽs connues sont actives et rŽduit la surface dÕattaque globale. De plus, les
versions les plus rŽcentes de StorageGRID contiennent souvent des fonctionnalitŽs de renforcement de la
sŽcuritŽ qui ne sont pas incluses dans les versions prŽcŽdentes.

Consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" (IMT) pour dŽterminer quelle version du logiciel
StorageGRID vous devez utiliser. LorsquÕun correctif est requis, NetApp donne la prioritŽ ˆ la crŽation de
mises ˆ jour pour les versions les plus rŽcentes. Certains correctifs peuvent ne pas •tre compatibles avec les
versions antŽrieures.

¥ Pour tŽlŽcharger les versions et correctifs les plus rŽcents de StorageGRID , accŽdez ˆ "TŽlŽchargements
NetAppÊ: StorageGRID" .

¥ Pour mettre ˆ niveau le logiciel StorageGRID , consultez le "instructions de mise ˆ niveau"  .

¥ Pour appliquer un correctif, consultez le"ProcŽdure de correctif logiciel StorageGRID" .

Mises ˆ niveau des services externes

Les services externes peuvent prŽsenter des vulnŽrabilitŽs qui affectent StorageGRID indirectement. Vous
devez vous assurer que les services dont dŽpend StorageGRID sont maintenus ˆ jour. Ces services incluent
LDAP, KMS (ou serveur KMIP), DNS et NTP.

Pour une liste des versions prises en charge, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" .

Mises ˆ niveau des hyperviseurs

Si vos nÏuds StorageGRID sÕexŽcutent sur VMware ou un autre hyperviseur, vous devez vous assurer que le
logiciel et le micrologiciel de lÕhyperviseur sont ˆ jour.
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Pour une liste des versions prises en charge, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" .

Mises ˆ niveau vers les nÏuds Linux

Si vos nÏuds StorageGRID utilisent des plates-formes h™tes Linux, vous devez vous assurer que les mises ˆ
jour de sŽcuritŽ et les mises ˆ jour du noyau sont appliquŽes au syst•me dÕexploitation h™te. De plus, vous
devez appliquer les mises ˆ jour du micrologiciel au matŽriel vulnŽrable lorsque ces mises ˆ jour sont
disponibles.

Pour une liste des versions prises en charge, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" .

Directives de renforcement pour les rŽseaux StorageGRID

Le syst•me StorageGRID prend en charge jusquÕˆ trois interfaces rŽseau par nÏud de
grille, vous permettant de configurer la mise en rŽseau de chaque nÏud de grille
individuel afin de rŽpondre ˆ vos exigences de sŽcuritŽ et dÕacc•s.

Pour des informations dŽtaillŽes sur les rŽseaux StorageGRID , consultez le"Types de rŽseaux StorageGRID" .

Lignes directrices pour le rŽseau de grille

Vous devez configurer un rŽseau Grid pour tout le trafic StorageGRID interne. Tous les nÏuds de grille sont
sur le rŽseau de grille et doivent pouvoir communiquer avec tous les autres nÏuds.

Lors de la configuration du rŽseau Grid, suivez ces instructionsÊ:

¥ Assurez-vous que le rŽseau est sŽcurisŽ contre les clients non fiables, tels que ceux prŽsents sur Internet
ouvert.

¥ Dans la mesure du possible, utilisez le rŽseau Grid exclusivement pour le trafic interne. Le rŽseau
dÕadministration et le rŽseau client disposent tous deux de restrictions de pare-feu supplŽmentaires qui
bloquent le trafic externe vers les services internes. LÕutilisation du rŽseau Grid pour le trafic client externe
est prise en charge, mais cette utilisation offre moins de couches de protection.

¥ Si le dŽploiement StorageGRID sÕŽtend sur plusieurs centres de donnŽes, utilisez un rŽseau privŽ virtuel
(VPN) ou Žquivalent sur le rŽseau Grid pour fournir une protection supplŽmentaire au trafic interne.

¥ Certaines procŽdures de maintenance nŽcessitent un acc•s Secure Shell (SSH) sur le port 22 entre le
nÏud dÕadministration principal et tous les autres nÏuds de grille. Utilisez un pare-feu externe pour
restreindre lÕacc•s SSH aux clients de confiance.

Directives pour le rŽseau dÕadministration

Le rŽseau dÕadministration est gŽnŽralement utilisŽ pour les t‰ches administratives (employŽs de confiance
utilisant Grid Manager ou SSH) et pour communiquer avec dÕautres services de confiance tels que LDAP,
DNS, NTP ou KMS (ou serveur KMIP). Cependant, StorageGRID nÕapplique pas cette utilisation en interne.

Si vous utilisez le rŽseau dÕadministration, suivez ces instructionsÊ:

¥ Bloquez tous les ports de trafic internes sur le rŽseau dÕadministration. Voir le"liste des ports internes" .

¥ Si des clients non approuvŽs peuvent accŽder au rŽseau dÕadministration, bloquez lÕacc•s ˆ StorageGRID
sur le rŽseau dÕadministration avec un pare-feu externe.
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Lignes directrices pour le rŽseau de clients

Le rŽseau client est gŽnŽralement utilisŽ pour les locataires et pour communiquer avec des services externes,
tels que le service de rŽplication CloudMirror ou un autre service de plateforme. Cependant, StorageGRID
nÕapplique pas cette utilisation en interne.

Si vous utilisez le rŽseau client, suivez ces directivesÊ:

¥ Bloquez tous les ports de trafic internes sur le rŽseau client. Voir le"liste des ports internes" .

¥ Acceptez le trafic client entrant uniquement sur les points de terminaison explicitement configurŽs. Voir les
informations sur"gestion des contr™les du pare-feu" .

Directives de renforcement pour les nÏuds StorageGRID

Les nÏuds StorageGRID peuvent •tre dŽployŽs sur des machines virtuelles VMware, au
sein dÕun moteur de conteneur sur des h™tes Linux ou en tant quÕappliances matŽrielles
dŽdiŽes. Chaque type de plateforme et chaque type de nÏud poss•de son propre
ensemble de bonnes pratiques de renforcement.

Contr™ler lÕacc•s IPMI ˆ distance au BMC

Vous pouvez activer ou dŽsactiver lÕacc•s IPMI ˆ distance pour tous les appareils contenant un BMC.
LÕinterface IPMI distante permet lÕacc•s matŽriel de bas niveau ˆ vos appliances StorageGRID par toute
personne disposant dÕun compte BMC et dÕun mot de passe. Si vous nÕavez pas besoin dÕun acc•s IPMI ˆ
distance au BMC, dŽsactivez cette option.

¥ Pour contr™ler lÕacc•s IPMI ˆ distance au BMC dans Grid Manager, accŽdez ˆ CONFIGURATION >
SŽcuritŽ  > Param•tres de sŽcuritŽ  > Appliances  :

! DŽcochez la case Activer lÕacc•s IPMI ˆ distance  pour dŽsactiver lÕacc•s IPMI au BMC.

! Cochez la case Activer lÕacc•s IPMI ˆ distance  pour activer lÕacc•s IPMI au BMC.

Configuration du pare-feu

Dans le cadre du processus de renforcement du syst•me, vous devez vŽrifier les configurations du pare-feu
externe et les modifier afin que le trafic soit acceptŽ uniquement ˆ partir des adresses IP et sur les ports ˆ
partir desquels il est strictement nŽcessaire.

StorageGRID inclut un pare-feu interne sur chaque nÏud qui amŽliore la sŽcuritŽ de votre grille en vous
permettant de contr™ler lÕacc•s rŽseau au nÏud. Tu devrais"gŽrer les contr™les du pare-feu interne" pour
emp•cher lÕacc•s au rŽseau sur tous les ports, ˆ lÕexception de ceux nŽcessaires ˆ votre dŽploiement de grille
spŽcifique. Les modifications de configuration que vous effectuez sur la page de contr™le du pare-feu sont
dŽployŽes sur chaque nÏud.

Plus prŽcisŽment, vous pouvez gŽrer ces domainesÊ:

¥ Adresses privilŽgiŽes  : Vous pouvez autoriser les adresses IP ou les sous-rŽseaux sŽlectionnŽs ˆ
accŽder aux ports fermŽs par les param•tres de lÕonglet GŽrer lÕacc•s externe.

¥ GŽrer lÕacc•s externe  : Vous pouvez fermer les ports ouverts par dŽfaut ou rouvrir les ports
prŽcŽdemment fermŽs.

¥ RŽseau client non approuvŽ  : vous pouvez spŽcifier si un nÏud approuve le trafic entrant provenant du
rŽseau client ainsi que les ports supplŽmentaires que vous souhaitez ouvrir lorsque le rŽseau client non
approuvŽ est configurŽ.
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Bien que ce pare-feu interne offre une couche de protection supplŽmentaire contre certaines menaces
courantes, il ne supprime pas le besoin dÕun pare-feu externe.

Pour une liste de tous les ports internes et externes utilisŽs par StorageGRID, voir"RŽfŽrence du port rŽseau" .

DŽsactiver les services inutilisŽs

Pour tous les nÏuds StorageGRID , vous devez dŽsactiver ou bloquer lÕacc•s aux services inutilisŽs. Par
exemple, si vous ne prŽvoyez pas dÕutiliser DHCP, utilisez le gestionnaire de grille pour fermer le port 68.
SŽlectionnez CONFIGURATION > Contr™le du pare-feu  > GŽrer lÕacc•s externe . Modifiez ensuite le statut
du port 68 de Ouvert  ˆ FermŽ.

Virtualisation, conteneurs et matŽriel partagŽ

Pour tous les nÏuds StorageGRID , Žvitez dÕexŽcuter StorageGRID sur le m•me matŽriel physique que des
logiciels non approuvŽs. Ne prŽsumez pas que les protections de lÕhyperviseur emp•cheront les logiciels
malveillants dÕaccŽder aux donnŽes protŽgŽes par StorageGRID si StorageGRID et le logiciel malveillant
existent sur le m•me matŽriel physique. Par exemple, les attaques Meltdown et Spectre exploitent les
vulnŽrabilitŽs critiques des processeurs modernes et permettent aux programmes de voler des donnŽes en
mŽmoire sur le m•me ordinateur.

ProtŽger les nÏuds pendant lÕinstallation

NÕautorisez pas les utilisateurs non approuvŽs ˆ accŽder aux nÏuds StorageGRID via le rŽseau lorsque les
nÏuds sont en cours dÕinstallation. Les nÏuds ne sont pas totalement sŽcurisŽs tant quÕils nÕont pas rejoint le
rŽseau.

Directives pour les nÏuds dÕadministration

Les nÏuds dÕadministration fournissent des services de gestion tels que la configuration du syst•me, la
surveillance et la journalisation. Lorsque vous vous connectez au gestionnaire de grille ou au gestionnaire de
locataires, vous vous connectez ˆ un nÏud dÕadministration.

Suivez ces instructions pour sŽcuriser les nÏuds dÕadministration de votre syst•me StorageGRIDÊ:

¥ SŽcurisez tous les nÏuds dÕadministration contre les clients non fiables, tels que ceux prŽsents sur
Internet ouvert. Assurez-vous quÕaucun client non approuvŽ ne peut accŽder ˆ un nÏud dÕadministration
sur le rŽseau de grille, le rŽseau dÕadministration ou le rŽseau client.

¥ Les groupes StorageGRID contr™lent lÕacc•s aux fonctionnalitŽs de Grid Manager et de Tenant Manager.
Accordez ˆ chaque groupe dÕutilisateurs les autorisations minimales requises pour leur r™le et utilisez le
mode dÕacc•s en lecture seule pour emp•cher les utilisateurs de modifier la configuration.

¥ Lorsque vous utilisez des points de terminaison dÕŽquilibrage de charge StorageGRID , utilisez des nÏuds
de passerelle au lieu des nÏuds dÕadministration pour le trafic client non approuvŽ.

¥ Si vous avez des locataires non approuvŽs, ne leur permettez pas dÕavoir un acc•s direct au gestionnaire
de locataires ou ˆ lÕAPI de gestion des locataires. Au lieu de cela, demandez ˆ tous les locataires non
approuvŽs dÕutiliser un portail de locataires ou un syst•me de gestion de locataires externe, qui interagit
avec lÕAPI de gestion des locataires.

¥ Vous pouvez Žgalement utiliser un proxy dÕadministration pour un meilleur contr™le sur la communication
AutoSupport des nÏuds dÕadministration vers le support NetApp . Voir les Žtapes pour"crŽation dÕun proxy
dÕadministration" .

¥ Vous pouvez Žgalement utiliser les ports restreints 8443 et 9443 pour sŽparer les communications de Grid
Manager et de Tenant Manager. Bloquez le port partagŽ 443 et limitez les demandes des locataires au port
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9443 pour une protection supplŽmentaire.

¥ Vous pouvez Žgalement utiliser des nÏuds dÕadministration distincts pour les administrateurs de grille et
les utilisateurs locataires.

Pour plus dÕinformations, consultez les instructions pour"administrer StorageGRID" .

Directives pour les nÏuds de stockage

Les nÏuds de stockage g•rent et stockent les donnŽes et les mŽtadonnŽes des objets. Suivez ces directives
pour sŽcuriser les nÏuds de stockage dans votre syst•me StorageGRID .

¥ NÕautorisez pas les clients non approuvŽs ˆ se connecter directement aux nÏuds de stockage. Utilisez un
point de terminaison dÕŽquilibrage de charge servi par un nÏud de passerelle ou un Žquilibreur de charge
tiers.

¥ NÕactivez pas les services sortants pour les locataires non approuvŽs. Par exemple, lors de la crŽation dÕun
compte pour un locataire non approuvŽ, nÕautorisez pas le locataire ˆ utiliser sa propre source dÕidentitŽ et
nÕautorisez pas lÕutilisation des services de la plateforme. Voir les Žtapes pour"crŽer un compte locataire" .

¥ Utilisez un Žquilibreur de charge tiers pour le trafic client non fiable. LÕŽquilibrage de charge tiers offre
davantage de contr™le et des couches de protection supplŽmentaires contre les attaques.

¥ Vous pouvez Žgalement utiliser un proxy de stockage pour un meilleur contr™le sur les pools de stockage
Cloud et la communication des services de plateforme des nÏuds de stockage vers les services externes.
Voir les Žtapes pour"crŽation dÕun proxy de stockage" .

¥ En option, connectez-vous ˆ des services externes ˆ lÕaide du rŽseau client. Ensuite, sŽlectionnez
CONFIGURATION > SŽcuritŽ  > Contr™le du pare-feu  > RŽseaux clients non approuvŽs  et indiquez
que le rŽseau client sur le nÏud de stockage nÕest pas approuvŽ. Le nÏud de stockage nÕaccepte plus
aucun trafic entrant sur le rŽseau client, mais il continue dÕautoriser les demandes sortantes pour les
services de plate-forme.

Directives pour les nÏuds de passerelle

Les nÏuds de passerelle fournissent une interface dÕŽquilibrage de charge facultative que les applications
clientes peuvent utiliser pour se connecter ˆ StorageGRID. Suivez ces directives pour sŽcuriser tous les
nÏuds de passerelle de votre syst•me StorageGRIDÊ:

¥ Configurer et utiliser les points de terminaison de lÕŽquilibreur de charge. Voir "ConsidŽrations relatives ˆ
lÕŽquilibrage de charge" .

¥ Utilisez un Žquilibreur de charge tiers entre le client et le nÏud de passerelle ou les nÏuds de stockage
pour le trafic client non approuvŽ. LÕŽquilibrage de charge tiers offre davantage de contr™le et des couches
de protection supplŽmentaires contre les attaques. Si vous utilisez un Žquilibreur de charge tiers, le trafic
rŽseau peut toujours •tre configurŽ pour passer par un point de terminaison dÕŽquilibreur de charge interne
ou •tre envoyŽ directement aux nÏuds de stockage.

¥ Si vous utilisez des points de terminaison dÕŽquilibrage de charge, vous pouvez Žventuellement demander
aux clients de se connecter via le rŽseau client. Ensuite, sŽlectionnez CONFIGURATION > SŽcuritŽ  >
Contr™le du pare-feu  > RŽseaux clients non approuvŽs  et indiquez que le rŽseau client sur le nÏud de
passerelle nÕest pas approuvŽ. Le nÏud de passerelle accepte uniquement le trafic entrant sur les ports
explicitement configurŽs comme points de terminaison dÕŽquilibrage de charge.

Directives pour les nÏuds dÕappareils matŽriels

Les appareils matŽriels StorageGRID sont spŽcialement con•us pour •tre utilisŽs dans un syst•me
StorageGRID . Certains appareils peuvent •tre utilisŽs comme nÏuds de stockage. DÕautres appareils
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peuvent •tre utilisŽs comme nÏuds dÕadministration ou nÏuds de passerelle. Vous pouvez combiner des
nÏuds dÕappareils avec des nÏuds basŽs sur des logiciels ou dŽployer des grilles enti•rement con•ues et
composŽes dÕappareils.

Suivez ces instructions pour sŽcuriser tous les nÏuds dÕappareils matŽriels de votre syst•me StorageGRIDÊ:

¥ Si lÕappliance utilise SANtricity System Manager pour la gestion du contr™leur de stockage, emp•chez les
clients non approuvŽs dÕaccŽder ˆ SANtricity System Manager via le rŽseau.

¥ Si lÕappareil dispose dÕun contr™leur de gestion de la carte m•re (BMC), sachez que le port de gestion
BMC permet un acc•s matŽriel de bas niveau. Connectez le port de gestion BMC uniquement ˆ un rŽseau
de gestion interne sŽcurisŽ et fiable. Si aucun rŽseau de ce type nÕest disponible, laissez le port de gestion
BMC dŽconnectŽ ou bloquŽ, sauf si une connexion BMC est demandŽe par le support technique.

¥ Si lÕappareil prend en charge la gestion ˆ distance du matŽriel du contr™leur via Ethernet ˆ lÕaide de la
norme IPMI (Intelligent Platform Management Interface), bloquez le trafic non approuvŽ sur le port 623.

Vous pouvez activer ou dŽsactiver lÕacc•s IPMI ˆ distance pour tous les appareils contenant un
BMC. LÕinterface IPMI distante permet lÕacc•s matŽriel de bas niveau ˆ vos appliances
StorageGRID par toute personne disposant dÕun compte BMC et dÕun mot de passe. Si vous
nÕavez pas besoin dÕun acc•s IPMI ˆ distance au BMC, dŽsactivez cette option ˆ lÕaide de lÕune
des mŽthodes suivantesÊ: + Dans Grid Manager, accŽdez ˆ CONFIGURATION > SŽcuritŽ  >
Param•tres de sŽcuritŽ  > Appliances  et dŽcochez la case Activer lÕacc•s IPMI ˆ distance . +
Dans lÕAPI de gestion de grille, utilisez le point de terminaison privŽÊ: PUT /private/bmc  .

¥ Pour les mod•les dÕappareils contenant des disques SED, FDE ou FIPS NL-SAS que vous gŽrez avec
SANtricity System Manager, "activer et configurer SANtricity Drive Security" .

¥ Pour les mod•les dÕappareils contenant des SSD NVMe SED ou FIPS que vous gŽrez ˆ lÕaide du
programme dÕinstallation de lÕappareil StorageGRID et du gestionnaire de grille, "activer et configurer le
chiffrement du lecteur StorageGRID" .

¥ Pour les appareils sans lecteurs SED, FDE ou FIPS, activez et configurez le chiffrement des nÏuds
logiciels StorageGRID "en utilisant un serveur de gestion de clŽs (KMS)" .

Directives de renforcement pour TLS et SSH

Vous devez remplacer les certificats par dŽfaut crŽŽs lors de lÕinstallation et sŽlectionner
la politique de sŽcuritŽ appropriŽe pour les connexions TLS et SSH.

Directives de renforcement des certificats

Vous devez remplacer les certificats par dŽfaut crŽŽs lors de lÕinstallation par vos propres certificats
personnalisŽs.

Pour de nombreuses organisations, le certificat numŽrique auto-signŽ pour lÕacc•s Web StorageGRID nÕest
pas conforme ˆ leurs politiques de sŽcuritŽ des informations. Sur les syst•mes de production, vous devez
installer un certificat numŽrique signŽ par une autoritŽ de certification pour lÕauthentification de StorageGRID.

Plus prŽcisŽment, vous devez utiliser des certificats de serveur personnalisŽs au lieu de ces certificats par
dŽfautÊ:

¥ Certificat dÕinterface de gestion  : utilisŽ pour sŽcuriser lÕacc•s au Grid Manager, au Tenant Manager, ˆ
lÕAPI Grid Management et ˆ lÕAPI Tenant Management.

¥ Certificat API S3 Ê: utilisŽ pour sŽcuriser lÕacc•s aux nÏuds de stockage et aux nÏuds de passerelle, que
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les applications clientes S3 utilisent pour tŽlŽcharger et charger des donnŽes dÕobjet.

Voir"GŽrer les certificats de sŽcuritŽ" pour plus de dŽtails et dÕinstructions.

StorageGRID g•re sŽparŽment les certificats utilisŽs pour les points de terminaison de
lÕŽquilibreur de charge. Pour configurer les certificats dÕŽquilibrage de charge, voir"Configurer
les points de terminaison de lÕŽquilibreur de charge" .

Lorsque vous utilisez des certificats de serveur personnalisŽs, suivez ces instructionsÊ:

¥ Les certificats doivent avoir un subjectAltName  qui correspond aux entrŽes DNS pour StorageGRID.
Pour plus de dŽtails, voir la section 4.2.1.6, ÇÊNom alternatif du sujetÊÈ, dans "RFC 5280Ê: Certificat PKIX et
profil CRL" .

¥ Dans la mesure du possible, Žvitez lÕutilisation de certificats gŽnŽriques. Une exception ˆ cette directive est
le certificat dÕun point de terminaison de style hŽbergŽ virtuel S3, qui nŽcessite lÕutilisation dÕun caract•re
gŽnŽrique si les noms de compartiment ne sont pas connus ˆ lÕavance.

¥ Lorsque vous devez utiliser des caract•res gŽnŽriques dans les certificats, vous devez prendre des
mesures supplŽmentaires pour rŽduire les risques. Utilisez un mod•le gŽnŽrique tel que
*.s3.example.com  , et nÕutilisez pas le s3.example.com  suffixe pour dÕautres applications. Ce mod•le
fonctionne Žgalement avec lÕacc•s S3 de type chemin, tel que dc1-s1.s3.example.com/mybucket  .

¥ DŽfinissez les dŽlais dÕexpiration des certificats sur une durŽe courte (par exemple, 2 mois) et utilisez lÕAPI
Grid Management pour automatiser la rotation des certificats. Ceci est particuli•rement important pour les
certificats gŽnŽriques.

De plus, les clients doivent utiliser une vŽrification stricte du nom dÕh™te lors de la communication avec
StorageGRID.

Directives de renforcement des politiques TLS et SSH

Vous pouvez sŽlectionner une politique de sŽcuritŽ pour dŽterminer quels protocoles et chiffrements sont
utilisŽs pour Žtablir des connexions TLS sŽcurisŽes avec les applications clientes et des connexions SSH
sŽcurisŽes aux services StorageGRID internes.

La politique de sŽcuritŽ contr™le la mani•re dont TLS et SSH chiffrent les donnŽes en mouvement. En tant que
bonne pratique, vous devez dŽsactiver les options de chiffrement qui ne sont pas nŽcessaires ˆ la
compatibilitŽ des applications. Utilisez la politique moderne par dŽfaut, sauf si votre syst•me doit •tre
conforme aux crit•res communs ou si vous devez utiliser dÕautres chiffrements.

Voir"GŽrer la politique TLS et SSH" pour plus de dŽtails et dÕinstructions.

Autres directives de durcissement

En plus de suivre les directives de renforcement pour les rŽseaux et les nÏuds
StorageGRID , vous devez suivre les directives de renforcement pour les autres zones
du syst•me StorageGRID .

Mot de passe dÕinstallation temporaire

Pour sŽcuriser le syst•me StorageGRID pendant lÕinstallation, dŽfinissez un mot de passe sur la page de mot
de passe du programme dÕinstallation temporaire dans lÕinterface utilisateur dÕinstallation de StorageGRID ou
dans lÕAPI dÕinstallation. Une fois dŽfini, ce mot de passe sÕapplique ˆ toutes les mŽthodes dÕinstallation de
StorageGRID, y compris lÕinterface utilisateur, lÕAPI dÕinstallation et configure-storagegrid.py  scŽnario.
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Pour plus dÕinformations, reportez-vous ˆ :

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

¥ "Installer StorageGRID sur VMware"

¥ "Installer lÕappliance StorageGRID"

Journaux et messages dÕaudit

ProtŽgez toujours les journaux StorageGRID et la sortie des messages dÕaudit de mani•re sŽcurisŽe. Les
journaux et les messages dÕaudit StorageGRID fournissent des informations prŽcieuses du point de vue du
support et de la disponibilitŽ du syst•me. De plus, les informations et les dŽtails contenus dans les journaux
StorageGRID et dans la sortie des messages dÕaudit sont gŽnŽralement de nature sensible.

Configurez StorageGRID pour envoyer des ŽvŽnements de sŽcuritŽ ˆ un serveur syslog externe. Si vous
utilisez lÕexportation Syslog, sŽlectionnez TLS et RELP/TLS pour les protocoles de transport.

Voir le"RŽfŽrence des fichiers journaux" pour plus dÕinformations sur les journaux StorageGRID .
Voir"Messages dÕaudit" pour plus dÕinformations sur les messages dÕaudit StorageGRID .

NetApp AutoSupport

La fonctionnalitŽ AutoSupport de StorageGRID vous permet de surveiller de mani•re proactive lÕŽtat de votre
syst•me et dÕenvoyer automatiquement des packages au site de support NetApp , ˆ lÕŽquipe de support
interne de votre organisation ou ˆ un partenaire de support. Par dŽfaut, lÕenvoi de packages AutoSupport ˆ
NetApp est activŽ lorsque StorageGRID est configurŽ pour la premi•re fois.

La fonction AutoSupport peut •tre dŽsactivŽe. Cependant, NetApp recommande de lÕactiver car AutoSupport
permet dÕaccŽlŽrer lÕidentification et la rŽsolution des probl•mes en cas de probl•me sur votre syst•me
StorageGRID .

AutoSupport prend en charge HTTPS, HTTP et SMTP pour les protocoles de transport. En raison de la nature
sensible des packages AutoSupport , NetApp recommande fortement dÕutiliser HTTPS comme protocole de
transport par dŽfaut pour lÕenvoi de packages AutoSupport ˆ NetApp.

Partage de ressources inter-origines (CORS)

Vous pouvez configurer le partage de ressources inter-origines (CORS) pour un bucket S3 si vous souhaitez
que ce bucket et les objets quÕil contient soient accessibles aux applications Web dÕautres domaines. En
gŽnŽral, nÕactivez pas CORS ˆ moins que cela ne soit nŽcessaire. Si CORS est requis, limitez-le aux origines
fiables.

Voir les Žtapes pour"configuration du partage de ressources inter-origines (CORS)" .

Dispositifs de sŽcuritŽ externes

Une solution de renforcement compl•te doit aborder les mŽcanismes de sŽcuritŽ en dehors de StorageGRID.
LÕutilisation de pŽriphŽriques dÕinfrastructure supplŽmentaires pour filtrer et limiter lÕacc•s ˆ StorageGRID est
un moyen efficace dÕŽtablir et de maintenir une posture de sŽcuritŽ stricte. Ces dispositifs de sŽcuritŽ externes
comprennent des pare-feu, des syst•mes de prŽvention des intrusions (IPS) et dÕautres dispositifs de sŽcuritŽ.

Un Žquilibreur de charge tiers est recommandŽ pour le trafic client non fiable. LÕŽquilibrage de charge tiers
offre davantage de contr™le et des couches de protection supplŽmentaires contre les attaques.
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AttŽnuation des risques de ransomware

Aidez ˆ protŽger vos donnŽes dÕobjet contre les attaques de ransomware en suivant les recommandations de
"DŽfense contre les ransomwares avec StorageGRID" .

Configurer StorageGRID pour FabricPool

Configurer StorageGRID pour FabricPool

Si vous utilisez le logiciel NetApp ONTAP , vous pouvez utiliser NetApp FabricPool pour
hiŽrarchiser les donnŽes inactives vers un syst•me de stockage dÕobjets NetApp
StorageGRID .

Utilisez ces instructions pourÊ:

¥ DŽcouvrez les considŽrations et les meilleures pratiques pour configurer StorageGRID pour une charge de
travail FabricPool .

¥ DŽcouvrez comment configurer un syst•me de stockage dÕobjets StorageGRID ˆ utiliser avec FabricPool.

¥ DŽcouvrez comment fournir les valeurs requises ˆ ONTAP lors de la connexion de StorageGRID en tant
que niveau cloud FabricPool .

DŽmarrage rapide pour la configuration de StorageGRID pour FabricPool

Planifiez votre configuration

¥ DŽcidez quelle stratŽgie de hiŽrarchisation des volumes FabricPool vous utiliserez pour hiŽrarchiser les
donnŽes ONTAP inactives vers StorageGRID.

¥ Planifiez et installez un syst•me StorageGRID pour rŽpondre ˆ vos besoins de capacitŽ de stockage et de
performances.

¥ Familiarisez-vous avec le logiciel syst•me StorageGRID , y compris le "Gestionnaire de grille" et
le"Gestionnaire de locataires" .

¥ Consultez les meilleures pratiques de FabricPool pour"groupes HA" ,"Žquilibrage de charge" ,"ILM" ,
et"plus" .

¥ Consultez ces ressources supplŽmentaires, qui fournissent des dŽtails sur lÕutilisation et la configuration
ONTAP et de FabricPool:

"TR-4598Ê: Bonnes pratiques FabricPool dans ONTAP"

"Documentation ONTAP pour FabricPool"

Effectuer les t‰ches prŽrequises

Obtenez le"informations nŽcessaires pour attacher StorageGRID en tant que niveau cloud" , y compris:

¥ adresses IP

¥ noms de domaine

¥ Certificat SSL
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En option, configurez"fŽdŽration dÕidentitŽ" et"authentification unique" .

Configurer les param•tres de StorageGRID

Utilisez StorageGRID pour obtenir les valeurs dont ONTAP a besoin pour se connecter ˆ la grille.

En utilisant le"Assistant de configuration de FabricPool" est le moyen recommandŽ et le plus rapide pour
configurer tous les ŽlŽments, mais vous pouvez Žgalement configurer chaque entitŽ manuellement, si
nŽcessaire.

Configurer ONTAP et DNS

Utilisez ONTAP pour"ajouter un niveau cloud" qui utilise les valeurs StorageGRID . Alors,"configurer les
entrŽes DNS" pour associer des adresses IP ˆ tous les noms de domaine que vous prŽvoyez dÕutiliser.

Surveiller et gŽrer

Lorsque votre syst•me est opŽrationnel, effectuez des t‰ches continues dans ONTAP et StorageGRID pour
gŽrer et surveiller la hiŽrarchisation des donnŽes FabricPool au fil du temps.

QuÕest-ce que FabricPool?

FabricPool est une solution de stockage hybride ONTAP qui utilise un agrŽgat flash hautes performances
comme niveau de performance et un magasin dÕobjets comme niveau cloud. LÕutilisation dÕagrŽgats
compatibles FabricPool vous aide ˆ rŽduire les cožts de stockage sans compromettre les performances,
lÕefficacitŽ ou la protection.

FabricPool associe un niveau cloud (un magasin dÕobjets externe, tel que StorageGRID) ˆ un niveau local (un
agrŽgat de stockage ONTAP ) pour crŽer une collection composite de disques. Les volumes ˆ lÕintŽrieur de
FabricPool peuvent ensuite profiter de la hiŽrarchisation en conservant les donnŽes actives (chaudes) sur un
stockage hautes performances (le niveau local) et en dŽsactivant les donnŽes (froides) sur le magasin dÕobjets
externe (le niveau cloud).

Aucune modification architecturale nÕest requise et vous pouvez continuer ˆ gŽrer vos donnŽes et votre
environnement dÕapplication ˆ partir du syst•me de stockage central ONTAP .

QuÕest-ce que StorageGRID?

NetApp StorageGRID est une architecture de stockage qui g•re les donnŽes sous forme dÕobjets,
contrairement ˆ dÕautres architectures de stockage telles que le stockage de fichiers ou de blocs. Les objets
sont conservŽs dans un seul conteneur (tel quÕun bucket) et ne sont pas imbriquŽs en tant que fichiers dans un
rŽpertoire ˆ lÕintŽrieur dÕautres rŽpertoires. Bien que le stockage dÕobjets offre gŽnŽralement des performances
infŽrieures ˆ celles du stockage de fichiers ou de blocs, il est nettement plus Žvolutif. Les buckets
StorageGRID peuvent contenir des pŽtaoctets de donnŽes et des milliards dÕobjets.

Pourquoi utiliser StorageGRID comme niveau cloud FabricPoolÊ?

FabricPool peut hiŽrarchiser les donnŽes ONTAP vers un certain nombre de fournisseurs de stockage dÕobjets,
notamment StorageGRID. Contrairement aux clouds publics qui peuvent dŽfinir un nombre maximal
dÕopŽrations dÕentrŽe/sortie prises en charge par seconde (IOPS) au niveau du bucket ou du conteneur, les
performances de StorageGRID Žvoluent en fonction du nombre de nÏuds dÕun syst•me. LÕutilisation de
StorageGRID comme niveau cloud FabricPool vous permet de conserver vos donnŽes froides dans votre
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propre cloud privŽ pour des performances optimales et un contr™le complet sur vos donnŽes.

De plus, une licence FabricPool nÕest pas requise lorsque vous utilisez StorageGRID comme niveau cloud.

Informations nŽcessaires pour attacher StorageGRID en tant que niveau cloud

Avant de pouvoir attacher StorageGRID en tant que niveau cloud pour FabricPool, vous
devez effectuer des Žtapes de configuration dans StorageGRID et obtenir certaines
valeurs ˆ utiliser dans ONTAP.

De quelles valeurs ai-je besoin ?

Le tableau suivant indique les valeurs que vous devez configurer dans StorageGRID et comment ces valeurs
sont utilisŽes par ONTAP et le serveur DNS.

Valeur O• la valeur est configurŽe O• la valeur est utilisŽe

Adresses IP virtuelles (VIP) StorageGRID > Groupe HA EntrŽe DNS

Port StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

Gestionnaire syst•me ONTAP >
Ajouter un niveau de cloud

Certificat SSL StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

Gestionnaire syst•me ONTAP >
Ajouter un niveau de cloud

Nom du serveur (FQDN) StorageGRID > Point de
terminaison de lÕŽquilibreur de
charge

EntrŽe DNS

ID de clŽ dÕacc•s et clŽ dÕacc•s
secr•te

StorageGRID > Locataire et bucket Gestionnaire syst•me ONTAP >
Ajouter un niveau de cloud

Nom du seau/conteneur StorageGRID > Locataire et bucket Gestionnaire syst•me ONTAP >
Ajouter un niveau de cloud

Comment puis-je obtenir ces valeurs ?

Selon vos besoins, vous pouvez procŽder de lÕune des mani•res suivantes pour obtenir les informations dont
vous avez besoinÊ:

¥ Utilisez le"Assistant de configuration de FabricPool" . LÕassistant de configuration FabricPool vous aide ˆ
configurer rapidement les valeurs requises dans StorageGRID et gŽn•re un fichier que vous pouvez
utiliser pour configurer ONTAP System Manager. LÕassistant vous guide ˆ travers les Žtapes requises et
vous aide ˆ garantir que vos param•tres sont conformes aux meilleures pratiques de StorageGRID et
FabricPool .

¥ Configurez chaque ŽlŽment manuellement. Ensuite, saisissez les valeurs dans ONTAP System Manager
ou dans lÕ ONTAP CLI. Suivez ces Žtapes :

a. "Configurer un groupe de haute disponibilitŽ (HA) pour FabricPool" .

759



b. "CrŽer un point de terminaison dÕŽquilibrage de charge pour FabricPool" .

c. "CrŽer un compte locataire pour FabricPool" .

d. Sign in au compte locataire et"crŽer le bucket et les clŽs dÕacc•s pour lÕutilisateur root" .

e. CrŽez une r•gle ILM pour les donnŽes FabricPool et ajoutez-la ˆ vos stratŽgies ILM actives. Voir
"Configurer ILM pour les donnŽes FabricPool" .

f. En option,"crŽer une politique de classification du trafic pour FabricPool" .

Utiliser lÕassistant de configuration de FabricPool

Utiliser lÕassistant de configuration de FabricPoolÊ: considŽrations et exigences

Vous pouvez utiliser lÕassistant de configuration FabricPool pour configurer StorageGRID
comme syst•me de stockage dÕobjets pour un niveau cloud FabricPool . Une fois
lÕassistant de configuration terminŽ, vous pouvez saisir les dŽtails requis dans ONTAP
System Manager.

Quand utiliser lÕassistant de configuration FabricPool

LÕassistant de configuration de FabricPool vous guide ˆ travers chaque Žtape de la configuration de
StorageGRID pour une utilisation avec FabricPool et configure automatiquement certaines entitŽs pour vous,
telles que les stratŽgies ILM et de classification du trafic. Dans le cadre de lÕexŽcution de lÕassistant, vous
tŽlŽchargez un fichier que vous pouvez utiliser pour saisir des valeurs dans ONTAP System Manager. Utilisez
lÕassistant pour configurer votre syst•me plus rapidement et vous assurer que vos param•tres sont conformes
aux meilleures pratiques de StorageGRID et FabricPool .

En supposant que vous disposez de lÕautorisation dÕacc•s root, vous pouvez terminer lÕassistant de
configuration de FabricPool lorsque vous commencez ˆ utiliser StorageGRID Grid Manager, ou vous pouvez
accŽder ˆ lÕassistant et le terminer ˆ tout moment ultŽrieurement. Selon vos besoins, vous pouvez Žgalement
configurer manuellement certains ou tous les ŽlŽments requis, puis utiliser lÕassistant pour assembler les
valeurs dont ONTAP a besoin dans un seul fichier.

Utilisez lÕassistant de configuration FabricPool , sauf si vous savez que vous avez des
exigences particuli•res ou que votre implŽmentation nŽcessitera une personnalisation
importante.

Avant dÕutiliser lÕassistant

Confirmez que vous avez terminŽ ces Žtapes prŽalables.

Revoir les meilleures pratiques

¥ Vous avez une comprŽhension gŽnŽrale de la"informations nŽcessaires pour attacher StorageGRID en
tant que niveau cloud" .

¥ Vous avez examinŽ les meilleures pratiques de FabricPool pourÊ:

! "Groupes de haute disponibilitŽ (HA)"

! "ƒquilibrage de charge"

! "R•gles et politique de lÕILM"
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Obtenir des adresses IP et configurer des interfaces VLAN

Si vous configurez un groupe HA, vous savez ˆ quels nÏuds ONTAP se connectera et quel rŽseau
StorageGRID sera utilisŽ. Vous savez Žgalement quelles valeurs saisir pour le sous-rŽseau CIDR, lÕadresse IP
de la passerelle et les adresses IP virtuelles (VIP).

Si vous prŽvoyez dÕutiliser un rŽseau local virtuel pour sŽparer le trafic FabricPool , vous avez dŽjˆ configurŽ
lÕinterface VLAN. Voir "Configurer les interfaces VLAN" .

Configurer la fŽdŽration dÕidentitŽ et lÕauthentification unique

Si vous prŽvoyez dÕutiliser la fŽdŽration dÕidentitŽ ou lÕauthentification unique (SSO) pour votre syst•me
StorageGRID , vous avez activŽ ces fonctionnalitŽs. Vous savez Žgalement quel groupe fŽdŽrŽ doit avoir un
acc•s root pour le compte locataire ONTAP utilisera. Voir "Utiliser la fŽdŽration dÕidentitŽ" et"Configurer
lÕauthentification unique" .

Obtenir et configurer des noms de domaine

¥ Vous savez quel nom de domaine complet (FQDN) utiliser pour StorageGRID. Les entrŽes du serveur de
noms de domaine (DNS) mapperont ce nom de domaine complet aux adresses IP virtuelles (VIP) du
groupe HA que vous crŽez ˆ lÕaide de lÕassistant. Voir "Configurer le serveur DNS" .

¥ Si vous prŽvoyez dÕutiliser des requ•tes de type hŽbergŽ virtuel S3, vous devez"noms de domaine de point
de terminaison S3 configurŽs" . ONTAP utilise des URL de type chemin par dŽfaut, mais lÕutilisation de
requ•tes de type hŽbergŽ virtuellement est recommandŽe.

Examiner les exigences relatives ˆ lÕŽquilibreur de charge et aux certificats de sŽcuritŽ

Si vous prŽvoyez dÕutiliser lÕŽquilibreur de charge StorageGRID , vous avez examinŽ les instructions
gŽnŽrales"considŽrations pour lÕŽquilibrage de charge" . Vous disposez des certificats que vous allez
tŽlŽcharger ou des valeurs dont vous avez besoin pour gŽnŽrer un certificat.

Si vous prŽvoyez dÕutiliser un point de terminaison dÕŽquilibrage de charge externe (tiers), vous disposez du
nom de domaine complet (FQDN), du port et du certificat pour cet Žquilibreur de charge.

Confirmer la configuration du pool de stockage ILM

si vous avez initialement installŽ StorageGRID 11.6 ou une version antŽrieure, vous avez configurŽ le pool de
stockage que vous utiliserez. En gŽnŽral, vous devez crŽer un pool de stockage pour chaque site
StorageGRID que vous utiliserez pour stocker les donnŽes ONTAP .

Cette condition prŽalable ne sÕapplique pas si vous avez initialement installŽ StorageGRID 11.7
ou 11.8. Lorsque vous installez initialement lÕune de ces versions, des pools de stockage sont
automatiquement crŽŽs pour chaque site.

Relation entre ONTAP et le niveau cloud StorageGRID

LÕassistant FabricPool vous guide tout au long du processus de crŽation dÕun niveau de cloud StorageGRID
unique qui comprend un locataire StorageGRID , un ensemble de clŽs dÕacc•s et un bucket StorageGRID .
Vous pouvez attacher ce niveau cloud StorageGRID ˆ un ou plusieurs niveaux locaux ONTAP .

LÕassociation dÕun seul niveau de cloud ˆ plusieurs niveaux locaux dans un cluster est la meilleure pratique
gŽnŽrale. Cependant, en fonction de vos besoins, vous souhaiterez peut-•tre utiliser plusieurs buckets ou
m•me plusieurs locataires StorageGRID pour les niveaux locaux dans un seul cluster. LÕutilisation de diffŽrents
buckets et locataires vous permet dÕisoler les donnŽes et lÕacc•s aux donnŽes entre les niveaux locaux ONTAP
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, mais est un peu plus complexe ˆ configurer et ˆ gŽrer.

NetApp ne recommande pas dÕattacher un seul niveau de cloud ˆ des niveaux locaux dans plusieurs clusters.

Pour conna”tre les meilleures pratiques dÕutilisation de StorageGRID avec NetApp
MetroClusterª et FabricPool Mirror, consultez "TR-4598Ê: Bonnes pratiques FabricPool dans
ONTAP" .

FacultatifÊ: utilisez un bucket diffŽrent pour chaque niveau local

Pour utiliser plusieurs buckets pour les niveaux locaux dans un cluster ONTAP , ajoutez plusieurs niveaux
cloud StorageGRID dans ONTAP. Chaque niveau de cloud partage le m•me groupe HA, le m•me point de
terminaison dÕŽquilibrage de charge, le m•me locataire et les m•mes clŽs dÕacc•s, mais utilise un conteneur
diffŽrent (bucket StorageGRID ). Suivez ces Žtapes gŽnŽralesÊ:

1. Depuis StorageGRID Grid Manager, terminez lÕassistant de configuration de FabricPool pour le premier
niveau de cloud.

2. Depuis ONTAP System Manager, ajoutez un niveau cloud et utilisez le fichier que vous avez tŽlŽchargŽ
depuis StorageGRID pour fournir les valeurs requises.

3. Depuis StorageGRID Tenant Manager, connectez-vous au locataire crŽŽ par lÕassistant et crŽez un
deuxi•me bucket.

4. Terminez ˆ nouveau lÕassistant FabricPool . SŽlectionnez le groupe HA existant, le point de terminaison de
lÕŽquilibreur de charge et le locataire. Ensuite, sŽlectionnez le nouveau bucket que vous avez crŽŽ
manuellement. CrŽez une nouvelle r•gle ILM pour le nouveau bucket et activez une stratŽgie ILM pour
inclure cette r•gle.

5. Depuis ONTAP, ajoutez un deuxi•me niveau de cloud, mais indiquez le nouveau nom de bucket.

FacultatifÊ: utiliser un locataire et un bucket diffŽrents pour chaque niveau local

Pour utiliser plusieurs locataires et diffŽrents ensembles de clŽs dÕacc•s pour les niveaux locaux dans un
cluster ONTAP , ajoutez plusieurs niveaux de cloud StorageGRID dans ONTAP. Chaque niveau de cloud
partage le m•me groupe HA, le m•me point de terminaison dÕŽquilibrage de charge, mais utilise un locataire,
des clŽs dÕacc•s et un conteneur diffŽrents (bucket StorageGRID ). Suivez ces Žtapes gŽnŽralesÊ:

1. Depuis StorageGRID Grid Manager, terminez lÕassistant de configuration de FabricPool pour le premier
niveau de cloud.

2. Depuis ONTAP System Manager, ajoutez un niveau cloud et utilisez le fichier que vous avez tŽlŽchargŽ
depuis StorageGRID pour fournir les valeurs requises.

3. Terminez ˆ nouveau lÕassistant FabricPool . SŽlectionnez le groupe HA existant et le point de terminaison
de lÕŽquilibreur de charge. CrŽez un nouveau locataire et un bucket. CrŽez une nouvelle r•gle ILM pour le
nouveau bucket et activez une stratŽgie ILM pour inclure cette r•gle.

4. Depuis ONTAP, ajoutez un deuxi•me niveau de cloud, mais fournissez la nouvelle clŽ dÕacc•s, la clŽ
secr•te et le nom du bucket.

AccŽder et terminer lÕassistant de configuration de FabricPool

Vous pouvez utiliser lÕassistant de configuration FabricPool pour configurer StorageGRID
comme syst•me de stockage dÕobjets pour un niveau cloud FabricPool .

Avant de commencer
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¥ Vous avez examinŽ le"considŽrations et exigences" pour utiliser lÕassistant de configuration FabricPool .

Si vous souhaitez configurer StorageGRID pour une utilisation avec une autre application
client S3, accŽdez ˆ "Utiliser lÕassistant de configuration S3" .

¥ Vous avez le"Autorisation dÕacc•s root" .

AccŽder ˆ lÕassistant

Vous pouvez terminer lÕassistant de configuration de FabricPool lorsque vous commencez ˆ utiliser
StorageGRID Grid Manager, ou vous pouvez accŽder ˆ lÕassistant et le terminer ˆ tout moment ultŽrieurement.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. Si la banni•re * Assistant de configuration FabricPool et S3* appara”t sur le tableau de bord, sŽlectionnez
le lien dans la banni•re. Si la banni•re nÕappara”t plus, sŽlectionnez lÕic™ne dÕaide dans la barre dÕen-t•te
du gestionnaire de grille et sŽlectionnez * Assistant de configuration FabricPool et S3*.

3. Dans la section FabricPool de la page de lÕassistant de configuration de FabricPool et S3, sŽlectionnez
Configurer maintenant .

ƒtape 1 sur 9Ê: Configurer le groupe HA  appara”t.

ƒtape 1 sur 9Ê: Configurer le groupe HA

Un groupe haute disponibilitŽ (HA) est un ensemble de nÏuds contenant chacun le service StorageGRID
Load Balancer. Un groupe HA peut contenir des nÏuds de passerelle, des nÏuds dÕadministration ou les
deux.

Vous pouvez utiliser un groupe HA pour aider ˆ maintenir les connexions de donnŽes FabricPool disponibles.
Un groupe HA utilise des adresses IP virtuelles (VIP) pour fournir un acc•s hautement disponible au service
Load Balancer. Si lÕinterface active du groupe HA Žchoue, une interface de sauvegarde peut gŽrer la charge
de travail avec peu dÕimpact sur les opŽrations FabricPool

Pour plus de dŽtails sur cette t‰che, voir"GŽrer les groupes de haute disponibilitŽ" et"Bonnes pratiques pour
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les groupes de haute disponibilitŽ" .

ƒtapes

1. Si vous prŽvoyez dÕutiliser un Žquilibreur de charge externe, vous nÕavez pas besoin de crŽer un groupe
HA. SŽlectionnez Ignorer cette Žtape  et accŽdez ˆ ƒtape 2 sur 9Ê: Configurer le point de terminaison de
lÕŽquilibreur de charge .

2. Pour utiliser lÕŽquilibreur de charge StorageGRID , crŽez un nouveau groupe HA ou utilisez un groupe HA
existant.
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CrŽer un groupe HA

a. Pour crŽer un nouveau groupe HA, sŽlectionnez CrŽer un groupe HA .

b. Pour lÕŽtape Entrer les dŽtails , remplissez les champs suivants.

Champ Description

Nom du groupe HA Un nom dÕaffichage unique pour ce groupe HA.

Description (facultatif) La description de ce groupe HA.

c. Pour lÕŽtape Ajouter des interfaces , sŽlectionnez les interfaces de nÏud que vous souhaitez
utiliser dans ce groupe HA.

Utilisez les en-t•tes de colonnes pour trier les lignes ou saisissez un terme de recherche pour
localiser les interfaces plus rapidement.

Vous pouvez sŽlectionner un ou plusieurs nÏuds, mais vous ne pouvez sŽlectionner quÕune
seule interface pour chaque nÏud.

d. Pour lÕŽtape Prioriser les interfaces , dŽterminez lÕinterface principale et toutes les interfaces de
sauvegarde pour ce groupe HA.

Faites glisser les lignes pour modifier les valeurs dans la colonne Ordre de prioritŽ .

La premi•re interface de la liste est lÕinterface principale. LÕinterface principale est lÕinterface active
sauf en cas de panne.

Si le groupe HA comprend plusieurs interfaces et que lÕinterface active Žchoue, les adresses IP
virtuelles (VIP) se dŽplacent vers la premi•re interface de secours dans lÕordre de prioritŽ. Si cette
interface Žchoue, les adresses VIP se dŽplacent vers lÕinterface de sauvegarde suivante, et ainsi
de suite. Une fois les Žchecs rŽsolus, les adresses VIP reviennent ˆ lÕinterface la plus prioritaire
disponible.

e. Pour lÕŽtape Saisir les adresses IP , remplissez les champs suivants.

Champ Description

Sous-rŽseau CIDR LÕadresse du sous-rŽseau VIP en notation CIDRÊ: une adresse IPv4
suivie dÕune barre oblique et de la longueur du sous-rŽseau (0-32).

LÕadresse rŽseau ne doit avoir aucun bit dÕh™te dŽfini. Par exempleÊ:
192.16.0.0/22  .

Adresse IP de la
passerelle (facultatif)

Facultatif. Si les adresses IP ONTAP utilisŽes pour accŽder ˆ
StorageGRID ne se trouvent pas sur le m•me sous-rŽseau que les
adresses VIP StorageGRID , saisissez lÕadresse IP de la passerelle
locale VIP StorageGRID . LÕadresse IP de la passerelle locale doit se
trouver dans le sous-rŽseau VIP.
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Champ Description

Adresse IP virtuelle Saisissez au moins une et pas plus de dix adresses VIP pour lÕinterface
active dans le groupe HA. Toutes les adresses VIP doivent se trouver
dans le sous-rŽseau VIP et toutes seront actives en m•me temps sur
lÕinterface active.

Au moins une adresse doit •tre IPv4. En option, vous pouvez spŽcifier
des adresses IPv4 et IPv6 supplŽmentaires.

f. SŽlectionnez CrŽer un groupe HA , puis sŽlectionnez Terminer  pour revenir ˆ lÕassistant de
configuration de FabricPool .

g. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de lÕŽquilibrage de charge.

Utiliser le groupe HA existant

a. Pour utiliser un groupe HA existant, sŽlectionnez le nom du groupe HA dans la liste dŽroulante
SŽlectionner un groupe HA .

b. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de lÕŽquilibrage de charge.

ƒtape 2 sur 9Ê: Configurer le point de terminaison de lÕŽquilibreur de charge

StorageGRID utilise un Žquilibreur de charge pour gŽrer la charge de travail des applications clientes, telles
que FabricPool. LÕŽquilibrage de charge maximise la vitesse et la capacitŽ de connexion sur plusieurs nÏuds
de stockage.

Vous pouvez utiliser le service dÕŽquilibrage de charge StorageGRID , qui existe sur tous les nÏuds de
passerelle et dÕadministration, ou vous connecter ˆ un Žquilibreur de charge externe (tiers). LÕutilisation de
lÕŽquilibreur de charge StorageGRID est recommandŽe.

Pour plus de dŽtails sur cette t‰che, consultez le gŽnŽral"considŽrations pour lÕŽquilibrage de charge" et
le"meilleures pratiques dÕŽquilibrage de charge pour FabricPool" .

ƒtapes

1. SŽlectionnez ou crŽez un point de terminaison dÕŽquilibrage de charge StorageGRID ou utilisez un
Žquilibreur de charge externe.
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CrŽer un point de terminaison

a. SŽlectionnez CrŽer un point de terminaison .

b. Pour lÕŽtape Saisir les dŽtails du point de terminaison , remplissez les champs suivants.

Champ Description

Nom Un nom descriptif pour le point de terminaison.

Port Le port StorageGRID que vous souhaitez utiliser pour lÕŽquilibrage de
charge. Ce champ est dŽfini par dŽfaut sur 10433 pour le premier point
de terminaison que vous crŽez, mais vous pouvez saisir nÕimporte quel
port externe inutilisŽ. Si vous entrez 80 ou 443, le point de terminaison
est configurŽ uniquement sur les nÏuds de passerelle, car ces ports
sont rŽservŽs sur les nÏuds dÕadministration.

RemarqueÊ: les ports utilisŽs par dÕautres services de grille ne sont pas
autorisŽs. Voir le"RŽfŽrence du port rŽseau" .

Type de client Doit •tre S3.

Protocole rŽseau SŽlectionnez HTTPS.

Remarque Ê: la communication avec StorageGRID sans chiffrement TLS
est prise en charge mais non recommandŽe.

c. Pour lÕŽtape SŽlectionner le mode de liaison , spŽcifiez le mode de liaison. Le mode de liaison
contr™le la mani•re dont le point de terminaison est accessible ˆ lÕaide de nÕimporte quelle
adresse IP ou ˆ lÕaide dÕadresses IP et dÕinterfaces rŽseau spŽcifiques.

Mode Description

Global (par dŽfaut) Les clients peuvent accŽder au point de terminaison ˆ lÕaide de
lÕadresse IP de nÕimporte quel nÏud de passerelle ou nÏud
dÕadministration, de lÕadresse IP virtuelle (VIP) de nÕimporte quel groupe
HA sur nÕimporte quel rŽseau ou dÕun nom de domaine complet
correspondant.

Utilisez le param•tre Global  (par dŽfaut) sauf si vous devez restreindre
lÕaccessibilitŽ de ce point de terminaison.

IP virtuelles des
groupes HA

Les clients doivent utiliser une adresse IP virtuelle (ou un nom de
domaine complet correspondant) dÕun groupe HA pour accŽder ˆ ce
point de terminaison.

Les points de terminaison avec ce mode de liaison peuvent tous utiliser
le m•me numŽro de port, ˆ condition que les groupes HA que vous
sŽlectionnez pour les points de terminaison ne se chevauchent pas.
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Mode Description

Interfaces de nÏuds Les clients doivent utiliser les adresses IP (ou les noms de domaine
complets correspondants) des interfaces de nÏuds sŽlectionnŽes pour
accŽder ˆ ce point de terminaison.

Type de nÏud En fonction du type de nÏud que vous sŽlectionnez, les clients doivent
utiliser soit lÕadresse IP (ou le nom de domaine complet correspondant)
de nÕimporte quel nÏud dÕadministration, soit lÕadresse IP (ou le nom de
domaine complet correspondant) de nÕimporte quel nÏud de passerelle
pour accŽder ˆ ce point de terminaison.

d. Pour lÕŽtape Acc•s locataire , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

Autoriser tous les
locataires (par dŽfaut)

Tous les comptes locataires peuvent utiliser ce point de terminaison
pour accŽder ˆ leurs buckets.

Autoriser tous les locataires  est presque toujours lÕoption appropriŽe
pour le point de terminaison de lÕŽquilibreur de charge utilisŽ pour
FabricPool.

Vous devez sŽlectionner cette option si vous utilisez lÕassistant de
configuration FabricPool pour un nouveau syst•me StorageGRID et que
vous nÕavez pas encore crŽŽ de comptes de locataire.

Autoriser les locataires
sŽlectionnŽs

Seuls les comptes locataires sŽlectionnŽs peuvent utiliser ce point de
terminaison pour accŽder ˆ leurs compartiments.

Bloquer les locataires
sŽlectionnŽs

Les comptes locataires sŽlectionnŽs ne peuvent pas utiliser ce point de
terminaison pour accŽder ˆ leurs compartiments. Tous les autres
locataires peuvent utiliser ce point de terminaison.

e. Pour lÕŽtape Joindre le certificat , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

TŽlŽcharger le
certificat
(recommandŽ)

Utilisez cette option pour tŽlŽcharger un certificat de serveur signŽ par
une autoritŽ de certification, une clŽ privŽe de certificat et un ensemble
dÕautoritŽ de certification facultatif.

GŽnŽrer un certificat Utilisez cette option pour gŽnŽrer un certificat auto-signŽ.
Voir"Configurer les points de terminaison de lÕŽquilibreur de charge"
pour plus de dŽtails sur ce quÕil faut saisir.

Utiliser le certificat
StorageGRID S3

Cette option nÕest disponible que si vous avez dŽjˆ tŽlŽchargŽ ou
gŽnŽrŽ une version personnalisŽe du certificat global StorageGRID .
Voir"Configurer les certificats API S3" pour plus de dŽtails.
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f. SŽlectionnez Terminer  pour revenir ˆ lÕassistant de configuration de FabricPool .

g. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

Les modifications apportŽes ˆ un certificat de point de terminaison peuvent prendre
jusquÕˆ 15 minutes pour •tre appliquŽes ˆ tous les nÏuds.

Utiliser le point de terminaison de lÕŽquilibreur de charge existant

a. SŽlectionnez le nom dÕun point de terminaison existant dans la liste dŽroulante SŽlectionner un
point de terminaison dÕŽquilibrage de charge .

b. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

Utiliser un Žquilibreur de charge externe

a. Remplissez les champs suivants pour lÕŽquilibreur de charge externe.

Champ Description

Nom de domaine
complet

Le nom de domaine complet (FQDN) de lÕŽquilibreur de charge externe.

Port Le numŽro de port que FabricPool utilisera pour se connecter ˆ
lÕŽquilibreur de charge externe.

Certificat Copiez le certificat du serveur pour lÕŽquilibreur de charge externe et
collez-le dans ce champ.

b. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du locataire et du bucket.

ƒtape 3 sur 9Ê: Le locataire et le seau

Un locataire est une entitŽ qui peut utiliser des applications S3 pour stocker et rŽcupŽrer des objets dans
StorageGRID. Chaque locataire poss•de ses propres utilisateurs, clŽs dÕacc•s, buckets, objets et un ensemble
spŽcifique de fonctionnalitŽs. Vous devez crŽer un locataire StorageGRID avant de pouvoir crŽer le bucket que
FabricPool utilisera.

Un bucket est un conteneur utilisŽ pour stocker les objets et les mŽtadonnŽes dÕobjet dÕun locataire. Bien que
certains locataires puissent avoir plusieurs compartiments, lÕassistant vous permet de crŽer ou de sŽlectionner
un seul locataire et un seul compartiment ˆ la fois. Vous pouvez utiliser le gestionnaire de locataires
ultŽrieurement pour ajouter les compartiments supplŽmentaires dont vous avez besoin.

Vous pouvez crŽer un nouveau locataire et un nouveau bucket pour lÕutilisation de FabricPool , ou vous
pouvez sŽlectionner un locataire et un bucket existants. Si vous crŽez un nouveau locataire, le syst•me crŽe
automatiquement lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te pour lÕutilisateur root du locataire.

Pour plus de dŽtails sur cette t‰che, voir"CrŽer un compte locataire pour FabricPool" et"CrŽez un bucket S3 et
obtenez une clŽ dÕacc•s" .

ƒtapes

CrŽez un nouveau locataire et un bucket ou sŽlectionnez un locataire existant.
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Nouveau locataire et seau

1. Pour crŽer un nouveau locataire et un nouveau bucket, saisissez un Nom de locataire . Par
exempleÊ: FabricPool tenant  .

2. DŽfinissez lÕacc•s root pour le compte locataire, selon que votre syst•me StorageGRID
utilise"fŽdŽration dÕidentitŽ" ,"authentification unique (SSO)" , ou les deux.

Option Fais ceci

Si la fŽdŽration
dÕidentitŽ nÕest pas
activŽe

SpŽcifiez le mot de passe ˆ utiliser lors de la connexion au locataire en
tant quÕutilisateur root local.

Si la fŽdŽration
dÕidentitŽ est activŽe

a. SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de lÕautorisation
dÕacc•s root pour le locataire.

b. Vous pouvez Žgalement spŽcifier le mot de passe ˆ utiliser lors de la
connexion au locataire en tant quÕutilisateur root local.

Si la fŽdŽration
dÕidentitŽ et
lÕauthentification unique
(SSO) sont activŽes

SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de lÕautorisation
dÕacc•s root pour le locataire. Aucun utilisateur local ne peut se connecter.

3. Pour Nom du bucket , saisissez le nom du bucket que FabricPool utilisera pour stocker les donnŽes
ONTAP . Par exempleÊ: fabricpool-bucket  .

Vous ne pouvez pas modifier le nom du bucket apr•s lÕavoir crŽŽ.

4. SŽlectionnez la RŽgion  pour ce bucket.

Utiliser la rŽgion par dŽfaut(us-east-1  ) sauf si vous prŽvoyez dÕutiliser ILM ˆ lÕavenir pour filtrer les
objets en fonction de la rŽgion du bucket.

5. SŽlectionnez CrŽer et continuer  pour crŽer le locataire et le bucket et pour accŽder ˆ lÕŽtape de
tŽlŽchargement des donnŽes

SŽlectionnez le locataire et le bucket

Le compte locataire existant doit avoir au moins un bucket pour lequel le contr™le de version nÕest pas
activŽ. Vous ne pouvez pas sŽlectionner un compte de locataire existant si aucun bucket nÕexiste pour ce
locataire.

1. SŽlectionnez le locataire existant dans la liste dŽroulante Nom du locataire .

2. SŽlectionnez le bucket existant dans la liste dŽroulante Nom du bucket .

FabricPool ne prend pas en charge le contr™le de version des objets. Par consŽquent, les buckets
pour lesquels le contr™le de version est activŽ ne sont pas affichŽs.

Ne sŽlectionnez pas un bucket sur lequel le verrouillage dÕobjet S3 est activŽ pour une
utilisation avec FabricPool.

770



3. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de tŽlŽchargement des donnŽes.

ƒtape 4 sur 9Ê: TŽlŽcharger les param•tres ONTAP

Au cours de cette Žtape, vous tŽlŽchargez un fichier que vous pouvez utiliser pour saisir des valeurs dans
ONTAP System Manager.

ƒtapes

1. En option, sŽlectionnez lÕic™ne de copie (  ) pour copier ˆ la fois lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s
secr•te dans le presse-papiers.

Ces valeurs sont incluses dans le fichier de tŽlŽchargement, mais vous souhaiterez peut-•tre les
enregistrer sŽparŽment.

2. SŽlectionnez *TŽlŽcharger les param•tres ONTAP * pour tŽlŽcharger un fichier texte contenant les valeurs
que vous avez saisies jusquÕˆ prŽsent.

Le ONTAP_FabricPool_settings _bucketname .txt  Le fichier contient les informations dont vous
avez besoin pour configurer StorageGRID comme syst•me de stockage dÕobjets pour un niveau cloud
FabricPool , notammentÊ:

! DŽtails de connexion de lÕŽquilibreur de charge, y compris le nom du serveur (FQDN), le port et le
certificat

! Nom du bucket

! ID de clŽ dÕacc•s et clŽ dÕacc•s secr•te pour lÕutilisateur root du compte locataire

3. Enregistrez les clŽs copiŽes et le fichier tŽlŽchargŽ dans un emplacement sŽcurisŽ.

Ne fermez pas cette page tant que vous nÕavez pas copiŽ les deux clŽs dÕacc•s, tŽlŽchargŽ
les param•tres ONTAP ou les deux. Les clŽs ne seront plus disponibles apr•s avoir fermŽ
cette page. Assurez-vous de sauvegarder ces informations dans un endroit sžr, car elles
peuvent •tre utilisŽes pour obtenir des donnŽes de votre syst•me StorageGRID .

4. Cochez la case pour confirmer que vous avez tŽlŽchargŽ ou copiŽ lÕID de clŽ dÕacc•s et la clŽ dÕacc•s
secr•te.

5. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape du pool de stockage ILM.

ƒtape 5 sur 9Ê: SŽlectionner un pool de stockage

Un pool de stockage est un groupe de nÏuds de stockage. Lorsque vous sŽlectionnez un pool de stockage,
vous dŽterminez les nÏuds que StorageGRID utilisera pour stocker les donnŽes hiŽrarchisŽes ˆ partir d'
ONTAP.

Pour plus de dŽtails sur cette Žtape, voir"CrŽer un pool de stockage" .

ƒtapes

1. Dans la liste dŽroulante Site , sŽlectionnez le site StorageGRID que vous souhaitez utiliser pour les
donnŽes hiŽrarchisŽes ˆ partir d' ONTAP.

2. Dans la liste dŽroulante Pool de stockage , sŽlectionnez le pool de stockage pour ce site.

Le pool de stockage dÕun site comprend tous les nÏuds de stockage de ce site.
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3. SŽlectionnez Continuer  pour accŽder ˆ lÕŽtape de la r•gle ILM.

ƒtape 6 sur 9Ê: VŽrifier la r•gle ILM pour FabricPool

Les r•gles de gestion du cycle de vie des informations (ILM) contr™lent le placement, la durŽe et le
comportement dÕingestion de tous les objets de votre syst•me StorageGRID .

LÕassistant de configuration de FabricPool crŽe automatiquement la r•gle ILM recommandŽe pour lÕutilisation
de FabricPool . Cette r•gle sÕapplique uniquement au bucket que vous avez spŽcifiŽ. Il utilise le codage
dÕeffacement 2+1 sur un seul site pour stocker les donnŽes hiŽrarchisŽes ˆ partir d' ONTAP.

Pour plus de dŽtails sur cette Žtape, voir"CrŽer une r•gle ILM"  et"Bonnes pratiques pour lÕutilisation dÕILM avec
les donnŽes FabricPool" .

ƒtapes

1. Consultez les dŽtails de la r•gle.

Champ Description

Nom de la r•gle GŽnŽrŽ automatiquement et ne peut pas •tre modifiŽ

Description GŽnŽrŽ automatiquement et ne peut pas •tre modifiŽ

Filtre Le nom du bucket

Cette r•gle sÕapplique uniquement aux objets enregistrŽs dans le bucket que
vous avez spŽcifiŽ.

Heure de rŽfŽrence Temps dÕingestion

LÕinstruction de placement dŽmarre lorsque les objets sont initialement
enregistrŽs dans le bucket.

Instructions de
placement

Utiliser le codage dÕeffacement 2+1

2. Triez le diagramme de rŽtention par PŽriode  et Pool de stockage  pour confirmer lÕinstruction de
placement.

! La pŽriode de temps  pour la r•gle est Jour 0 - pour toujours . Jour 0  signifie que la r•gle est
appliquŽe lorsque les donnŽes sont hiŽrarchisŽes ˆ partir d' ONTAP. Pour toujours  signifie que
StorageGRID ILM ne supprimera pas les donnŽes qui ont ŽtŽ hiŽrarchisŽes ˆ partir d' ONTAP.

! Le pool de stockage  de la r•gle est le pool de stockage que vous avez sŽlectionnŽ. EC 2+1 signifie
que les donnŽes seront stockŽes ˆ lÕaide du codage dÕeffacement 2+1. Chaque objet sera enregistrŽ
sous forme de deux fragments de donnŽes et dÕun fragment de paritŽ. Les trois fragments de chaque
objet seront enregistrŽs sur diffŽrents nÏuds de stockage sur un seul site.

3. SŽlectionnez CrŽer et continuer  pour crŽer cette r•gle et accŽder ˆ lÕŽtape de la politique ILM.

ƒtape 7 sur 9Ê: RŽviser et activer la politique ILM

Une fois que lÕassistant de configuration de FabricPool a crŽŽ la r•gle ILM pour lÕutilisation de FabricPool , il
crŽe une stratŽgie ILM. Vous devez simuler et examiner attentivement cette politique avant de lÕactiver.
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Pour plus de dŽtails sur cette Žtape, voir"CrŽer une politique ILM" et"Bonnes pratiques pour lÕutilisation dÕILM
avec les donnŽes FabricPool" .

Lorsque vous activez une nouvelle stratŽgie ILM, StorageGRID utilise cette stratŽgie pour gŽrer
le placement, la durŽe et la protection des donnŽes de tous les objets de la grille, y compris les
objets existants et les objets nouvellement ingŽrŽs. Dans certains cas, lÕactivation dÕune
nouvelle politique peut entra”ner le dŽplacement dÕobjets existants vers de nouveaux
emplacements.

Pour Žviter toute perte de donnŽes, nÕutilisez pas de r•gle ILM qui expirera ou supprimera les
donnŽes de niveau cloud FabricPool . DŽfinissez la pŽriode de conservation sur pour toujours
pour garantir que les objets FabricPool ne sont pas supprimŽs par StorageGRID ILM.

ƒtapes

1. Vous pouvez Žgalement mettre ˆ jour le Nom de la politique  gŽnŽrŽ par le syst•me. Par dŽfaut, le
syst•me ajoute ÇÊ+ FabricPoolÈ au nom de votre politique active ou inactive, mais vous pouvez fournir
votre propre nom.

2. Consultez la liste des r•gles de la politique inactive.

! Si votre grille ne dispose pas dÕune politique ILM inactive, lÕassistant crŽe une politique inactive en
clonant votre politique active et en ajoutant la nouvelle r•gle en haut.

! Si votre grille dispose dŽjˆ dÕune politique ILM inactive et que cette politique utilise les m•mes r•gles et
le m•me ordre que la politique ILM active, lÕassistant ajoute la nouvelle r•gle en haut de la politique
inactive.

! Si votre politique inactive contient des r•gles diffŽrentes ou un ordre diffŽrent de la politique active,
lÕassistant crŽe une nouvelle politique inactive en clonant votre politique active et en ajoutant la
nouvelle r•gle en haut.

3. Revoyez lÕordre des r•gles dans la nouvelle politique inactive.

ƒtant donnŽ que la r•gle FabricPool est la premi•re r•gle, tous les objets du compartiment FabricPool sont
placŽs avant que les autres r•gles de la stratŽgie ne soient ŽvaluŽes. Les objets dans tous les autres
compartiments sont placŽs selon les r•gles ultŽrieures de la politique.

4. Consultez le diagramme de rŽtention pour savoir comment diffŽrents objets seront conservŽs.

a. SŽlectionnez DŽvelopper tout  pour voir un diagramme de rŽtention pour chaque r•gle de la politique
inactive.

b. SŽlectionnez PŽriode  et Pool de stockage  pour consulter le diagramme de rŽtention. Confirmez que
toutes les r•gles qui sÕappliquent au bucket ou au locataire FabricPool conservent les objets pour
toujours .

5. Une fois que vous avez examinŽ la politique inactive, sŽlectionnez Activer et continuer  pour activer la
politique et passer ˆ lÕŽtape de classification du trafic.

Des erreurs dans une politique ILM peuvent entra”ner une perte de donnŽes irrŽparable. Lisez
attentivement la politique avant de lÕactiver.

ƒtape 8 sur 9Ê: CrŽer une politique de classification du trafic

En option, lÕassistant de configuration FabricPool peut crŽer une stratŽgie de classification du trafic que vous
pouvez utiliser pour surveiller la charge de travail FabricPool . La politique crŽŽe par le syst•me utilise une
r•gle de correspondance pour identifier tout le trafic rŽseau liŽ au bucket que vous avez crŽŽ. Cette politique
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surveille uniquement le traficÊ; elle ne limite pas le trafic pour FabricPool ou tout autre client.

Pour plus de dŽtails sur cette Žtape, voir"CrŽer une politique de classification du trafic pour FabricPool" .

ƒtapes

1. Revoir la politique.

2. Si vous souhaitez crŽer cette politique de classification du trafic, sŽlectionnez CrŽer et continuer .

D•s que FabricPool commence ˆ hiŽrarchiser les donnŽes vers StorageGRID, vous pouvez accŽder ˆ la
page StratŽgies de classification du trafic pour afficher les mesures de trafic rŽseau pour cette stratŽgie.
Plus tard, vous pouvez Žgalement ajouter des r•gles pour limiter dÕautres charges de travail et garantir que
la charge de travail FabricPool dispose de la majeure partie de la bande passante.

3. Sinon, sŽlectionnez Ignorer cette Žtape .

ƒtape 9 sur 9Ê: RŽcapitulatif de lÕexamen

Le rŽsumŽ fournit des dŽtails sur les ŽlŽments que vous avez configurŽs, notamment le nom de lÕŽquilibreur de
charge, du locataire et du bucket, la politique de classification du trafic et la politique ILM active,

ƒtapes

1. Consultez le rŽsumŽ.

2. SŽlectionnez Terminer .

Prochaines Žtapes

Apr•s avoir terminŽ lÕassistant FabricPool , effectuez ces Žtapes supplŽmentaires.

ƒtapes

1. Aller ˆ "Configurer ONTAP System Manager" pour saisir les valeurs enregistrŽes et terminer le c™tŽ ONTAP
de la connexion. Vous devez ajouter StorageGRID en tant que niveau cloud, attacher le niveau cloud ˆ un
niveau local pour crŽer un FabricPool et dŽfinir des stratŽgies de hiŽrarchisation des volumes.

2. Aller ˆ "Configurer le serveur DNS" et assurez-vous que le DNS inclut un enregistrement pour associer le
nom du serveur StorageGRID (nom de domaine complet) ˆ chaque adresse IP StorageGRID que vous
utiliserez.

3. Aller ˆ "Autres bonnes pratiques pour StorageGRID et FabricPool" pour dŽcouvrir les meilleures pratiques
pour les journaux dÕaudit StorageGRID et dÕautres options de configuration globales.

Configurer StorageGRID manuellement

CrŽer un groupe haute disponibilitŽ (HA) pour FabricPool

Lors de la configuration de StorageGRID pour une utilisation avec FabricPool, vous
pouvez Žventuellement crŽer un ou plusieurs groupes de haute disponibilitŽ (HA). Un
groupe HA est un ensemble de nÏuds contenant chacun le service StorageGRID Load
Balancer. Un groupe HA peut contenir des nÏuds de passerelle, des nÏuds
dÕadministration ou les deux.

Vous pouvez utiliser un groupe HA pour aider ˆ maintenir les connexions de donnŽes FabricPool disponibles.
Un groupe HA utilise des adresses IP virtuelles (VIP) pour fournir un acc•s hautement disponible au service
Load Balancer. Si lÕinterface active du groupe HA Žchoue, une interface de sauvegarde peut gŽrer la charge
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de travail avec peu dÕimpact sur les opŽrations FabricPool .

Pour plus de dŽtails sur cette t‰che, voir"GŽrer les groupes de haute disponibilitŽ" . Pour utiliser lÕassistant de
configuration FabricPool pour effectuer cette t‰che, accŽdez "̂AccŽder et terminer lÕassistant de configuration
de FabricPool" .

Avant de commencer

¥ Vous avez examinŽ le"meilleures pratiques pour les groupes de haute disponibilitŽ" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Si vous prŽvoyez dÕutiliser un VLAN, vous avez crŽŽ lÕinterface VLAN. Voir "Configurer les interfaces
VLAN" .

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Groupes de haute disponibilitŽ .

2. SŽlectionnez CrŽer.

3. Pour lÕŽtape Entrer les dŽtails , remplissez les champs suivants.

Champ Description

Nom du groupe HA Un nom dÕaffichage unique pour ce groupe HA.

Description (facultatif) La description de ce groupe HA.

4. Pour lÕŽtape Ajouter des interfaces , sŽlectionnez les interfaces de nÏud que vous souhaitez utiliser dans
ce groupe HA.

Utilisez les en-t•tes de colonnes pour trier les lignes ou saisissez un terme de recherche pour localiser les
interfaces plus rapidement.

Vous pouvez sŽlectionner un ou plusieurs nÏuds, mais vous ne pouvez sŽlectionner quÕune seule
interface pour chaque nÏud.

5. Pour lÕŽtape Prioriser les interfaces , dŽterminez lÕinterface principale et toutes les interfaces de
sauvegarde pour ce groupe HA.

Faites glisser les lignes pour modifier les valeurs dans la colonne Ordre de prioritŽ .

La premi•re interface de la liste est lÕinterface principale. LÕinterface principale est lÕinterface active sauf en
cas de panne.

Si le groupe HA comprend plusieurs interfaces et que lÕinterface active Žchoue, les adresses IP virtuelles
(VIP) se dŽplacent vers la premi•re interface de secours dans lÕordre de prioritŽ. Si cette interface Žchoue,
les adresses VIP se dŽplacent vers lÕinterface de sauvegarde suivante, et ainsi de suite. Une fois les
Žchecs rŽsolus, les adresses VIP reviennent ˆ lÕinterface la plus prioritaire disponible.

6. Pour lÕŽtape Saisir les adresses IP , remplissez les champs suivants.
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Champ Description

Sous-rŽseau CIDR LÕadresse du sous-rŽseau VIP en notation CIDRÊ: une adresse IPv4
suivie dÕune barre oblique et de la longueur du sous-rŽseau (0-32).

LÕadresse rŽseau ne doit avoir aucun bit dÕh™te dŽfini. Par exempleÊ:
192.16.0.0/22  .

Adresse IP de la passerelle
(facultatif)

Facultatif. Si les adresses IP ONTAP utilisŽes pour accŽder ˆ
StorageGRID ne se trouvent pas sur le m•me sous-rŽseau que les
adresses VIP StorageGRID , saisissez lÕadresse IP de la passerelle
locale VIP StorageGRID . LÕadresse IP de la passerelle locale doit se
trouver dans le sous-rŽseau VIP.

Adresse IP virtuelle Saisissez au moins une et pas plus de dix adresses VIP pour
lÕinterface active dans le groupe HA. Toutes les adresses VIP doivent
se trouver dans le sous-rŽseau VIP.

Au moins une adresse doit •tre IPv4. En option, vous pouvez
spŽcifier des adresses IPv4 et IPv6 supplŽmentaires.

7. SŽlectionnez CrŽer un groupe HA  puis sŽlectionnez Terminer .

CrŽer un point de terminaison dÕŽquilibrage de charge pour FabricPool

StorageGRID utilise un Žquilibreur de charge pour gŽrer la charge de travail des
applications clientes, telles que FabricPool. LÕŽquilibrage de charge maximise la vitesse
et la capacitŽ de connexion sur plusieurs nÏuds de stockage.

Lors de la configuration de StorageGRID pour une utilisation avec FabricPool, vous devez configurer un point
de terminaison dÕŽquilibrage de charge et tŽlŽcharger ou gŽnŽrer un certificat de point de terminaison
dÕŽquilibrage de charge, qui est utilisŽ pour sŽcuriser la connexion entre ONTAP et StorageGRID.

Pour utiliser lÕassistant de configuration FabricPool pour effectuer cette t‰che, accŽdez ˆ"AccŽder et terminer
lÕassistant de configuration de FabricPool" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

¥ Vous avez examinŽ le gŽnŽral"considŽrations pour lÕŽquilibrage de charge" ainsi que le"meilleures
pratiques dÕŽquilibrage de charge pour FabricPool" .

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Points de terminaison de lÕŽquilibreur de charge .

2. SŽlectionnez CrŽer.

3. Pour lÕŽtape Saisir les dŽtails du point de terminaison , remplissez les champs suivants.
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Champ Description

Nom Un nom descriptif pour le point de terminaison.

Port Le port StorageGRID que vous souhaitez utiliser pour lÕŽquilibrage de
charge. Ce champ est dŽfini par dŽfaut sur 10433 pour le premier
point de terminaison que vous crŽez, mais vous pouvez saisir
nÕimporte quel port externe inutilisŽ. Si vous entrez 80 ou 443, le point
de terminaison est configurŽ uniquement sur les nÏuds de
passerelle. Ces ports sont rŽservŽs sur les nÏuds dÕadministration.

RemarqueÊ: les ports utilisŽs par dÕautres services de grille ne sont
pas autorisŽs. Voir le"RŽfŽrence du port rŽseau" .

Vous fournirez ce numŽro ˆ ONTAP lorsque vous attachez
StorageGRID en tant que niveau cloud FabricPool .

Type de client SŽlectionnez S3.

Protocole rŽseau SŽlectionnez HTTPS.

Remarque Ê: la communication avec StorageGRID sans chiffrement
TLS est prise en charge mais non recommandŽe.

4. Pour lÕŽtape SŽlectionner le mode de liaison , spŽcifiez le mode de liaison. Le mode de liaison contr™le la
mani•re dont le point de terminaison est accessible ˆ lÕaide de nÕimporte quelle adresse IP ou ˆ lÕaide
dÕadresses IP et dÕinterfaces rŽseau spŽcifiques.

Mode Description

Global (par dŽfaut) Les clients peuvent accŽder au point de terminaison ˆ lÕaide de lÕadresse IP de
nÕimporte quel nÏud de passerelle ou nÏud dÕadministration, de lÕadresse IP
virtuelle (VIP) de nÕimporte quel groupe HA sur nÕimporte quel rŽseau ou dÕun
nom de domaine complet correspondant.

Utilisez le param•tre Global  (par dŽfaut) sauf si vous devez restreindre
lÕaccessibilitŽ de ce point de terminaison.

IP virtuelles des groupes
HA

Les clients doivent utiliser une adresse IP virtuelle (ou un nom de domaine
complet correspondant) dÕun groupe HA pour accŽder ˆ ce point de
terminaison.

Les points de terminaison avec ce mode de liaison peuvent tous utiliser le
m•me numŽro de port, ˆ condition que les groupes HA que vous sŽlectionnez
pour les points de terminaison ne se chevauchent pas.

Interfaces de nÏuds Les clients doivent utiliser les adresses IP (ou les noms de domaine complets
correspondants) des interfaces de nÏuds sŽlectionnŽes pour accŽder ˆ ce
point de terminaison.

777



Mode Description

Type de nÏud En fonction du type de nÏud que vous sŽlectionnez, les clients doivent utiliser
soit lÕadresse IP (ou le nom de domaine complet correspondant) de nÕimporte
quel nÏud dÕadministration, soit lÕadresse IP (ou le nom de domaine complet
correspondant) de nÕimporte quel nÏud de passerelle pour accŽder ˆ ce point
de terminaison.

5. Pour lÕŽtape Acc•s locataire , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

Autoriser tous les locataires (par
dŽfaut)

Tous les comptes locataires peuvent utiliser ce point de terminaison
pour accŽder ˆ leurs buckets.

Autoriser tous les locataires  est presque toujours lÕoption
appropriŽe pour le point de terminaison de lÕŽquilibreur de charge
utilisŽ pour FabricPool.

Vous devez sŽlectionner cette option si vous nÕavez pas encore crŽŽ
de compte locataire.

Autoriser les locataires
sŽlectionnŽs

Seuls les comptes locataires sŽlectionnŽs peuvent utiliser ce point de
terminaison pour accŽder ˆ leurs compartiments.

Bloquer les locataires
sŽlectionnŽs

Les comptes locataires sŽlectionnŽs ne peuvent pas utiliser ce point
de terminaison pour accŽder ˆ leurs compartiments. Tous les autres
locataires peuvent utiliser ce point de terminaison.

6. Pour lÕŽtape Joindre le certificat , sŽlectionnez lÕune des options suivantesÊ:

Champ Description

TŽlŽcharger le certificat
(recommandŽ)

Utilisez cette option pour tŽlŽcharger un certificat de serveur signŽ par
une autoritŽ de certification, une clŽ privŽe de certificat et un
ensemble dÕautoritŽ de certification facultatif.

GŽnŽrer un certificat Utilisez cette option pour gŽnŽrer un certificat auto-signŽ.
Voir"Configurer les points de terminaison de lÕŽquilibreur de charge"
pour plus de dŽtails sur ce quÕil faut saisir.

Utiliser le certificat StorageGRID
S3

Cette option nÕest disponible que si vous avez dŽjˆ tŽlŽchargŽ ou
gŽnŽrŽ une version personnalisŽe du certificat global StorageGRID .
Voir"Configurer les certificats API S3" pour plus de dŽtails.

7. SŽlectionnez CrŽer.

Les modifications apportŽes ˆ un certificat de point de terminaison peuvent prendre jusquÕˆ 15
minutes pour •tre appliquŽes ˆ tous les nÏuds.
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CrŽer un compte locataire pour FabricPool

Vous devez crŽer un compte locataire dans Grid Manager pour utiliser FabricPool .

Les comptes locataires permettent aux applications clientes de stocker et de rŽcupŽrer des objets sur
StorageGRID. Chaque compte locataire poss•de son propre ID de compte, ses propres groupes et utilisateurs
autorisŽs, ses compartiments et ses objets.

Pour plus de dŽtails sur cette t‰che, voir"CrŽer un compte locataire" . Pour utiliser lÕassistant de configuration
FabricPool pour effectuer cette t‰che, accŽdez "̂AccŽder et terminer lÕassistant de configuration de
FabricPool" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. SŽlectionnez CrŽer.

3. Pour les Žtapes de saisie des dŽtails, saisissez les informations suivantes.

Champ Description

Nom Un nom pour le compte locataire. Les noms des locataires nÕont pas besoin
dÕ•tre uniques. Lorsque le compte locataire est crŽŽ, il re•oit un ID de compte
numŽrique unique.

Description (facultatif) Une description pour aider ˆ identifier le locataire.

Type de client Doit •tre S3 pour FabricPool.

Quota de stockage
(facultatif)

Laissez ce champ vide pour FabricPool.

4. Pour lÕŽtape SŽlectionner les autorisationsÊ:

a. Ne sŽlectionnez pas Autoriser les services de plateforme .

Les locataires FabricPool nÕont gŽnŽralement pas besoin dÕutiliser des services de plateforme, tels que
la rŽplication CloudMirror.

b. En option, sŽlectionnez Utiliser votre propre source dÕidentitŽ .

c. Ne sŽlectionnez pas Autoriser la sŽlection S3 .

Les locataires FabricPool nÕont gŽnŽralement pas besoin dÕutiliser S3 Select.

d. En option, sŽlectionnez Utiliser la connexion ˆ la fŽdŽration de grille  pour permettre au locataire
dÕutiliser une"connexion ˆ la fŽdŽration de rŽseau" pour le clonage de compte et la rŽplication inter-
grille. Ensuite, sŽlectionnez la connexion de fŽdŽration de grille ˆ utiliser.

5. Pour lÕŽtape DŽfinir lÕacc•s root, spŽcifiez quel utilisateur disposera de lÕautorisation dÕacc•s root initiale
pour le compte locataire, selon que votre syst•me StorageGRID utilise "fŽdŽration dÕidentitŽ"
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,"authentification unique (SSO)" , ou les deux.

Option Fais ceci

Si la fŽdŽration dÕidentitŽ nÕest pas
activŽe

SpŽcifiez le mot de passe ˆ utiliser lors de la connexion au locataire
en tant quÕutilisateur root local.

Si la fŽdŽration dÕidentitŽ est
activŽe

a. SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de
lÕautorisation dÕacc•s root pour le locataire.

b. Vous pouvez Žgalement spŽcifier le mot de passe ˆ utiliser lors de
la connexion au locataire en tant quÕutilisateur root local.

Si la fŽdŽration dÕidentitŽ et
lÕauthentification unique (SSO)
sont activŽes

SŽlectionnez un groupe fŽdŽrŽ existant pour disposer de lÕautorisation
dÕacc•s root pour le locataire. Aucun utilisateur local ne peut se
connecter.

6. SŽlectionnez CrŽer un locataire .

CrŽez un bucket S3 et obtenez des clŽs dÕacc•s

Avant dÕutiliser StorageGRID avec une charge de travail FabricPool , vous devez crŽer un
bucket S3 pour vos donnŽes FabricPool . Vous devez Žgalement obtenir une clŽ dÕacc•s
et une clŽ dÕacc•s secr•te pour le compte locataire que vous utiliserez pour FabricPool.

Pour plus de dŽtails sur cette t‰che, voir"CrŽer un bucket S3" et"CrŽez vos propres clŽs dÕacc•s S3" . Pour
utiliser lÕassistant de configuration FabricPool pour effectuer cette t‰che, accŽdez ˆ"AccŽder et terminer
lÕassistant de configuration de FabricPool" .

Avant de commencer

¥ Vous avez crŽŽ un compte locataire pour lÕutilisation de FabricPool .

¥ Vous disposez dÕun acc•s root au compte locataire.

ƒtapes

1. Sign in au gestionnaire de locataires.

Vous pouvez effectuer lÕune des opŽrations suivantesÊ:

! Depuis la page Comptes locataires du Gestionnaire de grille, sŽlectionnez le lien * Sign in* pour le
locataire et saisissez vos informations dÕidentification.

! Saisissez lÕURL du compte locataire dans un navigateur Web et saisissez vos informations
dÕidentification.

2. CrŽez un bucket S3 pour les donnŽes FabricPool .

Vous devez crŽer un bucket unique pour chaque cluster ONTAP que vous prŽvoyez dÕutiliser.

a. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  >
Buckets .

b. SŽlectionnez CrŽer un bucket .

c. Saisissez le nom du bucket StorageGRID que vous souhaitez utiliser avec FabricPool. Par exempleÊ:
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fabricpool-bucket  .

Vous ne pouvez pas modifier le nom du bucket apr•s lÕavoir crŽŽ.

d. SŽlectionnez la rŽgion pour ce bucket.

Par dŽfaut, tous les buckets sont crŽŽs dans le us-east-1  rŽgion.

e. SŽlectionnez Continuer .

f. SŽlectionnez CrŽer un bucket .

Ne sŽlectionnez pas Activer le contr™le de version des objets  pour le bucket
FabricPool . De m•me, ne modifiez pas un bucket FabricPool pour utiliser Disponible
ou une cohŽrence non par dŽfaut. La cohŽrence de compartiment recommandŽe pour
les compartiments FabricPool est Lecture apr•s nouvelle Žcriture , qui est la
cohŽrence par dŽfaut pour un nouveau compartiment.

3. CrŽez une clŽ dÕacc•s et une clŽ dÕacc•s secr•te.

a. SŽlectionnez STOCKAGE (S3)  > Mes clŽs dÕacc•s.

b. SŽlectionnez CrŽer une clŽ .

c. SŽlectionnez CrŽer une clŽ dÕacc•s .

d. Copiez lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te dans un emplacement sžr ou sŽlectionnez
TŽlŽcharger .csv  pour enregistrer un fichier de feuille de calcul contenant lÕID de clŽ dÕacc•s et la clŽ
dÕacc•s secr•te.

Vous saisirez ces valeurs dans ONTAP lorsque vous configurerez StorageGRID en tant que niveau
cloud FabricPool .

Si vous gŽnŽrez une nouvelle clŽ dÕacc•s et une clŽ dÕacc•s secr•te dans StorageGRID ˆ
lÕavenir, saisissez les nouvelles clŽs dans ONTAP avant de supprimer les anciennes valeurs
de StorageGRID. Dans le cas contraire, ONTAP risque de perdre temporairement son acc•s
ˆ StorageGRID.

Configurer ILM pour les donnŽes FabricPool

Vous pouvez utiliser cet exemple simple de politique comme point de dŽpart pour vos
propres r•gles et politiques ILM.

Cet exemple suppose que vous concevez les r•gles ILM et une politique ILM pour un syst•me StorageGRID
dotŽ de quatre nÏuds de stockage dans un seul centre de donnŽes ˆ Denver, Colorado. Les donnŽes
FabricPool dans cet exemple utilisent un bucket nommŽ fabricpool-bucket  .

Les r•gles et politiques ILM suivantes ne sont que des exemples. Il existe de nombreuses
fa•ons de configurer les r•gles ILM. Avant dÕactiver une nouvelle politique, simulez-la pour
confirmer quÕelle fonctionnera comme prŽvu pour protŽger le contenu contre la perte. Pour en
savoir plus, voir"GŽrer les objets avec ILM" .
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Pour Žviter toute perte de donnŽes, nÕutilisez pas de r•gle ILM qui expirera ou supprimera les
donnŽes de niveau cloud FabricPool . DŽfinissez la pŽriode de conservation sur pour toujours
pour garantir que les objets FabricPool ne sont pas supprimŽs par StorageGRID ILM.

Avant de commencer

¥ Vous avez examinŽ le"meilleures pratiques pour utiliser ILM avec les donnŽes FabricPool" .

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s ILM ou Root" .

¥ Si vous avez effectuŽ une mise ˆ niveau vers StorageGRID 11.9 ˆ partir dÕune version prŽcŽdente de
StorageGRID , vous avez configurŽ le pool de stockage que vous utiliserez. En gŽnŽral, vous devez crŽer
un pool de stockage pour chaque site StorageGRID que vous utiliserez pour stocker des donnŽes.

Cette condition prŽalable ne sÕapplique pas si vous avez initialement installŽ StorageGRID
11.7 ou 11.8. Lorsque vous installez initialement lÕune de ces versions, des pools de
stockage sont automatiquement crŽŽs pour chaque site.

ƒtapes

1. CrŽez une r•gle ILM qui sÕapplique uniquement aux donnŽes dans fabricpool-bucket  Cet exemple de
r•gle crŽe des copies ˆ code dÕeffacement.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Codage dÕeffacement 2 + 1 pour les donnŽes FabricPool

Nom du bucket fabricpool-bucket

Vous pouvez Žgalement filtrer sur le compte locataire FabricPool .

Filtres avancŽs Taille de lÕobjet supŽrieure ˆ 0,2 Mo.

RemarqueÊ: FabricPool Žcrit uniquement des objets de 4ÊMo, mais
vous devez ajouter un filtre de taille dÕobjet, car cette r•gle utilise le
codage dÕeffacement.

Heure de rŽfŽrence Temps dÕingestion

PŽriode et emplacements Ë partir du jour 0, stockez pour toujours

Stockez les objets par codage dÕeffacement ˆ lÕaide du schŽma EC
2+1 ˆ Denver et conservez ces objets dans StorageGRID pour
toujours.

Pour Žviter toute perte de donnŽes, nÕutilisez pas de
r•gle ILM qui expirera ou supprimera les donnŽes de
niveau cloud FabricPool .

Comportement dÕingestion ƒquilibrŽ
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2. CrŽez une r•gle ILM par dŽfaut qui crŽera deux copies rŽpliquŽes de tous les objets ne correspondant pas
ˆ la premi•re r•gle. Ne sŽlectionnez pas de filtre de base (compte locataire ou nom de bucket) ni de filtres
avancŽs.

DŽfinition de la r•gle Exemple de valeur

Nom de la r•gle Deux copies rŽpliquŽes

Nom du bucket aucun

Filtres avancŽs aucun

Heure de rŽfŽrence Temps dÕingestion

PŽriode et emplacements Ë partir du jour 0, stockez pour toujours

Stockez les objets en rŽpliquant 2 copies ˆ Denver.

Comportement dÕingestion ƒquilibrŽ

3. CrŽez une politique ILM et sŽlectionnez les deux r•gles. ƒtant donnŽ que la r•gle de rŽplication nÕutilise
aucun filtre, elle peut •tre la r•gle par dŽfaut (derni•re) de la politique.

4. IngŽrer les objets de test dans la grille.

5. Simulez la politique avec les objets de test pour vŽrifier le comportement.

6. Activer la politique.

Lorsque cette politique est activŽe, StorageGRID place les donnŽes dÕobjet comme suitÊ:

¥ Les donnŽes hiŽrarchisŽes ˆ partir de FabricPool dans fabricpool-bucket  sera codŽ par effacement
en utilisant le schŽma de codage par effacement 2+1. Deux fragments de donnŽes et un fragment de
paritŽ seront placŽs sur trois nÏuds de stockage diffŽrents.

¥ Tous les objets de tous les autres buckets seront rŽpliquŽs. Deux copies seront crŽŽes et placŽes sur deux
nÏuds de stockage diffŽrents.

¥ Les copies seront conservŽes dans StorageGRID pour toujours. StorageGRID ILM ne supprimera pas ces
objets.

CrŽer une politique de classification du trafic pour FabricPool

Vous pouvez Žventuellement concevoir une stratŽgie de classification du trafic
StorageGRID pour optimiser la qualitŽ de service pour la charge de travail FabricPool .

Pour plus de dŽtails sur cette t‰che, voir"GŽrer les politiques de classification du trafic" . Pour utiliser lÕassistant
de configuration FabricPool pour effectuer cette t‰che, accŽdez "̂AccŽder et terminer lÕassistant de
configuration de FabricPool" .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .
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Ë propos de cette t‰che

Les meilleures pratiques pour crŽer une politique de classification du trafic pour FabricPool dŽpendent de la
charge de travail, comme suitÊ:

¥ Si vous prŽvoyez de hiŽrarchiser les donnŽes de charge de travail principales de FabricPool vers
StorageGRID, vous devez vous assurer que la charge de travail de FabricPool dispose de la majeure
partie de la bande passante. Vous pouvez crŽer une politique de classification du trafic pour limiter toutes
les autres charges de travail.

En gŽnŽral, les opŽrations de lecture de FabricPool sont plus importantes ˆ prioriser que les
opŽrations dÕŽcriture.

Par exemple, si dÕautres clients S3 utilisent ce syst•me StorageGRID , vous devez crŽer une stratŽgie de
classification du trafic. Vous pouvez limiter le trafic rŽseau pour les autres buckets, locataires, sous-
rŽseaux IP ou points de terminaison dÕŽquilibrage de charge.

¥ En r•gle gŽnŽrale, vous ne devez pas imposer de limites de qualitŽ de service ˆ une charge de travail
FabricPoolÊ; vous devez uniquement limiter les autres charges de travail.

¥ Les limites imposŽes aux autres charges de travail doivent tenir compte du comportement de ces charges
de travail. Les limites imposŽes varieront Žgalement en fonction de la taille et des capacitŽs de votre
rŽseau et de la quantitŽ dÕutilisation prŽvue.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

2. SŽlectionnez CrŽer.

3. Saisissez un nom et une description (facultatif) pour la politique et sŽlectionnez Continuer .

4. Pour lÕŽtape Ajouter des r•gles de correspondance, ajoutez au moins une r•gle.

a. SŽlectionnez Ajouter une r•gle

b. Pour Type, sŽlectionnez Point de terminaison de lÕŽquilibreur de charge , puis sŽlectionnez le point
de terminaison de lÕŽquilibreur de charge que vous avez crŽŽ pour FabricPool.

Vous pouvez Žgalement sŽlectionner le compte locataire ou le bucket FabricPool .

c. Si vous souhaitez que cette politique de trafic limite le trafic pour les autres points de terminaison,
sŽlectionnez Correspondance inverse .

5. Vous pouvez Žgalement ajouter une ou plusieurs limites pour contr™ler le trafic rŽseau correspondant ˆ la
r•gle.

StorageGRID collecte des mŽtriques m•me si vous nÕajoutez aucune limite, afin que vous
puissiez comprendre les tendances du trafic.

a. SŽlectionnez Ajouter une limite .

b. SŽlectionnez le type de trafic que vous souhaitez limiter et la limite ˆ appliquer.

6. SŽlectionnez Continuer .

7. Lisez et rŽvisez la politique de classification du trafic. Utilisez le bouton PrŽcŽdent  pour revenir en arri•re
et apporter les modifications nŽcessaires. Lorsque vous •tes satisfait de la politique, sŽlectionnez
Enregistrer et continuer .

Apr•s votre finition
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"Afficher les mesures du trafic rŽseau"pour vŽrifier que les policiers appliquent les limites de circulation que
vous attendez.

Configurer ONTAP System Manager

Apr•s avoir obtenu les informations StorageGRID requises, vous pouvez accŽder ˆ
ONTAP pour ajouter StorageGRID en tant que niveau cloud.

Avant de commencer

¥ Si vous avez terminŽ lÕassistant de configuration de FabricPool , vous disposez de
ONTAP_FabricPool_settings _bucketname .txt  fichier que vous avez tŽlŽchargŽ.

¥ Si vous avez configurŽ StorageGRID manuellement, vous disposez du nom de domaine complet (FQDN)
que vous utilisez pour StorageGRID ou de lÕadresse IP virtuelle (VIP) du groupe HA StorageGRID , du
numŽro de port du point de terminaison de lÕŽquilibreur de charge, du certificat de lÕŽquilibreur de charge,
de lÕID de clŽ dÕacc•s et de la clŽ secr•te de lÕutilisateur root du compte de locataire, ainsi que du nom du
bucket ONTAP utilisera dans ce locataire.

Gestionnaire du syst•me Access ONTAP

Ces instructions dŽcrivent comment utiliser ONTAP System Manager pour ajouter StorageGRID en tant que
niveau cloud. Vous pouvez effectuer la m•me configuration ˆ lÕaide de lÕinterface de ligne de commande
ONTAP . Pour obtenir des instructions, rendez-vous sur "Documentation ONTAP pour FabricPool" .

ƒtapes

1. AccŽdez au gestionnaire syst•me pour le cluster ONTAP que vous souhaitez hiŽrarchiser vers
StorageGRID.

2. Sign in en tant quÕadministrateur du cluster.

3. AccŽdez ˆ STOCKAGE > Niveaux  > Ajouter un niveau Cloud .

4. SŽlectionnez * StorageGRID* dans la liste des fournisseurs de magasins dÕobjets.

Entrer les valeurs StorageGRID

Voir "Documentation ONTAP pour FabricPool" pour plus dÕinformations.

ƒtapes

1. Remplissez le formulaire Ajouter un niveau de cloud en utilisant le
ONTAP_FabricPool_settings _bucketname .txt  fichier ou les valeurs que vous avez obtenues
manuellement.

Champ Description

Nom Saisissez un nom unique pour ce niveau de cloud. Vous pouvez accepter la
valeur par dŽfaut.
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Champ Description

Style dÕURL Si tu"noms de domaine de point de terminaison S3 configurŽs" , sŽlectionnez
URL de style hŽbergŽ virtuellement .

Path-Style URL  est la valeur par dŽfaut pour ONTAP, mais lÕutilisation de
requ•tes de style hŽbergŽ virtuel est recommandŽe pour StorageGRID. Vous
devez utiliser URL de style chemin  si vous fournissez une adresse IP au lieu
dÕun nom de domaine pour le champ Nom du serveur (FQDN) .

Nom du serveur (FQDN) Saisissez le nom de domaine complet (FQDN) que vous utilisez pour
StorageGRID ou lÕadresse IP virtuelle (VIP) du groupe HA StorageGRID . Par
exempleÊ: s3.storagegrid. company .com  .

Notez ce qui suitÊ:

¥ LÕadresse IP ou le nom de domaine que vous spŽcifiez ici doit
correspondre au certificat que vous avez tŽlŽchargŽ ou gŽnŽrŽ pour le
point de terminaison de lÕŽquilibreur de charge StorageGRID .

¥ Si vous fournissez un nom de domaine, lÕenregistrement DNS doit
correspondre ˆ chaque adresse IP que vous utiliserez pour vous connecter
ˆ StorageGRID. Voir "Configurer le serveur DNS" .

SSL ActivŽ (par dŽfaut).

Certificat de magasin
dÕobjets

Collez le certificat PEM que vous utilisez pour le point de terminaison de
lÕŽquilibreur de charge StorageGRID , y comprisÊ:
-----BEGIN CERTIFICATE-----  et -----END CERTIFICATE-----  .

RemarqueÊ: si une autoritŽ de certification intermŽdiaire a Žmis le certificat
StorageGRID , vous devez fournir le certificat de lÕautoritŽ de certification
intermŽdiaire. Si le certificat StorageGRID a ŽtŽ Žmis directement par lÕautoritŽ
de certification racine, vous devez fournir le certificat de lÕautoritŽ de
certification racine.

Port Saisissez le port utilisŽ par le point de terminaison de lÕŽquilibreur de charge
StorageGRID . ONTAP utilisera ce port lorsquÕil se connectera ˆ StorageGRID.
Par exemple, 10433.

ClŽ dÕacc•s et clŽ
secr•te

Saisissez lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te pour lÕutilisateur root du
compte locataire StorageGRID .

Astuce Ê: si vous gŽnŽrez une nouvelle clŽ dÕacc•s et une clŽ dÕacc•s secr•te
dans StorageGRID ˆ lÕavenir, saisissez les nouvelles clŽs dans ONTAP avant
de supprimer les anciennes valeurs de StorageGRID. Dans le cas contraire,
ONTAP risque de perdre temporairement son acc•s ˆ StorageGRID.

Nom du conteneur Saisissez le nom du bucket StorageGRID que vous avez crŽŽ pour lÕutiliser
avec ce niveau ONTAP .
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2. Terminez la configuration finale de FabricPool dans ONTAP.

a. Attachez un ou plusieurs agrŽgats au niveau cloud.

b. Vous pouvez Žgalement crŽer une stratŽgie de hiŽrarchisation des volumes.

Configurer le serveur DNS

Apr•s avoir configurŽ les groupes de haute disponibilitŽ, les points de terminaison
dÕŽquilibrage de charge et les noms de domaine de point de terminaison S3, vous devez
vous assurer que le DNS inclut les entrŽes nŽcessaires pour StorageGRID. Vous devez
inclure une entrŽe DNS pour chaque nom dans le certificat de sŽcuritŽ et pour chaque
adresse IP que vous pourriez utiliser.

Voir "ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

EntrŽes DNS pour le nom du serveur StorageGRID

Ajoutez des entrŽes DNS pour associer le nom du serveur StorageGRID (nom de domaine complet) ˆ chaque
adresse IP StorageGRID que vous utiliserez. Les adresses IP que vous saisissez dans le DNS dŽpendent du
fait que vous utilisez ou non un groupe HA de nÏuds dÕŽquilibrage de chargeÊ:

¥ Si vous avez configurŽ un groupe HA, ONTAP se connectera aux adresses IP virtuelles de ce groupe HA.

¥ Si vous nÕutilisez pas de groupe HA, ONTAP peut se connecter au service StorageGRID Load Balancer ˆ
lÕaide de lÕadresse IP de nÕimporte quel nÏud de passerelle ou nÏud dÕadministration.

¥ Si le nom du serveur correspond ˆ plusieurs adresses IP, ONTAP Žtablit des connexions client avec toutes
les adresses IP (jusquÕˆ un maximum de 16 adresses IP). Les adresses IP sont rŽcupŽrŽes selon une
mŽthode circulaire lorsque les connexions sont Žtablies.

EntrŽes DNS pour les requ•tes de type hŽbergement virtuel

Si vous avez dŽfini"Noms de domaine de point de terminaison S3" et vous utiliserez des requ•tes de type
hŽbergŽ virtuel, ajouterez des entrŽes DNS pour tous les noms de domaine de point de terminaison S3 requis,
y compris tous les noms gŽnŽriques.

Bonnes pratiques StorageGRID pour FabricPool

Bonnes pratiques pour les groupes ˆ haute disponibilitŽ (HA)

Avant dÕassocier StorageGRID en tant que niveau cloud FabricPool , dŽcouvrez les
groupes haute disponibilitŽ (HA) StorageGRID et examinez les meilleures pratiques
dÕutilisation des groupes HA avec FabricPool.

QuÕest-ce quÕun groupe HA ?

Un groupe haute disponibilitŽ (HA) est un ensemble dÕinterfaces provenant de plusieurs nÏuds de passerelle
StorageGRID , nÏuds dÕadministration ou les deux. Un groupe HA permet de maintenir les connexions de
donnŽes client disponibles. Si lÕinterface active du groupe HA Žchoue, une interface de sauvegarde peut gŽrer
la charge de travail avec peu dÕimpact sur les opŽrations FabricPool .

Chaque groupe HA fournit un acc•s hautement disponible aux services partagŽs sur les nÏuds associŽs. Par
exemple, un groupe HA composŽ dÕinterfaces uniquement sur des nÏuds de passerelle ou sur des nÏuds
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dÕadministration et des nÏuds de passerelle fournit un acc•s hautement disponible au service dÕŽquilibrage de
charge partagŽ.

Pour en savoir plus sur les groupes de haute disponibilitŽ, consultez"GŽrer les groupes de haute disponibilitŽ
(HA)" .

Utilisation des groupes HA

Les meilleures pratiques pour crŽer un groupe StorageGRID HA pour FabricPool dŽpendent de la charge de
travail.

¥ Si vous prŽvoyez dÕutiliser FabricPool avec des donnŽes de charge de travail principales, vous devez crŽer
un groupe HA qui inclut au moins deux nÏuds dÕŽquilibrage de charge pour Žviter toute interruption de la
rŽcupŽration des donnŽes.

¥ Si vous prŽvoyez dÕutiliser la stratŽgie de hiŽrarchisation des volumes de snapshots FabricPool
uniquement ou des niveaux de performances locaux non principaux (par exemple, des emplacements de
reprise apr•s sinistre ou des destinations NetApp SnapMirror¨), vous pouvez configurer un groupe HA
avec un seul nÏud.

Ces instructions dŽcrivent la configuration dÕun groupe HA pour la HA de sauvegarde active (un nÏud est actif
et un nÏud est de sauvegarde). Cependant, vous prŽfŽrerez peut-•tre utiliser DNS Round Robin ou Active-
Active HA. Pour conna”tre les avantages de ces autres configurations HA, consultez"Options de configuration
pour les groupes HA" .

Bonnes pratiques dÕŽquilibrage de charge pour FabricPool

Avant dÕattacher StorageGRID en tant que niveau cloud FabricPool , passez en revue les
meilleures pratiques dÕutilisation des Žquilibreurs de charge avec FabricPool.

Pour obtenir des informations gŽnŽrales sur lÕŽquilibreur de charge StorageGRID et le certificat de lÕŽquilibreur
de charge, consultez"ConsidŽrations relatives ˆ lÕŽquilibrage de charge" .

Bonnes pratiques pour lÕacc•s des locataires au point de terminaison de lÕŽquilibreur de charge utilisŽ pour FabricPool

Vous pouvez contr™ler quels locataires peuvent utiliser un point de terminaison dÕŽquilibrage de charge
spŽcifique pour accŽder ˆ leurs buckets. Vous pouvez autoriser tous les locataires, autoriser certains
locataires ou bloquer certains locataires. Lors de la crŽation dÕun point de terminaison dÕŽquilibrage de charge
pour lÕutilisation de FabricPool , sŽlectionnez Autoriser tous les locataires . ONTAP crypte les donnŽes
placŽes dans les buckets StorageGRID , donc peu de sŽcuritŽ supplŽmentaire serait fournie par cette couche
de sŽcuritŽ supplŽmentaire.

Bonnes pratiques pour le certificat de sŽcuritŽ

Lorsque vous crŽez un point de terminaison dÕŽquilibrage de charge StorageGRID pour lÕutilisation de
FabricPool , vous fournissez le certificat de sŽcuritŽ qui permettra ˆ ONTAP de sÕauthentifier aupr•s de
StorageGRID.

Dans la plupart des cas, la connexion entre ONTAP et StorageGRID doit utiliser le cryptage TLS (Transport
Layer Security). LÕutilisation de FabricPool sans cryptage TLS est prise en charge mais non recommandŽe.
Lorsque vous sŽlectionnez le protocole rŽseau pour le point de terminaison de lÕŽquilibreur de charge
StorageGRID , sŽlectionnez HTTPS. Fournissez ensuite le certificat de sŽcuritŽ qui permettra ˆ ONTAP de
sÕauthentifier aupr•s de StorageGRID.

Pour en savoir plus sur le certificat de serveur pour un point de terminaison dÕŽquilibrage de chargeÊ:
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¥ "GŽrer les certificats de sŽcuritŽ"

¥ "ConsidŽrations relatives ˆ lÕŽquilibrage de charge"

¥ "Directives de renforcement pour les certificats de serveur"

Ajouter un certificat ˆ ONTAP

Lorsque vous ajoutez StorageGRID en tant que niveau cloud FabricPool , vous devez installer le m•me
certificat sur le cluster ONTAP , y compris les certificats racine et tous les certificats dÕautoritŽ de certification
(CA) subordonnŽs.

GŽrer lÕexpiration des certificats

Si le certificat utilisŽ pour sŽcuriser la connexion entre ONTAP et StorageGRID expire,
FabricPool cessera temporairement de fonctionner et ONTAP perdra temporairement lÕacc•s
aux donnŽes hiŽrarchisŽes sur StorageGRID.

Pour Žviter les probl•mes dÕexpiration des certificats, suivez ces bonnes pratiquesÊ:

¥ Surveillez attentivement toutes les alertes qui avertissent de lÕapproche de la date dÕexpiration du certificat,
telles que les alertes Expiration du certificat du point de terminaison de lÕŽquilibreur de charge  et
Expiration du certificat du serveur global pour lÕAPI S3 .

¥ Gardez toujours les versions StorageGRID et ONTAP du certificat synchronisŽes. Si vous remplacez ou
renouvelez le certificat utilisŽ pour un point de terminaison dÕŽquilibrage de charge, vous devez remplacer
ou renouveler le certificat Žquivalent utilisŽ par ONTAP pour le niveau cloud.

¥ Utilisez un certificat CA signŽ publiquement. Si vous utilisez un certificat signŽ par une autoritŽ de
certification, vous pouvez utiliser lÕAPI de gestion de grille pour automatiser la rotation des certificats. Cela
vous permet de remplacer les certificats sur le point dÕexpirer sans interruption.

¥ Si vous avez gŽnŽrŽ un certificat StorageGRID auto-signŽ et que ce certificat est sur le point dÕexpirer,
vous devez remplacer manuellement le certificat dans StorageGRID et dans ONTAP avant lÕexpiration du
certificat existant. Si un certificat auto-signŽ a dŽjˆ expirŽ, dŽsactivez la validation du certificat dans
ONTAP pour Žviter toute perte dÕacc•s.

Voir "Base de connaissances NetAppÊ: Comment configurer un nouveau certificat de serveur auto-signŽ
StorageGRID sur un dŽploiement ONTAP FabricPool existant" pour les instructions.

Bonnes pratiques pour lÕutilisation dÕILM avec les donnŽes FabricPool

Si vous utilisez FabricPool pour hiŽrarchiser les donnŽes vers StorageGRID, vous devez
comprendre les exigences dÕutilisation de la gestion du cycle de vie des informations
(ILM) de StorageGRID avec les donnŽes FabricPool .

FabricPool nÕa aucune connaissance des r•gles ou politiques ILM de StorageGRID . Une perte
de donnŽes peut se produire si la stratŽgie ILM StorageGRID est mal configurŽe. Pour des
informations dŽtaillŽes, voir"Utiliser les r•gles ILM pour gŽrer les objets"  et"CrŽer des politiques
ILM" .

Directives dÕutilisation dÕILM avec FabricPool

Lorsque vous utilisez lÕassistant de configuration FabricPool , lÕassistant crŽe automatiquement une nouvelle
r•gle ILM pour chaque compartiment S3 que vous crŽez et ajoute cette r•gle ˆ une stratŽgie inactive. Vous
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•tes invitŽ ˆ activer la politique. La r•gle crŽŽe automatiquement suit les meilleures pratiques recommandŽes :
elle utilise le codage dÕeffacement 2+1 sur un seul site.

Si vous configurez StorageGRID manuellement au lieu dÕutiliser lÕassistant de configuration FabricPool ,
consultez ces instructions pour vous assurer que vos r•gles ILM et votre stratŽgie ILM sont adaptŽes aux
donnŽes FabricPool et aux besoins de votre entreprise. Vous devrez peut-•tre crŽer de nouvelles r•gles et
mettre ˆ jour vos politiques ILM actives pour respecter ces directives.

¥ Vous pouvez utiliser nÕimporte quelle combinaison de r•gles de rŽplication et de codage dÕeffacement pour
protŽger les donnŽes de niveau cloud.

La meilleure pratique recommandŽe consiste ˆ utiliser le codage dÕeffacement 2+1 au sein dÕun site pour
une protection des donnŽes rentable. Le codage dÕeffacement utilise plus de CPU, mais offre une capacitŽ
de stockage nettement infŽrieure ˆ celle de la rŽplication. Les schŽmas 4+1 et 6+1 utilisent moins de
capacitŽ que le schŽma 2+1. Cependant, les schŽmas 4+1 et 6+1 sont moins flexibles si vous devez
ajouter des nÏuds de stockage lors de lÕextension du rŽseau. Pour plus de dŽtails, consultez la section
"Ajouter une capacitŽ de stockage pour les objets ˆ code dÕeffacement" .

¥ Chaque r•gle appliquŽe aux donnŽes FabricPool doit soit utiliser le codage dÕeffacement, soit crŽer au
moins deux copies rŽpliquŽes.

Une r•gle ILM qui crŽe une seule copie rŽpliquŽe pour une pŽriode donnŽe expose les
donnŽes ˆ un risque de perte permanente. Si une seule copie rŽpliquŽe dÕun objet existe,
cet objet est perdu si un nÏud de stockage Žchoue ou prŽsente une erreur importante.
Vous perdez Žgalement temporairement lÕacc•s ˆ lÕobjet pendant les procŽdures de
maintenance telles que les mises ˆ niveau.

¥ Si vous avez besoin de"supprimer les donnŽes FabricPool de StorageGRID" , utilisez ONTAP pour
rŽcupŽrer toutes les donnŽes du volume FabricPool et les promouvoir au niveau de performance.

Pour Žviter toute perte de donnŽes, nÕutilisez pas de r•gle ILM qui expirera ou supprimera
les donnŽes de niveau cloud FabricPool . DŽfinissez la pŽriode de conservation dans
chaque r•gle ILM sur pour toujours  pour garantir que les objets FabricPool ne sont pas
supprimŽs par StorageGRID ILM.

¥ Ne crŽez pas de r•gles qui dŽplaceront les donnŽes de niveau cloud FabricPool hors du bucket vers un
autre emplacement. Vous ne pouvez pas utiliser un pool de stockage cloud pour dŽplacer les donnŽes
FabricPool vers un autre magasin dÕobjets.

LÕutilisation de pools de stockage Cloud avec FabricPool nÕest pas prise en charge en raison
de la latence supplŽmentaire nŽcessaire pour rŽcupŽrer un objet ˆ partir de la cible du pool
de stockage Cloud.

¥ Ë partir d' ONTAP 9.8, vous pouvez Žventuellement crŽer des balises dÕobjet pour aider ˆ classer et trier
les donnŽes hiŽrarchisŽes pour une gestion plus facile. Par exemple, vous pouvez dŽfinir des balises
uniquement sur les volumes FabricPool attachŽs ˆ StorageGRID. Ensuite, lorsque vous crŽez des r•gles
ILM dans StorageGRID, vous pouvez utiliser le filtre avancŽ de balise dÕobjet pour sŽlectionner et placer
ces donnŽes.

Autres bonnes pratiques pour StorageGRID et FabricPool

Lors de la configuration dÕun syst•me StorageGRID ˆ utiliser avec FabricPool, vous
devrez peut-•tre modifier dÕautres options StorageGRID . Avant de modifier un param•tre
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global, rŽflŽchissez ˆ la mani•re dont la modification affectera les autres applications S3.

Destinations des messages dÕaudit et des journaux

Les charges de travail FabricPool ont souvent un taux ŽlevŽ dÕopŽrations de lecture, ce qui peut gŽnŽrer un
volume ŽlevŽ de messages dÕaudit.

¥ Si vous nÕavez pas besoin dÕun enregistrement des opŽrations de lecture client pour FabricPool ou toute
autre application S3, accŽdez Žventuellement ˆ CONFIGURATION > Surveillance  > Serveur dÕaudit et
syslog . Modifiez le param•tre Lectures client  sur Erreur  pour rŽduire le nombre de messages dÕaudit
enregistrŽs dans le journal dÕaudit. Voir"Configurer les messages dÕaudit et les destinations des journaux"
pour plus de dŽtails.

¥ Si vous disposez dÕune grande grille, utilisez plusieurs types dÕapplications S3 ou souhaitez conserver
toutes les donnŽes dÕaudit, configurez un serveur Syslog externe et enregistrez les informations dÕaudit ˆ
distance. LÕutilisation dÕun serveur externe minimise lÕimpact sur les performances de la journalisation des
messages dÕaudit sans rŽduire lÕexhaustivitŽ des donnŽes dÕaudit. Voir"ConsidŽrations relatives au serveur
syslog externe" pour plus de dŽtails.

Chiffrement dÕobjet

Lors de la configuration de StorageGRID, vous pouvez Žventuellement activer le"option globale pour le
chiffrement des objets stockŽs" si le cryptage des donnŽes est requis pour dÕautres clients StorageGRID . Les
donnŽes hiŽrarchisŽes de FabricPool vers StorageGRID sont dŽjˆ chiffrŽes, lÕactivation du param•tre
StorageGRID nÕest donc pas requise. Les clŽs de chiffrement c™tŽ client appartiennent ˆ ONTAP.

Compression dÕobjets

Lors de la configuration de StorageGRID, nÕactivez pas le"option globale pour compresser les objets stockŽs" .
Les donnŽes hiŽrarchisŽes de FabricPool vers StorageGRID sont dŽjˆ compressŽes. LÕutilisation de lÕoption
StorageGRID ne rŽduira pas davantage la taille dÕun objet.

Consistance du seau

Pour les buckets FabricPool , la cohŽrence de bucket recommandŽe est Lecture apr•s nouvelle Žcriture , qui
est la cohŽrence par dŽfaut pour un nouveau bucket. Ne modifiez pas les buckets FabricPool pour utiliser
Disponible  ou Strong-site .

HiŽrarchisation de FabricPool

Si un nÏud StorageGRID utilise le stockage attribuŽ ˆ partir dÕun syst•me NetApp ONTAP , vŽrifiez que le
volume nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. Par exemple, si un nÏud StorageGRID
sÕexŽcute sur un h™te VMware, assurez-vous que le volume qui sauvegarde la banque de donnŽes pour le
nÏud StorageGRID nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la
hiŽrarchisation FabricPool pour les volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et
les opŽrations de stockage.

NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Supprimer les donnŽes FabricPool de StorageGRID

Si vous devez supprimer les donnŽes FabricPool actuellement stockŽes dans
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StorageGRID, vous devez utiliser ONTAP pour rŽcupŽrer toutes les donnŽes du volume
FabricPool et les promouvoir au niveau de performance.

Avant de commencer

¥ Vous avez examinŽ les instructions et les considŽrations dans "Promouvoir les donnŽes vers le niveau de
performance" .

¥ Vous utilisez ONTAP 9.8 ou une version ultŽrieure.

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs StorageGRID pour le compte locataire FabricPool qui poss•de
le"GŽrer tous les buckets ou lÕautorisation dÕacc•s root" .

Ë propos de cette t‰che

Ces instructions expliquent comment dŽplacer les donnŽes de StorageGRID vers FabricPool. Vous effectuez
cette procŽdure ˆ lÕaide ONTAP et de StorageGRID Tenant Manager.

ƒtapes

1. Depuis ONTAP, Žmettez le volume modify  commande.

Ensemble tiering-policy  ˆ none  pour arr•ter la nouvelle hiŽrarchisation et dŽfinir cloud-
retrieval-policy  ˆ promote  pour renvoyer toutes les donnŽes qui Žtaient prŽcŽdemment
hiŽrarchisŽes vers StorageGRID.

Voir "Promouvoir toutes les donnŽes dÕun volume FabricPool vers le niveau de performance" .

2. Attendez que lÕopŽration soit terminŽe.

Vous pouvez utiliser le volume object-store  commande avec le tiering  option pour "vŽrifier lÕŽtat
de la promotion du niveau de performance" .

3. Une fois lÕopŽration de promotion terminŽe, connectez-vous ˆ StorageGRID Tenant Manager pour le
compte locataire FabricPool .

4. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

5. Confirmez que le bucket FabricPool est dŽsormais vide.

6. Si le seau est vide,"supprimer le bucket" .

Apr•s avoir terminŽ

Lorsque vous supprimez le bucket, la hiŽrarchisation de FabricPool vers StorageGRID ne peut plus continuer.
Cependant, Žtant donnŽ que le niveau local est toujours attachŽ au niveau cloud StorageGRID , ONTAP
System Manager renvoie des messages dÕerreur indiquant que le bucket est inaccessible.

Pour Žviter ces messages dÕerreur, effectuez lÕune des opŽrations suivantesÊ:

¥ Utilisez FabricPool Mirror pour attacher un niveau de cloud diffŽrent ˆ lÕagrŽgat.

¥ DŽplacez les donnŽes de lÕagrŽgat FabricPool vers un agrŽgat non FabricPool , puis supprimez lÕagrŽgat
inutilisŽ.

Voir le "Documentation ONTAP pour FabricPool" pour les instructions.
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Utiliser les locataires et les clients StorageGRID

Utiliser un compte locataire

Utiliser un compte locataire

Un compte locataire vous permet dÕutiliser lÕAPI REST Simple Storage Service (S3) ou
lÕAPI REST Swift pour stocker et rŽcupŽrer des objets dans un syst•me StorageGRID .

QuÕest-ce quÕun compte locataire ?

Chaque compte locataire poss•de ses propres groupes fŽdŽrŽs ou locaux, utilisateurs, buckets S3 ou
conteneurs Swift et objets.

Les comptes locataires peuvent •tre utilisŽs pour sŽparer les objets stockŽs par diffŽrentes entitŽs. Par
exemple, plusieurs comptes locataires peuvent •tre utilisŽs pour lÕun ou lÕautre de ces cas dÕutilisationÊ:

¥ Cas dÕutilisation dÕentrepriseÊ: si le syst•me StorageGRID est utilisŽ au sein dÕune entreprise, le
stockage dÕobjets de la grille peut •tre sŽparŽ par les diffŽrents services de lÕorganisation. Par exemple, il
peut y avoir des comptes locataires pour le service marketing, le service dÕassistance client•le, le service
des ressources humaines, etc.

Si vous utilisez le protocole client S3, vous pouvez Žgalement utiliser des buckets S3 et des
stratŽgies de bucket pour sŽparer les objets entre les services dÕune entreprise. Vous nÕavez
pas besoin de crŽer des comptes locataires distincts. Voir les instructions de mise en
Ïuvre "Buckets S3 et politiques de buckets" pour plus dÕinformations.

¥ Cas dÕutilisation du fournisseur de servicesÊ:  si le syst•me StorageGRID est utilisŽ par un fournisseur
de services, le stockage dÕobjets de la grille peut •tre sŽparŽ par les diffŽrentes entitŽs qui louent le
stockage. Par exemple, il peut y avoir des comptes locataires pour la sociŽtŽ A, la sociŽtŽ B, la sociŽtŽ C,
etc.

Comment crŽer un compte locataire

Les comptes locataires sont crŽŽs par un"Administrateur de grille StorageGRID utilisant Grid Manager" . Lors
de la crŽation dÕun compte locataire, lÕadministrateur du rŽseau spŽcifie les ŽlŽments suivantsÊ:

¥ Informations de base, notamment le nom du locataire, le type de client (S3) et le quota de stockage
facultatif.

¥ Autorisations pour le compte locataire, par exemple si le compte locataire peut utiliser les services de la
plateforme S3, configurer sa propre source dÕidentitŽ, utiliser S3 Select ou utiliser une connexion de
fŽdŽration de grille.

¥ LÕacc•s root initial pour le locataire, selon que le syst•me StorageGRID utilise des groupes et des
utilisateurs locaux, une fŽdŽration dÕidentitŽ ou une authentification unique (SSO).

De plus, les administrateurs de grille peuvent activer le param•tre de verrouillage dÕobjet S3 pour le syst•me
StorageGRID si les comptes de locataire S3 doivent se conformer aux exigences rŽglementaires. Lorsque le
verrouillage dÕobjet S3 est activŽ, tous les comptes de locataire S3 peuvent crŽer et gŽrer des compartiments
conformes.
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Configurer les locataires S3

Apr•s un "Le compte locataire S3 est crŽŽ" , vous pouvez accŽder au gestionnaire de locataires pour effectuer
des t‰ches telles que les suivantesÊ:

¥ Configurer la fŽdŽration dÕidentitŽ (sauf si la source dÕidentitŽ est partagŽe avec la grille)

¥ GŽrer les groupes et les utilisateurs

¥ Utiliser la fŽdŽration de grille pour le clonage de compte et la rŽplication inter-grille

¥ GŽrer les clŽs dÕacc•s S3

¥ CrŽer et gŽrer des buckets S3

¥ Utiliser les services de la plateforme S3

¥ Utiliser S3 Select

¥ Surveiller lÕutilisation du stockage

Bien que vous puissiez crŽer et gŽrer des buckets S3 avec Tenant Manager, vous devez utiliser
un"Client S3" ou"Console S3" pour ingŽrer et gŽrer des objets.

Comment se connecter et se dŽconnecter

Sign in ˆ Tenant Manager

Vous accŽdez au Tenant Manager en saisissant lÕURL du locataire dans la barre
dÕadresse dÕun"navigateur Web pris en charge" .

Avant de commencer

¥ Vous avez vos identifiants de connexion.

¥ Vous disposez dÕune URL pour accŽder au gestionnaire de locataires, fournie par votre administrateur de
rŽseau. LÕURL ressemblera ˆ lÕun de ces exemplesÊ:

https://FQDN_or_Admin_Node_IP/

https://FQDN_or_Admin_Node_IP:port/

https://FQDN_or_Admin_Node_IP/?accountId=20-digit-account-id

https://FQDN_or_Admin_Node_IP:port/?accountId=20-digit-account-id

LÕURL inclut toujours un nom de domaine complet (FQDN), lÕadresse IP dÕun nÏud dÕadministration ou
lÕadresse IP virtuelle dÕun groupe HA de nÏuds dÕadministration. Il peut Žgalement inclure un numŽro de
port, lÕID de compte locataire ˆ 20 chiffres ou les deux.

¥ Si lÕURL nÕinclut pas lÕID de compte ˆ 20 chiffres du locataire, vous disposez de cet ID de compte.

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Les cookies sont activŽs dans votre navigateur Web.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui a"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. Lancer un"navigateur Web pris en charge" .
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2. Dans la barre dÕadresse du navigateur, saisissez lÕURL permettant dÕaccŽder ˆ Tenant Manager.

3. Si une alerte de sŽcuritŽ sÕaffiche, installez le certificat ˆ lÕaide de lÕassistant dÕinstallation du navigateur.

4. Sign in au gestionnaire de locataires.

LÕŽcran de connexion qui sÕaffiche dŽpend de lÕURL que vous avez saisie et de la configuration de
lÕauthentification unique (SSO) pour StorageGRID.
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Ne pas utiliser SSO

Si StorageGRID nÕutilise pas SSO, lÕun des Žcrans suivants sÕafficheÊ:

! La page de connexion de Grid Manager. SŽlectionnez le lien Connexion du locataire .

! La page de connexion du gestionnaire de locataires. Le champ Compte  est peut-•tre dŽjˆ rempli,
comme indiquŽ ci-dessous.
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i. Si lÕID de compte ˆ 20 chiffres du locataire nÕest pas affichŽ, sŽlectionnez le nom du compte
du locataire sÕil appara”t dans la liste des comptes rŽcents ou saisissez lÕID de compte.

ii. Entrez votre nom dÕutilisateur et votre mot de passe.

iii. SŽlectionnez * Sign in*.

Le tableau de bord du gestionnaire de locataires appara”t.

iv. Si vous avez re•u un mot de passe initial de quelquÕun dÕautre, sŽlectionnez username  >
Modifier le mot de passe  pour sŽcuriser votre compte.

Utilisation de SSO

Si StorageGRID utilise SSO, lÕun des Žcrans suivants sÕafficheÊ:

! La page SSO de votre organisation. Par exemple:
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Saisissez vos identifiants SSO standard et sŽlectionnez * Sign in*.

! La page de connexion SSO du gestionnaire de locataires.

i. Si lÕID de compte ˆ 20 chiffres du locataire nÕest pas affichŽ, sŽlectionnez le nom du compte
du locataire sÕil appara”t dans la liste des comptes rŽcents ou saisissez lÕID de compte.

ii. SŽlectionnez * Sign in*.

iii. Sign in avec vos informations dÕidentification SSO standard sur la page de connexion SSO de
votre organisation.

Le tableau de bord du gestionnaire de locataires appara”t.

DŽconnexion de Tenant Manager

Une fois que vous avez terminŽ de travailler avec le gestionnaire de locataires, vous
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devez vous dŽconnecter pour garantir que les utilisateurs non autorisŽs ne peuvent pas
accŽder au syst•me StorageGRID . La fermeture de votre navigateur peut ne pas vous
dŽconnecter du syst•me, en fonction des param•tres de cookies du navigateur.

ƒtapes

1. Localisez la liste dŽroulante du nom dÕutilisateur dans le coin supŽrieur droit de lÕinterface utilisateur.

2. SŽlectionnez le nom dÕutilisateur, puis sŽlectionnez DŽconnexion .

! Si SSO nÕest pas utilisŽÊ:

Vous •tes dŽconnectŽ du nÏud dÕadministration. La page de connexion du gestionnaire de locataires
sÕaffiche.

Si vous vous •tes connectŽ ˆ plusieurs nÏuds dÕadministration, vous devez vous
dŽconnecter de chaque nÏud.

! Si SSO est activŽÊ:

Vous •tes dŽconnectŽ de tous les nÏuds dÕadministration auxquels vous accŽdiez. La page de Sign in
StorageGRID sÕaffiche. Le nom du compte locataire auquel vous venez dÕaccŽder est rŽpertoriŽ par
dŽfaut dans la liste dŽroulante Comptes rŽcents  et l'ID de compte  du locataire est affichŽ.

Si SSO est activŽ et que vous •tes Žgalement connectŽ au Gestionnaire de grille, vous
devez Žgalement vous dŽconnecter du Gestionnaire de grille pour vous dŽconnecter de
SSO.

Comprendre le tableau de bord du Tenant Manager

Le tableau de bord du gestionnaire de locataires fournit un aper•u de la configuration
dÕun compte de locataire et de la quantitŽ dÕespace utilisŽe par les objets dans les
compartiments (S3) ou les conteneurs (Swift) du locataire. Si le locataire dispose dÕun
quota, le tableau de bord indique la part du quota utilisŽe et la part restante. SÕil y a des
erreurs liŽes au compte locataire, les erreurs sont affichŽes sur le tableau de bord.

Les valeurs de lÕespace utilisŽ sont des estimations. Ces estimations sont affectŽes par le
moment des ingestions, la connectivitŽ rŽseau et lÕŽtat du nÏud.
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Une fois les objets tŽlŽchargŽs, le tableau de bord ressemble ˆ lÕexemple suivantÊ:

Informations sur le compte du locataire

La partie supŽrieure du tableau de bord affiche le nombre de buckets ou de conteneurs, de groupes et
dÕutilisateurs configurŽs. Il affiche Žgalement le nombre de points de terminaison des services de la plateforme,
si des points ont ŽtŽ configurŽs. SŽlectionnez les liens pour afficher les dŽtails.

En fonction de la"autorisations de gestion des locataires" vous disposez des options que vous avez
configurŽes, le reste du tableau de bord affiche diverses combinaisons de directives, dÕutilisation du stockage,
dÕinformations sur les objets et de dŽtails sur les locataires.

Utilisation du stockage et des quotas

Le panneau Utilisation du stockage contient les informations suivantesÊ:

¥ La quantitŽ de donnŽes dÕobjet pour le locataire.

Cette valeur indique la quantitŽ totale de donnŽes dÕobjet tŽlŽchargŽes et ne reprŽsente pas lÕespace
utilisŽ pour stocker des copies de ces objets et leurs mŽtadonnŽes.

¥ Si un quota est dŽfini, la quantitŽ totale dÕespace disponible pour les donnŽes de lÕobjet ainsi que la
quantitŽ et le pourcentage dÕespace restant. Le quota limite la quantitŽ de donnŽes dÕobjet pouvant •tre
ingŽrŽes.
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LÕutilisation des quotas est basŽe sur des estimations internes et peut •tre dŽpassŽe dans
certains cas. Par exemple, StorageGRID vŽrifie le quota lorsquÕun locataire commence ˆ
tŽlŽcharger des objets et rejette les nouvelles acquisitions si le locataire a dŽpassŽ le quota.
Cependant, StorageGRID ne prend pas en compte la taille du tŽlŽchargement actuel pour
dŽterminer si le quota a ŽtŽ dŽpassŽ. Si des objets sont supprimŽs, un locataire peut •tre
temporairement emp•chŽ de tŽlŽcharger de nouveaux objets jusquÕˆ ce que lÕutilisation du
quota soit recalculŽe. Les calculs dÕutilisation des quotas peuvent prendre 10 minutes ou
plus.

¥ Un graphique ˆ barres qui reprŽsente les tailles relatives des plus grands seaux ou conteneurs.

Vous pouvez placer votre curseur sur lÕun des segments du graphique pour afficher lÕespace total
consommŽ par ce bucket ou ce conteneur.

¥ Pour correspondre au graphique ˆ barres, une liste des plus grands compartiments ou conteneurs, y
compris la quantitŽ totale de donnŽes dÕobjet et le nombre dÕobjets pour chaque compartiment ou
conteneur.

Si le locataire poss•de plus de neuf seaux ou conteneurs, tous les autres seaux ou conteneurs sont
regroupŽs en une seule entrŽe au bas de la liste.

Pour modifier les unitŽs des valeurs de stockage affichŽes dans le gestionnaire de locataires,
sŽlectionnez la liste dŽroulante utilisateur dans le coin supŽrieur droit du gestionnaire de
locataires, puis sŽlectionnez PrŽfŽrences utilisateur .
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Alertes dÕutilisation des quotas

Si les alertes dÕutilisation de quota ont ŽtŽ activŽes dans le gestionnaire de grille, ces alertes appara”tront dans
le gestionnaire de locataires lorsque le quota est faible ou dŽpassŽ, comme suitÊ:

¥ Si 90 % ou plus du quota dÕun locataire a ŽtŽ utilisŽ, lÕalerte Utilisation ŽlevŽe du quota du locataire  est
dŽclenchŽe.

Pensez ˆ demander ˆ votre administrateur de rŽseau dÕaugmenter le quota.

¥ Si vous dŽpassez votre quota, une notification vous indique que vous ne pouvez pas tŽlŽcharger de
nouveaux objets.

Utilisation de la limite de capacitŽ

Si vous avez dŽfini une limite de capacitŽ pour vos compartiments, le tableau de bord du gestionnaire de
locataires affiche une liste des compartiments principaux par utilisation de la limite de capacitŽ.

Si aucune limite nÕest dŽfinie pour un bucket, sa capacitŽ est illimitŽe. Cependant, si votre compte locataire
dispose dÕun quota de stockage total et que ce quota est atteint, vous ne pourrez pas ingŽrer davantage
dÕobjets, quelle que soit la limite de capacitŽ restante sur un bucket.

Erreurs de point de terminaison

Si vous avez utilisŽ Grid Manager pour configurer un ou plusieurs points de terminaison ˆ utiliser avec les
services de plateforme, le tableau de bord Tenant Manager affiche une alerte si des erreurs de point de
terminaison se sont produites au cours des sept derniers jours.

Pour voir les dŽtails sur"erreurs de point de terminaison des services de plateforme" , sŽlectionnez Points de
terminaison  pour afficher la page Points de terminaison.

API de gestion des locataires

Comprendre lÕAPI de gestion des locataires

Vous pouvez effectuer des t‰ches de gestion du syst•me ˆ lÕaide de lÕAPI REST de
gestion des locataires au lieu de lÕinterface utilisateur du gestionnaire des locataires. Par
exemple, vous souhaiterez peut-•tre utiliser lÕAPI pour automatiser des opŽrations ou
crŽer plusieurs entitŽs, telles que des utilisateurs, plus rapidement.

LÕAPI de gestion des locatairesÊ:

¥ Utilise la plateforme API open source Swagger. Swagger fournit une interface utilisateur intuitive qui
permet aux dŽveloppeurs et aux non-dŽveloppeurs dÕinteragir avec lÕAPI. LÕinterface utilisateur de Swagger
fournit des dŽtails complets et une documentation pour chaque opŽration API.

¥ Utilisations"gestion des versions pour prendre en charge les mises ˆ niveau non perturbatrices"  .

Pour accŽder ˆ la documentation Swagger pour lÕAPI de gestion des locatairesÊ:
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1. Sign in au gestionnaire de locataires.

2. En haut du gestionnaire de locataires, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .

OpŽrations API

LÕAPI de gestion des locataires organise les opŽrations API disponibles dans les sections suivantesÊ:

¥ compte Ê: opŽrations sur le compte locataire actuel, y compris lÕobtention dÕinformations sur lÕutilisation du
stockage.

¥ auth Ê: opŽrations permettant dÕeffectuer lÕauthentification de la session utilisateur.

LÕAPI de gestion des locataires prend en charge le schŽma dÕauthentification du jeton porteur. Pour une
connexion locataire, vous fournissez un nom dÕutilisateur, un mot de passe et un accountId dans le corps
JSON de la demande dÕauthentification (cÕest-ˆ-dire, POST /api/v3/authorize  ). Si lÕutilisateur est
authentifiŽ avec succ•s, un jeton de sŽcuritŽ est renvoyŽ. Ce jeton doit •tre fourni dans lÕen-t•te des
requ•tes API ultŽrieures (ÇÊAutorisationÊ: jeton porteurÊÈ).

Pour plus dÕinformations sur lÕamŽlioration de la sŽcuritŽ de lÕauthentification, consultez"Protection contre la
falsification de requ•tes intersites"  .

Si lÕauthentification unique (SSO) est activŽe pour le syst•me StorageGRID , vous devez
effectuer diffŽrentes Žtapes pour vous authentifier. Voir le"instructions dÕutilisation de lÕAPI
de gestion de grille" .

¥ config Ê: opŽrations liŽes ˆ la version du produit et aux versions de lÕAPI de gestion des locataires. Vous
pouvez rŽpertorier la version du produit et les principales versions de lÕAPI prises en charge par cette
version.

¥ conteneurs Ê: opŽrations sur les buckets S3 ou les conteneurs Swift.

¥ fonctionnalitŽs dŽsactivŽes Ê: opŽrations permettant dÕafficher les fonctionnalitŽs qui pourraient avoir ŽtŽ
dŽsactivŽes.

¥ points de terminaison Ê: opŽrations permettant de gŽrer un point de terminaison. Les points de
terminaison permettent ˆ un bucket S3 dÕutiliser un service externe pour la rŽplication StorageGRID
CloudMirror, les notifications ou lÕintŽgration de la recherche.

¥ grid-federation-connections  : opŽrations sur les connexions de fŽdŽration de grille et la rŽplication inter-
grille.

¥ groupes Ê: opŽrations de gestion des groupes de locataires locaux et de rŽcupŽration des groupes de
locataires fŽdŽrŽs ˆ partir dÕune source dÕidentitŽ externe.

¥ identity-source Ê: opŽrations permettant de configurer une source dÕidentitŽ externe et de synchroniser
manuellement les informations des groupes fŽdŽrŽs et des utilisateurs.

¥ ilm Ê: opŽrations sur les param•tres de gestion du cycle de vie de lÕinformation (ILM).

¥ rŽgions Ê: opŽrations permettant de dŽterminer quelles rŽgions ont ŽtŽ configurŽes pour le syst•me
StorageGRID .

¥ s3Ê: opŽrations de gestion des clŽs dÕacc•s S3 pour les utilisateurs locataires.

¥ s3-object-lock Ê: opŽrations sur les param•tres globaux de verrouillage dÕobjet S3, utilisŽes pour prendre
en charge la conformitŽ rŽglementaire.

¥ utilisateurs Ê: opŽrations permettant dÕafficher et de gŽrer les utilisateurs locataires.
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DŽtails de lÕopŽration

Lorsque vous dŽveloppez chaque opŽration API, vous pouvez voir son action HTTP, lÕURL du point de
terminaison, une liste de tous les param•tres obligatoires ou facultatifs, un exemple du corps de la requ•te (si
nŽcessaire) et les rŽponses possibles.

ƒmettre des requ•tes API

Toutes les opŽrations API que vous effectuez ˆ lÕaide de la page Web de documentation API
sont des opŽrations en direct. Veillez ˆ ne pas crŽer, mettre ˆ jour ou supprimer des donnŽes de
configuration ou dÕautres donnŽes par erreur.

ƒtapes

1. SŽlectionnez lÕaction HTTP pour voir les dŽtails de la demande.
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2. DŽterminez si la demande nŽcessite des param•tres supplŽmentaires, tels quÕun ID de groupe ou
dÕutilisateur. Ensuite, obtenez ces valeurs. Vous devrez peut-•tre dÕabord Žmettre une demande dÕAPI
diffŽrente pour obtenir les informations dont vous avez besoin.

3. DŽterminez si vous devez modifier le corps de la demande dÕexemple. Si tel est le cas, vous pouvez
sŽlectionner Mod•le  pour conna”tre les exigences de chaque champ.

4. SŽlectionnez Essayer .

5. Fournissez tous les param•tres requis ou modifiez le corps de la demande selon vos besoins.

6. SŽlectionnez ExŽcuter .

7. Consultez le code de rŽponse pour dŽterminer si la demande a rŽussi.

Gestion des versions de lÕAPI de gestion des locataires

LÕAPI de gestion des locataires utilise le contr™le de version pour prendre en charge les
mises ˆ niveau sans interruption.

Par exemple, cette URL de demande spŽcifie la version 4 de lÕAPI.

https:// hostname_or_ip_address /api/v4/authorize

La version principale de lÕAPI est mise ˆ jour lorsque des modifications sont apportŽes qui ne sont pas
compatibles avec les versions plus anciennes. La version mineure de lÕAPI est mise ˆ jour lorsque des
modifications sont apportŽes qui sont compatibles avec les versions plus anciennes. Les modifications
compatibles incluent lÕajout de nouveaux points de terminaison ou de nouvelles propriŽtŽs.

LÕexemple suivant illustre comment la version de lÕAPI est augmentŽe en fonction du type de modifications
apportŽes.

Type de modification de lÕAPI Ancienne version Nouvelle version

Compatible avec les anciennes
versions

2,1 2,2

Non compatible avec les anciennes
versions

2,1 3,0

Lorsque vous installez le logiciel StorageGRID pour la premi•re fois, seule la version la plus rŽcente de lÕAPI
est activŽe. Cependant, lorsque vous effectuez une mise ˆ niveau vers une nouvelle version de fonctionnalitŽ
de StorageGRID, vous continuez ˆ avoir acc•s ˆ lÕancienne version de lÕAPI pour au moins une version de
fonctionnalitŽ de StorageGRID .

Vous pouvez configurer les versions prises en charge. Consultez la section config  de la
documentation de lÕAPI Swagger pour le"API de gestion de grille" pour plus dÕinformations. Vous
devez dŽsactiver la prise en charge de lÕancienne version apr•s avoir mis ˆ jour tous les clients
API pour utiliser la version la plus rŽcente.

Les demandes obsol•tes sont marquŽes comme obsol•tes des mani•res suivantesÊ:

¥ LÕen-t•te de rŽponse est ÇÊObsol•teÊ: vraiÊÈ

¥ Le corps de la rŽponse JSON inclut ÇÊobsol•teÊÈÊ: vrai
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¥ Un avertissement obsol•te est ajoutŽ ˆ nms.log. Par exemple:

Received call to deprecated v2 API at POST "/api/v2/authorize"

DŽterminer quelles versions dÕAPI sont prises en charge dans la version actuelle

Utilisez le GET /versions  Requ•te dÕAPI pour renvoyer une liste des versions majeures dÕAPI prises en
charge. Cette demande se trouve dans la section config  de la documentation de lÕAPI Swagger.

GET https://{{IP-Address}}/api/versions
{
Ê "responseTime": "2023-06-27T22:13:50.750Z",
Ê "status": "success",
Ê "apiVersion": "4.0",
Ê "data": [
Ê   2,
Ê   3,
Ê   4
Ê ]
}

SpŽcifier une version dÕAPI pour une requ•te

Vous pouvez spŽcifier la version de lÕAPI ˆ lÕaide dÕun param•tre de chemin(/api/v4  ) ou un en-t•te( Api-
Version: 4  ). Si vous fournissez les deux valeurs, la valeur de lÕen-t•te remplace la valeur du chemin.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Protection contre la falsification de requ•tes intersites (CSRF)

Vous pouvez contribuer ˆ vous protŽger contre les attaques de falsification de requ•te
intersite (CSRF) contre StorageGRID en utilisant des jetons CSRF pour amŽliorer
lÕauthentification qui utilise des cookies. Le gestionnaire de grille et le gestionnaire de
locataires activent automatiquement cette fonctionnalitŽ de sŽcuritŽÊ; les autres clients
API peuvent choisir de lÕactiver ou non lorsquÕils se connectent.

Un attaquant capable de dŽclencher une requ•te vers un autre site (par exemple avec un formulaire HTTP
POST) peut provoquer lÕexŽcution de certaines requ•tes ˆ lÕaide des cookies de lÕutilisateur connectŽ.

StorageGRID aide ˆ se protŽger contre les attaques CSRF en utilisant des jetons CSRF. LorsquÕelle est
activŽe, le contenu dÕun cookie spŽcifique doit correspondre au contenu dÕun en-t•te spŽcifique ou dÕun
param•tre de corps POST spŽcifique.
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Pour activer la fonctionnalitŽ, dŽfinissez le csrfToken  param•tre ˆ true  lors de lÕauthentification. La valeur
par dŽfaut est false  .

curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{
Ê \"username\": \"MyUserName\",
Ê \"password\": \"MyPassword\",
Ê \"cookie\": true,
Ê \"csrfToken\": true
}" "https://example.com/api/v3/authorize"

Lorsque cÕest vrai, un GridCsrfToken  Le cookie est dŽfini avec une valeur alŽatoire pour les connexions au
Grid Manager, et le AccountCsrfToken  le cookie est dŽfini avec une valeur alŽatoire pour les connexions au
Tenant Manager.

Si le cookie est prŽsent, toutes les requ•tes pouvant modifier lÕŽtat du syst•me (POST, PUT, PATCH, DELETE)
doivent inclure lÕun des ŽlŽments suivants :

¥ Le X-Csrf-Token  en-t•te, avec la valeur de lÕen-t•te dŽfinie sur la valeur du cookie de jeton CSRF.

¥ Pour les points de terminaison qui acceptent un corps codŽ par formulaireÊ: A csrfToken  param•tre de
corps de requ•te codŽ par formulaire.

Pour configurer la protection CSRF, utilisez le"API de gestion de grille" ou"API de gestion des locataires" .

Les requ•tes qui ont un cookie de jeton CSRF dŽfini appliqueront Žgalement lÕen-t•te ÇÊContent-
TypeÊ: application/jsonÊÈ pour toute requ•te qui attend un corps de requ•te JSON comme
protection supplŽmentaire contre les attaques CSRF.

Utiliser les connexions de la fŽdŽration de grille

Cloner des groupes de locataires et des utilisateurs

Si un locataire a ŽtŽ crŽŽ ou modifiŽ pour utiliser une connexion de fŽdŽration de grille,
ce locataire est rŽpliquŽ dÕun syst•me StorageGRID (le locataire source) vers un autre
syst•me StorageGRID (le locataire rŽplica). Une fois le locataire rŽpliquŽ, tous les
groupes et utilisateurs ajoutŽs au locataire source sont clonŽs sur le locataire rŽpliquŽ.

Le syst•me StorageGRID dans lequel le locataire est crŽŽ ˆ lÕorigine est la grille source du locataire. Le
syst•me StorageGRID sur lequel le locataire est rŽpliquŽ est la grille de destination du locataire. Les deux
comptes locataires ont le m•me ID de compte, le m•me nom, la m•me description, le m•me quota de
stockage et les m•mes autorisations attribuŽes, mais le locataire de destination ne dispose pas initialement
dÕun mot de passe utilisateur root. Pour plus de dŽtails, voir"QuÕest-ce que le clonage de compte" et"GŽrer les
locataires autorisŽs" .

Le clonage des informations du compte locataire est requis pour"rŽplication inter-rŽseaux" dÕobjets de seau. Le
fait dÕavoir les m•mes groupes de locataires et utilisateurs sur les deux grilles garantit que vous pouvez
accŽder aux compartiments et objets correspondants sur lÕune ou lÕautre grille.
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Flux de travail du locataire pour le clonage de compte

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , consultez le
diagramme de flux de travail pour voir les Žtapes que vous effectuerez pour cloner des groupes, des
utilisateurs et des clŽs dÕacc•s S3.

Voici les principales Žtapes du flux de travailÊ:

Sign in au locataire

Sign in au compte locataire sur la grille source (la grille o• le locataire a ŽtŽ initialement crŽŽ).

En option, configurer la fŽdŽration dÕidentitŽ

Si votre compte locataire dispose de lÕautorisation Utiliser sa propre source dÕidentitŽ  pour utiliser des
groupes et des utilisateurs fŽdŽrŽs, configurez la m•me source dÕidentitŽ (avec les m•mes param•tres) pour
les comptes locataires source et de destination. Les groupes et utilisateurs fŽdŽrŽs ne peuvent pas •tre clonŽs
ˆ moins que les deux grilles nÕutilisent la m•me source dÕidentitŽ. Pour les instructions, voir"Utiliser la
fŽdŽration dÕidentitŽ" .

CrŽer des groupes et des utilisateurs

Lors de la crŽation de groupes et dÕutilisateurs, commencez toujours par la grille source du locataire. Lorsque
vous ajoutez un nouveau groupe, StorageGRID le clone automatiquement sur la grille de destination.

¥ Si la fŽdŽration dÕidentitŽ est configurŽe pour lÕensemble du syst•me StorageGRID ou pour votre compte
locataire,"crŽer de nouveaux groupes de locataires" en important des groupes fŽdŽrŽs ˆ partir de la source
dÕidentitŽ.

¥ Si vous nÕutilisez pas la fŽdŽration dÕidentitŽ,"crŽer de nouveaux groupes locaux" et puis"crŽer des
utilisateurs locaux" .
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CrŽer des clŽs dÕacc•s S3

Tu peux"crŽez vos propres clŽs dÕacc•s" ou ˆ "crŽer les clŽs dÕacc•s dÕun autre utilisateur" sur la grille source
ou sur la grille de destination pour accŽder aux buckets sur cette grille.

En option, clonez les clŽs dÕacc•s S3

Si vous devez accŽder ˆ des buckets avec les m•mes clŽs dÕacc•s sur les deux grilles, crŽez les clŽs dÕacc•s
sur la grille source, puis utilisez lÕAPI Tenant Manager pour les cloner manuellement sur la grille de destination.
Pour les instructions, voir"Cloner les clŽs dÕacc•s S3 ˆ lÕaide de lÕAPI" .

Comment les groupes, les utilisateurs et les clŽs dÕacc•s S3 sont-ils clonŽsÊ?

Consultez cette section pour comprendre comment les groupes, les utilisateurs et les clŽs dÕacc•s S3 sont
clonŽs entre la grille source du locataire et la grille de destination du locataire.

Les groupes locaux crŽŽs sur la grille source sont clonŽs

Une fois quÕun compte de locataire est crŽŽ et rŽpliquŽ sur la grille de destination, StorageGRID clone
automatiquement tous les groupes locaux que vous ajoutez ˆ la grille source du locataire vers la grille de
destination du locataire.

Le groupe dÕorigine et son clone ont le m•me mode dÕacc•s, les m•mes autorisations de groupe et la m•me
stratŽgie de groupe S3. Pour les instructions, voir"CrŽer des groupes pour le locataire S3" .

Tous les utilisateurs que vous sŽlectionnez lorsque vous crŽez un groupe local sur la grille
source ne sont pas inclus lorsque le groupe est clonŽ sur la grille de destination. Pour cette
raison, ne sŽlectionnez pas dÕutilisateurs lorsque vous crŽez le groupe. SŽlectionnez plut™t le
groupe lorsque vous crŽez les utilisateurs.

Les utilisateurs locaux crŽŽs sur la grille source sont clonŽs

Lorsque vous crŽez un nouvel utilisateur local sur la grille source, StorageGRID clone automatiquement cet
utilisateur sur la grille de destination. LÕutilisateur dÕorigine et son clone ont le m•me nom complet, le m•me
nom dÕutilisateur et le m•me param•tre Refuser lÕacc•s . Les deux utilisateurs appartiennent Žgalement aux
m•mes groupes. Pour les instructions, voir "GŽrer les utilisateurs locaux" .

Pour des raisons de sŽcuritŽ, les mots de passe des utilisateurs locaux ne sont pas clonŽs dans la grille de
destination. Si un utilisateur local doit accŽder ˆ Tenant Manager sur la grille de destination, lÕutilisateur root du
compte locataire doit ajouter un mot de passe pour cet utilisateur sur la grille de destination. Pour les
instructions, voir"GŽrer les utilisateurs locaux" .
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Les groupes fŽdŽrŽs crŽŽs sur la grille source sont clonŽs

En supposant que les exigences pour lÕutilisation du clonage de compte avec"authentification unique"
et"fŽdŽration dÕidentitŽ" ont ŽtŽ rencontrŽs, les groupes fŽdŽrŽs que vous crŽez (importez) pour le locataire sur
la grille source sont automatiquement clonŽs sur le locataire sur la grille de destination.

Les deux groupes ont le m•me mode dÕacc•s, les m•mes autorisations de groupe et la m•me stratŽgie de
groupe S3.

Une fois les groupes fŽdŽrŽs crŽŽs pour le locataire source et clonŽs vers le locataire de destination, les
utilisateurs fŽdŽrŽs peuvent se connecter au locataire sur lÕune ou lÕautre grille.

Les clŽs dÕacc•s S3 peuvent •tre clonŽes manuellement

StorageGRID ne clone pas automatiquement les clŽs dÕacc•s S3 car la sŽcuritŽ est amŽliorŽe en ayant des
clŽs diffŽrentes sur chaque grille.

Pour gŽrer les clŽs dÕacc•s sur les deux grilles, vous pouvez effectuer lÕune des opŽrations suivantesÊ:

¥ Si vous nÕavez pas besoin dÕutiliser les m•mes clŽs pour chaque grille, vous pouvez"crŽez vos propres
clŽs dÕacc•s" ou"crŽer les clŽs dÕacc•s dÕun autre utilisateur" sur chaque grille.

¥ Si vous devez utiliser les m•mes clŽs sur les deux grilles, vous pouvez crŽer des clŽs sur la grille source,
puis utiliser lÕAPI Tenant Manager pour les utiliser manuellement."cloner les clŽs" vers la grille de
destination.
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Lorsque vous clonez des clŽs dÕacc•s S3 pour un utilisateur fŽdŽrŽ, lÕutilisateur et les clŽs
dÕacc•s S3 sont clonŽs sur le locataire de destination.

Les groupes et les utilisateurs ajoutŽs ˆ la grille de destination ne sont pas clonŽs

Le clonage se produit uniquement ˆ partir de la grille source du locataire vers la grille de destination du
locataire. Si vous crŽez ou importez des groupes et des utilisateurs sur la grille de destination du locataire,
StorageGRID ne clonera pas ces ŽlŽments dans la grille source du locataire.

Les groupes, utilisateurs et clŽs dÕacc•s modifiŽs ou supprimŽs ne sont pas clonŽs

Le clonage se produit uniquement lorsque vous crŽez de nouveaux groupes et utilisateurs.

Si vous modifiez ou supprimez des groupes, des utilisateurs ou des clŽs dÕacc•s sur lÕune ou lÕautre grille, vos
modifications ne seront pas clonŽes sur lÕautre grille.
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Cloner les clŽs dÕacc•s S3 ˆ lÕaide de lÕAPI

Si votre compte de locataire dispose de lÕautorisation Utiliser la connexion ˆ la
fŽdŽration de grille , vous pouvez utiliser lÕAPI de gestion des locataires pour cloner
manuellement les clŽs dÕacc•s S3 du locataire sur la grille source vers le locataire sur la
grille de destination.

Avant de commencer

¥ Le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille .

¥ La connexion ˆ la fŽdŽration de grille a un statut de connexion  de ConnectŽ .

¥ Vous •tes connectŽ au gestionnaire de locataires sur la grille source du locataire ˆ lÕaide dÕun"navigateur
Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrez vos propres informations dÕidentification
S3 ou autorisation dÕacc•s root" .

¥ Si vous clonez des clŽs dÕacc•s pour un utilisateur local, lÕutilisateur existe dŽjˆ sur les deux grilles.

Lorsque vous clonez des clŽs dÕacc•s S3 pour un utilisateur fŽdŽrŽ, lÕutilisateur et les clŽs
dÕacc•s S3 sont ajoutŽs au locataire de destination.

Clonez vos propres clŽs dÕacc•s

Vous pouvez cloner vos propres clŽs dÕacc•s si vous devez accŽder aux m•mes compartiments sur les deux
grilles.

ƒtapes

1. En utilisant le gestionnaire de locataires sur la grille source,"crŽez vos propres clŽs dÕacc•s" et tŽlŽchargez
le .csv  dŽposer.

2. En haut du gestionnaire de locataires, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .

3. Dans la section s3, sŽlectionnez le point de terminaison suivantÊ:

POST /org/users/current-user/replicate-s3-access-key
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4. SŽlectionnez Essayer .

5. Dans la zone de texte body , remplacez les exemples dÕentrŽes pour accessKey  et secretAccessKey  par
les valeurs du fichier .csv  que vous avez tŽlŽchargŽ.

Assurez-vous de conserver les guillemets doubles autour de chaque cha”ne.

6. Si la clŽ expire, remplacez lÕexemple dÕentrŽe pour expires  par la date et lÕheure dÕexpiration sous forme
de cha”ne au format de donnŽes-heure ISO 8601 (par exemple, 2024-02-28T22:46:33-08:00  ). Si la
clŽ nÕexpire pas, entrez null  comme valeur pour lÕentrŽe expires  (ou supprimez la ligne Expires  et la
virgule prŽcŽdente).

7. SŽlectionnez ExŽcuter .

8. Confirmez que le code de rŽponse du serveur est 204, indiquant que la clŽ a ŽtŽ clonŽe avec succ•s sur la
grille de destination.

Cloner les clŽs dÕacc•s dÕun autre utilisateur

Vous pouvez cloner les clŽs dÕacc•s dÕun autre utilisateur sÕil doit accŽder aux m•mes compartiments sur les
deux grilles.

ƒtapes

1. En utilisant le gestionnaire de locataires sur la grille source,"crŽer les clŽs dÕacc•s S3 de lÕautre utilisateur"
et tŽlŽchargez le .csv  dŽposer.

2. En haut du gestionnaire de locataires, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .

3. Obtenir lÕID utilisateur. Vous aurez besoin de cette valeur pour cloner les clŽs dÕacc•s de lÕautre utilisateur.

a. Dans la section utilisateurs , sŽlectionnez le point de terminaison suivantÊ:

GET /org/users

b. SŽlectionnez Essayer .

c. SpŽcifiez les param•tres que vous souhaitez utiliser lors de la recherche dÕutilisateurs.

d. SŽlectionnez ExŽcuter .

e. Recherchez lÕutilisateur dont vous souhaitez cloner les clŽs et copiez le numŽro dans le champ id .

4. Dans la section s3, sŽlectionnez le point de terminaison suivantÊ:

POST /org/users/{userId}/replicate-s3-access-key

5. SŽlectionnez Essayer .
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6. Dans la zone de texte userId , collez lÕID utilisateur que vous avez copiŽ.

7. Dans la zone de texte corps , remplacez les exemples dÕentrŽes pour exemple de clŽ dÕacc•s  et clŽ
dÕacc•s secr•te  par les valeurs du fichier .csv  pour cet utilisateur.

Assurez-vous de conserver les guillemets doubles autour de la cha”ne.

8. Si la clŽ expire, remplacez lÕexemple dÕentrŽe pour expires  par la date et lÕheure dÕexpiration sous forme
de cha”ne au format de donnŽes-heure ISO 8601 (par exemple, 2023-02-28T22:46:33-08:00  ). Si la
clŽ nÕexpire pas, entrez null  comme valeur pour lÕentrŽe expires  (ou supprimez la ligne Expires  et la
virgule prŽcŽdente).

9. SŽlectionnez ExŽcuter .

10. Confirmez que le code de rŽponse du serveur est 204, indiquant que la clŽ a ŽtŽ clonŽe avec succ•s sur la
grille de destination.

GŽrer la rŽplication inter-rŽseaux

Si lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  a ŽtŽ attribuŽe ˆ votre
compte de locataire lors de sa crŽation, vous pouvez utiliser la rŽplication inter-grille pour
rŽpliquer automatiquement les objets entre les buckets de la grille source du locataire et
les buckets de la grille de destination du locataire. La rŽplication inter-grille peut se
produire dans un sens ou dans les deux sens.

Flux de travail pour la rŽplication inter-grille

Le diagramme de flux de travail rŽsume les Žtapes que vous effectuerez pour configurer la rŽplication inter-
grille entre les buckets sur deux grilles. Ces Žtapes sont dŽcrites plus en dŽtail ci-dessous.
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Configurer la rŽplication inter-grille

Avant de pouvoir utiliser la rŽplication inter-grille, vous devez vous connecter aux comptes locataires
correspondants sur chaque grille et crŽer des buckets identiques. Ensuite, vous pouvez activer la rŽplication
inter-grille sur lÕun ou les deux buckets.

Avant de commencer

¥ Vous avez examinŽ les exigences relatives ˆ la rŽplication inter-rŽseaux. Voir "QuÕest-ce que la rŽplication
inter-rŽseau" .

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  et des
comptes locataires identiques existent sur les deux grilles. Voir "GŽrer les locataires autorisŽs pour la
connexion ˆ la fŽdŽration de rŽseau" .

¥ LÕutilisateur locataire avec lequel vous vous connecterez existe dŽjˆ sur les deux grilles et appartient ˆ un
groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .
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¥ Si vous vous connectez ˆ la grille de destination du locataire en tant quÕutilisateur local, lÕutilisateur root du
compte locataire a dŽfini un mot de passe pour votre compte utilisateur sur cette grille.

CrŽer deux buckets identiques

Dans un premier temps, connectez-vous aux comptes locataires correspondants sur chaque grille et crŽez des
buckets identiques.

ƒtapes

1. Ë partir de lÕune ou lÕautre des grilles de la connexion ˆ la fŽdŽration de grilles, crŽez un nouveau bucketÊ:

a. Sign in au compte locataire ˆ lÕaide des informations dÕidentification dÕun utilisateur locataire qui existe
sur les deux grilles.

Si vous ne parvenez pas ˆ vous connecter ˆ la grille de destination du locataire en tant
quÕutilisateur local, confirmez que lÕutilisateur root du compte locataire a dŽfini un mot de
passe pour votre compte utilisateur.

b. Suivez les instructions pour"crŽer un bucket S3" .

c. Dans lÕonglet GŽrer les param•tres de lÕobjet , sŽlectionnez Activer le contr™le de version de
lÕobjet.

d. Si le verrouillage dÕobjet S3 est activŽ pour votre syst•me StorageGRID , nÕactivez pas le verrouillage
dÕobjet S3 pour le bucket.

e. SŽlectionnez CrŽer un bucket .

f. SŽlectionnez Terminer .

2. RŽpŽtez ces Žtapes pour crŽer un bucket identique pour le m•me compte locataire sur lÕautre grille dans la
connexion de fŽdŽration de grille.

Selon les besoins, chaque bucket peut utiliser une rŽgion diffŽrente.

Activer la rŽplication inter-rŽseaux

Vous devez effectuer ces Žtapes avant dÕajouter des objets ˆ lÕun ou lÕautre des compartiments.

ƒtapes

1. Ë partir dÕune grille dont vous souhaitez rŽpliquer les objets, activez"rŽplication inter-grille dans une
direction" :

a. Sign in au compte locataire du bucket.

b. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  >
Buckets .

c. SŽlectionnez le nom du bucket dans le tableau pour accŽder ˆ la page des dŽtails du bucket.

d. SŽlectionnez lÕonglet RŽplication inter-grille .

e. SŽlectionnez Activer  et examinez la liste des exigences.

f. Si toutes les exigences sont remplies, sŽlectionnez la connexion ˆ la fŽdŽration de rŽseau que vous
souhaitez utiliser.

g. Vous pouvez Žgalement modifier le param•tre RŽpliquer les marqueurs de suppression  pour
dŽterminer ce qui se passe sur la grille de destination si un client S3 Žmet une demande de
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suppression vers la grille source qui nÕinclut pas dÕID de versionÊ:

" Oui  (par dŽfaut)Ê: un marqueur de suppression est ajoutŽ au bucket source et rŽpliquŽ vers le
bucket de destination.

" NonÊ: un marqueur de suppression est ajoutŽ au bucket source mais nÕest pas rŽpliquŽ dans le
bucket de destination.

Si la demande de suppression inclut un ID de version, cette version dÕobjet est
dŽfinitivement supprimŽe du bucket source. StorageGRID ne rŽplique pas les demandes
de suppression qui incluent un ID de version, donc la m•me version dÕobjet nÕest pas
supprimŽe de la destination.

Voir"QuÕest-ce que la rŽplication inter-rŽseau" pour plus de dŽtails.

a. Vous pouvez Žgalement modifier le param•tre de la catŽgorie dÕaudit RŽplication inter-grille  pour
gŽrer le volume des messages dÕauditÊ:

" Erreur  (par dŽfaut)Ê: seules les demandes de rŽplication inter-grille ayant ŽchouŽ sont incluses
dans la sortie dÕaudit.

" Normal  : toutes les demandes de rŽplication inter-grille sont incluses, ce qui augmente
considŽrablement le volume de sortie dÕaudit.

b. Revoyez vos sŽlections. Vous ne pouvez pas modifier ces param•tres ˆ moins que les deux
compartiments soient vides.

c. SŽlectionnez Activer et tester .

Apr•s quelques instants, un message de rŽussite appara”t. Les objets ajoutŽs ˆ ce bucket seront
dŽsormais automatiquement rŽpliquŽs sur lÕautre grille. La rŽplication inter-grille  est affichŽe comme
une fonctionnalitŽ activŽe sur la page des dŽtails du bucket.

2. En option, accŽdez au bucket correspondant sur lÕautre grille et"activer la rŽplication inter-rŽseau dans les
deux sens" .

RŽplication des tests entre les grilles

Si la rŽplication inter-grille est activŽe pour un bucket, vous devrez peut-•tre vŽrifier que la connexion et la
rŽplication inter-grille fonctionnent correctement et que les buckets source et de destination rŽpondent toujours

817



ˆ toutes les exigences (par exemple, le contr™le de version est toujours activŽ).

Avant de commencer

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

ƒtapes

1. Sign in au compte locataire du bucket.

2. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

3. SŽlectionnez le nom du bucket dans le tableau pour accŽder ˆ la page des dŽtails du bucket.

4. SŽlectionnez lÕonglet RŽplication inter-grille .

5. SŽlectionnez Tester la connexion .

Si la connexion est saine, une banni•re de rŽussite appara”t. Sinon, un message dÕerreur sÕaffiche, que
vous et lÕadministrateur du rŽseau pouvez utiliser pour rŽsoudre le probl•me. Pour plus de dŽtails,
consultez la section "RŽsoudre les erreurs de fŽdŽration de grille" .

6. Si la rŽplication inter-grille est configurŽe pour se produire dans les deux sens, accŽdez au bucket
correspondant sur lÕautre grille et sŽlectionnez Tester la connexion  pour vŽrifier que la rŽplication inter-
grille fonctionne dans lÕautre sens.

DŽsactiver la rŽplication inter-grille

Vous pouvez arr•ter dŽfinitivement la rŽplication inter-grille si vous ne souhaitez plus copier dÕobjets vers
lÕautre grille.

Avant de dŽsactiver la rŽplication inter-grille, notez les points suivantsÊ:

¥ La dŽsactivation de la rŽplication inter-grille ne supprime aucun objet qui a dŽjˆ ŽtŽ copiŽ entre les grilles.
Par exemple, les objets dans my-bucket  sur la grille 1 qui ont ŽtŽ copiŽs sur my-bucket  sur la grille 2 ne
sont pas supprimŽs si vous dŽsactivez la rŽplication inter-grille pour ce bucket. Si vous souhaitez
supprimer ces objets, vous devez les supprimer manuellement.

¥ Si la rŽplication inter-grille a ŽtŽ activŽe pour chacun des buckets (cÕest-ˆ-dire si la rŽplication se produit
dans les deux sens), vous pouvez dŽsactiver la rŽplication inter-grille pour lÕun ou les deux buckets. Par
exemple, vous souhaiterez peut-•tre dŽsactiver la rŽplication dÕobjets ˆ partir de my-bucket  sur la grille 1
ˆ my-bucket  sur la grille 2, tout en continuant ˆ rŽpliquer les objets de my-bucket  sur la grille 2 ˆ my-
bucket  sur la grille 1.

¥ Vous devez dŽsactiver la rŽplication inter-grille avant de pouvoir supprimer lÕautorisation dÕun locataire
dÕutiliser la connexion de fŽdŽration de grille. Voir "GŽrer les locataires autorisŽs" .

¥ Si vous dŽsactivez la rŽplication inter-grille pour un bucket contenant des objets, vous ne pourrez pas
rŽactiver la rŽplication inter-grille, sauf si vous supprimez tous les objets des buckets source et de
destination.

Vous ne pouvez pas rŽactiver la rŽplication ˆ moins que les deux buckets ne soient vides.

Avant de commencer

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .
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ƒtapes

1. En partant de la grille dont vous ne souhaitez plus rŽpliquer les objets, arr•tez la rŽplication inter-grille pour
le bucketÊ:

a. Sign in au compte locataire du bucket.

b. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  >
Buckets .

c. SŽlectionnez le nom du bucket dans le tableau pour accŽder ˆ la page des dŽtails du bucket.

d. SŽlectionnez lÕonglet RŽplication inter-grille .

e. SŽlectionnez DŽsactiver la rŽplication .

f. Si vous •tes sžr de vouloir dŽsactiver la rŽplication inter-grille pour ce bucket, saisissez Oui  dans la
zone de texte et sŽlectionnez DŽsactiver .

Apr•s quelques instants, un message de rŽussite appara”t. Les nouveaux objets ajoutŽs ˆ ce bucket
ne peuvent plus •tre automatiquement rŽpliquŽs sur lÕautre grille. La rŽplication inter-grille  nÕest plus
affichŽe comme une fonctionnalitŽ activŽe sur la page Buckets.

2. Si la rŽplication inter-grille a ŽtŽ configurŽe pour se produire dans les deux sens, accŽdez au bucket
correspondant sur lÕautre grille et arr•tez la rŽplication inter-grille dans lÕautre sens.

Afficher les connexions de la fŽdŽration de grille

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration
de grille , vous pouvez afficher les connexions autorisŽes.

Avant de commencer

¥ Le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille .

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Connexions de fŽdŽration de grille .

La page de connexion ˆ la fŽdŽration Grid appara”t et inclut un tableau qui rŽsume les informations
suivantesÊ:

Colonne Description

Nom de la connexion Les connexions de la fŽdŽration de grille que ce locataire est autorisŽ
ˆ utiliser.

Buckets avec rŽplication inter-
grille

Pour chaque connexion de fŽdŽration de grille, les buckets de
locataire pour lesquels la rŽplication inter-grille est activŽe. Les objets
ajoutŽs ˆ ces buckets seront rŽpliquŽs sur lÕautre grille de la
connexion.

Derni•re erreur Pour chaque connexion de fŽdŽration de grille, lÕerreur la plus rŽcente
survenue, le cas ŽchŽant, lors de la rŽplication des donnŽes sur
lÕautre grille. Voir Effacer la derni•re erreur  .
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2. Vous pouvez Žgalement sŽlectionner un nom de bucket pour"afficher les dŽtails du godet" .

Effacer la derni•re erreur

Une erreur peut appara”tre dans la colonne Derni•re erreur  pour lÕune des raisons suivantesÊ:

¥ La version de lÕobjet source nÕa pas ŽtŽ trouvŽe.

¥ Le bucket source nÕa pas ŽtŽ trouvŽ.

¥ Le bucket de destination a ŽtŽ supprimŽ.

¥ Le bucket de destination a ŽtŽ recrŽŽ par un compte diffŽrent.

¥ Le contr™le de version du bucket de destination est suspendu.

¥ Le bucket de destination a ŽtŽ recrŽŽ par le m•me compte mais nÕest dŽsormais plus versionnŽ.

Cette colonne affiche uniquement la derni•re erreur de rŽplication inter-grille survenueÊ; les
erreurs prŽcŽdentes qui auraient pu se produire ne seront pas affichŽes.

ƒtapes

1. Si un message appara”t dans la colonne Derni•re erreur , affichez le texte du message.

Par exemple, cette erreur indique que le bucket de destination pour la rŽplication inter-grille Žtait dans un
Žtat non valide, probablement parce que le contr™le de version a ŽtŽ suspendu ou que le verrouillage
dÕobjet S3 a ŽtŽ activŽ.

2. Effectuez toutes les actions recommandŽes. Par exemple, si le contr™le de version a ŽtŽ suspendu sur le
bucket de destination pour la rŽplication inter-grille, rŽactivez le contr™le de version pour ce bucket.

3. SŽlectionnez la connexion dans le tableau.

4. SŽlectionnez Effacer lÕerreur.

5. SŽlectionnez Oui  pour effacer le message et mettre ˆ jour lÕŽtat du syst•me.

6. Attendez 5 ˆ 6 minutes, puis ingŽrez un nouvel objet dans le seau. VŽrifiez que le message dÕerreur ne
rŽappara”t pas.

Pour vous assurer que le message dÕerreur est effacŽ, attendez au moins 5 minutes apr•s
lÕhorodatage du message avant dÕingŽrer un nouvel objet.

7. Pour dŽterminer si des objets nÕont pas pu •tre rŽpliquŽs en raison de lÕerreur de compartiment,
consultez"Identifier et rŽessayer les opŽrations de rŽplication ayant ŽchouŽ" .
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GŽrer les groupes et les utilisateurs

Utiliser la fŽdŽration dÕidentitŽ

LÕutilisation de la fŽdŽration dÕidentitŽ accŽl•re la configuration des groupes de locataires
et des utilisateurs et permet aux utilisateurs locataires de se connecter au compte
locataire ˆ lÕaide dÕinformations dÕidentification famili•res.

Configurer la fŽdŽration dÕidentitŽ pour Tenant Manager

Vous pouvez configurer la fŽdŽration dÕidentitŽ pour Tenant Manager si vous souhaitez que les groupes de
locataires et les utilisateurs soient gŽrŽs dans un autre syst•me tel quÕActive Directory, Azure Active Directory
(Azure AD), OpenLDAP ou Oracle Directory Server.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

¥ Vous utilisez Active Directory, Azure AD, OpenLDAP ou Oracle Directory Server comme fournisseur
dÕidentitŽ.

Si vous souhaitez utiliser un service LDAP v3 qui nÕest pas rŽpertoriŽ, contactez le support
technique.

¥ Si vous prŽvoyez dÕutiliser OpenLDAP, vous devez configurer le serveur OpenLDAP. Voir Directives pour la
configuration du serveur OpenLDAP .

¥ Si vous prŽvoyez dÕutiliser Transport Layer Security (TLS) pour les communications avec le serveur LDAP,
le fournisseur dÕidentitŽ doit utiliser TLS 1.2 ou 1.3. Voir "Chiffres pris en charge pour les connexions TLS
sortantes" .

Ë propos de cette t‰che

La possibilitŽ de configurer un service de fŽdŽration dÕidentitŽ pour votre locataire dŽpend de la fa•on dont
votre compte de locataire a ŽtŽ configurŽ. Votre locataire peut partager le service de fŽdŽration dÕidentitŽ qui a
ŽtŽ configurŽ pour Grid Manager. Si vous voyez ce message lorsque vous accŽdez ˆ la page FŽdŽration
dÕidentitŽ, vous ne pouvez pas configurer une source dÕidentitŽ fŽdŽrŽe distincte pour ce locataire.

Entrer la configuration

Lorsque vous configurez lÕidentification de la fŽdŽration, vous fournissez les valeurs dont StorageGRID a
besoin pour se connecter ˆ un service LDAP.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > FŽdŽration dÕidentitŽ.

2. SŽlectionnez Activer la fŽdŽration dÕidentitŽ .

3. Dans la section Type de service LDAP, sŽlectionnez le type de service LDAP que vous souhaitez
configurer.
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SŽlectionnez Autre  pour configurer les valeurs dÕun serveur LDAP qui utilise Oracle Directory Server.

4. Si vous avez sŽlectionnŽ Autre , remplissez les champs de la section Attributs LDAP. , passez ˆ lÕŽtape
suivante.

! Nom unique de lÕutilisateur Ê: le nom de lÕattribut qui contient lÕidentifiant unique dÕun utilisateur LDAP.
Cet attribut est Žquivalent ˆ sAMAccountName pour Active Directory et uid  pour OpenLDAP. Si vous
configurez Oracle Directory Server, entrez uid  .

! UUID utilisateur Ê: le nom de lÕattribut qui contient lÕidentifiant unique permanent dÕun utilisateur LDAP.
Cet attribut est Žquivalent ˆ objectGUID  pour Active Directory et entryUUID  pour OpenLDAP. Si
vous configurez Oracle Directory Server, entrez nsuniqueid  . La valeur de chaque utilisateur pour
lÕattribut spŽcifiŽ doit •tre un nombre hexadŽcimal ˆ 32 chiffres au format 16 octets ou cha”ne, o• les
tirets sont ignorŽs.

! Nom unique du groupe Ê: le nom de lÕattribut qui contient lÕidentifiant unique dÕun groupe LDAP. Cet
attribut est Žquivalent ˆ sAMAccountName pour Active Directory et cn  pour OpenLDAP. Si vous
configurez Oracle Directory Server, entrez cn  .

! UUID de groupe Ê: le nom de lÕattribut qui contient lÕidentifiant unique permanent dÕun groupe LDAP.
Cet attribut est Žquivalent ˆ objectGUID  pour Active Directory et entryUUID  pour OpenLDAP. Si
vous configurez Oracle Directory Server, entrez nsuniqueid  . La valeur de chaque groupe pour
lÕattribut spŽcifiŽ doit •tre un nombre hexadŽcimal ˆ 32 chiffres au format 16 octets ou cha”ne, o• les
tirets sont ignorŽs.

5. Pour tous les types de services LDAP, saisissez les informations de serveur LDAP et de connexion rŽseau
requises dans la section Configurer le serveur LDAP.

! Nom dÕh™teÊ: le nom de domaine complet (FQDN) ou lÕadresse IP du serveur LDAP.

! Port Ê: Le port utilisŽ pour se connecter au serveur LDAP.

Le port par dŽfaut pour STARTTLS est 389 et le port par dŽfaut pour LDAPS est 636.
Cependant, vous pouvez utiliser nÕimporte quel port ˆ condition que votre pare-feu soit
correctement configurŽ.

! Nom dÕutilisateur Ê: le chemin complet du nom distinctif (DN) de lÕutilisateur qui se connectera au
serveur LDAP.

Pour Active Directory, vous pouvez Žgalement spŽcifier le nom de connexion de niveau infŽrieur ou le
nom dÕutilisateur principal.

LÕutilisateur spŽcifiŽ doit avoir lÕautorisation de rŽpertorier les groupes et les utilisateurs et dÕaccŽder
aux attributs suivantsÊ:

" sAMAccountName`ou `uid
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" objectGUID , entryUUID  , ou nsuniqueid

" cn

" memberOf`ou `isMemberOf

" Active Directory : objectSid  , primaryGroupID  , userAccountControl  , et
userPrincipalName

" AzurŽ: accountEnabled  et userPrincipalName

! Mot de passe  : Le mot de passe associŽ au nom dÕutilisateur.

Si vous modifiez le mot de passe ˆ lÕavenir, vous devez le mettre ˆ jour sur cette page.

! DN de base du groupe Ê: le chemin complet du nom distinctif (DN) dÕune sous-arborescence LDAP
dans laquelle vous souhaitez rechercher des groupes. Dans lÕexemple Active Directory (ci-dessous),
tous les groupes dont le nom unique est relatif au DN de base (DC=storagegrid,DC=example,DC=com)
peuvent •tre utilisŽs comme groupes fŽdŽrŽs.

Les valeurs Nom unique du groupe  doivent •tre uniques dans le DN de base du
groupe  auquel elles appartiennent.

! DN de base utilisateur Ê: le chemin complet du nom distinctif (DN) dÕune sous-arborescence LDAP
dans laquelle vous souhaitez rechercher des utilisateurs.

Les valeurs Nom unique de lÕutilisateur  doivent •tre uniques dans le DN de base de
lÕutilisateur auquel elles appartiennent.

! * Format de nom dÕutilisateur de liaison * (facultatif) : le mod•le de nom dÕutilisateur par dŽfaut que
StorageGRID doit utiliser si le mod•le ne peut pas •tre dŽterminŽ automatiquement.

Il est recommandŽ de fournir le format de nom dÕutilisateur de liaison  car il peut permettre aux
utilisateurs de se connecter si StorageGRID ne parvient pas ˆ se lier au compte de service.

Saisissez lÕun de ces mod•lesÊ:

" Mod•le UserPrincipalName (Active Directory et Azure) : [USERNAME]@example .com

" Mod•le de nom de connexion de niveau infŽrieur (Active Directory et Azure) :
example \[USERNAME]

" Mod•le de nom distinctif : CN=[USERNAME],CN=Users,DC=example ,DC=com

Incluez [USERNAME]  exactement comme Žcrit.

6. Dans la section SŽcuritŽ de la couche de transport (TLS), sŽlectionnez un param•tre de sŽcuritŽ.

! Utiliser STARTTLS  : Utilisez STARTTLS pour sŽcuriser les communications avec le serveur LDAP. Il
sÕagit de lÕoption recommandŽe pour Active Directory, OpenLDAP ou Autre, mais cette option nÕest pas
prise en charge pour Azure.

! Utiliser LDAPS  : LÕoption LDAPS (LDAP sur SSL) utilise TLS pour Žtablir une connexion au serveur
LDAP. Vous devez sŽlectionner cette option pour Azure.

! NÕutilisez pas TLS : le trafic rŽseau entre le syst•me StorageGRID et le serveur LDAP ne sera pas
sŽcurisŽ. Cette option nÕest pas prise en charge pour Azure.
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LÕutilisation de lÕoption Ne pas utiliser TLS  nÕest pas prise en charge si votre serveur
Active Directory applique la signature LDAP. Vous devez utiliser STARTTLS ou LDAPS.

7. Si vous avez sŽlectionnŽ STARTTLS ou LDAPS, choisissez le certificat utilisŽ pour sŽcuriser la connexion.

! Utiliser le certificat CA du syst•me dÕexploitation  : utilisez le certificat CA Grid par dŽfaut installŽ
sur le syst•me dÕexploitation pour sŽcuriser les connexions.

! Utiliser un certificat CA personnalisŽ  : utilisez un certificat de sŽcuritŽ personnalisŽ.

Si vous sŽlectionnez ce param•tre, copiez et collez le certificat de sŽcuritŽ personnalisŽ dans la zone
de texte Certificat CA.

Tester la connexion et enregistrer la configuration

Apr•s avoir saisi toutes les valeurs, vous devez tester la connexion avant de pouvoir enregistrer la
configuration. StorageGRID vŽrifie les param•tres de connexion pour le serveur LDAP et le format du nom
dÕutilisateur de liaison, si vous en avez fourni un.

ƒtapes

1. SŽlectionnez Tester la connexion .

2. Si vous nÕavez pas fourni de format de nom dÕutilisateur de liaisonÊ:

! Un message Ç Test de connexion rŽussi È sÕaffiche si les param•tres de connexion sont valides.
SŽlectionnez Enregistrer  pour enregistrer la configuration.

! Un message ÇÊLa connexion de test nÕa pas pu •tre ŽtablieÊÈ sÕaffiche si les param•tres de connexion
ne sont pas valides. SŽlectionnez Fermer . Ensuite, rŽsolvez tous les probl•mes et testez ˆ nouveau la
connexion.

3. Si vous avez fourni un format de nom dÕutilisateur de liaison, saisissez le nom dÕutilisateur et le mot de
passe dÕun utilisateur fŽdŽrŽ valide.

Par exemple, entrez votre propre nom dÕutilisateur et votre mot de passe. NÕincluez aucun caract•re
spŽcial dans le nom dÕutilisateur, tel que @ ou /.

! Un message Ç Test de connexion rŽussi È sÕaffiche si les param•tres de connexion sont valides.
SŽlectionnez Enregistrer  pour enregistrer la configuration.
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! Un message dÕerreur sÕaffiche si les param•tres de connexion, le format du nom dÕutilisateur de liaison
ou le nom dÕutilisateur et le mot de passe de test ne sont pas valides. RŽsolvez tous les probl•mes et
testez ˆ nouveau la connexion.

Forcer la synchronisation avec la source dÕidentitŽ

Le syst•me StorageGRID synchronise pŽriodiquement les groupes fŽdŽrŽs et les utilisateurs ˆ partir de la
source dÕidentitŽ. Vous pouvez forcer le dŽmarrage de la synchronisation si vous souhaitez activer ou
restreindre les autorisations des utilisateurs le plus rapidement possible.

ƒtapes

1. AccŽdez ˆ la page FŽdŽration dÕidentitŽ.

2. SŽlectionnez Serveur de synchronisation  en haut de la page.

Le processus de synchronisation peut prendre un certain temps en fonction de votre environnement.

LÕalerte ƒchec de la synchronisation de la fŽdŽration dÕidentitŽ  est dŽclenchŽe sÕil y a un
probl•me de synchronisation des groupes fŽdŽrŽs et des utilisateurs ˆ partir de la source
dÕidentitŽ.

DŽsactiver la fŽdŽration dÕidentitŽ

Vous pouvez dŽsactiver temporairement ou dŽfinitivement la fŽdŽration dÕidentitŽ pour les groupes et les
utilisateurs. Lorsque la fŽdŽration dÕidentitŽ est dŽsactivŽe, il nÕy a aucune communication entre StorageGRID
et la source dÕidentitŽ. Cependant, tous les param•tres que vous avez configurŽs sont conservŽs, ce qui vous
permet de rŽactiver facilement la fŽdŽration dÕidentitŽ ˆ lÕavenir.

Ë propos de cette t‰che

Avant de dŽsactiver la fŽdŽration dÕidentitŽ, vous devez tenir compte des points suivantsÊ:

¥ Les utilisateurs fŽdŽrŽs ne pourront pas se connecter.

¥ Les utilisateurs fŽdŽrŽs actuellement connectŽs conserveront lÕacc•s au syst•me StorageGRID jusquÕˆ
lÕexpiration de leur session, mais ils ne pourront pas se connecter apr•s lÕexpiration de leur session.

¥ La synchronisation entre le syst•me StorageGRID et la source dÕidentitŽ nÕaura pas lieu et les alertes ne
seront pas gŽnŽrŽes pour les comptes qui nÕont pas ŽtŽ synchronisŽs.

¥ La case ˆ cocher Activer la fŽdŽration dÕidentitŽ  est dŽsactivŽe si lÕauthentification unique (SSO) est
dŽfinie sur ActivŽ  ou Mode Sandbox . Le statut SSO sur la page dÕauthentification unique doit •tre
DŽsactivŽ  avant de pouvoir dŽsactiver la fŽdŽration dÕidentitŽ. Voir "DŽsactiver lÕauthentification unique" .

ƒtapes

1. AccŽdez ˆ la page FŽdŽration dÕidentitŽ.

2. DŽcochez la case Activer la fŽdŽration dÕidentitŽ .

Directives pour la configuration du serveur OpenLDAP

Si vous souhaitez utiliser un serveur OpenLDAP pour la fŽdŽration dÕidentitŽ, vous devez configurer des
param•tres spŽcifiques sur le serveur OpenLDAP.
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Pour les sources dÕidentitŽ qui ne sont pas ActiveDirectory ou Azure, StorageGRID ne bloquera
pas automatiquement lÕacc•s S3 aux utilisateurs dŽsactivŽs en externe. Pour bloquer lÕacc•s
S3, supprimez toutes les clŽs S3 de lÕutilisateur ou supprimez lÕutilisateur de tous les groupes.

Superpositions Memberof et refint

Les superpositions memberof et refint doivent •tre activŽes. Pour plus dÕinformations, consultez les
instructions relatives ˆ la maintenance de lÕappartenance ˆ un groupe inversŽ dans
lehttp://www.openldap.org/doc/admin24/index.html["Documentation OpenLDAPÊ: Guide de lÕadministrateur
version 2.4"^] .

Indexage

Vous devez configurer les attributs OpenLDAP suivants avec les mots-clŽs dÕindex spŽcifiŽsÊ:

¥ olcDbIndex: objectClass eq

¥ olcDbIndex: uid eq,pres,sub

¥ olcDbIndex: cn eq,pres,sub

¥ olcDbIndex: entryUUID eq

De plus, assurez-vous que les champs mentionnŽs dans lÕaide pour le nom dÕutilisateur sont indexŽs pour des
performances optimales.

Consultez les informations sur la maintenance de lÕappartenance ˆ un groupe inversŽ dans
lehttp://www.openldap.org/doc/admin24/index.html["Documentation OpenLDAPÊ: Guide de lÕadministrateur
version 2.4"^] .

GŽrer les groupes de locataires

CrŽer des groupes pour un locataire S3

Vous pouvez gŽrer les autorisations des groupes dÕutilisateurs S3 en important des
groupes fŽdŽrŽs ou en crŽant des groupes locaux.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

¥ Si vous envisagez dÕimporter un groupe fŽdŽrŽ, vous devez"fŽdŽration dÕidentitŽ configurŽe" , et le groupe
fŽdŽrŽ existe dŽjˆ dans la source dÕidentitŽ configurŽe.

¥ Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , vous
avez examinŽ le flux de travail et les considŽrations pour"clonage de groupes de locataires et
dÕutilisateurs" , et vous •tes connectŽ ˆ la grille source du locataire.

AccŽder ˆ lÕassistant de crŽation de groupe

Dans un premier temps, accŽdez ˆ lÕassistant de crŽation de groupe.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Groupes .
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2. Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille ,
confirmez quÕune banni•re bleue appara”t, indiquant que les nouveaux groupes crŽŽs sur cette grille seront
clonŽs sur le m•me locataire sur lÕautre grille de la connexion. Si cette banni•re nÕappara”t pas, vous •tes
peut-•tre connectŽ ˆ la grille de destination du locataire.

3. SŽlectionnez CrŽer un groupe .

Choisissez un type de groupe

Vous pouvez crŽer un groupe local ou importer un groupe fŽdŽrŽ.

ƒtapes

1. SŽlectionnez lÕonglet Groupe local  pour crŽer un groupe local ou sŽlectionnez lÕonglet Groupe fŽdŽrŽ
pour importer un groupe ˆ partir de la source dÕidentitŽ prŽcŽdemment configurŽe.

Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , les utilisateurs
appartenant ˆ des groupes locaux ne pourront pas se connecter au gestionnaire de locataires, bien quÕils
puissent utiliser des applications clientes pour gŽrer les ressources du locataire, en fonction des
autorisations de groupe.

2. Entrez le nom du groupe.

! Groupe local Ê: saisissez un nom dÕaffichage et un nom unique. Vous pouvez modifier le nom
dÕaffichage ultŽrieurement.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration
de grille , une erreur de clonage se produira si le m•me Nom unique  existe dŽjˆ pour le
locataire sur la grille de destination.

! Groupe fŽdŽrŽ  : Saisissez le nom unique. Pour Active Directory, le nom unique est le nom associŽ au
sAMAccountName attribut. Pour OpenLDAP, le nom unique est le nom associŽ au uid  attribut.

3. SŽlectionnez Continuer .

GŽrer les autorisations de groupe

Les autorisations de groupe contr™lent les t‰ches que les utilisateurs peuvent effectuer dans Tenant Manager
et lÕAPI Tenant Management.

ƒtapes
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1. Pour le Mode dÕacc•s, sŽlectionnez lÕune des options suivantesÊ:

! Lecture-Žcriture  (par dŽfaut)Ê: les utilisateurs peuvent se connecter ˆ Tenant Manager et gŽrer la
configuration du locataire.

! Lecture seule Ê: les utilisateurs peuvent uniquement afficher les param•tres et les fonctionnalitŽs. Ils ne
peuvent apporter aucune modification ni effectuer aucune opŽration dans lÕAPI Tenant Manager ou
Tenant Management. Les utilisateurs locaux en lecture seule peuvent modifier leurs propres mots de
passe.

Si un utilisateur appartient ˆ plusieurs groupes et quÕun groupe est dŽfini sur Lecture
seule, lÕutilisateur aura un acc•s en lecture seule ˆ tous les param•tres et
fonctionnalitŽs sŽlectionnŽs.

2. SŽlectionnez une ou plusieurs autorisations pour ce groupe.

Voir "Autorisations de gestion des locataires" .

3. SŽlectionnez Continuer .

DŽfinir la stratŽgie de groupe S3

La stratŽgie de groupe dŽtermine les autorisations dÕacc•s S3 dont disposeront les utilisateurs.

ƒtapes

1. SŽlectionnez la politique que vous souhaitez utiliser pour ce groupe.

Politique de groupe Description

Pas dÕacc•s S3 DŽfaut. Les utilisateurs de ce groupe nÕont pas acc•s aux ressources
S3, sauf si lÕacc•s est accordŽ avec une stratŽgie de compartiment.
Si vous sŽlectionnez cette option, seul lÕutilisateur root aura acc•s aux
ressources S3 par dŽfaut.

Acc•s en lecture seule Les utilisateurs de ce groupe ont un acc•s en lecture seule aux
ressources S3. Par exemple, les utilisateurs de ce groupe peuvent
rŽpertorier les objets et lire les donnŽes dÕobjet, les mŽtadonnŽes et
les balises. Lorsque vous sŽlectionnez cette option, la cha”ne JSON
dÕune stratŽgie de groupe en lecture seule appara”t dans la zone de
texte. Vous ne pouvez pas modifier cette cha”ne.

Acc•s complet Les utilisateurs de ce groupe ont un acc•s complet aux ressources
S3, y compris les buckets. Lorsque vous sŽlectionnez cette option, la
cha”ne JSON dÕune stratŽgie de groupe ˆ acc•s complet appara”t
dans la zone de texte. Vous ne pouvez pas modifier cette cha”ne.
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Politique de groupe Description

AttŽnuation des ransomwares Cet exemple de politique sÕapplique ˆ tous les compartiments de ce
locataire. Les utilisateurs de ce groupe peuvent effectuer des actions
courantes, mais ne peuvent pas supprimer dŽfinitivement les objets
des buckets pour lesquels le contr™le de version des objets est activŽ.

Les utilisateurs de Tenant Manager qui disposent de lÕautorisation
GŽrer tous les compartiments  peuvent remplacer cette stratŽgie de
groupe. Limitez lÕautorisation GŽrer tous les compartiments aux
utilisateurs de confiance et utilisez lÕauthentification multifacteur
(MFA) lorsquÕelle est disponible.

Coutume Les utilisateurs du groupe bŽnŽficient des autorisations que vous
spŽcifiez dans la zone de texte.

2. Si vous avez sŽlectionnŽ PersonnalisŽ , saisissez la stratŽgie de groupe. Chaque stratŽgie de groupe a
une limite de taille de 5Ê120 octets. Vous devez saisir une cha”ne formatŽe JSON valide.

Pour des informations dŽtaillŽes sur les stratŽgies de groupe, y compris la syntaxe du langage et des
exemples, voir"Exemples de stratŽgies de groupe" .

3. Si vous crŽez un groupe local, sŽlectionnez Continuer . Si vous crŽez un groupe fŽdŽrŽ, sŽlectionnez
CrŽer un groupe  et Terminer .

Ajouter des utilisateurs (groupes locaux uniquement)

Vous pouvez enregistrer le groupe sans ajouter dÕutilisateurs, ou vous pouvez Žventuellement ajouter des
utilisateurs locaux dŽjˆ existants.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille , tous les utilisateurs que vous sŽlectionnez lorsque vous crŽez un groupe local sur la grille
source ne sont pas inclus lorsque le groupe est clonŽ sur la grille de destination. Pour cette
raison, ne sŽlectionnez pas dÕutilisateurs lorsque vous crŽez le groupe. SŽlectionnez plut™t le
groupe lorsque vous crŽez les utilisateurs.

ƒtapes

1. Vous pouvez Žgalement sŽlectionner un ou plusieurs utilisateurs locaux pour ce groupe.

2. SŽlectionnez CrŽer un groupe  et Terminer .

Le groupe que vous avez crŽŽ appara”t dans la liste des groupes.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  et que
vous •tes sur la grille source du locataire, le nouveau groupe est clonŽ sur la grille de destination du
locataire. Succ•s  appara”t comme Statut de clonage  dans la section PrŽsentation de la page de dŽtails
du groupe.

CrŽer des groupes pour un locataire Swift

Vous pouvez gŽrer les autorisations dÕacc•s pour un compte locataire Swift en important
des groupes fŽdŽrŽs ou en crŽant des groupes locaux. Au moins un groupe doit disposer
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de lÕautorisation Administrateur Swift, qui est requise pour gŽrer les conteneurs et les
objets dÕun compte locataire Swift.

La prise en charge des applications clientes Swift est obsol•te et sera supprimŽe dans une
prochaine version.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

¥ Si vous envisagez dÕimporter un groupe fŽdŽrŽ, vous devez"fŽdŽration dÕidentitŽ configurŽe" , et le groupe
fŽdŽrŽ existe dŽjˆ dans la source dÕidentitŽ configurŽe.

AccŽder ˆ lÕassistant de crŽation de groupe

ƒtapes

Dans un premier temps, accŽdez ˆ lÕassistant de crŽation de groupe.

1. SŽlectionnez GESTION DES ACCéS  > Groupes .

2. SŽlectionnez CrŽer un groupe .

Choisissez un type de groupe

Vous pouvez crŽer un groupe local ou importer un groupe fŽdŽrŽ.

ƒtapes

1. SŽlectionnez lÕonglet Groupe local  pour crŽer un groupe local ou sŽlectionnez lÕonglet Groupe fŽdŽrŽ
pour importer un groupe ˆ partir de la source dÕidentitŽ prŽcŽdemment configurŽe.

Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , les utilisateurs
appartenant ˆ des groupes locaux ne pourront pas se connecter au gestionnaire de locataires, bien quÕils
puissent utiliser des applications clientes pour gŽrer les ressources du locataire, en fonction des
autorisations de groupe.

2. Entrez le nom du groupe.

! Groupe local Ê: saisissez un nom dÕaffichage et un nom unique. Vous pouvez modifier le nom
dÕaffichage ultŽrieurement.

! Groupe fŽdŽrŽ  : Saisissez le nom unique. Pour Active Directory, le nom unique est le nom associŽ au
sAMAccountName attribut. Pour OpenLDAP, le nom unique est le nom associŽ au uid  attribut.

3. SŽlectionnez Continuer .

GŽrer les autorisations de groupe

Les autorisations de groupe contr™lent les t‰ches que les utilisateurs peuvent effectuer dans Tenant Manager
et lÕAPI Tenant Management.

ƒtapes

1. Pour le Mode dÕacc•s, sŽlectionnez lÕune des options suivantesÊ:

! Lecture-Žcriture  (par dŽfaut)Ê: les utilisateurs peuvent se connecter ˆ Tenant Manager et gŽrer la
configuration du locataire.
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! Lecture seule Ê: les utilisateurs peuvent uniquement afficher les param•tres et les fonctionnalitŽs. Ils ne
peuvent apporter aucune modification ni effectuer aucune opŽration dans lÕAPI Tenant Manager ou
Tenant Management. Les utilisateurs locaux en lecture seule peuvent modifier leurs propres mots de
passe.

Si un utilisateur appartient ˆ plusieurs groupes et quÕun groupe est dŽfini sur Lecture
seule, lÕutilisateur aura un acc•s en lecture seule ˆ tous les param•tres et
fonctionnalitŽs sŽlectionnŽs.

2. Cochez la case Acc•s root  si les utilisateurs du groupe doivent se connecter au gestionnaire de locataires
ou ˆ lÕAPI de gestion des locataires.

3. SŽlectionnez Continuer .

DŽfinir la politique de groupe Swift

Les utilisateurs de Swift ont besoin dÕune autorisation dÕadministrateur pour sÕauthentifier dans lÕAPI REST
Swift afin de crŽer des conteneurs et dÕingŽrer des objets.

1. Cochez la case Administrateur Swift  si les utilisateurs du groupe doivent utiliser lÕAPI REST Swift pour
gŽrer les conteneurs et les objets.

2. Si vous crŽez un groupe local, sŽlectionnez Continuer . Si vous crŽez un groupe fŽdŽrŽ, sŽlectionnez
CrŽer un groupe  et Terminer .

Ajouter des utilisateurs (groupes locaux uniquement)

Vous pouvez enregistrer le groupe sans ajouter dÕutilisateurs, ou vous pouvez Žventuellement ajouter des
utilisateurs locaux dŽjˆ existants.

ƒtapes

1. Vous pouvez Žgalement sŽlectionner un ou plusieurs utilisateurs locaux pour ce groupe.

Si vous nÕavez pas encore crŽŽ dÕutilisateurs locaux, vous pouvez ajouter ce groupe ˆ lÕutilisateur sur la
page Utilisateurs. Voir "GŽrer les utilisateurs locaux" .

2. SŽlectionnez CrŽer un groupe  et Terminer .

Le groupe que vous avez crŽŽ appara”t dans la liste des groupes.

Autorisations de gestion des locataires

Avant de crŽer un groupe de locataires, rŽflŽchissez aux autorisations que vous
souhaitez attribuer ˆ ce groupe. Les autorisations de gestion des locataires dŽterminent
les t‰ches que les utilisateurs peuvent effectuer ˆ lÕaide du gestionnaire de locataires ou
de lÕAPI de gestion des locataires. Un utilisateur peut appartenir ˆ un ou plusieurs
groupes. Les autorisations sont cumulatives si un utilisateur appartient ˆ plusieurs
groupes.

Pour se connecter au gestionnaire de locataires ou utiliser lÕAPI de gestion des locataires, les utilisateurs
doivent appartenir ˆ un groupe disposant dÕau moins une autorisation. Tous les utilisateurs qui peuvent se
connecter peuvent effectuer les t‰ches suivantesÊ:
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¥ Afficher le tableau de bord

¥ Changer leur propre mot de passe (pour les utilisateurs locaux)

Pour toutes les autorisations, le param•tre Mode dÕacc•s du groupe dŽtermine si les utilisateurs peuvent
modifier les param•tres et effectuer des opŽrations ou sÕils peuvent uniquement afficher les param•tres et
fonctionnalitŽs associŽs.

Si un utilisateur appartient ˆ plusieurs groupes et quÕun groupe est dŽfini sur Lecture seule,
lÕutilisateur aura un acc•s en lecture seule ˆ tous les param•tres et fonctionnalitŽs sŽlectionnŽs.

Vous pouvez attribuer les autorisations suivantes ˆ un groupe. Notez que les locataires S3 et les locataires
Swift ont des autorisations de groupe diffŽrentes.

Autorisation Description DŽtails

Acc•s root Fournit un acc•s complet au gestionnaire de
locataires et ˆ lÕAPI de gestion des locataires.

Les utilisateurs Swift doivent disposer de
lÕautorisation dÕacc•s root pour se connecter
au compte locataire.

Administrateu
r

Locataires rapides seulement. Fournit un
acc•s complet aux conteneurs et objets Swift
pour ce compte locataire

Les utilisateurs Swift doivent disposer de
lÕautorisation dÕadministrateur Swift pour
effectuer des opŽrations avec lÕAPI REST
Swift.

GŽrez vos
propres
identifiants S3

Permet aux utilisateurs de crŽer et de
supprimer leurs propres clŽs dÕacc•s S3.

Les utilisateurs qui ne disposent pas de cette
autorisation ne voient pas lÕoption de menu
STOCKAGE (S3)  > Mes clŽs dÕacc•s S3.

Voir tous les
seaux

¥ Locataires S3 * : permet aux utilisateurs
dÕafficher tous les buckets et
configurations de buckets.

¥ Locataires Swift * : permet aux utilisateurs
Swift dÕafficher tous les conteneurs et
configurations de conteneurs ˆ lÕaide de
lÕAPI de gestion des locataires.

Les utilisateurs qui ne disposent pas de
lÕautorisation Afficher tous les buckets ou
GŽrer tous les buckets ne voient pas lÕoption
de menu Buckets .

Cette autorisation est remplacŽe par
lÕautorisation GŽrer tous les buckets. Cela
nÕaffecte pas les stratŽgies de groupe ou de
compartiment S3 utilisŽes par les clients S3
ou la console S3.

Vous ne pouvez attribuer cette autorisation
quÕaux groupes Swift ˆ partir de lÕAPI de
gestion des locataires. Vous ne pouvez pas
attribuer cette autorisation aux groupes Swift
ˆ lÕaide du gestionnaire de locataires.
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Autorisation Description DŽtails

GŽrer tous les
compartiment
s

¥ Locataires S3 * : permet aux utilisateurs
dÕutiliser le gestionnaire de locataires et
lÕAPI de gestion des locataires pour crŽer
et supprimer des compartiments S3 et
pour gŽrer les param•tres de tous les
compartiments S3 du compte de locataire,
quels que soient les compartiments S3 ou
les stratŽgies de groupe.

¥ Locataires Swift *Ê: permet aux utilisateurs
Swift de contr™ler la cohŽrence des
conteneurs Swift ˆ lÕaide de lÕAPI de
gestion des locataires.

Les utilisateurs qui ne disposent pas de
lÕautorisation Afficher tous les buckets ou
GŽrer tous les buckets ne voient pas lÕoption
de menu Buckets .

Cette autorisation remplace lÕautorisation
Afficher tous les buckets. Cela nÕaffecte pas
les stratŽgies de groupe ou de compartiment
S3 utilisŽes par les clients S3 ou la console
S3.

Vous ne pouvez attribuer cette autorisation
quÕaux groupes Swift ˆ partir de lÕAPI de
gestion des locataires. Vous ne pouvez pas
attribuer cette autorisation aux groupes Swift
ˆ lÕaide du gestionnaire de locataires.

GŽrer les
points de
terminaison

Permet aux utilisateurs dÕutiliser Tenant
Manager ou lÕAPI Tenant Management pour
crŽer ou modifier des points de terminaison
de service de plateforme, qui sont utilisŽs
comme destination pour les services de
plateforme StorageGRID .

Les utilisateurs qui ne disposent pas de cette
autorisation ne voient pas lÕoption de menu
Points de terminaison des services de
plateforme .

Utiliser
lÕonglet
Console S3

AssociŽe ˆ lÕautorisation Afficher tous les
buckets ou GŽrer tous les buckets, cette
option permet aux utilisateurs dÕafficher et de
gŽrer les objets ˆ partir de lÕonglet Console
S3 sur la page de dŽtails dÕun bucket.

GŽrer les groupes

GŽrez vos groupes de locataires selon vos besoins pour afficher, modifier ou dupliquer un
groupe, et bien plus encore.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

Afficher ou modifier le groupe

Vous pouvez afficher et modifier les informations de base et les dŽtails de chaque groupe.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Groupes .

2. Consultez les informations fournies sur la page Groupes, qui rŽpertorie les informations de base pour tous
les groupes locaux et fŽdŽrŽs pour ce compte locataire.

Si le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  et que vous

833



visualisez les groupes sur la grille source du locataireÊ:

! Un message de banni•re indique que si vous modifiez ou supprimez un groupe, vos modifications ne
seront pas synchronisŽes avec lÕautre grille.

! Si nŽcessaire, un message de banni•re indique si les groupes nÕont pas ŽtŽ clonŽs sur le locataire sur
la grille de destination. Tu peuxrŽessayer un clonage de groupe •a a ŽchouŽ.

3. Si vous souhaitez modifier le nom du groupeÊ:

a. Cochez la case correspondant au groupe.

b. SŽlectionnez Actions  > Modifier le nom du groupe .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les modifications .

4. Si vous souhaitez afficher plus de dŽtails ou apporter des modifications supplŽmentaires, effectuez lÕune
des opŽrations suivantesÊ:

! SŽlectionnez le nom du groupe.

! Cochez la case correspondant au groupe, puis sŽlectionnez Actions  > Afficher les dŽtails du
groupe .

5. Consultez la section PrŽsentation, qui affiche les informations suivantes pour chaque groupeÊ:

! Nom dÕaffichage

! Nom unique

! Type

! Mode dÕacc•s

! Autorisations

! Politique S3

! Nombre dÕutilisateurs dans ce groupe

! Champs supplŽmentaires si le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la
fŽdŽration de grille  et que vous visualisez le groupe sur la grille source du locataireÊ:

" Statut du clonage, soit Succ•s  soit ƒchec

" Une banni•re bleue indiquant que si vous modifiez ou supprimez ce groupe, vos modifications ne
seront pas synchronisŽes avec lÕautre grille.

6. Modifiez les param•tres du groupe selon vos besoins. Voir "CrŽer des groupes pour un locataire S3"
et"CrŽer des groupes pour un locataire Swift" pour plus de dŽtails sur ce quÕil faut saisir.

a. Dans la section Aper•u, modifiez le nom dÕaffichage en sŽlectionnant le nom ou lÕic™ne de
modification  .

b. Dans lÕonglet Autorisations de groupe , mettez ˆ jour les autorisations et sŽlectionnez Enregistrer les
modifications .

c. Dans lÕonglet StratŽgie de groupe , apportez les modifications nŽcessaires et sŽlectionnez
Enregistrer les modifications .

" Si vous modifiez un groupe S3, sŽlectionnez Žventuellement une autre stratŽgie de groupe S3 ou
saisissez la cha”ne JSON dÕune stratŽgie personnalisŽe, selon vos besoins.

" Si vous modifiez un groupe Swift, cochez ou dŽcochez Žventuellement la case Administrateur
Swift .

7. Pour ajouter un ou plusieurs utilisateurs locaux existants au groupeÊ:
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a. SŽlectionnez lÕonglet Utilisateurs.

b. SŽlectionnez Ajouter des utilisateurs .

c. SŽlectionnez les utilisateurs existants que vous souhaitez ajouter, puis sŽlectionnez Ajouter des
utilisateurs .

Un message de rŽussite appara”t dans le coin supŽrieur droit.

8. Pour supprimer les utilisateurs locaux du groupeÊ:

a. SŽlectionnez lÕonglet Utilisateurs.

b. SŽlectionnez Supprimer les utilisateurs .

c. SŽlectionnez les utilisateurs que vous souhaitez supprimer, puis sŽlectionnez Supprimer les
utilisateurs .

Un message de rŽussite appara”t dans le coin supŽrieur droit.

9. Confirmez que vous avez sŽlectionnŽ Enregistrer les modifications  pour chaque section que vous avez
modifiŽe.

Groupe en double

Vous pouvez dupliquer un groupe existant pour crŽer de nouveaux groupes plus rapidement.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille  et que vous dupliquez un groupe ˆ partir de la grille source du locataire, le groupe
dupliquŽ sera clonŽ sur la grille de destination du locataire.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Groupes .

2. Cochez la case correspondant au groupe que vous souhaitez dupliquer.

3. SŽlectionnez Actions  > Dupliquer le groupe .

4. Voir"CrŽer des groupes pour un locataire S3" ou"CrŽer des groupes pour un locataire Swift" pour plus de
dŽtails sur ce quÕil faut saisir.

5. SŽlectionnez CrŽer un groupe .
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RŽessayer le clonage du groupe

Pour rŽessayer un clonage qui a ŽchouŽÊ:

1. SŽlectionnez chaque groupe qui indique (ƒchec du clonage)  sous le nom du groupe.

2. SŽlectionnez Actions  > Cloner les groupes .

3. Affichez lÕŽtat de lÕopŽration de clonage ˆ partir de la page de dŽtails de chaque groupe que vous clonez.

Pour plus dÕinformations, voir"Cloner des groupes de locataires et des utilisateurs" .

Supprimer un ou plusieurs groupes

Vous pouvez supprimer un ou plusieurs groupes. Tous les utilisateurs appartenant uniquement ˆ un groupe
supprimŽ ne pourront plus se connecter au gestionnaire de locataires ni utiliser le compte de locataire.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille  et que vous supprimez un groupe, StorageGRID ne supprimera pas le groupe
correspondant sur lÕautre grille. Si vous devez conserver ces informations synchronisŽes, vous
devez supprimer le m•me groupe des deux grilles.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Groupes .

2. Cochez la case correspondant ˆ chaque groupe que vous souhaitez supprimer.

3. SŽlectionnez Actions  > Supprimer le groupe  ou Actions  > Supprimer les groupes .

Une bo”te de dialogue de confirmation appara”t.

4. SŽlectionnez Supprimer le groupe  ou Supprimer les groupes .

GŽrer les utilisateurs locaux

Vous pouvez crŽer des utilisateurs locaux et les affecter ˆ des groupes locaux pour
dŽterminer les fonctionnalitŽs auxquelles ces utilisateurs peuvent accŽder. Le
gestionnaire de locataires comprend un utilisateur local prŽdŽfini, nommŽ ÇÊrootÊÈ. Bien
que vous puissiez ajouter et supprimer des utilisateurs locaux, vous ne pouvez pas
supprimer lÕutilisateur root.

Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , les utilisateurs
locaux ne pourront pas se connecter au gestionnaire de locataires ou ˆ lÕAPI de gestion des
locataires, bien quÕils puissent utiliser des applications clientes pour accŽder aux ressources du
locataire, en fonction des autorisations de groupe.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

¥ Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , vous
avez examinŽ le flux de travail et les considŽrations pour"clonage de groupes de locataires et
dÕutilisateurs" , et vous •tes connectŽ ˆ la grille source du locataire.
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CrŽer un utilisateur local

Vous pouvez crŽer un utilisateur local et lÕaffecter ˆ un ou plusieurs groupes locaux pour contr™ler ses
autorisations dÕacc•s.

Les utilisateurs S3 qui nÕappartiennent ˆ aucun groupe ne disposent pas dÕautorisations de gestion ni de
stratŽgies de groupe S3 qui leur sont appliquŽes. Ces utilisateurs peuvent bŽnŽficier dÕun acc•s au
compartiment S3 accordŽ via une politique de compartiment.

Les utilisateurs Swift qui nÕappartiennent ˆ aucun groupe ne disposent pas dÕautorisations de gestion ni
dÕacc•s au conteneur Swift.

AccŽder ˆ lÕassistant de crŽation dÕutilisateur

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , une
banni•re bleue indique quÕil sÕagit de la grille source du locataire. Tous les utilisateurs locaux que vous
crŽez sur cette grille seront clonŽs sur lÕautre grille de la connexion.

2. SŽlectionnez CrŽer un utilisateur .

Entrez les informations dÕidentification

ƒtapes

1. Pour lÕŽtape Saisir les informations dÕidentification de lÕutilisateur , remplissez les champs suivants.

Champ Description

Nom et prŽnom Le nom complet de cet utilisateur, par exemple, le prŽnom et le nom dÕune
personne ou le nom dÕune application.
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Champ Description

Nom dÕutilisateur Le nom que cet utilisateur utilisera pour se connecter. Les noms dÕutilisateur
doivent •tre uniques et ne peuvent pas •tre modifiŽs.

Remarque Ê: si votre compte de locataire dispose de lÕautorisation Utiliser la
connexion ˆ la fŽdŽration de grille , une erreur de clonage se produira si le
m•me Nom dÕutilisateur  existe dŽjˆ pour le locataire sur la grille de
destination.

Mot de passe et
confirmation du mot de
passe

Le mot de passe que lÕutilisateur utilisera initialement lors de la connexion.

Refuser lÕacc•s SŽlectionnez Oui  pour emp•cher cet utilisateur de se connecter au compte
locataire, m•me sÕil appartient toujours ˆ un ou plusieurs groupes.

Par exemple, sŽlectionnez Oui  pour suspendre temporairement la possibilitŽ
pour un utilisateur de se connecter.

2. SŽlectionnez Continuer .

Affecter ˆ des groupes

ƒtapes

1. Affectez lÕutilisateur ˆ un ou plusieurs groupes locaux pour dŽterminer les t‰ches quÕil peut effectuer.

LÕaffectation dÕun utilisateur ˆ des groupes est facultative. Si vous prŽfŽrez, vous pouvez sŽlectionner des
utilisateurs lorsque vous crŽez ou modifiez des groupes.

Les utilisateurs qui nÕappartiennent ˆ aucun groupe nÕauront aucune autorisation de gestion. Les
autorisations sont cumulatives. Les utilisateurs disposeront de toutes les autorisations pour tous les
groupes auxquels ils appartiennent. Voir "Autorisations de gestion des locataires" .

2. SŽlectionnez CrŽer un utilisateur .

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  et que
vous •tes sur la grille source du locataire, le nouvel utilisateur local est clonŽ sur la grille de destination du
locataire. Succ•s  appara”t comme Statut de clonage  dans la section PrŽsentation de la page de dŽtails
de lÕutilisateur.

3. SŽlectionnez Terminer  pour revenir ˆ la page Utilisateurs.

Afficher ou modifier lÕutilisateur local

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. Consultez les informations fournies sur la page Utilisateurs, qui rŽpertorie les informations de base pour
tous les utilisateurs locaux et fŽdŽrŽs de ce compte locataire.

Si le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille  et que vous
visualisez lÕutilisateur sur la grille source du locataireÊ:
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! Un message de banni•re indique que si vous modifiez ou supprimez un utilisateur, vos modifications
ne seront pas synchronisŽes avec lÕautre grille.

! Si nŽcessaire, un message de banni•re indique si les utilisateurs nÕont pas ŽtŽ clonŽs sur le locataire
sur la grille de destination. Vous pouvez rŽessayer un clone dÕutilisateur qui a ŽchouŽ .

3. Si vous souhaitez modifier le nom complet de lÕutilisateurÊ:

a. Cochez la case correspondant ˆ lÕutilisateur.

b. SŽlectionnez Actions  > Modifier le nom complet .

c. Entrez le nouveau nom.

d. SŽlectionnez Enregistrer les modifications .

4. Si vous souhaitez afficher plus de dŽtails ou apporter des modifications supplŽmentaires, effectuez lÕune
des opŽrations suivantesÊ:

! SŽlectionnez le nom dÕutilisateur.

! Cochez la case correspondant ˆ lÕutilisateur, puis sŽlectionnez Actions  > Afficher les dŽtails de
lÕutilisateur.

5. Consultez la section PrŽsentation, qui affiche les informations suivantes pour chaque utilisateurÊ:

! Nom et prŽnom

! Nom dÕutilisateur

! Type dÕutilisateur

! Acc•s refusŽ

! Mode dÕacc•s

! AdhŽsion au groupe

! Champs supplŽmentaires si le compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la
fŽdŽration de grille  et que vous visualisez lÕutilisateur sur la grille source du locataireÊ:

" Statut du clonage, soit Succ•s  soit ƒchec

" Une banni•re bleue indiquant que si vous modifiez cet utilisateur, vos modifications ne seront pas
synchronisŽes avec lÕautre grille.

6. Modifiez les param•tres utilisateur selon vos besoins. Voir CrŽer un utilisateur local pour plus de dŽtails sur
ce quÕil faut saisir.

a. Dans la section Aper•u, modifiez le nom complet en sŽlectionnant le nom ou lÕic™ne de modification
.

Vous ne pouvez pas changer le nom dÕutilisateur.

b. Dans lÕonglet Mot de passe , modifiez le mot de passe de lÕutilisateur et sŽlectionnez Enregistrer les
modifications .

c. Dans lÕonglet Acc•s , sŽlectionnez Non pour autoriser lÕutilisateur ˆ se connecter ou sŽlectionnez Oui
pour emp•cher lÕutilisateur de se connecter. Ensuite, sŽlectionnez Enregistrer les modifications .

d. Dans lÕonglet ClŽs dÕacc•s, sŽlectionnez CrŽer une clŽ  et suivez les instructions pour"crŽer les clŽs
dÕacc•s S3 dÕun autre utilisateur" .

e. Dans lÕonglet Groupes , sŽlectionnez Modifier les groupes  pour ajouter lÕutilisateur ˆ des groupes ou
supprimer lÕutilisateur des groupes. Ensuite, sŽlectionnez Enregistrer les modifications .

7. Confirmez que vous avez sŽlectionnŽ Enregistrer les modifications  pour chaque section que vous avez
modifiŽe.
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Utilisateur local en double

Vous pouvez dupliquer un utilisateur local pour crŽer un nouvel utilisateur plus rapidement.

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille  et que vous dupliquez un utilisateur ˆ partir de la grille source du locataire, lÕutilisateur
dupliquŽ sera clonŽ sur la grille de destination du locataire.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. Cochez la case correspondant ˆ lÕutilisateur que vous souhaitez dupliquer.

3. SŽlectionnez Actions  > Dupliquer lÕutilisateur .

4. VoirCrŽer un utilisateur local pour plus de dŽtails sur ce quÕil faut saisir.

5. SŽlectionnez CrŽer un utilisateur .

RŽessayer le clonage de lÕutilisateur

Pour rŽessayer un clonage qui a ŽchouŽÊ:

1. SŽlectionnez chaque utilisateur qui indique (ƒchec du clonage)  sous le nom dÕutilisateur.

2. SŽlectionnez Actions  > Cloner les utilisateurs .

3. Affichez lÕŽtat de lÕopŽration de clonage ˆ partir de la page de dŽtails de chaque utilisateur que vous
clonez.

Pour plus dÕinformations, voir"Cloner des groupes de locataires et des utilisateurs" .

Supprimer un ou plusieurs utilisateurs locaux

Vous pouvez supprimer dŽfinitivement un ou plusieurs utilisateurs locaux qui nÕont plus besoin dÕaccŽder au
compte locataire StorageGRID .

Si votre compte locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de
grille  et que vous supprimez un utilisateur local, StorageGRID ne supprimera pas lÕutilisateur
correspondant sur lÕautre grille. Si vous devez conserver ces informations synchronisŽes, vous
devez supprimer le m•me utilisateur des deux grilles.

Vous devez utiliser la source dÕidentitŽ fŽdŽrŽe pour supprimer les utilisateurs fŽdŽrŽs.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. Cochez la case correspondant ˆ chaque utilisateur que vous souhaitez supprimer.

3. SŽlectionnez Actions  > Supprimer lÕutilisateur  ou Actions  > Supprimer les utilisateurs .

Une bo”te de dialogue de confirmation appara”t.

4. SŽlectionnez Supprimer lÕutilisateur  ou Supprimer les utilisateurs .

840



GŽrer les clŽs dÕacc•s S3

GŽrer les clŽs dÕacc•s S3

Chaque utilisateur dÕun compte locataire S3 doit disposer dÕune clŽ dÕacc•s pour stocker
et rŽcupŽrer des objets dans le syst•me StorageGRID . Une clŽ dÕacc•s se compose
dÕun ID de clŽ dÕacc•s et dÕune clŽ dÕacc•s secr•te.

Les clŽs dÕacc•s S3 peuvent •tre gŽrŽes comme suitÊ:

¥ Les utilisateurs disposant de lÕautorisation GŽrer vos propres informations dÕidentification S3  peuvent
crŽer ou supprimer leurs propres clŽs dÕacc•s S3.

¥ Les utilisateurs disposant de lÕautorisation Acc•s root  peuvent gŽrer les clŽs dÕacc•s pour le compte root
S3 et tous les autres utilisateurs. Les clŽs dÕacc•s racine fournissent un acc•s complet ˆ tous les
compartiments et objets du locataire, sauf si elles sont explicitement dŽsactivŽes par une stratŽgie de
compartiment.

StorageGRID prend en charge lÕauthentification Signature Version 2 et Signature Version 4. LÕacc•s entre
comptes nÕest pas autorisŽ, sauf sÕil est explicitement activŽ par une politique de compartiment.

CrŽez vos propres clŽs dÕacc•s S3

Si vous utilisez un locataire S3 et que vous disposez de lÕautorisation appropriŽe, vous
pouvez crŽer vos propres clŽs dÕacc•s S3. Vous devez disposer dÕune clŽ dÕacc•s pour
accŽder ˆ vos buckets et objets.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrez vos propres informations dÕidentification
S3 ou autorisation dÕacc•s root" .

Ë propos de cette t‰che

Vous pouvez crŽer une ou plusieurs clŽs dÕacc•s S3 qui vous permettent de crŽer et de gŽrer des buckets
pour votre compte locataire. Apr•s avoir crŽŽ une nouvelle clŽ dÕacc•s, mettez ˆ jour lÕapplication avec votre
nouvel ID de clŽ dÕacc•s et votre clŽ dÕacc•s secr•te. Pour des raisons de sŽcuritŽ, ne crŽez pas plus de clŽs
que nŽcessaire et supprimez les clŽs que vous nÕutilisez pas. Si vous nÕavez quÕune seule clŽ et quÕelle est sur
le point dÕexpirer, crŽez une nouvelle clŽ avant lÕexpiration de lÕancienne, puis supprimez lÕancienne.

Chaque clŽ peut avoir une date dÕexpiration spŽcifique ou aucune date dÕexpiration. Suivez ces directives
concernant le dŽlai dÕexpirationÊ:

¥ DŽfinissez une heure dÕexpiration pour vos clŽs afin de limiter votre acc•s ˆ une certaine pŽriode. La
dŽfinition dÕun dŽlai dÕexpiration court peut vous aider ˆ rŽduire vos risques si votre ID de clŽ dÕacc•s et
votre clŽ dÕacc•s secr•te sont accidentellement exposŽs. Les clŽs expirŽes sont supprimŽes
automatiquement.

¥ Si le risque de sŽcuritŽ dans votre environnement est faible et que vous nÕavez pas besoin de crŽer
pŽriodiquement de nouvelles clŽs, vous nÕavez pas besoin de dŽfinir un dŽlai dÕexpiration pour vos clŽs. Si
vous dŽcidez ultŽrieurement de crŽer de nouvelles clŽs, supprimez les anciennes clŽs manuellement.
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Les compartiments et objets S3 appartenant ˆ votre compte sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour votre compte dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes de
votre compte et ne les partagez jamais avec dÕautres utilisateurs.

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Mes clŽs dÕacc•s.

La page Mes clŽs dÕacc•s appara”t et rŽpertorie toutes les clŽs dÕacc•s existantes.

2. SŽlectionnez CrŽer une clŽ .

3. Effectuez lÕune des opŽrations suivantesÊ:

! SŽlectionnez Ne pas dŽfinir de dŽlai dÕexpiration  pour crŽer une clŽ qui nÕexpirera pas. (DŽfaut)

! SŽlectionnez DŽfinir une heure dÕexpiration  et dŽfinissez la date et lÕheure dÕexpiration.

La date dÕexpiration peut •tre au maximum de cinq ans ˆ compter de la date actuelle. Le
dŽlai dÕexpiration peut •tre dÕau moins une minute ˆ partir de lÕheure actuelle.

4. SŽlectionnez CrŽer une clŽ dÕacc•s .

La bo”te de dialogue TŽlŽcharger la clŽ dÕacc•s sÕaffiche, rŽpertoriant votre ID de clŽ dÕacc•s et votre clŽ
dÕacc•s secr•te.

5. Copiez lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te dans un emplacement sžr ou sŽlectionnez TŽlŽcharger
.csv  pour enregistrer un fichier de feuille de calcul contenant lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te.

Ne fermez pas cette bo”te de dialogue tant que vous nÕavez pas copiŽ ou tŽlŽchargŽ ces
informations. Vous ne pouvez pas copier ou tŽlŽcharger des clŽs une fois la bo”te de
dialogue fermŽe.

6. SŽlectionnez Terminer .

La nouvelle clŽ est rŽpertoriŽe sur la page Mes clŽs dÕacc•s.

7. Si votre compte de locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille ,
utilisez Žventuellement lÕAPI de gestion des locataires pour cloner manuellement les clŽs dÕacc•s S3 du
locataire sur la grille source vers le locataire sur la grille de destination. Voir "Cloner les clŽs dÕacc•s S3 ˆ
lÕaide de lÕAPI" .

Afficher vos clŽs dÕacc•s S3

Si vous utilisez un locataire S3 et que vous avez le"autorisation appropriŽe" , vous
pouvez afficher une liste de vos clŽs dÕacc•s S3. Vous pouvez trier la liste par heure
dÕexpiration, afin de dŽterminer quelles clŽs expireront bient™t. Au besoin, vous
pouvez"crŽer de nouvelles clŽs" ou"touches de suppression" que vous nÕutilisez plus.
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Les compartiments et objets S3 appartenant ˆ votre compte sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour votre compte dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes de
votre compte et ne les partagez jamais avec dÕautres utilisateurs.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs disposant de lÕautorisation GŽrer vos propres informations
dÕidentification S3"autorisation" .

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Mes clŽs dÕacc•s.

2. Depuis la page Mes clŽs dÕacc•s, triez toutes les clŽs dÕacc•s existantes par DŽlai dÕexpiration ou ID de
clŽ dÕacc•s.

3. Selon vos besoins, crŽez de nouvelles clŽs ou supprimez celles que vous nÕutilisez plus.

Si vous crŽez de nouvelles clŽs avant lÕexpiration des clŽs existantes, vous pouvez commencer ˆ utiliser
les nouvelles clŽs sans perdre temporairement lÕacc•s aux objets du compte.

Les clŽs expirŽes sont supprimŽes automatiquement.

Supprimez vos propres clŽs dÕacc•s S3

Si vous utilisez un locataire S3 et que vous disposez de lÕautorisation appropriŽe, vous
pouvez supprimer vos propres clŽs dÕacc•s S3. Une fois quÕune clŽ dÕacc•s est
supprimŽe, elle ne peut plus •tre utilisŽe pour accŽder aux objets et aux buckets du
compte locataire.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrez vos propres autorisations dÕinformations dÕidentification S3" .

Les compartiments et objets S3 appartenant ˆ votre compte sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour votre compte dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes de
votre compte et ne les partagez jamais avec dÕautres utilisateurs.

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Mes clŽs dÕacc•s.

2. Sur la page Mes clŽs dÕacc•s, cochez la case correspondant ˆ chaque clŽ dÕacc•s que vous souhaitez
supprimer.

3. SŽlectionnez Touche Suppr .

4. Dans la bo”te de dialogue de confirmation, sŽlectionnez Touche Supprimer .

Un message de confirmation appara”t dans le coin supŽrieur droit de la page.
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CrŽer les clŽs dÕacc•s S3 dÕun autre utilisateur

Si vous utilisez un locataire S3 et que vous disposez de lÕautorisation appropriŽe, vous
pouvez crŽer des clŽs dÕacc•s S3 pour dÕautres utilisateurs, tels que les applications qui
ont besoin dÕaccŽder aux buckets et aux objets.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

Vous pouvez crŽer une ou plusieurs clŽs dÕacc•s S3 pour dÕautres utilisateurs afin quÕils puissent crŽer et gŽrer
des buckets pour leur compte locataire. Apr•s avoir crŽŽ une nouvelle clŽ dÕacc•s, mettez ˆ jour lÕapplication
avec le nouvel ID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te. Pour des raisons de sŽcuritŽ, ne crŽez pas plus de
clŽs que nŽcessaire pour lÕutilisateur et supprimez les clŽs qui ne sont pas utilisŽes. Si vous nÕavez quÕune
seule clŽ et quÕelle est sur le point dÕexpirer, crŽez une nouvelle clŽ avant lÕexpiration de lÕancienne, puis
supprimez lÕancienne.

Chaque clŽ peut avoir une date dÕexpiration spŽcifique ou aucune date dÕexpiration. Suivez ces directives
concernant le dŽlai dÕexpirationÊ:

¥ DŽfinissez un dŽlai dÕexpiration pour les clŽs afin de limiter lÕacc•s de lÕutilisateur ˆ une certaine pŽriode.
La dŽfinition dÕun dŽlai dÕexpiration court peut aider ˆ rŽduire les risques si lÕID de clŽ dÕacc•s et la clŽ
dÕacc•s secr•te sont accidentellement exposŽs. Les clŽs expirŽes sont supprimŽes automatiquement.

¥ Si le risque de sŽcuritŽ dans votre environnement est faible et que vous nÕavez pas besoin de crŽer
pŽriodiquement de nouvelles clŽs, vous nÕavez pas besoin de dŽfinir un dŽlai dÕexpiration pour les clŽs. Si
vous dŽcidez ultŽrieurement de crŽer de nouvelles clŽs, supprimez les anciennes clŽs manuellement.

Les compartiments et objets S3 appartenant ˆ un utilisateur sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour cet utilisateur dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes du
compte et ne les partagez jamais avec dÕautres utilisateurs.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. SŽlectionnez lÕutilisateur dont vous souhaitez gŽrer les clŽs dÕacc•s S3.

La page de dŽtails de lÕutilisateur appara”t.

3. SŽlectionnez ClŽs dÕacc•s, puis sŽlectionnez CrŽer une clŽ .

4. Effectuez lÕune des opŽrations suivantesÊ:

! SŽlectionnez Ne pas dŽfinir de dŽlai dÕexpiration  pour crŽer une clŽ qui nÕexpire pas. (DŽfaut)

! SŽlectionnez DŽfinir une heure dÕexpiration  et dŽfinissez la date et lÕheure dÕexpiration.

La date dÕexpiration peut •tre au maximum de cinq ans ˆ compter de la date actuelle. Le
dŽlai dÕexpiration peut •tre dÕau moins une minute ˆ partir de lÕheure actuelle.

5. SŽlectionnez CrŽer une clŽ dÕacc•s .
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La bo”te de dialogue TŽlŽcharger la clŽ dÕacc•s sÕaffiche, rŽpertoriant lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s
secr•te.

6. Copiez lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te dans un emplacement sžr ou sŽlectionnez TŽlŽcharger
.csv  pour enregistrer un fichier de feuille de calcul contenant lÕID de clŽ dÕacc•s et la clŽ dÕacc•s secr•te.

Ne fermez pas cette bo”te de dialogue tant que vous nÕavez pas copiŽ ou tŽlŽchargŽ ces
informations. Vous ne pouvez pas copier ou tŽlŽcharger des clŽs une fois la bo”te de
dialogue fermŽe.

7. SŽlectionnez Terminer .

La nouvelle clŽ est rŽpertoriŽe dans lÕonglet ClŽs dÕacc•s de la page des dŽtails de lÕutilisateur.

8. Si votre compte de locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille ,
utilisez Žventuellement lÕAPI de gestion des locataires pour cloner manuellement les clŽs dÕacc•s S3 du
locataire sur la grille source vers le locataire sur la grille de destination. Voir "Cloner les clŽs dÕacc•s S3 ˆ
lÕaide de lÕAPI" .

Afficher les clŽs dÕacc•s S3 dÕun autre utilisateur

Si vous utilisez un locataire S3 et que vous disposez des autorisations appropriŽes, vous
pouvez afficher les clŽs dÕacc•s S3 dÕun autre utilisateur. Vous pouvez trier la liste par
heure dÕexpiration afin de dŽterminer quelles clŽs expireront bient™t. Selon vos besoins,
vous pouvez crŽer de nouvelles clŽs et supprimer des clŽs qui ne sont plus utilisŽes.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Les compartiments et objets S3 appartenant ˆ un utilisateur sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour cet utilisateur dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes du
compte et ne les partagez jamais avec dÕautres utilisateurs.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. Depuis la page Utilisateurs, sŽlectionnez lÕutilisateur dont vous souhaitez afficher les clŽs dÕacc•s S3.

3. Depuis la page DŽtails de lÕutilisateur, sŽlectionnez ClŽs dÕacc•s.

4. Trier les clŽs par DŽlai dÕexpiration ou ID de clŽ dÕacc•s.

5. Selon les besoins, crŽez de nouvelles clŽs et supprimez manuellement les clŽs qui ne sont plus utilisŽes.

Si vous crŽez de nouvelles clŽs avant lÕexpiration des clŽs existantes, lÕutilisateur peut commencer ˆ
utiliser les nouvelles clŽs sans perdre temporairement lÕacc•s aux objets du compte.

Les clŽs expirŽes sont supprimŽes automatiquement.

Informations connexes
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¥ "CrŽer les clŽs dÕacc•s S3 dÕun autre utilisateur"

¥ "Supprimer les clŽs dÕacc•s S3 dÕun autre utilisateur"

Supprimer les clŽs dÕacc•s S3 dÕun autre utilisateur

Si vous utilisez un locataire S3 et que vous disposez des autorisations appropriŽes, vous
pouvez supprimer les clŽs dÕacc•s S3 dÕun autre utilisateur. Une fois quÕune clŽ dÕacc•s
est supprimŽe, elle ne peut plus •tre utilisŽe pour accŽder aux objets et aux buckets du
compte locataire.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Les compartiments et objets S3 appartenant ˆ un utilisateur sont accessibles ˆ lÕaide de lÕID de
clŽ dÕacc•s et de la clŽ dÕacc•s secr•te affichŽes pour cet utilisateur dans le gestionnaire de
locataires. Pour cette raison, protŽgez les clŽs dÕacc•s comme vous le feriez avec un mot de
passe. Faites tourner rŽguli•rement les clŽs dÕacc•s, supprimez toutes les clŽs inutilisŽes du
compte et ne les partagez jamais avec dÕautres utilisateurs.

ƒtapes

1. SŽlectionnez GESTION DES ACCéS  > Utilisateurs .

2. Depuis la page Utilisateurs, sŽlectionnez lÕutilisateur dont vous souhaitez gŽrer les clŽs dÕacc•s S3.

3. Sur la page DŽtails de lÕutilisateur, sŽlectionnez ClŽs dÕacc•s, puis cochez la case correspondant ˆ
chaque clŽ dÕacc•s que vous souhaitez supprimer.

4. SŽlectionnez Actions  > Supprimer la clŽ sŽlectionnŽe .

5. Dans la bo”te de dialogue de confirmation, sŽlectionnez Touche Supprimer .

Un message de confirmation appara”t dans le coin supŽrieur droit de la page.

GŽrer les buckets S3

CrŽer un bucket S3

Vous pouvez utiliser Tenant Manager pour crŽer des compartiments S3 pour les donnŽes
dÕobjet.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs disposant de lÕacc•s Root ou GŽrer tous les
buckets"autorisation" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de
groupe ou de compartiment.

Les autorisations permettant de dŽfinir ou de modifier les propriŽtŽs de verrouillage dÕobjet
S3 des compartiments ou des objets peuvent •tre accordŽes par "politique de compartiment
ou politique de groupe" .
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¥ Si vous prŽvoyez dÕactiver le verrouillage dÕobjet S3 pour un bucket, un administrateur de grille a activŽ le
param•tre global de verrouillage dÕobjet S3 pour le syst•me StorageGRID et vous avez examinŽ les
exigences pour les buckets et objets de verrouillage dÕobjet S3.

¥ Si chaque locataire dispose de 5Ê000 buckets, chaque nÏud de stockage de la grille dispose dÕun
minimum de 64ÊGo de RAM.

Chaque grille peut contenir un maximum de 100 000 buckets.

AccŽder ˆ lÕassistant

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

2. SŽlectionnez CrŽer un bucket .

Entrez les dŽtails

ƒtapes

1. Saisissez les dŽtails du bucket.

Champ Description

Nom du bucket Un nom pour le bucket qui respecte ces r•glesÊ:

¥ Doit •tre unique sur chaque syst•me StorageGRID (pas seulement unique
au sein du compte locataire).

¥ Doit •tre conforme au DNS.

¥ Doit contenir au moins 3 et pas plus de 63 caract•res.

¥ Chaque Žtiquette doit commencer et se terminer par une lettre minuscule
ou un chiffre et ne peut utiliser que des lettres minuscules, des chiffres et
des traits dÕunion.

¥ Ne doit pas contenir de points dans les demandes de style hŽbergŽ
virtuellement. Les points entra”neront des probl•mes avec la vŽrification du
certificat gŽnŽrique du serveur.

Pour plus dÕinformations, consultez le "Documentation dÕAmazon Web
Services (AWS) sur les r•gles de dŽnomination des buckets"  .

Remarque Ê: vous ne pouvez pas modifier le nom du bucket apr•s lÕavoir crŽŽ.

RŽgion La rŽgion du seau.

Votre administrateur StorageGRID g•re les rŽgions disponibles. La rŽgion dÕun
bucket peut affecter la politique de protection des donnŽes appliquŽe aux
objets. Par dŽfaut, tous les buckets sont crŽŽs dans le us-east-1  rŽgion.

Remarque Ê: vous ne pouvez pas modifier la rŽgion apr•s avoir crŽŽ le bucket.

2. SŽlectionnez Continuer .
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GŽrer les param•tres

ƒtapes

1. Vous pouvez Žgalement activer le contr™le de version des objets pour le bucket.

Activez le contr™le de version des objets si vous souhaitez stocker chaque version de chaque objet dans
ce bucket. Vous pouvez ensuite rŽcupŽrer les versions prŽcŽdentes dÕun objet selon vos besoins. Vous
devez activer le contr™le de version des objets si le bucket doit •tre utilisŽ pour la rŽplication inter-grille.

2. Si le param•tre global de verrouillage dÕobjet S3 est activŽ, activez Žventuellement le verrouillage dÕobjet
S3 pour que le bucket stocke les objets ˆ lÕaide dÕun mod•le WORM (Žcriture unique, lecture multiple).

Activez le verrouillage dÕobjet S3 pour un bucket uniquement si vous devez conserver des objets pendant
une durŽe dŽterminŽe, par exemple pour rŽpondre ˆ certaines exigences rŽglementaires. S3 Object Lock
est un param•tre permanent qui vous aide ˆ emp•cher la suppression ou lÕŽcrasement dÕobjets pendant
une durŽe dŽterminŽe ou indŽfiniment.

Une fois le param•tre de verrouillage dÕobjet S3 activŽ pour un bucket, il ne peut pas •tre
dŽsactivŽ. Toute personne disposant des autorisations appropriŽes peut ajouter des objets ˆ
ce bucket qui ne peuvent pas •tre modifiŽs. Vous ne pourrez peut-•tre pas supprimer ces
objets ni le bucket lui-m•me.

Si vous activez le verrouillage dÕobjet S3 pour un bucket, le contr™le de version du bucket est activŽ
automatiquement.

3. Si vous avez sŽlectionnŽ Activer le verrouillage dÕobjet S3 , activez Žventuellement la RŽtention par
dŽfaut  pour ce bucket.

Votre administrateur de rŽseau doit vous donner la permission de"utiliser les fonctionnalitŽs
spŽcifiques de S3 Object Lock" .

Lorsque la rŽtention par dŽfaut  est activŽe, les nouveaux objets ajoutŽs au bucket seront
automatiquement protŽgŽs contre la suppression ou lÕŽcrasement. Le param•tre Conservation par dŽfaut
ne sÕapplique pas aux objets qui ont leurs propres pŽriodes de conservation.

a. Si la RŽtention par dŽfaut  est activŽe, spŽcifiez un Mode de rŽtention par dŽfaut  pour le bucket.

Mode de rŽtention par dŽfaut Description

Gouvernance ¥ Les utilisateurs avec le s3:BypassGovernanceRetention
lÕautorisation peut utiliser le x-amz-bypass-governance-
retention: true  en-t•te de demande pour contourner les
param•tres de conservation.

¥ Ces utilisateurs peuvent supprimer une version dÕobjet avant
que sa date de conservation ne soit atteinte.

¥ Ces utilisateurs peuvent augmenter, diminuer ou supprimer la
date de conservation dÕun objet.
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Mode de rŽtention par dŽfaut Description

ConformitŽ ¥ LÕobjet ne peut pas •tre supprimŽ tant que sa date de
conservation nÕest pas atteinte.

¥ La date de conservation de lÕobjet peut •tre augmentŽe, mais
elle ne peut pas •tre diminuŽe.

¥ La date de conservation de lÕobjet ne peut pas •tre supprimŽe
tant que cette date nÕest pas atteinte.

Remarque Ê: votre administrateur de rŽseau doit vous autoriser ˆ
utiliser le mode de conformitŽ.

b. Si la Conservation par dŽfaut  est activŽe, spŽcifiez la PŽriode de conservation par dŽfaut  pour le
bucket.

La PŽriode de conservation par dŽfaut  indique la durŽe pendant laquelle les nouveaux objets
ajoutŽs ˆ ce bucket doivent •tre conservŽs, ˆ compter du moment o• ils sont ingŽrŽs. SpŽcifiez une
valeur infŽrieure ou Žgale ˆ la pŽriode de conservation maximale du locataire, telle que dŽfinie par
lÕadministrateur de la grille.

Une pŽriode de conservation maximale, qui peut •tre une valeur comprise entre 1 jour et 100 ans, est
dŽfinie lorsque lÕadministrateur de la grille crŽe le locataire. Lorsque vous dŽfinissez une pŽriode de
conservation par dŽfaut, elle ne peut pas dŽpasser la valeur dŽfinie pour la pŽriode de conservation
maximale. Si nŽcessaire, demandez ˆ votre administrateur de rŽseau dÕaugmenter ou de diminuer la
pŽriode de conservation maximale.

4. Vous pouvez Žgalement sŽlectionner Activer la limite de capacitŽ .

La limite de capacitŽ est la capacitŽ maximale disponible pour les objets de ce bucket. Cette valeur
reprŽsente une quantitŽ logique (taille de lÕobjet), et non une quantitŽ physique (taille sur le disque).

Si aucune limite nÕest dŽfinie, la capacitŽ de ce bucket est illimitŽe. Consultez "Utilisation de la limite de
capacitŽ" pour plus dÕinformations.

5. SŽlectionnez CrŽer un bucket .

Le bucket est crŽŽ et ajoutŽ au tableau sur la page Buckets.

6. En option, sŽlectionnez AccŽder ˆ la page des dŽtails du bucket  pour"afficher les dŽtails du godet" et
effectuer une configuration supplŽmentaire.

Afficher les dŽtails du godet

Vous pouvez afficher les buckets dans votre compte locataire.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Acc•s root, autorisation GŽrer tous les buckets
ou Afficher tous les buckets" . Ces autorisations remplacent les param•tres dÕautorisation dans les
stratŽgies de groupe ou de compartiment.

ƒtapes
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1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

La page Buckets appara”t.

2. Consultez le tableau rŽcapitulatif pour chaque compartiment.

Selon vos besoins, vous pouvez trier les informations par colonne ou parcourir la liste en avant et en
arri•re.

Les valeurs de nombre dÕobjets, dÕespace utilisŽ et dÕutilisation affichŽes sont des
estimations. Ces estimations sont affectŽes par le moment des ingestions, la connectivitŽ
rŽseau et lÕŽtat du nÏud. Si le contr™le de version est activŽ pour les buckets, les versions
dÕobjet supprimŽes sont incluses dans le nombre dÕobjets.

Nom

Le nom unique du bucket, qui ne peut pas •tre modifiŽ.

FonctionnalitŽs activŽes

La liste des fonctionnalitŽs activŽes pour le bucket.

Verrouillage dÕobjet S3

Si le verrouillage dÕobjet S3 est activŽ pour le bucket.

Cette colonne appara”t uniquement si le verrouillage dÕobjet S3 est activŽ pour la grille. Cette colonne
affiche Žgalement des informations sur tous les buckets conformes hŽritŽs.

RŽgion

La rŽgion du bucket, qui ne peut pas •tre modifiŽe. Cette colonne est masquŽe par dŽfaut.

Nombre dÕobjets

Le nombre dÕobjets dans ce bucket. Si le contr™le de version est activŽ pour les buckets, les versions
dÕobjet non actuelles sont incluses dans cette valeur.

Lorsque des objets sont ajoutŽs ou supprimŽs, cette valeur peut ne pas •tre mise ˆ jour
immŽdiatement.

Espace utilisŽ

La taille logique de tous les objets dans le bucket. La taille logique nÕinclut pas lÕespace rŽel requis pour
les copies rŽpliquŽes ou codŽes par effacement ou pour les mŽtadonnŽes de lÕobjet.

La mise ˆ jour de cette valeur peut prendre jusquÕˆ 10 minutes.

Usage

Le pourcentage utilisŽ de la limite de capacitŽ du bucket, si elle a ŽtŽ dŽfinie.

La valeur dÕutilisation est basŽe sur des estimations internes et peut •tre dŽpassŽe dans certains cas.
Par exemple, StorageGRID vŽrifie la limite de capacitŽ (si dŽfinie) lorsquÕun locataire commence ˆ
tŽlŽcharger des objets et rejette les nouvelles ingestions dans ce bucket si le locataire a dŽpassŽ la
limite de capacitŽ. Cependant, StorageGRID ne prend pas en compte la taille du tŽlŽchargement actuel
pour dŽterminer si la limite de capacitŽ a ŽtŽ dŽpassŽe. Si des objets sont supprimŽs, un locataire peut
•tre temporairement emp•chŽ de tŽlŽcharger de nouveaux objets dans ce bucket jusquÕˆ ce que
lÕutilisation de la limite de capacitŽ soit recalculŽe. Les calculs peuvent prendre 10 minutes ou plus.
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Cette valeur indique la taille logique, et non la taille physique nŽcessaire pour stocker les objets et leurs
mŽtadonnŽes.

CapacitŽ

Si dŽfini, la limite de capacitŽ du bucket.

Date de crŽation

La date et lÕheure de crŽation du bucket. Cette colonne est masquŽe par dŽfaut.

3. Pour afficher les dŽtails dÕun bucket spŽcifique, sŽlectionnez le nom du bucket dans le tableau.

a. Consultez les informations rŽcapitulatives en haut de la page Web pour confirmer les dŽtails du bucket,
tels que la rŽgion et le nombre dÕobjets.

b. Afficher la barre dÕutilisation de la limite de capacitŽ. Si lÕutilisation est de 100 % ou proche de 100 %,
envisagez dÕaugmenter la limite ou de supprimer certains objets.

c. Si nŽcessaire, sŽlectionnez Supprimer les objets dans le bucket  et Supprimer le bucket .

Portez une attention particuli•re aux avertissements qui sÕaffichent lorsque vous
sŽlectionnez chacune de ces options. Pour plus dÕinformations, reportez-vous ˆ :

" "Supprimer tous les objets dÕun bucket"

" "Supprimer un bucket"(le seau doit •tre vide)

d. Affichez ou modifiez les param•tres du bucket dans chacun des onglets selon vos besoins.

" Console S3 Ê:ÊAfficher les objets du bucket. Pour plus dÕinformations, reportez-vous ˆ "Utiliser la
console S3" .

" Options du bucket Ê:Êafficher ou modifier les param•tres des options. Certains param•tres, tels
que le verrouillage dÕobjet S3, ne peuvent pas •tre modifiŽs une fois le bucket crŽŽ.

" "GŽrer la cohŽrence des buckets"

" "Mises ˆ jour de lÕheure du dernier acc•s"

" "Limite de capacitŽ"

" "Versionnage dÕobjet"

" "Verrouillage dÕobjet S3"

" "RŽtention du bucket par dŽfaut"

" "GŽrer la rŽplication inter-rŽseaux"(si autorisŽ pour le locataire)

" Services de la plateforme :"GŽrer les services de la plateforme" (si autorisŽ pour le locataire)

" Acc•s au bucket  : afficher ou modifier les param•tres des options. Vous devez disposer
dÕautorisations dÕacc•s spŽcifiques.

" Configure"Partage des ressources inter-origines (CORS)" ainsi, le bucket et les objets quÕil
contient seront accessibles aux applications Web dans dÕautres domaines.

" "Contr™ler lÕacc•s des utilisateurs"pour un bucket S3 et les objets dans ce bucket.

Appliquer une balise de stratŽgie ILM ˆ un bucket

Choisissez une balise de stratŽgie ILM ˆ appliquer ˆ un bucket en fonction de vos
besoins de stockage dÕobjets.
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La politique ILM contr™le o• les donnŽes de lÕobjet sont stockŽes et si elles sont supprimŽes apr•s une
certaine pŽriode. Votre administrateur de rŽseau crŽe des stratŽgies ILM et les attribue ˆ des balises de
stratŽgie ILM lors de lÕutilisation de plusieurs stratŽgies actives.

ƒvitez de rŽaffecter frŽquemment la balise de stratŽgie dÕun bucket. Dans le cas contraire, des
probl•mes de performances pourraient survenir.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Acc•s root, autorisation GŽrer tous les buckets
ou Afficher tous les buckets" . Ces autorisations remplacent les param•tres dÕautorisation dans les
stratŽgies de groupe ou de compartiment.

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

La page Buckets appara”t. Selon vos besoins, vous pouvez trier les informations par colonne ou parcourir
la liste en avant et en arri•re.

2. SŽlectionnez le nom du bucket auquel vous souhaitez attribuer une balise de stratŽgie ILM.

Vous pouvez Žgalement modifier lÕattribution de balise de stratŽgie ILM pour un bucket auquel une balise
est dŽjˆ attribuŽe.

Les valeurs affichŽes pour le nombre dÕobjets et lÕespace utilisŽ sont des estimations. Ces
estimations sont affectŽes par le moment des ingestions, la connectivitŽ rŽseau et lÕŽtat du
nÏud. Si le contr™le de version est activŽ pour les buckets, les versions dÕobjet supprimŽes
sont incluses dans le nombre dÕobjets.

3. Dans lÕonglet Options du compartiment, dŽveloppez lÕaccordŽon de balise de stratŽgie ILM. Cet accordŽon
nÕappara”t que si votre administrateur de grille a activŽ lÕutilisation de balises de stratŽgie personnalisŽes.

4. Lisez la description de chaque balise de stratŽgie pour dŽterminer quelle balise doit •tre appliquŽe au
bucket.

La modification de la balise de politique ILM pour un bucket dŽclenchera la rŽŽvaluation ILM
de tous les objets du bucket. Si la nouvelle politique conserve les objets pendant une durŽe
limitŽe, les objets plus anciens seront supprimŽs.

5. SŽlectionnez le bouton radio correspondant ˆ la balise que vous souhaitez attribuer au bucket.

6. SŽlectionnez Enregistrer les modifications . Une nouvelle balise de compartiment S3 sera dŽfinie sur le
compartiment avec la clŽ NTAP-SG-ILM-BUCKET-TAG et la valeur du nom de la balise de politique ILM.

Assurez-vous que vos applications S3 ne remplacent pas ou ne suppriment pas
accidentellement la nouvelle balise de compartiment. Si cette balise est omise lors de
lÕapplication dÕun nouveau TagSet au bucket, les objets du bucket seront ˆ nouveau ŽvaluŽs
par rapport ˆ la stratŽgie ILM par dŽfaut.

852



DŽfinissez et modifiez les balises de stratŽgie ILM ˆ lÕaide uniquement de Tenant Manager
ou de lÕAPI Tenant Manager o• la balise de stratŽgie ILM est validŽe. Ne pas modifier le
NTAP-SG-ILM-BUCKET-TAG Balise de stratŽgie ILM utilisant lÕAPI S3 PutBucketTagging ou
lÕAPI S3 DeleteBucketTagging.

La modification de la balise de stratŽgie attribuŽe ˆ un bucket a un impact temporaire sur les
performances pendant que les objets sont rŽŽvaluŽs ˆ lÕaide de la nouvelle stratŽgie ILM.

GŽrer la politique de compartiment

Vous pouvez contr™ler lÕacc•s des utilisateurs ˆ un compartiment S3 et aux objets de ce
compartiment.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" . Les autorisations
Afficher tous les compartiments et GŽrer tous les compartiments permettent uniquement lÕaffichage.

¥ Vous avez vŽrifiŽ que le nombre requis de nÏuds de stockage et de sites est disponible. Si deux ou
plusieurs nÏuds de stockage ne sont pas disponibles sur un site, ou si un site nÕest pas disponible, les
modifications apportŽes ˆ ces param•tres peuvent ne pas •tre disponibles.

ƒtapes

1. SŽlectionnez Buckets , puis sŽlectionnez le bucket que vous souhaitez gŽrer.

2. Sur la page des dŽtails du bucket, sŽlectionnez Acc•s au bucket  > Politique du bucket .

3. Effectuez lÕune des opŽrations suivantesÊ:

! Saisissez une politique de compartiment en cochant la case Activer la politique . Saisissez ensuite
une cha”ne formatŽe JSON valide.

Chaque politique de compartiment a une limite de taille de 20Ê480Êoctets.

! Modifier une politique existante en modifiant la cha”ne.

! DŽsactivez une politique en dŽsŽlectionnant Activer la politique .

Pour des informations dŽtaillŽes sur les politiques de bucket, y compris la syntaxe du langage et des
exemples, voir"Exemples de politiques de compartiment" .

GŽrer la cohŽrence des buckets

Les valeurs de cohŽrence peuvent •tre utilisŽes pour spŽcifier la disponibilitŽ des
modifications des param•tres de bucket ainsi que pour fournir un Žquilibre entre la
disponibilitŽ des objets dans un bucket et la cohŽrence de ces objets sur diffŽrents
nÏuds de stockage et sites. Vous pouvez modifier les valeurs de cohŽrence pour
quÕelles soient diffŽrentes des valeurs par dŽfaut afin que les applications clientes
puissent rŽpondre ˆ leurs besoins opŽrationnels.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .
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¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de
compartiment.

Directives relatives ˆ la cohŽrence des seaux

La cohŽrence du bucket est utilisŽe pour dŽterminer la cohŽrence des applications clientes affectant les objets
dans ce bucket S3. En gŽnŽral, vous devez utiliser la cohŽrence Lecture apr•s nouvelle Žcriture  pour vos
buckets.

Modifier la cohŽrence du bucket

Si la cohŽrence Lecture apr•s nouvelle Žcriture  ne rŽpond pas aux exigences de lÕapplication cliente, vous
pouvez modifier la cohŽrence en dŽfinissant la cohŽrence du compartiment ou en utilisant le Consistency-
Control  en-t•te. Le Consistency-Control  lÕen-t•te remplace la cohŽrence du bucket.

Lorsque vous modifiez la cohŽrence dÕun bucket, seuls les objets ingŽrŽs apr•s la modification
sont assurŽs de respecter le param•tre rŽvisŽ.

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

2. SŽlectionnez le nom du bucket dans le tableau.

La page des dŽtails du bucket appara”t.

3. Dans lÕonglet Options du bucket , sŽlectionnez lÕaccordŽon **.

4. SŽlectionnez une cohŽrence pour les opŽrations effectuŽes sur les objets de ce bucket.

! Tous  : Offre le plus haut niveau de cohŽrence. Tous les nÏuds re•oivent les donnŽes immŽdiatement,
sinon la demande Žchouera.

! Strong-global Ê: garantit la cohŽrence de lecture apr•s Žcriture pour toutes les demandes client sur
tous les sites.

! Strong-site Ê: garantit la cohŽrence de lecture apr•s Žcriture pour toutes les requ•tes client au sein
dÕun site.

! Lecture apr•s nouvelle Žcriture  (par dŽfaut)Ê: assure la cohŽrence de lecture apr•s Žcriture pour les
nouveaux objets et la cohŽrence Žventuelle pour les mises ˆ jour dÕobjets. Offre des garanties de haute
disponibilitŽ et de protection des donnŽes. RecommandŽ dans la plupart des cas.

! Disponible  : Fournit une cohŽrence Žventuelle pour les nouveaux objets et les mises ˆ jour dÕobjets.
Pour les buckets S3, utilisez-les uniquement si nŽcessaire (par exemple, pour un bucket contenant des
valeurs de journal rarement lues ou pour des opŽrations HEAD ou GET sur des clŽs qui nÕexistent
pas). Non pris en charge pour les buckets S3 FabricPool .

5. SŽlectionnez Enregistrer les modifications .

Que se passe-t-il lorsque vous modifiez les param•tres du bucket

Les buckets ont plusieurs param•tres qui affectent le comportement des buckets et des objets quÕils
contiennent.

Les param•tres de bucket suivants utilisent une cohŽrence forte  par dŽfaut. Si deux ou plusieurs nÏuds de
stockage ne sont pas disponibles sur un site, ou si un site nÕest pas disponible, les modifications apportŽes ˆ
ces param•tres peuvent ne pas •tre disponibles.
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¥ "Suppression du bucket vide en arri•re-plan"

¥ "Heure du dernier acc•s"

¥ "Cycle de vie du bucket"

¥ "Politique de compartiment"

¥ "ƒtiquetage des buckets"

¥ "Gestion des versions de buckets"

¥ "Verrouillage dÕobjet S3"

¥ "Chiffrement du bucket"

La valeur de cohŽrence pour le contr™le de version du bucket, le verrouillage dÕobjet S3 et le
chiffrement du bucket ne peut pas •tre dŽfinie sur une valeur qui nÕest pas fortement cohŽrente.

Les param•tres de compartiment suivants nÕutilisent pas de cohŽrence forte et ont une plus grande
disponibilitŽ pour les modifications. Les modifications apportŽes ˆ ces param•tres peuvent prendre un certain
temps avant dÕavoir un effet.

¥ "Configuration des services de la plateformeÊ: intŽgration des notifications, de la rŽplication ou de la
recherche"

¥ "Configuration CORS"

¥ Modifier la cohŽrence du bucket

Si la cohŽrence par dŽfaut utilisŽe lors de la modification des param•tres de compartiment ne
rŽpond pas aux exigences de lÕapplication cliente, vous pouvez modifier la cohŽrence ˆ lÕaide de
l' Consistency-Control  en-t•te pour le "API REST S3" ou en utilisant le
reducedConsistency  ou force  options dans le"API de gestion des locataires" .

Activer ou dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s

Lorsque les administrateurs de grille crŽent les r•gles de gestion du cycle de vie des
informations (ILM) pour un syst•me StorageGRID , ils peuvent Žventuellement spŽcifier
que lÕheure du dernier acc•s dÕun objet soit utilisŽe pour dŽterminer sÕil faut dŽplacer cet
objet vers un autre emplacement de stockage. Si vous utilisez un locataire S3, vous
pouvez tirer parti de ces r•gles en activant les mises ˆ jour de lÕheure du dernier acc•s
pour les objets dÕun compartiment S3.

Ces instructions sÕappliquent uniquement aux syst•mes StorageGRID qui incluent au moins une r•gle ILM qui
utilise lÕoption Derni•re heure dÕacc•s  comme filtre avancŽ ou comme heure de rŽfŽrence. Vous pouvez
ignorer ces instructions si votre syst•me StorageGRID nÕinclut pas une telle r•gle. Voir"Utiliser lÕheure du
dernier acc•s dans les r•gles ILM"  pour plus de dŽtails.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de
compartiment.

Ë propos de cette t‰che
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LÕheure du dernier acc•s  est lÕune des options disponibles pour lÕinstruction de placement Heure de
rŽfŽrence  pour une r•gle ILM. La dŽfinition de lÕheure de rŽfŽrence dÕune r•gle sur lÕheure du dernier acc•s
permet aux administrateurs de grille de spŽcifier que les objets doivent •tre placŽs dans certains
emplacements de stockage en fonction du moment o• ces objets ont ŽtŽ rŽcupŽrŽs pour la derni•re fois (lus
ou visualisŽs).

Par exemple, pour garantir que les objets rŽcemment consultŽs restent sur un stockage plus rapide, un
administrateur de grille peut crŽer une r•gle ILM spŽcifiant les ŽlŽments suivantsÊ:

¥ Les objets rŽcupŽrŽs au cours du mois dernier doivent rester sur les nÏuds de stockage locaux.

¥ Les objets qui nÕont pas ŽtŽ rŽcupŽrŽs au cours du mois dernier doivent •tre dŽplacŽs vers un
emplacement hors site.

Par dŽfaut, les mises ˆ jour de lÕheure du dernier acc•s sont dŽsactivŽes. Si votre syst•me StorageGRID inclut
une r•gle ILM qui utilise lÕoption Derni•re heure dÕacc•s  et que vous souhaitez que cette option sÕapplique
aux objets de ce compartiment, vous devez activer les mises ˆ jour de la derni•re heure dÕacc•s pour les
compartiments S3 spŽcifiŽs dans cette r•gle.

La mise ˆ jour de lÕheure du dernier acc•s lors de la rŽcupŽration dÕun objet peut rŽduire les
performances de StorageGRID , en particulier pour les petits objets.

Un impact sur les performances se produit avec les mises ˆ jour de lÕheure du dernier acc•s, car StorageGRID
doit effectuer ces Žtapes supplŽmentaires ˆ chaque fois que des objets sont rŽcupŽrŽsÊ:

¥ Mettre ˆ jour les objets avec de nouveaux horodatages

¥ Ajoutez les objets ˆ la file dÕattente ILM afin quÕils puissent •tre rŽŽvaluŽs par rapport aux r•gles et
politiques ILM actuelles

Le tableau rŽsume le comportement appliquŽ ˆ tous les objets du compartiment lorsque lÕheure du dernier
acc•s est dŽsactivŽe ou activŽe.

Type de demande Comportement si lÕheure du dernier acc•s
est dŽsactivŽe (par dŽfaut)

Comportement si lÕheure du dernier acc•s
est activŽe

Derni•re heure
dÕacc•s mise ˆ jour
?

Objet ajoutŽ ˆ la file
dÕattente
dÕŽvaluation ILMÊ?

Derni•re heure
dÕacc•s mise ˆ jour
?

Objet ajoutŽ ˆ la file
dÕattente
dÕŽvaluation ILMÊ?

Demande de
rŽcupŽration dÕun
objet, de sa liste de
contr™le dÕacc•s ou
de ses
mŽtadonnŽes

Non Non Oui Oui

Demande de mise ˆ
jour des
mŽtadonnŽes dÕun
objet

Oui Oui Oui Oui
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Demande de liste
dÕobjets ou de
versions dÕobjets

Non Non Non Non

Demande de copie
dÕun objet dÕun
bucket ˆ un autre

¥ Non, pour la
copie source

¥ Oui, pour la
copie de
destination

¥ Non, pour la
copie source

¥ Oui, pour la
copie de
destination

¥ Oui, pour la
copie source

¥ Oui, pour la
copie de
destination

¥ Oui, pour la
copie source

¥ Oui, pour la
copie de
destination

Demande de
finalisation dÕun
tŽlŽchargement en
plusieurs parties

Oui, pour lÕobjet
assemblŽ

Oui, pour lÕobjet
assemblŽ

Oui, pour lÕobjet
assemblŽ

Oui, pour lÕobjet
assemblŽ

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

2. SŽlectionnez le nom du bucket dans le tableau.

La page des dŽtails du bucket appara”t.

3. Dans lÕonglet Options du bucket , sŽlectionnez lÕaccordŽon Derni•res mises ˆ jour de lÕheure dÕacc•s .

4. Activer ou dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s.

5. SŽlectionnez Enregistrer les modifications .

Modifier la version dÕobjet pour un bucket

Si vous utilisez un locataire S3, vous pouvez modifier lÕŽtat de contr™le de version des
buckets S3.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de
compartiment.

¥ Vous avez vŽrifiŽ que le nombre requis de nÏuds de stockage et de sites est disponible. Si deux ou
plusieurs nÏuds de stockage ne sont pas disponibles sur un site, ou si un site nÕest pas disponible, les
modifications apportŽes ˆ ces param•tres peuvent ne pas •tre disponibles.

Ë propos de cette t‰che

Vous pouvez activer ou suspendre le contr™le de version dÕobjet pour un bucket. Une fois que vous avez activŽ
le contr™le de version pour un bucket, celui-ci ne peut pas revenir ˆ un Žtat non versionnŽ. Cependant, vous
pouvez suspendre le contr™le de version du bucket.

¥ DŽsactivŽÊ: le contr™le de version nÕa jamais ŽtŽ activŽ

¥ ActivŽÊ: le contr™le de version est activŽ

¥ SuspenduÊ: le contr™le de version Žtait prŽcŽdemment activŽ et est suspendu
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Pour plus dÕinformations, consultez les ŽlŽments suivantsÊ:

¥ "Versionnage dÕobjet"

¥ "R•gles et politiques ILM pour les objets versionnŽs S3 (exemple 4)"

¥ "Comment les objets sont supprimŽs"

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

2. SŽlectionnez le nom du bucket dans le tableau.

La page des dŽtails du bucket appara”t.

3. Dans lÕonglet Options du bucket , sŽlectionnez lÕaccordŽon Versionnement dÕobjet .

4. SŽlectionnez un Žtat de version pour les objets de ce bucket.

Le contr™le de version des objets doit rester activŽ pour un bucket utilisŽ pour la rŽplication inter-grille. Si le
verrouillage dÕobjet S3 ou la conformitŽ hŽritŽe est activŽ, les options Versionnage dÕobjet  sont
dŽsactivŽes.

Option Description

Activer le contr™le de
version

Activez le contr™le de version des objets si vous souhaitez stocker chaque
version de chaque objet dans ce bucket. Vous pouvez ensuite rŽcupŽrer les
versions prŽcŽdentes dÕun objet selon vos besoins.

Les objets qui Žtaient dŽjˆ dans le bucket seront versionnŽs lorsquÕils seront
modifiŽs par un utilisateur.

Suspendre le contr™le de
version

Suspendez le contr™le de version des objets si vous ne souhaitez plus que de
nouvelles versions dÕobjets soient crŽŽes. Vous pouvez toujours rŽcupŽrer
toutes les versions dÕobjet existantes.

5. SŽlectionnez Enregistrer les modifications .

Utilisez S3 Object Lock pour conserver les objets

Vous pouvez utiliser S3 Object Lock si les buckets et les objets doivent •tre conformes
aux exigences rŽglementaires en mati•re de conservation.

Votre administrateur de grille doit vous donner lÕautorisation dÕutiliser des fonctionnalitŽs
spŽcifiques de S3 Object Lock.

QuÕest-ce que S3 Object LockÊ?

La fonctionnalitŽ StorageGRID S3 Object Lock est une solution de protection dÕobjets Žquivalente ˆ S3 Object
Lock dans Amazon Simple Storage Service (Amazon S3).

Lorsque le param•tre global de verrouillage dÕobjet S3 est activŽ pour un syst•me StorageGRID , un compte
de locataire S3 peut crŽer des buckets avec ou sans verrouillage dÕobjet S3 activŽ. Si le verrouillage dÕobjet S3
est activŽ pour un bucket, le contr™le de version du bucket est requis et est activŽ automatiquement.
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Un bucket sans verrouillage dÕobjet S3  ne peut contenir que des objets sans param•tres de conservation
spŽcifiŽs. Aucun objet ingŽrŽ nÕaura de param•tres de rŽtention.

Un bucket avec verrouillage dÕobjet S3  peut contenir des objets avec et sans param•tres de rŽtention
spŽcifiŽs par les applications clientes S3. Certains objets ingŽrŽs auront des param•tres de rŽtention.

Un bucket avec verrouillage dÕobjet S3 et rŽtention par dŽfaut configurŽ  peut contenir des objets
tŽlŽchargŽs avec des param•tres de rŽtention spŽcifiŽs et de nouveaux objets sans param•tres de rŽtention.
Les nouveaux objets utilisent le param•tre par dŽfaut, car le param•tre de rŽtention nÕa pas ŽtŽ configurŽ au
niveau de lÕobjet.

En effet, tous les objets nouvellement ingŽrŽs ont des param•tres de rŽtention lorsque la rŽtention par dŽfaut
est configurŽe. Les objets existants sans param•tres de conservation dÕobjets restent inchangŽs.

Modes de rŽtention

La fonctionnalitŽ de verrouillage dÕobjet StorageGRID S3 prend en charge deux modes de conservation pour
appliquer diffŽrents niveaux de protection aux objets. Ces modes sont Žquivalents aux modes de rŽtention
dÕAmazon S3.

¥ En mode conformitŽÊ:

! LÕobjet ne peut pas •tre supprimŽ tant que sa date de conservation nÕest pas atteinte.

! La date de conservation de lÕobjet peut •tre augmentŽe, mais elle ne peut pas •tre diminuŽe.

! La date de conservation de lÕobjet ne peut pas •tre supprimŽe tant que cette date nÕest pas atteinte.

¥ En mode gouvernance :

! Les utilisateurs disposant dÕune autorisation spŽciale peuvent utiliser un en-t•te de contournement
dans les demandes pour modifier certains param•tres de conservation.

! Ces utilisateurs peuvent supprimer une version dÕobjet avant que sa date de conservation ne soit
atteinte.

! Ces utilisateurs peuvent augmenter, diminuer ou supprimer la date de conservation dÕun objet.

Param•tres de conservation pour les versions dÕobjet

Si un compartiment est crŽŽ avec le verrouillage dÕobjet S3 activŽ, les utilisateurs peuvent utiliser lÕapplication
cliente S3 pour spŽcifier Žventuellement les param•tres de conservation suivants pour chaque objet ajoutŽ au
compartimentÊ:

¥ Mode de conservation  : Soit la conformitŽ, soit la gouvernance.

¥ Date de conservation jusquÕˆ Ê: si la date de conservation jusquÕˆ dÕune version dÕobjet est dans le futur,
lÕobjet peut •tre rŽcupŽrŽ, mais il ne peut pas •tre supprimŽ.

¥ Conservation lŽgale  : LÕapplication dÕune conservation lŽgale ˆ une version dÕobjet verrouille
immŽdiatement cet objet. Par exemple, vous pourriez avoir besoin de suspendre lŽgalement un objet liŽ ˆ
une enqu•te ou ˆ un litige juridique. Une conservation lŽgale nÕa pas de date dÕexpiration, mais reste en
place jusquÕˆ ce quÕelle soit explicitement supprimŽe. Les conservations lŽgales sont indŽpendantes de la
date de conservation.

Si un objet est sous conservation lŽgale, personne ne peut supprimer lÕobjet, quel que soit
son mode de conservation.

Pour plus de dŽtails sur les param•tres de lÕobjet, voir"Utiliser lÕAPI REST S3 pour configurer le

859



verrouillage dÕobjet S3" .

Param•tre de rŽtention par dŽfaut pour les buckets

Si un bucket est crŽŽ avec le verrouillage dÕobjet S3 activŽ, les utilisateurs peuvent Žventuellement spŽcifier
les param•tres par dŽfaut suivants pour le bucketÊ:

¥ Mode de conservation par dŽfaut Ê: ConformitŽ ou gouvernance.

¥ PŽriode de conservation par dŽfaut Ê: durŽe pendant laquelle les nouvelles versions dÕobjet ajoutŽes ˆ ce
bucket doivent •tre conservŽes, ˆ compter du jour de leur ajout.

Les param•tres de compartiment par dŽfaut sÕappliquent uniquement aux nouveaux objets qui ne disposent
pas de leurs propres param•tres de conservation. Les objets de compartiment existants ne sont pas affectŽs
lorsque vous ajoutez ou modifiez ces param•tres par dŽfaut.

Voir"CrŽer un bucket S3" et"Mettre ˆ jour la conservation par dŽfaut du verrouillage des objets S3"  .

T‰ches de verrouillage dÕobjet S3

Les listes suivantes destinŽes aux administrateurs de grille et aux utilisateurs locataires contiennent les t‰ches
de haut niveau pour lÕutilisation de la fonctionnalitŽ de verrouillage dÕobjet S3.

Administrateur de rŽseau

¥ Activez le param•tre de verrouillage dÕobjet S3 global pour lÕensemble du syst•me StorageGRID .

¥ Assurez-vous que les politiques de gestion du cycle de vie de lÕinformation (ILM) sont conformesÊ; cÕest-
ˆ-dire quÕelles rŽpondent aux"exigences des buckets avec S3 Object Lock activŽ" .

¥ Si nŽcessaire, autorisez un locataire ˆ utiliser la conformitŽ comme mode de conservation. Sinon, seul
le mode Gouvernance est autorisŽ.

¥ Si nŽcessaire, dŽfinissez une pŽriode de conservation maximale pour un locataire.

Utilisateur locataire

¥ Passez en revue les considŽrations relatives aux buckets et aux objets avec S3 Object Lock.

¥ Si nŽcessaire, contactez lÕadministrateur de la grille pour activer le param•tre de verrouillage dÕobjet S3
global et dŽfinir les autorisations.

¥ CrŽez des buckets avec le verrouillage dÕobjet S3 activŽ.

¥ Vous pouvez Žgalement configurer les param•tres de conservation par dŽfaut pour un bucketÊ:

! Mode de conservation par dŽfautÊ: Gouvernance ou ConformitŽ, si autorisŽ par lÕadministrateur du
rŽseau.

! PŽriode de conservation par dŽfautÊ: doit •tre infŽrieure ou Žgale ˆ la pŽriode de conservation
maximale dŽfinie par lÕadministrateur du rŽseau.

¥ Utilisez lÕapplication client S3 pour ajouter des objets et Žventuellement dŽfinir une conservation
spŽcifique ˆ lÕobjetÊ:

! Mode de rŽtention. Gouvernance ou conformitŽ, si autorisŽe par lÕadministrateur du rŽseau.

! Date de conservationÊ: doit •tre infŽrieure ou Žgale ˆ ce qui est autorisŽ par la pŽriode de
conservation maximale dŽfinie par lÕadministrateur de la grille.
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Exigences pour les buckets avec S3 Object Lock activŽ

¥ Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour le syst•me StorageGRID , vous pouvez
utiliser le gestionnaire de locataires, lÕAPI de gestion des locataires ou lÕAPI REST S3 pour crŽer des
buckets avec le verrouillage dÕobjets S3 activŽ.

¥ Si vous prŽvoyez dÕutiliser S3 Object Lock, vous devez activer S3 Object Lock lorsque vous crŽez le
bucket. Vous ne pouvez pas activer le verrouillage dÕobjet S3 pour un bucket existant.

¥ Lorsque le verrouillage dÕobjet S3 est activŽ pour un bucket, StorageGRID active automatiquement le
contr™le de version pour ce bucket. Vous ne pouvez pas dŽsactiver le verrouillage dÕobjet S3 ou suspendre
le contr™le de version du bucket.

¥ Vous pouvez Žgalement spŽcifier un mode de conservation par dŽfaut et une pŽriode de conservation pour
chaque compartiment ˆ lÕaide du gestionnaire de locataires, de lÕAPI de gestion des locataires ou de lÕAPI
REST S3. Les param•tres de conservation par dŽfaut du bucket sÕappliquent uniquement aux nouveaux
objets ajoutŽs au bucket qui ne disposent pas de leurs propres param•tres de conservation. Vous pouvez
remplacer ces param•tres par dŽfaut en spŽcifiant un mode de conservation et une date de conservation
pour chaque version dÕobjet lors de son tŽlŽchargement.

¥ La configuration du cycle de vie du bucket est prise en charge pour les buckets avec S3 Object Lock
activŽ.

¥ La rŽplication CloudMirror nÕest pas prise en charge pour les buckets avec S3 Object Lock activŽ.

Exigences relatives aux objets dans les compartiments avec le verrouillage dÕobjet S3 activŽ

¥ Pour protŽger une version dÕobjet, vous pouvez spŽcifier des param•tres de rŽtention par dŽfaut pour le
compartiment ou spŽcifier des param•tres de rŽtention pour chaque version dÕobjet. Les param•tres de
conservation au niveau de lÕobjet peuvent •tre spŽcifiŽs ˆ lÕaide de lÕapplication cliente S3 ou de lÕAPI
REST S3.

¥ Les param•tres de conservation sÕappliquent aux versions dÕobjet individuelles. Une version dÕobjet peut
avoir ˆ la fois une date de conservation et un param•tre de conservation lŽgale, lÕun mais pas lÕautre, ou
aucun des deux. La spŽcification dÕune date de conservation ou dÕun param•tre de conservation lŽgale
pour un objet prot•ge uniquement la version spŽcifiŽe dans la demande. Vous pouvez crŽer de nouvelles
versions de lÕobjet, tandis que la version prŽcŽdente de lÕobjet reste verrouillŽe.

Cycle de vie des objets dans les buckets avec S3 Object Lock activŽ

Chaque objet enregistrŽ dans un bucket avec S3 Object Lock activŽ passe par ces ŽtapesÊ:

1. Objet ingŽrŽ

LorsquÕune version dÕobjet est ajoutŽe ˆ un bucket sur lequel le verrouillage dÕobjet S3 est activŽ, les
param•tres de rŽtention sont appliquŽs comme suitÊ:

! Si des param•tres de conservation sont spŽcifiŽs pour lÕobjet, les param•tres au niveau de lÕobjet sont
appliquŽs. Tous les param•tres de bucket par dŽfaut sont ignorŽs.

! Si aucun param•tre de conservation nÕest spŽcifiŽ pour lÕobjet, les param•tres de compartiment par
dŽfaut sont appliquŽs, sÕils existent.

! Si aucun param•tre de conservation nÕest spŽcifiŽ pour lÕobjet ou le compartiment, lÕobjet nÕest pas
protŽgŽ par S3 Object Lock.

Si les param•tres de conservation sont appliquŽs, lÕobjet et toutes les mŽtadonnŽes dŽfinies par
lÕutilisateur S3 sont protŽgŽs.

2. Conservation et suppression dÕobjets
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Plusieurs copies de chaque objet protŽgŽ sont stockŽes par StorageGRID pendant la pŽriode de
conservation spŽcifiŽe. Le nombre et le type exacts de copies dÕobjets ainsi que les emplacements de
stockage sont dŽterminŽs par les r•gles de conformitŽ des politiques ILM actives. La possibilitŽ de
supprimer un objet protŽgŽ avant que sa date de conservation ne soit atteinte dŽpend de son mode de
conservation.

! Si un objet est sous conservation lŽgale, personne ne peut supprimer lÕobjet, quel que soit son mode
de conservation.

Puis-je toujours gŽrer les buckets conformes hŽritŽsÊ?

La fonctionnalitŽ de verrouillage dÕobjet S3 remplace la fonctionnalitŽ de conformitŽ qui Žtait disponible dans
les versions prŽcŽdentes de StorageGRID . Si vous avez crŽŽ des buckets conformes ˆ lÕaide dÕune version
prŽcŽdente de StorageGRID, vous pouvez continuer ˆ gŽrer les param•tres de ces bucketsÊ; toutefois, vous
ne pouvez plus crŽer de nouveaux buckets conformes. Pour les instructions,
voirhttps://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/StorageGRID/How_to_ma
nage_legacy_Compliant_buckets_in_StorageGRID_11.5["Base de connaissances NetAppÊ: Gestion des
buckets compatibles hŽritŽs dans StorageGRIDÊ11.5"^] .

Mettre ˆ jour la conservation par dŽfaut du verrouillage des objets S3

Si vous avez activŽ le verrouillage dÕobjet S3 lors de la crŽation du bucket, vous pouvez
modifier le bucket pour modifier les param•tres de rŽtention par dŽfaut. Vous pouvez
activer (ou dŽsactiver) la conservation par dŽfaut et dŽfinir un mode de conservation par
dŽfaut et une pŽriode de conservation.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de
compartiment.

¥ Le verrouillage des objets S3 est activŽ globalement pour votre syst•me StorageGRID et vous avez activŽ
le verrouillage des objets S3 lorsque vous avez crŽŽ le bucket. Voir "Utilisez S3 Object Lock pour
conserver les objets" .

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

2. SŽlectionnez le nom du bucket dans le tableau.

La page des dŽtails du bucket appara”t.

3. Dans lÕonglet Options du bucket , sŽlectionnez lÕaccordŽon Verrouillage dÕobjet S3 .

4. En option, activez ou dŽsactivez la RŽtention par dŽfaut  pour ce bucket.

Les modifications apportŽes ˆ ce param•tre ne sÕappliquent pas aux objets dŽjˆ prŽsents dans le bucket ni
aux objets susceptibles dÕavoir leurs propres pŽriodes de conservation.

5. Si la RŽtention par dŽfaut  est activŽe, spŽcifiez un Mode de rŽtention par dŽfaut  pour le bucket.
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Mode de rŽtention par dŽfaut Description

Gouvernance ¥ Les utilisateurs avec le s3:BypassGovernanceRetention
lÕautorisation peut utiliser le x-amz-bypass-governance-
retention: true  en-t•te de demande pour contourner les
param•tres de conservation.

¥ Ces utilisateurs peuvent supprimer une version dÕobjet avant que
sa date de conservation ne soit atteinte.

¥ Ces utilisateurs peuvent augmenter, diminuer ou supprimer la
date de conservation dÕun objet.

ConformitŽ ¥ LÕobjet ne peut pas •tre supprimŽ tant que sa date de
conservation nÕest pas atteinte.

¥ La date de conservation de lÕobjet peut •tre augmentŽe, mais elle
ne peut pas •tre diminuŽe.

¥ La date de conservation de lÕobjet ne peut pas •tre supprimŽe
tant que cette date nÕest pas atteinte.

Remarque Ê: votre administrateur de rŽseau doit vous autoriser ˆ
utiliser le mode de conformitŽ.

6. Si la Conservation par dŽfaut  est activŽe, spŽcifiez la PŽriode de conservation par dŽfaut  pour le
bucket.

La PŽriode de conservation par dŽfaut  indique la durŽe pendant laquelle les nouveaux objets ajoutŽs ˆ
ce bucket doivent •tre conservŽs, ˆ compter du moment o• ils sont ingŽrŽs. SpŽcifiez une valeur infŽrieure
ou Žgale ˆ la pŽriode de conservation maximale du locataire, telle que dŽfinie par lÕadministrateur de la
grille.

Une pŽriode de conservation maximale, qui peut •tre une valeur comprise entre 1 jour et 100 ans, est
dŽfinie lorsque lÕadministrateur de la grille crŽe le locataire. Lorsque vous dŽfinissez une pŽriode de
conservation par dŽfaut, elle ne peut pas dŽpasser la valeur dŽfinie pour la pŽriode de conservation
maximale. Si nŽcessaire, demandez ˆ votre administrateur de rŽseau dÕaugmenter ou de diminuer la
pŽriode de conservation maximale.

7. SŽlectionnez Enregistrer les modifications .

Configurer le partage de ressources inter-origines (CORS)

Vous pouvez configurer le partage de ressources inter-origines (CORS) pour un bucket
S3 si vous souhaitez que ce bucket et les objets quÕil contient soient accessibles aux
applications Web dÕautres domaines.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Pour les demandes de configuration GET CORS, vous appartenez ˆ un groupe dÕutilisateurs qui poss•de
le"Autorisation de gŽrer tous les compartiments ou dÕafficher tous les compartiments" . Ces autorisations
remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de compartiment.

¥ Pour les demandes de configuration PUT CORS, vous appartenez ˆ un groupe dÕutilisateurs qui poss•de
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le"GŽrer toutes les autorisations des buckets" . Cette autorisation remplace les param•tres dÕautorisations
dans les stratŽgies de groupe ou de compartiment.

¥ Le"Autorisation dÕacc•s root" donne acc•s ˆ toutes les demandes de configuration CORS.

Ë propos de cette t‰che

Le partage de ressources inter-origines (CORS) est un mŽcanisme de sŽcuritŽ qui permet aux applications
Web clientes dÕun domaine dÕaccŽder aux ressources dÕun domaine diffŽrent. Par exemple, supposons que
vous utilisiez un bucket S3 nommŽ Images  pour stocker des graphiques. En configurant CORS pour le
Images  bucket, vous pouvez autoriser lÕaffichage des images de ce bucket sur le site Web
http://www.example.com  .

Activer CORS pour un bucket

ƒtapes

1. Utilisez un Žditeur de texte pour crŽer le XML requis. Cet exemple montre le XML utilisŽ pour activer
CORS pour un bucket S3. SpŽcifiquement:

! Permet ˆ nÕimporte quel domaine dÕenvoyer des requ•tes GET au bucket

! Autorise uniquement le http://www.example.com  domaine pour envoyer des requ•tes GET, POST
et DELETE

! Tous les en-t•tes de requ•te sont autorisŽs

<CORSConfiguration
Ê   xmlns="http://s3.amazonaws.com/doc/2020-10-22/">
Ê   <CORSRule>
Ê       <AllowedOrigin>*</AllowedOrigin>
Ê       <AllowedMethod>GET</AllowedMethod>
Ê       <AllowedHeader>*</AllowedHeader>
Ê   </CORSRule>
Ê   <CORSRule>
Ê       <AllowedOrigin>http://www.example.com</AllowedOrigin>
Ê       <AllowedMethod>GET</AllowedMethod>
Ê       <AllowedMethod>POST</AllowedMethod>
Ê       <AllowedMethod>DELETE</AllowedMethod>
Ê       <AllowedHeader>*</AllowedHeader>
Ê   </CORSRule>
</CORSConfiguration>

Pour plus dÕinformations sur le XML de configuration CORS, voir "Documentation Amazon Web
Services (AWS)Ê: Guide de lÕutilisateur dÕAmazon Simple Storage Service" .

2. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

3. SŽlectionnez le nom du bucket dans le tableau.

La page des dŽtails du bucket appara”t.

4. Dans lÕonglet Acc•s au bucket , sŽlectionnez lÕaccordŽon Partage de ressources inter-origines (CORS) .

5. Cochez la case Activer CORS .
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6. Collez le XML de configuration CORS dans la zone de texte.

7. SŽlectionnez Enregistrer les modifications .

Modifier le param•tre CORS

ƒtapes

1. Mettez ˆ jour le XML de configuration CORS dans la zone de texte ou sŽlectionnez Effacer  pour
recommencer.

2. SŽlectionnez Enregistrer les modifications .

DŽsactiver le param•tre CORS

ƒtapes

1. DŽcochez la case Activer CORS .

2. SŽlectionnez Enregistrer les modifications .

Supprimer les objets dans le bucket

Vous pouvez utiliser le gestionnaire de locataires pour supprimer les objets dans un ou
plusieurs compartiments.

ConsidŽrations et exigences

Avant dÕeffectuer ces Žtapes, notez les points suivantsÊ:

¥ Lorsque vous supprimez les objets dÕun bucket, StorageGRID supprime dŽfinitivement tous les objets et
toutes les versions dÕobjets de chaque bucket sŽlectionnŽ de tous les nÏuds et sites de votre syst•me
StorageGRID . StorageGRID supprime Žgalement toutes les mŽtadonnŽes dÕobjet associŽes. Vous ne
pourrez pas rŽcupŽrer ces informations.

¥ La suppression de tous les objets dÕun bucket peut prendre des minutes, des jours, voire des semaines, en
fonction du nombre dÕobjets, de copies dÕobjets et dÕopŽrations simultanŽes.

¥ Si un seau a"Verrouillage dÕobjet S3 activŽ" , il pourrait rester dans lÕŽtat Suppression dÕobjetsÊ: lecture
seule  pendant annŽes.

Un bucket qui utilise S3 Object Lock restera dans lÕŽtat Suppression dÕobjetsÊ: lecture
seule  jusquÕˆ ce que la date de conservation soit atteinte pour tous les objets et que toutes
les conservations lŽgales soient supprimŽes.

¥ Pendant la suppression des objets, lÕŽtat du bucket est Suppression dÕobjetsÊ: lecture seule . Dans cet
Žtat, vous ne pouvez pas ajouter de nouveaux objets au bucket.

¥ Lorsque tous les objets ont ŽtŽ supprimŽs, le bucket reste en Žtat de lecture seule. Vous pouvez effectuer
lÕune des opŽrations suivantesÊ:

! Remettre le bucket en mode Žcriture et le rŽutiliser pour de nouveaux objets

! Supprimer le bucket

! Gardez le bucket en mode lecture seule pour rŽserver son nom pour une utilisation ultŽrieure

¥ Si le contr™le de version dÕobjet est activŽ pour un bucket, les marqueurs de suppression crŽŽs dans
StorageGRID 11.8 ou version ultŽrieure peuvent •tre supprimŽs ˆ lÕaide des opŽrations Supprimer des
objets dans le bucket.

¥ Si le contr™le de version dÕobjet est activŽ pour un bucket, lÕopŽration de suppression dÕobjets ne
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supprimera pas les marqueurs de suppression crŽŽs dans StorageGRID 11.7 ou une version antŽrieure.
Consultez les informations sur la suppression dÕobjets dans un bucket dans"Comment les objets
versionnŽs S3 sont supprimŽs" .

¥ Si vous utilisez"rŽplication inter-rŽseaux" , notez ce qui suit :

! LÕutilisation de cette option ne supprime aucun objet du bucket sur lÕautre grille.

! Si vous sŽlectionnez cette option pour le bucket source, lÕalerte ƒchec de la rŽplication inter-grille
sera dŽclenchŽe si vous ajoutez des objets au bucket de destination sur lÕautre grille. Si vous ne
pouvez pas garantir que personne nÕajoutera dÕobjets au seau sur lÕautre grille,"dŽsactiver la rŽplication
inter-grille" pour ce bucket avant de supprimer tous les objets du bucket.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"Autorisation dÕacc•s root" . Cette autorisation
remplace les param•tres dÕautorisations dans les stratŽgies de groupe ou de compartiment.

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

La page Buckets appara”t et affiche tous les buckets S3 existants.

2. Utilisez le menu Actions  ou la page de dŽtails pour un bucket spŽcifique.

Menu Actions

a. Cochez la case correspondant ˆ chaque compartiment dont vous souhaitez supprimer des objets.

b. SŽlectionnez Actions  > Supprimer les objets dans le bucket .

Page de dŽtails

a. SŽlectionnez un nom de bucket pour afficher ses dŽtails.

b. SŽlectionnez Supprimer les objets dans le bucket .

3. Lorsque la bo”te de dialogue de confirmation sÕaffiche, vŽrifiez les dŽtails, entrez Oui  et sŽlectionnez OK.

4. Attendez que lÕopŽration de suppression commence.

Apr•s quelques minutes :

! Une banni•re dÕŽtat jaune appara”t sur la page des dŽtails du bucket. La barre de progression
reprŽsente le pourcentage dÕobjets supprimŽs.

! (lecture seule)  appara”t apr•s le nom du bucket sur la page des dŽtails du bucket.

! (Suppression dÕobjetsÊ: lecture seule)  appara”t ˆ c™tŽ du nom du bucket sur la page Buckets.
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5. Si nŽcessaire, pendant que lÕopŽration est en cours, sŽlectionnez Arr•ter la suppression des objets  pour
arr•ter le processus. Ensuite, si vous le souhaitez, sŽlectionnez Supprimer les objets dans le bucket
pour reprendre le processus.

Lorsque vous sŽlectionnez Arr•ter la suppression des objets , le bucket revient en mode ŽcritureÊ;
cependant, vous ne pouvez pas accŽder ni restaurer les objets qui ont ŽtŽ supprimŽs.

6. Attendez que lÕopŽration soit terminŽe.

Lorsque le bucket est vide, la banni•re dÕŽtat est mise ˆ jour, mais le bucket reste en lecture seule.
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7. Effectuez lÕune des opŽrations suivantesÊ:

! Quittez la page pour conserver le bucket en mode lecture seule. Par exemple, vous pouvez conserver
un bucket vide en mode lecture seule pour rŽserver le nom du bucket pour une utilisation ultŽrieure.

! Supprimer le bucket. Vous pouvez sŽlectionner Supprimer le bucket  pour supprimer un seul bucket
ou revenir ˆ la page Buckets et sŽlectionner Actions  > Supprimer  les buckets pour supprimer
plusieurs buckets.

Si vous ne parvenez pas ˆ supprimer un bucket versionnŽ apr•s la suppression de tous
les objets, des marqueurs de suppression peuvent rester. Pour supprimer le bucket,
vous devez supprimer tous les marqueurs de suppression restants.

! Remettez le bucket en mode Žcriture et rŽutilisez-le Žventuellement pour de nouveaux objets. Vous
pouvez sŽlectionner Arr•ter la suppression des objets  pour un seul bucket ou revenir ˆ la page
Buckets et sŽlectionner Action  > Arr•ter la suppression des objets  pour plusieurs buckets.

Supprimer le compartiment S3

Vous pouvez utiliser le gestionnaire de locataires pour supprimer un ou plusieurs
compartiments S3 vides.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisations dans les stratŽgies de groupe ou de
compartiment.

¥ Les buckets que vous souhaitez supprimer sont vides. Si les buckets que vous souhaitez supprimer ne
sont pas vides,"supprimer des objets du bucket" .
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Ë propos de cette t‰che

Ces instructions dŽcrivent comment supprimer un compartiment S3 ˆ lÕaide du gestionnaire de locataires. Vous
pouvez Žgalement supprimer des compartiments S3 ˆ lÕaide de la"API de gestion des locataires" ou le"API
REST S3" .

Vous ne pouvez pas supprimer un compartiment S3 sÕil contient des objets, des versions dÕobjet non actuelles
ou des marqueurs de suppression. Pour plus dÕinformations sur la mani•re dont les objets versionnŽs S3 sont
supprimŽs, consultez"Comment les objets sont supprimŽs" .

ƒtapes

1. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

La page Buckets appara”t et affiche tous les buckets S3 existants.

2. Utilisez le menu Actions  ou la page de dŽtails pour un bucket spŽcifique.

Menu Actions

a. Cochez la case correspondant ˆ chaque compartiment que vous souhaitez supprimer.

b. SŽlectionnez Actions  > Supprimer les buckets .

Page de dŽtails

a. SŽlectionnez un nom de bucket pour afficher ses dŽtails.

b. SŽlectionnez Supprimer le bucket .

3. Lorsque la bo”te de dialogue de confirmation appara”t, sŽlectionnez Oui .

StorageGRID confirme que chaque bucket est vide, puis supprime chaque bucket. Cette opŽration peut
prendre quelques minutes.

Si un bucket nÕest pas vide, un message dÕerreur sÕaffiche. Vous devez"supprimer tous les objets et tous
les marqueurs de suppression dans le bucket" avant de pouvoir supprimer le bucket.

Utiliser la console S3

Vous pouvez utiliser la console S3 pour afficher et gŽrer les objets dans un bucket S3.

La console S3 vous permet deÊ:

¥ TŽlŽcharger, renommer, copier, dŽplacer et supprimer des objets

¥ Afficher, rŽtablir, tŽlŽcharger et supprimer les versions dÕobjets

¥ Rechercher des objets par prŽfixe

¥ GŽrer les balises dÕobjet

¥ Afficher les mŽtadonnŽes de lÕobjet

¥ Afficher, crŽer, renommer, copier, dŽplacer et supprimer des dossiers
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La console S3 offre une expŽrience utilisateur amŽliorŽe pour les cas les plus courants. Il nÕest
pas con•u pour remplacer les opŽrations CLI ou API dans toutes les situations.

Si lÕutilisation de la console S3 entra”ne des opŽrations qui prennent trop de temps (par
exemple, des minutes ou des heures), tenez compte des ŽlŽments suivantsÊ:

¥ RŽduire le nombre dÕobjets sŽlectionnŽs

¥ Utiliser des mŽthodes non graphiques (API ou CLI) pour accŽder ˆ vos donnŽes

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Si vous souhaitez gŽrer des objets, vous appartenez ˆ un groupe dÕutilisateurs disposant de lÕautorisation
dÕacc•s Root. Vous pouvez Žgalement appartenir ˆ un groupe dÕutilisateurs disposant de lÕautorisation
Utiliser lÕonglet Console S3 et de lÕautorisation Afficher tous les buckets ou GŽrer tous les buckets. Voir
"Autorisations de gestion des locataires" .

¥ Une stratŽgie de groupe ou de compartiment S3 a ŽtŽ configurŽe pour lÕutilisateur. Voir "Utiliser des
politiques dÕacc•s aux buckets et aux groupes" .

¥ Vous connaissez lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s secr•te de lÕutilisateur. En option, vous disposez
dÕun .csv  fichier contenant ces informations. Voir le"instructions pour crŽer des clŽs dÕacc•s" .

ƒtapes

1. SŽlectionnez STOCKAGE > Compartiments  > nom du compartiment .

2. SŽlectionnez lÕonglet Console S3.

3. Collez lÕID de la clŽ dÕacc•s et la clŽ dÕacc•s secr•te dans les champs. Sinon, sŽlectionnez TŽlŽcharger
les clŽs dÕacc•s  et sŽlectionnez votre .csv  dŽposer.

4. SŽlectionnez * Sign in*.

5. Le tableau des objets du bucket appara”t. Vous pouvez gŽrer les objets selon vos besoins.

Informations ComplŽmentaires

¥ Recherche par prŽfixe  : La fonction de recherche par prŽfixe recherche uniquement les objets
commen•ant par un mot spŽcifique relatif au dossier actuel. La recherche nÕinclut pas les objets qui
contiennent le mot ailleurs. Cette r•gle sÕapplique Žgalement aux objets contenus dans les dossiers. Par
exemple, une recherche de folder1/folder2/somefile-  renverrait les objets qui sont dans le
folder1/folder2/  dossier et commencer par le mot somefile-  .

¥ Glisser-dŽposer  : vous pouvez glisser-dŽposer des fichiers du gestionnaire de fichiers de votre ordinateur
vers la console S3. Cependant, vous ne pouvez pas tŽlŽcharger de dossiers.

¥ OpŽrations sur les dossiers  : Lorsque vous dŽplacez, copiez ou renommez un dossier, tous les objets du
dossier sont mis ˆ jour un par un, ce qui peut prendre du temps.

¥ Suppression permanente lorsque le contr™le de version du bucket est dŽsactivŽ  : lorsque vous
Žcrasez ou supprimez un objet dans un bucket avec le contr™le de version dŽsactivŽ, lÕopŽration est
permanente. Voir "Modifier la version dÕobjet pour un bucket" .

GŽrer les services de la plateforme S3

Services de la plateforme S3
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PrŽsentation et considŽrations relatives aux services de la plateforme

Avant dÕimplŽmenter les services de plateforme, consultez la prŽsentation et les
considŽrations relatives ˆ lÕutilisation de ces services.

Pour plus dÕinformations sur S3, voir"Utiliser lÕAPI REST S3" .

Aper•u des services de la plateforme

Les services de la plateforme StorageGRID peuvent vous aider ˆ mettre en Ïuvre une stratŽgie de cloud
hybride en vous permettant dÕenvoyer des notifications dÕŽvŽnements et des copies dÕobjets S3 et de
mŽtadonnŽes dÕobjets vers des destinations externes.

ƒtant donnŽ que lÕemplacement cible des services de plateforme est gŽnŽralement externe ˆ votre
dŽploiement StorageGRID , les services de plateforme vous offrent la puissance et la flexibilitŽ qui dŽcoulent
de lÕutilisation de ressources de stockage externes, de services de notification et de services de recherche ou
dÕanalyse pour vos donnŽes.

NÕimporte quelle combinaison de services de plateforme peut •tre configurŽe pour un seul compartiment S3.
Par exemple, vous pouvez configurer ˆ la fois le "Service CloudMirror" et"notifications" sur un bucket
StorageGRID S3 afin que vous puissiez mettre en miroir des objets spŽcifiques sur Amazon Simple Storage
Service (S3), tout en envoyant une notification sur chacun de ces objets ˆ une application de surveillance
tierce pour vous aider ˆ suivre vos dŽpenses AWS.

LÕutilisation des services de plateforme doit •tre activŽe pour chaque compte de locataire par un
administrateur StorageGRID ˆ lÕaide de Grid Manager ou de lÕAPI Grid Management.

Comment les services de la plateforme sont configurŽs

Les services de plateforme communiquent avec des points de terminaison externes que vous configurez ˆ
lÕaide de lÕ"Gestionnaire de locataires" ou le"API de gestion des locataires" . Chaque point de terminaison
reprŽsente une destination externe, telle quÕun bucket StorageGRID S3, un bucket Amazon Web Services, une
rubrique Amazon SNS ou un cluster Elasticsearch hŽbergŽ localement, sur AWS ou ailleurs.

Apr•s avoir crŽŽ un point de terminaison externe, vous pouvez activer un service de plateforme pour un bucket
en ajoutant une configuration XML au bucket. La configuration XML identifie les objets sur lesquels le bucket
doit agir, lÕaction que le bucket doit entreprendre et le point de terminaison que le bucket doit utiliser pour le
service.

Vous devez ajouter des configurations XML distinctes pour chaque service de plateforme que vous souhaitez
configurer. Par exemple:

¥ Si vous voulez tous les objets dont les clŽs commencent par /images  pour •tre rŽpliquŽ vers un
compartiment Amazon S3, vous devez ajouter une configuration de rŽplication au compartiment source.

¥ Si vous souhaitez Žgalement envoyer des notifications lorsque ces objets sont stockŽs dans le bucket,
vous devez ajouter une configuration de notifications.

¥ Si vous souhaitez indexer les mŽtadonnŽes de ces objets, vous devez ajouter la configuration de
notification de mŽtadonnŽes utilisŽe pour implŽmenter lÕintŽgration de la recherche.

Le format du XML de configuration est rŽgi par les API REST S3 utilisŽes pour implŽmenter les services de la
plateforme StorageGRIDÊ:
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Service de plateforme API REST S3 Se rŽfŽrer ˆ

RŽplication CloudMirror ¥ RŽplication GetBucket

¥ RŽplication de PutBucket

¥ "RŽplication
CloudMirror"

¥ "OpŽrations sur les
godets"

Notifications ¥ Configuration de GetBucketNotification

¥ Configuration de PutBucketNotification

¥ "Notifications"

¥ "OpŽrations sur les
godets"

IntŽgration de la
recherche

¥ Configuration de la notification des mŽtadonnŽes
du bucket GET

¥ Configuration des notifications de mŽtadonnŽes
du compartiment PUT

¥ "IntŽgration de la
recherche"

¥ "OpŽrations
personnalisŽes
StorageGRID"

ConsidŽrations relatives ˆ lÕutilisation des services de plateforme

ConsidŽration DŽtails

Surveillance du point de
terminaison de destination

Vous devez surveiller la disponibilitŽ de chaque point de terminaison de
destination. Si la connectivitŽ au point de terminaison de destination est perdue
pendant une pŽriode prolongŽe et quÕun important arriŽrŽ de demandes existe,
les demandes client supplŽmentaires (telles que les demandes PUT) adressŽes ˆ
StorageGRID Žchoueront. Vous devez rŽessayer ces demandes ayant ŽchouŽ
lorsque le point de terminaison redevient accessible.

Limitation du point de
terminaison de destination

Le logiciel StorageGRID peut limiter les requ•tes S3 entrantes pour un bucket si
la vitesse ˆ laquelle les requ•tes sont envoyŽes dŽpasse la vitesse ˆ laquelle le
point de terminaison de destination peut recevoir les requ•tes. La limitation se
produit uniquement lorsquÕil existe un arriŽrŽ de requ•tes en attente dÕ•tre
envoyŽes au point de terminaison de destination.

Le seul effet visible est que les requ•tes S3 entrantes prendront plus de temps ˆ
sÕexŽcuter. Si vous commencez ˆ dŽtecter des performances nettement plus
lentes, vous devez rŽduire le taux dÕingestion ou utiliser un point de terminaison
avec une capacitŽ supŽrieure. Si lÕarriŽrŽ des demandes continue de cro”tre, les
opŽrations S3 du client (telles que les demandes PUT) finiront par Žchouer.

Les requ•tes CloudMirror sont plus susceptibles dÕ•tre affectŽes par les
performances du point de terminaison de destination, car ces requ•tes impliquent
gŽnŽralement plus de transfert de donnŽes que les requ•tes dÕintŽgration de
recherche ou de notification dÕŽvŽnements.
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ConsidŽration DŽtails

Garanties de commande StorageGRID garantit lÕordre des opŽrations sur un objet au sein dÕun site. Tant
que toutes les opŽrations sur un objet se dŽroulent sur le m•me site, lÕŽtat final de
lÕobjet (pour la rŽplication) sera toujours Žgal ˆ lÕŽtat dans StorageGRID.

StorageGRID fait de son mieux pour ordonner les demandes lorsque des
opŽrations sont effectuŽes sur les sites StorageGRID . Par exemple, si vous
Žcrivez initialement un objet sur le site A, puis Žcrasez ultŽrieurement le m•me
objet sur le site B, il nÕest pas garanti que lÕobjet final rŽpliquŽ par CloudMirror
vers le bucket de destination soit lÕobjet le plus rŽcent.

Suppressions dÕobjets
pilotŽes par ILM

Pour correspondre au comportement de suppression dÕAWS CRR et dÕAmazon
Simple Notification Service, les demandes de notification dÕŽvŽnements et
CloudMirror ne sont pas envoyŽes lorsquÕun objet dans le compartiment source
est supprimŽ en raison des r•gles StorageGRID ILM. Par exemple, aucune
demande de notification CloudMirror ou dÕŽvŽnement nÕest envoyŽe si une r•gle
ILM supprime un objet apr•s 14 jours.

En revanche, les demandes dÕintŽgration de recherche sont envoyŽes lorsque
des objets sont supprimŽs en raison de lÕILM.

Utilisation des points de
terminaison Kafka

Pour les points de terminaison Kafka, le protocole TLS mutuel nÕest pas pris en
charge. Par consŽquent, si vous avez ssl.client.auth  rŽglŽ sur required
dans la configuration de votre courtier Kafka, cela peut entra”ner des probl•mes
de configuration du point de terminaison Kafka.

LÕauthentification des points de terminaison Kafka utilise les types
dÕauthentification suivants. Ces types sont diffŽrents de ceux utilisŽs pour
lÕauthentification dÕautres points de terminaison, tels quÕAmazon SNS, et
nŽcessitent des informations dÕidentification de nom dÕutilisateur et de mot de
passe.

¥ SASL/PLAIN

¥ SASL/SCRAM-SHA-256

¥ SASL/SCRAM-SHA-512

RemarqueÊ: les param•tres de proxy de stockage configurŽs ne sÕappliquent pas
aux points de terminaison des services de la plateforme Kafka.

ConsidŽrations relatives ˆ lÕutilisation du service de rŽplication CloudMirror

ConsidŽration DŽtails

ƒtat de rŽplication StorageGRID ne prend pas en charge le x-amz-replication-status  en-t•te.
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ConsidŽration DŽtails

Taille de lÕobjet La taille maximale des objets pouvant •tre rŽpliquŽs vers un bucket de
destination par le service de rŽplication CloudMirror est de 5 Tio, ce qui
correspond ˆ la taille maximale de lÕobjet pris en charge.

Remarque Ê: la taille maximale recommandŽe pour une seule opŽration PutObject
est de 5ÊGio (5Ê368Ê709Ê120Êoctets). Si vous avez des objets dont la taille est
supŽrieure ˆ 5 Gio, utilisez plut™t le tŽlŽchargement en plusieurs parties.

Gestion des versions de
bucket et identifiants de
version

Si le contr™le de version est activŽ pour le bucket S3 source dans StorageGRID ,
vous devez Žgalement activer le contr™le de version pour le bucket de
destination.

Lorsque vous utilisez le contr™le de version, notez que lÕordre des versions dÕobjet
dans le compartiment de destination est le meilleur effort et nÕest pas garanti par
le service CloudMirror, en raison des limitations du protocole S3.

Remarque Ê: les ID de version du bucket source dans StorageGRID ne sont pas
liŽs aux ID de version du bucket de destination.

Balisage des versions
dÕobjet

Le service CloudMirror ne rŽplique aucune requ•te PutObjectTagging ou
DeleteObjectTagging qui fournit un ID de version, en raison des limitations du
protocole S3. ƒtant donnŽ que les ID de version de la source et de la destination
ne sont pas liŽs, il nÕexiste aucun moyen de garantir quÕune mise ˆ jour de balise
vers un ID de version spŽcifique sera rŽpliquŽe.

En revanche, le service CloudMirror rŽplique les requ•tes PutObjectTagging ou
DeleteObjectTagging qui ne spŽcifient pas dÕID de version. Ces requ•tes mettent
ˆ jour les balises de la derni•re clŽ (ou de la derni•re version si le bucket est
versionnŽ). Les ingestions normales avec des balises (pas de mises ˆ jour de
balisage) sont Žgalement rŽpliquŽes.

TŽlŽchargements en
plusieurs parties et ETag
valeurs

Lors de la mise en miroir dÕobjets tŽlŽchargŽs ˆ lÕaide dÕun tŽlŽchargement en
plusieurs parties, le service CloudMirror ne conserve pas les parties. En
consŽquence, le ETag la valeur de lÕobjet en miroir sera diffŽrente de la ETag
valeur de lÕobjet dÕorigine.

Objets chiffrŽs avec SSE-
C (chiffrement c™tŽ
serveur avec clŽs fournies
par le client)

Le service CloudMirror ne prend pas en charge les objets chiffrŽs avec SSE-C. Si
vous tentez dÕingŽrer un objet dans le bucket source pour la rŽplication
CloudMirror et que la requ•te inclut les en-t•tes de requ•te SSE-C, lÕopŽration
Žchoue.

Bucket avec verrouillage
dÕobjet S3 activŽ

La rŽplication nÕest pas prise en charge pour les buckets source ou de destination
avec le verrouillage dÕobjet S3 activŽ.

Comprendre le service de rŽplication CloudMirror

Vous pouvez activer la rŽplication CloudMirror pour un bucket S3 si vous souhaitez que
StorageGRID rŽplique les objets spŽcifiŽs ajoutŽs au bucket vers un ou plusieurs buckets
de destination externes.
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Par exemple, vous pouvez utiliser la rŽplication CloudMirror pour mettre en miroir des enregistrements clients
spŽcifiques dans Amazon S3, puis exploiter les services AWS pour effectuer des analyses sur vos donnŽes.

La rŽplication CloudMirror nÕest pas prise en charge si le verrouillage dÕobjet S3 est activŽ pour
le compartiment source.

CloudMirror et ILM

La rŽplication CloudMirror fonctionne indŽpendamment des politiques ILM actives de la grille. Le service
CloudMirror rŽplique les objets au fur et ˆ mesure quÕils sont stockŽs dans le bucket source et les livre au
bucket de destination d•s que possible. La livraison des objets rŽpliquŽs est dŽclenchŽe lorsque lÕingestion de
lÕobjet rŽussit.

CloudMirror et rŽplication inter-grille

La rŽplication CloudMirror prŽsente des similitudes et des diffŽrences importantes avec la fonctionnalitŽ de
rŽplication inter-grille. "Comparer la rŽplication inter-grille et la rŽplication CloudMirror" .

CloudMirror et buckets S3

La rŽplication CloudMirror est gŽnŽralement configurŽe pour utiliser un bucket S3 externe comme destination.
Cependant, vous pouvez Žgalement configurer la rŽplication pour utiliser un autre dŽploiement StorageGRID
ou tout service compatible S3.

Buckets existants

Lorsque vous activez la rŽplication CloudMirror pour un bucket existant, seuls les nouveaux objets ajoutŽs
ˆ ce bucket sont rŽpliquŽs. Tous les objets existants dans le bucket ne sont pas rŽpliquŽs. Pour forcer la
rŽplication dÕobjets existants, vous pouvez mettre ˆ jour les mŽtadonnŽes de lÕobjet existant en effectuant
une copie dÕobjet.

Si vous utilisez la rŽplication CloudMirror pour copier des objets vers une destination
Amazon S3, sachez quÕAmazon S3 limite la taille des mŽtadonnŽes dŽfinies par lÕutilisateur
dans chaque en-t•te de requ•te PUT ˆ 2 Ko. Si un objet poss•de des mŽtadonnŽes dŽfinies
par lÕutilisateur supŽrieures ˆ 2 Ko, cet objet ne sera pas rŽpliquŽ.

Plusieurs buckets de destination

Pour rŽpliquer des objets dÕun seul bucket vers plusieurs buckets de destination, spŽcifiez la destination de
chaque r•gle dans le XML de configuration de rŽplication. Vous ne pouvez pas rŽpliquer un objet dans
plusieurs buckets en m•me temps.

Buckets versionnŽs ou non versionnŽs

Vous pouvez configurer la rŽplication CloudMirror sur des buckets versionnŽs ou non versionnŽs. Les
buckets de destination peuvent •tre versionnŽs ou non. Vous pouvez utiliser nÕimporte quelle combinaison
de buckets versionnŽs et non versionnŽs. Par exemple, vous pouvez spŽcifier un bucket versionnŽ comme
destination pour un bucket source non versionnŽ, ou vice versa. Vous pouvez Žgalement effectuer une
rŽplication entre des buckets non versionnŽs.

Suppression, boucles de rŽplication et ŽvŽnements

Comportement de suppression

Il sÕagit du m•me comportement de suppression que le service Amazon S3, la rŽplication interrŽgionale
(CRR). La suppression dÕun objet dans un bucket source ne supprime jamais un objet rŽpliquŽ dans la
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destination. Si les buckets source et de destination sont tous deux versionnŽs, le marqueur de suppression
est rŽpliquŽ. Si le bucket de destination nÕest pas versionnŽ, la suppression dÕun objet dans le bucket
source ne rŽplique pas le marqueur de suppression dans le bucket de destination ni ne supprime lÕobjet de
destination.

Protection contre les boucles de rŽplication

Lorsque les objets sont rŽpliquŽs vers le bucket de destination, StorageGRID les marque comme
ÇÊrŽpliquesÊÈ. Un bucket StorageGRID de destination ne rŽpliquera plus les objets marquŽs comme
rŽpliques, vous protŽgeant ainsi des boucles de rŽplication accidentelles. Ce marquage de rŽplication est
interne ˆ StorageGRID et ne vous emp•che pas dÕexploiter AWS CRR lorsque vous utilisez un
compartiment Amazon S3 comme destination.

LÕen-t•te personnalisŽ utilisŽ pour marquer une rŽplique est x-ntap-sg-replica  . Ce
marquage emp•che un miroir en cascade. StorageGRID prend en charge un CloudMirror
bidirectionnel entre deux grilles.

ƒvŽnements dans le bucket de destination

LÕunicitŽ et lÕordre des ŽvŽnements dans le bucket de destination ne sont pas garantis. Plusieurs copies
identiques dÕun objet source peuvent •tre livrŽes ˆ la destination ˆ la suite dÕopŽrations effectuŽes pour
garantir la rŽussite de la livraison. Dans de rares cas, lorsque le m•me objet est mis ˆ jour simultanŽment ˆ
partir de deux ou plusieurs sites StorageGRID diffŽrents, lÕordre des opŽrations sur le bucket de destination
peut ne pas correspondre ˆ lÕordre des ŽvŽnements sur le bucket source.

Comprendre les notifications pour les buckets

Vous pouvez activer la notification dÕŽvŽnement pour un compartiment S3 si vous
souhaitez que StorageGRID envoie des notifications sur des ŽvŽnements spŽcifiŽs ˆ un
cluster Kafka de destination ou ˆ Amazon Simple Notification Service.

Par exemple, vous pouvez configurer des alertes ˆ envoyer aux administrateurs pour chaque objet ajoutŽ ˆ un
bucket, o• les objets reprŽsentent des fichiers journaux associŽs ˆ un ŽvŽnement syst•me critique.

Les notifications dÕŽvŽnements sont crŽŽes dans le bucket source comme spŽcifiŽ dans la configuration de
notification et sont livrŽes ˆ la destination. Si un ŽvŽnement associŽ ˆ un objet rŽussit, une notification
concernant cet ŽvŽnement est crŽŽe et mise en file dÕattente pour livraison.

LÕunicitŽ et lÕordre des notifications ne sont pas garantis. Plusieurs notifications dÕun ŽvŽnement peuvent •tre
dŽlivrŽes ˆ la destination ˆ la suite dÕopŽrations effectuŽes pour garantir le succ•s de la livraison. Et comme la
livraison est asynchrone, il nÕest pas garanti que lÕordre temporel des notifications ˆ la destination corresponde
ˆ lÕordre des ŽvŽnements sur le bucket source, en particulier pour les opŽrations provenant de diffŽrents sites
StorageGRID . Vous pouvez utiliser le sequencer  saisissez le message dÕŽvŽnement pour dŽterminer lÕordre
des ŽvŽnements pour un objet particulier, comme dŽcrit dans la documentation Amazon S3.

Les notifications dÕŽvŽnements StorageGRID suivent lÕAPI Amazon S3 avec certaines limitations.

¥ Les types dÕŽvŽnements suivants sont pris en chargeÊ:

! s3Ê:ÊObjet crŽŽÊ:

! s3:ObjetCrŽŽ:Mettre

! s3Ê:ÊObjet crŽŽÊ:ÊPublication

! s3:ObjetCrŽŽ:Copier

! s3Ê:ÊObjet crŽŽÊ:ÊTŽlŽchargement multi-parties complet
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! s3Ê:ÊObjet supprimŽÊ:

! s3:ObjectRemoved:Supprimer

! s3Ê:ÊObjet supprimŽÊ:ÊSupprimer le marqueur crŽŽ

! s3Ê:ÊRestauration dÕobjetÊ:ÊPublication

¥ Les notifications dÕŽvŽnements envoyŽes depuis StorageGRID utilisent le format JSON standard mais
nÕincluent pas certaines clŽs et utilisent des valeurs spŽcifiques pour dÕautres, comme indiquŽ dans le
tableauÊ:

Nom de la clŽ Valeur StorageGRID

Source de lÕŽvŽnement sgws:s3

RŽgion AWS non inclus

x-amz-id-2 non inclus

arn urn:sgws:s3:::bucket_name

Comprendre le service dÕintŽgration de recherche

Vous pouvez activer lÕintŽgration de la recherche pour un compartiment S3 si vous
souhaitez utiliser un service de recherche et dÕanalyse de donnŽes externe pour les
mŽtadonnŽes de votre objet.

Le service dÕintŽgration de recherche est un service StorageGRID personnalisŽ qui envoie automatiquement et
de mani•re asynchrone les mŽtadonnŽes dÕobjet S3 ˆ un point de terminaison de destination chaque fois
quÕun objet est crŽŽ ou supprimŽ, ou que ses mŽtadonnŽes ou balises sont mises ˆ jour. Vous pouvez ensuite
utiliser des outils sophistiquŽs de recherche, dÕanalyse de donnŽes, de visualisation ou dÕapprentissage
automatique fournis par le service de destination pour rechercher, analyser et obtenir des informations ˆ partir
des donnŽes de vos objets.

Par exemple, vous pouvez configurer vos buckets pour envoyer des mŽtadonnŽes dÕobjet S3 ˆ un service
Elasticsearch distant. Vous pouvez ensuite utiliser Elasticsearch pour effectuer des recherches dans plusieurs
compartiments et effectuer des analyses sophistiquŽes des mod•les prŽsents dans les mŽtadonnŽes de votre
objet.

Bien que lÕintŽgration Elasticsearch puisse •tre configurŽe sur un bucket avec S3 Object Lock activŽ, les
mŽtadonnŽes S3 Object Lock (y compris la date de conservation et le statut de conservation lŽgale) des objets
ne seront pas incluses dans les mŽtadonnŽes envoyŽes ˆ Elasticsearch.

ƒtant donnŽ que le service dÕintŽgration de recherche provoque lÕenvoi des mŽtadonnŽes
dÕobjet vers une destination, sa configuration XML est appelŽe ÇÊXML de configuration de
notification metadataÊÈ. Ce XML de configuration est diffŽrent du Ç XML de configuration de
notification È utilisŽ pour activer les notifications dÕŽvŽnements.

IntŽgration de la recherche et buckets S3

Vous pouvez activer le service dÕintŽgration de recherche pour nÕimporte quel bucket versionnŽ ou non
versionnŽ. LÕintŽgration de la recherche est configurŽe en associant la configuration XML de notification de
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mŽtadonnŽes au bucket qui spŽcifie les objets sur lesquels agir et la destination des mŽtadonnŽes de lÕobjet.

Les notifications de mŽtadonnŽes sont gŽnŽrŽes sous la forme dÕun document JSON nommŽ avec le nom du
bucket, le nom de lÕobjet et lÕID de version, le cas ŽchŽant. Chaque notification de mŽtadonnŽes contient un
ensemble standard de mŽtadonnŽes syst•me pour lÕobjet en plus de toutes les balises de lÕobjet et des
mŽtadonnŽes utilisateur.

Pour les balises et les mŽtadonnŽes utilisateur, StorageGRID transmet des dates et des
nombres ˆ Elasticsearch sous forme de cha”nes ou de notifications dÕŽvŽnements S3. Pour
configurer Elasticsearch afin dÕinterprŽter ces cha”nes comme des dates ou des nombres,
suivez les instructions Elasticsearch pour le mappage de champs dynamiques et pour le
mappage des formats de date. Vous devez activer les mappages de champs dynamiques sur
lÕindex avant de configurer le service dÕintŽgration de recherche. Une fois quÕun document est
indexŽ, vous ne pouvez pas modifier les types de champs du document dans lÕindex.

Notifications de recherche

Les notifications de mŽtadonnŽes sont gŽnŽrŽes et mises en file dÕattente pour •tre envoyŽes chaque fois
queÊ:

¥ Un objet est crŽŽ.

¥ Un objet est supprimŽ, y compris lorsque des objets sont supprimŽs suite au fonctionnement de la politique
ILM de la grille.

¥ Les mŽtadonnŽes ou balises dÕobjet sont ajoutŽes, mises ˆ jour ou supprimŽes. LÕensemble complet des
mŽtadonnŽes et des balises est toujours envoyŽ lors de la mise ˆ jour, pas seulement les valeurs
modifiŽes.

Une fois que vous avez ajoutŽ une configuration XML de notification de mŽtadonnŽes ˆ un bucket, des
notifications sont envoyŽes pour tous les nouveaux objets que vous crŽez et pour tous les objets que vous
modifiez en mettant ˆ jour ses donnŽes, ses mŽtadonnŽes utilisateur ou ses balises. Cependant, les
notifications ne sont pas envoyŽes pour les objets qui se trouvaient dŽjˆ dans le bucket. Pour garantir que les
mŽtadonnŽes dÕobjet pour tous les objets du bucket sont envoyŽes ˆ la destination, vous devez effectuer lÕune
des opŽrations suivantesÊ:

¥ Configurez le service dÕintŽgration de recherche immŽdiatement apr•s la crŽation du bucket et avant
dÕajouter des objets.

¥ ExŽcutez une action sur tous les objets dŽjˆ prŽsents dans le bucket qui dŽclenchera lÕenvoi dÕun message
de notification de mŽtadonnŽes ˆ la destination.

Service dÕintŽgration de recherche et Elasticsearch

Le service dÕintŽgration de recherche StorageGRID prend en charge un cluster Elasticsearch comme
destination. Comme pour les autres services de plateforme, la destination est spŽcifiŽe dans le point de
terminaison dont lÕURN est utilisŽe dans le XML de configuration du service. Utilisez le "Outil de matrice
dÕinteropŽrabilitŽ NetApp" pour dŽterminer les versions prises en charge dÕElasticsearch.

GŽrer les points de terminaison des services de la plateforme

Configurer les points de terminaison des services de la plateforme

Avant de pouvoir configurer un service de plateforme pour un bucket, vous devez
configurer au moins un point de terminaison comme destination du service de plateforme.
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LÕacc•s aux services de la plateforme est activŽ pour chaque locataire par un administrateur StorageGRID .
Pour crŽer ou utiliser un point de terminaison de services de plateforme, vous devez •tre un utilisateur
locataire avec lÕautorisation dÕacc•s GŽrer les points de terminaison ou Racine, dans une grille dont la mise en
rŽseau a ŽtŽ configurŽe pour permettre aux nÏuds de stockage dÕaccŽder aux ressources de point de
terminaison externes. Pour un seul locataire, vous pouvez configurer un maximum de 500 points de
terminaison de services de plateforme. Contactez votre administrateur StorageGRID pour plus dÕinformations.

QuÕest-ce quÕun point de terminaison de services de plateformeÊ?

Un point de terminaison de services de plateforme spŽcifie les informations dont StorageGRID a besoin pour
accŽder ˆ la destination externe.

Par exemple, si vous souhaitez rŽpliquer des objets dÕun compartiment StorageGRID vers un compartiment
Amazon S3, vous crŽez un point de terminaison de services de plateforme qui inclut les informations et les
informations dÕidentification dont StorageGRID a besoin pour accŽder au compartiment de destination sur
Amazon.

Chaque type de service de plateforme nŽcessite son propre point de terminaison. Vous devez donc configurer
au moins un point de terminaison pour chaque service de plateforme que vous prŽvoyez dÕutiliser. Apr•s avoir
dŽfini un point de terminaison de services de plateforme, vous utilisez lÕURN du point de terminaison comme
destination dans le XML de configuration utilisŽ pour activer le service.

Vous pouvez utiliser le m•me point de terminaison comme destination pour plusieurs buckets sources. Par
exemple, vous pouvez configurer plusieurs buckets sources pour envoyer des mŽtadonnŽes dÕobjet au m•me
point de terminaison dÕintŽgration de recherche afin de pouvoir effectuer des recherches dans plusieurs
buckets. Vous pouvez Žgalement configurer un bucket source pour utiliser plusieurs points de terminaison
comme cible, ce qui vous permet dÕeffectuer des opŽrations telles que lÕenvoi de notifications sur la crŽation
dÕobjets ˆ une rubrique Amazon Simple Notification Service (Amazon SNS) et de notifications sur la
suppression dÕobjets ˆ une deuxi•me rubrique Amazon SNS.

Points de terminaison pour la rŽplication CloudMirror

StorageGRID prend en charge les points de terminaison de rŽplication qui reprŽsentent des buckets S3. Ces
buckets peuvent •tre hŽbergŽs sur Amazon Web Services, le m•me dŽploiement StorageGRID ou un
dŽploiement distant, ou un autre service.

Points de terminaison pour les notifications

StorageGRID prend en charge les points de terminaison Amazon SNS et Kafka. Les points de terminaison
Simple Queue Service (SQS) ou AWS Lambda ne sont pas pris en charge.

Pour les points de terminaison Kafka, le protocole TLS mutuel nÕest pas pris en charge. Par consŽquent, si
vous avez ssl.client.auth  rŽglŽ sur required  dans la configuration de votre courtier Kafka, cela peut
entra”ner des probl•mes de configuration du point de terminaison Kafka.

Points de terminaison pour le service dÕintŽgration de recherche

StorageGRID prend en charge les points de terminaison dÕintŽgration de recherche qui reprŽsentent les
clusters Elasticsearch. Ces clusters Elasticsearch peuvent •tre situŽs dans un centre de donnŽes local ou
hŽbergŽs dans un cloud AWS ou ailleurs.

Le point de terminaison dÕintŽgration de recherche fait rŽfŽrence ˆ un index et un type Elasticsearch
spŽcifiques. Vous devez crŽer lÕindex dans Elasticsearch avant de crŽer le point de terminaison dans
StorageGRID, sinon la crŽation du point de terminaison Žchouera. Vous nÕavez pas besoin de crŽer le type
avant de crŽer le point de terminaison. StorageGRID crŽera le type si nŽcessaire lorsquÕil envoie les
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mŽtadonnŽes de lÕobjet au point de terminaison.

Informations connexes

"Administrer StorageGRID"

SpŽcifier lÕURN pour le point de terminaison des services de la plateforme

Lorsque vous crŽez un point de terminaison de services de plateforme, vous devez
spŽcifier un nom de ressource unique (URN). Vous utiliserez lÕURN pour rŽfŽrencer le
point de terminaison lorsque vous crŽerez un XML de configuration pour le service de
plateforme. LÕURN de chaque point de terminaison doit •tre unique.

StorageGRID valide les points de terminaison des services de la plateforme au fur et ˆ mesure que vous les
crŽez. Avant de crŽer un point de terminaison de services de plateforme, confirmez que la ressource spŽcifiŽe
dans le point de terminaison existe et quÕelle est accessible.

ŽlŽments URN

LÕURN dÕun point de terminaison de services de plateforme doit commencer par arn:aws  ou urn:mysite  ,
comme suit :

¥ Si le service est hŽbergŽ sur Amazon Web Services (AWS), utilisez arn:aws

¥ Si le service est hŽbergŽ sur Google Cloud Platform (GCP), utilisez arn:aws

¥ Si le service est hŽbergŽ localement, utilisez urn:mysite

Par exemple, si vous spŽcifiez lÕURN dÕun point de terminaison CloudMirror hŽbergŽ sur StorageGRID, lÕURN
peut commencer par urn:sgws  .

LÕŽlŽment suivant de lÕURN spŽcifie le type de service de plateforme, comme suitÊ:

Service Type

RŽplication CloudMirror s3

Notifications sns`ou `kafka

IntŽgration de la recherche es

Par exemple, pour continuer ˆ spŽcifier lÕURN dÕun point de terminaison CloudMirror hŽbergŽ sur
StorageGRID, vous devez ajouter s3  obtenir urn:sgws:s3  .

LÕŽlŽment final de lÕURN identifie la ressource cible spŽcifique ˆ lÕURI de destination.

Service Ressource spŽcifique

RŽplication CloudMirror bucket-name

Notifications sns-topic-name`ou `kafka-topic-name
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Service Ressource spŽcifique

IntŽgration de la recherche domain-name/index-name/type-name

RemarqueÊ: si le cluster Elasticsearch nÕest pas configurŽ pour crŽer
des index automatiquement, vous devez crŽer lÕindex manuellement
avant de crŽer le point de terminaison.

URN pour les services hŽbergŽs sur AWS et GCP

Pour les entitŽs AWS et GCP, lÕURN complet est un ARN AWS valide. Par exemple:

¥ RŽplication CloudMirrorÊ:

arn:aws:s3:::bucket-name

¥ Notifications:

arn:aws:sns:region:account-id:topic-name

¥ IntŽgration de la rechercheÊ:

arn:aws:es:region:account-id:domain/domain-name/index-name/type-name

Pour un point de terminaison dÕintŽgration de recherche AWS, le domain-name  doit inclure
la cha”ne littŽrale domain/  , comme indiquŽ ici.

URN pour les services hŽbergŽs localement

Lorsque vous utilisez des services hŽbergŽs localement au lieu de services cloud, vous pouvez spŽcifier lÕURN
de toute mani•re qui crŽe un URN valide et unique, ˆ condition que lÕURN inclue les ŽlŽments requis dans les
troisi•me et derni•re positions. Vous pouvez laisser les ŽlŽments indiquŽs par facultatif vides, ou vous pouvez
les spŽcifier de toute mani•re qui vous aide ˆ identifier la ressource et ˆ rendre lÕURN unique. Par exemple:

¥ RŽplication CloudMirrorÊ:

urn:mysite:s3:optional:optional:bucket-name

Pour un point de terminaison CloudMirror hŽbergŽ sur StorageGRID, vous pouvez spŽcifier un URN valide
qui commence par urn:sgws  :

urn:sgws:s3:optional:optional:bucket-name
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¥ Notifications:

SpŽcifiez un point de terminaison Amazon Simple Notification ServiceÊ:

urn:mysite:sns:optional:optional:sns-topic-name

SpŽcifiez un point de terminaison KafkaÊ:

urn:mysite:kafka:optional:optional:kafka-topic-name

¥ IntŽgration de la rechercheÊ:

urn:mysite:es:optional:optional:domain-name/index-name/type-name

Pour les points de terminaison dÕintŽgration de recherche hŽbergŽs localement, le domain-
name lÕŽlŽment peut •tre nÕimporte quelle cha”ne ˆ condition que lÕURN du point de
terminaison soit unique.

CrŽer un point de terminaison des services de plateforme

Vous devez crŽer au moins un point de terminaison du type correct avant de pouvoir
activer un service de plateforme.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Les services de plateforme ont ŽtŽ activŽs pour votre compte locataire par un administrateur StorageGRID
.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer les points de terminaison ou lÕautorisation
dÕacc•s root" .

¥ La ressource rŽfŽrencŽe par le point de terminaison des services de la plateforme a ŽtŽ crŽŽeÊ:

! RŽplication CloudMirrorÊ: compartiment S3

! Notification dÕŽvŽnementÊ: Amazon Simple Notification Service (Amazon SNS) ou rubrique Kafka

! Notification de rechercheÊ: index Elasticsearch, si le cluster de destination nÕest pas configurŽ pour
crŽer automatiquement des index.

¥ Vous avez les informations sur la ressource de destination :

! H™te et port pour lÕidentifiant de ressource uniforme (URI)

Si vous prŽvoyez dÕutiliser un bucket hŽbergŽ sur un syst•me StorageGRID comme
point de terminaison pour la rŽplication CloudMirror, contactez lÕadministrateur de la
grille pour dŽterminer les valeurs ˆ saisir.

! Nom de ressource unique (URN)
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"SpŽcifier lÕURN pour le point de terminaison des services de la plateforme"

! Informations dÕauthentification (si nŽcessaire)Ê:

Points de terminaison dÕintŽgration de recherche

Pour les points de terminaison dÕintŽgration de recherche, vous pouvez utiliser les informations
dÕidentification suivantesÊ:

" ClŽ dÕacc•s : ID de clŽ dÕacc•s et clŽ dÕacc•s secr•te

" HTTP de baseÊ: nom dÕutilisateur et mot de passe

Points de terminaison de rŽplication CloudMirror

Pour les points de terminaison de rŽplication CloudMirror, vous pouvez utiliser les informations
dÕidentification suivantesÊ:

" ClŽ dÕacc•s : ID de clŽ dÕacc•s et clŽ dÕacc•s secr•te

" CAP (portail dÕacc•s C2S)Ê: URL dÕinformations dÕidentification temporaires, certificats serveur
et client, clŽs client et une phrase secr•te de clŽ privŽe client facultative.

Points de terminaison Amazon SNS

Pour les points de terminaison Amazon SNS, vous pouvez utiliser les informations dÕidentification
suivantesÊ:

" ClŽ dÕacc•s : ID de clŽ dÕacc•s et clŽ dÕacc•s secr•te

Points de terminaison Kafka

Pour les points de terminaison Kafka, vous pouvez utiliser les informations dÕidentification
suivantesÊ:

" SASL/PLAIN : Nom dÕutilisateur et mot de passe

" SASL/SCRAM-SHA-256Ê: Nom dÕutilisateur et mot de passe

" SASL/SCRAM-SHA-512Ê: Nom dÕutilisateur et mot de passe

! Certificat de sŽcuritŽ (si vous utilisez un certificat CA personnalisŽ)

¥ Si les fonctionnalitŽs de sŽcuritŽ Elasticsearch sont activŽes, vous disposez du privil•ge de surveillance du
cluster pour les tests de connectivitŽ, ainsi que du privil•ge dÕŽcriture dÕindex ou des privil•ges dÕindex et
de suppression dÕindex pour les mises ˆ jour de documents.

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Points de terminaison des services de plateforme . La page Points de
terminaison des services de la plateforme sÕaffiche.

2. SŽlectionnez CrŽer un point de terminaison .

3. Saisissez un nom dÕaffichage pour dŽcrire bri•vement le point de terminaison et son objectif.

Le type de service de plateforme pris en charge par le point de terminaison est affichŽ ˆ c™tŽ du nom du
point de terminaison lorsquÕil est rŽpertoriŽ sur la page Points de terminaison. Vous nÕavez donc pas
besoin dÕinclure ces informations dans le nom.

4. Dans le champ URI, spŽcifiez lÕidentifiant de ressource unique (URI) du point de terminaison.
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Utilisez lÕun des formats suivantsÊ:

https://host:port
http://host:port

Si vous ne spŽcifiez pas de port, les ports par dŽfaut suivants sont utilisŽsÊ:

! Port 443 pour les URI HTTPS et port 80 pour les URI HTTP (la plupart des points de terminaison)

! Port 9092 pour les URI HTTPS et HTTP (points de terminaison Kafka uniquement)

Par exemple, lÕURI dÕun bucket hŽbergŽ sur StorageGRID pourrait •treÊ:

https://s3.example.com:10443

Dans cet exemple, s3.example.com  reprŽsente lÕentrŽe DNS pour lÕIP virtuelle (VIP) du groupe haute
disponibilitŽ (HA) StorageGRID , et 10443  reprŽsente le port dŽfini dans le point de terminaison de
lÕŽquilibreur de charge.

Dans la mesure du possible, vous devez vous connecter ˆ un groupe HA de nÏuds
dÕŽquilibrage de charge pour Žviter un point de dŽfaillance unique.

De m•me, lÕURI dÕun bucket hŽbergŽ sur AWS pourrait •treÊ:

https://s3-aws-region.amazonaws.com

Si le point de terminaison est utilisŽ pour le service de rŽplication CloudMirror, nÕincluez pas
le nom du bucket dans lÕURI. Vous incluez le nom du bucket dans le champ URN.

5. Saisissez le nom de ressource unique (URN) pour le point de terminaison.

Vous ne pouvez pas modifier lÕURN dÕun point de terminaison une fois le point de
terminaison crŽŽ.

6. SŽlectionnez Continuer .

7. SŽlectionnez une valeur pour Type dÕauthentification .
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Points de terminaison dÕintŽgration de recherche

Saisissez ou tŽlŽchargez les informations dÕidentification dÕun point de terminaison dÕintŽgration de
recherche.

Les informations dÕidentification que vous fournissez doivent disposer dÕautorisations dÕŽcriture pour
la ressource de destination.

Type
dÕauthentification

Description Informations dÕidentification

Anonyme Fournit un acc•s anonyme ˆ la
destination. Fonctionne uniquement
pour les points de terminaison dont la
sŽcuritŽ est dŽsactivŽe.

Aucune authentification.

ClŽ dÕacc•s Utilise les informations dÕidentification
de style AWS pour authentifier les
connexions avec la destination.

¥ ID de la clŽ dÕacc•s

¥ ClŽ dÕacc•s secr•te

HTTP de base Utilise un nom dÕutilisateur et un mot
de passe pour authentifier les
connexions ˆ la destination.

¥ Nom dÕutilisateur

¥ Mot de passe

Points de terminaison de rŽplication CloudMirror

Saisissez ou tŽlŽchargez les informations dÕidentification dÕun point de terminaison de rŽplication
CloudMirror.

Les informations dÕidentification que vous fournissez doivent disposer dÕautorisations dÕŽcriture pour
la ressource de destination.

Type
dÕauthentification

Description Informations dÕidentification

Anonyme Fournit un acc•s anonyme ˆ la
destination. Fonctionne uniquement
pour les points de terminaison dont la
sŽcuritŽ est dŽsactivŽe.

Aucune authentification.

ClŽ dÕacc•s Utilise les informations dÕidentification
de style AWS pour authentifier les
connexions avec la destination.

¥ ID de la clŽ dÕacc•s

¥ ClŽ dÕacc•s secr•te
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Type
dÕauthentification

Description Informations dÕidentification

CAP (Portail
dÕacc•s C2S)

Utilise des certificats et des clŽs pour
authentifier les connexions ˆ la
destination.

¥ URL des informations
dÕidentification temporaires

¥ Certificat dÕautoritŽ de certification
du serveur (tŽlŽchargement de
fichier PEM)

¥ Certificat client (tŽlŽchargement de
fichier PEM)

¥ ClŽ privŽe du client
(tŽlŽchargement de fichier PEM,
format cryptŽ OpenSSL ou format
de clŽ privŽe non cryptŽe)

¥ Mot de passe de la clŽ privŽe du
client (facultatif)

Points de terminaison Amazon SNS

Saisissez ou tŽlŽchargez les informations dÕidentification dÕun point de terminaison Amazon SNS.

Les informations dÕidentification que vous fournissez doivent disposer dÕautorisations dÕŽcriture pour
la ressource de destination.

Type
dÕauthentification

Description Informations dÕidentification

Anonyme Fournit un acc•s anonyme ˆ la
destination. Fonctionne uniquement
pour les points de terminaison dont la
sŽcuritŽ est dŽsactivŽe.

Aucune authentification.

ClŽ dÕacc•s Utilise les informations dÕidentification
de style AWS pour authentifier les
connexions avec la destination.

¥ ID de la clŽ dÕacc•s

¥ ClŽ dÕacc•s secr•te

Points de terminaison Kafka

Saisissez ou tŽlŽchargez les informations dÕidentification dÕun point de terminaison Kafka.

Les informations dÕidentification que vous fournissez doivent disposer dÕautorisations dÕŽcriture pour
la ressource de destination.

Type
dÕauthentification

Description Informations dÕidentification

Anonyme Fournit un acc•s anonyme ˆ la
destination. Fonctionne uniquement
pour les points de terminaison dont la
sŽcuritŽ est dŽsactivŽe.

Aucune authentification.
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Type
dÕauthentification

Description Informations dÕidentification

SASL/PLAIN Utilise un nom dÕutilisateur et un mot
de passe en texte brut pour authentifier
les connexions ˆ la destination.

¥ Nom dÕutilisateur

¥ Mot de passe

SASL/SCRAM-
SHA-256

Utilise un nom dÕutilisateur et un mot
de passe ˆ lÕaide dÕun protocole de
dŽfi-rŽponse et dÕun hachage SHA-256
pour authentifier les connexions ˆ la
destination.

¥ Nom dÕutilisateur

¥ Mot de passe

SASL/SCRAM-
SHA-512

Utilise un nom dÕutilisateur et un mot
de passe ˆ lÕaide dÕun protocole de
dŽfi-rŽponse et dÕun hachage SHA-512
pour authentifier les connexions ˆ la
destination.

¥ Nom dÕutilisateur

¥ Mot de passe

SŽlectionnez Utiliser lÕauthentification par dŽlŽgation  si le nom dÕutilisateur et le mot de passe sont
dŽrivŽs dÕun jeton de dŽlŽgation obtenu ˆ partir dÕun cluster Kafka.

8. SŽlectionnez Continuer .

9. SŽlectionnez un bouton radio pour VŽrifier le serveur  pour choisir comment la connexion TLS au point de
terminaison est vŽrifiŽe.

Type de vŽrification du certificat Description

Utiliser un certificat CA
personnalisŽ

Utilisez un certificat de sŽcuritŽ personnalisŽ. Si vous sŽlectionnez ce
param•tre, copiez et collez le certificat de sŽcuritŽ personnalisŽ dans
la zone de texte Certificat CA .

Utiliser le certificat CA du syst•me
dÕexploitation

Utilisez le certificat Grid CA par dŽfaut installŽ sur le syst•me
dÕexploitation pour sŽcuriser les connexions.

Ne pas vŽrifier le certificat Le certificat utilisŽ pour la connexion TLS nÕest pas vŽrifiŽ. Cette
option nÕest pas sŽcurisŽe.

10. SŽlectionnez Tester et crŽer un point de terminaison .

! Un message de rŽussite sÕaffiche si le point de terminaison peut •tre atteint ˆ lÕaide des informations
dÕidentification spŽcifiŽes. La connexion au point de terminaison est validŽe ˆ partir dÕun nÏud sur
chaque site.

! Un message dÕerreur sÕaffiche si la validation du point de terminaison Žchoue. Si vous devez modifier
le point de terminaison pour corriger lÕerreur, sŽlectionnez Retour aux dŽtails du point de
terminaison  et mettez ˆ jour les informations. Ensuite, sŽlectionnez Tester et crŽer un point de
terminaison .
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La crŽation du point de terminaison Žchoue si les services de plateforme ne sont pas
activŽs pour votre compte locataire. Contactez votre administrateur StorageGRID .

Apr•s avoir configurŽ un point de terminaison, vous pouvez utiliser son URN pour configurer un service de
plateforme.

Informations connexes

¥ "SpŽcifier lÕURN pour le point de terminaison des services de la plateforme"

¥ "Configurer la rŽplication CloudMirror"

¥ "Configurer les notifications dÕŽvŽnements"

¥ "Configurer le service dÕintŽgration de recherche"

Tester la connexion pour le point de terminaison des services de la plateforme

Si la connexion ˆ un service de plateforme a changŽ, vous pouvez tester la connexion
pour le point de terminaison afin de valider que la ressource de destination existe et
quÕelle est accessible ˆ lÕaide des informations dÕidentification que vous avez spŽcifiŽes.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer les points de terminaison ou lÕautorisation
dÕacc•s root" .

Ë propos de cette t‰che

StorageGRID ne valide pas que les informations dÕidentification disposent des autorisations correctes.

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Points de terminaison des services de plateforme .

La page Points de terminaison des services de plateforme sÕaffiche et affiche la liste des points de
terminaison des services de plateforme qui ont dŽjˆ ŽtŽ configurŽs.

2. SŽlectionnez le point de terminaison dont vous souhaitez tester la connexion.

La page des dŽtails du point de terminaison sÕaffiche.

3. SŽlectionnez Tester la connexion .

! Un message de rŽussite sÕaffiche si le point de terminaison peut •tre atteint ˆ lÕaide des informations
dÕidentification spŽcifiŽes. La connexion au point de terminaison est validŽe ˆ partir dÕun nÏud sur
chaque site.

! Un message dÕerreur sÕaffiche si la validation du point de terminaison Žchoue. Si vous devez modifier
le point de terminaison pour corriger lÕerreur, sŽlectionnez Configuration  et mettez ˆ jour les
informations. Ensuite, sŽlectionnez Tester et enregistrer les modifications .

Modifier le point de terminaison des services de la plateforme

Vous pouvez modifier la configuration dÕun point de terminaison de services de
plateforme pour modifier son nom, son URI ou dÕautres dŽtails. Par exemple, vous devrez
peut-•tre mettre ˆ jour des informations dÕidentification expirŽes ou modifier lÕURI pour
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pointer vers un index Elasticsearch de sauvegarde pour le basculement. Vous ne pouvez
pas modifier lÕURN dÕun point de terminaison de services de plateforme.

Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer les points de terminaison ou lÕautorisation
dÕacc•s root" .

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Points de terminaison des services de plateforme .

La page Points de terminaison des services de plateforme sÕaffiche et affiche la liste des points de
terminaison des services de plateforme qui ont dŽjˆ ŽtŽ configurŽs.

2. SŽlectionnez le point de terminaison que vous souhaitez modifier.

La page des dŽtails du point de terminaison sÕaffiche.

3. SŽlectionnez Configuration .

4. Selon les besoins, modifiez la configuration du point de terminaison.

Vous ne pouvez pas modifier lÕURN dÕun point de terminaison une fois le point de
terminaison crŽŽ.

a. Pour modifier le nom dÕaffichage du point de terminaison, sŽlectionnez lÕic™ne de modification .

b. Si nŽcessaire, modifiez lÕURI.

c. Si nŽcessaire, modifiez le type dÕauthentification.

" Pour lÕauthentification par clŽ dÕacc•s, modifiez la clŽ si nŽcessaire en sŽlectionnant Modifier la
clŽ S3 et en collant un nouvel ID de clŽ dÕacc•s et une clŽ dÕacc•s secr•te. Si vous devez annuler
vos modifications, sŽlectionnez Annuler la modification de la clŽ S3 .

" Pour lÕauthentification CAP (portail dÕacc•s C2S), modifiez lÕURL des informations dÕidentification
temporaires ou la phrase secr•te de la clŽ privŽe facultative du client et tŽlŽchargez de nouveaux
fichiers de certificat et de clŽ selon les besoins.

La clŽ privŽe du client doit •tre au format cryptŽ OpenSSL ou au format de clŽ
privŽe non cryptŽe.

d. Si nŽcessaire, modifiez la mŽthode de vŽrification du serveur.

5. SŽlectionnez Tester et enregistrer les modifications .

! Un message de rŽussite sÕaffiche si le point de terminaison peut •tre atteint ˆ lÕaide des informations
dÕidentification spŽcifiŽes. La connexion au point de terminaison est vŽrifiŽe ˆ partir dÕun nÏud sur
chaque site.

! Un message dÕerreur sÕaffiche si la validation du point de terminaison Žchoue. Modifiez le point de
terminaison pour corriger lÕerreur, puis sŽlectionnez Tester et enregistrer les modifications .

Supprimer le point de terminaison des services de la plateforme

Vous pouvez supprimer un point de terminaison si vous ne souhaitez plus utiliser le
service de plateforme associŽ.
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Avant de commencer

¥ Vous •tes connectŽ au Tenant Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer les points de terminaison ou lÕautorisation
dÕacc•s root" .

ƒtapes

1. SŽlectionnez STOCKAGE (S3)  > Points de terminaison des services de plateforme .

La page Points de terminaison des services de plateforme sÕaffiche et affiche la liste des points de
terminaison des services de plateforme qui ont dŽjˆ ŽtŽ configurŽs.

2. Cochez la case correspondant ˆ chaque point de terminaison que vous souhaitez supprimer.

Si vous supprimez un point de terminaison de services de plateforme en cours dÕutilisation,
le service de plateforme associŽ sera dŽsactivŽ pour tous les buckets qui utilisent le point de
terminaison. Toutes les demandes qui nÕont pas encore ŽtŽ traitŽes seront abandonnŽes.
Toutes les nouvelles demandes continueront dÕ•tre gŽnŽrŽes jusquÕˆ ce que vous modifiiez
la configuration de votre bucket pour ne plus rŽfŽrencer lÕURN supprimŽe. StorageGRID
signalera ces demandes comme des erreurs irrŽcupŽrables.

3. SŽlectionnez Actions  > Supprimer le point de terminaison .

Un message de confirmation appara”t.

4. SŽlectionnez Supprimer le point de terminaison .

RŽsoudre les erreurs de point de terminaison des services de plateforme

Si une erreur se produit lorsque StorageGRID tente de communiquer avec un point de
terminaison de services de plateforme, un message sÕaffiche sur le tableau de bord. Sur
la page Points de terminaison des services de la plateforme, la colonne Derni•re erreur
indique depuis combien de temps lÕerreur sÕest produite. Aucune erreur ne sÕaffiche si les
autorisations associŽes aux informations dÕidentification dÕun point de terminaison sont
incorrectes.

DŽterminer si une erreur sÕest produite

Si des erreurs de point de terminaison des services de plateforme se sont produites au cours des 7 derniers
jours, le tableau de bord du gestionnaire de locataires affiche un message dÕalerte. Vous pouvez accŽder ˆ la
page Points de terminaison des services de la plateforme pour voir plus de dŽtails sur lÕerreur.

La m•me erreur qui appara”t sur le tableau de bord appara”t Žgalement en haut de la page Points de
terminaison des services de la plateforme. Pour afficher un message dÕerreur plus dŽtaillŽÊ:

ƒtapes

1. Dans la liste des points de terminaison, sŽlectionnez le point de terminaison qui prŽsente lÕerreur.

2. Sur la page des dŽtails du point de terminaison, sŽlectionnez Connexion . Cet onglet affiche uniquement
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lÕerreur la plus rŽcente pour un point de terminaison et indique depuis combien de temps lÕerreur sÕest

produite. Erreurs qui incluent lÕic™ne X rouge  survenu au cours des 7 derniers jours.

VŽrifiez si lÕerreur est toujours dÕactualitŽ

Certaines erreurs peuvent continuer ˆ sÕafficher dans la colonne Derni•re erreur  m•me apr•s avoir ŽtŽ
rŽsolues. Pour voir si une erreur est actuelle ou pour forcer la suppression dÕune erreur rŽsolue du tableauÊ:

ƒtapes

1. SŽlectionnez le point de terminaison.

La page des dŽtails du point de terminaison sÕaffiche.

2. SŽlectionnez Connexion  > Tester la connexion .

La sŽlection de Tester la connexion  am•ne StorageGRID ˆ valider que le point de terminaison des services
de la plateforme existe et quÕil est accessible avec les informations dÕidentification actuelles. La connexion au
point de terminaison est validŽe ˆ partir dÕun nÏud sur chaque site.

RŽsoudre les erreurs de point de terminaison

Vous pouvez utiliser le message Derni•re erreur  sur la page des dŽtails du point de terminaison pour vous
aider ˆ dŽterminer la cause de lÕerreur. Certaines erreurs peuvent nŽcessiter de modifier le point de
terminaison pour rŽsoudre le probl•me. Par exemple, une erreur CloudMirroring peut se produire si
StorageGRID ne peut pas accŽder au bucket S3 de destination car il ne dispose pas des autorisations dÕacc•s
appropriŽes ou si la clŽ dÕacc•s a expirŽ. Le message est ÇÊLes informations dÕidentification du point de
terminaison ou lÕacc•s ˆ la destination doivent •tre mis ˆ jourÊÈ et les dŽtails sont ÇÊAccessDeniedÊÈ ou
ÇÊInvalidAccessKeyIdÊÈ.

Si vous devez modifier le point de terminaison pour rŽsoudre une erreur, la sŽlection de Tester et enregistrer
les modifications  am•ne StorageGRID ˆ valider le point de terminaison mis ˆ jour et ˆ confirmer quÕil est
accessible avec les informations dÕidentification actuelles. La connexion au point de terminaison est validŽe ˆ
partir dÕun nÏud sur chaque site.

ƒtapes

1. SŽlectionnez le point de terminaison.

2. Sur la page des dŽtails du point de terminaison, sŽlectionnez Configuration .

3. Modifiez la configuration du point de terminaison selon vos besoins.

4. SŽlectionnez Connexion  > Tester la connexion .

Informations dÕidentification du point de terminaison avec des autorisations insuffisantes

Lorsque StorageGRID valide un point de terminaison de services de plateforme, il confirme que les
informations dÕidentification du point de terminaison peuvent •tre utilisŽes pour contacter la ressource de
destination et effectue une vŽrification des autorisations de base. Cependant, StorageGRID ne valide pas
toutes les autorisations requises pour certaines opŽrations de services de plateforme. Pour cette raison, si
vous recevez une erreur lorsque vous tentez dÕutiliser un service de plateforme (par exemple ÇÊ403
ForbiddenÊÈ), vŽrifiez les autorisations associŽes aux informations dÕidentification du point de terminaison.

Informations connexes

¥ Administrer StorageGRID Ý RŽsoudre les probl•mes des services de la plateforme
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¥ "CrŽer un point de terminaison des services de plateforme"

¥ "Tester la connexion pour le point de terminaison des services de la plateforme"

¥ "Modifier le point de terminaison des services de la plateforme"

Configurer la rŽplication CloudMirror

Pour activer la rŽplication CloudMirror pour un bucket, vous crŽez et appliquez un XML
de configuration de rŽplication de bucket valide.

Avant de commencer

¥ Les services de plateforme ont ŽtŽ activŽs pour votre compte locataire par un administrateur StorageGRID
.

¥ Vous avez dŽjˆ crŽŽ un bucket pour servir de source de rŽplication.

¥ Le point de terminaison que vous souhaitez utiliser comme destination pour la rŽplication CloudMirror
existe dŽjˆ et vous disposez de son URN.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisation dans les stratŽgies de groupe ou de
compartiment lors de la configuration du compartiment ˆ lÕaide du gestionnaire de locataires.

Ë propos de cette t‰che

La rŽplication CloudMirror copie les objets dÕun bucket source vers un bucket de destination spŽcifiŽ dans un
point de terminaison.

Pour obtenir des informations gŽnŽrales sur la rŽplication de bucket et comment la configurer, consultez
"Documentation Amazon Simple Storage Service (S3)Ê: RŽplication dÕobjets" . Pour plus dÕinformations sur la
mani•re dont StorageGRID implŽmente GetBucketReplication, DeleteBucketReplication et
PutBucketReplication, consultez le"OpŽrations sur les godets" .

La rŽplication CloudMirror prŽsente des similitudes et des diffŽrences importantes avec la
fonctionnalitŽ de rŽplication inter-grille. Pour en savoir plus, voir"Comparer la rŽplication inter-
grille et la rŽplication CloudMirror" .

Notez les exigences et caractŽristiques suivantes lors de la configuration de la rŽplication CloudMirrorÊ:

¥ Lorsque vous crŽez et appliquez un XML de configuration de rŽplication de compartiment valide, il doit
utiliser lÕURN dÕun point de terminaison de compartiment S3 pour chaque destination.

¥ La rŽplication nÕest pas prise en charge pour les buckets source ou de destination avec le verrouillage
dÕobjet S3 activŽ.

¥ Si vous activez la rŽplication CloudMirror sur un bucket contenant des objets, les nouveaux objets ajoutŽs
au bucket sont rŽpliquŽs, mais les objets existants dans le bucket ne sont pas rŽpliquŽs. Vous devez
mettre ˆ jour les objets existants pour dŽclencher la rŽplication.

¥ Si vous spŽcifiez une classe de stockage dans le XML de configuration de rŽplication, StorageGRID utilise
cette classe lors de lÕexŽcution dÕopŽrations sur le point de terminaison S3 de destination. Le point de
terminaison de destination doit Žgalement prendre en charge la classe de stockage spŽcifiŽe. Assurez-
vous de suivre toutes les recommandations fournies par le fournisseur du syst•me de destination.

ƒtapes

1. Activer la rŽplication pour votre bucket sourceÊ:

! Utilisez un Žditeur de texte pour crŽer le XML de configuration de rŽplication requis pour activer la
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rŽplication, comme spŽcifiŽ dans lÕAPI de rŽplication S3.

! Lors de la configuration du XMLÊ:

" Notez que StorageGRID ne prend en charge que la version V1 de la configuration de rŽplication.
Cela signifie que StorageGRID ne prend pas en charge lÕutilisation du Filter  ŽlŽment pour les
r•gles et suit les conventions V1 pour la suppression des versions dÕobjet. Consultez la
documentation Amazon sur la configuration de la rŽplication pour plus de dŽtails.

" Utilisez lÕURN dÕun point de terminaison de compartiment S3 comme destination.

" Ajoutez Žventuellement le <StorageClass>  ŽlŽment et spŽcifiez lÕun des ŽlŽments suivantsÊ:

" STANDARD: La classe de stockage par dŽfaut. Si vous ne spŽcifiez pas de classe de stockage
lorsque vous tŽlŽchargez un objet, le STANDARD la classe de stockage est utilisŽe.

" STANDARD_IA: (Standard - acc•s peu frŽquent.) Utilisez cette classe de stockage pour les
donnŽes auxquelles on acc•de moins frŽquemment, mais qui nŽcessitent nŽanmoins un acc•s
rapide en cas de besoin.

" REDUCED_REDUNDANCY:Utilisez cette classe de stockage pour les donnŽes non critiques et
reproductibles qui peuvent •tre stockŽes avec moins de redondance que les STANDARD classe
de stockage.

" Si vous spŽcifiez un Role  dans la configuration XML, il sera ignorŽ. Cette valeur nÕest pas utilisŽe
par StorageGRID.

<ReplicationConfiguration>
Ê   <Role></Role>
Ê   <Rule>
Ê       <Status>Enabled</Status>
Ê       <Prefix>2020</Prefix>
Ê       <Destination>
Ê          <Bucket>urn:sgws:s3:::2017-records</Bucket>
Ê          <StorageClass>STANDARD</StorageClass>
Ê        </Destination>
Ê    </Rule>
</ReplicationConfiguration>

2. SŽlectionnez Afficher les buckets  dans le tableau de bord ou sŽlectionnez STOCKAGE (S3)  > Buckets .

3. SŽlectionnez le nom du bucket source.

La page des dŽtails du bucket appara”t.

4. SŽlectionnez Services de plateforme  > RŽplication .

5. Cochez la case Activer la rŽplication .

6. Collez le XML de configuration de rŽplication dans la zone de texte et sŽlectionnez Enregistrer les
modifications .

Les services de plateforme doivent •tre activŽs pour chaque compte de locataire par un
administrateur StorageGRID ˆ lÕaide de Grid Manager ou de lÕAPI Grid Management.
Contactez votre administrateur StorageGRID si une erreur se produit lorsque vous
enregistrez le XML de configuration.
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7. VŽrifiez que la rŽplication est correctement configurŽeÊ:

a. Ajoutez un objet au bucket source qui rŽpond aux exigences de rŽplication telles que spŽcifiŽes dans
la configuration de rŽplication.

Dans lÕexemple prŽsentŽ prŽcŽdemment, les objets correspondant au prŽfixe ÇÊ2020ÊÈ sont rŽpliquŽs.

b. Confirmez que lÕobjet a ŽtŽ rŽpliquŽ dans le bucket de destination.

Pour les petits objets, la rŽplication se produit rapidement.

Informations connexes

"CrŽer un point de terminaison des services de plateforme"

Configurer les notifications dÕŽvŽnements

Vous activez les notifications pour un bucket en crŽant un XML de configuration de
notification et en utilisant le gestionnaire de locataires pour appliquer le XML ˆ un bucket.

Avant de commencer

¥ Les services de plateforme ont ŽtŽ activŽs pour votre compte locataire par un administrateur StorageGRID
.

¥ Vous avez dŽjˆ crŽŽ un bucket pour servir de source de notifications.

¥ Le point de terminaison que vous souhaitez utiliser comme destination pour les notifications dÕŽvŽnements
existe dŽjˆ et vous disposez de son URN.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisation dans les stratŽgies de groupe ou de
compartiment lors de la configuration du compartiment ˆ lÕaide du gestionnaire de locataires.

Ë propos de cette t‰che

Vous configurez les notifications dÕŽvŽnements en associant le XML de configuration de notification ˆ un
bucket source. Le XML de configuration de notification suit les conventions S3 pour la configuration des
notifications de compartiment, avec la rubrique de destination Kafka ou Amazon SNS spŽcifiŽe comme URN
dÕun point de terminaison.

Pour obtenir des informations gŽnŽrales sur les notifications dÕŽvŽnements et comment les configurer,
reportez-vous ˆ la "Documentation Amazon" . Pour plus dÕinformations sur la mani•re dont StorageGRID
implŽmente lÕAPI de configuration des notifications de compartiment S3, reportez-vous ˆ la"instructions pour la
mise en Ïuvre des applications clientes S3"  .

Notez les exigences et caractŽristiques suivantes lors de la configuration des notifications dÕŽvŽnements pour
un bucketÊ:

¥ Lorsque vous crŽez et appliquez un XML de configuration de notification valide, il doit utiliser lÕURN dÕun
point de terminaison de notifications dÕŽvŽnements pour chaque destination.

¥ Bien que la notification dÕŽvŽnement puisse •tre configurŽe sur un bucket avec le verrouillage dÕobjet S3
activŽ, les mŽtadonnŽes du verrouillage dÕobjet S3 (y compris la date de conservation et le statut de
conservation lŽgale) des objets ne seront pas incluses dans les messages de notification.

¥ Une fois que vous avez configurŽ les notifications dÕŽvŽnements, chaque fois quÕun ŽvŽnement spŽcifiŽ se
produit pour un objet dans le compartiment source, une notification est gŽnŽrŽe et envoyŽe ˆ la rubrique
Amazon SNS ou Kafka utilisŽe comme point de terminaison de destination.
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¥ Si vous activez les notifications dÕŽvŽnements pour un compartiment contenant des objets, les notifications
sont envoyŽes uniquement pour les actions effectuŽes apr•s lÕenregistrement de la configuration de
notification.

ƒtapes

1. Activer les notifications pour votre bucket sourceÊ:

! Utilisez un Žditeur de texte pour crŽer le XML de configuration de notification requis pour activer les
notifications dÕŽvŽnements, comme spŽcifiŽ dans lÕAPI de notification S3.

! Lors de la configuration du XML, utilisez lÕURN dÕun point de terminaison de notifications dÕŽvŽnements
comme rubrique de destination.

<NotificationConfiguration>
Ê <TopicConfiguration>
Ê    <Id>Image-created</Id>
Ê    <Filter>
Ê       <S3Key>
Ê         <FilterRule>
Ê           <Name>prefix</Name>
Ê           <Value>images/</Value>
Ê         </FilterRule>
Ê       </S3Key>
Ê   </Filter>
Ê   <Topic>arn:aws:sns:us-east-1:050340950352:sgws-topic</Topic>
Ê   <Event>s3:ObjectCreated:*</Event>
Ê  </TopicConfiguration>
Ê</NotificationConfiguration>

2. Dans le gestionnaire de locataires, sŽlectionnez STOCKAGE (S3)  > Buckets .

3. SŽlectionnez le nom du bucket source.

La page des dŽtails du bucket appara”t.

4. SŽlectionnez Services de plateforme  > Notifications dÕŽvŽnements .

5. Cochez la case Activer les notifications dÕŽvŽnements .

6. Collez le XML de configuration de notification dans la zone de texte et sŽlectionnez Enregistrer les
modifications .

Les services de plateforme doivent •tre activŽs pour chaque compte de locataire par un
administrateur StorageGRID ˆ lÕaide de Grid Manager ou de lÕAPI Grid Management.
Contactez votre administrateur StorageGRID si une erreur se produit lorsque vous
enregistrez le XML de configuration.

7. VŽrifiez que les notifications dÕŽvŽnements sont correctement configurŽesÊ:

a. ExŽcutez une action sur un objet dans le bucket source qui rŽpond aux exigences de dŽclenchement
dÕune notification telle que configurŽe dans le XML de configuration.

895



Dans lÕexemple, une notification dÕŽvŽnement est envoyŽe chaque fois quÕun objet est crŽŽ avec le
images/  prŽfixe.

b. Confirmez quÕune notification a ŽtŽ envoyŽe ˆ la rubrique Amazon SNS ou Kafka de destination.

Par exemple, si votre rubrique de destination est hŽbergŽe sur Amazon SNS, vous pouvez configurer
le service pour quÕil vous envoie un e-mail lorsque la notification est envoyŽe.

{
Ê  "Records":[
Ê     {
Ê        "eventVersion":"2.0",
Ê        "eventSource":"sgws:s3",
Ê        "eventTime":"2017-08-08T23:52:38Z",
Ê        "eventName":"ObjectCreated:Put",
Ê        "userIdentity":{
Ê           "principalId":"1111111111111111111"
Ê        },
Ê        "requestParameters":{
Ê           "sourceIPAddress":"193.51.100.20"
Ê        },
Ê        "responseElements":{
Ê           "x-amz-request-id":"122047343"
Ê        },
Ê        "s3":{
Ê           "s3SchemaVersion":"1.0",
Ê           "configurationId":"Image-created",
Ê           "bucket":{
Ê              "name":"test1",
Ê              "ownerIdentity":{
Ê                 "principalId":"1111111111111111111"
Ê              },
Ê              "arn":"arn:sgws:s3:::test1"
Ê           },
Ê           "object":{
Ê              "key":"images/cat.jpg",
Ê              "size":0,
Ê              "eTag":"d41d8cd98f00b204e9800998ecf8427e",
Ê              "sequencer":"14D90402421461C7"
Ê           }
Ê        }
Ê     }
Ê  ]
}

+
Si la notification est re•ue sur la rubrique de destination, vous avez correctement configurŽ votre bucket
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source pour les notifications StorageGRID .

Informations connexes

"Comprendre les notifications pour les buckets"

"Utiliser lÕAPI REST S3"

"CrŽer un point de terminaison des services de plateforme"

Configurer le service dÕintŽgration de recherche

Vous activez lÕintŽgration de recherche pour un bucket en crŽant un XML dÕintŽgration de
recherche et en utilisant le gestionnaire de locataires pour appliquer le XML au bucket.

Avant de commencer

¥ Les services de plateforme ont ŽtŽ activŽs pour votre compte locataire par un administrateur StorageGRID
.

¥ Vous avez dŽjˆ crŽŽ un bucket S3 dont vous souhaitez indexer le contenu.

¥ Le point de terminaison que vous souhaitez utiliser comme destination pour le service dÕintŽgration de
recherche existe dŽjˆ et vous disposez de son URN.

¥ Vous appartenez ˆ un groupe dÕutilisateurs qui poss•de le"GŽrer tous les buckets ou lÕautorisation dÕacc•s
root" . Ces autorisations remplacent les param•tres dÕautorisation dans les stratŽgies de groupe ou de
compartiment lors de la configuration du compartiment ˆ lÕaide du gestionnaire de locataires.

Ë propos de cette t‰che

Une fois que vous avez configurŽ le service dÕintŽgration de recherche pour un bucket source, la crŽation dÕun
objet ou la mise ˆ jour des mŽtadonnŽes ou des balises dÕun objet dŽclenche lÕenvoi des mŽtadonnŽes de
lÕobjet au point de terminaison de destination.

Si vous activez le service dÕintŽgration de recherche pour un bucket qui contient dŽjˆ des objets, les
notifications de mŽtadonnŽes ne sont pas automatiquement envoyŽes pour les objets existants. Mettez ˆ jour
ces objets existants pour garantir que leurs mŽtadonnŽes sont ajoutŽes ˆ lÕindex de recherche de destination.

ƒtapes

1. Activer lÕintŽgration de la recherche pour un bucketÊ:

! Utilisez un Žditeur de texte pour crŽer le XML de notification de mŽtadonnŽes requis pour activer
lÕintŽgration de la recherche.

! Lors de la configuration du XML, utilisez lÕURN dÕun point de terminaison dÕintŽgration de recherche
comme destination.

Les objets peuvent •tre filtrŽs sur le prŽfixe du nom de lÕobjet. Par exemple, vous pouvez envoyer des
mŽtadonnŽes pour des objets avec le prŽfixe images  vers une destination et des mŽtadonnŽes pour
les objets avec le prŽfixe videos  ˆ un autre. Les configurations dont les prŽfixes se chevauchent ne
sont pas valides et sont rejetŽes lorsquÕelles sont soumises. Par exemple, une configuration qui inclut
une r•gle pour les objets avec le prŽfixe test  et une deuxi•me r•gle pour les objets avec le prŽfixe
test2  nÕest pas autorisŽ.

Au besoin, reportez-vous ˆ la exemples pour la configuration des mŽtadonnŽes XML .
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<MetadataNotificationConfiguration>
Ê<Rule>
Ê   <Status>Enabled</Status>
Ê   <Prefix></Prefix>
Ê   <Destination>
Ê      <Urn>/Urn>
Ê      </Destination>
Ê</Rule>
</MetadataNotificationConfiguration>

ƒlŽments dans le XML de configuration des notifications de mŽtadonnŽesÊ:

Nom Description Obligatoire

Configuration des
notifications de
mŽtadonnŽes

Balise de conteneur pour les r•gles utilisŽes pour spŽcifier les
objets et la destination des notifications de mŽtadonnŽes.

Contient un ou plusieurs ŽlŽments de r•gle.

Oui

R•gle Balise de conteneur pour une r•gle qui identifie les objets dont
les mŽtadonnŽes doivent •tre ajoutŽes ˆ un index spŽcifiŽ.

Les r•gles avec des prŽfixes qui se chevauchent sont rejetŽes.

Inclus dans lÕŽlŽment MetadataNotificationConfiguration.

Oui

ID Identifiant unique de la r•gle.

Inclus dans lÕŽlŽment R•gle.

Non

Statut Le statut peut •tre Ç ActivŽ È ou Ç DŽsactivŽ È. Aucune action
nÕest entreprise pour les r•gles dŽsactivŽes.

Inclus dans lÕŽlŽment R•gle.

Oui

PrŽfixe Les objets qui correspondent au prŽfixe sont affectŽs par la
r•gle et leurs mŽtadonnŽes sont envoyŽes ˆ la destination
spŽcifiŽe.

Pour faire correspondre tous les objets, spŽcifiez un prŽfixe
vide.

Inclus dans lÕŽlŽment R•gle.

Oui

Destination Balise de conteneur pour la destination dÕune r•gle.

Inclus dans lÕŽlŽment R•gle.

Oui
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Nom Description Obligatoire

Urne URN de la destination o• les mŽtadonnŽes de lÕobjet sont
envoyŽes. Doit •tre lÕURN dÕun point de terminaison
StorageGRID avec les propriŽtŽs suivantesÊ:

¥ `es`doit •tre le troisi•me ŽlŽment.

¥ LÕURN doit se terminer par lÕindex et le type o• les
mŽtadonnŽes sont stockŽes, sous la forme domain-
name/myindex/mytype  .

Les points de terminaison sont configurŽs ˆ lÕaide de lÕAPI
Tenant Manager ou Tenant Management. Ils prennent la forme
suivante :

¥ arn:aws:es:region:account-
ID:domain/mydomain/myindex/mytype

¥ urn:mysite:es:::mydomain/myindex/mytype

Le point de terminaison doit •tre configurŽ avant que le XML
de configuration ne soit soumis, sinon la configuration
Žchouera avec une erreur 404.

LÕURN est incluse dans lÕŽlŽment Destination.

Oui

2. Dans le gestionnaire de locataires, sŽlectionnez STOCKAGE (S3)  > Compartiments .

3. SŽlectionnez le nom du bucket source.

La page des dŽtails du bucket appara”t.

4. SŽlectionnez Services de plateforme  > IntŽgration de recherche

5. Cochez la case Activer lÕintŽgration de la recherche .

6. Collez la configuration de notification des mŽtadonnŽes dans la zone de texte et sŽlectionnez Enregistrer
les modifications .

Les services de plateforme doivent •tre activŽs pour chaque compte de locataire par un
administrateur StorageGRID ˆ lÕaide de Grid Manager ou de lÕAPI de gestion. Contactez
votre administrateur StorageGRID si une erreur se produit lorsque vous enregistrez le XML
de configuration.

7. VŽrifiez que le service dÕintŽgration de recherche est correctement configurŽÊ:

a. Ajoutez un objet au bucket source qui rŽpond aux exigences de dŽclenchement dÕune notification de
mŽtadonnŽes comme spŽcifiŽ dans le XML de configuration.

Dans lÕexemple prŽsentŽ prŽcŽdemment, tous les objets ajoutŽs au bucket dŽclenchent une notification
de mŽtadonnŽes.

b. Confirmez quÕun document JSON contenant les mŽtadonnŽes et les balises de lÕobjet a ŽtŽ ajoutŽ ˆ
lÕindex de recherche spŽcifiŽ dans le point de terminaison.
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Apr•s avoir terminŽ

Si nŽcessaire, vous pouvez dŽsactiver lÕintŽgration de la recherche pour un bucket en utilisant lÕune des
mŽthodes suivantesÊ:

¥ SŽlectionnez STOCKAGE (S3)  > Compartiments  et dŽcochez la case Activer lÕintŽgration de la
recherche .

¥ Si vous utilisez directement lÕAPI S3, utilisez une demande de notification de mŽtadonnŽes DELETE
Bucket. Consultez les instructions pour implŽmenter les applications clientes S3.

ExempleÊ: Configuration de notification de mŽtadonnŽes qui sÕapplique ˆ tous les ob jets

Dans cet exemple, les mŽtadonnŽes dÕobjet pour tous les objets sont envoyŽes vers la m•me destination.

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Rule-1</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix></Prefix>
Ê       <Destination>
Ê          <Urn>urn:myes:es:::sgws-notifications/test1/all</Urn>
Ê       </Destination>
Ê   </Rule>
</MetadataNotificationConfiguration>

ExempleÊ: Configuration de notification de mŽtadonnŽes avec deux r•gles

Dans cet exemple, les mŽtadonnŽes dÕobjet pour les objets qui correspondent au prŽfixe /images  est envoyŽ
ˆ une destination, tandis que les mŽtadonnŽes dÕobjet pour les objets qui correspondent au prŽfixe /videos
est envoyŽ vers une deuxi•me destination.

900



<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Images-rule</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix>/images</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:us-east-1:3333333:domain/es-
domain/graphics/imagetype</Urn>
Ê       </Destination>
Ê   </Rule>
Ê   <Rule>
Ê       <ID>Videos-rule</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix>/videos</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:us-west-1:22222222:domain/es-
domain/graphics/videotype</Urn>
Ê       </Destination>
Ê   </Rule>
</MetadataNotificationConfiguration>

Format de notification des mŽtadonnŽes

Lorsque vous activez le service dÕintŽgration de recherche pour un bucket, un document JSON est gŽnŽrŽ et
envoyŽ au point de terminaison de destination chaque fois que des mŽtadonnŽes ou des balises dÕobjet sont
ajoutŽes, mises ˆ jour ou supprimŽes.

Cet exemple montre un exemple de JSON qui pourrait •tre gŽnŽrŽ lorsquÕun objet avec la clŽ
SGWS/Tagging.txt  est crŽŽ dans un bucket nommŽ test  . Le test  le bucket nÕest pas versionnŽ, donc le
versionId  la balise est vide.
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{
Ê "bucket": "test",
Ê "key": "SGWS/Tagging.txt",
Ê "versionId": "",
Ê "accountId": "86928401983529626822",
Ê "size": 38,
Ê "md5": "3d6c7634a85436eee06d43415012855",
Ê "region":"us-east-1",
Ê "metadata": {
Ê   "age": "25"
Ê },
Ê "tags": {
Ê   "color": "yellow"
Ê }
}

Champs inclus dans le document JSON

Le nom du document inclut le nom du bucket, le nom de lÕobjet et lÕID de version sÕil est prŽsent.

Informations sur le bucket et lÕobjet

bucket : Nom du bucket

key : Nom de la clŽ de lÕobjet

versionID : Version de lÕobjet, pour les objets dans les buckets versionnŽs

region : RŽgion de bucket, par exemple us-east-1

MŽtadonnŽes du syst•me

size : Taille de lÕobjet (en octets) telle que visible par un client HTTP

md5: Hachage dÕobjet

MŽtadonnŽes de lÕutilisateur

metadata :Toutes les mŽtadonnŽes utilisateur pour lÕobjet, sous forme de paires clŽ-valeur

key:value

Mots-clŽs

tags :Toutes les balises dÕobjet dŽfinies pour lÕobjet, sous forme de paires clŽ-valeur

key:value

Comment afficher les rŽsultats dans Elasticsearch

Pour les balises et les mŽtadonnŽes utilisateur, StorageGRID transmet des dates et des nombres ˆ
Elasticsearch sous forme de cha”nes ou de notifications dÕŽvŽnements S3. Pour configurer Elasticsearch afin
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dÕinterprŽter ces cha”nes comme des dates ou des nombres, suivez les instructions Elasticsearch pour le
mappage de champs dynamiques et pour le mappage des formats de date. Activez les mappages de champs
dynamiques sur lÕindex avant de configurer le service dÕintŽgration de recherche. Une fois quÕun document est
indexŽ, vous ne pouvez pas modifier les types de champs du document dans lÕindex.

Utiliser lÕAPI REST S3

Versions et mises ˆ jour prises en charge par lÕAPI REST S3

StorageGRID prend en charge lÕAPI Simple Storage Service (S3), qui est implŽmentŽe
sous la forme dÕun ensemble de services Web Representational State Transfer (REST).

La prise en charge de lÕAPI REST S3 vous permet de connecter des applications orientŽes services
dŽveloppŽes pour les services Web S3 avec un stockage dÕobjets sur site qui utilise le syst•me StorageGRID .
Des modifications minimales sont requises dans lÕutilisation actuelle des appels dÕAPI REST S3 par une
application cliente.

Versions prises en charge

StorageGRID prend en charge les versions spŽcifiques suivantes de S3 et HTTP.

Article Version

SpŽcification de lÕAPI S3 "Documentation Amazon Web Services (AWS)Ê:
RŽfŽrence de lÕAPI Amazon Simple Storage Service"

HTTP 1,1

Pour plus dÕinformations sur HTTP, consultez
HTTP/1.1 (RFC 7230-35).

"IETF RFC 2616Ê: Protocole de transfert hypertexte
(HTTP/1.1)"

Remarque Ê: StorageGRID ne prend pas en charge le
pipeline HTTP/1.1.

Mises ˆ jour de la prise en charge de lÕAPI REST S3
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LibŽrer Commentaires

11,9 ¥ Ajout de la prise en charge des valeurs de somme de contr™le SHA-256
prŽcalculŽes pour les requ•tes suivantes et les en-t•tes pris en charge. Vous
pouvez utiliser cette fonctionnalitŽ pour vŽrifier lÕintŽgritŽ des objets tŽlŽchargŽsÊ:

! TŽlŽchargement complet en plusieurs partiesÊ: x-amz-checksum-sha256

! CrŽer un tŽlŽchargement multi-partiesÊ: x-amz-checksum-algorithm

! Obtenir lÕobjetÊ: x-amz-checksum-mode

! HeadObjectÊ: x-amz-checksum-mode

! Liste des pi•ces

! PutObjectÊ: x-amz-checksum-sha256

! TŽlŽchargerPartieÊ: x-amz-checksum-sha256

¥ Ajout de la possibilitŽ pour lÕadministrateur de la grille de contr™ler les param•tres
de conservation et de conformitŽ au niveau du locataire. Ces param•tres affectent
les param•tres de verrouillage dÕobjet S3.

! Mode de conservation par dŽfaut du bucket et mode de conservation des
objetsÊ: Gouvernance ou ConformitŽ, si autorisŽ par lÕadministrateur de la grille.

! PŽriode de conservation par dŽfaut du bucket et date de conservation de
lÕobjetÊ: doit •tre infŽrieure ou Žgale ˆ ce qui est autorisŽ par la pŽriode de
conservation maximale dŽfinie par lÕadministrateur de la grille.

¥ Prise en charge amŽliorŽe pour aws-chunked  encodage et streaming de contenu
x-amz-content-sha256  valeurs. Limites:

! Si prŽsent, chunk-signature  est facultatif et non validŽ

! Si prŽsent, x-amz-trailer  le contenu est ignorŽ

11,8 Mise ˆ jour des noms des opŽrations S3 pour correspondre aux noms utilisŽs dans le
"Documentation Amazon Web Services (AWS)Ê: RŽfŽrence de lÕAPI Amazon Simple
Storage Service" .

11,7 ¥ AjoutŽ"RŽfŽrence rapideÊ: requ•tes API S3 prises en charge" .

¥ Ajout de la prise en charge de lÕutilisation du mode GOUVERNANCE avec S3
Object Lock.

¥ Ajout de la prise en charge spŽcifique ˆ StorageGRID x-ntap-sg-cgr-
replication-status  en-t•te de rŽponse pour les requ•tes GET Object et
HEAD Object. Cet en-t•te fournit lÕŽtat de rŽplication dÕun objet pour la rŽplication
inter-grille.

¥ Les requ•tes SelectObjectContent prennent dŽsormais en charge les objets
Parquet.
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LibŽrer Commentaires

11,6 ¥ Ajout de la prise en charge de lÕutilisation du partNumber  param•tre de requ•te
dans les requ•tes dÕobjet GET et dÕobjet HEAD.

¥ Ajout de la prise en charge dÕun mode de conservation par dŽfaut et dÕune pŽriode
de conservation par dŽfaut au niveau du bucket pour S3 Object Lock.

¥ Ajout du support pour le s3:object-lock-remaining-retention-days  clŽ
de condition de politique pour dŽfinir la plage de pŽriodes de conservation
autorisŽes pour vos objets.

¥ La taille maximale recommandŽe pour une seule opŽration dÕobjet PUT a ŽtŽ
modifiŽe ˆ 5 Gio (5Ê368Ê709Ê120 octets). Si vous avez des objets dont la taille est
supŽrieure ˆ 5 Gio, utilisez plut™t le tŽlŽchargement en plusieurs parties.

11,5 ¥ Prise en charge ajoutŽe pour la gestion du chiffrement du bucket.

¥ Ajout de la prise en charge du verrouillage dÕobjet S3 et des demandes de
conformitŽ hŽritŽes obsol•tes.

¥ Ajout de la prise en charge de lÕutilisation de DELETE Multiple Objects sur des
buckets versionnŽs.

¥ Le Content-MD5  lÕen-t•te de requ•te est dŽsormais correctement pris en charge.

11,4 ¥ Prise en charge ajoutŽe pour le balisage des buckets DELETE, GET et PUT. Les
balises dÕallocation des cožts ne sont pas prises en charge.

¥ Pour les buckets crŽŽs dans StorageGRID 11.4, la restriction des noms de clŽs
dÕobjet pour respecter les meilleures pratiques en mati•re de performances nÕest
plus nŽcessaire.

¥ Ajout de la prise en charge des notifications de bucket sur le
s3:ObjectRestore:Post  type dÕŽvŽnement.

¥ Les limites de taille AWS pour les pi•ces en plusieurs parties sont dŽsormais
appliquŽes. Chaque partie dÕun tŽlŽchargement en plusieurs parties doit •tre
comprise entre 5 Mio et 5 Gio. La derni•re partie peut •tre infŽrieure ˆ 5 Mio.

¥ Ajout de la prise en charge de TLS 1.3

11,3 ¥ Ajout de la prise en charge du chiffrement c™tŽ serveur des donnŽes dÕobjet avec
des clŽs fournies par le client (SSE-C).

¥ Prise en charge ajoutŽe pour les opŽrations de cycle de vie du bucket DELETE,
GET et PUT (action dÕexpiration uniquement) et pour le x-amz-expiration  en-
t•te de rŽponse.

¥ Objet PUT mis ˆ jour, Objet PUT - Copie et TŽlŽchargement en plusieurs parties
pour dŽcrire lÕimpact des r•gles ILM qui utilisent le placement synchrone lors de
lÕingestion.

¥ Les chiffrements TLS 1.1 ne sont plus pris en charge.
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LibŽrer Commentaires

11,2 Prise en charge ajoutŽe pour la restauration dÕobjets POST ˆ utiliser avec les pools de
stockage cloud. Ajout de la prise en charge de lÕutilisation de la syntaxe AWS pour
lÕARN, les clŽs de condition de stratŽgie et les variables de stratŽgie dans les stratŽgies
de groupe et de compartiment. Les stratŽgies de groupe et de compartiment existantes
qui utilisent la syntaxe StorageGRID continueront dÕ•tre prises en charge.

RemarqueÊ: les utilisations dÕARN/URN dans dÕautres configurations JSON/XML, y
compris celles utilisŽes dans les fonctionnalitŽs StorageGRID personnalisŽes, nÕont
pas changŽ.

11,1 Ajout de la prise en charge du partage de ressources inter-origines (CORS), du HTTP
pour les connexions client S3 aux nÏuds de grille et des param•tres de conformitŽ sur
les buckets.

11,0 Prise en charge ajoutŽe pour la configuration des services de plateforme (rŽplication
CloudMirror, notifications et intŽgration de recherche Elasticsearch) pour les buckets.
La prise en charge des contraintes dÕemplacement de balisage dÕobjets pour les
buckets et la cohŽrence disponible ont Žgalement ŽtŽ ajoutŽes.

10,4 Ajout de la prise en charge des modifications dÕanalyse ILM apportŽes au contr™le de
version, aux mises ˆ jour de la page Noms de domaine de point de terminaison, aux
conditions et variables dans les politiques, aux exemples de politiques et ˆ
lÕautorisation PutOverwriteObject.

10,3 Prise en charge ajoutŽe pour le contr™le de version.

10,2 Ajout de la prise en charge des stratŽgies dÕacc•s aux groupes et aux buckets, ainsi
que de la copie en plusieurs parties (TŽlŽcharger une partie - Copier).

10,1 Prise en charge ajoutŽe pour le tŽlŽchargement en plusieurs parties, les demandes de
type hŽbergŽ virtuellement et lÕauthentification v4.

10,0 Prise en charge initiale de lÕAPI REST S3 par le syst•me StorageGRID . La version
actuellement prise en charge de la RŽfŽrence API du service de stockage simple est le
01/03/2006.

RŽfŽrence rapideÊ: requ•tes API S3 prises en charge

Cette page rŽsume la mani•re dont StorageGRID prend en charge les API Amazon
Simple Storage Service (S3).

Cette page inclut uniquement les opŽrations S3 prises en charge par StorageGRID.

Pour voir la documentation AWS pour chaque opŽration, sŽlectionnez le lien dans lÕen-t•te.
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Param•tres de requ•te URI courants et en-t•tes de requ•te

Sauf indication contraire, les param•tres de requ•te URI courants suivants sont pris en chargeÊ:

¥ versionId (comme requis pour les opŽrations sur les objets)

Sauf indication contraire, les en-t•tes de requ•te courants suivants sont pris en chargeÊ:

¥ Authorization

¥ Connection

¥ Content-Length

¥ Content-MD5

¥ Content-Type

¥ Date

¥ Expect

¥ Host

¥ x-amz-date

Informations connexes

¥ "DŽtails dÕimplŽmentation de lÕAPI REST S3"

¥ "RŽfŽrence de lÕAPI Amazon Simple Storage ServiceÊ: en-t•tes de requ•te courants"

"Abandonner le tŽlŽchargement en plusieurs parties"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ce param•tre
de requ•te URI supplŽmentaireÊ:

¥ uploadId

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations pour les tŽlŽchargements en plusieurs parties"

"TŽlŽchargement complet en plusieurs parties"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ce param•tre
de requ•te URI supplŽmentaireÊ:

¥ uploadId

¥ x-amz-checksum-sha256

Balises XML du corps de la requ•te

StorageGRID prend en charge ces balises XML de corps de requ•teÊ:
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¥ ChecksumSHA256

¥ CompleteMultipartUpload

¥ ETag

¥ Part

¥ PartNumber

Documentation de StorageGRID

"TŽlŽchargement complet en plusieurs parties"

"Copier lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus ces en-
t•tes supplŽmentairesÊ:

¥ x-amz-copy-source

¥ x-amz-copy-source-if-match

¥ x-amz-copy-source-if-modified-since

¥ x-amz-copy-source-if-none-match

¥ x-amz-copy-source-if-unmodified-since

¥ x-amz-copy-source-server-side-encryption-customer-algorithm

¥ x-amz-copy-source-server-side-encryption-customer-key

¥ x-amz-copy-source-server-side-encryption-customer-key-MD5

¥ x-amz-metadata-directive

¥ x-amz-object-lock-legal-hold

¥ x-amz-object-lock-mode

¥ x-amz-object-lock-retain-until-date

¥ x-amz-server-side-encryption

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ x-amz-storage-class

¥ x-amz-tagging

¥ x-amz-tagging-directive

¥ x-amz-meta-<metadata-name>

Corps de la requ•te

Aucune
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Documentation de StorageGRID

"Copier lÕobjet"

"CrŽer un bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus ces en-
t•tes supplŽmentairesÊ:

¥ x-amz-bucket-object-lock-enabled

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"OpŽrations sur les godets"

"CrŽer un tŽlŽchargement multi-parties"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus ces en-
t•tes supplŽmentairesÊ:

¥ Cache-Control

¥ Content-Disposition

¥ Content-Encoding

¥ Content-Language

¥ Expires

¥ x-amz-checksum-algorithm

¥ x-amz-server-side-encryption

¥ x-amz-storage-class

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ x-amz-tagging

¥ x-amz-object-lock-mode

¥ x-amz-object-lock-retain-until-date

¥ x-amz-object-lock-legal-hold

¥ x-amz-meta-<metadata-name>

Corps de la requ•te

Aucune
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Documentation de StorageGRID

"CrŽer un tŽlŽchargement multi-parties"

"Supprimer le bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Documentation de StorageGRID

"OpŽrations sur les godets"

"SupprimerBucketCors"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Supprimer le chiffrement du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Supprimer le cycle de vie du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

¥ "OpŽrations sur les godets"

¥ "CrŽer une configuration du cycle de vie S3"

"Supprimer la politique de bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te
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Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"SupprimerBucketReplication"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Supprimer le balisage du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Supprimer lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus cet en-t•te
de requ•te supplŽmentaireÊ:

¥ x-amz-bypass-governance-retention

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les objets"

"Supprimer les objets"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus cet en-t•te
de requ•te supplŽmentaireÊ:

¥ x-amz-bypass-governance-retention

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

911



Documentation de StorageGRID

"OpŽrations sur les objets"

"Supprimer lÕŽtiquetage des objets"

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les objets"

"ObtenirBucketAcl"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"ObtenirBucketCors"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Obtenir le chiffrement du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"GetBucketLifecycleConfiguration"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

912



Aucune

Documentation de StorageGRID

¥ "OpŽrations sur les godets"

¥ "CrŽer une configuration du cycle de vie S3"

"Obtenir lÕemplacement du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Configuration de GetBucketNotification"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Obtenir la politique de Bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"RŽplication GetBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"
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"Obtenir le balisage du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Obtenir la gestion des versions du bucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Obtenir lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres de requ•te URI supplŽmentairesÊ:

¥ x-amz-checksum-mode

¥ partNumber

¥ response-cache-control

¥ response-content-disposition

¥ response-content-encoding

¥ response-content-language

¥ response-content-type

¥ response-expires

Et ces en-t•tes de requ•te supplŽmentairesÊ:

¥ Range

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ If-Match

¥ If-Modified-Since
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¥ If-None-Match

¥ If-Unmodified-Since

Corps de la requ•te

Aucune

Documentation de StorageGRID

"Obtenir lÕobjet"

"ObtenirObjectAcl"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les objets"

"Obtenir la conservation lŽgale de lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"Obtenir la configuration du verrouillage de lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"Obtenir la rŽtention dÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID
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"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"Obtenir lÕŽtiquetage des objets"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les objets"

"T•te de godet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"HeadObject"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus ces en-
t•tes supplŽmentairesÊ:

¥ x-amz-checksum-mode

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ If-Match

¥ If-Modified-Since

¥ If-None-Match

¥ If-Unmodified-Since

¥ Range

Corps de la requ•te

Aucune

Documentation de StorageGRID

"HeadObject"
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"Listes de seaux"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Aucune

Documentation de StorageGRID

OpŽrations sur le service Ý ListBuckets

"ListeMultipartUploads"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres supplŽmentairesÊ:

¥ encoding-type

¥ key-marker

¥ max-uploads

¥ prefix

¥ upload-id-marker

Corps de la requ•te

Aucune

Documentation de StorageGRID

"ListeMultipartUploads"

"Liste dÕobjets"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres supplŽmentairesÊ:

¥ delimiter

¥ encoding-type

¥ marker

¥ max-keys

¥ prefix

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"
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"ListObjectsV2"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres supplŽmentairesÊ:

¥ continuation-token

¥ delimiter

¥ encoding-type

¥ fetch-owner

¥ max-keys

¥ prefix

¥ start-after

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"ListObjectVersions"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres supplŽmentairesÊ:

¥ delimiter

¥ encoding-type

¥ key-marker

¥ max-keys

¥ prefix

¥ version-id-marker

Corps de la requ•te

Aucune

Documentation de StorageGRID

"OpŽrations sur les godets"

"Liste des pi•ces"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres supplŽmentairesÊ:

¥ max-parts
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¥ part-number-marker

¥ uploadId

Corps de la requ•te

Aucune

Documentation de StorageGRID

"ListeMultipartUploads"

"PutBucketCors"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"OpŽrations sur les godets"

"Cryptage PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Balises XML du corps de la requ•te

StorageGRID prend en charge ces balises XML de corps de requ•teÊ:

¥ ApplyServerSideEncryptionByDefault

¥ Rule

¥ ServerSideEncryptionConfiguration

¥ SSEAlgorithm

Documentation de StorageGRID

"OpŽrations sur les godets"

"Configuration du cycle de vie de PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Balises XML du corps de la requ•te

StorageGRID prend en charge ces balises XML de corps de requ•teÊ:

¥ And

¥ Days

¥ Expiration
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¥ ExpiredObjectDeleteMarker

¥ Filter

¥ ID

¥ Key

¥ LifecycleConfiguration

¥ NewerNoncurrentVersions

¥ NoncurrentDays

¥ NoncurrentVersionExpiration

¥ Prefix

¥ Rule

¥ Status

¥ Tag

¥ Value

Documentation de StorageGRID

¥ "OpŽrations sur les godets"

¥ "CrŽer une configuration du cycle de vie S3"

"Configuration de PutBucketNotification"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Balises XML du corps de la requ•te

StorageGRID prend en charge ces balises XML de corps de requ•teÊ:

¥ Event

¥ Filter

¥ FilterRule

¥ Id

¥ Name

¥ NotificationConfiguration

¥ Prefix

¥ S3Key

¥ Suffix

¥ Topic

¥ TopicConfiguration

¥ Value
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Documentation de StorageGRID

"OpŽrations sur les godets"

"Politique de PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Pour plus de dŽtails sur les champs de corps JSON pris en charge, voir"Utiliser des politiques dÕacc•s aux
buckets et aux groupes" .

"RŽplication de PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Balises XML du corps de la requ•te

¥ Bucket

¥ Destination

¥ Prefix

¥ ReplicationConfiguration

¥ Rule

¥ Status

¥ StorageClass

Documentation de StorageGRID

"OpŽrations sur les godets"

"Balisage de PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"OpŽrations sur les godets"

"Gestion des versions de PutBucket"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Param•tres du corps de la requ•te

StorageGRID prend en charge ces param•tres de corps de requ•teÊ:
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¥ VersioningConfiguration

¥ Status

Documentation de StorageGRID

"OpŽrations sur les godets"

"Mettre lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus ces en-
t•tes supplŽmentairesÊ:

¥ Cache-Control

¥ Content-Disposition

¥ Content-Encoding

¥ Content-Language

¥ Expires

¥ x-amz-checksum-sha256

¥ x-amz-server-side-encryption

¥ x-amz-storage-class

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ x-amz-tagging

¥ x-amz-object-lock-mode

¥ x-amz-object-lock-retain-until-date

¥ x-amz-object-lock-legal-hold

¥ x-amz-meta-<metadata-name>

Corps de la requ•te

¥ DonnŽes binaires de lÕobjet

Documentation de StorageGRID

"Mettre lÕobjet"

"MettreObjetLegalHold"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.
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Documentation de StorageGRID

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"Configuration de PutObjectLock"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"PutObjectRetention"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande, plus cet en-t•te
supplŽmentaireÊ:

¥ x-amz-bypass-governance-retention

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

"Balisage dÕobjets"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

StorageGRID prend en charge tous les param•tres du corps de la requ•te dŽfinis par lÕAPI REST Amazon S3
au moment de lÕimplŽmentation.

Documentation de StorageGRID

"OpŽrations sur les objets"

"Restaurer lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Pour plus de dŽtails sur les champs de corps pris en charge, voir"Restaurer lÕobjet" .
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"SŽlectionner le contenu de lÕobjet"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette demande.

Corps de la requ•te

Pour plus de dŽtails sur les champs de corps pris en charge, consultez les ŽlŽments suivantsÊ:

¥ "Utiliser S3 Select"

¥ "SŽlectionner le contenu de lÕobjet"

"TŽlŽcharger une partie"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres de requ•te URI supplŽmentairesÊ:

¥ partNumber

¥ uploadId

Et ces en-t•tes de requ•te supplŽmentairesÊ:

¥ x-amz-checksum-sha256

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

Corps de la requ•te

¥ DonnŽes binaires de la pi•ce

Documentation de StorageGRID

"TŽlŽcharger une partie"

"TŽlŽchargerPartCopy"

Param•tres de requ•te URI et en-t•tes de requ•te

StorageGRID prend en charge tous lesparam•tres et en-t•tes communs  pour cette requ•te, plus ces
param•tres de requ•te URI supplŽmentairesÊ:

¥ partNumber

¥ uploadId

Et ces en-t•tes de requ•te supplŽmentairesÊ:

¥ x-amz-copy-source

¥ x-amz-copy-source-if-match

¥ x-amz-copy-source-if-modified-since

¥ x-amz-copy-source-if-none-match
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¥ x-amz-copy-source-if-unmodified-since

¥ x-amz-copy-source-range

¥ x-amz-server-side-encryption-customer-algorithm

¥ x-amz-server-side-encryption-customer-key

¥ x-amz-server-side-encryption-customer-key-MD5

¥ x-amz-copy-source-server-side-encryption-customer-algorithm

¥ x-amz-copy-source-server-side-encryption-customer-key

¥ x-amz-copy-source-server-side-encryption-customer-key-MD5

Corps de la requ•te

Aucune

Documentation de StorageGRID

"TŽlŽchargerPartCopy"

Tester la configuration de lÕAPI REST S3

Vous pouvez utiliser lÕinterface de ligne de commande Amazon Web Services (AWS CLI)
pour tester votre connexion au syst•me et vŽrifier que vous pouvez lire et Žcrire des
objets.

Avant de commencer

¥ Vous avez tŽlŽchargŽ et installŽ lÕAWS CLI depuis "aws.amazon.com/cli" .

¥ En option, vous avez"crŽŽ un point de terminaison dÕŽquilibrage de charge" . Sinon, vous connaissez
lÕadresse IP du nÏud de stockage auquel vous souhaitez vous connecter et le numŽro de port ˆ utiliser.
Voir "Adresses IP et ports pour les connexions client" .

¥ Tu as"crŽŽ un compte locataire S3" .

¥ Vous vous •tes connectŽ au locataire et "crŽŽ une clŽ dÕacc•s" .

Pour plus de dŽtails sur ces Žtapes, voir"Configurer les connexions client" .

ƒtapes

1. Configurez les param•tres AWS CLI pour utiliser le compte que vous avez crŽŽ dans le syst•me
StorageGRIDÊ:

a. Entrer en mode configuration : aws configure

b. Saisissez lÕID de clŽ dÕacc•s pour le compte que vous avez crŽŽ.

c. Saisissez la clŽ dÕacc•s secr•te du compte que vous avez crŽŽ.

d. Entrez la rŽgion par dŽfaut ˆ utiliser. Par exempleÊ: us-east-1  .

e. Saisissez le format de sortie par dŽfaut ˆ utiliser ou appuyez sur EntrŽe pour sŽlectionner JSON.

2. CrŽer un bucket.

Cet exemple suppose que vous avez configurŽ un point de terminaison dÕŽquilibrage de charge pour
utiliser lÕadresse IP 10.96.101.17 et le port 10443.
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aws s3api --endpoint-url https://10.96.101.17:10443
--no-verify-ssl create-bucket --bucket testbucket

Si le bucket est crŽŽ avec succ•s, lÕemplacement du bucket est renvoyŽ, comme indiquŽ dans lÕexemple
suivantÊ:

"Location": "/testbucket"

3. TŽlŽcharger un objet.

aws s3api --endpoint-url https://10.96.101.17:10443 --no-verify-ssl
put-object --bucket testbucket --key s3.pdf --body C:\s3-
test\upload\s3.pdf

Si lÕobjet est tŽlŽchargŽ avec succ•s, un Etag est renvoyŽ, qui est un hachage des donnŽes de lÕobjet.

4. RŽpertoriez le contenu du bucket pour vŽrifier que lÕobjet a ŽtŽ tŽlŽchargŽ.

aws s3api --endpoint-url https://10.96.101.17:10443 --no-verify-ssl
list-objects --bucket testbucket

5. Supprimer lÕobjet.

aws s3api --endpoint-url https://10.96.101.17:10443 --no-verify-ssl
delete-object --bucket testbucket --key s3.pdf

6. Supprimer le bucket.

aws s3api --endpoint-url https://10.96.101.17:10443 --no-verify-ssl
delete-bucket --bucket testbucket

Comment StorageGRID implŽmente lÕAPI REST S3

Demandes clients conflictuelles

Les demandes client conflictuelles, telles que deux clients Žcrivant sur la m•me clŽ, sont
rŽsolues sur la base des Ç derniers gagnants È.

Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur le moment o• le syst•me StorageGRID
termine une demande donnŽe, et non sur le moment o• les clients S3 commencent une opŽration.
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Valeurs de cohŽrence

La cohŽrence fournit un Žquilibre entre la disponibilitŽ des objets et la cohŽrence de ces
objets sur diffŽrents nÏuds de stockage et sites. Vous pouvez modifier la cohŽrence
selon les besoins de votre application.

Par dŽfaut, StorageGRID garantit la cohŽrence de lecture apr•s Žcriture pour les objets nouvellement crŽŽs.
Tout GET suivant un PUT terminŽ avec succ•s pourra lire les donnŽes nouvellement Žcrites. Les Žcrasements
dÕobjets existants, les mises ˆ jour de mŽtadonnŽes et les suppressions sont finalement cohŽrents. Les
Žcrasements prennent gŽnŽralement quelques secondes ou minutes pour se propager, mais peuvent prendre
jusquÕˆ 15 jours.

Si vous souhaitez effectuer des opŽrations sur les objets avec une cohŽrence diffŽrente, vous pouvezÊ:

¥ SpŽcifier une consistance pourchaque seau .

¥ SpŽcifier une consistance pourchaque opŽration API .

¥ Modifiez la cohŽrence par dŽfaut de lÕensemble de la grille en effectuant lÕune des t‰ches suivantesÊ:

! Dans le gestionnaire de grille, accŽdez ˆ CONFIGURATION > Syst•me  > Param•tres de stockage  >
CohŽrence par dŽfaut .

! .

Une modification de la cohŽrence ˆ lÕŽchelle de la grille sÕapplique uniquement aux
compartiments crŽŽs apr•s la modification du param•tre. Pour dŽterminer les dŽtails
dÕune modification, consultez le journal dÕaudit situŽ ˆ lÕadresse /var/local/log
(rechercher consistencyLevel ).

Valeurs de cohŽrence

La cohŽrence affecte la mani•re dont les mŽtadonnŽes utilisŽes par StorageGRID pour suivre les objets sont
distribuŽes entre les nÏuds et, par consŽquent, la disponibilitŽ des objets pour les demandes des clients.

Vous pouvez dŽfinir la cohŽrence dÕun bucket ou dÕune opŽration API sur lÕune des valeurs suivantesÊ:

¥ Tous  : Tous les nÏuds re•oivent les donnŽes immŽdiatement, sinon la demande Žchouera.

¥ Strong-global Ê: garantit la cohŽrence de lecture apr•s Žcriture pour toutes les demandes client sur tous
les sites.

¥ Strong-site Ê: garantit la cohŽrence de lecture apr•s Žcriture pour toutes les requ•tes client au sein dÕun
site.

¥ Lecture apr•s nouvelle Žcriture Ê: (par dŽfaut) Fournit une cohŽrence de lecture apr•s Žcriture pour les
nouveaux objets et une cohŽrence Žventuelle pour les mises ˆ jour dÕobjets. Offre des garanties de haute
disponibilitŽ et de protection des donnŽes. RecommandŽ dans la plupart des cas.

¥ Disponible  : Fournit une cohŽrence Žventuelle pour les nouveaux objets et les mises ˆ jour dÕobjets. Pour
les buckets S3, utilisez-les uniquement si nŽcessaire (par exemple, pour un bucket contenant des valeurs
de journal rarement lues ou pour des opŽrations HEAD ou GET sur des clŽs qui nÕexistent pas). Non pris
en charge pour les buckets S3 FabricPool .

Utiliser la cohŽrence ÇÊLecture apr•s nouvelle ŽcritureÊÈ et ÇÊDisponibleÊÈ

LorsquÕune opŽration HEAD ou GET utilise la cohŽrence ÇÊLecture apr•s nouvelle ŽcritureÊÈ, StorageGRID
effectue la recherche en plusieurs Žtapes, comme suitÊ:
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¥ Il recherche dÕabord lÕobjet en utilisant une faible cohŽrence.

¥ Si cette recherche Žchoue, elle rŽp•te la recherche ˆ la valeur de cohŽrence suivante jusquÕˆ ce quÕelle
atteigne une cohŽrence Žquivalente au comportement de strong-global.

Si une opŽration HEAD ou GET utilise la cohŽrence ÇÊLecture apr•s nouvelle ŽcritureÊÈ mais que lÕobjet
nÕexiste pas, la recherche dÕobjet atteindra toujours une cohŽrence Žquivalente au comportement de strong-
global. ƒtant donnŽ que cette cohŽrence nŽcessite que plusieurs copies des mŽtadonnŽes de lÕobjet soient
disponibles sur chaque site, vous pouvez recevoir un nombre ŽlevŽ dÕerreurs de serveur interne 500 si deux
ou plusieurs nÏuds de stockage sur le m•me site ne sont pas disponibles.

Ë moins que vous nÕayez besoin de garanties de cohŽrence similaires ˆ celles dÕAmazon S3, vous pouvez
Žviter ces erreurs pour les opŽrations HEAD et GET en dŽfinissant la cohŽrence sur Ç Disponible È.
LorsquÕune opŽration HEAD ou GET utilise la cohŽrence Ç Disponible È, StorageGRID fournit uniquement la
cohŽrence Žventuelle. Il ne rŽessaye pas une opŽration ayant ŽchouŽ en augmentant la cohŽrence, il ne
nŽcessite donc pas que plusieurs copies des mŽtadonnŽes de lÕobjet soient disponibles.

SpŽcifier la cohŽrence pour le fonctionnement de lÕAPI

Pour dŽfinir la cohŽrence dÕune opŽration API individuelle, les valeurs de cohŽrence doivent •tre prises en
charge pour lÕopŽration et vous devez spŽcifier la cohŽrence dans lÕen-t•te de la demande. Cet exemple dŽfinit
la cohŽrence sur ÇÊStrong-siteÊÈ pour une opŽration GetObject.

GET /bucket/object HTTP/1.1
Date: date
Authorization: authorization name
Host: host
Consistency-Control: strong-site

Vous devez utiliser la m•me cohŽrence pour les opŽrations PutObject et GetObject.

SpŽcifier la cohŽrence du bucket

Pour dŽfinir la cohŽrence du bucket, vous pouvez utiliser le StorageGRID"CohŽrence du seau PUT" demande.
Ou vous pouvez"changer la consistance dÕun seau" du gestionnaire locataire.

Lorsque vous dŽfinissez la cohŽrence dÕun bucket, tenez compte des ŽlŽments suivantsÊ:

¥ La dŽfinition de la cohŽrence dÕun bucket dŽtermine la cohŽrence utilisŽe pour les opŽrations S3
effectuŽes sur les objets du bucket ou sur la configuration du bucket. Cela nÕaffecte pas les opŽrations sur
le bucket lui-m•me.

¥ La cohŽrence dÕune opŽration API individuelle remplace la cohŽrence du bucket.

¥ En gŽnŽral, les buckets doivent utiliser la cohŽrence par dŽfaut, ÇÊLecture apr•s nouvelle ŽcritureÊÈ. Si les
requ•tes ne fonctionnent pas correctement, modifiez le comportement du client de lÕapplication si possible.
Ou configurez le client pour spŽcifier la cohŽrence de chaque demande dÕAPI. DŽfinissez la consistance
au niveau du seau uniquement en dernier recours.

Comment les r•gles de cohŽrence et de gestion des informations interagissent pour affecter la protection d es donnŽes

Votre choix de cohŽrence et votre r•gle ILM affectent la mani•re dont les objets sont protŽgŽs. Ces param•tres
peuvent interagir.
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Par exemple, la cohŽrence utilisŽe lors du stockage dÕun objet affecte le placement initial des mŽtadonnŽes de
lÕobjet, tandis que le comportement dÕingestion sŽlectionnŽ pour la r•gle ILM affecte le placement initial des
copies de lÕobjet. ƒtant donnŽ que StorageGRID nŽcessite lÕacc•s aux mŽtadonnŽes dÕun objet et ˆ ses
donnŽes pour rŽpondre aux demandes des clients, la sŽlection de niveaux de protection correspondants pour
la cohŽrence et le comportement dÕingestion peut fournir une meilleure protection initiale des donnŽes et des
rŽponses syst•me plus prŽvisibles.

Ce qui suit"options dÕingestion" sont disponibles pour les r•gles ILM :

Double engagement

StorageGRID effectue immŽdiatement des copies intermŽdiaires de lÕobjet et renvoie le succ•s au client.
Les copies spŽcifiŽes dans la r•gle ILM sont rŽalisŽes lorsque cela est possible.

Strict

Toutes les copies spŽcifiŽes dans la r•gle ILM doivent •tre effectuŽes avant que le succ•s ne soit renvoyŽ
au client.

ƒquilibrŽ

StorageGRID tente de rŽaliser toutes les copies spŽcifiŽes dans la r•gle ILM lors de lÕingestionÊ; si cela
nÕest pas possible, des copies intermŽdiaires sont rŽalisŽes et le succ•s est renvoyŽ au client. Les copies
spŽcifiŽes dans la r•gle ILM sont rŽalisŽes lorsque cela est possible.

Exemple de la mani•re dont la r•gle de cohŽrence et la r•gle ILM peuvent interagir

Supposons que vous ayez une grille ˆ deux sites avec la r•gle ILM suivante et la cohŽrence suivanteÊ:

¥ R•gle ILM  : CrŽez deux copies dÕobjet, une sur le site local et une sur un site distant. Adoptez un
comportement dÕingestion strict.

¥ cohŽrence  : Global fort (les mŽtadonnŽes de lÕobjet sont immŽdiatement distribuŽes ˆ tous les sites).

LorsquÕun client stocke un objet dans la grille, StorageGRID effectue les deux copies de lÕobjet et distribue les
mŽtadonnŽes aux deux sites avant de renvoyer le succ•s au client.

LÕobjet est enti•rement protŽgŽ contre la perte au moment de lÕingestion rŽussie du message. Par exemple, si
le site local est perdu peu de temps apr•s lÕingestion, des copies des donnŽes dÕobjet et des mŽtadonnŽes
dÕobjet existent toujours sur le site distant. LÕobjet est enti•rement rŽcupŽrable.

Si vous avez utilisŽ la m•me r•gle ILM et la cohŽrence de site forte, le client peut recevoir un message de
rŽussite apr•s la rŽplication des donnŽes dÕobjet sur le site distant, mais avant que les mŽtadonnŽes dÕobjet y
soient distribuŽes. Dans ce cas, le niveau de protection des mŽtadonnŽes de lÕobjet ne correspond pas au
niveau de protection des donnŽes de lÕobjet. Si le site local est perdu peu de temps apr•s lÕingestion, les
mŽtadonnŽes de lÕobjet sont perdues. LÕobjet ne peut pas •tre rŽcupŽrŽ.

LÕinterrelation entre la cohŽrence et les r•gles ILM peut •tre complexe. Contactez NetApp si vous avez besoin
dÕaide.

Versionnage dÕobjet

Vous pouvez dŽfinir lÕŽtat de version dÕun bucket si vous souhaitez conserver plusieurs
versions de chaque objet. LÕactivation du contr™le de version pour un bucket peut aider ˆ
protŽger contre la suppression accidentelle dÕobjets et vous permet de rŽcupŽrer et de
restaurer des versions antŽrieures dÕun objet.
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Le syst•me StorageGRID implŽmente le contr™le de version avec prise en charge de la plupart des
fonctionnalitŽs et avec certaines limitations. StorageGRID prend en charge jusquÕˆ 10 000 versions de chaque
objet.

Le contr™le de version des objets peut •tre combinŽ avec la gestion du cycle de vie des informations
StorageGRID (ILM) ou avec la configuration du cycle de vie du bucket S3. Vous devez activer explicitement le
contr™le de version pour chaque bucket. Lorsque le contr™le de version est activŽ pour un bucket, chaque
objet ajoutŽ au bucket se voit attribuer un ID de version, gŽnŽrŽ par le syst•me StorageGRID .

LÕutilisation de lÕauthentification multifacteur (MFA) nÕest pas prise en charge.

Le contr™le de version ne peut •tre activŽ que sur les buckets crŽŽs avec StorageGRID version
10.3 ou ultŽrieure.

ILM et gestion des versions

Les politiques ILM sont appliquŽes ˆ chaque version dÕun objet. Un processus dÕanalyse ILM analyse en
continu tous les objets et les rŽŽvalue par rapport ˆ la politique ILM actuelle. Toutes les modifications que vous
apportez aux stratŽgies ILM sont appliquŽes ˆ tous les objets prŽcŽdemment ingŽrŽs. Cela inclut les versions
prŽcŽdemment ingŽrŽes si le contr™le de version est activŽ. LÕanalyse ILM applique de nouvelles modifications
ILM aux objets prŽcŽdemment ingŽrŽs.

Pour les objets S3 dans les compartiments activŽs pour le contr™le de version, la prise en charge du contr™le
de version vous permet de crŽer des r•gles ILM qui utilisent Ç Heure non actuelle È comme heure de rŽfŽrence
(sŽlectionnez Oui  pour la question Ç Appliquer cette r•gle uniquement aux anciennes versions dÕobjet ? È
dans"ƒtape 1 de lÕassistant CrŽer une r•gle ILM" ). LorsquÕun objet est mis ˆ jour, ses versions prŽcŽdentes
deviennent obsol•tes. LÕutilisation dÕun filtre ÇÊHeure non actuelleÊÈ vous permet de crŽer des politiques qui
rŽduisent lÕimpact sur le stockage des versions prŽcŽdentes des objets.

Lorsque vous tŽlŽchargez une nouvelle version dÕun objet ˆ lÕaide dÕune opŽration de
tŽlŽchargement en plusieurs parties, lÕheure non actuelle de la version dÕorigine de lÕobjet refl•te
le moment o• le tŽlŽchargement en plusieurs parties a ŽtŽ crŽŽ pour la nouvelle version, et non
le moment o• le tŽlŽchargement en plusieurs parties a ŽtŽ terminŽ. Dans des cas limitŽs, lÕheure
non actuelle de la version originale peut •tre antŽrieure de plusieurs heures ou jours ˆ lÕheure
de la version actuelle.

Informations connexes

¥ "Comment les objets versionnŽs S3 sont supprimŽs"

¥ "R•gles et politiques ILM pour les objets versionnŽs S3 (exemple 4)"  .

Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3

Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour votre syst•me
StorageGRID , vous pouvez crŽer des buckets avec le verrouillage dÕobjet S3 activŽ.
Vous pouvez spŽcifier la rŽtention par dŽfaut pour chaque compartiment ou les
param•tres de rŽtention pour chaque version dÕobjet.

Comment activer le verrouillage dÕobjet S3 pour un bucket

Si le param•tre global de verrouillage dÕobjet S3 est activŽ pour votre syst•me StorageGRID , vous pouvez
Žventuellement activer le verrouillage dÕobjet S3 lorsque vous crŽez chaque bucket.
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Le verrouillage dÕobjet S3 est un param•tre permanent qui ne peut •tre activŽ que lorsque vous crŽez un
bucket. Vous ne pouvez pas ajouter ou dŽsactiver le verrouillage dÕobjet S3 apr•s la crŽation dÕun bucket.

Pour activer le verrouillage dÕobjet S3 pour un bucket, utilisez lÕune de ces mŽthodesÊ:

¥ CrŽez le bucket ˆ lÕaide du gestionnaire de locataires. Voir "CrŽer un bucket S3" .

¥ CrŽez le bucket ˆ lÕaide dÕune requ•te CreateBucket avec le x-amz-bucket-object-lock-enabled
en-t•te de requ•te. Voir "OpŽrations sur les godets" .

S3 Object Lock nŽcessite le contr™le de version du bucket, qui est activŽ automatiquement lors de la crŽation
du bucket. Vous ne pouvez pas suspendre le contr™le de version du bucket. Voir "Versionnage dÕobjet" .

Param•tres de conservation par dŽfaut pour un bucket

Lorsque le verrouillage dÕobjet S3 est activŽ pour un compartiment, vous pouvez Žventuellement activer la
rŽtention par dŽfaut pour le compartiment et spŽcifier un mode de rŽtention par dŽfaut et une pŽriode de
rŽtention par dŽfaut.

Mode de rŽtention par dŽfaut

¥ En mode CONFORMITƒ :

! LÕobjet ne peut pas •tre supprimŽ tant que sa date de conservation nÕest pas atteinte.

! La date de conservation de lÕobjet peut •tre augmentŽe, mais elle ne peut pas •tre diminuŽe.

! La date de conservation de lÕobjet ne peut pas •tre supprimŽe tant que cette date nÕest pas atteinte.

¥ En mode GOUVERNANCE :

! Les utilisateurs avec le s3:BypassGovernanceRetention  lÕautorisation peut utiliser le x-amz-
bypass-governance-retention: true  en-t•te de demande pour contourner les param•tres de
conservation.

! Ces utilisateurs peuvent supprimer une version dÕobjet avant que sa date de conservation ne soit
atteinte.

! Ces utilisateurs peuvent augmenter, diminuer ou supprimer la date de conservation dÕun objet.

PŽriode de conservation par dŽfaut

Chaque bucket peut avoir une pŽriode de conservation par dŽfaut spŽcifiŽe en annŽes ou en jours.

Comment dŽfinir la rŽtention par dŽfaut pour un bucket

Pour dŽfinir la rŽtention par dŽfaut dÕun bucket, utilisez lÕune de ces mŽthodesÊ:

¥ GŽrez les param•tres du bucket ˆ partir du gestionnaire de locataires. Voir "CrŽer un bucket S3" et"Mettre
ˆ jour la conservation par dŽfaut du verrouillage des objets S3"  .

¥ ƒmettez une demande PutObjectLockConfiguration pour le bucket afin de spŽcifier le mode par dŽfaut et
le nombre de jours ou dÕannŽes par dŽfaut.

Configuration de PutObjectLock

La demande PutObjectLockConfiguration vous permet de dŽfinir et de modifier le mode de conservation par
dŽfaut et la pŽriode de conservation par dŽfaut pour un bucket sur lequel le verrouillage dÕobjet S3 est activŽ.
Vous pouvez Žgalement supprimer les param•tres de conservation par dŽfaut prŽcŽdemment configurŽs.
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Lorsque de nouvelles versions dÕobjet sont ingŽrŽes dans le bucket, le mode de rŽtention par dŽfaut est
appliquŽ si x-amz-object-lock-mode  et x-amz-object-lock-retain-until-date  ne sont pas
spŽcifiŽs. La pŽriode de conservation par dŽfaut est utilisŽe pour calculer la date de conservation si x-amz-
object-lock-retain-until-date  nÕest pas spŽcifiŽ.

Si la pŽriode de conservation par dŽfaut est modifiŽe apr•s lÕingestion dÕune version dÕobjet, la date de
conservation de la version dÕobjet reste la m•me et nÕest pas recalculŽe ˆ lÕaide de la nouvelle pŽriode de
conservation par dŽfaut.

Vous devez avoir le s3:PutBucketObjectLockConfiguration  autorisation, ou •tre un compte root, pour
terminer cette opŽration.

Le Content-MD5  lÕen-t•te de la requ•te doit •tre spŽcifiŽ dans la requ•te PUT.

Exemple de demande

Cet exemple active le verrouillage dÕobjet S3 pour un bucket et dŽfinit le mode de conservation par dŽfaut sur
CONFORMITƒ et la pŽriode de conservation par dŽfaut sur 6 ans.

PUT /bucket?object-lock HTTP/1.1
Accept-Encoding: identity
Content-Length: 308
Host: host
Content-MD5: request header
User-Agent: s3sign/1.0.0 requests/2.24.0 python/3.8.2
X-Amz-Date: date
X-Amz-Content-SHA256: authorization-string
Authorization: authorization-string

<ObjectLockConfiguration>
Ê   <ObjectLockEnabled>Enabled</ObjectLockEnabled>
Ê   <Rule>
Ê       <DefaultRetention>
Ê           <Mode>COMPLIANCE</Mode>
Ê           <Years>6</Years>
Ê       </DefaultRetention>
Ê   </Rule>
</ObjectLockConfiguration>

Comment dŽterminer la rŽtention par dŽfaut dÕun bucket

Pour dŽterminer si le verrouillage dÕobjet S3 est activŽ pour un bucket et pour voir le mode de conservation par
dŽfaut et la pŽriode de conservation, utilisez lÕune de ces mŽthodesÊ:

¥ Afficher le bucket dans le gestionnaire de locataires. Voir "Afficher les buckets S3" .

¥ ƒmettez une demande GetObjectLockConfiguration.

932



Obtenir la configuration du verrouillage de lÕobjet

La demande GetObjectLockConfiguration vous permet de dŽterminer si le verrouillage dÕobjet S3 est activŽ
pour un compartiment et, sÕil est activŽ, de voir sÕil existe un mode de conservation par dŽfaut et une pŽriode
de conservation configurŽs pour le compartiment.

Lorsque de nouvelles versions dÕobjet sont ingŽrŽes dans le bucket, le mode de rŽtention par dŽfaut est
appliquŽ si x-amz-object-lock-mode  nÕest pas spŽcifiŽ. La pŽriode de conservation par dŽfaut est utilisŽe
pour calculer la date de conservation si x-amz-object-lock-retain-until-date  nÕest pas spŽcifiŽ.

Vous devez avoir le s3:GetBucketObjectLockConfiguration  autorisation, ou •tre un compte root, pour
terminer cette opŽration.

Exemple de demande

GET /bucket?object-lock HTTP/1.1
Host: host
Accept-Encoding: identity
User-Agent: aws-cli/1.18.106 Python/3.8.2 Linux/4.4.0-18362-Microsoft
botocore/1.17.29
x-amz-date: date
x-amz-content-sha256: authorization-string
Authorization: authorization-string

Exemple de rŽponse

HTTP/1.1 200 OK
x-amz-id-2:
iVmcB7OXXJRkRH1FiVq1151/T24gRfpwpuZrEG11Bb9ImOMAAe98oxSpXlknabA0LTvBYJpSIX
k=
x-amz-request-id: B34E94CACB2CEF6D
Date: Fri, 04 Sep 2020 22:47:09 GMT
Transfer-Encoding: chunked
Server: AmazonS3

<?xml version="1.0" encoding="UTF-8"?>
<ObjectLockConfiguration xmlns="http://s3.amazonaws.com/doc/2006-03-01/">
Ê   <ObjectLockEnabled>Enabled</ObjectLockEnabled>
Ê   <Rule>
Ê       <DefaultRetention>
Ê           <Mode>COMPLIANCE</Mode>
Ê           <Years>6</Years>
Ê       </DefaultRetention>
Ê   </Rule>
</ObjectLockConfiguration>
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Comment spŽcifier les param•tres de conservation dÕun objet

Un bucket avec S3 Object Lock activŽ peut contenir une combinaison dÕobjets avec et sans param•tres de
conservation S3 Object Lock.

Les param•tres de conservation au niveau de lÕobjet sont spŽcifiŽs ˆ lÕaide de lÕAPI REST S3. Les param•tres
de rŽtention dÕun objet remplacent tous les param•tres de rŽtention par dŽfaut du compartiment.

Vous pouvez spŽcifier les param•tres suivants pour chaque objetÊ:

¥ Mode de conservation  : Soit CONFORMITƒ, soit GOUVERNANCE.

¥ Retain-until-date Ê: une date spŽcifiant la durŽe pendant laquelle la version de lÕobjet doit •tre conservŽe
par StorageGRID.

! En mode CONFORMITƒ, si la date de conservation est dans le futur, lÕobjet peut •tre rŽcupŽrŽ, mais il
ne peut pas •tre modifiŽ ou supprimŽ. La date de conservation peut •tre augmentŽe, mais cette date
ne peut pas •tre diminuŽe ou supprimŽe.

! En mode GOUVERNANCE, les utilisateurs disposant dÕune autorisation spŽciale peuvent contourner le
param•tre de conservation jusquÕˆ la date. Ils peuvent supprimer une version dÕobjet avant lÕexpiration
de sa pŽriode de conservation. Ils peuvent Žgalement augmenter, diminuer ou m•me supprimer la date
de conservation.

¥ Conservation lŽgale  : LÕapplication dÕune conservation lŽgale ˆ une version dÕobjet verrouille
immŽdiatement cet objet. Par exemple, vous pourriez avoir besoin de suspendre lŽgalement un objet liŽ ˆ
une enqu•te ou ˆ un litige juridique. Une conservation lŽgale nÕa pas de date dÕexpiration, mais reste en
place jusquÕˆ ce quÕelle soit explicitement supprimŽe.

Le param•tre de conservation lŽgale dÕun objet est indŽpendant du mode de conservation et de la date de
conservation. Si une version dÕobjet est soumise ˆ une suspension lŽgale, personne ne peut supprimer
cette version.

Pour spŽcifier les param•tres de verrouillage dÕobjet S3 lors de lÕajout dÕune version dÕobjet ˆ un bucket,
Žmettez un"Mettre lÕobjet" ,"Copier lÕobjet" , ou"CrŽer un tŽlŽchargement multi-parties" demande.

Vous pouvez utiliser les ŽlŽments suivantsÊ:

¥ x-amz-object-lock-mode , qui peut •tre CONFORMITƒ ou GOUVERNANCE (sensible ˆ la casse).

Si vous prŽcisez x-amz-object-lock-mode  , vous devez Žgalement spŽcifier x-amz-
object-lock-retain-until-date  .

¥ x-amz-object-lock-retain-until-date

! La valeur de conservation jusquÕˆ la date doit •tre au format 2020-08-10T21:46:00Z  . Les fractions
de secondes sont autorisŽes, mais seuls 3 chiffres dŽcimaux sont conservŽs (prŽcision en
millisecondes). Les autres formats ISO 8601 ne sont pas autorisŽs.

! La date de conservation doit •tre dans le futur.

¥ x-amz-object-lock-legal-hold

Si la conservation lŽgale est activŽe (sensible ˆ la casse), lÕobjet est placŽ sous conservation lŽgale. Si la
retenue lŽgale est dŽsactivŽe, aucune retenue lŽgale nÕest placŽe. Toute autre valeur entra”ne une erreur
400 Bad Request (InvalidArgument).

934



Si vous utilisez lÕun de ces en-t•tes de requ•te, tenez compte de ces restrictionsÊ:

¥ Le Content-MD5  lÕen-t•te de la demande est requis le cas ŽchŽant x-amz-object-lock-*  lÕen-t•te de
requ•te est prŽsent dans la requ•te PutObject. Content-MD5  nÕest pas requis pour CopyObject ou
CreateMultipartUpload.

¥ Si le compartiment nÕa pas de verrouillage dÕobjet S3 activŽ et quÕun x-amz-object-lock-*  lÕen-t•te de
requ•te est prŽsent, une erreur 400 Bad Request (InvalidRequest) est renvoyŽe.

¥ La requ•te PutObject prend en charge lÕutilisation de x-amz-storage-class: REDUCED_REDUNDANCY
pour correspondre au comportement dÕAWS. Cependant, lorsquÕun objet est ingŽrŽ dans un bucket avec
S3 Object Lock activŽ, StorageGRID effectuera toujours une ingestion ˆ double validation.

¥ Une rŽponse de version GET ou HeadObject ultŽrieure inclura les en-t•tes x-amz-object-lock-mode  ,
x-amz-object-lock-retain-until-date  , et x-amz-object-lock-legal-hold  , si configurŽ et
si lÕexpŽditeur de la requ•te a le bon s3:Get*  autorisations.

Vous pouvez utiliser le s3:object-lock-remaining-retention-days  clŽ de condition de politique pour
limiter les pŽriodes de conservation minimales et maximales autorisŽes pour vos objets.

Comment mettre ˆ jour les param•tres de conservation dÕun objet

Si vous devez mettre ˆ jour les param•tres de conservation lŽgale ou de rŽtention dÕune version dÕobjet
existante, vous pouvez effectuer les opŽrations de sous-ressources dÕobjet suivantesÊ:

¥ PutObjectLegalHold

Si la nouvelle valeur de conservation lŽgale est activŽe, lÕobjet est placŽ sous une conservation lŽgale. Si
la valeur de maintien lŽgal est OFF, le maintien lŽgal est levŽ.

¥ PutObjectRetention

! La valeur du mode peut •tre COMPLIANCE ou GOVERNANCE (sensible ˆ la casse).

! La valeur de conservation jusquÕˆ la date doit •tre au format 2020-08-10T21:46:00Z  . Les fractions
de secondes sont autorisŽes, mais seuls 3 chiffres dŽcimaux sont conservŽs (prŽcision en
millisecondes). Les autres formats ISO 8601 ne sont pas autorisŽs.

! Si une version dÕobjet poss•de une date de conservation existante, vous ne pouvez que lÕaugmenter.
La nouvelle valeur doit •tre dans le futur.

Comment utiliser le mode GOUVERNANCE

Les utilisateurs qui ont le s3:BypassGovernanceRetention  lÕautorisation peut contourner les param•tres
de conservation actifs dÕun objet qui utilise le mode GOUVERNANCE. Toutes les opŽrations DELETE ou
PutObjectRetention doivent inclure le x-amz-bypass-governance-retention:true  en-t•te de requ•te.
Ces utilisateurs peuvent effectuer ces opŽrations supplŽmentairesÊ:

¥ ExŽcutez les opŽrations DeleteObject ou DeleteObjects pour supprimer une version dÕobjet avant
lÕexpiration de sa pŽriode de conservation.

Les objets faisant lÕobjet dÕune suspension lŽgale ne peuvent pas •tre supprimŽs. La retenue lŽgale doit
•tre dŽsactivŽe.

¥ ExŽcutez des opŽrations PutObjectRetention qui modifient le mode de version dÕun objet de
GOUVERNANCE ˆ CONFORMITƒ avant lÕexpiration de la pŽriode de conservation de lÕobjet.
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Le passage du mode CONFORMITƒ au mode GOUVERNANCE nÕest jamais autorisŽ.

¥ ExŽcutez des opŽrations PutObjectRetention pour augmenter, diminuer ou supprimer la pŽriode de
conservation dÕune version dÕobjet.

Informations connexes

¥ "GŽrer les objets avec S3 Object Lock"

¥ "Utilisez S3 Object Lock pour conserver les objets"

¥ "Guide de lÕutilisateur dÕAmazon Simple Storage ServiceÊ: Verrouillage dÕobjets"

CrŽer une configuration du cycle de vie S3

Vous pouvez crŽer une configuration de cycle de vie S3 pour contr™ler le moment o• des
objets spŽcifiques sont supprimŽs du syst•me StorageGRID .

LÕexemple simple de cette section illustre comment une configuration de cycle de vie S3 peut contr™ler le
moment o• certains objets sont supprimŽs (expirŽs) de compartiments S3 spŽcifiques. LÕexemple dans cette
section est fourni ˆ titre dÕillustration uniquement. Pour plus de dŽtails sur la crŽation de configurations de
cycle de vie S3, consultez "Guide de lÕutilisateur dÕAmazon Simple Storage ServiceÊ: Gestion du cycle de vie
des objets" . Notez que StorageGRID prend uniquement en charge les actions dÕexpirationÊ; il ne prend pas en
charge les actions de transition.

Quelle est la configuration du cycle de vie

Une configuration de cycle de vie est un ensemble de r•gles appliquŽes aux objets dans des compartiments
S3 spŽcifiques. Chaque r•gle spŽcifie quels objets sont concernŽs et quand ces objets expireront (ˆ une date
spŽcifique ou apr•s un certain nombre de jours).

StorageGRID prend en charge jusquÕˆ 1Ê000 r•gles de cycle de vie dans une configuration de cycle de vie.
Chaque r•gle peut inclure les ŽlŽments XML suivantsÊ:

¥ ExpirationÊ: supprimez un objet lorsquÕune date spŽcifiŽe est atteinte ou lorsquÕun nombre de jours spŽcifiŽ
est atteint, ˆ compter du moment o• lÕobjet a ŽtŽ ingŽrŽ.

¥ NoncurrentVersionExpirationÊ: supprimez un objet lorsquÕun nombre de jours spŽcifiŽ est atteint, ˆ compter
du moment o• lÕobjet est devenu non actuel.

¥ Filtre (prŽfixe, balise)

¥ Statut

¥ ID

Chaque objet suit les param•tres de conservation dÕun cycle de vie de compartiment S3 ou dÕune politique
ILM. LorsquÕun cycle de vie de compartiment S3 est configurŽ, les actions dÕexpiration du cycle de vie
remplacent la stratŽgie ILM pour les objets correspondant au filtre de cycle de vie du compartiment. Les objets
qui ne correspondent pas au filtre de cycle de vie du bucket utilisent les param•tres de conservation de la
stratŽgie ILM. Si un objet correspond ˆ un filtre de cycle de vie de compartiment et quÕaucune action
dÕexpiration nÕest explicitement spŽcifiŽe, les param•tres de conservation de la stratŽgie ILM ne sont pas
utilisŽs et il est implicite que les versions dÕobjet sont conservŽes pour toujours. Voir "Exemples de prioritŽs
pour le cycle de vie du bucket S3 et la politique ILM" .

Par consŽquent, un objet peut •tre supprimŽ de la grille m•me si les instructions de placement dÕune r•gle ILM
sÕappliquent toujours ˆ lÕobjet. Ou bien, un objet peut •tre conservŽ sur la grille m•me apr•s lÕexpiration des
instructions de placement ILM pour lÕobjet. Pour plus de dŽtails, consultez la section "Comment ILM fonctionne
tout au long de la vie dÕun objet" .
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La configuration du cycle de vie du bucket peut •tre utilisŽe avec les buckets pour lesquels le
verrouillage dÕobjet S3 est activŽ, mais la configuration du cycle de vie du bucket nÕest pas prise
en charge pour les buckets conformes hŽritŽs.

StorageGRID prend en charge lÕutilisation des opŽrations de bucket suivantes pour gŽrer les configurations du
cycle de vieÊ:

¥ Supprimer le cycle de vie du bucket

¥ GetBucketLifecycleConfiguration

¥ Configuration du cycle de vie de PutBucket

CrŽer une configuration du cycle de vie

Comme premi•re Žtape de la crŽation dÕune configuration de cycle de vie, vous crŽez un fichier JSON qui
inclut une ou plusieurs r•gles. Par exemple, ce fichier JSON comprend trois r•gles, comme suitÊ:

1. La r•gle 1 sÕapplique uniquement aux objets qui correspondent au prŽfixe category1  / et qui ont un key2
valeur de tag2  . Le Expiration  le param•tre spŽcifie que les objets correspondant au filtre expireront ˆ
minuit le 22 aožt 2020.

2. La r•gle 2 sÕapplique uniquement aux objets qui correspondent au prŽfixe category2  /. Le Expiration
le param•tre spŽcifie que les objets correspondant au filtre expireront 100 jours apr•s leur ingestion.

Les r•gles qui spŽcifient un nombre de jours sont relatives au moment o• lÕobjet a ŽtŽ
ingŽrŽ. Si la date actuelle dŽpasse la date dÕingestion plus le nombre de jours, certains
objets peuvent •tre supprimŽs du bucket d•s que la configuration du cycle de vie est
appliquŽe.

3. La r•gle 3 sÕapplique uniquement aux objets qui correspondent au prŽfixe category3  /. Le Expiration
le param•tre spŽcifie que toutes les versions non actuelles des objets correspondants expireront 50 jours
apr•s •tre devenues non actuelles.

937



{
Ê   "Rules": [
Ê       {
Ê           "ID": "rule1",
Ê           "Filter": {
Ê               "And": {
Ê                   "Prefix": "category1/",
Ê                   "Tags": [
Ê                       {
Ê                           "Key": "key2",
Ê                           "Value": "tag2"
Ê                       }
Ê                   ]
Ê               }
Ê           },
Ê           "Expiration": {
Ê               "Date": "2020-08-22T00:00:00Z"
Ê           },
Ê           "Status": "Enabled"
Ê       },
Ê       {
Ê           "ID": "rule2",
Ê           "Filter": {
Ê               "Prefix": "category2/"
Ê           },
Ê           "Expiration": {
Ê               "Days": 100
Ê           },
Ê           "Status": "Enabled"
Ê       },
Ê       {
Ê           "ID": "rule3",
Ê           "Filter": {
Ê               "Prefix": "category3/"
Ê           },
Ê           "NoncurrentVersionExpiration": {
Ê               "NoncurrentDays": 50
Ê           },
Ê           "Status": "Enabled"
Ê       }
Ê   ]
}
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Appliquer la configuration du cycle de vie au bucket

Apr•s avoir crŽŽ le fichier de configuration du cycle de vie, vous lÕappliquez ˆ un bucket en Žmettant une
requ•te PutBucketLifecycleConfiguration.

Cette requ•te applique la configuration du cycle de vie dans le fichier dÕexemple aux objets dÕun bucket
nommŽ testbucket  .

aws s3api --endpoint-url <StorageGRID endpoint> put-bucket-lifecycle-
configuration
--bucket testbucket --lifecycle-configuration file://bktjson.json

Pour valider quÕune configuration de cycle de vie a ŽtŽ correctement appliquŽe au bucket, Žmettez une
demande GetBucketLifecycleConfiguration. Par exemple:

aws s3api --endpoint-url <StorageGRID endpoint> get-bucket-lifecycle-
configuration
Ê--bucket testbucket

Une rŽponse rŽussie rŽpertorie la configuration du cycle de vie que vous venez dÕappliquer.

Valider que lÕexpiration du cycle de vie du bucket sÕapplique ˆ lÕobjet

Vous pouvez dŽterminer si une r•gle dÕexpiration dans la configuration du cycle de vie sÕapplique ˆ un objet
spŽcifique lors de lÕŽmission dÕune demande PutObject, HeadObject ou GetObject. Si une r•gle sÕapplique, la
rŽponse comprend une Expiration  param•tre qui indique quand lÕobjet expire et quelle r•gle dÕexpiration a
ŽtŽ respectŽe.

ƒtant donnŽ que le cycle de vie du bucket remplace ILM, le expiry-date  la date rŽelle ˆ
laquelle lÕobjet sera supprimŽ est indiquŽe. Pour plus de dŽtails, consultez la section "Comment
la rŽtention dÕobjet est dŽterminŽe" .

Par exemple, cette requ•te PutObject a ŽtŽ Žmise le 22 juin 2020 et place un objet dans le testbucket  seau.

aws s3api --endpoint-url <StorageGRID endpoint> put-object
--bucket testbucket --key obj2test2 --body bktjson.json

La rŽponse de rŽussite indique que lÕobjet expirera dans 100 jours (1er octobre 2020) et quÕil correspond ˆ la
r•gle 2 de la configuration du cycle de vie.

{
Ê     *"Expiration": "expiry-date=\"Thu, 01 Oct 2020 09:07:49 GMT\", rule-
id=\"rule2\"",
Ê     "ETag": "\"9762f8a803bc34f5340579d4446076f7\""
}
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Par exemple, cette requ•te HeadObject a ŽtŽ utilisŽe pour obtenir des mŽtadonnŽes pour le m•me objet dans
le bucket testbucket.

aws s3api --endpoint-url <StorageGRID endpoint> head-object
--bucket testbucket --key obj2test2

La rŽponse de rŽussite inclut les mŽtadonnŽes de lÕobjet et indique que lÕobjet expirera dans 100 jours et quÕil
correspond ˆ la r•gle 2.

{
Ê     "AcceptRanges": "bytes",
Ê     *"Expiration": "expiry-date=\"Thu, 01 Oct 2020 09:07:48 GMT\", rule-
id=\"rule2\"",
Ê     "LastModified": "2020-06-23T09:07:48+00:00",
Ê     "ContentLength": 921,
Ê     "ETag": "\"9762f8a803bc34f5340579d4446076f7\""
Ê     "ContentType": "binary/octet-stream",
Ê     "Metadata": {}
}

Pour les buckets avec contr™le de version activŽ, le x-amz-expiration  lÕen-t•te de rŽponse
sÕapplique uniquement aux versions actuelles des objets.

Recommandations pour la mise en Ïuvre de lÕAPI REST S3

Vous devez suivre ces recommandations lors de lÕimplŽmentation de lÕAPI REST S3 ˆ
utiliser avec StorageGRID.

Recommandations pour les HEADs vers des objets inexistants

Si votre application vŽrifie rŽguli•rement si un objet existe dans un chemin o• vous ne vous attendez pas ˆ ce
que lÕobjet existe rŽellement, vous devez utiliser lÕoption ÇÊDisponibleÊÈ."cohŽrence" . Par exemple, vous devez
utiliser la cohŽrence ÇÊDisponibleÊÈ si votre application HEAD un emplacement avant dÕy effectuer un PUT.

Dans le cas contraire, si lÕopŽration HEAD ne trouve pas lÕobjet, vous risquez de recevoir un nombre ŽlevŽ
dÕerreurs de serveur interne 500 si deux ou plusieurs nÏuds de stockage sur le m•me site ne sont pas
disponibles ou si un site distant est inaccessible.

Vous pouvez dŽfinir la cohŽrence ÇÊDisponibleÊÈ pour chaque bucket ˆ lÕaide de lÕ"CohŽrence du seau PUT"
demande, ou vous pouvez spŽcifier la cohŽrence dans lÕen-t•te de demande pour une opŽration API
individuelle.

Recommandations pour les clŽs dÕobjet

Suivez ces recommandations pour les noms de clŽs dÕobjet, en fonction de la date de crŽation initiale du
bucket.

Buckets crŽŽs dans StorageGRID 11.4 ou version antŽrieure
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¥ NÕutilisez pas de valeurs alŽatoires comme quatre premiers caract•res des clŽs dÕobjet. Ceci est en
contraste avec lÕancienne recommandation AWS pour les prŽfixes de clŽ. Utilisez plut™t des prŽfixes non
alŽatoires et non uniques, tels que image  .

¥ Si vous suivez lÕancienne recommandation AWS dÕutiliser des caract•res alŽatoires et uniques dans les
prŽfixes de clŽ, prŽfixez les clŽs dÕobjet avec un nom de rŽpertoire. CÕest-ˆ-dire, utilisez ce formatÊ:

mybucket/mydir/f8e3-image3132.jpg

Au lieu de ce format :

mybucket/f8e3-image3132.jpg

Buckets crŽŽs dans StorageGRID 11.4 ou version ultŽrieure

Il nÕest pas nŽcessaire de restreindre les noms de clŽs dÕobjet pour respecter les meilleures pratiques en
mati•re de performances. Dans la plupart des cas, vous pouvez utiliser des valeurs alŽatoires pour les quatre
premiers caract•res des noms de clŽs dÕobjet.

Une exception ˆ cette r•gle est une charge de travail S3 qui supprime en continu tous les objets
apr•s une courte pŽriode de temps. Pour minimiser lÕimpact sur les performances de ce cas
dÕutilisation, faites varier une partie initiale du nom de la clŽ tous les plusieurs milliers dÕobjets
avec quelque chose comme la date. Par exemple, supposons quÕun client S3 Žcrit
gŽnŽralement 2Ê000 objets/seconde et que la politique de cycle de vie ILM ou bucket supprime
tous les objets apr•s trois jours. Pour minimiser lÕimpact sur les performances, vous pouvez
nommer les clŽs en utilisant un mod•le comme celui-ciÊ:
/mybucket/mydir/ yyyymmddhhmmss- random_UUID .jpg

Recommandations pour les ÇÊlectures de plageÊÈ

Si le"option globale pour compresser les objets stockŽs" est activŽ, les applications clientes S3 doivent Žviter
dÕeffectuer des opŽrations GetObject qui spŽcifient une plage dÕoctets ˆ renvoyer. Ces opŽrations de Ç lecture
de plage È sont inefficaces car StorageGRID doit dŽcompresser efficacement les objets pour accŽder aux
octets demandŽs. Les opŽrations GetObject qui demandent une petite plage dÕoctets ˆ partir dÕun tr•s grand
objet sont particuli•rement inefficacesÊ; par exemple, il est inefficace de lire une plage de 10ÊMo ˆ partir dÕun
objet compressŽ de 50ÊGo.

Si les plages sont lues ˆ partir dÕobjets compressŽs, les demandes des clients peuvent expirer.

Si vous devez compresser des objets et que votre application cliente doit utiliser des lectures de
plage, augmentez le dŽlai dÕexpiration de lecture pour lÕapplication.

Prise en charge de lÕAPI REST Amazon S3

DŽtails dÕimplŽmentation de lÕAPI REST S3

Le syst•me StorageGRID implŽmente lÕAPI Simple Storage Service (version API 2006-
03-01) avec prise en charge de la plupart des opŽrations et avec certaines limitations.
Vous devez comprendre les dŽtails dÕimplŽmentation lorsque vous intŽgrez des
applications clientes S3 REST API.

Le syst•me StorageGRID prend en charge ˆ la fois les demandes de type hŽbergŽ virtuel et les demandes de
type chemin.
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Gestion des dates

LÕimplŽmentation StorageGRID de lÕAPI REST S3 prend uniquement en charge les formats de date HTTP
valides.

Le syst•me StorageGRID prend uniquement en charge les formats de date HTTP valides pour tous les en-
t•tes qui acceptent les valeurs de date. La partie horaire de la date peut •tre spŽcifiŽe au format Greenwich
Mean Time (GMT) ou au format Universal Coordinated Time (UTC) sans dŽcalage de fuseau horaire (+0000
doit •tre spŽcifiŽ). Si vous incluez le x-amz-date  en-t•te de votre demande, il remplace toute valeur spŽcifiŽe
dans lÕen-t•te de la demande Date. Lors de lÕutilisation dÕAWS Signature Version 4, le x-amz-date  lÕen-t•te
doit •tre prŽsent dans la demande signŽe car lÕen-t•te de date nÕest pas pris en charge.

En-t•tes de requ•te courants

Le syst•me StorageGRID prend en charge les en-t•tes de requ•te courants dŽfinis par "RŽfŽrence de lÕAPI
Amazon Simple Storage ServiceÊ: en-t•tes de requ•te courants" , ˆ une exception pr•s.

En-t•te de la requ•te Mise en Ïuvre

Autorisation Prise en charge compl•te dÕAWS Signature Version 2

Prise en charge dÕAWS Signature version 4, avec les exceptions
suivantesÊ:

¥ Lorsque vous fournissez la valeur rŽelle de la somme de contr™le de
la charge utile dans x-amz-content-sha256  , la valeur est
acceptŽe sans validation, comme si la valeur UNSIGNED-PAYLOAD
avait ŽtŽ prŽvu pour lÕen-t•te. Lorsque vous fournissez un x-amz-
content-sha256  valeur dÕen-t•te qui implique aws-chunked  en
streaming (par exemple, STREAMING-AWS4-HMAC-SHA256-
PAYLOAD), les signatures de bloc ne sont pas vŽrifiŽes par rapport
aux donnŽes de bloc.

jeton de sŽcuritŽ x-amz Non implŽmentŽ. Retours XNotImplemented  .

En-t•tes de rŽponse courants

Le syst•me StorageGRID prend en charge tous les en-t•tes de rŽponse courants dŽfinis par la RŽfŽrence API
du service de stockage simple, ˆ une exception pr•s.

En-t•te de rŽponse Mise en Ïuvre

x-amz-id-2 Non utilisŽ

Authentifier les demandes

Le syst•me StorageGRID prend en charge lÕacc•s authentifiŽ et anonyme aux objets ˆ
lÕaide de lÕAPI S3.

LÕAPI S3 prend en charge les versions Signature 2 et Signature 4 pour lÕauthentification des requ•tes API S3.

Les demandes authentifiŽes doivent •tre signŽes ˆ lÕaide de votre identifiant de clŽ dÕacc•s et de votre clŽ
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dÕacc•s secr•te.

Le syst•me StorageGRID prend en charge deux mŽthodes dÕauthentificationÊ: HTTP Authorization  en-t•te
et utilisation des param•tres de requ•te.

Utiliser lÕen-t•te dÕautorisation HTTP

Le HTTP Authorization  LÕen-t•te est utilisŽ par toutes les opŽrations API S3, ˆ lÕexception des demandes
anonymes lorsque la politique de compartiment le permet. Le Authorization  LÕen-t•te contient toutes les
informations de signature requises pour authentifier une demande.

Utiliser les param•tres de requ•te

Vous pouvez utiliser des param•tres de requ•te pour ajouter des informations dÕauthentification ˆ une URL.
Ceci est connu sous le nom de prŽsignature de lÕURL, qui peut •tre utilisŽe pour accorder un acc•s temporaire
ˆ des ressources spŽcifiques. Les utilisateurs disposant de lÕURL prŽsignŽe nÕont pas besoin de conna”tre la
clŽ dÕacc•s secr•te pour accŽder ˆ la ressource, ce qui vous permet de fournir un acc•s restreint ˆ un tiers ˆ
une ressource.

OpŽrations sur le service

Le syst•me StorageGRID prend en charge les opŽrations suivantes sur le service.

OpŽration Mise en Ïuvre

Listes de seaux

(anciennement nommŽ service
GET)

ImplŽmentŽ avec tous les comportements de lÕAPI REST Amazon S3.
Sous rŽserve de modifications sans prŽavis.

Utilisation du stockage GET Le StorageGRID"Utilisation du stockage GET" La demande vous indique
la quantitŽ totale de stockage utilisŽe par un compte et pour chaque
compartiment associŽ au compte. Il sÕagit dÕune opŽration sur le service
avec un chemin de / et un param•tre de requ•te personnalisŽ( ?x-
ntap-sg-usage  ) ajoutŽ.

OPTIONS / Les applications clientes peuvent Žmettre OPTIONS /  demandes
adressŽes au port S3 sur un nÏud de stockage, sans fournir les
informations dÕidentification dÕauthentification S3, pour dŽterminer si le
nÏud de stockage est disponible. Vous pouvez utiliser cette demande
pour la surveillance ou pour permettre aux Žquilibreurs de charge
externes dÕidentifier quand un nÏud de stockage est en panne.

OpŽrations sur les godets

Le syst•me StorageGRID prend en charge un maximum de 5Ê000 buckets pour chaque
compte de locataire S3.

Chaque grille peut contenir un maximum de 100 000 buckets.

Pour prendre en charge 5Ê000 buckets, chaque nÏud de stockage de la grille doit disposer dÕun minimum de
64ÊGo de RAM.
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Les restrictions de nom de bucket suivent les restrictions rŽgionales standard AWS US, mais vous devez les
restreindre davantage aux conventions de dŽnomination DNS pour prendre en charge les demandes de style
hŽbergŽ virtuel S3.

Pour plus dÕinformations, voir les ŽlŽments suivantsÊ:

¥ "Guide de lÕutilisateur dÕAmazon Simple Storage ServiceÊ: quotas, restrictions et limitations des buckets"

¥ "Configurer les noms de domaine des points de terminaison S3"

Les opŽrations ListObjects (GET Bucket) et ListObjectVersions (versions dÕobjet GET Bucket) prennent en
charge StorageGRID"valeurs de cohŽrence" .

Vous pouvez vŽrifier si les mises ˆ jour de lÕheure du dernier acc•s sont activŽes ou dŽsactivŽes pour des
compartiments individuels. Voir "Heure du dernier acc•s au bucket GET"  .

Le tableau suivant dŽcrit comment StorageGRID implŽmente les opŽrations de bucket S3 REST API. Pour
effectuer lÕune de ces opŽrations, les informations dÕacc•s nŽcessaires doivent •tre fournies pour le compte.
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OpŽration Mise en Ïuvre

CrŽer un bucket CrŽe un nouveau bucket. En crŽant le bucket, vous devenez le propriŽtaire du
bucket.

¥ Les noms de bucket doivent respecter les r•gles suivantesÊ:

! Doit •tre unique sur chaque syst•me StorageGRID (pas seulement
unique au sein du compte locataire).

! Doit •tre conforme au DNS.

! Doit contenir au moins 3 et pas plus de 63 caract•res.

! Peut •tre une sŽrie dÕune ou plusieurs Žtiquettes, avec des Žtiquettes
adjacentes sŽparŽes par un point. Chaque Žtiquette doit commencer et se
terminer par une lettre minuscule ou un chiffre et ne peut utiliser que des
lettres minuscules, des chiffres et des traits dÕunion.

! Ne doit pas ressembler ˆ une adresse IP au format texte.

! Ne doit pas utiliser de points dans les requ•tes de style hŽbergŽ
virtuellement. Les points entra”neront des probl•mes avec la vŽrification
du certificat gŽnŽrique du serveur.

¥ Par dŽfaut, les buckets sont crŽŽs dans le us-east-1  rŽgion; cependant,
vous pouvez utiliser le LocationConstraint  ŽlŽment de demande dans le
corps de la demande pour spŽcifier une rŽgion diffŽrente. Lors de lÕutilisation
du LocationConstraint  ŽlŽment, vous devez spŽcifier le nom exact dÕune
rŽgion qui a ŽtŽ dŽfinie ˆ lÕaide du gestionnaire de grille ou de lÕAPI de gestion
de grille. Contactez votre administrateur syst•me si vous ne connaissez pas
le nom de la rŽgion ˆ utiliser.

Remarque Ê: une erreur se produira si votre demande CreateBucket utilise
une rŽgion qui nÕa pas ŽtŽ dŽfinie dans StorageGRID.

¥ Vous pouvez inclure le x-amz-bucket-object-lock-enabled  en-t•te de
demande pour crŽer un bucket avec S3 Object Lock activŽ. Voir "Utiliser lÕAPI
REST S3 pour configurer le verrouillage dÕobjet S3" .

Vous devez activer le verrouillage dÕobjet S3 lorsque vous crŽez le bucket.
Vous ne pouvez pas ajouter ou dŽsactiver le verrouillage dÕobjet S3 apr•s la
crŽation dÕun bucket. S3 Object Lock nŽcessite le contr™le de version du
bucket, qui est activŽ automatiquement lorsque vous crŽez le bucket.

Supprimer le bucket Supprime le bucket.

SupprimerBucketCors Supprime la configuration CORS pour le bucket.

Supprimer le chiffrement
du bucket

Supprime le cryptage par dŽfaut du bucket. Les objets chiffrŽs existants restent
chiffrŽs, mais tous les nouveaux objets ajoutŽs au bucket ne sont pas chiffrŽs.

Supprimer le cycle de vie
du bucket

Supprime la configuration du cycle de vie du bucket. Voir "CrŽer une configuration
du cycle de vie S3" .

945



OpŽration Mise en Ïuvre

Supprimer la politique de
bucket

Supprime la politique attachŽe au bucket.

SupprimerBucketReplicati
on

Supprime la configuration de rŽplication attachŽe au bucket.

Supprimer le balisage du
bucket

Utilise le tagging  sous-ressource pour supprimer toutes les balises dÕun bucket.

Attention  : Si une balise de politique ILM non par dŽfaut est dŽfinie pour ce
compartiment, il y aura un NTAP-SG-ILM-BUCKET-TAG balise de bucket avec
une valeur qui lui est attribuŽe. NÕŽmettez pas de demande DeleteBucketTagging
sÕil y a un NTAP-SG-ILM-BUCKET-TAG Žtiquette de seau. Au lieu de cela,
Žmettez une requ•te PutBucketTagging avec uniquement le NTAP-SG-ILM-
BUCKET-TAG balise et sa valeur attribuŽe pour supprimer toutes les autres
balises du bucket. Ne pas modifier ni supprimer le NTAP-SG-ILM-BUCKET-TAG
Žtiquette de seau.

ObtenirBucketAcl Renvoie une rŽponse positive et lÕID, le nom dÕaffichage et lÕautorisation du
propriŽtaire du bucket, indiquant que le propriŽtaire a un acc•s complet au
bucket.

ObtenirBucketCors Renvoie le cors  configuration pour le bucket.

Obtenir le chiffrement du
bucket

Renvoie la configuration de chiffrement par dŽfaut pour le bucket.

GetBucketLifecycleConfig
uration

(anciennement appelŽ
cycle de vie du bucket
GET)

Renvoie la configuration du cycle de vie du bucket. Voir "CrŽer une configuration
du cycle de vie S3" .

Obtenir lÕemplacement du
bucket

Renvoie la rŽgion qui a ŽtŽ dŽfinie ˆ lÕaide de LocationConstraint  ŽlŽment
dans la requ•te CreateBucket. Si la rŽgion du bucket est us-east-1  , une
cha”ne vide est renvoyŽe pour la rŽgion.

Configuration de
GetBucketNotification

(anciennement appelŽe
notification GET Bucket)

Renvoie la configuration de notification attachŽe au bucket.

Obtenir la politique de
Bucket

Renvoie la politique attachŽe au bucket.

RŽplication GetBucket Renvoie la configuration de rŽplication attachŽe au bucket.
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Obtenir le balisage du
bucket

Utilise le tagging  sous-ressource pour renvoyer toutes les balises dÕun bucket.

Attention  : Si une balise de politique ILM non par dŽfaut est dŽfinie pour ce
compartiment, il y aura un NTAP-SG-ILM-BUCKET-TAG balise de bucket avec
une valeur qui lui est attribuŽe. Ne pas modifier ni supprimer cette balise.

Obtenir la gestion des
versions du bucket

Cette implŽmentation utilise le versioning  sous-ressource pour renvoyer lÕŽtat
de version dÕun bucket.

¥ blankÊ: le contr™le de version nÕa jamais ŽtŽ activŽ (le bucket est ÇÊNon
versionnŽÊÈ)

¥ ActivŽÊ: le contr™le de version est activŽ

¥ SuspenduÊ: le contr™le de version Žtait prŽcŽdemment activŽ et est suspendu

Obtenir la configuration
du verrouillage de lÕobjet

Renvoie le mode de conservation par dŽfaut du bucket et la pŽriode de
conservation par dŽfaut, si configurŽs.

Voir "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3" .

T•te de godet DŽtermine si un bucket existe et si vous avez lÕautorisation dÕy accŽder.

Cette opŽration renvoie :

¥ x-ntap-sg-bucket-id : LÕUUID du bucket au format UUID.

¥ x-ntap-sg-trace-id : LÕID de trace unique de la demande associŽe.

ListObjects et
ListObjectsV2

(anciennement nommŽ
GET Bucket)

Renvoie tout ou partie (jusquÕˆ 1Ê000) des objets dÕun bucket. La classe de
stockage des objets peut avoir lÕune des deux valeurs, m•me si lÕobjet a ŽtŽ
ingŽrŽ avec le REDUCED_REDUNDANCY option de classe de stockageÊ:

¥ STANDARD, ce qui indique que lÕobjet est stockŽ dans un pool de stockage
composŽ de nÏuds de stockage.

¥ GLACIER, ce qui indique que lÕobjet a ŽtŽ dŽplacŽ vers le bucket externe
spŽcifiŽ par le pool de stockage Cloud.

Si le compartiment contient un grand nombre de clŽs supprimŽes qui ont le m•me
prŽfixe, la rŽponse peut inclure certaines CommonPrefixes  qui ne contiennent
pas de clŽs.

ListObjectVersions

(anciennement appelŽes
versions dÕobjets GET
Bucket)

Avec un acc•s en LECTURE sur un bucket, en utilisant cette opŽration avec le
versions  la sous-ressource rŽpertorie les mŽtadonnŽes de toutes les versions
des objets dans le bucket.
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PutBucketCors DŽfinit la configuration CORS pour un bucket afin que celui-ci puisse traiter les
demandes inter-origines. Le partage de ressources inter-origines (CORS) est un
mŽcanisme de sŽcuritŽ qui permet aux applications Web clientes dÕun domaine
dÕaccŽder aux ressources dÕun domaine diffŽrent. Par exemple, supposons que
vous utilisiez un bucket S3 nommŽ images  pour stocker des graphiques. En
dŽfinissant la configuration CORS pour le images  bucket, vous pouvez autoriser
lÕaffichage des images de ce bucket sur le site Web http://www.example.com
.

Cryptage PutBucket DŽfinit lÕŽtat de cryptage par dŽfaut dÕun bucket existant. Lorsque le chiffrement
au niveau du bucket est activŽ, tout nouvel objet ajoutŽ au bucket est chiffrŽ.
StorageGRID prend en charge le chiffrement c™tŽ serveur avec des clŽs gŽrŽes
par StorageGRID. Lors de la spŽcification de la r•gle de configuration de
chiffrement c™tŽ serveur, dŽfinissez le SSEAlgorithm  param•tre ˆ AES256 , et
nÕutilisez pas le KMSMasterKeyID  param•tre.

La configuration de chiffrement par dŽfaut du bucket est ignorŽe si la demande de
tŽlŽchargement dÕobjet spŽcifie dŽjˆ le chiffrement (cÕest-ˆ-dire si la demande
inclut le x-amz-server-side-encryption-*  en-t•te de requ•te).

Configuration du cycle de
vie de PutBucket

(anciennement appelŽ
cycle de vie du bucket
PUT)

CrŽe une nouvelle configuration de cycle de vie pour le bucket ou remplace une
configuration de cycle de vie existante. StorageGRID prend en charge jusquÕˆ
1Ê000 r•gles de cycle de vie dans une configuration de cycle de vie. Chaque r•gle
peut inclure les ŽlŽments XML suivantsÊ:

¥ Expiration (jours, date, ExpiredObjectDeleteMarker)

¥ NoncurrentVersionExpiration (NewerNoncurrentVersions, NoncurrentDays)

¥ Filtre (prŽfixe, balise)

¥ Statut

¥ ID

StorageGRID ne prend pas en charge ces actionsÊ:

¥ AbandonnerTŽlŽchargement multi-parties incomplet

¥ Transition

Voir "CrŽer une configuration du cycle de vie S3" . Pour comprendre comment
lÕaction Expiration dans un cycle de vie de bucket interagit avec les instructions
de placement ILM, voir"Comment ILM fonctionne tout au long de la vie dÕun objet"
.

Remarque Ê: la configuration du cycle de vie du bucket peut •tre utilisŽe avec les
buckets pour lesquels le verrouillage dÕobjet S3 est activŽ, mais la configuration
du cycle de vie du bucket nÕest pas prise en charge pour les buckets conformes
hŽritŽs.
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Configuration de
PutBucketNotification

(anciennement appelŽe
notification PUT Bucket)

Configure les notifications pour le bucket ˆ lÕaide du XML de configuration de
notification inclus dans le corps de la demande. Vous devez •tre conscient des
dŽtails de mise en Ïuvre suivantsÊ:

¥ StorageGRID prend en charge les rubriques Amazon Simple Notification
Service (Amazon SNS) ou Kafka comme destinations. Les points de
terminaison Simple Queue Service (SQS) ou Amazon Lambda ne sont pas
pris en charge.

¥ La destination des notifications doit •tre spŽcifiŽe comme lÕURN dÕun point de
terminaison StorageGRID . Les points de terminaison peuvent •tre crŽŽs ˆ
lÕaide du gestionnaire de locataires ou de lÕAPI de gestion des locataires.

Le point de terminaison doit exister pour que la configuration des notifications
rŽussisse. Si le point de terminaison nÕexiste pas, un 400 Bad Request
lÕerreur est renvoyŽe avec le code InvalidArgument  .

¥ Vous ne pouvez pas configurer de notification pour les types dÕŽvŽnements
suivants. Ces types dÕŽvŽnements ne sont pas pris en charge.

! s3:ReducedRedundancyLostObject

! s3:ObjectRestore:Completed

¥ Les notifications dÕŽvŽnements envoyŽes depuis StorageGRID utilisent le
format JSON standard, sauf quÕelles nÕincluent pas certaines clŽs et utilisent
des valeurs spŽcifiques pour dÕautres, comme indiquŽ dans la liste suivanteÊ:

! Source de lÕŽvŽnement

sgws:s3

! awsRegion

non inclus

! x-amz-id-2

non inclus

! arn

urn:sgws:s3:::bucket_name

Politique de PutBucket DŽfinit la politique attachŽe au bucket. Voir "Utiliser des politiques dÕacc•s aux
buckets et aux groupes" .
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RŽplication de PutBucket Configure"RŽplication StorageGRID CloudMirror" pour le bucket utilisant la
configuration de rŽplication XML fournie dans le corps de la demande. Pour la
rŽplication CloudMirror, vous devez conna”tre les dŽtails dÕimplŽmentation
suivantsÊ:

¥ StorageGRID prend uniquement en charge la version V1 de la configuration
de rŽplication. Cela signifie que StorageGRID ne prend pas en charge
lÕutilisation du Filter  ŽlŽment pour les r•gles et suit les conventions V1 pour
la suppression des versions dÕobjet. Pour plus de dŽtails, voir "Guide de
lÕutilisateur dÕAmazon Simple Storage ServiceÊ: Configuration de la
rŽplication" .

¥ La rŽplication de bucket peut •tre configurŽe sur des buckets versionnŽs ou
non versionnŽs.

¥ Vous pouvez spŽcifier un bucket de destination diffŽrent dans chaque r•gle
du XML de configuration de rŽplication. Un bucket source peut •tre rŽpliquŽ
vers plusieurs buckets de destination.

¥ Les buckets de destination doivent •tre spŽcifiŽs comme URN des points de
terminaison StorageGRID comme spŽcifiŽ dans le gestionnaire de locataires
ou lÕAPI de gestion des locataires. Voir "Configurer la rŽplication CloudMirror"
.

Le point de terminaison doit exister pour que la configuration de la rŽplication
rŽussisse. Si le point de terminaison nÕexiste pas, la demande Žchoue en tant
que 400 Bad Request  . Le message dÕerreur indique : Unable to save
the replication policy. The specified endpoint URN does
not exist: URN.

¥ Vous nÕavez pas besoin de spŽcifier un Role  dans la configuration XML.
Cette valeur nÕest pas utilisŽe par StorageGRID et sera ignorŽe si elle est
soumise.

¥ Si vous omettez la classe de stockage du XML de configuration,
StorageGRID utilise le STANDARD classe de stockage par dŽfaut.

¥ Si vous supprimez un objet du bucket source ou si vous supprimez le bucket
source lui-m•me, le comportement de la rŽplication inter-rŽgion est le
suivantÊ:

! Si vous supprimez lÕobjet ou le bucket avant quÕil ne soit rŽpliquŽ,
lÕobjet/bucket nÕest pas rŽpliquŽ et vous nÕen •tes pas averti.

! Si vous supprimez lÕobjet ou le compartiment apr•s sa rŽplication,
StorageGRID suit le comportement de suppression standard dÕAmazon
S3 pour la V1 de la rŽplication inter-rŽgions.
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Balisage de PutBucket Utilise le tagging  sous-ressource pour ajouter ou mettre ˆ jour un ensemble de
balises pour un bucket. Lorsque vous ajoutez des balises de bucket, tenez
compte des limitations suivantesÊ:

¥ StorageGRID et Amazon S3 prennent en charge jusquÕˆ 50 balises pour
chaque compartiment.

¥ Les balises associŽes ˆ un bucket doivent avoir des clŽs de balise uniques.
Une clŽ de balise peut comporter jusquÕˆ 128 caract•res Unicode.

¥ Les valeurs des balises peuvent contenir jusquÕˆ 256 caract•res Unicode.

¥ La clŽ et les valeurs sont sensibles ˆ la casse.

Attention  : Si une balise de politique ILM non par dŽfaut est dŽfinie pour ce
compartiment, il y aura un NTAP-SG-ILM-BUCKET-TAG balise de bucket avec
une valeur qui lui est attribuŽe. Assurez-vous que le NTAP-SG-ILM-BUCKET-
TAG la balise de bucket est incluse avec la valeur attribuŽe dans toutes les
requ•tes PutBucketTagging. Ne pas modifier ni supprimer cette balise.

Remarque Ê: cette opŽration Žcrasera toutes les balises actuelles que le bucket
poss•de dŽjˆ. Si des balises existantes sont omises de lÕensemble, ces balises
seront supprimŽes pour le bucket.

Gestion des versions de
PutBucket

Utilise le versioning  sous-ressource pour dŽfinir lÕŽtat de version dÕun bucket
existant. Vous pouvez dŽfinir lÕŽtat de versionnage avec lÕune des valeurs
suivantesÊ:

¥ ActivŽÊ: active le contr™le de version pour les objets du bucket. Tous les objets
ajoutŽs au bucket re•oivent un ID de version unique.

¥ SuspenduÊ: dŽsactive le contr™le de version pour les objets du bucket. Tous
les objets ajoutŽs au bucket re•oivent lÕID de version null  .

Configuration de
PutObjectLock

Configure ou supprime le mode de conservation par dŽfaut du bucket et la
pŽriode de conservation par dŽfaut.

Si la pŽriode de conservation par dŽfaut est modifiŽe, la date de conservation des
versions dÕobjet existantes reste la m•me et nÕest pas recalculŽe ˆ lÕaide de la
nouvelle pŽriode de conservation par dŽfaut.

Voir"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3" pour des
informations dŽtaillŽes.

OpŽrations sur les objets

OpŽrations sur les objets

Cette section dŽcrit comment le syst•me StorageGRID implŽmente les opŽrations API
REST S3 pour les objets.

Les conditions suivantes sÕappliquent ˆ toutes les opŽrations sur les objetsÊ:
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¥ StorageGRID"valeurs de cohŽrence" sont pris en charge par toutes les opŽrations sur les objets, ˆ
lÕexception des suivantesÊ:

! ObtenirObjectAcl

! OPTIONS /

! MettreObjetLegalHold

! PutObjectRetention

! SŽlectionner le contenu de lÕobjet

¥ Les demandes client conflictuelles, telles que deux clients Žcrivant sur la m•me clŽ, sont rŽsolues sur la
base des Ç derniers gagnants È. Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur le
moment o• le syst•me StorageGRID termine une demande donnŽe, et non sur le moment o• les clients
S3 commencent une opŽration.

¥ Tous les objets dÕun bucket StorageGRID appartiennent au propriŽtaire du bucket, y compris les objets
crŽŽs par un utilisateur anonyme ou par un autre compte.

¥ Les objets de donnŽes ingŽrŽs dans le syst•me StorageGRID via Swift ne sont pas accessibles via S3.

Le tableau suivant dŽcrit comment StorageGRID implŽmente les opŽrations dÕobjet S3 REST API.
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Supprimer lÕobjet Authentification multifacteur (MFA) et en-t•te de rŽponse x-amz-mfa  ne
sont pas pris en charge.

Lors du traitement dÕune demande DeleteObject, StorageGRID tente de
supprimer immŽdiatement toutes les copies de lÕobjet de tous les
emplacements stockŽs. En cas de succ•s, StorageGRID renvoie
immŽdiatement une rŽponse au client. Si toutes les copies ne peuvent
pas •tre supprimŽes dans les 30 secondes (par exemple, parce quÕun
emplacement est temporairement indisponible), StorageGRID met les
copies en file dÕattente pour suppression, puis indique la rŽussite au
client.

Gestion des versions

Pour supprimer une version spŽcifique, le demandeur doit •tre le
propriŽtaire du bucket et utiliser le versionId  sous-ressource.
LÕutilisation de cette sous-ressource supprime dŽfinitivement la
version. Si le versionId  correspond ˆ un marqueur de
suppression, lÕen-t•te de rŽponse x-amz-delete-marker  est
renvoyŽ dŽfini sur true  .

¥ Si un objet est supprimŽ sans le versionId  sous-ressource sur
un bucket avec le contr™le de version activŽ, cela entra”ne la
gŽnŽration dÕun marqueur de suppression. Le versionId  pour
le marqueur de suppression est renvoyŽ en utilisant le x-amz-
version-id  en-t•te de rŽponse et le x-amz-delete-marker
lÕen-t•te de rŽponse est renvoyŽ dŽfini sur true  .

¥ Si un objet est supprimŽ sans le versionId  sous-ressource sur
un bucket avec contr™le de version suspendu, cela entra”ne une
suppression permanente dÕune version ÇÊnullÊÈ dŽjˆ existante ou
dÕun marqueur de suppression ÇÊnullÊÈ, et la gŽnŽration dÕun
nouveau marqueur de suppression ÇÊnullÊÈ. Le x-amz-delete-
marker  lÕen-t•te de rŽponse est renvoyŽ dŽfini sur true  .

Remarque Ê: Dans certains cas, plusieurs marqueurs de
suppression peuvent exister pour un objet.

Voir"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"
pour savoir comment supprimer des versions dÕobjets en mode
GOUVERNANCE.

Supprimer les objets

(prŽcŽdemment nommŽ
SUPPRIMER plusieurs objets)

Authentification multifacteur (MFA) et en-t•te de rŽponse x-amz-mfa  ne
sont pas pris en charge.

Plusieurs objets peuvent •tre supprimŽs dans le m•me message de
demande.

Voir"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"
pour savoir comment supprimer des versions dÕobjets en mode
GOUVERNANCE.
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Supprimer lÕŽtiquetage des objets Utilise le tagging  sous-ressource pour supprimer toutes les balises
dÕun objet.

Gestion des versions

Si le versionId  si le param•tre de requ•te nÕest pas spŽcifiŽ dans
la requ•te, lÕopŽration supprime toutes les balises de la version la
plus rŽcente de lÕobjet dans un bucket versionnŽ. Si la version
actuelle de lÕobjet est un marqueur de suppression, un statut
ÇÊMethodNotAllowedÊÈ est renvoyŽ avec le x-amz-delete-marker
en-t•te de rŽponse dŽfini sur true  .

Obtenir lÕobjet "Obtenir lÕobjet"

ObtenirObjectAcl Si les informations dÕidentification dÕacc•s nŽcessaires sont fournies
pour le compte, lÕopŽration renvoie une rŽponse positive et lÕID, le nom
dÕaffichage et lÕautorisation du propriŽtaire de lÕobjet, indiquant que le
propriŽtaire dispose dÕun acc•s complet ˆ lÕobjet.

Obtenir la conservation lŽgale de
lÕobjet

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

Obtenir la rŽtention dÕobjet "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

Obtenir lÕŽtiquetage des objets Utilise le tagging  sous-ressource pour renvoyer toutes les balises dÕun
objet.

Gestion des versions

Si le versionId  si le param•tre de requ•te nÕest pas spŽcifiŽ dans
la requ•te, lÕopŽration renvoie toutes les balises de la version la plus
rŽcente de lÕobjet dans un bucket versionnŽ. Si la version actuelle de
lÕobjet est un marqueur de suppression, un statut
ÇÊMethodNotAllowedÊÈ est renvoyŽ avec le x-amz-delete-marker
en-t•te de rŽponse dŽfini sur true  .

HeadObject "HeadObject"

Restaurer lÕobjet "Restaurer lÕobjet"

Mettre lÕobjet "Mettre lÕobjet"

Copier lÕobjet

(prŽcŽdemment nommŽ PUT
Object - Copy)

"Copier lÕobjet"

MettreObjetLegalHold "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"
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PutObjectRetention "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

Balisage dÕobjets Utilise le tagging  sous-ressource pour ajouter un ensemble de balises
ˆ un objet existant.

Limites des balises dÕobjet

Vous pouvez ajouter des balises aux nouveaux objets lorsque vous
les tŽlŽchargez, ou vous pouvez les ajouter aux objets existants.
StorageGRID et Amazon S3 prennent en charge jusquÕˆ 10 balises
pour chaque objet. Les balises associŽes ˆ un objet doivent avoir
des clŽs de balise uniques. Une clŽ de balise peut contenir jusquÕˆ
128 caract•res Unicode et les valeurs de balise peuvent contenir
jusquÕˆ 256 caract•res Unicode. La clŽ et les valeurs sont sensibles
ˆ la casse.

Mises ˆ jour des balises et comportement dÕingestion

Lorsque vous utilisez PutObjectTagging pour mettre ˆ jour les balises
dÕun objet, StorageGRID ne rŽing•re pas lÕobjet. Cela signifie que
lÕoption pour le comportement dÕingestion spŽcifiŽe dans la r•gle ILM
correspondante nÕest pas utilisŽe. Toutes les modifications apportŽes
au placement des objets dŽclenchŽes par la mise ˆ jour sont
effectuŽes lorsque ILM est rŽŽvaluŽ par les processus ILM dÕarri•re-
plan normaux.

Cela signifie que si la r•gle ILM utilise lÕoption Strict pour le
comportement dÕingestion, aucune action nÕest entreprise si les
placements dÕobjets requis ne peuvent pas •tre effectuŽs (par
exemple, parce quÕun emplacement nouvellement requis nÕest pas
disponible). LÕobjet mis ˆ jour conserve son emplacement actuel
jusquÕˆ ce que le placement requis soit possible.

RŽsoudre les conflits

Les demandes client conflictuelles, telles que deux clients Žcrivant
sur la m•me clŽ, sont rŽsolues sur la base des Ç derniers gagnants
È. Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur
le moment o• le syst•me StorageGRID termine une demande
donnŽe, et non sur le moment o• les clients S3 commencent une
opŽration.

Gestion des versions

Si le versionId  le param•tre de requ•te nÕest pas spŽcifiŽ dans la
requ•te, lÕopŽration ajoute des balises ˆ la version la plus rŽcente de
lÕobjet dans un bucket versionnŽ. Si la version actuelle de lÕobjet est
un marqueur de suppression, un statut ÇÊMethodNotAllowedÊÈ est
renvoyŽ avec le x-amz-delete-marker  en-t•te de rŽponse dŽfini
sur true  .

SŽlectionner le contenu de lÕobjet "SŽlectionner le contenu de lÕobjet"
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Utiliser S3 Select

StorageGRID prend en charge les clauses, types de donnŽes et opŽrateurs Amazon S3
Select suivants pour le"Commande SelectObjectContent" .

Tous les ŽlŽments non rŽpertoriŽs ne sont pas pris en charge.

Pour la syntaxe, voir"SŽlectionner le contenu de lÕobjet" . Pour plus dÕinformations sur S3 Select, consultez le
"Documentation AWS pour S3 Select" .

Seuls les comptes locataires pour lesquels S3 Select est activŽ peuvent Žmettre des requ•tes
SelectObjectContent. Voir le"considŽrations et exigences pour lÕutilisation de S3 Select" .

Clauses

¥ Liste SELECT

¥ Clause FROM

¥ Clause WHERE

¥ Clause LIMIT

Types de donnŽes

¥ boolŽen

¥ entier

¥ cha”ne

¥ flotter

¥ dŽcimal, numŽrique

¥ horodatage

OpŽrateurs

OpŽrateurs logiques

¥ ET

¥ PAS

¥ OU

OpŽrateurs de comparaison

¥ <

¥ >

¥ !

¥ >=

¥ =

¥ =

¥ <>
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¥ !=

¥ ENTRE

¥ DANS

OpŽrateurs de recherche de motifs

¥ COMME

¥ _

¥ %

opŽrateurs unitaires

¥ EST NUL

¥ NÕEST PAS NUL

opŽrateurs mathŽmatiques

¥ +

¥ -

¥ *

¥ /

¥ %

StorageGRID suit la prioritŽ de lÕopŽrateur Amazon S3 Select.

Fonctions dÕagrŽgation

¥ MOYENNE()

¥ COMPTER(*)

¥ MAX()

¥ MIN()

¥ SOMME()

Fonctions conditionnelles

¥ CAS

¥ SE FONDRE

¥ NULLIF

Fonctions de conversion

¥ CAST (pour le type de donnŽes pris en charge)

Fonctions de date

¥ DATE_ADD

¥ DATE_DIFF
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¥ EXTRAIT

¥ TO_STRING

¥ Ë_HORODATAGE

¥ UTCNOW

Fonctions de cha”ne

¥ LONGUEUR_CARACTéRE, LONGUEUR_CARACTéRE

¥ INFƒRIEUR

¥ SOUS-CHAëNE

¥ GARNITURE

¥ SUPƒRIEUR

Utiliser le cryptage c™tŽ serveur

Le chiffrement c™tŽ serveur vous permet de protŽger vos donnŽes dÕobjet au repos.
StorageGRID crypte les donnŽes lorsquÕil Žcrit lÕobjet et dŽcrypte les donnŽes lorsque
vous accŽdez ˆ lÕobjet.

Si vous souhaitez utiliser le chiffrement c™tŽ serveur, vous pouvez choisir lÕune des deux options mutuellement
exclusives, en fonction de la mani•re dont les clŽs de chiffrement sont gŽrŽesÊ:

¥ SSE (chiffrement c™tŽ serveur avec clŽs gŽrŽes par StorageGRID)  : lorsque vous Žmettez une
demande S3 pour stocker un objet, StorageGRID chiffre lÕobjet avec une clŽ unique. Lorsque vous Žmettez
une demande S3 pour rŽcupŽrer lÕobjet, StorageGRID utilise la clŽ stockŽe pour dŽchiffrer lÕobjet.

¥ SSE-C (chiffrement c™tŽ serveur avec clŽs fournies par le client)  : lorsque vous Žmettez une demande
S3 pour stocker un objet, vous fournissez votre propre clŽ de chiffrement. Lorsque vous rŽcupŽrez un
objet, vous fournissez la m•me clŽ de chiffrement dans le cadre de votre demande. Si les deux clŽs de
chiffrement correspondent, lÕobjet est dŽchiffrŽ et vos donnŽes dÕobjet sont renvoyŽes.

Bien que StorageGRID g•re toutes les opŽrations de chiffrement et de dŽchiffrement dÕobjets, vous devez
gŽrer les clŽs de chiffrement que vous fournissez.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une
clŽ de chiffrement, vous perdez lÕobjet correspondant.

Si un objet est chiffrŽ avec SSE ou SSE-C, tous les param•tres de chiffrement au niveau du
bucket ou de la grille sont ignorŽs.

Utiliser SSE

Pour chiffrer un objet avec une clŽ unique gŽrŽe par StorageGRID, vous utilisez lÕen-t•te de requ•te suivantÊ:

x-amz-server-side-encryption

LÕen-t•te de requ•te SSE est pris en charge par les opŽrations dÕobjet suivantesÊ:

¥ "Mettre lÕobjet"
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¥ "Copier lÕobjet"

¥ "CrŽer un tŽlŽchargement multi-parties"

Utiliser SSE-C

Pour crypter un objet avec une clŽ unique que vous gŽrez, vous utilisez trois en-t•tes de requ•teÊ:

En-t•te de la requ•te Description

x-amz-server-side
-encryption-customer
-algorithm

SpŽcifiez lÕalgorithme de cryptage. La valeur de lÕen-t•te doit •tre
AES256 .

x-amz-server-side
-encryption-customer-key

SpŽcifiez la clŽ de chiffrement qui sera utilisŽe pour chiffrer ou dŽchiffrer
lÕobjet. La valeur de la clŽ doit •tre de 256 bits, codŽe en base64.

x-amz-server-side
-encryption-customer-key
-MD5

SpŽcifiez le condensŽ MD5 de la clŽ de chiffrement conformŽment ˆ la
RFC 1321, qui est utilisŽ pour garantir que la clŽ de chiffrement a ŽtŽ
transmise sans erreur. La valeur du condensŽ MD5 doit •tre codŽe en
base64 sur 128 bits.

Les en-t•tes de requ•te SSE-C sont pris en charge par les opŽrations dÕobjet suivantesÊ:

¥ "Obtenir lÕobjet"

¥ "HeadObject"

¥ "Mettre lÕobjet"

¥ "Copier lÕobjet"

¥ "CrŽer un tŽlŽchargement multi-parties"

¥ "TŽlŽcharger une partie"

¥ "TŽlŽchargerPartCopy"

ConsidŽrations relatives ˆ lÕutilisation du chiffrement c™tŽ serveur avec des clŽs fournies par le client
(SSE-C)

Avant dÕutiliser SSE-C, tenez compte des considŽrations suivantesÊ:

¥ Vous devez utiliser https.

StorageGRID rejette toute requ•te effectuŽe via http lors de lÕutilisation de SSE-C. Pour des
raisons de sŽcuritŽ, il est important de considŽrer que toute clŽ envoyŽe accidentellement
via http est compromise. Jetez la clŽ et faites-la tourner comme il convient.

¥ LÕETag dans la rŽponse nÕest pas le MD5 des donnŽes de lÕobjet.

¥ Vous devez gŽrer le mappage des clŽs de chiffrement aux objets. StorageGRID ne stocke pas les clŽs de
chiffrement. Vous •tes responsable du suivi de la clŽ de cryptage que vous fournissez pour chaque objet.

¥ Si votre bucket est compatible avec le contr™le de version, chaque version dÕobjet doit avoir sa propre clŽ
de chiffrement. Vous •tes responsable du suivi de la clŽ de chiffrement utilisŽe pour chaque version
dÕobjet.
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¥ ƒtant donnŽ que vous gŽrez les clŽs de chiffrement c™tŽ client, vous devez Žgalement gŽrer toutes les
mesures de protection supplŽmentaires, telles que la rotation des clŽs, c™tŽ client.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une
clŽ de chiffrement, vous perdez lÕobjet correspondant.

¥ Si la rŽplication inter-grille ou la rŽplication CloudMirror est configurŽe pour le bucket, vous ne pouvez pas
ingŽrer dÕobjets SSE-C. LÕopŽration dÕingestion Žchouera.

Informations connexes

"Guide de lÕutilisateur Amazon S3Ê: Utilisation du chiffrement c™tŽ serveur avec les clŽs fournies par le client
(SSE-C)"

Copier lÕobjet

Vous pouvez utiliser la requ•te S3 CopyObject pour crŽer une copie dÕun objet dŽjˆ
stockŽ dans S3. Une opŽration CopyObject revient ˆ exŽcuter GetObject suivi de
PutObject.

RŽsoudre les conflits

Les demandes client conflictuelles, telles que deux clients Žcrivant sur la m•me clŽ, sont rŽsolues sur la base
des Ç derniers gagnants È. Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur le moment o• le
syst•me StorageGRID termine une demande donnŽe, et non sur le moment o• les clients S3 commencent une
opŽration.

Taille de lÕobjet

La taille maximale recommandŽe pour une seule opŽration PutObject est de 5 Gio (5Ê368Ê709Ê120 octets). Si
vous avez des objets dont la taille est supŽrieure ˆ 5 Gio, utilisez "tŽlŽchargement en plusieurs parties" plut™t.

La taille maximale prise en charge pour une seule opŽration PutObject est de 5 Tio (5Ê497Ê558Ê138Ê880
octets).

Si vous avez effectuŽ une mise ˆ niveau ˆ partir de StorageGRID 11.6 ou dÕune version
antŽrieure, lÕalerte S3 PUT La taille de lÕobjet est trop grande sera dŽclenchŽe si vous tentez de
tŽlŽcharger un objet dŽpassant 5 Gio. Si vous disposez dÕune nouvelle installation de
StorageGRID 11.7 ou 11.8, lÕalerte ne sera pas dŽclenchŽe dans ce cas. Cependant, pour
sÕaligner sur la norme AWS S3, les futures versions de StorageGRID ne prendront pas en
charge les tŽlŽchargements dÕobjets supŽrieurs ˆ 5 Gio.

Caract•res UTF-8 dans les mŽtadonnŽes utilisateur

Si une demande inclut des valeurs UTF-8 (non ŽchappŽes) dans le nom de clŽ ou la valeur des mŽtadonnŽes
dŽfinies par lÕutilisateur, le comportement de StorageGRID nÕest pas dŽfini.

StorageGRID nÕanalyse ni nÕinterpr•te les caract•res UTF-8 ŽchappŽs inclus dans le nom de clŽ ou la valeur
des mŽtadonnŽes dŽfinies par lÕutilisateur. Les caract•res UTF-8 ŽchappŽs sont traitŽs comme des caract•res
ASCIIÊ:

¥ Les requ•tes rŽussissent si les mŽtadonnŽes dŽfinies par lÕutilisateur incluent des caract•res UTF-8
ŽchappŽs.
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¥ StorageGRID ne renvoie pas le x-amz-missing-meta  en-t•te si la valeur interprŽtŽe du nom ou de la
valeur de la clŽ inclut des caract•res non imprimables.

En-t•tes de requ•te pris en charge

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ Content-Type

¥ x-amz-copy-source

¥ x-amz-copy-source-if-match

¥ x-amz-copy-source-if-none-match

¥ x-amz-copy-source-if-unmodified-since

¥ x-amz-copy-source-if-modified-since

¥ x-amz-meta- , suivi dÕune paire nom-valeur contenant des mŽtadonnŽes dŽfinies par lÕutilisateur

¥ x-amz-metadata-directive : La valeur par dŽfaut est COPY , qui vous permet de copier lÕobjet et les
mŽtadonnŽes associŽes.

Vous pouvez spŽcifier REPLACE pour Žcraser les mŽtadonnŽes existantes lors de la copie de lÕobjet, ou
pour mettre ˆ jour les mŽtadonnŽes de lÕobjet.

¥ x-amz-storage-class

¥ x-amz-tagging-directive : La valeur par dŽfaut est COPY , qui vous permet de copier lÕobjet et toutes
les balises.

Vous pouvez spŽcifier REPLACE pour Žcraser les balises existantes lors de la copie de lÕobjet, ou pour
mettre ˆ jour les balises.

¥ En-t•tes de demande de verrouillage dÕobjet S3Ê:

! x-amz-object-lock-mode

! x-amz-object-lock-retain-until-date

! x-amz-object-lock-legal-hold

Si une demande est effectuŽe sans ces en-t•tes, les param•tres de conservation par dŽfaut du bucket
sont utilisŽs pour calculer le mode de version de lÕobjet et la date de conservation. Voir "Utiliser lÕAPI
REST S3 pour configurer le verrouillage dÕobjet S3" .

¥ En-t•tes de requ•te SSEÊ:

! x-amz-copy-source-server-side-encryption-customer-algorithm

! x-amz-copy-source-server-side-encryption-customer-key

! x-amz-copy-source-server-side-encryption-customer-key-MD5

! x-amz-server-side-encryption

! x-amz-server-side-encryption-customer-key-MD5

! x-amz-server-side-encryption-customer-key
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! x-amz-server-side-encryption-customer-algorithm

VoirEn-t•tes de requ•te pour le chiffrement c™tŽ serveur

En-t•tes de requ•te non pris en charge

Les en-t•tes de requ•te suivants ne sont pas pris en chargeÊ:

¥ Cache-Control

¥ Content-Disposition

¥ Content-Encoding

¥ Content-Language

¥ Expires

¥ x-amz-checksum-algorithm

Lorsque vous copiez un objet, si lÕobjet source poss•de une somme de contr™le, StorageGRID ne copie
pas cette valeur de somme de contr™le dans le nouvel objet. Ce comportement sÕapplique que vous
essayiez ou non dÕutiliser x-amz-checksum-algorithm  dans la demande dÕobjet.

¥ x-amz-website-redirect-location

Options de classe de stockage

Le x-amz-storage-class  LÕen-t•te de requ•te est pris en charge et affecte le nombre de copies dÕobjets
crŽŽes par StorageGRID si la r•gle ILM correspondante utilise la validation double ou ŽquilibrŽe"option
dÕingestion" .

¥ STANDARD

(Par dŽfaut) SpŽcifie une opŽration dÕingestion ˆ double validation lorsque la r•gle ILM utilise lÕoption
Double validation ou lorsque lÕoption ƒquilibrŽ revient ˆ la crŽation de copies intermŽdiaires.

¥ REDUCED_REDUNDANCY

SpŽcifie une opŽration dÕingestion ˆ validation unique lorsque la r•gle ILM utilise lÕoption de validation
double ou lorsque lÕoption ƒquilibrŽ revient ˆ la crŽation de copies intermŽdiaires.

Si vous ingŽrez un objet dans un bucket avec le verrouillage dÕobjet S3 activŽ, le
REDUCED_REDUNDANCY lÕoption est ignorŽe. Si vous ingŽrez un objet dans un bucket
conforme hŽritŽ, le REDUCED_REDUNDANCY lÕoption renvoie une erreur. StorageGRID
effectuera toujours une ingestion ˆ double validation pour garantir que les exigences de
conformitŽ sont satisfaites.

Utilisation de x-amz-copy-source dans CopyObject

Si le bucket source et la clŽ, spŽcifiŽs dans le x-amz-copy-source  en-t•te, sont diffŽrents du bucket et de la
clŽ de destination, une copie des donnŽes de lÕobjet source est Žcrite dans la destination.

Si la source et la destination correspondent, et que le x-amz-metadata-directive  lÕen-t•te est spŽcifiŽ
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comme REPLACE , les mŽtadonnŽes de lÕobjet sont mises ˆ jour avec les valeurs de mŽtadonnŽes fournies
dans la demande. Dans ce cas, StorageGRID ne rŽing•re pas lÕobjet. Cela a deux consŽquences importantes :

¥ Vous ne pouvez pas utiliser CopyObject pour crypter un objet existant sur place ou pour modifier le
cryptage dÕun objet existant sur place. Si vous fournissez le x-amz-server-side-encryption  en-t•te
ou le x-amz-server-side-encryption-customer-algorithm  en-t•te, StorageGRID rejette la
demande et renvoie XNotImplemented  .

¥ LÕoption pour le comportement dÕingestion spŽcifiŽe dans la r•gle ILM correspondante nÕest pas utilisŽe.
Toutes les modifications apportŽes au placement des objets dŽclenchŽes par la mise ˆ jour sont effectuŽes
lorsque ILM est rŽŽvaluŽ par les processus ILM dÕarri•re-plan normaux.

Cela signifie que si la r•gle ILM utilise lÕoption Strict pour le comportement dÕingestion, aucune action nÕest
entreprise si les placements dÕobjets requis ne peuvent pas •tre effectuŽs (par exemple, parce quÕun
emplacement nouvellement requis nÕest pas disponible). LÕobjet mis ˆ jour conserve son emplacement
actuel jusquÕˆ ce que le placement requis soit possible.

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Si tu"utiliser le cryptage c™tŽ serveur" , les en-t•tes de requ•te que vous fournissez dŽpendent du fait que
lÕobjet source est chiffrŽ ou non et du fait que vous prŽvoyez de chiffrer lÕobjet cible.

¥ Si lÕobjet source est chiffrŽ ˆ lÕaide dÕune clŽ fournie par le client (SSE-C), vous devez inclure les trois en-
t•tes suivants dans la demande CopyObject, afin que lÕobjet puisse •tre dŽchiffrŽ puis copiŽÊ:

! x-amz-copy-source-server-side-encryption-customer-algorithm : PrŽciser AES256 .

! x-amz-copy-source-server-side-encryption-customer-key : SpŽcifiez la clŽ de chiffrement
que vous avez fournie lors de la crŽation de lÕobjet source.

! x-amz-copy-source-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ
MD5 que vous avez fourni lors de la crŽation de lÕobjet source.

¥ Si vous souhaitez crypter lÕobjet cible (la copie) avec une clŽ unique que vous fournissez et gŽrez, incluez
les trois en-t•tes suivantsÊ:

! x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

! x-amz-server-side-encryption-customer-key :SpŽcifiez une nouvelle clŽ de chiffrement pour
lÕobjet cible.

! x-amz-server-side-encryption-customer-key-MD5 :SpŽcifiez le condensŽ MD5 de la
nouvelle clŽ de chiffrement.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une
clŽ de chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le
client pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations relatives"en utilisant
le cryptage c™tŽ serveur" .

¥ Si vous souhaitez crypter lÕobjet cible (la copie) avec une clŽ unique gŽrŽe par StorageGRID (SSE), incluez
cet en-t•te dans la requ•te CopyObjectÊ:

! x-amz-server-side-encryption

Le server-side-encryption  la valeur de lÕobjet ne peut pas •tre mise ˆ jour. Au lieu
de cela, faites une copie avec un nouveau server-side-encryption  valeur en
utilisant x-amz-metadata-directive  : REPLACE .
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Gestion des versions

Si le bucket source est versionnŽ, vous pouvez utiliser le x-amz-copy-source  en-t•te pour copier la
derni•re version dÕun objet. Pour copier une version spŽcifique dÕun objet, vous devez spŽcifier explicitement la
version ˆ copier ˆ lÕaide de la commande versionId  sous-ressource. Si le bucket de destination est
versionnŽ, la version gŽnŽrŽe est renvoyŽe dans le x-amz-version-id  en-t•te de rŽponse. Si le contr™le de
version est suspendu pour le bucket cible, alors x-amz-version-id  renvoie une valeur ÇÊnullÊÈ.

Obtenir lÕobjet

Vous pouvez utiliser la requ•te S3 GetObject pour rŽcupŽrer un objet dÕun bucket S3.

GetObject et objets multipartites

Vous pouvez utiliser le partNumber  param•tre de requ•te pour rŽcupŽrer une partie spŽcifique dÕun objet en
plusieurs parties ou segmentŽ. Le x-amz-mp-parts-count  LÕŽlŽment de rŽponse indique le nombre de
parties que contient lÕobjet.

Vous pouvez dŽfinir partNumber  ˆ 1 pour les objets segmentŽs/multipartites et les objets non segmentŽs/non
multipartites ; cependant, le x-amz-mp-parts-count  LÕŽlŽment de rŽponse nÕest renvoyŽ que pour les
objets segmentŽs ou en plusieurs parties.

Caract•res UTF-8 dans les mŽtadonnŽes utilisateur

StorageGRID nÕanalyse ni nÕinterpr•te les caract•res UTF-8 ŽchappŽs dans les mŽtadonnŽes dŽfinies par
lÕutilisateur. Les requ•tes GET pour un objet avec des caract•res UTF-8 ŽchappŽs dans les mŽtadonnŽes
dŽfinies par lÕutilisateur ne renvoient pas le x-amz-missing-meta  en-t•te si le nom ou la valeur de la clŽ
inclut des caract•res non imprimables.

En-t•te de requ•te pris en charge

LÕen-t•te de requ•te suivant est pris en chargeÊ:

¥ x-amz-checksum-mode : PrŽciser ENABLED

Le Range lÕen-t•te nÕest pas pris en charge avec x-amz-checksum-mode  pour GetObject. Lorsque vous
incluez Range dans la demande avec x-amz-checksum-mode  activŽ, StorageGRID ne renvoie pas de
valeur de somme de contr™le dans la rŽponse.

En-t•te de requ•te non pris en charge

LÕen-t•te de requ•te suivant nÕest pas pris en charge et renvoie XNotImplemented  :

¥ x-amz-website-redirect-location

Gestion des versions

Si un versionId  la sous-ressource nÕest pas spŽcifiŽe, lÕopŽration rŽcup•re la version la plus rŽcente de
lÕobjet dans un bucket versionnŽ. Si la version actuelle de lÕobjet est un marqueur de suppression, un statut
ÇÊNon trouvŽÊÈ est renvoyŽ avec le x-amz-delete-marker  en-t•te de rŽponse dŽfini sur true  .
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En-t•tes de requ•te pour le chiffrement c™tŽ serveur avec les clŽs de chiffrement fournies par le client
(SSE-C)

Utilisez les trois en-t•tes si lÕobjet est chiffrŽ avec une clŽ unique que vous avez fournie.

¥ x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

¥ x-amz-server-side-encryption-customer-key :SpŽcifiez votre clŽ de chiffrement pour lÕobjet.

¥ x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ MD5 de la clŽ de
chiffrement de lÕobjet.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations dans"Utiliser le cryptage c™tŽ
serveur" .

Comportement de GetObject pour les objets Cloud Storage Pool

Si un objet a ŽtŽ stockŽ dans un"Pool de stockage cloud" , le comportement dÕune requ•te GetObject dŽpend
de lÕŽtat de lÕobjet. Voir"HeadObject" pour plus de dŽtails.

Si un objet est stockŽ dans un pool de stockage cloud et quÕune ou plusieurs copies de lÕobjet
existent Žgalement sur la grille, les requ•tes GetObject tenteront de rŽcupŽrer les donnŽes de la
grille, avant de les rŽcupŽrer du pool de stockage cloud.

ƒtat de lÕobjet Comportement de GetObject

Objet ingŽrŽ dans StorageGRID mais pas encore
ŽvaluŽ par ILM, ou objet stockŽ dans un pool de
stockage traditionnel ou utilisant un codage
dÕeffacement

200 OK

Une copie de lÕobjet est rŽcupŽrŽe.

Objet dans le pool de stockage cloud, mais pas
encore passŽ ˆ un Žtat non rŽcupŽrable

200 OK

Une copie de lÕobjet est rŽcupŽrŽe.

Objet passŽ ˆ un Žtat non rŽcupŽrable 403 Forbidden  , InvalidObjectState

Utiliser un"Restaurer lÕobjet" demande de restauration
de lÕobjet ˆ un Žtat rŽcupŽrable.

Objet en cours de restauration ˆ partir dÕun Žtat non
rŽcupŽrable

403 Forbidden  , InvalidObjectState

Attendez que la demande RestoreObject soit
terminŽe.

Objet enti•rement restaurŽ dans le pool de stockage
cloud

200 OK

Une copie de lÕobjet est rŽcupŽrŽe.
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Objets multipartites ou segmentŽs dans un pool de stockage cloud

Si vous avez tŽlŽchargŽ un objet en plusieurs parties ou si StorageGRID a divisŽ un objet volumineux en
segments, StorageGRID dŽtermine si lÕobjet est disponible dans le pool de stockage cloud en Žchantillonnant
un sous-ensemble des parties ou des segments de lÕobjet. Dans certains cas, une requ•te GetObject peut
renvoyer de mani•re incorrecte 200 OK  lorsque certaines parties de lÕobjet ont dŽjˆ ŽtŽ transfŽrŽes vers un
Žtat non rŽcupŽrable ou lorsque certaines parties de lÕobjet nÕont pas encore ŽtŽ restaurŽes.

Dans ces cas :

¥ La requ•te GetObject peut renvoyer des donnŽes mais sÕarr•ter ˆ mi-chemin du transfert.

¥ Une requ•te GetObject ultŽrieure peut renvoyer 403 Forbidden  .

GetObject et rŽplication inter-grille

Si vous utilisez"fŽdŽration de rŽseau" et"rŽplication inter-rŽseaux" est activŽ pour un bucket, le client S3 peut
vŽrifier lÕŽtat de rŽplication dÕun objet en Žmettant une requ•te GetObject. La rŽponse inclut le StorageGRID
spŽcifique x-ntap-sg-cgr-replication-status  en-t•te de rŽponse, qui aura lÕune des valeurs
suivantesÊ:

Grille ƒtat de rŽplication

Source ¥ TERMINƒ : La rŽplication a rŽussi.

¥ EN ATTENTE : LÕobjet nÕa pas encore ŽtŽ rŽpliquŽ.

¥ ƒCHEC : La rŽplication a ŽchouŽ avec un Žchec permanent. Un
utilisateur doit rŽsoudre lÕerreur.

Destination RƒPLIQUE  : LÕobjet a ŽtŽ rŽpliquŽ ˆ partir de la grille source.

StorageGRID ne prend pas en charge le x-amz-replication-status  en-t•te.

HeadObject

Vous pouvez utiliser la requ•te S3 HeadObject pour rŽcupŽrer les mŽtadonnŽes dÕun
objet sans renvoyer lÕobjet lui-m•me. Si lÕobjet est stockŽ dans un pool de stockage
cloud, vous pouvez utiliser HeadObject pour dŽterminer lÕŽtat de transition de lÕobjet.

HeadObject et objets multipartites

Vous pouvez utiliser le partNumber  param•tre de demande pour rŽcupŽrer les mŽtadonnŽes dÕune partie
spŽcifique dÕun objet en plusieurs parties ou segmentŽ. Le x-amz-mp-parts-count  LÕŽlŽment de rŽponse
indique le nombre de parties que contient lÕobjet.

Vous pouvez dŽfinir partNumber  ˆ 1 pour les objets segmentŽs/multipartites et les objets non segmentŽs/non
multipartites ; cependant, le x-amz-mp-parts-count  LÕŽlŽment de rŽponse nÕest renvoyŽ que pour les
objets segmentŽs ou en plusieurs parties.

Caract•res UTF-8 dans les mŽtadonnŽes utilisateur

StorageGRID nÕanalyse ni nÕinterpr•te les caract•res UTF-8 ŽchappŽs dans les mŽtadonnŽes dŽfinies par
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lÕutilisateur. Les requ•tes HEAD pour un objet avec des caract•res UTF-8 ŽchappŽs dans les mŽtadonnŽes
dŽfinies par lÕutilisateur ne renvoient pas le x-amz-missing-meta  en-t•te si le nom ou la valeur de la clŽ
inclut des caract•res non imprimables.

En-t•te de requ•te pris en charge

LÕen-t•te de requ•te suivant est pris en chargeÊ:

¥ x-amz-checksum-mode

Le partNumber  param•tre et Range les en-t•tes ne sont pas pris en charge avec x-amz-checksum-
mode pour HeadObject. Lorsque vous les incluez dans la demande avec x-amz-checksum-mode  activŽ,
StorageGRID ne renvoie pas de valeur de somme de contr™le dans la rŽponse.

En-t•te de requ•te non pris en charge

LÕen-t•te de requ•te suivant nÕest pas pris en charge et renvoie XNotImplemented  :

¥ x-amz-website-redirect-location

Gestion des versions

Si un versionId  la sous-ressource nÕest pas spŽcifiŽe, lÕopŽration rŽcup•re la version la plus rŽcente de
lÕobjet dans un bucket versionnŽ. Si la version actuelle de lÕobjet est un marqueur de suppression, un statut
ÇÊNon trouvŽÊÈ est renvoyŽ avec le x-amz-delete-marker  en-t•te de rŽponse dŽfini sur true  .

En-t•tes de requ•te pour le chiffrement c™tŽ serveur avec les clŽs de chiffrement fournies par le client
(SSE-C)

Utilisez ces trois en-t•tes si lÕobjet est chiffrŽ avec une clŽ unique que vous avez fournie.

¥ x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

¥ x-amz-server-side-encryption-customer-key :SpŽcifiez votre clŽ de chiffrement pour lÕobjet.

¥ x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ MD5 de la clŽ de
chiffrement de lÕobjet.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations dans"Utiliser le cryptage c™tŽ
serveur" .

RŽponses HeadObject pour les objets Cloud Storage Pool

Si lÕobjet est stockŽ dans un"Pool de stockage cloud" , les en-t•tes de rŽponse suivants sont renvoyŽsÊ:

¥ x-amz-storage-class: GLACIER

¥ x-amz-restore

Les en-t•tes de rŽponse fournissent des informations sur lÕŽtat dÕun objet lorsquÕil est dŽplacŽ vers un pool de
stockage cloud, Žventuellement transfŽrŽ vers un Žtat non rŽcupŽrable et restaurŽ.
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ƒtat de lÕobjet RŽponse ˆ HeadObject

Objet ingŽrŽ dans StorageGRID mais pas encore
ŽvaluŽ par ILM, ou objet stockŽ dans un pool de
stockage traditionnel ou utilisant un codage
dÕeffacement

200 OK (Aucun en-t•te de rŽponse spŽcial nÕest
renvoyŽ.)

Objet dans le pool de stockage cloud, mais pas
encore passŽ ˆ un Žtat non rŽcupŽrable

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2030
00:00:00 GMT"

JusquÕˆ ce que lÕobjet soit transfŽrŽ vers un Žtat non
rŽcupŽrable, la valeur de expiry-date  se dŽroule ˆ
une Žpoque lointaine dans le futur. LÕheure exacte de
la transition nÕest pas contr™lŽe par le syst•me
StorageGRID .

LÕobjet est passŽ ˆ un Žtat non rŽcupŽrable, mais au
moins une copie existe Žgalement sur la grille

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2030
00:00:00 GMT"

La valeur pour expiry-date  se dŽroule ˆ une
Žpoque lointaine dans le futur.

Remarque  : Si la copie sur la grille nÕest pas
disponible (par exemple, un nÏud de stockage est en
panne), vous devez Žmettre un"Restaurer lÕobjet"
demandez ˆ restaurer la copie ˆ partir du pool de
stockage cloud avant de pouvoir rŽcupŽrer lÕobjet
avec succ•s.

LÕobjet est passŽ ˆ un Žtat non rŽcupŽrable et aucune
copie nÕexiste sur la grille

200 OK

x-amz-storage-class: GLACIER

Objet en cours de restauration ˆ partir dÕun Žtat non
rŽcupŽrable

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="true"
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ƒtat de lÕobjet RŽponse ˆ HeadObject

Objet enti•rement restaurŽ dans le pool de stockage
cloud

200 OK

x-amz-storage-class: GLACIER

x-amz-restore: ongoing-request="false",
expiry-date="Sat, 23 July 20 2018
00:00:00 GMT"

Le expiry-date  indique quand lÕobjet dans le pool
de stockage cloud sera renvoyŽ ˆ un Žtat non
rŽcupŽrable.

Objets multipartites ou segmentŽs dans le pool de stockage cloud

Si vous avez tŽlŽchargŽ un objet en plusieurs parties ou si StorageGRID a divisŽ un objet volumineux en
segments, StorageGRID dŽtermine si lÕobjet est disponible dans le pool de stockage cloud en Žchantillonnant
un sous-ensemble des parties ou des segments de lÕobjet. Dans certains cas, une requ•te HeadObject peut
renvoyer de mani•re incorrecte x-amz-restore: ongoing-request="false"  lorsque certaines parties
de lÕobjet ont dŽjˆ ŽtŽ transfŽrŽes vers un Žtat non rŽcupŽrable ou lorsque certaines parties de lÕobjet nÕont pas
encore ŽtŽ restaurŽes.

RŽplication HeadObject et inter-grille

Si vous utilisez"fŽdŽration de rŽseau" et"rŽplication inter-rŽseaux" est activŽ pour un bucket, le client S3 peut
vŽrifier lÕŽtat de rŽplication dÕun objet en Žmettant une demande HeadObject. La rŽponse inclut le
StorageGRID spŽcifique x-ntap-sg-cgr-replication-status  en-t•te de rŽponse, qui aura lÕune des
valeurs suivantesÊ:

Grille ƒtat de rŽplication

Source ¥ TERMINƒ : La rŽplication a rŽussi.

¥ EN ATTENTE : LÕobjet nÕa pas encore ŽtŽ rŽpliquŽ.

¥ ƒCHEC : La rŽplication a ŽchouŽ avec un Žchec permanent. Un
utilisateur doit rŽsoudre lÕerreur.

Destination RƒPLIQUE  : LÕobjet a ŽtŽ rŽpliquŽ ˆ partir de la grille source.

StorageGRID ne prend pas en charge le x-amz-replication-status  en-t•te.

Mettre lÕobjet

Vous pouvez utiliser la requ•te S3 PutObject pour ajouter un objet ˆ un bucket.

RŽsoudre les conflits

Les demandes client conflictuelles, telles que deux clients Žcrivant sur la m•me clŽ, sont rŽsolues sur la base
des Ç derniers gagnants È. Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur le moment o• le
syst•me StorageGRID termine une demande donnŽe, et non sur le moment o• les clients S3 commencent une
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opŽration.

Taille de lÕobjet

La taille maximale recommandŽe pour une seule opŽration PutObject est de 5 Gio (5Ê368Ê709Ê120 octets). Si
vous avez des objets dont la taille est supŽrieure ˆ 5 Gio, utilisez "tŽlŽchargement en plusieurs parties" plut™t.

La taille maximale prise en charge pour une seule opŽration PutObject est de 5 Tio (5Ê497Ê558Ê138Ê880
octets).

Si vous avez effectuŽ une mise ˆ niveau ˆ partir de StorageGRID 11.6 ou dÕune version
antŽrieure, lÕalerte S3 PUT La taille de lÕobjet est trop grande sera dŽclenchŽe si vous tentez de
tŽlŽcharger un objet dŽpassant 5 Gio. Si vous disposez dÕune nouvelle installation de
StorageGRID 11.7 ou 11.8, lÕalerte ne sera pas dŽclenchŽe dans ce cas. Cependant, pour
sÕaligner sur la norme AWS S3, les futures versions de StorageGRID ne prendront pas en
charge les tŽlŽchargements dÕobjets supŽrieurs ˆ 5 Gio.

Taille des mŽtadonnŽes utilisateur

Amazon S3 limite la taille des mŽtadonnŽes dŽfinies par lÕutilisateur dans chaque en-t•te de requ•te PUT ˆ 2
Ko. StorageGRID limite les mŽtadonnŽes utilisateur ˆ 24 Ko. La taille des mŽtadonnŽes dŽfinies par
lÕutilisateur est mesurŽe en prenant la somme du nombre dÕoctets dans lÕencodage UTF-8 de chaque clŽ et
valeur.

Caract•res UTF-8 dans les mŽtadonnŽes utilisateur

Si une demande inclut des valeurs UTF-8 (non ŽchappŽes) dans le nom de clŽ ou la valeur des mŽtadonnŽes
dŽfinies par lÕutilisateur, le comportement de StorageGRID nÕest pas dŽfini.

StorageGRID nÕanalyse ni nÕinterpr•te les caract•res UTF-8 ŽchappŽs inclus dans le nom de clŽ ou la valeur
des mŽtadonnŽes dŽfinies par lÕutilisateur. Les caract•res UTF-8 ŽchappŽs sont traitŽs comme des caract•res
ASCIIÊ:

¥ Les requ•tes PutObject, CopyObject, GetObject et HeadObject rŽussissent si les mŽtadonnŽes dŽfinies
par lÕutilisateur incluent des caract•res UTF-8 ŽchappŽs.

¥ StorageGRID ne renvoie pas le x-amz-missing-meta  en-t•te si la valeur interprŽtŽe du nom ou de la
valeur de la clŽ inclut des caract•res non imprimables.

Limites des balises dÕobjet

Vous pouvez ajouter des balises aux nouveaux objets lorsque vous les tŽlŽchargez, ou vous pouvez les
ajouter aux objets existants. StorageGRID et Amazon S3 prennent en charge jusquÕˆ 10 balises pour chaque
objet. Les balises associŽes ˆ un objet doivent avoir des clŽs de balise uniques. Une clŽ de balise peut
contenir jusquÕˆ 128 caract•res Unicode et les valeurs de balise peuvent contenir jusquÕˆ 256 caract•res
Unicode. La clŽ et les valeurs sont sensibles ˆ la casse.

PropriŽtŽ de lÕobjet

Dans StorageGRID, tous les objets appartiennent au compte propriŽtaire du bucket, y compris les objets crŽŽs
par un compte non propriŽtaire ou un utilisateur anonyme.
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En-t•tes de requ•te pris en charge

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ Cache-Control

¥ Content-Disposition

¥ Content-Encoding

Lorsque vous spŽcifiez aws-chunked  pourContent-Encoding  StorageGRID ne vŽrifie pas les ŽlŽments
suivantsÊ:

! StorageGRID ne vŽrifie pas le chunk-signature  par rapport aux donnŽes du bloc.

! StorageGRID ne vŽrifie pas la valeur que vous fournissez pour x-amz-decoded-content-length
contre lÕobjet.

¥ Content-Language

¥ Content-Length

¥ Content-MD5

¥ Content-Type

¥ Expires

¥ Transfer-Encoding

LÕencodage de transfert fragmentŽ est pris en charge si aws-chunked  la signature de la charge utile est
Žgalement utilisŽe.

¥ x-amz-checksum-sha256

¥ x-amz-meta- , suivi dÕune paire nom-valeur contenant des mŽtadonnŽes dŽfinies par lÕutilisateur.

Lors de la spŽcification de la paire nom-valeur pour les mŽtadonnŽes dŽfinies par lÕutilisateur, utilisez ce
format gŽnŽralÊ:

x-amz-meta- name: value

Si vous souhaitez utiliser lÕoption Heure de crŽation dŽfinie par lÕutilisateur  comme heure de rŽfŽrence
pour une r•gle ILM, vous devez utiliser creation-time  comme le nom des mŽtadonnŽes qui
enregistrent quand lÕobjet a ŽtŽ crŽŽ. Par exemple:

x-amz-meta-creation-time: 1443399726

La valeur pour creation-time  est ŽvaluŽ en secondes depuis le 1er janvier 1970.

Une r•gle ILM ne peut pas utiliser ˆ la fois une heure de crŽation dŽfinie par lÕutilisateur
pour lÕheure de rŽfŽrence et lÕoption dÕingestion ŽquilibrŽe ou stricte. Une erreur est
renvoyŽe lors de la crŽation de la r•gle ILM.
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¥ x-amz-tagging

¥ En-t•tes de demande de verrouillage dÕobjet S3

! x-amz-object-lock-mode

! x-amz-object-lock-retain-until-date

! x-amz-object-lock-legal-hold

Si une demande est effectuŽe sans ces en-t•tes, les param•tres de conservation par dŽfaut du bucket
sont utilisŽs pour calculer le mode de version de lÕobjet et la date de conservation. Voir "Utiliser lÕAPI
REST S3 pour configurer le verrouillage dÕobjet S3" .

¥ En-t•tes de requ•te SSEÊ:

! x-amz-server-side-encryption

! x-amz-server-side-encryption-customer-key-MD5

! x-amz-server-side-encryption-customer-key

! x-amz-server-side-encryption-customer-algorithm

VoirEn-t•tes de requ•te pour le chiffrement c™tŽ serveur

En-t•tes de requ•te non pris en charge

Les en-t•tes de requ•te suivants ne sont pas pris en chargeÊ:

¥ x-amz-acl

¥ x-amz-sdk-checksum-algorithm

¥ x-amz-trailer

¥ x-amz-website-redirect-location

Le x-amz-website-redirect-location  retours dÕen-t•te XNotImplemented  .

Options de classe de stockage

Le x-amz-storage-class  lÕen-t•te de requ•te est pris en charge. La valeur soumise pour x-amz-
storage-class  affecte la mani•re dont StorageGRID prot•ge les donnŽes de lÕobjet pendant lÕingestion et
non le nombre de copies persistantes de lÕobjet stockŽes dans le syst•me StorageGRID (qui est dŽterminŽ par
ILM).

Si la r•gle ILM correspondant ˆ un objet ingŽrŽ utilise lÕoption dÕingestion stricte, le x-amz-storage-class
lÕen-t•te nÕa aucun effet.

Les valeurs suivantes peuvent •tre utilisŽes pour x-amz-storage-class  :

¥ STANDARD(DŽfaut)

! Double validation  : si la r•gle ILM spŽcifie lÕoption Double validation pour le comportement
dÕingestion, d•s quÕun objet est ingŽrŽ, une deuxi•me copie de cet objet est crŽŽe et distribuŽe ˆ un
autre nÏud de stockage (double validation). Lorsque lÕILM est ŽvaluŽ, StorageGRID dŽtermine si ces
copies intermŽdiaires initiales satisfont aux instructions de placement de la r•gle. Si ce nÕest pas le
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cas, de nouvelles copies dÕobjets devront peut-•tre •tre rŽalisŽes ˆ des emplacements diffŽrents et les
copies intermŽdiaires initiales devront peut-•tre •tre supprimŽes.

! ƒquilibrŽ Ê: si la r•gle ILM spŽcifie lÕoption ƒquilibrŽ et que StorageGRID ne peut pas effectuer
immŽdiatement toutes les copies spŽcifiŽes dans la r•gle, StorageGRID effectue deux copies
intermŽdiaires sur diffŽrents nÏuds de stockage.

Si StorageGRID peut crŽer immŽdiatement toutes les copies dÕobjets spŽcifiŽes dans la r•gle ILM
(placement synchrone), le x-amz-storage-class  lÕen-t•te nÕa aucun effet.

¥ REDUCED_REDUNDANCY

! * Double validation * : si la r•gle ILM spŽcifie lÕoption Double validation pour le comportement
dÕingestion, StorageGRID crŽe une copie intermŽdiaire unique lorsque lÕobjet est ingŽrŽ (validation
unique).

! ƒquilibrŽ Ê: si la r•gle ILM spŽcifie lÕoption ƒquilibrŽ, StorageGRID effectue une seule copie
intermŽdiaire uniquement si le syst•me ne peut pas effectuer immŽdiatement toutes les copies
spŽcifiŽes dans la r•gle. Si StorageGRID peut effectuer un placement synchrone, cet en-t•te nÕa aucun
effet. Le REDUCED_REDUNDANCY LÕoption est mieux utilisŽe lorsque la r•gle ILM qui correspond ˆ
lÕobjet crŽe une seule copie rŽpliquŽe. Dans ce cas, en utilisant REDUCED_REDUNDANCY Žlimine la
crŽation et la suppression inutiles dÕune copie dÕobjet supplŽmentaire pour chaque opŽration
dÕingestion.

En utilisant le REDUCED_REDUNDANCY Cette option nÕest pas recommandŽe dans dÕautres circonstances.
REDUCED_REDUNDANCY augmente le risque de perte de donnŽes dÕobjet lors de lÕingestion. Par exemple,
vous risquez de perdre des donnŽes si la copie unique est initialement stockŽe sur un nÏud de stockage
qui Žchoue avant que lÕŽvaluation ILM puisse avoir lieu.

Le fait de nÕavoir quÕune seule copie rŽpliquŽe pendant une pŽriode donnŽe expose les donnŽes
ˆ un risque de perte permanente. Si une seule copie rŽpliquŽe dÕun objet existe, cet objet est
perdu si un nÏud de stockage Žchoue ou prŽsente une erreur importante. Vous perdez
Žgalement temporairement lÕacc•s ˆ lÕobjet pendant les procŽdures de maintenance telles que
les mises ˆ niveau.

SpŽcification REDUCED_REDUNDANCY affecte uniquement le nombre de copies crŽŽes lorsquÕun objet est
ingŽrŽ pour la premi•re fois. Cela nÕaffecte pas le nombre de copies de lÕobjet effectuŽes lorsque lÕobjet est
ŽvaluŽ par les stratŽgies ILM actives et nÕentra”ne pas le stockage des donnŽes ˆ des niveaux de redondance
infŽrieurs dans le syst•me StorageGRID .

Si vous ingŽrez un objet dans un bucket avec le verrouillage dÕobjet S3 activŽ, le
REDUCED_REDUNDANCY lÕoption est ignorŽe. Si vous ingŽrez un objet dans un bucket conforme
hŽritŽ, le REDUCED_REDUNDANCY lÕoption renvoie une erreur. StorageGRID effectuera toujours
une ingestion ˆ double validation pour garantir que les exigences de conformitŽ sont satisfaites.

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Vous pouvez utiliser les en-t•tes de requ•te suivants pour crypter un objet avec un cryptage c™tŽ serveur. Les
options SSE et SSE-C sÕexcluent mutuellement.

¥ SSEÊ: utilisez lÕen-t•te suivant si vous souhaitez chiffrer lÕobjet avec une clŽ unique gŽrŽe par
StorageGRID.

! x-amz-server-side-encryption
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Quand le x-amz-server-side-encryption  lÕen-t•te nÕest pas inclus dans la requ•te PutObject, la
grille enti•re "param•tre de cryptage des objets stockŽs"  est omis de la rŽponse PutObject.

¥ SSE-CÊ: utilisez ces trois en-t•tes si vous souhaitez chiffrer lÕobjet avec une clŽ unique que vous fournissez
et gŽrez.

! x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

! x-amz-server-side-encryption-customer-key :SpŽcifiez votre clŽ de chiffrement pour le
nouvel objet.

! x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ MD5 de la clŽ de
chiffrement du nouvel objet.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations relatives"en utilisant le
cryptage c™tŽ serveur" .

Si un objet est chiffrŽ avec SSE ou SSE-C, tous les param•tres de chiffrement au niveau du
bucket ou de la grille sont ignorŽs.

Gestion des versions

Si le contr™le de version est activŽ pour un bucket, un versionId  est gŽnŽrŽ automatiquement pour la
version de lÕobjet stockŽ. Ce versionId  est Žgalement renvoyŽ dans la rŽponse en utilisant le x-amz-
version-id  en-t•te de rŽponse.

Si le contr™le de version est suspendu, la version de lÕobjet est stockŽe avec une valeur nulle versionId  et si
une version nulle existe dŽjˆ, elle sera ŽcrasŽe.

Calculs de signature pour lÕen-t•te dÕautorisation

Lors de lÕutilisation du Authorization  en-t•te pour authentifier les requ•tes, StorageGRID diff•re dÕAWS des
mani•res suivantesÊ:

¥ StorageGRID ne nŽcessite pas host  en-t•tes ˆ inclure dans CanonicalHeaders  .

¥ StorageGRID ne nŽcessite pas Content-Type  ˆ inclure dans CanonicalHeaders  .

¥ StorageGRID ne nŽcessite pas x-amz-*  en-t•tes ˆ inclure dans CanonicalHeaders  .

En r•gle gŽnŽrale, incluez toujours ces en-t•tes dans CanonicalHeaders  pour garantir quÕils
sont vŽrifiŽsÊ; cependant, si vous excluez ces en-t•tes, StorageGRID ne renvoie pas dÕerreur.

Pour plus de dŽtails, reportez-vous ˆ "Calculs de signature pour lÕen-t•te dÕautorisationÊ: transfert de charge
utile en un seul bloc (AWS Signature VersionÊ4)" .

Informations connexes

¥ "GŽrer les objets avec ILM"

¥ "RŽfŽrence de lÕAPI Amazon Simple Storage ServiceÊ: PutObject"
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Restaurer lÕobjet

Vous pouvez utiliser la demande S3 RestoreObject pour restaurer un objet stockŽ dans
un pool de stockage cloud.

Type de demande pris en charge

StorageGRID prend uniquement en charge les requ•tes RestoreObject pour restaurer un objet. Il ne prend pas
en charge le SELECT type de restauration. SŽlectionnez les demandes de retour XNotImplemented  .

Gestion des versions

En option, prŽcisez versionId  pour restaurer une version spŽcifique dÕun objet dans un bucket versionnŽ. Si
vous ne prŽcisez pas versionId  , la version la plus rŽcente de lÕobjet est restaurŽe

Comportement de RestoreObject sur les objets du pool de stockage cloud

Si un objet a ŽtŽ stockŽ dans un"Pool de stockage cloud" , une demande RestoreObject a le comportement
suivant, en fonction de lÕŽtat de lÕobjet. Voir"HeadObject" pour plus de dŽtails.

Si un objet est stockŽ dans un pool de stockage cloud et quÕune ou plusieurs copies de lÕobjet
existent Žgalement sur la grille, il nÕest pas nŽcessaire de restaurer lÕobjet en Žmettant une
demande RestoreObject. Au lieu de cela, la copie locale peut •tre rŽcupŽrŽe directement, ˆ
lÕaide dÕune requ•te GetObject.

ƒtat de lÕobjet Comportement de RestoreObject

Objet ingŽrŽ dans StorageGRID
mais pas encore ŽvaluŽ par ILM,
ou lÕobjet ne se trouve pas dans un
pool de stockage cloud

403 Forbidden  , InvalidObjectState

Objet dans le pool de stockage
cloud, mais pas encore passŽ ˆ un
Žtat non rŽcupŽrable

`200 OK`Aucune modification nÕest apportŽe.

Remarque  : Avant quÕun objet ne soit passŽ ˆ un Žtat non rŽcupŽrable,
vous ne pouvez pas modifier son expiry-date  .
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ƒtat de lÕobjet Comportement de RestoreObject

Objet passŽ ˆ un Žtat non
rŽcupŽrable

`202 Accepted`Restaure une copie rŽcupŽrable de lÕobjet dans le pool
de stockage cloud pendant le nombre de jours spŽcifiŽ dans le corps de
la demande. Ë la fin de cette pŽriode, lÕobjet est remis dans un Žtat non
rŽcupŽrable.

En option, utilisez le Tier  ŽlŽment de demande pour dŽterminer
combien de temps la t‰che de restauration prendra pour se
terminer(Expedited  , Standard  , ou Bulk  ). Si vous ne prŽcisez pas
Tier  , le Standard  le niveau est utilisŽ.

Important Ê: Si un objet a ŽtŽ transfŽrŽ vers S3 Glacier Deep Archive ou
si le pool de stockage cloud utilise le stockage Azure Blob, vous ne
pouvez pas le restaurer ˆ lÕaide de Expedited  Žtage. LÕerreur suivante
est renvoyŽe 403 Forbidden  , InvalidTier  : Retrieval option
is not supported by this storage class  .

Objet en cours de restauration ˆ
partir dÕun Žtat non rŽcupŽrable

409 Conflict  , RestoreAlreadyInProgress

Objet enti•rement restaurŽ dans le
pool de stockage cloud

200 OK

RemarqueÊ: si un objet a ŽtŽ restaurŽ dans un Žtat rŽcupŽrable, vous
pouvez modifier son expiry-date  en rŽŽmettant la requ•te
RestoreObject avec une nouvelle valeur pour Days  . La date de
restauration est mise ˆ jour par rapport ˆ lÕheure de la demande.

SŽlectionner le contenu de lÕobjet

Vous pouvez utiliser la requ•te S3 SelectObjectContent pour filtrer le contenu dÕun objet
S3 en fonction dÕune simple instruction SQL.

Pour plus dÕinformations, voir "RŽfŽrence de lÕAPI Amazon Simple Storage ServiceÊ: SelectObjectContent" .

Avant de commencer

¥ Le compte locataire dispose de lÕautorisation S3 Select.

¥ Tu as s3:GetObject  autorisation pour lÕobjet que vous souhaitez interroger.

¥ LÕobjet que vous souhaitez interroger doit •tre dans lÕun des formats suivantsÊ:

! CSV. Peut •tre utilisŽ tel quel ou compressŽ dans des archives GZIP ou BZIP2.

! Parquet . Exigences supplŽmentaires pour les objets ParquetÊ:

" S3 Select prend uniquement en charge la compression en colonnes ˆ lÕaide de GZIP ou Snappy.
S3 Select ne prend pas en charge la compression dÕobjets entiers pour les objets Parquet.

" S3 Select ne prend pas en charge la sortie Parquet. Vous devez spŽcifier le format de sortie au
format CSV ou JSON.

" La taille maximale du groupe de lignes non compressŽ est de 512 Mo.

" Vous devez utiliser les types de donnŽes spŽcifiŽs dans le schŽma de lÕobjet.
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" Vous ne pouvez pas utiliser les types logiques INTERVAL, JSON, LIST, TIME ou UUID.

¥ Votre expression SQL a une longueur maximale de 256 Ko.

¥ Tout enregistrement dans lÕentrŽe ou les rŽsultats a une longueur maximale de 1 Mio.

Exemple de syntaxe de requ•te CSV

POST /{Key+}?select&select-type=2 HTTP/1.1
Host: Bucket.s3.abc-company.com
x-amz-expected-bucket-owner: ExpectedBucketOwner
<?xml version="1.0" encoding="UTF-8"?>
<SelectObjectContentRequest xmlns="http://s3.amazonaws.com/doc/2006-03-
01/">
Ê  <Expression>string</Expression>
Ê  <ExpressionType>string</ExpressionType>
Ê  <RequestProgress>
Ê     <Enabled>boolean</Enabled>
Ê  </RequestProgress>
Ê  <InputSerialization>
Ê     <CompressionType>GZIP</CompressionType>
Ê     <CSV>
Ê        <AllowQuotedRecordDelimiter>boolean</AllowQuotedRecordDelimiter>
Ê        <Comments>#</Comments>
Ê        <FieldDelimiter>\t</FieldDelimiter>
Ê        <FileHeaderInfo>USE</FileHeaderInfo>
Ê        <QuoteCharacter>'</QuoteCharacter>
Ê        <QuoteEscapeCharacter>\\</QuoteEscapeCharacter>
Ê        <RecordDelimiter>\n</RecordDelimiter>
Ê     </CSV>
Ê  </InputSerialization>
Ê  <OutputSerialization>
Ê     <CSV>
Ê        <FieldDelimiter>string</FieldDelimiter>
Ê        <QuoteCharacter>string</QuoteCharacter>
Ê        <QuoteEscapeCharacter>string</QuoteEscapeCharacter>
Ê        <QuoteFields>string</QuoteFields>
Ê        <RecordDelimiter>string</RecordDelimiter>
Ê     </CSV>
Ê  </OutputSerialization>
Ê  <ScanRange>
Ê     <End>long</End>
Ê     <Start>long</Start>
Ê  </ScanRange>
</SelectObjectContentRequest>
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Exemple de syntaxe de demande de parquet

POST /{Key+}?select&select-type=2 HTTP/1.1
Host: Bucket.s3.abc-company.com
x-amz-expected-bucket-owner: ExpectedBucketOwner
<?xml version="1.0" encoding="UTF-8"?>
<SelectObjectContentRequest xmlns=http://s3.amazonaws.com/doc/2006-03-01/>
Ê  <Expression>string</Expression>
Ê  <ExpressionType>string</ExpressionType>
Ê  <RequestProgress>
Ê     <Enabled>boolean</Enabled>
Ê  </RequestProgress>
Ê  <InputSerialization>
Ê     <CompressionType>GZIP</CompressionType>
Ê     <PARQUET>
Ê     </PARQUET>
Ê  </InputSerialization>
Ê  <OutputSerialization>
Ê     <CSV>
Ê        <FieldDelimiter>string</FieldDelimiter>
Ê        <QuoteCharacter>string</QuoteCharacter>
Ê        <QuoteEscapeCharacter>string</QuoteEscapeCharacter>
Ê        <QuoteFields>string</QuoteFields>
Ê        <RecordDelimiter>string</RecordDelimiter>
Ê     </CSV>
Ê  </OutputSerialization>
Ê  <ScanRange>
Ê     <End>long</End>
Ê     <Start>long</Start>
Ê  </ScanRange>
</SelectObjectContentRequest>

Exemple de requ•te SQL

Cette requ•te obtient le nom de lÕƒtat, les populations de 2010, les populations estimŽes de 2015 et le
pourcentage de changement ˆ partir des donnŽes du recensement amŽricain. Les enregistrements du fichier
qui ne sont pas des Žtats sont ignorŽs.

SELECT STNAME, CENSUS2010POP, POPESTIMATE2015, CAST((POPESTIMATE2015 -
CENSUS2010POP) AS DECIMAL) / CENSUS2010POP * 100.0 FROM S3Object WHERE
NAME = STNAME

Les premi•res lignes du fichier ˆ interroger, SUB-EST2020_ALL.csv  , ressemble ˆ ceci :
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SUMLEV,STATE,COUNTY,PLACE,COUSUB,CONCIT,PRIMGEO_FLAG,FUNCSTAT,NAME,STNAME,
CENSUS2010POP,
ESTIMATESBASE2010,POPESTIMATE2010,POPESTIMATE2011,POPESTIMATE2012,POPESTIM
ATE2013,POPESTIMATE2014,
POPESTIMATE2015,POPESTIMATE2016,POPESTIMATE2017,POPESTIMATE2018,POPESTIMAT
E2019,POPESTIMATE042020,
POPESTIMATE2020
040,01,000,00000,00000,00000,0,A,Alabama,Alabama,4779736,4780118,4785514,4
799642,4816632,4831586,
4843737,4854803,4866824,4877989,4891628,4907965,4920706,4921532
162,01,000,00124,00000,00000,0,A,Abbeville
city,Alabama,2688,2705,2699,2694,2645,2629,2610,2602,
2587,2578,2565,2555,2555,2553
162,01,000,00460,00000,00000,0,A,Adamsville
city,Alabama,4522,4487,4481,4474,4453,4430,4399,4371,
4335,4304,4285,4254,4224,4211
162,01,000,00484,00000,00000,0,A,Addison
town,Alabama,758,754,751,750,745,744,742,734,734,728,
725,723,719,717

Exemple dÕutilisation dÕAWS-CLI (CSV)

aws s3api select-object-content --endpoint-url https://10.224.7.44:10443
--no-verify-ssl  --bucket 619c0755-9e38-42e0-a614-05064f74126d --key SUB-
EST2020_ALL.csv --expression-type SQL --input-serialization '{"CSV":
{"FileHeaderInfo": "USE", "Comments": "#", "QuoteEscapeCharacter": "\"",
"RecordDelimiter": "\n", "FieldDelimiter": ",", "QuoteCharacter": "\"",
"AllowQuotedRecordDelimiter": false}, "CompressionType": "NONE"}' --output
-serialization '{"CSV": {"QuoteFields": "ASNEEDED",
"QuoteEscapeCharacter": "#", "RecordDelimiter": "\n", "FieldDelimiter":
",", "QuoteCharacter": "\""}}' --expression "SELECT STNAME, CENSUS2010POP,
POPESTIMATE2015, CAST((POPESTIMATE2015 - CENSUS2010POP) AS DECIMAL) /
CENSUS2010POP * 100.0 FROM S3Object WHERE NAME = STNAME" changes.csv

Les premi•res lignes du fichier de sortie, changes.csv  , ressemble ˆ ceci :

Alabama,4779736,4854803,1.5705260708959658022953568983726297854
Alaska,710231,738430,3.9703983633493891424057806544631253775
Arizona,6392017,6832810,6.8959922978928247531256565807005832431
Arkansas,2915918,2979732,2.1884703204959810255295244928012378949
California,37253956,38904296,4.4299724839960620557988526104449148971
Colorado,5029196,5454328,8.4532796097030221132761578590295546246
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Exemple dÕutilisation dÕAWS-CLI (Parquet)

aws s3api select-object-content  -endpoint-url https://10.224.7.44:10443
--bucket 619c0755-9e38-42e0-a614-05064f74126d --key SUB-
EST2020_ALL.parquet --expression "SELECT STNAME, CENSUS2010POP,
POPESTIMATE2015, CAST((POPESTIMATE2015 - CENSUS2010POP) AS DECIMAL) /
CENSUS2010POP * 100.0 FROM S3Object WHERE NAME = STNAME" --expression-type
'SQL' --input-serialization '{"Parquet":{}}'  --output-serialization
'{"CSV": {}}' changes.csv

Les premi•res lignes du fichier de sortie, changes.csv, ressemblent ˆ ceciÊ:

Alabama,4779736,4854803,1.5705260708959658022953568983726297854
Alaska,710231,738430,3.9703983633493891424057806544631253775
Arizona,6392017,6832810,6.8959922978928247531256565807005832431
Arkansas,2915918,2979732,2.1884703204959810255295244928012378949
California,37253956,38904296,4.4299724839960620557988526104449148971
Colorado,5029196,5454328,8.4532796097030221132761578590295546246

OpŽrations pour les tŽlŽchargements en plusieurs parties

OpŽrations pour les tŽlŽchargements en plusieurs parties

Cette section dŽcrit comment StorageGRID prend en charge les opŽrations de
tŽlŽchargement en plusieurs parties.

Les conditions et notes suivantes sÕappliquent ˆ toutes les opŽrations de tŽlŽchargement en plusieurs partiesÊ:

¥ Vous ne devez pas dŽpasser 1Ê000 tŽlŽchargements multipartites simultanŽs vers un seul bucket, car les
rŽsultats des requ•tes ListMultipartUploads pour ce bucket peuvent renvoyer des rŽsultats incomplets.

¥ StorageGRID applique les limites de taille AWS pour les parties en plusieurs parties. Les clients S3 doivent
suivre ces directivesÊ:

! Chaque partie dÕun tŽlŽchargement en plusieurs parties doit •tre comprise entre 5 Mio (5Ê242Ê880
octets) et 5 Gio (5Ê368Ê709Ê120 octets).

! La derni•re partie peut •tre infŽrieure ˆ 5 Mio (5 242 880 octets).

! En gŽnŽral, les tailles des pi•ces doivent •tre aussi grandes que possible. Par exemple, utilisez des
tailles de partie de 5 Gio pour un objet de 100 Gio. ƒtant donnŽ que chaque partie est considŽrŽe
comme un objet unique, lÕutilisation de grandes tailles de partie rŽduit la surcharge des mŽtadonnŽes
StorageGRID .

! Pour les objets infŽrieurs ˆ 5 Gio, envisagez plut™t dÕutiliser un tŽlŽchargement non multipartite.

¥ LÕILM est ŽvaluŽ pour chaque partie dÕun objet multipartite au fur et ˆ mesure de son ingestion et pour
lÕobjet dans son ensemble lorsque le tŽlŽchargement multipartite est terminŽ, si la r•gle ILM utilise lÕoption
ƒquilibrŽ ou Strict"option dÕingestion" . Vous devez •tre conscient de la mani•re dont cela affecte le
placement des objets et des pi•cesÊ:

! Si lÕILM change pendant quÕun tŽlŽchargement multipartie S3 est en cours, certaines parties de lÕobjet
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peuvent ne pas rŽpondre aux exigences ILM actuelles une fois le tŽlŽchargement multipartie terminŽ.
Toute pi•ce qui nÕest pas placŽe correctement est mise en file dÕattente pour une rŽŽvaluation ILM et
dŽplacŽe vers lÕemplacement correct ultŽrieurement.

! Lors de lÕŽvaluation de lÕILM pour une pi•ce, StorageGRID filtre sur la taille de la pi•ce, et non sur la
taille de lÕobjet. Cela signifie que des parties dÕun objet peuvent •tre stockŽes dans des emplacements
qui ne rŽpondent pas aux exigences ILM pour lÕobjet dans son ensemble. Par exemple, si une r•gle
spŽcifie que tous les objets de 10 Go ou plus sont stockŽs sur DC1 tandis que tous les objets plus
petits sont stockŽs sur DC2, chaque partie de 1 Go dÕun tŽlŽchargement multipartie en 10 parties est
stockŽe sur DC2 lors de lÕingestion. Cependant, lorsque lÕILM est ŽvaluŽ pour lÕobjet dans son
ensemble, toutes les parties de lÕobjet sont dŽplacŽes vers DC1.

¥ Toutes les opŽrations de tŽlŽchargement en plusieurs parties prennent en charge StorageGRID"valeurs de
cohŽrence" .

¥ LorsquÕun objet est ingŽrŽ ˆ lÕaide dÕun tŽlŽchargement en plusieurs parties, le"seuil de segmentation des
objets (1 Gio)" nÕest pas appliquŽ.

¥ Selon vos besoins, vous pouvez utiliser"chiffrement c™tŽ serveur" avec des tŽlŽchargements en plusieurs
parties. Pour utiliser SSE (chiffrement c™tŽ serveur avec clŽs gŽrŽes par StorageGRID), vous incluez le x-
amz-server-side-encryption  en-t•te de demande dans la demande CreateMultipartUpload
uniquement. Pour utiliser SSE-C (chiffrement c™tŽ serveur avec clŽs fournies par le client), vous spŽcifiez
les trois m•mes en-t•tes de demande de clŽ de chiffrement dans la demande CreateMultipartUpload et
dans chaque demande UploadPart ultŽrieure.

OpŽration Mise en Ïuvre

Abandonner le tŽlŽchargement en
plusieurs parties

ImplŽmentŽ avec tous les comportements de lÕAPI REST
Amazon S3. Sous rŽserve de modifications sans prŽavis.

TŽlŽchargement complet en plusieurs
parties

Voir"TŽlŽchargement complet en plusieurs parties"

CrŽer un tŽlŽchargement multi-parties

(anciennement appelŽ Initiate Multipart
Upload)

Voir"CrŽer un tŽlŽchargement multi-parties"

ListeMultipartUploads Voir"ListeMultipartUploads"

Liste des pi•ces ImplŽmentŽ avec tous les comportements de lÕAPI REST
Amazon S3. Sous rŽserve de modifications sans prŽavis.

TŽlŽcharger une partie Voir"TŽlŽcharger une partie"

TŽlŽchargerPartCopy Voir"TŽlŽchargerPartCopy"

TŽlŽchargement complet en plusieurs parties

LÕopŽration CompleteMultipartUpload termine un tŽlŽchargement en plusieurs parties
dÕun objet en assemblant les parties prŽcŽdemment tŽlŽchargŽes.
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StorageGRID prend en charge les valeurs non consŽcutives dans lÕordre croissant pour le
partNumber  param•tre de demande avec CompleteMultipartUpload. Le param•tre peut
commencer par nÕimporte quelle valeur.

RŽsoudre les conflits

Les demandes client conflictuelles, telles que deux clients Žcrivant sur la m•me clŽ, sont rŽsolues sur la base
des Ç derniers gagnants È. Le moment de lÕŽvaluation des Ç derni•res victoires È est basŽ sur le moment o• le
syst•me StorageGRID termine une demande donnŽe, et non sur le moment o• les clients S3 commencent une
opŽration.

En-t•tes de requ•te pris en charge

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ x-amz-checksum-sha256

¥ x-amz-storage-class

Le x-amz-storage-class  lÕen-t•te affecte le nombre de copies dÕobjets crŽŽes par StorageGRID si la
r•gle ILM correspondante spŽcifie le "Option de double validation ou dÕingestion ŽquilibrŽe" .

¥ STANDARD

(Par dŽfaut) SpŽcifie une opŽration dÕingestion ˆ double validation lorsque la r•gle ILM utilise lÕoption
Double validation ou lorsque lÕoption ƒquilibrŽ revient ˆ la crŽation de copies intermŽdiaires.

¥ REDUCED_REDUNDANCY

SpŽcifie une opŽration dÕingestion ˆ validation unique lorsque la r•gle ILM utilise lÕoption de validation
double ou lorsque lÕoption ƒquilibrŽ revient ˆ la crŽation de copies intermŽdiaires.

Si vous ingŽrez un objet dans un bucket avec le verrouillage dÕobjet S3 activŽ, le
REDUCED_REDUNDANCY lÕoption est ignorŽe. Si vous ingŽrez un objet dans un bucket
conforme hŽritŽ, le REDUCED_REDUNDANCY lÕoption renvoie une erreur. StorageGRID
effectuera toujours une ingestion ˆ double validation pour garantir que les exigences de
conformitŽ sont satisfaites.

Si un tŽlŽchargement en plusieurs parties nÕest pas terminŽ dans les 15 jours, lÕopŽration est
marquŽe comme inactive et toutes les donnŽes associŽes sont supprimŽes du syst•me.

Le ETag la valeur renvoyŽe nÕest pas une somme MD5 des donnŽes, mais suit lÕimplŽmentation
de lÕAPI Amazon S3 de la ETag valeur pour les objets en plusieurs parties.

En-t•tes de requ•te non pris en charge

Les en-t•tes de requ•te suivants ne sont pas pris en chargeÊ:

¥ x-amz-sdk-checksum-algorithm

¥ x-amz-trailer
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Gestion des versions

Cette opŽration termine un tŽlŽchargement en plusieurs parties. Si le contr™le de version est activŽ pour un
bucket, la version de lÕobjet est crŽŽe une fois le tŽlŽchargement en plusieurs parties terminŽ.

Si le contr™le de version est activŽ pour un bucket, un versionId  est gŽnŽrŽ automatiquement pour la
version de lÕobjet stockŽ. Ce versionId  est Žgalement renvoyŽ dans la rŽponse en utilisant le x-amz-
version-id  en-t•te de rŽponse.

Si le contr™le de version est suspendu, la version de lÕobjet est stockŽe avec une valeur nulle versionId  et si
une version nulle existe dŽjˆ, elle sera ŽcrasŽe.

Lorsque le contr™le de version est activŽ pour un bucket, lÕexŽcution dÕun tŽlŽchargement en
plusieurs parties crŽe toujours une nouvelle version, m•me sÕil existe des tŽlŽchargements en
plusieurs parties simultanŽs effectuŽs sur la m•me clŽ dÕobjet. Lorsque le contr™le de version
nÕest pas activŽ pour un bucket, il est possible de lancer un tŽlŽchargement en plusieurs parties,
puis de lancer et de terminer un autre tŽlŽchargement en plusieurs parties sur la m•me clŽ
dÕobjet. Sur les buckets non versionnŽs, le tŽlŽchargement en plusieurs parties qui se termine
en dernier est prioritaire.

ƒchec de la rŽplication, de la notification ou de la notification des mŽtadonnŽes

Si le bucket dans lequel le tŽlŽchargement en plusieurs parties se produit est configurŽ pour un service de
plateforme, le tŽlŽchargement en plusieurs parties rŽussit m•me si lÕaction de rŽplication ou de notification
associŽe Žchoue.

Un locataire peut dŽclencher la rŽplication ou la notification ayant ŽchouŽ en mettant ˆ jour les mŽtadonnŽes
ou les balises de lÕobjet. Un locataire peut soumettre ˆ nouveau les valeurs existantes pour Žviter dÕapporter
des modifications indŽsirables.

"DŽpanner les services de la plateforme" .

CrŽer un tŽlŽchargement multi-parties

LÕopŽration CreateMultipartUpload (prŽcŽdemment nommŽe Initiate Multipart Upload)
lance un tŽlŽchargement en plusieurs parties pour un objet et renvoie un ID de
tŽlŽchargement.

Le x-amz-storage-class  lÕen-t•te de requ•te est pris en charge. La valeur soumise pour x-amz-
storage-class  affecte la mani•re dont StorageGRID prot•ge les donnŽes de lÕobjet pendant lÕingestion et
non le nombre de copies persistantes de lÕobjet stockŽes dans le syst•me StorageGRID (qui est dŽterminŽ par
ILM).

Si la r•gle ILM correspondant ˆ un objet ingŽrŽ utilise le Strict "option dÕingestion" , le x-amz-storage-class
lÕen-t•te nÕa aucun effet.

Les valeurs suivantes peuvent •tre utilisŽes pour x-amz-storage-class  :

¥ STANDARD(DŽfaut)

! Double validation  : si la r•gle ILM spŽcifie lÕoption dÕingestion Double validation, d•s quÕun objet est
ingŽrŽ, une deuxi•me copie de cet objet est crŽŽe et distribuŽe ˆ un autre nÏud de stockage (double
validation). Lorsque lÕILM est ŽvaluŽ, StorageGRID dŽtermine si ces copies intermŽdiaires initiales
satisfont aux instructions de placement de la r•gle. Si ce nÕest pas le cas, de nouvelles copies dÕobjets
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devront peut-•tre •tre rŽalisŽes ˆ des emplacements diffŽrents et les copies intermŽdiaires initiales
devront peut-•tre •tre supprimŽes.

! ƒquilibrŽ Ê: si la r•gle ILM spŽcifie lÕoption ƒquilibrŽ et que StorageGRID ne peut pas effectuer
immŽdiatement toutes les copies spŽcifiŽes dans la r•gle, StorageGRID effectue deux copies
intermŽdiaires sur diffŽrents nÏuds de stockage.

Si StorageGRID peut crŽer immŽdiatement toutes les copies dÕobjets spŽcifiŽes dans la r•gle ILM
(placement synchrone), le x-amz-storage-class  lÕen-t•te nÕa aucun effet.

¥ REDUCED_REDUNDANCY

! Double validation  : si la r•gle ILM spŽcifie lÕoption Double validation, StorageGRID crŽe une seule
copie intermŽdiaire lorsque lÕobjet est ingŽrŽ (validation unique).

! ƒquilibrŽ Ê: si la r•gle ILM spŽcifie lÕoption ƒquilibrŽ, StorageGRID effectue une seule copie
intermŽdiaire uniquement si le syst•me ne peut pas effectuer immŽdiatement toutes les copies
spŽcifiŽes dans la r•gle. Si StorageGRID peut effectuer un placement synchrone, cet en-t•te nÕa aucun
effet. Le REDUCED_REDUNDANCY LÕoption est mieux utilisŽe lorsque la r•gle ILM qui correspond ˆ
lÕobjet crŽe une seule copie rŽpliquŽe. Dans ce cas, en utilisant REDUCED_REDUNDANCY Žlimine la
crŽation et la suppression inutiles dÕune copie dÕobjet supplŽmentaire pour chaque opŽration
dÕingestion.

En utilisant le REDUCED_REDUNDANCY Cette option nÕest pas recommandŽe dans dÕautres circonstances.
REDUCED_REDUNDANCY augmente le risque de perte de donnŽes dÕobjet lors de lÕingestion. Par exemple,
vous risquez de perdre des donnŽes si la copie unique est initialement stockŽe sur un nÏud de stockage
qui Žchoue avant que lÕŽvaluation ILM puisse avoir lieu.

Le fait de nÕavoir quÕune seule copie rŽpliquŽe pendant une pŽriode donnŽe expose les donnŽes
ˆ un risque de perte permanente. Si une seule copie rŽpliquŽe dÕun objet existe, cet objet est
perdu si un nÏud de stockage Žchoue ou prŽsente une erreur importante. Vous perdez
Žgalement temporairement lÕacc•s ˆ lÕobjet pendant les procŽdures de maintenance telles que
les mises ˆ niveau.

SpŽcification REDUCED_REDUNDANCY affecte uniquement le nombre de copies crŽŽes lorsquÕun objet est
ingŽrŽ pour la premi•re fois. Cela nÕaffecte pas le nombre de copies de lÕobjet effectuŽes lorsque lÕobjet est
ŽvaluŽ par les stratŽgies ILM actives et nÕentra”ne pas le stockage des donnŽes ˆ des niveaux de redondance
infŽrieurs dans le syst•me StorageGRID .

Si vous ingŽrez un objet dans un bucket avec le verrouillage dÕobjet S3 activŽ, le
REDUCED_REDUNDANCY lÕoption est ignorŽe. Si vous ingŽrez un objet dans un bucket conforme
hŽritŽ, le REDUCED_REDUNDANCY lÕoption renvoie une erreur. StorageGRID effectuera toujours
une ingestion ˆ double validation pour garantir que les exigences de conformitŽ sont satisfaites.

En-t•tes de requ•te pris en charge

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ Content-Type

¥ x-amz-checksum-algorithm

Actuellement, seule la valeur SHA256 pour x-amz-checksum-algorithm  est pris en charge.
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¥ x-amz-meta- , suivi dÕune paire nom-valeur contenant des mŽtadonnŽes dŽfinies par lÕutilisateur

Lors de la spŽcification de la paire nom-valeur pour les mŽtadonnŽes dŽfinies par lÕutilisateur, utilisez ce
format gŽnŽralÊ:

x-amz-meta-_name_: `value`

Si vous souhaitez utiliser lÕoption Heure de crŽation dŽfinie par lÕutilisateur  comme heure de rŽfŽrence
pour une r•gle ILM, vous devez utiliser creation-time  comme le nom des mŽtadonnŽes qui
enregistrent quand lÕobjet a ŽtŽ crŽŽ. Par exemple:

x-amz-meta-creation-time: 1443399726

La valeur pour creation-time  est ŽvaluŽ en secondes depuis le 1er janvier 1970.

Ajout creation-time  car les mŽtadonnŽes dŽfinies par lÕutilisateur ne sont pas autorisŽes
si vous ajoutez un objet ˆ un bucket pour lequel la conformitŽ hŽritŽe est activŽe. Une erreur
sera renvoyŽe.

¥ En-t•tes de demande de verrouillage dÕobjet S3Ê:

! x-amz-object-lock-mode

! x-amz-object-lock-retain-until-date

! x-amz-object-lock-legal-hold

Si une demande est effectuŽe sans ces en-t•tes, les param•tres de conservation par dŽfaut du bucket
sont utilisŽs pour calculer la date de conservation de la version de lÕobjet.

"Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ En-t•tes de requ•te SSEÊ:

! x-amz-server-side-encryption

! x-amz-server-side-encryption-customer-key-MD5

! x-amz-server-side-encryption-customer-key

! x-amz-server-side-encryption-customer-algorithm

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Pour plus dÕinformations sur la fa•on dont StorageGRID g•re les caract•res UTF-8,
consultez"Mettre lÕobjet" .

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Vous pouvez utiliser les en-t•tes de requ•te suivants pour chiffrer un objet en plusieurs parties avec un
chiffrement c™tŽ serveur. Les options SSE et SSE-C sÕexcluent mutuellement.
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¥ SSEÊ: utilisez lÕen-t•te suivant dans la demande CreateMultipartUpload si vous souhaitez chiffrer lÕobjet
avec une clŽ unique gŽrŽe par StorageGRID. Ne spŽcifiez pas cet en-t•te dans aucune des requ•tes
UploadPart.

! x-amz-server-side-encryption

¥ SSE-CÊ: utilisez ces trois en-t•tes dans la demande CreateMultipartUpload (et dans chaque demande
UploadPart ultŽrieure) si vous souhaitez crypter lÕobjet avec une clŽ unique que vous fournissez et gŽrez.

! x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

! x-amz-server-side-encryption-customer-key :SpŽcifiez votre clŽ de chiffrement pour le
nouvel objet.

! x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ MD5 de la clŽ de
chiffrement du nouvel objet.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations relatives"en utilisant le
cryptage c™tŽ serveur" .

En-t•tes de requ•te non pris en charge

LÕen-t•te de requ•te suivant nÕest pas pris en chargeÊ:

¥ x-amz-website-redirect-location

Le x-amz-website-redirect-location  retours dÕen-t•te XNotImplemented  .

Gestion des versions

Le tŽlŽchargement en plusieurs parties consiste en des opŽrations distinctes pour lancer le tŽlŽchargement,
rŽpertorier les tŽlŽchargements, tŽlŽcharger des parties, assembler les parties tŽlŽchargŽes et terminer le
tŽlŽchargement. Les objets sont crŽŽs (et versionnŽs si applicable) lorsque lÕopŽration
CompleteMultipartUpload est effectuŽe.

ListeMultipartUploads

LÕopŽration ListMultipartUploads rŽpertorie les tŽlŽchargements multipartites en cours
pour un bucket.

Les param•tres de requ•te suivants sont pris en chargeÊ:

¥ encoding-type

¥ key-marker

¥ max-uploads

¥ prefix

¥ upload-id-marker

¥ Host

¥ Date
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¥ Authorization

Gestion des versions

Le tŽlŽchargement en plusieurs parties consiste en des opŽrations distinctes pour lancer le tŽlŽchargement,
rŽpertorier les tŽlŽchargements, tŽlŽcharger des parties, assembler les parties tŽlŽchargŽes et terminer le
tŽlŽchargement. Les objets sont crŽŽs (et versionnŽs si applicable) lorsque lÕopŽration
CompleteMultipartUpload est effectuŽe.

TŽlŽcharger une partie

LÕopŽration UploadPart tŽlŽcharge une partie dans un tŽlŽchargement en plusieurs
parties pour un objet.

En-t•tes de requ•te pris en charge

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ x-amz-checksum-sha256

¥ Content-Length

¥ Content-MD5

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Si vous avez spŽcifiŽ le chiffrement SSE-C pour la demande CreateMultipartUpload, vous devez Žgalement
inclure les en-t•tes de demande suivants dans chaque demande UploadPartÊ:

¥ x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

¥ x-amz-server-side-encryption-customer-key :SpŽcifiez la m•me clŽ de chiffrement que celle
que vous avez fournie dans la demande CreateMultipartUpload.

¥ x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le m•me condensŽ MD5 que celui
que vous avez fourni dans la demande CreateMultipartUpload.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations dans"Utiliser le cryptage c™tŽ
serveur" .

Si vous avez spŽcifiŽ une somme de contr™le SHA-256 lors de la demande CreateMultipartUpload, vous devez
Žgalement inclure lÕen-t•te de demande suivant dans chaque demande UploadPartÊ:

¥ x-amz-checksum-sha256 :SpŽcifiez la somme de contr™le SHA-256 pour cette partie.

En-t•tes de requ•te non pris en charge

Les en-t•tes de requ•te suivants ne sont pas pris en chargeÊ:

¥ x-amz-sdk-checksum-algorithm

¥ x-amz-trailer
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Gestion des versions

Le tŽlŽchargement en plusieurs parties consiste en des opŽrations distinctes pour lancer le tŽlŽchargement,
rŽpertorier les tŽlŽchargements, tŽlŽcharger des parties, assembler les parties tŽlŽchargŽes et terminer le
tŽlŽchargement. Les objets sont crŽŽs (et versionnŽs si applicable) lorsque lÕopŽration
CompleteMultipartUpload est effectuŽe.

TŽlŽchargerPartCopy

LÕopŽration UploadPartCopy tŽlŽcharge une partie dÕun objet en copiant les donnŽes dÕun
objet existant comme source de donnŽes.

LÕopŽration UploadPartCopy est implŽmentŽe avec tout le comportement de lÕAPI REST Amazon S3. Sous
rŽserve de modifications sans prŽavis.

Cette requ•te lit et Žcrit les donnŽes dÕobjet spŽcifiŽes dans x-amz-copy-source-range  au sein du
syst•me StorageGRID .

Les en-t•tes de requ•te suivants sont pris en chargeÊ:

¥ x-amz-copy-source-if-match

¥ x-amz-copy-source-if-none-match

¥ x-amz-copy-source-if-unmodified-since

¥ x-amz-copy-source-if-modified-since

En-t•tes de requ•te pour le chiffrement c™tŽ serveur

Si vous avez spŽcifiŽ le chiffrement SSE-C pour la demande CreateMultipartUpload, vous devez Žgalement
inclure les en-t•tes de demande suivants dans chaque demande UploadPartCopyÊ:

¥ x-amz-server-side-encryption-customer-algorithm : PrŽciser AES256 .

¥ x-amz-server-side-encryption-customer-key :SpŽcifiez la m•me clŽ de chiffrement que celle
que vous avez fournie dans la demande CreateMultipartUpload.

¥ x-amz-server-side-encryption-customer-key-MD5 : SpŽcifiez le m•me condensŽ MD5 que celui
que vous avez fourni dans la demande CreateMultipartUpload.

Si lÕobjet source est chiffrŽ ˆ lÕaide dÕune clŽ fournie par le client (SSE-C), vous devez inclure les trois en-t•tes
suivants dans la demande UploadPartCopy, afin que lÕobjet puisse •tre dŽchiffrŽ puis copiŽÊ:

¥ x-amz-copy-source-server-side-encryption-customer-algorithm : PrŽciser AES256 .

¥ x-amz-copy-source-server-side-encryption-customer-key : SpŽcifiez la clŽ de chiffrement
que vous avez fournie lors de la crŽation de lÕobjet source.

¥ x-amz-copy-source-server-side-encryption-customer-key-MD5 : SpŽcifiez le condensŽ MD5
que vous avez fourni lors de la crŽation de lÕobjet source.

Les clŽs de chiffrement que vous fournissez ne sont jamais stockŽes. Si vous perdez une clŽ de
chiffrement, vous perdez lÕobjet correspondant. Avant dÕutiliser les clŽs fournies par le client
pour sŽcuriser les donnŽes dÕobjet, examinez les considŽrations dans"Utiliser le cryptage c™tŽ
serveur" .
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Gestion des versions

Le tŽlŽchargement en plusieurs parties consiste en des opŽrations distinctes pour lancer le tŽlŽchargement,
rŽpertorier les tŽlŽchargements, tŽlŽcharger des parties, assembler les parties tŽlŽchargŽes et terminer le
tŽlŽchargement. Les objets sont crŽŽs (et versionnŽs si applicable) lorsque lÕopŽration
CompleteMultipartUpload est effectuŽe.

RŽponses dÕerreur

Le syst•me StorageGRID prend en charge toutes les rŽponses dÕerreur standard de lÕAPI
REST S3 qui sÕappliquent. De plus, lÕimplŽmentation StorageGRID ajoute plusieurs
rŽponses personnalisŽes.

Codes dÕerreur de lÕAPI S3 pris en charge

Nom Statut HTTP

Acc•s refusŽ 403 Interdit

BadDigest 400 Mauvaise requ•te

BucketExisteDŽjˆ 409 Conflit

Seau non vide 409 Conflit

Corps incomplet 400 Mauvaise requ•te

Erreur interne Erreur interne du serveur 500

ID de clŽ dÕacc•s non valide 403 Interdit

Argument invalide 400 Mauvaise requ•te

Nom de bucket invalide 400 Mauvaise requ•te

ƒtat du bucket invalide 409 Conflit

InvalidDigest 400 Mauvaise requ•te

Erreur dÕalgorithme de chiffrement invalide 400 Mauvaise requ•te

Partie invalide 400 Mauvaise requ•te

Commande de pi•ces invalide 400 Mauvaise requ•te

Plage invalide 416 Plage demandŽe non satisfaisante
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Nom Statut HTTP

Demande invalide 400 Mauvaise requ•te

Classe de stockage invalide 400 Mauvaise requ•te

Balise invalide 400 Mauvaise requ•te

URI invalide 400 Mauvaise requ•te

ClŽ trop longue 400 Mauvaise requ•te

XML malformŽ 400 Mauvaise requ•te

MŽtadonnŽes trop volumineuses 400 Mauvaise requ•te

MŽthode non autorisŽe MŽthode 405 non autorisŽe

Longueur du contenu manquant 411 Longueur requise

Erreur de corps de demande manquante 400 Mauvaise requ•te

En-t•te de sŽcuritŽ manquant 400 Mauvaise requ•te

Aucun seau de ce type 404 non trouvŽ

Aucune clŽ de ce type 404 non trouvŽ

Aucun tŽlŽchargement de ce type 404 non trouvŽ

Non implŽmentŽ 501 non implŽmentŽ

Politique NoSuchBucket 404 non trouvŽ

Erreur de configuration de verrouillage dÕobjet non
trouvŽe

404 non trouvŽ

PrŽcondition ŽchouŽe 412 ƒchec de la condition prŽalable

RequestTimeTooSkewed 403 Interdit

Service non disponible Service 503 indisponible

La signature ne correspond pas 403 Interdit
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Nom Statut HTTP

Trop de seaux 400 Mauvaise requ•te

La clŽ utilisateur doit •tre spŽcifiŽe 400 Mauvaise requ•te

Codes dÕerreur personnalisŽs StorageGRID

Nom Description Statut HTTP

XBucketLifecycleNon autorisŽ La configuration du cycle de vie du bucket
nÕest pas autorisŽe dans un bucket
conforme hŽritŽ

400 Mauvaise
requ•te

Exception dÕanalyse de politique XBucket ƒchec de lÕanalyse de la politique de
bucket JSON re•ue.

400 Mauvaise
requ•te

Conflit de conformitŽ X OpŽration refusŽe en raison de
param•tres de conformitŽ hŽritŽs.

403 Interdit

XComplianceRŽduitRedondanceInterdit La redondance rŽduite nÕest pas autorisŽe
dans le bucket conforme hŽritŽ

400 Mauvaise
requ•te

XMaxBucketPolicyLengthDŽpassŽ Votre politique dŽpasse la durŽe maximale
autorisŽe pour la politique de
compartiment.

400 Mauvaise
requ•te

En-t•te de demande interne XMissing Il manque un en-t•te dÕune requ•te
interne.

400 Mauvaise
requ•te

XNoSuchBucketCompliance La conformitŽ hŽritŽe nÕest pas activŽe
pour le bucket spŽcifiŽ.

404 non trouvŽ

XNonAcceptable La demande contient un ou plusieurs en-
t•tes dÕacceptation qui nÕont pas pu •tre
satisfaits.

406 Non acceptable

XNonImplŽmentŽ La demande que vous avez fournie
implique une fonctionnalitŽ qui nÕest pas
implŽmentŽe.

501 non implŽmentŽ

OpŽrations personnalisŽes StorageGRID

OpŽrations personnalisŽes StorageGRID

Le syst•me StorageGRID prend en charge les opŽrations personnalisŽes qui sont
ajoutŽes ˆ lÕAPI REST S3.
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Le tableau suivant rŽpertorie les opŽrations personnalisŽes prises en charge par StorageGRID.

OpŽration Description

"CohŽrence du bucket GET" Renvoie la cohŽrence appliquŽe ˆ un bucket particulier.

"CohŽrence du seau PUT" DŽfinit la cohŽrence appliquŽe ˆ un bucket particulier.

"Heure du dernier acc•s au bucket
GET"

Renvoie si les derni•res mises ˆ jour de lÕheure dÕacc•s sont activŽes
ou dŽsactivŽes pour un bucket particulier.

"Heure du dernier acc•s au bucket
PUT"

Vous permet dÕactiver ou de dŽsactiver les mises ˆ jour de lÕheure du
dernier acc•s pour un bucket particulier.

"SUPPRIMER la configuration de
notification des mŽtadonnŽes du
bucket"

Supprime la configuration XML de notification de mŽtadonnŽes associŽe
ˆ un bucket particulier.

"Configuration de la notification des
mŽtadonnŽes du bucket GET"

Renvoie la configuration XML de notification de mŽtadonnŽes associŽe
ˆ un bucket particulier.

"Configuration des notifications de
mŽtadonnŽes du compartiment
PUT"

Configure le service de notification de mŽtadonnŽes pour un bucket.

"Utilisation du stockage GET" Vous indique la quantitŽ totale de stockage utilisŽe par un compte et
pour chaque bucket associŽ au compte.

"Obsol•teÊ: CreateBucket avec
param•tres de conformitŽ"

Obsol•te et non pris en chargeÊ: vous ne pouvez plus crŽer de
nouveaux buckets avec la conformitŽ activŽe.

"Obsol•teÊ: conformitŽ du bucket
GET"

Obsol•te mais pris en chargeÊ: renvoie les param•tres de conformitŽ
actuellement en vigueur pour un bucket conforme hŽritŽ existant.

"Obsol•teÊ: conformitŽ du
compartiment PUT"

Obsol•te mais pris en chargeÊ: vous permet de modifier les param•tres
de conformitŽ dÕun bucket conforme hŽritŽ existant.

CohŽrence du bucket GET

La demande de cohŽrence GET Bucket vous permet de dŽterminer la cohŽrence
appliquŽe ˆ un bucket particulier.

La cohŽrence par dŽfaut est dŽfinie pour garantir la lecture apr•s Žcriture des objets nouvellement crŽŽs.

Vous devez disposer de lÕautorisation s3:GetBucketConsistency ou •tre root du compte pour terminer cette
opŽration.
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Exemple de demande

GET /bucket?x-ntap-sg-consistency HTTP/1.1
Date: date
Authorization: authorization string
Host: host

RŽponse

Dans la rŽponse XML, <Consistency>  renverra lÕune des valeurs suivantesÊ:

CohŽrence Description

tous Tous les nÏuds re•oivent les donnŽes immŽdiatement, sinon la
demande Žchouera.

fort-mondial Garantit la cohŽrence de lecture apr•s Žcriture pour toutes les
demandes client sur tous les sites.

site fort Garantit la cohŽrence de lecture apr•s Žcriture pour toutes les
demandes client au sein dÕun site.

lecture apr•s nouvelle Žcriture (Par dŽfaut) Fournit une cohŽrence de lecture apr•s Žcriture pour les
nouveaux objets et une cohŽrence Žventuelle pour les mises ˆ jour
dÕobjets. Offre des garanties de haute disponibilitŽ et de protection des
donnŽes. RecommandŽ dans la plupart des cas.

disponible Assure une cohŽrence Žventuelle pour les nouveaux objets et les mises
ˆ jour dÕobjets. Pour les buckets S3, utilisez-les uniquement si
nŽcessaire (par exemple, pour un bucket contenant des valeurs de
journal rarement lues ou pour des opŽrations HEAD ou GET sur des
clŽs qui nÕexistent pas). Non pris en charge pour les buckets S3
FabricPool .

Exemple de rŽponse
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HTTP/1.1 200 OK
Date: Fri, 18 Sep 2020 01:02:18 GMT
Connection: CLOSE
Server: StorageGRID/11.5.0
x-amz-request-id: 12345
Content-Length: 127
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<Consistency xmlns="http://s3.storagegrid.com/doc/2015-02-01/">read-after-
new-write</Consistency>

Informations connexes

"Valeurs de cohŽrence"

CohŽrence du seau PUT

La demande de cohŽrence PUT Bucket vous permet de spŽcifier la cohŽrence ˆ
appliquer aux opŽrations effectuŽes sur un bucket.

La cohŽrence par dŽfaut est dŽfinie pour garantir la lecture apr•s Žcriture des objets nouvellement crŽŽs.

Avant de commencer

Vous devez disposer de lÕautorisation s3:PutBucketConsistency ou •tre root du compte pour terminer cette
opŽration.

Demande

Le x-ntap-sg-consistency  le param•tre doit contenir lÕune des valeurs suivantesÊ:

CohŽrence Description

tous Tous les nÏuds re•oivent les donnŽes immŽdiatement, sinon la
demande Žchouera.

fort-mondial Garantit la cohŽrence de lecture apr•s Žcriture pour toutes les
demandes client sur tous les sites.

site fort Garantit la cohŽrence de lecture apr•s Žcriture pour toutes les
demandes client au sein dÕun site.

lecture apr•s nouvelle Žcriture (Par dŽfaut) Fournit une cohŽrence de lecture apr•s Žcriture pour les
nouveaux objets et une cohŽrence Žventuelle pour les mises ˆ jour
dÕobjets. Offre des garanties de haute disponibilitŽ et de protection des
donnŽes. RecommandŽ dans la plupart des cas.
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CohŽrence Description

disponible Assure une cohŽrence Žventuelle pour les nouveaux objets et les mises
ˆ jour dÕobjets. Pour les buckets S3, utilisez-les uniquement si
nŽcessaire (par exemple, pour un bucket contenant des valeurs de
journal rarement lues ou pour des opŽrations HEAD ou GET sur des
clŽs qui nÕexistent pas). Non pris en charge pour les buckets S3
FabricPool .

RemarqueÊ: En gŽnŽral, vous devez utiliser la cohŽrence ÇÊLecture apr•s nouvelle ŽcritureÊÈ. Si les requ•tes
ne fonctionnent pas correctement, modifiez le comportement du client de lÕapplication si possible. Ou
configurez le client pour spŽcifier la cohŽrence de chaque demande dÕAPI. DŽfinissez la consistance au niveau
du seau uniquement en dernier recours.

Exemple de demande

PUT /bucket?x-ntap-sg-consistency=strong-global HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Informations connexes

"Valeurs de cohŽrence"

Heure du dernier acc•s au bucket GET

La demande dÕheure du dernier acc•s au bucket GET vous permet de dŽterminer si les
mises ˆ jour de lÕheure du dernier acc•s sont activŽes ou dŽsactivŽes pour les buckets
individuels.

Vous devez disposer de lÕautorisation s3:GetBucketLastAccessTime ou •tre root du compte pour terminer cette
opŽration.

Exemple de demande

GET /bucket?x-ntap-sg-lastaccesstime HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Exemple de rŽponse

Cet exemple montre que les mises ˆ jour de lÕheure du dernier acc•s sont activŽes pour le bucket.
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HTTP/1.1 200 OK
Date: Sat, 29 Nov 2015 01:02:18 GMT
Connection: CLOSE
Server: StorageGRID/10.3.0
x-amz-request-id: 12345
Content-Length: 127
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<LastAccessTime xmlns="http://s3.storagegrid.com/doc/2015-02-01/">enabled
</LastAccessTime>

Heure du dernier acc•s au bucket PUT

La demande dÕheure du dernier acc•s au bucket PUT vous permet dÕactiver ou de
dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s pour des buckets individuels. La
dŽsactivation des mises ˆ jour de lÕheure du dernier acc•s amŽliore les performances et
constitue le param•tre par dŽfaut pour tous les buckets crŽŽs avec la version 10.3.0 ou
ultŽrieure.

Vous devez disposer de lÕautorisation s3:PutBucketLastAccessTime pour un bucket ou •tre root du compte
pour terminer cette opŽration.

Ë partir de la version 10.3 de StorageGRID , les mises ˆ jour de lÕheure du dernier acc•s sont
dŽsactivŽes par dŽfaut pour tous les nouveaux buckets. Si vous disposez de buckets crŽŽs ˆ
lÕaide dÕune version antŽrieure de StorageGRID et que vous souhaitez appliquer le nouveau
comportement par dŽfaut, vous devez dŽsactiver explicitement les mises ˆ jour de lÕheure du
dernier acc•s pour chacun de ces buckets antŽrieurs. Vous pouvez activer ou dŽsactiver les
mises ˆ jour de lÕheure du dernier acc•s ˆ lÕaide de la demande dÕheure du dernier acc•s au
bucket PUT ou ˆ partir de la page de dŽtails dÕun bucket dans le gestionnaire de locataires. Voir
"Activer ou dŽsactiver les mises ˆ jour de lÕheure du dernier acc•s" .

Si les mises ˆ jour de lÕheure du dernier acc•s sont dŽsactivŽes pour un bucket, le comportement suivant est
appliquŽ aux opŽrations sur le bucketÊ:

¥ Les requ•tes GetObject, GetObjectAcl, GetObjectTagging et HeadObject ne mettent pas ˆ jour lÕheure du
dernier acc•s. LÕobjet nÕest pas ajoutŽ aux files dÕattente pour lÕŽvaluation de la gestion du cycle de vie des
informations (ILM).

¥ Les requ•tes CopyObject et PutObjectTagging qui mettent ˆ jour uniquement les mŽtadonnŽes mettent
Žgalement ˆ jour lÕheure du dernier acc•s. LÕobjet est ajoutŽ aux files dÕattente pour lÕŽvaluation ILM.

¥ Si les mises ˆ jour de lÕheure du dernier acc•s sont dŽsactivŽes pour le bucket source, les demandes
CopyObject ne mettent pas ˆ jour lÕheure du dernier acc•s pour le bucket source. LÕobjet qui a ŽtŽ copiŽ
nÕest pas ajoutŽ aux files dÕattente pour lÕŽvaluation ILM pour le bucket source. Cependant, pour la
destination, les demandes CopyObject mettent toujours ˆ jour lÕheure du dernier acc•s. La copie de lÕobjet
est ajoutŽe aux files dÕattente pour lÕŽvaluation ILM.

¥ Les demandes CompleteMultipartUpload mettent ˆ jour lÕheure du dernier acc•s. LÕobjet terminŽ est ajoutŽ
aux files dÕattente pour lÕŽvaluation ILM.
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Exemples de demandes

Cet exemple active lÕheure du dernier acc•s ˆ un bucket.

PUT /bucket?x-ntap-sg-lastaccesstime=enabled HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Cet exemple dŽsactive lÕheure du dernier acc•s ˆ un bucket.

PUT /bucket?x-ntap-sg-lastaccesstime=disabled HTTP/1.1
Date: date
Authorization: authorization string
Host: host

SUPPRIMER la configuration de notification des mŽtadonnŽes du bucket

La demande de configuration de notification des mŽtadonnŽes DELETE Bucket vous
permet de dŽsactiver le service dÕintŽgration de recherche pour des buckets individuels
en supprimant le XML de configuration.

Vous devez disposer de lÕautorisation s3:DeleteBucketMetadataNotification pour un bucket ou •tre root du
compte pour terminer cette opŽration.

Exemple de demande

Cet exemple montre la dŽsactivation du service dÕintŽgration de recherche pour un bucket.

DELETE /test1?x-ntap-sg-metadata-notification HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Configuration de la notification des mŽtadonnŽes du bucket GET

La demande de configuration de notification de mŽtadonnŽes GET Bucket vous permet
de rŽcupŽrer le XML de configuration utilisŽ pour configurer lÕintŽgration de la recherche
pour des buckets individuels.

Vous devez disposer de lÕautorisation s3:GetBucketMetadataNotification ou •tre root du compte pour terminer
cette opŽration.

Exemple de demande

Cette requ•te rŽcup•re la configuration de notification des mŽtadonnŽes pour le bucket nommŽ bucket  .
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GET /bucket?x-ntap-sg-metadata-notification HTTP/1.1
Date: date
Authorization: authorization string
Host: host

RŽponse

Le corps de la rŽponse inclut la configuration de notification de mŽtadonnŽes pour le bucket. La configuration
de notification des mŽtadonnŽes vous permet de dŽterminer comment le bucket est configurŽ pour lÕintŽgration
de la recherche. Autrement dit, il vous permet de dŽterminer quels objets sont indexŽs et ˆ quels points de
terminaison leurs mŽtadonnŽes dÕobjet sont envoyŽes.

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Rule-1</ID>
Ê       <Status>rule-status</Status>
Ê       <Prefix>key-prefix</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:_region:account-
ID_:domain/_mydomain/myindex/mytype_</Urn>
Ê       </Destination>
Ê   </Rule>
Ê   <Rule>
Ê       <ID>Rule-2</ID>
Ê        ...
Ê   </Rule>
Ê    ...
</MetadataNotificationConfiguration>

Chaque configuration de notification de mŽtadonnŽes comprend une ou plusieurs r•gles. Chaque r•gle
spŽcifie les objets auxquels elle sÕapplique et la destination vers laquelle StorageGRID doit envoyer les
mŽtadonnŽes de lÕobjet. Les destinations doivent •tre spŽcifiŽes ˆ lÕaide de lÕURN dÕun point de terminaison
StorageGRID .

Nom Description Obligatoire

Configuration des
notifications de
mŽtadonnŽes

Balise de conteneur pour les r•gles utilisŽes pour
spŽcifier les objets et la destination des notifications
de mŽtadonnŽes.

Contient un ou plusieurs ŽlŽments de r•gle.

Oui
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Nom Description Obligatoire

R•gle Balise de conteneur pour une r•gle qui identifie les
objets dont les mŽtadonnŽes doivent •tre ajoutŽes ˆ
un index spŽcifiŽ.

Les r•gles avec des prŽfixes qui se chevauchent sont
rejetŽes.

Inclus dans lÕŽlŽment
MetadataNotificationConfiguration.

Oui

ID Identifiant unique de la r•gle.

Inclus dans lÕŽlŽment R•gle.

Non

Statut Le statut peut •tre Ç ActivŽ È ou Ç DŽsactivŽ È.
Aucune action nÕest entreprise pour les r•gles
dŽsactivŽes.

Inclus dans lÕŽlŽment R•gle.

Oui

PrŽfixe Les objets qui correspondent au prŽfixe sont affectŽs
par la r•gle et leurs mŽtadonnŽes sont envoyŽes ˆ la
destination spŽcifiŽe.

Pour faire correspondre tous les objets, spŽcifiez un
prŽfixe vide.

Inclus dans lÕŽlŽment R•gle.

Oui

Destination Balise de conteneur pour la destination dÕune r•gle.

Inclus dans lÕŽlŽment R•gle.

Oui
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Nom Description Obligatoire

Urne URN de la destination o• les mŽtadonnŽes de lÕobjet
sont envoyŽes. Doit •tre lÕURN dÕun point de
terminaison StorageGRID avec les propriŽtŽs
suivantesÊ:

¥ `es`doit •tre le troisi•me ŽlŽment.

¥ LÕURN doit se terminer par lÕindex et le type o• les
mŽtadonnŽes sont stockŽes, sous la forme
domain-name/myindex/mytype  .

Les points de terminaison sont configurŽs ˆ lÕaide de
lÕAPI Tenant Manager ou Tenant Management. Ils
prennent la forme suivante :

¥ arn:aws:es:_region:account-
ID_:domain/mydomain/myindex/mytype

¥ urn:mysite:es:::mydomain/myindex/myty
pe

Le point de terminaison doit •tre configurŽ avant que
le XML de configuration ne soit soumis, sinon la
configuration Žchouera avec une erreur 404.

LÕurne est incluse dans lÕŽlŽment Destination.

Oui

Exemple de rŽponse

Le XML inclus entre le
<MetadataNotificationConfiguration></MetadataNotificationConfiguration>  Les balises
montrent comment lÕintŽgration avec un point de terminaison dÕintŽgration de recherche est configurŽe pour le
bucket. Dans cet exemple, les mŽtadonnŽes de lÕobjet sont envoyŽes ˆ un index Elasticsearch nommŽ
current  et le type nommŽ 2017  qui est hŽbergŽ dans un domaine AWS nommŽ records  .
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HTTP/1.1 200 OK
Date: Thu, 20 Jul 2017 18:24:05 GMT
Connection: KEEP-ALIVE
Server: StorageGRID/11.0.0
x-amz-request-id: 3832973499
Content-Length: 264
Content-Type: application/xml

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Rule-1</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix>2017</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:us-east-
1:3333333:domain/records/current/2017</Urn>
Ê       </Destination>
Ê   </Rule>
</MetadataNotificationConfiguration>

Informations connexes

"Utiliser un compte locataire"

Configuration des notifications de mŽtadonnŽes du compartiment PUT

La demande de configuration de notification des mŽtadonnŽes PUT Bucket vous permet
dÕactiver le service dÕintŽgration de recherche pour des buckets individuels. La
configuration XML de notification de mŽtadonnŽes que vous fournissez dans le corps de
la demande spŽcifie les objets dont les mŽtadonnŽes sont envoyŽes ˆ lÕindex de
recherche de destination.

Vous devez disposer de lÕautorisation s3:PutBucketMetadataNotification pour un bucket ou •tre root du compte
pour terminer cette opŽration.

Demande

La demande doit inclure la configuration de notification des mŽtadonnŽes dans le corps de la demande.
Chaque configuration de notification de mŽtadonnŽes comprend une ou plusieurs r•gles. Chaque r•gle
spŽcifie les objets auxquels elle sÕapplique et la destination vers laquelle StorageGRID doit envoyer les
mŽtadonnŽes de lÕobjet.

Les objets peuvent •tre filtrŽs sur le prŽfixe du nom de lÕobjet. Par exemple, vous pouvez envoyer des
mŽtadonnŽes pour des objets avec le prŽfixe /images  vers une destination et les objets avec le prŽfixe
/videos  ˆ un autre.

Les configurations dont les prŽfixes se chevauchent ne sont pas valides et sont rejetŽes lorsquÕelles sont
soumises. Par exemple, une configuration qui incluait une r•gle pour les objets avec le prŽfixe test  et une
deuxi•me r•gle pour les objets avec le prŽfixe test2  ne serait pas autorisŽ.

1001



Les destinations doivent •tre spŽcifiŽes ˆ lÕaide de lÕURN dÕun point de terminaison StorageGRID . Le point de
terminaison doit exister lorsque la configuration de notification des mŽtadonnŽes est soumise, sinon la
demande Žchoue en tant que 400 Bad Request  . Le message dÕerreur indique : Unable to save the
metadata notification (search) policy. The specified endpoint URN does not exist:
URN.

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Rule-1</ID>
Ê       <Status>rule-status</Status>
Ê       <Prefix>key-prefix</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:region:account-
ID:domain/mydomain/myindex/mytype</Urn>
Ê       </Destination>
Ê   </Rule>
Ê   <Rule>
Ê       <ID>Rule-2</ID>
Ê        ...
Ê   </Rule>
Ê    ...
</MetadataNotificationConfiguration>

Le tableau dŽcrit les ŽlŽments du XML de configuration de notification de mŽtadonnŽes.

Nom Description Obligatoire

Configuration des
notifications de
mŽtadonnŽes

Balise de conteneur pour les r•gles utilisŽes pour
spŽcifier les objets et la destination des notifications
de mŽtadonnŽes.

Contient un ou plusieurs ŽlŽments de r•gle.

Oui

R•gle Balise de conteneur pour une r•gle qui identifie les
objets dont les mŽtadonnŽes doivent •tre ajoutŽes ˆ
un index spŽcifiŽ.

Les r•gles avec des prŽfixes qui se chevauchent sont
rejetŽes.

Inclus dans lÕŽlŽment
MetadataNotificationConfiguration.

Oui

ID Identifiant unique de la r•gle.

Inclus dans lÕŽlŽment R•gle.

Non
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Nom Description Obligatoire

Statut Le statut peut •tre Ç ActivŽ È ou Ç DŽsactivŽ È.
Aucune action nÕest entreprise pour les r•gles
dŽsactivŽes.

Inclus dans lÕŽlŽment R•gle.

Oui

PrŽfixe Les objets qui correspondent au prŽfixe sont affectŽs
par la r•gle et leurs mŽtadonnŽes sont envoyŽes ˆ la
destination spŽcifiŽe.

Pour faire correspondre tous les objets, spŽcifiez un
prŽfixe vide.

Inclus dans lÕŽlŽment R•gle.

Oui

Destination Balise de conteneur pour la destination dÕune r•gle.

Inclus dans lÕŽlŽment R•gle.

Oui

Urne URN de la destination o• les mŽtadonnŽes de lÕobjet
sont envoyŽes. Doit •tre lÕURN dÕun point de
terminaison StorageGRID avec les propriŽtŽs
suivantesÊ:

¥ `es`doit •tre le troisi•me ŽlŽment.

¥ LÕURN doit se terminer par lÕindex et le type o• les
mŽtadonnŽes sont stockŽes, sous la forme
domain-name/myindex/mytype  .

Les points de terminaison sont configurŽs ˆ lÕaide de
lÕAPI Tenant Manager ou Tenant Management. Ils
prennent la forme suivante :

¥ arn:aws:es:region:account-
ID:domain/mydomain/myindex/mytype

¥ urn:mysite:es:::mydomain/myindex/myty
pe

Le point de terminaison doit •tre configurŽ avant que
le XML de configuration ne soit soumis, sinon la
configuration Žchouera avec une erreur 404.

LÕurne est incluse dans lÕŽlŽment Destination.

Oui

Exemples de demandes

Cet exemple montre lÕactivation de lÕintŽgration de la recherche pour un bucket. Dans cet exemple, les
mŽtadonnŽes dÕobjet pour tous les objets sont envoyŽes vers la m•me destination.
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PUT /test1?x-ntap-sg-metadata-notification HTTP/1.1
Date: date
Authorization: authorization string
Host: host

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Rule-1</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix></Prefix>
Ê       <Destination>
Ê          <Urn>urn:sgws:es:::sgws-notifications/test1/all</Urn>
Ê       </Destination>
Ê   </Rule>
</MetadataNotificationConfiguration>

Dans cet exemple, les mŽtadonnŽes dÕobjet pour les objets qui correspondent au prŽfixe /images  est envoyŽ
ˆ une destination, tandis que les mŽtadonnŽes dÕobjet pour les objets qui correspondent au prŽfixe /videos
est envoyŽ vers une deuxi•me destination.
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PUT /graphics?x-ntap-sg-metadata-notification HTTP/1.1
Date: date
Authorization: authorization string
Host: host

<MetadataNotificationConfiguration>
Ê   <Rule>
Ê       <ID>Images-rule</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix>/images</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:us-east-1:3333333:domain/es-
domain/graphics/imagetype</Urn>
Ê       </Destination>
Ê   </Rule>
Ê   <Rule>
Ê       <ID>Videos-rule</ID>
Ê       <Status>Enabled</Status>
Ê       <Prefix>/videos</Prefix>
Ê       <Destination>
Ê          <Urn>arn:aws:es:us-west-1:22222222:domain/es-
domain/graphics/videotype</Urn>
Ê       </Destination>
Ê   </Rule>
</MetadataNotificationConfiguration>

JSON gŽnŽrŽ par le service dÕintŽgration de recherche

Lorsque vous activez le service dÕintŽgration de recherche pour un bucket, un document JSON est gŽnŽrŽ et
envoyŽ au point de terminaison de destination chaque fois que des mŽtadonnŽes ou des balises dÕobjet sont
ajoutŽes, mises ˆ jour ou supprimŽes.

Cet exemple montre un exemple de JSON qui pourrait •tre gŽnŽrŽ lorsquÕun objet avec la clŽ
SGWS/Tagging.txt  est crŽŽ dans un bucket nommŽ test  . Le test  le bucket nÕest pas versionnŽ, donc le
versionId  la balise est vide.
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{
Ê "bucket": "test",
Ê "key": "SGWS/Tagging.txt",
Ê "versionId": "",
Ê "accountId": "86928401983529626822",
Ê "size": 38,
Ê "md5": "3d6c7634a85436eee06d43415012855",
Ê "region":"us-east-1",
Ê "metadata": {
Ê   "age": "25"
Ê },
Ê "tags": {
Ê   "color": "yellow"
Ê }
}

MŽtadonnŽes dÕobjet incluses dans les notifications de mŽtadonnŽes

Le tableau rŽpertorie tous les champs inclus dans le document JSON envoyŽ au point de terminaison de
destination lorsque lÕintŽgration de la recherche est activŽe.

Le nom du document inclut le nom du bucket, le nom de lÕobjet et lÕID de version sÕil est prŽsent.

Type Nom de lÕarticle Description

Informations sur le bucket et lÕobjet seau Nom du seau

Informations sur le bucket et lÕobjet clŽ Nom de la clŽ de lÕobjet

Informations sur le bucket et lÕobjet ID de version Version de lÕobjet, pour les objets
dans les buckets versionnŽs

Informations sur le bucket et lÕobjet rŽgion RŽgion de bucket, par exemple
us-east-1

MŽtadonnŽes du syst•me taille Taille de lÕobjet (en octets) telle que
visible par un client HTTP

MŽtadonnŽes du syst•me md5 Hachage dÕobjet

MŽtadonnŽes de lÕutilisateur mŽtadonnŽes
key:value

Toutes les mŽtadonnŽes utilisateur
pour lÕobjet, sous forme de paires
clŽ-valeur
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Type Nom de lÕarticle Description

Mots-clŽs balises
key:value

Toutes les balises dÕobjet dŽfinies
pour lÕobjet, sous forme de paires
clŽ-valeur

Pour les balises et les mŽtadonnŽes utilisateur, StorageGRID transmet des dates et des
nombres ˆ Elasticsearch sous forme de cha”nes ou de notifications dÕŽvŽnements S3. Pour
configurer Elasticsearch afin dÕinterprŽter ces cha”nes comme des dates ou des nombres,
suivez les instructions Elasticsearch pour le mappage de champs dynamiques et pour le
mappage des formats de date. Vous devez activer les mappages de champs dynamiques sur
lÕindex avant de configurer le service dÕintŽgration de recherche. Une fois quÕun document est
indexŽ, vous ne pouvez pas modifier les types de champs du document dans lÕindex.

Informations connexes

"Utiliser un compte locataire"

Demande dÕutilisation du stockage GET

La demande GET Storage Usage vous indique la quantitŽ totale de stockage utilisŽe par
un compte et pour chaque bucket associŽ au compte.

La quantitŽ de stockage utilisŽe par un compte et ses buckets peut •tre obtenue par une requ•te ListBuckets
modifiŽe avec le x-ntap-sg-usage  param•tre de requ•te. LÕutilisation du stockage du bucket est suivie
sŽparŽment des requ•tes PUT et DELETE traitŽes par le syst•me. Il peut y avoir un certain dŽlai avant que les
valeurs dÕutilisation correspondent aux valeurs attendues en fonction du traitement des demandes, en
particulier si le syst•me est soumis ˆ une charge importante.

Par dŽfaut, StorageGRID tente de rŽcupŽrer les informations dÕutilisation ˆ lÕaide dÕune cohŽrence globale
forte. Si une cohŽrence globale forte ne peut pas •tre obtenue, StorageGRID tente de rŽcupŽrer les
informations dÕutilisation avec une cohŽrence de site forte.

Vous devez disposer de lÕautorisation s3:ListAllMyBuckets ou •tre root du compte pour terminer cette
opŽration.

Exemple de demande

GET /?x-ntap-sg-usage HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Exemple de rŽponse

Cet exemple montre un compte qui comporte quatre objets et 12 octets de donnŽes dans deux compartiments.
Chaque compartiment contient deux objets et six octets de donnŽes.
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HTTP/1.1 200 OK
Date: Sat, 29 Nov 2015 00:49:05 GMT
Connection: KEEP-ALIVE
Server: StorageGRID/10.2.0
x-amz-request-id: 727237123
Content-Length: 427
Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>
<UsageResult xmlns="http://s3.storagegrid.com/doc/2015-02-01">
<CalculationTime>2014-11-19T05:30:11.000000Z</CalculationTime>
<ObjectCount>4</ObjectCount>
<DataBytes>12</DataBytes>
<Buckets>
<Bucket>
<Name>bucket1</Name>
<ObjectCount>2</ObjectCount>
<DataBytes>6</DataBytes>
</Bucket>
<Bucket>
<Name>bucket2</Name>
<ObjectCount>2</ObjectCount>
<DataBytes>6</DataBytes>
</Bucket>
</Buckets>
</UsageResult>

Gestion des versions

Chaque version dÕobjet stockŽe contribuera ˆ la ObjectCount  et DataBytes  valeurs dans la rŽponse. Les
marqueurs de suppression ne sont pas ajoutŽs au ObjectCount  total.

Informations connexes

"Valeurs de cohŽrence"

Demandes de bucket obsol•tes pour la conformitŽ hŽritŽe

Demandes de bucket obsol•tes pour la conformitŽ hŽritŽe

Vous devrez peut-•tre utiliser lÕAPI REST StorageGRID S3 pour gŽrer les buckets crŽŽs
ˆ lÕaide de la fonctionnalitŽ de conformitŽ hŽritŽe.

FonctionnalitŽ de conformitŽ obsol•te

La fonctionnalitŽ de conformitŽ StorageGRID disponible dans les versions prŽcŽdentes de StorageGRID est
obsol•te et a ŽtŽ remplacŽe par S3 Object Lock.
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Si vous avez prŽcŽdemment activŽ le param•tre de conformitŽ global, le param•tre de verrouillage dÕobjet S3
global est activŽ dans StorageGRID 11.6. Vous ne pouvez plus crŽer de nouveaux buckets avec la conformitŽ
activŽeÊ; toutefois, si nŽcessaire, vous pouvez utiliser lÕAPI REST StorageGRID S3 pour gŽrer tous les buckets
conformes existants.

¥ "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ "GŽrer les objets avec ILM"

¥ "Base de connaissances NetAppÊ: Gestion des buckets compatibles hŽritŽs dans StorageGRIDÊ11.5"

Demandes de conformitŽ obsol•tesÊ:

¥ "Obsol•te - Modifications de la demande PUT Bucket pour la conformitŽ"

LÕŽlŽment XML SGCompliance est obsol•te. Auparavant, vous pouviez inclure cet ŽlŽment personnalisŽ
StorageGRID dans le corps de la requ•te XML facultatif des requ•tes PUT Bucket pour crŽer un bucket
conforme.

¥ "Obsol•te - ConformitŽ du bucket GET"

La demande de conformitŽ GET Bucket est obsol•te. Toutefois, vous pouvez continuer ˆ utiliser cette
demande pour dŽterminer les param•tres de conformitŽ actuellement en vigueur pour un bucket conforme
hŽritŽ existant.

¥ "Obsol•te - ConformitŽ du compartiment PUT"

La demande de conformitŽ PUT Bucket est obsol•te. Toutefois, vous pouvez continuer ˆ utiliser cette
demande pour modifier les param•tres de conformitŽ dÕun bucket conforme hŽritŽ existant. Par exemple,
vous pouvez placer un bucket existant en attente lŽgale ou augmenter sa pŽriode de conservation.

Obsol•teÊ: CreateBucket demande des modifications pour la conformitŽ

LÕŽlŽment XML SGCompliance est obsol•te. Auparavant, vous pouviez inclure cet
ŽlŽment personnalisŽ StorageGRID dans le corps de la requ•te XML facultatif des
requ•tes CreateBucket pour crŽer un bucket conforme.

La fonctionnalitŽ de conformitŽ StorageGRID disponible dans les versions prŽcŽdentes de
StorageGRID est obsol•te et a ŽtŽ remplacŽe par S3 Object Lock. Voir ce qui suit pour plus de
dŽtailsÊ:

¥ "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ "Base de connaissances NetAppÊ: Gestion des buckets compatibles hŽritŽs dans
StorageGRIDÊ11.5"

Vous ne pouvez plus crŽer de nouveaux buckets avec la conformitŽ activŽe. Le message dÕerreur suivant est
renvoyŽ si vous tentez dÕutiliser les modifications de demande CreateBucket pour la conformitŽ afin de crŽer
un nouveau bucket conformeÊ:

The Compliance feature is deprecated.
Contact your StorageGRID administrator if you need to create new Compliant
buckets.
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Obsol•teÊ: demande de conformitŽ GET Bucket

La demande de conformitŽ GET Bucket est obsol•te. Toutefois, vous pouvez continuer ˆ
utiliser cette demande pour dŽterminer les param•tres de conformitŽ actuellement en
vigueur pour un bucket conforme hŽritŽ existant.

La fonctionnalitŽ de conformitŽ StorageGRID disponible dans les versions prŽcŽdentes de
StorageGRID est obsol•te et a ŽtŽ remplacŽe par S3 Object Lock. Voir ce qui suit pour plus de
dŽtailsÊ:

¥ "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ "Base de connaissances NetAppÊ: Gestion des buckets compatibles hŽritŽs dans
StorageGRIDÊ11.5"

Vous devez disposer de lÕautorisation s3:GetBucketCompliance ou •tre root du compte pour terminer cette
opŽration.

Exemple de demande

Cet exemple de requ•te vous permet de dŽterminer les param•tres de conformitŽ pour le bucket nommŽ
mybucket  .

GET /mybucket/?x-ntap-sg-compliance HTTP/1.1
Date: date
Authorization: authorization string
Host: host

Exemple de rŽponse

Dans la rŽponse XML, <SGCompliance>  rŽpertorie les param•tres de conformitŽ en vigueur pour le bucket.
Cet exemple de rŽponse montre les param•tres de conformitŽ dÕun bucket dans lequel chaque objet sera
conservŽ pendant un an (525Ê600 minutes), ˆ compter du moment o• lÕobjet est ingŽrŽ dans la grille. Il nÕy a
actuellement aucune retenue lŽgale sur ce bucket. Chaque objet sera automatiquement supprimŽ apr•s un an.

HTTP/1.1 200 OK
Date: date
Connection: connection
Server: StorageGRID/11.1.0
x-amz-request-id: request ID
Content-Length: length
Content-Type: application/xml

<SGCompliance>
Ê <RetentionPeriodMinutes>525600</RetentionPeriodMinutes>
Ê <LegalHold>false</LegalHold>
Ê <AutoDelete>true</AutoDelete>
</SGCompliance>
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Nom Description

DurŽe de conservation (minutes) DurŽe de la pŽriode de conservation des objets ajoutŽs ˆ ce bucket, en
minutes. La pŽriode de conservation commence lorsque lÕobjet est
ingŽrŽ dans la grille.

Conservation lŽgale ¥ Vrai : ce bucket est actuellement sous une suspension lŽgale. Les
objets de ce compartiment ne peuvent pas •tre supprimŽs tant que
la conservation lŽgale nÕest pas levŽe, m•me si leur pŽriode de
conservation a expirŽ.

¥ Faux : Ce bucket nÕest actuellement pas soumis ˆ une suspension
lŽgale. Les objets de ce compartiment peuvent •tre supprimŽs
lorsque leur pŽriode de conservation expire.

Suppression automatique ¥ VraiÊ: les objets de ce compartiment seront supprimŽs
automatiquement ˆ lÕexpiration de leur pŽriode de conservation, sauf
si le compartiment est soumis ˆ une suspension lŽgale.

¥ FauxÊ: les objets de ce bucket ne seront pas supprimŽs
automatiquement ˆ lÕexpiration de la pŽriode de conservation. Vous
devez supprimer ces objets manuellement si vous devez les
supprimer.

RŽponses dÕerreur

Si le bucket nÕa pas ŽtŽ crŽŽ pour •tre conforme, le code dÕŽtat HTTP de la rŽponse est 404 Not Found  ,
avec un code dÕerreur S3 de XNoSuchBucketCompliance  .

Obsol•teÊ: demande de conformitŽ du compartiment PUT

La demande de conformitŽ PUT Bucket est obsol•te. Toutefois, vous pouvez continuer ˆ
utiliser cette demande pour modifier les param•tres de conformitŽ dÕun bucket conforme
hŽritŽ existant. Par exemple, vous pouvez placer un bucket existant en attente lŽgale ou
augmenter sa pŽriode de conservation.

La fonctionnalitŽ de conformitŽ StorageGRID disponible dans les versions prŽcŽdentes de
StorageGRID est obsol•te et a ŽtŽ remplacŽe par S3 Object Lock. Voir ce qui suit pour plus de
dŽtailsÊ:

¥ "Utiliser lÕAPI REST S3 pour configurer le verrouillage dÕobjet S3"

¥ "Base de connaissances NetAppÊ: Gestion des buckets compatibles hŽritŽs dans
StorageGRIDÊ11.5"

Vous devez disposer de lÕautorisation s3:PutBucketCompliance ou •tre root du compte pour terminer cette
opŽration.

Vous devez spŽcifier une valeur pour chaque champ des param•tres de conformitŽ lors de lÕŽmission dÕune
demande de conformitŽ PUT Bucket.
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Exemple de demande

Cet exemple de requ•te modifie les param•tres de conformitŽ pour le bucket nommŽ mybucket  . Dans cet
exemple, les objets dans mybucket  seront dŽsormais conservŽs pendant deux ans (1 051 200 minutes) au
lieu dÕun an, ˆ compter de la date dÕingestion de lÕobjet dans la grille. Il nÕy a aucune retenue lŽgale sur ce
seau. Chaque objet sera automatiquement supprimŽ apr•s deux ans.

PUT /mybucket/?x-ntap-sg-compliance HTTP/1.1
Date: date
Authorization: authorization name
Host: host
Content-Length: 152

<SGCompliance>
Ê <RetentionPeriodMinutes>1051200</RetentionPeriodMinutes>
Ê <LegalHold>false</LegalHold>
Ê <AutoDelete>true</AutoDelete>
</SGCompliance>

Nom Description

DurŽe de conservation (minutes) DurŽe de la pŽriode de conservation des objets ajoutŽs ˆ ce bucket, en
minutes. La pŽriode de conservation commence lorsque lÕobjet est
ingŽrŽ dans la grille.

Important  Lorsque vous spŽcifiez une nouvelle valeur pour
RetentionPeriodMinutes, vous devez spŽcifier une valeur Žgale ou
supŽrieure ˆ la pŽriode de rŽtention actuelle du bucket. Une fois la
pŽriode de conservation du bucket dŽfinie, vous ne pouvez pas diminuer
cette valeurÊ; vous pouvez uniquement lÕaugmenter.

Conservation lŽgale ¥ Vrai : ce bucket est actuellement sous une suspension lŽgale. Les
objets de ce compartiment ne peuvent pas •tre supprimŽs tant que
la conservation lŽgale nÕest pas levŽe, m•me si leur pŽriode de
conservation a expirŽ.

¥ Faux : Ce bucket nÕest actuellement pas soumis ˆ une suspension
lŽgale. Les objets de ce compartiment peuvent •tre supprimŽs
lorsque leur pŽriode de conservation expire.

Suppression automatique ¥ VraiÊ: les objets de ce compartiment seront supprimŽs
automatiquement ˆ lÕexpiration de leur pŽriode de conservation, sauf
si le compartiment est soumis ˆ une suspension lŽgale.

¥ FauxÊ: les objets de ce bucket ne seront pas supprimŽs
automatiquement ˆ lÕexpiration de la pŽriode de conservation. Vous
devez supprimer ces objets manuellement si vous devez les
supprimer.
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CohŽrence des param•tres de conformitŽ

Lorsque vous mettez ˆ jour les param•tres de conformitŽ dÕun bucket S3 avec une demande de conformitŽ
PUT Bucket, StorageGRID tente de mettre ˆ jour les mŽtadonnŽes du bucket sur la grille. Par dŽfaut,
StorageGRID utilise la cohŽrence Strong-global  pour garantir que tous les sites de centre de donnŽes et tous
les nÏuds de stockage contenant des mŽtadonnŽes de bucket ont une cohŽrence de lecture apr•s Žcriture
pour les param•tres de conformitŽ modifiŽs.

Si StorageGRID ne peut pas atteindre la cohŽrence Strong-global  parce quÕun site de centre de donnŽes ou
plusieurs nÏuds de stockage sur un site ne sont pas disponibles, le code dÕŽtat HTTP de la rŽponse est 503
Service Unavailable.

Si vous recevez cette rŽponse, vous devez contacter lÕadministrateur du rŽseau pour vous assurer que les
services de stockage requis sont mis ˆ disposition d•s que possible. Si lÕadministrateur du rŽseau ne parvient
pas ˆ rendre disponibles suffisamment de nÏuds de stockage sur chaque site, le support technique peut vous
demander de rŽessayer la demande ayant ŽchouŽ en for•ant la cohŽrence Strong-site .

Ne forcez jamais la cohŽrence Strong-site  pour la conformitŽ du bucket PUT, sauf si le support
technique vous lÕa demandŽ et si vous comprenez les consŽquences potentielles de lÕutilisation
de ce niveau.

Lorsque la cohŽrence est rŽduite ˆ Strong-site , StorageGRID garantit que les param•tres de conformitŽ mis ˆ
jour auront une cohŽrence de lecture apr•s Žcriture uniquement pour les demandes client au sein dÕun site.
Cela signifie que le syst•me StorageGRID peut temporairement avoir plusieurs param•tres incohŽrents pour
ce bucket jusquÕˆ ce que tous les sites et nÏuds de stockage soient disponibles. Les param•tres incohŽrents
peuvent entra”ner un comportement inattendu et indŽsirable. Par exemple, si vous placez un bucket sous une
suspension lŽgale et que vous forcez une cohŽrence infŽrieure, les param•tres de conformitŽ prŽcŽdents du
bucket (cÕest-ˆ-dire la suspension lŽgale) peuvent continuer ˆ •tre en vigueur sur certains sites de centres de
donnŽes. Par consŽquent, les objets que vous pensez •tre en attente lŽgale peuvent •tre supprimŽs ˆ
lÕexpiration de leur pŽriode de conservation, soit par lÕutilisateur, soit par la suppression automatique, si cette
option est activŽe.

Pour forcer lÕutilisation de la cohŽrence Strong-site , rŽŽmettez la demande de conformitŽ PUT Bucket et
incluez le Consistency-Control  En-t•te de requ•te HTTP, comme suitÊ:

PUT /mybucket/?x-ntap-sg-compliance HTTP/1.1
Consistency-Control: strong-site

RŽponses dÕerreur

¥ Si le bucket nÕa pas ŽtŽ crŽŽ pour •tre conforme, le code dÕŽtat HTTP de la rŽponse est 404 Not Found  .

¥ Si RetentionPeriodMinutes  si la demande est infŽrieure ˆ la pŽriode de conservation actuelle du
bucket, le code dÕŽtat HTTP est 400 Bad Request  .

Informations connexes

"Obsol•teÊ: Modifications de la demande PUT Bucket pour la conformitŽ"

Politiques dÕacc•s aux buckets et aux groupes
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Utiliser des politiques dÕacc•s aux buckets et aux groupes

StorageGRID utilise le langage de stratŽgie Amazon Web Services (AWS) pour permettre
aux locataires S3 de contr™ler lÕacc•s aux buckets et aux objets au sein de ces buckets.
Le syst•me StorageGRID implŽmente un sous-ensemble du langage de politique de lÕAPI
REST S3. Les politiques dÕacc•s pour lÕAPI S3 sont Žcrites en JSON.

Aper•u de la politique dÕacc•s

Il existe deux types de politiques dÕacc•s prises en charge par StorageGRID.

¥ StratŽgies de bucket , qui sont gŽrŽes ˆ lÕaide des opŽrations API S3 GetBucketPolicy, PutBucketPolicy et
DeleteBucketPolicy ou de lÕAPI Tenant Manager ou Tenant Management. Les stratŽgies de bucket sont
attachŽes aux buckets, elles sont donc configurŽes pour contr™ler lÕacc•s des utilisateurs du compte
propriŽtaire du bucket ou dÕautres comptes au bucket et aux objets quÕil contient. Une politique de bucket
sÕapplique ˆ un seul bucket et Žventuellement ˆ plusieurs groupes.

¥ StratŽgies de groupe , qui sont configurŽes ˆ lÕaide de Tenant Manager ou de lÕAPI Tenant Management.
Les stratŽgies de groupe sont attachŽes ˆ un groupe dans le compte, elles sont donc configurŽes pour
permettre ˆ ce groupe dÕaccŽder ˆ des ressources spŽcifiques appartenant ˆ ce compte. Une stratŽgie de
groupe sÕapplique ˆ un seul groupe et Žventuellement ˆ plusieurs compartiments.

Il nÕy a aucune diffŽrence de prioritŽ entre les politiques de groupe et de compartiment.

Les stratŽgies de bucket et de groupe StorageGRID suivent une grammaire spŽcifique dŽfinie par Amazon. Ë
lÕintŽrieur de chaque politique se trouve un ensemble dÕŽnoncŽs de politique, et chaque ŽnoncŽ contient les
ŽlŽments suivantsÊ:

¥ ID de relevŽ (Sid) (facultatif)

¥ Effet

¥ Principal/Non principal

¥ Ressource/PasRessource

¥ Action/Pas dÕaction

¥ Condition (facultatif)

Les instructions de politique sont construites ˆ lÕaide de cette structure pour spŽcifier les autorisationsÊ:
Accorder <Effet> pour autoriser/refuser ˆ <Principal> dÕeffectuer <Action> sur <Ressource> lorsque
<Condition> sÕapplique.

Chaque ŽlŽment de politique est utilisŽ pour une fonction spŽcifiqueÊ:

ƒlŽment Description

Sid LÕŽlŽment Sid est facultatif. Le Sid est uniquement destinŽ ˆ servir de
description pour lÕutilisateur. Il est stockŽ mais non interprŽtŽ par le
syst•me StorageGRID .
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ƒlŽment Description

Effet Utilisez lÕŽlŽment Effet pour dŽterminer si les opŽrations spŽcifiŽes sont
autorisŽes ou refusŽes. Vous devez identifier les opŽrations que vous
autorisez (ou refusez) sur les buckets ou les objets ˆ lÕaide des mots-
clŽs dÕŽlŽment Action pris en charge.

Principal/Non principal Vous pouvez autoriser les utilisateurs, les groupes et les comptes ˆ
accŽder ˆ des ressources spŽcifiques et ˆ effectuer des actions
spŽcifiques. Si aucune signature S3 nÕest incluse dans la demande,
lÕacc•s anonyme est autorisŽ en spŽcifiant le caract•re gŽnŽrique (*)
comme principal. Par dŽfaut, seul le root du compte a acc•s aux
ressources appartenant au compte.

Il vous suffit de spŽcifier lÕŽlŽment Principal dans une stratŽgie de
bucket. Pour les stratŽgies de groupe, le groupe auquel la stratŽgie est
attachŽe est lÕŽlŽment principal implicite.

Ressource/PasRessource LÕŽlŽment Ressource identifie les buckets et les objets. Vous pouvez
autoriser ou refuser des autorisations sur des buckets et des objets ˆ
lÕaide du nom de ressource Amazon (ARN) pour identifier la ressource.

Action/Pas dÕaction Les ŽlŽments Action et Effet sont les deux composants des
autorisations. LorsquÕun groupe demande une ressource, lÕacc•s ˆ cette
ressource lui est accordŽ ou refusŽ. LÕacc•s est refusŽ ˆ moins que
vous nÕattribuiez spŽcifiquement des autorisations, mais vous pouvez
utiliser un refus explicite pour remplacer une autorisation accordŽe par
une autre politique.

Condition LÕŽlŽment Condition est facultatif. Les conditions vous permettent de
crŽer des expressions pour dŽterminer quand une politique doit •tre
appliquŽe.

Dans lÕŽlŽment Action, vous pouvez utiliser le caract•re gŽnŽrique (*) pour spŽcifier toutes les opŽrations ou
un sous-ensemble dÕopŽrations. Par exemple, cette action correspond aux autorisations telles que
s3:GetObject, s3:PutObject et s3:DeleteObject.

s3:*Object

Dans lÕŽlŽment Ressource, vous pouvez utiliser les caract•res gŽnŽriques (*) et (?). Alors que lÕastŽrisque (*)
correspond ˆ 0 ou plusieurs caract•res, le point dÕinterrogation (?) correspond ˆ nÕimporte quel caract•re
unique.

Dans lÕŽlŽment Principal, les caract•res gŽnŽriques ne sont pas pris en charge, sauf pour dŽfinir un acc•s
anonyme, qui accorde une autorisation ˆ tout le monde. Par exemple, vous dŽfinissez le caract•re gŽnŽrique
(*) comme valeur principale.

"Principal":"*"
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"Principal":{"AWS":"*"}

Dans lÕexemple suivant, lÕinstruction utilise les ŽlŽments Effet, Principal, Action et Ressource. Cet exemple
montre une dŽclaration de politique de compartiment compl•te qui utilise lÕeffet ÇÊAutoriserÊÈ pour donner aux
principaux, le groupe dÕadministrateurs federated-group/admin  et le groupe financier federated-
group/finance  , autorisations pour effectuer lÕaction s3:ListBucket  sur le seau nommŽ mybucket  et
lÕaction s3:GetObject  sur tous les objets ˆ lÕintŽrieur de ce seau.

{
Ê "Statement": [
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": [
Ê         "arn:aws:iam::27233906934684427525:federated-group/admin",
Ê         "arn:aws:iam::27233906934684427525:federated-group/finance"
Ê       ]
Ê     },
Ê     "Action": [
Ê       "s3:ListBucket",
Ê       "s3:GetObject"
Ê     ],
Ê     "Resource": [
Ê       "arn:aws:s3:::mybucket",
Ê       "arn:aws:s3:::mybucket/*"
Ê     ]
Ê   }
Ê ]
}

La politique de compartiment a une limite de taille de 20Ê480 octets et la politique de groupe a une limite de
taille de 5Ê120 octets.

CohŽrence des politiques

Par dŽfaut, toutes les mises ˆ jour que vous apportez aux stratŽgies de groupe sont finalement cohŽrentes.
LorsquÕune stratŽgie de groupe devient cohŽrente, les modifications peuvent prendre 15 minutes
supplŽmentaires pour prendre effet, en raison de la mise en cache des stratŽgies. Par dŽfaut, toutes les mises
ˆ jour que vous apportez aux stratŽgies de compartiment sont fortement cohŽrentes.

Si nŽcessaire, vous pouvez modifier les garanties de cohŽrence pour les mises ˆ jour de la stratŽgie de
compartiment. Par exemple, vous souhaiterez peut-•tre quÕune modification apportŽe ˆ une stratŽgie de
compartiment soit disponible en cas de panne du site.

Dans ce cas, vous pouvez soit dŽfinir le Consistency-Control  en-t•te dans la demande PutBucketPolicy,
ou vous pouvez utiliser la demande de cohŽrence PUT Bucket. LorsquÕune stratŽgie de compartiment devient
cohŽrente, les modifications peuvent prendre 8 secondes supplŽmentaires pour prendre effet, en raison de la

1016



mise en cache de la stratŽgie.

Si vous dŽfinissez la cohŽrence sur une valeur diffŽrente pour contourner une situation
temporaire, assurez-vous de redŽfinir le param•tre au niveau du bucket sur sa valeur dÕorigine
lorsque vous avez terminŽ. Dans le cas contraire, toutes les futures demandes de bucket
utiliseront le param•tre modifiŽ.

Utiliser lÕARN dans les dŽclarations de politique

Dans les dŽclarations de politique, lÕARN est utilisŽ dans les ŽlŽments Principal et Ressource.

¥ Utilisez cette syntaxe pour spŽcifier lÕARN de la ressource S3Ê:

arn:aws:s3:::bucket-name
arn:aws:s3:::bucket-name/object_key

¥ Utilisez cette syntaxe pour spŽcifier lÕARN de la ressource dÕidentitŽ (utilisateurs et groupes)Ê:

arn:aws:iam::account_id:root
arn:aws:iam::account_id:user/user_name
arn:aws:iam::account_id:group/group_name
arn:aws:iam::account_id:federated-user/user_name
arn:aws:iam::account_id:federated-group/group_name

Autres considŽrations :

¥ Vous pouvez utiliser lÕastŽrisque (*) comme caract•re gŽnŽrique pour faire correspondre zŽro ou plusieurs
caract•res ˆ lÕintŽrieur de la clŽ dÕobjet.

¥ Les caract•res internationaux, qui peuvent •tre spŽcifiŽs dans la clŽ dÕobjet, doivent •tre codŽs ˆ lÕaide de
JSON UTF-8 ou ˆ lÕaide de sŽquences dÕŽchappement JSON \u. Le codage en pourcentage nÕest pas pris
en charge.

"Syntaxe URN RFC 2141"

Le corps de la requ•te HTTP pour lÕopŽration PutBucketPolicy doit •tre codŽ avec charset=UTF-8.

SpŽcifier les ressources dans une politique

Dans les instructions de politique, vous pouvez utiliser lÕŽlŽment Ressource pour spŽcifier le compartiment ou
lÕobjet pour lequel les autorisations sont accordŽes ou refusŽes.

¥ Chaque dŽclaration de politique nŽcessite un ŽlŽment Ressource. Dans une politique, les ressources sont
dŽsignŽes par lÕŽlŽment Resource  , ou alternativement, NotResource  pour lÕexclusion.

¥ Vous spŽcifiez les ressources avec un ARN de ressource S3. Par exemple:

"Resource": "arn:aws:s3:::mybucket/*"

1017



¥ Vous pouvez Žgalement utiliser des variables de politique ˆ lÕintŽrieur de la clŽ dÕobjet. Par exemple:

"Resource": "arn:aws:s3:::mybucket/home/${aws:username}/*"

¥ La valeur de la ressource peut spŽcifier un compartiment qui nÕexiste pas encore lors de la crŽation dÕune
stratŽgie de groupe.

SpŽcifier les principaux dans une politique

Utilisez lÕŽlŽment Principal pour identifier le compte dÕutilisateur, de groupe ou de locataire auquel lÕacc•s ˆ la
ressource est autorisŽ/refusŽ par lÕinstruction de stratŽgie.

¥ Chaque dŽclaration de politique dans une politique de compartiment doit inclure un ŽlŽment Principal. Les
instructions de politique dans une politique de groupe nÕont pas besoin de lÕŽlŽment Principal car le groupe
est considŽrŽ comme le principal.

¥ Dans une politique, les mandants sont dŽsignŽs par lÕŽlŽment ÇÊPrincipalÊÈ ou ÇÊNotPrincipalÊÈ pour
lÕexclusion.

¥ Les identitŽs basŽes sur un compte doivent •tre spŽcifiŽes ˆ lÕaide dÕun ID ou dÕun ARNÊ:

"Principal": { "AWS": "account_id"}
"Principal": { "AWS": "identity_arn" }

¥ Cet exemple utilise lÕID de compte locataire 27233906934684427525, qui inclut la racine du compte et tous
les utilisateurs du compteÊ:

Ê"Principal": { "AWS": "27233906934684427525" }

¥ Vous pouvez spŽcifier uniquement la racine du compteÊ:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:root" }

¥ Vous pouvez spŽcifier un utilisateur fŽdŽrŽ spŽcifique (Ç Alex È)Ê:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
user/Alex" }

¥ Vous pouvez spŽcifier un groupe fŽdŽrŽ spŽcifique (ÇÊManagersÊÈ)Ê:

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
group/Managers"  }

¥ Vous pouvez spŽcifier un principal anonymeÊ:
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"Principal": "*"

¥ Pour Žviter toute ambigu•tŽ, vous pouvez utiliser lÕUUID de lÕutilisateur au lieu du nom dÕutilisateurÊ:

arn:aws:iam::27233906934684427525:user-uuid/de305d54-75b4-431b-adb2-
eb6b9e546013

Par exemple, supposons quÕAlex quitte lÕorganisation et le nom dÕutilisateur Alex  est supprimŽ. Si un
nouvel Alex rejoint lÕorganisation et se voit attribuer le m•me Alex  nom dÕutilisateur, le nouvel utilisateur
peut hŽriter involontairement des autorisations accordŽes ˆ lÕutilisateur dÕorigine.

¥ La valeur principale peut spŽcifier un nom de groupe/utilisateur qui nÕexiste pas encore lors de la crŽation
dÕune stratŽgie de compartiment.

SpŽcifier les autorisations dans une politique

Dans une politique, lÕŽlŽment Action est utilisŽ pour autoriser/refuser des autorisations ˆ une ressource. Il
existe un ensemble dÕautorisations que vous pouvez spŽcifier dans une politique, qui sont indiquŽes par
lÕŽlŽment ÇÊActionÊÈ ou, alternativement, ÇÊNotActionÊÈ pour lÕexclusion. Chacun de ces ŽlŽments correspond ˆ
des opŽrations spŽcifiques de lÕAPI REST S3.

Les tableaux rŽpertorient les autorisations qui sÕappliquent aux buckets et les autorisations qui sÕappliquent
aux objets.

Amazon S3 utilise dŽsormais lÕautorisation s3:PutReplicationConfiguration pour les actions
PutBucketReplication et DeleteBucketReplication. StorageGRID utilise des autorisations
distinctes pour chaque action, ce qui correspond ˆ la spŽcification Amazon S3 dÕorigine.

Une suppression est effectuŽe lorsquÕun put est utilisŽ pour Žcraser une valeur existante.

Autorisations qui sÕappliquent aux buckets

Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3:CrŽer un bucket CrŽer un bucket Oui.

Remarque Ê: Ë
utiliser uniquement
dans la stratŽgie de
groupe.

s3Ê:ÊSupprimer le bucket Supprimer le bucket

s3Ê:ÊSupprimer la notification des
mŽtadonnŽes du bucket

SUPPRIMER la configuration de
notification des mŽtadonnŽes du bucket

Oui
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Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3Ê:ÊSupprimer la politique de bucket Supprimer la politique de bucket

s3Ê:ÊSupprimer la configuration de
rŽplication

SupprimerBucketReplication Oui, des
autorisations
distinctes pour PUT
et DELETE

s3Ê:ÊObtenir lÕAcl du bucket ObtenirBucketAcl

s3Ê:ÊObtenir la conformitŽ du bucket ConformitŽ du bucket GET (obsol•te) Oui

s3Ê:ÊGetBucketConsistency CohŽrence du bucket GET Oui

s3:Obtenir le bucket CORS ObtenirBucketCors

s3Ê:ÊObtenir la configuration du chiffrementObtenir le chiffrement du bucket

s3Ê:ÊObtenir lÕheure du dernier acc•s au
bucket

Heure du dernier acc•s au bucket GET Oui

s3Ê:ÊObtenir lÕemplacement du bucket Obtenir lÕemplacement du bucket

s3Ê:ÊGetBucketMetadataNotification Configuration de la notification des
mŽtadonnŽes du bucket GET

Oui

s3Ê:ÊObtenir une notification de bucket Configuration de GetBucketNotification

s3Ê:ÊGetBucketObjectLockConfiguration Obtenir la configuration du verrouillage de
lÕobjet

s3Ê:ÊObtenir la politique du bucket Obtenir la politique de Bucket

s3Ê:ÊObtenir le balisage du bucket Obtenir le balisage du bucket

s3Ê:ÊObtenir la gestion des versions du
bucket

Obtenir la gestion des versions du bucket

s3Ê:ÊObtenir la configuration du cycle de
vie

GetBucketLifecycleConfiguration

s3Ê:ÊObtenir la configuration de rŽplication RŽplication GetBucket
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Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3Ê:ÊListeTousMesSeaux ¥ Listes de seaux

¥ Utilisation du stockage GET

Oui, pour lÕutilisation
du stockage GET.

Remarque Ê: Ë
utiliser uniquement
dans la stratŽgie de
groupe.

s3:ListBucket ¥ Liste dÕobjets

¥ T•te de godet

¥ Restaurer lÕobjet

s3Ê:ÊListBucketMultipartUploads ¥ ListeMultipartUploads

¥ Restaurer lÕobjet

s3Ê:ÊListBucketVersions Versions du bucket GET

s3Ê:ÊPutBucketCompliance ConformitŽ du compartiment PUT
(obsol•te)

Oui

s3Ê:ÊPutBucketConsistency CohŽrence du seau PUT Oui

s3:PutBucketCORS ¥ SupprimerBucketCors 

¥ PutBucketCors

s3Ê:ÊPutEncryptionConfiguration ¥ Supprimer le chiffrement du bucket

¥ Cryptage PutBucket

s3Ê:ÊPutBucketLastAccessTime Heure du dernier acc•s au bucket PUT Oui

s3Ê:ÊPutBucketMetadataNotification Configuration des notifications de
mŽtadonnŽes du compartiment PUT

Oui

s3Ê:ÊPutBucketNotification Configuration de PutBucketNotification

s3Ê:ÊPutBucketObjectLockConfiguration ¥ CreateBucket avec le x-amz-
bucket-object-lock-enabled:
true  en-t•te de requ•te (nŽcessite
Žgalement lÕautorisation
s3:CreateBucket)

¥ Configuration de PutObjectLock

s3Ê:ÊPutBucketPolicy Politique de PutBucket
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Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3Ê:ÊMettre en place le balisage du bucket ¥ Supprimer le balisage du bucket 

¥ Balisage de PutBucket

s3Ê:ÊPutBucketVersioning Gestion des versions de PutBucket

s3Ê:ÊPutLifecycleConfiguration ¥ Supprimer le cycle de vie du bucket 

¥ Configuration du cycle de vie de
PutBucket

s3Ê:ÊPutReplicationConfiguration RŽplication de PutBucket Oui, des
autorisations
distinctes pour PUT
et DELETE

Autorisations qui sÕappliquent aux objets

Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3Ê:ÊAbandonner le tŽlŽchargement en
plusieurs parties

¥ Abandonner le tŽlŽchargement en
plusieurs parties

¥ Restaurer lÕobjet

s3Ê: Contournement de la gouvernance et
de la rŽtention

¥ Supprimer lÕobjet

¥ Supprimer les objets

¥ PutObjectRetention

s3:Supprimer lÕobjet ¥ Supprimer lÕobjet

¥ Supprimer les objets

¥ Restaurer lÕobjet

s3Ê:ÊSupprimer le balisage dÕobjet Supprimer lÕŽtiquetage des objets

s3Ê:ÊSupprimer le balisage de version
dÕobjet

DeleteObjectTagging (une version
spŽcifique de lÕobjet)

s3Ê:ÊSupprimer la version de lÕobjet DeleteObject (une version spŽcifique de
lÕobjet)
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Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3:Obtenir lÕobjet ¥ Obtenir lÕobjet

¥ HeadObject

¥ Restaurer lÕobjet

¥ SŽlectionner le contenu de lÕobjet

s3:GetObjectAcl ObtenirObjectAcl

s3Ê:ÊGetObjectLegalHold Obtenir la conservation lŽgale de lÕobjet

s3Ê:ÊObtenir la rŽtention dÕobjet Obtenir la rŽtention dÕobjet

s3Ê:ÊObtenir le balisage des objets Obtenir lÕŽtiquetage des objets

s3Ê:ÊObtenir le balisage de la version de
lÕobjet

GetObjectTagging (une version spŽcifique
de lÕobjet)

s3Ê:ÊObtenir la version de lÕobjet GetObject (une version spŽcifique de
lÕobjet)

s3Ê:ÊListeMultipartUploadParts ListParts, RestoreObject

s3:PutObject ¥ Mettre lÕobjet

¥ Copier lÕobjet

¥ Restaurer lÕobjet

¥ CrŽer un tŽlŽchargement multi-parties

¥ TŽlŽchargement complet en plusieurs
parties

¥ TŽlŽcharger une partie

¥ TŽlŽchargerPartCopy

s3Ê:ÊPutObjectLegalHold MettreObjetLegalHold

s3Ê:ÊPutObjectRetention PutObjectRetention

s3Ê:ÊMettre en place un balisage dÕobjet Balisage dÕobjets

s3Ê:ÊMettre en place la version de lÕobjet PutObjectTagging (une version spŽcifique
de lÕobjet)
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Autorisations OpŽrations de lÕAPI REST S3 PersonnalisŽ pour
StorageGRID

s3Ê:ÊPutOverwriteObject ¥ Mettre lÕobjet

¥ Copier lÕobjet

¥ Balisage dÕobjets

¥ Supprimer lÕŽtiquetage des objets

¥ TŽlŽchargement complet en plusieurs
parties

Oui

s3:RestoreObject Restaurer lÕobjet

Utiliser lÕautorisation PutOverwriteObject

LÕautorisation s3:PutOverwriteObject est une autorisation StorageGRID personnalisŽe qui sÕapplique aux
opŽrations qui crŽent ou mettent ˆ jour des objets. Le param•tre de cette autorisation dŽtermine si le client
peut Žcraser les donnŽes dÕun objet, les mŽtadonnŽes dŽfinies par lÕutilisateur ou le balisage dÕun objet S3.

Les param•tres possibles pour cette autorisation incluentÊ:

¥ Autoriser : Le client peut Žcraser un objet. Il sÕagit du param•tre par dŽfaut.

¥ Refuser  : Le client ne peut pas Žcraser un objet. LorsquÕelle est dŽfinie sur Refuser, lÕautorisation
PutOverwriteObject fonctionne comme suitÊ:

! Si un objet existant est trouvŽ sur le m•me cheminÊ:

" Les donnŽes de lÕobjet, les mŽtadonnŽes dŽfinies par lÕutilisateur ou le balisage de lÕobjet S3 ne
peuvent pas •tre ŽcrasŽs.

" Toutes les opŽrations dÕingestion en cours sont annulŽes et une erreur est renvoyŽe.

" Si le contr™le de version S3 est activŽ, le param•tre Refuser emp•che les opŽrations
PutObjectTagging ou DeleteObjectTagging de modifier le TagSet dÕun objet et ses versions non
actuelles.

! Si aucun objet existant nÕest trouvŽ, cette autorisation nÕa aucun effet.

¥ Lorsque cette autorisation nÕest pas prŽsente, lÕeffet est le m•me que si Autoriser Žtait dŽfini.

Si la stratŽgie S3 actuelle autorise lÕŽcrasement et que lÕautorisation PutOverwriteObject est
dŽfinie sur Refuser, le client ne peut pas Žcraser les donnŽes dÕun objet, les mŽtadonnŽes
dŽfinies par lÕutilisateur ou le balisage dÕun objet. De plus, si la case ˆ cocher Emp•cher la
modification du client  est sŽlectionnŽe (CONFIGURATION > Param•tres de sŽcuritŽ  >
RŽseau et objets ), ce param•tre remplace le param•tre de lÕautorisation PutOverwriteObject.

SpŽcifier les conditions dans une politique

Les conditions dŽfinissent quand une politique sera en vigueur. Les conditions sont constituŽes dÕopŽrateurs et
de paires clŽ-valeur.

Les conditions utilisent des paires clŽ-valeur pour lÕŽvaluation. Un ŽlŽment Condition peut contenir plusieurs
conditions, et chaque condition peut contenir plusieurs paires clŽ-valeur. Le bloc de condition utilise le format
suivantÊ:
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Condition: {
Ê    condition_type : {
Ê         condition_key : condition_values

Dans lÕexemple suivant, la condition IpAddress utilise la clŽ de condition SourceIp.

"Condition": {
Ê   "IpAddress": {
Ê     "aws:SourceIp": "54.240.143.0/24"
Ê       ...
},
Ê       ...

OpŽrateurs de condition pris en charge

Les opŽrateurs de condition sont classŽs comme suitÊ:

¥ Cha”ne

¥ NumŽrique

¥ BoolŽen

¥ adresse IP

¥ VŽrification nulle

OpŽrateurs de condition Description

Cha”ne Žgale Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance exacte (sensible ˆ la casse).

Cha”ne non Žgale Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance nŽgative (sensible ˆ la casse).

Cha”ne Žgale ˆ Ignorer la casse Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance exacte (ignore la casse).

Cha”ne non Žgale ˆ ignorer la
casse

Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance nŽgative (ignore la casse).

Comme une cha”ne Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance exacte (sensible ˆ la casse). Peut inclure les caract•res
gŽnŽriques * et ?.

Cha”nePasComme Compare une clŽ ˆ une valeur de cha”ne en fonction dÕune
correspondance nŽgative (sensible ˆ la casse). Peut inclure les
caract•res gŽnŽriques * et ?.
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OpŽrateurs de condition Description

NumŽriqueƒgal Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance exacte.

NumŽriqueNonƒgal Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance nŽgative.

NumŽrique supŽrieur ˆ Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance Ç supŽrieure ˆ È.

NumŽrique supŽrieur ˆ Žgal Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance Ç supŽrieure ou Žgale È.

NumŽriqueInfŽrieurË Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance ÇÊinfŽrieure ˆÊÈ.

NumŽriqueInfŽrieurËƒgal Compare une clŽ ˆ une valeur numŽrique en fonction dÕune
correspondance ÇÊinfŽrieure ou ŽgaleÊÈ.

BoolŽen Compare une clŽ ˆ une valeur boolŽenne en fonction dÕune
correspondance Ç vrai ou faux È.

Adresse IP Compare une clŽ ˆ une adresse IP ou ˆ une plage dÕadresses IP.

Pas dÕadresse IP Compare une clŽ ˆ une adresse IP ou ˆ une plage dÕadresses IP en
fonction dÕune correspondance nŽgative.

Nul VŽrifie si une clŽ de condition est prŽsente dans le contexte de la
demande actuelle.

ClŽs de condition prises en charge
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ClŽs de condition Actions Description

aws:SourceIP opŽrateurs IP Sera comparŽ ˆ lÕadresse IP ˆ partir de laquelle la
demande a ŽtŽ envoyŽe. Peut •tre utilisŽ pour les
opŽrations de bucket ou dÕobjet.

RemarqueÊ: si la requ•te S3 a ŽtŽ envoyŽe via le
service dÕŽquilibrage de charge sur les nÏuds
dÕadministration et les nÏuds de passerelle, elle sera
comparŽe ˆ lÕadresse IP en amont du service
dÕŽquilibrage de charge.

Remarque Ê: si un Žquilibreur de charge tiers non
transparent est utilisŽ, cela sera comparŽ ˆ lÕadresse
IP de cet Žquilibreur de charge. NÕimporte lequel X-
Forwarded-For  lÕen-t•te sera ignorŽ car sa validitŽ
ne peut pas •tre vŽrifiŽe.

aws:nom dÕutilisateur Ressource/IdentitŽ Sera comparŽ au nom dÕutilisateur de lÕexpŽditeur ˆ
partir duquel la demande a ŽtŽ envoyŽe. Peut •tre
utilisŽ pour les opŽrations de bucket ou dÕobjet.

s3:dŽlimiteur s3:ListBucket et

s3:Autorisations
ListBucketVersions

Sera comparŽ au param•tre dŽlimiteur spŽcifiŽ dans
une demande ListObjects ou ListObjectVersions.
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ClŽs de condition Actions Description

s3:ExistingObjectTag/<clŽ
-balise>

s3Ê:ÊSupprimer le balisage
dÕobjet

s3Ê:ÊSupprimer le balisage
de version dÕobjet

s3:Obtenir lÕobjet

s3:GetObjectAcl

3Ê:ÊObtenir le balisage des
objets

s3Ê:ÊObtenir la version de
lÕobjet

s3Ê:ÊObtenirObjectVersion
Acl

s3Ê:ÊObtenir le balisage de
la version de lÕobjet

s3:PutObjectAcl

s3Ê:ÊMettre en place un
balisage dÕobjet

s3:PutObjectVersionAcl

s3Ê:ÊMettre en place la
version de lÕobjet

NŽcessitera que lÕobjet existant poss•de la clŽ et la
valeur de balise spŽcifiques.

s3:max-clŽs s3:ListBucket et

s3:Autorisations
ListBucketVersions

Sera comparŽ au param•tre max-keys spŽcifiŽ dans
une requ•te ListObjects ou ListObjectVersions.

s3Ê:Êjours de conservation
restants pour le
verrouillage dÕobjet

s3:PutObject Comparable ˆ la date de conservation spŽcifiŽe dans
le x-amz-object-lock-retain-until-date  en-
t•te de demande ou pŽriode de conservation par
dŽfaut calculŽe ˆ partir du compartiment pour garantir
que ces valeurs se situent dans la plage autorisŽe
pour les demandes suivantesÊ:

¥ Mettre lÕobjet

¥ Copier lÕobjet

¥ CrŽer un tŽlŽchargement multi-parties
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ClŽs de condition Actions Description

s3Ê:Êjours de conservation
restants pour le
verrouillage dÕobjet

s3Ê:ÊPutObjectRetention Compare la date de conservation spŽcifiŽe dans la
demande PutObjectRetention pour garantir quÕelle se
situe dans la plage autorisŽe.

s3:prŽfixe s3:ListBucket et

s3:Autorisations
ListBucketVersions

Sera comparŽ au param•tre de prŽfixe spŽcifiŽ dans
une demande ListObjects ou ListObjectVersions.

s3:RequestObjectTag/<cl
Ž-balise>

s3:PutObject

s3Ê:ÊMettre en place un
balisage dÕobjet

s3Ê:ÊMettre en place la
version de lÕobjet

NŽcessitera une clŽ et une valeur de balise
spŽcifiques lorsque la demande dÕobjet inclut le
balisage.

SpŽcifier les variables dans une politique

Vous pouvez utiliser des variables dans les politiques pour renseigner les informations de politique lorsquÕelles
sont disponibles. Vous pouvez utiliser des variables de politique dans le Resource  ŽlŽment et dans les
comparaisons de cha”nes dans le Condition  ŽlŽment.

Dans cet exemple, la variable ${aws:username}  fait partie de lÕŽlŽment RessourceÊ:

"Resource": "arn:aws:s3:::bucket-name/home/${aws:username}/*"

Dans cet exemple, la variable ${aws:username}  fait partie de la valeur de condition dans le bloc de
conditionÊ:

"Condition": {
Ê   "StringLike": {
Ê     "s3:prefix": "${aws:username}/*"
Ê       ...
},
Ê       ...

Variable Description

${aws:SourceIp} Utilise la clŽ SourceIp comme variable fournie.

${aws:username} Utilise la clŽ du nom dÕutilisateur comme variable fournie.

${s3:prefix} Utilise la clŽ de prŽfixe spŽcifique au service comme variable fournie.
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Variable Description

${s3:max-keys} Utilise la clŽ max-keys spŽcifique au service comme variable fournie.

${*} Caract•re spŽcial. Utilise le caract•re comme un caract•re * littŽral.

${?} Caract•re spŽcial. Utilise le caract•re comme un caract•re ? littŽral.

${$} Caract•re spŽcial. Utilise le caract•re comme un caract•re $ littŽral.

CrŽer des politiques nŽcessitant un traitement spŽcial

Parfois, une politique peut accorder des autorisations dangereuses pour la sŽcuritŽ ou pour la poursuite des
opŽrations, comme le verrouillage de lÕutilisateur root du compte. LÕimplŽmentation de lÕAPI REST
StorageGRID S3 est moins restrictive lors de la validation des politiques quÕAmazon, mais tout aussi stricte
lors de lÕŽvaluation des politiques.

Description de la politique Type de
politique

Comportement dÕAmazon Comportement de
StorageGRID

Refuser toute autorisation sur
le compte root

Seau Valide et appliquŽ, mais le
compte utilisateur root
conserve lÕautorisation pour
toutes les opŽrations de
stratŽgie de compartiment S3

M•me

Se refuser toute autorisation
dÕutilisateur/groupe

Groupe Valide et appliquŽ M•me

Autoriser un groupe de
comptes Žtrangers ˆ accorder
nÕimporte quelle autorisation

Seau Principal invalide Valide, mais les autorisations
pour toutes les opŽrations de
stratŽgie de compartiment S3
renvoient une erreur 405
MŽthode non autorisŽe
lorsquÕelles sont autorisŽes
par une stratŽgie

Autoriser un compte root ou
un utilisateur Žtranger ˆ
accŽder ˆ nÕimporte quelle
autorisation

Seau Valide, mais les autorisations
pour toutes les opŽrations de
stratŽgie de compartiment S3
renvoient une erreur 405
MŽthode non autorisŽe
lorsquÕelles sont autorisŽes
par une stratŽgie

M•me
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Description de la politique Type de
politique

Comportement dÕAmazon Comportement de
StorageGRID

Accorder ˆ tout le monde des
autorisations pour toutes les
actions

Seau Valide, mais les autorisations
pour toutes les opŽrations de
stratŽgie de compartiment S3
renvoient une erreur 405
MŽthode non autorisŽe pour
la racine du compte Žtranger
et les utilisateurs

M•me

Refuser ˆ tout le monde les
autorisations pour toutes les
actions

Seau Valide et appliquŽ, mais le
compte utilisateur root
conserve lÕautorisation pour
toutes les opŽrations de
stratŽgie de compartiment S3

M•me

Le principal est un utilisateur
ou un groupe inexistant

Seau Principal invalide Valide

La ressource est un bucket
S3 inexistant

Groupe Valide M•me

Principal est un groupe local Seau Principal invalide Valide

La politique accorde ˆ un
compte non propriŽtaire (y
compris les comptes
anonymes) des autorisations
pour placer des objets.

Seau Valide. Les objets
appartiennent au compte
crŽateur et la politique de
compartiment ne sÕapplique
pas. Le compte crŽateur doit
accorder des autorisations
dÕacc•s ˆ lÕobjet ˆ lÕaide des
listes de contr™le dÕacc•s
(ACL) dÕobjet.

Valide. Les objets
appartiennent au compte
propriŽtaire du bucket. La
politique des seaux
sÕapplique.

Protection WORM (Žcriture unique, lecture multiple)

Vous pouvez crŽer des buckets WORM (Write-Once-Read-Many) pour protŽger les donnŽes, les mŽtadonnŽes
dÕobjet dŽfinies par lÕutilisateur et le balisage dÕobjet S3. Vous configurez les buckets WORM pour permettre la
crŽation de nouveaux objets et pour emp•cher lÕŽcrasement ou la suppression du contenu existant. Utilisez
lÕune des approches dŽcrites ici.

Pour garantir que les Žcrasements sont toujours refusŽs, vous pouvezÊ:

¥ Depuis le Gestionnaire de grille, accŽdez ˆ CONFIGURATION > SŽcuritŽ  > Param•tres de sŽcuritŽ  >
RŽseau et objets , puis cochez la case Emp•cher la modification du client .

¥ Appliquez les r•gles et politiques S3 suivantesÊ:

! Ajoutez une opŽration PutOverwriteObject DENY ˆ la stratŽgie S3.

! Ajoutez une opŽration DeleteObject DENY ˆ la stratŽgie S3.

! Ajoutez une opŽration PutObject ALLOW ˆ la stratŽgie S3.

1031



La dŽfinition de DeleteObject sur DENY dans une stratŽgie S3 nÕemp•che pas ILM de
supprimer des objets lorsquÕune r•gle telle que Ç zŽro copie apr•s 30 jours È existe.

M•me lorsque toutes ces r•gles et politiques sont appliquŽes, elles ne prot•gent pas contre les
Žcritures simultanŽes (voir situation A). Ils prot•gent contre les Žcrasements sŽquentiels
terminŽs (voir situation B).

Situation A  : ƒcritures simultanŽes (non protŽgŽes)

/mybucket/important.doc
PUT#1 ---> OK
PUT#2 -------> OK

Situation B  : ƒcrasements sŽquentiels terminŽs (protŽgŽs contre)

/mybucket/important.doc
PUT#1 -------> PUT#2 ---X (denied)

Informations connexes

¥ "Comment les r•gles ILM de StorageGRID g•rent les objets"

¥ "Exemples de politiques de compartiment"

¥ "Exemples de stratŽgies de groupe"

¥ "GŽrer les objets avec ILM"

¥ "Utiliser un compte locataire"

Exemples de politiques de compartiment

Utilisez les exemples de cette section pour crŽer des politiques dÕacc•s StorageGRID
pour les buckets.

Les stratŽgies de compartiment spŽcifient les autorisations dÕacc•s pour le compartiment auquel la stratŽgie
est attachŽe. Vous configurez une stratŽgie de bucket en utilisant lÕAPI S3 PutBucketPolicy via lÕun de ces
outilsÊ:

¥ "Gestionnaire de locataires" .

¥ AWS CLI utilisant cette commande (reportez-vous ˆ "OpŽrations sur les godets" ):

> aws s3api put-bucket-policy --bucket examplebucket --policy
file://policy.json

ExempleÊ: autoriser tout le monde ˆ accŽder en lecture seule ˆ un bucket

Dans cet exemple, tout le monde, y compris les personnes anonymes, est autorisŽ ˆ rŽpertorier les objets du
bucket et ˆ effectuer des opŽrations GetObject sur tous les objets du bucket. Toutes les autres opŽrations
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seront refusŽes. Notez que cette politique peut ne pas •tre particuli•rement utile car personne, ˆ lÕexception de
la racine du compte, nÕa lÕautorisation dÕŽcrire dans le bucket.

{
Ê "Statement": [
Ê   {
Ê     "Sid": "AllowEveryoneReadOnlyAccess",
Ê     "Effect": "Allow",
Ê     "Principal": "*",
Ê     "Action": [ "s3:GetObject", "s3:ListBucket" ],
Ê     "Resource":
["arn:aws:s3:::examplebucket","arn:aws:s3:::examplebucket/*"]
Ê   }
Ê ]
}

ExempleÊ: autoriser tous les utilisateurs dÕun compte ˆ accŽder pleinement ˆ un bucket et tous les u tilisateurs dÕun
autre compte ˆ accŽder en lecture seule ˆ un bucket.

Dans cet exemple, toutes les personnes dÕun compte spŽcifiŽ sont autorisŽes ˆ accŽder pleinement ˆ un
compartiment, tandis que toutes les personnes dÕun autre compte spŽcifiŽ sont uniquement autorisŽes ˆ
rŽpertorier le compartiment et ˆ effectuer des opŽrations GetObject sur les objets du compartiment
commen•ant par le shared/  prŽfixe de clŽ dÕobjet.

Dans StorageGRID, les objets crŽŽs par un compte non propriŽtaire (y compris les comptes
anonymes) appartiennent au compte propriŽtaire du bucket. La politique de bucket sÕapplique ˆ
ces objets.
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{
Ê "Statement": [
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "95390887230002558202"
Ê     },
Ê     "Action": "s3:*",
Ê     "Resource": [
Ê       "arn:aws:s3:::examplebucket",
Ê       "arn:aws:s3:::examplebucket/*"
Ê     ]
Ê   },
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "31181711887329436680"
Ê     },
Ê     "Action": "s3:GetObject",
Ê     "Resource": "arn:aws:s3:::examplebucket/shared/*"
Ê   },
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "31181711887329436680"
Ê     },
Ê     "Action": "s3:ListBucket",
Ê     "Resource": "arn:aws:s3:::examplebucket",
Ê     "Condition": {
Ê       "StringLike": {
Ê         "s3:prefix": "shared/*"
Ê       }
Ê     }
Ê   }
Ê ]
}

ExempleÊ: autoriser tout le monde ˆ accŽder en lecture seule ˆ un compartiment et ˆ accorder un acc•s complet au
groupe spŽcifiŽ

Dans cet exemple, tout le monde, y compris les anonymes, est autorisŽ ˆ rŽpertorier le bucket et ˆ effectuer
des opŽrations GetObject sur tous les objets du bucket, tandis que seuls les utilisateurs appartenant au groupe
Marketing  dans le compte spŽcifiŽ, un acc•s complet est autorisŽ.
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{
Ê "Statement": [
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "arn:aws:iam::95390887230002558202:federated-
group/Marketing"
Ê     },
Ê     "Action": "s3:*",
Ê     "Resource": [
Ê       "arn:aws:s3:::examplebucket",
Ê       "arn:aws:s3:::examplebucket/*"
Ê     ]
Ê   },
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": "*",
Ê     "Action": ["s3:ListBucket","s3:GetObject"],
Ê     "Resource": [
Ê       "arn:aws:s3:::examplebucket",
Ê       "arn:aws:s3:::examplebucket/*"
Ê     ]
Ê   }
Ê ]
}

ExempleÊ: autoriser tout le monde ˆ accŽder en lecture et en Žcriture ˆ un bucket si le client se trouve dans la plage
dÕadresses IP

Dans cet exemple, tout le monde, y compris les personnes anonymes, est autorisŽ ˆ rŽpertorier le bucket et ˆ
effectuer toutes les opŽrations dÕobjet sur tous les objets du bucket, ˆ condition que les demandes proviennent
dÕune plage dÕadresses IP spŽcifiŽe (54.240.143.0 ˆ 54.240.143.255, sauf 54.240.143.188). Toutes les autres
opŽrations seront refusŽes et toutes les demandes en dehors de la plage IP seront refusŽes.
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{
Ê "Statement": [
Ê   {
Ê     "Sid": "AllowEveryoneReadWriteAccessIfInSourceIpRange",
Ê     "Effect": "Allow",
Ê     "Principal": "*",
Ê     "Action": [ "s3:*Object", "s3:ListBucket" ],
Ê     "Resource":
["arn:aws:s3:::examplebucket","arn:aws:s3:::examplebucket/*"],
Ê     "Condition": {
Ê       "IpAddress": {"aws:SourceIp": "54.240.143.0/24"},
Ê       "NotIpAddress": {"aws:SourceIp": "54.240.143.188"}
Ê     }
Ê   }
Ê ]
}

ExempleÊ: autoriser lÕacc•s complet ˆ un bucket exclusivement par un utilisateur fŽdŽrŽ spŽcifiŽ

Dans cet exemple, lÕutilisateur fŽdŽrŽ Alex est autorisŽ ˆ accŽder pleinement au examplebucket  seau et ses
objets. Tous les autres utilisateurs, y compris ÇÊrootÊÈ, se voient explicitement refuser toutes les opŽrations.
Notez cependant que ÇÊrootÊÈ ne se voit jamais refuser les autorisations pour Put/Get/DeleteBucketPolicy.
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{
Ê "Statement": [
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "arn:aws:iam::95390887230002558202:federated-user/Alex"
Ê     },
Ê     "Action": [
Ê       "s3:*"
Ê     ],
Ê     "Resource": [
Ê       "arn:aws:s3:::examplebucket",
Ê       "arn:aws:s3:::examplebucket/*"
Ê     ]
Ê   },
Ê   {
Ê     "Effect": "Deny",
Ê     "NotPrincipal": {
Ê       "AWS": "arn:aws:iam::95390887230002558202:federated-user/Alex"
Ê     },
Ê     "Action": [
Ê       "s3:*"
Ê     ],
Ê     "Resource": [
Ê       "arn:aws:s3:::examplebucket",
Ê       "arn:aws:s3:::examplebucket/*"
Ê     ]
Ê   }
Ê ]
}

ExempleÊ: autorisation PutOverwriteObject

Dans cet exemple, le Deny LÕeffet pour PutOverwriteObject et DeleteObject garantit que personne ne peut
Žcraser ou supprimer les donnŽes de lÕobjet, les mŽtadonnŽes dŽfinies par lÕutilisateur et le balisage de lÕobjet
S3.
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{
Ê "Statement": [
Ê   {
Ê     "Effect": "Deny",
Ê     "Principal": "*",
Ê     "Action": [
Ê       "s3:PutOverwriteObject",
Ê       "s3:DeleteObject",
Ê       "s3:DeleteObjectVersion"
Ê     ],
Ê     "Resource": "arn:aws:s3:::wormbucket/*"
Ê   },
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "arn:aws:iam::95390887230002558202:federated-
group/SomeGroup"

},
Ê     "Action": "s3:ListBucket",
Ê     "Resource": "arn:aws:s3:::wormbucket"
Ê   },
Ê   {
Ê     "Effect": "Allow",
Ê     "Principal": {
Ê       "AWS": "arn:aws:iam::95390887230002558202:federated-
group/SomeGroup"

},
Ê     "Action": "s3:*",
Ê     "Resource": "arn:aws:s3:::wormbucket/*"
Ê   }
Ê ]
}

Exemples de stratŽgies de groupe

Utilisez les exemples de cette section pour crŽer des politiques dÕacc•s StorageGRID
pour les groupes.

Les stratŽgies de groupe spŽcifient les autorisations dÕacc•s pour le groupe auquel la stratŽgie est attachŽe. Il
nÕy a pas de Principal  ŽlŽment de la politique car il est implicite. Les stratŽgies de groupe sont configurŽes
ˆ lÕaide du gestionnaire de locataires ou de lÕAPI.
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ExempleÊ: dŽfinir une stratŽgie de groupe ˆ lÕaide de Tenant Manager

Lorsque vous ajoutez ou modifiez un groupe dans le gestionnaire de locataires, vous pouvez sŽlectionner une
stratŽgie de groupe pour dŽterminer les autorisations dÕacc•s S3 dont disposeront les membres de ce groupe.
Voir "CrŽer des groupes pour un locataire S3" .

¥ Pas dÕacc•s S3 : option par dŽfaut. Les utilisateurs de ce groupe nÕont pas acc•s aux ressources S3, sauf
si lÕacc•s est accordŽ avec une stratŽgie de compartiment. Si vous sŽlectionnez cette option, seul
lÕutilisateur root aura acc•s aux ressources S3 par dŽfaut.

¥ Acc•s en lecture seule Ê: les utilisateurs de ce groupe ont un acc•s en lecture seule aux ressources S3.
Par exemple, les utilisateurs de ce groupe peuvent rŽpertorier les objets et lire les donnŽes, les
mŽtadonnŽes et les balises des objets. Lorsque vous sŽlectionnez cette option, la cha”ne JSON dÕune
stratŽgie de groupe en lecture seule appara”t dans la zone de texte. Vous ne pouvez pas modifier cette
cha”ne.

¥ Acc•s complet Ê: les utilisateurs de ce groupe ont un acc•s complet aux ressources S3, y compris aux
buckets. Lorsque vous sŽlectionnez cette option, la cha”ne JSON dÕune stratŽgie de groupe ˆ acc•s
complet appara”t dans la zone de texte. Vous ne pouvez pas modifier cette cha”ne.

¥ AttŽnuation des ransomwares Ê: cet exemple de politique sÕapplique ˆ tous les compartiments de ce
locataire. Les utilisateurs de ce groupe peuvent effectuer des actions courantes, mais ne peuvent pas
supprimer dŽfinitivement les objets des buckets pour lesquels le contr™le de version des objets est activŽ.

Les utilisateurs de Tenant Manager qui disposent de lÕautorisation GŽrer tous les compartiments peuvent
remplacer cette stratŽgie de groupe. Limitez lÕautorisation GŽrer tous les compartiments aux utilisateurs de
confiance et utilisez lÕauthentification multifacteur (MFA) lorsquÕelle est disponible.

¥ PersonnalisŽ Ê: les utilisateurs du groupe bŽnŽficient des autorisations que vous spŽcifiez dans la zone de
texte.

ExempleÊ: autoriser le groupe ˆ accŽder ˆ tous les compartiments

Dans cet exemple, tous les membres du groupe sont autorisŽs ˆ accŽder pleinement ˆ tous les compartiments
appartenant au compte locataire, sauf si cela est explicitement refusŽ par la politique de compartiment.

{
Ê "Statement": [
Ê   {
Ê     "Action": "s3:*",
Ê     "Effect": "Allow",
Ê     "Resource": "arn:aws:s3:::*"
Ê   }
Ê ]
}

ExempleÊ: autoriser lÕacc•s en lecture seule du groupe ˆ tous les compartiments

Dans cet exemple, tous les membres du groupe ont un acc•s en lecture seule aux ressources S3, sauf si cela
est explicitement refusŽ par la politique de bucket. Par exemple, les utilisateurs de ce groupe peuvent
rŽpertorier les objets et lire les donnŽes dÕobjet, les mŽtadonnŽes et les balises.
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{
Ê "Statement": [
Ê   {
Ê     "Sid": "AllowGroupReadOnlyAccess",
Ê     "Effect": "Allow",
Ê     "Action": [
Ê       "s3:ListAllMyBuckets",
Ê       "s3:ListBucket",
Ê       "s3:ListBucketVersions",
Ê       "s3:GetObject",
Ê       "s3:GetObjectTagging",
Ê       "s3:GetObjectVersion",
Ê       "s3:GetObjectVersionTagging"
Ê     ],
Ê     "Resource": "arn:aws:s3:::*"
Ê   }
Ê ]
}

ExempleÊ: autoriser les membres du groupe ˆ accŽder pleinement ˆ leur ÇÊdossierÊÈ dans un compartiment

Dans cet exemple, les membres du groupe sont uniquement autorisŽs ˆ rŽpertorier et ˆ accŽder ˆ leur dossier
spŽcifique (prŽfixe de clŽ) dans le compartiment spŽcifiŽ. Notez que les autorisations dÕacc•s provenant
dÕautres stratŽgies de groupe et de la stratŽgie de compartiment doivent •tre prises en compte lors de la
dŽtermination de la confidentialitŽ de ces dossiers.
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{
Ê "Statement": [
Ê   {
Ê     "Sid": "AllowListBucketOfASpecificUserPrefix",
Ê     "Effect": "Allow",
Ê     "Action": "s3:ListBucket",
Ê     "Resource": "arn:aws:s3:::department-bucket",
Ê     "Condition": {
Ê       "StringLike": {
Ê         "s3:prefix": "${aws:username}/*"
Ê       }
Ê     }
Ê   },
Ê   {
Ê     "Sid": "AllowUserSpecificActionsOnlyInTheSpecificUserPrefix",
Ê     "Effect": "Allow",
Ê     "Action": "s3:*Object",
Ê     "Resource": "arn:aws:s3:::department-bucket/${aws:username}/*"
Ê   }
Ê ]
}

OpŽrations S3 suivies dans les journaux dÕaudit

Les messages dÕaudit sont gŽnŽrŽs par les services StorageGRID et stockŽs dans des
fichiers journaux texte. Vous pouvez consulter les messages dÕaudit spŽcifiques ˆ S3
dans le journal dÕaudit pour obtenir des dŽtails sur les opŽrations de bucket et dÕobjet.

OpŽrations de bucket suivies dans les journaux dÕaudit

¥ CrŽer un bucket

¥ Supprimer le bucket

¥ Supprimer le balisage du bucket

¥ Supprimer les objets

¥ Obtenir le balisage du bucket

¥ T•te de godet

¥ Liste dÕobjets

¥ ListObjectVersions

¥ ConformitŽ du compartiment PUT

¥ Balisage de PutBucket

¥ Gestion des versions de PutBucket
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OpŽrations sur les objets suivies dans les journaux dÕaudit

¥ TŽlŽchargement complet en plusieurs parties

¥ Copier lÕobjet

¥ Supprimer lÕobjet

¥ Obtenir lÕobjet

¥ HeadObject

¥ Mettre lÕobjet

¥ Restaurer lÕobjet

¥ SŽlectionner un objet

¥ UploadPart (lorsquÕune r•gle ILM utilise une ingestion ŽquilibrŽe ou stricte)

¥ UploadPartCopy (lorsquÕune r•gle ILM utilise une ingestion ŽquilibrŽe ou stricte)

Informations connexes

¥ "AccŽder au fichier journal dÕaudit"

¥ "Le client Žcrit des messages dÕaudit"

¥ "Le client lit les messages dÕaudit"

Utiliser lÕAPI REST Swift (fin de vie)

Utiliser lÕAPI REST Swift

La prise en charge de lÕAPI Swift a atteint sa fin de vie et sera supprimŽe dans une
prochaine version.

Les dŽtails Swift ont ŽtŽ supprimŽs de cette version du site de documentation. Voir
"StorageGRID 11.8Ê: utiliser lÕAPI REST Swift" .
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Surveiller et dŽpanner un syst•me StorageGRID

Surveiller le syst•me StorageGRID

Surveiller un syst•me StorageGRID

Surveillez rŽguli•rement votre syst•me StorageGRID pour vous assurer quÕil fonctionne
comme prŽvu.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Pour modifier les unitŽs des valeurs de stockage affichŽes dans le Gestionnaire de grille,
sŽlectionnez la liste dŽroulante utilisateur dans le coin supŽrieur droit du Gestionnaire de grille,
puis sŽlectionnez PrŽfŽrences utilisateur .

Ë propos de cette t‰che

Ces instructions dŽcrivent commentÊ:

¥ "Afficher et gŽrer le tableau de bord"

¥ "Afficher la page NÏuds"

¥ "Surveillez rŽguli•rement ces aspects du syst•meÊ:"

! "SantŽ du syst•me"

! "CapacitŽ de stockage"

! "Gestion du cycle de vie de lÕinformation"

! "Ressources rŽseau et syst•me"

! "ActivitŽ des locataires"

! "OpŽrations dÕŽquilibrage de charge"

! "Connexions de la fŽdŽration de rŽseau"

¥ "GŽrer les alertes"

¥ "Afficher les fichiers journaux"

¥ "Configurer les messages dÕaudit et les destinations des journaux"

¥ "Utiliser un serveur syslog externe"pour collecter des informations dÕaudit

¥ "Utiliser SNMP pour la surveillance"

¥ "Obtenir des donnŽes StorageGRID supplŽmentaires", y compris les mesures et les diagnostics

Afficher et gŽrer le tableau de bord

Vous pouvez utiliser le tableau de bord pour surveiller les activitŽs du syst•me en un
coup dÕÏil. Vous pouvez crŽer des tableaux de bord personnalisŽs pour surveiller votre
implŽmentation de StorageGRID.
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Pour modifier les unitŽs des valeurs de stockage affichŽes dans le Gestionnaire de grille,
sŽlectionnez la liste dŽroulante utilisateur dans le coin supŽrieur droit du Gestionnaire de grille,
puis sŽlectionnez PrŽfŽrences utilisateur .

Votre tableau de bord peut •tre diffŽrent en fonction de la configuration du syst•me.

Afficher le tableau de bord

Le tableau de bord se compose dÕonglets contenant des informations spŽcifiques sur le syst•me StorageGRID
. Chaque onglet contient des catŽgories dÕinformations affichŽes sur les cartes.

Vous pouvez utiliser le tableau de bord fourni par le syst•me tel quel. De plus, vous pouvez crŽer des tableaux
de bord personnalisŽs qui contiennent uniquement les onglets et les cartes pertinents pour la surveillance de
votre implŽmentation de StorageGRID.

Les onglets du tableau de bord fournis par le syst•me contiennent des cartes avec les types dÕinformations
suivantsÊ:

Onglet sur le tableau de
bord fourni par le
syst•me

Contient

Aper•u Informations gŽnŽrales sur la grille, telles que les alertes actives, lÕutilisation de
lÕespace et le nombre total dÕobjets dans la grille.
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Onglet sur le tableau de
bord fourni par le
syst•me

Contient

Performances Utilisation de lÕespace, stockage utilisŽ au fil du temps, opŽrations S3, durŽe de la
requ•te, taux dÕerreur.

Stockage Utilisation des quotas des locataires et utilisation logique de lÕespace. PrŽvisions
dÕutilisation de lÕespace pour les donnŽes et mŽtadonnŽes des utilisateurs.

ILM File dÕattente de gestion du cycle de vie des informations et taux dÕŽvaluation.

NÏuds Utilisation du processeur, des donnŽes et de la mŽmoire par nÏud. OpŽrations
S3 par nÏud. Distribution du nÏud au site.

Certaines cartes peuvent •tre agrandies pour une visualisation plus facile. SŽlectionnez lÕic™ne de
maximisation  dans le coin supŽrieur droit de la carte. Pour fermer une carte agrandie, sŽlectionnez lÕic™ne
de rŽduction  ou sŽlectionnez Fermer .

GŽrer les tableaux de bord

Si vous avez un acc•s root (voir "Autorisations du groupe dÕadministrateurs" ), vous pouvez effectuer les t‰ches
de gestion suivantes pour les tableaux de bordÊ:

¥ CrŽez un tableau de bord personnalisŽ ˆ partir de zŽro. Vous pouvez utiliser des tableaux de bord
personnalisŽs pour contr™ler les informations StorageGRID affichŽes et la mani•re dont ces informations
sont organisŽes.

¥ Clonez un tableau de bord pour crŽer des tableaux de bord personnalisŽs.

¥ DŽfinir un tableau de bord actif pour un utilisateur. Le tableau de bord actif peut •tre le tableau de bord
fourni par le syst•me ou un tableau de bord personnalisŽ.

¥ DŽfinissez un tableau de bord par dŽfaut, qui est ce que tous les utilisateurs voient, ˆ moins quÕils
nÕactivent leur propre tableau de bord.

¥ Modifier le nom dÕun tableau de bord.

¥ Modifiez un tableau de bord pour ajouter ou supprimer des onglets et des cartes. Vous pouvez avoir un
minimum de 1 et un maximum de 20 onglets.

¥ Supprimer un tableau de bord.

Si vous disposez dÕune autre autorisation en plus de lÕacc•s root, vous ne pouvez dŽfinir quÕun
tableau de bord actif.

Pour gŽrer les tableaux de bord, sŽlectionnez Actions  > GŽrer les tableaux de bord .
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Configurer les tableaux de bord

Pour crŽer un nouveau tableau de bord en clonant le tableau de bord actif, sŽlectionnez Actions  > Cloner le
tableau de bord actif .

Pour modifier ou cloner un tableau de bord existant, sŽlectionnez Actions  > GŽrer les tableaux de bord .

Le tableau de bord fourni par le syst•me ne peut pas •tre modifiŽ ou supprimŽ.

Lors de la configuration dÕun tableau de bord, vous pouvezÊ:

¥ Ajouter ou supprimer des onglets

¥ Renommer les onglets et donner aux nouveaux onglets des noms uniques

¥ Ajouter, supprimer ou rŽorganiser (faire glisser) des cartes pour chaque onglet

¥ SŽlectionnez la taille des cartes individuelles en sŽlectionnant S, M, L ou XL en haut de la carte

Afficher la page NÏuds

Afficher la page NÏuds

Lorsque vous avez besoin dÕinformations plus dŽtaillŽes sur votre syst•me StorageGRID
que celles fournies par le tableau de bord, vous pouvez utiliser la page NÏuds pour
afficher les mŽtriques de lÕensemble de la grille, de chaque site de la grille et de chaque
nÏud dÕun site.

Le tableau NÏuds rŽpertorie les informations rŽcapitulatives pour lÕensemble de la grille, chaque site et
chaque nÏud. Si un nÏud est dŽconnectŽ ou dispose dÕune alerte active, une ic™ne appara”t ˆ c™tŽ du nom
du nÏud. Si le nÏud est connectŽ et nÕa aucune alerte active, aucune ic™ne nÕest affichŽe.
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LorsquÕun nÏud nÕest pas connectŽ au rŽseau, par exemple lors dÕune mise ˆ niveau ou dÕun
Žtat dŽconnectŽ, certaines mesures peuvent •tre indisponibles ou exclues des totaux du site et
du rŽseau. Une fois quÕun nÏud se reconnecte au rŽseau, attendez quelques minutes que les
valeurs se stabilisent.

Pour modifier les unitŽs des valeurs de stockage affichŽes dans le Gestionnaire de grille,
sŽlectionnez la liste dŽroulante utilisateur dans le coin supŽrieur droit du Gestionnaire de grille,
puis sŽlectionnez PrŽfŽrences utilisateur .

Les captures dÕŽcran prŽsentŽes sont des exemples. Vos rŽsultats peuvent varier en fonction de
votre version de StorageGRID .

Ic™nes dÕŽtat de connexion

Si un nÏud est dŽconnectŽ du rŽseau, lÕune des ic™nes suivantes appara”t ˆ c™tŽ du nom du nÏud.
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Ic™ne Description Action requise

Non connectŽ - Inconnu

Pour une raison inconnue, un nÏud est
dŽconnectŽ ou les services sur le nÏud sont
interrompus de mani•re inattendue. Par
exemple, un service sur le nÏud peut •tre
arr•tŽ ou le nÏud peut avoir perdu sa
connexion rŽseau en raison dÕune panne de
courant ou dÕune panne inattendue.

LÕalerte Impossible de communiquer avec
le nÏud  peut Žgalement •tre dŽclenchŽe.
DÕautres alertes peuvent Žgalement •tre
actives.

NŽcessite une attention immŽdiate.
"SŽlectionnez chaque alerte" et suivez les
actions recommandŽes.

Par exemple, vous devrez peut-•tre
redŽmarrer un service qui sÕest arr•tŽ ou
redŽmarrer lÕh™te du nÏud.

Remarque Ê: un nÏud peut appara”tre comme
inconnu lors des opŽrations dÕarr•t gŽrŽ. Vous
pouvez ignorer lÕŽtat Inconnu dans ces cas.

Non connectŽ - Administrativement en
panne

Pour une raison attendue, le nÏud nÕest pas
connectŽ au rŽseau.

Par exemple, le nÏud ou les services sur le
nÏud ont ŽtŽ arr•tŽs correctement, le nÏud
redŽmarre ou le logiciel est en cours de mise
ˆ niveau. Une ou plusieurs alertes peuvent
Žgalement •tre actives.

En fonction du probl•me sous-jacent, ces
nÏuds reviennent souvent en ligne sans
intervention.

DŽterminez si des alertes affectent ce nÏud.

Si une ou plusieurs alertes sont
actives,"SŽlectionnez chaque alerte" et suivez
les actions recommandŽes.

Si un nÏud est dŽconnectŽ du rŽseau, il peut y avoir une alerte sous-jacente, mais seule lÕic™ne ÇÊNon
connectŽÊÈ appara”t. Pour voir les alertes actives pour un nÏud, sŽlectionnez le nÏud.

Ic™nes dÕalerte

SÕil existe une alerte active pour un nÏud, lÕune des ic™nes suivantes appara”t ˆ c™tŽ du nom du nÏudÊ:

Critique Ê: une condition anormale existe qui a arr•tŽ les opŽrations normales dÕun nÏud ou dÕun service
StorageGRID . Vous devez rŽsoudre le probl•me sous-jacent immŽdiatement. Une interruption de service et
une perte de donnŽes peuvent survenir si le probl•me nÕest pas rŽsolu.

Majeur  : Une condition anormale existe qui affecte les opŽrations en cours ou approche le seuil dÕune
alerte critique. Vous devez enqu•ter sur les alertes majeures et rŽsoudre tous les probl•mes sous-jacents pour
garantir que la condition anormale nÕarr•te pas le fonctionnement normal dÕun nÏud ou dÕun service
StorageGRID .

Mineur  : Le syst•me fonctionne normalement, mais une condition anormale existe qui pourrait affecter la
capacitŽ du syst•me ˆ fonctionner si elle persiste. Vous devez surveiller et rŽsoudre les alertes mineures qui
ne disparaissent pas dÕelles-m•mes pour vous assurer quÕelles nÕentra”nent pas un probl•me plus grave.
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Afficher les dŽtails dÕun syst•me, dÕun site ou dÕun nÏud

Pour filtrer les informations affichŽes dans le tableau NÏuds, saisissez une cha”ne de recherche dans le
champ Rechercher . Vous pouvez effectuer une recherche par nom de syst•me, nom dÕaffichage ou type (par
exemple, saisissez gat  pour localiser rapidement tous les nÏuds de passerelle).

Pour afficher les informations de la grille, du site ou du nÏudÊ:

¥ SŽlectionnez le nom de la grille pour voir un rŽsumŽ global des statistiques de lÕensemble de votre
syst•me StorageGRID .

¥ SŽlectionnez un site de centre de donnŽes spŽcifique pour voir un rŽsumŽ global des statistiques de tous
les nÏuds de ce site.

¥ SŽlectionnez un nÏud spŽcifique pour afficher des informations dŽtaillŽes sur ce nÏud.

Afficher lÕonglet Aper•u

LÕonglet PrŽsentation fournit des informations de base sur chaque nÏud. Il affiche
Žgalement toutes les alertes affectant actuellement le nÏud.

LÕonglet PrŽsentation sÕaffiche pour tous les nÏuds.

Informations sur le nÏud

La section Informations sur le nÏud de lÕonglet PrŽsentation rŽpertorie les informations de base sur le nÏud.

Les informations gŽnŽrales dÕun nÏud incluent les ŽlŽments suivantsÊ:

1049



¥ Nom dÕaffichage (affichŽ uniquement si le nÏud a ŽtŽ renommŽ)Ê: le nom dÕaffichage actuel du nÏud.
Utilisez le"Renommer la grille, les sites et les nÏuds"  procŽdure pour mettre ˆ jour cette valeur.

¥ Nom du syst•me Ê: le nom que vous avez saisi pour le nÏud lors de lÕinstallation. Les noms de syst•me
sont utilisŽs pour les opŽrations StorageGRID internes et ne peuvent pas •tre modifiŽs.

¥ TypeÊ: le type de nÏudÊ: nÏud dÕadministration, nÏud dÕadministration principal, nÏud de stockage ou
nÏud de passerelle.

¥ IDÊ: lÕidentifiant unique du nÏud, Žgalement appelŽ UUID.

¥ ƒtat de connexion  : LÕun des trois Žtats. LÕic™ne de lÕŽtat le plus grave est affichŽe.

!
Inconnu*  :Pour une raison inconnue, le nÏud nÕest pas connectŽ au rŽseau ou un ou
plusieurs services sont inopinŽment hors service. Par exemple, la connexion rŽseau entre les
nÏuds a ŽtŽ perdue, lÕalimentation est coupŽe ou un service est en panne. LÕalerte *Impossib le
de communiquer avec le nÏud  peut Žgalement •tre dŽclenchŽe. DÕautres alertes peuvent Žgalement
•tre actives. Cette situation nŽcessite une attention immŽdiate.

Un nÏud peut appara”tre comme inconnu lors des opŽrations dÕarr•t gŽrŽes. Vous
pouvez ignorer lÕŽtat Inconnu dans ces cas.

!
*Administrativement en panne*  :Le nÏud nÕest pas connectŽ au rŽseau pour une raison attendue.
Par exemple, le nÏud ou les services sur le nÏud ont ŽtŽ arr•tŽs correctement, le nÏud redŽmarre ou
le logiciel est en cours de mise ˆ niveau. Une ou plusieurs alertes peuvent Žgalement •tre actives.

!
*ConnectŽ*  :Le nÏud est connectŽ au rŽseau.

¥ Stockage utilisŽ  : Pour les nÏuds de stockage uniquement.

! DonnŽes dÕobjetÊ: le pourcentage de lÕespace total utilisable pour les donnŽes dÕobjet qui a ŽtŽ utilisŽ
sur le nÏud de stockage.

! MŽtadonnŽes dÕobjetÊ: le pourcentage de lÕespace total autorisŽ pour les mŽtadonnŽes dÕobjet qui ont
ŽtŽ utilisŽes sur le nÏud de stockage.

¥ Version du logiciel Ê: la version de StorageGRID installŽe sur le nÏud.

¥ Groupes HA Ê: pour les nÏuds dÕadministration et les nÏuds de passerelle uniquement. Indique si une
interface rŽseau sur le nÏud est incluse dans un groupe de haute disponibilitŽ et si cette interface est
lÕinterface principale.

¥ Adresses IP  : Les adresses IP du nÏud. Cliquez sur Afficher les adresses IP supplŽmentaires  pour
afficher les adresses IPv4 et IPv6 du nÏud et les mappages dÕinterface.

Alertes

La section Alertes de lÕonglet Aper•u rŽpertorie toutes les"alertes affectant actuellement ce nÏud qui nÕont pas
ŽtŽ dŽsactivŽes" . SŽlectionnez le nom de lÕalerte pour afficher des dŽtails supplŽmentaires et les actions
recommandŽes.
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Des alertes sont Žgalement incluses pour"Žtats de connexion des nÏuds"  .

Afficher lÕonglet MatŽriel

LÕonglet MatŽriel affiche lÕutilisation du processeur et de la mŽmoire pour chaque nÏud,
ainsi que des informations matŽrielles supplŽmentaires sur les appareils.

Le gestionnaire de grille est mis ˆ jour ˆ chaque version et peut ne pas correspondre aux
exemples de captures dÕŽcran sur cette page.

LÕonglet MatŽriel est affichŽ pour tous les nÏuds.

Pour afficher un intervalle de temps diffŽrent, sŽlectionnez lÕun des contr™les au-dessus du graphique ou du
diagramme. Vous pouvez afficher les informations disponibles pour des intervalles de 1 heure, 1 jour, 1
semaine ou 1 mois. Vous pouvez Žgalement dŽfinir un intervalle personnalisŽ, qui vous permet de spŽcifier
des plages de dates et dÕheures.

Pour voir les dŽtails de lÕutilisation du processeur et de la mŽmoire, placez votre curseur sur chaque
graphique.
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Si le nÏud est un nÏud dÕappliance, cet onglet inclut Žgalement une section contenant plus dÕinformations sur
le matŽriel de lÕappliance.

Afficher les informations sur les nÏuds de stockage de lÕappliance

La page NÏuds rŽpertorie les informations sur lÕŽtat du service et toutes les ressources de calcul, de disque et
de rŽseau pour chaque nÏud de stockage de lÕappliance. Vous pouvez Žgalement voir la mŽmoire, le matŽriel
de stockage, la version du micrologiciel du contr™leur, les ressources rŽseau, les interfaces rŽseau, les
adresses rŽseau et recevoir et transmettre des donnŽes.

ƒtapes

1. Depuis la page NÏuds, sŽlectionnez un nÏud de stockage dÕappliance.

2. SŽlectionnez Aper•u .

La section Informations sur le nÏud de lÕonglet PrŽsentation affiche des informations rŽcapitulatives sur le
nÏud, telles que le nom, le type, lÕID et lÕŽtat de connexion du nÏud. La liste des adresses IP comprend le
nom de lÕinterface pour chaque adresse, comme suitÊ:

! eth : Le rŽseau Grid, le rŽseau administrateur ou le rŽseau client.

! hic : LÕun des ports physiques 10, 25 ou 100 GbE de lÕappareil. Ces ports peuvent •tre liŽs ensemble et
connectŽs au rŽseau de grille StorageGRID (eth0) et au rŽseau client (eth2).

! mtc Ê: lÕun des ports physiques 1 GbE de lÕappareil. Une ou plusieurs interfaces mtc sont liŽes pour
former lÕinterface rŽseau dÕadministration StorageGRID (eth1). Vous pouvez laisser dÕautres interfaces
mtc disponibles pour une connectivitŽ locale temporaire pour un technicien du centre de donnŽes.
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La section Alertes de lÕonglet PrŽsentation affiche toutes les alertes actives pour le nÏud.

3. SŽlectionnez MatŽriel  pour voir plus dÕinformations sur lÕappareil.

a. Affichez les graphiques dÕutilisation du processeur et de la mŽmoire pour dŽterminer les pourcentages
dÕutilisation du processeur et de la mŽmoire au fil du temps. Pour afficher un intervalle de temps
diffŽrent, sŽlectionnez lÕun des contr™les au-dessus du graphique ou du diagramme. Vous pouvez
afficher les informations disponibles pour des intervalles de 1 heure, 1 jour, 1 semaine ou 1 mois. Vous
pouvez Žgalement dŽfinir un intervalle personnalisŽ, qui vous permet de spŽcifier des plages de dates
et dÕheures.
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b. Faites dŽfiler vers le bas pour afficher le tableau des composants de lÕappareil. Ce tableau contient des
informations telles que le nom du mod•le de lÕappareil, les noms des contr™leurs, les numŽros de sŽrie
et les adresses IP, ainsi que lÕŽtat de chaque composant.

Certains champs, tels que lÕadresse IP du contr™leur de calcul BMC et le matŽriel de
calcul, nÕapparaissent que pour les appliances dotŽes de cette fonctionnalitŽ.

Les composants des Žtag•res de stockage et des Žtag•res dÕextension si elles font partie de
lÕinstallation apparaissent dans un tableau sŽparŽ sous le tableau des appareils.
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Champ dans la table Appliance Description

Mod•le dÕappareil Le numŽro de mod•le de cet appareil StorageGRID affichŽ dans
SANtricity OS.

Nom du contr™leur de stockage Le nom de cet appareil StorageGRID affichŽ dans SANtricity OS.

Contr™leur de stockage Une
adresse IP de gestion

Adresse IP pour le port de gestion 1 sur le contr™leur de stockage A.
Vous utilisez cette adresse IP pour accŽder ˆ SANtricity OS afin de
rŽsoudre les probl•mes de stockage.

IP de gestion du contr™leur de
stockage B

Adresse IP pour le port de gestion 1 sur le contr™leur de stockage B.
Vous utilisez cette adresse IP pour accŽder ˆ SANtricity OS afin de
rŽsoudre les probl•mes de stockage.

Certains mod•les dÕappareils ne disposent pas de contr™leur de
stockage B.
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Champ dans la table Appliance Description

WWID du contr™leur de stockage LÕidentifiant mondial du contr™leur de stockage affichŽ dans SANtricity
OS.

NumŽro de sŽrie du ch‰ssis de
lÕappareil de stockage

Le numŽro de sŽrie du ch‰ssis de lÕappareil.

Version du micrologiciel du
contr™leur de stockage

La version du micrologiciel sur le contr™leur de stockage de cet
appareil.

Version du syst•me dÕexploitation
SANtricity du contr™leur de
stockage

La version du syst•me dÕexploitation SANtricity du contr™leur de
stockage A.

Contr™leur de stockage version
NVSRAM

Version NVSRAM du contr™leur de stockage telle que rapportŽe par
SANtricity System Manager.

Pour les SG6060 et SG6160, sÕil existe une incompatibilitŽ de version
NVSRAM entre les deux contr™leurs, la version du contr™leur A
sÕaffiche. Si le contr™leur A nÕest pas installŽ ou opŽrationnel, la
version du contr™leur B sÕaffiche.

MatŽriel de stockage LÕŽtat gŽnŽral du matŽriel du contr™leur de stockage. Si SANtricity
System Manager signale un Žtat Ç NŽcessite une attention
particuli•re È pour le matŽriel de stockage, le syst•me StorageGRID
signale Žgalement cette valeur.

Si le statut est ÇÊnŽcessite une attention particuli•reÊÈ, vŽrifiez dÕabord
le contr™leur de stockage ˆ lÕaide de SANtricity OS. Ensuite, assurez-
vous quÕaucune autre alerte nÕexiste qui sÕapplique au contr™leur de
calcul.

Nombre de disques dŽfaillants du
contr™leur de stockage

Le nombre de lecteurs qui ne sont pas optimaux.

Contr™leur de stockage A LÕŽtat du contr™leur de stockage A.

Contr™leur de stockage B LÕŽtat du contr™leur de stockage B. Certains mod•les dÕappareils ne
disposent pas de contr™leur de stockage B.

Alimentation du contr™leur de
stockage A

LÕŽtat de lÕalimentation A pour le contr™leur de stockage.

Alimentation du contr™leur de
stockage B

LÕŽtat de lÕalimentation B du contr™leur de stockage.

Type de lecteur de donnŽes de
stockage

Le type de lecteurs de lÕappareil, tels que HDD (disque dur) ou SSD
(disque SSD).
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Champ dans la table Appliance Description

Taille du lecteur de donnŽes de
stockage

La taille effective dÕun lecteur de donnŽes.

Pour le SG6160, la taille du lecteur de cache sÕaffiche Žgalement.

Remarque  : Pour les nÏuds avec des Žtag•res dÕextension, utilisez
leTaille du lecteur de donnŽes pour chaque Žtag•re plut™t. La taille
effective du lecteur peut varier selon lÕŽtag•re.

Mode RAID de stockage Le mode RAID configurŽ pour lÕappareil.

ConnectivitŽ de stockage LÕŽtat de connectivitŽ du stockage.

Alimentation Žlectrique globale LÕŽtat de toutes les alimentations Žlectriques de lÕappareil.

Contr™leur de calcul BMC IP LÕadresse IP du port du contr™leur de gestion de la carte m•re (BMC)
dans le contr™leur de calcul. Vous utilisez cette IP pour vous
connecter ˆ lÕinterface BMC afin de surveiller et de diagnostiquer le
matŽriel de lÕappliance.

Ce champ nÕest pas affichŽ pour les mod•les dÕappareils qui ne
contiennent pas de BMC.

NumŽro de sŽrie du contr™leur de
calcul

Le numŽro de sŽrie du contr™leur de calcul.

MatŽriel informatique LÕŽtat du matŽriel du contr™leur de calcul. Ce champ ne sÕaffiche pas
pour les mod•les dÕappliance qui ne disposent pas de matŽriel de
calcul et de stockage distincts.

TempŽrature du processeur du
contr™leur de calcul

LÕŽtat de tempŽrature du processeur du contr™leur de calcul.

TempŽrature du ch‰ssis du
contr™leur de calcul

LÕŽtat de tempŽrature du contr™leur de calcul.

+

Colonne dans le tableau des
Žtag•res de rangement

Description

NumŽro de sŽrie du ch‰ssis
dÕŽtag•re

Le numŽro de sŽrie du ch‰ssis de lÕŽtag•re de stockage.
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Colonne dans le tableau des
Žtag•res de rangement

Description

ID dÕŽtag•re LÕidentifiant numŽrique de lÕŽtag•re de stockage.

¥ 99Ê: ƒtag•re de contr™leur de stockage

¥ 0Ê: Premi•re Žtag•re dÕextension

¥ 1 : Deuxi•me Žtag•re dÕextension

RemarqueÊ: les Žtag•res dÕextension sÕappliquent uniquement aux
mod•les SG6060 et SG6160.

ƒtat des Žtag•res LÕŽtat gŽnŽral de lÕŽtag•re de stockage.

Statut de lÕOIM LÕŽtat des modules dÕentrŽe/sortie (IOM) dans toutes les Žtag•res
dÕextension. N/A sÕil ne sÕagit pas dÕune Žtag•re dÕextension.

ƒtat de lÕalimentation Žlectrique LÕŽtat gŽnŽral des alimentations Žlectriques de lÕŽtag•re de stockage.

ƒtat du tiroir LÕŽtat des tiroirs de lÕŽtag•re de rangement. N/A si lÕŽtag•re ne
contient pas de tiroirs.

Statut du ventilateur LÕŽtat gŽnŽral des ventilateurs de refroidissement dans lÕŽtag•re de
stockage.

Emplacements de lecteur Le nombre total dÕemplacements de lecteur dans lÕŽtag•re de
stockage.

Lecteurs de donnŽes Le nombre de lecteurs dans lÕŽtag•re de stockage qui sont utilisŽs
pour le stockage des donnŽes.

Taille du lecteur de donnŽes La taille effective dÕun lecteur de donnŽes dans lÕŽtag•re de stockage.

Lecteurs de cache Le nombre de lecteurs dans lÕŽtag•re de stockage qui sont utilisŽs
comme cache.

Taille du lecteur de cache La taille du plus petit lecteur de cache dans lÕŽtag•re de stockage.
Normalement, les lecteurs de cache ont tous la m•me taille.

ƒtat de la configuration LÕŽtat de configuration de lÕŽtag•re de stockage.

a. Confirmez que tous les statuts sont ÇÊNominauxÊÈ.

Si un statut nÕest pas ÇÊNominalÊÈ, vŽrifiez toutes les alertes actuelles. Vous pouvez Žgalement utiliser
SANtricity System Manager pour en savoir plus sur certaines de ces valeurs matŽrielles. Consultez les
instructions dÕinstallation et dÕentretien de votre appareil.

4. SŽlectionnez RŽseau pour afficher les informations de chaque rŽseau.
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Le graphique du trafic rŽseau fournit un rŽsumŽ du trafic rŽseau global.

a. Consultez la section Interfaces rŽseau.

Utilisez le tableau suivant avec les valeurs de la colonne Vitesse  du tableau Interfaces rŽseau pour
dŽterminer si les ports rŽseau 10/25-GbE de lÕappliance ont ŽtŽ configurŽs pour utiliser le mode actif/de
secours ou le mode LACP.

Les valeurs indiquŽes dans le tableau supposent que les quatre liens sont utilisŽs.

Mode de liaison Mode liaison Vitesse de liaison HIC
individuelle (hic1, hic2,
hic3, hic4)

Vitesse attendue du
rŽseau grille/client
(eth0, eth2)

AgrŽgat LACP 25 100

FixŽ LACP 25 50

FixŽ Actif/Sauvegarde 25 25

AgrŽgat LACP 10 40

FixŽ LACP 10 20

FixŽ Actif/Sauvegarde 10 10

Voir "Configurer les liens rŽseau" pour plus dÕinformations sur la configuration des ports 10/25-GbE.
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b. Consultez la section Communication rŽseau.

Les tableaux de rŽception et de transmission indiquent le nombre dÕoctets et de paquets re•us et
envoyŽs sur chaque rŽseau, ainsi que dÕautres mesures de rŽception et de transmission.

5. SŽlectionnez Stockage  pour afficher les graphiques qui montrent les pourcentages de stockage utilisŽs au
fil du temps pour les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet, ainsi que des informations sur les
pŽriphŽriques de disque, les volumes et les magasins dÕobjets.
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a. Faites dŽfiler vers le bas pour afficher les quantitŽs de stockage disponibles pour chaque volume et
magasin dÕobjets.

Le nom mondial de chaque disque correspond ˆ lÕidentifiant mondial du volume (WWID) qui appara”t
lorsque vous affichez les propriŽtŽs du volume standard dans SANtricity OS (le logiciel de gestion
connectŽ au contr™leur de stockage de lÕappliance).

Pour vous aider ˆ interprŽter les statistiques de lecture et dÕŽcriture sur disque liŽes aux points de
montage de volume, la premi•re partie du nom affichŽe dans la colonne Nom du tableau PŽriphŽriques
de disque (cÕest-ˆ-dire sdc, sdd, sde, etc.) correspond ˆ la valeur affichŽe dans la colonne
PŽriphŽrique  du tableau Volumes.
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Afficher les informations sur les nÏuds dÕadministration et les nÏuds de passerelle de lÕapp areil

La page NÏuds rŽpertorie les informations sur lÕŽtat du service et toutes les ressources de calcul, de
pŽriphŽrique de disque et de rŽseau pour chaque dispositif de services utilisŽ comme nÏud dÕadministration
ou nÏud de passerelle. Vous pouvez Žgalement voir la mŽmoire, le matŽriel de stockage, les ressources
rŽseau, les interfaces rŽseau, les adresses rŽseau et recevoir et transmettre des donnŽes.

ƒtapes

1. Ë partir de la page NÏuds, sŽlectionnez un nÏud dÕadministration dÕappareil ou un nÏud de passerelle
dÕappareil.

2. SŽlectionnez Aper•u .

La section Informations sur le nÏud de lÕonglet PrŽsentation affiche des informations rŽcapitulatives sur le
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nÏud, telles que le nom, le type, lÕID et lÕŽtat de connexion du nÏud. La liste des adresses IP comprend le
nom de lÕinterface pour chaque adresse, comme suitÊ:

! adllb  et adlli Ê: affichŽs si la liaison active/de secours est utilisŽe pour lÕinterface rŽseau dÕadministration

! eth : Le rŽseau Grid, le rŽseau administrateur ou le rŽseau client.

! hic : LÕun des ports physiques 10, 25 ou 100 GbE de lÕappareil. Ces ports peuvent •tre liŽs ensemble et
connectŽs au rŽseau de grille StorageGRID (eth0) et au rŽseau client (eth2).

! mtc Ê: lÕun des ports physiques 1ÊGbE de lÕappareil. Une ou plusieurs interfaces mtc sont liŽes pour
former lÕinterface rŽseau dÕadministration (eth1). Vous pouvez laisser dÕautres interfaces mtc
disponibles pour une connectivitŽ locale temporaire pour un technicien du centre de donnŽes.

La section Alertes de lÕonglet PrŽsentation affiche toutes les alertes actives pour le nÏud.

3. SŽlectionnez MatŽriel  pour voir plus dÕinformations sur lÕappareil.

a. Affichez les graphiques dÕutilisation du processeur et de la mŽmoire pour dŽterminer les pourcentages
dÕutilisation du processeur et de la mŽmoire au fil du temps. Pour afficher un intervalle de temps
diffŽrent, sŽlectionnez lÕun des contr™les au-dessus du graphique ou du diagramme. Vous pouvez
afficher les informations disponibles pour des intervalles de 1 heure, 1 jour, 1 semaine ou 1 mois. Vous
pouvez Žgalement dŽfinir un intervalle personnalisŽ, qui vous permet de spŽcifier des plages de dates
et dÕheures.

b. Faites dŽfiler vers le bas pour afficher le tableau des composants de lÕappareil. Ce tableau contient des
informations telles que le nom du mod•le, le numŽro de sŽrie, la version du micrologiciel du contr™leur
et lÕŽtat de chaque composant.
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Champ dans la table Appliance Description

Mod•le dÕappareil Le numŽro de mod•le de cet appareil StorageGRID .

Nombre de disques dŽfaillants du
contr™leur de stockage

Le nombre de lecteurs qui ne sont pas optimaux.

Type de lecteur de donnŽes de
stockage

Le type de lecteurs de lÕappareil, tels que HDD (disque dur) ou SSD
(disque SSD).

Taille du lecteur de donnŽes de
stockage

La taille effective dÕun lecteur de donnŽes.

Mode RAID de stockage Le mode RAID de lÕappareil.

Alimentation Žlectrique globale LÕŽtat de toutes les alimentations de lÕappareil.

Contr™leur de calcul BMC IP LÕadresse IP du port du contr™leur de gestion de la carte m•re (BMC)
dans le contr™leur de calcul. Vous pouvez utiliser cette IP pour vous
connecter ˆ lÕinterface BMC afin de surveiller et de diagnostiquer le
matŽriel de lÕappliance.

Ce champ nÕest pas affichŽ pour les mod•les dÕappareils qui ne
contiennent pas de BMC.

NumŽro de sŽrie du contr™leur de
calcul

Le numŽro de sŽrie du contr™leur de calcul.

MatŽriel informatique LÕŽtat du matŽriel du contr™leur de calcul.

TempŽrature du processeur du
contr™leur de calcul

LÕŽtat de tempŽrature du processeur du contr™leur de calcul.

TempŽrature du ch‰ssis du
contr™leur de calcul

LÕŽtat de tempŽrature du contr™leur de calcul.

a. Confirmez que tous les statuts sont ÇÊNominauxÊÈ.

Si un statut nÕest pas ÇÊNominalÊÈ, vŽrifiez toutes les alertes actuelles.

4. SŽlectionnez RŽseau pour afficher les informations de chaque rŽseau.

Le graphique du trafic rŽseau fournit un rŽsumŽ du trafic rŽseau global.
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a. Consultez la section Interfaces rŽseau.

Utilisez le tableau suivant avec les valeurs de la colonne Vitesse  du tableau Interfaces rŽseau pour
dŽterminer si les quatre ports rŽseau 40/100-GbE de lÕappliance ont ŽtŽ configurŽs pour utiliser le
mode actif/de secours ou le mode LACP.

Les valeurs indiquŽes dans le tableau supposent que les quatre liens sont utilisŽs.
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Mode de liaison Mode liaison Vitesse de liaison HIC
individuelle (hic1, hic2,
hic3, hic4)

Vitesse attendue du
rŽseau grille/client
(eth0, eth2)

AgrŽgat LACP 100 400

FixŽ LACP 100 200

FixŽ Actif/Sauvegarde 100 100

AgrŽgat LACP 40 160

FixŽ LACP 40 80

FixŽ Actif/Sauvegarde 40 40

b. Consultez la section Communication rŽseau.

Les tableaux de rŽception et de transmission indiquent le nombre dÕoctets et de paquets re•us et
envoyŽs sur chaque rŽseau, ainsi que dÕautres mesures de rŽception et de transmission.

5. SŽlectionnez Stockage  pour afficher des informations sur les pŽriphŽriques de disque et les volumes sur
le dispositif de services.
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Afficher lÕonglet RŽseau

LÕonglet RŽseau affiche un graphique montrant le trafic rŽseau re•u et envoyŽ sur toutes
les interfaces rŽseau du nÏud, du site ou de la grille.

LÕonglet RŽseau sÕaffiche pour tous les nÏuds, chaque site et lÕensemble de la grille.

Pour afficher un intervalle de temps diffŽrent, sŽlectionnez lÕun des contr™les au-dessus du graphique ou du
diagramme. Vous pouvez afficher les informations disponibles pour des intervalles de 1 heure, 1 jour, 1
semaine ou 1 mois. Vous pouvez Žgalement dŽfinir un intervalle personnalisŽ, qui vous permet de spŽcifier
des plages de dates et dÕheures.

Pour les nÏuds, le tableau Interfaces rŽseau fournit des informations sur les ports rŽseau physiques de
chaque nÏud. Le tableau des communications rŽseau fournit des dŽtails sur les opŽrations de rŽception et de
transmission de chaque nÏud et sur les compteurs dÕerreurs signalŽs par le pilote.
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Informations connexes

"Surveiller les connexions et les performances du rŽseau"

Afficher lÕonglet Stockage

LÕonglet Stockage rŽsume la disponibilitŽ du stockage et dÕautres mesures de stockage.

LÕonglet Stockage sÕaffiche pour tous les nÏuds, chaque site et lÕensemble de la grille.

Graphiques utilisŽs pour le stockage

Pour les nÏuds de stockage, chaque site et lÕensemble de la grille, lÕonglet Stockage inclut des graphiques
indiquant la quantitŽ de stockage utilisŽe par les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet au fil du temps.
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LorsquÕun nÏud nÕest pas connectŽ au rŽseau, par exemple lors dÕune mise ˆ niveau ou dÕun
Žtat dŽconnectŽ, certaines mesures peuvent •tre indisponibles ou exclues des totaux du site et
du rŽseau. Une fois quÕun nÏud se reconnecte au rŽseau, attendez quelques minutes que les
valeurs se stabilisent.

Tableaux des pŽriphŽriques de disque, des volumes et des magasins dÕobjets

Pour tous les nÏuds, lÕonglet Stockage contient des dŽtails sur les pŽriphŽriques de disque et les volumes sur
le nÏud. Pour les nÏuds de stockage, le tableau Magasins dÕobjets fournit des informations sur chaque
volume de stockage.
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Informations connexes

"Surveiller la capacitŽ de stockage"

Afficher lÕonglet Objets

LÕonglet Objets fournit des informations sur"Taux dÕingestion et de rŽcupŽration S3" .

LÕonglet Objets sÕaffiche pour chaque nÏud de stockage, chaque site et la grille enti•re. Pour les nÏuds de
stockage, lÕonglet Objets fournit Žgalement le nombre dÕobjets et des informations sur les requ•tes de
mŽtadonnŽes et la vŽrification en arri•re-plan.
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Afficher lÕonglet ILM

LÕonglet ILM fournit des informations sur les opŽrations de gestion du cycle de vie des
informations (ILM).

LÕonglet ILM sÕaffiche pour chaque nÏud de stockage, chaque site et la grille enti•re. Pour chaque site et la
grille, lÕonglet ILM affiche un graphique de la file dÕattente ILM au fil du temps. Pour la grille, cet onglet fournit
Žgalement le temps estimŽ pour effectuer une analyse ILM compl•te de tous les objets.

Pour les nÏuds de stockage, lÕonglet ILM fournit des dŽtails sur lÕŽvaluation ILM et la vŽrification en arri•re-
plan des objets ˆ code dÕeffacement.

Informations connexes

¥ "Surveiller la gestion du cycle de vie des informations"

¥ "Administrer StorageGRID"

Utiliser lÕonglet T‰ches

LÕonglet T‰ches sÕaffiche pour tous les nÏuds. Vous pouvez utiliser cet onglet pour
renommer ou redŽmarrer un nÏud ou pour mettre un nÏud dÕappliance en mode
maintenance.

Pour conna”tre les exigences et les instructions compl•tes pour chaque option de cet onglet, consultez les
ŽlŽments suivantsÊ:

¥ "Renommer la grille, les sites et les nÏuds"

¥ "RedŽmarrer le nÏud de grille"

¥ "Mettre lÕappareil en mode maintenance"

Afficher lÕonglet ƒquilibreur de charge

LÕonglet ƒquilibreur de charge inclut des graphiques de performances et de diagnostic
liŽs au fonctionnement du service ƒquilibreur de charge.

LÕonglet ƒquilibreur de charge sÕaffiche pour les nÏuds dÕadministration et les nÏuds de passerelle, chaque
site et lÕensemble de la grille. Pour chaque site, lÕonglet ƒquilibreur de charge fournit un rŽsumŽ global des
statistiques de tous les nÏuds de ce site. Pour lÕensemble de la grille, lÕonglet ƒquilibreur de charge fournit un
rŽsumŽ global des statistiques pour tous les sites.

SÕil nÕy a aucune E/S exŽcutŽe via le service Load Balancer ou si aucun Žquilibreur de charge nÕest configurŽ,
les graphiques affichent Ç Aucune donnŽe È.

1072



Demande de trafic

Ce graphique fournit une moyenne mobile sur 3 minutes du dŽbit des donnŽes transmises entre les points de
terminaison de lÕŽquilibreur de charge et les clients effectuant les demandes, en bits par seconde.

Cette valeur est mise ˆ jour ˆ la fin de chaque requ•te. Par consŽquent, cette valeur peut
diffŽrer du dŽbit en temps rŽel ˆ des taux de requ•te faibles ou pour des requ•tes de tr•s
longue durŽe. Vous pouvez consulter lÕonglet RŽseau pour obtenir une vue plus rŽaliste du
comportement actuel du rŽseau.

Taux de demandes entrantes

Ce graphique fournit une moyenne mobile sur 3 minutes du nombre de nouvelles requ•tes par seconde,
rŽparties par type de requ•te (GET, PUT, HEAD et DELETE). Cette valeur est mise ˆ jour lorsque les en-t•tes
dÕune nouvelle requ•te ont ŽtŽ validŽs.

DurŽe moyenne de la requ•te (sans erreur)

Ce graphique fournit une moyenne mobile sur 3 minutes des durŽes de requ•te, rŽparties par type de requ•te
(GET, PUT, HEAD et DELETE). La durŽe de chaque demande commence lorsquÕun en-t•te de demande est
analysŽ par le service Load Balancer et se termine lorsque le corps de la rŽponse complet est renvoyŽ au
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client.

Taux de rŽponse aux erreurs

Ce graphique fournit une moyenne mobile sur 3 minutes du nombre de rŽponses dÕerreur renvoyŽes aux
clients par seconde, ventilŽes par code de rŽponse dÕerreur.

Informations connexes

¥ "Surveiller les opŽrations dÕŽquilibrage de charge"

¥ "Administrer StorageGRID"

Afficher lÕonglet Services de la plateforme

LÕonglet Services de plateforme fournit des informations sur toutes les opŽrations de
service de plateforme S3 sur un site.

LÕonglet Services de la plateforme est affichŽ pour chaque site. Cet onglet fournit des informations sur les
services de la plateforme S3, tels que la rŽplication CloudMirror et le service dÕintŽgration de recherche. Les
graphiques de cet onglet affichent des mesures telles que le nombre de demandes en attente, le taux
dÕach•vement des demandes et le taux dÕŽchec des demandes.

1074



Pour plus dÕinformations sur les services de la plateforme S3, y compris les dŽtails de dŽpannage, consultez
le"instructions pour administrer StorageGRID" .

Afficher lÕonglet GŽrer les lecteurs

LÕonglet GŽrer les lecteurs vous permet dÕaccŽder aux dŽtails et dÕeffectuer des t‰ches de
dŽpannage et de maintenance sur les lecteurs des appareils qui prennent en charge
cette fonctionnalitŽ.

Ë lÕaide de lÕonglet GŽrer les lecteurs, vous pouvez effectuer les opŽrations suivantesÊ:
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¥ Afficher la disposition des lecteurs de stockage de donnŽes dans lÕappareil

¥ Afficher un tableau qui rŽpertorie chaque emplacement de lecteur, type, Žtat, version du micrologiciel et
numŽro de sŽrie

¥ ExŽcuter des fonctions de dŽpannage et de maintenance sur chaque lecteur

Pour accŽder ˆ lÕonglet GŽrer les lecteurs, vous devez disposer du"Administrateur de lÕappareil de stockage ou
autorisation dÕacc•s root" .

Pour plus dÕinformations sur lÕutilisation de lÕonglet GŽrer les lecteurs, consultez "Utiliser lÕonglet GŽrer les
lecteurs" .

Afficher lÕonglet Gestionnaire de syst•me SANtricity (sŽrie E uniquement)

LÕonglet SANtricity System Manager vous permet dÕaccŽder ˆ SANtricity System
Manager sans avoir ˆ configurer ou ˆ connecter le port de gestion du dispositif de
stockage. Vous pouvez utiliser cet onglet pour consulter les informations de diagnostic
matŽriel et environnementales ainsi que les probl•mes liŽs aux lecteurs.

LÕacc•s ˆ SANtricity System Manager ˆ partir du Grid Manager est gŽnŽralement destinŽ
uniquement ˆ surveiller le matŽriel de lÕappareil et ˆ configurer E-Series AutoSupport. De
nombreuses fonctionnalitŽs et opŽrations au sein de SANtricity System Manager, telles que la
mise ˆ niveau du micrologiciel, ne sÕappliquent pas ˆ la surveillance de votre appliance
StorageGRID . Pour Žviter les probl•mes, suivez toujours les instructions de maintenance
matŽrielle de votre appareil. Pour mettre ˆ niveau le micrologiciel SANtricity , consultez le
"ProcŽdures de configuration de maintenance" pour votre appareil de stockage.

LÕonglet Gestionnaire de syst•me SANtricity sÕaffiche uniquement pour les nÏuds dÕappliance
de stockage utilisant du matŽriel de la sŽrie E.

En utilisant SANtricity System Manager, vous pouvez effectuer les opŽrations suivantesÊ:

¥ Affichez les donnŽes de performances telles que les performances au niveau de la baie de stockage, la
latence dÕE/S, lÕutilisation du processeur du contr™leur de stockage et le dŽbit.

¥ VŽrifiez lÕŽtat des composants matŽriels.

¥ ExŽcutez des fonctions dÕassistance, notamment lÕaffichage des donnŽes de diagnostic et la configuration
dÕE-Series AutoSupport.

Pour utiliser SANtricity System Manager pour configurer un proxy pour E-Series
AutoSupport, voir"Envoyer des packages AutoSupport de la sŽrie E via StorageGRID" .

Pour accŽder ˆ SANtricity System Manager via Grid Manager, vous devez disposer du "Administrateur de
lÕappareil de stockage ou autorisation dÕacc•s root" .

Vous devez disposer du micrologiciel SANtricity 8.70 ou supŽrieur pour accŽder ˆ SANtricity
System Manager ˆ lÕaide de Grid Manager.

LÕonglet affiche la page dÕaccueil de SANtricity System Manager.

1076



Vous pouvez utiliser le lien SANtricity System Manager pour ouvrir SANtricity System Manager
dans une nouvelle fen•tre de navigateur pour une visualisation plus facile.

Pour voir les dŽtails des performances au niveau de la baie de stockage et de lÕutilisation de la capacitŽ,
placez votre curseur sur chaque graphique.

Pour plus de dŽtails sur lÕaffichage des informations accessibles depuis lÕonglet SANtricity System Manager,
voir "Documentation NetApp E-Series et SANtricity" .

Informations ˆ suivre rŽguli•rement

Quoi et quand surveiller

M•me si le syst•me StorageGRID peut continuer ˆ fonctionner lorsque des erreurs se
produisent ou que des parties de la grille ne sont pas disponibles, vous devez surveiller
et rŽsoudre les probl•mes potentiels avant quÕils nÕaffectent lÕefficacitŽ ou la disponibilitŽ
de la grille.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos des t‰ches de surveillance

Un syst•me occupŽ gŽn•re de grandes quantitŽs dÕinformations. La liste suivante fournit des conseils sur les
informations les plus importantes ˆ surveiller en permanence.

Que surveiller FrŽquence

"ƒtat de santŽ du syst•me" Tous les jours

Taux auquel"CapacitŽ de lÕobjet et des mŽtadonnŽes
du nÏud de stockage"  est consommŽ

Hebdomadaire

"OpŽrations de gestion du cycle de vie de
lÕinformation"

Hebdomadaire

"Ressources rŽseau et syst•me" Hebdomadaire

"ActivitŽ des locataires" Hebdomadaire

"OpŽrations client S3" Hebdomadaire

"OpŽrations dÕŽquilibrage de charge" Apr•s la configuration initiale et apr•s toute
modification de configuration

"Connexions de la fŽdŽration de rŽseau" Hebdomadaire
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Surveiller la santŽ du syst•me

Surveillez quotidiennement lÕŽtat de santŽ gŽnŽral de votre syst•me StorageGRID .

Ë propos de cette t‰che

Le syst•me StorageGRID peut continuer ˆ fonctionner lorsque certaines parties de la grille ne sont pas
disponibles. Les probl•mes potentiels indiquŽs par les alertes ne sont pas nŽcessairement des probl•mes liŽs
aux opŽrations du syst•me. Enqu•ter sur les probl•mes rŽsumŽs sur la carte dÕŽtat de santŽ du tableau de
bord du gestionnaire de grille.

Pour •tre averti des alertes d•s quÕelles sont dŽclenchŽes, vous pouvez "configurer des notifications par e-mail
pour les alertes" ou"configurer les interruptions SNMP" .

Lorsque des probl•mes surviennent, des liens apparaissent qui vous permettent dÕafficher des dŽtails
supplŽmentairesÊ:

Lien Appara”t lorsqueÉ

DŽtails de la grille Tous les nÏuds sont dŽconnectŽs (Žtat de connexion inconnu ou
administrativement hors service).

Alertes actuelles (critiques,
majeures, mineures)

Les alertes sontactuellement actif .

Alertes rŽcemment rŽsolues Alertes dŽclenchŽes la semaine derni•resont maintenant rŽsolus .

Licence Il y a un probl•me avec la licence du logiciel pour ce syst•me
StorageGRID . Vous pouvez "mettre ˆ jour les informations de licence
selon les besoins" .

Surveiller les Žtats de connexion des nÏuds

Si un ou plusieurs nÏuds sont dŽconnectŽs de la grille, les opŽrations critiques de StorageGRID peuvent •tre
affectŽes. Surveillez les Žtats de connexion des nÏuds et rŽsolvez rapidement tout probl•me.
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Ic™ne Description Action requise

Non connectŽ - Inconnu

Pour une raison inconnue, un nÏud est
dŽconnectŽ ou les services sur le nÏud sont
interrompus de mani•re inattendue. Par
exemple, un service sur le nÏud peut •tre
arr•tŽ ou le nÏud peut avoir perdu sa
connexion rŽseau en raison dÕune panne de
courant ou dÕune panne inattendue.

LÕalerte Impossible de communiquer avec
le nÏud  peut Žgalement •tre dŽclenchŽe.
DÕautres alertes peuvent Žgalement •tre
actives.

NŽcessite une attention immŽdiate.
SŽlectionnez chaque alerte et suivez les
actions recommandŽes.

Par exemple, vous devrez peut-•tre
redŽmarrer un service qui sÕest arr•tŽ ou
redŽmarrer lÕh™te du nÏud.

Remarque Ê: un nÏud peut appara”tre comme
inconnu lors des opŽrations dÕarr•t gŽrŽ. Vous
pouvez ignorer lÕŽtat Inconnu dans ces cas.

Non connectŽ - Administrativement en
panne

Pour une raison attendue, le nÏud nÕest pas
connectŽ au rŽseau.

Par exemple, le nÏud ou les services sur le
nÏud ont ŽtŽ arr•tŽs correctement, le nÏud
redŽmarre ou le logiciel est en cours de mise
ˆ niveau. Une ou plusieurs alertes peuvent
Žgalement •tre actives.

En fonction du probl•me sous-jacent, ces
nÏuds reviennent souvent en ligne sans
intervention.

DŽterminez si des alertes affectent ce nÏud.

Si une ou plusieurs alertes sont
actives,sŽlectionnez chaque alerte et suivez
les actions recommandŽes.

ConnectŽ

Le nÏud est connectŽ au rŽseau.

Aucune action requise.

Afficher les alertes actuelles et rŽsolues

Alertes actuelles  : LorsquÕune alerte est dŽclenchŽe, une ic™ne dÕalerte sÕaffiche sur le tableau de bord. Une
ic™ne dÕalerte est Žgalement affichŽe pour le nÏud sur la page NÏuds. Si "les notifications par e-mail dÕalerte
sont configurŽes" , une notification par e-mail sera Žgalement envoyŽe, sauf si lÕalerte a ŽtŽ dŽsactivŽe.

Alertes rŽsolues  : Vous pouvez rechercher et afficher un historique des alertes qui ont ŽtŽ rŽsolues.

En option, vous avez regardŽ la vidŽo : "VidŽoÊ: Aper•u des alertes"
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Le tableau suivant dŽcrit les informations affichŽes dans le gestionnaire de grille pour les alertes actuelles et
rŽsolues.

En-t•te de colonne Description

Nom ou titre Le nom de lÕalerte et sa description.

GravitŽ La gravitŽ de lÕalerte. Pour les alertes actuelles, si plusieurs alertes sont
regroupŽes, la ligne de titre indique le nombre dÕinstances de cette alerte qui se
produisent ˆ chaque niveau de gravitŽ.

Critique Ê: une condition anormale existe qui a arr•tŽ les opŽrations normales
dÕun nÏud ou dÕun service StorageGRID . Vous devez rŽsoudre le probl•me
sous-jacent immŽdiatement. Une interruption de service et une perte de donnŽes
peuvent survenir si le probl•me nÕest pas rŽsolu.

Majeur  : Une condition anormale existe qui affecte les opŽrations en cours ou
approche le seuil dÕune alerte critique. Vous devez enqu•ter sur les alertes
majeures et rŽsoudre tous les probl•mes sous-jacents pour garantir que la
condition anormale nÕarr•te pas le fonctionnement normal dÕun nÏud ou dÕun
service StorageGRID .

Mineur  : Le syst•me fonctionne normalement, mais une condition anormale
existe qui pourrait affecter la capacitŽ du syst•me ˆ fonctionner si elle persiste.
Vous devez surveiller et rŽsoudre les alertes mineures qui ne disparaissent pas
dÕelles-m•mes pour vous assurer quÕelles nÕentra”nent pas un probl•me plus
grave.

Le temps dŽclenchŽ Alertes actuelles  : La date et lÕheure auxquelles lÕalerte a ŽtŽ dŽclenchŽe dans
votre heure locale et en UTC. Si plusieurs alertes sont regroupŽes, la ligne de
titre affiche les heures de lÕinstance la plus rŽcente de lÕalerte (newest) et de
lÕinstance la plus ancienne de lÕalerte (oldest).

Alertes rŽsolues  : Il y a combien de temps lÕalerte a ŽtŽ dŽclenchŽe.

Site/NÏud Le nom du site et du nÏud o• lÕalerte se produit ou sÕest produite.
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En-t•te de colonne Description

Statut Que lÕalerte soit active, silencieuse ou rŽsolue. Si plusieurs alertes sont
regroupŽes et que Toutes les alertes  est sŽlectionnŽ dans la liste dŽroulante, la
ligne de titre indique combien dÕinstances de cette alerte sont actives et combien
dÕinstances ont ŽtŽ dŽsactivŽes.

Temps rŽsolu (alertes
rŽsolues uniquement)

Il y a combien de temps lÕalerte a ŽtŽ rŽsolue.

Valeurs actuelles ou
valeurs de donnŽes

La valeur de la mŽtrique qui a provoquŽ le dŽclenchement de lÕalerte. Pour
certaines alertes, des valeurs supplŽmentaires sont affichŽes pour vous aider ˆ
comprendre et ˆ examiner lÕalerte. Par exemple, les valeurs affichŽes pour une
alerte Faible stockage de donnŽes dÕobjet  incluent le pourcentage dÕespace
disque utilisŽ, la quantitŽ totale dÕespace disque et la quantitŽ dÕespace disque
utilisŽe.

RemarqueÊ: si plusieurs alertes actuelles sont regroupŽes, les valeurs actuelles
ne sont pas affichŽes dans la ligne de titre.

Valeurs dŽclenchŽes
(alertes rŽsolues
uniquement)

La valeur de la mŽtrique qui a provoquŽ le dŽclenchement de lÕalerte. Pour
certaines alertes, des valeurs supplŽmentaires sont affichŽes pour vous aider ˆ
comprendre et ˆ examiner lÕalerte. Par exemple, les valeurs affichŽes pour une
alerte Faible stockage de donnŽes dÕobjet  incluent le pourcentage dÕespace
disque utilisŽ, la quantitŽ totale dÕespace disque et la quantitŽ dÕespace disque
utilisŽe.

ƒtapes

1. SŽlectionnez le lien Alertes actuelles  ou Alertes rŽsolues  pour afficher une liste des alertes dans ces
catŽgories. Vous pouvez Žgalement afficher les dŽtails dÕune alerte en sŽlectionnant NÏuds  > node  >
Aper•u , puis en sŽlectionnant lÕalerte dans le tableau Alertes.

Par dŽfaut, les alertes actuelles sont affichŽes comme suitÊ:

! Les alertes dŽclenchŽes le plus rŽcemment sont affichŽes en premier.

! Plusieurs alertes du m•me type sont affichŽes sous forme de groupe.

! Les alertes qui ont ŽtŽ dŽsactivŽes ne sont pas affichŽes.

! Pour une alerte spŽcifique sur un nÏud spŽcifique, si les seuils sont atteints pour plusieurs niveaux de
gravitŽ, seule lÕalerte la plus grave est affichŽe. Autrement dit, si les seuils dÕalerte sont atteints pour
les niveaux de gravitŽ mineur, majeur et critique, seule lÕalerte critique est affichŽe.

La page Alertes actuelles est actualisŽe toutes les deux minutes.

2. Pour dŽvelopper des groupes dÕalertes, sŽlectionnez le curseur vers le bas  . Pour rŽduire les alertes
individuelles dans un groupe, sŽlectionnez le curseur vers le haut  , ou sŽlectionnez le nom du groupe.

3. Pour afficher des alertes individuelles au lieu de groupes dÕalertes, dŽcochez la case Alertes de groupe .

4. Pour trier les alertes actuelles ou les groupes dÕalertes, sŽlectionnez les fl•ches haut/bas  dans chaque
en-t•te de colonne.

! Lorsque Alertes de groupe  est sŽlectionnŽ, les groupes dÕalertes et les alertes individuelles au sein de
chaque groupe sont triŽs. Par exemple, vous souhaiterez peut-•tre trier les alertes dÕun groupe par

1081



Heure de dŽclenchement  pour trouver lÕinstance la plus rŽcente dÕune alerte spŽcifique.

! Lorsque Alertes de groupe  est effacŽ, la liste enti•re des alertes est triŽe. Par exemple, vous
souhaiterez peut-•tre trier toutes les alertes par NÏud/Site  pour voir toutes les alertes affectant un
nÏud spŽcifique.

5. Pour filtrer les alertes actuelles par statut (Toutes les alertes , Actif  ou Silencieux ), utilisez le menu
dŽroulant en haut du tableau.

Voir "Notifications dÕalerte silencieuses" .

6. Pour trier les alertes rŽsoluesÊ:

! SŽlectionnez une pŽriode dans le menu dŽroulant Lors du dŽclenchement .

! SŽlectionnez une ou plusieurs gravitŽs dans le menu dŽroulant GravitŽ .

! SŽlectionnez une ou plusieurs r•gles dÕalerte par dŽfaut ou personnalisŽes dans le menu dŽroulant
R•gle dÕalerte pour filtrer les alertes rŽsolues liŽes ˆ une r•gle dÕalerte spŽcifique.

! SŽlectionnez un ou plusieurs nÏuds dans le menu dŽroulant NÏud  pour filtrer les alertes rŽsolues
liŽes ˆ un nÏud spŽcifique.

7. Pour afficher les dŽtails dÕune alerte spŽcifique, sŽlectionnez lÕalerte. Une bo”te de dialogue fournit des
dŽtails et des actions recommandŽes pour lÕalerte que vous avez sŽlectionnŽe.

8. (Facultatif) Pour une alerte spŽcifique, sŽlectionnez ÇÊDŽsactiver cette alerteÊÈ pour dŽsactiver la r•gle
dÕalerte qui a provoquŽ le dŽclenchement de cette alerte.

Vous devez avoir le"GŽrer les alertes ou lÕautorisation dÕacc•s root" pour faire taire une r•gle dÕalerte.

Soyez prudent lorsque vous dŽcidez de dŽsactiver une r•gle dÕalerte. Si une r•gle dÕalerte
est dŽsactivŽe, vous risquez de ne pas dŽtecter un probl•me sous-jacent jusquÕˆ ce quÕil
emp•che une opŽration critique de se terminer.

9. Pour afficher les conditions actuelles de la r•gle dÕalerteÊ:

a. Dans les dŽtails de lÕalerte, sŽlectionnez Afficher les conditions .

Une fen•tre contextuelle appara”t, rŽpertoriant lÕexpression Prometheus pour chaque gravitŽ dŽfinie.

b. Pour fermer la fen•tre contextuelle, cliquez nÕimporte o• en dehors de la fen•tre contextuelle.

10. Vous pouvez Žgalement sŽlectionner Modifier la r•gle  pour modifier la r•gle dÕalerte qui a provoquŽ le
dŽclenchement de cette alerte.

Vous devez avoir le"GŽrer les alertes ou lÕautorisation dÕacc•s root" pour modifier une r•gle dÕalerte.

Soyez prudent lorsque vous dŽcidez de modifier une r•gle dÕalerte. Si vous modifiez les
valeurs de dŽclenchement, vous risquez de ne pas dŽtecter un probl•me sous-jacent
jusquÕˆ ce quÕil emp•che une opŽration critique de se terminer.

11. Pour fermer les dŽtails de lÕalerte, sŽlectionnez Fermer .

Surveiller la capacitŽ de stockage

Surveillez lÕespace utilisable total disponible pour garantir que le syst•me StorageGRID
ne manque pas dÕespace de stockage pour les objets ou pour les mŽtadonnŽes des
objets.
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StorageGRID stocke les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet sŽparŽment et rŽserve une quantitŽ
spŽcifique dÕespace pour une base de donnŽes Cassandra distribuŽe contenant des mŽtadonnŽes dÕobjet.
Surveillez la quantitŽ totale dÕespace consommŽe pour les objets et pour les mŽtadonnŽes des objets, ainsi
que les tendances de la quantitŽ dÕespace consommŽe pour chacun. Cela vous permettra de planifier ˆ
lÕavance lÕajout de nÏuds et dÕŽviter toute interruption de service.

Tu peux"afficher les informations sur la capacitŽ de stockage" pour lÕensemble de la grille, pour chaque site et
pour chaque nÏud de stockage de votre syst•me StorageGRID .

Surveiller la capacitŽ de stockage de lÕensemble du rŽseau

Surveillez la capacitŽ de stockage globale de votre grille pour garantir quÕil reste suffisamment dÕespace libre
pour les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet. Comprendre comment la capacitŽ de stockage Žvolue au
fil du temps peut vous aider ˆ planifier lÕajout de nÏuds de stockage ou de volumes de stockage avant que la
capacitŽ de stockage utilisable du rŽseau ne soit consommŽe.

Le tableau de bord Grid Manager vous permet dÕŽvaluer rapidement la quantitŽ de stockage disponible pour
lÕensemble du rŽseau et pour chaque centre de donnŽes. La page NÏuds fournit des valeurs plus dŽtaillŽes
pour les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet.

ƒtapes

1. ƒvaluez la quantitŽ de stockage disponible pour lÕensemble du rŽseau et pour chaque centre de donnŽes.

a. SŽlectionnez Tableau de bord > Aper•u .

b. Notez les valeurs sur les cartes de rŽpartition de lÕutilisation de lÕespace de donnŽes et de rŽpartition
de lÕutilisation de lÕespace autorisŽ des mŽtadonnŽes. Chaque carte rŽpertorie un pourcentage
dÕutilisation du stockage, la capacitŽ de lÕespace utilisŽ et lÕespace total disponible ou autorisŽ par le
site.

Le rŽsumŽ nÕinclut pas les supports dÕarchives.
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a. Notez le tableau sur la carte Stockage au fil du temps. Utilisez la liste dŽroulante de la pŽriode pour
vous aider ˆ dŽterminer la vitesse ˆ laquelle le stockage est consommŽ.

2. Utilisez la page NÏuds pour obtenir des dŽtails supplŽmentaires sur la quantitŽ de stockage utilisŽe et la
quantitŽ de stockage restant disponible sur la grille pour les donnŽes dÕobjet et les mŽtadonnŽes dÕobjet.

a. SŽlectionnez NODES.

b. SŽlectionnez grid  > Stockage .
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c. Placez votre curseur sur les graphiques Stockage utilisŽ - donnŽes dÕobjet  et Stockage utilisŽ -
mŽtadonnŽes dÕobjet pour voir la quantitŽ de stockage dÕobjet et de stockage de mŽtadonnŽes dÕobjet
disponible pour lÕensemble de la grille, et la quantitŽ utilisŽe au fil du temps.

Les valeurs totales dÕun site ou de la grille nÕincluent pas les nÏuds qui nÕont pas
signalŽ de mesures depuis au moins cinq minutes, tels que les nÏuds hors ligne.

3. PrŽvoyez dÕeffectuer une extension pour ajouter des nÏuds de stockage ou des volumes de stockage
avant que la capacitŽ de stockage utilisable du rŽseau ne soit consommŽe.

Lorsque vous planifiez le calendrier dÕune extension, tenez compte du temps quÕil faudra pour acquŽrir et
installer un stockage supplŽmentaire.

Si votre stratŽgie ILM utilise le codage dÕeffacement, vous prŽfŽrerez peut-•tre Žtendre
lorsque les nÏuds de stockage existants sont remplis ˆ environ 70 % pour rŽduire le
nombre de nÏuds ˆ ajouter.

Pour plus dÕinformations sur la planification dÕune extension de stockage, consultez le"instructions pour
Žtendre StorageGRID" .

Surveiller la capacitŽ de stockage pour chaque nÏud de stockage

Surveillez lÕespace utilisable total pour chaque nÏud de stockage pour vous assurer que le nÏud dispose de
suffisamment dÕespace pour les nouvelles donnŽes dÕobjet.

Ë propos de cette t‰che

LÕespace utilisable est la quantitŽ dÕespace de stockage disponible pour stocker des objets. LÕespace utilisable
total pour un nÏud de stockage est calculŽ en additionnant lÕespace disponible sur tous les magasins dÕobjets
au sein du nÏud.
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ƒtapes

1. SŽlectionnez NODES > Storage Node  > Storage .

Les graphiques et les tableaux du nÏud apparaissent.

2. Positionnez votre curseur sur le graphique Stockage utilisŽ - donnŽes de lÕobjet.

Les valeurs suivantes sont affichŽesÊ:

! UtilisŽ (%)  : Le pourcentage de lÕespace total utilisable qui a ŽtŽ utilisŽ pour les donnŽes de lÕobjet.

! UtilisŽ Ê: la quantitŽ dÕespace total utilisable qui a ŽtŽ utilisŽe pour les donnŽes de lÕobjet.

! DonnŽes rŽpliquŽes Ê: une estimation de la quantitŽ de donnŽes dÕobjet rŽpliquŽes sur ce nÏud, ce
site ou cette grille.

! DonnŽes codŽes par effacement Ê: une estimation de la quantitŽ de donnŽes dÕobjet codŽes par
effacement sur ce nÏud, ce site ou cette grille.

! Total : La quantitŽ totale dÕespace utilisable sur ce nÏud, ce site ou cette grille. La valeur utilisŽe est la
storagegrid_storage_utilization_data_bytes  mŽtrique.
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3. Consultez les valeurs disponibles dans les tableaux Volumes et Magasins dÕobjets, sous les graphiques.

Pour afficher les graphiques de ces valeurs, cliquez sur les ic™nes de graphique  dans les
colonnes Disponibles.
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4. Surveillez les valeurs au fil du temps pour estimer la vitesse ˆ laquelle lÕespace de stockage utilisable est
consommŽ.

5. Pour maintenir le fonctionnement normal du syst•me, ajoutez des nÏuds de stockage, ajoutez des
volumes de stockage ou archivez les donnŽes dÕobjet avant que lÕespace utilisable ne soit consommŽ.

Lorsque vous planifiez le calendrier dÕune extension, tenez compte du temps quÕil faudra pour acquŽrir et
installer un stockage supplŽmentaire.

Si votre stratŽgie ILM utilise le codage dÕeffacement, vous prŽfŽrerez peut-•tre Žtendre
lorsque les nÏuds de stockage existants sont remplis ˆ environ 70 % pour rŽduire le
nombre de nÏuds ˆ ajouter.

Pour plus dÕinformations sur la planification dÕune extension de stockage, consultez le"instructions pour
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Žtendre StorageGRID" .

Le"Faible stockage de donnŽes dÕobjets" lÕalerte est dŽclenchŽe lorsquÕil ne reste pas suffisamment
dÕespace pour stocker les donnŽes dÕobjet sur un nÏud de stockage.

Surveiller la capacitŽ des mŽtadonnŽes des objets pour chaque nÏud de stockage

Surveillez lÕutilisation des mŽtadonnŽes pour chaque nÏud de stockage afin de garantir quÕun espace suffisant
reste disponible pour les opŽrations de base de donnŽes essentielles. Vous devez ajouter de nouveaux nÏuds
de stockage sur chaque site avant que les mŽtadonnŽes de lÕobjet ne dŽpassent 100 % de lÕespace de
mŽtadonnŽes autorisŽ.

Ë propos de cette t‰che

StorageGRID conserve trois copies des mŽtadonnŽes dÕobjet sur chaque site pour assurer la redondance et
protŽger les mŽtadonnŽes dÕobjet contre la perte. Les trois copies sont rŽparties uniformŽment sur tous les
nÏuds de stockage de chaque site ˆ lÕaide de lÕespace rŽservŽ aux mŽtadonnŽes sur le volume de stockage 0
de chaque nÏud de stockage.

Dans certains cas, la capacitŽ des mŽtadonnŽes dÕobjet de la grille peut •tre consommŽe plus rapidement que
sa capacitŽ de stockage dÕobjet. Par exemple, si vous ingŽrez gŽnŽralement un grand nombre de petits objets,
vous devrez peut-•tre ajouter des nÏuds de stockage pour augmenter la capacitŽ des mŽtadonnŽes, m•me si
la capacitŽ de stockage dÕobjets reste suffisante.

Certains des facteurs qui peuvent augmenter lÕutilisation des mŽtadonnŽes incluent la taille et la quantitŽ de
mŽtadonnŽes et de balises utilisateur, le nombre total de parties dans un tŽlŽchargement en plusieurs parties
et la frŽquence des modifications des emplacements de stockage ILM.

ƒtapes

1. SŽlectionnez NODES > Storage Node  > Storage .

2. Placez votre curseur sur le graphique Stockage utilisŽ - mŽtadonnŽes de lÕobjet pour voir les valeurs pour
une pŽriode spŽcifique.

UtilisŽ (%)

Le pourcentage de lÕespace de mŽtadonnŽes autorisŽ qui a ŽtŽ utilisŽ sur ce nÏud de stockage.

MŽtriques PrometheusÊ: storagegrid_storage_utilization_metadata_bytes  et
storagegrid_storage_utilization_metadata_allowed_bytes
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UtilisŽ

Les octets de lÕespace de mŽtadonnŽes autorisŽ qui ont ŽtŽ utilisŽs sur ce nÏud de stockage.

MŽtrique Prometheus : storagegrid_storage_utilization_metadata_bytes

AutorisŽ

LÕespace autorisŽ pour les mŽtadonnŽes dÕobjet sur ce nÏud de stockage. Pour savoir comment cette
valeur est dŽterminŽe pour chaque nÏud de stockage, consultez le "description compl•te de lÕespace
de mŽtadonnŽes autorisŽ" .

MŽtrique Prometheus : storagegrid_storage_utilization_metadata_allowed_bytes

RŽel rŽservŽ

LÕespace rŽel rŽservŽ aux mŽtadonnŽes sur ce nÏud de stockage. Comprend lÕespace autorisŽ et
lÕespace requis pour les opŽrations de mŽtadonnŽes essentielles. Pour savoir comment cette valeur est
calculŽe pour chaque nÏud de stockage, consultez le "description compl•te de lÕespace rŽservŽ rŽel
pour les mŽtadonnŽes" .

La mŽtrique Prometheus sera ajoutŽe dans une prochaine version.

Les valeurs totales dÕun site ou de la grille nÕincluent pas les nÏuds qui nÕont pas signalŽ de
mesures depuis au moins cinq minutes, tels que les nÏuds hors ligne.

3. Si la valeur UtilisŽ (%)  est de 70 % ou plus, dŽveloppez votre syst•me StorageGRID en ajoutant des
nÏuds de stockage ˆ chaque site.

LÕalerte Faible stockage de mŽtadonnŽes  est dŽclenchŽe lorsque la valeur UtilisŽ (%)
atteint certains seuils. Des rŽsultats indŽsirables peuvent se produire si les mŽtadonnŽes de
lÕobjet utilisent plus de 100 % de lÕespace autorisŽ.

Lorsque vous ajoutez les nouveaux nÏuds, le syst•me rŽŽquilibre automatiquement les mŽtadonnŽes des
objets sur tous les nÏuds de stockage du site. Voir le "instructions pour Žtendre un syst•me StorageGRID"
.

Surveiller les prŽvisions dÕutilisation de lÕespace

Surveillez les prŽvisions dÕutilisation de lÕespace pour les donnŽes utilisateur et les mŽtadonnŽes afin dÕestimer
quand vous en aurez besoin."Žtendre une grille" .

Si vous remarquez que le taux de consommation change au fil du temps, sŽlectionnez une plage plus courte
dans le menu dŽroulant Moyenne sur  pour reflŽter uniquement les mod•les dÕingestion les plus rŽcents. Si
vous remarquez des tendances saisonni•res, sŽlectionnez une plage plus longue.

Si vous disposez dÕune nouvelle installation StorageGRID , laissez les donnŽes et les mŽtadonnŽes
sÕaccumuler avant dÕŽvaluer les prŽvisions dÕutilisation de lÕespace.

ƒtapes

1. Sur le tableau de bord, sŽlectionnez Stockage .

2. Consultez les cartes du tableau de bord, les prŽvisions dÕutilisation des donnŽes par pool de stockage et
les prŽvisions dÕutilisation des mŽtadonnŽes par site.

3. Utilisez ces valeurs pour estimer quand vous devrez ajouter de nouveaux nÏuds de stockage pour le
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stockage des donnŽes et des mŽtadonnŽes.

Surveiller la gestion du cycle de vie des informations

Le syst•me de gestion du cycle de vie de lÕinformation (ILM) fournit une gestion des
donnŽes pour tous les objets stockŽs sur la grille. Vous devez surveiller les opŽrations
ILM pour comprendre si le rŽseau peut gŽrer la charge actuelle ou si davantage de
ressources sont nŽcessaires.

Ë propos de cette t‰che

Le syst•me StorageGRID g•re les objets en appliquant les politiques ILM actives. Les politiques ILM et les
r•gles ILM associŽes dŽterminent le nombre de copies effectuŽes, le type de copies crŽŽes, lÕemplacement
des copies et la durŽe de conservation de chaque copie.

LÕingestion dÕobjets et dÕautres activitŽs liŽes aux objets peuvent dŽpasser la vitesse ˆ laquelle StorageGRID
peut Žvaluer ILM, ce qui oblige le syst•me ˆ mettre en file dÕattente les objets dont les instructions de
placement ILM ne peuvent pas •tre exŽcutŽes en temps quasi rŽel. Vous devez surveiller si StorageGRID suit
les actions du client.

Utiliser lÕonglet du tableau de bord Grid Manager

ƒtapes

Utilisez lÕonglet ILM sur le tableau de bord du Grid Manager pour surveiller les opŽrations ILMÊ:

1. Sign in au gestionnaire de grille.

2. Depuis le tableau de bord, sŽlectionnez lÕonglet ILM et notez les valeurs sur la carte File dÕattente ILM
(Objets) et la carte de taux dÕŽvaluation ILM.

Des pics temporaires dans la carte de file dÕattente ILM (Objets) sur le tableau de bord sont ˆ prŽvoir. Mais
si la file dÕattente continue dÕaugmenter et ne diminue jamais, la grille a besoin de plus de ressources pour
fonctionner efficacement : soit plus de nÏuds de stockage, soit, si la politique ILM place les objets dans
des emplacements distants, plus de bande passante rŽseau.

Utiliser la page NODES

ƒtapes

De plus, examinez les files dÕattente ILM ˆ lÕaide de la page NODESÊ:

Les graphiques de la page NODES seront remplacŽs par les cartes de tableau de bord
correspondantes dans une future version de StorageGRID .
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1. SŽlectionnez NODES.

2. SŽlectionnez nom de la grille  > ILM.

3. Placez votre curseur sur le graphique de la file dÕattente ILM pour voir la valeur des attributs suivants ˆ un
moment donnŽÊ:

! Objets mis en file dÕattente (ˆ partir des opŽrations client)  : nombre total dÕobjets en attente
dÕŽvaluation ILM en raison dÕopŽrations client (par exemple, lÕingestion).

! Objets en file dÕattente (de toutes les opŽrations)  : Le nombre total dÕobjets en attente dÕŽvaluation
ILM.

! Taux dÕanalyse (objets/s)  : Le taux auquel les objets de la grille sont analysŽs et mis en file dÕattente
pour ILM.

! Taux dÕŽvaluation (objets/sec)  : Le taux actuel auquel les objets sont ŽvaluŽs par rapport ˆ la
politique ILM dans la grille.

4. Dans la section File dÕattente ILM, examinez les attributs suivants.

La section de file dÕattente ILM est incluse pour la grille uniquement. Ces informations ne
sont pas affichŽes dans lÕonglet ILM dÕun site ou dÕun nÏud de stockage.

! PŽriode dÕanalyse - estimŽe : Le temps estimŽ pour effectuer une analyse ILM compl•te de tous les
objets.

Une analyse compl•te ne garantit pas que lÕILM a ŽtŽ appliquŽ ˆ tous les objets.

! RŽparations tentŽes  : Nombre total dÕopŽrations de rŽparation dÕobjets pour les donnŽes rŽpliquŽes
qui ont ŽtŽ tentŽes. Ce nombre augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Les rŽparations ILM ˆ haut risque sont prioritaires si le rŽseau devient occupŽ.

La m•me rŽparation dÕobjet peut sÕincrŽmenter ˆ nouveau si la rŽplication Žchoue apr•s
la rŽparation.

Ces attributs peuvent •tre utiles lorsque vous surveillez la progression de la rŽcupŽration du volume du
nÏud de stockage. Si le nombre de rŽparations tentŽes a cessŽ dÕaugmenter et quÕune analyse compl•te
a ŽtŽ effectuŽe, la rŽparation est probablement terminŽe.

Surveiller les ressources rŽseau et syst•me

LÕintŽgritŽ et la bande passante du rŽseau entre les nÏuds et les sites, ainsi que
lÕutilisation des ressources par les nÏuds de grille individuels, sont essentielles ˆ des
opŽrations efficaces.

Surveiller les connexions et les performances du rŽseau

La connectivitŽ rŽseau et la bande passante sont particuli•rement importantes si votre politique de gestion du
cycle de vie des informations (ILM) copie les objets rŽpliquŽs entre les sites ou stocke les objets codŽs par
effacement ˆ lÕaide dÕun schŽma offrant une protection contre la perte de site. Si le rŽseau entre les sites nÕest
pas disponible, la latence du rŽseau est trop ŽlevŽe ou la bande passante du rŽseau est insuffisante, certaines
r•gles ILM peuvent ne pas •tre en mesure de placer les objets lˆ o• prŽvu. Cela peut entra”ner des Žchecs
dÕingestion (lorsque lÕoption dÕingestion stricte est sŽlectionnŽe pour les r•gles ILM), ou de mauvaises
performances dÕingestion et des retards ILM.
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Utilisez Grid Manager pour surveiller la connectivitŽ et les performances du rŽseau, afin de pouvoir rŽsoudre
rapidement tout probl•me.

En outre, considŽrez"crŽation de politiques de classification du trafic rŽseau" afin que vous puissiez surveiller
le trafic liŽ ˆ des locataires, des buckets, des sous-rŽseaux ou des points de terminaison dÕŽquilibrage de
charge spŽcifiques. Vous pouvez dŽfinir des politiques de limitation du trafic selon vos besoins.

ƒtapes

1. SŽlectionnez NODES.

La page NÏuds appara”t. Chaque nÏud de la grille est rŽpertoriŽ sous forme de tableau.

2. SŽlectionnez le nom de la grille, un site de centre de donnŽes spŽcifique ou un nÏud de grille, puis
sŽlectionnez lÕonglet RŽseau.

Le graphique du trafic rŽseau fournit un rŽsumŽ du trafic rŽseau global pour la grille dans son ensemble, le
site du centre de donnŽes ou pour le nÏud.

a. Si vous avez sŽlectionnŽ un nÏud de grille, faites dŽfiler vers le bas pour consulter la section
Interfaces rŽseau  de la page.
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b. Pour les nÏuds de grille, faites dŽfiler vers le bas pour consulter la section * Communication rŽseau *
de la page.

Les tableaux de rŽception et de transmission indiquent le nombre dÕoctets et de paquets re•us et
envoyŽs sur chaque rŽseau, ainsi que dÕautres mesures de rŽception et de transmission.

3. Utilisez les mesures associŽes ˆ vos stratŽgies de classification du trafic pour surveiller le trafic rŽseau.

a. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

La page StratŽgies de classification du trafic sÕaffiche et les stratŽgies existantes sont rŽpertoriŽes
dans le tableau.

a. Pour afficher les graphiques qui montrent les mesures rŽseau associŽes ˆ une stratŽgie, sŽlectionnez
le bouton radio ˆ gauche de la stratŽgie, puis cliquez sur Mesures .

b. Consultez les graphiques pour comprendre le trafic rŽseau associŽ ˆ la politique.

Si une politique de classification du trafic est con•ue pour limiter le trafic rŽseau, analysez la frŽquence
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ˆ laquelle le trafic est limitŽ et dŽcidez si la politique continue de rŽpondre ˆ vos besoins. De temps en
temps,"ajuster chaque politique de classification du trafic selon les besoins" .

Informations connexes

¥ "Afficher lÕonglet RŽseau"

¥ "Surveiller les Žtats de connexion des nÏuds"

Surveiller les ressources au niveau des nÏuds

Surveillez les nÏuds de grille individuels pour vŽrifier leurs niveaux dÕutilisation des ressources. Si les nÏuds
sont constamment surchargŽs, davantage de nÏuds peuvent •tre nŽcessaires pour des opŽrations efficaces.

ƒtapes

1. Depuis la page NODES, sŽlectionnez le nÏud.

2. SŽlectionnez lÕonglet MatŽriel  pour afficher les graphiques dÕutilisation du processeur et de lÕutilisation de
la mŽmoire.

3. Pour afficher un intervalle de temps diffŽrent, sŽlectionnez lÕun des contr™les au-dessus du graphique ou
du diagramme. Vous pouvez afficher les informations disponibles pour des intervalles de 1 heure, 1 jour, 1
semaine ou 1 mois. Vous pouvez Žgalement dŽfinir un intervalle personnalisŽ, qui vous permet de spŽcifier
des plages de dates et dÕheures.

4. Si le nÏud est hŽbergŽ sur un dispositif de stockage ou un dispositif de services, faites dŽfiler vers le bas
pour afficher les tableaux des composants. Le statut de tous les composants doit •tre ÇÊNominalÊÈ.
Examinez les composants qui ont un autre statut.

Informations connexes

¥ "Afficher les informations sur les nÏuds de stockage de lÕappliance"

¥ "Afficher les informations sur les nÏuds dÕadministration et les nÏuds de passerelle de lÕappareil"
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Surveiller lÕactivitŽ des locataires

Toutes les activitŽs des clients S3 sont associŽes aux comptes locataires StorageGRID .
Vous pouvez utiliser Grid Manager pour surveiller lÕutilisation du stockage ou le trafic
rŽseau pour tous les locataires ou un locataire spŽcifique. Vous pouvez utiliser le journal
dÕaudit ou les tableaux de bord Grafana pour collecter des informations plus dŽtaillŽes
sur la mani•re dont les locataires utilisent StorageGRID.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Acc•s root ou autorisation des comptes locataires"  .

Voir tous les locataires

La page Locataires affiche les informations de base pour tous les comptes locataires actuels.

ƒtapes

1. SŽlectionnez LOCATAIRES .

2. Consultez les informations affichŽes sur les pages Locataire.

LÕespace logique utilisŽ, lÕutilisation du quota, le quota et le nombre dÕobjets sont rŽpertoriŽs pour chaque
locataire. Si aucun quota nÕest dŽfini pour un locataire, les champs Utilisation du quota et Quota
contiennent un tiret (Ñ).

Les valeurs dÕespace utilisŽes sont des estimations. Ces estimations sont affectŽes par le
moment des ingestions, la connectivitŽ rŽseau et lÕŽtat du nÏud.

3. Vous pouvez Žgalement vous connecter ˆ un compte locataire en sŽlectionnant le lien de connexion.
dans la colonne * Sign in/ Copier lÕURL*.

4. Vous pouvez Žgalement copier lÕURL de la page de connexion dÕun locataire en sŽlectionnant le lien
Copier lÕURL.  dans la colonne * Sign in/ Copier lÕURL*.
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5. En option, sŽlectionnez Exporter vers CSV  pour afficher et exporter un .csv  fichier contenant les valeurs
dÕutilisation pour tous les locataires.

Vous •tes invitŽ ˆ ouvrir ou ˆ enregistrer le .csv  dŽposer.

Le contenu de la .csv  le fichier ressemble ˆ lÕexemple suivantÊ:

Vous pouvez ouvrir le .csv  fichier dans une application de feuille de calcul ou utilisez-le dans
lÕautomatisation.

6. Si aucun objet nÕest rŽpertoriŽ, vous pouvez Žgalement sŽlectionner Actions  > Supprimer  pour supprimer
un ou plusieurs locataires. Voir "Supprimer le compte locataire" .

Vous ne pouvez pas supprimer un compte locataire si le compte inclut des buckets ou des conteneurs.

Afficher un locataire spŽcifique

Vous pouvez afficher les dŽtails dÕun locataire spŽcifique.

ƒtapes

1. SŽlectionnez le nom du locataire sur la page Locataires.

La page des dŽtails du locataire appara”t.
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2. Consultez lÕaper•u du locataire en haut de la page.

Cette section de la page de dŽtails fournit des informations rŽcapitulatives sur le locataire, notamment le
nombre dÕobjets du locataire, lÕutilisation du quota, lÕespace logique utilisŽ et le param•tre de quota.

3. Dans lÕonglet RŽpartition de lÕespace , consultez le graphique Consommation dÕespace .

Ce graphique montre la consommation totale dÕespace pour tous les compartiments S3 du locataire.

Si un quota a ŽtŽ dŽfini pour ce locataire, la quantitŽ de quota utilisŽe et restante est affichŽe sous forme
de texte (par exemple, 85.00 GB of 100 GB used  ). Si aucun quota nÕa ŽtŽ dŽfini, le locataire dispose
dÕun quota illimitŽ et le texte nÕinclut quÕune quantitŽ dÕespace utilisŽe (par exemple, 85.00 GB used  ). Le
graphique ˆ barres montre le pourcentage de quota dans chaque bucket ou conteneur. Si le locataire a
dŽpassŽ le quota de stockage de plus de 1 % et dÕau moins 1 Go, le graphique affiche le quota total et le
montant excŽdentaire.

Vous pouvez placer votre curseur sur le graphique ˆ barres pour voir le stockage utilisŽ par chaque bucket
ou conteneur. Vous pouvez placer votre curseur sur le segment dÕespace libre pour voir la quantitŽ de
quota de stockage restant.
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LÕutilisation des quotas est basŽe sur des estimations internes et peut •tre dŽpassŽe dans
certains cas. Par exemple, StorageGRID vŽrifie le quota lorsquÕun locataire commence ˆ
tŽlŽcharger des objets et rejette les nouvelles acquisitions si le locataire a dŽpassŽ le quota.
Cependant, StorageGRID ne prend pas en compte la taille du tŽlŽchargement actuel pour
dŽterminer si le quota a ŽtŽ dŽpassŽ. Si des objets sont supprimŽs, un locataire peut •tre
temporairement emp•chŽ de tŽlŽcharger de nouveaux objets jusquÕˆ ce que lÕutilisation du
quota soit recalculŽe. Les calculs dÕutilisation des quotas peuvent prendre 10 minutes ou
plus.

LÕutilisation du quota dÕun locataire indique la quantitŽ totale de donnŽes dÕobjet que le
locataire a tŽlŽchargŽes sur StorageGRID (taille logique). LÕutilisation du quota ne
reprŽsente pas lÕespace utilisŽ pour stocker des copies de ces objets et leurs mŽtadonnŽes
(taille physique).

Vous pouvez activer la r•gle dÕalerte Utilisation ŽlevŽe du quota du locataire  pour
dŽterminer si les locataires consomment leurs quotas. Si cette option est activŽe, cette
alerte est dŽclenchŽe lorsquÕun locataire a utilisŽ 90 % de son quota. Pour les instructions,
voir"Modifier les r•gles dÕalerte" .

4. Dans lÕonglet RŽpartition de lÕespace , examinez les DŽtails du bucket .

Ce tableau rŽpertorie les compartiments S3 pour le locataire. LÕespace utilisŽ correspond ˆ la quantitŽ
totale de donnŽes dÕobjet dans le bucket ou le conteneur. Cette valeur ne reprŽsente pas lÕespace de
stockage requis pour les copies ILM et les mŽtadonnŽes dÕobjet.

5. Vous pouvez Žgalement sŽlectionner Exporter vers CSV  pour afficher et exporter un fichier .csv contenant
les valeurs dÕutilisation de chaque bucket ou conteneur.

Le contenu dÕun locataire S3 individuel .csv  le fichier ressemble ˆ lÕexemple suivantÊ:

Vous pouvez ouvrir le .csv  fichier dans une application de feuille de calcul ou utilisez-le dans
lÕautomatisation.

6. Vous pouvez Žgalement sŽlectionner lÕonglet FonctionnalitŽs autorisŽes  pour afficher la liste des
autorisations et des fonctionnalitŽs activŽes pour le locataire. Voir"Modifier le compte locataire" si vous
devez modifier lÕun de ces param•tres.

7. Si le locataire dispose de lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , sŽlectionnez
Žventuellement lÕonglet FŽdŽration de grille  pour en savoir plus sur la connexion.

Voir"QuÕest-ce que la fŽdŽration de rŽseau ?" et"GŽrer les locataires autorisŽs pour la fŽdŽration de
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rŽseau" .

Afficher le trafic rŽseau

Si des stratŽgies de classification du trafic sont en place pour un locataire, examinez le trafic rŽseau pour ce
locataire.

ƒtapes

1. SŽlectionnez CONFIGURATION > RŽseau > Classification du trafic .

La page StratŽgies de classification du trafic sÕaffiche et les stratŽgies existantes sont rŽpertoriŽes dans le
tableau.

2. Passez en revue la liste des politiques pour identifier celles qui sÕappliquent ˆ un locataire spŽcifique.

3. Pour afficher les mesures associŽes ˆ une politique, sŽlectionnez le bouton radio ˆ gauche de la politique
et sŽlectionnez Mesures .

4. Analysez les graphiques pour dŽterminer ˆ quelle frŽquence la politique limite le trafic et si vous devez
ajuster la politique.

Voir "GŽrer les politiques de classification du trafic" pour plus dÕinformations.

Utiliser le journal dÕaudit

En option, vous pouvez utiliser le journal dÕaudit pour une surveillance plus prŽcise des activitŽs dÕun locataire.

Par exemple, vous pouvez surveiller les types dÕinformations suivantsÊ:

¥ OpŽrations client spŽcifiques, telles que PUT, GET ou DELETE

¥ Tailles des objets

¥ La r•gle ILM appliquŽe aux objets

¥ LÕIP source des requ•tes client

Les journaux dÕaudit sont Žcrits dans des fichiers texte que vous pouvez analyser ˆ lÕaide de lÕoutil dÕanalyse
de journaux de votre choix. Cela vous permet de mieux comprendre les activitŽs des clients ou de mettre en
Ïuvre des mod•les de rŽtrofacturation et de facturation sophistiquŽs.

Voir "Examiner les journaux dÕaudit" pour plus dÕinformations.

Utiliser les mŽtriques Prometheus

Vous pouvez Žgalement utiliser les mŽtriques Prometheus pour gŽnŽrer des rapports sur lÕactivitŽ des
locataires.

¥ Dans le gestionnaire de grille, sŽlectionnez SUPPORT > Outils  > MŽtriques . Vous pouvez utiliser des
tableaux de bord existants, tels que S3 Overview, pour examiner les activitŽs des clients.

Les outils disponibles sur la page MŽtriques sont principalement destinŽs ˆ •tre utilisŽs par
le support technique. Certaines fonctionnalitŽs et ŽlŽments de menu de ces outils sont
intentionnellement non fonctionnels.

¥ En haut du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API . Vous
pouvez utiliser les mŽtriques de la section MŽtriques de lÕAPI Grid Management pour crŽer des r•gles
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dÕalerte et des tableaux de bord personnalisŽs pour lÕactivitŽ des locataires.

Voir "Examiner les mesures de support" pour plus dÕinformations.

Surveiller les opŽrations du client S3

Vous pouvez surveiller les taux dÕingestion et de rŽcupŽration dÕobjets ainsi que les
mesures relatives au nombre dÕobjets, aux requ•tes et ˆ la vŽrification. Vous pouvez
afficher le nombre de tentatives rŽussies et infructueuses des applications clientes pour
lire, Žcrire et modifier des objets dans le syst•me StorageGRID .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

ƒtapes

1. Depuis le tableau de bord, sŽlectionnez lÕonglet Performance .

2. Consultez les graphiques S3, qui rŽsument le nombre dÕopŽrations client effectuŽes par les nÏuds de
stockage et le nombre de requ•tes API re•ues par les nÏuds de stockage pendant la pŽriode
sŽlectionnŽe.

3. SŽlectionnez NODES pour accŽder ˆ la page NÏuds.

4. Depuis la page dÕaccueil des nÏuds (niveau de la grille), sŽlectionnez lÕonglet Objets .

Le graphique montre les taux dÕingestion et de rŽcupŽration S3 pour lÕensemble de votre syst•me
StorageGRID en octets par seconde et la quantitŽ de donnŽes ingŽrŽes ou rŽcupŽrŽes. Vous pouvez
sŽlectionner un intervalle de temps ou appliquer un intervalle personnalisŽ.

5. Pour afficher les informations dÕun nÏud de stockage particulier, sŽlectionnez le nÏud dans la liste de
gauche, puis sŽlectionnez lÕonglet Objets .

Le graphique montre les taux dÕingestion et de rŽcupŽration du nÏud. LÕonglet inclut Žgalement des
mesures pour le nombre dÕobjets, les requ•tes de mŽtadonnŽes et les opŽrations de vŽrification.
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Surveiller les opŽrations dÕŽquilibrage de charge

Si vous utilisez un Žquilibreur de charge pour gŽrer les connexions client ˆ StorageGRID,
vous devez surveiller les opŽrations dÕŽquilibrage de charge apr•s avoir configurŽ le
syst•me initialement et apr•s avoir apportŽ des modifications de configuration ou effectuŽ
une extension.

Ë propos de cette t‰che

Vous pouvez utiliser le service Load Balancer sur les nÏuds dÕadministration ou les nÏuds de passerelle ou
un Žquilibreur de charge tiers externe pour rŽpartir les demandes des clients sur plusieurs nÏuds de stockage.
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Apr•s avoir configurŽ lÕŽquilibrage de charge, vous devez confirmer que les opŽrations dÕingestion et de
rŽcupŽration dÕobjets sont rŽparties uniformŽment sur les nÏuds de stockage. Des demandes rŽparties
uniformŽment garantissent que StorageGRID reste rŽactif aux demandes des clients sous charge et peut aider
ˆ maintenir les performances des clients.

Si vous avez configurŽ un groupe haute disponibilitŽ (HA) de nÏuds de passerelle ou de nÏuds
dÕadministration en mode de sauvegarde active, un seul nÏud du groupe distribue activement les demandes
des clients.

Pour plus dÕinformations, consultez la section "Configurer les connexions client S3" .

ƒtapes

1. Si les clients S3 se connectent ˆ lÕaide du service Load Balancer, vŽrifiez que les nÏuds dÕadministration
ou les nÏuds de passerelle distribuent activement le trafic comme prŽvuÊ:

a. SŽlectionnez NODES.

b. SŽlectionnez un nÏud de passerelle ou un nÏud dÕadministration.

c. Dans lÕonglet Vue dÕensemble, vŽrifiez si une interface de nÏud se trouve dans un groupe HA et si
lÕinterface de nÏud a le r™le de Principal.

Les nÏuds avec le r™le principal et les nÏuds qui ne font pas partie dÕun groupe HA doivent distribuer
activement les demandes aux clients.

d. Pour chaque nÏud qui doit distribuer activement les demandes des clients, sŽlectionnez
lÕoption"Onglet ƒquilibreur de charge"  .

e. Consultez le graphique du trafic des demandes dÕŽquilibrage de charge de la semaine derni•re pour
vous assurer que le nÏud a distribuŽ activement les demandes.

Les nÏuds dÕun groupe HA de sauvegarde active peuvent assumer le r™le de sauvegarde de temps ˆ
autre. Pendant ce temps, les nÏuds ne distribuent pas les requ•tes des clients.

f. Consultez le graphique du taux de demandes entrantes de lÕŽquilibreur de charge de la semaine
derni•re pour Žvaluer le dŽbit dÕobjet du nÏud.

g. RŽpŽtez ces Žtapes pour chaque nÏud dÕadministration ou nÏud de passerelle dans le syst•me
StorageGRID .

h. Vous pouvez Žgalement utiliser des stratŽgies de classification du trafic pour afficher une analyse plus
dŽtaillŽe du trafic traitŽ par le service Load Balancer.

2. VŽrifiez que ces demandes sont rŽparties uniformŽment entre les nÏuds de stockage.

a. SŽlectionnez NÏud de stockage  > LDR > HTTP.

b. Consultez le nombre de sessions entrantes actuellement Žtablies .

c. RŽpŽtez lÕopŽration pour chaque nÏud de stockage dans la grille.

Le nombre de sessions doit •tre ˆ peu pr•s Žgal sur tous les nÏuds de stockage.

Surveiller les connexions de la fŽdŽration de rŽseau

Vous pouvez surveiller les informations de base sur tous"connexions de fŽdŽration de
rŽseau" , des informations dŽtaillŽes sur une connexion spŽcifique ou des mesures
Prometheus sur les opŽrations de rŽplication inter-grille. Vous pouvez surveiller une
connexion ˆ partir de lÕune ou lÕautre des grilles.
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Avant de commencer

¥ Vous •tes connectŽ au gestionnaire de grille sur lÕune ou lÕautre grille ˆ lÕaide dÕun"navigateur Web pris en
charge" .

¥ Vous avez le"Autorisation dÕacc•s root" pour la grille ˆ laquelle vous •tes connectŽ.

Voir toutes les connexions

La page FŽdŽration de grille affiche des informations de base sur toutes les connexions de fŽdŽration de grille
et sur tous les comptes de locataire autorisŽs ˆ utiliser les connexions de fŽdŽration de grille.

ƒtapes

1. SŽlectionnez CONFIGURATION > Syst•me  > FŽdŽration de grille .

La page de la fŽdŽration Grid appara”t.

2. Pour voir les informations de base de toutes les connexions sur cette grille, sŽlectionnez lÕonglet
Connexions .

Depuis cet onglet, vous pouvez :

! "CrŽer une nouvelle connexion" .

! SŽlectionnez une connexion existante pour"modifier ou tester" .

3. Pour afficher les informations de base de tous les comptes locataires de cette grille disposant de
lÕautorisation Utiliser la connexion ˆ la fŽdŽration de grille , sŽlectionnez lÕonglet Locataires autorisŽs .

Depuis cet onglet, vous pouvez :

! "Consultez la page de dŽtails pour chaque locataire autorisŽ" .

! Consultez la page de dŽtails pour chaque connexion. Voir Afficher une connexion spŽcifique .

! SŽlectionnez un locataire autorisŽ et"supprimer lÕautorisation" .

! VŽrifiez les erreurs de rŽplication inter-grille et effacez la derni•re erreur, le cas ŽchŽant. Voir
"RŽsoudre les erreurs de fŽdŽration de grille" .
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Afficher une connexion spŽcifique

Vous pouvez afficher les dŽtails dÕune connexion de fŽdŽration de grille spŽcifique.

ƒtapes

1. SŽlectionnez lÕun des onglets de la page FŽdŽration de grille, puis sŽlectionnez le nom de la connexion
dans le tableau.

Depuis la page de dŽtails de la connexion, vous pouvezÊ:

! Consultez les informations dÕŽtat de base sur la connexion, y compris les noms dÕh™tes locaux et
distants, le port et lÕŽtat de la connexion.

! SŽlectionnez une connexion ˆ "modifier, tester ou supprimer" .

2. Lorsque vous visualisez une connexion spŽcifique, sŽlectionnez lÕonglet * Locataires autorisŽs * pour
afficher les dŽtails sur les locataires autorisŽs pour la connexion.

Depuis cet onglet, vous pouvez :

! "Consultez la page de dŽtails pour chaque locataire autorisŽ" .

! "Supprimer lÕautorisation dÕun locataire"pour utiliser la connexion.

! VŽrifiez les erreurs de rŽplication inter-grille et effacez la derni•re erreur. Voir "RŽsoudre les erreurs de
fŽdŽration de grille" .
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3. Lorsque vous affichez une connexion spŽcifique, sŽlectionnez lÕonglet Certificats  pour afficher les
certificats serveur et client gŽnŽrŽs par le syst•me pour cette connexion.

Depuis cet onglet, vous pouvez :

! "Faire tourner les certificats de connexion" .

! SŽlectionnez Serveur  ou Client  pour afficher ou tŽlŽcharger le certificat associŽ ou copier le certificat
PEM.
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Examiner les mesures de rŽplication inter-grille

Vous pouvez utiliser le tableau de bord de rŽplication inter-grille dans Grafana pour afficher les mŽtriques
Prometheus sur les opŽrations de rŽplication inter-grille sur votre grille.

ƒtapes

1. Depuis le gestionnaire de grille, sŽlectionnez SUPPORT > Outils  > MŽtriques .

Les outils disponibles sur la page MŽtriques sont destinŽs ˆ •tre utilisŽs par le support
technique. Certaines fonctionnalitŽs et ŽlŽments de menu de ces outils sont
intentionnellement non fonctionnels et sont susceptibles dÕ•tre modifiŽs. Voir la liste
des"mŽtriques Prometheus couramment utilisŽes" .

2. Dans la section Grafana de la page, sŽlectionnez RŽplication inter-grille .

Pour des instructions dŽtaillŽes, voir"Examiner les mesures de support" .
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3. Pour rŽessayer la rŽplication des objets dont la rŽplication a ŽchouŽ, voir"Identifier et rŽessayer les
opŽrations de rŽplication ayant ŽchouŽ" .

GŽrer les alertes

GŽrer les alertes

Le syst•me dÕalerte fournit une interface facile ˆ utiliser pour dŽtecter, Žvaluer et
rŽsoudre les probl•mes pouvant survenir pendant le fonctionnement de StorageGRID .

Les alertes sont dŽclenchŽes ˆ des niveaux de gravitŽ spŽcifiques lorsque les conditions de r•gle dÕalerte sont
ŽvaluŽes comme vraies. LorsquÕune alerte est dŽclenchŽe, les actions suivantes se produisentÊ:

¥ Une ic™ne de gravitŽ dÕalerte sÕaffiche sur le tableau de bord dans le gestionnaire de grille et le nombre
dÕalertes actuelles est incrŽmentŽ.

¥ LÕalerte sÕaffiche sur la page de rŽsumŽ NODES et sur lÕonglet NODES > node  > Aper•u .

¥ Une notification par e-mail est envoyŽe, en supposant que vous ayez configurŽ un serveur SMTP et fourni
des adresses e-mail aux destinataires.

¥ Une notification SNMP (Simple Network Management Protocol) est envoyŽe, en supposant que vous ayez
configurŽ lÕagent SNMP StorageGRID .

Vous pouvez crŽer des alertes personnalisŽes, modifier ou dŽsactiver des alertes et gŽrer les notifications
dÕalerte.

Pour en savoir plus :

¥ Revoir la vidŽo : "VidŽoÊ: Aper•u des alertes"

¥ Revoir la vidŽo : "VidŽo : Alertes personnalisŽes"

¥ Voir le"RŽfŽrence des alertes" .
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Afficher les r•gles dÕalerte

Les r•gles dÕalerte dŽfinissent les conditions qui dŽclenchent"alertes spŽcifiques" .
StorageGRID inclut un ensemble de r•gles dÕalerte par dŽfaut, que vous pouvez utiliser
telles quelles ou modifier, ou vous pouvez crŽer des r•gles dÕalerte personnalisŽes.

Vous pouvez afficher la liste de toutes les r•gles dÕalerte par dŽfaut et personnalisŽes pour savoir quelles
conditions dŽclencheront chaque alerte et pour voir si des alertes sont dŽsactivŽes.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

¥ En option, vous avez regardŽ la vidŽo : "VidŽoÊ: Aper•u des alertes"

ƒtapes

1. SŽlectionnez ALERTES > R•gles .

La page R•gles dÕalerte sÕaffiche.
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2. Consultez les informations dans le tableau des r•gles dÕalerteÊ:

En-t•te de colonne Description

Nom Le nom unique et la description de la r•gle dÕalerte. Les r•gles dÕalerte
personnalisŽes sont rŽpertoriŽes en premier, suivies des r•gles dÕalerte par
dŽfaut. Le nom de la r•gle dÕalerte est lÕobjet des notifications par e-mail.

Conditions Les expressions Prometheus qui dŽterminent quand cette alerte est
dŽclenchŽe. Une alerte peut •tre dŽclenchŽe ˆ un ou plusieurs des niveaux de
gravitŽ suivants, mais une condition pour chaque gravitŽ nÕest pas requise.

¥
*Critique*  :Une condition anormale existe qui a arr•tŽ les opŽrations
normales dÕun nÏud ou dÕun service StorageGRID . Vous devez rŽsoudre
le probl•me sous-jacent immŽdiatement. Une interruption de service et
une perte de donnŽes peuvent survenir si le probl•me nÕest pas rŽsolu.

¥
*Majeur*  :Une condition anormale existe qui affecte les opŽrations en
cours ou approche le seuil dÕune alerte critique. Vous devez enqu•ter sur
les alertes majeures et rŽsoudre tous les probl•mes sous-jacents pour
garantir que la condition anormale nÕarr•te pas le fonctionnement normal
dÕun nÏud ou dÕun service StorageGRID .

¥
*Mineure*  :Le syst•me fonctionne normalement, mais une condition
anormale existe qui pourrait affecter la capacitŽ du syst•me ˆ fonctionner
si elle persiste. Vous devez surveiller et rŽsoudre les alertes mineures qui
ne disparaissent pas dÕelles-m•mes pour vous assurer quÕelles
nÕentra”nent pas un probl•me plus grave.

Type Le type de r•gle dÕalerteÊ:

¥ Par dŽfaut Ê: une r•gle dÕalerte fournie avec le syst•me. Vous pouvez
dŽsactiver une r•gle dÕalerte par dŽfaut ou modifier les conditions et la
durŽe dÕune r•gle dÕalerte par dŽfaut. Vous ne pouvez pas supprimer une
r•gle dÕalerte par dŽfaut.

¥ Par dŽfaut *Ê: une r•gle dÕalerte par dŽfaut qui inclut une condition ou une
durŽe modifiŽe. Si nŽcessaire, vous pouvez facilement rŽtablir une
condition modifiŽe ˆ la valeur par dŽfaut dÕorigine.

¥ PersonnalisŽ Ê: une r•gle dÕalerte que vous avez crŽŽe. Vous pouvez
dŽsactiver, modifier et supprimer des r•gles dÕalerte personnalisŽes.

Statut Si cette r•gle dÕalerte est actuellement activŽe ou dŽsactivŽe. Les conditions
des r•gles dÕalerte dŽsactivŽes ne sont pas ŽvaluŽes, donc aucune alerte nÕest
dŽclenchŽe.

CrŽer des r•gles dÕalerte personnalisŽes

Vous pouvez crŽer des r•gles dÕalerte personnalisŽes pour dŽfinir vos propres conditions
de dŽclenchement dÕalertes.
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Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

¥ Vous connaissez le"mŽtriques Prometheus couramment utilisŽes" .

¥ Vous comprenez le "syntaxe des requ•tes Prometheus"  .

¥ En option, vous avez regardŽ la vidŽo : "VidŽo : Alertes personnalisŽes" .

Ë propos de cette t‰che

StorageGRID ne valide pas les alertes personnalisŽes. Si vous dŽcidez de crŽer des r•gles dÕalerte
personnalisŽes, suivez ces directives gŽnŽralesÊ:

¥ Consultez les conditions des r•gles dÕalerte par dŽfaut et utilisez-les comme exemples pour vos r•gles
dÕalerte personnalisŽes.

¥ Si vous dŽfinissez plusieurs conditions pour une r•gle dÕalerte, utilisez la m•me expression pour toutes les
conditions. Ensuite, modifiez la valeur seuil pour chaque condition.

¥ VŽrifiez soigneusement chaque condition pour dŽtecter les fautes de frappe et les erreurs de logique.

¥ Utilisez uniquement les mŽtriques rŽpertoriŽes dans lÕAPI Grid Management.

¥ Lorsque vous testez une expression ˆ lÕaide de lÕAPI Grid Management, sachez quÕune rŽponse Ç rŽussie
È peut •tre un corps de rŽponse vide (aucune alerte dŽclenchŽe). Pour voir si lÕalerte est rŽellement
dŽclenchŽe, vous pouvez dŽfinir temporairement un seuil sur une valeur que vous pensez •tre vraie
actuellement.

Par exemple, pour tester lÕexpression node_memory_MemTotal_bytes < 24000000000  , exŽcuter
dÕabord node_memory_MemTotal_bytes >= 0  et assurez-vous dÕobtenir les rŽsultats attendus (tous
les nÏuds renvoient une valeur). Ensuite, modifiez lÕopŽrateur et le seuil aux valeurs prŽvues et exŽcutez
ˆ nouveau. Aucun rŽsultat nÕindique quÕil nÕy a aucune alerte actuelle pour cette expression.

¥ Ne prŽsumez pas quÕune alerte personnalisŽe fonctionne ˆ moins dÕavoir validŽ que lÕalerte est dŽclenchŽe
au moment prŽvu.

ƒtapes

1. SŽlectionnez ALERTES > R•gles .

La page R•gles dÕalerte sÕaffiche.

2. SŽlectionnez CrŽer une r•gle personnalisŽe .

La bo”te de dialogue CrŽer une r•gle personnalisŽe sÕaffiche.
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3. Cochez ou dŽcochez la case ActivŽ  pour dŽterminer si cette r•gle dÕalerte est actuellement activŽe.

Si une r•gle dÕalerte est dŽsactivŽe, ses expressions ne sont pas ŽvaluŽes et aucune alerte nÕest
dŽclenchŽe.

4. Saisissez les informations suivantesÊ:

Champ Description

Nom unique Un nom unique pour cette r•gle. Le nom de la r•gle dÕalerte est
affichŽ sur la page Alertes et constitue Žgalement lÕobjet des
notifications par e-mail. Les noms des r•gles dÕalerte peuvent
comporter entre 1 et 64 caract•res.
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Champ Description

Description Une description du probl•me qui se produit. La description est le
message dÕalerte affichŽ sur la page Alertes et dans les notifications
par e-mail. Les descriptions des r•gles dÕalerte peuvent comporter
entre 1 et 128 caract•res.

Actions recommandŽes Facultativement, les actions recommandŽes ˆ entreprendre lorsque
cette alerte est dŽclenchŽe. Saisissez les actions recommandŽes
sous forme de texte brut (sans codes de formatage). Les actions
recommandŽes pour les r•gles dÕalerte peuvent •tre comprises entre
0 et 1Ê024 caract•res.

5. Dans la section Conditions, saisissez une expression Prometheus pour un ou plusieurs niveaux de gravitŽ
dÕalerte.

Une expression de base est gŽnŽralement de la forme :

[metric] [operator] [value]

Les expressions peuvent avoir nÕimporte quelle longueur, mais apparaissent sur une seule ligne dans
lÕinterface utilisateur. Au moins une expression est requise.

Cette expression provoque le dŽclenchement dÕune alerte si la quantitŽ de RAM installŽe pour un nÏud
est infŽrieure ˆ 24Ê000Ê000Ê000 octets (24ÊGo).

node_memory_MemTotal_bytes < 24000000000

Pour voir les mŽtriques disponibles et tester les expressions Prometheus, sŽlectionnez lÕic™ne dÕaide et
suivez le lien vers la section MŽtriques de lÕAPI de gestion de grille.

6. Dans le champ DurŽe, saisissez la durŽe pendant laquelle une condition doit rester en vigueur en continu
avant que lÕalerte ne soit dŽclenchŽe, puis sŽlectionnez une unitŽ de temps.

Pour dŽclencher une alerte immŽdiatement lorsquÕune condition devient vraie, entrez 0. Augmentez cette
valeur pour emp•cher des conditions temporaires de dŽclencher des alertes.

La valeur par dŽfaut est de 5 minutes.

7. SŽlectionnez Enregistrer .

La bo”te de dialogue se ferme et la nouvelle r•gle dÕalerte personnalisŽe appara”t dans le tableau R•gles
dÕalerte.

Modifier les r•gles dÕalerte

Vous pouvez modifier une r•gle dÕalerte pour changer les conditions de dŽclenchement.
Pour une r•gle dÕalerte personnalisŽe, vous pouvez Žgalement mettre ˆ jour le nom de la
r•gle, la description et les actions recommandŽes.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .
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¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

Ë propos de cette t‰che

Lorsque vous modifiez une r•gle dÕalerte par dŽfaut, vous pouvez modifier les conditions des alertes mineures,
majeures et critiques, ainsi que la durŽe. Lorsque vous modifiez une r•gle dÕalerte personnalisŽe, vous pouvez
Žgalement modifier le nom, la description et les actions recommandŽes de la r•gle.

Soyez prudent lorsque vous dŽcidez de modifier une r•gle dÕalerte. Si vous modifiez les valeurs
de dŽclenchement, vous risquez de ne pas dŽtecter un probl•me sous-jacent jusquÕˆ ce quÕil
emp•che une opŽration critique de se terminer.

ƒtapes

1. SŽlectionnez ALERTES > R•gles .

La page R•gles dÕalerte sÕaffiche.

2. SŽlectionnez le bouton radio correspondant ˆ la r•gle dÕalerte que vous souhaitez modifier.

3. SŽlectionnez Modifier la r•gle .

La bo”te de dialogue Modifier la r•gle sÕaffiche. Cet exemple montre une r•gle dÕalerte par dŽfaut : les
champs Nom unique, Description et Actions recommandŽes sont dŽsactivŽs et ne peuvent pas •tre
modifiŽs.
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4. Cochez ou dŽcochez la case ActivŽ  pour dŽterminer si cette r•gle dÕalerte est actuellement activŽe.

Si une r•gle dÕalerte est dŽsactivŽe, ses expressions ne sont pas ŽvaluŽes et aucune alerte nÕest
dŽclenchŽe.

Si vous dŽsactivez la r•gle dÕalerte pour une alerte en cours, vous devez attendre quelques
minutes pour que lÕalerte nÕapparaisse plus comme une alerte active.

En gŽnŽral, il nÕest pas recommandŽ de dŽsactiver une r•gle dÕalerte par dŽfaut. Si une
r•gle dÕalerte est dŽsactivŽe, vous risquez de ne pas dŽtecter un probl•me sous-jacent
jusquÕˆ ce quÕil emp•che une opŽration critique de se terminer.

5. Pour les r•gles dÕalerte personnalisŽes, mettez ˆ jour les informations suivantes selon vos besoins.

Vous ne pouvez pas modifier ces informations pour les r•gles dÕalerte par dŽfaut.
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Champ Description

Nom unique Un nom unique pour cette r•gle. Le nom de la r•gle dÕalerte est
affichŽ sur la page Alertes et constitue Žgalement lÕobjet des
notifications par e-mail. Les noms des r•gles dÕalerte peuvent
comporter entre 1 et 64 caract•res.

Description Une description du probl•me qui se produit. La description est le
message dÕalerte affichŽ sur la page Alertes et dans les notifications
par e-mail. Les descriptions des r•gles dÕalerte peuvent comporter
entre 1 et 128 caract•res.

Actions recommandŽes Facultativement, les actions recommandŽes ˆ entreprendre lorsque
cette alerte est dŽclenchŽe. Saisissez les actions recommandŽes
sous forme de texte brut (sans codes de formatage). Les actions
recommandŽes pour les r•gles dÕalerte peuvent •tre comprises entre
0 et 1Ê024 caract•res.

6. Dans la section Conditions, saisissez ou mettez ˆ jour lÕexpression Prometheus pour un ou plusieurs
niveaux de gravitŽ dÕalerte.

Si vous souhaitez restaurer une condition dÕune r•gle dÕalerte par dŽfaut modifiŽe ˆ sa
valeur dÕorigine, sŽlectionnez les trois points ˆ droite de la condition modifiŽe.

Si vous mettez ˆ jour les conditions dÕune alerte actuelle, vos modifications risquent de ne
pas •tre appliquŽes tant que la condition prŽcŽdente nÕest pas rŽsolue. La prochaine fois
que lÕune des conditions de la r•gle est remplie, lÕalerte reflŽtera les valeurs mises ˆ jour.

Une expression de base est gŽnŽralement de la forme :

[metric] [operator] [value]

Les expressions peuvent avoir nÕimporte quelle longueur, mais apparaissent sur une seule ligne dans
lÕinterface utilisateur. Au moins une expression est requise.

Cette expression provoque le dŽclenchement dÕune alerte si la quantitŽ de RAM installŽe pour un nÏud
est infŽrieure ˆ 24Ê000Ê000Ê000 octets (24ÊGo).

node_memory_MemTotal_bytes < 24000000000

7. Dans le champ DurŽe, saisissez la durŽe pendant laquelle une condition doit rester en vigueur en continu
avant que lÕalerte ne soit dŽclenchŽe, puis sŽlectionnez lÕunitŽ de temps.
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Pour dŽclencher une alerte immŽdiatement lorsquÕune condition devient vraie, entrez 0. Augmentez cette
valeur pour emp•cher des conditions temporaires de dŽclencher des alertes.

La valeur par dŽfaut est de 5 minutes.

8. SŽlectionnez Enregistrer .

Si vous avez modifiŽ une r•gle dÕalerte par dŽfaut, Par dŽfaut * appara”t dans la colonne Type. Si vous
avez dŽsactivŽ une r•gle dÕalerte par dŽfaut ou personnalisŽe, DŽsactivŽ  appara”t dans la colonne Statut .

DŽsactiver les r•gles dÕalerte

Vous pouvez modifier lÕŽtat activŽ/dŽsactivŽ dÕune r•gle dÕalerte par dŽfaut ou
personnalisŽe.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

Ë propos de cette t‰che

LorsquÕune r•gle dÕalerte est dŽsactivŽe, ses expressions ne sont pas ŽvaluŽes et aucune alerte nÕest
dŽclenchŽe.

En gŽnŽral, il nÕest pas recommandŽ de dŽsactiver une r•gle dÕalerte par dŽfaut. Si une r•gle
dÕalerte est dŽsactivŽe, vous risquez de ne pas dŽtecter un probl•me sous-jacent jusquÕˆ ce
quÕil emp•che une opŽration critique de se terminer.

ƒtapes

1. SŽlectionnez ALERTES > R•gles .

La page R•gles dÕalerte sÕaffiche.

2. SŽlectionnez le bouton radio correspondant ˆ la r•gle dÕalerte que vous souhaitez dŽsactiver ou activer.

3. SŽlectionnez Modifier la r•gle .

La bo”te de dialogue Modifier la r•gle sÕaffiche.

4. Cochez ou dŽcochez la case ActivŽ  pour dŽterminer si cette r•gle dÕalerte est actuellement activŽe.

Si une r•gle dÕalerte est dŽsactivŽe, ses expressions ne sont pas ŽvaluŽes et aucune alerte nÕest
dŽclenchŽe.

Si vous dŽsactivez la r•gle dÕalerte pour une alerte en cours, vous devez attendre quelques
minutes pour que lÕalerte ne sÕaffiche plus comme une alerte active.

5. SŽlectionnez Enregistrer .

DŽsactivŽ  appara”t dans la colonne Statut .
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Supprimer les r•gles dÕalerte personnalisŽes

Vous pouvez supprimer une r•gle dÕalerte personnalisŽe si vous ne souhaitez plus
lÕutiliser.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

ƒtapes

1. SŽlectionnez ALERTES > R•gles .

La page R•gles dÕalerte sÕaffiche.

2. SŽlectionnez le bouton radio correspondant ˆ la r•gle dÕalerte personnalisŽe que vous souhaitez
supprimer.

Vous ne pouvez pas supprimer une r•gle dÕalerte par dŽfaut.

3. SŽlectionnez Supprimer la r•gle personnalisŽe .

Une bo”te de dialogue de confirmation appara”t.

4. SŽlectionnez OK pour supprimer la r•gle dÕalerte.

Toutes les instances actives de lÕalerte seront rŽsolues dans les 10 minutes.

GŽrer les notifications dÕalerte

Configurer les notifications SNMP pour les alertes

Si vous souhaitez que StorageGRID envoie des notifications SNMP lorsque des alertes
se produisent, vous devez activer lÕagent SNMP StorageGRID et configurer une ou
plusieurs destinations dÕinterruption.

Vous pouvez utiliser lÕoption CONFIGURATION > Surveillance  > Agent SNMP  dans le gestionnaire de grille
ou les points de terminaison SNMP pour lÕAPI de gestion de grille pour activer et configurer lÕagent SNMP
StorageGRID . LÕagent SNMP prend en charge les trois versions du protocole SNMP.

Pour savoir comment configurer lÕagent SNMP, consultez"Utiliser la surveillance SNMP" .

Apr•s avoir configurŽ lÕagent SNMP StorageGRID , deux types de notifications basŽes sur des ŽvŽnements
peuvent •tre envoyŽesÊ:

¥ Les interruptions sont des notifications envoyŽes par lÕagent SNMP qui ne nŽcessitent pas dÕaccusŽ de
rŽception par le syst•me de gestion. Les interruptions servent ˆ informer le syst•me de gestion quÕun
ŽvŽnement sÕest produit dans StorageGRID, comme le dŽclenchement dÕune alerte. Les interruptions sont
prises en charge dans les trois versions de SNMP.

¥ Les informations sont similaires aux pi•ges, mais elles nŽcessitent une reconnaissance par le syst•me de
gestion. Si lÕagent SNMP ne re•oit pas dÕaccusŽ de rŽception dans un certain dŽlai, il renvoie lÕinformation
jusquÕˆ ce quÕun accusŽ de rŽception soit re•u ou que la valeur de nouvelle tentative maximale soit
atteinte. Les informations sont prises en charge dans SNMPv2c et SNMPv3.
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Les notifications dÕinterruption et dÕinformation sont envoyŽes lorsquÕune alerte par dŽfaut ou personnalisŽe est
dŽclenchŽe ˆ nÕimporte quel niveau de gravitŽ. Pour supprimer les notifications SNMP pour une alerte, vous
devez configurer un silence pour lÕalerte. Voir "Notifications dÕalerte silencieuses" .

Si votre dŽploiement StorageGRID inclut plusieurs nÏuds dÕadministration, le nÏud dÕadministration principal
est lÕexpŽditeur prŽfŽrŽ pour les notifications dÕalerte, les packages AutoSupport et les interruptions et
informations SNMP. Si le nÏud dÕadministration principal devient indisponible, des notifications sont
temporairement envoyŽes par dÕautres nÏuds dÕadministration. Voir "QuÕest-ce quÕun nÏud dÕadministrationÊ?"
.

Configurer des notifications par e-mail pour les alertes

Si vous souhaitez que des notifications par e-mail soient envoyŽes lorsque des alertes se
produisent, vous devez fournir des informations sur votre serveur SMTP. Vous devez
Žgalement saisir les adresses e-mail des destinataires des notifications dÕalerte.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

Ë propos de cette t‰che

La configuration de messagerie utilisŽe pour les notifications dÕalerte nÕest pas utilisŽe pour les packages
AutoSupport . Cependant, vous pouvez utiliser le m•me serveur de messagerie pour toutes les notifications.

Si votre dŽploiement StorageGRID inclut plusieurs nÏuds dÕadministration, le nÏud dÕadministration principal
est lÕexpŽditeur prŽfŽrŽ pour les notifications dÕalerte, les packages AutoSupport et les interruptions et
informations SNMP. Si le nÏud dÕadministration principal devient indisponible, des notifications sont
temporairement envoyŽes par dÕautres nÏuds dÕadministration. Voir "QuÕest-ce quÕun nÏud dÕadministrationÊ?"
.

ƒtapes

1. SŽlectionnez ALERTES > Configuration de la messagerie Žlectronique .

La page de configuration de la messagerie Žlectronique sÕaffiche.

2. Cochez la case Activer les notifications par e-mail  pour indiquer que vous souhaitez que des e-mails de
notification soient envoyŽs lorsque les alertes atteignent les seuils configurŽs.

Les sections Serveur de messagerie (SMTP), SŽcuritŽ de la couche de transport (TLS), Adresses de
messagerie et Filtres sÕaffichent.

3. Dans la section Serveur de messagerie (SMTP), saisissez les informations dont StorageGRID a besoin
pour accŽder ˆ votre serveur SMTP.

Si votre serveur SMTP nŽcessite une authentification, vous devez fournir un nom dÕutilisateur et un mot de
passe.

Champ Entrer

Serveur de messagerie Le nom de domaine complet (FQDN) ou lÕadresse IP du serveur
SMTP.
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Champ Entrer

Port Le port utilisŽ pour accŽder au serveur SMTP. Doit •tre compris entre
1 et 65535.

Nom dÕutilisateur (facultatif) Si votre serveur SMTP nŽcessite une authentification, saisissez le
nom dÕutilisateur avec lequel vous souhaitez vous authentifier.

Mot de passe (facultatif) Si votre serveur SMTP nŽcessite une authentification, saisissez le
mot de passe pour vous authentifier.

4. Dans la section Adresses e-mail, saisissez les adresses e-mail de lÕexpŽditeur et de chaque destinataire.

a. Pour l'Adresse e-mail de lÕexpŽditeur , spŽcifiez une adresse e-mail valide ˆ utiliser comme adresse
dÕexpŽditeur pour les notifications dÕalerte.

Par exempleÊ: storagegrid-alerts@example.com

b. Dans la section Destinataires, saisissez une adresse e-mail pour chaque liste de diffusion ou personne
qui doit recevoir un e-mail lorsquÕune alerte se produit.

SŽlectionnez lÕic™ne plus pour ajouter des destinataires.

5. Si Transport Layer Security (TLS) est requis pour les communications avec le serveur SMTP, sŽlectionnez
Exiger TLS  dans la section Transport Layer Security (TLS).

a. Dans le champ Certificat CA , indiquez le certificat CA qui sera utilisŽ pour vŽrifier lÕidentitŽ du serveur
SMTP.

Vous pouvez copier et coller le contenu dans ce champ, ou sŽlectionner Parcourir  et sŽlectionner le
fichier.

Vous devez fournir un fichier unique contenant les certificats de chaque autoritŽ de certification
Žmettrice intermŽdiaire (CA). Le fichier doit contenir chacun des fichiers de certificat CA codŽs en
PEM, concatŽnŽs dans lÕordre de la cha”ne de certificats.

b. Cochez la case Envoyer un certificat client  si votre serveur de messagerie SMTP exige que les
expŽditeurs de messagerie fournissent des certificats clients pour lÕauthentification.

c. Dans le champ Certificat client , indiquez le certificat client codŽ PEM ˆ envoyer au serveur SMTP.

Vous pouvez copier et coller le contenu dans ce champ, ou sŽlectionner Parcourir  et sŽlectionner le
fichier.

d. Dans le champ ClŽ privŽe , saisissez la clŽ privŽe du certificat client dans un encodage PEM non
chiffrŽ.

Vous pouvez copier et coller le contenu dans ce champ, ou sŽlectionner Parcourir  et sŽlectionner le
fichier.

Si vous devez modifier la configuration de la messagerie Žlectronique, sŽlectionnez lÕic™ne
en forme de crayon  pour mettre ˆ jour ce champ.

6. Dans la section Filtres, sŽlectionnez les niveaux de gravitŽ des alertes qui doivent entra”ner des
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notifications par e-mail, sauf si la r•gle dÕune alerte spŽcifique a ŽtŽ dŽsactivŽe.

GravitŽ Description

Mineur, majeur, critique Une notification par courrier Žlectronique est envoyŽe lorsque la
condition mineure, majeure ou critique dÕune r•gle dÕalerte est
remplie.

Majeur, critique Une notification par e-mail est envoyŽe lorsque la condition majeure
ou critique dÕune r•gle dÕalerte est remplie. Les notifications ne sont
pas envoyŽes pour les alertes mineures.

Critique uniquement Une notification par e-mail est envoyŽe uniquement lorsque la
condition critique dÕune r•gle dÕalerte est remplie. Les notifications ne
sont pas envoyŽes pour les alertes mineures ou majeures.

7. Lorsque vous •tes pr•t ˆ tester vos param•tres de messagerie, procŽdez comme suitÊ:

a. SŽlectionnez Envoyer un e-mail de test .

Un message de confirmation appara”t, indiquant quÕun e-mail de test a ŽtŽ envoyŽ.

b. VŽrifiez les bo”tes de rŽception de tous les destinataires de courrier Žlectronique et confirmez quÕun
courrier Žlectronique de test a ŽtŽ re•u.

Si lÕe-mail nÕest pas re•u dans les quelques minutes ou si lÕalerte ƒchec de la
notification par e-mail  est dŽclenchŽe, vŽrifiez vos param•tres et rŽessayez.

c. Sign in ˆ nÕimporte quel autre nÏud dÕadministration et envoyez un e-mail de test pour vŽrifier la
connectivitŽ de tous les sites.

Lorsque vous testez les notifications dÕalerte, vous devez vous connecter ˆ chaque
nÏud dÕadministration pour vŽrifier la connectivitŽ. Ceci est en contraste avec les tests
des packages AutoSupport , o• tous les nÏuds dÕadministration envoient lÕe-mail de
test.

8. SŽlectionnez Enregistrer .

LÕenvoi dÕun e-mail de test nÕenregistre pas vos param•tres. Vous devez sŽlectionner Enregistrer .

Les param•tres de messagerie sont enregistrŽs.

Informations incluses dans les notifications par e-mail dÕalerte

Une fois le serveur de messagerie SMTP configurŽ, des notifications par courrier Žlectronique sont envoyŽes
aux destinataires dŽsignŽs lorsquÕune alerte est dŽclenchŽe, sauf si la r•gle dÕalerte est supprimŽe par un
silence. Voir "Notifications dÕalerte silencieuses" .

Les notifications par e-mail incluent les informations suivantesÊ:
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Appeler Description

1 Le nom de lÕalerte, suivi du nombre dÕinstances actives de cette alerte.

2 La description de lÕalerte.

3 Toutes les actions recommandŽes pour lÕalerte.

4 DŽtails sur chaque instance active de lÕalerte, y compris le nÏud et le site affectŽs, la gravitŽ
de lÕalerte, lÕheure UTC ˆ laquelle la r•gle dÕalerte a ŽtŽ dŽclenchŽe et le nom du travail et du
service affectŽs.

5 Le nom dÕh™te du nÏud dÕadministration qui a envoyŽ la notification.

Comment les alertes sont regroupŽes

Pour Žviter lÕenvoi dÕun nombre excessif de notifications par e-mail lorsque des alertes sont dŽclenchŽes,
StorageGRID tente de regrouper plusieurs alertes dans la m•me notification.

Reportez-vous au tableau suivant pour obtenir des exemples de la mani•re dont StorageGRID regroupe
plusieurs alertes dans les notifications par courrier Žlectronique.
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Comportement Exemple

Chaque notification dÕalerte sÕapplique uniquement
aux alertes portant le m•me nom. Si deux alertes
portant des noms diffŽrents sont dŽclenchŽes en
m•me temps, deux notifications par e-mail sont
envoyŽes.

¥ LÕalerte A est dŽclenchŽe sur deux nÏuds en
m•me temps. Une seule notification est envoyŽe.

¥ LÕalerte A est dŽclenchŽe sur le nÏud 1 et lÕalerte
B est dŽclenchŽe sur le nÏud 2 en m•me temps.
Deux notifications sont envoyŽesÊ: une pour
chaque alerte.

Pour une alerte spŽcifique sur un nÏud spŽcifique, si
les seuils sont atteints pour plusieurs niveaux de
gravitŽ, une notification est envoyŽe uniquement pour
lÕalerte la plus grave.

¥ LÕalerte A est dŽclenchŽe et les seuils dÕalerte
mineure, majeure et critique sont atteints. Une
notification est envoyŽe pour lÕalerte critique.

La premi•re fois quÕune alerte est dŽclenchŽe,
StorageGRID attend 2 minutes avant dÕenvoyer une
notification. Si dÕautres alertes portant le m•me nom
sont dŽclenchŽes pendant cette pŽriode,
StorageGRID regroupe toutes les alertes dans la
notification initiale.

1. LÕalerte A est dŽclenchŽe sur le nÏud 1 ˆ 08h00.
Aucune notification nÕest envoyŽe.

2. LÕalerte A est dŽclenchŽe sur le nÏud 2 ˆ 08h01.
Aucune notification nÕest envoyŽe.

3. Ë 08h02, une notification est envoyŽe pour
signaler les deux instances de lÕalerte.

Si une autre alerte portant le m•me nom est
dŽclenchŽe, StorageGRID attend 10 minutes avant
dÕenvoyer une nouvelle notification. La nouvelle
notification signale toutes les alertes actives (alertes
actuelles qui nÕont pas ŽtŽ dŽsactivŽes), m•me si
elles ont ŽtŽ signalŽes prŽcŽdemment.

1. LÕalerte A est dŽclenchŽe sur le nÏud 1 ˆ 08h00.
Une notification est envoyŽe ˆ 08h02.

2. LÕalerte A est dŽclenchŽe sur le nÏud 2 ˆ 08h05.
Une deuxi•me notification est envoyŽe ˆ 08h15
(10 minutes plus tard). Les deux nÏuds sont
signalŽs.

SÕil existe plusieurs alertes actuelles portant le m•me
nom et que lÕune de ces alertes est rŽsolue, une
nouvelle notification nÕest pas envoyŽe si lÕalerte se
reproduit sur le nÏud pour lequel lÕalerte a ŽtŽ
rŽsolue.

1. LÕalerte A est dŽclenchŽe pour le nÏud 1. Une
notification est envoyŽe.

2. LÕalerte A est dŽclenchŽe pour le nÏud 2. Une
deuxi•me notification est envoyŽe.

3. LÕalerte A est rŽsolue pour le nÏud 2, mais elle
reste active pour le nÏud 1.

4. LÕalerte A est ˆ nouveau dŽclenchŽe pour le
nÏud 2. Aucune nouvelle notification nÕest
envoyŽe car lÕalerte est toujours active pour le
nÏud 1.

StorageGRID continue dÕenvoyer des notifications par
e-mail une fois tous les 7 jours jusquÕˆ ce que toutes
les instances de lÕalerte soient rŽsolues ou que la
r•gle dÕalerte soit dŽsactivŽe.

1. LÕalerte A est dŽclenchŽe pour le nÏud 1 le 8
mars. Une notification est envoyŽe.

2. LÕalerte A nÕest pas rŽsolue ou rŽduite au silence.
Des notifications supplŽmentaires sont envoyŽes
le 15 mars, le 22 mars, le 29 mars, etc.
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DŽpannage des notifications dÕalerte par e-mail

Si lÕalerte ƒchec de la notification par e-mail  est dŽclenchŽe ou si vous ne parvenez pas ˆ recevoir la
notification par e-mail dÕalerte de test, suivez ces Žtapes pour rŽsoudre le probl•me.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

ƒtapes

1. VŽrifiez vos param•tres.

a. SŽlectionnez ALERTES > Configuration de la messagerie Žlectronique .

b. VŽrifiez que les param•tres du serveur de messagerie (SMTP) sont corrects.

c. VŽrifiez que vous avez spŽcifiŽ des adresses e-mail valides pour les destinataires.

2. VŽrifiez votre filtre anti-spam et assurez-vous que lÕe-mail nÕa pas ŽtŽ envoyŽ dans un dossier indŽsirable.

3. Demandez ˆ votre administrateur de messagerie de confirmer que les e-mails provenant de lÕadresse de
lÕexpŽditeur ne sont pas bloquŽs.

4. Collectez un fichier journal pour le nÏud dÕadministration, puis contactez le support technique.

Le support technique peut utiliser les informations contenues dans les journaux pour aider ˆ dŽterminer ce
qui sÕest mal passŽ. Par exemple, le fichier prometheus.log peut afficher une erreur lors de la connexion au
serveur que vous avez spŽcifiŽ.

Voir "Collecter les fichiers journaux et les donnŽes syst•me"  .

Notifications dÕalerte silencieuses

En option, vous pouvez configurer des silences pour supprimer temporairement les
notifications dÕalerte.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"GŽrer les alertes ou lÕautorisation dÕacc•s root" .

Ë propos de cette t‰che

Vous pouvez dŽsactiver les r•gles dÕalerte sur lÕensemble de la grille, sur un seul site ou sur un seul nÏud et
pour un ou plusieurs niveaux de gravitŽ. Chaque silence supprime toutes les notifications pour une seule r•gle
dÕalerte ou pour toutes les r•gles dÕalerte.

Si vous avez activŽ lÕagent SNMP, les silences suppriment Žgalement les interruptions et les informations
SNMP.

Soyez prudent lorsque vous dŽcidez de dŽsactiver une r•gle dÕalerte. Si vous dŽsactivez une
alerte, vous risquez de ne pas dŽtecter un probl•me sous-jacent jusquÕˆ ce quÕil emp•che une
opŽration critique de se terminer.

ƒtapes

1. SŽlectionnez ALERTES > Silences .
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La page Silences appara”t.

2. SŽlectionnez CrŽer.

La bo”te de dialogue CrŽer un silence sÕaffiche.

3. SŽlectionnez ou saisissez les informations suivantesÊ:

Champ Description

R•gle dÕalerte Le nom de la r•gle dÕalerte que vous souhaitez dŽsactiver. Vous pouvez
sŽlectionner nÕimporte quelle r•gle dÕalerte par dŽfaut ou personnalisŽe, m•me
si la r•gle dÕalerte est dŽsactivŽe.

RemarqueÊ: sŽlectionnez Toutes les r•gles  si vous souhaitez dŽsactiver
toutes les r•gles dÕalerte ˆ lÕaide des crit•res spŽcifiŽs dans cette bo”te de
dialogue.
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Champ Description

Description En option, une description du silence. Par exemple, dŽcrivez le but de ce
silence.

DurŽe Combien de temps souhaitez-vous que ce silence reste en vigueur, en
minutes, en heures ou en jours. Un silence peut •tre en vigueur de 5 minutes ˆ
1 825 jours (5 ans).

RemarqueÊ: vous ne devez pas dŽsactiver une r•gle dÕalerte pendant une
pŽriode prolongŽe. Si une r•gle dÕalerte est dŽsactivŽe, vous risquez de ne
pas dŽtecter un probl•me sous-jacent jusquÕˆ ce quÕil emp•che une opŽration
critique de se terminer. Cependant, vous devrez peut-•tre utiliser un silence
prolongŽ si une alerte est dŽclenchŽe par une configuration spŽcifique et
intentionnelle, comme cela peut •tre le cas pour les alertes Lien de
lÕappliance de services interrompu  et les alertes Lien de lÕappliance de
stockage interrompu .

GravitŽ Quelle(s) gravitŽ(s) dÕalerte doit(vent) •tre dŽsactivŽe(s)Ê? Si lÕalerte est
dŽclenchŽe ˆ lÕun des niveaux de gravitŽ sŽlectionnŽs, aucune notification
nÕest envoyŽe.

NÏuds Ë quel(s) nÏud(s) souhaitez-vous que ce silence sÕapplique. Vous pouvez
supprimer une r•gle dÕalerte ou toutes les r•gles sur lÕensemble de la grille, un
seul site ou un seul nÏud. Si vous sŽlectionnez la grille enti•re, le silence
sÕapplique ˆ tous les sites et ˆ tous les nÏuds. Si vous sŽlectionnez un site, le
silence sÕapplique uniquement aux nÏuds de ce site.

RemarqueÊ: vous ne pouvez pas sŽlectionner plus dÕun nÏud ou plus dÕun
site pour chaque silence. Vous devez crŽer des silences supplŽmentaires si
vous souhaitez supprimer la m•me r•gle dÕalerte sur plusieurs nÏuds ou
plusieurs sites ˆ la fois.

4. SŽlectionnez Enregistrer .

5. Si vous souhaitez modifier ou mettre fin ˆ un silence avant son expiration, vous pouvez le modifier ou le
supprimer.

Option Description

Modifier un silence a. SŽlectionnez ALERTES > Silences .

b. Dans le tableau, sŽlectionnez le bouton radio correspondant au silence
que vous souhaitez modifier.

c. SŽlectionnez Modifier .

d. Modifiez la description, la durŽe restante, les niveaux de gravitŽ
sŽlectionnŽs ou le nÏud affectŽ.

e. SŽlectionnez Enregistrer .
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Option Description

Supprimer un silence a. SŽlectionnez ALERTES > Silences .

b. Dans le tableau, sŽlectionnez le bouton radio correspondant au silence
que vous souhaitez supprimer.

c. SŽlectionnez Supprimer .

d. SŽlectionnez OK pour confirmer que vous souhaitez supprimer ce silence.

Remarque Ê: les notifications seront dŽsormais envoyŽes lorsque cette
alerte est dŽclenchŽe (sauf si elle est supprimŽe par un autre silence). Si
cette alerte est actuellement dŽclenchŽe, lÕenvoi des notifications par e-
mail ou SNMP et la mise ˆ jour de la page Alertes peuvent prendre
quelques minutes.

Informations connexes

"Configurer lÕagent SNMP"

RŽfŽrence des alertes

Cette rŽfŽrence rŽpertorie les alertes par dŽfaut qui apparaissent dans le gestionnaire de
grille. Les actions recommandŽes sont dans le message dÕalerte que vous recevez.

Selon vos besoins, vous pouvez crŽer des r•gles dÕalerte personnalisŽes adaptŽes ˆ votre approche de
gestion du syst•me.

Certaines des alertes par dŽfaut utilisent"MŽtriques Prometheus" .

Alertes sur les appareils ŽlectromŽnagers

Nom de lÕalerte Description

La batterie de lÕappareil est expirŽe La batterie du contr™leur de stockage de lÕappareil est ŽpuisŽe.

La batterie de lÕappareil est
dŽfectueuse

La batterie du contr™leur de stockage de lÕappareil est dŽfectueuse.

La batterie de lÕappareil a une
capacitŽ dÕapprentissage
insuffisante

La batterie du contr™leur de stockage de lÕappareil a une capacitŽ
dÕapprentissage insuffisante.

Batterie dÕappareil presque expirŽe La batterie du contr™leur de stockage de lÕappareil est sur le point
dÕexpirer.

Batterie de lÕappareil retirŽe La batterie du contr™leur de stockage de lÕappareil est manquante.

La batterie de lÕappareil est trop
chaude

La batterie du contr™leur de stockage de lÕappareil est surchauffŽe.
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Nom de lÕalerte Description

Erreur de communication du BMC
de lÕappareil

La communication avec le contr™leur de gestion de la carte m•re (BMC)
a ŽtŽ perdue.

DŽfaut du pŽriphŽrique de
dŽmarrage de lÕappareil dŽtectŽ

Un probl•me a ŽtŽ dŽtectŽ avec le pŽriphŽrique de dŽmarrage de
lÕappareil.

ƒchec du pŽriphŽrique de
sauvegarde du cache de lÕappareil

Un pŽriphŽrique de sauvegarde de cache persistant est tombŽ en
panne.

CapacitŽ insuffisante du
pŽriphŽrique de sauvegarde du
cache de lÕappareil

La capacitŽ du pŽriphŽrique de sauvegarde du cache est insuffisante.

Dispositif de sauvegarde du cache
de lÕappareil protŽgŽ en Žcriture

Un pŽriphŽrique de sauvegarde de cache est protŽgŽ en Žcriture.

IncompatibilitŽ de taille de mŽmoire
cache de lÕappareil

Les deux contr™leurs de lÕappareil ont des tailles de cache diffŽrentes.

DŽfaut de batterie CMOS de
lÕappareil

Un probl•me a ŽtŽ dŽtectŽ avec la batterie CMOS de lÕappareil.

La tempŽrature du ch‰ssis du
contr™leur de calcul de lÕappareil
est trop ŽlevŽe

La tempŽrature du contr™leur de calcul dÕun dispositif StorageGRID a
dŽpassŽ un seuil nominal.

La tempŽrature du processeur du
contr™leur de calcul de lÕappareil
est trop ŽlevŽe

La tempŽrature du processeur dans le contr™leur de calcul dÕun
dispositif StorageGRID a dŽpassŽ un seuil nominal.

Le contr™leur de calcul de lÕappareil
nŽcessite une attention particuli•re

Une panne matŽrielle a ŽtŽ dŽtectŽe dans le contr™leur de calcul dÕun
dispositif StorageGRID .

LÕalimentation du contr™leur de
calcul de lÕappareil A prŽsente un
probl•me

LÕalimentation A du contr™leur de calcul prŽsente un probl•me.

LÕalimentation B du contr™leur de
calcul de lÕappareil prŽsente un
probl•me

LÕalimentation B du contr™leur de calcul prŽsente un probl•me.

Le service de surveillance du
matŽriel informatique de lÕappareil
est bloquŽ

Le service qui surveille lÕŽtat du matŽriel de stockage est bloquŽ.
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Nom de lÕalerte Description

Le lecteur DAS de lÕappareil
dŽpasse la limite de donnŽes
Žcrites par jour

Une quantitŽ excessive de donnŽes est Žcrite sur un lecteur chaque
jour, ce qui peut annuler sa garantie.

DŽfaut dŽtectŽ sur le lecteur DAS
de lÕappareil

Un probl•me a ŽtŽ dŽtectŽ avec un lecteur de stockage ˆ connexion
directe (DAS) dans lÕappareil.

Voyant de localisation du lecteur
DAS de lÕappareil allumŽ

Le voyant de localisation de lecteur pour un ou plusieurs lecteurs de
stockage ˆ connexion directe (DAS) dans un nÏud de stockage
dÕappliance est allumŽ.

Reconstruction du lecteur DAS de
lÕappareil

Un lecteur de stockage ˆ connexion directe (DAS) est en cours de
reconstruction. Ceci est attendu sÕil a ŽtŽ rŽcemment remplacŽ ou
retirŽ/rŽinsŽrŽ.

DŽfaut du ventilateur de lÕappareil
dŽtectŽ

Un probl•me avec un bloc ventilateur de lÕappareil a ŽtŽ dŽtectŽ.

DŽfaut de lÕappareil Fibre Channel
dŽtectŽ

Un probl•me de liaison Fibre Channel a ŽtŽ dŽtectŽ entre le contr™leur
de stockage de lÕappliance et le contr™leur de calcul

DŽfaillance du port HBA Fibre
Channel de lÕappareil

Un port HBA Fibre Channel est dŽfaillant ou a ŽchouŽ.

Les lecteurs de cache flash de
lÕappareil ne sont pas optimaux

Les disques utilisŽs pour le cache SSD ne sont pas optimaux.

Bo”tier dÕinterconnexion/de batterie
de lÕappareil retirŽ

Le bo”tier dÕinterconnexion/batterie est manquant.

Port LACP de lÕappareil manquant Un port sur un dispositif StorageGRID ne participe pas ˆ la liaison LACP.

DŽfaut de carte rŽseau de
lÕappareil dŽtectŽ

Un probl•me avec une carte dÕinterface rŽseau (NIC) dans lÕappareil a
ŽtŽ dŽtectŽ.

Alimentation Žlectrique globale de
lÕappareil dŽgradŽe

La puissance dÕun appareil StorageGRID sÕŽcarte de la tension de
fonctionnement recommandŽe.

Avertissement critique du SSD de
lÕappareil

Un SSD dÕappareil signale un avertissement critique.

DŽfaillance du contr™leur de
stockage de lÕappareil A

Le contr™leur de stockage A dÕun dispositif StorageGRID est tombŽ en
panne.

DŽfaillance du contr™leur de
stockage de lÕappareil B

Le contr™leur de stockage B dÕun dispositif StorageGRID est en panne.
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Nom de lÕalerte Description

Panne du lecteur du contr™leur de
stockage de lÕappareil

Un ou plusieurs disques dÕun dispositif StorageGRID sont en panne ou
ne sont pas optimaux.

Probl•me matŽriel du contr™leur de
stockage de lÕappareil

Le logiciel SANtricity signale Ç NŽcessite une attention particuli•re È
pour un composant dÕun dispositif StorageGRID .

Panne dÕalimentation du contr™leur
de stockage de lÕappareil

LÕalimentation A dÕun dispositif StorageGRID sÕŽcarte de la tension de
fonctionnement recommandŽe.

Panne dÕalimentation du contr™leur
de stockage de lÕappareil B

LÕalimentation B dÕun dispositif StorageGRID sÕŽcarte de la tension de
fonctionnement recommandŽe.

Le service de surveillance du
matŽriel de stockage des appareils
est bloquŽ

Le service qui surveille lÕŽtat du matŽriel de stockage est bloquŽ.

ƒtag•res de rangement des
appareils dŽgradŽes

LÕŽtat de lÕun des composants de lÕŽtag•re de stockage dÕun dispositif de
stockage est dŽgradŽ.

TempŽrature de lÕappareil
dŽpassŽe

La tempŽrature nominale ou maximale du contr™leur de stockage de
lÕappareil a ŽtŽ dŽpassŽe.

Capteur de tempŽrature de
lÕappareil retirŽ

Un capteur de tempŽrature a ŽtŽ retirŽ.

Erreur de dŽmarrage sŽcurisŽ
UEFI de lÕappareil

Un appareil nÕa pas ŽtŽ dŽmarrŽ en toute sŽcuritŽ.

Les E/S du disque sont tr•s lentes Des E/S de disque tr•s lentes peuvent avoir un impact sur les
performances de la grille.

DŽfaut de ventilateur de lÕappareil
de stockage dŽtectŽ

Un probl•me avec une unitŽ de ventilation dans le contr™leur de
stockage dÕun appareil a ŽtŽ dŽtectŽ.

ConnectivitŽ de stockage dŽgradŽe Il y a un probl•me avec une ou plusieurs connexions entre le contr™leur
de calcul et le contr™leur de stockage.

PŽriphŽrique de stockage
inaccessible

Impossible dÕaccŽder ˆ un pŽriphŽrique de stockage.

Alertes dÕaudit et de syslog

Nom de lÕalerte Description

Les journaux dÕaudit sont ajoutŽs ˆ
la file dÕattente en mŽmoire

Le nÏud ne peut pas envoyer de journaux au serveur syslog local et la
file dÕattente en mŽmoire se remplit.
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Nom de lÕalerte Description

Erreur de transfert du serveur
syslog externe

Le nÏud ne peut pas transfŽrer les journaux vers le serveur syslog
externe.

Grande file dÕattente dÕaudit La file dÕattente du disque pour les messages dÕaudit est pleine. Si cette
condition nÕest pas rŽsolue, les opŽrations S3 ou Swift peuvent Žchouer.

Les journaux sont ajoutŽs ˆ la file
dÕattente sur disque

Le nÏud ne peut pas transfŽrer les journaux vers le serveur syslog
externe et la file dÕattente sur disque se remplit.

Alertes de seau

Nom de lÕalerte Description

Le bucket FabricPool a un
param•tre de cohŽrence de bucket
non pris en charge

Un bucket FabricPool utilise le niveau de cohŽrence Disponible ou Site
fort, qui nÕest pas pris en charge.

Le bucket FabricPool a un
param•tre de contr™le de version
non pris en charge

Un bucket FabricPool a le contr™le de version ou le verrouillage dÕobjet
S3 activŽ, qui ne sont pas pris en charge.

Alertes Cassandra

Nom de lÕalerte Description

Erreur du compacteur automatique
Cassandra

Le compacteur automatique Cassandra a rencontrŽ une erreur.

Les mesures du compacteur
automatique Cassandra sont
obsol•tes

Les mŽtriques qui dŽcrivent lÕauto-compacteur Cassandra sont
obsol•tes.

Erreur de communication
Cassandra

Les nÏuds qui exŽcutent le service Cassandra ont des difficultŽs ˆ
communiquer entre eux.

Les compactions de Cassandra
sont surchargŽes

Le processus de compactage de Cassandra est surchargŽ.

Erreur dÕŽcriture surdimensionnŽe
de Cassandra

Un processus StorageGRID interne a envoyŽ une demande dÕŽcriture ˆ
Cassandra qui Žtait trop volumineuse.

Les mesures de rŽparation de
Cassandra sont obsol•tes

Les mŽtriques qui dŽcrivent les travaux de rŽparation de Cassandra
sont obsol•tes.

La rŽparation de Cassandra
progresse lentement

La progression des rŽparations de la base de donnŽes Cassandra est
lente.
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Nom de lÕalerte Description

Service de rŽparation Cassandra
non disponible

Le service de rŽparation Cassandra nÕest pas disponible.

Corruption de la table Cassandra Cassandra a dŽtectŽ une corruption de table. Cassandra redŽmarre
automatiquement sÕil dŽtecte une corruption de table.

Alertes du pool de stockage cloud

Nom de lÕalerte Description

Erreur de connectivitŽ du pool de
stockage cloud

Le contr™le dÕintŽgritŽ des pools de stockage cloud a dŽtectŽ une ou
plusieurs nouvelles erreurs.

Expiration de la certification dÕentitŽ
finale IAM Roles Anywhere

Le certificat dÕentitŽ finale IAM Roles Anywhere est sur le point dÕexpirer.

Alertes de rŽplication inter-rŽseaux

Nom de lÕalerte Description

ƒchec permanent de la rŽplication
inter-rŽseau

Une erreur de rŽplication inter-grille sÕest produite et nŽcessite
lÕintervention de lÕutilisateur pour •tre rŽsolue.

Ressources de rŽplication inter-
rŽseaux indisponibles

Les demandes de rŽplication inter-grille sont en attente car une
ressource nÕest pas disponible.

Alertes DHCP

Nom de lÕalerte Description

Le bail DHCP a expirŽ Le bail DHCP sur une interface rŽseau a expirŽ.

Le bail DHCP expire bient™t Le bail DHCP sur une interface rŽseau expire bient™t.

Serveur DHCP indisponible Le serveur DHCP nÕest pas disponible.

Alertes de dŽbogage et de tra•age

Nom de lÕalerte Description

Impact sur les performances de
dŽbogage

Lorsque le mode de dŽbogage est activŽ, les performances du syst•me
peuvent •tre affectŽes nŽgativement.

Configuration de trace activŽe Lorsque la configuration de trace est activŽe, les performances du
syst•me peuvent •tre affectŽes nŽgativement.
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Alertes par e-mail et AutoSupport

Nom de lÕalerte Description

ƒchec de lÕenvoi du message
AutoSupport

Le message AutoSupport le plus rŽcent nÕa pas pu •tre envoyŽ.

ƒchec de la rŽsolution du nom de
domaine

Le nÏud StorageGRID nÕa pas pu rŽsoudre les noms de domaine.

ƒchec de la notification par e-mail La notification par e-mail dÕune alerte nÕa pas pu •tre envoyŽe.

SNMP informe les erreurs Erreurs lors de lÕenvoi de notifications dÕinformation SNMP ˆ une
destination dÕinterruption.

Connexion SSH ou console
dŽtectŽe

Au cours des derni•res 24 heures, un utilisateur sÕest connectŽ avec la
console Web ou SSH.

Alertes de codage dÕeffacement (EC)

Nom de lÕalerte Description

ƒchec du rŽŽquilibrage de lÕEC La procŽdure de rŽŽquilibrage de la CE a ŽchouŽ ou a ŽtŽ arr•tŽe.

ƒchec de la rŽparation de lÕEC Une t‰che de rŽparation des donnŽes EC a ŽchouŽ ou a ŽtŽ arr•tŽe.

RŽparation de lÕEC bloquŽe Une t‰che de rŽparation des donnŽes EC est bloquŽe.

Erreur de vŽrification des
fragments codŽs par effacement

Les fragments codŽs par effacement ne peuvent plus •tre vŽrifiŽs. Les
fragments corrompus peuvent ne pas •tre rŽparŽs.

Alertes dÕexpiration des certificats

Nom de lÕalerte Description

Expiration du certificat CA du proxy
administrateur

Un ou plusieurs certificats du groupe CA du serveur proxy
dÕadministration sont sur le point dÕexpirer.

Expiration du certificat client Un ou plusieurs certificats clients sont sur le point dÕexpirer.

Expiration du certificat de serveur
global pour S3 et Swift

Le certificat de serveur global pour S3 et Swift est sur le point dÕexpirer.

Expiration du certificat du point de
terminaison de lÕŽquilibreur de
charge

Un ou plusieurs certificats de point de terminaison dÕŽquilibrage de
charge sont sur le point dÕexpirer.
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Nom de lÕalerte Description

Expiration du certificat du serveur
pour lÕinterface de gestion

Le certificat du serveur utilisŽ pour lÕinterface de gestion est sur le point
dÕexpirer.

Expiration du certificat CA syslog
externe

Le certificat de lÕautoritŽ de certification (CA) utilisŽ pour signer le
certificat du serveur syslog externe est sur le point dÕexpirer.

Expiration du certificat client syslog
externe

Le certificat client dÕun serveur syslog externe est sur le point dÕexpirer.

Expiration du certificat du serveur
syslog externe

Le certificat du serveur prŽsentŽ par le serveur syslog externe est sur le
point dÕexpirer.

Alertes du rŽseau Grid

Nom de lÕalerte Description

InadŽquation du MTU du rŽseau de
grille

Le param•tre MTU pour lÕinterface du rŽseau de grille (eth0) diff•re
considŽrablement selon les nÏuds de la grille.

Alertes de la fŽdŽration du rŽseau

Nom de lÕalerte Description

Expiration du certificat de
fŽdŽration de rŽseau

Un ou plusieurs certificats de fŽdŽration de grille sont sur le point
dÕexpirer.

ƒchec de la connexion ˆ la
fŽdŽration de rŽseau

La connexion de fŽdŽration de rŽseau entre le rŽseau local et le rŽseau
distant ne fonctionne pas.

Alertes dÕutilisation ŽlevŽe ou de latence ŽlevŽe

Nom de lÕalerte Description

Utilisation ŽlevŽe du tas Java Un pourcentage ŽlevŽ de lÕespace du tas Java est utilisŽ.

Latence ŽlevŽe pour les requ•tes
de mŽtadonnŽes

Le temps moyen des requ•tes de mŽtadonnŽes Cassandra est trop
long.

Alertes de fŽdŽration dÕidentitŽ

Nom de lÕalerte Description

ƒchec de la synchronisation de la
fŽdŽration dÕidentitŽ

Impossible de synchroniser les groupes fŽdŽrŽs et les utilisateurs ˆ
partir de la source dÕidentitŽ.
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Nom de lÕalerte Description

ƒchec de la synchronisation de la
fŽdŽration dÕidentitŽ pour un
locataire

Impossible de synchroniser les groupes fŽdŽrŽs et les utilisateurs ˆ
partir de la source dÕidentitŽ configurŽe par un locataire.

Alertes de gestion du cycle de vie de lÕinformation (ILM)

Nom de lÕalerte Description

Placement ILM irrŽalisable Une instruction de placement dans une r•gle ILM ne peut pas •tre
rŽalisŽe pour certains objets.

Taux de balayage ILM faible Le taux de numŽrisation ILM est dŽfini sur moins de 100 objets/seconde.

Alertes du serveur de gestion des clŽs (KMS)

Nom de lÕalerte Description

Expiration du certificat KMS CA Le certificat de lÕautoritŽ de certification (CA) utilisŽ pour signer le
certificat du serveur de gestion de clŽs (KMS) est sur le point dÕexpirer.

Expiration du certificat client KMS Le certificat client dÕun serveur de gestion de clŽs est sur le point
dÕexpirer

ƒchec du chargement de la
configuration KMS

La configuration du serveur de gestion des clŽs existe mais nÕa pas pu
•tre chargŽe.

Erreur de connectivitŽ KMS Un nÏud dÕappareil nÕa pas pu se connecter au serveur de gestion des
clŽs de son site.

Nom de la clŽ de chiffrement KMS
introuvable

Le serveur de gestion de clŽs configurŽ ne dispose pas de clŽ de
chiffrement correspondant au nom fourni.

ƒchec de la rotation de la clŽ de
chiffrement KMS

Tous les volumes de lÕappareil ont ŽtŽ dŽchiffrŽs avec succ•s, mais un
ou plusieurs volumes nÕont pas pu pivoter vers la derni•re clŽ.

KMS nÕest pas configurŽ Aucun serveur de gestion de clŽs nÕexiste pour ce site.

La clŽ KMS nÕa pas rŽussi ˆ
dŽchiffrer un volume dÕappareil

Un ou plusieurs volumes sur un appareil avec chiffrement de nÏud
activŽ nÕont pas pu •tre dŽchiffrŽs avec la clŽ KMS actuelle.

Expiration du certificat du serveur
KMS

Le certificat de serveur utilisŽ par le serveur de gestion des clŽs (KMS)
est sur le point dÕexpirer.

ƒchec de connectivitŽ du serveur
KMS

Un nÏud dÕappareil nÕa pas pu se connecter ˆ un ou plusieurs serveurs
du cluster de serveurs de gestion de clŽs pour son site.
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Alertes de lÕŽquilibreur de charge

Nom de lÕalerte Description

Connexions dÕŽquilibrage de
charge sans demande ŽlevŽe

Un pourcentage ŽlevŽ de connexions aux points de terminaison de
lÕŽquilibreur de charge se sont dŽconnectŽes sans exŽcuter de
requ•tes.

Alertes de dŽcalage dÕhorloge locale

Nom de lÕalerte Description

Grand dŽcalage horaire de
lÕhorloge locale

Le dŽcalage entre lÕhorloge locale et lÕheure du protocole NTP (Network
Time Protocol) est trop important.

Alertes de faible mŽmoire ou dÕespace insuffisant

Nom de lÕalerte Description

Faible capacitŽ du disque du
journal dÕaudit

LÕespace disponible pour les journaux dÕaudit est faible. Si cette
condition nÕest pas rŽsolue, les opŽrations S3 ou Swift peuvent Žchouer.

Faible mŽmoire de nÏud
disponible

La quantitŽ de RAM disponible sur un nÏud est faible.

Faible espace libre pour le pool de
stockage

LÕespace disponible pour stocker les donnŽes dÕobjet dans le nÏud de
stockage est faible.

Faible mŽmoire de nÏud installŽe La quantitŽ de mŽmoire installŽe sur un nÏud est faible.

Stockage de mŽtadonnŽes faibles LÕespace disponible pour stocker les mŽtadonnŽes des objets est faible.

Faible capacitŽ de disque mŽtrique LÕespace disponible pour la base de donnŽes des mŽtriques est faible.

Faible stockage de donnŽes
dÕobjets

LÕespace disponible pour stocker les donnŽes des objets est faible.

Remplacement du filigrane en
lecture seule

Le remplacement du filigrane en lecture seule du volume de stockage
est infŽrieur au filigrane optimisŽ minimum pour un nÏud de stockage.

Faible capacitŽ du disque racine LÕespace disponible sur le disque racine est faible.

Faible capacitŽ de donnŽes du
syst•me

LÕespace disponible pour /var/local est faible. Si cette condition nÕest pas
rŽsolue, les opŽrations S3 ou Swift peuvent Žchouer.

Espace libre dans le rŽpertoire tmp
faible

LÕespace disponible dans le rŽpertoire /tmp est faible.
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Alertes de nÏud ou de rŽseau de nÏuds

Nom de lÕalerte Description

Utilisation de rŽception du rŽseau
dÕadministration

LÕutilisation de rŽception sur le rŽseau dÕadministration est ŽlevŽe.

Utilisation de la transmission du
rŽseau administrateur

LÕutilisation de la transmission sur le rŽseau dÕadministration est ŽlevŽe.

ƒchec de la configuration du pare-
feu

ƒchec de lÕapplication de la configuration du pare-feu.

Points de terminaison de lÕinterface
de gestion en mode de secours

Tous les points de terminaison de lÕinterface de gestion reviennent
depuis trop longtemps aux ports par dŽfaut.

Erreur de connectivitŽ du rŽseau
de nÏuds

Des erreurs se sont produites lors du transfert de donnŽes entre les
nÏuds.

Erreur de trame de rŽception du
rŽseau de nÏuds

Un pourcentage ŽlevŽ de trames rŽseau re•ues par un nÏud
comportaient des erreurs.

Le nÏud nÕest pas synchronisŽ
avec le serveur NTP

Le nÏud nÕest pas synchronisŽ avec le serveur de protocole de temps
rŽseau (NTP).

NÏud non verrouillŽ avec le
serveur NTP

Le nÏud nÕest pas verrouillŽ sur un serveur de protocole de temps
rŽseau (NTP).

RŽseau de nÏuds non-appareils
en panne

Un ou plusieurs pŽriphŽriques rŽseau sont en panne ou dŽconnectŽs.

Liaison de lÕappareil de services en
panne sur le rŽseau
dÕadministration

LÕinterface de lÕappareil avec le rŽseau dÕadministration (eth1) est en
panne ou dŽconnectŽe.

Liaison de lÕappareil de services
interrompue sur le port 1 du rŽseau
dÕadministration

Le port rŽseau administrateur 1 de lÕappareil est en panne ou
dŽconnectŽ.

Liaison de lÕappareil de services en
panne sur le rŽseau client

LÕinterface de lÕappareil avec le rŽseau client (eth2) est en panne ou
dŽconnectŽe.

Liaison de lÕappareil de services
interrompue sur le port rŽseau 1

Le port rŽseau 1 de lÕappareil est hors service ou dŽconnectŽ.

Liaison de lÕappareil de services
interrompue sur le port rŽseau 2

Le port rŽseau 2 de lÕappareil est hors service ou dŽconnectŽ.
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Nom de lÕalerte Description

Liaison de lÕappareil de services
interrompue sur le port rŽseau 3

Le port rŽseau 3 de lÕappareil est hors service ou dŽconnectŽ.

Liaison de lÕappareil de services
interrompue sur le port rŽseau 4

Le port rŽseau 4 de lÕappareil est hors service ou dŽconnectŽ.

Liaison du dispositif de stockage
interrompue sur le rŽseau
dÕadministration

LÕinterface de lÕappareil avec le rŽseau dÕadministration (eth1) est en
panne ou dŽconnectŽe.

Liaison du dispositif de stockage
interrompue sur le port 1 du rŽseau
administrateur

Le port rŽseau administrateur 1 de lÕappareil est en panne ou
dŽconnectŽ.

Liaison du dispositif de stockage
interrompue sur le rŽseau client

LÕinterface de lÕappareil avec le rŽseau client (eth2) est en panne ou
dŽconnectŽe.

Liaison du dispositif de stockage
interrompue sur le port rŽseau 1

Le port rŽseau 1 de lÕappareil est hors service ou dŽconnectŽ.

Liaison du dispositif de stockage
interrompue sur le port rŽseau 2

Le port rŽseau 2 de lÕappareil est hors service ou dŽconnectŽ.

Liaison du dispositif de stockage
interrompue sur le port rŽseau 3

Le port rŽseau 3 de lÕappareil est hors service ou dŽconnectŽ.

Liaison du dispositif de stockage
interrompue sur le port rŽseau 4

Le port rŽseau 4 de lÕappareil est hors service ou dŽconnectŽ.

Le nÏud de stockage nÕest pas
dans lÕŽtat de stockage souhaitŽ

Le service LDR sur un nÏud de stockage ne peut pas passer ˆ lÕŽtat
souhaitŽ en raison dÕune erreur interne ou dÕun probl•me liŽ au volume

Utilisation de la connexion TCP Le nombre de connexions TCP sur ce nÏud approche le nombre
maximum pouvant •tre suivi.

Impossible de communiquer avec
le nÏud

Un ou plusieurs services ne rŽpondent pas ou le nÏud ne peut pas •tre
atteint.

RedŽmarrage inattendu du nÏud Un nÏud a redŽmarrŽ de mani•re inattendue au cours des derni•res 24
heures.

Alertes dÕobjets
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Nom de lÕalerte Description

La vŽrification de lÕexistence de
lÕobjet a ŽchouŽ

La t‰che de vŽrification de lÕexistence de lÕobjet a ŽchouŽ.

VŽrification de lÕexistence de lÕobjet
bloquŽe

Le travail de vŽrification de lÕexistence de lÕobjet est bloquŽ.

Objets perdus Un ou plusieurs objets ont ŽtŽ perdus de la grille.

S3 PUT taille de lÕobjet trop grande Un client tente une opŽration PUT Object qui dŽpasse les limites de
taille S3.

Objet corrompu non identifiŽ
dŽtectŽ

Un fichier a ŽtŽ trouvŽ dans le stockage dÕobjets rŽpliquŽs qui nÕa pas pu
•tre identifiŽ comme un objet rŽpliquŽ.

Alertes des services de la plateforme

Nom de lÕalerte Description

Faible capacitŽ des demandes en
attente des services de la
plateforme

Le nombre de demandes de services de plateforme en attente approche
de sa capacitŽ.

Services de plateforme
indisponibles

Trop peu de nÏuds de stockage avec le service RSM sont en cours
dÕexŽcution ou disponibles sur un site.

Alertes de volume de stockage

Nom de lÕalerte Description

Le volume de stockage nŽcessite
une attention particuli•re

Un volume de stockage est hors ligne et nŽcessite une attention
particuli•re.

Le volume de stockage doit •tre
restaurŽ

Un volume de stockage a ŽtŽ rŽcupŽrŽ et doit •tre restaurŽ.

Volume de stockage hors ligne Un volume de stockage est hors ligne depuis plus de 5 minutes.

Tentative de remontage du volume
de stockage

Un volume de stockage Žtait hors ligne et a dŽclenchŽ un remontage
automatique. Cela pourrait indiquer un probl•me de lecteur ou des
erreurs de syst•me de fichiers.

La restauration du volume nÕa pas
rŽussi ˆ dŽmarrer la rŽparation des
donnŽes rŽpliquŽes

La rŽparation des donnŽes rŽpliquŽes pour un volume rŽparŽ nÕa pas pu
•tre dŽmarrŽe automatiquement.
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Alertes des services StorageGRID

Nom de lÕalerte Description

service nginx utilisant la
configuration de sauvegarde

La configuration du service nginx nÕest pas valide. La configuration
prŽcŽdente est dŽsormais utilisŽe.

service nginx-gw utilisant la
configuration de sauvegarde

La configuration du service nginx-gw nÕest pas valide. La configuration
prŽcŽdente est dŽsormais utilisŽe.

RedŽmarrage requis pour
dŽsactiver FIPS

La politique de sŽcuritŽ ne nŽcessite pas le mode FIPS, mais le module
de sŽcuritŽ cryptographique NetApp est activŽ.

RedŽmarrage requis pour activer
FIPS

La politique de sŽcuritŽ nŽcessite le mode FIPS, mais le module de
sŽcuritŽ cryptographique NetApp est dŽsactivŽ.

Service SSH utilisant la
configuration de sauvegarde

La configuration du service SSH nÕest pas valide. La configuration
prŽcŽdente est dŽsormais utilisŽe.

Alertes locataires

Nom de lÕalerte Description

Utilisation ŽlevŽe des quotas des
locataires

Un pourcentage ŽlevŽ dÕespace de quota est utilisŽ. Cette r•gle est
dŽsactivŽe par dŽfaut car elle pourrait entra”ner trop de notifications.

MŽtriques Prometheus couramment utilisŽes

Consultez cette liste de mesures Prometheus couramment utilisŽes pour mieux
comprendre les conditions des r•gles dÕalerte par dŽfaut ou pour crŽer les conditions des
r•gles dÕalerte personnalisŽes.

Vous pouvez Žgalement obtenir une liste compl•te de toutes les mŽtriques  .

Pour plus de dŽtails sur la syntaxe des requ•tes Prometheus, voir "Interroger PromŽthŽe" .

Quelles sont les mŽtriques PrometheusÊ?

Les mŽtriques Prometheus sont des mesures de sŽries chronologiques. Le service Prometheus sur les nÏuds
dÕadministration collecte ces mŽtriques ˆ partir des services sur tous les nÏuds. Les mŽtriques sont stockŽes
sur chaque nÏud dÕadministration jusquÕˆ ce que lÕespace rŽservŽ aux donnŽes Prometheus soit plein. Quand
le /var/local/mysql_ibdata/  le volume atteint sa capacitŽ, les mŽtriques les plus anciennes sont
supprimŽes en premier.

O• sont utilisŽes les mŽtriques PrometheusÊ?

Les mŽtriques collectŽes par Prometheus sont utilisŽes ˆ plusieurs endroits dans le Grid ManagerÊ:

¥ Page NÏuds  : Les graphiques et diagrammes des onglets disponibles sur la page NÏuds utilisent lÕoutil
de visualisation Grafana pour afficher les mŽtriques de sŽries chronologiques collectŽes par Prometheus.
Grafana affiche les donnŽes de sŽries chronologiques sous forme de graphiques et de tableaux, tandis

1140



que Prometheus sert de source de donnŽes principale.

¥ Alertes Ê: les alertes sont dŽclenchŽes ˆ des niveaux de gravitŽ spŽcifiques lorsque les conditions de r•gle
dÕalerte qui utilisent les mŽtriques Prometheus sont ŽvaluŽes comme vraies.

¥ API de gestion de grille Ê: vous pouvez utiliser les mŽtriques Prometheus dans des r•gles dÕalerte
personnalisŽes ou avec des outils dÕautomatisation externes pour surveiller votre syst•me StorageGRID .
Une liste compl•te des mŽtriques Prometheus est disponible ˆ partir de lÕAPI Grid Management. (En haut
du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API  > mŽtriques .)
Bien que plus dÕun millier de mesures soient disponibles, seul un nombre relativement restreint est
nŽcessaire pour surveiller les opŽrations StorageGRID les plus critiques.

Les mŽtriques qui incluent private dans leurs noms sont destinŽes ˆ un usage interne
uniquement et sont susceptibles dÕ•tre modifiŽes entre les versions de StorageGRID sans
prŽavis.

¥ La page SUPPORT > Outils  > Diagnostics  et la page SUPPORT > Outils  > MŽtriques  : Ces pages, qui
sont principalement destinŽes ˆ •tre utilisŽes par le support technique, fournissent plusieurs outils et
graphiques qui utilisent les valeurs des mŽtriques Prometheus.

Certaines fonctionnalitŽs et ŽlŽments de menu de la page MŽtriques sont intentionnellement
non fonctionnels et sont susceptibles dÕ•tre modifiŽs.

Liste des mesures les plus courantes

La liste suivante contient les mŽtriques Prometheus les plus couramment utilisŽes.

Les mŽtriques qui incluent private dans leurs noms sont destinŽes ˆ un usage interne
uniquement et sont susceptibles dÕ•tre modifiŽes sans prŽavis entre les versions de
StorageGRID .

alertmanager_notifications_Žchec_total

Le nombre total de notifications dÕalerte ayant ŽchouŽ.

node_filesystem_avail_bytes

La quantitŽ dÕespace du syst•me de fichiers disponible pour les utilisateurs non root en octets.
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node_memory_MemAvailable_bytes

Champ dÕinformations sur la mŽmoire MemAvailable_bytes.

nÏud_rŽseau_opŽrateur

Valeur porteuse de /sys/class/net/ iface  .

noeud_rŽseau_rŽception_erreurs_total

Statistiques du pŽriphŽrique rŽseau receive_errs  .

erreurs_de_transmission_rŽseau_nÏud_total

Statistiques du pŽriphŽrique rŽseau transmit_errs  .

storagegrid_administrativement_en_arr•t

Le nÏud nÕest pas connectŽ au rŽseau pour une raison attendue. Par exemple, le nÏud ou les services sur
le nÏud ont ŽtŽ arr•tŽs correctement, le nÏud redŽmarre ou le logiciel est en cours de mise ˆ niveau.

Žtat_matŽriel_du_contr™leur_de_calcul_de_lÕappareil_de_grille_de_stockage

LÕŽtat du matŽriel du contr™leur de calcul dans un appareil.

disques_dŽfaillants_de_lÕappareil_de_grille_de_stockage

Pour le contr™leur de stockage dÕun appareil, le nombre de lecteurs qui ne sont pas optimaux.

Žtat_matŽriel_du_contr™leur_de_stockage_de_lÕappareil_de_grille_de_stockage

LÕŽtat gŽnŽral du matŽriel du contr™leur de stockage dans un appareil.

buckets_et_conteneurs_de_contenu_de_grille_de_stockage

Le nombre total de buckets S3 et de conteneurs Swift connus par ce nÏud de stockage.

objets_de_contenu_de_grille_de_stockage

Le nombre total dÕobjets de donnŽes S3 et Swift connus par ce nÏud de stockage. Le comptage est valide
uniquement pour les objets de donnŽes crŽŽs par des applications clientes qui sÕinterfacent avec le
syst•me via S3.

storagegrid_content_objects_lost

Le nombre total dÕobjets que ce service dŽtecte comme manquants dans le syst•me StorageGRID . Des
mesures doivent •tre prises pour dŽterminer la cause de la perte et si une rŽcupŽration est possible.

"RŽsoudre les probl•mes de donnŽes dÕobjets perdues ou manquantes"

storagegrid_http_sessions_entrantes_tentatives

Le nombre total de sessions HTTP qui ont ŽtŽ tentŽes sur un nÏud de stockage.

storagegrid_http_sessions_entrantes_actuellement_Žtablies

Le nombre de sessions HTTP actuellement actives (ouvertes) sur le nÏud de stockage.

storagegrid_http_sessions_incoming_failed

Le nombre total de sessions HTTP qui nÕont pas abouti, soit en raison dÕune requ•te HTTP mal formŽe, soit
en raison dÕun Žchec lors du traitement dÕune opŽration.

storagegrid_http_sessions_entrantes_rŽussies

Le nombre total de sessions HTTP qui se sont terminŽes avec succ•s.
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storagegrid_ilm_attend_des_objets_dÕarri•re-plan

Le nombre total dÕobjets sur ce nÏud en attente dÕŽvaluation ILM ˆ partir de lÕanalyse.

storagegrid_ilm_en_attente_dÕŽvaluation_client_objets_par_seconde

Le taux actuel auquel les objets sont ŽvaluŽs par rapport ˆ la politique ILM sur ce nÏud.

storagegrid_ilm_en_attente_dÕobjets_client

Nombre total dÕobjets sur ce nÏud en attente dÕŽvaluation ILM ˆ partir des opŽrations client (par exemple,
lÕingestion).

storagegrid_ilm_en_attente_du_nombre_total_dÕobjets

Le nombre total dÕobjets en attente dÕŽvaluation ILM.

storagegrid_ilm_scan_objets_par_seconde

La vitesse ˆ laquelle les objets appartenant ˆ ce nÏud sont analysŽs et mis en file dÕattente pour ILM.

storagegrid_ilm_scan_period_estimated_minutes

Le temps estimŽ pour effectuer une analyse ILM compl•te sur ce nÏud.

RemarqueÊ: une analyse compl•te ne garantit pas que lÕILM a ŽtŽ appliquŽ ˆ tous les objets appartenant ˆ
ce nÏud.

heure dÕexpiration du certificat du point de terminaison de lÕŽquilibreur de charge d e la grille de
stockage

Le temps dÕexpiration du certificat du point de terminaison de lÕŽquilibreur de charge en secondes depuis
lÕŽpoque.

storagegrid_metadata_queries_average_latency_milliseconds

Le temps moyen requis pour exŽcuter une requ•te sur le magasin de mŽtadonnŽes via ce service.

storagegrid_network_received_bytes

La quantitŽ totale de donnŽes re•ues depuis lÕinstallation.

octets_transmis_rŽseau_grille_de_stockage

La quantitŽ totale de donnŽes envoyŽes depuis lÕinstallation.

pourcentage_dÕutilisation_du_processeur_du_nÏud_de_grille_de_stockage

Le pourcentage de temps CPU disponible actuellement utilisŽ par ce service. Indique ˆ quel point le service
est occupŽ. La quantitŽ de temps CPU disponible dŽpend du nombre de CPU du serveur.

storagegrid_ntp_chosen_time_source_offset_millisecondes

DŽcalage systŽmatique du temps fourni par une source de temps choisie. Le dŽcalage est introduit lorsque
le dŽlai pour atteindre une source de temps nÕest pas Žgal au temps nŽcessaire ˆ la source de temps pour
atteindre le client NTP.

storagegrid_ntp_locked

Le nÏud nÕest pas verrouillŽ sur un serveur NTP (Network Time Protocol).

storagegrid_s3_data_transfers_bytes_ingested

QuantitŽ totale de donnŽes ingŽrŽes ˆ partir des clients S3 vers ce nÏud de stockage depuis la derni•re
rŽinitialisation de lÕattribut.
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storagegrid_s3_data_transfers_bytes_retrieved

QuantitŽ totale de donnŽes rŽcupŽrŽes par les clients S3 ˆ partir de ce nÏud de stockage depuis la
derni•re rŽinitialisation de lÕattribut.

storagegrid_s3_operations_failed

Nombre total dÕopŽrations S3 ayant ŽchouŽ (codes dÕŽtat HTTP 4xx et 5xx), ˆ lÕexclusion de celles causŽes
par un Žchec dÕautorisation S3.

storagegrid_s3_operations_successful

Nombre total dÕopŽrations S3 rŽussies (code dÕŽtat HTTP 2xx).

storagegrid_s3_operations_unauthorized

Nombre total dÕopŽrations S3 ayant ŽchouŽ, rŽsultant dÕun Žchec dÕautorisation.

jours dÕexpiration du certificat de lÕinterface de gestion du certificat du serveur de grille d e stockage

Le nombre de jours avant lÕexpiration du certificat de lÕinterface de gestion.

certificat_serveur_grille_de_stockage_points_de_terminaison_API_de_stockage_jours_expiration_du_
certificat

Le nombre de jours avant lÕexpiration du certificat API Object Storage.

service_grille_stockage_cpu_secondes

La durŽe cumulŽe pendant laquelle le processeur a ŽtŽ utilisŽ par ce service depuis lÕinstallation.

utilisation_mŽmoire_octets_service_grille_de_stockage

La quantitŽ de mŽmoire (RAM) actuellement utilisŽe par ce service. Cette valeur est identique ˆ celle
affichŽe par lÕutilitaire Linux top sous le nom RES.

service_grille_de_stockage_rŽseau_octets_re•us

La quantitŽ totale de donnŽes re•ues par ce service depuis lÕinstallation.

rŽseau_de_services_de_grille_de_stockage_octets_transmis

La quantitŽ totale de donnŽes envoyŽes par ce service.

redŽmarrages du service storagegrid

Le nombre total de fois o• le service a ŽtŽ redŽmarrŽ.

storagegrid_service_runtime_seconds

La durŽe totale dÕexŽcution du service depuis lÕinstallation.

storagegrid_service_uptime_seconds

La durŽe totale dÕexŽcution du service depuis son dernier redŽmarrage.

grille_de_stockage_Žtat_courant

LÕŽtat actuel des services de stockage. Les valeurs des attributs sontÊ:

¥ 10 = Hors ligne

¥ 15 = Entretien

¥ 20 = Lecture seule
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¥ 30 = En ligne

Žtat_stockage_grille_de_stockage

LÕŽtat actuel des services de stockage. Les valeurs des attributs sontÊ:

¥ 0 = Aucune erreur

¥ 10 = En transition

¥ 20 = Espace libre insuffisant

¥ 30 = Volume(s) indisponible(s)

¥ 40 = Erreur

grille_de_stockage_utilisation_du_stockage_octets_de_donnŽes

Une estimation de la taille totale des donnŽes dÕobjet rŽpliquŽes et codŽes par effacement sur le nÏud de
stockage.

storagegrid_storage_utilisation_mŽtadonnŽes_autorisŽes_octets

LÕespace total sur le volume 0 de chaque nÏud de stockage autorisŽ pour les mŽtadonnŽes dÕobjet. Cette
valeur est toujours infŽrieure ˆ lÕespace rŽel rŽservŽ aux mŽtadonnŽes sur un nÏud, car une partie de
lÕespace rŽservŽ est requise pour les opŽrations essentielles de la base de donnŽes (telles que le
compactage et la rŽparation) et les futures mises ˆ niveau matŽrielles et logicielles. LÕespace autorisŽ pour
les mŽtadonnŽes dÕobjet contr™le la capacitŽ globale de lÕobjet.

grille_de_stockage_utilisation_du_stockage_mŽtadonnŽes_octets

La quantitŽ de mŽtadonnŽes dÕobjet sur le volume de stockage 0, en octets.

storagegrid_storage_utilisation_total_espace_octets

La quantitŽ totale dÕespace de stockage allouŽe ˆ tous les magasins dÕobjets.

grille_de_stockage_utilisation_espace_utilisable_octets

La quantitŽ totale dÕespace de stockage dÕobjets restant. CalculŽ en additionnant la quantitŽ dÕespace
disponible pour tous les magasins dÕobjets sur le nÏud de stockage.

storagegrid_swift_data_transfers_bytes_ingŽrŽs

QuantitŽ totale de donnŽes ingŽrŽes ˆ partir des clients Swift vers ce nÏud de stockage depuis la derni•re
rŽinitialisation de lÕattribut.

storagegrid_swift_data_transfers_bytes_rŽcupŽrŽs

QuantitŽ totale de donnŽes rŽcupŽrŽes par les clients Swift ˆ partir de ce nÏud de stockage depuis la
derni•re rŽinitialisation de lÕattribut.

Žchec des opŽrations de storagegrid_swift

Nombre total dÕopŽrations Swift ayant ŽchouŽ (codes dÕŽtat HTTP 4xx et 5xx), ˆ lÕexclusion de celles
causŽes par un Žchec dÕautorisation Swift.

storagegrid_swift_operations_successful

Nombre total dÕopŽrations Swift rŽussies (code dÕŽtat HTTP 2xx).

storagegrid_swift_operations_non_autorisŽ

Nombre total dÕopŽrations Swift ayant ŽchouŽ, rŽsultant dÕun Žchec dÕautorisation (codes dÕŽtat HTTP 401,
403, 405).
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octets de donnŽes dÕutilisation du locataire de la grille de stockage

La taille logique de tous les objets pour le locataire.

nombre_dÕobjets_dÕutilisation_locataire_de_grille_de_stockage

Le nombre dÕobjets pour le locataire.

quota_dÕutilisation_locataire_de_grille_de_stockage_octets

La quantitŽ maximale dÕespace logique disponible pour les objets du locataire. Si aucune mesure de quota
nÕest fournie, une quantitŽ illimitŽe dÕespace est disponible.

Obtenez une liste de toutes les mŽtriques

Pour obtenir la liste compl•te des mŽtriques, utilisez lÕAPI Grid Management.

1. En haut du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Documentation API .

2. Localisez les opŽrations mŽtriques .

3. ExŽcuter le GET /grid/metric-names  opŽration.

4. TŽlŽchargez les rŽsultats.

RŽfŽrence des fichiers journaux

RŽfŽrence des fichiers journaux

StorageGRID fournit des journaux utilisŽs pour capturer des ŽvŽnements, des messages
de diagnostic et des conditions dÕerreur. Il peut vous •tre demandŽ de collecter des
fichiers journaux et de les transmettre au support technique pour aider au dŽpannage.

Les journaux sont classŽs comme suitÊ:

¥ "Journaux du logiciel StorageGRID"

¥ "Journaux de dŽploiement et de maintenance"

¥ "Ë propos du bycast.log"

Les dŽtails fournis pour chaque type de journal sont fournis ˆ titre indicatif uniquement. Les
journaux sont destinŽs au dŽpannage avancŽ par le support technique. Les techniques
avancŽes qui impliquent la reconstruction de lÕhistorique des probl•mes ˆ lÕaide des journaux
dÕaudit et des fichiers journaux dÕapplication dŽpassent le cadre de ces instructions.

AccŽder aux journaux

Pour accŽder aux journaux, vous pouvez"collecter les fichiers journaux et les donnŽes syst•me"  ˆ partir dÕun
ou plusieurs nÏuds sous forme dÕarchive de fichier journal unique. Ou, si le nÏud dÕadministration principal
nÕest pas disponible ou ne peut pas atteindre un nÏud spŽcifique, vous pouvez accŽder aux fichiers journaux
individuels pour chaque nÏud de grille comme suitÊ:

1. Entrez la commande suivanteÊ: ssh admin@grid_node_IP

2. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

3. Entrez la commande suivante pour passer en rootÊ: su -
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4. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Exporter les journaux vers le serveur syslog

LÕexportation des journaux vers le serveur syslog offre les fonctionnalitŽs suivantesÊ:

¥ Recevez une liste de toutes les demandes Grid Manager et Tenant Manager, en plus des demandes S3 et
Swift.

¥ Meilleure visibilitŽ sur les requ•tes S3 qui renvoient des erreurs, sans lÕimpact sur les performances causŽ
par les mŽthodes de journalisation dÕaudit.

¥ Acc•s aux requ•tes de la couche HTTP et aux codes dÕerreur faciles ˆ analyser.

¥ Meilleure visibilitŽ sur les requ•tes bloquŽes par les classificateurs de trafic au niveau de lÕŽquilibreur de
charge.

Pour exporter les journaux, reportez-vous ˆ "Configurer les messages dÕaudit et les destinations des journaux" .

CatŽgories de fichiers journaux

LÕarchive du fichier journal StorageGRID contient les journaux dŽcrits pour chaque catŽgorie et des fichiers
supplŽmentaires contenant des mŽtriques et la sortie des commandes de dŽbogage.

Emplacement des
archives

Description

audit Messages dÕaudit gŽnŽrŽs pendant le fonctionnement normal du syst•me.

journaux du syst•me
dÕexploitation de base

Informations sur le syst•me dÕexploitation de base, y compris les versions
dÕimage StorageGRID .

paquets Informations de configuration globale (bundles).

Cassandre Informations sur la base de donnŽes Cassandra et journaux de rŽparation
Reaper.

ec Informations VCS sur le nÏud actuel et informations sur le groupe EC par ID de
profil.

grille Journaux de grille gŽnŽraux, y compris le dŽbogage(bycast.log  ) et
servermanager  journaux.

grille.json Fichier de configuration de grille partagŽ entre tous les nÏuds. En plus,
node.json  est spŽcifique au nÏud actuel.

hagroupes Mesures et journaux des groupes de haute disponibilitŽ.

installer `Gdu-server`et installer les journaux.

Arbitre lambda Journaux liŽs ˆ la demande de proxy S3 Select.
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Emplacement des
archives

Description

bžcheron.log Messages de dŽbogage liŽs ˆ la collecte de journaux.

MŽtrique Journaux de service pour Grafana, Jaeger, lÕexportateur de nÏuds et
Prometheus.

divers Journaux dÕacc•s et dÕerreurs Miscd.

MySQL La configuration de la base de donnŽes mariaDB et les journaux associŽs.

filet Journaux gŽnŽrŽs par les scripts liŽs au rŽseau et le service Dynip.

nginx Fichiers et journaux de configuration de lÕŽquilibreur de charge et de la fŽdŽration
de grille. Inclut Žgalement les journaux de trafic Grid Manager et Tenant Manager.

nginx-gw ¥ access.log :Messages du journal des demandes du gestionnaire de grille et
du gestionnaire de locataires.

! Ces messages sont prŽfixŽs par mgmt:  lorsquÕil est exportŽ ˆ lÕaide de
syslog.

! Le format de ces messages de journal est [$time_iso8601]
$remote_addr $status $bytes_sent $request_length
$request_time "$endpointId" "$request" "$http_host"
"$http_user_agent" "$http_referer"

¥ cgr-access.log.gz :Demandes de rŽplication inter-grille entrantes.

! Ces messages sont prŽfixŽs par cgr:  lorsquÕil est exportŽ ˆ lÕaide de
syslog.

! Le format de ces messages de journal est [$time_iso8601]
$remote_addr $status $bytes_sent $request_length
$request_time "$endpointId" "$upstream_addr"
"$request" "$http_host"

¥ endpoint-access.log.gz :S3 et Swift demandent aux points de
terminaison de lÕŽquilibreur de charge.

! Ces messages sont prŽfixŽs par endpoint:  lorsquÕil est exportŽ ˆ lÕaide
de syslog.

! Le format de ces messages de journal est [$time_iso8601]
$remote_addr $status $bytes_sent $request_length
$request_time "$endpointId" "$upstream_addr"
"$request" "$http_host"

¥ nginx-gw-dns-check.log :En rapport avec la nouvelle alerte de
vŽrification DNS.

ntp Fichier de configuration et journaux NTP.
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Emplacement des
archives

Description

Objets orphelins Journaux relatifs aux objets orphelins.

os Fichier dÕŽtat des nÏuds et des grilles, y compris les services pid  .

autre Fichiers journaux sous /var/local/log  qui ne sont pas collectŽs dans dÕautres
dossiers.

performances Informations sur les performances du processeur, du rŽseau et des E/S disque.

donnŽes de Prometheus MŽtriques Prometheus actuelles, si la collecte de journaux inclut des donnŽes
Prometheus.

approvisionnement Journaux liŽs au processus de provisionnement du rŽseau.

radeau Journaux du cluster Raft utilisŽs dans les services de la plateforme.

ssh Journaux liŽs ˆ la configuration et au service SSH.

SNMP Configuration de lÕagent SNMP utilisŽe pour lÕenvoi de notifications SNMP.

sockets-donnŽes DonnŽes de sockets pour le dŽbogage du rŽseau.

commandes-syst•me.txt Sortie des commandes du conteneur StorageGRID . Contient des informations
syst•me, telles que la mise en rŽseau et lÕutilisation du disque.

synchronisation-
recuperation-package

LiŽ au maintien de la cohŽrence du dernier package de rŽcupŽration sur tous les
nÏuds dÕadministration et nÏuds de stockage qui hŽbergent le service ADC.

Journaux du logiciel StorageGRID

Vous pouvez utiliser les journaux StorageGRID pour rŽsoudre les probl•mes.

Si vous souhaitez envoyer vos journaux ˆ un serveur syslog externe ou modifier la destination
des informations dÕaudit telles que le bycast.log  et nms.log  , voir"Configurer les messages
dÕaudit et les destinations des journaux" .

Journaux gŽnŽraux StorageGRID
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Nom des fichiers Remarques TrouvŽ sur

/var/local/log/bycast.log Le fichier de dŽpannage principal de
StorageGRID . SŽlectionnez SUPPORT
> Outils  > Topologie de grille .
SŽlectionnez ensuite Site  > Node >
SSM > ƒvŽnements .

Tous les nÏuds

/var/local/log/bycast-err.log Contient un sous-ensemble de
bycast.log  (messages de gravitŽ
ERREUR et CRITIQUE). Des
messages CRITIQUES sont Žgalement
affichŽs dans le syst•me. SŽlectionnez
SUPPORT > Outils  > Topologie de
grille . SŽlectionnez ensuite Site  >
Node > SSM > ƒvŽnements .

Tous les nÏuds

/var/local/core/ Contient tous les fichiers de vidage de
mŽmoire crŽŽs si le programme se
termine anormalement. Les causes
possibles incluent les Žchecs
dÕassertion, les violations ou les dŽlais
dÕexpiration des threads.

Remarque  : Le fichier
`/var/local/core/kexec_cmd
existe gŽnŽralement sur les nÏuds
dÕappareil et nÕindique pas dÕerreur.

Tous les nÏuds

Journaux liŽs au chiffrement

Nom des fichiers Remarques TrouvŽ sur

/var/local/log/ssh-config-generation.log Contient les journaux liŽs ˆ la
gŽnŽration de configurations SSH et au
rechargement des services SSH.

Tous les nÏuds

/var/local/log/nginx/config-
generation.log

Contient les journaux liŽs ˆ la
gŽnŽration de configurations nginx et au
rechargement des services nginx.

Tous les nÏuds

/var/local/log/nginx-gw/config-
generation.log

Contient les journaux liŽs ˆ la
gŽnŽration de configurations nginx-gw
(et au rechargement des services nginx-
gw).

NÏuds dÕadministration et
de passerelle

/var/local/log/update-cipher-
configurations.log

Contient les journaux liŽs ˆ la
configuration des politiques TLS et
SSH.

Tous les nÏuds
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Journaux de la fŽdŽration de grille

Nom des fichiers Remarques TrouvŽ sur

/var/local/log/update_grid_federation_co
nfig.log

Contient les journaux liŽs ˆ la
gŽnŽration de configurations nginx et
nginx-gw pour les connexions de
fŽdŽration de grille.

Tous les nÏuds

Journaux NMS

Nom des fichiers Remarques TrouvŽ sur

/var/local/log/nms.log ¥ Capture les notifications du
gestionnaire de grille et du
gestionnaire de locataires.

¥ Capture les ŽvŽnements liŽs au
fonctionnement du service NMS.
Par exemple, les notifications par e-
mail et les modifications de
configuration.

¥ Contient les mises ˆ jour du bundle
XML rŽsultant des modifications de
configuration apportŽes au syst•me.

¥ Contient des messages dÕerreur liŽs
au sous-Žchantillonnage des
attributs effectuŽ une fois par jour.

¥ Contient des messages dÕerreur du
serveur Web Java, par exemple,
des erreurs de gŽnŽration de page
et des erreurs dÕŽtat HTTP 500.

NÏuds dÕadministration

/var/local/log/nms.errlog Contient des messages dÕerreur liŽs aux
mises ˆ niveau de la base de donnŽes
MySQL.

Contient le flux dÕerreur standard
(stderr) des services correspondants. Il
y a un fichier journal par service. Ces
fichiers sont gŽnŽralement vides, sauf
en cas de probl•mes avec le service.

NÏuds dÕadministration

/var/local/log/nms.requestlog Contient des informations sur les
connexions sortantes de lÕAPI de
gestion vers les services StorageGRID
internes.

NÏuds dÕadministration

Journaux du gestionnaire de serveur
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Nom des fichiers Remarques TrouvŽ sur

/var/local/log/servermanager.log Fichier journal pour lÕapplication
Gestionnaire de serveur exŽcutŽe sur le
serveur.

Tous les nÏuds

/var/local/log/GridstatBackend.errlog Fichier journal pour lÕapplication
backend de lÕinterface graphique du
gestionnaire de serveur.

Tous les nÏuds

/var/local/log/gridstat.errlog Fichier journal pour lÕinterface graphique
du gestionnaire de serveur.

Tous les nÏuds

Journaux des services StorageGRID

Nom des fichiers Remarques TrouvŽ sur

/var/local/log/acct.errlog NÏuds de stockage
exŽcutant le service ADC

/var/local/log/adc.errlog Contient le flux dÕerreur standard
(stderr) des services correspondants. Il
y a un fichier journal par service. Ces
fichiers sont gŽnŽralement vides, sauf
en cas de probl•mes avec le service.

NÏuds de stockage
exŽcutant le service ADC

/var/local/log/ams.errlog NÏuds dÕadministration

/var/local/log/cassandra/system.log Informations sur le magasin de
mŽtadonnŽes (base de donnŽes
Cassandra) qui peuvent •tre utilisŽes si
des probl•mes surviennent lors de
lÕajout de nouveaux nÏuds de stockage
ou si la t‰che de rŽparation de nodetool
se bloque.

NÏuds de stockage

/var/local/log/cassandra-reaper.log Informations sur le service Cassandra
Reaper, qui effectue des rŽparations
des donnŽes dans la base de donnŽes
Cassandra.

NÏuds de stockage

/var/local/log/cassandra-reaper.errlog Informations dÕerreur pour le service
Cassandra Reaper.

NÏuds de stockage

/var/local/log/chunk.errlog NÏuds de stockage

/var/local/log/cmn.errlog NÏuds dÕadministration
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Nom des fichiers Remarques TrouvŽ sur

/var/local/log/cms.errlog Ce fichier journal peut •tre prŽsent sur
les syst•mes qui ont ŽtŽ mis ˆ niveau ˆ
partir dÕune ancienne version de
StorageGRID. Il contient des
informations hŽritŽes.

NÏuds de stockage

/var/local/log/dds.errlog NÏuds de stockage

/var/local/log/dmv.errlog NÏuds de stockage

/var/local/log/dynip* Contient les journaux liŽs au service
dynip, qui surveille la grille pour les
changements IP dynamiques et met ˆ
jour la configuration locale.

Tous les nÏuds

/var/local/log/grafana.log Le journal associŽ au service Grafana,
qui est utilisŽ pour la visualisation des
mŽtriques dans le gestionnaire de grille.

NÏuds dÕadministration

/var/local/log/hagroups.log Le journal associŽ aux groupes de
haute disponibilitŽ.

NÏuds dÕadministration et
nÏuds de passerelle

/var/local/log/hagroups_events.log Suivi des changements dÕŽtat, tels que
la transition de BACKUP ˆ MASTER ou
FAULT.

NÏuds dÕadministration et
nÏuds de passerelle

/var/local/log/idnt.errlog NÏuds de stockage
exŽcutant le service ADC

/var/local/log/jaeger.log Le journal associŽ au service Jaeger,
qui est utilisŽ pour la collecte de traces.

Tous les nÏuds

/var/local/log/kstn.errlog NÏuds de stockage
exŽcutant le service ADC

/var/local/log/lambda* Contient les journaux du service S3
Select.

NÏuds dÕadministration et
de passerelle

Seuls certains nÏuds
dÕadministration et de
passerelle contiennent ce
journal. Voir le"S3
SŽlectionnez les
exigences et les
limitations pour les nÏuds
dÕadministration et de
passerelle" .
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Nom des fichiers Remarques TrouvŽ sur

/var/local/log/ldr.errlog NÏuds de stockage

/var/local/log/miscd/*.log Contient les journaux du service MISCd
(Information Service Control Daemon),
qui fournit une interface pour interroger
et gŽrer les services sur dÕautres nÏuds
et pour gŽrer les configurations
environnementales sur le nÏud, telles
que lÕinterrogation de lÕŽtat des services
exŽcutŽs sur dÕautres nÏuds.

Tous les nÏuds

/var/local/log/nginx/*.log Contient les journaux du service nginx,
qui agit comme un mŽcanisme
dÕauthentification et de communication
sŽcurisŽ pour divers services de grille
(tels que Prometheus et Dynip) pour
pouvoir communiquer avec des services
sur dÕautres nÏuds via des API HTTPS.

Tous les nÏuds

/var/local/log/nginx-gw/*.log Contient les journaux gŽnŽraux liŽs au
service nginx-gw, y compris les
journaux dÕerreurs et les journaux des
ports dÕadministration restreints sur les
nÏuds dÕadministration.

NÏuds dÕadministration et
nÏuds de passerelle

/var/local/log/nginx-gw/cgr-
access.log.gz

Contient les journaux dÕacc•s liŽs au
trafic de rŽplication inter-grille.

NÏuds dÕadministration,
nÏuds de passerelle ou
les deux, en fonction de la
configuration de la
fŽdŽration de grille.
TrouvŽ uniquement sur la
grille de destination pour
la rŽplication inter-grille.

/var/local/log/nginx-gw/endpoint-
access.log.gz

Contient les journaux dÕacc•s pour le
service Load Balancer, qui fournit
lÕŽquilibrage de la charge du trafic S3
des clients vers les nÏuds de stockage.

NÏuds dÕadministration et
nÏuds de passerelle

/var/local/log/persistence* Contient les journaux du service de
persistance, qui g•re les fichiers sur le
disque racine qui doivent persister
apr•s un redŽmarrage.

Tous les nÏuds

1154



Nom des fichiers Remarques TrouvŽ sur

/var/local/log/prometheus.log Pour tous les nÏuds, contient le journal
du service dÕexportation de nÏuds et le
journal du service de mŽtriques
dÕexportation de nÏuds.

Pour les nÏuds dÕadministration,
contient Žgalement les journaux des
services Prometheus et Alert Manager.

Tous les nÏuds

/var/local/log/raft.log Contient la sortie de la biblioth•que
utilisŽe par le service RSM pour le
protocole Raft.

NÏuds de stockage avec
service RSM

/var/local/log/rms.errlog Contient les journaux du service
Replicated State Machine Service
(RSM), qui est utilisŽ pour les services
de la plate-forme S3.

NÏuds de stockage avec
service RSM

/var/local/log/ssm.errlog Tous les nÏuds

/var/local/log/update-s3vs-domains.log Contient les journaux liŽs au traitement
des mises ˆ jour pour la configuration
des noms de domaine hŽbergŽs virtuels
S3. Consultez les instructions pour
implŽmenter les applications clientes
S3.

NÏuds dÕadministration et
de passerelle

/var/local/log/mise ˆ jour-pare-feu-
snmp.*

Contient les journaux liŽs aux ports de
pare-feu gŽrŽs pour SNMP.

Tous les nÏuds

/var/local/log/update-sysl.log Contient les journaux liŽs aux
modifications apportŽes ˆ la
configuration syslog du syst•me.

Tous les nÏuds

/var/local/log/update-traffic-classes.log Contient les journaux liŽs aux
modifications apportŽes ˆ la
configuration des classificateurs de
trafic.

NÏuds dÕadministration et
de passerelle

/var/local/log/update-utcn.log Contient les journaux liŽs au mode
rŽseau client non approuvŽ sur ce
nÏud.

Tous les nÏuds

Informations connexes

¥ "Ë propos du bycast.log"

¥ "Utiliser lÕAPI REST S3"
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Journaux de dŽploiement et de maintenance

Vous pouvez utiliser les journaux de dŽploiement et de maintenance pour rŽsoudre les
probl•mes.

Nom des fichiers Remarques TrouvŽ sur

/var/local/log/install.l
og

CrŽŽ lors de lÕinstallation du logiciel. Contient un enregistrement
des ŽvŽnements dÕinstallation.

Tous les nÏuds

/var/local/log/expans
ion-progress.log

CrŽŽ lors dÕopŽrations dÕagrandissement. Contient un
enregistrement des ŽvŽnements dÕextension.

NÏuds de stockage

/var/local/log/pa-
move.log

CrŽŽ lors de lÕexŽcution du pa-move.sh  scŽnario. NÏud
dÕadministration
principal

/var/local/log/pa-
move-new_pa.log

CrŽŽ lors de lÕexŽcution du pa-move.sh  scŽnario. NÏud
dÕadministration
principal

/var/local/log/pa-
move-old_pa.log

CrŽŽ lors de lÕexŽcution du pa-move.sh  scŽnario. NÏud
dÕadministration
principal

/var/local/log/gdu-
server.log

CrŽŽ par le service GDU. Contient les ŽvŽnements liŽs aux
procŽdures de provisionnement et de maintenance gŽrŽes par le
nÏud dÕadministration principal.

NÏud
dÕadministration
principal

/var/local/log/send_a
dmin_hw.log

CrŽŽ lors de lÕinstallation. Contient des informations de
dŽbogage liŽes aux communications dÕun nÏud avec le nÏud
dÕadministration principal.

Tous les nÏuds

/var/local/log/upgrad
e.log

CrŽŽ lors de la mise ˆ niveau du logiciel. Contient un
enregistrement des ŽvŽnements de mise ˆ jour du logiciel.

Tous les nÏuds

Ë propos du bycast.log

Le fichier /var/local/log/bycast.log  est le fichier de dŽpannage principal pour le
logiciel StorageGRID . Il y a un bycast.log  fichier pour chaque nÏud de la grille. Le
fichier contient des messages spŽcifiques ˆ ce nÏud de grille.

Le fichier /var/local/log/bycast-err.log  est un sous-ensemble de bycast.log  . Il contient des
messages de gravitŽ ERREUR et CRITIQUE.

En option, vous pouvez modifier la destination des journaux dÕaudit et envoyer les informations dÕaudit ˆ un
serveur syslog externe. Les journaux locaux des enregistrements dÕaudit continuent dÕ•tre gŽnŽrŽs et stockŽs
lorsquÕun serveur syslog externe est configurŽ. Voir "Configurer les messages dÕaudit et les destinations des
journaux" .
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Rotation des fichiers pour bycast.log

Quand le bycast.log  le fichier atteint 1 Go, le fichier existant est enregistrŽ et un nouveau fichier journal est
dŽmarrŽ.

Le fichier enregistrŽ est renommŽ bycast.log.1  , et le nouveau fichier est nommŽ bycast.log  . Quand le
nouveau bycast.log  atteint 1 Go, bycast.log.1  est renommŽ et compressŽ pour devenir
bycast.log.2.gz  , et bycast.log  est renommŽ bycast.log.1  .

La limite de rotation pour bycast.log  il y a 21 fichiers. Lorsque la 22e version du bycast.log  le fichier est
crŽŽ, le fichier le plus ancien est supprimŽ.

La limite de rotation pour bycast-err.log  il y a sept fichiers.

Si un fichier journal a ŽtŽ compressŽ, vous ne devez pas le dŽcompresser au m•me
emplacement o• il a ŽtŽ Žcrit. La dŽcompression du fichier au m•me emplacement peut
interfŽrer avec les scripts de rotation des journaux.

En option, vous pouvez modifier la destination des journaux dÕaudit et envoyer les informations dÕaudit ˆ un
serveur syslog externe. Les journaux locaux des enregistrements dÕaudit continuent dÕ•tre gŽnŽrŽs et stockŽs
lorsquÕun serveur syslog externe est configurŽ. Voir "Configurer les messages dÕaudit et les destinations des
journaux" .

Informations connexes

"Collecter les fichiers journaux et les donnŽes syst•me"

Messages dans bycast.log

Messages dans bycast.log  sont Žcrits par lÕADE (Asynchronous Distributed Environment). ADE est
lÕenvironnement dÕexŽcution utilisŽ par les services de chaque nÏud de grille.

Exemple de message ADEÊ:

May 15 14:07:11 um-sec-rg1-agn3 ADE: |12455685    0357819531
SVMR EVHR 2019-05-05T27T17:10:29.784677| ERROR 0906 SVMR: Health
check on volume 3 has failed with reason 'TOUT'

Les messages ADE contiennent les informations suivantesÊ:

Segment de message Valeur dans lÕexemple

NÏud ID 12455685

ID du processus ADE 0357819531

Nom du module SVMR

Identifiant du message VŽhicule Žlectrique ˆ Žvacuation sanitaire (VEHR)
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Segment de message Valeur dans lÕexemple

Heure syst•me UTC 2019-05-05T27T17:10:29.784677 (AAAA-MM-JJTHH:MM:SS.uuuuuu)

Niveau de gravitŽ ERREUR

NumŽro de suivi interne 0906

Message SVMRÊ: Le contr™le de santŽ du volumeÊ3 a ŽchouŽ pour la raison
ÇÊTOUTÊÈ

GravitŽs des messages dans bycast.log

Les messages dans bycast.log  Des niveaux de gravitŽ sont attribuŽs.

Par exemple:

¥ AVIS#Ñ #Un ŽvŽnement qui devrait •tre enregistrŽ sÕest produit. La plupart des messages de journal sont ˆ
ce niveau.

¥ AVERTISSEMENT#Ñ #Une condition inattendue sÕest produite.

¥ ERREUR#Ñ #Une erreur majeure sÕest produite et aura un impact sur les opŽrations.

¥ CRITIQUE#Ñ #Une condition anormale sÕest produite, ce qui a interrompu les opŽrations normales. Vous
devez traiter immŽdiatement le probl•me sous-jacent.

Codes dÕerreur dans bycast.log

La plupart des messages dÕerreur dans bycast.log  contenir des codes dÕerreur.

Le tableau suivant rŽpertorie les codes non numŽriques courants dans bycast.log  La signification exacte
dÕun code non numŽrique dŽpend du contexte dans lequel il est rapportŽ.

Code dÕerreur Signification

SUCS Aucune erreur

GERR Inconnu

CANC AnnulŽ

ABRT AvortŽ

TOUT Temps mort

INVL Invalide

NFND Non trouvŽ
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Code dÕerreur Signification

VERS Version

CONF Configuration

ƒCHOUER ƒchec

ICPL Incomplet

FAIT Fait

SUNV Service non disponible

Le tableau suivant rŽpertorie les codes dÕerreur numŽriques dans bycast.log  .

NumŽro
dÕerreur

Code dÕerreur Signification

001 EPERM OpŽration non autorisŽe

002 ENOENT Aucun fichier ou rŽpertoire de ce nom

003 ESCRCH Aucun processus de ce type

004 EINTR Appel syst•me interrompu

005 EIO Erreur dÕE/S

006 ENXIO Aucun appareil ou adresse de ce type

007 E2BIG Liste dÕarguments trop longue

008 ENOEXEC Erreur de format dÕexŽcution

009 EBADF NumŽro de fichier incorrect

010 ECHILD Aucun processus enfant

011 ENCORE Essayer ˆ nouveau

012 ƒNOMéME MŽmoire insuffisante

013 EACCES Permission refusŽe
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NumŽro
dÕerreur

Code dÕerreur Signification

014 DƒFAUT Mauvaise adresse

015 ENOTBLK Dispositif de blocage requis

016 OCCUPƒ Appareil ou ressource occupŽ

017 EEXIST Le fichier existe

018 EXDEV Lien entre appareils

019 ENODEV Aucun appareil de ce type

020 ENOTDIR Pas un rŽpertoire

021 EISDIR CÕest un rŽpertoire

022 EINVAL Argument invalide

023 ENFILE DŽpassement de capacitŽ de la table de fichiers

024 E-FILE Trop de fichiers ouverts

025 ƒNORME Pas une machine ˆ Žcrire

026 ETXTBSY Fichier texte occupŽ

027 EFBIG Fichier trop volumineux

028 ENOSPC Plus dÕespace disponible sur lÕappareil

029 ESPIPE Recherche illŽgale

030 EROFS Syst•me de fichiers en lecture seule

031 EMLINK Trop de liens

032 ƒPIPE Tuyau cassŽ

033 EDOM Argument mathŽmatique hors du domaine de la
fonction

034 ƒRANGE RŽsultat mathŽmatique non reprŽsentable
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NumŽro
dÕerreur

Code dÕerreur Signification

035 EDEADLK Une impasse sur les ressources se produirait

036 ƒMAILONG Nom de fichier trop long

037 ENOLCK Aucun verrou dÕenregistrement disponible

038 ENOSYS Fonction non implŽmentŽe

039 ƒNOTEMPTƒ Le rŽpertoire nÕest pas vide

040 BOUCLE Trop de liens symboliques rencontrŽs

041

042 ENOMSG Aucun message du type souhaitŽ

043 EIDRM Identifiant supprimŽ

044 ECHRNG NumŽro de cha”ne hors plage

045 EL2NSYNC Niveau 2 non synchronisŽ

046 EL3HLT Niveau 3 arr•tŽ

047 EL3RST RŽinitialisation de niveau 3

048 ELNRNG NumŽro de lien hors limites

049 EUNATCH Pilote de protocole non connectŽ

050 ENOCSI Aucune structure CSI disponible

051 EL2HLT Niveau 2 arr•tŽ

052 EBADE ƒchange invalide

053 EBADR Descripteur de demande non valide

054 EXCOMPLET ƒchange complet

055 ENOANO Pas dÕanode
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NumŽro
dÕerreur

Code dÕerreur Signification

056 EBADRQC Code de demande invalide

057 EBADSLT Emplacement invalide

058

059 EBFONT Mauvais format de fichier de police

060 ENOSTR LÕappareil nÕest pas un flux

061 ENODATA Aucune donnŽe disponible

062 ETIME Le temps a expirŽ

063 ENOSR Ressources hors flux

064 ENONET La machine nÕest pas sur le rŽseau

065 ENOPKG Paquet non installŽ

066 EREMOTE LÕobjet est distant

067 ENOLINK Le lien a ŽtŽ rompu

068 EADV Erreur de publicitŽ

069 ESRMNT Erreur de montage syst•me

070 ECOMM Erreur de communication lors de lÕenvoi

071 ƒPROTO Erreur de protocole

072 ƒMULTIHOP Tentative de saut multiple

073 EDOTDOT Erreur spŽcifique RFS

074 EBADMSG Pas un message de donnŽes

075 DƒBORDEMENT Valeur trop grande pour le type de donnŽes dŽfini

076 ENOTUNIQ Le nom nÕest pas unique sur le rŽseau
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NumŽro
dÕerreur

Code dÕerreur Signification

077 EBADFD Descripteur de fichier en mauvais Žtat

078 EREMCHG Adresse distante modifiŽe

079 ELIBACC Impossible dÕaccŽder ˆ une biblioth•que partagŽe
nŽcessaire

080 ƒLIBBAD AccŽder ˆ une biblioth•que partagŽe corrompue

081 ELIBSCN

082 ELIBMAX Tentative de liaison dans trop de biblioth•ques
partagŽes

083 ƒLIBEXEC Impossible dÕexŽcuter directement une biblioth•que
partagŽe

084 EILSEQ SŽquence dÕoctets illŽgale

085 ERESTART LÕappel syst•me interrompu doit •tre redŽmarrŽ

086 ESTRPIPE Erreur de tuyau de flux

087 UTILISATEURS Trop dÕutilisateurs

088 ENOTSOCK Fonctionnement dÕun socket sur un non-socket

089 EDESTADDRREQ Adresse de destination requise

090 TAILLE EMSGS Message trop long

091 ƒPROTOTYPE Protocole de type incorrect pour le socket

092 ƒNOPROTOOPTE Protocole non disponible

093 EPROTONOSUPPORT Protocole non pris en charge

094 ESOCKTNOSUPPORT Type de socket non pris en charge

095 EOPNOTSUPP OpŽration non prise en charge sur le point de
terminaison de transport

096 SOUTIEN EPFNOS Famille de protocoles non prise en charge
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NumŽro
dÕerreur

Code dÕerreur Signification

097 SOUTIEN EAFNOS Famille dÕadresses non prise en charge par le
protocole

098 UTILISATION DÕEADDRIN Adresse dŽjˆ utilisŽe

099 EADDRNOTAVIL Impossible dÕattribuer lÕadresse demandŽe

100 ENETDOWN Le rŽseau est en panne

101 ENETUNREACH Le rŽseau est inaccessible

102 ENETRESET La connexion rŽseau a ŽtŽ interrompue en raison
dÕune rŽinitialisation

103 ƒCONNABORTƒ Le logiciel a provoquŽ lÕinterruption de la connexion

104 RƒINITIALISATION
ƒCONOMIQUE

RŽinitialisation de la connexion par lÕhomologue

105 ƒNOBUFS Aucun espace tampon disponible

106 EISCONN Le point de terminaison de transport est dŽjˆ
connectŽ

107 ENOTCONN Le point de terminaison de transport nÕest pas
connectŽ

108 FERMETURE Impossible dÕenvoyer apr•s lÕarr•t du point de
terminaison de transport

109 ETOOOMANYREFS Trop de rŽfŽrences : impossible de les raccorder

110 ETIMEDOUT La connexion a expirŽ

111 ƒCONFREINƒ Connexion rejetŽe

112 EHOSTDOWN LÕh™te est en panne

113 EHOSTUNREACH Aucune route vers lÕh™te

114 DƒJË OpŽration dŽjˆ en cours

115 PROGRéS OpŽration en cours
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NumŽro
dÕerreur

Code dÕerreur Signification

116

117 EUCLEAN La structure a besoin dÕ•tre nettoyŽe

118 ENOTNAM Pas un fichier de type nommŽ XENIX

119 ENAVAI Aucun sŽmaphore XENIX disponible

120 EISNAM Est un fichier de type nommŽ

121 EREMOTEIO Erreur dÕE/S ˆ distance

122 EDQUOT Quota dŽpassŽ

123 ƒNOMƒDIUM Aucun support trouvŽ

124 TYPE MOYEN Mauvais type de support

125 ƒANNULƒ OpŽration annulŽe

126 ENOKEY ClŽ requise non disponible

127 EKEY EXPIRƒ La clŽ a expirŽ

128 EKEYREVOKED La clŽ a ŽtŽ rŽvoquŽe

129 EKEYREJECTED La clŽ a ŽtŽ rejetŽe par le service

130 PROPRIƒTAIRE MORT Pour les mutex robustesÊ: le propriŽtaire est dŽcŽdŽ

131 NON RƒCUPƒRABLE Pour les mutex robustesÊ: Žtat non rŽcupŽrable

Configurer les destinations des messages dÕaudit et des journaux

ConsidŽrations relatives ˆ lÕutilisation dÕun serveur syslog externe

Un serveur syslog externe est un serveur extŽrieur ˆ StorageGRID que vous pouvez
utiliser pour collecter des informations dÕaudit syst•me dans un seul emplacement.
LÕutilisation dÕun serveur syslog externe vous permet de rŽduire le trafic rŽseau sur vos
nÏuds dÕadministration et de gŽrer les informations plus efficacement. Pour
StorageGRID, le format du paquet de messages syslog sortant est conforme ˆ la RFC
3164.
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Les types dÕinformations dÕaudit que vous pouvez envoyer au serveur syslog externe incluentÊ:

¥ Journaux dÕaudit contenant les messages dÕaudit gŽnŽrŽs pendant le fonctionnement normal du syst•me

¥ ƒvŽnements liŽs ˆ la sŽcuritŽ tels que les connexions et les escalades vers la racine

¥ Journaux dÕapplication qui pourraient •tre demandŽs sÕil est nŽcessaire dÕouvrir un dossier dÕassistance
pour rŽsoudre un probl•me que vous avez rencontrŽ

Quand utiliser un serveur syslog externe

Un serveur syslog externe est particuli•rement utile si vous disposez dÕune grande grille, utilisez plusieurs
types dÕapplications S3 ou souhaitez conserver toutes les donnŽes dÕaudit. LÕenvoi dÕinformations dÕaudit ˆ un
serveur syslog externe vous permet deÊ:

¥ Collectez et gŽrez plus efficacement les informations dÕaudit telles que les messages dÕaudit, les journaux
dÕapplication et les ŽvŽnements de sŽcuritŽ.

¥ RŽduisez le trafic rŽseau sur vos nÏuds dÕadministration, car les informations dÕaudit sont transfŽrŽes
directement des diffŽrents nÏuds de stockage vers le serveur syslog externe, sans avoir ˆ passer par un
nÏud dÕadministration.

Lorsque les journaux sont envoyŽs ˆ un serveur syslog externe, les journaux uniques
supŽrieurs ˆ 8Ê192 octets sont tronquŽs ˆ la fin du message pour se conformer aux
limitations courantes dans les implŽmentations de serveur syslog externe.

Pour maximiser les options de rŽcupŽration compl•te des donnŽes en cas de dŽfaillance du
serveur syslog externe, jusquÕˆ 20 Go de journaux locaux dÕenregistrements
dÕaudit(localaudit.log  ) sont maintenus sur chaque nÏud.

Comment configurer un serveur syslog externe

Pour savoir comment configurer un serveur syslog externe, consultez"Configurer les messages dÕaudit et le
serveur syslog externe" .

Si vous prŽvoyez de configurer lÕutilisation du protocole TLS ou RELP/TLS, vous devez disposer des certificats
suivantsÊ:

¥ Certificats CA du serveur Ê: un ou plusieurs certificats CA approuvŽs pour vŽrifier le serveur syslog
externe dans le codage PEM. Si omis, le certificat Grid CA par dŽfaut sera utilisŽ.

¥ Certificat client Ê: Le certificat client pour lÕauthentification aupr•s du serveur syslog externe en codage
PEM.

¥ ClŽ privŽe client  : ClŽ privŽe pour le certificat client en codage PEM.

Si vous utilisez un certificat client, vous devez Žgalement utiliser une clŽ privŽe client. Si
vous fournissez une clŽ privŽe chiffrŽe, vous devez Žgalement fournir la phrase secr•te.
LÕutilisation dÕune clŽ privŽe chiffrŽe ne prŽsente aucun avantage significatif en termes de
sŽcuritŽ, car la clŽ et la phrase secr•te doivent •tre stockŽes. LÕutilisation dÕune clŽ privŽe
non chiffrŽe, si disponible, est recommandŽe pour plus de simplicitŽ.

Comment estimer la taille du serveur syslog externe

Normalement, votre grille est dimensionnŽe pour atteindre un dŽbit requis, dŽfini en termes dÕopŽrations S3
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par seconde ou dÕoctets par seconde. Par exemple, vous pouvez avoir besoin que votre grille g•re 1Ê000
opŽrations S3 par seconde, ou 2Ê000 Mo par seconde, dÕingestions et de rŽcupŽrations dÕobjets. Vous devez
dimensionner votre serveur syslog externe en fonction des besoins en donnŽes de votre grille.

Cette section fournit quelques formules heuristiques qui vous aident ˆ estimer le taux et la taille moyenne des
messages de journal de diffŽrents types que votre serveur syslog externe doit •tre capable de gŽrer, exprimŽs
en termes de caractŽristiques de performances connues ou souhaitŽes de la grille (opŽrations S3 par
seconde).

Utiliser S3 opŽrations par seconde dans les formules dÕestimation

Si votre grille a ŽtŽ dimensionnŽe pour un dŽbit exprimŽ en octets par seconde, vous devez convertir ce
dimensionnement en opŽrations S3 par seconde pour utiliser les formules dÕestimation. Pour convertir le dŽbit
de la grille, vous devez dÕabord dŽterminer la taille moyenne de votre objet, ce que vous pouvez faire en
utilisant les informations des journaux dÕaudit et des mesures existants (le cas ŽchŽant), ou en utilisant vos
connaissances des applications qui utiliseront StorageGRID. Par exemple, si votre grille a ŽtŽ dimensionnŽe
pour atteindre un dŽbit de 2Ê000 Mo/seconde et que la taille moyenne de votre objet est de 2 Mo, alors votre
grille a ŽtŽ dimensionnŽe pour pouvoir gŽrer 1Ê000 opŽrations S3 par seconde (2Ê000 Mo / 2 Mo).

Les formules de dimensionnement du serveur syslog externe dans les sections suivantes
fournissent des estimations de cas courants (plut™t que des estimations de cas les plus
dŽfavorables). Selon votre configuration et votre charge de travail, vous pouvez constater un
taux de messages syslog ou un volume de donnŽes syslog supŽrieur ou infŽrieur ˆ celui prŽvu
par les formules. Les formules sont destinŽes ˆ •tre utilisŽes uniquement ˆ titre indicatif.

Formules dÕestimation pour les journaux dÕaudit

Si vous ne disposez dÕaucune information sur votre charge de travail S3 autre que le nombre dÕopŽrations S3
par seconde que votre grille est censŽe prendre en charge, vous pouvez estimer le volume de journaux dÕaudit
que votre serveur syslog externe devra gŽrer ˆ lÕaide des formules suivantes, en supposant que vous laissiez
les niveaux dÕaudit dŽfinis sur les valeurs par dŽfaut (toutes les catŽgories dŽfinies sur Normal, ˆ lÕexception du
stockage, qui est dŽfini sur Erreur)Ê:

Audit Log Rate = 2 x S3 Operations Rate
Audit Log Average Size = 800 bytes

Par exemple, si votre grille est dimensionnŽe pour 1Ê000 opŽrations S3 par seconde, votre serveur Syslog
externe doit •tre dimensionnŽ pour prendre en charge 2Ê000 messages Syslog par seconde et doit •tre
capable de recevoir (et gŽnŽralement de stocker) des donnŽes de journal dÕaudit ˆ un dŽbit de 1,6 Mo par
seconde.

Si vous en savez plus sur votre charge de travail, des estimations plus prŽcises sont possibles. Pour les
journaux dÕaudit, les variables supplŽmentaires les plus importantes sont le pourcentage dÕopŽrations S3 qui
sont des PUT (par rapport aux GETS) et la taille moyenne, en octets, des champs S3 suivants (les
abrŽviations ˆ 4 caract•res utilisŽes dans le tableau sont les noms des champs du journal dÕaudit)Ê:
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Code Champ Description

SACC Nom du compte locataire S3
(expŽditeur de la demande)

Le nom du compte locataire de
lÕutilisateur qui a envoyŽ la
demande. Vide pour les demandes
anonymes.

SBAC Nom du compte locataire S3
(propriŽtaire du bucket)

Le nom du compte locataire pour le
propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou
anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY touche S3 Le nom de la clŽ S3, sans inclure le
nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce
champ.

Utilisons P pour reprŽsenter le pourcentage dÕopŽrations S3 qui sont des PUT, o• 0 ² P ² 1 (donc pour une
charge de travail PUT de 100 %, P = 1, et pour une charge de travail GET de 100 %, P = 0).

Utilisons K pour reprŽsenter la taille moyenne de la somme des noms de compte S3, du bucket S3 et de la clŽ
S3. Supposons que le nom du compte S3 soit toujours my-s3-account (13 octets), que les buckets aient des
noms de longueur fixe comme /my/application/bucket-12345 (28 octets) et que les objets aient des clŽs de
longueur fixe comme 5733a5d7-f069-41ef-8fbd-13247494c69c (36 octets). La valeur de K est alors 90
(13+13+28+36).

Si vous pouvez dŽterminer les valeurs de P et K, vous pouvez estimer le volume de journaux dÕaudit que votre
serveur syslog externe devra gŽrer ˆ lÕaide des formules suivantes, en supposant que vous laissez les niveaux
dÕaudit dŽfinis sur les valeurs par dŽfaut (toutes les catŽgories dŽfinies sur Normal, ˆ lÕexception du stockage,
qui est dŽfini sur Erreur)Ê:

Audit Log Rate = ((2 x P) + (1 - P)) x S3 Operations Rate
Audit Log Average Size = (570 + K) bytes

Par exemple, si votre grille est dimensionnŽe pour 1Ê000 opŽrations S3 par seconde, que votre charge de
travail est composŽe ˆ 50Ê% de PUT et que vos noms de compte S3, noms de bucket et noms dÕobjet font en
moyenne 90Êoctets, votre serveur Syslog externe doit •tre dimensionnŽ pour prendre en charge 1Ê500
messages Syslog par seconde et doit •tre capable de recevoir (et gŽnŽralement de stocker) des donnŽes de
journal dÕaudit ˆ un dŽbit dÕenviron 1ÊMo par seconde.

Formules dÕestimation pour les niveaux dÕaudit non par dŽfaut

Les formules fournies pour les journaux dÕaudit supposent lÕutilisation des param•tres de niveau dÕaudit par
dŽfaut (toutes les catŽgories dŽfinies sur Normal, ˆ lÕexception de Stockage, qui est dŽfini sur Erreur). Les
formules dŽtaillŽes permettant dÕestimer le taux et la taille moyenne des messages dÕaudit pour les param•tres
de niveau dÕaudit non par dŽfaut ne sont pas disponibles. Cependant, le tableau suivant peut •tre utilisŽ pour
faire une estimation approximative du taux ; vous pouvez utiliser la formule de taille moyenne fournie pour les
journaux dÕaudit, mais sachez quÕelle est susceptible dÕentra”ner une surestimation car les messages dÕaudit Ç
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supplŽmentaires È sont, en moyenne, plus petits que les messages dÕaudit par dŽfaut.

Condition Formule

RŽplicationÊ: tous les niveaux dÕaudit sont dŽfinis sur
DŽbogage ou Normal

Taux de journal dÕaudit = 8 x taux dÕopŽrations S3

Codage dÕeffacementÊ: niveaux dÕaudit tous dŽfinis
sur DŽbogage ou Normal

Utiliser la m•me formule que pour les param•tres par
dŽfaut

Formules dÕestimation des ŽvŽnements de sŽcuritŽ

Les ŽvŽnements de sŽcuritŽ ne sont pas corrŽlŽs aux opŽrations S3 et produisent gŽnŽralement un volume
nŽgligeable de journaux et de donnŽes. Pour ces raisons, aucune formule dÕestimation nÕest fournie.

Formules dÕestimation pour les journaux dÕapplication

Si vous ne disposez dÕaucune information sur votre charge de travail S3 autre que le nombre dÕopŽrations S3
par seconde que votre grille est censŽe prendre en charge, vous pouvez estimer le volume de journaux
dÕapplications que votre serveur syslog externe devra gŽrer ˆ lÕaide des formules suivantesÊ:

Application Log Rate = 3.3 x S3 Operations Rate
Application Log Average Size = 350 bytes

Ainsi, par exemple, si votre grille est dimensionnŽe pour 1Ê000 opŽrations S3 par seconde, votre serveur
syslog externe doit •tre dimensionnŽ pour prendre en charge 3Ê300 journaux dÕapplication par seconde et •tre
capable de recevoir (et de stocker) des donnŽes de journal dÕapplication ˆ un dŽbit dÕenviron 1,2 Mo par
seconde.

Si vous en savez plus sur votre charge de travail, des estimations plus prŽcises sont possibles. Pour les
journaux dÕapplication, les variables supplŽmentaires les plus importantes sont la stratŽgie de protection des
donnŽes (rŽplication ou codage dÕeffacement), le pourcentage dÕopŽrations S3 qui sont des PUT (par rapport
aux GET/autres) et la taille moyenne, en octets, des champs S3 suivants (les abrŽviations ˆ 4 caract•res
utilisŽes dans le tableau sont les noms des champs du journal dÕaudit)Ê:

Code Champ Description

SACC Nom du compte locataire S3
(expŽditeur de la demande)

Le nom du compte locataire de
lÕutilisateur qui a envoyŽ la
demande. Vide pour les demandes
anonymes.

SBAC Nom du compte locataire S3
(propriŽtaire du bucket)

Le nom du compte locataire pour le
propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou
anonyme.

S3BK Godet S3 Le nom du bucket S3.
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Code Champ Description

S3KY touche S3 Le nom de la clŽ S3, sans inclure le
nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce
champ.

Exemples dÕestimations de dimensionnement

Cette section explique des exemples de cas dÕutilisation des formules dÕestimation pour les grilles avec les
mŽthodes de protection des donnŽes suivantesÊ:

¥ RŽplication

¥ Codage dÕeffacement

Si vous utilisez la rŽplication pour la protection des donnŽes

Soit P reprŽsente le pourcentage dÕopŽrations S3 qui sont des PUT, o• 0 ² P ² 1 (donc pour une charge de
travail PUT de 100 %, P = 1, et pour une charge de travail GET de 100 %, P = 0).

Laissez K reprŽsenter la taille moyenne de la somme des noms de compte S3, du bucket S3 et de la clŽ S3.
Supposons que le nom du compte S3 soit toujours my-s3-account (13 octets), que les buckets aient des noms
de longueur fixe comme /my/application/bucket-12345 (28 octets) et que les objets aient des clŽs de longueur
fixe comme 5733a5d7-f069-41ef-8fbd-13247494c69c (36 octets). Alors K a une valeur de 90 (13+13+28+36).

Si vous pouvez dŽterminer les valeurs de P et K, vous pouvez estimer le volume de journaux dÕapplication que
votre serveur syslog externe devra •tre capable de gŽrer ˆ lÕaide des formules suivantes.

Application Log Rate = ((1.1 x P) + (2.5 x (1 - P))) x S3 Operations Rate
Application Log Average Size = (P x (220 + K)) + ((1 - P) x (240 + (0.2 x
K))) Bytes

Ainsi, par exemple, si votre grille est dimensionnŽe pour 1Ê000 opŽrations S3 par seconde, que votre charge
de travail est composŽe ˆ 50Ê% de PUT et que vos noms de compte S3, noms de bucket et noms dÕobjet font
en moyenne 90Êoctets, votre serveur syslog externe doit •tre dimensionnŽ pour prendre en charge 1Ê800
journaux dÕapplication par seconde et recevra (et stockera gŽnŽralement) les donnŽes dÕapplication ˆ un dŽbit
de 0,5ÊMo par seconde.

Si vous utilisez le codage dÕeffacement pour la protection des donnŽes

Soit P reprŽsente le pourcentage dÕopŽrations S3 qui sont des PUT, o• 0 ² P ² 1 (donc pour une charge de
travail PUT de 100 %, P = 1, et pour une charge de travail GET de 100 %, P = 0).

Laissez K reprŽsenter la taille moyenne de la somme des noms de compte S3, du bucket S3 et de la clŽ S3.
Supposons que le nom du compte S3 soit toujours my-s3-account (13 octets), que les buckets aient des noms
de longueur fixe comme /my/application/bucket-12345 (28 octets) et que les objets aient des clŽs de longueur
fixe comme 5733a5d7-f069-41ef-8fbd-13247494c69c (36 octets). Alors K a une valeur de 90 (13+13+28+36).

Si vous pouvez dŽterminer les valeurs de P et K, vous pouvez estimer le volume de journaux dÕapplication que
votre serveur syslog externe devra •tre capable de gŽrer ˆ lÕaide des formules suivantes.
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Application Log Rate = ((3.2 x P) + (1.3 x (1 - P))) x S3 Operations Rate
Application Log Average Size = (P x (240 + (0.4 x K))) + ((1 - P) x (185 +
(0.9 x K))) Bytes

Ainsi, par exemple, si votre grille est dimensionnŽe pour 1Ê000 opŽrations S3 par seconde, que votre charge
de travail est composŽe ˆ 50Ê% de PUT et que vos noms de compte S3, noms de bucket et noms dÕobjet font
en moyenne 90Êoctets, votre serveur syslog externe doit •tre dimensionnŽ pour prendre en charge 2Ê250
journaux dÕapplication par seconde et doit •tre capable de recevoir (et gŽnŽralement de stocker) des donnŽes
dÕapplication ˆ un dŽbit de 0,6ÊMo par seconde.

Configurer les messages dÕaudit et le serveur syslog externe

Vous pouvez configurer un certain nombre de param•tres liŽs aux messages dÕaudit.
Vous pouvez ajuster le nombre de messages dÕaudit enregistrŽs ; dŽfinir les en-t•tes de
requ•te HTTP que vous souhaitez inclure dans les messages dÕaudit de lecture et
dÕŽcriture du client ; configurer un serveur Syslog externe ; et spŽcifier o• les journaux
dÕaudit, les journaux dÕŽvŽnements de sŽcuritŽ et les journaux du logiciel StorageGRID
sont envoyŽs.

Les messages et journaux dÕaudit enregistrent les activitŽs du syst•me et les ŽvŽnements de sŽcuritŽ et
constituent des outils essentiels pour la surveillance et le dŽpannage. Tous les nÏuds StorageGRID gŽn•rent
des messages dÕaudit et des journaux pour suivre lÕactivitŽ et les ŽvŽnements du syst•me.

En option, vous pouvez configurer un serveur syslog externe pour enregistrer les informations dÕaudit ˆ
distance. LÕutilisation dÕun serveur externe minimise lÕimpact sur les performances de la journalisation des
messages dÕaudit sans rŽduire lÕexhaustivitŽ des donnŽes dÕaudit. Un serveur syslog externe est
particuli•rement utile si vous disposez dÕune grande grille, utilisez plusieurs types dÕapplications S3 ou
souhaitez conserver toutes les donnŽes dÕaudit. Voir"Configurer les messages dÕaudit et le serveur syslog
externe" pour plus de dŽtails.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Si vous envisagez de configurer un serveur syslog externe, vous avez examinŽ le"considŽrations relatives
ˆ lÕutilisation dÕun serveur syslog externe" et sÕassurer que le serveur dispose dÕune capacitŽ suffisante
pour recevoir et stocker les fichiers journaux.

¥ Si vous prŽvoyez de configurer un serveur Syslog externe ˆ lÕaide du protocole TLS ou RELP/TLS, vous
disposez de lÕautoritŽ de certification du serveur et des certificats client requis, ainsi que de la clŽ privŽe du
client.

Modifier les niveaux des messages dÕaudit

Vous pouvez dŽfinir un niveau dÕaudit diffŽrent pour chacune des catŽgories de messages suivantes dans le
journal dÕauditÊ:

CatŽgorie dÕaudit Param•tre par dŽfaut Plus dÕinformations

Syst•me Normal "Messages dÕaudit du syst•me"
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CatŽgorie dÕaudit Param•tre par dŽfaut Plus dÕinformations

Stockage Erreur "Messages dÕaudit du stockage
dÕobjets"

Gestion Normal "Message dÕaudit de gestion"

Le client lit Normal "Le client lit les messages dÕaudit"

Le client Žcrit Normal "Le client Žcrit des messages
dÕaudit"

ILM Normal "Messages dÕaudit ILM"

RŽplication inter-rŽseaux Erreur "CGRRÊ: demande de rŽplication
inter-rŽseau"

Ces valeurs par dŽfaut sÕappliquent si vous avez initialement installŽ StorageGRID ˆ lÕaide de la
version 10.3 ou ultŽrieure. Si vous avez initialement utilisŽ une version antŽrieure de
StorageGRID, la valeur par dŽfaut pour toutes les catŽgories est dŽfinie sur Normal.

Lors des mises ˆ niveau, les configurations de niveau dÕaudit ne seront pas effectives
immŽdiatement.

ƒtapes

1. SŽlectionnez CONFIGURATION > Surveillance  > Serveur dÕaudit et syslog .

2. Pour chaque catŽgorie de message dÕaudit, sŽlectionnez un niveau dÕaudit dans la liste dŽroulanteÊ:

Niveau dÕaudit Description

DŽsactivŽ Aucun message dÕaudit de la catŽgorie nÕest enregistrŽ.

Erreur Seuls les messages dÕerreur sont enregistrŽsÊ: les messages dÕaudit pour
lesquels le code de rŽsultat nÕŽtait pas ÇÊrŽussiÊÈ (SUCS).

Normal Les messages transactionnels standard sont enregistrŽsÊ: les messages
rŽpertoriŽs dans ces instructions pour la catŽgorie.

DŽboguer Obsol•te. Ce niveau se comporte de la m•me mani•re que le niveau dÕaudit
Normal.

Les messages inclus pour un niveau particulier incluent ceux qui seraient enregistrŽs aux niveaux
supŽrieurs. Par exemple, le niveau Normal inclut tous les messages dÕerreur.

Si vous nÕavez pas besoin dÕun enregistrement dŽtaillŽ des opŽrations de lecture client pour
vos applications S3, vous pouvez Žventuellement modifier le param•tre Lectures client  sur
Erreur  pour rŽduire le nombre de messages dÕaudit enregistrŽs dans le journal dÕaudit.
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3. SŽlectionnez Enregistrer .

Une banni•re verte indique que votre configuration a ŽtŽ enregistrŽe.

DŽfinir les en-t•tes de requ•te HTTP

Vous pouvez Žventuellement dŽfinir les en-t•tes de requ•te HTTP que vous souhaitez inclure dans les
messages dÕaudit de lecture et dÕŽcriture du client. Ces en-t•tes de protocole sÕappliquent uniquement aux
requ•tes S3.

ƒtapes

1. Dans la section En-t•tes du protocole dÕaudit , dŽfinissez les en-t•tes de requ•te HTTP que vous
souhaitez inclure dans les messages dÕaudit de lecture et dÕŽcriture du client.

Utilisez un astŽrisque (*) comme caract•re gŽnŽrique pour correspondre ˆ zŽro ou plusieurs caract•res.
Utilisez la sŽquence dÕŽchappement (\*) pour faire correspondre un astŽrisque littŽral.

2. SŽlectionnez Ajouter un autre en-t•te  pour crŽer des en-t•tes supplŽmentaires, si nŽcessaire.

Lorsque des en-t•tes HTTP sont trouvŽs dans une requ•te, ils sont inclus dans le message dÕaudit sous le
champ HTRH.

Les en-t•tes de demande du protocole dÕaudit sont enregistrŽs uniquement si le niveau
dÕaudit pour Lectures client  ou ƒcritures client  nÕest pas DŽsactivŽ .

3. SŽlectionnez Enregistrer

Une banni•re verte indique que votre configuration a ŽtŽ enregistrŽe.

Utiliser un serveur syslog externe

Vous pouvez Žventuellement configurer un serveur syslog externe pour enregistrer les journaux dÕaudit, les
journaux dÕapplication et les journaux dÕŽvŽnements de sŽcuritŽ dans un emplacement extŽrieur ˆ votre grille.

Si vous ne souhaitez pas utiliser un serveur syslog externe, ignorez cette Žtape et accŽdez
ˆ SŽlectionner les destinations des informations dÕaudit .

Si les options de configuration disponibles dans cette procŽdure ne sont pas suffisamment
flexibles pour rŽpondre ˆ vos besoins, des options de configuration supplŽmentaires peuvent
•tre appliquŽes ˆ lÕaide de la audit-destinations  points de terminaison, qui se trouvent
dans la section API privŽe du"API de gestion de grille" . Par exemple, vous pouvez utiliser lÕAPI
si vous souhaitez utiliser diffŽrents serveurs Syslog pour diffŽrents groupes de nÏuds.

Entrez les informations syslog

AccŽdez ˆ lÕassistant de configuration du serveur Syslog externe et fournissez les informations dont
StorageGRID a besoin pour accŽder au serveur Syslog externe.

ƒtapes

1. Depuis la page Serveur dÕaudit et syslog, sŽlectionnez Configurer un serveur syslog externe . Ou, si
vous avez dŽjˆ configurŽ un serveur syslog externe, sŽlectionnez Modifier le serveur syslog externe .
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LÕassistant de configuration du serveur syslog externe sÕaffiche.

2. Pour lÕŽtape Saisir les informations syslog  de lÕassistant, saisissez un nom de domaine complet valide
ou une adresse IPv4 ou IPv6 pour le serveur syslog externe dans le champ H™te.

3. Saisissez le port de destination sur le serveur syslog externe (doit •tre un entier compris entre 1 et 65535).
Le port par dŽfaut est 514.

4. SŽlectionnez le protocole utilisŽ pour envoyer les informations dÕaudit au serveur syslog externe.

LÕutilisation de TLS ou RELP/TLS est recommandŽe. Vous devez tŽlŽcharger un certificat de serveur pour
utiliser lÕune de ces options. LÕutilisation de certificats permet de sŽcuriser les connexions entre votre grille
et le serveur syslog externe. Pour plus dÕinformations, consultez la section "GŽrer les certificats de
sŽcuritŽ" .

Toutes les options de protocole nŽcessitent la prise en charge et la configuration du serveur syslog
externe. Vous devez choisir une option compatible avec le serveur syslog externe.

Le protocole de journalisation des ŽvŽnements fiable (RELP) Žtend les fonctionnalitŽs du
protocole Syslog pour fournir une livraison fiable des messages dÕŽvŽnements. LÕutilisation
de RELP peut aider ˆ Žviter la perte dÕinformations dÕaudit si votre serveur syslog externe
doit redŽmarrer.

5. SŽlectionnez Continuer .

6. Si vous avez sŽlectionnŽ TLS ou RELP/TLS, tŽlŽchargez les certificats dÕautoritŽ de certification du
serveur, le certificat client et la clŽ privŽe du client.

a. SŽlectionnez Parcourir  pour le certificat ou la clŽ que vous souhaitez utiliser.

b. SŽlectionnez le certificat ou le fichier clŽ.

c. SŽlectionnez Ouvrir  pour tŽlŽcharger le fichier.

Une coche verte appara”t ˆ c™tŽ du nom du certificat ou du fichier de clŽ, vous informant quÕil a ŽtŽ
tŽlŽchargŽ avec succ•s.

7. SŽlectionnez Continuer .

GŽrer le contenu du syslog

Vous pouvez sŽlectionner les informations ˆ envoyer au serveur syslog externe.

ƒtapes

1. Pour lÕŽtape GŽrer le contenu syslog  de lÕassistant, sŽlectionnez chaque type dÕinformations dÕaudit que
vous souhaitez envoyer au serveur syslog externe.

! Envoyer les journaux dÕaudit  : envoie les ŽvŽnements StorageGRID et les activitŽs syst•me

! Envoyer des ŽvŽnements de sŽcuritŽ  : envoie des ŽvŽnements de sŽcuritŽ tels que lorsquÕun
utilisateur non autorisŽ tente de se connecter ou lorsquÕun utilisateur se connecte en tant que root

! Envoyer les journaux dÕapplication  : Envoie"Fichiers journaux du logiciel StorageGRID" utile pour le
dŽpannage, notammentÊ:

" bycast-err.log

" bycast.log

" jaeger.log
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" nms.log (NÏuds dÕadministration uniquement)

" prometheus.log

" raft.log

" hagroups.log

! Envoyer les journaux dÕacc•s Ê: envoie les journaux dÕacc•s HTTP pour les demandes externes ˆ
Grid Manager, Tenant Manager, aux points de terminaison dÕŽquilibrage de charge configurŽs et aux
demandes de fŽdŽration de grille ˆ partir de syst•mes distants.

2. Utilisez les menus dŽroulants pour sŽlectionner la gravitŽ et la facilitŽ (type de message) pour chaque
catŽgorie dÕinformations dÕaudit que vous souhaitez envoyer.

La dŽfinition des valeurs de gravitŽ et dÕinstallation peut vous aider ˆ regrouper les journaux de mani•re
personnalisable pour une analyse plus facile.

a. Pour GravitŽ , sŽlectionnez Passthrough  ou sŽlectionnez une valeur de gravitŽ comprise entre 0 et 7.

Si vous sŽlectionnez une valeur, la valeur sŽlectionnŽe sera appliquŽe ˆ tous les messages de ce type.
Les informations sur les diffŽrentes gravitŽs seront perdues si vous remplacez la gravitŽ par une valeur
fixe.

GravitŽ Description

Passage Chaque message envoyŽ au syslog externe doit avoir la m•me valeur de
gravitŽ que lorsquÕil a ŽtŽ enregistrŽ localement sur le nÏudÊ:

¥ Pour les journaux dÕaudit, la gravitŽ est Ç info È.

¥ Pour les ŽvŽnements de sŽcuritŽ, les valeurs de gravitŽ sont gŽnŽrŽes
par la distribution Linux sur les nÏuds.

¥ Pour les journaux dÕapplication, les niveaux de gravitŽ varient entre
ÇÊinfoÊÈ et ÇÊavisÊÈ, selon le probl•me. Par exemple, lÕajout dÕun serveur
NTP et la configuration dÕun groupe HA donnent une valeur Ç info È,
tandis que lÕarr•t intentionnel du service SSM ou RSM donne une valeur
Ç notice È.

¥ Pour les journaux dÕacc•s, la gravitŽ est Ç info È.

0 UrgenceÊ: le syst•me est inutilisable

1 Alerte : des mesures doivent •tre prises immŽdiatement

2 Critique : Conditions critiques

3 ErreurÊ: conditions dÕerreur

4 Avertissement : Conditions dÕavertissement

5 Avis : ƒtat normal mais significatif

6 Informationnel : Messages dÕinformation
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GravitŽ Description

7 DŽbogageÊ: messages de niveau dŽbogage

b. Pour Facilty , sŽlectionnez Passthrough  ou sŽlectionnez une valeur dÕinstallation comprise entre 0 et
23.

Si vous sŽlectionnez une valeur, elle sera appliquŽe ˆ tous les messages de ce type. Les informations
sur les diffŽrentes installations seront perdues si vous remplacez lÕinstallation par une valeur fixe.

FacilitŽ Description

Passage Chaque message envoyŽ au syslog externe doit avoir la m•me valeur de
fonctionnalitŽ que lorsquÕil a ŽtŽ enregistrŽ localement sur le nÏudÊ:

¥ Pour les journaux dÕaudit, lÕinstallation envoyŽe au serveur syslog externe
est Ç local7 È.

¥ Pour les ŽvŽnements de sŽcuritŽ, les valeurs des installations sont
gŽnŽrŽes par la distribution Linux sur les nÏuds.

¥ Pour les journaux dÕapplication, les journaux dÕapplication envoyŽs au
serveur syslog externe ont les valeurs de fonctionnalitŽ suivantesÊ:

! bycast.log : utilisateur ou dŽmon

! bycast-err.log : utilisateur, dŽmon, local3 ou local4

! jaeger.log : local2

! nms.log : local3

! prometheus.log : local4

! raft.log : local5

! hagroups.log : local6

¥ Pour les journaux dÕacc•s, lÕinstallation envoyŽe au serveur syslog externe
est Ç local0 È.

0 kern (messages du noyau)

1 utilisateur (messages au niveau de lÕutilisateur)

2 mail

3 dŽmon (dŽmons syst•me)

4 auth (messages de sŽcuritŽ/autorisation)

5 syslog (messages gŽnŽrŽs en interne par syslogd)

6 lpr (sous-syst•me dÕimprimante en ligne)
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FacilitŽ Description

7 actualitŽs (sous-syst•me dÕactualitŽs du rŽseau)

8 UUCP

9 cron (dŽmon dÕhorloge)

10 sŽcuritŽ (messages de sŽcuritŽ/autorisation)

11 FTP

12 NTP

13 logaudit (audit des journaux)

14 logalert (alerte de journal)

15 horloge (dŽmon dÕhorloge)

16 local0

17 local1

18 local2

19 local3

20 local4

21 local5

22 local6

23 local7

3. SŽlectionnez Continuer .

Envoyer des messages de test

Avant de commencer ˆ utiliser un serveur syslog externe, vous devez demander ˆ tous les nÏuds de votre
grille dÕenvoyer des messages de test au serveur syslog externe. Vous devez utiliser ces messages de test
pour vous aider ˆ valider lÕensemble de votre infrastructure de collecte de journaux avant de vous engager ˆ
envoyer des donnŽes au serveur syslog externe.
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NÕutilisez pas la configuration du serveur syslog externe tant que vous nÕavez pas confirmŽ que
le serveur syslog externe a re•u un message de test de chaque nÏud de votre grille et que le
message a ŽtŽ traitŽ comme prŽvu.

ƒtapes

1. Si vous ne souhaitez pas envoyer de messages de test parce que vous •tes certain que votre serveur
syslog externe est correctement configurŽ et peut recevoir des informations dÕaudit de tous les nÏuds de
votre grille, sŽlectionnez Ignorer et terminer .

Une banni•re verte indique que la configuration a ŽtŽ enregistrŽe.

2. Sinon, sŽlectionnez Envoyer des messages de test  (recommandŽ).

Les rŽsultats des tests apparaissent en continu sur la page jusquÕˆ ce que vous arr•tiez le test. Pendant
que le test est en cours, vos messages dÕaudit continuent dÕ•tre envoyŽs vers vos destinations
prŽcŽdemment configurŽes.

3. Si vous recevez des erreurs lors de la configuration du serveur Syslog ou lors de lÕexŽcution, corrigez-les
et sŽlectionnez ˆ nouveau Envoyer des messages de test .

Voir"DŽpanner un serveur syslog externe" pour vous aider ˆ rŽsoudre les erreurs.

4. Attendez de voir une banni•re verte indiquant que tous les nÏuds ont rŽussi les tests.

5. VŽrifiez votre serveur syslog pour dŽterminer si les messages de test sont re•us et traitŽs comme prŽvu.

Si vous utilisez UDP, vŽrifiez lÕensemble de votre infrastructure de collecte de journaux. Le
protocole UDP ne permet pas une dŽtection dÕerreur aussi rigoureuse que les autres
protocoles.

6. SŽlectionnez Arr•ter et terminer .

Vous •tes renvoyŽ ˆ la page Serveur dÕaudit et syslog . Une banni•re verte indique que la configuration
du serveur syslog a ŽtŽ enregistrŽe.

Les informations dÕaudit StorageGRID ne sont pas envoyŽes au serveur Syslog externe tant
que vous nÕavez pas sŽlectionnŽ une destination incluant le serveur Syslog externe.

SŽlectionner les destinations des informations dÕaudit

Vous pouvez spŽcifier o• se trouvent les journaux dÕaudit, les journaux dÕŽvŽnements de sŽcuritŽ et"Journaux
du logiciel StorageGRID" sont envoyŽs.
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StorageGRID utilise par dŽfaut les destinations dÕaudit des nÏuds locaux et stocke les
informations dÕaudit dans /var/local/log/localaudit.log  .

Lors de lÕutilisation /var/local/log/localaudit.log  , les entrŽes du journal dÕaudit du
Grid Manager et du Tenant Manager peuvent •tre envoyŽes ˆ un nÏud de stockage. Vous
pouvez trouver quel nÏud contient les entrŽes les plus rŽcentes en utilisant le run-each-node
--parallel "zgrep MGAU /var/local/log/localaudit.log | tail"  commande.

Certaines destinations ne sont disponibles que si vous avez configurŽ un serveur syslog
externe.

ƒtapes

1. Sur la page Serveur dÕaudit et syslog, sŽlectionnez la destination des informations dÕaudit.

Les nÏuds locaux uniquement  et le serveur syslog externe  offrent gŽnŽralement de
meilleures performances.

Option Description

NÏuds locaux uniquement (par
dŽfaut)

Les messages dÕaudit, les journaux dÕŽvŽnements de sŽcuritŽ et les
journaux dÕapplication ne sont pas envoyŽs aux nÏuds
dÕadministration. Au lieu de cela, ils sont enregistrŽs uniquement sur
les nÏuds qui les ont gŽnŽrŽs (Ç le nÏud local È). Les informations
dÕaudit gŽnŽrŽes sur chaque nÏud local sont stockŽes dans
/var/local/log/localaudit.log  .

Remarque Ê: StorageGRID supprime pŽriodiquement les journaux
locaux dans une rotation pour libŽrer de lÕespace. Lorsque le fichier
journal dÕun nÏud atteint 1 Go, le fichier existant est enregistrŽ et un
nouveau fichier journal est dŽmarrŽ. La limite de rotation du journal
est de 21 fichiers. Lorsque la 22e version du fichier journal est crŽŽe,
le fichier journal le plus ancien est supprimŽ. En moyenne, environ 20
Go de donnŽes de journal sont stockŽs sur chaque nÏud.

NÏuds dÕadministration/nÏuds
locaux

Les messages dÕaudit sont envoyŽs au journal dÕaudit sur les nÏuds
dÕadministration, et les journaux dÕŽvŽnements de sŽcuritŽ et les
journaux dÕapplication sont stockŽs sur les nÏuds qui les ont
gŽnŽrŽs. Les informations dÕaudit sont stockŽes dans les fichiers
suivantsÊ:

¥ NÏuds dÕadministration (principaux et non principaux)Ê:
/var/local/audit/export/audit.log

¥ Tous les nÏuds : Le /var/local/log/localaudit.log  le
fichier est gŽnŽralement vide ou manquant. Il peut contenir des
informations secondaires, comme une copie supplŽmentaire de
certains messages.
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Option Description

Serveur syslog externe Les informations dÕaudit sont envoyŽes ˆ un serveur syslog externe et
enregistrŽes sur les nÏuds
locaux(/var/local/log/localaudit.log  ). Le type
dÕinformations envoyŽes dŽpend de la fa•on dont vous avez configurŽ
le serveur syslog externe. Cette option est activŽe uniquement apr•s
avoir configurŽ un serveur syslog externe.

NÏud dÕadministration et serveur
syslog externe

Les messages dÕaudit sont envoyŽs au journal
dÕaudit(/var/local/audit/export/audit.log  ) sur les nÏuds
dÕadministration, et les informations dÕaudit sont envoyŽes au serveur
syslog externe et enregistrŽes sur le nÏud
local(/var/local/log/localaudit.log  ). Le type dÕinformations
envoyŽes dŽpend de la fa•on dont vous avez configurŽ le serveur
syslog externe. Cette option est activŽe uniquement apr•s avoir
configurŽ un serveur syslog externe.

2. SŽlectionnez Enregistrer .

Un message dÕavertissement appara”t.

3. SŽlectionnez OK pour confirmer que vous souhaitez modifier la destination des informations dÕaudit.

Une banni•re verte indique que la configuration dÕaudit a ŽtŽ enregistrŽe.

Les nouveaux journaux sont envoyŽs aux destinations que vous avez sŽlectionnŽes. Les journaux
existants restent ˆ leur emplacement actuel.

Utiliser la surveillance SNMP

Utiliser la surveillance SNMP

Si vous souhaitez surveiller StorageGRID ˆ lÕaide du protocole SNMP (Simple Network
Management Protocol), vous devez configurer lÕagent SNMP inclus avec StorageGRID.

¥ "Configurer lÕagent SNMP"

¥ "Mettre ˆ jour lÕagent SNMP"

CapacitŽs

Chaque nÏud StorageGRID exŽcute un agent SNMP, ou dŽmon, qui fournit une MIB. La MIB StorageGRID
contient des dŽfinitions de table et de notification pour les alertes. La MIB contient Žgalement des informations
de description du syst•me telles que la plate-forme et le numŽro de mod•le pour chaque nÏud. Chaque nÏud
StorageGRID prend Žgalement en charge un sous-ensemble dÕobjets MIB-II.

Voir"AccŽder aux fichiers MIB" si vous souhaitez tŽlŽcharger les fichiers MIB sur vos nÏuds de
grille.

Initialement, SNMP est dŽsactivŽ sur tous les nÏuds. Lorsque vous configurez lÕagent SNMP, tous les nÏuds
StorageGRID re•oivent la m•me configuration.
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LÕagent SNMP StorageGRID prend en charge les trois versions du protocole SNMP. Il fournit un acc•s MIB en
lecture seule pour les requ•tes et peut envoyer deux types de notifications basŽes sur des ŽvŽnements ˆ un
syst•me de gestionÊ:

Pi•ges

Les interruptions sont des notifications envoyŽes par lÕagent SNMP qui ne nŽcessitent pas dÕaccusŽ de
rŽception par le syst•me de gestion. Les interruptions servent ˆ informer le syst•me de gestion quÕun
ŽvŽnement sÕest produit dans StorageGRID, comme le dŽclenchement dÕune alerte.

Les interruptions sont prises en charge dans les trois versions de SNMP.

Informe

Les informations sont similaires aux pi•ges, mais elles nŽcessitent une reconnaissance par le syst•me de
gestion. Si lÕagent SNMP ne re•oit pas dÕaccusŽ de rŽception dans un certain dŽlai, il renvoie lÕinformation
jusquÕˆ ce quÕun accusŽ de rŽception soit re•u ou que la valeur de nouvelle tentative maximale soit atteinte.

Les informations sont prises en charge dans SNMPv2c et SNMPv3.

Les notifications dÕinterruption et dÕinformation sont envoyŽes dans les cas suivantsÊ:

¥ Une alerte par dŽfaut ou personnalisŽe est dŽclenchŽe ˆ nÕimporte quel niveau de gravitŽ. Pour supprimer
les notifications SNMP pour une alerte, vous devez"configurer un silence" pour lÕalerte. Les notifications
dÕalerte sont envoyŽes par le"nÏud dÕadministration de lÕexpŽditeur prŽfŽrŽ" .

Chaque alerte est mappŽe ˆ lÕun des trois types dÕinterruption en fonction du niveau de gravitŽ de lÕalerteÊ:
activeMinorAlert, activeMajorAlert et activeCriticalAlert. Pour une liste des alertes qui peuvent dŽclencher
ces pi•ges, consultez le "RŽfŽrence des alertes" .

Prise en charge des versions SNMP

Le tableau fournit un rŽsumŽ de haut niveau de ce qui est pris en charge pour chaque version SNMP.

SNMPv1 SNMPv2c SNMPv3

Requ•tes

(GET et
GETNEXT)

Requ•tes MIB en lecture
seule

Requ•tes MIB en lecture
seule

Requ•tes MIB en lecture
seule

Authentificatio
n des
requ•tes

Cha”ne communautaire Cha”ne communautaire Mod•le de sŽcuritŽ basŽ sur
lÕutilisateur (USM) utilisateur

Notifications

(PIéGE et
INFORME)

Pi•ges uniquement Pi•ges et informations Pi•ges et informations
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SNMPv1 SNMPv2c SNMPv3

Authentificatio
n des
notifications

CommunautŽ de pi•ge par
dŽfaut ou cha”ne de
communautŽ personnalisŽe
pour chaque destination de
pi•ge

CommunautŽ de pi•ge par
dŽfaut ou cha”ne de
communautŽ personnalisŽe
pour chaque destination de
pi•ge

Utilisateur USM pour chaque
destination de trap

Limites

¥ StorageGRID prend en charge lÕacc•s MIB en lecture seule. LÕacc•s en lecture-Žcriture nÕest pas pris en
charge.

¥ Tous les nÏuds de la grille re•oivent la m•me configuration.

¥ SNMPv3Ê: StorageGRID ne prend pas en charge le mode de support de transport (TSM).

¥ SNMPv3Ê: le seul protocole dÕauthentification pris en charge est SHA (HMAC-SHA-96).

¥ SNMPv3Ê: le seul protocole de confidentialitŽ pris en charge est AES.

Configurer lÕagent SNMP

Vous pouvez configurer lÕagent SNMP StorageGRID pour utiliser un syst•me de gestion
SNMP tiers pour lÕacc•s MIB en lecture seule et les notifications.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

LÕagent SNMP StorageGRID prend en charge SNMPv1, SNMPv2c et SNMPv3. Vous pouvez configurer lÕagent
pour une ou plusieurs versions. Pour SNMPv3, seule lÕauthentification du mod•le de sŽcuritŽ utilisateur (USM)
est prise en charge.

Tous les nÏuds de la grille utilisent la m•me configuration SNMP.

SpŽcifier la configuration de base

Dans un premier temps, activez lÕagent SMNP StorageGRID et fournissez des informations de base.

ƒtapes

1. SŽlectionnez CONFIGURATION > Surveillance  > Agent SNMP .

La page de lÕagent SNMP appara”t.

2. Pour activer lÕagent SNMP sur tous les nÏuds de grille, cochez la case Activer SNMP .

3. Saisissez les informations suivantes dans la section Configuration de base.
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Champ Description

Contact syst•me Facultatif. Le contact principal du syst•me StorageGRID , qui est
renvoyŽ dans les messages SNMP sous la forme sysContact.

Le contact syst•me est gŽnŽralement une adresse e-mail. Cette
valeur sÕapplique ˆ tous les nÏuds du syst•me StorageGRID .
Contact syst•me  peut contenir jusquÕˆ 255 caract•res.

Emplacement du syst•me Facultatif. LÕemplacement du syst•me StorageGRID , qui est renvoyŽ
dans les messages SNMP sous la forme sysLocation.

LÕemplacement du syst•me peut •tre nÕimporte quelle information utile
pour identifier o• se trouve votre syst•me StorageGRID . Par
exemple, vous pouvez utiliser lÕadresse postale dÕun Žtablissement.
Cette valeur sÕapplique ˆ tous les nÏuds du syst•me StorageGRID .
Emplacement du syst•me  peut contenir jusquÕˆ 255 caract•res.

Activer les notifications de lÕagent
SNMP

¥ Si cette option est sŽlectionnŽe, lÕagent SNMP StorageGRID
envoie des notifications dÕinterruption et dÕinformation.

¥ Si cette option nÕest pas sŽlectionnŽe, lÕagent SNMP prend en
charge lÕacc•s MIB en lecture seule, mais il nÕenvoie aucune
notification SNMP.

Activer les pi•ges
dÕauthentification

Si cette option est sŽlectionnŽe, lÕagent SNMP StorageGRID envoie
des interruptions dÕauthentification sÕil re•oit des messages de
protocole mal authentifiŽs.

Entrez les cha”nes de communautŽ

Si vous utilisez SNMPv1 ou SNMPv2c, complŽtez la section Cha”nes de communautŽ.

Lorsque le syst•me de gestion interroge le MIB StorageGRID , il envoie une cha”ne de communautŽ. Si la
cha”ne de communautŽ correspond ˆ lÕune des valeurs spŽcifiŽes ici, lÕagent SNMP envoie une rŽponse au
syst•me de gestion.

ƒtapes

1. Pour la CommunautŽ en lecture seule , saisissez Žventuellement une cha”ne de communautŽ pour
autoriser lÕacc•s MIB en lecture seule sur les adresses dÕagent IPv4 et IPv6.

Pour garantir la sŽcuritŽ de votre syst•me StorageGRID , nÕutilisez pas Ç public È comme
cha”ne de communautŽ. Si vous laissez ce champ vide, lÕagent SNMP utilise lÕID de grille de
votre syst•me StorageGRID comme cha”ne de communautŽ.

Chaque cha”ne de communautŽ peut comporter un maximum de 32 caract•res et ne peut pas contenir de
caract•res dÕespacement.

2. SŽlectionnez Ajouter une autre cha”ne de communautŽ  pour ajouter des cha”nes supplŽmentaires.

JusquÕˆ cinq cha”nes sont autorisŽes.
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CrŽer des destinations de pi•ges

Utilisez lÕonglet Destinations dÕinterruption dans la section Autres configurations pour dŽfinir une ou plusieurs
destinations pour les notifications dÕinterruption ou dÕinformation StorageGRID . Lorsque vous activez lÕagent
SNMP et sŽlectionnez Enregistrer , StorageGRID envoie des notifications ˆ chaque destination dŽfinie lorsque
des alertes sont dŽclenchŽes. Des notifications standard sont Žgalement envoyŽes pour les entitŽs MIB-II
prises en charge (par exemple, ifDown et coldStart).

ƒtapes

1. Pour le champ CommunautŽ dÕinterruption par dŽfaut , saisissez Žventuellement la cha”ne de
communautŽ par dŽfaut que vous souhaitez utiliser pour les destinations dÕinterruption SNMPv1 ou
SNMPv2.

Si nŽcessaire, vous pouvez fournir une cha”ne de communautŽ diffŽrente (Ç personnalisŽe È) lorsque vous
dŽfinissez une destination dÕinterruption spŽcifique.

La communautŽ de pi•ges par dŽfaut  peut contenir un maximum de 32 caract•res et ne peut pas
contenir de caract•res dÕespacement.

2. Pour ajouter une destination de pi•ge, sŽlectionnez CrŽer.

3. SŽlectionnez la version SNMP qui sera utilisŽe pour cette destination de trap.

4. Remplissez le formulaire CrŽer une destination de pi•ge pour la version que vous avez sŽlectionnŽe.
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SNMPv1

Si vous avez sŽlectionnŽ SNMPv1 comme version, remplissez ces champs.

Champ Description

Type Doit •tre Trap pour SNMPv1.

H™te Une adresse IPv4 ou IPv6 ou un nom de domaine complet
(FQDN) pour recevoir le pi•ge.

Port Utilisez 162, qui est le port standard pour les interruptions SNMP,
sauf si vous devez utiliser une autre valeur.

Protocole Utilisez UDP, qui est le protocole de trappe SNMP standard, sauf
si vous devez utiliser TCP.

Cha”ne communautaire Utilisez la communautŽ dÕinterruption par dŽfaut, si elle a ŽtŽ
spŽcifiŽe, ou entrez une cha”ne de communautŽ personnalisŽe
pour cette destination dÕinterruption.

La cha”ne de communautŽ personnalisŽe peut comporter au
maximum 32 caract•res et ne peut pas contenir dÕespaces.

SNMPv2c

Si vous avez sŽlectionnŽ SNMPv2c comme version, remplissez ces champs.

Champ Description

Type Si la destination sera utilisŽe pour les pi•ges ou les informations.

H™te Une adresse IPv4 ou IPv6 ou FQDN pour recevoir le pi•ge.

Port Utilisez 162, qui est le port standard pour les interruptions SNMP,
sauf si vous devez utiliser une autre valeur.

Protocole Utilisez UDP, qui est le protocole de trappe SNMP standard, sauf
si vous devez utiliser TCP.

Cha”ne communautaire Utilisez la communautŽ dÕinterruption par dŽfaut, si elle a ŽtŽ
spŽcifiŽe, ou entrez une cha”ne de communautŽ personnalisŽe
pour cette destination dÕinterruption.

La cha”ne de communautŽ personnalisŽe peut comporter au
maximum 32 caract•res et ne peut pas contenir dÕespaces.

SNMPv3

Si vous avez sŽlectionnŽ SNMPv3 comme version, remplissez ces champs.
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Champ Description

Type Si la destination sera utilisŽe pour les pi•ges ou les informations.

H™te Une adresse IPv4 ou IPv6 ou FQDN pour recevoir le pi•ge.

Port Utilisez 162, qui est le port standard pour les interruptions SNMP,
sauf si vous devez utiliser une autre valeur.

Protocole Utilisez UDP, qui est le protocole de trappe SNMP standard, sauf
si vous devez utiliser TCP.

Utilisateur USM LÕutilisateur USM qui sera utilisŽ pour lÕauthentification.

¥ Si vous avez sŽlectionnŽ Trap, seuls les utilisateurs USM sans
identifiant de moteur faisant autoritŽ sont affichŽs.

¥ Si vous avez sŽlectionnŽ Informer , seuls les utilisateurs USM
avec des ID de moteur faisant autoritŽ sont affichŽs.

¥ Si aucun utilisateur nÕest affichŽÊ:

i. CrŽez et enregistrez la destination du pi•ge.

ii. Aller ˆ CrŽer des utilisateurs USM et crŽer lÕutilisateur.

iii. Revenez ˆ lÕonglet Destinations des pi•ges, sŽlectionnez
la destination enregistrŽe dans le tableau et sŽlectionnez
Modifier .

iv. SŽlectionnez lÕutilisateur.

5. SŽlectionnez CrŽer.

La destination du pi•ge est crŽŽe et ajoutŽe ˆ la table.

CrŽer des adresses dÕagent

Vous pouvez Žgalement utiliser lÕonglet Adresses des agents dans la section Autres configurations pour
spŽcifier une ou plusieurs Ç adresses dÕŽcoute È. Il sÕagit des adresses StorageGRID sur lesquelles lÕagent
SNMP peut recevoir des requ•tes.

Si vous ne configurez pas dÕadresse dÕagent, lÕadresse dÕŽcoute par dŽfaut est le port UDP 161 sur tous les
rŽseaux StorageGRID .

ƒtapes

1. SŽlectionnez CrŽer.

2. Saisissez les informations suivantes.
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Champ Description

Protocole Internet Si cette adresse utilisera IPv4 ou IPv6.

Par dŽfaut, SNMP utilise IPv4.

Protocole de transport Si cette adresse utilisera UDP ou TCP.

Par dŽfaut, SNMP utilise UDP.

RŽseau StorageGRID Sur quel rŽseau StorageGRID lÕagent Žcoutera.

¥ RŽseaux Grid, Admin et ClientÊ: lÕagent SNMP Žcoutera les
requ•tes sur les trois rŽseaux.

¥ RŽseau de grille

¥ RŽseau dÕadministration

¥ RŽseau de clients

Remarque Ê: si vous utilisez le rŽseau client pour des donnŽes
non sŽcurisŽes et que vous crŽez une adresse dÕagent pour le
rŽseau client, sachez que le trafic SNMP sera Žgalement non
sŽcurisŽ.

Port En option, le numŽro de port sur lequel lÕagent SNMP doit Žcouter.

Le port UDP par dŽfaut pour un agent SNMP est 161, mais vous
pouvez saisir nÕimporte quel numŽro de port inutilisŽ.

Remarque Ê: lorsque vous enregistrez lÕagent SNMP, StorageGRID
ouvre automatiquement les ports dÕadresse de lÕagent sur le pare-feu
interne. Vous devez vous assurer que tous les pare-feu externes
autorisent lÕacc•s ˆ ces ports.

3. SŽlectionnez CrŽer.

LÕadresse de lÕagent est crŽŽe et ajoutŽe ˆ la table.

CrŽer des utilisateurs USM

Si vous utilisez SNMPv3, utilisez lÕonglet Utilisateurs USM dans la section Autres configurations pour dŽfinir les
utilisateurs USM autorisŽs ˆ interroger la MIB ou ˆ recevoir des interruptions et des informations.

Les destinations SNMPv3 inform doivent avoir des utilisateurs avec des ID de moteur. La
destination SNMPv3 trap ne peut pas avoir dÕutilisateurs avec des ID de moteur.

Ces Žtapes ne sÕappliquent pas si vous utilisez uniquement SNMPv1 ou SNMPv2c.

ƒtapes

1. SŽlectionnez CrŽer.
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2. Saisissez les informations suivantes.

Champ Description

Nom dÕutilisateur Un nom unique pour cet utilisateur USM.

Les noms dÕutilisateur peuvent comporter un maximum de 32
caract•res et ne peuvent pas contenir de caract•res dÕespacement.
Le nom dÕutilisateur ne peut pas •tre modifiŽ une fois lÕutilisateur crŽŽ.

Acc•s MIB en lecture seule Si cette option est sŽlectionnŽe, cet utilisateur doit avoir un acc•s en
lecture seule au MIB.

ID moteur faisant autoritŽ Si cet utilisateur doit •tre utilisŽ dans une destination dÕinformation,
lÕID du moteur faisant autoritŽ pour cet utilisateur.

Saisissez 10 ˆ 64 caract•res hexadŽcimaux (5 ˆ 32 octets) sans
espaces. Cette valeur est requise pour les utilisateurs USM qui seront
sŽlectionnŽs dans les destinations dÕinterruption pour les
informations. Cette valeur nÕest pas autorisŽe pour les utilisateurs
USM qui seront sŽlectionnŽs dans les destinations dÕinterruption pour
les interruptions.

Remarque Ê: ce champ nÕest pas affichŽ si vous avez sŽlectionnŽ
Acc•s MIB en lecture seule  car les utilisateurs USM qui ont un
acc•s MIB en lecture seule ne peuvent pas avoir dÕID de moteur.

Niveau de sŽcuritŽ Le niveau de sŽcuritŽ pour lÕutilisateur USMÊ:

¥ authPriv  : Cet utilisateur communique avec authentification et
confidentialitŽ (cryptage). Vous devez spŽcifier un protocole
dÕauthentification et un mot de passe ainsi quÕun protocole de
confidentialitŽ et un mot de passe.

¥ authNoPriv  : Cet utilisateur communique avec authentification et
sans confidentialitŽ (pas de cryptage). Vous devez spŽcifier un
protocole dÕauthentification et un mot de passe.

Protocole dÕauthentification Toujours dŽfini sur SHA, qui est le seul protocole pris en charge
(HMAC-SHA-96).

Mot de passe Le mot de passe que cet utilisateur utilisera pour lÕauthentification.

Protocole de confidentialitŽ AffichŽ uniquement si vous avez sŽlectionnŽ authPriv  et toujours
dŽfini sur AES, qui est le seul protocole de confidentialitŽ pris en
charge.

Mot de passe AffichŽ uniquement si vous avez sŽlectionnŽ authPriv . Le mot de
passe que cet utilisateur utilisera pour la confidentialitŽ.

3. SŽlectionnez CrŽer.

1188



LÕutilisateur USM est crŽŽ et ajoutŽ ˆ la table.

4. Une fois la configuration de lÕagent SNMP terminŽe, sŽlectionnez Enregistrer .

La nouvelle configuration de lÕagent SNMP devient active.

Mettre ˆ jour lÕagent SNMP

Vous pouvez dŽsactiver les notifications SNMP, mettre ˆ jour les cha”nes de communautŽ
ou ajouter ou supprimer des adresses dÕagent, des utilisateurs USM et des destinations
dÕinterruption.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

Voir"Configurer lÕagent SNMP" pour plus de dŽtails sur chaque champ de la page de lÕagent SNMP. Vous
devez sŽlectionner Enregistrer  au bas de la page pour valider les modifications que vous apportez sur chaque
onglet.

ƒtapes

1. SŽlectionnez CONFIGURATION > Surveillance  > Agent SNMP .

La page de lÕagent SNMP appara”t.

2. Pour dŽsactiver lÕagent SNMP sur tous les nÏuds de grille, dŽcochez la case Activer SNMP  et
sŽlectionnez Enregistrer .

Si vous rŽactivez lÕagent SNMP, tous les param•tres de configuration SNMP prŽcŽdents sont conservŽs.

3. Vous pouvez Žgalement mettre ˆ jour les informations dans la section Configuration de baseÊ:

a. Si nŽcessaire, mettez ˆ jour le Contact syst•me  et l'Emplacement du syst•me .

b. Vous pouvez Žgalement cocher ou dŽcocher la case Activer les notifications de lÕagent SNMP  pour
contr™ler si lÕagent SNMP StorageGRID envoie des notifications dÕinterruption et dÕinformation.

Lorsque cette case ˆ cocher est dŽcochŽe, lÕagent SNMP prend en charge lÕacc•s MIB en lecture
seule, mais il nÕenvoie pas de notifications SNMP.

c. Vous pouvez Žgalement cocher ou dŽcocher la case Activer les interruptions dÕauthentification
pour contr™ler si lÕagent SNMP StorageGRID envoie des interruptions dÕauthentification lorsquÕil re•oit
des messages de protocole incorrectement authentifiŽs.

4. Si vous utilisez SNMPv1 ou SNMPv2c, mettez ˆ jour ou ajoutez Žventuellement une CommunautŽ en
lecture seule  dans la section Cha”nes de communautŽ.

5. Pour mettre ˆ jour les destinations des interruptions, sŽlectionnez lÕonglet Destinations des interruptions
dans la section Autres configurations.

Utilisez cet onglet pour dŽfinir une ou plusieurs destinations pour les notifications dÕinterruption ou
dÕinformation StorageGRID . Lorsque vous activez lÕagent SNMP et sŽlectionnez Enregistrer ,
StorageGRID envoie des notifications ˆ chaque destination dŽfinie lorsque des alertes sont dŽclenchŽes.
Des notifications standard sont Žgalement envoyŽes pour les entitŽs MIB-II prises en charge (par exemple,
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ifDown et coldStart).

Pour plus de dŽtails sur ce quÕil faut saisir, voir"CrŽer des destinations de pi•ges"  .

! Vous pouvez Žgalement mettre ˆ jour ou supprimer la communautŽ de pi•ges par dŽfaut.

Si vous supprimez la communautŽ de trap par dŽfaut, vous devez dÕabord vous assurer que toutes les
destinations de trap existantes utilisent une cha”ne de communautŽ personnalisŽe.

! Pour ajouter une destination de pi•ge, sŽlectionnez CrŽer.

! Pour modifier une destination de pi•ge, sŽlectionnez le bouton radio, puis sŽlectionnez Modifier .

! Pour supprimer une destination de pi•ge, sŽlectionnez le bouton radio, puis sŽlectionnez Supprimer .

! Pour valider vos modifications, sŽlectionnez Enregistrer  en bas de la page.

6. Pour mettre ˆ jour les adresses des agents, sŽlectionnez lÕonglet Adresses des agents dans la section
Autres configurations.

Utilisez cet onglet pour spŽcifier une ou plusieurs Ç adresses dÕŽcoute È. Il sÕagit des adresses
StorageGRID sur lesquelles lÕagent SNMP peut recevoir des requ•tes.

Pour plus de dŽtails sur ce quÕil faut saisir, voir"CrŽer des adresses dÕagent" .

! Pour ajouter une adresse dÕagent, sŽlectionnez CrŽer.

! Pour modifier lÕadresse dÕun agent, sŽlectionnez le bouton radio, puis sŽlectionnez Modifier .

! Pour supprimer une adresse dÕagent, sŽlectionnez le bouton radio et sŽlectionnez Supprimer .

! Pour valider vos modifications, sŽlectionnez Enregistrer  en bas de la page.

7. Pour mettre ˆ jour les utilisateurs USM, sŽlectionnez lÕonglet Utilisateurs USM dans la section Autres
configurations.

Utilisez cet onglet pour dŽfinir les utilisateurs USM autorisŽs ˆ interroger le MIB ou ˆ recevoir des
interruptions et des informations.

Pour plus de dŽtails sur ce quÕil faut saisir, voir"CrŽer des utilisateurs USM" .

! Pour ajouter un utilisateur USM, sŽlectionnez CrŽer.

! Pour modifier un utilisateur USM, sŽlectionnez le bouton radio, puis sŽlectionnez Modifier .

Le nom dÕutilisateur dÕun utilisateur USM existant ne peut pas •tre modifiŽ. Si vous devez modifier un
nom dÕutilisateur, vous devez supprimer lÕutilisateur et en crŽer un nouveau.

Si vous ajoutez ou supprimez lÕID de moteur faisant autoritŽ dÕun utilisateur et que cet
utilisateur est actuellement sŽlectionnŽ pour une destination, vous devez modifier ou
supprimer la destination. Dans le cas contraire, une erreur de validation se produit lorsque
vous enregistrez la configuration de lÕagent SNMP.

! Pour supprimer un utilisateur USM, sŽlectionnez le bouton radio et sŽlectionnez Supprimer .

Si lÕutilisateur que vous avez supprimŽ est actuellement sŽlectionnŽ pour une
destination dÕinterruption, vous devez modifier ou supprimer la destination. Dans le cas
contraire, une erreur de validation se produit lorsque vous enregistrez la configuration
de lÕagent SNMP.
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! Pour valider vos modifications, sŽlectionnez Enregistrer  en bas de la page.

8. Une fois la configuration de lÕagent SNMP mise ˆ jour, sŽlectionnez Enregistrer .

AccŽder aux fichiers MIB

Les fichiers MIB contiennent des dŽfinitions et des informations sur les propriŽtŽs des
ressources et des services gŽrŽs pour les nÏuds de votre grille. Vous pouvez accŽder
aux fichiers MIB qui dŽfinissent les objets et les notifications pour StorageGRID. Ces
fichiers peuvent •tre utiles pour surveiller votre rŽseau.

Voir"Utiliser la surveillance SNMP" pour plus dÕinformations sur les fichiers SNMP et MIB.

AccŽder aux fichiers MIB

Suivez ces Žtapes pour accŽder aux fichiers MIB.

ƒtapes

1. SŽlectionnez CONFIGURATION > Surveillance  > Agent SNMP .

2. Sur la page de lÕagent SNMP, sŽlectionnez le fichier que vous souhaitez tŽlŽchargerÊ:

! NETAPP-STORAGEGRID-MIB.txt : DŽfinit la table dÕalerte et les notifications (traps) accessibles sur
tous les nÏuds dÕadministration.

! ES-NETAPP-06-MIB.mib : DŽfinit les objets et les notifications pour les appareils basŽs sur la sŽrie E.

! MIB_1_10.zip : DŽfinit les objets et les notifications pour les appliances avec une interface BMC .

Vous pouvez Žgalement accŽder aux fichiers MIB ˆ lÕemplacement suivant sur
nÕimporte quel nÏud StorageGRIDÊ: /usr/share/snmp/mibs

3. Pour extraire les OID StorageGRID du fichier MIBÊ:

a. Obtenez lÕOID de la racine du MIB StorageGRIDÊ:

root@user-adm1:~ # snmptranslate -On -IR storagegrid

RŽsultat: .1.3.6.1.4.1.789.28669  (28669  est toujours lÕOID pour StorageGRID)

a. Grep pour lÕOID StorageGRID dans lÕarbre entier (en utilisant paste  pour joindre des lignes) :

root@user-adm1:~ # snmptranslate -Tso | paste -d " " - - | grep 28669

Le snmptranslate  La commande dispose de nombreuses options utiles pour explorer le MIB.
Cette commande est disponible sur nÕimporte quel nÏud StorageGRID .

Contenu du fichier MIB

Tous les objets sont sous lÕOID StorageGRID .
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Nom de lÕobjet ID dÕobjet (OID) Description

Le module MIB pour les entitŽs NetApp StorageGRID
.

objets MIB

Nom de lÕobjet ID dÕobjet (OID) Description

nombre dÕalertes actives Le nombre dÕalertes actives dans activeAlertTable.

table dÕalertes actives Un tableau des alertes actives dans StorageGRID.

activeAlertId LÕID de lÕalerte. Unique dans lÕensemble actuel
dÕalertes actives.

activeAlertName Le nom de lÕalerte.

instance dÕalerte active Le nom de lÕentitŽ qui a gŽnŽrŽ lÕalerte, gŽnŽralement
le nom du nÏud.

gravitŽ de lÕalerte active La gravitŽ de lÕalerte.

heure de dŽbut dÕalerte
active

La date et lÕheure auxquelles lÕalerte a ŽtŽ
dŽclenchŽe.

Types de notifications (pi•ges)

Toutes les notifications incluent les variables suivantes en tant que varbindsÊ:

¥ activeAlertId

¥ activeAlertName

¥ instance dÕalerte active

¥ gravitŽ de lÕalerte active

¥ heure de dŽbut dÕalerte active

Type de notification ID dÕobjet (OID) Description

alerte mineure active Une alerte de gravitŽ mineure

alerte majeure active Une alerte de gravitŽ majeure

alerte critique active Une alerte de gravitŽ critique
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Collecter des donnŽes StorageGRID supplŽmentaires

Utiliser des tableaux et des graphiques

Vous pouvez utiliser des graphiques et des rapports pour surveiller lÕŽtat du syst•me
StorageGRID et rŽsoudre les probl•mes.

Le gestionnaire de grille est mis ˆ jour ˆ chaque version et peut ne pas correspondre aux
exemples de captures dÕŽcran sur cette page.

Types de graphiques

Les graphiques et diagrammes rŽsument les valeurs des mŽtriques et attributs StorageGRID spŽcifiques.

Le tableau de bord Grid Manager comprend des cartes qui rŽsument le stockage disponible pour la grille et
chaque site.

Le panneau dÕutilisation du stockage sur le tableau de bord du gestionnaire de locataires affiche les ŽlŽments
suivantsÊ:

¥ Une liste des plus grands buckets (S3) ou conteneurs (Swift) pour le locataire

¥ Un graphique ˆ barres qui reprŽsente les tailles relatives des plus grands seaux ou conteneurs

¥ La quantitŽ totale dÕespace utilisŽ et, si un quota est dŽfini, la quantitŽ et le pourcentage dÕespace restant
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De plus, des graphiques montrant comment les mŽtriques et les attributs StorageGRID Žvoluent au fil du
temps sont disponibles sur la page NÏuds et sur la page SUPPORT > Outils  > Topologie de grille .

Il existe quatre types de graphiques :

¥ Graphiques Grafana  : AffichŽs sur la page NÏuds, les graphiques Grafana sont utilisŽs pour tracer les
valeurs des mŽtriques Prometheus au fil du temps. Par exemple, lÕonglet NODES > Network  pour un
nÏud de stockage inclut un graphique Grafana pour le trafic rŽseau.
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Les graphiques Grafana sont Žgalement inclus dans les tableaux de bord prŽ-construits
disponibles sur la page SUPPORT > Outils  > MŽtriques .

¥ Graphiques linŽaires  : Disponibles ˆ partir de la page NÏuds et de la page SUPPORT > Outils  >
Topologie de grille  (sŽlectionnez lÕic™ne du graphique (apr•s une valeur de donnŽes), des graphiques
linŽaires sont utilisŽs pour tracer les valeurs des attributs StorageGRID qui ont une valeur unitaire (comme
le dŽcalage de frŽquence NTP, en ppm). Les variations de valeur sont reprŽsentŽes dans des intervalles
de donnŽes rŽguliers (bins) au fil du temps.
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¥ Graphiques de zone  : Disponibles ˆ partir de la page NÏuds et de la page SUPPORT > Outils  >
Topologie de grille  (sŽlectionnez lÕic™ne du graphique (apr•s une valeur de donnŽes), les graphiques
de zone sont utilisŽs pour tracer des quantitŽs dÕattributs volumŽtriques, telles que le nombre dÕobjets ou
les valeurs de charge de service. Les graphiques de surface sont similaires aux graphiques linŽaires, mais
incluent un ombrage marron clair sous la ligne. Les variations de valeur sont reprŽsentŽes dans des
intervalles de donnŽes rŽguliers (bins) au fil du temps.

¥ Certains graphiques sont indiquŽs par un type dÕic™ne de graphique diffŽrent et ont un format diffŽrent :
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¥ Graphique dÕŽtat : Disponible ˆ partir de la page SUPPORT > Outils  > Topologie de grille  (sŽlectionnez
lÕic™ne du graphique (apr•s une valeur de donnŽes), les graphiques dÕŽtat sont utilisŽs pour tracer des
valeurs dÕattribut qui reprŽsentent des Žtats distincts tels quÕun Žtat de service qui peut •tre en ligne, en
veille ou hors ligne. Les graphiques dÕŽtat sont similaires aux graphiques linŽaires, mais la transition est
discontinue ; cÕest-ˆ-dire que la valeur passe dÕune valeur dÕŽtat ˆ une autre.

Informations connexes
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¥ "Afficher la page NÏuds"

¥ "Afficher lÕarborescence de la topologie de la grille"

¥ "Examiner les mesures de support"

LŽgende du graphique

Les lignes et les couleurs utilisŽes pour dessiner des cartes ont une signification spŽcifique.

Exemple Signification

Les valeurs dÕattribut signalŽes sont tracŽes ˆ lÕaide de lignes vert foncŽ.

Un ombrage vert clair autour des lignes vert foncŽ indique que les valeurs rŽelles
dans cette plage de temps varient et ont ŽtŽ Ç regroupŽes È pour un tra•age plus
rapide. La ligne sombre reprŽsente la moyenne pondŽrŽe. La plage en vert clair
indique les valeurs maximales et minimales dans le bac. Un ombrage marron clair
est utilisŽ pour les graphiques de zone afin dÕindiquer les donnŽes volumŽtriques.

Les zones vides (aucune donnŽe tracŽe) indiquent que les valeurs dÕattribut
nÕŽtaient pas disponibles. LÕarri•re-plan peut •tre bleu, gris ou un mŽlange de gris
et de bleu, selon lÕŽtat du service signalant lÕattribut.

LÕombrage bleu clair indique que certaines ou toutes les valeurs dÕattribut ˆ ce
moment-lˆ Žtaient indŽterminŽesÊ; lÕattribut ne rapportait pas de valeurs car le
service Žtait dans un Žtat inconnu.

LÕombrage gris indique que certaines ou toutes les valeurs dÕattribut ˆ ce
moment-lˆ nÕŽtaient pas connues car le service signalant les attributs Žtait
administrativement hors service.

Un mŽlange de nuances grises et bleues indique que certaines des valeurs
dÕattribut ˆ ce moment-lˆ Žtaient indŽterminŽes (car le service Žtait dans un Žtat
inconnu), tandis que dÕautres nÕŽtaient pas connues car le service signalant les
attributs Žtait administrativement en panne.

Afficher des tableaux et des graphiques

La page NÏuds contient les graphiques et diagrammes auxquels vous devez accŽder rŽguli•rement pour
surveiller des attributs tels que la capacitŽ de stockage et le dŽbit. Dans certains cas, notamment lorsque vous
travaillez avec le support technique, vous pouvez utiliser la page SUPPORT > Outils  > Topologie de grille
pour accŽder ˆ des graphiques supplŽmentaires.

Avant de commencer

Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

ƒtapes

1. SŽlectionnez NODES. Ensuite, sŽlectionnez un nÏud, un site ou la grille enti•re.

2. SŽlectionnez lÕonglet pour lequel vous souhaitez afficher les informations.

Certains onglets incluent un ou plusieurs graphiques Grafana, qui sont utilisŽs pour tracer les valeurs des
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mŽtriques Prometheus au fil du temps. Par exemple, lÕonglet NODES > Hardware  pour un nÏud inclut
deux graphiques Grafana.

3. Vous pouvez Žgalement positionner votre curseur sur le graphique pour voir des valeurs plus dŽtaillŽes
pour un moment prŽcis.

4. Selon les besoins, vous pouvez souvent afficher un graphique pour un attribut ou une mesure spŽcifique.
Dans le tableau de la page NÏuds, sŽlectionnez lÕic™ne du graphique  ˆ droite du nom de lÕattribut.

Les graphiques ne sont pas disponibles pour toutes les mŽtriques et tous les attributs.

Exemple 1  : Dans lÕonglet Objets dÕun nÏud de stockage, vous pouvez sŽlectionner lÕic™ne de
graphique  pour voir le nombre total de requ•tes de stockage de mŽtadonnŽes rŽussies pour le nÏud de
stockage.
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Exemple 2  : Dans lÕonglet Objets dÕun nÏud de stockage, vous pouvez sŽlectionner lÕic™ne de
graphique  pour voir le graphique Grafana du nombre dÕobjets perdus dŽtectŽs au fil du temps.
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5. Pour afficher les graphiques des attributs qui ne sont pas affichŽs sur la page NÏud, sŽlectionnez
SUPPORT > Outils  > Topologie de grille .

6. SŽlectionnez nÏud de grille  > composant ou service  > Aper•u  > Principal .
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7. SŽlectionnez lÕic™ne du graphique ˆ c™tŽ de lÕattribut.

LÕaffichage passe automatiquement ˆ la page Rapports  > Graphiques . Le graphique affiche les donnŽes
de lÕattribut au cours de la derni•re journŽe.

GŽnŽrer des graphiques

Les graphiques affichent une reprŽsentation graphique des valeurs des donnŽes dÕattribut. Vous pouvez
gŽnŽrer un rapport sur un site de centre de donnŽes, un nÏud de grille, un composant ou un service.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez nÏud de grille  > composant ou service  > Rapports  > Graphiques .

3. SŽlectionnez lÕattribut sur lequel gŽnŽrer le rapport dans la liste dŽroulante Attribut .

4. Pour forcer lÕaxe Y ˆ dŽmarrer ˆ zŽro, dŽcochez la case Mise ˆ lÕŽchelle verticale .

5. Pour afficher les valeurs avec une prŽcision totale, cochez la case DonnŽes brutes  ou pour arrondir les
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valeurs ˆ un maximum de trois dŽcimales (par exemple, pour les attributs indiquŽs sous forme de
pourcentages), dŽcochez la case DonnŽes brutes .

6. SŽlectionnez la pŽriode sur laquelle porter le rapport dans la liste dŽroulante Requ•te rapide .

SŽlectionnez lÕoption Requ•te personnalisŽe pour sŽlectionner une plage horaire spŽcifique.

Le graphique appara”t apr•s quelques instants. PrŽvoyez quelques minutes pour la tabulation des plages
de temps longues.

7. Si vous avez sŽlectionnŽ Requ•te personnalisŽe, personnalisez la pŽriode du graphique en saisissant la
Date de dŽbut  et la Date de fin .

Utiliser le format YYYY/MM/DDHH:MM:SS en heure locale. Des zŽros non significatifs sont requis pour
correspondre au format. Par exemple, 2017/4/6 7:30:00 Žchoue ˆ la validation. Le format correct est :
2017/04/06 07:30:00.

8. SŽlectionnez Mettre ˆ jour .

Un graphique est gŽnŽrŽ apr•s quelques secondes. PrŽvoyez quelques minutes pour la tabulation des
plages de temps longues. En fonction de la durŽe dŽfinie pour la requ•te, un rapport de texte brut ou un
rapport de texte agrŽgŽ sÕaffiche.

Utiliser des rapports textuels

Les rapports textuels affichent une reprŽsentation textuelle des valeurs de donnŽes
dÕattribut qui ont ŽtŽ traitŽes par le service NMS. Il existe deux types de rapports gŽnŽrŽs
en fonction de la pŽriode sur laquelle vous effectuez le rapportÊ: les rapports de texte brut
pour les pŽriodes infŽrieures ˆ une semaine et les rapports de texte agrŽgŽ pour les
pŽriodes supŽrieures ˆ une semaine.

Rapports de texte brut

Un rapport de texte brut affiche des dŽtails sur lÕattribut sŽlectionnŽÊ:

¥ Heure de rŽceptionÊ: date et heure locales auxquelles une valeur dÕŽchantillon des donnŽes dÕun attribut a
ŽtŽ traitŽe par le service NMS.

¥ Heure dÕŽchantillonnageÊ: date et heure locales auxquelles une valeur dÕattribut a ŽtŽ ŽchantillonnŽe ou
modifiŽe ˆ la source.

¥ ValeurÊ: valeur de lÕattribut au moment de lÕŽchantillonnage.
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Rapports de texte agrŽgŽs

Un rapport de texte agrŽgŽ affiche des donnŽes sur une pŽriode plus longue (gŽnŽralement une semaine)
quÕun rapport de texte brut. Chaque entrŽe est le rŽsultat de la synth•se de plusieurs valeurs dÕattribut (un
agrŽgat de valeurs dÕattribut) par le service NMS au fil du temps dans une seule entrŽe avec des valeurs
moyennes, maximales et minimales dŽrivŽes de lÕagrŽgation.

Chaque entrŽe affiche les informations suivantesÊ:

¥ Heure dÕagrŽgationÊ: derni•re date et heure locales auxquelles le service NMS a agrŽgŽ (collectŽ) un
ensemble de valeurs dÕattribut modifiŽes.

¥ Valeur moyenneÊ: la moyenne de la valeur de lÕattribut sur la pŽriode agrŽgŽe.

¥ Valeur minimaleÊ: la valeur minimale sur la pŽriode agrŽgŽe.

¥ Valeur maximaleÊ: la valeur maximale sur la pŽriode agrŽgŽe.
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GŽnŽrer des rapports textuels

Les rapports textuels affichent une reprŽsentation textuelle des valeurs de donnŽes dÕattribut qui ont ŽtŽ
traitŽes par le service NMS. Vous pouvez gŽnŽrer un rapport sur un site de centre de donnŽes, un nÏud de
grille, un composant ou un service.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Pour les donnŽes dÕattribut qui sont censŽes changer en permanence, ces donnŽes dÕattribut sont
ŽchantillonnŽes par le service NMS (ˆ la source) ˆ intervalles rŽguliers. Pour les donnŽes dÕattribut qui
changent rarement (par exemple, les donnŽes basŽes sur des ŽvŽnements tels que des changements dÕŽtat
ou de statut), une valeur dÕattribut est envoyŽe au service NMS lorsque la valeur change.

Le type de rapport affichŽ dŽpend de la pŽriode configurŽe. Par dŽfaut, les rapports de texte agrŽgŽs sont
gŽnŽrŽs pour des pŽriodes supŽrieures ˆ une semaine.

Le texte gris indique que le service Žtait administrativement hors service pendant la pŽriode dÕŽchantillonnage.
Le texte bleu indique que le service Žtait dans un Žtat inconnu.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez nÏud de grille  > composant ou service  > Rapports  > Texte.

3. SŽlectionnez lÕattribut sur lequel gŽnŽrer le rapport dans la liste dŽroulante Attribut .

4. SŽlectionnez le nombre de rŽsultats par page dans la liste dŽroulante RŽsultats par page .

5. Pour arrondir les valeurs ˆ un maximum de trois dŽcimales (par exemple, pour les attributs indiquŽs sous
forme de pourcentages), dŽcochez la case DonnŽes brutes .

6. SŽlectionnez la pŽriode sur laquelle porter le rapport dans la liste dŽroulante Requ•te rapide .

SŽlectionnez lÕoption Requ•te personnalisŽe pour sŽlectionner une plage horaire spŽcifique.
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Le rapport appara”t apr•s quelques instants. PrŽvoyez quelques minutes pour la tabulation des plages de
temps longues.

7. Si vous avez sŽlectionnŽ Requ•te personnalisŽe, vous devez personnaliser la pŽriode sur laquelle porter
le rapport en saisissant la Date de dŽbut  et la Date de fin .

Utiliser le format YYYY/MM/DDHH:MM:SS en heure locale. Des zŽros non significatifs sont requis pour
correspondre au format. Par exemple, 2017/4/6 7:30:00 Žchoue ˆ la validation. Le format correct est :
2017/04/06 07:30:00.

8. Cliquez sur Mettre ˆ jour .

Un rapport texte est gŽnŽrŽ apr•s quelques instants. PrŽvoyez quelques minutes pour la tabulation des
plages de temps longues. En fonction de la durŽe dŽfinie pour la requ•te, un rapport de texte brut ou un
rapport de texte agrŽgŽ sÕaffiche.

Exporter des rapports de texte

Les rapports de texte exportŽs ouvrent un nouvel onglet de navigateur, qui vous permet de sŽlectionner et de
copier les donnŽes.

Ë propos de cette t‰che

Les donnŽes copiŽes peuvent ensuite •tre enregistrŽes dans un nouveau document (par exemple, une feuille
de calcul) et utilisŽes pour analyser les performances du syst•me StorageGRID .

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. CrŽer un rapport texte.

3. Cliquez sur *Exporter*  .

La fen•tre Rapport dÕexportation de texte sÕouvre et affiche le rapport.
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4. SŽlectionnez et copiez le contenu de la fen•tre Rapport de texte dÕexportation.

Ces donnŽes peuvent dŽsormais •tre collŽes dans un document tiers tel quÕune feuille de calcul.

Surveiller les performances PUT et GET

Vous pouvez surveiller les performances de certaines opŽrations, telles que le stockage
et la rŽcupŽration dÕobjets, pour aider ˆ identifier les modifications qui pourraient
nŽcessiter une enqu•te plus approfondie.

Ë propos de cette t‰che

Pour surveiller les performances PUT et GET, vous pouvez exŽcuter des commandes S3 directement depuis
un poste de travail ou en utilisant lÕapplication open source S3tester. LÕutilisation de ces mŽthodes vous permet
dÕŽvaluer les performances indŽpendamment des facteurs externes ˆ StorageGRID, tels que les probl•mes
avec une application cliente ou les probl•mes avec un rŽseau externe.

Lorsque vous effectuez des tests dÕopŽrations PUT et GET, utilisez les directives suivantesÊ:

¥ Utilisez des tailles dÕobjet comparables ˆ celles des objets que vous ingŽrez gŽnŽralement dans votre
grille.

¥ Effectuer des opŽrations sur des sites locaux et distants.

Messages dans le"journal dÕaudit" indique le temps total nŽcessaire pour exŽcuter certaines opŽrations. Par
exemple, pour dŽterminer le temps de traitement total dÕune requ•te S3 GET, vous pouvez consulter la valeur
de lÕattribut TIME dans le message dÕaudit SGET. Vous pouvez Žgalement trouver lÕattribut TIME dans les
messages dÕaudit pour les opŽrations S3 suivantesÊ: DELETE, GET, HEAD, Metadata Updated, POST, PUT

Lors de lÕanalyse des rŽsultats, examinez le temps moyen requis pour satisfaire une demande, ainsi que le
dŽbit global que vous pouvez atteindre. RŽpŽtez rŽguli•rement les m•mes tests et enregistrez les rŽsultats,
afin de pouvoir identifier les tendances qui pourraient nŽcessiter une enqu•te.
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¥ Tu peux "tŽlŽcharger S3tester depuis github" .

Surveiller les opŽrations de vŽrification des objets

Le syst•me StorageGRID peut vŽrifier lÕintŽgritŽ des donnŽes dÕobjet sur les nÏuds de
stockage, en recherchant les objets corrompus et manquants.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

Ë propos de cette t‰che

Deux"processus de vŽrification" travailler ensemble pour garantir lÕintŽgritŽ des donnŽes :

¥ La vŽrification en arri•re-plan  sÕexŽcute automatiquement, vŽrifiant en permanence lÕexactitude des
donnŽes de lÕobjet.

La vŽrification en arri•re-plan vŽrifie automatiquement et en continu tous les nÏuds de stockage pour
dŽterminer sÕil existe des copies corrompues de donnŽes dÕobjet rŽpliquŽes et codŽes par effacement. Si
des probl•mes sont dŽtectŽs, le syst•me StorageGRID tente automatiquement de remplacer les donnŽes
dÕobjet corrompues ˆ partir de copies stockŽes ailleurs dans le syst•me. La vŽrification en arri•re-plan ne
sÕexŽcute pas sur les objets dÕun pool de stockage cloud.

LÕalerte Objet corrompu non identifiŽ dŽtectŽ  est dŽclenchŽe si le syst•me dŽtecte un
objet corrompu qui ne peut pas •tre corrigŽ automatiquement.

¥ La vŽrification de lÕexistence de lÕobjet  peut •tre dŽclenchŽe par un utilisateur pour vŽrifier plus
rapidement lÕexistence (mais pas lÕexactitude) des donnŽes de lÕobjet.

La vŽrification de lÕexistence de lÕobjet vŽrifie si toutes les copies rŽpliquŽes attendues des objets et des
fragments codŽs par effacement existent sur un nÏud de stockage. La vŽrification de lÕexistence dÕun objet
fournit un moyen de vŽrifier lÕintŽgritŽ des pŽriphŽriques de stockage, en particulier si un probl•me matŽriel
rŽcent a pu affecter lÕintŽgritŽ des donnŽes.

Vous devez examiner rŽguli•rement les rŽsultats des vŽrifications dÕarri•re-plan et des contr™les dÕexistence
des objets. Enqu•tez immŽdiatement sur tous les cas de donnŽes dÕobjet corrompues ou manquantes pour
dŽterminer la cause premi•re.

ƒtapes

1. Examiner les rŽsultats des vŽrifications des antŽcŽdents :

a. SŽlectionnez NODES > Storage Node  > Objects .

b. VŽrifiez les rŽsultats de la vŽrificationÊ:

" Pour vŽrifier la vŽrification des donnŽes dÕobjet rŽpliquŽes, examinez les attributs dans la section
VŽrification.
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" Pour vŽrifier la vŽrification des fragments codŽs par effacement, sŽlectionnez Storage Node  > ILM
et examinez les attributs dans la section VŽrification du codage par effacement.

SŽlectionnez le point dÕinterrogation  ˆ c™tŽ du nom dÕun attribut pour afficher un texte dÕaide.

2. Examinez les rŽsultats des t‰ches de vŽrification de lÕexistence des objetsÊ:

a. SŽlectionnez MAINTENANCE > VŽrification de lÕexistence de lÕobjet  > Historique des t‰ches .

b. Analysez la colonne Copies dÕobjets manquantes dŽtectŽes. Si des t‰ches ont entra”nŽ la perte de 100
copies dÕobjets ou plus et que lÕalerte Objets perdus  a ŽtŽ dŽclenchŽe, contactez le support technique.

1210



Surveiller les ŽvŽnements

Vous pouvez surveiller les ŽvŽnements dŽtectŽs par un nÏud de grille, y compris les
ŽvŽnements personnalisŽs que vous avez crŽŽs pour suivre les ŽvŽnements enregistrŽs
sur le serveur Syslog. Le message Dernier ŽvŽnement affichŽ dans le Gestionnaire de
grille fournit plus dÕinformations sur lÕŽvŽnement le plus rŽcent.

Les messages dÕŽvŽnements sont Žgalement rŽpertoriŽs dans le /var/local/log/bycast-err.log
fichier journal. Voir le"RŽfŽrence des fichiers journaux" .

LÕalarme SMTT (Total des ŽvŽnements) peut •tre dŽclenchŽe ˆ plusieurs reprises par des probl•mes tels que
des probl•mes de rŽseau, des pannes de courant ou des mises ˆ niveau. Cette section contient des
informations sur lÕenqu•te sur les ŽvŽnements afin que vous puissiez mieux comprendre pourquoi ces alarmes
se sont produites. Si un ŽvŽnement sÕest produit en raison dÕun probl•me connu, il est possible de rŽinitialiser
les compteurs dÕŽvŽnements en toute sŽcuritŽ.

ƒtapes

1. Passez en revue les ŽvŽnements syst•me pour chaque nÏud de grilleÊ:

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez site  > nÏud de grille  > SSM > ƒvŽnements  > Aper•u  > Principal .

2. GŽnŽrez une liste de messages dÕŽvŽnements prŽcŽdents pour aider ˆ isoler les probl•mes survenus dans
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le passŽÊ:

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez site  > nÏud de grille  > SSM > ƒvŽnements  > Rapports .

c. SŽlectionnez Texte.

LÕattribut Dernier ŽvŽnement  nÕest pas affichŽ dans le"vue des graphiques" . Pour le voir :

d. Changez Attribut  en Dernier ŽvŽnement .

e. Vous pouvez Žgalement sŽlectionner une pŽriode pour la Requ•te rapide .

f. SŽlectionnez Mettre ˆ jour .

CrŽer des ŽvŽnements syslog personnalisŽs

Les ŽvŽnements personnalisŽs vous permettent de suivre tous les ŽvŽnements utilisateur de niveau noyau,
dŽmon, erreur et critique enregistrŽs sur le serveur syslog. Un ŽvŽnement personnalisŽ peut •tre utile pour
surveiller lÕoccurrence des messages du journal syst•me (et donc les ŽvŽnements de sŽcuritŽ rŽseau et les
pannes matŽrielles).

Ë propos de cette t‰che

Envisagez de crŽer des ŽvŽnements personnalisŽs pour surveiller les probl•mes rŽcurrents. Les
considŽrations suivantes sÕappliquent aux ŽvŽnements personnalisŽs.

¥ Une fois quÕun ŽvŽnement personnalisŽ est crŽŽ, chaque occurrence de celui-ci est surveillŽe.

¥ Pour crŽer un ŽvŽnement personnalisŽ basŽ sur des mots-clŽs dans le /var/local/log/messages
fichiers, les journaux dans ces fichiers doivent •treÊ:

! GŽnŽrŽ par le noyau

! GŽnŽrŽ par un dŽmon ou un programme utilisateur au niveau dÕerreur ou critique

RemarqueÊ: toutes les entrŽes du /var/local/log/messages  les fichiers seront mis en correspondance ˆ
moins quÕils ne satisfassent aux exigences ŽnoncŽes ci-dessus.

ƒtapes
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1. SŽlectionnez SUPPORT > Alarmes (hŽritŽes)  > ƒvŽnements personnalisŽs .

2. Cliquez sur *Modifier*  (ou *InsŽrer*  si ce nÕest pas le premier ŽvŽnement).

3. Saisissez une cha”ne dÕŽvŽnement personnalisŽe, par exemple, arr•t

4. SŽlectionnez Appliquer les modifications .

5. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

6. SŽlectionnez nÏud de grille  > SSM > ƒvŽnements .

7. Recherchez lÕentrŽe pour les ŽvŽnements personnalisŽs dans la table ƒvŽnements et surveillez la valeur
de Count .

Si le nombre augmente, un ŽvŽnement personnalisŽ que vous surveillez est dŽclenchŽ sur ce nÏud de
grille.
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RŽinitialiser le nombre dÕŽvŽnements personnalisŽs ˆ zŽro

Si vous souhaitez rŽinitialiser le compteur uniquement pour les ŽvŽnements personnalisŽs, vous devez utiliser
la page Topologie de la grille dans le menu Support.

La rŽinitialisation dÕun compteur provoque le dŽclenchement de lÕalarme par lÕŽvŽnement suivant. En revanche,
lorsque vous reconnaissez une alarme, celle-ci nÕest redŽclenchŽe que si le niveau de seuil suivant est atteint.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez nÏud de grille  > SSM > ƒvŽnements  > Configuration  > Principal .

3. Cochez la case RŽinitialiser  pour les ŽvŽnements personnalisŽs.
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4. SŽlectionnez Appliquer les modifications .

Examiner les messages dÕaudit

Les messages dÕaudit peuvent vous aider ˆ mieux comprendre les opŽrations dŽtaillŽes
de votre syst•me StorageGRID . Vous pouvez utiliser les journaux dÕaudit pour rŽsoudre
les probl•mes et Žvaluer les performances.

Pendant le fonctionnement normal du syst•me, tous les services StorageGRID gŽn•rent des messages
dÕaudit, comme suitÊ:

¥ Les messages dÕaudit du syst•me sont liŽs au syst•me dÕaudit lui-m•me, aux Žtats des nÏuds de grille, ˆ
lÕactivitŽ des t‰ches ˆ lÕŽchelle du syst•me et aux opŽrations de sauvegarde de service.

¥ Les messages dÕaudit du stockage dÕobjets sont liŽs au stockage et ˆ la gestion des objets dans
StorageGRID, y compris le stockage et les rŽcupŽrations dÕobjets, les transferts de nÏud de grille ˆ nÏud
de grille et les vŽrifications.

¥ Les messages dÕaudit de lecture et dÕŽcriture du client sont enregistrŽs lorsquÕune application client S3
effectue une demande de crŽation, de modification ou de rŽcupŽration dÕun objet.

¥ Les messages dÕaudit de gestion enregistrent les demandes des utilisateurs adressŽes ˆ lÕAPI de gestion.

Chaque nÏud dÕadministration stocke les messages dÕaudit dans des fichiers texte. Le partage dÕaudit contient
le fichier actif (audit.log) ainsi que les journaux dÕaudit compressŽs des jours prŽcŽdents. Chaque nÏud de la
grille stocke Žgalement une copie des informations dÕaudit gŽnŽrŽes sur le nÏud.

Vous pouvez accŽder aux fichiers journaux dÕaudit directement ˆ partir de la ligne de commande du nÏud
dÕadministration.

StorageGRID peut envoyer des informations dÕaudit par dŽfaut, ou vous pouvez modifier la destinationÊ:

¥ StorageGRID utilise par dŽfaut les destinations dÕaudit des nÏuds locaux.

¥ Les entrŽes du journal dÕaudit de Grid Manager et de Tenant Manager peuvent •tre envoyŽes ˆ un nÏud
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de stockage.

¥ En option, vous pouvez modifier la destination des journaux dÕaudit et envoyer les informations dÕaudit ˆ un
serveur syslog externe. Les journaux locaux des enregistrements dÕaudit continuent dÕ•tre gŽnŽrŽs et
stockŽs lorsquÕun serveur syslog externe est configurŽ.

¥ "En savoir plus sur la configuration des messages dÕaudit et des destinations des journaux" .

Pour plus de dŽtails sur le fichier journal dÕaudit, le format des messages dÕaudit, les types de messages
dÕaudit et les outils disponibles pour analyser les messages dÕaudit, consultez"Examiner les journaux dÕaudit" .

Collecter les fichiers journaux et les donnŽes syst•me

Vous pouvez utiliser Grid Manager pour rŽcupŽrer les fichiers journaux et les donnŽes
syst•me (y compris les donnŽes de configuration) de votre syst•me StorageGRID .

Avant de commencer

¥ Vous devez •tre connectŽ au gestionnaire de grille sur le nÏud dÕadministration principal ˆ lÕaide
dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous devez disposer de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Vous pouvez utiliser le gestionnaire de grille pour collecter"fichiers journaux" , les donnŽes syst•me et les
donnŽes de configuration de nÕimporte quel nÏud de grille pour la pŽriode que vous sŽlectionnez. Les
donnŽes sont collectŽes et archivŽes dans un fichier .tar.gz que vous pouvez ensuite tŽlŽcharger sur votre
ordinateur local.

En option, vous pouvez modifier la destination des journaux dÕaudit et envoyer les informations dÕaudit ˆ un
serveur syslog externe. Les journaux locaux des enregistrements dÕaudit continuent dÕ•tre gŽnŽrŽs et stockŽs
lorsquÕun serveur syslog externe est configurŽ. Voir "Configurer les messages dÕaudit et les destinations des
journaux" .

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Journaux .
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2. SŽlectionnez les nÏuds de grille pour lesquels vous souhaitez collecter les fichiers journaux.

Selon vos besoins, vous pouvez collecter des fichiers journaux pour lÕensemble de la grille ou pour
lÕensemble dÕun site de centre de donnŽes.

3. SŽlectionnez une Heure de dŽbut  et une Heure de fin  pour dŽfinir la plage horaire des donnŽes ˆ inclure
dans les fichiers journaux.

Si vous sŽlectionnez une pŽriode tr•s longue ou collectez les journaux de tous les nÏuds dÕune grande
grille, lÕarchive des journaux peut devenir trop volumineuse pour •tre stockŽe sur un nÏud ou trop
volumineuse pour •tre collectŽe sur le nÏud dÕadministration principal pour tŽlŽchargement. Si cela se
produit, vous devez redŽmarrer la collecte des journaux avec un ensemble de donnŽes plus petit.

4. SŽlectionnez les types de journaux que vous souhaitez collecter.

! Journaux dÕapplication Ê: journaux spŽcifiques aux applications que le support technique utilise le plus
frŽquemment pour le dŽpannage. Les journaux collectŽs sont un sous-ensemble des journaux
dÕapplication disponibles.

! Journaux dÕaudit  : Journaux contenant les messages dÕaudit gŽnŽrŽs pendant le fonctionnement
normal du syst•me.

! Trace rŽseau  : Journaux utilisŽs pour le dŽbogage du rŽseau.

! Base de donnŽes Prometheus Ê:ÊmŽtriques de sŽries chronologiques provenant des services sur tous
les nÏuds.

5. Vous pouvez Žgalement saisir des notes sur les fichiers journaux que vous collectez dans la zone de texte
Notes .
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Vous pouvez utiliser ces notes pour fournir au support technique des informations sur le probl•me qui vous
a incitŽ ˆ collecter les fichiers journaux. Vos notes sont ajoutŽes ˆ un fichier appelŽ info.txt  , ainsi que
dÕautres informations sur la collecte de fichiers journaux. Le info.txt  le fichier est enregistrŽ dans le
package dÕarchive du fichier journal.

6. Saisissez la phrase secr•te de provisionnement de votre syst•me StorageGRID dans la zone de texte
Phrase secr•te de provisionnement .

7. SŽlectionnez Collecter les journaux .

Lorsque vous soumettez une nouvelle demande, la collection prŽcŽdente de fichiers journaux est
supprimŽe.

Vous pouvez utiliser la page Journaux pour surveiller la progression de la collecte des fichiers journaux
pour chaque nÏud de grille.

Si vous recevez un message dÕerreur concernant la taille du journal, essayez de collecter les journaux
pendant une pŽriode plus courte ou pour moins de nÏuds.

8. SŽlectionnez TŽlŽcharger  lorsque la collecte du fichier journal est terminŽe.

Le fichier .tar.gz contient tous les fichiers journaux de tous les nÏuds de grille o• la collecte des journaux a
rŽussi. Ë lÕintŽrieur du fichier combinŽ .tar.gz, il y a une archive de fichier journal pour chaque nÏud de
grille.

Apr•s avoir terminŽ

Vous pouvez retŽlŽcharger le package dÕarchive du fichier journal ultŽrieurement si vous en avez besoin.

En option, vous pouvez sŽlectionner Supprimer  pour supprimer le package dÕarchive du fichier journal et
libŽrer de lÕespace disque. Le package dÕarchive de fichiers journaux actuel est automatiquement supprimŽ la
prochaine fois que vous collectez des fichiers journaux.

DŽclencher manuellement un package AutoSupport

Pour aider le support technique ˆ rŽsoudre les probl•mes liŽs ˆ votre syst•me
StorageGRID , vous pouvez dŽclencher manuellement lÕenvoi dÕun package AutoSupport
.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous devez disposer de lÕacc•s root ou de lÕautorisation de configuration dÕune autre grille.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > * AutoSupport*.

2. Dans lÕonglet Actions , sŽlectionnez Envoyer AutoSupport dŽclenchŽe par lÕutilisateur .

StorageGRID tente dÕenvoyer un package AutoSupport au site de support NetApp . Si la tentative rŽussit,
les valeurs RŽsultat le plus rŽcent  et Derni•re heure de rŽussite  dans lÕonglet RŽsultats  sont mises ˆ
jour. En cas de probl•me, la valeur RŽsultat le plus rŽcent  est mise ˆ jour sur Ç ƒchec È et StorageGRID
nÕessaie pas dÕenvoyer ˆ nouveau le package AutoSupport .
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Apr•s avoir envoyŽ un package AutoSupport dŽclenchŽ par lÕutilisateur, actualisez la page
AutoSupport dans votre navigateur apr•s 1 minute pour accŽder aux rŽsultats les plus
rŽcents.

Afficher lÕarborescence de la topologie de la grille

LÕarborescence de topologie de grille donne acc•s ˆ des informations dŽtaillŽes sur les
ŽlŽments du syst•me StorageGRID , notamment les sites, les nÏuds de grille, les
services et les composants. Dans la plupart des cas, vous nÕavez besoin dÕaccŽder ˆ
lÕarborescence de la topologie de la grille que lorsque cela est indiquŽ dans la
documentation ou lorsque vous travaillez avec le support technique.

Pour accŽder ˆ lÕarborescence de topologie de grille, sŽlectionnez SUPPORT > Outils  > Topologie de grille .

Pour dŽvelopper ou rŽduire lÕarborescence de la topologie de la grille, cliquez sur  ou  au niveau du site,
du nÏud ou du service. Pour dŽvelopper ou rŽduire tous les ŽlŽments de lÕensemble du site ou de chaque
nÏud, maintenez la touche <Ctrl>  enfoncŽe et cliquez.

Attributs StorageGRID

Les attributs signalent les valeurs et les statuts de nombreuses fonctions du syst•me StorageGRID . Les
valeurs dÕattribut sont disponibles pour chaque nÏud de grille, chaque site et la grille enti•re.

Les attributs StorageGRID sont utilisŽs ˆ plusieurs endroits dans le Grid ManagerÊ:

¥ Page NÏuds Ê: de nombreuses valeurs affichŽes sur la page NÏuds sont des attributs StorageGRID . (Les
mŽtriques Prometheus sont Žgalement affichŽes sur les pages NÏuds.)

¥ Arborescence de topologie de grille  : les valeurs dÕattribut sont affichŽes dans lÕarborescence de
topologie de grille (SUPPORT > Outils  > Topologie de grille ).

¥ ƒvŽnements Ê: des ŽvŽnements syst•me se produisent lorsque certains attributs enregistrent une condition
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dÕerreur ou de dŽfaut pour un nÏud, y compris des erreurs telles que des erreurs rŽseau.

Valeurs dÕattribut

Les attributs sont rapportŽs dans la mesure du possible et sont approximativement corrects. Les mises ˆ jour
dÕattributs peuvent •tre perdues dans certaines circonstances, comme le crash dÕun service ou lÕŽchec et la
reconstruction dÕun nÏud de grille.

De plus, les dŽlais de propagation peuvent ralentir la gŽnŽration de rapports sur les attributs. Les valeurs
mises ˆ jour pour la plupart des attributs sont envoyŽes au syst•me StorageGRID ˆ intervalles fixes. Il peut
sÕŽcouler plusieurs minutes avant quÕune mise ˆ jour soit visible dans le syst•me, et deux attributs qui
changent plus ou moins simultanŽment peuvent •tre signalŽs ˆ des moments lŽg•rement diffŽrents.

Examiner les mesures de support

Lors du dŽpannage dÕun probl•me, vous pouvez travailler avec le support technique pour
examiner les mŽtriques et les graphiques dŽtaillŽs de votre syst•me StorageGRID .

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

La page MŽtriques vous permet dÕaccŽder aux interfaces utilisateur de Prometheus et Grafana. Prometheus
est un logiciel open source de collecte de mŽtriques. Grafana est un logiciel open source de visualisation de
mŽtriques.

Les outils disponibles sur la page MŽtriques sont destinŽs ˆ •tre utilisŽs par le support
technique. Certaines fonctionnalitŽs et ŽlŽments de menu de ces outils sont intentionnellement
non fonctionnels et sont susceptibles dÕ•tre modifiŽs. Voir la liste des"mŽtriques Prometheus
couramment utilisŽes" .

ƒtapes

1. Comme indiquŽ par le support technique, sŽlectionnez SUPPORT > Outils  > MŽtriques .

Un exemple de la page MŽtriques est prŽsentŽ iciÊ:
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2. Pour interroger les valeurs actuelles des mŽtriques StorageGRID et afficher les graphiques des valeurs au
fil du temps, cliquez sur le lien dans la section Prometheus.

LÕinterface Prometheus appara”t. Vous pouvez utiliser cette interface pour exŽcuter des requ•tes sur les
mŽtriques StorageGRID disponibles et pour reprŽsenter graphiquement les mŽtriques StorageGRID au fil
du temps.

Les mŽtriques qui incluent private dans leurs noms sont destinŽes ˆ un usage interne
uniquement et sont susceptibles dÕ•tre modifiŽes entre les versions de StorageGRID sans
prŽavis.

3. Pour accŽder aux tableaux de bord prŽ-construits contenant des graphiques des mŽtriques StorageGRID
au fil du temps, cliquez sur les liens dans la section Grafana.

LÕinterface Grafana pour le lien que vous avez sŽlectionnŽ appara”t.
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ExŽcuter les diagnostics

Lors du dŽpannage dÕun probl•me, vous pouvez travailler avec le support technique pour
exŽcuter des diagnostics sur votre syst•me StorageGRID et examiner les rŽsultats.

¥ "Examiner les mesures de support"

¥ "MŽtriques Prometheus couramment utilisŽes"

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

La page Diagnostics effectue un ensemble de vŽrifications de diagnostic sur lÕŽtat actuel de la grille. Chaque
contr™le de diagnostic peut avoir lÕun des trois statuts suivantsÊ:

¥
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Normal  : Toutes les valeurs sont dans la plage normale.

¥
Attention  : Une ou plusieurs valeurs sont en dehors de la plage normale.

¥
Attention  : Une ou plusieurs valeurs sont significativement en dehors de la plage normale.

Les Žtats de diagnostic sont indŽpendants des alertes actuelles et peuvent ne pas indiquer de probl•mes
opŽrationnels avec le rŽseau. Par exemple, un contr™le de diagnostic peut afficher le statut Attention m•me si
aucune alerte nÕa ŽtŽ dŽclenchŽe.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Diagnostics .

La page Diagnostics sÕaffiche et rŽpertorie les rŽsultats de chaque vŽrification de diagnostic. Les rŽsultats
sont triŽs par gravitŽ (Attention, Attention, puis Normal). Au sein de chaque gravitŽ, les rŽsultats sont triŽs
par ordre alphabŽtique.

Dans cet exemple, tous les diagnostics ont un statut Normal.

2. Pour en savoir plus sur un diagnostic spŽcifique, cliquez nÕimporte o• sur la ligne.

Les dŽtails sur le diagnostic et ses rŽsultats actuels sÕaffichent. Les dŽtails suivants sont rŽpertoriŽsÊ:

! Statut Ê: LÕŽtat actuel de ce diagnosticÊ: Normal, Attention ou Attention.

! Requ•te Prometheus  : si elle est utilisŽe pour le diagnostic, lÕexpression Prometheus qui a ŽtŽ utilisŽe
pour gŽnŽrer les valeurs dÕŽtat. (Une expression Prometheus nÕest pas utilisŽe pour tous les
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diagnostics.)

! Seuils  : Si disponibles pour le diagnostic, les seuils dŽfinis par le syst•me pour chaque Žtat de
diagnostic anormal. (Les valeurs de seuil ne sont pas utilisŽes pour tous les diagnostics.)

Vous ne pouvez pas modifier ces seuils.

! Valeurs dÕŽtatÊ: un tableau indiquant lÕŽtat et la valeur du diagnostic dans lÕensemble du syst•me
StorageGRID . Dans cet exemple, lÕutilisation actuelle du processeur pour chaque nÏud dÕun syst•me
StorageGRID est affichŽe. Toutes les valeurs des nÏuds sont infŽrieures aux seuils dÕattention et de
prudence, donc lÕŽtat global du diagnostic est Normal.

3. Facultatif  : Pour voir les graphiques Grafana liŽs ˆ ce diagnostic, cliquez sur le lien Tableau de bord
Grafana .

Ce lien nÕest pas affichŽ pour tous les diagnostics.

Le tableau de bord Grafana associŽ appara”t. Dans cet exemple, le tableau de bord du nÏud sÕaffiche,
affichant lÕutilisation du processeur au fil du temps pour ce nÏud ainsi que dÕautres graphiques Grafana
pour le nÏud.

Vous pouvez Žgalement accŽder aux tableaux de bord Grafana prŽ-construits ˆ partir de la
section Grafana de la page SUPPORT > Outils  > MŽtriques .
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4. Facultatif  : Pour voir un graphique de lÕexpression Prometheus au fil du temps, cliquez sur Afficher dans
Prometheus .

Un graphique Prometheus de lÕexpression utilisŽe dans le diagnostic appara”t.

1225



CrŽer des applications de surveillance personnalisŽes

Vous pouvez crŽer des applications de surveillance et des tableaux de bord
personnalisŽs ˆ lÕaide des mesures StorageGRID disponibles ˆ partir de lÕAPI Grid
Management.

Si vous souhaitez surveiller des mŽtriques qui ne sont pas affichŽes sur une page existante du Grid Manager,
ou si vous souhaitez crŽer des tableaux de bord personnalisŽs pour StorageGRID, vous pouvez utiliser lÕAPI
Grid Management pour interroger les mŽtriques StorageGRID .

Vous pouvez Žgalement accŽder aux mŽtriques Prometheus directement avec un outil de surveillance externe,
tel que Grafana. LÕutilisation dÕun outil externe nŽcessite que vous tŽlŽchargiez ou gŽnŽriez un certificat client
administratif pour permettre ˆ StorageGRID dÕauthentifier lÕoutil pour des raisons de sŽcuritŽ. Voir
le"instructions pour administrer StorageGRID" .

Pour afficher les opŽrations de lÕAPI des mŽtriques, y compris la liste compl•te des mŽtriques disponibles,
accŽdez au gestionnaire de grille. En haut de la page, sŽlectionnez lÕic™ne dÕaide et sŽlectionnez
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Documentation API  > mŽtriques
.

Les dŽtails sur la mani•re de mettre en Ïuvre une application de surveillance personnalisŽe dŽpassent le
cadre de cette documentation.

DŽpannage du syst•me StorageGRID

DŽpanner un syst•me StorageGRID

Si vous rencontrez un probl•me lors de lÕutilisation dÕun syst•me StorageGRID , reportez-
vous aux conseils et instructions de cette section pour obtenir de lÕaide pour dŽterminer
et rŽsoudre le probl•me.

Souvent, vous pouvez rŽsoudre les probl•mes par vous-m•me ; cependant, vous devrez peut-•tre faire appel
au support technique pour rŽsoudre certains probl•mes.

DŽfinir le probl•me

La premi•re Žtape pour rŽsoudre un probl•me est de le dŽfinir clairement.

Ce tableau fournit des exemples de types dÕinformations que vous pouvez collecter pour dŽfinir un probl•meÊ:

Question Exemple de rŽponse

Que fait ou ne fait pas le syst•me StorageGRIDÊ?
Quels sont ses sympt™mes ?

Les applications clientes signalent que les objets ne
peuvent pas •tre ingŽrŽs dans StorageGRID.

Quand le probl•me a-t-il commencŽ ? LÕingestion dÕobjets a ŽtŽ refusŽe pour la premi•re fois
vers 14h50 le 8 janvier 2020.

Comment avez-vous remarquŽ le probl•me pour la
premi•re fois ?

NotifiŽ par lÕapplication client. JÕai Žgalement re•u des
notifications dÕalerte par e-mail.

Le probl•me survient-il systŽmatiquement ou
seulement parfois ?

Le probl•me persiste.
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Question Exemple de rŽponse

Si le probl•me se produit rŽguli•rement, quelles sont
les Žtapes qui le provoquentÊ?

Le probl•me se produit chaque fois quÕun client tente
dÕingŽrer un objet.

Si le probl•me survient par intermittence, quand se
produit-il ? Enregistrez les heures de chaque incident
dont vous avez connaissance.

Le probl•me nÕest pas intermittent.

Avez-vous dŽjˆ vu ce probl•me ? Ë quelle frŽquence
avez-vous eu ce probl•me dans le passŽÊ?

CÕest la premi•re fois que je vois ce probl•me.

ƒvaluer le risque et lÕimpact sur le syst•me

Apr•s avoir dŽfini le probl•me, Žvaluez son risque et son impact sur le syst•me StorageGRID . Par exemple,
la prŽsence dÕalertes critiques ne signifie pas nŽcessairement que le syst•me ne fournit pas de services
essentiels.

Ce tableau rŽsume lÕimpact que lÕexemple de probl•me a sur les opŽrations du syst•meÊ:

Question Exemple de rŽponse

Le syst•me StorageGRID peut-il ingŽrer du contenuÊ? Non.

Les applications clientes peuvent-elles rŽcupŽrer du
contenuÊ?

Certains objets peuvent •tre rŽcupŽrŽs et dÕautres
non.

Les donnŽes sont-elles en danger ? Non.

La capacitŽ ˆ mener des affaires est-elle gravement
affectŽe ?

Oui, car les applications clientes ne peuvent pas
stocker dÕobjets dans le syst•me StorageGRID et les
donnŽes ne peuvent pas •tre rŽcupŽrŽes de mani•re
cohŽrente.

Collecter des donnŽes

Apr•s avoir dŽfini le probl•me et ŽvaluŽ son risque et son impact, collectez des donnŽes pour analyse. Le type
de donnŽes quÕil est le plus utile de collecter dŽpend de la nature du probl•me.

Type de donnŽes ˆ
collecter

Pourquoi collecter ces donnŽes Instructions

CrŽer une chronologie
des changements rŽcents

Les modifications apportŽes ˆ votre syst•me
StorageGRID , ˆ sa configuration ou ˆ son
environnement peuvent entra”ner un nouveau
comportement.

¥ CrŽer une chronologie
des changements
rŽcents
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Type de donnŽes ˆ
collecter

Pourquoi collecter ces donnŽes Instructions

Avis sur les alertes Les alertes peuvent vous aider ˆ dŽterminer
rapidement la cause premi•re dÕun probl•me en
fournissant des indices importants sur les probl•mes
sous-jacents qui pourraient en •tre la cause.

Consultez la liste des alertes actuelles pour voir si
StorageGRID a identifiŽ la cause premi•re dÕun
probl•me pour vous.

Consultez les alertes dŽclenchŽes dans le passŽ pour
obtenir des informations supplŽmentaires.

¥ "Afficher les alertes
actuelles et rŽsolues"

Surveiller les ŽvŽnements Les ŽvŽnements incluent toutes les erreurs syst•me
ou tous les ŽvŽnements de dŽfaut pour un nÏud, y
compris les erreurs telles que les erreurs rŽseau.
Surveillez les ŽvŽnements pour en savoir plus sur les
probl•mes ou pour aider au dŽpannage.

¥ "Surveiller les
ŽvŽnements"

Identifier les tendances ˆ
lÕaide de graphiques et de
rapports textuels

Les tendances peuvent fournir des indices prŽcieux
sur le moment o• les probl•mes sont apparus pour la
premi•re fois et peuvent vous aider ˆ comprendre ˆ
quelle vitesse les choses Žvoluent.

¥ "Utiliser des tableaux
et des graphiques"

¥ "Utiliser des rapports
textuels"

ƒtablir des lignes de base Recueillir des informations sur les niveaux normaux
de diverses valeurs opŽrationnelles. Ces valeurs de
rŽfŽrence et les Žcarts par rapport ˆ ces valeurs de
rŽfŽrence peuvent fournir des indices prŽcieux.

¥ ƒtablir des lignes de
base

Effectuer des tests
dÕingestion et de
rŽcupŽration

Pour rŽsoudre les probl•mes de performances liŽs ˆ
lÕingestion et ˆ la rŽcupŽration, utilisez une station de
travail pour stocker et rŽcupŽrer des objets.
Comparez les rŽsultats avec ceux observŽs lors de
lÕutilisation de lÕapplication cliente.

¥ "Surveiller les
performances PUT et
GET"

Examiner les messages
dÕaudit

Consultez les messages dÕaudit pour suivre en dŽtail
les opŽrations StorageGRID . Les dŽtails des
messages dÕaudit peuvent •tre utiles pour rŽsoudre
de nombreux types de probl•mes, y compris les
probl•mes de performances.

¥ "Examiner les
messages dÕaudit"
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Type de donnŽes ˆ
collecter

Pourquoi collecter ces donnŽes Instructions

VŽrifier lÕemplacement
des objets et lÕintŽgritŽ du
stockage

Si vous rencontrez des probl•mes de stockage,
vŽrifiez que les objets sont placŽs lˆ o• vous le
souhaitez. VŽrifiez lÕintŽgritŽ des donnŽes dÕobjet sur
un nÏud de stockage.

¥ "Surveiller les
opŽrations de
vŽrification des objets"

¥ "Confirmer les
emplacements des
donnŽes dÕobjet"

¥ "VŽrifier lÕintŽgritŽ de
lÕobjet"

Collecter des donnŽes
pour le support technique

Le support technique peut vous demander de
collecter des donnŽes ou dÕexaminer des informations
spŽcifiques pour vous aider ˆ rŽsoudre les
probl•mes.

¥ "Collecter les fichiers
journaux et les
donnŽes syst•me"

¥ "DŽclencher
manuellement un
package AutoSupport"

¥ "Examiner les
mesures de support"

CrŽer une chronologie des modifications rŽcentes

LorsquÕun probl•me survient, vous devez tenir compte de ce qui a changŽ rŽcemment et du moment o• ces
changements se sont produits.

¥ Les modifications apportŽes ˆ votre syst•me StorageGRID , ˆ sa configuration ou ˆ son environnement
peuvent entra”ner un nouveau comportement.

¥ Une chronologie des changements peut vous aider ˆ identifier les changements qui pourraient •tre
responsables dÕun probl•me et comment chaque changement pourrait avoir affectŽ son dŽveloppement.

CrŽez un tableau des modifications rŽcentes apportŽes ˆ votre syst•me qui comprend des informations sur le
moment o• chaque modification sÕest produite et tous les dŽtails pertinents sur la modification, tels que des
informations sur ce qui se passait dÕautre pendant que la modification Žtait en coursÊ:

LÕheure du changement Type de changement DŽtails

Par exemple:

¥ Quand avez-vous
commencŽ la
rŽcupŽration du
nÏudÊ?

¥ Quand la mise ˆ
niveau du logiciel a-t-
elle ŽtŽ terminŽeÊ?

¥ Avez-vous interrompu
le processus ?

Ce qui sÕest passŽ?
QuÕest-ce que tu as fait?

Documentez tous les dŽtails pertinents concernant le
changement. Par exemple:

¥ DŽtails des changements du rŽseau.

¥ Quel correctif a ŽtŽ installŽ.

¥ Comment les charges de travail des clients ont
changŽ.

Assurez-vous de noter si plusieurs changements se
produisent en m•me temps. Par exemple, ce
changement a-t-il ŽtŽ effectuŽ alors quÕune mise ˆ
niveau Žtait en coursÊ?
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Exemples de changements rŽcents importants

Voici quelques exemples de changements potentiellement importants :

¥ Le syst•me StorageGRID a-t-il ŽtŽ rŽcemment installŽ, Žtendu ou rŽcupŽrŽÊ?

¥ Le syst•me a-t-il ŽtŽ mis ˆ niveau rŽcemment ? Un correctif a-t-il ŽtŽ appliquŽÊ?

¥ Du matŽriel a-t-il ŽtŽ rŽparŽ ou changŽ rŽcemment ?

¥ La politique ILM a-t-elle ŽtŽ mise ˆ jour ?

¥ La charge de travail du client a-t-elle changŽ ?

¥ LÕapplication cliente ou son comportement a-t-il changŽ ?

¥ Avez-vous modifiŽ les Žquilibreurs de charge ou ajoutŽ ou supprimŽ un groupe de haute disponibilitŽ de
nÏuds dÕadministration ou de nÏuds de passerelleÊ?

¥ Des t‰ches ont-elles ŽtŽ commencŽes qui pourraient prendre beaucoup de temps ˆ terminerÊ? Voici
quelques exemplesÊ:

! RŽcupŽration dÕun nÏud de stockage dŽfaillant

! DŽclassement du nÏud de stockage

¥ Des modifications ont-elles ŽtŽ apportŽes ˆ lÕauthentification des utilisateurs, telles que lÕajout dÕun
locataire ou la modification de la configuration LDAPÊ?

¥ La migration des donnŽes est-elle en cours ?

¥ Les services de la plateforme ont-ils ŽtŽ rŽcemment activŽs ou modifiŽsÊ?

¥ La conformitŽ a-t-elle ŽtŽ activŽe rŽcemmentÊ?

¥ Des pools de stockage cloud ont-ils ŽtŽ ajoutŽs ou supprimŽsÊ?

¥ Des modifications ont-elles ŽtŽ apportŽes ˆ la compression ou au cryptage du stockageÊ?

¥ Y a-t-il eu des changements dans lÕinfrastructure du rŽseau ? Par exemple, les VLAN, les routeurs ou les
DNS.

¥ Des modifications ont-elles ŽtŽ apportŽes aux sources NTPÊ?

¥ Des modifications ont-elles ŽtŽ apportŽes aux interfaces Grid, Admin ou Client NetworkÊ?

¥ DÕautres modifications ont-elles ŽtŽ apportŽes au syst•me StorageGRID ou ˆ son environnementÊ?

ƒtablir des lignes de base

Vous pouvez Žtablir des lignes de base pour votre syst•me en enregistrant les niveaux normaux de diverses
valeurs opŽrationnelles. Ë lÕavenir, vous pourrez comparer les valeurs actuelles ˆ ces lignes de base pour
aider ˆ dŽtecter et ˆ rŽsoudre les valeurs anormales.
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PropriŽtŽ Valeur Comment obtenir

Consommation moyenne
de stockage

Go consommŽs/jour

Pourcentage
consommŽ/jour

AccŽdez au gestionnaire de grille. Sur la page
NÏuds, sŽlectionnez la grille enti•re ou un site et
accŽdez ˆ lÕonglet Stockage.

Sur le graphique Stockage utilisŽ - DonnŽes dÕobjet,
recherchez une pŽriode o• la ligne est assez stable.
Positionnez votre curseur sur le graphique pour
estimer la quantitŽ de stockage consommŽe chaque
jour

Vous pouvez collecter ces informations pour
lÕensemble du syst•me ou pour un centre de donnŽes
spŽcifique.

Consommation moyenne
de mŽtadonnŽes

Go consommŽs/jour

Pourcentage
consommŽ/jour

AccŽdez au gestionnaire de grille. Sur la page
NÏuds, sŽlectionnez la grille enti•re ou un site et
accŽdez ˆ lÕonglet Stockage.

Sur le graphique Stockage utilisŽ - MŽtadonnŽes
dÕobjet, recherchez une pŽriode o• la ligne est assez
stable. Positionnez votre curseur sur le graphique
pour estimer la quantitŽ de stockage de mŽtadonnŽes
consommŽe chaque jour

Vous pouvez collecter ces informations pour
lÕensemble du syst•me ou pour un centre de donnŽes
spŽcifique.

Taux dÕopŽrations
S3/Swift

OpŽrations/seconde Dans le tableau de bord du gestionnaire de grille,
sŽlectionnez Performances  > OpŽrations S3  ou
Performances  > OpŽrations Swift .

Pour voir les taux et les nombres dÕingestion et de
rŽcupŽration pour un site ou un nÏud spŽcifique,
sŽlectionnez NODES > site ou Storage Node  >
Objects . Placez votre curseur sur le graphique
IngŽrer et rŽcupŽrer pour S3.

ƒchec des opŽrations
S3/Swift

OpŽrations SŽlectionnez SUPPORT > Outils  > Topologie de
grille . Dans lÕonglet PrŽsentation de la section
OpŽrations API, affichez la valeur de OpŽrations S3 -
ƒchec ou OpŽrations Swift - ƒchec.

Taux dÕŽvaluation ILM Objets/seconde Depuis la page NÏuds, sŽlectionnez grid  > ILM.

Sur le graphique de la file dÕattente ILM, recherchez
une pŽriode o• la ligne est assez stable. Placez votre
curseur sur le graphique pour estimer une valeur de
rŽfŽrence pour le taux dÕŽvaluation de votre
syst•me.
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PropriŽtŽ Valeur Comment obtenir

Taux de balayage ILM Objets/seconde SŽlectionnez NODES > grid  > ILM.

Sur le graphique de la file dÕattente ILM, recherchez
une pŽriode o• la ligne est assez stable. Placez votre
curseur sur le graphique pour estimer une valeur de
rŽfŽrence pour le taux dÕanalyse pour votre syst•me.

Objets mis en file
dÕattente ˆ partir des
opŽrations client

Objets/seconde SŽlectionnez NODES > grid  > ILM.

Sur le graphique de la file dÕattente ILM, recherchez
une pŽriode o• la ligne est assez stable. Placez votre
curseur sur le graphique pour estimer une valeur de
rŽfŽrence pour Objets mis en file dÕattente (ˆ partir
des opŽrations client)  pour votre syst•me.

Latence moyenne des
requ•tes

Millisecondes SŽlectionnez NODES > Storage Node  > Objects .
Dans la table Requ•tes, affichez la valeur de la
latence moyenne.

Analyser les donnŽes

Utilisez les informations que vous collectez pour dŽterminer la cause du probl•me et les solutions potentielles.

LÕanalyse dŽpend du probl•me, mais en gŽnŽral :

¥ Localisez les points de dŽfaillance et les goulots dÕŽtranglement ˆ lÕaide des alertes.

¥ Reconstruisez lÕhistorique du probl•me ˆ lÕaide de lÕhistorique des alertes et des graphiques.

¥ Utilisez des graphiques pour trouver des anomalies et comparer la situation problŽmatique avec le
fonctionnement normal.

Liste de contr™le des informations dÕescalade

Si vous ne parvenez pas ˆ rŽsoudre le probl•me vous-m•me, contactez le support technique. Avant de
contacter le support technique, rassemblez les informations rŽpertoriŽes dans le tableau suivant pour faciliter
la rŽsolution du probl•me.

Article Remarques

ƒnoncŽ du probl•me Quels sont les sympt™mes du probl•me ? Quand le probl•me
a-t-il commencŽ ? Cela se produit-il rŽguli•rement ou par
intermittenceÊ? Si cÕest par intermittence, ˆ quelles heures
cela sÕest-il produit ?

DŽfinir le probl•me
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Article Remarques

ƒvaluation dÕimpact Quelle est la gravitŽ du probl•me ? Quel est lÕimpact sur
lÕapplication cliente ?

¥ Le client sÕest-il dŽjˆ connectŽ avec succ•s ?

¥ Le client peut-il ingŽrer, rŽcupŽrer et supprimer des
donnŽesÊ?

ID syst•me StorageGRID SŽlectionnez MAINTENANCE > Syst•me  > Licence . LÕID
syst•me StorageGRID est affichŽ dans le cadre de la licence
actuelle.

Version du logiciel En haut du gestionnaire de grille, sŽlectionnez lÕic™ne dÕaide
et sŽlectionnez Ë propos  pour voir la version de
StorageGRID .

Personnalisation RŽsumez la configuration de votre syst•me StorageGRID .
Par exemple, ŽnumŽrez les ŽlŽments suivantsÊ:

¥ Le rŽseau utilise-t-il la compression du stockage, le
cryptage du stockage ou la conformitŽÊ?

¥ ILM crŽe-t-il des objets rŽpliquŽs ou codŽs par effacement
? LÕILM assure-t-il la redondance du site ? Les r•gles ILM
utilisent-elles les comportements dÕingestion ŽquilibrŽs,
stricts ou ˆ double engagementÊ?

Fichiers journaux et donnŽes
syst•me

Collectez les fichiers journaux et les donnŽes syst•me de
votre syst•me. SŽlectionnez SUPPORT > Outils  > Journaux .

Vous pouvez collecter des journaux pour lÕensemble de la
grille ou pour des nÏuds sŽlectionnŽs.

Si vous collectez des journaux uniquement pour des nÏuds
sŽlectionnŽs, assurez-vous dÕinclure au moins un nÏud de
stockage dotŽ du service ADC. (Les trois premiers nÏuds de
stockage dÕun site incluent le service ADC.)

"Collecter les fichiers journaux et les donnŽes syst•me"

Informations de base Collectez des informations de base concernant les opŽrations
dÕingestion, les opŽrations de rŽcupŽration et la
consommation de stockage.

ƒtablir des lignes de base

Chronologie des
changements rŽcents

CrŽez une chronologie qui rŽsume tous les changements
rŽcents apportŽs au syst•me ou ˆ son environnement.

CrŽer une chronologie des changements rŽcents
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Article Remarques

Historique des efforts
dŽployŽs pour diagnostiquer
le probl•me

Si vous avez pris des mesures pour diagnostiquer ou
rŽsoudre le probl•me vous-m•me, assurez-vous dÕenregistrer
les Žtapes que vous avez suivies et le rŽsultat.

RŽsoudre les probl•mes dÕobjets et de stockage

Confirmer les emplacements des donnŽes dÕobjet

En fonction du probl•me, vous souhaiterez peut-•tre "confirmer o• les donnŽes de lÕobjet
sont stockŽes" . Par exemple, vous souhaiterez peut-•tre vŽrifier que la politique ILM
fonctionne comme prŽvu et que les donnŽes dÕobjet sont stockŽes lˆ o• prŽvu.

Avant de commencer

¥ Vous devez avoir un identifiant dÕobjet, qui peut •tre lÕun des suivantsÊ:

! UUIDÊ: lÕidentifiant unique universel de lÕobjet. Entrez le UUID en majuscules.

! CBIDÊ: lÕidentifiant unique de lÕobjet dans StorageGRID . Vous pouvez obtenir le CBID dÕun objet ˆ
partir du journal dÕaudit. Entrez le CBID en majuscules.

! Seau S3 et clŽ dÕobjet : LorsquÕun objet est ingŽrŽ via le"Interface S3" , lÕapplication cliente utilise une
combinaison de clŽs de bucket et dÕobjet pour stocker et identifier lÕobjet.

ƒtapes

1. SŽlectionnez ILM > Recherche de mŽtadonnŽes dÕobjet .

2. Tapez lÕidentifiant de lÕobjet dans le champ Identifiant .

Vous pouvez saisir un UUID, un CBID, une clŽ de bucket/objet S3 ou un nom de conteneur/objet Swift.

3. Si vous souhaitez rechercher une version spŽcifique de lÕobjet, saisissez lÕID de version (facultatif).

4. SŽlectionnez Rechercher .

Le"rŽsultats de la recherche de mŽtadonnŽes dÕobjet" appara”tre. Cette page rŽpertorie les types
dÕinformations suivantsÊ:

! MŽtadonnŽes syst•me, y compris lÕID dÕobjet (UUID), lÕID de version (facultatif), le nom de lÕobjet, le
nom du conteneur, le nom ou lÕID du compte locataire, la taille logique de lÕobjet, la date et lÕheure de la
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premi•re crŽation de lÕobjet, ainsi que la date et lÕheure de la derni•re modification de lÕobjet.

! Toutes les paires clŽ-valeur de mŽtadonnŽes utilisateur personnalisŽes associŽes ˆ lÕobjet.

! Pour les objets S3, toutes les paires clŽ-valeur de balise dÕobjet associŽes ˆ lÕobjet.

! Pour les copies dÕobjets rŽpliquŽes, lÕemplacement de stockage actuel de chaque copie.

! Pour les copies dÕobjets codŽes par effacement, lÕemplacement de stockage actuel de chaque
fragment.

! Pour les copies dÕobjet dans un pool de stockage Cloud, lÕemplacement de lÕobjet, y compris le nom du
bucket externe et lÕidentifiant unique de lÕobjet.

! Pour les objets segmentŽs et les objets en plusieurs parties, une liste de segments dÕobjet comprenant
les identifiants de segment et les tailles de donnŽes. Pour les objets comportant plus de 100 segments,
seuls les 100 premiers segments sont affichŽs.

! Toutes les mŽtadonnŽes dÕobjet au format de stockage interne non traitŽ. Ces mŽtadonnŽes brutes
incluent des mŽtadonnŽes syst•me internes dont la persistance dÕune version ˆ lÕautre nÕest pas
garantie.

LÕexemple suivant montre les rŽsultats de la recherche de mŽtadonnŽes dÕobjet pour un objet de test
S3 stockŽ sous forme de deux copies rŽpliquŽes.
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Pannes du magasin dÕobjets (volume de stockage)

Le stockage sous-jacent sur un nÏud de stockage est divisŽ en magasins dÕobjets. Les
magasins dÕobjets sont Žgalement appelŽs volumes de stockage.

Vous pouvez afficher les informations du magasin dÕobjets pour chaque nÏud de stockage. Les magasins
dÕobjets sont affichŽs en bas de la page NODES > Storage Node  > Storage .

1237



1238



Pour en voir plus"dŽtails sur chaque nÏud de stockage"  , suivez ces Žtapes :

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez site  > NÏud de stockage  > LDR > Stockage  > Aper•u  > Principal .

Selon la nature de la panne, les dŽfauts dÕun volume de stockage peuvent se reflŽter dans"alertes de volume
de stockage" . Si un volume de stockage tombe en panne, vous devez rŽparer le volume de stockage
dŽfaillant pour restaurer le nÏud de stockage ˆ toutes ses fonctionnalitŽs d•s que possible. Si nŽcessaire,
vous pouvez aller dans lÕonglet Configuration  et"placer le nÏud de stockage dans un Žtat de lecture seule"
afin que le syst•me StorageGRID puisse lÕutiliser pour la rŽcupŽration des donnŽes pendant que vous vous
prŽparez ˆ une rŽcupŽration compl•te du serveur.

VŽrifier lÕintŽgritŽ de lÕobjet

Le syst•me StorageGRID vŽrifie lÕintŽgritŽ des donnŽes dÕobjet sur les nÏuds de
stockage, en recherchant les objets corrompus et manquants.

Il existe deux processus de vŽrification : la vŽrification en arri•re-plan et la vŽrification de lÕexistence de lÕobjet
(anciennement appelŽe vŽrification au premier plan). Ils travaillent ensemble pour garantir lÕintŽgritŽ des
donnŽes. La vŽrification en arri•re-plan sÕexŽcute automatiquement et vŽrifie en permanence lÕexactitude des
donnŽes de lÕobjet. La vŽrification de lÕexistence dÕun objet peut •tre dŽclenchŽe par un utilisateur pour vŽrifier
plus rapidement lÕexistence (mais pas lÕexactitude) des objets.

QuÕest-ce que la vŽrification des antŽcŽdents?

Le processus de vŽrification en arri•re-plan vŽrifie automatiquement et en continu les nÏuds de stockage pour
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dŽtecter les copies corrompues des donnŽes dÕobjet et tente automatiquement de rŽparer tous les probl•mes
quÕil dŽtecte.

La vŽrification en arri•re-plan vŽrifie lÕintŽgritŽ des objets rŽpliquŽs et des objets codŽs par effacement, comme
suitÊ:

¥ Objets rŽpliquŽs Ê: si le processus de vŽrification en arri•re-plan dŽtecte un objet rŽpliquŽ corrompu, la
copie corrompue est supprimŽe de son emplacement et mise en quarantaine ailleurs sur le nÏud de
stockage. Ensuite, une nouvelle copie non corrompue est gŽnŽrŽe et placŽe pour satisfaire les politiques
ILM actives. La nouvelle copie peut ne pas •tre placŽe sur le nÏud de stockage qui a ŽtŽ utilisŽ pour la
copie dÕorigine.

Les donnŽes dÕobjet corrompues sont mises en quarantaine plut™t que supprimŽes du syst•me,
de sorte quÕelles restent accessibles. Pour plus dÕinformations sur lÕacc•s aux donnŽes des
objets mis en quarantaine, contactez le support technique.

¥ Objets codŽs par effacement  : si le processus de vŽrification en arri•re-plan dŽtecte quÕun fragment dÕun
objet codŽ par effacement est corrompu, StorageGRID tente automatiquement de reconstruire le fragment
manquant en place sur le m•me nÏud de stockage, en utilisant les fragments de donnŽes et de paritŽ
restants. Si le fragment corrompu ne peut pas •tre reconstruit, une tentative est effectuŽe pour rŽcupŽrer
une autre copie de lÕobjet. Si la rŽcupŽration rŽussit, une Žvaluation ILM est effectuŽe pour crŽer une copie
de remplacement de lÕobjet codŽ par effacement.

Le processus de vŽrification en arri•re-plan vŽrifie les objets sur les nÏuds de stockage uniquement. Il ne
vŽrifie pas les objets dans un pool de stockage cloud. Les objets doivent •tre ‰gŽs de plus de quatre jours
pour •tre admissibles ˆ la vŽrification des antŽcŽdents.

La vŽrification des antŽcŽdents sÕexŽcute ˆ un rythme continu con•u pour ne pas interfŽrer avec les activitŽs
ordinaires du syst•me. La vŽrification des antŽcŽdents ne peut pas •tre arr•tŽe. Cependant, vous pouvez
augmenter le taux de vŽrification en arri•re-plan pour vŽrifier plus rapidement le contenu dÕun nÏud de
stockage si vous suspectez un probl•me.

Alertes liŽes ˆ la vŽrification des antŽcŽdents

Si le syst•me dŽtecte un objet corrompu quÕil ne peut pas corriger automatiquement (parce que la corruption
emp•che lÕidentification de lÕobjet), lÕalerte Objet corrompu non identifiŽ dŽtectŽ  est dŽclenchŽe.

Si la vŽrification en arri•re-plan ne peut pas remplacer un objet corrompu car elle ne peut pas localiser une
autre copie, lÕalerte Objets perdus  est dŽclenchŽe.

Modifier le taux de vŽrification des antŽcŽdents

Vous pouvez modifier la vitesse ˆ laquelle la vŽrification en arri•re-plan vŽrifie les donnŽes dÕobjet rŽpliquŽes
sur un nÏud de stockage si vous avez des inquiŽtudes concernant lÕintŽgritŽ des donnŽes.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Vous pouvez modifier le taux de vŽrification pour la vŽrification en arri•re-plan sur un nÏud de stockageÊ:

¥ Adaptatif : param•tre par dŽfaut. La t‰che est con•ue pour vŽrifier ˆ un maximum de 4 Mo/s ou 10 objets/s
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(selon la premi•re valeur dŽpassŽe).

¥ ƒlevŽÊ: la vŽrification du stockage se dŽroule rapidement, ˆ un rythme qui peut ralentir les activitŽs
ordinaires du syst•me.

Utilisez le taux de vŽrification ŽlevŽ uniquement lorsque vous suspectez quÕune panne matŽrielle ou logicielle a
pu corrompre les donnŽes de lÕobjet. Une fois la vŽrification dÕarri•re-plan haute prioritŽ terminŽe, le taux de
vŽrification est automatiquement rŽinitialisŽ sur Adaptatif.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez NÏud de stockage  > LDR > VŽrification .

3. SŽlectionnez Configuration  > Principal .

4. AccŽdez ˆ LDR > VŽrification  > Configuration  > Principal .

5. Sous VŽrification en arri•re-plan, sŽlectionnez Taux de vŽrification  > ƒlevŽ  ou Taux de vŽrification  >
Adaptatif .

6. Cliquez sur Appliquer les modifications .

7. Surveillez les rŽsultats de la vŽrification en arri•re-plan pour les objets rŽpliquŽs.

a. AccŽdez ˆ NODES > Storage Node  > Objects .

b. Dans la section VŽrification, surveillez les valeurs pour Objets corrompus  et Objets corrompus non
identifiŽs .

Si la vŽrification en arri•re-plan dŽtecte des donnŽes dÕobjet rŽpliquŽes corrompues, la mesure Objets
corrompus  est incrŽmentŽe et StorageGRID tente dÕextraire lÕidentifiant dÕobjet des donnŽes, comme
suitÊ:

" Si lÕidentifiant de lÕobjet peut •tre extrait, StorageGRID crŽe automatiquement une nouvelle copie
des donnŽes de lÕobjet. La nouvelle copie peut •tre effectuŽe nÕimporte o• dans le syst•me
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StorageGRID qui satisfait aux politiques ILM actives.

" Si lÕidentifiant de lÕobjet ne peut pas •tre extrait (car il a ŽtŽ corrompu), la mesure Objets
corrompus non identifiŽs  est incrŽmentŽe et lÕalerte Objet corrompu non identifiŽ dŽtectŽ  est
dŽclenchŽe.

c. Si des donnŽes dÕobjet rŽpliquŽes corrompues sont dŽtectŽes, contactez le support technique pour
dŽterminer la cause premi•re de la corruption.

8. Surveillez les rŽsultats de la vŽrification en arri•re-plan pour les objets codŽs par effacement.

Si la vŽrification en arri•re-plan dŽtecte des fragments corrompus de donnŽes dÕobjet codŽes par
effacement, lÕattribut Fragments corrompus dŽtectŽs est incrŽmentŽ. StorageGRID rŽcup•re en
reconstruisant le fragment corrompu en place sur le m•me nÏud de stockage.

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez NÏud de stockage  > LDR > Codage dÕeffacement.

c. Dans le tableau RŽsultats de vŽrification, surveillez lÕattribut Fragments corrompus dŽtectŽs (ECCD).

9. Une fois les objets corrompus restaurŽs automatiquement par le syst•me StorageGRID , rŽinitialisez le
nombre dÕobjets corrompus.

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez NÏud de stockage  > LDR > VŽrification  > Configuration .

c. SŽlectionnez RŽinitialiser le nombre dÕobjets corrompus .

d. Cliquez sur Appliquer les modifications .

10. Si vous •tes sžr que les objets mis en quarantaine ne sont pas nŽcessaires, vous pouvez les supprimer.

Si lÕalerte Objets perdus  a ŽtŽ dŽclenchŽe, le support technique peut souhaiter accŽder aux
objets mis en quarantaine pour aider ˆ dŽboguer le probl•me sous-jacent ou pour tenter de
rŽcupŽrer des donnŽes.

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez NÏud de stockage  > LDR > VŽrification  > Configuration .

c. SŽlectionnez Supprimer les objets mis en quarantaine .

d. SŽlectionnez Appliquer les modifications .

QuÕest-ce que la vŽrification de lÕexistence dÕun objet ?

La vŽrification de lÕexistence dÕun objet vŽrifie si toutes les copies rŽpliquŽes attendues des objets et des
fragments codŽs par effacement existent sur un nÏud de stockage. La vŽrification de lÕexistence dÕun objet ne
vŽrifie pas les donnŽes de lÕobjet lui-m•me (la vŽrification en arri•re-plan le fait) ; au lieu de cela, elle fournit un
moyen de vŽrifier lÕintŽgritŽ des pŽriphŽriques de stockage, en particulier si un probl•me matŽriel rŽcent a pu
affecter lÕintŽgritŽ des donnŽes.

Contrairement ˆ la vŽrification en arri•re-plan, qui se produit automatiquement, vous devez dŽmarrer
manuellement une t‰che de vŽrification de lÕexistence dÕun objet.

La vŽrification de lÕexistence des objets lit les mŽtadonnŽes de chaque objet stockŽ dans StorageGRID et
vŽrifie lÕexistence des copies dÕobjets rŽpliquŽes et des fragments dÕobjets codŽs par effacement. Toute
donnŽe manquante est traitŽe comme suitÊ:

¥ Copies rŽpliquŽes Ê: si une copie des donnŽes dÕobjet rŽpliquŽes est manquante, StorageGRID tente

1242



automatiquement de remplacer la copie ˆ partir dÕune copie stockŽe ailleurs dans le syst•me. Le nÏud de
stockage exŽcute une copie existante via une Žvaluation ILM, qui dŽterminera que la politique ILM actuelle
nÕest plus respectŽe pour cet objet car une autre copie est manquante. Une nouvelle copie est gŽnŽrŽe et
placŽe pour satisfaire les politiques ILM actives du syst•me. Cette nouvelle copie peut ne pas •tre placŽe
au m•me endroit o• la copie manquante a ŽtŽ stockŽe.

¥ Fragments codŽs par effacement Ê: si un fragment dÕun objet codŽ par effacement est manquant,
StorageGRID tente automatiquement de reconstruire le fragment manquant en place sur le m•me nÏud
de stockage ˆ lÕaide des fragments restants. Si le fragment manquant ne peut pas •tre reconstruit (parce
que trop de fragments ont ŽtŽ perdus), ILM tente de trouver une autre copie de lÕobjet, quÕil peut utiliser
pour gŽnŽrer un nouveau fragment codŽ par effacement.

ExŽcuter la vŽrification de lÕexistence de lÕobjet

Vous crŽez et exŽcutez une t‰che de vŽrification de lÕexistence dÕun objet ˆ la fois. Lorsque vous crŽez une
t‰che, vous sŽlectionnez les nÏuds de stockage et les volumes que vous souhaitez vŽrifier. Vous sŽlectionnez
Žgalement la consistance du travail.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous avez vŽrifiŽ que les nÏuds de stockage que vous souhaitez vŽrifier sont en ligne. SŽlectionnez
NODES pour afficher le tableau des nÏuds. Assurez-vous quÕaucune ic™ne dÕalerte nÕappara”t ˆ c™tŽ du
nom du nÏud pour les nÏuds que vous souhaitez vŽrifier.

¥ Vous avez vŽrifiŽ que les procŽdures suivantes ne sont pas en cours dÕexŽcution sur les nÏuds que vous
souhaitez vŽrifierÊ:

! Extension du rŽseau pour ajouter un nÏud de stockage

! Mise hors service du nÏud de stockage

! RŽcupŽration dÕun volume de stockage dŽfaillant

! RŽcupŽration dÕun nÏud de stockage avec un lecteur syst•me dŽfaillant

! RŽŽquilibrage de la CE

! Clonage de nÏud dÕappareil

La vŽrification de lÕexistence de lÕobjet ne fournit pas dÕinformations utiles pendant que ces procŽdures sont en
cours.

Ë propos de cette t‰che

Une t‰che de vŽrification de lÕexistence dÕun objet peut prendre des jours ou des semaines, selon le nombre
dÕobjets dans la grille, les nÏuds et volumes de stockage sŽlectionnŽs et la cohŽrence sŽlectionnŽe. Vous ne
pouvez exŽcuter quÕune seule t‰che ˆ la fois, mais vous pouvez sŽlectionner plusieurs nÏuds de stockage et
volumes en m•me temps.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > VŽrification de lÕexistence de lÕobjet .

2. SŽlectionnez CrŽer un travail . LÕassistant CrŽer une t‰che de vŽrification de lÕexistence dÕun objet
sÕaffiche.

3. SŽlectionnez les nÏuds contenant les volumes que vous souhaitez vŽrifier. Pour sŽlectionner tous les
nÏuds en ligne, cochez la case Nom du nÏud  dans lÕen-t•te de la colonne.

Vous pouvez rechercher par nom de nÏud ou par site.
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Vous ne pouvez pas sŽlectionner des nÏuds qui ne sont pas connectŽs au rŽseau.

4. SŽlectionnez Continuer .

5. SŽlectionnez un ou plusieurs volumes pour chaque nÏud de la liste. Vous pouvez rechercher des volumes
ˆ lÕaide du numŽro de volume de stockage ou du nom du nÏud.

Pour sŽlectionner tous les volumes pour chaque nÏud sŽlectionnŽ, cochez la case Volume de stockage
dans lÕen-t•te de colonne.

6. SŽlectionnez Continuer .

7. SŽlectionnez la consistance pour le travail.

La cohŽrence dŽtermine le nombre de copies de mŽtadonnŽes dÕobjet utilisŽes pour la vŽrification de
lÕexistence de lÕobjet.

! Site fort  : Deux copies de mŽtadonnŽes sur un seul site.

! Strong-global  : Deux copies de mŽtadonnŽes sur chaque site.

! Tous  (par dŽfaut)Ê: les trois copies de mŽtadonnŽes sur chaque site.

Pour plus dÕinformations sur la cohŽrence, consultez les descriptions dans lÕassistant.

8. SŽlectionnez Continuer .

9. VŽrifiez et rŽvisez vos sŽlections. Vous pouvez sŽlectionner PrŽcŽdent  pour accŽder ˆ une Žtape
prŽcŽdente de lÕassistant afin de mettre ˆ jour vos sŽlections.

Une t‰che de vŽrification de lÕexistence dÕun objet est gŽnŽrŽe et sÕexŽcute jusquÕˆ ce que lÕun des
ŽvŽnements suivants se produiseÊ:

! Le travail est terminŽ.

! Vous mettez en pause ou annulez le travail. Vous pouvez reprendre un travail que vous avez
suspendu, mais vous ne pouvez pas reprendre un travail que vous avez annulŽ.

! Le travail stagne. LÕalerte La vŽrification de lÕexistence de lÕobjet est bloquŽe  est dŽclenchŽe.
Suivez les actions correctives spŽcifiŽes pour lÕalerte.

! Le travail Žchoue. LÕalerte La vŽrification de lÕexistence de lÕobjet a ŽchouŽ  est dŽclenchŽe. Suivez
les actions correctives spŽcifiŽes pour lÕalerte.

! Un message Ç Service indisponible È ou Ç Erreur interne du serveur È sÕaffiche. Apr•s une minute,
actualisez la page pour continuer ˆ surveiller le travail.

Si nŽcessaire, vous pouvez quitter la page de vŽrification de lÕexistence de lÕobjet et y
revenir pour continuer ˆ surveiller le travail.

10. Pendant lÕexŽcution du travail, affichez lÕonglet T‰che active et notez la valeur de Copies dÕobjets
manquantes dŽtectŽes.

Cette valeur reprŽsente le nombre total de copies manquantes dÕobjets rŽpliquŽs et dÕobjets codŽs par
effacement avec un ou plusieurs fragments manquants.

Si le nombre de copies dÕobjets manquants dŽtectŽes est supŽrieur ˆ 100, il peut y avoir un probl•me avec
le stockage du nÏud de stockage.
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11. Une fois le travail terminŽ, effectuez les actions supplŽmentaires requisesÊ:

! Si le nombre de copies dÕobjets manquantes dŽtectŽes est nul, aucun probl•me nÕa ŽtŽ dŽtectŽ.
Aucune action nÕest requise.

! Si le nombre de copies dÕobjets manquantes dŽtectŽes est supŽrieur ˆ zŽro et que lÕalerte Objets
perdus  nÕa pas ŽtŽ dŽclenchŽe, alors toutes les copies manquantes ont ŽtŽ rŽparŽes par le syst•me.
VŽrifiez que tous les probl•mes matŽriels ont ŽtŽ corrigŽs pour Žviter de futurs dommages aux copies
dÕobjets.

! Si le nombre de copies dÕobjets manquantes dŽtectŽes est supŽrieur ˆ zŽro et que lÕalerte Objets
perdus  a ŽtŽ dŽclenchŽe, lÕintŽgritŽ des donnŽes peut •tre affectŽe. Contactez le support technique.

! Vous pouvez enqu•ter sur les copies dÕobjets perdues en utilisant grep pour extraire les messages
dÕaudit LLSTÊ: grep LLST audit_file_name  .

Cette procŽdure est similaire ˆ celle pour "enqu•te sur les objets perdus"  , bien que pour les copies
dÕobjets, vous recherchez LLST au lieu de OLST .

12. Si vous avez sŽlectionnŽ la cohŽrence Strong-Site ou Strong-Global pour le travail, attendez environ trois
semaines pour la cohŽrence des mŽtadonnŽes, puis rŽexŽcutez le travail sur les m•mes volumes.

Lorsque StorageGRID a eu le temps dÕassurer la cohŽrence des mŽtadonnŽes pour les nÏuds et les
volumes inclus dans la t‰che, la rŽexŽcution de la t‰che peut effacer les copies dÕobjets manquantes
signalŽes par erreur ou entra”ner la vŽrification de copies dÕobjets supplŽmentaires si elles ont ŽtŽ
manquŽes.

a. SŽlectionnez MAINTENANCE > VŽrification de lÕexistence de lÕobjet  > Historique des t‰ches .
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b. DŽterminer les t‰ches pr•tes ˆ •tre rŽexŽcutŽesÊ:

i. Consultez la colonne Heure de fin  pour dŽterminer quelles t‰ches ont ŽtŽ exŽcutŽes il y a plus de
trois semaines.

ii. Pour ces t‰ches, scannez la colonne de contr™le de cohŽrence pour strong-site ou strong-global.

c. Cochez la case correspondant ˆ chaque t‰che que vous souhaitez rŽexŽcuter, puis sŽlectionnez
RŽexŽcuter .

d. Dans lÕassistant de rŽexŽcution des t‰ches, vŽrifiez les nÏuds et les volumes sŽlectionnŽs ainsi que la
cohŽrence.

e. Lorsque vous •tes pr•t ˆ rŽexŽcuter les t‰ches, sŽlectionnez RŽexŽcuter .

LÕonglet Travail actif appara”t. Tous les travaux que vous avez sŽlectionnŽs sont rŽexŽcutŽs comme un seul
travail avec une cohŽrence de site forte. Un champ T‰ches associŽes dans la section DŽtails rŽpertorie les
identifiants de t‰che pour les t‰ches dÕorigine.

Apr•s avoir terminŽ

Si vous avez encore des inquiŽtudes concernant lÕintŽgritŽ des donnŽes, accŽdez ˆ SUPPORT > Outils  >
Topologie de grille  > site  > NÏud de stockage  > LDR > VŽrification  > Configuration  > Principal  et
augmentez le taux de vŽrification en arri•re-plan. La vŽrification en arri•re-plan vŽrifie lÕexactitude de toutes les
donnŽes dÕobjet stockŽes et rŽpare tous les probl•mes quÕelle dŽtecte. Trouver et rŽparer les probl•mes
potentiels le plus rapidement possible rŽduit le risque de perte de donnŽes.

DŽpannage de lÕalerte S3 PUTÊ: taille de lÕobjet trop grande

LÕalerte de taille dÕobjet S3 PUT trop grande est dŽclenchŽe si un locataire tente une
opŽration PutObject non multipartite qui dŽpasse la limite de taille S3 de 5 Gio.
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Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

DŽterminez quels locataires utilisent des objets supŽrieurs ˆ 5 Gio, afin de pouvoir les avertir.

ƒtapes

1. AccŽdez ˆ CONFIGURATION > Surveillance  > Serveur dÕaudit et syslog .

2. Si les Žcritures du client sont normales, accŽdez au journal dÕauditÊ:

a. Entrer ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

e. AccŽdez au rŽpertoire dans lequel se trouvent les journaux dÕaudit.

Le rŽpertoire du journal dÕaudit et les nÏuds applicables dŽpendent de vos param•tres de destination
dÕaudit.

Option Destination

NÏuds locaux (par dŽfaut) /var/local/log/localaudit.log

NÏuds dÕadministration/nÏuds
locaux

¥ NÏuds dÕadministration (principaux et non principaux)Ê:
/var/local/audit/export/audit.log

¥ Tous les nÏuds : Le /var/local/log/localaudit.log  le
fichier est gŽnŽralement vide ou manquant dans ce mode.

Serveur syslog externe /var/local/log/localaudit.log

En fonction des param•tres de destination de votre audit, saisissezÊ: cd /var/local/log  ou
/var/local/audit/export/

Pour en savoir plus, consultez"SŽlectionner les destinations des informations dÕaudit" .

f. Identifiez les locataires qui utilisent des objets supŽrieurs ˆ 5 Gio.

i. Entrer zgrep SPUT * | egrep "CSIZ\(UI64\):([5-9]|[1-9][0-9]+)[0-9]{9}"

ii. Pour chaque message dÕaudit dans les rŽsultats, regardez S3AI  champ pour dŽterminer lÕID du
compte locataire. Utilisez les autres champs du message pour dŽterminer quelle adresse IP a ŽtŽ
utilisŽe par le client, le bucket et lÕobjetÊ:
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Code Description

SAIP IP source

S3AI ID du locataire

S3BK Seau

S3KY Objet

CSIZ Taille (octets)

Exemple de rŽsultats du journal dÕaudit

audit.log:2023-01-05T18:47:05.525999
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1672943621106262][TIME(UI64):80431733
3][SAIP(IPAD):"10.96.99.127"][S3AI(CSTR):"93390849266154004343"][SACC(CS
TR):"bhavna"][S3AK(CSTR):"06OX85M40Q90Y280B7YT"][SUSR(CSTR):"urn:sgws:id
entity::93390849266154004343:root"][SBAI(CSTR):"93390849266154004343"][S
BAC(CSTR):"bhavna"][S3BK(CSTR):"test"][S3KY(CSTR):"large-
object"][CBID(UI64):0x077EA25F3B36C69A][UUID(CSTR):"A80219A2-CD1E-466F-
9094-
B9C0FDE2FFA3"][CSIZ(UI64):6040000000][MTME(UI64):1672943621338958][AVER(
UI32):10][ATIM(UI64):1672944425525999][ATYP(FC32):SPUT][ANID(UI32):12220
829][AMID(FC32):S3RQ][ATID(UI64):4333283179807659119]]

3. Si les Žcritures client ne sont pas normales, utilisez lÕID de locataire de lÕalerte pour identifier le locataireÊ:

a. AccŽdez ˆ SUPPORT > Outils  > Journaux . Collectez les journaux dÕapplication pour le nÏud de
stockage dans lÕalerte. PrŽcisez 15 minutes avant et apr•s lÕalerte.

b. Extrayez le fichier et accŽdez ˆ bycast.log  :

/GID<grid_id>_<time_stamp>/<site_node>/<time_stamp>/grid/bycast.log

c. Rechercher dans le journal pour method=PUT et identifier le client dans le clientIP  champ.

Exemple bycast.log

Jan  5 18:33:41 BHAVNAJ-DC1-S1-2-65 ADE: |12220829 1870864574 S3RQ %CEA
2023-01-05T18:33:41.208790| NOTICE   1404 af23cb66b7e3efa5 S3RQ:
EVENT_PROCESS_CREATE - connection=1672943621106262 method=PUT
name=</test/4MiB-0> auth=<V4> clientIP=<10.96.99.127>

4. Informez les locataires que la taille maximale de PutObject est de 5 Gio et quÕils doivent utiliser des
tŽlŽchargements en plusieurs parties pour les objets supŽrieurs ˆ 5 Gio.
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5. Ignorez lÕalerte pendant une semaine si lÕapplication a ŽtŽ modifiŽe.

RŽsoudre les probl•mes de donnŽes dÕobjets perdues ou manquantes

RŽsoudre les probl•mes de donnŽes dÕobjets perdues ou manquantes

Les objets peuvent •tre rŽcupŽrŽs pour plusieurs raisons, notamment les demandes de
lecture ˆ partir dÕune application cliente, les vŽrifications en arri•re-plan des donnŽes
dÕobjet rŽpliquŽes, les rŽŽvaluations ILM et la restauration des donnŽes dÕobjet lors de la
rŽcupŽration dÕun nÏud de stockage.

Le syst•me StorageGRID utilise les informations de localisation dans les mŽtadonnŽes dÕun objet pour
dŽterminer ˆ partir de quel emplacement rŽcupŽrer lÕobjet. Si aucune copie de lÕobjet nÕest trouvŽe ˆ
lÕemplacement prŽvu, le syst•me tente de rŽcupŽrer une autre copie de lÕobjet ailleurs dans le syst•me, en
supposant que la politique ILM contient une r•gle permettant de crŽer deux ou plusieurs copies de lÕobjet.

Si cette rŽcupŽration rŽussit, le syst•me StorageGRID remplace la copie manquante de lÕobjet. Dans le cas
contraire, lÕalerte Objets perdus  est dŽclenchŽe, comme suitÊ:

¥ Pour les copies rŽpliquŽes, si une autre copie ne peut pas •tre rŽcupŽrŽe, lÕobjet est considŽrŽ comme
perdu et lÕalerte est dŽclenchŽe.

¥ Pour les copies ˆ code dÕeffacement, si une copie ne peut pas •tre rŽcupŽrŽe ˆ partir de lÕemplacement
prŽvu, lÕattribut Copies corrompues dŽtectŽes (ECOR) est incrŽmentŽ de un avant quÕune tentative de
rŽcupŽration dÕune copie ˆ partir dÕun autre emplacement ne soit effectuŽe. Si aucune autre copie nÕest
trouvŽe, lÕalerte est dŽclenchŽe.

Vous devez examiner immŽdiatement toutes les alertes Objets perdus  pour dŽterminer la cause premi•re de
la perte et dŽterminer si lÕobjet peut toujours exister dans un nÏud de stockage hors ligne ou actuellement
indisponible. Voir "Enqu•ter sur les objets perdus"  .

Dans le cas o• les donnŽes de lÕobjet sans copies sont perdues, il nÕexiste aucune solution de rŽcupŽration.
Cependant, vous devez rŽinitialiser le compteur dÕobjets perdus pour Žviter que les objets perdus connus ne
masquent les nouveaux objets perdus. Voir "RŽinitialiser le nombre dÕobjets perdus et manquants" .

Enqu•ter sur les objets perdus

Lorsque lÕalerte Objets perdus  est dŽclenchŽe, vous devez enqu•ter immŽdiatement.
Collectez des informations sur les objets concernŽs et contactez le support technique.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous devez avoir le Passwords.txt  dŽposer.

Ë propos de cette t‰che

LÕalerte Objets perdus  indique que StorageGRID estime quÕil nÕexiste aucune copie dÕun objet dans la grille.
Les donnŽes ont peut-•tre ŽtŽ dŽfinitivement perdues.

Enqu•tez immŽdiatement sur les alertes dÕobjets perdus. Vous devrez peut-•tre prendre des mesures pour
Žviter toute perte de donnŽes supplŽmentaire. Dans certains cas, vous pourrez peut-•tre restaurer un objet
perdu si vous agissez rapidement.
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ƒtapes

1. SŽlectionnez NODES.

2. SŽlectionnez NÏud de stockage  > Objets .

3. Consultez le nombre dÕobjets perdus affichŽ dans le tableau Nombre dÕobjets.

Ce nombre indique le nombre total dÕobjets que ce nÏud de grille dŽtecte comme manquants dans
lÕensemble du syst•me StorageGRID . La valeur est la somme des compteurs dÕobjets perdus du
composant de magasin de donnŽes dans les services LDR et DDS.

4. Ë partir dÕun nÏud dÕadministration,"accŽder au journal dÕaudit" pour dŽterminer lÕidentifiant unique (UUID)
de lÕobjet qui a dŽclenchŽ lÕalerte Objets perdus Ê:

a. Connectez-vous au nÏud de grilleÊ:

i. Entrez la commande suivanteÊ: ssh admin@grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer. Lorsque vous •tes connectŽ en
tant que root, lÕinvite passe de $ ˆ # .

b. AccŽdez au rŽpertoire dans lequel se trouvent les journaux dÕaudit.

Le rŽpertoire du journal dÕaudit et les nÏuds applicables dŽpendent de vos param•tres de destination
dÕaudit.
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Option Destination

NÏuds locaux (par dŽfaut) /var/local/log/localaudit.log

NÏuds dÕadministration/nÏuds
locaux

¥ NÏuds dÕadministration (principaux et non principaux)Ê:
/var/local/audit/export/audit.log

¥ Tous les nÏuds : Le /var/local/log/localaudit.log  le
fichier est gŽnŽralement vide ou manquant dans ce mode.

Serveur syslog externe /var/local/log/localaudit.log

En fonction des param•tres de destination de votre audit, saisissezÊ: cd /var/local/log  ou
/var/local/audit/export/

Pour en savoir plus, consultez"SŽlectionner les destinations des informations dÕaudit" .

c. Utilisez grep pour extraire les messages dÕaudit dÕobjet perdu (OLST). Entrer: grep OLST
audit_file_name

d. Notez la valeur UUID incluse dans le message.

Admin: # grep OLST audit.log
2020-02-12T19:18:54.780426
[AUDT:[CBID(UI64):0x38186FE53E3C49A5][UUID(CSTR):"926026C4-00A4-449B-
AC72-BCCA72DD1311"]
[PATH(CSTR):"source/cats"][NOID(UI32):12288733][VOLI(UI64):3222345986
][RSLT(FC32):NONE][AVER(UI32):10]
[ATIM(UI64):1581535134780426][ATYP(FC32):OLST][ANID(UI32):12448208][A
MID(FC32):ILMX][ATID(UI64):7729403978647354233]]

5. Recherchez les mŽtadonnŽes de lÕobjet perdu en utilisant lÕUUIDÊ:

a. SŽlectionnez ILM > Recherche de mŽtadonnŽes dÕobjet .

b. Saisissez lÕUUID et sŽlectionnez Rechercher .

c. VŽrifiez les emplacements dans les mŽtadonnŽes et prenez les mesures appropriŽesÊ:

MŽtadonnŽes Conclusion

Objet <object_identifier> non
trouvŽ

Si lÕobjet nÕest pas trouvŽ, le message Ç ERROR":" È est renvoyŽ.

Si lÕobjet nÕest pas trouvŽ, vous pouvez rŽinitialiser le nombre
d'Objets perdus  pour effacer lÕalerte. LÕabsence dÕun objet indique
que lÕobjet a ŽtŽ intentionnellement supprimŽ.
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MŽtadonnŽes Conclusion

Emplacements > 0 Si des emplacements sont rŽpertoriŽs dans la sortie, lÕalerte
Objets perdus  peut •tre un faux positif.

Confirmer que les objets existent. Utilisez lÕID de nÏud et le
chemin de fichier rŽpertoriŽs dans la sortie pour confirmer que le
fichier objet se trouve ˆ lÕemplacement rŽpertoriŽ.

(La procŽdure pour"recherche dÕobjets potentiellement perdus"
explique comment utiliser lÕID de nÏud pour trouver le nÏud de
stockage correct.)

Si les objets existent, vous pouvez rŽinitialiser le nombre d'Objets
perdus  pour effacer lÕalerte.

Emplacements = 0 SÕil nÕy a aucun emplacement rŽpertoriŽ dans la sortie, lÕobjet est
potentiellement manquant. Vous pouvez essayer de"rechercher et
restaurer lÕobjet" vous-m•me, ou vous pouvez contacter le support
technique.

Le support technique peut vous demander de dŽterminer si une
procŽdure de rŽcupŽration de stockage est en cours. Voir les
informations sur"restauration des donnŽes dÕobjet ˆ lÕaide de Grid
Manager" et"restauration des donnŽes dÕobjet sur un volume de
stockage" .

Rechercher et restaurer des objets potentiellement perdus

Il peut •tre possible de trouver et de restaurer des objets qui ont dŽclenchŽ une alerte
Objet perdu  et une alarme Objets perdus (LOST) hŽritŽe et que vous avez identifiŽs
comme potentiellement perdus.

Avant de commencer

¥ Vous avez lÕUUID de tout objet perdu, tel quÕidentifiŽ dans"Enqu•ter sur les objets perdus"  .

¥ Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Vous pouvez suivre cette procŽdure pour rechercher des copies rŽpliquŽes de lÕobjet perdu ailleurs dans la
grille. Dans la plupart des cas, lÕobjet perdu ne sera pas retrouvŽ. Cependant, dans certains cas, vous pourrez
peut-•tre retrouver et restaurer un objet rŽpliquŽ perdu si vous agissez rapidement.

Contactez le support technique pour obtenir de lÕaide sur cette procŽdure.

ƒtapes

1. Ë partir dÕun nÏud dÕadministration, recherchez dans les journaux dÕaudit les emplacements dÕobjets
possiblesÊ:

a. Connectez-vous au nÏud de grilleÊ:

i. Entrez la commande suivanteÊ: ssh admin@grid_node_IP
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ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer. Lorsque vous •tes connectŽ en
tant que root, lÕinvite passe de $ ˆ # .

b. AccŽdez au rŽpertoire o• se trouvent les journaux dÕaudit.

Le rŽpertoire du journal dÕaudit et les nÏuds applicables dŽpendent de vos param•tres de destination
dÕaudit.

Option Destination

NÏuds locaux (par dŽfaut) /var/local/log/localaudit.log

NÏuds dÕadministration/nÏuds
locaux

¥ NÏuds dÕadministration (principaux et non principaux)Ê:
/var/local/audit/export/audit.log

¥ Tous les nÏuds : Le /var/local/log/localaudit.log  le
fichier est gŽnŽralement vide ou manquant dans ce mode.

Serveur syslog externe /var/local/log/localaudit.log

En fonction des param•tres de destination de votre audit, saisissezÊ: cd /var/local/log  ou
/var/local/audit/export/

Pour en savoir plus, consultez"SŽlectionner les destinations des informations dÕaudit" .

c. Utilisez grep pour extraire le"messages dÕaudit associŽs ˆ lÕobjet potentiellement perdu" et les envoyer
vers un fichier de sortie. Entrer: grep uuid-value audit_file_name > output_file_name

Par exemple:

Admin: # grep 926026C4-00A4-449B-AC72-BCCA72DD1311 audit.log >
/var/local/tmp/messages_about_lost_object.txt

d. Utilisez grep pour extraire les messages dÕaudit dÕemplacement perdu (LLST) de ce fichier de sortie.
Entrer: grep LLST output_file_name

Par exemple:

Admin: # grep LLST /var/local/tmp/messages_about_lost_objects.txt

Un message dÕaudit LLST ressemble ˆ cet exemple de message.
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[AUDT:[NOID(UI32):12448208][CBIL(UI64):0x38186FE53E3C49A5]
[UUID(CSTR):"926026C4-00A4-449B-AC72-BCCA72DD1311"][LTYP(FC32):CLDI]
[PCLD(CSTR):"/var/local/rangedb/1/p/17/11/00rH0%DkRs&LgA#3tN6"]
[TSRC(FC32):SYST][RSLT(FC32):NONE][AVER(UI32):10][ATIM(UI64):15815351
34379225]
[ATYP(FC32):LLST][ANID(UI32):12448208][AMID(FC32):CLSM][ATID(UI64):70
86871083190743409]]

e. Recherchez le champ PCLD et le champ NOID dans le message LLST.

Si elle est prŽsente, la valeur de PCLD est le chemin complet sur le disque vers la copie de lÕobjet
rŽpliquŽ manquant. La valeur de NOID est lÕID du nÏud du LDR o• une copie de lÕobjet peut •tre
trouvŽe.

Si vous trouvez lÕemplacement dÕun objet, vous pourrez peut-•tre restaurer lÕobjet.

a. Recherchez le nÏud de stockage associŽ ˆ cet ID de nÏud LDR. Dans le gestionnaire de grille,
sŽlectionnez SUPPORT > Outils  > Topologie de grille . SŽlectionnez ensuite Data Center  > Storage
Node > LDR.

LÕID de nÏud pour le service LDR se trouve dans la table Informations sur le nÏud. Passez en revue
les informations de chaque nÏud de stockage jusquÕˆ ce que vous trouviez celui qui hŽberge ce LDR.

2. DŽterminez si lÕobjet existe sur le nÏud de stockage indiquŽ dans le message dÕauditÊ:

a. Connectez-vous au nÏud de grilleÊ:

i. Entrez la commande suivanteÊ: ssh admin@grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

b. DŽterminez si le chemin dÕacc•s au fichier de lÕobjet existe.

Pour le chemin dÕacc•s au fichier de lÕobjet, utilisez la valeur de PCLD du message dÕaudit LLST.

Par exemple, saisissez :

ls '/var/local/rangedb/1/p/17/11/00rH0%DkRs&LgA%#3tN6'

Placez toujours le chemin du fichier objet entre guillemets simples dans les commandes
pour Žchapper aux caract•res spŽciaux.

" Si le chemin de lÕobjet nÕest pas trouvŽ, lÕobjet est perdu et ne peut pas •tre restaurŽ ˆ lÕaide de
cette procŽdure. Contactez le support technique.

" Si le chemin de lÕobjet est trouvŽ, passez ˆ lÕŽtape suivante. Vous pouvez tenter de restaurer lÕobjet
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trouvŽ dans StorageGRID.

3. Si le chemin de lÕobjet a ŽtŽ trouvŽ, essayez de restaurer lÕobjet dans StorageGRID:

a. Ë partir du m•me nÏud de stockage, modifiez la propriŽtŽ du fichier objet afin quÕil puisse •tre gŽrŽ par
StorageGRID. Entrer: chown ldr-user:bycast 'file_path_of_object'

b. Connectez-vous ˆ Telnet sur localhost 1402 pour accŽder ˆ la console LDR. Entrer: telnet 0 1402

c. Entrer: cd /proc/STOR

d. Entrer: Object_Found 'file_path_of_object'

Par exemple, saisissez :

Object_Found '/var/local/rangedb/1/p/17/11/00rH0%DkRs&LgA%#3tN6'

DŽlivrance du Object_Found  la commande notifie la grille de lÕemplacement de lÕobjet. Il dŽclenche
Žgalement les politiques ILM actives, qui effectuent des copies supplŽmentaires comme spŽcifiŽ dans
chaque politique.

Si le nÏud de stockage sur lequel vous avez trouvŽ lÕobjet est hors ligne, vous pouvez
copier lÕobjet sur nÕimporte quel nÏud de stockage en ligne. Placez lÕobjet dans
nÕimporte quel rŽpertoire /var/local/rangedb du nÏud de stockage en ligne. Ensuite,
Žmettez le Object_Found  commande utilisant ce chemin de fichier vers lÕobjet.

" Si lÕobjet ne peut pas •tre restaurŽ, le Object_Found  la commande Žchoue. Contactez le support
technique.

" Si lÕobjet a ŽtŽ restaurŽ avec succ•s sur StorageGRID, un message de rŽussite sÕaffiche. Par
exemple:

ade 12448208: /proc/STOR > Object_Found
'/var/local/rangedb/1/p/17/11/00rH0%DkRs&LgA%#3tN6'

ade 12448208: /proc/STOR > Object found succeeded.
First packet of file was valid. Extracted key: 38186FE53E3C49A5
Renamed '/var/local/rangedb/1/p/17/11/00rH0%DkRs&LgA%#3tN6' to
'/var/local/rangedb/1/p/17/11/00rH0%DkRt78Ila#3udu'

Passez ˆ lÕŽtape suivante.

4. Si lÕobjet a ŽtŽ restaurŽ avec succ•s sur StorageGRID, vŽrifiez que les nouveaux emplacements ont ŽtŽ
crŽŽsÊ:

a. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

b. SŽlectionnez ILM > Recherche de mŽtadonnŽes dÕobjet .

c. Saisissez lÕUUID et sŽlectionnez Rechercher .

d. VŽrifiez les mŽtadonnŽes et les nouveaux emplacements.

5. Ë partir dÕun nÏud dÕadministration, recherchez dans les journaux dÕaudit le message dÕaudit ORLM pour
cet objet afin de confirmer que la gestion du cycle de vie des informations (ILM) a placŽ des copies comme
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requis.

a. Connectez-vous au nÏud de grilleÊ:

i. Entrez la commande suivanteÊ: ssh admin@grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer. Lorsque vous •tes connectŽ en
tant que root, lÕinvite passe de $ ˆ # .

b. AccŽdez au rŽpertoire dans lequel se trouvent les journaux dÕaudit. Se rŽfŽrer ŝous-Žtape 1. b .

c. Utilisez grep pour extraire les messages dÕaudit associŽs ˆ lÕobjet dans un fichier de sortie. Entrer:
grep uuid-value audit_file_name > output_file_name

Par exemple:

Admin: # grep 926026C4-00A4-449B-AC72-BCCA72DD1311 audit.log >
/var/local/tmp/messages_about_restored_object.txt

d. Utilisez grep pour extraire les messages dÕaudit des r•gles dÕobjet respectŽes (ORLM) de ce fichier de
sortie. Entrer: grep ORLM output_file_name

Par exemple:

Admin: # grep ORLM /var/local/tmp/messages_about_restored_object.txt

Un message dÕaudit ORLM ressemble ˆ cet exemple de message.

[AUDT:[CBID(UI64):0x38186FE53E3C49A5][RULE(CSTR):"Make 2 Copies"]
[STAT(FC32):DONE][CSIZ(UI64):0][UUID(CSTR):"926026C4-00A4-449B-AC72-
BCCA72DD1311"]
[LOCS(CSTR):"**CLDI 12828634 2148730112**, CLDI 12745543 2147552014"]
[RSLT(FC32):SUCS][AVER(UI32):10][ATYP(FC32):ORLM][ATIM(UI64):15633982306
69]
[ATID(UI64):15494889725796157557][ANID(UI32):13100453][AMID(FC32):BCMS]]

a. Recherchez le champ LOCS dans le message dÕaudit.

Si elle est prŽsente, la valeur de CLDI dans LOCS est lÕID du nÏud et lÕID du volume o• une copie
dÕobjet a ŽtŽ crŽŽe. Ce message indique que lÕILM a ŽtŽ appliquŽ et que deux copies dÕobjet ont ŽtŽ
crŽŽes ˆ deux emplacements dans la grille.

6. "RŽinitialiser le nombre dÕobjets perdus et manquants"dans le gestionnaire de grille.
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RŽinitialiser le nombre dÕobjets perdus et manquants

Apr•s avoir examinŽ le syst•me StorageGRID et vŽrifiŽ que tous les objets perdus
enregistrŽs sont dŽfinitivement perdus ou quÕil sÕagit dÕune fausse alarme, vous pouvez
rŽinitialiser la valeur de lÕattribut Objets perdus ˆ zŽro.

Avant de commencer

¥ Vous devez •tre connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

Vous pouvez rŽinitialiser le compteur dÕobjets perdus ˆ partir de lÕune des pages suivantesÊ:

¥ SUPPORT > Outils  > Topologie de grille  > Site  > NÏud de stockage  > LDR > Magasin de donnŽes  >
PrŽsentation  > Principal

¥ SUPPORT > Outils  > Topologie de grille  > Site  > NÏud de stockage  > DDS > Magasin de donnŽes  >
PrŽsentation  > Principal

Ces instructions montrent la rŽinitialisation du compteur ˆ partir de la page LDR > Data Store .

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. SŽlectionnez Site  > NÏud de stockage  > LDR > Magasin de donnŽes  > Configuration  pour le nÏud de
stockage qui a lÕalerte Objets perdus  ou lÕalarme PERDU.

3. SŽlectionnez RŽinitialiser le nombre dÕobjets perdus .

4. Cliquez sur Appliquer les modifications .

LÕattribut Objets perdus est rŽinitialisŽ ˆ 0 et lÕalerte Objets perdus  ainsi que lÕalarme PERDU sÕeffacent,
ce qui peut prendre quelques minutes.

5. Vous pouvez Žgalement rŽinitialiser dÕautres valeurs dÕattributs associŽs qui pourraient avoir ŽtŽ
incrŽmentŽes au cours du processus dÕidentification de lÕobjet perdu.

a. SŽlectionnez Site  > NÏud de stockage  > LDR > Codage dÕeffacement > Configuration .

b. SŽlectionnez RŽinitialiser le nombre dÕŽchecs de lecture  et RŽinitialiser le nombre de copies
corrompues dŽtectŽes .

c. Cliquez sur Appliquer les modifications .

1257



d. SŽlectionnez Site  > NÏud de stockage  > LDR > VŽrification  > Configuration .

e. SŽlectionnez RŽinitialiser le nombre dÕobjets manquants  et RŽinitialiser le nombre dÕobjets
corrompus .

f. Si vous •tes sžr que les objets mis en quarantaine ne sont pas nŽcessaires, vous pouvez sŽlectionner
Supprimer les objets mis en quarantaine .

Les objets mis en quarantaine sont crŽŽs lorsque la vŽrification en arri•re-plan identifie une copie
dÕobjet rŽpliquŽe corrompue. Dans la plupart des cas, StorageGRID remplace automatiquement lÕobjet
corrompu et il est possible de supprimer en toute sŽcuritŽ les objets mis en quarantaine. Cependant, si
lÕalerte Objets perdus  ou lÕalarme PERDU est dŽclenchŽe, le support technique peut souhaiter
accŽder aux objets mis en quarantaine.

g. Cliquez sur Appliquer les modifications .

La rŽinitialisation des attributs peut prendre quelques instants apr•s avoir cliquŽ sur Appliquer les
modifications .

DŽpannage de lÕalerte de faible stockage de donnŽes dÕobjet

LÕalerte Faible stockage de donnŽes dÕobjet  surveille la quantitŽ dÕespace disponible
pour stocker les donnŽes dÕobjet sur chaque nÏud de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

Ë propos de cette t‰che

LÕalerte Faible stockage de donnŽes dÕobjet  est dŽclenchŽe lorsque la quantitŽ totale de donnŽes dÕobjet
rŽpliquŽes et codŽes par effacement sur un nÏud de stockage rŽpond ˆ lÕune des conditions configurŽes dans
la r•gle dÕalerte.

Par dŽfaut, une alerte majeure est dŽclenchŽe lorsque cette condition est ŽvaluŽe comme vraieÊ:

(storagegrid_storage_utilization_data_bytes/
(storagegrid_storage_utilization_data_bytes +
storagegrid_storage_utilization_usable_space_bytes)) >=0.90

Dans cet Žtat :

¥ `storagegrid_storage_utilization_data_bytes`est une estimation de la taille totale des donnŽes dÕobjet
rŽpliquŽes et codŽes par effacement pour un nÏud de stockage.

¥ `storagegrid_storage_utilization_usable_space_bytes`est la quantitŽ totale dÕespace de stockage dÕobjets
restant pour un nÏud de stockage.

Si une alerte majeure ou mineure de Faible stockage de donnŽes dÕobjet  est dŽclenchŽe, vous devez
effectuer une procŽdure dÕextension d•s que possible.

ƒtapes

1. SŽlectionnez ALERTES > Actuel .
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La page Alertes appara”t.

2. Dans le tableau des alertes, dŽveloppez le groupe dÕalertes Faible stockage de donnŽes dÕobjet , si
nŽcessaire, et sŽlectionnez lÕalerte que vous souhaitez afficher.

SŽlectionnez lÕalerte, pas lÕen-t•te dÕun groupe dÕalertes.

3. VŽrifiez les dŽtails dans la bo”te de dialogue et notez les points suivantsÊ:

! Le temps dŽclenchŽ

! Le nom du site et du nÏud

! Les valeurs actuelles des mŽtriques pour cette alerte

4. SŽlectionnez NODES > Storage Node ou Site  > Storage .

5. Placez votre curseur sur le graphique Stockage utilisŽ - DonnŽes de lÕobjet.

Les valeurs suivantes sont affichŽesÊ:

! UtilisŽ (%)  : Le pourcentage de lÕespace total utilisable qui a ŽtŽ utilisŽ pour les donnŽes de lÕobjet.

! UtilisŽ Ê: la quantitŽ dÕespace total utilisable qui a ŽtŽ utilisŽe pour les donnŽes de lÕobjet.

! DonnŽes rŽpliquŽes Ê: une estimation de la quantitŽ de donnŽes dÕobjet rŽpliquŽes sur ce nÏud, ce
site ou cette grille.

! DonnŽes codŽes par effacement Ê: une estimation de la quantitŽ de donnŽes dÕobjet codŽes par
effacement sur ce nÏud, ce site ou cette grille.

! Total : La quantitŽ totale dÕespace utilisable sur ce nÏud, ce site ou cette grille. La valeur utilisŽe est la
storagegrid_storage_utilization_data_bytes  mŽtrique.

6. SŽlectionnez les contr™les de temps au-dessus du graphique pour afficher lÕutilisation du stockage sur
diffŽrentes pŽriodes.

LÕanalyse de lÕutilisation du stockage au fil du temps peut vous aider ˆ comprendre la quantitŽ de stockage
utilisŽe avant et apr•s le dŽclenchement de lÕalerte et peut vous aider ˆ estimer le temps nŽcessaire pour
que lÕespace restant du nÏud soit plein.

7. D•s que possible, "ajouter de la capacitŽ de stockage" ˆ votre rŽseau.

Vous pouvez ajouter des volumes de stockage (LUN) aux nÏuds de stockage existants ou ajouter de
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nouveaux nÏuds de stockage.

Pour plus dÕinformations, consultez la section "GŽrer des nÏuds de stockage complets"  .

DŽpannage des alertes de remplacement du filigrane en lecture seule faible

Si vous utilisez des valeurs personnalisŽes pour les filigranes de volume de stockage,
vous devrez peut-•tre rŽsoudre lÕalerte Remplacement du filigrane en lecture seule
faible . Si possible, vous devez mettre ˆ jour votre syst•me pour commencer ˆ utiliser les
valeurs optimisŽes.

Dans les versions prŽcŽdentes, les trois"filigranes de volume de stockage" les param•tres globaux Žtaient les
m•mes valeurs appliquŽes ˆ chaque volume de stockage sur chaque nÏud de stockage. Ë partir de
StorageGRID 11.6, le logiciel peut optimiser ces filigranes pour chaque volume de stockage, en fonction de la
taille du nÏud de stockage et de la capacitŽ relative du volume.

Lorsque vous effectuez une mise ˆ niveau vers StorageGRID 11.6 ou une version ultŽrieure, les filigranes
optimisŽs en lecture seule et en lecture-Žcriture sont automatiquement appliquŽs ˆ tous les volumes de
stockage, sauf si lÕune des conditions suivantes est vraieÊ:

¥ Votre syst•me est proche de sa capacitŽ maximale et ne pourrait pas accepter de nouvelles donnŽes si
des filigranes optimisŽs Žtaient appliquŽs. StorageGRID ne modifiera pas les param•tres de filigrane dans
ce cas.

¥ Vous avez prŽcŽdemment dŽfini lÕun des filigranes du volume de stockage sur une valeur personnalisŽe.
StorageGRID ne remplacera pas les param•tres de filigrane personnalisŽs par des valeurs optimisŽes.
Cependant, StorageGRID peut dŽclencher lÕalerte Remplacement du filigrane en lecture seule faible  si
votre valeur personnalisŽe pour le filigrane en lecture seule logicielle du volume de stockage est trop
petite.

Comprendre lÕalerte

Si vous utilisez des valeurs personnalisŽes pour les filigranes de volume de stockage, lÕalerte Remplacement
du filigrane en lecture seule faible  peut •tre dŽclenchŽe pour un ou plusieurs nÏuds de stockage.

Chaque instance de lÕalerte indique que la valeur personnalisŽe du filigrane en lecture seule du volume de
stockage est infŽrieure ˆ la valeur optimisŽe minimale pour ce nÏud de stockage. Si vous continuez ˆ utiliser
le param•tre personnalisŽ, le nÏud de stockage risque de manquer cruellement dÕespace avant de pouvoir
passer en toute sŽcuritŽ ˆ lÕŽtat de lecture seule. Certains volumes de stockage peuvent devenir inaccessibles
(dŽmontŽs automatiquement) lorsque le nÏud atteint sa capacitŽ.

Par exemple, supposons que vous ayez prŽcŽdemment dŽfini le filigrane de lecture seule logicielle du volume
de stockage sur 5 Go. Supposons maintenant que StorageGRID a calculŽ les valeurs optimisŽes suivantes
pour les quatre volumes de stockage du nÏud de stockage AÊ:

Volume 0 12 Go

Volume 1 12 Go

Volume 2 11 Go
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Volume 3 15 Go

LÕalerte Remplacement du filigrane en lecture seule faible  est dŽclenchŽe pour le nÏud de stockage A, car
votre filigrane personnalisŽ (5 Go) est infŽrieur ˆ la valeur optimisŽe minimale pour tous les volumes de ce
nÏud (11 Go). Si vous continuez ˆ utiliser le param•tre personnalisŽ, le nÏud risque de manquer cruellement
dÕespace avant de pouvoir passer en toute sŽcuritŽ ˆ lÕŽtat de lecture seule.

RŽsoudre lÕalerte

Suivez ces Žtapes si une ou plusieurs alertes de remplacement du filigrane en lecture seule faible  ont ŽtŽ
dŽclenchŽes. Vous pouvez Žgalement utiliser ces instructions si vous utilisez actuellement des param•tres de
filigrane personnalisŽs et souhaitez commencer ˆ utiliser des param•tres optimisŽs m•me si aucune alerte nÕa
ŽtŽ dŽclenchŽe.

Avant de commencer

¥ Vous avez terminŽ la mise ˆ niveau vers StorageGRID 11.6 ou supŽrieur.

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root" .

Ë propos de cette t‰che

Vous pouvez rŽsoudre lÕalerte Remplacement du filigrane en lecture seule faible  en mettant ˆ jour les
param•tres de filigrane personnalisŽs avec les nouveaux remplacements de filigrane. Toutefois, si un ou
plusieurs nÏuds de stockage sont presque pleins ou si vous avez des exigences ILM particuli•res, vous devez
dÕabord afficher les filigranes de stockage optimisŽs et dŽterminer sÕil est sžr de les utiliser.

ƒvaluer lÕutilisation des donnŽes dÕobjet pour lÕensemble de la grille

ƒtapes

1. SŽlectionnez NODES.

2. Pour chaque site de la grille, dŽveloppez la liste des nÏuds.

3. Consultez les valeurs de pourcentage affichŽes dans la colonne DonnŽes dÕobjet utilisŽes  pour chaque
nÏud de stockage sur chaque site.
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4. Suivez lÕŽtape appropriŽe :

a. Si aucun des nÏuds de stockage nÕest presque plein (par exemple, toutes les valeurs DonnŽes
dÕobjet utilisŽes sont infŽrieures ˆ 80 %), vous pouvez commencer ˆ utiliser les param•tres de
remplacement. Aller ˆ Utiliser des filigranes optimisŽs .

b. Si les r•gles ILM utilisent un comportement dÕingestion strict ou si des pools de stockage spŽcifiques
sont presque pleins, effectuez les Žtapes dŽcrites dansAfficher les filigranes de stockage optimisŽs
etDŽterminez si vous pouvez utiliser des filigranes optimisŽs .

Afficher les filigranes de stockage optimisŽs

StorageGRID utilise deux mesures Prometheus pour afficher les valeurs optimisŽes quÕil a calculŽes pour le
filigrane en lecture seule du volume de stockage. Vous pouvez afficher les valeurs optimisŽes minimales et
maximales pour chaque nÏud de stockage de votre grille.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > MŽtriques .

2. Dans la section Prometheus, sŽlectionnez le lien pour accŽder ˆ lÕinterface utilisateur de Prometheus.

3. Pour voir le filigrane en lecture seule minimal recommandŽ, entrez la mŽtrique Prometheus suivante et
sŽlectionnez ExŽcuter Ê:

storagegrid_storage_volume_minimum_optimized_soft_readonly_watermark

La derni•re colonne affiche la valeur optimisŽe minimale du filigrane en lecture seule souple pour tous les
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volumes de stockage sur chaque nÏud de stockage. Si cette valeur est supŽrieure au param•tre
personnalisŽ pour le filigrane en lecture seule logicielle du volume de stockage, lÕalerte Remplacement du
filigrane en lecture seule faible  est dŽclenchŽe pour le nÏud de stockage.

4. Pour voir le filigrane en lecture seule maximal recommandŽ, entrez la mŽtrique Prometheus suivante et
sŽlectionnez ExŽcuter Ê:

storagegrid_storage_volume_maximum_optimized_soft_readonly_watermark

La derni•re colonne affiche la valeur optimisŽe maximale du filigrane en lecture seule pour tous les
volumes de stockage sur chaque nÏud de stockage.

5. Notez la valeur optimisŽe maximale pour chaque nÏud de stockage.

DŽterminez si vous pouvez utiliser des filigranes optimisŽs

ƒtapes

1. SŽlectionnez NODES.

2. RŽpŽtez ces Žtapes pour chaque nÏud de stockage en ligneÊ:

a. SŽlectionnez NÏud de stockage  > Stockage .

b. Faites dŽfiler jusquÕau tableau Magasins dÕobjets.

c. Comparez la valeur Disponible  pour chaque magasin dÕobjets (volume) au filigrane optimisŽ maximal
que vous avez notŽ pour ce nÏud de stockage.

3. Si au moins un volume sur chaque nÏud de stockage en ligne dispose de plus dÕespace disponible que le
filigrane optimisŽ maximal pour ce nÏud, accŽdez ˆ Utiliser des filigranes optimisŽs pour commencer ˆ
utiliser les filigranes optimisŽs.

Sinon, Žtendez la grille d•s que possible. Soit "ajouter des volumes de stockage" ˆ un nÏud existant
ou"ajouter de nouveaux nÏuds de stockage"  . Ensuite, allez ˆ Utiliser des filigranes optimisŽs pour mettre
ˆ jour les param•tres du filigrane.

4. Si vous devez continuer ˆ utiliser des valeurs personnalisŽes pour les filigranes du volume de
stockage,"silence" ou"dŽsactiver" lÕalerte Remplacement du filigrane en lecture seule faible .

Les m•mes valeurs de filigrane personnalisŽes sont appliquŽes ˆ chaque volume de
stockage sur chaque nÏud de stockage. LÕutilisation de valeurs infŽrieures ˆ celles
recommandŽes pour les filigranes de volume de stockage peut entra”ner lÕinaccessibilitŽ de
certains volumes de stockage (dŽmontage automatique) lorsque le nÏud atteint sa
capacitŽ.

Utiliser des filigranes optimisŽs

ƒtapes

1. AccŽdez ˆ SUPPORT > Autre  > Filigranes de stockage .

2. Cochez la case Utiliser les valeurs optimisŽes .

3. SŽlectionnez Enregistrer .

Les param•tres de filigrane de volume de stockage optimisŽs sont dŽsormais en vigueur pour chaque volume
de stockage, en fonction de la taille du nÏud de stockage et de la capacitŽ relative du volume.
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RŽsoudre les probl•mes de mŽtadonnŽes

Si des probl•mes de mŽtadonnŽes surviennent, des alertes vous informeront de la
source des probl•mes et des mesures recommandŽes ˆ prendre. En particulier, vous
devez ajouter de nouveaux nÏuds de stockage si lÕalerte de faible stockage de
mŽtadonnŽes est dŽclenchŽe.

Avant de commencer

Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Suivez les actions recommandŽes pour chaque alerte liŽe aux mŽtadonnŽes dŽclenchŽe. Si lÕalerte Faible
stockage de mŽtadonnŽes  est dŽclenchŽe, vous devez ajouter de nouveaux nÏuds de stockage.

StorageGRID rŽserve une certaine quantitŽ dÕespace sur le volume 0 de chaque nÏud de stockage pour les
mŽtadonnŽes dÕobjet. Cet espace, appelŽ espace rŽservŽ rŽel, est subdivisŽ en espace autorisŽ pour les
mŽtadonnŽes dÕobjet (lÕespace de mŽtadonnŽes autorisŽ) et lÕespace requis pour les opŽrations essentielles
de la base de donnŽes, telles que le compactage et la rŽparation. LÕespace de mŽtadonnŽes autorisŽ rŽgit la
capacitŽ globale de lÕobjet.

Si les mŽtadonnŽes de lÕobjet consomment plus de 100 % de lÕespace autorisŽ pour les mŽtadonnŽes, les
opŽrations de base de donnŽes ne peuvent pas sÕexŽcuter efficacement et des erreurs se produiront.
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Tu peux"surveiller la capacitŽ des mŽtadonnŽes des objets pour chaque nÏud de stockage"  pour vous aider ˆ
anticiper les erreurs et ˆ les corriger avant quÕelles ne surviennent.

StorageGRID utilise la mŽtrique Prometheus suivante pour mesurer le degrŽ de remplissage de lÕespace de
mŽtadonnŽes autorisŽÊ:

storagegrid_storage_utilization_metadata_bytes/storagegrid_storage_utiliza
tion_metadata_allowed_bytes

Lorsque cette expression Prometheus atteint certains seuils, lÕalerte Faible stockage de mŽtadonnŽes  est
dŽclenchŽe.

¥ Mineur Ê: les mŽtadonnŽes de lÕobjet utilisent 70Ê% ou plus de lÕespace de mŽtadonnŽes autorisŽ. Vous
devez ajouter de nouveaux nÏuds de stockage d•s que possible.

¥ Majeur Ê: les mŽtadonnŽes de lÕobjet utilisent 90Ê% ou plus de lÕespace de mŽtadonnŽes autorisŽ. Vous
devez ajouter de nouveaux nÏuds de stockage immŽdiatement.

Lorsque les mŽtadonnŽes dÕobjet utilisent 90 % ou plus de lÕespace de mŽtadonnŽes
autorisŽ, un avertissement appara”t sur le tableau de bord. Si cet avertissement appara”t,
vous devez ajouter immŽdiatement de nouveaux nÏuds de stockage. Vous ne devez jamais
autoriser les mŽtadonnŽes dÕobjet ˆ utiliser plus de 100 % de lÕespace autorisŽ.

¥ Critique Ê: les mŽtadonnŽes de lÕobjet utilisent 100Ê% ou plus de lÕespace de mŽtadonnŽes autorisŽ et
commencent ˆ consommer lÕespace requis pour les opŽrations essentielles de la base de donnŽes. Vous
devez arr•ter lÕingestion de nouveaux objets et ajouter immŽdiatement de nouveaux nÏuds de stockage.

Si la taille du volume 0 est infŽrieure ˆ lÕoption de stockage dÕespace rŽservŽ aux mŽtadonnŽes
(par exemple, dans un environnement hors production), le calcul de lÕalerte Faible stockage de
mŽtadonnŽes  peut •tre inexact.

ƒtapes

1. SŽlectionnez ALERTES > Actuel .

2. Dans le tableau des alertes, dŽveloppez le groupe dÕalertes Faible stockage de mŽtadonnŽes , si
nŽcessaire, et sŽlectionnez lÕalerte spŽcifique que vous souhaitez afficher.

3. Consultez les dŽtails dans la bo”te de dialogue dÕalerte.

4. Si une alerte majeure ou critique de stockage de mŽtadonnŽes faible  a ŽtŽ dŽclenchŽe, effectuez une
extension pour ajouter immŽdiatement des nÏuds de stockage.

ƒtant donnŽ que StorageGRID conserve des copies compl•tes de toutes les mŽtadonnŽes
dÕobjet sur chaque site, la capacitŽ des mŽtadonnŽes de lÕensemble de la grille est limitŽe
par la capacitŽ des mŽtadonnŽes du plus petit site. Si vous devez ajouter une capacitŽ de
mŽtadonnŽes ˆ un site, vous devez Žgalement"dŽvelopper dÕautres sites" par le m•me
nombre de nÏuds de stockage.

Une fois lÕextension effectuŽe, StorageGRID redistribue les mŽtadonnŽes dÕobjet existantes aux nouveaux
nÏuds, ce qui augmente la capacitŽ globale des mŽtadonnŽes de la grille. Aucune action de lÕutilisateur
nÕest requise. LÕalerte Faible stockage de mŽtadonnŽes  est effacŽe.
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RŽsoudre les erreurs de certificat

Si vous constatez un probl•me de sŽcuritŽ ou de certificat lorsque vous essayez de vous
connecter ˆ StorageGRID ˆ lÕaide dÕun navigateur Web, dÕun client S3 ou dÕun outil de
surveillance externe, vous devez vŽrifier le certificat.

Ë propos de cette t‰che

Les erreurs de certificat peuvent entra”ner des probl•mes lorsque vous essayez de vous connecter ˆ
StorageGRID ˆ lÕaide de Grid Manager, de lÕAPI Grid Management, de Tenant Manager ou de lÕAPI Tenant
Management. Des erreurs de certificat peuvent Žgalement se produire lorsque vous essayez de vous
connecter ˆ un client S3 ou ˆ un outil de surveillance externe.

Si vous accŽdez au Grid Manager ou au Tenant Manager ˆ lÕaide dÕun nom de domaine au lieu dÕune adresse
IP, le navigateur affiche une erreur de certificat sans option de contournement si lÕune des situations suivantes
se produitÊ:

¥ Votre certificat dÕinterface de gestion personnalisŽe expire.

¥ Vous revenez dÕun certificat dÕinterface de gestion personnalisŽ au certificat de serveur par dŽfaut.

LÕexemple suivant montre une erreur de certificat lorsque le certificat de lÕinterface de gestion personnalisŽe a
expirŽÊ:
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Pour garantir que les opŽrations ne sont pas perturbŽes par un certificat de serveur dŽfaillant, lÕalerte
Expiration du certificat de serveur pour lÕinterface de gestion  est dŽclenchŽe lorsque le certificat de
serveur est sur le point dÕexpirer.

Lorsque vous utilisez des certificats clients pour lÕintŽgration Prometheus externe, des erreurs de certificat
peuvent •tre provoquŽes par le certificat de lÕinterface de gestion StorageGRID ou par des certificats clients.
LÕalerte Expiration des certificats clients configurŽs sur la page Certificats  est dŽclenchŽe lorsquÕun
certificat client est sur le point dÕexpirer.

ƒtapes

Si vous avez re•u une notification dÕalerte concernant un certificat expirŽ, accŽdez aux dŽtails du certificatÊ: .
SŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats  puis"sŽlectionnez lÕonglet de certificat appropriŽ" .

1. VŽrifiez la pŽriode de validitŽ du certificat. + Certains navigateurs Web et clients S3 nÕacceptent pas les
certificats dont la pŽriode de validitŽ est supŽrieure ˆ 398 jours.

2. Si le certificat a expirŽ ou expirera bient™t, tŽlŽchargez ou gŽnŽrez un nouveau certificat.

! Pour un certificat de serveur, consultez les Žtapes pour"configuration dÕun certificat de serveur
personnalisŽ pour le Grid Manager et le Tenant Manager" .

! Pour un certificat client, consultez les Žtapes pour"configuration dÕun certificat client" .

3. Pour les erreurs de certificat de serveur, essayez lÕune ou les deux options suivantesÊ:

! Assurez-vous que le nom alternatif du sujet (SAN) du certificat est renseignŽ et que le SAN correspond
ˆ lÕadresse IP ou au nom dÕh™te du nÏud auquel vous vous connectez.

! Si vous essayez de vous connecter ˆ StorageGRID ˆ lÕaide dÕun nom de domaineÊ:

i. Saisissez lÕadresse IP du nÏud dÕadministration au lieu du nom de domaine pour contourner
lÕerreur de connexion et accŽder au gestionnaire de grille.

ii. Depuis le Gestionnaire de grille, sŽlectionnez CONFIGURATION > SŽcuritŽ  > Certificats
puis"sŽlectionnez lÕonglet de certificat appropriŽ" pour installer un nouveau certificat personnalisŽ
ou continuer avec le certificat par dŽfaut.

iii. Dans les instructions dÕadministration de StorageGRID, consultez les Žtapes pour"configuration
dÕun certificat de serveur personnalisŽ pour le Grid Manager et le Tenant Manager" .

RŽsoudre les probl•mes liŽs au nÏud dÕadministration et ˆ lÕinterface utilisateur

Vous pouvez effectuer plusieurs t‰ches pour aider ˆ dŽterminer la source des probl•mes
liŽs aux nÏuds dÕadministration et ˆ lÕinterface utilisateur de StorageGRID .

Erreurs de connexion au nÏud dÕadministration

Si vous rencontrez une erreur lorsque vous vous connectez ˆ un nÏud dÕadministration StorageGRID , votre
syst•me peut avoir un probl•me avec un "rŽseautage" ou "matŽriel" probl•me, un probl•me avec "Services du
nÏud dÕadministration"  , ou un"probl•me avec la base de donnŽes Cassandra"  sur les nÏuds de stockage
connectŽs.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le Passwords.txt  dŽposer.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .
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Ë propos de cette t‰che

Utilisez ces instructions de dŽpannage si vous voyez lÕun des messages dÕerreur suivants lorsque vous tentez
de vous connecter ˆ un nÏud dÕadministrationÊ:

¥ Your credentials for this account were invalid. Please try again.

¥ Waiting for services to startÉ

¥ Internal server error. The server encountered an error and could not complete
your request. Please try again. If the problem persists, contact Technical
Support.

¥ Unable to communicate with server. Reloading pageÉ

ƒtapes

1. Attendez 10 minutes et essayez de vous connecter ˆ nouveau.

Si lÕerreur nÕest pas rŽsolue automatiquement, passez ˆ lÕŽtape suivante.

2. Si votre syst•me StorageGRID poss•de plusieurs nÏuds dÕadministration, essayez de vous connecter au
gestionnaire de grille ˆ partir dÕun autre nÏud dÕadministration pour vŽrifier lÕŽtat dÕun nÏud
dÕadministration indisponible.

! Si vous parvenez ˆ vous connecter, vous pouvez utiliser les options Tableau de bord , NODES, Alerts
et SUPPORT pour vous aider ˆ dŽterminer la cause de lÕerreur.

! Si vous nÕavez quÕun seul nÏud dÕadministration ou si vous ne parvenez toujours pas ˆ vous
connecter, passez ˆ lÕŽtape suivante.

3. DŽterminez si le matŽriel du nÏud est hors ligne.

4. Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , reportez-vous aux Žtapes
pour"configuration de lÕauthentification unique" .

Vous devrez peut-•tre dŽsactiver et rŽactiver temporairement SSO pour un seul nÏud dÕadministration afin
de rŽsoudre les probl•mes.

Si SSO est activŽ, vous ne pouvez pas vous connecter ˆ lÕaide dÕun port restreint. Vous
devez utiliser le port 443.

5. DŽterminez si le compte que vous utilisez appartient ˆ un utilisateur fŽdŽrŽ.

Si le compte utilisateur fŽdŽrŽ ne fonctionne pas, essayez de vous connecter au gestionnaire de grille en
tant quÕutilisateur local, tel que root.

! Si lÕutilisateur local peut se connecterÊ:

i. Consultez les alertes.

ii. SŽlectionnez CONFIGURATION > Contr™le dÕacc•s > FŽdŽration dÕidentitŽ.

iii. Cliquez sur Tester la connexion  pour valider vos param•tres de connexion au serveur LDAP.

iv. Si le test Žchoue, rŽsolvez toutes les erreurs de configuration.

! Si lÕutilisateur local ne peut pas se connecter et que vous •tes sžr que les informations dÕidentification
sont correctes, passez ˆ lÕŽtape suivante.

6. Utilisez Secure Shell (ssh) pour vous connecter au nÏud dÕadministrationÊ:

a. Entrez la commande suivanteÊ: ssh admin@Admin_Node_IP
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b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

7. Afficher lÕŽtat de tous les services exŽcutŽs sur le nÏud de grilleÊ: storagegrid-status

Assurez-vous que les services nms, mi, nginx et mgmt api sont tous en cours dÕexŽcution.

La sortie est mise ˆ jour immŽdiatement si lÕŽtat dÕun service change.

$ storagegrid-status
Host Name                      99-211
IP Address                     10.96.99.211
Operating System Kernel        4.19.0         Verified
Operating System Environment   Debian 10.1    Verified
StorageGRID Webscale Release   11.4.0         Verified
Networking                                    Verified
Storage Subsystem                             Verified
Database Engine                5.5.9999+default Running
Network Monitoring             11.4.0         Running
Time Synchronization           1:4.2.8p10+dfsg Running
ams                            11.4.0         Running
cmn                            11.4.0         Running
nms                            11.4.0         Running
ssm                            11.4.0         Running
mi                             11.4.0         Running
dynip                          11.4.0         Running
nginx                          1.10.3         Running
tomcat                         9.0.27         Running
grafana                        6.4.3          Running
mgmt api                       11.4.0         Running
prometheus                     11.4.0         Running
persistence                    11.4.0         Running
ade exporter                   11.4.0         Running
alertmanager                   11.4.0         Running
attrDownPurge                  11.4.0         Running
attrDownSamp1                  11.4.0         Running
attrDownSamp2                  11.4.0         Running
node exporter                  0.17.0+ds      Running
sg snmp agent                  11.4.0         Running

8. Confirmez que le service nginx-gw est en cours dÕexŽcution # service nginx-gw status

9. Utilisez Lumberjack pour collecter des journauxÊ: # /usr/local/sbin/lumberjack.rb
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Si lÕŽchec dÕauthentification sÕest produit dans le passŽ, vous pouvez utiliser les options de script
Lumberjack --start et --end pour spŽcifier la plage horaire appropriŽe. Utilisez lumberjack -h pour plus de
dŽtails sur ces options.

La sortie vers le terminal indique o• lÕarchive du journal a ŽtŽ copiŽe.

10. Consultez les journaux suivantsÊ:

! /var/local/log/bycast.log

! /var/local/log/bycast-err.log

! /var/local/log/nms.log

! **/*commands.txt

11. Si vous ne parvenez pas ˆ identifier de probl•mes avec le nÏud dÕadministration, exŽcutez lÕune des
commandes suivantes pour dŽterminer les adresses IP des trois nÏuds de stockage qui exŽcutent le
service ADC sur votre site. En r•gle gŽnŽrale, il sÕagit des trois premiers nÏuds de stockage installŽs sur
le site.

# cat /etc/hosts

# gpt-list-services adc

Les nÏuds dÕadministration utilisent le service ADC pendant le processus dÕauthentification.

12. Depuis le nÏud dÕadministration, utilisez ssh pour vous connecter ˆ chacun des nÏuds de stockage ADC,
en utilisant les adresses IP que vous avez identifiŽes.

13. Afficher lÕŽtat de tous les services exŽcutŽs sur le nÏud de grilleÊ: storagegrid-status

Assurez-vous que les services idnt, acct, nginx et cassandra sont tous en cours dÕexŽcution.

14. RŽpŽter les ŽtapesUtilisez le bžcheron pour collecter des bžches etRŽviser les journaux pour consulter les
journaux sur les nÏuds de stockage.

15. Si vous ne parvenez pas ˆ rŽsoudre le probl•me, contactez le support technique.

Fournissez les journaux que vous avez collectŽs au support technique. Voir aussi "RŽfŽrence des fichiers
journaux" .

Probl•mes dÕinterface utilisateur

LÕinterface utilisateur du Grid Manager ou du Tenant Manager peut ne pas rŽpondre comme prŽvu apr•s la
mise ˆ niveau du logiciel StorageGRID .

ƒtapes

1. Assurez-vous que vous utilisez un"navigateur Web pris en charge" .

2. Videz le cache de votre navigateur Web.

La suppression du cache supprime les ressources obsol•tes utilisŽes par la version prŽcŽdente du logiciel
StorageGRID et permet ˆ lÕinterface utilisateur de fonctionner ˆ nouveau correctement. Pour obtenir des
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instructions, consultez la documentation de votre navigateur Web.

RŽsoudre les probl•mes de rŽseau, de matŽriel et de plate-forme

Il existe plusieurs t‰ches que vous pouvez effectuer pour vous aider ˆ dŽterminer la
source des probl•mes liŽs au rŽseau, au matŽriel et ˆ la plate-forme StorageGRID .

Erreur ÇÊ422Ê: EntitŽ non traitableÊÈ

LÕerreur 422Ê: EntitŽ non traitable peut se produire pour diffŽrentes raisons. VŽrifiez le message dÕerreur pour
dŽterminer la cause de votre probl•me.

Si vous voyez lÕun des messages dÕerreur rŽpertoriŽs, prenez lÕaction recommandŽe.

Message dÕerreur Cause profonde et action corrective

422: Unprocessable Entity

Validation failed. Please
check
the values you entered for
errors. Test connection
failed.
Please verify your
configuration. Unable to
authenticate, please verify
your username and password:
LDAP Result Code 8 "Strong
Auth Required": 00002028:
LdapErr: DSID-0C090256,
comment: The server
requires
binds to turn on integrity
checking if SSL\TLS are not
already active on the
connection, data 0, v3839

Ce message peut sÕafficher si vous sŽlectionnez lÕoption Ne pas
utiliser TLS  pour Transport Layer Security (TLS) lors de la
configuration de la fŽdŽration dÕidentitŽ ˆ lÕaide de Windows
Active Directory (AD).

LÕutilisation de lÕoption Ne pas utiliser TLS  nÕest pas prise en
charge pour une utilisation avec des serveurs AD qui appliquent
la signature LDAP. Vous devez sŽlectionner lÕoption Utiliser
STARTTLS ou lÕoption Utiliser LDAPS  pour TLS.
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Message dÕerreur Cause profonde et action corrective

422: Unprocessable Entity

Validation failed. Please
check
the values you entered for
errors. Test connection
failed.
Please verify your
configuration.Unable to
begin TLS, verify your
certificate and TLS
configuration: LDAP Result
Code 200 "Network Error":
TLS handshake failed
Ê   (EOF)

Ce message sÕaffiche si vous essayez dÕutiliser un chiffrement
non pris en charge pour Žtablir une connexion TLS (Transport
Layer Security) depuis StorageGRID vers un syst•me externe
utilisŽ pour identifier la fŽdŽration ou les pools de stockage cloud.

VŽrifiez les chiffrements proposŽs par le syst•me externe. Le
syst•me doit utiliser lÕun des"chiffrements pris en charge par
StorageGRID" pour les connexions TLS sortantes, comme
indiquŽ dans les instructions dÕadministration de StorageGRID.

Alerte de non-concordance MTU du rŽseau de grille

LÕalerte IncompatibilitŽ MTU du rŽseau de grille  est dŽclenchŽe lorsque le param•tre dÕunitŽ de transmission
maximale (MTU) pour lÕinterface du rŽseau de grille (eth0) diff•re considŽrablement entre les nÏuds de la
grille.

Ë propos de cette t‰che

Les diffŽrences dans les param•tres MTU peuvent indiquer que certains rŽseaux eth0, mais pas tous, sont
configurŽs pour les trames jumbo. Une non-concordance de taille MTU supŽrieure ˆ 1Ê000 peut entra”ner des
probl•mes de performances rŽseau.

ƒtapes

1. RŽpertoriez les param•tres MTU pour eth0 sur tous les nÏuds.

! Utilisez la requ•te fournie dans le gestionnaire de grille.

! AccŽder ˆ primary Admin Node IP address /metrics/graph  et entrez la requ•te suivante :
node_network_mtu_bytes{device="eth0"}

2. "Modifier les param•tres MTU" si nŽcessaire pour garantir quÕils sont les m•mes pour lÕinterface du rŽseau
Grid (eth0) sur tous les nÏuds.

! Pour les nÏuds basŽs sur Linux et VMware, utilisez la commande suivanteÊ: /usr/sbin/change-
ip.py [-h] [-n node] mtu network [network...]

Exemple : change-ip.py -n node 1500 grid admin

Remarque  : Sur les nÏuds basŽs sur Linux, si la valeur MTU souhaitŽe pour le rŽseau dans le
conteneur dŽpasse la valeur dŽjˆ configurŽe sur lÕinterface h™te, vous devez dÕabord configurer
lÕinterface h™te pour avoir la valeur MTU souhaitŽe, puis utiliser le change-ip.py  script pour changer
la valeur MTU du rŽseau dans le conteneur.
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Utilisez les arguments suivants pour modifier le MTU sur les nÏuds basŽs sur Linux ou VMware.

Arguments positionnels Description

mtu Le MTU ˆ dŽfinir. Doit •tre compris entre 1280 et 9216.

network Les rŽseaux auxquels appliquer le MTU. Inclure un ou plusieurs des
types de rŽseaux suivantsÊ:

¥ grille

¥ administrateur

¥ client

+

Arguments optionnels Description

-h, Ð help Afficher le message dÕaide et quitter.

-n node, --node node Le nÏud. La valeur par dŽfaut est le nÏud local.

Alerte dÕerreur de rŽception de trame de rŽseau de nÏuds

Les alertes Erreur de rŽception de trame de rŽseau de nÏuds  peuvent •tre provoquŽes par des probl•mes
de connectivitŽ entre StorageGRID et votre matŽriel rŽseau. Cette alerte dispara”t dÕelle-m•me une fois le
probl•me sous-jacent rŽsolu.

Ë propos de cette t‰che

Les alertes Erreur de rŽception de trame de rŽseau de nÏud  peuvent •tre provoquŽes par les probl•mes
suivants avec le matŽriel rŽseau qui se connecte ˆ StorageGRID:

¥ La correction dÕerreur directe (FEC) est requise et nÕest pas utilisŽe

¥ IncompatibilitŽ entre le port du commutateur et le MTU de la carte rŽseau

¥ Taux dÕerreur de lien ŽlevŽs

¥ DŽpassement de mŽmoire tampon en anneau de la carte rŽseau

ƒtapes

1. Suivez les Žtapes de dŽpannage pour toutes les causes potentielles de cette alerte en fonction de la
configuration de votre rŽseau.

2. Effectuez les Žtapes suivantes en fonction de la cause de lÕerreurÊ:
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IncompatibilitŽ FEC

Ces Žtapes sÕappliquent uniquement aux alertes Erreur de trame de rŽception du
rŽseau de nÏuds  causŽes par une incompatibilitŽ FEC sur les appliances
StorageGRID .

a. VŽrifiez lÕŽtat FEC du port dans le commutateur connectŽ ˆ votre appliance StorageGRID .

b. VŽrifiez lÕintŽgritŽ physique des c‰bles reliant lÕappareil au commutateur.

c. Si vous souhaitez modifier les param•tres FEC pour tenter de rŽsoudre lÕalerte, assurez-vous
dÕabord que lÕappliance est configurŽe pour le mode Auto  sur la page Configuration de liaison du
programme dÕinstallation de lÕappliance StorageGRID (consultez les instructions de votre
applianceÊ:

" "SG6160"

" "SGF6112"

" "SG6000"

" "SG5800"

" "SG5700"

" "SG110 et SG1100"

" "SG100 et SG1000"

d. Modifiez les param•tres FEC sur les ports du commutateur. Les ports de lÕappliance StorageGRID
ajusteront leurs param•tres FEC pour correspondre, si possible.

Vous ne pouvez pas configurer les param•tres FEC sur les appliances StorageGRID . Au lieu de
cela, les appareils tentent de dŽcouvrir et de reflŽter les param•tres FEC sur les ports de
commutateur auxquels ils sont connectŽs. Si les liaisons sont forcŽes ˆ des vitesses de rŽseau
de 25 GbE ou 100 GbE, le commutateur et la carte rŽseau risquent de ne pas parvenir ˆ nŽgocier
un param•tre FEC commun. Sans param•tre FEC commun, le rŽseau reviendra au mode ÇÊsans
FECÊÈ. Lorsque FEC nÕest pas activŽ, les connexions sont plus sensibles aux erreurs causŽes
par le bruit Žlectrique.

Les appliances StorageGRID prennent en charge Firecode (FC) et Reed Solomon
(RS) FEC, ainsi que lÕabsence de FEC.

IncompatibilitŽ entre le port du commutateur et le MTU de la carte rŽseau

Si lÕalerte est provoquŽe par une incompatibilitŽ entre le port de commutateur et le MTU de la carte
rŽseau, vŽrifiez que la taille du MTU configurŽe sur le nÏud est la m•me que le param•tre MTU du
port de commutateur.

La taille MTU configurŽe sur le nÏud peut •tre infŽrieure au param•tre sur le port de commutateur
auquel le nÏud est connectŽ. Si un nÏud StorageGRID re•oit une trame Ethernet supŽrieure ˆ son
MTU, ce qui est possible avec cette configuration, lÕalerte Erreur de trame de rŽception du rŽseau
du nÏud  peut •tre signalŽe. Si vous pensez que cÕest ce qui se passe, modifiez le MTU du port du
commutateur pour quÕil corresponde au MTU de lÕinterface rŽseau StorageGRID ou modifiez le MTU
de lÕinterface rŽseau StorageGRID pour quÕil corresponde au port du commutateur, en fonction de vos
objectifs ou exigences en mati•re de MTU de bout en bout.
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Pour des performances rŽseau optimales, tous les nÏuds doivent •tre configurŽs avec
des valeurs MTU similaires sur leurs interfaces Grid Network. LÕalerte IncompatibilitŽ
MTU du rŽseau de grille  est dŽclenchŽe sÕil existe une diffŽrence significative dans
les param•tres MTU du rŽseau de grille sur des nÏuds individuels. Les valeurs MTU
ne doivent pas nŽcessairement •tre les m•mes pour tous les types de rŽseaux. Voir
DŽpannage de lÕalerte de non-concordance MTU du rŽseau de grille pour plus
dÕinformations.

Voir aussi "Modifier le param•tre MTU"  .

Taux dÕerreur de lien ŽlevŽs

a. Activez FEC, si ce nÕest pas dŽjˆ fait.

b. VŽrifiez que votre c‰blage rŽseau est de bonne qualitŽ et quÕil nÕest pas endommagŽ ou mal
connectŽ.

c. Si les c‰bles ne semblent pas •tre le probl•me, contactez le support technique.

Vous remarquerez peut-•tre des taux dÕerreur ŽlevŽs dans un environnement avec
un bruit Žlectrique ŽlevŽ.

DŽpassement de mŽmoire tampon en anneau de la carte rŽseau

Si lÕerreur est un dŽpassement de mŽmoire tampon en anneau de la carte rŽseau, contactez le
support technique.

La mŽmoire tampon en anneau peut •tre saturŽe lorsque le syst•me StorageGRID est surchargŽ et
incapable de traiter les ŽvŽnements rŽseau en temps opportun.

3. Surveillez le probl•me et contactez le support technique si lÕalerte ne se rŽsout pas.

Erreurs de synchronisation horaire

Vous pourriez rencontrer des probl•mes de synchronisation horaire dans votre grille.

Si vous rencontrez des probl•mes de synchronisation horaire, vŽrifiez que vous avez spŽcifiŽ au moins quatre
sources NTP externes, chacune fournissant une rŽfŽrence Stratum 3 ou supŽrieure, et que toutes les sources
NTP externes fonctionnent normalement et sont accessibles par vos nÏuds StorageGRID .

Quand"spŽcification de la source NTP externe" pour une installation StorageGRID de niveau
production, nÕutilisez pas le service Windows Time (W32Time) sur une version de Windows
antŽrieure ˆ Windows Server 2016. Le service de temps des versions antŽrieures de Windows
nÕest pas suffisamment prŽcis et nÕest pas pris en charge par Microsoft pour une utilisation dans
des environnements de haute prŽcision, tels que StorageGRID.

LinuxÊ: probl•mes de connectivitŽ rŽseau

Vous pourriez rencontrer des probl•mes de connectivitŽ rŽseau pour les nÏuds StorageGRID hŽbergŽs sur
des h™tes Linux.
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Clonage dÕadresse MAC

Dans certains cas, les probl•mes de rŽseau peuvent •tre rŽsolus en utilisant le clonage dÕadresse MAC. Si
vous utilisez des h™tes virtuels, dŽfinissez la valeur de la clŽ de clonage dÕadresse MAC pour chacun de vos
rŽseaux sur ÇÊtrueÊÈ dans votre fichier de configuration de nÏud. Ce param•tre oblige lÕadresse MAC du
conteneur StorageGRID ˆ utiliser lÕadresse MAC de lÕh™te. Pour crŽer des fichiers de configuration de nÏud,
consultez les instructions pour"Red Hat Enterprise Linux" ou"Ubuntu ou Debian" .

CrŽez des interfaces rŽseau virtuelles distinctes ˆ utiliser par le syst•me dÕexploitation h™te
Linux. LÕutilisation des m•mes interfaces rŽseau pour le syst•me dÕexploitation h™te Linux et le
conteneur StorageGRID peut rendre le syst•me dÕexploitation h™te inaccessible si le mode
promiscuitŽ nÕa pas ŽtŽ activŽ sur lÕhyperviseur.

Pour plus dÕinformations sur lÕactivation du clonage MAC, consultez les instructions de"Red Hat Enterprise
Linux" ou"Ubuntu ou Debian" .

Mode promiscuitŽ

Si vous ne souhaitez pas utiliser le clonage dÕadresse MAC et prŽfŽrez autoriser toutes les interfaces ˆ
recevoir et ˆ transmettre des donnŽes pour des adresses MAC autres que celles attribuŽes par lÕhyperviseur,
assurez-vous que les propriŽtŽs de sŽcuritŽ au niveau du commutateur virtuel et du groupe de ports sont
dŽfinies sur Accepter  pour le mode promiscuitŽ, les modifications dÕadresse MAC et les transmissions
falsifiŽes. Les valeurs dŽfinies sur le commutateur virtuel peuvent •tre remplacŽes par les valeurs au niveau
du groupe de ports. Assurez-vous donc que les param•tres sont les m•mes aux deux endroits.

Pour plus dÕinformations sur lÕutilisation du mode Promiscuous, consultez les instructions de"Red Hat
Enterprise Linux" ou"Ubuntu ou Debian" .

LinuxÊ: lÕŽtat du nÏud est ÇÊorphelinÊÈ

Un nÏud Linux dans un Žtat orphelin indique gŽnŽralement que le service StorageGrid ou le dŽmon du nÏud
StorageGRID contr™lant le conteneur du nÏud est mort de mani•re inattendue.

Ë propos de cette t‰che

Si un nÏud Linux signale quÕil est dans un Žtat orphelin, vous devezÊ:

¥ VŽrifiez les journaux pour les erreurs et les messages.

¥ Essayez de redŽmarrer le nÏud.

¥ Si nŽcessaire, utilisez les commandes du moteur de conteneur pour arr•ter le conteneur de nÏud existant.

¥ RedŽmarrez le nÏud.

ƒtapes

1. VŽrifiez les journaux du dŽmon de service et du nÏud orphelin pour dŽtecter dÕŽventuelles erreurs
Žvidentes ou des messages concernant une sortie inattendue.

2. Connectez-vous ˆ lÕh™te en tant que root ou en utilisant un compte avec lÕautorisation sudo.

3. Essayez de redŽmarrer le nÏud en exŽcutant la commande suivanteÊ: $ sudo storagegrid node
start node-name

$ sudo storagegrid node start DC1-S1-172-16-1-172
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Si le nÏud est orphelin, la rŽponse est

Not starting ORPHANED node DC1-S1-172-16-1-172

4. Depuis Linux, arr•tez le moteur de conteneur et tous les processus de contr™le du nÏud de grille de
stockage. Par exempleÊ: sudo docker stop --time secondscontainer-name

Pour seconds  , entrez le nombre de secondes pendant lesquelles vous souhaitez attendre que le
conteneur sÕarr•te (gŽnŽralement 15 minutes ou moins). Par exemple:

sudo docker stop --time 900 storagegrid-DC1-S1-172-16-1-172

5. RedŽmarrer le nÏudÊ: storagegrid node start node-name

storagegrid node start DC1-S1-172-16-1-172

LinuxÊ: DŽpannage de la prise en charge dÕIPv6

Vous devrez peut-•tre activer la prise en charge IPv6 dans le noyau si vous avez installŽ des nÏuds
StorageGRID sur des h™tes Linux et que vous remarquez que les adresses IPv6 nÕont pas ŽtŽ attribuŽes aux
conteneurs de nÏuds comme prŽvu.

Ë propos de cette t‰che

Pour voir lÕadresse IPv6 qui a ŽtŽ attribuŽe ˆ un nÏud de grilleÊ:

1. SŽlectionnez NODES et sŽlectionnez le nÏud.

2. SŽlectionnez Afficher les adresses IP supplŽmentaires  ˆ c™tŽ de Adresses IP  dans lÕonglet
PrŽsentation.

Si lÕadresse IPv6 nÕest pas affichŽe et que le nÏud est installŽ sur un h™te Linux, suivez ces Žtapes pour
activer la prise en charge IPv6 dans le noyau.

ƒtapes

1. Connectez-vous ˆ lÕh™te en tant que root ou en utilisant un compte avec lÕautorisation sudo.

2. ExŽcutez la commande suivanteÊ: sysctl net.ipv6.conf.all.disable_ipv6

root@SG:~ # sysctl net.ipv6.conf.all.disable_ipv6

Le rŽsultat devrait •tre 0.

net.ipv6.conf.all.disable_ipv6 = 0
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Si le rŽsultat nÕest pas 0, consultez la documentation de votre syst•me dÕexploitation pour
modifier sysctl  param•tres. Ensuite, changez la valeur ˆ 0 avant de continuer.

3. Entrez le conteneur de nÏud StorageGRIDÊ: storagegrid node enter node-name

4. ExŽcutez la commande suivanteÊ: sysctl net.ipv6.conf.all.disable_ipv6

root@DC1-S1:~ # sysctl net.ipv6.conf.all.disable_ipv6

Le rŽsultat devrait •tre 1.

net.ipv6.conf.all.disable_ipv6 = 1

Si le rŽsultat nÕest pas 1, cette procŽdure ne sÕapplique pas. Contactez le support technique.

5. Sortir du conteneur : exit

root@DC1-S1:~ # exit

6. En tant que root, Žditez le fichier suivantÊ: /var/lib/storagegrid/settings/sysctl.d/net.conf  .

sudo vi /var/lib/storagegrid/settings/sysctl.d/net.conf

7. Localisez les deux lignes suivantes et supprimez les balises de commentaire. Ensuite, enregistrez et
fermez le fichier.

net.ipv6.conf.all.disable_ipv6 = 0

net.ipv6.conf.default.disable_ipv6 = 0

8. ExŽcutez ces commandes pour redŽmarrer le conteneur StorageGRIDÊ:

storagegrid node stop node-name

storagegrid node start node-name
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DŽpanner un serveur syslog externe

Le tableau suivant dŽcrit les messages dÕerreur qui peuvent •tre liŽs ˆ lÕutilisation dÕun
serveur syslog externe et rŽpertorie les actions correctives.

Ces erreurs sont affichŽes par lÕassistant de configuration du serveur syslog externe si vous rencontrez des
probl•mes lors de lÕenvoi de messages de test pour valider que le serveur syslog externe est correctement
configurŽ.

Les probl•mes lors de lÕexŽcution peuvent •tre signalŽs par le"Erreur de transfert du serveur syslog externe"
alerte. Si vous recevez cette alerte, suivez les instructions de lÕalerte pour renvoyer les messages de test afin
dÕobtenir des messages dÕerreur dŽtaillŽs.

Pour plus dÕinformations sur lÕenvoi dÕinformations dÕaudit ˆ un serveur syslog externe, consultezÊ:

¥ "ConsidŽrations relatives ˆ lÕutilisation dÕun serveur syslog externe"

¥ "Configurer les messages dÕaudit et le serveur syslog externe"

Message dÕerreur Description et actions recommandŽes

Ne peut pas rŽsoudre le
nom dÕh™te

Le nom de domaine complet que vous avez saisi pour le serveur syslog nÕa pas
pu •tre rŽsolu en une adresse IP.

1. VŽrifiez le nom dÕh™te que vous avez entrŽ. Si vous avez saisi une adresse IP,
assurez-vous quÕil sÕagit dÕune adresse IP valide en notation WXYZ (Ç
dŽcimale ˆ points È).

2. VŽrifiez que les serveurs DNS sont correctement configurŽs.

3. Confirmez que chaque nÏud peut accŽder aux adresses IP du serveur DNS.

Connexion rejetŽe Une connexion TCP ou TLS au serveur syslog a ŽtŽ refusŽe. Il se peut quÕaucun
service nÕŽcoute sur le port TCP ou TLS pour lÕh™te, ou quÕun pare-feu bloque
lÕacc•s.

1. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP, le
port et le protocole corrects pour le serveur Syslog.

2. Confirmez que lÕh™te du service Syslog exŽcute un dŽmon Syslog qui Žcoute
sur le port spŽcifiŽ.

3. Confirmez quÕun pare-feu ne bloque pas lÕacc•s aux connexions TCP/TLS
des nÏuds ˆ lÕIP et au port du serveur syslog.
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Message dÕerreur Description et actions recommandŽes

RŽseau inaccessible Le serveur syslog nÕest pas sur un sous-rŽseau directement connectŽ. Un routeur
a renvoyŽ un message dÕŽchec ICMP pour indiquer quÕil ne pouvait pas
transmettre les messages de test des nÏuds rŽpertoriŽs au serveur Syslog.

1. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP
correct pour le serveur syslog.

2. Pour chaque nÏud rŽpertoriŽ, vŽrifiez la liste des sous-rŽseaux du rŽseau de
grille, les listes de sous-rŽseaux des rŽseaux dÕadministration et les
passerelles du rŽseau client. Confirmez quÕils sont configurŽs pour acheminer
le trafic vers le serveur Syslog via lÕinterface rŽseau et la passerelle attendues
(Grille, Admin ou Client).

H™te inaccessible Le serveur syslog se trouve sur un sous-rŽseau directement connectŽ (sous-
rŽseau utilisŽ par les nÏuds rŽpertoriŽs pour leurs adresses IP de grille,
dÕadministration ou de client). Les nÏuds ont tentŽ dÕenvoyer des messages de
test, mais nÕont pas re•u de rŽponses aux requ•tes ARP pour lÕadresse MAC du
serveur syslog.

1. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP
correct pour le serveur syslog.

2. VŽrifiez que lÕh™te exŽcutant le service syslog est opŽrationnel.

La connexion a expirŽ Une tentative de connexion TCP/TLS a ŽtŽ effectuŽe, mais aucune rŽponse nÕa
ŽtŽ re•ue du serveur syslog pendant une longue pŽriode. Il peut y avoir une
mauvaise configuration du routage ou un pare-feu peut abandonner le trafic sans
envoyer de rŽponse (une configuration courante).

1. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP
correct pour le serveur syslog.

2. Pour chaque nÏud rŽpertoriŽ, vŽrifiez la liste des sous-rŽseaux du rŽseau de
grille, les listes de sous-rŽseaux des rŽseaux dÕadministration et les
passerelles du rŽseau client. Confirmez quÕils sont configurŽs pour acheminer
le trafic vers le serveur Syslog ˆ lÕaide de lÕinterface rŽseau et de la passerelle
(Grille, Admin ou Client) sur lesquelles vous prŽvoyez que le serveur Syslog
sera atteint.

3. Confirmez quÕun pare-feu ne bloque pas lÕacc•s aux connexions TCP/TLS ˆ
partir des nÏuds rŽpertoriŽs sur lÕIP et le port du serveur syslog.
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Message dÕerreur Description et actions recommandŽes

Connexion fermŽe par le
partenaire

Une connexion TCP au serveur syslog a ŽtŽ Žtablie avec succ•s mais a ŽtŽ
fermŽe ultŽrieurement. Les raisons peuvent •tre les suivantesÊ:

¥ Le serveur syslog a peut-•tre ŽtŽ redŽmarrŽ ou redŽmarrŽ.

¥ Le nÏud et le serveur syslog peuvent avoir des param•tres TCP/TLS
diffŽrents.

¥ Un pare-feu intermŽdiaire peut fermer les connexions TCP inactives.

¥ Un serveur non-syslog Žcoutant sur le port du serveur syslog a peut-•tre
fermŽ la connexion.

Pour rŽsoudre ce probl•meÊ:

1. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP, le
port et le protocole corrects pour le serveur Syslog.

2. Si vous utilisez TLS, vŽrifiez que le serveur syslog utilise Žgalement TLS. Si
vous utilisez TCP, vŽrifiez que le serveur syslog utilise Žgalement TCP.

3. VŽrifiez quÕun pare-feu intermŽdiaire nÕest pas configurŽ pour fermer les
connexions TCP inactives.

Erreur de certificat TLS Le certificat de serveur re•u du serveur syslog nÕŽtait pas compatible avec le
groupe de certificats CA et le certificat client que vous avez fournis.

1. Confirmez que le groupe de certificats CA et le certificat client (le cas
ŽchŽant) sont compatibles avec le certificat du serveur sur le serveur Syslog.

2. Confirmez que les identitŽs dans le certificat du serveur du serveur syslog
incluent les valeurs IP ou FQDN attendues.

Transfert suspendu Les enregistrements Syslog ne sont plus transmis au serveur Syslog et
StorageGRID nÕest pas en mesure de dŽtecter la raison.

Consultez les journaux de dŽbogage fournis avec cette erreur pour tenter de
dŽterminer la cause premi•re.

Session TLS terminŽe Le serveur Syslog a mis fin ˆ la session TLS et StorageGRID nÕest pas en
mesure de dŽtecter la raison.

1. Consultez les journaux de dŽbogage fournis avec cette erreur pour tenter de
dŽterminer la cause premi•re.

2. VŽrifiez que vous avez entrŽ le nom de domaine complet ou lÕadresse IP, le
port et le protocole corrects pour le serveur Syslog.

3. Si vous utilisez TLS, vŽrifiez que le serveur syslog utilise Žgalement TLS. Si
vous utilisez TCP, vŽrifiez que le serveur syslog utilise Žgalement TCP.

4. Confirmez que le groupe de certificats CA et le certificat client (le cas
ŽchŽant) sont compatibles avec le certificat du serveur du serveur Syslog.

5. Confirmez que les identitŽs dans le certificat du serveur du serveur syslog
incluent les valeurs IP ou FQDN attendues.
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Message dÕerreur Description et actions recommandŽes

La requ•te de rŽsultats a
ŽchouŽ

Le nÏud dÕadministration utilisŽ pour la configuration et les tests du serveur
Syslog ne peut pas demander les rŽsultats des tests aux nÏuds rŽpertoriŽs. Un
ou plusieurs nÏuds peuvent •tre en panne.

1. Suivez les Žtapes de dŽpannage standard pour vous assurer que les nÏuds
sont en ligne et que tous les services attendus sont en cours dÕexŽcution.

2. RedŽmarrez le service miscd sur les nÏuds rŽpertoriŽs.

Examiner les journaux dÕaudit

Messages dÕaudit et journaux

Ces instructions contiennent des informations sur la structure et le contenu des
messages dÕaudit et des journaux dÕaudit StorageGRID . Vous pouvez utiliser ces
informations pour lire et analyser la piste dÕaudit de lÕactivitŽ du syst•me.

Ces instructions sont destinŽes aux administrateurs chargŽs de produire des rapports dÕactivitŽ et dÕutilisation
du syst•me qui nŽcessitent lÕanalyse des messages dÕaudit du syst•me StorageGRID .

Pour utiliser le fichier journal texte, vous devez avoir acc•s au partage dÕaudit configurŽ sur le nÏud
dÕadministration.

Pour plus dÕinformations sur la configuration des niveaux de messages dÕaudit et lÕutilisation dÕun serveur
syslog externe, consultez"Configurer les messages dÕaudit et les destinations des journaux" .

Auditer le flux et la rŽtention des messages

Tous les services StorageGRID gŽn•rent des messages dÕaudit pendant le
fonctionnement normal du syst•me. Vous devez comprendre comment ces messages
dÕaudit circulent ˆ travers le syst•me StorageGRID vers le audit.log  dŽposer.

Flux de messages dÕaudit

Les messages dÕaudit sont traitŽs par les nÏuds dÕadministration et par les nÏuds de stockage dotŽs dÕun
service de contr™leur de domaine administratif (ADC).

Comme indiquŽ dans le diagramme de flux de messages dÕaudit, chaque nÏud StorageGRID envoie ses
messages dÕaudit ˆ lÕun des services ADC sur le site du centre de donnŽes. Le service ADC est
automatiquement activŽ pour les trois premiers nÏuds de stockage installŽs sur chaque site.

Ë son tour, chaque service ADC agit comme un relais et envoie sa collection de messages dÕaudit ˆ chaque
nÏud dÕadministration du syst•me StorageGRID , ce qui donne ˆ chaque nÏud dÕadministration un
enregistrement complet de lÕactivitŽ du syst•me.

Chaque nÏud dÕadministration stocke les messages dÕaudit dans des fichiers journaux texteÊ; le fichier journal
actif est nommŽ audit.log  .
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RŽtention des messages dÕaudit

StorageGRID utilise un processus de copie et de suppression pour garantir quÕaucun message dÕaudit nÕest
perdu avant de pouvoir •tre Žcrit dans le journal dÕaudit.

LorsquÕun nÏud gŽn•re ou relaie un message dÕaudit, le message est stockŽ dans une file dÕattente de
messages dÕaudit sur le disque syst•me du nÏud de grille. Une copie du message est toujours conservŽe
dans une file dÕattente de messages dÕaudit jusquÕˆ ce que le message soit Žcrit dans le fichier journal dÕaudit
du nÏud dÕadministration. /var/local/log  annuaire. Cela permet dÕŽviter la perte dÕun message dÕaudit
pendant le transport.
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La file dÕattente des messages dÕaudit peut augmenter temporairement en raison de probl•mes de connectivitŽ
rŽseau ou dÕune capacitŽ dÕaudit insuffisante. Ë mesure que les files dÕattente augmentent, elles consomment
davantage dÕespace disponible dans chaque nÏud. /var/local/  annuaire. Si le probl•me persiste et que le
rŽpertoire des messages dÕaudit dÕun nÏud devient trop plein, les nÏuds individuels donneront la prioritŽ au
traitement de leur arriŽrŽ et deviendront temporairement indisponibles pour les nouveaux messages.

Plus prŽcisŽment, vous pourriez observer les comportements suivantsÊ:

¥ Si le /var/local/log  le rŽpertoire utilisŽ par un nÏud dÕadministration devient plein, le nÏud
dÕadministration sera marquŽ comme indisponible pour les nouveaux messages dÕaudit jusquÕˆ ce que le
rŽpertoire ne soit plus plein. Les demandes des clients S3 ne sont pas affectŽes. LÕalarme XAMS
(Unreachable Audit Repositories) est dŽclenchŽe lorsquÕun rŽfŽrentiel dÕaudit est inaccessible.

¥ Si le /var/local/  le rŽpertoire utilisŽ par un nÏud de stockage avec le service ADC devient plein ˆ
92Ê%, le nÏud sera marquŽ comme indisponible pour les messages dÕaudit jusquÕˆ ce que le rŽpertoire ne
soit plein quÕˆ 87Ê%. Les demandes des clients S3 adressŽes ˆ dÕautres nÏuds ne sont pas affectŽes.
LÕalarme NRLY (relais dÕaudit disponibles) est dŽclenchŽe lorsque les relais dÕaudit sont inaccessibles.

SÕil nÕy a pas de nÏuds de stockage disponibles avec le service ADC, les nÏuds de
stockage stockent les messages dÕaudit localement dans le
/var/local/log/localaudit.log  dŽposer.

¥ Si le /var/local/  rŽpertoire utilisŽ par un nÏud de stockage devient plein ˆ 85 %, le nÏud
commencera ˆ refuser les demandes des clients S3 avec 503 Service Unavailable  .
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Les types de probl•mes suivants peuvent entra”ner une augmentation considŽrable de la taille des files
dÕattente de messages dÕauditÊ:

¥ La panne dÕun nÏud dÕadministration ou dÕun nÏud de stockage avec le service ADC. Si lÕun des nÏuds
du syst•me est en panne, les nÏuds restants peuvent •tre en retard.

¥ Un taux dÕactivitŽ soutenu qui dŽpasse la capacitŽ dÕaudit du syst•me.

¥ Le /var/local/  lÕespace sur un nÏud de stockage ADC devient plein pour des raisons sans rapport
avec les messages dÕaudit. Lorsque cela se produit, le nÏud cesse dÕaccepter de nouveaux messages
dÕaudit et donne la prioritŽ ˆ son arriŽrŽ actuel, ce qui peut entra”ner des arriŽrŽs sur dÕautres nÏuds.

Alerte de file dÕattente dÕaudit volumineuse et alarme de messages dÕaudit en file dÕattente (AMQS)

Pour vous aider ˆ surveiller la taille des files dÕattente de messages dÕaudit au fil du temps, lÕalerte Grande file
dÕattente dÕaudit et lÕalarme AMQS hŽritŽe sont dŽclenchŽes lorsque le nombre de messages dans une file
dÕattente de nÏud de stockage ou une file dÕattente de nÏud dÕadministration atteint certains seuils.

Si lÕalerte Grande file dÕattente dÕaudit ou lÕalarme AMQS hŽritŽe est dŽclenchŽe, commencez par vŽrifier la
charge sur le syst•me : sÕil y a eu un nombre important de transactions rŽcentes, lÕalerte et lÕalarme devraient
se rŽsoudre au fil du temps et peuvent •tre ignorŽes.

Si lÕalerte ou lÕalarme persiste et augmente en gravitŽ, affichez un graphique de la taille de la file dÕattente. Si le
nombre augmente rŽguli•rement au fil des heures ou des jours, la charge dÕaudit a probablement dŽpassŽ la
capacitŽ dÕaudit du syst•me. RŽduisez le taux de fonctionnement du client ou diminuez le nombre de
messages dÕaudit enregistrŽs en modifiant le niveau dÕaudit pour les Žcritures et les lectures du client sur
Erreur ou DŽsactivŽ. Voir "Configurer les messages dÕaudit et les destinations des journaux" .

Messages en double

Le syst•me StorageGRID adopte une approche conservatrice en cas de dŽfaillance dÕun rŽseau ou dÕun
nÏud. Pour cette raison, des messages en double peuvent exister dans le journal dÕaudit.

AccŽder au fichier journal dÕaudit

Le partage dÕaudit contient les ŽlŽments actifs audit.log  fichier et tous les fichiers
journaux dÕaudit compressŽs. Vous pouvez accŽder aux fichiers journaux dÕaudit
directement ˆ partir de la ligne de commande du nÏud dÕadministration.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous devez avoir le Passwords.txt  dŽposer.

¥ Vous devez conna”tre lÕadresse IP dÕun nÏud dÕadministration.

ƒtapes

1. Connectez-vous ˆ un nÏud dÕadministrationÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.
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Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. AccŽdez au rŽpertoire contenant les fichiers journaux dÕauditÊ:

cd /var/local/log

3. Affichez le fichier journal dÕaudit actuel ou enregistrŽ, selon les besoins.

Rotation du fichier journal dÕaudit

Les fichiers journaux dÕaudit sont enregistrŽs sur un nÏud dÕadministration
/var/local/log  annuaire. Les fichiers journaux dÕaudit actifs sont nommŽs
audit.log  .

En option, vous pouvez modifier la destination des journaux dÕaudit et envoyer les informations
dÕaudit ˆ un serveur syslog externe. Les journaux locaux des enregistrements dÕaudit continuent
dÕ•tre gŽnŽrŽs et stockŽs lorsquÕun serveur syslog externe est configurŽ. Voir "Configurer les
messages dÕaudit et les destinations des journaux" .

Une fois par jour, lÕactif audit.log  le fichier est enregistrŽ et un nouveau audit.log  le fichier est dŽmarrŽ.
Le nom du fichier enregistrŽ indique quand il a ŽtŽ enregistrŽ, au format yyyy-mm-dd.txt  . Si plusieurs
journaux dÕaudit sont crŽŽs en une seule journŽe, les noms de fichiers utilisent la date dÕenregistrement du
fichier, suivie dÕun numŽro, au format yyyy-mm-dd.txt.n  . Par exemple, 2018-04-15.txt  et 2018-04-
15.txt.1  sont les premier et deuxi•me fichiers journaux crŽŽs et enregistrŽs le 15 avril 2018.

Apr•s une journŽe, le fichier enregistrŽ est compressŽ et renommŽ, au format yyyy-mm-dd.txt.gz  , qui
prŽserve la date originale. Au fil du temps, cela entra”ne une consommation de stockage allouŽe aux journaux
dÕaudit sur le nÏud dÕadministration. Un script surveille la consommation dÕespace du journal dÕaudit et
supprime les fichiers journaux si nŽcessaire pour libŽrer de lÕespace dans le /var/local/log  annuaire. Les
journaux dÕaudit sont supprimŽs en fonction de la date de leur crŽation, le plus ancien Žtant supprimŽ en
premier. Vous pouvez surveiller les actions du script dans le fichier suivantÊ: /var/local/log/manage-
audit.log  .

Cet exemple montre lÕactif audit.log  fichier, le fichier de la veille(2018-04-15.txt  ), et le fichier
compressŽ du jour prŽcŽdent(2018-04-14.txt.gz  ).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Format du fichier journal dÕaudit

Format du fichier journal dÕaudit

Les fichiers journaux dÕaudit se trouvent sur chaque nÏud dÕadministration et contiennent
une collection de messages dÕaudit individuels.

Chaque message dÕaudit contient les ŽlŽments suivantsÊ:
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¥ Le temps universel coordonnŽ (UTC) de lÕŽvŽnement qui a dŽclenchŽ le message dÕaudit (ATIM) au format
ISO 8601, suivi dÕun espaceÊ:

YYYY-MM-DDTHH:MM:SS.UUUUUU, o• UUUUUU sont des microsecondes.

¥ Le message dÕaudit lui-m•me, placŽ entre crochets et commen•ant par AUDT .

LÕexemple suivant montre trois messages dÕaudit dans un fichier journal dÕaudit (sauts de ligne ajoutŽs pour
plus de lisibilitŽ). Ces messages ont ŽtŽ gŽnŽrŽs lorsquÕun locataire a crŽŽ un bucket S3 et ajoutŽ deux objets
ˆ ce bucket.
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2019-08-07T18:43:30.247711
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1565149504991681][TIME(UI64):73520][SAI
P(IPAD):"10.224.2.255"][S3AI(CSTR):"17530064241597054718"]
[SACC(CSTR):"s3tenant"][S3AK(CSTR):"SGKH9100SCkNB8M3MTWNt-
PhoTDwB9JOk7PtyLkQmA=="][SUSR(CSTR):"urn:sgws:identity::175300642415970547
18:root"]
[SBAI(CSTR):"17530064241597054718"][SBAC(CSTR):"s3tenant"][S3BK(CSTR):"buc
ket1"][AVER(UI32):10][ATIM(UI64):1565203410247711]
[ATYP(FC32):SPUT][ANID(UI32):12454421][AMID(FC32):S3RQ][ATID(UI64):7074142
142472611085]]

2019-08-07T18:43:30.783597
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1565149504991696][TIME(UI64):120713][SA
IP(IPAD):"10.224.2.255"][S3AI(CSTR):"17530064241597054718"]
[SACC(CSTR):"s3tenant"][S3AK(CSTR):"SGKH9100SCkNB8M3MTWNt-
PhoTDwB9JOk7PtyLkQmA=="][SUSR(CSTR):"urn:sgws:identity::175300642415970547
18:root"]
[SBAI(CSTR):"17530064241597054718"][SBAC(CSTR):"s3tenant"][S3BK(CSTR):"buc
ket1"][S3KY(CSTR):"fh-small-0"]
[CBID(UI64):0x779557A069B2C037][UUID(CSTR):"94BA6949-38E1-4B0C-BC80-
EB44FB4FCC7F"][CSIZ(UI64):1024][AVER(UI32):10]
[ATIM(UI64):1565203410783597][ATYP(FC32):SPUT][ANID(UI32):12454421][AMID(F
C32):S3RQ][ATID(UI64):8439606722108456022]]

2019-08-07T18:43:30.784558
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1565149504991693][TIME(UI64):121666][SA
IP(IPAD):"10.224.2.255"][S3AI(CSTR):"17530064241597054718"]
[SACC(CSTR):"s3tenant"][S3AK(CSTR):"SGKH9100SCkNB8M3MTWNt-
PhoTDwB9JOk7PtyLkQmA=="][SUSR(CSTR):"urn:sgws:identity::175300642415970547
18:root"]
[SBAI(CSTR):"17530064241597054718"][SBAC(CSTR):"s3tenant"][S3BK(CSTR):"buc
ket1"][S3KY(CSTR):"fh-small-2000"]
[CBID(UI64):0x180CBD8E678EED17][UUID(CSTR):"19CE06D0-D2CF-4B03-9C38-
E578D66F7ADD"][CSIZ(UI64):1024][AVER(UI32):10]
[ATIM(UI64):1565203410784558][ATYP(FC32):SPUT][ANID(UI32):12454421][AMID(F
C32):S3RQ][ATID(UI64):13489590586043706682]]

Dans leur format par dŽfaut, les messages dÕaudit dans les fichiers journaux dÕaudit ne sont pas faciles ˆ lire
ou ˆ interprŽter. Vous pouvez utiliser le "outil dÕaudit-explication" pour obtenir des rŽsumŽs simplifiŽs des
messages dÕaudit dans le journal dÕaudit. Vous pouvez utiliser le"outil de somme dÕaudit" pour rŽsumer
combien dÕopŽrations dÕŽcriture, de lecture et de suppression ont ŽtŽ enregistrŽes et combien de temps ces
opŽrations ont pris.

Utiliser lÕoutil dÕaudit-explication

Vous pouvez utiliser le audit-explain  outil permettant de traduire les messages
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dÕaudit du journal dÕaudit dans un format facile ˆ lire.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous devez avoir le Passwords.txt  dŽposer.

¥ Vous devez conna”tre lÕadresse IP du nÏud dÕadministration principal.

Ë propos de cette t‰che

Le audit-explain  LÕoutil, disponible sur le nÏud dÕadministration principal, fournit des rŽsumŽs simplifiŽs
des messages dÕaudit dans un journal dÕaudit.

Le audit-explain  LÕoutil est principalement destinŽ ˆ •tre utilisŽ par le support technique lors
des opŽrations de dŽpannage. Traitement audit-explain  les requ•tes peuvent consommer
une grande quantitŽ de puissance CPU, ce qui peut avoir un impact sur les opŽrations
StorageGRID .

Cet exemple montre une sortie typique de la audit-explain  outil. Ces quatre"CRACHER" des messages
dÕaudit ont ŽtŽ gŽnŽrŽs lorsque le locataire S3 avec lÕID de compte 92484777680322627870 a utilisŽ des
requ•tes S3 PUT pour crŽer un bucket nommŽ Ç bucket1 È et ajouter trois objets ˆ ce bucket.

SPUT S3 PUT bucket bucket1 account:92484777680322627870 usec:124673
SPUT S3 PUT object bucket1/part1.txt tenant:92484777680322627870
cbid:9DCB157394F99FE5 usec:101485
SPUT S3 PUT object bucket1/part2.txt tenant:92484777680322627870
cbid:3CFBB07AB3D32CA9 usec:102804
SPUT S3 PUT object bucket1/part3.txt tenant:92484777680322627870
cbid:5373D73831ECC743 usec:93874

Le audit-explain  LÕoutil peut effectuer les opŽrations suivantesÊ:

¥ Traiter les journaux dÕaudit simples ou compressŽs. Par exemple:

audit-explain audit.log

audit-explain 2019-08-12.txt.gz

¥ Traiter plusieurs fichiers simultanŽment. Par exemple:

audit-explain audit.log 2019-08-12.txt.gz 2019-08-13.txt.gz

audit-explain /var/local/log/*

¥ Acceptez lÕentrŽe dÕun tube, ce qui vous permet de filtrer et de prŽtraiter lÕentrŽe ˆ lÕaide du grep
commandement ou autres moyens. Par exemple:

grep SPUT audit.log | audit-explain

grep bucket-name audit.log | audit-explain
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ƒtant donnŽ que les journaux dÕaudit peuvent •tre tr•s volumineux et lents ˆ analyser, vous pouvez gagner du
temps en filtrant les parties que vous souhaitez consulter et en les exŽcutant. audit-explain  sur les parties,
au lieu du fichier entier.

Le audit-explain  lÕoutil nÕaccepte pas les fichiers compressŽs comme entrŽe canalisŽe.
Pour traiter les fichiers compressŽs, fournissez leurs noms de fichiers comme arguments de
ligne de commande ou utilisez le zcat  outil pour dŽcompresser les fichiers en premier. Par
exemple:

zcat audit.log.gz | audit-explain

Utilisez le help (-h)  option pour voir les options disponibles. Par exemple:

$ audit-explain -h

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Entrez la commande suivante, o• /var/local/log/audit.log  reprŽsente le nom et lÕemplacement du
ou des fichiers que vous souhaitez analyserÊ:

$ audit-explain /var/local/log/audit.log

Le audit-explain  LÕoutil imprime des interprŽtations lisibles par lÕhomme de tous les messages dans le
ou les fichiers spŽcifiŽs.

Pour rŽduire la longueur des lignes et amŽliorer la lisibilitŽ, les horodatages ne sont pas
affichŽs par dŽfaut. Si vous souhaitez voir les horodatages, utilisez lÕhorodatage(-t  ) option.

Utiliser lÕoutil dÕaudit-somme

Vous pouvez utiliser le audit-sum  outil permettant de compter les messages dÕaudit
dÕŽcriture, de lecture, dÕen-t•te et de suppression et de voir le temps minimum, maximum
et moyen (ou la taille) pour chaque type dÕopŽration.

Avant de commencer

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

¥ Vous devez avoir le Passwords.txt  dŽposer.

¥ Vous devez conna”tre lÕadresse IP du nÏud dÕadministration principal.

Ë propos de cette t‰che
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Le audit-sum  LÕoutil, disponible sur le nÏud dÕadministration principal, rŽsume le nombre dÕopŽrations
dÕŽcriture, de lecture et de suppression enregistrŽes et la durŽe de ces opŽrations.

Le audit-sum  LÕoutil est principalement destinŽ ˆ •tre utilisŽ par le support technique lors des
opŽrations de dŽpannage. Traitement audit-sum  les requ•tes peuvent consommer une
grande quantitŽ de puissance CPU, ce qui peut avoir un impact sur les opŽrations StorageGRID
.

Cet exemple montre une sortie typique de la audit-sum  outil. Cet exemple montre combien de temps ont pris
les opŽrations du protocole.

Ê message group           count     min(sec)        max(sec)
average(sec)
Ê =============           =====     ========        ========
============
Ê IDEL                      274
Ê SDEL                   213371        0.004          20.934
0.352
Ê SGET                   201906        0.010        1740.290
1.132
Ê SHEA                    22716        0.005           2.349
0.272
Ê SPUT                  1771398        0.011        1770.563
0.487

Le audit-sum  LÕoutil fournit les dŽcomptes et les heures des messages dÕaudit S3, Swift et ILM suivants dans
un journal dÕaudit.

Les codes dÕaudit sont supprimŽs du produit et de la documentation ˆ mesure que les
fonctionnalitŽs sont obsol•tes. Si vous rencontrez un code dÕaudit qui nÕest pas rŽpertoriŽ ici,
vŽrifiez les versions prŽcŽdentes de cette rubrique pour les anciennes versions de SG. Par
exempleÊ: "Documentation de lÕoutil dÕaudit de StorageGRID 11.8" .

Code Description Se rŽfŽrer ˆ

IDEL Suppression initiŽe par ILMÊ: enregistre le
moment o• ILM dŽmarre le processus de
suppression dÕun objet.

"IDELÊ: suppression initiŽe par ILM"

SDEL S3 DELETEÊ: enregistre une transaction
rŽussie pour supprimer un objet ou un bucket.

"SDELÊ: SUPPRESSION S3"

SGET S3 GETÊ: enregistre une transaction rŽussie
pour rŽcupŽrer un objet ou rŽpertorier les
objets dans un bucket.

"SGET : S3 OBTENIR"

KARITƒ S3 HEADÊ: enregistre une transaction rŽussie
pour vŽrifier lÕexistence dÕun objet ou dÕun
bucket.

"SHEA : TæTE S3"
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Code Description Se rŽfŽrer ˆ

CRACHER S3 PUTÊ: enregistre une transaction rŽussie
pour crŽer un nouvel objet ou un nouveau
bucket.

"SPUT : S3 PUT"

WDEL Swift DELETEÊ: enregistre une transaction
rŽussie pour supprimer un objet ou un
conteneur.

"WDELÊ: SUPPRESSION rapide"

WGET Swift GETÊ: enregistre une transaction rŽussie
pour rŽcupŽrer un objet ou rŽpertorier les
objets dans un conteneur.

"WGET : Swift GET"

WHEA Swift HEADÊ: enregistre une transaction
rŽussie pour vŽrifier lÕexistence dÕun objet ou
dÕun conteneur.

"WHEA : TæTE RAPIDE"

WPUT Swift PUTÊ: enregistre une transaction rŽussie
pour crŽer un nouvel objet ou conteneur.

"WPUT : Swift PUT"

Le audit-sum  LÕoutil peut effectuer les opŽrations suivantesÊ:

¥ Traiter les journaux dÕaudit simples ou compressŽs. Par exemple:

audit-sum audit.log

audit-sum 2019-08-12.txt.gz

¥ Traiter plusieurs fichiers simultanŽment. Par exemple:

audit-sum audit.log 2019-08-12.txt.gz 2019-08-13.txt.gz

audit-sum /var/local/log/*

¥ Acceptez lÕentrŽe dÕun tube, ce qui vous permet de filtrer et de prŽtraiter lÕentrŽe ˆ lÕaide du grep
commandement ou autres moyens. Par exemple:

grep WGET audit.log | audit-sum

grep bucket1 audit.log | audit-sum

grep SPUT audit.log | grep bucket1 | audit-sum

Cet outil nÕaccepte pas les fichiers compressŽs comme entrŽe canalisŽe. Pour traiter les fichiers
compressŽs, fournissez leurs noms de fichiers comme arguments de ligne de commande ou
utilisez le zcat  outil pour dŽcompresser les fichiers en premier. Par exemple:

audit-sum audit.log.gz

zcat audit.log.gz | audit-sum

Vous pouvez utiliser des options de ligne de commande pour rŽsumer les opŽrations sur les buckets
sŽparŽment des opŽrations sur les objets ou pour regrouper les rŽsumŽs de messages par nom de bucket, par
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pŽriode ou par type de cible. Par dŽfaut, les rŽsumŽs affichent le temps de fonctionnement minimum,
maximum et moyen, mais vous pouvez utiliser le size (-s)  option permettant de regarder la taille de lÕobjet
ˆ la place.

Utilisez le help (-h)  option pour voir les options disponibles. Par exemple:

$ audit-sum -h

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Si vous souhaitez analyser tous les messages liŽs aux opŽrations dÕŽcriture, de lecture, de lecture et de
suppression, suivez ces ŽtapesÊ:

a. Entrez la commande suivante, o• /var/local/log/audit.log  reprŽsente le nom et
lÕemplacement du ou des fichiers que vous souhaitez analyserÊ:

$ audit-sum /var/local/log/audit.log

Cet exemple montre une sortie typique de la audit-sum  outil. Cet exemple montre combien de temps
ont pris les opŽrations du protocole.

Ê message group           count     min(sec)        max(sec)
average(sec)
Ê =============           =====     ========        ========
============
Ê IDEL                      274
Ê SDEL                   213371        0.004          20.934
0.352
Ê SGET                   201906        0.010        1740.290
1.132
Ê SHEA                    22716        0.005           2.349
0.272
Ê SPUT                  1771398        0.011        1770.563
0.487

Dans cet exemple, les opŽrations SGET (S3 GET) sont les plus lentes en moyenne avec 1,13
seconde, mais les opŽrations SGET et SPUT (S3 PUT) affichent toutes deux des temps de pire cas
longs dÕenviron 1Ê770 secondes.

b. Pour afficher les 10 opŽrations de rŽcupŽration les plus lentes, utilisez la commande grep pour
sŽlectionner uniquement les messages SGET et ajoutez lÕoption de sortie longue(-l  ) pour inclure les
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chemins dÕobjetÊ:

grep SGET audit.log | audit-sum -l

Les rŽsultats incluent le type (objet ou bucket) et le chemin, ce qui vous permet de rechercher dans le
journal dÕaudit dÕautres messages relatifs ˆ ces objets particuliers.

Total:          201906 operations
Ê   Slowest:      1740.290 sec
Ê   Average:         1.132 sec
Ê   Fastest:         0.010 sec
Ê   Slowest operations:
Ê       time(usec)       source ip         type      size(B) path
Ê       ========== =============== ============ ============ ====
Ê       1740289662   10.96.101.125       object   5663711385
backup/r9O1OaQ8JB-1566861764-4519.iso
Ê       1624414429   10.96.101.125       object   5375001556
backup/r9O1OaQ8JB-1566861764-6618.iso
Ê       1533143793   10.96.101.125       object   5183661466
backup/r9O1OaQ8JB-1566861764-4518.iso
Ê            70839   10.96.101.125       object        28338
bucket3/dat.1566861764-6619
Ê            68487   10.96.101.125       object        27890
bucket3/dat.1566861764-6615
Ê            67798   10.96.101.125       object        27671
bucket5/dat.1566861764-6617
Ê            67027   10.96.101.125       object        27230
bucket5/dat.1566861764-4517
Ê            60922   10.96.101.125       object        26118
bucket3/dat.1566861764-4520
Ê            35588   10.96.101.125       object        11311
bucket3/dat.1566861764-6616
Ê            23897   10.96.101.125       object        10692
bucket3/dat.1566861764-4516

+
Ë partir de cet exemple de sortie, vous pouvez voir que les trois requ•tes S3 GET les plus lentes
concernaient des objets dÕune taille dÕenviron 5 Go, ce qui est beaucoup plus grand que les autres objets.
La grande taille explique les temps de rŽcupŽration les plus lents dans le pire des cas.

3. Si vous souhaitez dŽterminer les tailles des objets ingŽrŽs et rŽcupŽrŽs dans votre grille, utilisez lÕoption de
taille(-s  ):

audit-sum -s audit.log
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Ê message group           count       min(MB)          max(MB)
average(MB)
Ê =============           =====     ========        ========
============
Ê IDEL                      274        0.004        5000.000
1654.502
Ê SDEL                   213371        0.000          10.504
1.695
Ê SGET                   201906        0.000        5000.000
14.920
Ê SHEA                    22716        0.001          10.504
2.967
Ê SPUT                  1771398        0.000        5000.000
2.495

Dans cet exemple, la taille moyenne de lÕobjet pour SPUT est infŽrieure ˆ 2,5 Mo, mais la taille moyenne
pour SGET est beaucoup plus grande. Le nombre de messages SPUT est bien supŽrieur au nombre de
messages SGET, ce qui indique que la plupart des objets ne sont jamais rŽcupŽrŽs.

4. Si vous souhaitez dŽterminer si les rŽcupŽrations ont ŽtŽ lentes hierÊ:

a. ƒmettez la commande sur le journal dÕaudit appropriŽ et utilisez lÕoption de regroupement par heure(
-gt  ), suivi de la pŽriode (par exemple, 15M, 1H, 10S)Ê:

grep SGET audit.log | audit-sum -gt 1H
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Ê message group           count    min(sec)       max(sec)
average(sec)
Ê =============           =====     ========        ========
============
Ê 2019-09-05T00            7591        0.010        1481.867
1.254
Ê 2019-09-05T01            4173        0.011        1740.290
1.115
Ê 2019-09-05T02           20142        0.011        1274.961
1.562
Ê 2019-09-05T03           57591        0.010        1383.867
1.254
Ê 2019-09-05T04          124171        0.013        1740.290
1.405
Ê 2019-09-05T05          420182        0.021        1274.511
1.562
Ê 2019-09-05T06         1220371        0.015        6274.961
5.562
Ê 2019-09-05T07          527142        0.011        1974.228
2.002
Ê 2019-09-05T08          384173        0.012        1740.290
1.105
Ê 2019-09-05T09           27591        0.010        1481.867
1.354

Ces rŽsultats montrent que le trafic S3 GET a augmentŽ entre 06h00 et 07h00. Les temps maximum et
moyen sont Žgalement considŽrablement plus ŽlevŽs ˆ ces moments-lˆ, et ils nÕaugmentent pas
progressivement ˆ mesure que le nombre augmente. Cela sugg•re que la capacitŽ a ŽtŽ dŽpassŽe
quelque part, peut-•tre dans le rŽseau ou dans la capacitŽ du rŽseau ˆ traiter les demandes.

b. Pour dŽterminer la taille des objets rŽcupŽrŽs chaque heure hier, ajoutez lÕoption de taille(-s  ) ˆ la
commande :

grep SGET audit.log | audit-sum -gt 1H -s
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Ê message group           count       min(B)          max(B)
average(B)
Ê =============           =====     ========        ========
============
Ê 2019-09-05T00            7591        0.040        1481.867
1.976
Ê 2019-09-05T01            4173        0.043        1740.290
2.062
Ê 2019-09-05T02           20142        0.083        1274.961
2.303
Ê 2019-09-05T03           57591        0.912        1383.867
1.182
Ê 2019-09-05T04          124171        0.730        1740.290
1.528
Ê 2019-09-05T05          420182        0.875        4274.511
2.398
Ê 2019-09-05T06         1220371        0.691  5663711385.961
51.328
Ê 2019-09-05T07          527142        0.130        1974.228
2.147
Ê 2019-09-05T08          384173        0.625        1740.290
1.878
Ê 2019-09-05T09           27591        0.689        1481.867
1.354

Ces rŽsultats indiquent que certaines rŽcupŽrations tr•s importantes ont eu lieu lorsque le trafic de
rŽcupŽration global Žtait ˆ son maximum.

c. Pour voir plus de dŽtails, utilisez le"outil dÕaudit-explication" pour passer en revue toutes les opŽrations
SGET pendant cette heure :

grep 2019-09-05T06 audit.log | grep SGET | audit-explain | less

Si la sortie de la commande grep doit comporter plusieurs lignes, ajoutez le less  commande pour afficher
le contenu du fichier journal dÕaudit une page (un Žcran) ˆ la fois.

5. Si vous souhaitez dŽterminer si les opŽrations SPUT sur les buckets sont plus lentes que les opŽrations
SPUT pour les objetsÊ:

a. Commencez par utiliser le -go  option, qui regroupe sŽparŽment les messages pour les opŽrations
dÕobjet et de compartimentÊ:

grep SPUT sample.log | audit-sum -go
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Ê message group           count     min(sec)        max(sec)
average(sec)
Ê =============           =====     ========        ========
============
Ê SPUT.bucket                 1        0.125           0.125
0.125
Ê SPUT.object                12        0.025           1.019
0.236

Les rŽsultats montrent que les opŽrations SPUT pour les buckets ont des caractŽristiques de
performances diffŽrentes des opŽrations SPUT pour les objets.

b. Pour dŽterminer quels buckets ont les opŽrations SPUT les plus lentes, utilisez le -gb  option, qui
regroupe les messages par bucketÊ:

grep SPUT audit.log | audit-sum -gb

Ê message group                  count     min(sec)        max(sec)
average(sec)
Ê =============                  =====     ========        ========
============
Ê SPUT.cho-non-versioning        71943        0.046        1770.563
1.571
Ê SPUT.cho-versioning            54277        0.047        1736.633
1.415
Ê SPUT.cho-west-region           80615        0.040          55.557
1.329
Ê SPUT.ldt002                  1564563        0.011          51.569
0.361

c. Pour dŽterminer quels buckets ont la plus grande taille dÕobjet SPUT, utilisez ˆ la fois le -gb  et le -s
options:

grep SPUT audit.log | audit-sum -gb -s

1298



Ê message group                  count       min(B)          max(B)
average(B)
Ê =============                  =====     ========        ========
============
Ê SPUT.cho-non-versioning        71943        2.097        5000.000
21.672
Ê SPUT.cho-versioning            54277        2.097        5000.000
21.120
Ê SPUT.cho-west-region           80615        2.097         800.000
14.433
Ê SPUT.ldt002                  1564563        0.000         999.972
0.352

Format du message dÕaudit

Format du message dÕaudit

Les messages dÕaudit ŽchangŽs au sein du syst•me StorageGRID incluent des
informations standard communes ˆ tous les messages et un contenu spŽcifique dŽcrivant
lÕŽvŽnement ou lÕactivitŽ signalŽ.

Si les informations rŽcapitulatives fournies par le"audit-explication" et"somme dÕaudit" les outils sont
insuffisants, reportez-vous ˆ cette section pour comprendre le format gŽnŽral de tous les messages dÕaudit.

Voici un exemple de message dÕaudit tel quÕil pourrait appara”tre dans le fichier journal dÕauditÊ:

2014-07-17T03:50:47.484627
[AUDT:[RSLT(FC32):VRGN][AVER(UI32):10][ATIM(UI64):1405569047484627][ATYP(F
C32):SYSU][ANID(UI32):11627225][AMID(FC32):ARNI][ATID(UI64):94457363265006
03516]]

Chaque message dÕaudit contient une cha”ne dÕŽlŽments dÕattribut. La cha”ne enti•re est entourŽe de
crochets([ ]  ), et chaque ŽlŽment dÕattribut dans la cha”ne a les caractŽristiques suivantesÊ:

¥ EntourŽ de parenth•ses [ ]

¥ Introduit par la cha”ne AUDT , qui indique un message dÕaudit

¥ Sans dŽlimiteurs (pas de virgules ni dÕespaces) avant ou apr•s

¥ TerminŽ par un caract•re de saut de ligne \n

Chaque ŽlŽment comprend un code dÕattribut, un type de donnŽes et une valeur qui sont rapportŽs dans ce
formatÊ:
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[ATTR(type):value][ATTR(type):value]...
[ATTR(type):value]\n

Le nombre dÕŽlŽments dÕattribut dans le message dŽpend du type dÕŽvŽnement du message. Les ŽlŽments
dÕattribut ne sont pas rŽpertoriŽs dans un ordre particulier.

La liste suivante dŽcrit les ŽlŽments dÕattributÊ:

¥ `ATTR`est un code ˆ quatre caract•res pour lÕattribut signalŽ. Certains attributs sont communs ˆ tous les
messages dÕaudit et dÕautres sont spŽcifiques ˆ chaque ŽvŽnement.

¥ type`est un identifiant ˆ quatre caract•res du type de donnŽes de
programmation de la valeur, tel que UI64, FC32, etc. Le type est entre
parenth•ses `( )  .

¥ value`est le contenu de lÕattribut, gŽnŽralement une valeur numŽrique ou
textuelle. Les valeurs suivent toujours deux points( :` ). Les valeurs de type de donnŽes
CSTR sont entourŽes de guillemets doubles ÇÊÈ.

Types de donnŽes

DiffŽrents types de donnŽes sont utilisŽs pour stocker des informations dans les
messages dÕaudit.

Type Description

UI32 Entier long non signŽ (32 bits) ; il peut stocker les nombres de 0 ˆ 4 294 967 295.

UI64 Entier long double non signŽ (64 bits) ; il peut stocker les nombres de 0 ˆ 18 446 744
073 709 551 615.

FC32 Constante ˆ quatre caract•resÊ; une valeur enti•re non signŽe de 32 bits reprŽsentŽe
par quatre caract•res ASCII tels que ÇÊABCDÊÈ.

iPad UtilisŽ pour les adresses IP.

CSTR Un tableau de longueur variable de caract•res UTF-8. Les caract•res peuvent •tre
ŽchappŽs avec les conventions suivantesÊ:

¥ La barre oblique inverse est \\.

¥ Le retour chariot est \r.

¥ Les guillemets doubles sont \&.

¥ Le saut de ligne (nouvelle ligne) est \n.

¥ Les caract•res peuvent •tre remplacŽs par leurs Žquivalents hexadŽcimaux (au
format \xHH, o• HH est la valeur hexadŽcimale reprŽsentant le caract•re).
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DonnŽes spŽcifiques ˆ lÕŽvŽnement

Chaque message dÕaudit dans le journal dÕaudit enregistre des donnŽes spŽcifiques ˆ un
ŽvŽnement syst•me.

Apr•s lÕouverture [AUDT:  conteneur qui identifie le message lui-m•me, lÕensemble dÕattributs suivant fournit
des informations sur lÕŽvŽnement ou lÕaction dŽcrit par le message dÕaudit. Ces attributs sont mis en Žvidence
dans lÕexemple suivantÊ:

2018-12-05T08:24:45.921845 [AUDT:*\[RSLT\(FC32\):SUCS\]*
\[TIME\(UI64\):11454\]\[SAIP\(IPAD\):"10.224.0.100"\]\[S3AI\(CSTR\):"60025621595611246499"\]
\[SACC\(CSTR\):"compte"\]\[S3AK\(CSTR\):"SGKH4_Nc8SO1H6w3w0nCOFCGgk__E6dYzKlumRsK
JA=="\]  \[SUSR\(CSTR\):"urn:sgws:identity::60025621595611246499:root"\]
\[SBAI\(CSTR\):"60025621595611246499"\]\[SBAC\(CSTR\):"account"\]\[S3BK\(CSTR\):"bucket"\]
\[S3KY\(CSTR\):"object"\]\[CBID\(UI64\):0xCC128B9B9E428347\]  \[UUID\(CSTR\):"B975D2CE-E4DA-
4D14-8A23-1CB4B83F2CD8"\]\[CSIZ\(UI64\):30720\] [AVER(UI32):10]
\[ATIM(UI64):1543998285921845]\[ATYP\(FC32\):SHEA\][ANID(UI32):12281045][AMID(FC32):S3RQ]
\[ATID(UI64):15552417629170647261]]

Le ATYP LÕŽlŽment (soulignŽ dans lÕexemple) identifie quel ŽvŽnement a gŽnŽrŽ le message. Cet exemple de
message inclut le"KARITƒ"  code de message ([ATYP(FC32):SHEA]), indiquant quÕil a ŽtŽ gŽnŽrŽ par une
demande S3 HEAD rŽussie.

ƒlŽments communs aux messages dÕaudit

Tous les messages dÕaudit contiennent les ŽlŽments communs.

Code Type Description

AU MILIEU DE FC32 ID du moduleÊ: identifiant ˆ quatre caract•res de lÕID du module qui a
gŽnŽrŽ le message. Cela indique le segment de code dans lequel le
message dÕaudit a ŽtŽ gŽnŽrŽ.

ANID UI32 ID de nÏudÊ: lÕID de nÏud de grille attribuŽ au service qui a gŽnŽrŽ le
message. Chaque service se voit attribuer un identifiant unique au
moment de la configuration et de lÕinstallation du syst•me StorageGRID
. Cet identifiant ne peut pas •tre modifiŽ.

ASES UI64 Identifiant de session dÕauditÊ: dans les versions prŽcŽdentes, cet
ŽlŽment indiquait lÕheure ˆ laquelle le syst•me dÕaudit Žtait initialisŽ
apr•s le dŽmarrage du service. Cette valeur temporelle a ŽtŽ mesurŽe
en microsecondes depuis lÕŽpoque du syst•me dÕexploitation (00:00:00
UTC le 1er janvier 1970).

RemarqueÊ: cet ŽlŽment est obsol•te et nÕappara”t plus dans les
messages dÕaudit.
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Code Type Description

ASQN UI64 Nombre de sŽquencesÊ: dans les versions prŽcŽdentes, ce compteur
Žtait incrŽmentŽ pour chaque message dÕaudit gŽnŽrŽ sur le nÏud de
grille (ANID) et rŽinitialisŽ ˆ zŽro au redŽmarrage du service.

RemarqueÊ: cet ŽlŽment est obsol•te et nÕappara”t plus dans les
messages dÕaudit.

ATID UI64 ID de traceÊ: un identifiant partagŽ par lÕensemble des messages
dŽclenchŽs par un ŽvŽnement unique.

ATIM UI64 HorodatageÊ: lÕheure ˆ laquelle lÕŽvŽnement a ŽtŽ gŽnŽrŽ et a dŽclenchŽ
le message dÕaudit, mesurŽe en microsecondes depuis lÕŽpoque du
syst•me dÕexploitation (00:00:00 UTC le 1er janvier 1970). Notez que la
plupart des outils disponibles pour convertir lÕhorodatage en date et
heure locales sont basŽs sur des millisecondes.

LÕarrondi ou la troncature de lÕhorodatage enregistrŽ peut •tre
nŽcessaire. LÕheure lisible par lÕhomme qui appara”t au dŽbut du
message dÕaudit dans le audit.log  le fichier est lÕattribut ATIM au
format ISO 8601. La date et lÕheure sont reprŽsentŽes comme YYYY-
MMDDTHH:MM:SS.UUUUUU , o• le T est une cha”ne de caract•res
littŽrale indiquant le dŽbut du segment de temps de la date. UUUUUU
sont des microsecondes.

ATYP FC32 Type dÕŽvŽnementÊ: identifiant ˆ quatre caract•res de lÕŽvŽnement
enregistrŽ. Cela rŽgit le contenu de la Ç charge utile È du message : les
attributs qui sont inclus.

MOYENNE UI32 VersionÊ: la version du message dÕaudit. Ë mesure que le logiciel
StorageGRID Žvolue, de nouvelles versions de services peuvent
intŽgrer de nouvelles fonctionnalitŽs dans les rapports dÕaudit. Ce
champ permet la compatibilitŽ descendante dans le service AMS pour
traiter les messages provenant dÕanciennes versions de services.

RSLT FC32 RŽsultatÊ: le rŽsultat dÕun ŽvŽnement, dÕun processus ou dÕune
transaction. Si ce nÕest pas pertinent pour un message, NONE est utilisŽ
plut™t que SUCS afin que le message ne soit pas filtrŽ accidentellement.

Exemples de messages dÕaudit

Vous pouvez trouver des informations dŽtaillŽes dans chaque message dÕaudit. Tous les
messages dÕaudit utilisent le m•me format.

Ce qui suit est un exemple de message dÕaudit tel quÕil pourrait appara”tre dans le audit.log  dŽposer:
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2014-07-17T21:17:58.959669
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):246979][S3AI(CSTR):"bc644d
381a87d6cc216adcd963fb6f95dd25a38aa2cb8c9a358e8c5087a6af5f"][
S3AK(CSTR):"UJXDKKQOXB7YARDS71Q2"][S3BK(CSTR):"s3small1"][S3K
Y(CSTR):"hello1"][CBID(UI64):0x50C4F7AC2BC8EDF7][CSIZ(UI64):0
][AVER(UI32):10][ATIM(UI64):1405631878959669][ATYP(FC32):SPUT
][ANID(UI32):12872812][AMID(FC32):S3RQ][ATID(UI64):1579224144
102530435]]

Le message dÕaudit contient des informations sur lÕŽvŽnement enregistrŽ, ainsi que des informations sur le
message dÕaudit lui-m•me.

Pour identifier quel ŽvŽnement est enregistrŽ par le message dÕaudit, recherchez lÕattribut ATYP (mis en
Žvidence ci-dessous)Ê:

2014-07-17T21:17:58.959669
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):246979][S3AI(CSTR):"bc644d
381a87d6cc216adcd963fb6f95dd25a38aa2cb8c9a358e8c5087a6af5f"][
S3AK(CSTR):"UJXDKKQOXB7YARDS71Q2"][S3BK(CSTR):"s3small1"][S3K
Y(CSTR):"hello1"][CBID(UI64):0x50C4F7AC2BC8EDF7][CSIZ(UI64):0
][AVER(UI32):10][ATIM(UI64):1405631878959669][ ATYP(FC32):SP
UT][ANID(UI32):12872812][AMID(FC32):S3RQ][ATID(UI64):1579224
144102530435]]

La valeur de lÕattribut ATYP est SPUT. "CRACHER" reprŽsente une transaction S3 PUT, qui enregistre
lÕingestion dÕun objet dans un bucket.

Le message dÕaudit suivant indique Žgalement le compartiment auquel lÕobjet est associŽÊ:

2014-07-17T21:17:58.959669
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):246979][S3AI(CSTR):"bc644d
381a87d6cc216adcd963fb6f95dd25a38aa2cb8c9a358e8c5087a6af5f"][
S3AK(CSTR):"UJXDKKQOXB7YARDS71Q2"][ S3BK\(CSTR\):"s3small1" ][S3
KY(CSTR):"hello1"][CBID(UI64):0x50C4F7AC2BC8EDF7][CSIZ(UI64):
0][AVER(UI32):10][ATIM(UI64):1405631878959669][ATYP(FC32):SPU
T][ANID(UI32):12872812][AMID(FC32):S3RQ][ATID(UI64):157922414
4102530435]]

Pour savoir quand lÕŽvŽnement PUT sÕest produit, notez lÕhorodatage UTC (Universal Coordinated Time) au
dŽbut du message dÕaudit. Cette valeur est une version lisible par lÕhomme de lÕattribut ATIM du message
dÕaudit lui-m•meÊ:
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2014-07-17T21:17:58.959669
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):246979][S3AI(CSTR):"bc644d
381a87d6cc216adcd963fb6f95dd25a38aa2cb8c9a358e8c5087a6af5f"][
S3AK(CSTR):"UJXDKKQOXB7YARDS71Q2"][S3BK(CSTR):"s3small1"][S3K
Y(CSTR):"hello1"][CBID(UI64):0x50C4F7AC2BC8EDF7][CSIZ(UI64):0
][AVER(UI32):10][ ATIM\(UI64\):1405631878959669 ][ATYP(FC32):SP
UT][ANID(UI32):12872812][AMID(FC32):S3RQ][ATID(UI64):15792241
44102530435]]

ATIM enregistre le temps, en microsecondes, depuis le dŽbut de lÕŽpoque UNIX. Dans lÕexemple, la valeur
1405631878959669  se traduit par jeudi 17 juillet 2014 21:17:59 UTC.

Messages dÕaudit et cycle de vie des objets

Quand les messages dÕaudit sont-ils gŽnŽrŽsÊ?

Des messages dÕaudit sont gŽnŽrŽs chaque fois quÕun objet est ingŽrŽ, rŽcupŽrŽ ou
supprimŽ. Vous pouvez identifier ces transactions dans le journal dÕaudit en localisant les
messages dÕaudit spŽcifiques ˆ lÕAPI S3.

Les messages dÕaudit sont liŽs via des identifiants spŽcifiques ˆ chaque protocole.

Protocole Code

Liaison des opŽrations S3 S3BK (godet), S3KY (clŽ) ou les deux

Lier les opŽrations Swift WCON (conteneur), WOBJ (objet) ou les deux

Lier les opŽrations internes CBID (identifiant interne de lÕobjet)

Moment des messages dÕaudit

En raison de facteurs tels que les diffŽrences de synchronisation entre les nÏuds de grille, la taille des objets
et les dŽlais du rŽseau, lÕordre des messages dÕaudit gŽnŽrŽs par les diffŽrents services peut varier par rapport
ˆ celui indiquŽ dans les exemples de cette section.

Transactions dÕingestion dÕobjets

Vous pouvez identifier les transactions dÕingestion client dans le journal dÕaudit en
localisant les messages dÕaudit spŽcifiques ˆ lÕAPI S3.

Tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction dÕingestion ne sont pas rŽpertoriŽs dans les tableaux
suivants. Seuls les messages nŽcessaires au suivi de la transaction dÕingestion sont inclus.

Messages dÕaudit dÕingestion S3
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Code Nom Description Tracer Voir

CRACHER Transaction
S3 PUT

Une transaction dÕingestion
S3 PUT sÕest terminŽe avec
succ•s.

CBID, S3BK,
S3KY

"SPUT : S3 PUT"

ORLM R•gles dÕobjet
respectŽes

La politique ILM a ŽtŽ
satisfaite pour cet objet.

CBID "ORLMÊ: R•gles dÕobjet
respectŽes"

Messages dÕaudit dÕingestion rapide

Code Nom Description Tracer Voir

WPUT Transaction
PUT rapide

Une transaction dÕingestion
Swift PUT a ŽtŽ effectuŽe
avec succ•s.

CBID, WCON,
WOBJ

"WPUT : Swift PUT"

ORLM R•gles dÕobjet
respectŽes

La politique ILM a ŽtŽ
satisfaite pour cet objet.

CBID "ORLMÊ: R•gles dÕobjet
respectŽes"

ExempleÊ: ingestion dÕobjets S3

La sŽrie de messages dÕaudit ci-dessous est un exemple des messages dÕaudit gŽnŽrŽs et enregistrŽs dans le
journal dÕaudit lorsquÕun client S3 ing•re un objet dans un nÏud de stockage (service LDR).

Dans cet exemple, la stratŽgie ILM active inclut la r•gle ILM ÇÊCrŽer 2 copiesÊÈ.

Tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction ne sont pas rŽpertoriŽs dans
lÕexemple ci-dessous. Seuls ceux liŽs ˆ la transaction dÕingestion S3 (SPUT) sont rŽpertoriŽs.

Cet exemple suppose quÕun bucket S3 a ŽtŽ prŽcŽdemment crŽŽ.

SPUT : S3 PUT

Le message SPUT est gŽnŽrŽ pour indiquer quÕune transaction S3 PUT a ŽtŽ Žmise pour crŽer un objet dans
un compartiment spŽcifique.

2017-07-
17T21:17:58.959669[AUDT:[RSLT(FC32):SUCS][TIME(UI64):25771][SAIP(IPAD):"10
.96.112.29"][S3AI(CSTR):"70899244468554783528"][SACC(CSTR):"test"][S3AK(CS
TR):"SGKHyalRU_5cLflqajtaFmxJn946lAWRJfBF33gAOg=="][SUSR(CSTR):"urn:sgws:i
dentity::70899244468554783528:root"][SBAI(CSTR):"70899244468554783528"][SB
AC(CSTR):"test"][S3BK(CSTR):"example"][S3KY(CSTR):"testobject-0-
3"][CBID\(UI64\):0x8EF52DF8025E63A8][CSIZ(UI64):30720][AVER(UI32):10][ATIM
(UI64):150032627859669][ATYP\(FC32\):SPUT][ANID(UI32):12086324][AMID(FC32)
:S3RQ][ATID(UI64):14399932238768197038]]
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ORLMÊ: R•gles dÕobjet respectŽes

Le message ORLM indique que la politique ILM a ŽtŽ satisfaite pour cet objet. Le message inclut le CBID de
lÕobjet et le nom de la r•gle ILM qui a ŽtŽ appliquŽe.

Pour les objets rŽpliquŽs, le champ LOCS inclut lÕID du nÏud LDR et lÕID du volume des emplacements des
objets.

2019-07-
17T21:18:31.230669[AUDT:[CBID\(UI64\):0x50C4F7AC2BC8EDF7][RULE(CSTR):"Make
2 Copies"][STAT(FC32):DONE][CSIZ(UI64):0][UUID(CSTR):"0B344E18-98ED-4F22-
A6C8-A93ED68F8D3F"][LOCS(CSTR):"CLDI 12828634 2148730112, CLDI 12745543
2147552014"][RSLT(FC32):SUCS][AVER(UI32):10][ATYP\(FC32\):ORLM][ATIM(UI64)
:1563398230669][ATID(UI64):15494889725796157557][ANID(UI32):13100453][AMID
(FC32):BCMS]]

Pour les objets ˆ codage dÕeffacement, le champ LOCS inclut lÕID du profil de codage dÕeffacement et lÕID du
groupe de codage dÕeffacement

2019-02-23T01:52:54.647537
[AUDT:[CBID(UI64):0xFA8ABE5B5001F7E2][RULE(CSTR):"EC_2_plus_1"][STAT(FC32)
:DONE][CSIZ(UI64):10000][UUID(CSTR):"E291E456-D11A-4701-8F51-
D2F7CC9AFECA"][LOCS(CSTR):"CLEC 1 A471E45D-A400-47C7-86AC-
12E77F229831"][RSLT(FC32):SUCS][AVER(UI32):10][ATIM(UI64):1550929974537]\[
ATYP\(FC32\):ORLM\][ANID(UI32):12355278][AMID(FC32):ILMX][ATID(UI64):41685
59046473725560]]

Le champ PATH inclut des informations sur le bucket S3 et la clŽ ou des informations sur le conteneur et lÕobjet
Swift, selon lÕAPI utilisŽe.

2019-09-15.txt:2018-01-24T13:52:54.131559
[AUDT:[CBID(UI64):0x82704DFA4C9674F4][RULE(CSTR):"Make 2
Copies"][STAT(FC32):DONE][CSIZ(UI64):3145729][UUID(CSTR):"8C1C9CAC-22BB-
4880-9115-
CE604F8CE687"][PATH(CSTR):"frisbee_Bucket1/GridDataTests151683676324774_1_
1vf9d"][LOCS(CSTR):"CLDI 12525468, CLDI
12222978"][RSLT(FC32):SUCS][AVER(UI32):10][ATIM(UI64):1568555574559][ATYP(
FC32):ORLM][ANID(UI32):12525468][AMID(FC32):OBDI][ATID(UI64):3448338865383
69336]]

Transactions de suppression dÕobjets

Vous pouvez identifier les transactions de suppression dÕobjet dans le journal dÕaudit en
localisant les messages dÕaudit spŽcifiques ˆ lÕAPI S3.
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Tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction de suppression ne sont pas rŽpertoriŽs dans les
tableaux suivants. Seuls les messages nŽcessaires au suivi de la transaction de suppression sont inclus.

S3 supprime les messages dÕaudit

Code Nom Description Tracer Voir

SDEL S3 Supprimer Demande effectuŽe pour
supprimer lÕobjet dÕun bucket.

CBID, S3KY "SDELÊ: SUPPRESSION S3"

Suppression rapide des messages dÕaudit

Code Nom Description Tracer Voir

WDEL Suppression
rapide

Demande effectuŽe pour
supprimer lÕobjet dÕun
conteneur, ou le conteneur.

CBID, WOBJ "WDELÊ: SUPPRESSION
rapide"

ExempleÊ: suppression dÕobjet S3

LorsquÕun client S3 supprime un objet dÕun nÏud de stockage (service LDR), un message dÕaudit est gŽnŽrŽ
et enregistrŽ dans le journal dÕaudit.

Tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction de suppression ne sont pas
rŽpertoriŽs dans lÕexemple ci-dessous. Seuls ceux liŽs ˆ la transaction de suppression S3
(SDEL) sont rŽpertoriŽs.

SDELÊ: Suppression S3

La suppression dÕobjet commence lorsque le client envoie une demande DeleteObject ˆ un service LDR. Le
message contient le bucket ˆ partir duquel supprimer lÕobjet et la clŽ S3 de lÕobjet, qui est utilisŽe pour
identifier lÕobjet.

2017-07-
17T21:17:58.959669[AUDT:[RSLT(FC32):SUCS][TIME(UI64):14316][SAIP(IPAD):"10
.96.112.29"][S3AI(CSTR):"70899244468554783528"][SACC(CSTR):"test"][S3AK(CS
TR):"SGKHyalRU_5cLflqajtaFmxJn946lAWRJfBF33gAOg=="][SUSR(CSTR):"urn:sgws:i
dentity::70899244468554783528:root"][SBAI(CSTR):"70899244468554783528"][SB
AC(CSTR):"test"]\[S3BK\(CSTR\):"example"\]\[S3KY\(CSTR\):"testobject-0-
7"\][CBID\(UI64\):0x339F21C5A6964D89][CSIZ(UI64):30720][AVER(UI32):10][ATI
M(UI64):150032627859669][ATYP\(FC32\):SDEL][ANID(UI32):12086324][AMID(FC32
):S3RQ][ATID(UI64):4727861330952970593]]

Transactions de rŽcupŽration dÕobjets

Vous pouvez identifier les transactions de rŽcupŽration dÕobjets dans le journal dÕaudit en
localisant les messages dÕaudit spŽcifiques ˆ lÕAPI S3.

Tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction de rŽcupŽration ne sont pas rŽpertoriŽs dans les
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tableaux suivants. Seuls les messages nŽcessaires au suivi de la transaction de rŽcupŽration sont inclus.

Messages dÕaudit de rŽcupŽration S3

Code Nom Description Tracer Voir

SGET GET S3 Demande effectuŽe pour rŽcupŽrer
un objet dÕun bucket.

CBID, S3BK,
S3KY

"SGET : S3
OBTENIR"

Messages dÕaudit de rŽcupŽration rapide

Code Nom Description Tracer Voir

WGET Swift GET Demande effectuŽe pour rŽcupŽrer
un objet dÕun conteneur.

CBID, WCON,
WOBJ

"WGET : Swift
GET"

ExempleÊ: rŽcupŽration dÕobjet S3

LorsquÕun client S3 rŽcup•re un objet ˆ partir dÕun nÏud de stockage (service LDR), un message dÕaudit est
gŽnŽrŽ et enregistrŽ dans le journal dÕaudit.

Notez que tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction ne sont pas rŽpertoriŽs dans lÕexemple ci-
dessous. Seuls ceux liŽs ˆ la transaction de rŽcupŽration S3 (SGET) sont rŽpertoriŽs.

SGET : S3 OBTENIR

La rŽcupŽration dÕobjet commence lorsque le client envoie une demande GetObject ˆ un service LDR. Le
message contient le bucket ˆ partir duquel rŽcupŽrer lÕobjet et la clŽ S3 de lÕobjet, qui est utilisŽe pour identifier
lÕobjet.

2017-09-20T22:53:08.782605
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):47807][SAIP(IPAD):"10.96.112.26"][S3AI(
CSTR):"43979298178977966408"][SACC(CSTR):"s3-account-
a"][S3AK(CSTR):"SGKHt7GzEcu0yXhFhT_rL5mep4nJt1w75GBh-
O_FEw=="][SUSR(CSTR):"urn:sgws:identity::43979298178977966408:root"][SBAI(
CSTR):"43979298178977966408"][SBAC(CSTR):"s3-account-
a"]\[S3BK\(CSTR\):"bucket-
anonymous"\]\[S3KY\(CSTR\):"Hello.txt"\][CBID(UI64):0x83D70C6F1F662B02][CS
IZ(UI64):12][AVER(UI32):10][ATIM(UI64):1505947988782605]\[ATYP\(FC32\):SGE
T\][ANID(UI32):12272050][AMID(FC32):S3RQ][ATID(UI64):17742374343649889669]
]

Si la politique de compartiment le permet, un client peut rŽcupŽrer des objets de mani•re anonyme ou
rŽcupŽrer des objets ˆ partir dÕun compartiment appartenant ˆ un autre compte de locataire. Le message
dÕaudit contient des informations sur le compte locataire du propriŽtaire du bucket afin que vous puissiez suivre
ces demandes anonymes et inter-comptes.

Dans lÕexemple de message suivant, le client envoie une requ•te GetObject pour un objet stockŽ dans un
bucket dont il nÕest pas propriŽtaire. Les valeurs de SBAI et SBAC enregistrent lÕID et le nom du compte
locataire du propriŽtaire du bucket, qui diff•rent de lÕID et du nom du compte locataire du client enregistrŽs
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dans S3AI et SACC.

2017-09-20T22:53:15.876415
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):53244][SAIP(IPAD):"10.96.112.26"]\[S3AI
\(CSTR\):"17915054115450519830"\]\[SACC\(CSTR\):"s3-account-
b"\][S3AK(CSTR):"SGKHpoblWlP_kBkqSCbTi754Ls8lBUog67I2LlSiUg=="][SUSR(CSTR)
:"urn:sgws:identity::17915054115450519830:root"]\[SBAI\(CSTR\):"4397929817
8977966408"\]\[SBAC\(CSTR\):"s3-account-a"\][S3BK(CSTR):"bucket-
anonymous"][S3KY(CSTR):"Hello.txt"][CBID(UI64):0x83D70C6F1F662B02][CSIZ(UI
64):12][AVER(UI32):10][ATIM(UI64):1505947995876415][ATYP(FC32):SGET][ANID(
UI32):12272050][AMID(FC32):S3RQ][ATID(UI64):6888780247515624902]]

ExempleÊ: S3 SŽlectionner sur un objet

LorsquÕun client S3 Žmet une requ•te S3 Select sur un objet, des messages dÕaudit sont gŽnŽrŽs et
enregistrŽs dans le journal dÕaudit.

Notez que tous les messages dÕaudit gŽnŽrŽs lors dÕune transaction ne sont pas rŽpertoriŽs dans lÕexemple ci-
dessous. Seuls ceux liŽs ˆ la transaction S3 Select (SelectObjectContent) sont rŽpertoriŽs.

Chaque requ•te gŽn•re deux messages dÕaudit : lÕun qui exŽcute lÕautorisation de la demande S3 Select (le
champ S3SR est dŽfini sur Ç select È) et une opŽration GET standard ultŽrieure qui rŽcup•re les donnŽes du
stockage pendant le traitement.

2021-11-08T15:35:30.750038
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1636385730715700][TIME(UI64):29173][SAI
P(IPAD):"192.168.7.44"][S3AI(CSTR):"63147909414576125820"][SACC(CSTR):"Ten
ant1636027116"][S3AK(CSTR):"AUFD1XNVZ905F3TW7KSU"][SUSR(CSTR):"urn:sgws:id
entity::63147909414576125820:root"][SBAI(CSTR):"63147909414576125820"][SBA
C(CSTR):"Tenant1636027116"][S3BK(CSTR):"619c0755-9e38-42e0-a614-
05064f74126d"][S3KY(CSTR):"SUB-
EST2020_ALL.csv"][CBID(UI64):0x0496F0408A721171][UUID(CSTR):"D64B1A4A-
9F01-4EE7-B133-
08842A099628"][CSIZ(UI64):0][S3SR(CSTR):"select"][AVER(UI32):10][ATIM(UI64
):1636385730750038][ATYP(FC32):SPOS][ANID(UI32):12601166][AMID(FC32):S3RQ]
[ATID(UI64):1363009709396895985]]
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2021-11-08T15:35:32.604886
[AUDT:[RSLT(FC32):SUCS][CNID(UI64):1636383069486504][TIME(UI64):430690][SA
IP(IPAD):"192.168.7.44"][HTRH(CSTR):"{\"x-forwarded-
for\":\"unix:\"}"][S3AI(CSTR):"63147909414576125820"][SACC(CSTR):"Tenant16
36027116"][S3AK(CSTR):"AUFD1XNVZ905F3TW7KSU"][SUSR(CSTR):"urn:sgws:identit
y::63147909414576125820:root"][SBAI(CSTR):"63147909414576125820"][SBAC(CST
R):"Tenant1636027116"][S3BK(CSTR):"619c0755-9e38-42e0-a614-
05064f74126d"][S3KY(CSTR):"SUB-
EST2020_ALL.csv"][CBID(UI64):0x0496F0408A721171][UUID(CSTR):"D64B1A4A-
9F01-4EE7-B133-
08842A099628"][CSIZ(UI64):10185581][MTME(UI64):1636380348695262][AVER(UI32
):10][ATIM(UI64):1636385732604886][ATYP(FC32):SGET][ANID(UI32):12733063][A
MID(FC32):S3RQ][ATID(UI64):16562288121152341130]]

Messages de mise ˆ jour des mŽtadonnŽes

Les messages dÕaudit sont gŽnŽrŽs lorsquÕun client S3 met ˆ jour les mŽtadonnŽes dÕun
objet.

Messages dÕaudit de mise ˆ jour des mŽtadonnŽes S3

Code Nom Description Tracer Voir

SUPD MŽtadonnŽes
S3 mises ˆ
jour

GŽnŽrŽ lorsquÕun client S3
met ˆ jour les mŽtadonnŽes
dÕun objet ingŽrŽ.

CBID, S3KY,
HTRH

"SUPDÊ: MŽtadonnŽes S3
mises ˆ jour"

ExempleÊ: mise ˆ jour des mŽtadonnŽes S3

LÕexemple montre une transaction rŽussie pour mettre ˆ jour les mŽtadonnŽes dÕun objet S3 existant.

SUPDÊ: mise ˆ jour des mŽtadonnŽes S3

Le client S3 fait une demande (SUPD) pour mettre ˆ jour les mŽtadonnŽes spŽcifiŽes(x-amz-meta-\*  ) pour
lÕobjet S3 (S3KY). Dans cet exemple, les en-t•tes de requ•te sont inclus dans le champ HTRH car il a ŽtŽ
configurŽ comme en-t•te de protocole dÕaudit (CONFIGURATION > Surveillance  > Serveur dÕaudit et
syslog ). Voir "Configurer les messages dÕaudit et les destinations des journaux" .
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2017-07-11T21:54:03.157462
[AUDT:[RSLT(FC32):SUCS][TIME(UI64):17631][SAIP(IPAD):"10.96.100.254"]
[HTRH(CSTR):"{\"accept-encoding\":\"identity\",\"authorization\":\"AWS
LIUF17FGJARQHPY2E761:jul/hnZs/uNY+aVvV0lTSYhEGts=\",
\"content-length\":\"0\",\"date\":\"Tue, 11 Jul 2017 21:54:03
GMT\",\"host\":\"10.96.99.163:18082\",
\"user-agent\":\"aws-cli/1.9.20 Python/2.7.6 Linux/3.13.0-119-generic
botocore/1.3.20\",
\"x-amz-copy-source\":\"/testbkt1/testobj1\",\"x-amz-metadata-
directive\":\"REPLACE\",\"x-amz-meta-city\":\"Vancouver\"}"]
[S3AI(CSTR):"20956855414285633225"][SACC(CSTR):"acct1"][S3AK(CSTR):"SGKHyy
v9ZQqWRbJSQc5vI7mgioJwrdplShE02AUaww=="]
[SUSR(CSTR):"urn:sgws:identity::20956855414285633225:root"]
[SBAI(CSTR):"20956855414285633225"][SBAC(CSTR):"acct1"][S3BK(CSTR):"testbk
t1"]
[S3KY(CSTR):"testobj1"][CBID(UI64):0xCB1D5C213434DD48][CSIZ(UI64):10][AVER
(UI32):10]
[ATIM(UI64):1499810043157462][ATYP(FC32):SUPD][ANID(UI32):12258396][AMID(F
C32):S3RQ]
[ATID(UI64):8987436599021955788]]

Messages dÕaudit

Descriptions des messages dÕaudit

Les descriptions dŽtaillŽes des messages dÕaudit renvoyŽs par le syst•me sont
rŽpertoriŽes dans les sections suivantes. Chaque message dÕaudit est dÕabord rŽpertoriŽ
dans un tableau qui regroupe les messages associŽs en fonction de la classe dÕactivitŽ
que le message reprŽsente. Ces regroupements sont utiles ˆ la fois pour comprendre les
types dÕactivitŽs auditŽes et pour sŽlectionner le type de filtrage des messages dÕaudit
souhaitŽ.

Les messages dÕaudit sont Žgalement rŽpertoriŽs par ordre alphabŽtique en fonction de leurs codes ˆ quatre
caract•res. Cette liste alphabŽtique vous permet de trouver des informations sur des messages spŽcifiques.

Les codes ˆ quatre caract•res utilisŽs tout au long de ce chapitre sont les valeurs ATYP trouvŽes dans les
messages dÕaudit comme indiquŽ dans lÕexemple de message suivantÊ:

2014-07-17T03:50:47.484627
\[AUDT:[RSLT(FC32):VRGN][AVER(UI32):10][ATIM(UI64):1405569047484627][ ATYP\
(FC32\):SYSU ][ANID(UI32):11627225][AMID(FC32):ARNI][ATID(UI64):94457363265
00603516]]

Pour plus dÕinformations sur la dŽfinition des niveaux de messages dÕaudit, la modification des destinations
des journaux et lÕutilisation dÕun serveur syslog externe pour vos informations dÕaudit, consultez"Configurer les
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messages dÕaudit et les destinations des journaux"

CatŽgories de messages dÕaudit

Messages dÕaudit du syst•me

Les messages dÕaudit appartenant ˆ la catŽgorie dÕaudit syst•me sont utilisŽs pour les
ŽvŽnements liŽs au syst•me dÕaudit lui-m•me, aux Žtats des nÏuds de grille, ˆ lÕactivitŽ
des t‰ches ˆ lÕŽchelle du syst•me (t‰ches de grille) et aux opŽrations de sauvegarde de
service.

Code Titre et description du message Voir

ECMC Fragment de donnŽes codŽes par effacement
manquantÊ: indique quÕun fragment de donnŽes
codŽes par effacement manquant a ŽtŽ dŽtectŽ.

"ECMCÊ: Fragment de
donnŽes codŽes par
effacement manquant"

ECOC Fragment de donnŽes codŽes par effacement
corrompuÊ: indique quÕun fragment de donnŽes
codŽes par effacement corrompu a ŽtŽ dŽtectŽ.

"ECOCÊ: fragment de
donnŽes corrompu et
codŽ par effacement"

ETAF ƒchec de lÕauthentification de sŽcuritŽÊ: une tentative
de connexion utilisant Transport Layer Security (TLS)
a ŽchouŽ.

"ETAFÊ: Žchec de
lÕauthentification de
sŽcuritŽ"

GNRG Enregistrement GNDSÊ: un service a mis ˆ jour ou
enregistrŽ des informations le concernant dans le
syst•me StorageGRID .

"GNRGÊ: Enregistrement
GNDS"

GNUR DŽsinscription GNDSÊ: un service sÕest dŽsinscrit du
syst•me StorageGRID .

"GNURÊ: DŽsinscription
GNDS"

GTED T‰che de grille terminŽeÊ: le service CMN a terminŽ le
traitement de la t‰che de grille.

"GTEDÊ: t‰che de grille
terminŽe"

GTST T‰che de grille dŽmarrŽeÊ: le service CMN a
commencŽ ˆ traiter la t‰che de grille.

"GTSTÊ: t‰che de grille
dŽmarrŽe"

GTSU T‰che de grille soumiseÊ: une t‰che de grille a ŽtŽ
soumise au service CMN.

"GTSUÊ: t‰che de grille
soumise"

LLST Emplacement perduÊ: ce message dÕaudit est gŽnŽrŽ
lorsquÕun emplacement est perdu.

"LLST : Localisation
perdue"

OLST Objet perduÊ: un objet demandŽ ne peut pas •tre
localisŽ dans le syst•me StorageGRID .

"OLSTÊ: le syst•me a
dŽtectŽ un objet perdu"

SADD DŽsactivation de lÕaudit de sŽcuritŽÊ: la journalisation
des messages dÕaudit a ŽtŽ dŽsactivŽe.

"SADDÊ: DŽsactivation de
lÕaudit de sŽcuritŽ"
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Code Titre et description du message Voir

SADE Activation de lÕaudit de sŽcuritŽÊ: la journalisation des
messages dÕaudit a ŽtŽ restaurŽe.

"SADEÊ: Activation de
lÕaudit de sŽcuritŽ"

SVRF ƒchec de la vŽrification du magasin dÕobjetsÊ: un bloc
de contenu a ŽchouŽ aux contr™les de vŽrification.

"SVRFÊ: Žchec de la
vŽrification du magasin
dÕobjets"

SVRU VŽrification du magasin dÕobjets inconnuÊ: donnŽes
dÕobjet inattendues dŽtectŽes dans le magasin
dÕobjets.

"SVRUÊ: VŽrification du
magasin dÕobjets inconnu"

SYSD Arr•t du nÏudÊ: un arr•t a ŽtŽ demandŽ. "SYSDÊ: arr•t du nÏud"

SYST Arr•t du nÏudÊ: un service a initiŽ un arr•t gracieux. "SYSTÊ: arr•t du nÏud"

SYSU DŽmarrage du nÏudÊ: un service a dŽmarrŽÊ; la
nature de lÕarr•t prŽcŽdent est indiquŽe dans le
message.

"SYSUÊ: dŽmarrage du
nÏud"

Messages dÕaudit du stockage dÕobjets

Les messages dÕaudit appartenant ˆ la catŽgorie dÕaudit de stockage dÕobjets sont
utilisŽs pour les ŽvŽnements liŽs au stockage et ˆ la gestion des objets au sein du
syst•me StorageGRID . Il sÕagit notamment du stockage et de la rŽcupŽration dÕobjets,
des transferts de nÏud de grille ˆ nÏud de grille et des vŽrifications.

Les codes dÕaudit sont supprimŽs du produit et de la documentation ˆ mesure que les
fonctionnalitŽs sont obsol•tes. Si vous rencontrez un code dÕaudit qui nÕest pas rŽpertoriŽ ici,
vŽrifiez les versions prŽcŽdentes de cette rubrique pour les anciennes versions de SG. Par
exempleÊ: "Messages dÕaudit du stockage dÕobjets StorageGRID 11.8" .

Code Description Voir

FRéRE Demande de lecture seule de bucketÊ: un bucket est
entrŽ ou sorti du mode lecture seule.

"BRORÊ: demande de
lecture seule du bucket"

CBSE Fin dÕenvoi de lÕobjetÊ: lÕentitŽ source a terminŽ une
opŽration de transfert de donnŽes de nÏud de grille ˆ
nÏud de grille.

"CBSEÊ: Fin dÕenvoi
dÕobjet"

CBRE Fin de rŽception de lÕobjetÊ: lÕentitŽ de destination a
terminŽ une opŽration de transfert de donnŽes de
nÏud de grille ˆ nÏud de grille.

"CBREÊ: extrŽmitŽ de
rŽception dÕobjet"
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Code Description Voir

CGRR Demande de rŽplication inter-grilleÊ: StorageGRID a
tentŽ une opŽration de rŽplication inter-grille pour
rŽpliquer des objets entre des buckets dans une
connexion de fŽdŽration de grille.

"CGRRÊ: demande de
rŽplication inter-rŽseau"

EBDL Suppression dÕun compartiment videÊ: le scanner ILM
a supprimŽ un objet dans un compartiment qui
supprime tous les objets (effectuant une opŽration de
vidage de compartiment).

"EBDLÊ: Suppression du
bucket vide"

EBKR Demande de compartiment videÊ: un utilisateur a
envoyŽ une demande pour activer ou dŽsactiver le
compartiment vide (cÕest-ˆ-dire pour supprimer des
objets du compartiment ou pour arr•ter la
suppression dÕobjets).

"EBKRÊ: demande de
seau vide"

SCMT Validation du magasin dÕobjetsÊ: un bloc de contenu a
ŽtŽ enti•rement stockŽ et vŽrifiŽ et peut dŽsormais
•tre demandŽ.

"SCMTÊ: demande de
validation du magasin
dÕobjets"

SREM Supprimer le magasin dÕobjetsÊ: un bloc de contenu a
ŽtŽ supprimŽ dÕun nÏud de grille et ne peut plus •tre
demandŽ directement.

"SREMÊ: suppression du
magasin dÕobjets"

Le client lit les messages dÕaudit

Les messages dÕaudit de lecture du client sont enregistrŽs lorsquÕune application client
S3 effectue une demande de rŽcupŽration dÕun objet.

Code Description UtilisŽ par Voir

S3SL Requ•te S3 SelectÊ: enregistre une fin apr•s quÕune
requ•te S3 Select a ŽtŽ renvoyŽe au client. Le
message S3SL peut inclure des dŽtails sur le
message dÕerreur et le code dÕerreur. La demande nÕa
peut-•tre pas abouti.

Client S3 "S3SL :
Demande de
sŽlection S3"

SGET S3 GETÊ: enregistre une transaction rŽussie pour
rŽcupŽrer un objet ou rŽpertorier les objets dans un
bucket.

RemarqueÊ: si la transaction fonctionne sur une sous-
ressource, le message dÕaudit inclura le champ
S3SR.

Client S3 "SGET : S3
OBTENIR"

KARITƒ S3 HEADÊ: enregistre une transaction rŽussie pour
vŽrifier lÕexistence dÕun objet ou dÕun bucket.

Client S3 "SHEA : TæTE
S3"
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Code Description UtilisŽ par Voir

WGET Swift GETÊ: enregistre une transaction rŽussie pour
rŽcupŽrer un objet ou rŽpertorier les objets dans un
conteneur.

Client Swift "WGET : Swift
GET"

WHEA Swift HEADÊ: enregistre une transaction rŽussie pour
vŽrifier lÕexistence dÕun objet ou dÕun conteneur.

Client Swift "WHEA : TæTE
RAPIDE"

Le client Žcrit des messages dÕaudit

Les messages dÕaudit dÕŽcriture client sont enregistrŽs lorsquÕune application client S3
effectue une demande de crŽation ou de modification dÕun objet.

Code Description UtilisŽ par Voir

OVWR ƒcrasement dÕobjetÊ: enregistre une transaction pour
Žcraser un objet par un autre objet.

Clients S3 et
Swift

"OVWRÊ:
Žcrasement
dÕobjet"

SDEL S3 DELETEÊ: enregistre une transaction rŽussie pour
supprimer un objet ou un bucket.

RemarqueÊ: si la transaction fonctionne sur une sous-
ressource, le message dÕaudit inclura le champ
S3SR.

Client S3 "SDELÊ:
SUPPRESSION
S3"

SPOS S3 POSTÊ: enregistre une transaction rŽussie pour
restaurer un objet du stockage AWS Glacier vers un
pool de stockage cloud.

Client S3 "SPOS : POST
S3"

CRACHER S3 PUTÊ: enregistre une transaction rŽussie pour
crŽer un nouvel objet ou un nouveau bucket.

RemarqueÊ: si la transaction fonctionne sur une sous-
ressource, le message dÕaudit inclura le champ
S3SR.

Client S3 "SPUT : S3
PUT"

SUPD MŽtadonnŽes S3 mises ˆ jourÊ: enregistre une
transaction rŽussie pour mettre ˆ jour les
mŽtadonnŽes dÕun objet ou dÕun compartiment
existant.

Client S3 "SUPDÊ:
MŽtadonnŽes S3
mises ˆ jour"

WDEL Swift DELETEÊ: enregistre une transaction rŽussie
pour supprimer un objet ou un conteneur.

Client Swift "WDELÊ:
SUPPRESSION
rapide"

WPUT Swift PUTÊ: enregistre une transaction rŽussie pour
crŽer un nouvel objet ou conteneur.

Client Swift "WPUT : Swift
PUT"
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Message dÕaudit de gestion

La catŽgorie Gestion enregistre les demandes des utilisateurs dans lÕAPI de gestion.

Code Titre et description du message Voir

MGAU Message dÕaudit de lÕAPI de gestionÊ: un journal des demandes
des utilisateurs.

"MGAU : Message
dÕaudit de gestion"

Messages dÕaudit ILM

Les messages dÕaudit appartenant ˆ la catŽgorie dÕaudit ILM sont utilisŽs pour les
ŽvŽnements liŽs aux opŽrations de gestion du cycle de vie de lÕinformation (ILM).

Code Titre et description du message Voir

IDEL Suppression initiŽe par ILMÊ: ce message dÕaudit est gŽnŽrŽ
lorsque ILM dŽmarre le processus de suppression dÕun objet.

"IDELÊ: suppression
initiŽe par ILM"

LKCU Nettoyage des objets ŽcrasŽs. Ce message dÕaudit est gŽnŽrŽ
lorsquÕun objet ŽcrasŽ est automatiquement supprimŽ pour
libŽrer de lÕespace de stockage.

"LKCUÊ: Nettoyage
des objets ŽcrasŽs"

ORLM R•gles dÕobjet respectŽesÊ: ce message dÕaudit est gŽnŽrŽ
lorsque les donnŽes dÕobjet sont stockŽes comme spŽcifiŽ par
les r•gles ILM.

"ORLMÊ: R•gles
dÕobjet respectŽes"

RŽfŽrence du message dÕaudit

BRORÊ: demande de lecture seule du bucket

Le service LDR gŽn•re ce message dÕaudit lorsquÕun bucket entre ou sort du mode
lecture seule. Par exemple, un bucket entre en mode lecture seule pendant que tous les
objets sont supprimŽs.

Code Champ Description

BKHD UUID du bucket LÕID du bucket.

BROV Valeur de la
demande en
lecture seule du
bucket

Si le bucket est mis en lecture seule ou quitte lÕŽtat de lecture seule (1 =
lecture seule, 0 = non en lecture seule).

FRéRES Raison de
lecture seule du
bucket

La raison pour laquelle le bucket est mis en lecture seule ou quitte lÕŽtat
de lecture seule. Par exemple, emptyBucket.
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Code Champ Description

S3AI ID de compte
locataire S3

LÕID du compte locataire qui a envoyŽ la demande. Une valeur vide
indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

CBRBÊ: DŽbut de la rŽception de lÕobjet

Lors du fonctionnement normal du syst•me, les blocs de contenu sont continuellement
transfŽrŽs entre diffŽrents nÏuds ˆ mesure que les donnŽes sont consultŽes, rŽpliquŽes
et conservŽes. Lorsque le transfert dÕun bloc de contenu dÕun nÏud ˆ un autre est initiŽ,
ce message est Žmis par lÕentitŽ de destination.

Code Champ Description

CNID Identifiant de
connexion

LÕidentifiant unique de la session/connexion nÏud ˆ nÏud.

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu en cours de transfert.

CTDR Direction de
transfert

Indique si le transfert CBID a ŽtŽ initiŽ par push ou par pullÊ:

PUSHÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ Žmettrice.

PULLÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ rŽceptrice.

CTSR EntitŽ source LÕID du nÏud de la source (expŽditeur) du transfert CBID.

CTDS EntitŽ de
destination

LÕID du nÏud de destination (rŽcepteur) du transfert CBID.

CTSS DŽmarrage du
comptage de
sŽquences

Indique le premier nombre de sŽquences demandŽ. En cas de succ•s,
le transfert commence ˆ partir de ce dŽcompte de sŽquence.

CTES Nombre de
sŽquences de fin
attendu

Indique le dernier nombre de sŽquences demandŽ. En cas de rŽussite,
le transfert est considŽrŽ comme terminŽ lorsque ce nombre de
sŽquences a ŽtŽ re•u.

RSLT Statut de dŽbut
de transfert

Statut au moment du dŽbut du transfertÊ:

SUCSÊ: Le transfert a dŽmarrŽ avec succ•s.

Ce message dÕaudit signifie quÕune opŽration de transfert de donnŽes de nÏud ˆ nÏud a ŽtŽ lancŽe sur un
seul ŽlŽment de contenu, tel quÕidentifiŽ par son identifiant de bloc de contenu. LÕopŽration demande des
donnŽes allant du ÇÊNombre de sŽquences de dŽbutÊÈ au ÇÊNombre de sŽquences de fin attenduÊÈ. Les
nÏuds dÕenvoi et de rŽception sont identifiŽs par leurs identifiants de nÏud. Ces informations peuvent •tre
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utilisŽes pour suivre le flux de donnŽes du syst•me et, lorsquÕelles sont combinŽes avec des messages dÕaudit
de stockage, pour vŽrifier le nombre de rŽplicas.

CBREÊ: extrŽmitŽ de rŽception dÕobjet

Lorsque le transfert dÕun bloc de contenu dÕun nÏud ˆ un autre est terminŽ, ce message
est Žmis par lÕentitŽ de destination.

Code Champ Description

CNID Identifiant de
connexion

LÕidentifiant unique de la session/connexion nÏud ˆ nÏud.

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu en cours de transfert.

CTDR Direction de
transfert

Indique si le transfert CBID a ŽtŽ initiŽ par push ou par pullÊ:

PUSHÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ Žmettrice.

PULLÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ rŽceptrice.

CTSR EntitŽ source LÕID du nÏud de la source (expŽditeur) du transfert CBID.

CTDS EntitŽ de
destination

LÕID du nÏud de destination (rŽcepteur) du transfert CBID.

CTSS DŽmarrage du
comptage de
sŽquences

Indique le nombre de sŽquences sur lequel le transfert a commencŽ.

CTAS Nombre rŽel de
sŽquences
finales

Indique le dernier nombre de sŽquences transfŽrŽes avec succ•s. Si le
nombre rŽel de sŽquences de fin est identique au nombre rŽel de
sŽquences de dŽbut et que le rŽsultat du transfert nÕa pas rŽussi,
aucune donnŽe nÕa ŽtŽ ŽchangŽe.

RSLT RŽsultat du
transfert

Le rŽsultat de lÕopŽration de transfert (du point de vue de lÕentitŽ
expŽditrice)Ê:

SUCSÊ: transfert terminŽ avec succ•sÊ; tous les comptages de
sŽquences demandŽs ont ŽtŽ envoyŽs.

CONLÊ: connexion perdue pendant le transfert

CTMOÊ: connexion expirŽe lors de lÕŽtablissement ou du transfert

UNREÊ: ID du nÏud de destination inaccessible

CRPTÊ: transfert terminŽ en raison de la rŽception de donnŽes
corrompues ou invalides
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Ce message dÕaudit signifie quÕune opŽration de transfert de donnŽes de nÏud ˆ nÏud a ŽtŽ effectuŽe. Si le
rŽsultat du transfert a rŽussi, lÕopŽration a transfŽrŽ les donnŽes de ÇÊNombre de sŽquences de dŽpartÊÈ vers
ÇÊNombre de sŽquences de fin rŽelÊÈ. Les nÏuds dÕenvoi et de rŽception sont identifiŽs par leurs identifiants
de nÏud. Ces informations peuvent •tre utilisŽes pour suivre le flux de donnŽes du syst•me et pour localiser,
tabuler et analyser les erreurs. AssociŽ ˆ des messages dÕaudit de stockage, il peut Žgalement •tre utilisŽ pour
vŽrifier le nombre de rŽplicas.

CBSBÊ: DŽbut de lÕenvoi de lÕobjet

Lors du fonctionnement normal du syst•me, les blocs de contenu sont continuellement
transfŽrŽs entre diffŽrents nÏuds ˆ mesure que les donnŽes sont consultŽes, rŽpliquŽes
et conservŽes. Lorsque le transfert dÕun bloc de contenu dÕun nÏud ˆ un autre est initiŽ,
ce message est Žmis par lÕentitŽ source.

Code Champ Description

CNID Identifiant de
connexion

LÕidentifiant unique de la session/connexion nÏud ˆ nÏud.

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu en cours de transfert.

CTDR Direction de
transfert

Indique si le transfert CBID a ŽtŽ initiŽ par push ou par pullÊ:

PUSHÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ Žmettrice.

PULLÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ rŽceptrice.

CTSR EntitŽ source LÕID du nÏud de la source (expŽditeur) du transfert CBID.

CTDS EntitŽ de
destination

LÕID du nÏud de destination (rŽcepteur) du transfert CBID.

CTSS DŽmarrage du
comptage de
sŽquences

Indique le premier nombre de sŽquences demandŽ. En cas de succ•s,
le transfert commence ˆ partir de ce dŽcompte de sŽquence.

CTES Nombre de
sŽquences de fin
attendu

Indique le dernier nombre de sŽquences demandŽ. En cas de rŽussite,
le transfert est considŽrŽ comme terminŽ lorsque ce nombre de
sŽquences a ŽtŽ re•u.

RSLT Statut de dŽbut
de transfert

Statut au moment du dŽbut du transfertÊ:

SUCSÊ: le transfert a dŽmarrŽ avec succ•s.

Ce message dÕaudit signifie quÕune opŽration de transfert de donnŽes de nÏud ˆ nÏud a ŽtŽ lancŽe sur un
seul ŽlŽment de contenu, tel quÕidentifiŽ par son identifiant de bloc de contenu. LÕopŽration demande des
donnŽes allant du ÇÊNombre de sŽquences de dŽbutÊÈ au ÇÊNombre de sŽquences de fin attenduÊÈ. Les
nÏuds dÕenvoi et de rŽception sont identifiŽs par leurs identifiants de nÏud. Ces informations peuvent •tre
utilisŽes pour suivre le flux de donnŽes du syst•me et, lorsquÕelles sont combinŽes avec des messages dÕaudit
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de stockage, pour vŽrifier le nombre de rŽplicas.

CBSEÊ: Fin dÕenvoi dÕobjet

Lorsque le transfert dÕun bloc de contenu dÕun nÏud ˆ un autre est terminŽ, ce message
est Žmis par lÕentitŽ source.

Code Champ Description

CNID Identifiant de
connexion

LÕidentifiant unique de la session/connexion nÏud ˆ nÏud.

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu en cours de transfert.

CTDR Direction de
transfert

Indique si le transfert CBID a ŽtŽ initiŽ par push ou par pullÊ:

PUSHÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ Žmettrice.

PULLÊ: LÕopŽration de transfert a ŽtŽ demandŽe par lÕentitŽ rŽceptrice.

CTSR EntitŽ source LÕID du nÏud de la source (expŽditeur) du transfert CBID.

CTDS EntitŽ de
destination

LÕID du nÏud de destination (rŽcepteur) du transfert CBID.

CTSS DŽmarrage du
comptage de
sŽquences

Indique le nombre de sŽquences sur lequel le transfert a commencŽ.

CTAS Nombre rŽel de
sŽquences
finales

Indique le dernier nombre de sŽquences transfŽrŽes avec succ•s. Si le
nombre rŽel de sŽquences de fin est identique au nombre rŽel de
sŽquences de dŽbut et que le rŽsultat du transfert nÕa pas rŽussi,
aucune donnŽe nÕa ŽtŽ ŽchangŽe.

RSLT RŽsultat du
transfert

Le rŽsultat de lÕopŽration de transfert (du point de vue de lÕentitŽ
expŽditrice)Ê:

SUCSÊ: transfert terminŽ avec succ•sÊ; tous les comptages de
sŽquences demandŽs ont ŽtŽ envoyŽs.

CONLÊ: connexion perdue pendant le transfert

CTMOÊ: connexion expirŽe lors de lÕŽtablissement ou du transfert

UNREÊ: ID du nÏud de destination inaccessible

CRPTÊ: transfert terminŽ en raison de la rŽception de donnŽes
corrompues ou invalides

Ce message dÕaudit signifie quÕune opŽration de transfert de donnŽes de nÏud ˆ nÏud a ŽtŽ effectuŽe. Si le
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rŽsultat du transfert a rŽussi, lÕopŽration a transfŽrŽ les donnŽes de ÇÊNombre de sŽquences de dŽpartÊÈ vers
ÇÊNombre de sŽquences de fin rŽelÊÈ. Les nÏuds dÕenvoi et de rŽception sont identifiŽs par leurs identifiants
de nÏud. Ces informations peuvent •tre utilisŽes pour suivre le flux de donnŽes du syst•me et pour localiser,
tabuler et analyser les erreurs. AssociŽ ˆ des messages dÕaudit de stockage, il peut Žgalement •tre utilisŽ pour
vŽrifier le nombre de rŽplicas.

CGRRÊ: demande de rŽplication inter-rŽseau

Ce message est gŽnŽrŽ lorsque StorageGRID tente une opŽration de rŽplication inter-
grille pour rŽpliquer des objets entre des buckets dans une connexion de fŽdŽration de
grille.

Code Champ Description

CSIZ Taille de lÕobjet La taille de lÕobjet en octets.

LÕattribut CSIZ a ŽtŽ introduit dans StorageGRID 11.8. Par consŽquent,
les demandes de rŽplication inter-grille couvrant une mise ˆ niveau de
StorageGRID 11.7 vers 11.8 peuvent avoir une taille dÕobjet totale
inexacte.

S3AI ID de compte
locataire S3

LÕID du compte locataire propriŽtaire du bucket ˆ partir duquel lÕobjet est
rŽpliquŽ.

GFID ID de connexion
ˆ la fŽdŽration
de grille

LÕID de la connexion de fŽdŽration de grille utilisŽe pour la rŽplication
inter-grille.

OPƒRER OpŽration CGR Le type dÕopŽration de rŽplication inter-grille qui a ŽtŽ tentŽÊ:

¥ 0 = RŽpliquer lÕobjet

¥ 1 = RŽpliquer lÕobjet en plusieurs parties

¥ 2 = RŽpliquer le marqueur de suppression

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket.

VSID ID de version LÕID de version de la version spŽcifique dÕun objet en cours de
rŽplication.

RSLT Code de rŽsultat Renvoie une erreur rŽussie (SUCS) ou gŽnŽrale (GERR).

EBDLÊ: Suppression du bucket vide

Le scanner ILM a supprimŽ un objet dans un bucket qui supprime tous les objets
(effectuant une opŽration de bucket vide).
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Code Champ Description

CSIZ Taille de lÕobjet La taille de lÕobjet en octets.

CHEMIN Seau/clŽ S3 Le nom du compartiment S3 et le nom de la clŽ S3.

SEGC UUID du
conteneur

UUID du conteneur pour lÕobjet segmentŽ. Cette valeur nÕest disponible
que si lÕobjet est segmentŽ.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

RSLT RŽsultat de
lÕopŽration de
suppression

Le rŽsultat dÕun ŽvŽnement, dÕun processus ou dÕune transaction. Si ce
nÕest pas pertinent pour un message, NONE est utilisŽ plut™t que SUCS
afin que le message ne soit pas filtrŽ accidentellement.

EBKRÊ: demande de seau vide

Ce message indique quÕun utilisateur a envoyŽ une demande pour activer ou dŽsactiver
le compartiment vide (cÕest-ˆ-dire pour supprimer des objets du compartiment ou pour
arr•ter la suppression dÕobjets).

Code Champ Description

CONSTRUIRE UUID du bucket LÕID du bucket.

EBJS Configuration
JSON du bucket
vide

Contient le JSON reprŽsentant la configuration actuelle du bucket vide.

S3AI ID de compte
locataire S3

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

ECMCÊ: Fragment de donnŽes codŽes par effacement manquant

Ce message dÕaudit indique que le syst•me a dŽtectŽ un fragment de donnŽes codŽ par
effacement manquant.

Code Champ Description

VCMC ID VCS Le nom du VCS qui contient le bloc manquant.

MCID ID de bloc LÕidentifiant du fragment codŽ par effacement manquant.
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Code Champ Description

RSLT RŽsultat Ce champ a la valeur ÇÊAUCUNÊÈ. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message particulier. Ç
NONE È est utilisŽ plut™t que Ç SUCS È afin que ce message ne soit pas
filtrŽ.

ECOCÊ: fragment de donnŽes corrompu et codŽ par effacement

Ce message dÕaudit indique que le syst•me a dŽtectŽ un fragment de donnŽes codŽ par
effacement corrompu.

Code Champ Description

VCCO ID VCS Le nom du VCS qui contient le bloc corrompu.

VLID ID du volume Le volume RangeDB qui contient le fragment codŽ par effacement
corrompu.

CCID ID de bloc LÕidentifiant du fragment codŽ par effacement corrompu.

RSLT RŽsultat Ce champ a la valeur ÇÊAUCUNÊÈ. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message particulier. Ç
NONE È est utilisŽ plut™t que Ç SUCS È afin que ce message ne soit pas
filtrŽ.

ETAFÊ: Žchec de lÕauthentification de sŽcuritŽ

Ce message est gŽnŽrŽ lorsquÕune tentative de connexion utilisant Transport Layer
Security (TLS) a ŽchouŽ.

Code Champ Description

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP sur laquelle
lÕauthentification a ŽchouŽ.

RUID IdentitŽ de
lÕutilisateur

Un identifiant dŽpendant du service reprŽsentant lÕidentitŽ de lÕutilisateur
distant.
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Code Champ Description

RSLT Code de raison La raison de lÕŽchec :

SCNIÊ: lÕŽtablissement de la connexion sŽcurisŽe a ŽchouŽ.

CERM : Le certificat Žtait manquant.

CERTÊ: Le certificat nÕŽtait pas valide.

CERE : Le certificat a expirŽ.

CERR : Le certificat a ŽtŽ rŽvoquŽ.

CSGNÊ: la signature du certificat nÕŽtait pas valide.

CSGUÊ: le signataire du certificat Žtait inconnu.

UCRMÊ: les informations dÕidentification de lÕutilisateur Žtaient
manquantes.

UCRIÊ: les informations dÕidentification de lÕutilisateur nÕŽtaient pas
valides.

UCRUÊ: les informations dÕidentification de lÕutilisateur nÕont pas ŽtŽ
autorisŽes.

TOUTÊ: LÕauthentification a expirŽ.

LorsquÕune connexion est Žtablie avec un service sŽcurisŽ qui utilise TLS, les informations dÕidentification de
lÕentitŽ distante sont vŽrifiŽes ˆ lÕaide du profil TLS et dÕune logique supplŽmentaire intŽgrŽe au service. Si
cette authentification Žchoue en raison de certificats ou dÕinformations dÕidentification non valides, inattendus
ou non autorisŽs, un message dÕaudit est enregistrŽ. Cela permet dÕeffectuer des requ•tes sur les tentatives
dÕacc•s non autorisŽes et dÕautres probl•mes de connexion liŽs ˆ la sŽcuritŽ.

Le message peut rŽsulter dÕune entitŽ distante ayant une configuration incorrecte ou de tentatives de
prŽsentation dÕinformations dÕidentification non valides ou non autorisŽes au syst•me. Ce message dÕaudit doit
•tre surveillŽ pour dŽtecter les tentatives dÕacc•s non autorisŽ au syst•me.

GNRGÊ: Enregistrement GNDS

Le service CMN gŽn•re ce message dÕaudit lorsquÕun service a mis ˆ jour ou enregistrŽ
des informations le concernant dans le syst•me StorageGRID .

Code Champ Description

RSLT RŽsultat Le rŽsultat de la demande de mise ˆ jourÊ:

¥ SUCS : RŽussi

¥ SUNVÊ: Service indisponible

¥ GERR : Autre Žchec
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Code Champ Description

GNID NÏud ID LÕID de nÏud du service qui a initiŽ la demande de mise ˆ jour.

GNTP Type dÕappareil Le type de pŽriphŽrique du nÏud de grille (par exemple, BLDR pour un
service LDR).

GNDV Version du
mod•le
dÕappareil

La cha”ne identifiant la version du mod•le de pŽriphŽrique du nÏud de
grille dans le bundle DMDL.

GNGP Groupe Le groupe auquel appartient le nÏud de grille (dans le contexte des
cožts de liaison et du classement des requ•tes de service).

GNIA Adresse IP LÕadresse IP du nÏud de grille.

Ce message est gŽnŽrŽ chaque fois quÕun nÏud de grille met ˆ jour son entrŽe dans le bundle de nÏuds de
grille.

GNURÊ: DŽsinscription GNDS

Le service CMN gŽn•re ce message dÕaudit lorsquÕun service dispose dÕinformations non
enregistrŽes le concernant aupr•s du syst•me StorageGRID .

Code Champ Description

RSLT RŽsultat Le rŽsultat de la demande de mise ˆ jourÊ:

¥ SUCS : RŽussi

¥ SUNVÊ: Service indisponible

¥ GERR : Autre Žchec

GNID NÏud ID LÕID de nÏud du service qui a initiŽ la demande de mise ˆ jour.

GTEDÊ: t‰che de grille terminŽe

Ce message dÕaudit indique que le service CMN a terminŽ le traitement de la t‰che de
grille spŽcifiŽe et a dŽplacŽ la t‰che vers la table historique. Si le rŽsultat est SUCS,
ABRT ou ROLF, un message dÕaudit correspondant indiquant que la t‰che de grille a
dŽmarrŽ sÕaffichera. Les autres rŽsultats indiquent que le traitement de cette t‰che de
grille nÕa jamais commencŽ.
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Code Champ Description

TSID ID de t‰che Ce champ identifie de mani•re unique une t‰che de grille gŽnŽrŽe et
permet de gŽrer la t‰che de grille tout au long de son cycle de vie.

RemarqueÊ: lÕID de t‰che est attribuŽ au moment o• une t‰che de grille
est gŽnŽrŽe, et non au moment o• elle est soumise. Il est possible
quÕune t‰che de grille donnŽe soit soumise plusieurs fois et, dans ce
cas, le champ ID de t‰che nÕest pas suffisant pour lier de mani•re
unique les messages dÕaudit Soumis, DŽmarrŽ et TerminŽ.

RSLT RŽsultat Le rŽsultat final de la t‰che de grilleÊ:

¥ SUCSÊ: la t‰che de grille sÕest terminŽe avec succ•s.

¥ ABRTÊ: la t‰che de grille a ŽtŽ terminŽe sans erreur de restauration.

¥ ROLFÊ: La t‰che de grille a ŽtŽ interrompue et nÕa pas pu terminer le
processus de restauration.

¥ CANCÊ: la t‰che de grille a ŽtŽ annulŽe par lÕutilisateur avant dÕ•tre
dŽmarrŽe.

¥ EXPRÊ: La t‰che de grille a expirŽ avant dÕavoir ŽtŽ dŽmarrŽe.

¥ IVLDÊ: La t‰che de grille nÕŽtait pas valide.

¥ AUTHÊ: La t‰che de grille nÕŽtait pas autorisŽe.

¥ DUPLÊ: la t‰che de grille a ŽtŽ rejetŽe comme doublon.

GTSTÊ: t‰che de grille dŽmarrŽe

Ce message dÕaudit indique que le service CMN a commencŽ ˆ traiter la t‰che de grille
spŽcifiŽe. Le message dÕaudit suit immŽdiatement le message T‰che de grille soumise
pour les t‰ches de grille initiŽes par le service de soumission de t‰che de grille interne et
sŽlectionnŽes pour lÕactivation automatique. Pour les t‰ches de grille soumises dans la
table En attente, ce message est gŽnŽrŽ lorsque lÕutilisateur dŽmarre la t‰che de grille.

Code Champ Description

TSID ID de t‰che Ce champ identifie de mani•re unique une t‰che de grille gŽnŽrŽe et
permet de gŽrer la t‰che tout au long de son cycle de vie.

RemarqueÊ: lÕID de t‰che est attribuŽ au moment o• une t‰che de grille
est gŽnŽrŽe, et non au moment o• elle est soumise. Il est possible
quÕune t‰che de grille donnŽe soit soumise plusieurs fois et, dans ce
cas, le champ ID de t‰che nÕest pas suffisant pour lier de mani•re
unique les messages dÕaudit Soumis, DŽmarrŽ et TerminŽ.

RSLT RŽsultat Le rŽsultat. Ce champ nÕa quÕune seule valeurÊ:

¥ SUCSÊ: la t‰che de grille a ŽtŽ dŽmarrŽe avec succ•s.
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GTSUÊ: t‰che de grille soumise

Ce message dÕaudit indique quÕune t‰che de grille a ŽtŽ soumise au service CMN.

Code Champ Description

TSID ID de t‰che Identifie de mani•re unique une t‰che de grille gŽnŽrŽe et permet de
gŽrer la t‰che tout au long de son cycle de vie.

RemarqueÊ: lÕID de t‰che est attribuŽ au moment o• une t‰che de grille
est gŽnŽrŽe, et non au moment o• elle est soumise. Il est possible
quÕune t‰che de grille donnŽe soit soumise plusieurs fois et, dans ce
cas, le champ ID de t‰che nÕest pas suffisant pour lier de mani•re
unique les messages dÕaudit Soumis, DŽmarrŽ et TerminŽ.

TTYP Type de t‰che Le type de t‰che de grille.

TVER Version de la
t‰che

Un numŽro indiquant la version de la t‰che de grille.

TDSC Description de la
t‰che

Une description lisible par lÕhomme de la t‰che de grille.

TVA Valide apr•s
lÕhorodatage

LÕheure la plus ancienne (UINT64 microsecondes ˆ partir du 1er janvier
1970 - heure UNIX) ˆ laquelle la t‰che de grille est valide.

VBTS Valide avant
lÕhorodatage

La derni•re heure (UINT64 microsecondes ˆ partir du 1er janvier 1970 -
heure UNIX) ˆ laquelle la t‰che de grille est valide.

TSRC Source La source de la t‰che :

¥ TXTBÊ: la t‰che de grille a ŽtŽ soumise via le syst•me StorageGRID
sous la forme dÕun bloc de texte signŽ.

¥ GRILLEÊ: la t‰che de grille a ŽtŽ soumise via le service de
soumission de t‰ches de grille interne.

ACTV Type dÕactivation Le type dÕactivation :

¥ AUTOÊ: La t‰che de grille a ŽtŽ soumise ˆ une activation
automatique.

¥ PENDÊ: la t‰che de grille a ŽtŽ soumise dans la table en attente.
CÕest la seule possibilitŽ pour la source TXTB.

RSLT RŽsultat Le rŽsultat de la soumission :

¥ SUCSÊ: la t‰che de grille a ŽtŽ soumise avec succ•s.

¥ ƒCHECÊ: La t‰che a ŽtŽ dŽplacŽe directement vers la table
historique.
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IDELÊ: suppression initiŽe par ILM

Ce message est gŽnŽrŽ lorsque ILM dŽmarre le processus de suppression dÕun objet.

Le message IDEL est gŽnŽrŽ dans lÕune de ces situationsÊ:

¥ Pour les objets dans les compartiments S3 conformes Ê: ce message est gŽnŽrŽ lorsque ILM dŽmarre
le processus de suppression automatique dÕun objet car sa pŽriode de conservation a expirŽ (en
supposant que le param•tre de suppression automatique est activŽ et que la conservation lŽgale est
dŽsactivŽe).

¥ Pour les objets dans les buckets S3 non conformes . Ce message est gŽnŽrŽ lorsque ILM dŽmarre le
processus de suppression dÕun objet car aucune instruction de placement dans les stratŽgies ILM actives
ne sÕapplique actuellement ˆ lÕobjet.

Code Champ Description

CBID Identifiant du
bloc de contenu

Le CBID de lÕobjet.

CMPA ConformitŽ :
Suppression
automatique

Pour les objets dans les buckets S3 conformes uniquement. 0 (faux) ou
1 (vrai), indiquant si un objet conforme doit •tre supprimŽ
automatiquement ˆ la fin de sa pŽriode de conservation, ˆ moins que le
bucket ne soit soumis ˆ une suspension lŽgale.

CMPL ConformitŽ :
Conservation
lŽgale

Pour les objets dans les buckets S3 conformes uniquement. 0 (faux) ou
1 (vrai), indiquant si le bucket est actuellement sous une suspension
lŽgale.

CMPR ConformitŽ :
DurŽe de
conservation

Pour les objets dans les buckets S3 conformes uniquement. La durŽe
de la pŽriode de rŽtention de lÕobjet en minutes.

CTME ConformitŽ :
Heure
dÕingestion

Pour les objets dans les buckets S3 conformes uniquement. LÕheure
dÕingestion de lÕobjet. Vous pouvez ajouter la pŽriode de conservation en
minutes ˆ cette valeur pour dŽterminer quand lÕobjet peut •tre supprimŽ
du bucket.

DMRK Supprimer lÕID
de version du
marqueur

LÕID de version du marqueur de suppression crŽŽ lors de la suppression
dÕun objet dÕun bucket versionnŽ. Les opŽrations sur les buckets
nÕincluent pas ce champ.

CSIZ Taille du contenu La taille de lÕobjet en octets.
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Code Champ Description

LOC Emplacements LÕemplacement de stockage des donnŽes dÕobjet dans le syst•me
StorageGRID . La valeur de LOCS est "" si lÕobjet nÕa aucun
emplacement (par exemple, il a ŽtŽ supprimŽ).

CLECÊ: pour les objets ˆ codage dÕeffacement, lÕID de profil de codage
dÕeffacement et lÕID de groupe de codage dÕeffacement appliquŽ aux
donnŽes de lÕobjet.

CLDIÊ: pour les objets rŽpliquŽs, lÕID du nÏud LDR et lÕID du volume de
lÕemplacement de lÕobjet.

CLNLÊ: ID du nÏud ARC de lÕemplacement de lÕobjet si les donnŽes de
lÕobjet sont archivŽes.

CHEMIN Seau/clŽ S3 Le nom du compartiment S3 et le nom de la clŽ S3.

RSLT RŽsultat Le rŽsultat de lÕopŽration ILM.

SUCS : LÕopŽration ILM a rŽussi.

RéGLE ƒtiquette des
r•gles

¥ Si un objet dans un compartiment S3 conforme est supprimŽ
automatiquement parce que sa pŽriode de conservation a expirŽ, ce
champ est vide.

¥ Si lÕobjet est supprimŽ parce quÕil nÕexiste plus dÕinstructions de
placement qui sÕappliquent actuellement ˆ lÕobjet, ce champ affiche
lÕŽtiquette lisible par lÕhomme de la derni•re r•gle ILM qui
sÕappliquait ˆ lÕobjet.

SGRP Site (Groupe) Si prŽsent, lÕobjet a ŽtŽ supprimŽ sur le site spŽcifiŽ, qui nÕest pas le site
o• lÕobjet a ŽtŽ ingŽrŽ.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet qui a ŽtŽ supprimŽ.
Les opŽrations sur les buckets et les objets dans les buckets non
versionnŽs nÕincluent pas ce champ.

LKCUÊ: Nettoyage des objets ŽcrasŽs

Ce message est gŽnŽrŽ lorsque StorageGRID supprime un objet ŽcrasŽ qui nŽcessitait
auparavant un nettoyage pour libŽrer de lÕespace de stockage. Un objet est ŽcrasŽ
lorsquÕun client S3 Žcrit un objet dans un chemin contenant dŽjˆ un objet. Le processus
de suppression se produit automatiquement et en arri•re-plan.
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Code Champ Description

CSIZ Taille du contenu La taille de lÕobjet en octets.

LTYP Type de
nettoyage

Usage interne uniquement.

LUID UUID de lÕobjet
supprimŽ

LÕidentifiant de lÕobjet qui a ŽtŽ supprimŽ.

CHEMIN Seau/clŽ S3 Le nom du compartiment S3 et le nom de la clŽ S3.

SEGC UUID du
conteneur

UUID du conteneur pour lÕobjet segmentŽ. Cette valeur nÕest disponible
que si lÕobjet est segmentŽ.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet qui existe encore. Cette valeur nÕest disponible
que si lÕobjet nÕa pas ŽtŽ supprimŽ.

LKDMÊ: Nettoyage des objets divulguŽs

Ce message est gŽnŽrŽ lorsquÕun fragment divulguŽ a ŽtŽ nettoyŽ ou supprimŽ. Un bloc
peut faire partie dÕun objet rŽpliquŽ ou dÕun objet codŽ par effacement.

Code Champ Description

CLOC Emplacement du
bloc

Le chemin du fichier du morceau divulguŽ qui a ŽtŽ supprimŽ.

CTYP Type de
morceau

Type de morceau :

ec: Erasure-coded object chunk

repl: Replicated object chunk
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Code Champ Description

LTYP Type de fuite Les cinq types de fuites qui peuvent •tre dŽtectŽes :

object_leaked: Object doesnÕt exist in the grid

location_leaked: Object exists in the grid, but found
location doesnÕt belong to object

mup_seg_leaked: Multipart upload was stopped or not
completed, and the segment/part was left out

segment_leaked: Parent UUID/CBID (associated
container object) is valid but doesnÕt contain this
segment

no_parent: Container object is deleted, but object
segment was left out and not deleted

CTIM Temps de
crŽation du bloc

Il est temps que le morceau divulguŽ soit crŽŽ.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet auquel appartient le bloc.

CBID Identifiant du
bloc de contenu

CBID de lÕobjet auquel appartient le fragment divulguŽ.

CSIZ Taille du contenu La taille du bloc en octets.

LLST : Localisation perdue

Ce message est gŽnŽrŽ chaque fois quÕun emplacement pour une copie dÕobjet
(rŽpliquŽe ou codŽe par effacement) ne peut pas •tre trouvŽ.

Code Champ Description

CBIL CBID Le CBID affectŽ.

ECPR Profil de codage
dÕeffacement

Pour les donnŽes dÕobjet codŽes par effacement. LÕID du profil de
codage dÕeffacement utilisŽ.

LTYP Type
dÕemplacement

CLDI (en ligne)Ê: pour les donnŽes dÕobjets rŽpliquŽes

CLEC (en ligne) : pour les donnŽes dÕobjets codŽes par effacement

CLNL (Nearline)Ê: pour les donnŽes dÕobjets rŽpliquŽes archivŽes
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Code Champ Description

NOID ID du nÏud
source

LÕID du nÏud sur lequel les emplacements ont ŽtŽ perdus.

PCLD Chemin vers
lÕobjet rŽpliquŽ

Le chemin complet vers lÕemplacement du disque des donnŽes de
lÕobjet perdu. RenvoyŽ uniquement lorsque LTYP a une valeur CLDI
(cÕest-ˆ-dire pour les objets rŽpliquŽs).

Prend la forme
/var/local/rangedb/2/p/13/13/00oJs6X%{h{U)SeUFxE@

RSLT RŽsultat Toujours AUCUN. RSLT est un champ de message obligatoire, mais
nÕest pas pertinent pour ce message. NONE est utilisŽ plut™t que SUCS
afin que ce message ne soit pas filtrŽ.

TSRC Source de
dŽclenchement

UTILISATEURÊ: DŽclenchŽ par lÕutilisateur

SYSTÊ: syst•me dŽclenchŽ

UUID ID unique
universel

LÕidentifiant de lÕobjet affectŽ dans le syst•me StorageGRID .

MGAU : Message dÕaudit de gestion

La catŽgorie Gestion enregistre les demandes des utilisateurs dans lÕAPI de gestion.
Chaque requ•te HTTP qui nÕest pas une requ•te GET ou HEAD vers un URI dÕAPI valide
enregistre une rŽponse contenant le nom dÕutilisateur, lÕIP et le type de requ•te vers lÕAPI.
Les URI dÕAPI non valides (tels que /api/v3-authorize) et les demandes non valides
adressŽes ˆ des URI dÕAPI valides ne sont pas enregistrŽes.

Code Champ Description

MDIP Adresse IP de
destination

LÕadresse IP du serveur (destination).

MDNA Nom de
domaine

Le nom de domaine de lÕh™te.

MPAT Demande PATH Le chemin de la demande.

MPQP Param•tres de
requ•te de
demande

Les param•tres de requ•te pour la demande.
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Code Champ Description

MRBD Corps de la
requ•te

Le contenu du corps de la requ•te. Alors que le corps de la rŽponse est
enregistrŽ par dŽfaut, le corps de la demande est enregistrŽ dans
certains cas lorsque le corps de la rŽponse est vide. ƒtant donnŽ que
les informations suivantes ne sont pas disponibles dans le corps de la
rŽponse, elles sont extraites du corps de la requ•te pour les mŽthodes
POST suivantesÊ:

¥ Nom dÕutilisateur et identifiant de compte dans POST authorize

¥ Nouvelle configuration des sous-rŽseaux dans POST /grid/grid-
networks/update

¥ Nouveaux serveurs NTP dans POST /grid/ntp-servers/update

¥ ID de serveur mis hors service dans POST
/grid/servers/decommission

RemarqueÊ: les informations sensibles sont soit supprimŽes (par
exemple, une clŽ dÕacc•s S3), soit masquŽes par des astŽrisques (par
exemple, un mot de passe).

MRMD MŽthode de
requ•te

La mŽthode de requ•te HTTPÊ:

¥ POSTE

¥ METTRE

¥ SUPPRIMER

¥ CORRECTIF

MRSC Code de
rŽponse

Le code de rŽponse.

MRSP Corps de la
rŽponse

Le contenu de la rŽponse (le corps de la rŽponse) est enregistrŽ par
dŽfaut.

RemarqueÊ: les informations sensibles sont soit supprimŽes (par
exemple, une clŽ dÕacc•s S3), soit masquŽes par des astŽrisques (par
exemple, un mot de passe).

MSIP Adresse IP
source

LÕadresse IP du client (source).

MUUN URN de
lÕutilisateur

LÕURN (nom de ressource uniforme) de lÕutilisateur qui a envoyŽ la
demande.

RSLT RŽsultat Renvoie une rŽussite (SUCS) ou lÕerreur signalŽe par le backend.

OLSTÊ: le syst•me a dŽtectŽ un objet perdu

Ce message est gŽnŽrŽ lorsque le service DDS ne parvient pas ˆ localiser de copies
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dÕun objet dans le syst•me StorageGRID .

Code Champ Description

CBID Identifiant du
bloc de contenu

Le CBID de lÕobjet perdu.

NOID NÏud ID Si disponible, le dernier emplacement direct ou proche connu de lÕobjet
perdu. Il est possible dÕavoir uniquement lÕID de nÏud sans ID de
volume si les informations de volume ne sont pas disponibles.

CHEMIN Seau/clŽ S3 Si disponible, le nom du compartiment S3 et le nom de la clŽ S3.

RSLT RŽsultat Ce champ a la valeur AUCUN. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message. NONE est utilisŽ
plut™t que SUCS afin que ce message ne soit pas filtrŽ.

UUID ID unique
universel

LÕidentifiant de lÕobjet perdu dans le syst•me StorageGRID .

VOLI ID du volume Si disponible, lÕID de volume du nÏud de stockage pour le dernier
emplacement connu de lÕobjet perdu.

ORLMÊ: R•gles dÕobjet respectŽes

Ce message est gŽnŽrŽ lorsque lÕobjet est stockŽ et copiŽ avec succ•s comme spŽcifiŽ
par les r•gles ILM.

Le message ORLM nÕest pas gŽnŽrŽ lorsquÕun objet est stockŽ avec succ•s par la r•gle par
dŽfaut CrŽer 2 copies si une autre r•gle de la stratŽgie utilise le filtre avancŽ Taille de lÕobjet.

Code Champ Description

CONSTRUIRE En-t•te de godet Champ dÕID du bucket. UtilisŽ pour les opŽrations internes. Appara”t
uniquement si STAT est PRGD.

CBID Identifiant du
bloc de contenu

Le CBID de lÕobjet.

CSIZ Taille du contenu La taille de lÕobjet en octets.
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Code Champ Description

LOC Emplacements LÕemplacement de stockage des donnŽes dÕobjet dans le syst•me
StorageGRID . La valeur de LOCS est "" si lÕobjet nÕa aucun
emplacement (par exemple, il a ŽtŽ supprimŽ).

CLECÊ: pour les objets ˆ codage dÕeffacement, lÕID de profil de codage
dÕeffacement et lÕID de groupe de codage dÕeffacement appliquŽ aux
donnŽes de lÕobjet.

CLDIÊ: pour les objets rŽpliquŽs, lÕID du nÏud LDR et lÕID du volume de
lÕemplacement de lÕobjet.

CLNLÊ: ID du nÏud ARC de lÕemplacement de lÕobjet si les donnŽes de
lÕobjet sont archivŽes.

CHEMIN Seau/clŽ S3 Le nom du compartiment S3 et le nom de la clŽ S3.

RSLT RŽsultat Le rŽsultat de lÕopŽration ILM.

SUCS : LÕopŽration ILM a rŽussi.

RéGLE ƒtiquette des
r•gles

LÕŽtiquette lisible par lÕhomme attribuŽe ˆ la r•gle ILM appliquŽe ˆ cet
objet.

SEGC UUID du
conteneur

UUID du conteneur pour lÕobjet segmentŽ. Cette valeur nÕest disponible
que si lÕobjet est segmentŽ.

SGCB Conteneur CBID CBID du conteneur pour lÕobjet segmentŽ. Cette valeur est disponible
uniquement pour les objets segmentŽs et en plusieurs parties.

STAT Statut LÕŽtat de fonctionnement de lÕILM.

TERMINƒÊ: les opŽrations ILM sur lÕobjet sont terminŽes.

DFER : LÕobjet a ŽtŽ marquŽ pour une future rŽŽvaluation ILM.

PRGDÊ: lÕobjet a ŽtŽ supprimŽ du syst•me StorageGRID .

NLOCÊ: les donnŽes de lÕobjet ne peuvent plus •tre trouvŽes dans le
syst•me StorageGRID . Ce statut peut indiquer que toutes les copies
des donnŽes de lÕobjet sont manquantes ou endommagŽes.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version dÕun nouvel objet crŽŽ dans un bucket versionnŽ. Les
opŽrations sur les buckets et les objets dans les buckets non versionnŽs
nÕincluent pas ce champ.

Le message dÕaudit ORLM peut •tre Žmis plusieurs fois pour un m•me objet. Par exemple, il est Žmis chaque
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fois que lÕun des ŽvŽnements suivants se produit :

¥ Les r•gles ILM pour lÕobjet sont satisfaites pour toujours.

¥ Les r•gles ILM pour lÕobjet sont satisfaites pour cette Žpoque.

¥ Les r•gles ILM ont supprimŽ lÕobjet.

¥ Le processus de vŽrification en arri•re-plan dŽtecte quÕune copie des donnŽes dÕobjet rŽpliquŽes est
corrompue. Le syst•me StorageGRID effectue une Žvaluation ILM pour remplacer lÕobjet corrompu.

Informations connexes

¥ "Transactions dÕingestion dÕobjets"

¥ "Transactions de suppression dÕobjets"

OVWRÊ: Žcrasement dÕobjet

Ce message est gŽnŽrŽ lorsquÕune opŽration externe (demandŽe par le client) entra”ne
lÕŽcrasement dÕun objet par un autre objet.

Code Champ Description

CBID Identifiant du
bloc de contenu
(nouveau)

Le CBID du nouvel objet.

CSIZ Taille de lÕobjet
prŽcŽdent

La taille, en octets, de lÕobjet ŽcrasŽ.

trouble
obsessionnel
compulsif (TOC)

Identifiant du
bloc de contenu
(prŽcŽdent)

Le CBID de lÕobjet prŽcŽdent.

UUID ID unique
universel
(nouveau)

LÕidentifiant du nouvel objet dans le syst•me StorageGRID .

OUID ID unique
universel
(prŽcŽdent)

LÕidentifiant de lÕobjet prŽcŽdent dans le syst•me StorageGRID .

CHEMIN Chemin de
lÕobjet S3

Le chemin dÕacc•s ˆ lÕobjet S3 utilisŽ pour lÕobjet prŽcŽdent et le nouvel
objet

RSLT Code de rŽsultat RŽsultat de la transaction dÕŽcrasement dÕobjet. Le rŽsultat est toujours :

SUCS : RŽussi

SGRP Site (Groupe) Si prŽsent, lÕobjet ŽcrasŽ a ŽtŽ supprimŽ sur le site spŽcifiŽ, qui nÕest
pas le site o• lÕobjet ŽcrasŽ a ŽtŽ ingŽrŽ.
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S3SL : Demande de sŽlection S3

Ce message enregistre une fin apr•s quÕune demande S3 Select a ŽtŽ renvoyŽe au
client. Le message S3SL peut inclure des dŽtails sur le message dÕerreur et le code
dÕerreur. La demande nÕa peut-•tre pas abouti.

Code Champ Description

BYSC Octets analysŽs Nombre dÕoctets analysŽs (re•us) ˆ partir des nÏuds de stockage.

BYSC et BYPR sont susceptibles dÕ•tre diffŽrents si lÕobjet est
compressŽ. Si lÕobjet est compressŽ, BYSC aura le nombre dÕoctets
compressŽs et BYPR sera le nombre dÕoctets apr•s dŽcompression.

BYPR Octets traitŽs Nombre dÕoctets traitŽs. Indique combien dÕoctets de ÇÊOctets
analysŽsÊÈ ont ŽtŽ rŽellement traitŽs ou traitŽs par une t‰che S3 Select.

BYRT Octets renvoyŽs Nombre dÕoctets quÕune t‰che S3 Select a renvoyŽ au client.

REPR Enregistrements
traitŽs

Nombre dÕenregistrements ou de lignes quÕune t‰che S3 Select a re•us
des nÏuds de stockage.

RERT Dossiers
retournŽs

Nombre dÕenregistrements ou de lignes quÕun travail S3 Select a
renvoyŽ au client.

JOFI Travail terminŽ Indique si le traitement du travail S3 Select est terminŽ ou non. Si cela
est faux, la t‰che nÕa pas pu se terminer et les champs dÕerreur
contiendront probablement des donnŽes. Le client a peut-•tre re•u des
rŽsultats partiels, voire aucun rŽsultat du tout.

REID ID de la
demande

Identifiant de la demande S3 Select.

EXTM Temps
dÕexŽcution

Le temps, en secondes, quÕil a fallu pour terminer la t‰che S3 Select.

ERMG Message
dÕerreur

Message dÕerreur gŽnŽrŽ par la t‰che S3 Select.

ERTY Type dÕerreur Type dÕerreur gŽnŽrŽ par le travail S3 Select.

ERST Trace de pile
dÕerreurs

Erreur Stacktrace gŽnŽrŽe par le travail S3 Select.

S3BK Godet S3 Le nom du bucket S3.
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Code Champ Description

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 pour lÕutilisateur qui a envoyŽ la demande.

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket.

SADDÊ: DŽsactivation de lÕaudit de sŽcuritŽ

Ce message indique que le service dÕorigine (ID de nÏud) a dŽsactivŽ la journalisation
des messages dÕauditÊ; les messages dÕaudit ne sont plus collectŽs ni livrŽs.

Code Champ Description

AETM MŽthode
dÕactivation

La mŽthode utilisŽe pour dŽsactiver lÕaudit.

AEUN Nom dÕutilisateur Le nom dÕutilisateur qui a exŽcutŽ la commande pour dŽsactiver la
journalisation dÕaudit.

RSLT RŽsultat Ce champ a la valeur AUCUN. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message. NONE est utilisŽ
plut™t que SUCS afin que ce message ne soit pas filtrŽ.

Le message implique que la journalisation Žtait auparavant activŽe, mais quÕelle est dŽsormais dŽsactivŽe.
Ceci est gŽnŽralement utilisŽ uniquement lors de lÕingestion en masse pour amŽliorer les performances du
syst•me. Suite ˆ lÕactivitŽ en masse, lÕaudit est restaurŽ (SADE) et la possibilitŽ de dŽsactiver lÕaudit est alors
dŽfinitivement bloquŽe.

SADEÊ: Activation de lÕaudit de sŽcuritŽ

Ce message indique que le service dÕorigine (ID de nÏud) a restaurŽ la journalisation
des messages dÕauditÊ; les messages dÕaudit sont ˆ nouveau collectŽs et livrŽs.

Code Champ Description

AETM MŽthode
dÕactivation

La mŽthode utilisŽe pour permettre lÕaudit.

AEUN Nom dÕutilisateur Le nom dÕutilisateur qui a exŽcutŽ la commande pour activer la
journalisation dÕaudit.
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Code Champ Description

RSLT RŽsultat Ce champ a la valeur AUCUN. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message. NONE est utilisŽ
plut™t que SUCS afin que ce message ne soit pas filtrŽ.

Le message implique que la journalisation Žtait auparavant dŽsactivŽe (SADD), mais quÕelle a maintenant ŽtŽ
restaurŽe. Ceci est gŽnŽralement utilisŽ uniquement lors de lÕingestion en masse pour amŽliorer les
performances du syst•me. Apr•s lÕactivitŽ en masse, lÕaudit est restaurŽ et la possibilitŽ de dŽsactiver lÕaudit
est alors dŽfinitivement bloquŽe.

SCMTÊ: validation du magasin dÕobjets

Le contenu de la grille nÕest pas rendu disponible ou reconnu comme stockŽ tant quÕil nÕa
pas ŽtŽ validŽ (ce qui signifie quÕil a ŽtŽ stockŽ de mani•re persistante). Le contenu
stockŽ de mani•re persistante a ŽtŽ enti•rement Žcrit sur le disque et a rŽussi les
contr™les dÕintŽgritŽ associŽs. Ce message est Žmis lorsquÕun bloc de contenu est validŽ
dans le stockage.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu dŽdiŽ au stockage permanent.

RSLT Code de rŽsultat ƒtat au moment o• lÕobjet a ŽtŽ stockŽ sur le disqueÊ:

SUCSÊ: Objet stockŽ avec succ•s.

Ce message signifie quÕun bloc de contenu donnŽ a ŽtŽ enti•rement stockŽ et vŽrifiŽ et peut dŽsormais •tre
demandŽ. Il peut •tre utilisŽ pour suivre le flux de donnŽes au sein du syst•me.

SDELÊ: SUPPRESSION S3

LorsquÕun client S3 Žmet une transaction DELETE, une demande est effectuŽe pour
supprimer lÕobjet ou le bucket spŽcifiŽ, ou pour supprimer une sous-ressource
bucket/objet. Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les buckets
nÕincluent pas ce champ.

CNCH En-t•te de
contr™le de
cohŽrence

La valeur de lÕen-t•te de requ•te HTTP Consistency-Control, si prŽsent
dans la requ•te.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.
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Code Champ Description

CSIZ Taille du contenu La taille de lÕobjet supprimŽ en octets. Les opŽrations sur les buckets
nÕincluent pas ce champ.

DMRK Supprimer lÕID
de version du
marqueur

LÕID de version du marqueur de suppression crŽŽ lors de la suppression
dÕun objet dÕun bucket versionnŽ. Les opŽrations sur les buckets
nÕincluent pas ce champ.

GFID ID de connexion
ˆ la fŽdŽration
de grille

LÕID de connexion de la connexion de fŽdŽration de grille associŽe ˆ une
demande de suppression de rŽplication inter-grille. Uniquement inclus
dans les journaux dÕaudit sur la grille de destination.

GFSA ID du compte
source de la Grid
Federation

LÕID de compte du locataire sur la grille source pour une demande de
suppression de rŽplication inter-grille. Uniquement inclus dans les
journaux dÕaudit sur la grille de destination.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

`x-amz-bypass-governance-retention`est automatiquement inclus sÕil est
prŽsent dans la demande.

MTME Heure de la
derni•re
modification

LÕhorodatage Unix, en microsecondes, indiquant quand lÕobjet a ŽtŽ
modifiŽ pour la derni•re fois.

RSLT Code de rŽsultat RŽsultat de la transaction DELETE. Le rŽsultat est toujours :

SUCS : RŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.
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Code Champ Description

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

S3SR Sous-ressource
S3

Le compartiment ou la sous-ressource dÕobjet sur lequel lÕopŽration est
effectuŽe, le cas ŽchŽant.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SGRP Site (Groupe) Si prŽsent, lÕobjet a ŽtŽ supprimŽ sur le site spŽcifiŽ, qui nÕest pas le site
o• lÕobjet a ŽtŽ ingŽrŽ.

SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUDM Identifiant unique
universel pour
un marqueur de
suppression

LÕidentifiant dÕun marqueur de suppression. Les messages du journal
dÕaudit spŽcifient UUDM ou UUID, o• UUDM indique un marqueur de
suppression crŽŽ ˆ la suite dÕune demande de suppression dÕobjet et
UUID indique un objet.
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Code Champ Description

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet qui a ŽtŽ supprimŽ.
Les opŽrations sur les buckets et les objets dans les buckets non
versionnŽs nÕincluent pas ce champ.

SGET : S3 OBTENIR

LorsquÕun client S3 Žmet une transaction GET, une demande est effectuŽe pour
rŽcupŽrer un objet ou rŽpertorier les objets dans un bucket, ou pour supprimer une sous-
ressource bucket/objet. Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les buckets
nÕincluent pas ce champ.

CNCH En-t•te de
contr™le de
cohŽrence

La valeur de lÕen-t•te de requ•te HTTP Consistency-Control, si prŽsent
dans la requ•te.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les buckets
nÕincluent pas ce champ.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

LITƒ ListObjectsV2 Une rŽponse au format v2 a ŽtŽ demandŽe. Pour plus de dŽtails, voir
"AWS ListObjectsV2" . Pour les opŽrations de bucket GET uniquement.

NCHD Nombre
dÕenfants

Inclut les clŽs et les prŽfixes courants. Pour les opŽrations de bucket
GET uniquement.
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Code Champ Description

RANG Lecture de la
portŽe

Pour les opŽrations de lecture de plage uniquement. Indique la plage
dÕoctets lus par cette requ•te. La valeur apr•s la barre oblique (/)
indique la taille de lÕobjet entier.

RSLT Code de rŽsultat RŽsultat de la transaction GET. Le rŽsultat est toujours :

SUCS : RŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

S3SR Sous-ressource
S3

Le compartiment ou la sous-ressource dÕobjet sur lequel lÕopŽration est
effectuŽe, le cas ŽchŽant.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.
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SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

RTCN TronquŽ ou non
tronquŽ

DŽfinissez sur faux si tous les rŽsultats ont ŽtŽ renvoyŽs. DŽfinissez sur
vrai si davantage de rŽsultats sont disponibles ˆ renvoyer. Pour les
opŽrations de bucket GET uniquement.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet qui a ŽtŽ demandŽ.
Les opŽrations sur les buckets et les objets dans les buckets non
versionnŽs nÕincluent pas ce champ.

SHEA : TæTE S3

LorsquÕun client S3 Žmet une transaction HEAD, une demande est effectuŽe pour vŽrifier
lÕexistence dÕun objet ou dÕun bucket et rŽcupŽrer les mŽtadonnŽes relatives ˆ un objet.
Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les buckets
nÕincluent pas ce champ.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.

CSIZ Taille du contenu La taille de lÕobjet vŽrifiŽ en octets. Les opŽrations sur les buckets
nÕincluent pas ce champ.
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Code Champ Description

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

RSLT Code de rŽsultat RŽsultat de la transaction GET. Le rŽsultat est toujours :

SUCS : RŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.
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Code Champ Description

SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet qui a ŽtŽ demandŽ.
Les opŽrations sur les buckets et les objets dans les buckets non
versionnŽs nÕincluent pas ce champ.

SPOS : POST S3

LorsquÕun client S3 Žmet une demande dÕobjet POST, ce message est Žmis par le
serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0.

CNCH En-t•te de
contr™le de
cohŽrence

La valeur de lÕen-t•te de requ•te HTTP Consistency-Control, si prŽsent
dans la requ•te.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets.
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Code Champ Description

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

(Non prŽvu pour SPOS).

RSLT Code de rŽsultat RŽsultat de la requ•te RestoreObject. Le rŽsultat est toujours :

SUCS : RŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

S3SR Sous-ressource
S3

Le compartiment ou la sous-ressource dÕobjet sur lequel lÕopŽration est
effectuŽe, le cas ŽchŽant.

RŽglez sur ÇÊsŽlectionnerÊÈ pour une opŽration de sŽlection S3.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.
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Code Champ Description

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SRCF Configuration
des sous-
ressources

Restaurer les informations.

SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet qui a ŽtŽ demandŽ.
Les opŽrations sur les buckets et les objets dans les buckets non
versionnŽs nÕincluent pas ce champ.

SPUT : S3 PUT

LorsquÕun client S3 Žmet une transaction PUT, une demande est effectuŽe pour crŽer un
nouvel objet ou un nouveau compartiment, ou pour supprimer une sous-ressource de
compartiment/objet. Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les buckets
nÕincluent pas ce champ.
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Code Champ Description

CMPS Param•tres de
conformitŽ

Les param•tres de conformitŽ utilisŽs lors de la crŽation du bucket, sÕils
sont prŽsents dans la demande (tronquŽs aux 1024 premiers
caract•res).

CNCH En-t•te de
contr™le de
cohŽrence

La valeur de lÕen-t•te de requ•te HTTP Consistency-Control, si prŽsent
dans la requ•te.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les buckets
nÕincluent pas ce champ.

GFID ID de connexion
ˆ la fŽdŽration
de grille

LÕID de connexion de la connexion de la fŽdŽration de grille associŽe ˆ
une demande PUT de rŽplication inter-grille. Uniquement inclus dans les
journaux dÕaudit sur la grille de destination.

GFSA ID du compte
source de la Grid
Federation

LÕID de compte du locataire sur la grille source pour une demande PUT
de rŽplication inter-grille. Uniquement inclus dans les journaux dÕaudit
sur la grille de destination.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

`x-amz-bypass-governance-retention`est automatiquement inclus sÕil est
prŽsent dans la demande.

LKEN Verrouillage
dÕobjet activŽ

Valeur de lÕen-t•te de la requ•te x-amz-bucket-object-lock-
enabled  , si prŽsent dans la demande.

LKLH Verrouillage
dÕobjet
Conservation
lŽgale

Valeur de lÕen-t•te de la requ•te x-amz-object-lock-legal-hold  ,
sÕil est prŽsent dans la requ•te PutObject.
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Code Champ Description

LKMD Mode de
rŽtention du
verrouillage des
objets

Valeur de lÕen-t•te de la requ•te x-amz-object-lock-mode  , sÕil est
prŽsent dans la requ•te PutObject.

LKRU Verrouillage
dÕobjet
Conserver
jusquÕˆ la date

Valeur de lÕen-t•te de la requ•te x-amz-object-lock-retain-
until-date  , sÕil est prŽsent dans la requ•te PutObject. Les valeurs
sont limitŽes ˆ 100 ans ˆ compter de la date dÕingestion de lÕobjet.

MTME Heure de la
derni•re
modification

LÕhorodatage Unix, en microsecondes, indiquant quand lÕobjet a ŽtŽ
modifiŽ pour la derni•re fois.

RSLT Code de rŽsultat RŽsultat de la transaction PUT. Le rŽsultat est toujours :

SUCS : RŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

S3SR Sous-ressource
S3

Le compartiment ou la sous-ressource dÕobjet sur lequel lÕopŽration est
effectuŽe, le cas ŽchŽant.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.
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Code Champ Description

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SRCF Configuration
des sous-
ressources

La nouvelle configuration de sous-ressource (tronquŽe aux 1024
premiers caract•res).

SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

ULID ID de
tŽlŽchargement

Inclus uniquement dans les messages SPUT pour les opŽrations
CompleteMultipartUpload. Indique que toutes les pi•ces ont ŽtŽ
tŽlŽchargŽes et assemblŽes.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version dÕun nouvel objet crŽŽ dans un bucket versionnŽ. Les
opŽrations sur les buckets et les objets dans les buckets non versionnŽs
nÕincluent pas ce champ.

VSST ƒtat de
versionnage

Le nouvel Žtat de version dÕun bucket. Deux Žtats sont utilisŽs : Ç activŽ
È ou Ç suspendu È. Les opŽrations sur les objets nÕincluent pas ce
champ.

SREMÊ: suppression du magasin dÕobjets

Ce message est Žmis lorsque le contenu est supprimŽ du stockage persistant et nÕest
plus accessible via les API standard.
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Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu supprimŽ du stockage
permanent.

RSLT Code de rŽsultat Indique le rŽsultat des opŽrations de suppression de contenu. La seule
valeur dŽfinie estÊ:

SUCSÊ: Contenu supprimŽ du stockage persistant

Ce message dÕaudit signifie quÕun bloc de contenu donnŽ a ŽtŽ supprimŽ dÕun nÏud et ne peut plus •tre
demandŽ directement. Le message peut •tre utilisŽ pour suivre le flux de contenu supprimŽ au sein du
syst•me.

SUPDÊ: MŽtadonnŽes S3 mises ˆ jour

Ce message est gŽnŽrŽ par lÕAPI S3 lorsquÕun client S3 met ˆ jour les mŽtadonnŽes dÕun
objet ingŽrŽ. Le message est Žmis par le serveur si la mise ˆ jour des mŽtadonnŽes est
rŽussie.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les buckets
nÕincluent pas ce champ.

CNCH En-t•te de
contr™le de
cohŽrence

La valeur de lÕen-t•te de requ•te HTTP Consistency-Control, si prŽsent
dans la requ•te, lors de la mise ˆ jour des param•tres de conformitŽ
dÕun bucket.

CNID Identifiant de
connexion

LÕidentifiant syst•me unique pour la connexion TCP/IP.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les buckets
nÕincluent pas ce champ.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).
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Code Champ Description

RSLT Code de rŽsultat RŽsultat de la transaction GET. Le rŽsultat est toujours :

SUCS : rŽussi

S3AI ID de compte
locataire S3
(expŽditeur de la
demande)

LÕID du compte locataire de lÕutilisateur qui a envoyŽ la demande. Une
valeur vide indique un acc•s anonyme.

S3AK ID de clŽ dÕacc•s
S3 (expŽditeur
de la demande)

LÕID de clŽ dÕacc•s S3 hachŽ pour lÕutilisateur qui a envoyŽ la demande.
Une valeur vide indique un acc•s anonyme.

S3BK Godet S3 Le nom du bucket S3.

S3KY Touche S3 Le nom de la clŽ S3, sans inclure le nom du bucket. Les opŽrations sur
les buckets nÕincluent pas ce champ.

SACC Nom du compte
locataire S3
(expŽditeur de la
demande)

Le nom du compte locataire de lÕutilisateur qui a envoyŽ la demande.
Vide pour les demandes anonymes.

SAIP Adresse IP
(expŽditeur de la
requ•te)

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

SBAC Nom du compte
locataire S3
(propriŽtaire du
bucket)

Le nom du compte locataire pour le propriŽtaire du bucket. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SBAI ID de compte
locataire S3
(propriŽtaire du
bucket)

LÕID de compte locataire du propriŽtaire du bucket cible. UtilisŽ pour
identifier lÕacc•s inter-comptes ou anonyme.

SUSR URN utilisateur
S3 (expŽditeur
de la requ•te)

LÕID du compte locataire et le nom dÕutilisateur de lÕutilisateur effectuant
la demande. LÕutilisateur peut •tre un utilisateur local ou un utilisateur
LDAP. Par exempleÊ:
urn:sgws:identity::03393893651506583485:root

Vide pour les demandes anonymes.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.
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Code Champ Description

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

VSID ID de version LÕID de version de la version spŽcifique dÕun objet dont les mŽtadonnŽes
ont ŽtŽ mises ˆ jour. Les opŽrations sur les buckets et les objets dans
les buckets non versionnŽs nÕincluent pas ce champ.

SVRFÊ: Žchec de la vŽrification du magasin dÕobjets

Ce message est Žmis chaque fois quÕun bloc de contenu Žchoue au processus de
vŽrification. Chaque fois que des donnŽes dÕobjet rŽpliquŽes sont lues ou Žcrites sur le
disque, plusieurs contr™les de vŽrification et dÕintŽgritŽ sont effectuŽs pour garantir que
les donnŽes envoyŽes ˆ lÕutilisateur demandeur sont identiques aux donnŽes initialement
ingŽrŽes dans le syst•me. Si lÕune de ces vŽrifications Žchoue, le syst•me met
automatiquement en quarantaine les donnŽes de lÕobjet rŽpliquŽ corrompu pour
emp•cher leur rŽcupŽration ultŽrieure.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu dont la vŽrification a ŽchouŽ.

RSLT Code de rŽsultat Type dÕŽchec de vŽrificationÊ:

CRCFÊ: Žchec du contr™le de redondance cyclique (CRC).

HMACÊ: la vŽrification du code dÕauthentification de message basŽ sur le
hachage (HMAC) a ŽchouŽ.

EHSHÊ: hachage de contenu chiffrŽ inattendu.

PHSHÊ: hachage de contenu original inattendu.

SEQCÊ: sŽquence de donnŽes incorrecte sur le disque.

PERRÊ: structure non valide du fichier disque.

DERR : Erreur de disque.

FNAM : Mauvais nom de fichier.

Ce message doit •tre surveillŽ de pr•s. Les Žchecs de vŽrification du contenu peuvent indiquer
des pannes matŽrielles imminentes.
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Pour dŽterminer quelle opŽration a dŽclenchŽ le message, consultez la valeur du champ AMID (ID du module).
Par exemple, une valeur SVFY indique que le message a ŽtŽ gŽnŽrŽ par le module Storage Verifier, cÕest-ˆ-
dire une vŽrification en arri•re-plan, et STOR indique que le message a ŽtŽ dŽclenchŽ par une rŽcupŽration de
contenu.

SVRUÊ: VŽrification du magasin dÕobjets inconnu

Le composant Stockage du service LDR analyse en continu toutes les copies des
donnŽes dÕobjet rŽpliquŽes dans le magasin dÕobjets. Ce message est Žmis lorsquÕune
copie inconnue ou inattendue des donnŽes dÕobjet rŽpliquŽes est dŽtectŽe dans le
magasin dÕobjets et dŽplacŽe vers le rŽpertoire de quarantaine.

Code Champ Description

FPTH Chemin du
fichier

Le chemin du fichier de la copie dÕobjet inattendue.

RSLT RŽsultat Ce champ a la valeur ÇÊAUCUNÊÈ. RSLT est un champ de message
obligatoire, mais nÕest pas pertinent pour ce message. Ç NONE È est
utilisŽ plut™t que Ç SUCS È afin que ce message ne soit pas filtrŽ.

Le message dÕaudit SVRUÊ: Object Store Verify Unknown doit •tre surveillŽ de pr•s. Cela
signifie que des copies inattendues de donnŽes dÕobjet ont ŽtŽ dŽtectŽes dans le magasin
dÕobjets. Cette situation doit •tre ŽtudiŽe immŽdiatement pour dŽterminer comment ces copies
ont ŽtŽ crŽŽes, car elle peut indiquer des pannes matŽrielles imminentes.

SYSDÊ: arr•t du nÏud

LorsquÕun service est arr•tŽ correctement, ce message est gŽnŽrŽ pour indiquer que
lÕarr•t a ŽtŽ demandŽ. En gŽnŽral, ce message est envoyŽ uniquement apr•s un
redŽmarrage ultŽrieur, car la file dÕattente des messages dÕaudit nÕest pas effacŽe avant
lÕarr•t. Recherchez le message SYST, envoyŽ au dŽbut de la sŽquence dÕarr•t, si le
service nÕa pas redŽmarrŽ.

Code Champ Description

RSLT Arr•t propre La nature de lÕarr•t :

SUCSÊ: Le syst•me a ŽtŽ arr•tŽ proprement.

Le message nÕindique pas si le serveur h™te est arr•tŽ, uniquement le service de reporting. Le RSLT dÕun
SYSD ne peut pas indiquer un arr•t Ç sale È, car le message est gŽnŽrŽ uniquement par des arr•ts Ç propres
È.

SYSTÊ: arr•t du nÏud

LorsquÕun service est arr•tŽ correctement, ce message est gŽnŽrŽ pour indiquer que
lÕarr•t a ŽtŽ demandŽ et que le service a lancŽ sa sŽquence dÕarr•t. SYST peut •tre
utilisŽ pour dŽterminer si lÕarr•t a ŽtŽ demandŽ, avant le redŽmarrage du service
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(contrairement ˆ SYSD, qui est gŽnŽralement envoyŽ apr•s le redŽmarrage du service).

Code Champ Description

RSLT Arr•t propre La nature de lÕarr•t :

SUCSÊ: Le syst•me a ŽtŽ arr•tŽ proprement.

Le message nÕindique pas si le serveur h™te est arr•tŽ, uniquement le service de reporting. Le code RSLT dÕun
message SYST ne peut pas indiquer un arr•t Ç sale È, car le message est gŽnŽrŽ uniquement par des arr•ts Ç
propres È.

SYSUÊ: dŽmarrage du nÏud

LorsquÕun service est redŽmarrŽ, ce message est gŽnŽrŽ pour indiquer si lÕarr•t
prŽcŽdent Žtait propre (commandŽ) ou dŽsordonnŽ (inattendu).

Code Champ Description

RSLT Arr•t propre La nature de lÕarr•t :

SUCSÊ: Le syst•me a ŽtŽ arr•tŽ proprement.

DSDNÊ: le syst•me nÕa pas ŽtŽ arr•tŽ correctement.

VRGNÊ: le syst•me a ŽtŽ dŽmarrŽ pour la premi•re fois apr•s
lÕinstallation du serveur (ou la rŽinstallation).

Le message nÕindique pas si le serveur h™te a ŽtŽ dŽmarrŽ, uniquement le service de reporting. Ce message
peut •tre utilisŽ pourÊ:

¥ DŽtecter la discontinuitŽ dans la piste dÕaudit.

¥ DŽterminez si un service Žchoue pendant son fonctionnement (car la nature distribuŽe du syst•me
StorageGRID peut masquer ces Žchecs). Le Gestionnaire de serveur redŽmarre automatiquement un
service dŽfaillant.

WDELÊ: SUPPRESSION rapide

LorsquÕun client Swift Žmet une transaction DELETE, une demande est effectuŽe pour
supprimer lÕobjet ou le conteneur spŽcifiŽ. Ce message est Žmis par le serveur si la
transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les conteneurs
nÕincluent pas ce champ.

CSIZ Taille du contenu La taille de lÕobjet supprimŽ en octets. Les opŽrations sur les conteneurs
nÕincluent pas ce champ.
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Code Champ Description

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

MTME Heure de la
derni•re
modification

LÕhorodatage Unix, en microsecondes, indiquant quand lÕobjet a ŽtŽ
modifiŽ pour la derni•re fois.

RSLT Code de rŽsultat RŽsultat de la transaction DELETE. Le rŽsultat est toujours :

SUCS : RŽussi

SAIP Adresse IP du
client
demandeur

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

SGRP Site (Groupe) Si prŽsent, lÕobjet a ŽtŽ supprimŽ sur le site spŽcifiŽ, qui nÕest pas le site
o• lÕobjet a ŽtŽ ingŽrŽ.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

CMPC ID de compte
Swift

LÕID de compte unique tel que spŽcifiŽ par le syst•me StorageGRID .

WCON Conteneur Swift Le nom du conteneur Swift.

WOBJ Objet Swift LÕidentifiant de lÕobjet Swift. Les opŽrations sur les conteneurs nÕincluent
pas ce champ.

WUSR Utilisateur du
compte Swift

Le nom dÕutilisateur du compte Swift qui identifie de mani•re unique le
client effectuant la transaction.
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WGET : Swift GET

LorsquÕun client Swift Žmet une transaction GET, une demande est effectuŽe pour
rŽcupŽrer un objet, rŽpertorier les objets dans un conteneur ou rŽpertorier les conteneurs
dans un compte. Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les comptes et
les conteneurs nÕincluent pas ce champ.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les comptes et
les conteneurs nÕincluent pas ce champ.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

RSLT Code de rŽsultat RŽsultat de la transaction GET. Le rŽsultat est toujours

SUCS : rŽussi

SAIP Adresse IP du
client
demandeur

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

CMPC ID de compte
Swift

LÕID de compte unique tel que spŽcifiŽ par le syst•me StorageGRID .

WCON Conteneur Swift Le nom du conteneur Swift. Les opŽrations sur les comptes nÕincluent
pas ce champ.
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Code Champ Description

WOBJ Objet Swift LÕidentifiant de lÕobjet Swift. Les opŽrations sur les comptes et les
conteneurs nÕincluent pas ce champ.

WUSR Utilisateur du
compte Swift

Le nom dÕutilisateur du compte Swift qui identifie de mani•re unique le
client effectuant la transaction.

WHEA : TæTE RAPIDE

LorsquÕun client Swift Žmet une transaction HEAD, une demande est effectuŽe pour
vŽrifier lÕexistence dÕun compte, dÕun conteneur ou dÕun objet et rŽcupŽrer toutes les
mŽtadonnŽes pertinentes. Ce message est Žmis par le serveur si la transaction rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les comptes et
les conteneurs nÕincluent pas ce champ.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les comptes et
les conteneurs nÕincluent pas ce champ.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

RSLT Code de rŽsultat RŽsultat de la transaction HEAD. Le rŽsultat est toujours :

SUCS : rŽussi

SAIP Adresse IP du
client
demandeur

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.
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Code Champ Description

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

CMPC ID de compte
Swift

LÕID de compte unique tel que spŽcifiŽ par le syst•me StorageGRID .

WCON Conteneur Swift Le nom du conteneur Swift. Les opŽrations sur les comptes nÕincluent
pas ce champ.

WOBJ Objet Swift LÕidentifiant de lÕobjet Swift. Les opŽrations sur les comptes et les
conteneurs nÕincluent pas ce champ.

WUSR Utilisateur du
compte Swift

Le nom dÕutilisateur du compte Swift qui identifie de mani•re unique le
client effectuant la transaction.

WPUT : Swift PUT

LorsquÕun client Swift Žmet une transaction PUT, une demande est effectuŽe pour crŽer
un nouvel objet ou conteneur. Ce message est Žmis par le serveur si la transaction
rŽussit.

Code Champ Description

CBID Identifiant du
bloc de contenu

LÕidentifiant unique du bloc de contenu demandŽ. Si le CBID est
inconnu, ce champ est dŽfini sur 0. Les opŽrations sur les conteneurs
nÕincluent pas ce champ.

CSIZ Taille du contenu La taille de lÕobjet rŽcupŽrŽ en octets. Les opŽrations sur les conteneurs
nÕincluent pas ce champ.

HTRH En-t•te de
requ•te HTTP

Liste des noms et valeurs dÕen-t•te de requ•te HTTP enregistrŽs tels
que sŽlectionnŽs lors de la configuration.

`X-Forwarded-For`est automatiquement inclus
s'il est prŽsent dans la demande et si le `X-
Forwarded-For` la valeur est diffŽrente de
l'adresse IP de l'expŽditeur de la demande
(champ d'audit SAIP).

MTME Heure de la
derni•re
modification

LÕhorodatage Unix, en microsecondes, indiquant quand lÕobjet a ŽtŽ
modifiŽ pour la derni•re fois.
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Code Champ Description

RSLT Code de rŽsultat RŽsultat de la transaction PUT. Le rŽsultat est toujours :

SUCS : rŽussi

SAIP Adresse IP du
client
demandeur

LÕadresse IP de lÕapplication cliente qui a effectuŽ la demande.

TEMPS DurŽe Temps total de traitement de la demande en microsecondes.

TLIP Adresse IP de
lÕŽquilibreur de
charge approuvŽ

Si la demande a ŽtŽ acheminŽe par un Žquilibreur de charge de couche
7 approuvŽ, lÕadresse IP de lÕŽquilibreur de charge.

UUID Identifiant unique
universel

LÕidentifiant de lÕobjet dans le syst•me StorageGRID .

CMPC ID de compte
Swift

LÕID de compte unique tel que spŽcifiŽ par le syst•me StorageGRID .

WCON Conteneur Swift Le nom du conteneur Swift.

WOBJ Objet Swift LÕidentifiant de lÕobjet Swift. Les opŽrations sur les conteneurs nÕincluent
pas ce champ.

WUSR Utilisateur du
compte Swift

Le nom dÕutilisateur du compte Swift qui identifie de mani•re unique le
client effectuant la transaction.
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DŽvelopper une grille

Types dÕextension

Vous pouvez Žtendre la capacitŽ ou les fonctionnalitŽs de votre syst•me StorageGRID
sans interrompre les opŽrations du syst•me.

Une extension StorageGRID vous permet dÕajouterÊ:

¥ Volumes de stockage vers nÏuds de stockage

¥ Nouveaux nÏuds de grille sur un site existant

¥ Un tout nouveau site

La raison pour laquelle vous effectuez lÕextension dŽtermine le nombre de nouveaux nÏuds de chaque type
que vous devez ajouter et lÕemplacement de ces nouveaux nÏuds. Par exemple, les exigences en mati•re de
nÏuds sont diffŽrentes si vous effectuez une extension pour augmenter la capacitŽ de stockage, ajouter de la
capacitŽ de mŽtadonnŽes ou ajouter de la redondance ou de nouvelles fonctionnalitŽs.

Suivez les Žtapes correspondant au type dÕextension que vous effectuezÊ:
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Ajouter des volumes de stockage

Suivez les Žtapes pour"ajout de volumes de stockage aux nÏuds de stockage"  .

Ajouter des nÏuds de grille

1. Suivez les Žtapes pour"ajout de nÏuds de grille ˆ un site existant"  .

2. "Mettre ˆ jour les sous-rŽseaux"  .

3. DŽployer les nÏuds de grilleÊ:

! "appareils ŽlectromŽnagers"

! "VMware"

! "Linux"

ÇÊLinuxÊÈ fait rŽfŽrence ˆ un dŽploiement Red Hat Enterprise Linux, Ubuntu ou
Debian. Pour une liste des versions prises en charge, consultez le "Outil de matrice
dÕinteropŽrabilitŽ NetApp (IMT)" .

4. "Effectuer lÕexpansion" .

5. "Configurer le syst•me Žtendu"  .

Ajouter un nouveau site

1. Suivez les Žtapes pour"Ajout dÕun nouveau site" .

2. "Mettre ˆ jour les sous-rŽseaux"  .

3. DŽployer les nÏuds de grilleÊ:

! "appareils ŽlectromŽnagers"

! "VMware"

! "Linux"

ÇÊLinuxÊÈ fait rŽfŽrence ˆ un dŽploiement Red Hat Enterprise Linux, Ubuntu ou
Debian. Pour une liste des versions prises en charge, consultez le "Outil de matrice
dÕinteropŽrabilitŽ NetApp (IMT)" .

4. "Effectuer lÕexpansion" .

5. "Configurer le syst•me Žtendu"  .

Planifier lÕextension de StorageGRID

Ajouter de la capacitŽ de stockage

Directives pour lÕajout de capacitŽ dÕobjet

Vous pouvez Žtendre la capacitŽ de stockage dÕobjets de votre syst•me StorageGRID en
ajoutant des volumes de stockage aux nÏuds de stockage existants ou en ajoutant de
nouveaux nÏuds de stockage aux sites existants. Vous devez ajouter une capacitŽ de
stockage dÕune mani•re qui rŽpond aux exigences de votre politique de gestion du cycle

1363



de vie des informations (ILM).

Directives pour lÕajout de volumes de stockage

Avant dÕajouter des volumes de stockage aux nÏuds de stockage existants, consultez les directives et
limitations suivantesÊ:

¥ Vous devez examiner vos r•gles ILM actuelles pour dŽterminer o• et quand "ajouter des volumes de
stockage" pour augmenter le stockage disponible pour"objets rŽpliquŽs" ou"objets ˆ code dÕeffacement" .

¥ Vous ne pouvez pas augmenter la capacitŽ des mŽtadonnŽes de votre syst•me en ajoutant des volumes
de stockage, car les mŽtadonnŽes des objets sont stockŽes uniquement sur le volume 0.

¥ Chaque nÏud de stockage basŽ sur un logiciel peut prendre en charge un maximum de 48 volumes de
stockage. Si vous devez ajouter une capacitŽ au-delˆ de cela, vous devez ajouter de nouveaux nÏuds de
stockage.

¥ Vous pouvez ajouter une ou deux Žtag•res dÕextension ˆ chaque appareil SG6060. Chaque Žtag•re
dÕextension ajoute 16 volumes de stockage. Avec les deux Žtag•res dÕextension installŽes, le SG6060 peut
prendre en charge un total de 48 volumes de stockage.

¥ Vous pouvez ajouter une ou deux Žtag•res dÕextension ˆ chaque appareil SG6160. Chaque Žtag•re
dÕextension ajoute 60 volumes de stockage. Avec les deux Žtag•res dÕextension installŽes, le SG6160 peut
prendre en charge un total de 180 volumes de stockage.

¥ Vous ne pouvez pas ajouter de volumes de stockage ˆ un autre dispositif de stockage.

¥ Vous ne pouvez pas augmenter la taille dÕun volume de stockage existant.

¥ Vous ne pouvez pas ajouter de volumes de stockage ˆ un nÏud de stockage en m•me temps que vous
effectuez une mise ˆ niveau du syst•me, une opŽration de rŽcupŽration ou une autre extension.

Apr•s avoir dŽcidŽ dÕajouter des volumes de stockage et dŽterminŽ les nÏuds de stockage que vous devez
Žtendre pour satisfaire ˆ votre politique ILM, suivez les instructions correspondant ˆ votre type de nÏud de
stockageÊ:

¥ Pour ajouter une ou deux Žtag•res dÕextension ˆ un dispositif de stockage SG6060, accŽdez ˆ "Ajouter
une Žtag•re dÕextension au SG6060 dŽployŽ" .

¥ Pour ajouter une ou deux Žtag•res dÕextension ˆ un dispositif de stockage SG6160, accŽdez ˆ "Ajouter
une Žtag•re dÕextension au SG6160 dŽployŽ"

¥ Pour un nÏud basŽ sur un logiciel, suivez les instructions pour "ajout de volumes de stockage aux nÏuds
de stockage" .

Directives pour lÕajout de nÏuds de stockage

Avant dÕajouter des nÏuds de stockage ˆ des sites existants, consultez les directives et limitations suivantesÊ:

¥ Vous devez examiner vos r•gles ILM actuelles pour dŽterminer o• et quand ajouter des nÏuds de
stockage pour augmenter le stockage disponible pour"objets rŽpliquŽs" ou"objets ˆ code dÕeffacement" .

¥ Vous ne devez pas ajouter plus de 10 nÏuds de stockage dans une seule procŽdure dÕextension.

¥ Vous pouvez ajouter des nÏuds de stockage ˆ plusieurs sites dans une seule procŽdure dÕextension.

¥ Vous pouvez ajouter des nÏuds de stockage et dÕautres types de nÏuds dans une seule procŽdure
dÕextension.

¥ Avant de dŽmarrer la procŽdure dÕextension, vous devez confirmer que toutes les opŽrations de rŽparation
de donnŽes effectuŽes dans le cadre dÕune rŽcupŽration sont terminŽes. Voir "VŽrifier les t‰ches de
rŽparation de donnŽes" .

1364



¥ Si vous devez supprimer des nÏuds de stockage avant ou apr•s avoir effectuŽ une extension, vous ne
devez pas mettre hors service plus de 10 nÏuds de stockage dans une seule procŽdure de mise hors
service de nÏud.

Directives pour le service ADC sur les nÏuds de stockage

Lors de la configuration de lÕextension, vous devez choisir dÕinclure ou non le service de contr™leur de domaine
administratif (ADC) sur chaque nouveau nÏud de stockage. Le service ADC suit lÕemplacement et la
disponibilitŽ des services du rŽseau.

¥ Le syst•me StorageGRID nŽcessite un "quorum des services ADC" •tre disponible sur chaque site et ˆ tout
moment.

¥ Au moins trois nÏuds de stockage sur chaque site doivent inclure le service ADC.

¥ LÕajout du service ADC ˆ chaque nÏud de stockage nÕest pas recommandŽ. LÕinclusion dÕun trop grand
nombre de services ADC peut entra”ner des ralentissements en raison de la quantitŽ accrue de
communication entre les nÏuds.

¥ Une seule grille ne doit pas avoir plus de 48 nÏuds de stockage avec le service ADC. Cela Žquivaut ˆ 16
sites avec trois services ADC sur chaque site.

¥ En gŽnŽral, lorsque vous sŽlectionnez le param•tre Service ADC  pour un nouveau nÏud, vous devez
sŽlectionner Automatique . SŽlectionnez Oui  uniquement si le nouveau nÏud remplace un autre nÏud de
stockage qui inclut le service ADC. ƒtant donnŽ que vous ne pouvez pas mettre hors service un nÏud de
stockage sÕil reste trop peu de services ADC, cela garantit quÕun nouveau service ADC est disponible
avant la suppression de lÕancien service.

¥ Vous ne pouvez pas ajouter le service ADC ˆ un nÏud apr•s son dŽploiement.

Ajouter une capacitŽ de stockage pour les objets rŽpliquŽs

Si la stratŽgie de gestion du cycle de vie des informations (ILM) de votre dŽploiement
inclut une r•gle qui crŽe des copies rŽpliquŽes dÕobjets, vous devez dŽterminer la
quantitŽ de stockage ˆ ajouter et lÕemplacement o• ajouter les nouveaux volumes de
stockage ou nÏuds de stockage.

Pour obtenir des conseils sur lÕendroit o• ajouter du stockage supplŽmentaire, examinez les r•gles ILM qui
crŽent des copies rŽpliquŽes. Si les r•gles ILM crŽent deux copies dÕobjet ou plus, prŽvoyez dÕajouter du
stockage ˆ chaque emplacement o• des copies dÕobjet sont effectuŽes. Ë titre dÕexemple simple, si vous avez
une grille ˆ deux sites et une r•gle ILM qui crŽe une copie dÕobjet sur chaque site, vous devez"ajouter du
stockage" ˆ chaque site pour augmenter la capacitŽ globale des objets de la grille. Pour plus dÕinformations sur
la rŽplication dÕobjets, voir"QuÕest-ce que la rŽplication" .

Pour des raisons de performances, vous devez essayer de maintenir lÕŽquilibre entre la capacitŽ de stockage
et la puissance de calcul entre les sites. Ainsi, pour cet exemple, vous devez ajouter le m•me nombre de
nÏuds de stockage ˆ chaque site ou des volumes de stockage supplŽmentaires sur chaque site.

Si vous disposez dÕune stratŽgie ILM plus complexe qui inclut des r•gles qui placent des objets ˆ diffŽrents
emplacements en fonction de crit•res tels que le nom du bucket, ou des r•gles qui modifient les
emplacements des objets au fil du temps, votre analyse de lÕemplacement de stockage requis pour lÕextension
sera similaire, mais plus complexe.

Le graphique de la vitesse ˆ laquelle la capacitŽ de stockage globale est consommŽe peut vous aider ˆ
comprendre la quantitŽ de stockage ˆ ajouter dans lÕextension et quand lÕespace de stockage supplŽmentaire
sera nŽcessaire. Vous pouvez utiliser le gestionnaire de grille pour"capacitŽ de stockage du moniteur et des
graphiques" .
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Lorsque vous planifiez le calendrier dÕune extension, nÕoubliez pas de prendre en compte le temps nŽcessaire
pour acquŽrir et installer un stockage supplŽmentaire.

Ajouter une capacitŽ de stockage pour les objets ˆ code dÕeffacement

Si votre politique ILM inclut une r•gle qui crŽe des copies ˆ code dÕeffacement, vous
devez planifier o• ajouter un nouveau stockage et quand ajouter un nouveau stockage.
La quantitŽ de stockage que vous ajoutez et le moment de lÕajout peuvent affecter la
capacitŽ de stockage utilisable du rŽseau.

La premi•re Žtape de la planification dÕune extension de stockage consiste ˆ examiner les r•gles de votre
stratŽgie ILM qui crŽent des objets ˆ code dÕeffacement. ƒtant donnŽ que StorageGRID crŽe k+m fragments
pour chaque objet codŽ par effacement et stocke chaque fragment sur un nÏud de stockage diffŽrent, vous
devez vous assurer quÕau moins k+m nÏuds de stockage disposent dÕespace pour les nouvelles donnŽes
codŽes par effacement apr•s lÕextension. Si le profil de codage dÕeffacement offre une protection contre la
perte de site, vous devez ajouter du stockage ˆ chaque site. Voir "Que sont les schŽmas de codage
dÕeffacement" pour plus dÕinformations sur les profils de codage dÕeffacement.

Le nombre de nÏuds que vous devez ajouter dŽpend Žgalement du degrŽ de remplissage des nÏuds
existants lorsque vous effectuez lÕextension.

Recommandation gŽnŽrale pour lÕajout de capacitŽ de stockage pour les objets ˆ code dÕeffacement

Si vous souhaitez Žviter des calculs dŽtaillŽs, vous pouvez ajouter deux nÏuds de stockage par site lorsque
les nÏuds de stockage existants atteignent 70Ê% de leur capacitŽ.

Cette recommandation gŽnŽrale fournit des rŽsultats raisonnables sur une large gamme de schŽmas de
codage dÕeffacement pour les grilles ˆ site unique et pour les grilles o• le codage dÕeffacement offre une
protection contre la perte de site.

Pour mieux comprendre les facteurs qui ont conduit ˆ cette recommandation ou pour Žlaborer un plan plus
prŽcis pour votre site, consultez"ConsidŽrations pour le rŽŽquilibrage des donnŽes codŽes par effacement" .
Pour une recommandation personnalisŽe optimisŽe pour votre situation, contactez votre consultant NetApp
Professional Services.

ConsidŽrations pour le rŽŽquilibrage des donnŽes codŽes par effacement

Si vous effectuez une extension pour ajouter des nÏuds de stockage et que vous utilisez
des r•gles ILM pour effacer les donnŽes de code, vous devrez peut-•tre effectuer la
procŽdure de rŽŽquilibrage du codage dÕeffacement (EC) si vous ne pouvez pas ajouter
suffisamment de nÏuds de stockage pour le schŽma de codage dÕeffacement que vous
utilisez.

Apr•s avoir examinŽ ces considŽrations, effectuez lÕextension, puis passez "̂RŽŽquilibrer les donnŽes codŽes
par effacement apr•s lÕajout de nÏuds de stockage"  pour exŽcuter la procŽdure.

QuÕest-ce que le rŽŽquilibrage CE ?

Le rŽŽquilibrage EC est une procŽdure StorageGRID qui peut •tre requise apr•s une extension de nÏud de
stockage. La procŽdure est exŽcutŽe en tant que script de ligne de commande ˆ partir du nÏud
dÕadministration principal. Lorsque vous exŽcutez la procŽdure de rŽŽquilibrage EC, StorageGRID redistribue
les fragments codŽs par effacement entre les nÏuds de stockage existants et nouvellement ajoutŽs sur un
site.
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La procŽdure de rŽŽquilibrage de la CE :

¥ DŽplace uniquement les donnŽes dÕobjet codŽes par effacement. Il ne dŽplace pas les donnŽes dÕobjets
rŽpliquŽes.

¥ Redistribue les donnŽes au sein dÕun site. Il ne dŽplace pas de donnŽes entre les sites.

¥ Redistribue les donnŽes entre tous les nÏuds de stockage dÕun site. Il ne redistribue pas les donnŽes au
sein des volumes de stockage.

¥ Ne prend pas en compte lÕutilisation des donnŽes rŽpliquŽes sur chaque nÏud de stockage lors de la
dŽtermination de lÕemplacement o• dŽplacer les donnŽes codŽes par effacement.

¥ Redistribue les donnŽes codŽes par effacement de mani•re uniforme entre les nÏuds de stockage sans
tenir compte des capacitŽs relatives de chaque nÏud.

¥ Ne distribuera pas de donnŽes codŽes par effacement aux nÏuds de stockage qui sont remplis ˆ plus de
80Ê%.

¥ Cela pourrait diminuer les performances des opŽrations ILM et des opŽrations client S3 lors de son
exŽcutionÊ; des ressources supplŽmentaires sont nŽcessaires pour redistribuer les fragments de codage
dÕeffacement.

Une fois la procŽdure de rŽŽquilibrage de la CE terminŽe :

¥ Les donnŽes codŽes par effacement seront dŽplacŽes des nÏuds de stockage avec moins dÕespace
disponible vers les nÏuds de stockage avec plus dÕespace disponible.

¥ La protection des donnŽes des objets codŽs par effacement restera inchangŽe.

¥ Les valeurs utilisŽes (%) peuvent •tre diffŽrentes entre les nÏuds de stockage pour deux raisonsÊ:

! Les copies dÕobjets rŽpliquŽes continueront ˆ consommer de lÕespace sur les nÏuds existantsÊ: la
procŽdure de rŽŽquilibrage EC ne dŽplace pas les donnŽes rŽpliquŽes.

! Les nÏuds de plus grande capacitŽ seront relativement moins remplis que les nÏuds de plus petite
capacitŽ, m•me si tous les nÏuds se retrouveront avec approximativement la m•me quantitŽ de
donnŽes codŽes par effacement.

Par exemple, supposons que trois nÏuds de 200 To soient chacun remplis ˆ 80 % (200 $ 0,8 = 160 To
sur chaque nÏud, ou 480 To pour le site). Si vous ajoutez un nÏud de 400 To et exŽcutez la
procŽdure de rŽŽquilibrage, tous les nÏuds auront dŽsormais approximativement la m•me quantitŽ de
donnŽes de code dÕeffacement (480/4 = 120 To). Cependant, le pourcentage utilisŽ (%) pour le nÏud
le plus grand sera infŽrieur au pourcentage utilisŽ (%) pour les nÏuds plus petits.
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Quand rŽŽquilibrer les donnŽes codŽes par effacement

ConsidŽrez le scŽnario suivantÊ:

¥ StorageGRID sÕexŽcute sur un seul site, qui contient trois nÏuds de stockage.

¥ La politique ILM utilise une r•gle de codage dÕeffacement 2+1 pour tous les objets supŽrieurs ˆ 1,0 Mo et
une r•gle de rŽplication ˆ 2 copies pour les objets plus petits.

¥ Tous les nÏuds de stockage sont compl•tement pleins. LÕalerte Low Object Storage  a ŽtŽ dŽclenchŽe au
niveau de gravitŽ majeur.

Le rŽŽquilibrage nÕest pas nŽcessaire si vous ajoutez suffisamment de nÏuds

Pour comprendre quand le rŽŽquilibrage EC nÕest pas nŽcessaire, supposons que vous ayez ajoutŽ trois (ou
plus) nouveaux nÏuds de stockage. Dans ce cas, vous nÕavez pas besoin dÕeffectuer un rŽŽquilibrage EC. Les
nÏuds de stockage dÕorigine resteront pleins, mais les nouveaux objets utiliseront dŽsormais les trois
nouveaux nÏuds pour le codage dÕeffacement 2+1Ê: les deux fragments de donnŽes et le fragment de paritŽ
peuvent chacun •tre stockŽs sur un nÏud diffŽrent.

Bien que vous puissiez exŽcuter la procŽdure de rŽŽquilibrage EC dans ce cas, le dŽplacement
des donnŽes codŽes par effacement existantes diminuera temporairement les performances de
la grille, ce qui pourrait avoir un impact sur les opŽrations du client.

Un rŽŽquilibrage est nŽcessaire si vous ne pouvez pas ajouter suffisamment de nÏuds

Pour comprendre quand un rŽŽquilibrage EC est nŽcessaire, supposons que vous ne puissiez ajouter que
deux nÏuds de stockage, au lieu de trois. ƒtant donnŽ que le schŽma 2+1 nŽcessite au moins trois nÏuds de
stockage pour disposer dÕespace disponible, les nÏuds vides ne peuvent pas •tre utilisŽs pour les nouvelles
donnŽes codŽes par effacement.

1368



Pour utiliser les nouveaux nÏuds de stockage, vous devez exŽcuter la procŽdure de rŽŽquilibrage EC.
Lorsque cette procŽdure sÕexŽcute, StorageGRID redistribue les donnŽes codŽes par effacement existantes et
les fragments de paritŽ entre tous les nÏuds de stockage du site. Dans cet exemple, lorsque la procŽdure de
rŽŽquilibrage EC est terminŽe, les cinq nÏuds ne sont dŽsormais remplis quÕˆ 60 % et les objets peuvent
continuer ˆ •tre ingŽrŽs dans le schŽma de codage dÕeffacement 2+1 sur tous les nÏuds de stockage.

Recommandations pour le rŽŽquilibrage de la CE

NetApp nŽcessite un rŽŽquilibrage EC si toutes les affirmations suivantes sont vraiesÊ:

¥ Vous utilisez le codage dÕeffacement pour vos donnŽes dÕobjet.

¥ LÕalerte Low Object Storage  a ŽtŽ dŽclenchŽe pour un ou plusieurs nÏuds de stockage sur un site,
indiquant que les nÏuds sont remplis ˆ 80 % ou plus.

¥ Vous ne parvenez pas ˆ ajouter suffisamment de nouveaux nÏuds de stockage pour le schŽma de codage
dÕeffacement utilisŽ. Voir "Ajouter une capacitŽ de stockage pour les objets ˆ code dÕeffacement" .

¥ Vos clients S3 peuvent tolŽrer des performances infŽrieures pour leurs opŽrations dÕŽcriture et de lecture
pendant que la procŽdure de rŽŽquilibrage EC est en cours dÕexŽcution.

Vous pouvez Žventuellement exŽcuter la procŽdure de rŽŽquilibrage EC si vous prŽfŽrez que les nÏuds de
stockage soient remplis ˆ des niveaux similaires et que vos clients S3 puissent tolŽrer des performances
infŽrieures pour leurs opŽrations dÕŽcriture et de lecture pendant lÕexŽcution de la procŽdure de rŽŽquilibrage
EC.

Comment la procŽdure de rŽŽquilibrage EC interagit avec dÕautres t‰ches de maintenance

Vous ne pouvez pas effectuer certaines procŽdures de maintenance en m•me temps que vous exŽcutez la
procŽdure de rŽŽquilibrage EC.
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ProcŽdure AutorisŽ pendant la procŽdure de rŽŽquilibrage de la CE ?

ProcŽdures supplŽmentaires de
rŽŽquilibrage de la CE

Non.

Vous ne pouvez exŽcuter quÕune seule procŽdure de rŽŽquilibrage EC ˆ
la fois.

ProcŽdure de dŽclassement

Travaux de rŽparation de donnŽes
EC

Non.

¥ Vous ne pouvez pas dŽmarrer une procŽdure de mise hors service
ou une rŽparation de donnŽes EC pendant que la procŽdure de
rŽŽquilibrage EC est en cours dÕexŽcution.

¥ Vous ne pouvez pas dŽmarrer la procŽdure de rŽŽquilibrage EC
pendant quÕune procŽdure de mise hors service dÕun nÏud de
stockage ou quÕune rŽparation de donnŽes EC est en cours
dÕexŽcution.

ProcŽdure dÕextension Non.

Si vous devez ajouter de nouveaux nÏuds de stockage dans une
extension, exŽcutez la procŽdure de rŽŽquilibrage EC apr•s avoir ajoutŽ
tous les nouveaux nÏuds.

ProcŽdure de mise ˆ niveau Non.

Si vous devez mettre ˆ niveau le logiciel StorageGRID , effectuez la
procŽdure de mise ˆ niveau avant ou apr•s lÕexŽcution de la procŽdure
de rŽŽquilibrage EC. Si nŽcessaire, vous pouvez mettre fin ˆ la
procŽdure de rŽŽquilibrage EC pour effectuer une mise ˆ niveau du
logiciel.

ProcŽdure de clonage du nÏud de
lÕappareil

Non.

Si vous devez cloner un nÏud de stockage dÕappliance, exŽcutez la
procŽdure de rŽŽquilibrage EC apr•s avoir ajoutŽ le nouveau nÏud.

ProcŽdure de correctif Oui.

Vous pouvez appliquer un correctif StorageGRID pendant que la
procŽdure de rŽŽquilibrage EC est en cours dÕexŽcution.

Autres procŽdures de maintenance Non.

Vous devez terminer la procŽdure de rŽŽquilibrage EC avant dÕexŽcuter
dÕautres procŽdures de maintenance.

Comment la procŽdure de rŽŽquilibrage de la CE interagit avec lÕILM

Pendant que la procŽdure de rŽŽquilibrage EC est en cours dÕexŽcution, Žvitez dÕeffectuer des modifications
ILM susceptibles de modifier lÕemplacement des objets codŽs par effacement existants. Par exemple, ne
commencez pas ˆ utiliser une r•gle ILM qui a un profil de codage dÕeffacement diffŽrent. Si vous devez
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effectuer de telles modifications ILM, vous devez mettre fin ˆ la procŽdure de rŽŽquilibrage EC.

Ajouter une capacitŽ de mŽtadonnŽes

Pour garantir quÕun espace suffisant est disponible pour les mŽtadonnŽes dÕobjet, vous
devrez peut-•tre effectuer une procŽdure dÕextension pour ajouter de nouveaux nÏuds
de stockage sur chaque site.

StorageGRID rŽserve de lÕespace pour les mŽtadonnŽes dÕobjet sur le volume 0 de chaque nÏud de
stockage. Trois copies de toutes les mŽtadonnŽes dÕobjet sont conservŽes sur chaque site, rŽparties
uniformŽment sur tous les nÏuds de stockage.

Vous pouvez utiliser Grid Manager pour surveiller la capacitŽ des mŽtadonnŽes des nÏuds de stockage et
pour estimer la vitesse ˆ laquelle la capacitŽ des mŽtadonnŽes est consommŽe. De plus, lÕalerte Faible
stockage de mŽtadonnŽes  est dŽclenchŽe pour un nÏud de stockage lorsque lÕespace de mŽtadonnŽes
utilisŽ atteint certains seuils.

Notez que la capacitŽ des mŽtadonnŽes dÕobjet dÕune grille peut •tre consommŽe plus rapidement que sa
capacitŽ de stockage dÕobjet, selon la fa•on dont vous utilisez la grille. Par exemple, si vous ingŽrez
gŽnŽralement un grand nombre de petits objets ou ajoutez de grandes quantitŽs de mŽtadonnŽes utilisateur
ou de balises aux objets, vous devrez peut-•tre ajouter des nÏuds de stockage pour augmenter la capacitŽ
des mŽtadonnŽes, m•me si la capacitŽ de stockage dÕobjets reste suffisante.

Pour plus dÕinformations, consultez les ŽlŽments suivantsÊ:

¥ "GŽrer le stockage des mŽtadonnŽes des objets"

¥ "Surveiller la capacitŽ des mŽtadonnŽes des objets pour chaque nÏud de stockage"

Lignes directrices pour augmenter la capacitŽ des mŽtadonnŽes

Avant dÕajouter des nÏuds de stockage pour augmenter la capacitŽ des mŽtadonnŽes, examinez les directives
et limitations suivantesÊ:

¥ En supposant quÕune capacitŽ de stockage dÕobjets suffisante soit disponible, disposer de plus dÕespace
disponible pour les mŽtadonnŽes dÕobjet augmente le nombre dÕobjets que vous pouvez stocker dans votre
syst•me StorageGRID .

¥ Vous pouvez augmenter la capacitŽ des mŽtadonnŽes dÕune grille en ajoutant un ou plusieurs nÏuds de
stockage ˆ chaque site.

¥ LÕespace rŽel rŽservŽ aux mŽtadonnŽes dÕobjet sur un nÏud de stockage donnŽ dŽpend de lÕoption de
stockage Espace rŽservŽ aux mŽtadonnŽes (param•tre ˆ lÕŽchelle du syst•me), de la quantitŽ de RAM
allouŽe au nÏud et de la taille du volume 0 du nÏud.

¥ Vous ne pouvez pas augmenter la capacitŽ des mŽtadonnŽes en ajoutant des volumes de stockage aux
nÏuds de stockage existants, car les mŽtadonnŽes sont stockŽes uniquement sur le volume 0.

¥ Vous ne pouvez pas augmenter la capacitŽ des mŽtadonnŽes en ajoutant un nouveau site.

¥ StorageGRID conserve trois copies de toutes les mŽtadonnŽes des objets sur chaque site. Pour cette
raison, la capacitŽ des mŽtadonnŽes de votre syst•me est limitŽe par la capacitŽ des mŽtadonnŽes de
votre plus petit site.

¥ Lors de lÕajout de capacitŽ de mŽtadonnŽes, vous devez ajouter le m•me nombre de nÏuds de stockage ˆ
chaque site.

Les nÏuds de stockage de mŽtadonnŽes uniquement ont des exigences matŽrielles spŽcifiquesÊ:
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¥ Lors de lÕutilisation dÕappliances StorageGRID , les nÏuds de mŽtadonnŽes uniquement peuvent •tre
configurŽs uniquement sur les appliances SGF6112 avec douze disques de 1,9 To ou douze disques de
3,8 To.

¥ Lors de lÕutilisation de nÏuds basŽs sur des logiciels, les ressources de nÏuds contenant uniquement des
mŽtadonnŽes doivent correspondre aux ressources de nÏuds de stockage existantes. Par exemple:

! Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les nÏuds de
mŽtadonnŽes uniquement basŽs sur des logiciels doivent rŽpondre aux exigences minimales
suivantesÊ:

" 128 Go de RAM

" processeur ˆ 8 cÏurs

" SSD de 8 To ou stockage Žquivalent pour la base de donnŽes Cassandra (rangedb/0)

! Si le site StorageGRID existant utilise des nÏuds de stockage virtuels avec 24 Go de RAM, un
processeur ˆ 8 cÏurs et 3 To ou 4 To de stockage de mŽtadonnŽes, les nÏuds de mŽtadonnŽes
uniquement basŽs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur ˆ 8 cÏurs et 4 To de stockage de mŽtadonnŽes (rangedb/0).

¥ Lors de lÕajout dÕun nouveau site StorageGRID , la capacitŽ totale des mŽtadonnŽes du nouveau site doit,
au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nÏuds de stockage des sites StorageGRID existants.

Voir le"description de ce quÕest lÕespace rŽservŽ aux mŽtadonnŽes" .

Comment les mŽtadonnŽes sont redistribuŽes lorsque vous ajoutez des nÏuds de stockage

Lorsque vous ajoutez des nÏuds de stockage dans une extension, StorageGRID redistribue les mŽtadonnŽes
dÕobjet existantes aux nouveaux nÏuds de chaque site, ce qui augmente la capacitŽ globale des
mŽtadonnŽes de la grille. Aucune action de lÕutilisateur nÕest requise.

La figure suivante montre comment StorageGRID redistribue les mŽtadonnŽes dÕobjet lorsque vous ajoutez
des nÏuds de stockage dans une extension. Le c™tŽ gauche de la figure reprŽsente le volume 0 de trois
nÏuds de stockage avant une extension. Les mŽtadonnŽes consomment une partie relativement importante
de lÕespace de mŽtadonnŽes disponible de chaque nÏud, et lÕalerte Faible stockage de mŽtadonnŽes  a ŽtŽ
dŽclenchŽe.

Le c™tŽ droit de la figure montre comment les mŽtadonnŽes existantes sont redistribuŽes apr•s lÕajout de deux
nÏuds de stockage au site. La quantitŽ de mŽtadonnŽes sur chaque nÏud a diminuŽ, lÕalerte Faible
stockage de mŽtadonnŽes  nÕest plus dŽclenchŽe et lÕespace disponible pour les mŽtadonnŽes a augmentŽ.
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Ajoutez des nÏuds de grille pour ajouter des fonctionnalitŽs ˆ votre syst•me

Vous pouvez ajouter de la redondance ou des fonctionnalitŽs supplŽmentaires ˆ un
syst•me StorageGRID en ajoutant de nouveaux nÏuds de grille aux sites existants.

Par exemple, vous pouvez choisir dÕajouter des nÏuds de passerelle ˆ utiliser dans un groupe haute
disponibilitŽ (HA), ou vous pouvez ajouter un nÏud dÕadministration sur un site distant pour permettre la
surveillance ˆ lÕaide dÕun nÏud local.

Vous pouvez ajouter un ou plusieurs des types de nÏuds suivants ˆ un ou plusieurs sites existants en une
seule opŽration dÕextensionÊ:

¥ NÏuds dÕadministration non principaux

¥ NÏuds de stockage

¥ NÏuds de passerelle

Lorsque vous vous prŽparez ˆ ajouter des nÏuds de grille, tenez compte des limitations suivantesÊ:

¥ Le nÏud dÕadministration principal est dŽployŽ lors de lÕinstallation initiale. Vous ne pouvez pas ajouter de
nÏud dÕadministration principal pendant une extension.

¥ Vous pouvez ajouter des nÏuds de stockage et dÕautres types de nÏuds dans la m•me extension.

¥ Lors de lÕajout de nÏuds de stockage, vous devez planifier soigneusement le nombre et lÕemplacement
des nouveaux nÏuds. Voir "Directives pour lÕajout de capacitŽ dÕobjet" .

¥ Si lÕoption DŽfinir la valeur par dŽfaut du nouveau nÏud  est Non approuvŽ  dans lÕonglet RŽseaux
clients non approuvŽs de la page Contr™le du pare-feu, les applications clientes qui se connectent aux
nÏuds dÕextension ˆ lÕaide du rŽseau client doivent se connecter ˆ lÕaide dÕun port de point de terminaison
dÕŽquilibrage de charge (CONFIGURATION > SŽcuritŽ  > Contr™le du pare-feu ). Consultez les
instructions pour"modifier le param•tre de sŽcuritŽ du nouveau nÏud"  et ˆ "configurer les points de
terminaison de lÕŽquilibreur de charge" .

Ajouter un nouveau site

Vous pouvez Žtendre votre syst•me StorageGRID en ajoutant un nouveau site.
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Directives pour lÕajout dÕun site

Avant dÕajouter un site, passez en revue les exigences et limitations suivantesÊ:

¥ Vous ne pouvez ajouter quÕun seul site par opŽration dÕextension.

¥ Vous ne pouvez pas ajouter de nÏuds de grille ˆ un site existant dans le cadre de la m•me extension.

¥ Tous les sites doivent inclure au moins trois nÏuds de stockage.

¥ LÕajout dÕun nouveau site nÕaugmente pas automatiquement le nombre dÕobjets que vous pouvez stocker.
La capacitŽ totale des objets dÕune grille dŽpend de la quantitŽ de stockage disponible, de la politique ILM
et de la capacitŽ des mŽtadonnŽes de chaque site.

¥ Lors du dimensionnement dÕun nouveau site, vous devez vous assurer quÕil comprend une capacitŽ de
mŽtadonnŽes suffisante.

StorageGRID conserve une copie de toutes les mŽtadonnŽes des objets sur chaque site. Lorsque vous
ajoutez un nouveau site, vous devez vous assurer quÕil inclut une capacitŽ de mŽtadonnŽes suffisante pour
les mŽtadonnŽes dÕobjet existantes et une capacitŽ de mŽtadonnŽes suffisante pour la croissance.

Pour plus dÕinformations, consultez les ŽlŽments suivantsÊ:

! "GŽrer le stockage des mŽtadonnŽes des objets"

! "Surveiller la capacitŽ des mŽtadonnŽes des objets pour chaque nÏud de stockage"

¥ Vous devez prendre en compte la bande passante rŽseau disponible entre les sites et le niveau de latence
du rŽseau. Les mises ˆ jour des mŽtadonnŽes sont continuellement rŽpliquŽes entre les sites, m•me si
tous les objets sont stockŽs uniquement sur le site o• ils sont ingŽrŽs.

¥ ƒtant donnŽ que votre syst•me StorageGRID reste opŽrationnel pendant lÕextension, vous devez examiner
les r•gles ILM avant de dŽmarrer la procŽdure dÕextension. Vous devez vous assurer que les copies
dÕobjets ne sont pas stockŽes sur le nouveau site tant que la procŽdure dÕextension nÕest pas terminŽe.

Par exemple, avant de commencer lÕextension, dŽterminez si des r•gles utilisent le pool de stockage par
dŽfaut (tous les nÏuds de stockage). Si tel est le cas, vous devez crŽer un nouveau pool de stockage
contenant les nÏuds de stockage existants et mettre ˆ jour vos r•gles ILM pour utiliser le nouveau pool de
stockage. Sinon, les objets seront copiŽs sur le nouveau site d•s que le premier nÏud de ce site
deviendra actif.

Pour plus dÕinformations sur la modification de lÕILM lors de lÕajout dÕun nouveau site, consultez le"exemple
de modification dÕune politique ILM" .

Rassembler le matŽriel nŽcessaire

Avant dÕeffectuer une opŽration dÕextension, rassemblez le matŽriel et installez et
configurez tout nouveau matŽriel et rŽseaux.

1374



Article Remarques

Archive dÕinstallation de
StorageGRID

Si vous ajoutez de nouveaux nÏuds de grille ou un nouveau site, vous
devez tŽlŽcharger et extraire lÕarchive dÕinstallation de StorageGRID .
Vous devez utiliser la m•me version que celle actuellement exŽcutŽe
sur la grille.

Pour plus de dŽtails, consultez les instructions pourtŽlŽchargement et
extraction des fichiers dÕinstallation de StorageGRID .

RemarqueÊ: vous nÕavez pas besoin de tŽlŽcharger de fichiers si vous
ajoutez de nouveaux volumes de stockage ˆ des nÏuds de stockage
existants ou si vous installez un nouveau dispositif StorageGRID .

Ordinateur portable de service LÕordinateur portable de service dispose des ŽlŽments suivantsÊ:

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"

`Passwords.txt`dŽposer Contient les mots de passe requis pour accŽder aux nÏuds de la grille
sur la ligne de commande. Inclus dans le package de rŽcupŽration.

Mot de passe dÕapprovisionnement La phrase secr•te est crŽŽe et documentŽe lors de la premi•re
installation du syst•me StorageGRID . La phrase secr•te de
provisionnement nÕest pas dans le Passwords.txt  dŽposer.

Documentation de StorageGRID ¥ "Administrer StorageGRID"

¥ "Notes de version"

¥ Instructions dÕinstallation pour votre plateforme

! "Installer StorageGRID sur Red Hat Enterprise Linux"

! "Installer StorageGRID sur Ubuntu ou Debian"

! "Installer StorageGRID sur VMware"

Documentation actuelle pour votre
plateforme

Pour les versions prises en charge, voir le "Outil de matrice
dÕinteropŽrabilitŽ (IMT)" .

TŽlŽchargez et extrayez les fichiers dÕinstallation de StorageGRID

[[tŽlŽcharger-et-extraire-les-fichiers-dÕinstallation]]

Avant de pouvoir ajouter de nouveaux nÏuds de grille ou un nouveau site, vous devez tŽlŽcharger lÕarchive
dÕinstallation StorageGRID appropriŽe et extraire les fichiers.

Ë propos de cette t‰che

Vous devez effectuer des opŽrations dÕextension ˆ lÕaide de la version de StorageGRID actuellement exŽcutŽe
sur la grille.

ƒtapes
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1. Aller ˆ "TŽlŽchargements NetAppÊ: StorageGRID" .

2. SŽlectionnez la version de StorageGRID actuellement en cours dÕexŽcution sur la grille.

3. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

4. Lisez le contrat de licence utilisateur final, cochez la case, puis sŽlectionnez Accepter et continuer .

5. Dans la colonne Installer StorageGRID  de la page de tŽlŽchargement, sŽlectionnez lÕoption .tgz  ou
.zip  fichier pour votre plateforme.

La version affichŽe dans le fichier dÕarchive dÕinstallation doit correspondre ˆ la version du logiciel
actuellement installŽe.

Utilisez le .zip  fichier si vous exŽcutez Windows sur lÕordinateur portable de service.

Plate-forme Archives dÕinstallation

Red Hat Enterprise Linux StorageGRID-Webscale- version -RPM-uniqueID .zip
StorageGRID-Webscale- version -RPM-uniqueID .tgz

Ubuntu ou Debian ou Appliances StorageGRID-Webscale- version -DEB- uniqueID .zip
StorageGRID-Webscale- version -DEB- uniqueID .tgz

VMware StorageGRID-Webscale- version -VMware- uniqueID .zip
StorageGRID-Webscale- version -VMware- uniqueID .tgz

OpenStack/autre hyperviseur Pour Žtendre un dŽploiement existant sur OpenStack, vous devez
dŽployer une machine virtuelle exŽcutant lÕune des distributions Linux
prises en charge rŽpertoriŽes ci-dessus et suivre les instructions
appropriŽes pour Linux.

6. TŽlŽchargez et extrayez le fichier dÕarchive.

7. Suivez lÕŽtape appropriŽe ˆ votre plateforme pour choisir les fichiers dont vous avez besoin, en fonction de
votre plateforme, de la topologie de grille prŽvue et de la mani•re dont vous allez Žtendre votre syst•me
StorageGRID .

Les chemins rŽpertoriŽs dans lÕŽtape pour chaque plate-forme sont relatifs au rŽpertoire de niveau
supŽrieur installŽ par le fichier dÕarchive.

8. Si vous Žtendez un syst•me Red Hat Enterprise Linux, sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Package RPM pour lÕinstallation des images de
nÏuds StorageGRID sur vos h™tes RHEL.
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Chemin et nom du fichier Description

Package RPM pour lÕinstallation du service h™te
StorageGRID sur vos h™tes RHEL.

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes RHEL pour le dŽploiement du
conteneur StorageGRID . Vous pouvez personnaliser
le r™le ou le manuel selon vos besoins.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.
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1. Si vous Žtendez un syst•me Ubuntu ou Debian, sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Un fichier de licence NetApp non destinŽ ˆ la
production que vous pouvez utiliser pour les tests et
les dŽploiements de preuve de concept.

Paquet DEB pour lÕinstallation des images de nÏuds
StorageGRID sur les h™tes Ubuntu ou Debian.

Somme de contr™le MD5 pour le fichier
/debs/storagegrid-webscale-images-
version-SHA.deb  .

Paquet DEB pour lÕinstallation du service h™te
StorageGRID sur les h™tes Ubuntu ou Debian.

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes Ubuntu ou Debian pour le
dŽploiement du conteneur StorageGRID . Vous
pouvez personnaliser le r™le ou le manuel selon vos
besoins.
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Chemin et nom du fichier Description

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

1. Si vous Žtendez un syst•me VMware, sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Le fichier de disque de machine virtuelle utilisŽ
comme mod•le pour la crŽation de machines
virtuelles de nÏuds de grille.

Le fichier mod•le Open Virtualization Format( .ovf  )
et fichier manifeste(.mf  ) pour dŽployer le nÏud
dÕadministration principal.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds dÕadministration non
principaux.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour le dŽploiement de nÏuds de passerelle.
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Chemin et nom du fichier Description

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds de stockage basŽs sur des
machines virtuelles.

Outil de script de dŽploiement Description

Un script shell Bash utilisŽ pour automatiser le
dŽploiement de nÏuds de grille virtuels.

Un exemple de fichier de configuration ˆ utiliser avec
le deploy-vsphere-ovftool.sh  scŽnario.

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe.
Vous pouvez Žgalement utiliser ce script pour
lÕintŽgration de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.
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Chemin et nom du fichier Description

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

1. Si vous Žtendez un syst•me basŽ sur une appliance StorageGRID , sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Package DEB pour lÕinstallation des images de
nÏuds StorageGRID sur vos appliances.

Somme de contr™le MD5 pour le fichier
/debs/storagegridwebscale-
images-version-SHA.deb  .

Pour lÕinstallation de lÕappareil, ces fichiers ne sont nŽcessaires que si vous devez Žviter le trafic
rŽseau. LÕappareil peut tŽlŽcharger les fichiers requis ˆ partir du nÏud dÕadministration principal.

VŽrifier le matŽriel et le rŽseau

Avant de commencer lÕextension de votre syst•me StorageGRID , assurez-vous des points suivantsÊ:

¥ Le matŽriel nŽcessaire pour prendre en charge les nouveaux nÏuds de rŽseau ou le nouveau site a ŽtŽ
installŽ et configurŽ.

¥ Tous les nouveaux nÏuds disposent de chemins de communication bidirectionnels vers tous les nÏuds
existants et nouveaux (une exigence pour le rŽseau Grid). En particulier, vŽrifiez que les ports TCP
suivants sont ouverts entre les nouveaux nÏuds que vous ajoutez dans lÕextension et le nÏud
dÕadministration principalÊ:

! 1055

! 7443

! 8011

! 10342

Voir "Communications internes des nÏuds de rŽseau"  .

¥ Le nÏud dÕadministration principal peut communiquer avec tous les serveurs dÕextension destinŽs ˆ
hŽberger le syst•me StorageGRID .

¥ Si lÕun des nouveaux nÏuds poss•de une adresse IP de rŽseau de grille sur un sous-rŽseau non utilisŽ
auparavant, vous avez dŽjˆ "ajoutŽ le nouveau sous-rŽseau" ˆ la liste des sous-rŽseaux du rŽseau Grid.
Sinon, vous devrez annuler lÕextension, ajouter le nouveau sous-rŽseau et recommencer la procŽdure.
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¥ Vous nÕutilisez pas la traduction dÕadresses rŽseau (NAT) sur le rŽseau Grid entre les nÏuds de grille ou
entre les sites StorageGRID . Lorsque vous utilisez des adresses IPv4 privŽes pour le rŽseau Grid, ces
adresses doivent •tre directement routables ˆ partir de chaque nÏud de grille sur chaque site. LÕutilisation
de NAT pour relier le rŽseau Grid ˆ un segment de rŽseau public nÕest prise en charge que si vous utilisez
une application de tunneling transparente pour tous les nÏuds de la grille, ce qui signifie que les nÏuds
de la grille ne nŽcessitent aucune connaissance des adresses IP publiques.

Cette restriction NAT est spŽcifique aux nÏuds de grille et au rŽseau de grille. Si nŽcessaire, vous pouvez
utiliser NAT entre les clients externes et les nÏuds de grille, par exemple pour fournir une adresse IP
publique pour un nÏud de passerelle.

Ajouter des volumes de stockage

Ajouter des volumes de stockage aux nÏuds de stockage

Vous pouvez Žtendre la capacitŽ de stockage des nÏuds de stockage qui sont infŽrieurs
au nombre maximal de volumes pris en charge. Vous devrez peut-•tre ajouter des
volumes de stockage ˆ plusieurs nÏuds de stockage pour satisfaire aux exigences ILM
pour les copies rŽpliquŽes ou codŽes par effacement.

Avant de commencer

Avant dÕajouter des volumes de stockage, consultez les"directives pour lÕajout de capacitŽ dÕobjet" pour vous
assurer de savoir o• ajouter des volumes pour rŽpondre aux exigences de votre politique ILM.

Ces instructions sÕappliquent uniquement aux nÏuds de stockage basŽs sur des logiciels. Voir
"Ajouter une Žtag•re dÕextension au SG6060 dŽployŽ" ou "Ajouter une Žtag•re dÕextension au
SG6160 dŽployŽ" pour savoir comment ajouter des volumes de stockage au SG6060 ou au
SG6160 en installant des Žtag•res dÕextension. Les autres nÏuds de stockage dÕappareils ne
peuvent pas •tre Žtendus.

Ë propos de cette t‰che

Le stockage sous-jacent dÕun nÏud de stockage est divisŽ en volumes de stockage. Les volumes de stockage
sont des pŽriphŽriques de stockage basŽs sur des blocs qui sont formatŽs par le syst•me StorageGRID et
montŽs pour stocker des objets. Chaque nÏud de stockage peut prendre en charge jusquÕˆ 48 volumes de
stockage, appelŽs magasins dÕobjets dans Grid Manager.

Les mŽtadonnŽes dÕobjet sont toujours stockŽes dans le magasin dÕobjets 0.

Chaque magasin dÕobjets est montŽ sur un volume qui correspond ˆ son ID. Par exemple, le magasin dÕobjets
avec un ID de 0000 correspond au /var/local/rangedb/0  point de montage.

Avant dÕajouter de nouveaux volumes de stockage, utilisez le gestionnaire de grille pour afficher les magasins
dÕobjets actuels pour chaque nÏud de stockage ainsi que les points de montage correspondants. Vous pouvez
utiliser ces informations lors de lÕajout de volumes de stockage.

ƒtapes

1. SŽlectionnez NODES > site  > Storage Node  > Storage .

2. Faites dŽfiler vers le bas pour afficher les quantitŽs de stockage disponibles pour chaque volume et
magasin dÕobjets.
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Pour les nÏuds de stockage dÕappliance, le nom mondial de chaque disque correspond ˆ lÕidentifiant
mondial du volume (WWID) qui appara”t lorsque vous affichez les propriŽtŽs de volume standard dans
SANtricity OS (le logiciel de gestion connectŽ au contr™leur de stockage de lÕappliance).

Pour vous aider ˆ interprŽter les statistiques de lecture et dÕŽcriture sur disque liŽes aux points de montage
de volume, la premi•re partie du nom affichŽe dans la colonne Nom du tableau PŽriphŽriques de disque
(cÕest-ˆ-dire sdc, sdd, sde, etc.) correspond ˆ la valeur affichŽe dans la colonne PŽriphŽrique  du tableau
Volumes.
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3. Suivez les instructions de votre plateforme pour ajouter de nouveaux volumes de stockage au nÏud de
stockage.

! "VMwareÊ: ajouter des volumes de stockage au nÏud de stockage"

! "LinuxÊ: ajouter des volumes ˆ connexion directe ou SAN au nÏud de stockage"

VMwareÊ: ajouter des volumes de stockage au nÏud de stockage

Si un nÏud de stockage comprend moins de 16 volumes de stockage, vous pouvez
augmenter sa capacitŽ en utilisant VMware vSphere pour ajouter des volumes.

Avant de commencer

¥ Vous avez acc•s aux instructions dÕinstallation de StorageGRID pour les dŽploiements VMware.

! "Installer StorageGRID sur VMware"

¥ Vous avez le Passwords.txt  dŽposer.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

NÕessayez pas dÕajouter des volumes de stockage ˆ un nÏud de stockage pendant quÕune mise
ˆ niveau logicielle, une procŽdure de rŽcupŽration ou une autre procŽdure dÕextension est
active.

Ë propos de cette t‰che

Le nÏud de stockage nÕest pas disponible pendant une br•ve pŽriode lorsque vous ajoutez des volumes de
stockage. Vous devez effectuer cette procŽdure sur un nÏud de stockage ˆ la fois pour Žviter dÕimpacter les
services de grille orientŽs client.

ƒtapes

1. Si nŽcessaire, installez un nouveau matŽriel de stockage et crŽez de nouvelles banques de donnŽes
VMware.

2. Ajoutez un ou plusieurs disques durs ˆ la machine virtuelle pour les utiliser comme stockage (magasins
dÕobjets).

a. Ouvrez le client VMware vSphere.

b. Modifiez les param•tres de la machine virtuelle pour ajouter un ou plusieurs disques durs
supplŽmentaires.

Les disques durs sont gŽnŽralement configurŽs comme des disques de machine virtuelle (VMDK). Les
VMDK sont plus couramment utilisŽs et plus faciles ˆ gŽrer, tandis que les RDM peuvent offrir de
meilleures performances pour les charges de travail qui utilisent des tailles dÕobjet plus grandes (par
exemple, supŽrieures ˆ 100 Mo). Pour plus dÕinformations sur lÕajout de disques durs aux machines
virtuelles, consultez la documentation VMware vSphere.

3. RedŽmarrez la machine virtuelle en utilisant lÕoption RedŽmarrer le syst•me dÕexploitation invitŽ  dans le
client VMware vSphere ou en entrant la commande suivante dans une session SSH sur la machine
virtuelleÊ:sudo reboot

NÕutilisez pas Power Off  ou Reset  pour redŽmarrer la machine virtuelle.

4. Configurer le nouveau stockage ˆ utiliser par le nÏud de stockageÊ:
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a. Connectez-vous au nÏud de grilleÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer. Lorsque vous •tes connectŽ en
tant que root, lÕinvite passe de $ ˆ # .

b. Configurer les nouveaux volumes de stockageÊ:

sudo add_rangedbs.rb

Ce script recherche tous les nouveaux volumes de stockage et vous invite ˆ les formater.

c. Entrez y pour accepter le formatage.

d. Si lÕun des volumes a dŽjˆ ŽtŽ formatŽ, dŽcidez si vous souhaitez le reformater.

" Entrez y pour reformater.

" Entrez n pour ignorer le reformatage.

Le setup_rangedbs.sh  le script sÕexŽcute automatiquement.

5. VŽrifiez que les services dŽmarrent correctement :

a. Afficher une liste de lÕŽtat de tous les services sur le serveurÊ:

sudo storagegrid-status

Le statut est mis ˆ jour automatiquement.

a. Attendez que tous les services soient en cours dÕexŽcution ou vŽrifiŽs.

b. Quitter lÕŽcran dÕŽtatÊ:

Ctrl+C

6. VŽrifiez que le nÏud de stockage est en ligneÊ:

a. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

b. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

c. SŽlectionnez site  > NÏud de stockage  > LDR > Stockage .

d. SŽlectionnez lÕonglet Configuration  puis lÕonglet Principal .

e. Si la liste dŽroulante ƒtat de stockage - SouhaitŽ  est dŽfinie sur Lecture seule ou Hors ligne,
sŽlectionnez En ligne .

f. SŽlectionnez Appliquer les modifications .

7. Pour voir les nouveaux magasins dÕobjetsÊ:

a. SŽlectionnez NODES > site  > Storage Node  > Storage .

b. Consultez les dŽtails dans le tableau Magasins dÕobjets .

RŽsultat

Vous pouvez utiliser la capacitŽ Žtendue des nÏuds de stockage pour enregistrer les donnŽes des objets.
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LinuxÊ: ajouter des volumes ˆ connexion directe ou SAN au nÏud de stockage

Si un nÏud de stockage comprend moins de 48 volumes de stockage, vous pouvez
augmenter sa capacitŽ en ajoutant de nouveaux pŽriphŽriques de stockage en blocs, en
les rendant visibles pour les h™tes Linux et en ajoutant les nouveaux mappages de
pŽriphŽriques en blocs au fichier de configuration StorageGRID utilisŽ pour le nÏud de
stockage.

Avant de commencer

¥ Vous avez acc•s aux instructions dÕinstallation de StorageGRID pour votre plateforme Linux.

! "Installer StorageGRID sur Red Hat Enterprise Linux"

! "Installer StorageGRID sur Ubuntu ou Debian"

¥ Vous avez le Passwords.txt  dŽposer.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

NÕessayez pas dÕajouter des volumes de stockage ˆ un nÏud de stockage pendant quÕune mise
ˆ niveau logicielle, une procŽdure de rŽcupŽration ou une autre procŽdure dÕextension est
active.

Ë propos de cette t‰che

Le nÏud de stockage nÕest pas disponible pendant une br•ve pŽriode lorsque vous ajoutez des volumes de
stockage. Vous devez effectuer cette procŽdure sur un nÏud de stockage ˆ la fois pour Žviter dÕimpacter les
services de grille orientŽs client.

ƒtapes

1. Installez le nouveau matŽriel de stockage.

Pour plus dÕinformations, consultez la documentation fournie par votre fournisseur de matŽriel.

2. CrŽez de nouveaux volumes de stockage de blocs des tailles souhaitŽes.

! Connectez les nouveaux disques et mettez ˆ jour la configuration du contr™leur RAID selon les
besoins, ou allouez les nouveaux LUN SAN sur les baies de stockage partagŽes et autorisez lÕh™te
Linux ˆ y accŽder.

! Utilisez le m•me schŽma de nommage persistant que celui utilisŽ pour les volumes de stockage sur le
nÏud de stockage existant.

! Si vous utilisez la fonctionnalitŽ de migration de nÏud StorageGRID , rendez les nouveaux volumes
visibles pour les autres h™tes Linux qui sont des cibles de migration pour ce nÏud de stockage. Pour
plus dÕinformations, consultez les instructions dÕinstallation de StorageGRID pour votre plate-forme
Linux.

3. Connectez-vous ˆ lÕh™te Linux prenant en charge le nÏud de stockage en tant que root ou avec un
compte disposant de lÕautorisation sudo.

4. Confirmez que les nouveaux volumes de stockage sont visibles sur lÕh™te Linux.

Vous devrez peut-•tre effectuer une nouvelle analyse des appareils.

5. ExŽcutez la commande suivante pour dŽsactiver temporairement le nÏud de stockageÊ:

sudo storagegrid node stop <node-name>
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6. Ë lÕaide dÕun Žditeur de texte tel que vim ou pico, modifiez le fichier de configuration du nÏud de stockage,
qui se trouve ˆ lÕadresse /etc/storagegrid/nodes/<node-name>.conf  .

7. Recherchez la section du fichier de configuration du nÏud qui contient les mappages de pŽriphŽriques de
stockage en mode bloc dÕobjets existants.

Dans lÕexemple, BLOCK_DEVICE_RANGEDB_00 ˆ BLOCK_DEVICE_RANGEDB_03 sont les mappages de
pŽriphŽriques de stockage dÕobjets existants.

NODE_TYPE = VM_Storage_Node
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/sgws-sn1-var-local
BLOCK_DEVICE_RANGEDB_00 = /dev/mapper/sgws-sn1-rangedb-0
BLOCK_DEVICE_RANGEDB_01 = /dev/mapper/sgws-sn1-rangedb-1
BLOCK_DEVICE_RANGEDB_02 = /dev/mapper/sgws-sn1-rangedb-2
BLOCK_DEVICE_RANGEDB_03 = /dev/mapper/sgws-sn1-rangedb-3
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003
GRID_NETWORK_IP = 10.1.0.3
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

8. Ajoutez de nouveaux mappages de pŽriphŽriques de stockage en bloc dÕobjets correspondant aux
volumes de stockage en bloc que vous avez ajoutŽs pour ce nÏud de stockage.

Assurez-vous de commencer ˆ la prochaine BLOCK_DEVICE_RANGEDB_nn . Ne laissez pas dÕespace.

! Sur la base de lÕexemple ci-dessus, commencez par BLOCK_DEVICE_RANGEDB_04 .

! Dans lÕexemple ci-dessous, quatre nouveaux volumes de stockage de blocs ont ŽtŽ ajoutŽs au nÏudÊ:
BLOCK_DEVICE_RANGEDB_04 ˆ BLOCK_DEVICE_RANGEDB_07 .
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NODE_TYPE = VM_Storage_Node
ADMIN_IP = 10.1.0.2
BLOCK_DEVICE_VAR_LOCAL = /dev/mapper/sgws-sn1-var-local
BLOCK_DEVICE_RANGEDB_00 = /dev/mapper/sgws-sn1-rangedb-0
BLOCK_DEVICE_RANGEDB_01 = /dev/mapper/sgws-sn1-rangedb-1
BLOCK_DEVICE_RANGEDB_02 = /dev/mapper/sgws-sn1-rangedb-2
BLOCK_DEVICE_RANGEDB_03 = /dev/mapper/sgws-sn1-rangedb-3
BLOCK_DEVICE_RANGEDB_04 = /dev/mapper/sgws-sn1-rangedb-4
BLOCK_DEVICE_RANGEDB_05 = /dev/mapper/sgws-sn1-rangedb-5
BLOCK_DEVICE_RANGEDB_06 = /dev/mapper/sgws-sn1-rangedb-6
BLOCK_DEVICE_RANGEDB_07 = /dev/mapper/sgws-sn1-rangedb-7
GRID_NETWORK_TARGET = bond0.1001
ADMIN_NETWORK_TARGET = bond0.1002
CLIENT_NETWORK_TARGET = bond0.1003
GRID_NETWORK_IP = 10.1.0.3
GRID_NETWORK_MASK = 255.255.255.0
GRID_NETWORK_GATEWAY = 10.1.0.1

9. ExŽcutez la commande suivante pour valider vos modifications apportŽes au fichier de configuration du
nÏud pour le nÏud de stockageÊ:

sudo storagegrid node validate <node-name>

Corrigez les erreurs ou les avertissements avant de passer ˆ lÕŽtape suivante.

Si vous observez une erreur similaire ˆ la suivante, cela signifie que le fichier de
configuration du nÏud tente de mapper le pŽriphŽrique de bloc utilisŽ par <node-name>
pour <PURPOSE> au donnŽ <path-name>  dans le syst•me de fichiers Linux, mais il nÕy a
pas de fichier spŽcial de pŽriphŽrique de bloc valide (ou de lien logiciel vers un fichier
spŽcial de pŽriphŽrique de bloc) ˆ cet emplacement.

Checking configuration file for node <node-name>É
ERROR: BLOCK_DEVICE_<PURPOSE> = <path-name>
<path-name> is not a valid block device

VŽrifiez que vous avez entrŽ le bon <path-name>  .

10. ExŽcutez la commande suivante pour redŽmarrer le nÏud avec les nouveaux mappages de pŽriphŽriques
de bloc en placeÊ:

sudo storagegrid node start <node-name>

11. Connectez-vous au nÏud de stockage en tant quÕadministrateur ˆ lÕaide du mot de passe rŽpertoriŽ dans
le Passwords.txt  dŽposer.

12. VŽrifiez que les services dŽmarrent correctement :

a. Afficher une liste de lÕŽtat de tous les services sur le serveurÊ:
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sudo storagegrid-status

Le statut est mis ˆ jour automatiquement.

b. Attendez que tous les services soient en cours dÕexŽcution ou vŽrifiŽs.

c. Quitter lÕŽcran dÕŽtatÊ:

Ctrl+C

13. Configurer le nouveau stockage ˆ utiliser par le nÏud de stockageÊ:

a. Configurer les nouveaux volumes de stockageÊ:

sudo add_rangedbs.rb

Ce script recherche tous les nouveaux volumes de stockage et vous invite ˆ les formater.

b. Entrez y pour formater les volumes de stockage.

c. Si lÕun des volumes a dŽjˆ ŽtŽ formatŽ, dŽcidez si vous souhaitez le reformater.

" Entrez y pour reformater.

" Entrez n pour ignorer le reformatage.

Le setup_rangedbs.sh  le script sÕexŽcute automatiquement.

14. VŽrifiez que lÕŽtat de stockage du nÏud de stockage est en ligneÊ:

a. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

b. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

c. SŽlectionnez site  > NÏud de stockage  > LDR > Stockage .

d. SŽlectionnez lÕonglet Configuration  puis lÕonglet Principal .

e. Si la liste dŽroulante ƒtat de stockage - SouhaitŽ  est dŽfinie sur Lecture seule ou Hors ligne,
sŽlectionnez En ligne .

f. Cliquez sur Appliquer les modifications .

15. Pour voir les nouveaux magasins dÕobjetsÊ:

a. SŽlectionnez NODES > site  > Storage Node  > Storage .

b. Consultez les dŽtails dans le tableau Magasins dÕobjets .

RŽsultat

Vous pouvez dŽsormais utiliser la capacitŽ Žtendue des nÏuds de stockage pour enregistrer les donnŽes des
objets.

Ajouter des nÏuds de grille ou un site

Ajouter des nÏuds de grille ˆ un site existant ou ajouter un nouveau site

Suivez cette procŽdure pour ajouter des nÏuds de grille ˆ des sites existants ou pour
ajouter un nouveau site. Vous ne pouvez effectuer quÕun seul type dÕextension ˆ la fois.

Avant de commencer
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¥ Vous avez le"Acc•s root ou autorisation de maintenance"  .

¥ Tous les nÏuds existants dans la grille sont opŽrationnels sur tous les sites.

¥ Toutes les procŽdures dÕextension, de mise ˆ niveau, de mise hors service ou de rŽcupŽration prŽcŽdentes
sont terminŽes.

Vous ne pouvez pas dŽmarrer une extension lorsquÕune autre procŽdure dÕextension, de
mise ˆ niveau, de rŽcupŽration ou de mise hors service active est en cours. Toutefois, si
nŽcessaire, vous pouvez suspendre une procŽdure de mise hors service pour dŽmarrer une
extension.

ƒtapes

1. "Mettre ˆ jour les sous-rŽseaux pour Grid Network"  .

2. "DŽployer de nouveaux nÏuds de grille"  .

3. "Effectuer une expansion" .

Mettre ˆ jour les sous-rŽseaux pour Grid Network

Lorsque vous ajoutez des nÏuds de grille ou un nouveau site dans une extension, vous
devrez peut-•tre mettre ˆ jour ou ajouter des sous-rŽseaux au rŽseau de grille.

StorageGRID conserve une liste des sous-rŽseaux rŽseau utilisŽs pour communiquer entre les nÏuds de grille
sur le rŽseau de grille (eth0). Ces entrŽes incluent les sous-rŽseaux utilisŽs pour le rŽseau Grid par chaque
site de votre syst•me StorageGRID ainsi que tous les sous-rŽseaux utilisŽs pour NTP, DNS, LDAP ou dÕautres
serveurs externes accessibles via la passerelle du rŽseau Grid.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous disposez des adresses rŽseau, en notation CIDR, des sous-rŽseaux que vous souhaitez configurer.

Ë propos de cette t‰che

Si lÕun des nouveaux nÏuds poss•de une adresse IP de rŽseau de grille sur un sous-rŽseau non utilisŽ
auparavant, vous devez ajouter le nouveau sous-rŽseau ˆ la liste des sous-rŽseaux du rŽseau de grille avant
de dŽmarrer lÕextension. Sinon, vous devrez annuler lÕextension, ajouter le nouveau sous-rŽseau et
recommencer la procŽdure.
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NÕutilisez pas de sous-rŽseaux contenant les adresses IPv4 suivantes pour le rŽseau de grille,
le rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192Ê168Ê130Ê101

¥ 192Ê168Ê131Ê101

¥ 192Ê168Ê130Ê102

¥ 192Ê168Ê131Ê102

¥ 198.51.100.2

¥ 198.51.100.4

Par exemple, nÕutilisez pas les plages de sous-rŽseaux suivantes pour le rŽseau de grille, le
rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192.168.130.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.130.101 et 192.168.130.102

¥ 192.168.131.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.131.101 et 192.168.131.102

¥ 198.51.100.0/24 car cette plage de sous-rŽseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > RŽseau de grille .

2. SŽlectionnez Ajouter un autre sous-rŽseau  pour ajouter un nouveau sous-rŽseau en notation CIDR.

Par exemple, entrez 10.96.104.0/22  .

3. Saisissez la phrase secr•te de provisionnement et sŽlectionnez Enregistrer .

4. Attendez que les modifications soient appliquŽes, puis tŽlŽchargez un nouveau package de rŽcupŽration.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te de provisionnement .

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ
partir du syst•me StorageGRID . Il est Žgalement utilisŽ pour rŽcupŽrer le nÏud
dÕadministration principal.

Les sous-rŽseaux que vous avez spŽcifiŽs sont configurŽs automatiquement pour votre syst•me StorageGRID
.

DŽployer de nouveaux nÏuds de grille

Les Žtapes de dŽploiement de nouveaux nÏuds de grille dans une extension sont les
m•mes que celles utilisŽes lors de la premi•re installation de la grille. Vous devez
dŽployer tous les nouveaux nÏuds de grille avant de pouvoir effectuer lÕextension.

Lorsque vous dŽveloppez une grille, les nÏuds que vous ajoutez ne doivent pas nŽcessairement correspondre
aux types de nÏuds existants. Vous pouvez ajouter des nÏuds VMware, des nÏuds basŽs sur des
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conteneurs Linux ou des nÏuds dÕappliance.

VMwareÊ: dŽployer des nÏuds de grille

Vous devez dŽployer une machine virtuelle dans VMware vSphere pour chaque nÏud VMware que vous
souhaitez ajouter dans lÕextension.

ƒtapes

1. "DŽployer le nouveau nÏud en tant que machine virtuelle" et le connecter ˆ un ou plusieurs rŽseaux
StorageGRID .

Lorsque vous dŽployez le nÏud, vous pouvez Žventuellement remapper les ports du nÏud ou augmenter
les param•tres du processeur ou de la mŽmoire.

2. Apr•s avoir dŽployŽ tous les nouveaux nÏuds VMware, "effectuer la procŽdure dÕexpansion" .

LinuxÊ: dŽployer des nÏuds de grille

Vous pouvez dŽployer des nÏuds de grille sur de nouveaux h™tes Linux ou sur des h™tes Linux existants. Si
vous avez besoin dÕh™tes Linux supplŽmentaires pour prendre en charge les exigences de CPU, de RAM et de
stockage des nÏuds StorageGRID que vous souhaitez ajouter ˆ votre grille, vous les prŽparez de la m•me
mani•re que vous avez prŽparŽ les h™tes lors de leur premi•re installation. Ensuite, vous dŽployez les nÏuds
dÕextension de la m•me mani•re que vous avez dŽployŽ les nÏuds de grille lors de lÕinstallation.

Avant de commencer

¥ Vous disposez des instructions pour installer StorageGRID pour votre version de Linux et vous avez
examinŽ les exigences matŽrielles et de stockage.

! "Installer StorageGRID sur Red Hat Enterprise Linux"

! "Installer StorageGRID sur Ubuntu ou Debian"

¥ Si vous prŽvoyez de dŽployer de nouveaux nÏuds de grille sur des h™tes existants, vous avez confirmŽ
que les h™tes existants disposent de suffisamment de CPU, de RAM et de capacitŽ de stockage pour les
nÏuds supplŽmentaires.

¥ Vous avez un plan pour minimiser les domaines de dŽfaillance. Par exemple, vous ne devez pas dŽployer
tous les nÏuds de passerelle sur un seul h™te physique.

Dans un dŽploiement de production, nÕexŽcutez pas plus dÕun nÏud de stockage sur un
seul h™te physique ou virtuel. LÕutilisation dÕun h™te dŽdiŽ pour chaque nÏud de stockage
fournit un domaine de dŽfaillance isolŽ.

¥ Si le nÏud StorageGRID utilise le stockage attribuŽ ˆ partir dÕun syst•me NetApp ONTAP , vŽrifiez que le
volume nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation
FabricPool pour les volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations
de stockage.

ƒtapes

1. Si vous ajoutez de nouveaux h™tes, accŽdez aux instructions dÕinstallation pour dŽployer les nÏuds
StorageGRID .

2. Pour dŽployer les nouveaux h™tes, suivez les instructions de prŽparation des h™tes.

3. Pour crŽer des fichiers de configuration de nÏud et valider la configuration StorageGRID , suivez les
instructions de dŽploiement des nÏuds de grille.
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4. Si vous ajoutez des nÏuds ˆ un nouvel h™te Linux, dŽmarrez le service h™te StorageGRID .

5. Si vous ajoutez des nÏuds ˆ un h™te Linux existant, dŽmarrez les nouveaux nÏuds ˆ lÕaide de lÕinterface
de ligne de commande du service h™te StorageGridÊ:sudo storagegrid node start [<node
name\>]

Apr•s avoir terminŽ

Apr•s avoir dŽployŽ tous les nouveaux nÏuds de grille, vous pouvez "effectuer lÕexpansion" .

AppareilsÊ: dŽploiement de stockage, de passerelle ou de nÏuds dÕadministration non pri ncipaux

Pour installer le logiciel StorageGRID sur un nÏud dÕappliance, utilisez le programme dÕinstallation de
lÕappliance StorageGRID , inclus sur lÕappliance. Dans une extension, chaque appliance de stockage
fonctionne comme un nÏud de stockage unique et chaque appliance de services fonctionne comme un nÏud
de passerelle unique ou un nÏud dÕadministration non principal. Tout appareil peut se connecter au rŽseau
Grid, au rŽseau administrateur et au rŽseau client.

Avant de commencer

¥ LÕappareil a ŽtŽ installŽ dans un rack ou une armoire, connectŽ ˆ vos rŽseaux et sous tension.

¥ Vous avez terminŽ le "Configurer le matŽriel" mesures.

La configuration du matŽriel de lÕappliance comprend les Žtapes requises pour la configuration des
connexions StorageGRID (liaisons rŽseau et adresses IP) ainsi que les Žtapes facultatives pour lÕactivation
du chiffrement des nÏuds, la modification du mode RAID et le remappage des ports rŽseau.

¥ Tous les sous-rŽseaux du rŽseau de grille rŽpertoriŽs sur la page de configuration IP du programme
dÕinstallation de lÕappliance StorageGRID ont ŽtŽ dŽfinis dans la liste des sous-rŽseaux du rŽseau de grille
sur le nÏud dÕadministration principal.

¥ Le micrologiciel du programme dÕinstallation de lÕappliance StorageGRID sur lÕappliance de remplacement
est compatible avec la version du logiciel StorageGRID actuellement exŽcutŽe sur votre rŽseau. Si les
versions ne sont pas compatibles, vous devez mettre ˆ niveau le micrologiciel du programme dÕinstallation
de lÕappliance StorageGRID .

¥ Vous disposez dÕun ordinateur portable de service avec un"navigateur Web pris en charge" .

¥ Vous connaissez lÕune des adresses IP attribuŽes au contr™leur de calcul de lÕappareil. Vous pouvez
utiliser lÕadresse IP de nÕimporte quel rŽseau StorageGRID connectŽ.

Ë propos de cette t‰che

Le processus dÕinstallation de StorageGRID sur un nÏud dÕappliance comporte les phases suivantesÊ:

¥ Vous spŽcifiez ou confirmez lÕadresse IP du nÏud dÕadministration principal et le nom du nÏud de
lÕappliance.

¥ Vous dŽmarrez lÕinstallation et attendez que les volumes soient configurŽs et que le logiciel soit installŽ.

Ë mi-chemin des t‰ches dÕinstallation de lÕappareil, lÕinstallation sÕinterrompt. Pour reprendre lÕinstallation,
connectez-vous au Grid Manager, approuvez tous les nÏuds de grille et terminez le processus
dÕinstallation de StorageGRID .

Si vous devez dŽployer plusieurs nÏuds dÕappliance ˆ la fois, vous pouvez automatiser le
processus dÕinstallation en utilisant le configure-sga.py  Script dÕinstallation de lÕappareil.

ƒtapes
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1. Ouvrez un navigateur et entrez lÕune des adresses IP du contr™leur de calcul de lÕappareil.

https:// Controller_IP :8443

La page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID sÕaffiche.

2. Dans la section de connexion NÏud dÕadministration principal , dŽterminez si vous devez spŽcifier
lÕadresse IP du nÏud dÕadministration principal.

Si vous avez dŽjˆ installŽ dÕautres nÏuds dans ce centre de donnŽes, le programme dÕinstallation de
lÕappliance StorageGRID peut dŽtecter automatiquement cette adresse IP, en supposant que le nÏud
dÕadministration principal, ou au moins un autre nÏud de grille avec ADMIN_IP configurŽ, est prŽsent sur
le m•me sous-rŽseau.

3. Si cette adresse IP nÕest pas affichŽe ou si vous devez la modifier, spŽcifiez lÕadresseÊ:

Option Description

Saisie IP manuelle a. DŽcochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Saisissez lÕadresse IP manuellement.

c. Cliquez sur Enregistrer .

d. Attendez que lÕŽtat de connexion pour que la nouvelle adresse IP
soit pr•te.

DŽcouverte automatique de tous
les nÏuds dÕadministration
principaux connectŽs

a. Cochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Attendez que la liste des adresses IP dŽcouvertes sÕaffiche.

c. SŽlectionnez le nÏud dÕadministration principal pour la grille sur
laquelle ce nÏud de stockage dÕappliance sera dŽployŽ.

d. Cliquez sur Enregistrer .

e. Attendez que lÕŽtat de connexion pour que la nouvelle adresse IP
soit pr•te.

4. Dans le champ Nom du nÏud , saisissez le nom que vous souhaitez utiliser pour ce nÏud dÕappliance et
sŽlectionnez Enregistrer .

Le nom du nÏud est attribuŽ ˆ ce nÏud dÕappliance dans le syst•me StorageGRID . Il est affichŽ sur la
page NÏuds (onglet Aper•u) dans le Gestionnaire de grille. Si nŽcessaire, vous pouvez modifier le nom
lorsque vous approuvez le nÏud.

5. Dans la section Installation , confirmez que lÕŽtat actuel est Ç Pr•t ˆ dŽmarrer lÕinstallation de nom du
nÏud  dans la grille avec le nÏud dÕadministration principal admin_ip È et que le bouton DŽmarrer
lÕinstallation est activŽ.

Si le bouton DŽmarrer lÕinstallation  nÕest pas activŽ, vous devrez peut-•tre modifier la configuration
rŽseau ou les param•tres du port. Pour les instructions, consultez les instructions dÕentretien de votre
appareil.

6. Depuis la page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID , sŽlectionnez DŽmarrer
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lÕinstallation.

LÕŽtat actuel passe ˆ Ç LÕinstallation est en cours È et la page Installation du moniteur sÕaffiche.

7. Si votre extension comprend plusieurs nÏuds dÕappliance, rŽpŽtez les Žtapes prŽcŽdentes pour chaque
appliance.

Si vous devez dŽployer plusieurs nÏuds de stockage dÕappliance ˆ la fois, vous pouvez
automatiser le processus dÕinstallation ˆ lÕaide du script dÕinstallation de lÕappliance
configure-sga.py.

8. Si vous devez accŽder manuellement ˆ la page dÕinstallation du moniteur, sŽlectionnez Installation du
moniteur  dans la barre de menus.
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La page dÕinstallation du moniteur affiche la progression de lÕinstallation.

La barre dÕŽtat bleue indique quelle t‰che est actuellement en cours. Les barres dÕŽtat vertes indiquent les
t‰ches qui ont ŽtŽ effectuŽes avec succ•s.

Le programme dÕinstallation garantit que les t‰ches effectuŽes lors dÕune installation
prŽcŽdente ne sont pas rŽexŽcutŽes. Si vous rŽexŽcutez une installation, toutes les t‰ches
qui nÕont pas besoin dÕ•tre rŽexŽcutŽes sont affichŽes avec une barre dÕŽtat verte et un
statut Ç IgnorŽ È.

9. Passez en revue la progression des deux premi•res Žtapes de lÕinstallation.

1. Configurer lÕappareil

Au cours de cette Žtape, lÕun des processus suivants se produitÊ:

! Pour un dispositif de stockage, le programme dÕinstallation se connecte au contr™leur de stockage,
efface toute configuration existante, communique avec SANtricity OS pour configurer les volumes et
configure les param•tres de lÕh™te.

! Pour un dispositif de services, le programme dÕinstallation efface toute configuration existante des
lecteurs du contr™leur de calcul et configure les param•tres de lÕh™te.

2. Installer le syst•me dÕexploitation

Au cours de cette Žtape, le programme dÕinstallation copie lÕimage du syst•me dÕexploitation de base pour
StorageGRID sur lÕappliance.

10. Continuez ˆ surveiller la progression de lÕinstallation jusquÕˆ ce quÕun message apparaisse dans la fen•tre
de la console, vous invitant ˆ utiliser le gestionnaire de grille pour approuver le nÏud.

Attendez que tous les nÏuds que vous avez ajoutŽs dans cette extension soient pr•ts ˆ
•tre approuvŽs avant dÕaccŽder au gestionnaire de grille pour approuver les nÏuds.
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Effectuer une expansion

Lorsque vous effectuez lÕextension, les nouveaux nÏuds de grille sont ajoutŽs ˆ votre
dŽploiement StorageGRID existant.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous avez dŽployŽ tous les nÏuds de grille qui sont ajoutŽs dans cette extension.

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .
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¥ Si vous ajoutez des nÏuds de stockage, vous avez confirmŽ que toutes les opŽrations de rŽparation de
donnŽes effectuŽes dans le cadre dÕune rŽcupŽration sont terminŽes. Voir "VŽrifier les t‰ches de
rŽparation de donnŽes" .

¥ Si vous ajoutez des nÏuds de stockage et que vous souhaitez attribuer un niveau de stockage
personnalisŽ ˆ ces nÏuds, vous avez dŽjˆ "crŽŽ le niveau de stockage personnalisŽ" . Vous disposez
Žgalement soit de lÕautorisation dÕacc•s root, soit des autorisations Maintenance et ILM.

¥ Si vous ajoutez un nouveau site, vous avez examinŽ et mis ˆ jour les r•gles ILM. Vous devez vous assurer
que les copies dÕobjets ne sont pas stockŽes sur le nouveau site avant la fin de lÕextension. Par exemple,
si une r•gle utilise le pool de stockage par dŽfaut ( Tous les nÏuds de stockage ), vous devez"crŽer un
nouveau pool de stockage" qui contient uniquement les nÏuds de stockage existants et "mettre ˆ jour les
r•gles ILM"  et la politique ILM dÕutiliser ce nouveau pool de stockage. Sinon, les objets seront copiŽs sur le
nouveau site d•s que le premier nÏud de ce site deviendra actif.

Ë propos de cette t‰che

LÕexŽcution de lÕextension comprend les principales t‰ches utilisateur suivantesÊ:

1. Configurer lÕextension.

2. DŽmarrer lÕextension.

3. TŽlŽchargez un nouveau fichier de package de rŽcupŽration.

4. Surveillez les Žtapes et les phases dÕextension jusquÕˆ ce que tous les nouveaux nÏuds soient installŽs et
configurŽs et que tous les services aient dŽmarrŽ.

Certaines Žtapes et phases dÕextension peuvent prendre beaucoup de temps ˆ exŽcuter sur
une grande grille. Par exemple, la diffusion de Cassandra vers un nouveau nÏud de
stockage peut ne prendre que quelques minutes si la base de donnŽes Cassandra est vide.
Cependant, si la base de donnŽes Cassandra inclut une grande quantitŽ de mŽtadonnŽes
dÕobjet, cette Žtape peut prendre plusieurs heures, voire plus. Ne redŽmarrez aucun nÏud
de stockage pendant les Žtapes ÇÊExtension du cluster CassandraÊÈ ou ÇÊDŽmarrage de
Cassandra et diffusion de donnŽesÊÈ.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Extension .

La page Extension de la grille appara”t. La section NÏuds en attente rŽpertorie les nÏuds pr•ts ˆ •tre
ajoutŽs.
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2. SŽlectionnez Configurer lÕextension .

La bo”te de dialogue SŽlection du site sÕaffiche.

3. SŽlectionnez le type dÕextension que vous dŽmarrezÊ:

! Si vous ajoutez un nouveau site, sŽlectionnez Nouveau  et saisissez le nom du nouveau site.

! Si vous ajoutez un ou plusieurs nÏuds ˆ un site existant, sŽlectionnez Existant .

4. SŽlectionnez Enregistrer .

5. Consultez la liste des nÏuds en attente  et confirmez quÕelle affiche tous les nÏuds de grille que vous
avez dŽployŽs.

Si nŽcessaire, vous pouvez positionner votre curseur sur l'Adresse MAC du rŽseau de grille  dÕun nÏud
pour voir les dŽtails de ce nÏud.
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Si un nÏud est manquant, confirmez quÕil a ŽtŽ dŽployŽ avec succ•s.

6. Dans la liste des nÏuds en attente, approuvez les nÏuds que vous souhaitez ajouter ˆ cette extension.

a. SŽlectionnez le bouton radio ˆ c™tŽ du premier nÏud de grille en attente que vous souhaitez
approuver.

b. SŽlectionnez Approuver .

Le formulaire de configuration du nÏud de grille appara”t.

c. Si nŽcessaire, modifiez les param•tres gŽnŽraux :

Champ Description

Site Le nom du site auquel le nÏud de grille sera associŽ. Si vous
ajoutez plusieurs nÏuds, assurez-vous de sŽlectionner le site
appropriŽ pour chaque nÏud. Si vous ajoutez un nouveau site,
tous les nÏuds sont ajoutŽs au nouveau site.

Nom Le nom du syst•me pour le nÏud. Les noms de syst•me sont
requis pour les opŽrations StorageGRID internes et ne peuvent pas
•tre modifiŽs.

Type de stockage (nÏuds de
stockage uniquement)

¥ DonnŽes et mŽtadonnŽes  (ÇÊcombinŽesÊÈ)Ê: nÏud de
stockage de donnŽes et de mŽtadonnŽes dÕobjet

¥ DonnŽes uniquement Ê: nÏud de stockage contenant
uniquement des donnŽes dÕobjet (pas de mŽtadonnŽes)

¥ MŽtadonnŽes uniquement Ê: nÏud de stockage contenant
uniquement des mŽtadonnŽes (aucune donnŽe dÕobjet)
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Champ Description

R™le NTP Le r™le du protocole NTP (Network Time Protocol) du nÏud de
grilleÊ:

¥ SŽlectionnez Automatique  (par dŽfaut) pour attribuer
automatiquement le r™le NTP au nÏud. Le r™le principal sera
attribuŽ aux nÏuds dÕadministration, aux nÏuds de stockage
avec services ADC, aux nÏuds de passerelle et ˆ tous les
nÏuds de grille dotŽs dÕadresses IP non statiques. Le r™le
Client sera attribuŽ ˆ tous les autres nÏuds de la grille.

¥ SŽlectionnez Principal  pour attribuer manuellement le r™le
NTP principal au nÏud. Au moins deux nÏuds sur chaque site
doivent avoir le r™le principal pour fournir un acc•s syst•me
redondant aux sources de synchronisation externes.

¥ SŽlectionnez Client  pour attribuer manuellement le r™le Client
NTP au nÏud.

Service ADC (nÏuds de
stockage combinŽs ou de
mŽtadonnŽes uniquement)

Si ce nÏud de stockage exŽcutera le service de contr™leur de
domaine administratif (ADC). Le service ADC suit lÕemplacement et
la disponibilitŽ des services du rŽseau. Au moins trois nÏuds de
stockage sur chaque site doivent inclure le service ADC. Vous ne
pouvez pas ajouter le service ADC ˆ un nÏud apr•s son
dŽploiement.

¥ SŽlectionnez Oui  si le nÏud de stockage que vous remplacez
inclut le service ADC. ƒtant donnŽ que vous ne pouvez pas
mettre hors service un nÏud de stockage sÕil reste trop peu de
services ADC, cela garantit quÕun nouveau service ADC est
disponible avant la suppression de lÕancien service.

¥ SŽlectionnez Automatique  pour permettre au syst•me de
dŽterminer si ce nÏud nŽcessite le service ADC.

En savoir plus sur le"Quorum du CDA" .

Niveau de stockage (nÏuds de
stockage combinŽs ou de
donnŽes uniquement)

Utilisez le niveau de stockage Par dŽfaut  ou sŽlectionnez le niveau
de stockage personnalisŽ que vous souhaitez attribuer ˆ ce
nouveau nÏud.

Les niveaux de stockage sont utilisŽs par les pools de stockage
ILM, votre sŽlection peut donc affecter les objets qui seront placŽs
sur le nÏud de stockage.

d. Si nŽcessaire, modifiez les param•tres du rŽseau de grille, du rŽseau dÕadministration et du rŽseau
client.

" Adresse IPv4 (CIDR) Ê: lÕadresse rŽseau CIDR pour lÕinterface rŽseau. Par exempleÊ:
172.16.10.100/24
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Si vous dŽcouvrez que des nÏuds ont des adresses IP en double sur le rŽseau Grid
pendant que vous approuvez des nÏuds, vous devez annuler lÕextension,
redŽployer les machines virtuelles ou les appliances avec une adresse IP non
dupliquŽe et redŽmarrer lÕextension.

" Passerelle Ê: la passerelle par dŽfaut du nÏud de grille. Par exempleÊ: 172.16.10.1

" Sous-rŽseaux (CIDR) Ê: un ou plusieurs sous-rŽseaux pour le rŽseau dÕadministration.

e. SŽlectionnez Enregistrer .

Le nÏud de grille approuvŽ est dŽplacŽ vers la liste des nÏuds approuvŽs.

" Pour modifier les propriŽtŽs dÕun nÏud de grille approuvŽ, sŽlectionnez son bouton radio et
sŽlectionnez Modifier .

" Pour dŽplacer un nÏud de grille approuvŽ vers la liste des nÏuds en attente, sŽlectionnez son
bouton radio, puis sŽlectionnez RŽinitialiser .

" Pour supprimer dŽfinitivement un nÏud de rŽseau approuvŽ, mettez le nÏud hors tension.
Ensuite, sŽlectionnez son bouton radio et sŽlectionnez Supprimer .

f. RŽpŽtez ces Žtapes pour chaque nÏud de grille en attente que vous souhaitez approuver.

Si possible, vous devez approuver toutes les notes de grille en attente et effectuer une
seule extension. Il faudra plus de temps si vous effectuez plusieurs petites extensions.

7. Lorsque vous avez approuvŽ tous les nÏuds de la grille, saisissez la Phrase secr•te de
provisionnement  et sŽlectionnez DŽvelopper .

Apr•s quelques minutes, cette page se met ˆ jour pour afficher lÕŽtat de la procŽdure dÕextension. Lorsque
des t‰ches qui affectent des nÏuds de grille individuels sont en cours, la section ƒtat du nÏud de grille
rŽpertorie lÕŽtat actuel de chaque nÏud de grille.

Au cours de lÕŽtape Ç Installation des nÏuds de grille È pour un nouvel appareil, le
programme dÕinstallation de lÕappareil StorageGRID montre que lÕinstallation passe de
lÕŽtape 3 ˆ lÕŽtape 4, Finaliser lÕinstallation. Une fois lÕŽtape 4 terminŽe, le contr™leur est
redŽmarrŽ.
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Une extension de site inclut une t‰che supplŽmentaire pour configurer Cassandra pour le
nouveau site.

8. D•s que le lien TŽlŽcharger le package de rŽcupŽration  appara”t, tŽlŽchargez le fichier du package de
rŽcupŽration.

Vous devez tŽlŽcharger une copie mise ˆ jour du fichier de package de rŽcupŽration d•s que possible
apr•s avoir apportŽ des modifications ˆ la topologie de grille du syst•me StorageGRID . Le fichier
Recovery Package vous permet de restaurer le syst•me en cas de panne.

a. SŽlectionnez le lien de tŽlŽchargement.

b. Saisissez la phrase secr•te dÕapprovisionnement et sŽlectionnez DŽmarrer le tŽlŽchargement .

c. Une fois le tŽlŽchargement terminŽ, ouvrez le .zip  fichier et confirmez que vous pouvez accŽder au
contenu, y compris le Passwords.txt  dŽposer.

d. Copiez le fichier du package de rŽcupŽration tŽlŽchargŽ(.zip  ) vers deux endroits sžrs, sŽcurisŽs et
sŽparŽs.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ
partir du syst•me StorageGRID .

9. Si vous ajoutez des nÏuds de stockage ˆ un site existant ou ajoutez un site, surveillez les Žtapes
Cassandra, qui se produisent lorsque les services sont dŽmarrŽs sur les nouveaux nÏuds de grille.
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Ne redŽmarrez aucun nÏud de stockage pendant les Žtapes ÇÊExtension du cluster
CassandraÊÈ ou ÇÊDŽmarrage de Cassandra et diffusion de donnŽesÊÈ. Ces Žtapes peuvent
prendre plusieurs heures pour chaque nouveau nÏud de stockage, en particulier si les
nÏuds de stockage existants contiennent une grande quantitŽ de mŽtadonnŽes dÕobjet.

Ajout de nÏuds de stockage

Si vous ajoutez des nÏuds de stockage ˆ un site existant, vŽrifiez le pourcentage affichŽ dans le
message dÕŽtat ÇÊDŽmarrage de Cassandra et diffusion des donnŽesÊÈ.

Ce pourcentage estime le degrŽ dÕach•vement de lÕopŽration de streaming Cassandra, en fonction de
la quantitŽ totale de donnŽes Cassandra disponibles et de la quantitŽ qui a dŽjˆ ŽtŽ Žcrite sur le
nouveau nÏud.

Ajout dÕun site

Si vous ajoutez un nouveau site, utilisez nodetool status  pour surveiller la progression du
streaming Cassandra et voir combien de mŽtadonnŽes ont ŽtŽ copiŽes sur le nouveau site pendant
lÕŽtape ÇÊExtension du cluster CassandraÊÈ. La charge totale de donnŽes sur le nouveau site doit •tre
dÕenviron 20 % du total dÕun site actuel.

10. Continuez ˆ surveiller lÕextension jusquÕˆ ce que toutes les t‰ches soient terminŽes et que le bouton
Configurer lÕextension  rŽapparaisse.

Apr•s avoir terminŽ

Selon les types de nÏuds de grille que vous avez ajoutŽs, effectuez des Žtapes dÕintŽgration et de
configuration supplŽmentaires. Voir "ƒtapes de configuration apr•s lÕextension" .

Configurer le syst•me Žtendu

ƒtapes de configuration apr•s lÕextension

Une fois lÕextension terminŽe, vous devez effectuer des Žtapes dÕintŽgration et de
configuration supplŽmentaires.
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Ë propos de cette t‰che

Vous devez effectuer les t‰ches de configuration rŽpertoriŽes ci-dessous pour les nÏuds de grille ou les sites
que vous ajoutez dans votre extension. Certaines t‰ches peuvent •tre facultatives, en fonction des options
sŽlectionnŽes lors de lÕinstallation et de lÕadministration de votre syst•me, et de la mani•re dont vous souhaitez
configurer les nÏuds et les sites ajoutŽs lors de lÕextension.

ƒtapes

1. Si vous avez ajoutŽ un siteÊ:

! "CrŽer un pool de stockage"pour le site et chaque niveau de stockage que vous avez sŽlectionnŽ pour
les nouveaux nÏuds de stockage.

! Confirmer que la politique ILM rŽpond aux nouvelles exigences. Si des changements de r•gles sont
nŽcessaires,"crŽer de nouvelles r•gles"  et"mettre ˆ jour la politique ILM"  . Si les r•gles sont dŽjˆ
correctes,"activer une nouvelle politique" sans aucune modification de r•gle pour garantir que
StorageGRID utilise les nouveaux nÏuds.

! Confirmez que les serveurs NTP (Network Time Protocol) sont accessibles depuis ce site. Voir "GŽrer
les serveurs NTP" .

Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins
quatre sources NTP externes. Si un seul nÏud dÕun site peut atteindre les sources NTP,
des probl•mes de synchronisation se produiront si ce nÏud tombe en panne. De plus,
la dŽsignation de deux nÏuds par site comme sources NTP principales garantit une
synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

2. Si vous avez ajoutŽ un ou plusieurs nÏuds de stockage ˆ un site existantÊ:

! "Afficher les dŽtails du pool de stockage"pour confirmer que chaque nÏud que vous avez ajoutŽ est
inclus dans les pools de stockage attendus et utilisŽ dans les r•gles ILM attendues.

! Confirmer que la politique ILM rŽpond aux nouvelles exigences. Si des changements de r•gles sont
nŽcessaires,"crŽer de nouvelles r•gles"  et"mettre ˆ jour la politique ILM"  . Si les r•gles sont dŽjˆ
correctes,"activer une nouvelle politique" sans aucune modification de r•gle pour garantir que
StorageGRID utilise les nouveaux nÏuds.

! "VŽrifiez que le nÏud de stockage est actif" et capable dÕingŽrer des objets.

! Si vous nÕavez pas pu ajouter le nombre recommandŽ de nÏuds de stockage, rŽŽquilibrez les
donnŽes codŽes par effacement. Voir "RŽŽquilibrer les donnŽes codŽes par effacement apr•s lÕajout
de nÏuds de stockage"  .

3. Si vous avez ajoutŽ un nÏud de passerelleÊ:

! Si des groupes de haute disponibilitŽ (HA) sont utilisŽs pour les connexions client, ajoutez
Žventuellement le nÏud de passerelle ˆ un groupe HA. SŽlectionnez CONFIGURATION > RŽseau >
Groupes de haute disponibilitŽ  pour consulter la liste des groupes HA existants et ajouter le nouveau
nÏud. Voir "Configurer des groupes de haute disponibilitŽ" .

4. Si vous avez ajoutŽ un nÏud dÕadministrationÊ:

a. Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID , crŽez une approbation
de partie de confiance pour le nouveau nÏud dÕadministration. Vous ne pouvez pas vous connecter au
nÏud tant que vous nÕavez pas crŽŽ cette approbation de partie de confiance. Voir "Configurer
lÕauthentification unique" .

b. Si vous prŽvoyez dÕutiliser le service Load Balancer sur les nÏuds dÕadministration, ajoutez
Žventuellement le nouveau nÏud dÕadministration ˆ un groupe HA. SŽlectionnez CONFIGURATION >
RŽseau > Groupes de haute disponibilitŽ  pour consulter la liste des groupes HA existants et ajouter
le nouveau nÏud. Voir "Configurer des groupes de haute disponibilitŽ" .
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c. Vous pouvez Žgalement copier la base de donnŽes du nÏud dÕadministration du nÏud
dÕadministration principal vers le nÏud dÕadministration dÕextension si vous souhaitez conserver la
cohŽrence des informations dÕattribut et dÕaudit sur chaque nÏud dÕadministration. Voir "Copier la base
de donnŽes du nÏud dÕadministration" .

d. Vous pouvez Žgalement copier la base de donnŽes Prometheus du nÏud dÕadministration principal
vers le nÏud dÕadministration dÕextension si vous souhaitez conserver la cohŽrence des mŽtriques
historiques sur chaque nÏud dÕadministration. Voir "Copier les mŽtriques Prometheus" .

e. Vous pouvez Žgalement copier les journaux dÕaudit existants du nÏud dÕadministration principal vers le
nÏud dÕadministration dÕextension si vous souhaitez conserver la cohŽrence des informations du
journal historique sur chaque nÏud dÕadministration. Voir "Copier les journaux dÕaudit" .

5. Pour vŽrifier si des nÏuds dÕextension ont ŽtŽ ajoutŽs avec un rŽseau client non approuvŽ ou pour
modifier si le rŽseau client dÕun nÏud est approuvŽ ou non approuvŽ, accŽdez ˆ CONFIGURATION >
SŽcuritŽ  > Contr™le du pare-feu .

Si le rŽseau client sur le nÏud dÕextension nÕest pas approuvŽ, les connexions au nÏud sur le rŽseau
client doivent •tre Žtablies ˆ lÕaide dÕun point de terminaison dÕŽquilibrage de charge. Voir"Configurer les
points de terminaison de lÕŽquilibreur de charge" et"GŽrer les contr™les du pare-feu" .

6. Configurer le DNS.

Si vous avez spŽcifiŽ les param•tres DNS sŽparŽment pour chaque nÏud de grille, vous devez ajouter
des param•tres DNS personnalisŽs par nÏud pour les nouveaux nÏuds. Voir "Modifier la configuration
DNS pour un nÏud de grille unique"  .

Pour garantir un bon fonctionnement, spŽcifiez deux ou trois serveurs DNS. Si vous spŽcifiez plus de trois, il
est possible que seulement trois soient utilisŽs en raison de limitations connues du syst•me dÕexploitation sur
certaines plates-formes. Si vous avez des restrictions de routage dans votre environnement, vous
pouvez"personnaliser la liste des serveurs DNS" pour que les nÏuds individuels (gŽnŽralement tous les
nÏuds dÕun site) utilisent un ensemble diffŽrent de trois serveurs DNS maximum.

Si possible, utilisez des serveurs DNS auxquels chaque site peut accŽder localement pour garantir quÕun site
isolŽ peut rŽsoudre les noms de domaine complets pour les destinations externes.

VŽrifiez que le nÏud de stockage est actif

Une fois lÕopŽration dÕextension qui ajoute de nouveaux nÏuds de stockage terminŽe, le
syst•me StorageGRID doit automatiquement commencer ˆ utiliser les nouveaux nÏuds
de stockage. Vous devez utiliser le syst•me StorageGRID pour vŽrifier que le nouveau
nÏud de stockage est actif.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. SŽlectionnez NODES > Expansion Storage Node  > Storage .

3. Placez votre curseur sur le graphique Stockage utilisŽ - DonnŽes dÕobjet  pour afficher la valeur de
UtilisŽ , qui correspond ˆ la quantitŽ dÕespace total utilisable qui a ŽtŽ utilisŽe pour les donnŽes dÕobjet.

4. VŽrifiez que la valeur de UtilisŽ  augmente lorsque vous dŽplacez votre curseur vers la droite sur le
graphique.
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Copier la base de donnŽes du nÏud dÕadministration

Lors de lÕajout de nÏuds dÕadministration via une procŽdure dÕextension, vous pouvez
Žventuellement copier la base de donnŽes du nÏud dÕadministration principal vers le
nouveau nÏud dÕadministration. La copie de la base de donnŽes vous permet de
conserver des informations historiques sur les attributs, les alertes et les alertes.

Avant de commencer

¥ Vous avez terminŽ les Žtapes dÕextension requises pour ajouter un nÏud dÕadministration.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Le processus dÕactivation du logiciel StorageGRID crŽe une base de donnŽes vide pour le service NMS sur le
nÏud dÕadministration dÕextension. Lorsque le service NMS dŽmarre sur le nÏud dÕadministration dÕextension,
il enregistre les informations sur les serveurs et les services qui font actuellement partie du syst•me ou qui
sont ajoutŽs ultŽrieurement. Cette base de donnŽes de nÏud dÕadministration comprend les informations
suivantesÊ:

¥ Historique des alertes

¥ DonnŽes dÕattributs historiques, utilisŽes dans les graphiques de style hŽritŽ sur la page NÏuds

Pour garantir que la base de donnŽes du nÏud dÕadministration est cohŽrente entre les nÏuds, vous pouvez
copier la base de donnŽes du nÏud dÕadministration principal vers le nÏud dÕadministration dÕextension.

La copie de la base de donnŽes du nÏud dÕadministration principal (thesource Admin Node)
vers un nÏud dÕadministration dÕextension peut prendre jusquÕˆ plusieurs heures. Pendant cette
pŽriode, le Grid Manager est inaccessible.

Suivez ces Žtapes pour arr•ter le service MI et le service API de gestion sur le nÏud dÕadministration principal
et le nÏud dÕadministration dÕextension avant de copier la base de donnŽes.

ƒtapes

1. Effectuez les Žtapes suivantes sur le nÏud dÕadministration principalÊ:

a. Connectez-vous au nÏud dÕadministrationÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. ExŽcutez la commande suivanteÊ: recover-access-points

c. Saisissez la phrase secr•te dÕapprovisionnement.

d. Arr•ter le service MIÊ: service mi stop

e. Arr•tez le service dÕinterface de programmation dÕapplication de gestion (mgmt-api)Ê: service mgmt-
api stop

2. Effectuez les Žtapes suivantes sur le nÏud dÕadministration dÕextensionÊ:
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a. Connectez-vous au nÏud dÕadministration de lÕextensionÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service MIÊ: service mi stop

c. Arr•tez le service mgmt-apiÊ: service mgmt-api stop

d. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add

e. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

f. Copiez la base de donnŽes du nÏud dÕadministration source vers le nÏud dÕadministration
dÕextensionÊ: /usr/local/mi/bin/mi-clone-db.sh Source_Admin_Node_IP

g. Lorsque vous y •tes invitŽ, confirmez que vous souhaitez Žcraser la base de donnŽes MI sur le nÏud
dÕadministration dÕextension.

La base de donnŽes et ses donnŽes historiques sont copiŽes sur le nÏud dÕadministration dÕextension.
Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nÏud dÕadministration dÕextension.

h. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:ssh-add -D

3. RedŽmarrez les services sur le nÏud dÕadministration principalÊ: service servermanager start

Copier les mŽtriques Prometheus

Apr•s avoir ajoutŽ un nouveau nÏud dÕadministration, vous pouvez Žventuellement
copier les mŽtriques historiques gŽrŽes par Prometheus du nÏud dÕadministration
principal vers le nouveau nÏud dÕadministration. La copie des mŽtriques garantit que les
mŽtriques historiques sont cohŽrentes entre les nÏuds dÕadministration.

Avant de commencer

¥ Le nouveau nÏud dÕadministration est installŽ et en cours dÕexŽcution.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Lorsque vous ajoutez un nÏud dÕadministration, le processus dÕinstallation du logiciel crŽe une nouvelle base
de donnŽes Prometheus. Vous pouvez conserver la cohŽrence des mesures historiques entre les nÏuds en
copiant la base de donnŽes Prometheus du nÏud dÕadministration principal (le nÏud dÕadministration source)
vers le nouveau nÏud dÕadministration.

La copie de la base de donnŽes Prometheus peut prendre une heure ou plus. Certaines
fonctionnalitŽs de Grid Manager ne seront pas disponibles lorsque les services sont arr•tŽs sur
le nÏud dÕadministration source.

ƒtapes
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1. Connectez-vous au nÏud dÕadministration sourceÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

2. Depuis le nÏud dÕadministration source, arr•tez le service PrometheusÊ: service prometheus stop

3. Effectuez les Žtapes suivantes sur le nouveau nÏud dÕadministrationÊ:

a. Connectez-vous au nouveau nÏud dÕadministrationÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service PrometheusÊ: service prometheus stop

c. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add

d. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

e. Copiez la base de donnŽes Prometheus du nÏud dÕadministration source vers le nouveau nÏud
dÕadministrationÊ: /usr/local/prometheus/bin/prometheus-clone-db.sh
Source_Admin_Node_IP

f. Lorsque vous y •tes invitŽ, appuyez sur EntrŽe pour confirmer que vous souhaitez dŽtruire la nouvelle
base de donnŽes Prometheus sur le nouveau nÏud dÕadministration.

La base de donnŽes Prometheus dÕorigine et ses donnŽes historiques sont copiŽes sur le nouveau
nÏud dÕadministration. Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nouveau nÏud
dÕadministration. Le statut suivant appara”tÊ:

Database cloned, starting services

a. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:

ssh-add -D

4. RedŽmarrez le service Prometheus sur le nÏud dÕadministration source.

service prometheus start

Copier les journaux dÕaudit

Lorsque vous ajoutez un nouveau nÏud dÕadministration via une procŽdure dÕextension,
son service AMS enregistre uniquement les ŽvŽnements et les actions qui se produisent
apr•s son adhŽsion au syst•me. Si nŽcessaire, vous pouvez copier les journaux dÕaudit
dÕun nÏud dÕadministration prŽcŽdemment installŽ vers le nouveau nÏud
dÕadministration dÕextension afin quÕil soit synchronisŽ avec le reste du syst•me
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StorageGRID .

Avant de commencer

¥ Vous avez terminŽ les Žtapes dÕextension requises pour ajouter un nÏud dÕadministration.

¥ Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Pour rendre les messages dÕaudit historiques disponibles sur un nouveau nÏud dÕadministration, vous devez
copier manuellement les fichiers journaux dÕaudit dÕun nÏud dÕadministration existant vers le nÏud
dÕadministration dÕextension.

Par dŽfaut, les informations dÕaudit sont envoyŽes au journal dÕaudit sur les nÏuds
dÕadministration. Vous pouvez ignorer ces Žtapes si lÕune des situations suivantes sÕappliqueÊ:

¥ Vous avez configurŽ un serveur Syslog externe et les journaux dÕaudit sont dŽsormais
envoyŽs au serveur Syslog au lieu des nÏuds dÕadministration.

¥ Vous avez explicitement spŽcifiŽ que les messages dÕaudit doivent •tre enregistrŽs
uniquement sur les nÏuds locaux qui les ont gŽnŽrŽs.

Voir"Configurer les messages dÕaudit et les destinations des journaux" pour plus de dŽtails.

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@_primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•tez le service AMS pour lÕemp•cher de crŽer un nouveau fichierÊ: service ams stop

3. AccŽdez au rŽpertoire dÕexportation dÕauditÊ:

cd /var/local/log

4. Renommer la source audit.log  fichier pour garantir quÕil nÕŽcrase pas le fichier sur le nÏud
dÕadministration dÕextension sur lequel vous le copiezÊ:

ls -l
mv audit.log _new_name_.txt

5. Copiez tous les fichiers journaux dÕaudit vers lÕemplacement de destination sur le nÏud dÕadministration
dÕextensionÊ:

scp -p * IP_address :/var/local/log

6. Si vous •tes invitŽ ˆ saisir la phrase secr•te pour /root/.ssh/id_rsa  , entrez le mot de passe dÕacc•s
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SSH pour le nÏud dÕadministration principal rŽpertoriŽ dans le Passwords.txt  dŽposer.

7. Restaurer lÕoriginal audit.log  dŽposer:

mv new_name.txt audit.log

8. DŽmarrer le service AMSÊ:

service ams start

9. Se dŽconnecter du serveurÊ:

exit

10. Connectez-vous au nÏud dÕadministration de lÕextensionÊ:

a. Entrez la commande suivanteÊ: ssh admin@ expansion_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

11. Mettre ˆ jour les param•tres utilisateur et groupe pour les fichiers journaux dÕauditÊ:

cd /var/local/log

chown ams-user:bycast *

12. Se dŽconnecter du serveurÊ:

exit

RŽŽquilibrer les donnŽes codŽes par effacement apr•s lÕajout de nÏuds de
stockage

Apr•s avoir ajoutŽ des nÏuds de stockage, vous pouvez utiliser la procŽdure de
rŽŽquilibrage du codage dÕeffacement (EC) pour redistribuer les fragments codŽs par
effacement entre les nÏuds de stockage existants et nouveaux.

Avant de commencer

¥ Vous avez terminŽ les Žtapes dÕextension pour ajouter les nouveaux nÏuds de stockage.

¥ Vous avez examinŽ le"considŽrations pour le rŽŽquilibrage des donnŽes codŽes par effacement" .

¥ Vous comprenez que les donnŽes dÕobjet rŽpliquŽes ne seront pas dŽplacŽes par cette procŽdure et que
la procŽdure de rŽŽquilibrage EC ne prend pas en compte lÕutilisation des donnŽes rŽpliquŽes sur chaque
nÏud de stockage lors de la dŽtermination de lÕemplacement o• dŽplacer les donnŽes codŽes par
effacement.

¥ Vous avez le Passwords.txt  dŽposer.

Que se passe-t-il lorsque cette procŽdure sÕexŽcute
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Avant de commencer la procŽdure, notez les points suivants :

¥ La procŽdure de rŽŽquilibrage EC ne dŽmarrera pas si un ou plusieurs volumes sont hors ligne (dŽmontŽs)
ou sÕils sont en ligne (montŽs) mais dans un Žtat dÕerreur.

¥ La procŽdure de rŽŽquilibrage CE rŽserve temporairement une grande quantitŽ de stockage. Des alertes
de stockage peuvent •tre dŽclenchŽes, mais seront rŽsolues une fois le rŽŽquilibrage terminŽ. SÕil nÕy a
pas suffisamment de stockage pour la rŽservation, la procŽdure de rŽŽquilibrage EC Žchouera. Les
rŽservations de stockage sont libŽrŽes lorsque la procŽdure de rŽŽquilibrage EC est terminŽe, que la
procŽdure ait ŽchouŽ ou rŽussi.

¥ Si un volume est hors ligne pendant que la procŽdure de rŽŽquilibrage EC est en cours, la procŽdure de
rŽŽquilibrage prendra fin. Tous les fragments de donnŽes dŽjˆ dŽplacŽs resteront ˆ leur nouvel
emplacement et aucune donnŽe ne sera perdue.

Vous pouvez rŽexŽcuter la procŽdure une fois que tous les volumes sont de nouveau en ligne.

¥ Lorsque la procŽdure de rŽŽquilibrage EC est en cours dÕexŽcution, les performances des opŽrations ILM
et des opŽrations client S3 peuvent •tre affectŽes.

Les opŽrations API S3 pour tŽlŽcharger des objets (ou des parties dÕobjet) peuvent Žchouer
pendant la procŽdure de rŽŽquilibrage EC si elles nŽcessitent plus de 24 heures pour se
terminer. Les opŽrations PUT de longue durŽe Žchoueront si la r•gle ILM applicable utilise
un placement ŽquilibrŽ ou strict lors de lÕingestion. LÕerreur suivante sera signalŽeÊ: 500
Internal Server Error  .

¥ Au cours de cette procŽdure, tous les nÏuds ont une limite de capacitŽ de stockage de 80 %. Les nÏuds
qui dŽpassent cette limite, mais stockent toujours en dessous de la partition de donnŽes cible, sont exclus
deÊ:

! La valeur du dŽsŽquilibre du site

! Toutes conditions dÕach•vement des travaux

La partition des donnŽes cibles est calculŽe en divisant les donnŽes totales dÕun site par
le nombre de nÏuds.

¥ Conditions dÕach•vement des travaux . La procŽdure de rŽŽquilibrage de la CE est considŽrŽe comme
terminŽe lorsque lÕune des conditions suivantes est remplieÊ:

! Il ne peut plus dŽplacer de donnŽes codŽes par effacement.

! Les donnŽes de tous les nÏuds se situent dans un Žcart de 5 % par rapport ˆ la partition de donnŽes
cible.

! La procŽdure est en cours depuis 30 jours.

ƒtapes

1. VŽrifiez les dŽtails actuels du stockage dÕobjets pour le site que vous prŽvoyez de rŽŽquilibrer.

a. SŽlectionnez NODES.

b. SŽlectionnez le premier nÏud de stockage sur le site.

c. SŽlectionnez lÕonglet Stockage .

d. Placez votre curseur sur le graphique Stockage utilisŽ - DonnŽes dÕobjet pour voir la quantitŽ actuelle
de donnŽes rŽpliquŽes et de donnŽes codŽes par effacement sur le nÏud de stockage.

e. RŽpŽtez ces Žtapes pour afficher les autres nÏuds de stockage sur le site.
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2. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

3. DŽmarrer la procŽdure :

`rebalance-data start --site "nom-du-site"

Pour ÇÊsite-nameÊÈ, spŽcifiez le premier site sur lequel vous avez ajoutŽ un ou plusieurs nouveaux nÏuds
de stockage. Joindre site-name  entre guillemets.

La procŽdure de rŽŽquilibrage EC dŽmarre et un ID de t‰che est renvoyŽ.

4. Copiez lÕID du travail.

5. Surveillez lÕŽtat de la procŽdure de rŽŽquilibrage de la CE.

! Pour afficher lÕŽtat dÕune seule procŽdure de rŽŽquilibrage CEÊ:

rebalance-data status --job-id job-id

Pour job-id  , spŽcifiez lÕID qui a ŽtŽ renvoyŽ lorsque vous avez dŽmarrŽ la procŽdure.

! Pour afficher lÕŽtat de la procŽdure de rŽŽquilibrage CE en cours et de toutes les procŽdures
prŽcŽdemment terminŽesÊ:

rebalance-data status

Pour obtenir de lÕaide sur la commande rebalance-dataÊ:

rebalance-data --help

6. Effectuez des Žtapes supplŽmentaires, en fonction du statut renvoyŽÊ:

! Si State  est In progress  , lÕopŽration de rŽŽquilibrage de la CE est toujours en cours. Vous devez
surveiller pŽriodiquement la procŽdure jusquÕˆ ce quÕelle soit terminŽe.

Utilisez le Site Imbalance  valeur permettant dÕŽvaluer le degrŽ de dŽsŽquilibre de lÕutilisation des
donnŽes du code dÕeffacement sur les nÏuds de stockage du site. Cette valeur peut varier de 1,0 ˆ 0,
0 indiquant que lÕutilisation des donnŽes de codage dÕeffacement est compl•tement ŽquilibrŽe sur tous
les nÏuds de stockage du site.

Le travail de rŽŽquilibrage EC est considŽrŽ comme terminŽ et sÕarr•tera lorsque les donnŽes de tous les
nÏuds se situeront dans un Žcart de 5 % par rapport ˆ la partition de donnŽes cible.

! Si State  est Success  , en optionexaminer le stockage dÕobjets pour voir les dŽtails mis ˆ jour du site.

Les donnŽes codŽes par effacement devraient dŽsormais •tre plus ŽquilibrŽes entre les nÏuds de

1414



stockage du site.

! Si State  est Failure  :

i. Confirmez que tous les nÏuds de stockage du site sont connectŽs au rŽseau.

ii. Recherchez et rŽsolvez toutes les alertes susceptibles dÕaffecter ces nÏuds de stockage.

iii. RedŽmarrer la procŽdure de rŽŽquilibrage de la CEÊ:

rebalance-data start Ð-job-id job-id

iv. Voir le statutde la nouvelle procŽdure. Si State  est toujours Failure  , contactez le support
technique.

7. Si la procŽdure de rŽŽquilibrage EC gŽn•re trop de charge (par exemple, les opŽrations dÕingestion sont
affectŽes), mettez la procŽdure en pause.

rebalance-data pause --job-id job-id

8. Si vous devez mettre fin ˆ la procŽdure de rŽŽquilibrage EC (par exemple, pour pouvoir effectuer une mise
ˆ niveau du logiciel StorageGRID ), saisissez ce qui suitÊ:

rebalance-data terminate --job-id job-id

Lorsque vous terminez une procŽdure de rŽŽquilibrage EC, tous les fragments de donnŽes
qui ont dŽjˆ ŽtŽ dŽplacŽs restent ˆ leurs nouveaux emplacements. Les donnŽes ne sont pas
dŽplacŽes vers lÕemplacement dÕorigine.

9. Si vous utilisez le codage dÕeffacement sur plusieurs sites, exŽcutez cette procŽdure pour tous les autres
sites concernŽs.

DŽpannage de lÕextension

Si vous rencontrez des erreurs pendant le processus dÕextension de la grille que vous ne
parvenez pas ˆ rŽsoudre, ou si une t‰che de grille Žchoue, collectez les fichiers journaux
et contactez le support technique.

Avant de contacter le support technique, collectez les fichiers journaux requis pour faciliter le dŽpannage.

ƒtapes

1. Connectez-vous au nÏud dÕextension qui a subi des ŽchecsÊ:

a. Entrez la commande suivanteÊ:ssh -p 8022 admin@ grid_node_IP

Le port 8022 est le port SSH du syst•me dÕexploitation de base, tandis que le port 22 est
le port SSH du moteur de conteneur exŽcutant StorageGRID.

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Apr•s vous •tre connectŽ en tant que root, lÕinvite passe de $ ˆ # .

1415



2. En fonction du stade atteint par lÕinstallation, rŽcupŽrez lÕun des journaux suivants disponibles sur le nÏud
de grilleÊ:

Plate-forme Journaux

VMware ¥ /var/log/daemon.log

¥ /var/log/storagegrid/daemon.log

¥ /var/log/storagegrid/nodes/<node-name>.log

Linux ¥ /var/log/storagegrid/daemon.log

¥ /etc/storagegrid/nodes/<node-name>.conf (pour chaque
nÏud dŽfaillant)

¥ /var/log/storagegrid/nodes/<node-name>.log (pour
chaque nÏud dŽfaillantÊ; peut ne pas exister)
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Maintenir un syst•me StorageGRID

Maintenance du rŽseau

Les t‰ches de maintenance du rŽseau incluent la mise hors service dÕun nÏud ou dÕun
site, le changement de nom dÕun rŽseau, dÕun nÏud ou dÕun site et la maintenance des
rŽseaux. Vous pouvez Žgalement exŽcuter des procŽdures dÕh™te et de middleware ainsi
que des procŽdures de nÏud de grille.

Dans ces instructions, ÇÊLinuxÊÈ fait rŽfŽrence ˆ un dŽploiement Red Hat¨ Enterprise Linux¨,
Ubuntu¨ ou Debian¨. Pour une liste des versions prises en charge, consultez le "Outil de
matrice dÕinteropŽrabilitŽ NetApp" .

Avant de commencer

¥ Vous avez une comprŽhension approfondie du syst•me StorageGRID .

¥ Vous avez examinŽ la topologie de votre syst•me StorageGRID et vous comprenez la configuration de la
grille.

¥ Vous comprenez que vous devez suivre toutes les instructions ˆ la lettre et tenir compte de tous les
avertissements.

¥ Vous comprenez que les procŽdures de maintenance non dŽcrites ne sont pas prises en charge ou
nŽcessitent un engagement de services.

ProcŽdures dÕentretien des appareils

Pour les procŽdures matŽrielles, voir le "instructions de maintenance pour votre appliance StorageGRID" .

TŽlŽcharger le package de rŽcupŽration

Le fichier Recovery Package vous permet de restaurer le syst•me StorageGRID en cas
de panne.

Avant de commencer

¥ Ë partir du nÏud dÕadministration principal, vous •tes connectŽ au gestionnaire de grille ˆ lÕaide
dÕun"navigateur Web pris en charge" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

TŽlŽchargez le fichier du package de rŽcupŽration actuel avant dÕapporter des modifications ˆ la topologie de
grille du syst•me StorageGRID ou avant de mettre ˆ niveau le logiciel. Ensuite, tŽlŽchargez une nouvelle copie
du package de rŽcupŽration apr•s avoir apportŽ des modifications ˆ la topologie de la grille ou apr•s avoir mis
ˆ niveau le logiciel.

ƒtapes

1. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

2. Saisissez la phrase secr•te dÕapprovisionnement et sŽlectionnez DŽmarrer le tŽlŽchargement .
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Le tŽlŽchargement dŽmarre immŽdiatement.

3. Une fois le tŽlŽchargement terminŽ, ouvrez le .zip  fichier et confirmez que vous pouvez accŽder au
contenu, y compris le Passwords.txt  dŽposer.

4. Copiez le fichier du package de rŽcupŽration tŽlŽchargŽ(.zip  ) vers deux endroits sžrs, sŽcurisŽs et
sŽparŽs.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

DŽcommissionner les nÏuds ou le site

DŽcommissionner un nÏud ou un site

Vous pouvez effectuer une procŽdure de mise hors service pour supprimer dŽfinitivement
des nÏuds de grille ou un site entier du syst•me StorageGRID .

Pour supprimer un nÏud de grille ou un site, effectuez lÕune des procŽdures de mise hors service suivantesÊ:

¥ Effectuer une"dŽclassement des nÏuds du rŽseau"  supprimer un ou plusieurs nÏuds, qui peuvent se
trouver sur un ou plusieurs sites. Les nÏuds que vous supprimez peuvent •tre en ligne et connectŽs au
syst•me StorageGRID , ou ils peuvent •tre hors ligne et dŽconnectŽs.

¥ Effectuer une"dŽclassement du site" supprimer un site. Vous effectuez une dŽcommission de site
connectŽ  si tous les nÏuds sont connectŽs ˆ StorageGRID. Vous effectuez une dŽcommission de site
dŽconnectŽ  si tous les nÏuds sont dŽconnectŽs de StorageGRID. Si le site contient un mŽlange de
nÏuds connectŽs et dŽconnectŽs, vous devez remettre en ligne tous les nÏuds hors ligne.

Avant dÕeffectuer une mise hors service dÕun site dŽconnectŽ, contactez votre reprŽsentant
de compte NetApp . NetApp examinera vos exigences avant dÕactiver toutes les Žtapes de
lÕassistant de mise hors service du site. Vous ne devez pas tenter de dŽcommissionner un
site dŽconnectŽ si vous pensez quÕil pourrait •tre possible de rŽcupŽrer le site ou de
rŽcupŽrer les donnŽes dÕobjet du site.

DŽcommissionner les nÏuds

DŽclassement des nÏuds de rŽseau

Vous pouvez utiliser la procŽdure de mise hors service de nÏud pour supprimer un ou
plusieurs nÏuds de grille sur un ou plusieurs sites. Vous ne pouvez pas dŽsactiver le
nÏud dÕadministration principal.

Quand mettre hors service un nÏud

Utilisez la procŽdure de mise hors service du nÏud lorsque lÕune des situations suivantes est vraieÊ:

¥ Vous avez ajoutŽ un nÏud de stockage plus grand dans une extension et vous souhaitez supprimer un ou
plusieurs nÏuds de stockage plus petits, tout en prŽservant les objets.
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Si vous souhaitez remplacer un appareil plus ancien par un appareil plus rŽcent, pensez
"clonage du nÏud de lÕappareil"  au lieu dÕajouter un nouvel appareil dans une extension,
puis de mettre hors service lÕancien appareil.

¥ Vous avez besoin de moins de stockage total.

¥ Vous nÕavez plus besoin dÕun nÏud de passerelle.

¥ Vous nÕavez plus besoin dÕun nÏud dÕadministration non principal.

¥ Votre rŽseau comprend un nÏud dŽconnectŽ que vous ne pouvez pas rŽcupŽrer ou remettre en ligne.

¥ Votre grille comprend un nÏud dÕarchive.

Comment dŽcommissionner un nÏud

Vous pouvez mettre hors service les nÏuds de rŽseau connectŽs ou les nÏuds de rŽseau dŽconnectŽs.

Mettre hors service les nÏuds connectŽs

En gŽnŽral, vous devez mettre hors service les nÏuds de grille uniquement lorsquÕils sont connectŽs au
syst•me StorageGRID et uniquement lorsque tous les nÏuds sont en Žtat normal (ils ont des ic™nes vertes
sur les pages NODES et sur la page Decommission Nodes ).

Pour les instructions, voir"DŽcommissionner les nÏuds de rŽseau connectŽs"  .

DŽcommissionner les nÏuds dŽconnectŽs

Dans certains cas, vous devrez peut-•tre mettre hors service un nÏud de rŽseau qui nÕest pas
actuellement connectŽ au rŽseau (un nÏud dont lÕŽtat est inconnu ou administrativement hors service).

Pour les instructions, voir"DŽcommissionner les nÏuds de rŽseau dŽconnectŽs"  .

ƒlŽments ˆ prendre en compte avant de mettre hors service un nÏud

Avant dÕeffectuer lÕune ou lÕautre procŽdure, examinez les considŽrations relatives ˆ chaque type de nÏudÊ:

¥ "ConsidŽrations relatives ˆ la mise hors service du nÏud dÕadministration ou de passerelle"

¥ "ConsidŽrations relatives ˆ la mise hors service du nÏud de stockage"

ConsidŽrations relatives ˆ la mise hors service des nÏuds dÕadministration ou de passerelle

Passez en revue les considŽrations relatives ˆ la mise hors service dÕun nÏud
dÕadministration ou dÕun nÏud de passerelle.

ConsidŽrations pour le nÏud dÕadministration

¥ Vous ne pouvez pas dŽsactiver le nÏud dÕadministration principal.

¥ Vous ne pouvez pas dŽsactiver un nÏud dÕadministration si lÕune de ses interfaces rŽseau fait partie dÕun
groupe de haute disponibilitŽ (HA). Vous devez dÕabord supprimer les interfaces rŽseau du groupe HA.
Voir les instructions pour"gestion des groupes HA" .

¥ Si nŽcessaire, vous pouvez modifier en toute sŽcuritŽ les politiques ILM lors de la mise hors service dÕun
nÏud dÕadministration.

¥ Si vous dŽsactivez un nÏud dÕadministration et que lÕauthentification unique (SSO) est activŽe pour votre
syst•me StorageGRID , vous devez penser ˆ supprimer lÕapprobation de la partie de confiance du nÏud
des services de fŽdŽration Active Directory (AD FS).
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¥ Si vous utilisez"fŽdŽration de rŽseau" , assurez-vous que lÕadresse IP du nÏud que vous mettez hors
service nÕa pas ŽtŽ spŽcifiŽe pour une connexion ˆ une fŽdŽration de grille.

¥ Lorsque vous dŽsactivez un nÏud dÕadministration dŽconnectŽ, vous perdez les journaux dÕaudit de ce
nÏudÊ; cependant, ces journaux doivent Žgalement exister sur le nÏud dÕadministration principal.

ConsidŽrations relatives au nÏud de passerelle

¥ Vous ne pouvez pas dŽsactiver un nÏud de passerelle si lÕune de ses interfaces rŽseau fait partie dÕun
groupe de haute disponibilitŽ (HA). Vous devez dÕabord supprimer les interfaces rŽseau du groupe HA.
Voir les instructions pour"gestion des groupes HA" .

¥ Si nŽcessaire, vous pouvez modifier en toute sŽcuritŽ les stratŽgies ILM lors de la mise hors service dÕun
nÏud de passerelle.

¥ Si vous utilisez"fŽdŽration de rŽseau" , assurez-vous que lÕadresse IP du nÏud que vous mettez hors
service nÕa pas ŽtŽ spŽcifiŽe pour une connexion ˆ une fŽdŽration de grille.

¥ Vous pouvez mettre hors service en toute sŽcuritŽ un nÏud de passerelle lorsquÕil est dŽconnectŽ.

ConsidŽrations relatives aux nÏuds de stockage

ConsidŽrations relatives ˆ la mise hors service des nÏuds de stockage

Avant de mettre hors service un nÏud de stockage, dŽterminez si vous pouvez cloner le
nÏud ˆ la place. Ensuite, si vous dŽcidez de mettre hors service le nÏud, vŽrifiez
comment StorageGRID g•re les objets et les mŽtadonnŽes pendant la procŽdure de
mise hors service.

Quand cloner un nÏud au lieu de le mettre hors service

Si vous souhaitez remplacer un nÏud de stockage dÕappareil plus ancien par un appareil plus rŽcent ou plus
grand, envisagez de cloner le nÏud dÕappareil au lieu dÕajouter un nouvel appareil dans une extension, puis de
mettre hors service lÕancien appareil.

Le clonage de nÏud dÕappliance vous permet de remplacer facilement un nÏud dÕappliance existant par une
appliance compatible sur le m•me site StorageGRID . Le processus de clonage transf•re toutes les donnŽes
vers le nouvel appareil, met le nouvel appareil en service et laisse lÕancien appareil dans un Žtat de prŽ-
installation.

Vous pouvez cloner un nÏud dÕappliance si vous en avez besoinÊ:

¥ Remplacer un appareil qui arrive en fin de vie.

¥ Mettez ˆ niveau un nÏud existant pour profiter dÕune technologie dÕappareil amŽliorŽe.

¥ Augmentez la capacitŽ de stockage de la grille sans modifier le nombre de nÏuds de stockage dans votre
syst•me StorageGRID .

¥ AmŽliorez lÕefficacitŽ du stockage, par exemple en modifiant le mode RAID.

Voir "Clonage de nÏud dÕappareil"  pour plus de dŽtails.

ConsidŽrations relatives aux nÏuds de stockage connectŽs

Passez en revue les considŽrations relatives ˆ la mise hors service dÕun nÏud de stockage connectŽ.
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¥ Vous ne devez pas mettre hors service plus de 10 nÏuds de stockage dans une seule procŽdure de mise
hors service de nÏud.

¥ Le syst•me doit, ˆ tout moment, inclure suffisamment de nÏuds de stockage pour satisfaire aux exigences
opŽrationnelles, y compris la"Quorum du CDA" et lÕactif"Politique ILM" . Pour satisfaire ˆ cette restriction,
vous devrez peut-•tre ajouter un nouveau nÏud de stockage dans une opŽration dÕextension avant de
pouvoir mettre hors service un nÏud de stockage existant.

Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant uniquement
des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous les nÏuds configurŽs pour
stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de stocker des objets est supprimŽe de la
grille. Voir"Types de nÏuds de stockage"  pour plus dÕinformations sur les nÏuds de stockage contenant
uniquement des mŽtadonnŽes.

¥ Lorsque vous supprimez un nÏud de stockage, de grands volumes de donnŽes dÕobjets sont transfŽrŽs
sur le rŽseau. Bien que ces transferts ne devraient pas affecter les opŽrations normales du syst•me, ils
peuvent affecter la quantitŽ totale de bande passante rŽseau consommŽe par le syst•me StorageGRID .

¥ Les t‰ches associŽes ˆ la mise hors service du nÏud de stockage ont une prioritŽ infŽrieure ˆ celle des
t‰ches associŽes aux opŽrations normales du syst•me. Cela signifie que la mise hors service nÕinterf•re
pas avec les opŽrations normales du syst•me StorageGRID et nÕa pas besoin dÕ•tre planifiŽe pour une
pŽriode dÕinactivitŽ du syst•me. ƒtant donnŽ que le dŽclassement est effectuŽ en arri•re-plan, il est difficile
dÕestimer combien de temps le processus prendra. En gŽnŽral, la mise hors service se termine plus
rapidement lorsque le syst•me est silencieux ou si un seul nÏud de stockage est supprimŽ ˆ la fois.

¥ La mise hors service dÕun nÏud de stockage peut prendre des jours ou des semaines. Planifiez cette
procŽdure en consŽquence. Bien que le processus de mise hors service soit con•u pour ne pas avoir
dÕimpact sur les opŽrations du syst•me, il peut limiter dÕautres procŽdures. En gŽnŽral, vous devez
effectuer toutes les mises ˆ niveau ou extensions syst•me prŽvues avant de supprimer les nÏuds de
grille.

¥ Si vous devez effectuer une autre procŽdure de maintenance pendant que les nÏuds de stockage sont
supprimŽs, vous pouvez"suspendre la procŽdure de dŽclassement" et reprenez-le une fois lÕautre
procŽdure terminŽe.

Le bouton Pause est activŽ uniquement lorsque les Žtapes dÕŽvaluation ILM ou de mise
hors service des donnŽes codŽes par effacement sont atteintesÊ; cependant, lÕŽvaluation
ILM (migration des donnŽes) continuera de sÕexŽcuter en arri•re-plan.

¥ Vous ne pouvez pas exŽcuter dÕopŽrations de rŽparation de donnŽes sur aucun nÏud de grille lorsquÕune
t‰che de mise hors service est en cours dÕexŽcution.

¥ Vous ne devez apporter aucune modification ˆ une stratŽgie ILM pendant la mise hors service dÕun nÏud
de stockage.

¥ Pour supprimer dŽfinitivement et en toute sŽcuritŽ les donnŽes, vous devez effacer les lecteurs du nÏud
de stockage une fois la procŽdure de mise hors service terminŽe.

ConsidŽrations relatives aux nÏuds de stockage dŽconnectŽs

Passez en revue les considŽrations relatives ˆ la mise hors service dÕun nÏud de stockage dŽconnectŽ.

¥ Ne mettez jamais hors service un nÏud dŽconnectŽ ˆ moins dÕ•tre sžr quÕil ne peut pas •tre remis en ligne
ou rŽcupŽrŽ.
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NÕexŽcutez pas cette procŽdure si vous pensez quÕil est possible de rŽcupŽrer les donnŽes
de lÕobjet ˆ partir du nÏud. Contactez plut™t le support technique pour dŽterminer si la
rŽcupŽration du nÏud est possible.

¥ Lorsque vous mettez hors service un nÏud de stockage dŽconnectŽ, StorageGRID utilise les donnŽes
dÕautres nÏuds de stockage pour reconstruire les donnŽes et mŽtadonnŽes dÕobjet qui se trouvaient sur le
nÏud dŽconnectŽ.

¥ Une perte de donnŽes peut se produire si vous mettez hors service plusieurs nÏuds de stockage
dŽconnectŽs. Le syst•me peut ne pas •tre en mesure de reconstruire les donnŽes si le nombre de copies
dÕobjets, de fragments codŽs par effacement ou de mŽtadonnŽes dÕobjets disponibles nÕest pas suffisant.
Lors de la mise hors service des nÏuds de stockage dans une grille avec des nÏuds basŽs uniquement
sur des mŽtadonnŽes logicielles, la mise hors service de tous les nÏuds configurŽs pour stocker ˆ la fois
des objets et des mŽtadonnŽes supprime tout le stockage dÕobjets de la grille. Voir"Types de nÏuds de
stockage" pour plus dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

Si vous avez plusieurs nÏuds de stockage dŽconnectŽs que vous ne pouvez pas rŽcupŽrer,
contactez le support technique pour dŽterminer la meilleure marche ˆ suivre.

¥ Lorsque vous mettez hors service un nÏud de stockage dŽconnectŽ, StorageGRID dŽmarre les t‰ches de
rŽparation des donnŽes ˆ la fin du processus de mise hors service. Ces t‰ches tentent de reconstruire les
donnŽes et les mŽtadonnŽes de lÕobjet qui ont ŽtŽ stockŽes sur le nÏud dŽconnectŽ.

¥ Lorsque vous mettez hors service un nÏud de stockage dŽconnectŽ, la procŽdure de mise hors service se
termine relativement rapidement. Cependant, les t‰ches de rŽparation des donnŽes peuvent prendre des
jours ou des semaines ˆ sÕexŽcuter et ne sont pas surveillŽes par la procŽdure de mise hors service. Vous
devez surveiller manuellement ces t‰ches et les redŽmarrer si nŽcessaire. Voir "VŽrifier les t‰ches de
rŽparation de donnŽes" .

¥ Si vous dŽsactivez un nÏud de stockage dŽconnectŽ qui contient la seule copie dÕun objet, lÕobjet sera
perdu. Les t‰ches de rŽparation de donnŽes ne peuvent reconstruire et rŽcupŽrer des objets que si au
moins une copie rŽpliquŽe ou suffisamment de fragments codŽs par effacement existent sur les nÏuds de
stockage actuellement connectŽs.

Quel est le quorum de lÕADC ?

Vous ne pourrez peut-•tre pas mettre hors service certains nÏuds de stockage sur un
site si trop peu de services de contr™leur de domaine administratif (ADC) restent apr•s la
mise hors service.

Le service ADC, prŽsent sur certains nÏuds de stockage, conserve les informations de topologie de grille et
fournit des services de configuration ˆ la grille. Le syst•me StorageGRID nŽcessite quÕun quorum de services
ADC soit disponible sur chaque site et ˆ tout moment.

Vous ne pouvez pas mettre hors service un nÏud de stockage si la suppression du nÏud entra”ne le non-
respect du quorum ADC. Pour satisfaire le quorum ADC lors dÕune mise hors service, un minimum de trois
nÏuds de stockage sur chaque site doivent disposer du service ADC. Si un site dispose de plus de trois
nÏuds de stockage avec le service ADC, une simple majoritŽ de ces nÏuds doit rester disponible apr•s la
mise hors serviceÊ: ((0.5 * Storage Nodes with ADC ) + 1)
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Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant
uniquement des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous les
nÏuds configurŽs pour stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de stocker
des objets est supprimŽe de la grille. Voir"Types de nÏuds de stockage"  pour plus
dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

Par exemple, supposons quÕun site comprend actuellement six nÏuds de stockage avec des services ADC et
que vous souhaitez mettre hors service trois nÏuds de stockage. En raison de lÕexigence de quorum de lÕADC,
vous devez effectuer deux procŽdures de mise hors service, comme suitÊ:

¥ Lors de la premi•re procŽdure de mise hors service, vous devez vous assurer que quatre nÏuds de
stockage avec services ADC restent disponiblesÊ: ((0.5 * 6) + 1)  . Cela signifie que vous ne pouvez
initialement mettre hors service que deux nÏuds de stockage.

¥ Lors de la deuxi•me procŽdure de mise hors service, vous pouvez supprimer le troisi•me nÏud de
stockage, car le quorum ADC ne nŽcessite dŽsormais que trois services ADC pour rester disponiblesÊ:
((0.5 * 4) + 1)  .

Si vous devez mettre hors service un nÏud de stockage mais que vous ne pouvez pas le faire en raison de
lÕexigence de quorum ADC, ajoutez un nouveau nÏud de stockage dans un"expansion" et prŽciser quÕil doit
disposer dÕun service ADC. Ensuite, mettez hors service le nÏud de stockage existant.

Examiner la politique ILM et la configuration du stockage

Si vous prŽvoyez de mettre hors service un nÏud de stockage, vous devez consulter la
politique ILM de votre syst•me StorageGRID avant de dŽmarrer le processus de mise
hors service.

Lors de la mise hors service, toutes les donnŽes dÕobjet sont migrŽes du nÏud de stockage mis hors service
vers dÕautres nÏuds de stockage.

La politique ILM que vous avez pendant la mise hors service sera celle utilisŽe apr•s  la mise
hors service. Vous devez vous assurer que cette politique rŽpond ˆ vos exigences en mati•re
de donnŽes avant de commencer la mise hors service et une fois celle-ci terminŽe.

Vous devriez revoir les r•gles de chaque "politique ILM active" pour garantir que le syst•me StorageGRID
continuera ˆ disposer dÕune capacitŽ suffisante du type correct et aux emplacements corrects pour permettre
la mise hors service dÕun nÏud de stockage.

ConsidŽrez ce qui suitÊ:

¥ Sera-t-il possible pour les services dÕŽvaluation ILM de copier les donnŽes dÕobjet de mani•re ˆ ce que les
r•gles ILM soient satisfaitesÊ?

¥ Que se passe-t-il si un site devient temporairement indisponible pendant le dŽmant•lement ? Des copies
supplŽmentaires peuvent-elles •tre rŽalisŽes dans un autre endroitÊ?

¥ Comment le processus de dŽclassement affectera-t-il la distribution finale du contenu ? Comme dŽcrit
dans"Consolider les nÏuds de stockage"  , tu devrais"ajouter de nouveaux nÏuds de stockage"  avant de
mettre hors service les anciens. Si vous ajoutez un nÏud de stockage de remplacement plus grand apr•s
la mise hors service dÕun nÏud de stockage plus petit, les anciens nÏuds de stockage pourraient •tre
proches de leur capacitŽ et le nouveau nÏud de stockage pourrait nÕavoir presque aucun contenu. La
plupart des opŽrations dÕŽcriture pour les nouvelles donnŽes dÕobjet seraient alors dirigŽes vers le nouveau
nÏud de stockage, rŽduisant ainsi lÕefficacitŽ globale des opŽrations du syst•me.
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¥ Le syst•me comprendra-t-il ˆ tout moment suffisamment de nÏuds de stockage pour satisfaire les
politiques ILM activesÊ?

Une politique ILM qui ne peut pas •tre satisfaite entra”nera des retards et des alertes, et
pourrait interrompre le fonctionnement du syst•me StorageGRID .

VŽrifiez que la topologie proposŽe qui rŽsultera du processus de dŽclassement satisfait la politique ILM en
Žvaluant les zones rŽpertoriŽes dans le tableau.

Zone ˆ Žvaluer Ce quÕil faut prendre en compte

CapacitŽ disponible Y aura-t-il suffisamment de capacitŽ de stockage pour accueillir toutes
les donnŽes dÕobjet stockŽes dans le syst•me StorageGRID , y compris
les copies permanentes des donnŽes dÕobjet actuellement stockŽes sur
le nÏud de stockage ˆ mettre hors serviceÊ?

Y aura-t-il suffisamment de capacitŽ pour gŽrer la croissance prŽvue des
donnŽes dÕobjets stockŽes pendant un intervalle de temps raisonnable
apr•s la fin du dŽclassement ?

Lieu de stockage SÕil reste suffisamment de capacitŽ dans le syst•me StorageGRID dans
son ensemble, la capacitŽ est-elle aux bons endroits pour satisfaire les
r•gles mŽtier du syst•me StorageGRIDÊ?

Type de stockage Y aura-t-il suffisamment de stockage du type appropriŽ une fois le
dŽclassement terminŽ ?

Par exemple, les r•gles ILM peuvent dŽplacer du contenu dÕun type de
stockage vers un autre ˆ mesure que le contenu vieillit. Dans ce cas,
vous devez vous assurer quÕun espace de stockage suffisant du type
appropriŽ est disponible dans la configuration finale du syst•me
StorageGRID .

Consolider les nÏuds de stockage

Vous pouvez consolider les nÏuds de stockage pour rŽduire le nombre de nÏuds de
stockage pour un site ou un dŽploiement tout en augmentant la capacitŽ de stockage.

Lorsque vous consolidez les nÏuds de stockage, vous "Žtendre le syst•me StorageGRID"  en ajoutant de
nouveaux nÏuds de stockage de plus grande capacitŽ, puis en mettant hors service les anciens nÏuds de
stockage de plus petite capacitŽ. Au cours de la procŽdure de mise hors service, les objets sont migrŽs des
anciens nÏuds de stockage vers les nouveaux nÏuds de stockage.

Si vous regroupez des appareils plus anciens et plus petits avec de nouveaux mod•les ou des
appareils de plus grande capacitŽ, pensez ˆ "clonage du nÏud de lÕappareil"  (ou utilisez le
clonage de nÏud dÕappareil et la procŽdure de mise hors service si vous nÕeffectuez pas de
remplacement un ˆ un).

Par exemple, vous pouvez ajouter deux nouveaux nÏuds de stockage de plus grande capacitŽ pour
remplacer trois nÏuds de stockage plus anciens. Vous devez dÕabord utiliser la procŽdure dÕextension pour
ajouter les deux nouveaux nÏuds de stockage plus grands, puis utiliser la procŽdure de mise hors service
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pour supprimer les trois anciens nÏuds de stockage de plus petite capacitŽ.

En ajoutant une nouvelle capacitŽ avant de supprimer les nÏuds de stockage existants, vous garantissez une
distribution plus ŽquilibrŽe des donnŽes sur le syst•me StorageGRID . Vous rŽduisez Žgalement la possibilitŽ
quÕun nÏud de stockage existant soit poussŽ au-delˆ du niveau de filigrane de stockage.

Mettre hors service plusieurs nÏuds de stockage

Si vous devez supprimer plusieurs nÏuds de stockage, vous pouvez les mettre hors
service de mani•re sŽquentielle ou en parall•le.

Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant
uniquement des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous les
nÏuds configurŽs pour stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de stocker
des objets est supprimŽe de la grille. Voir"Types de nÏuds de stockage"  pour plus
dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

¥ Si vous dŽsactivez les nÏuds de stockage de mani•re sŽquentielle, vous devez attendre que le premier
nÏud de stockage termine sa dŽsactivation avant de commencer ˆ dŽsactiver le nÏud de stockage
suivant.

¥ Si vous mettez hors service des nÏuds de stockage en parall•le, les nÏuds de stockage traitent
simultanŽment les t‰ches de mise hors service pour tous les nÏuds de stockage en cours de mise hors
service. Cela peut entra”ner une situation dans laquelle toutes les copies permanentes dÕun fichier sont
marquŽes comme Ç en lecture seule È, dŽsactivant temporairement la suppression dans les grilles o• cette
fonctionnalitŽ est activŽe.

VŽrifier les t‰ches de rŽparation de donnŽes

Avant de mettre hors service un nÏud de grille, vous devez confirmer quÕaucune t‰che
de rŽparation de donnŽes nÕest active. Si des rŽparations ont ŽchouŽ, vous devez les
redŽmarrer et les laisser se terminer avant dÕeffectuer la procŽdure de mise hors service.

Ë propos de cette t‰che

Si vous devez mettre hors service un nÏud de stockage dŽconnectŽ, vous devrez Žgalement effectuer ces
Žtapes une fois la procŽdure de mise hors service terminŽe pour garantir que la t‰che de rŽparation des
donnŽes sÕest terminŽe avec succ•s. Vous devez vous assurer que tous les fragments codŽs par effacement
qui se trouvaient sur le nÏud supprimŽ ont ŽtŽ restaurŽs avec succ•s.

Ces Žtapes sÕappliquent uniquement aux syst•mes dotŽs dÕobjets codŽs par effacement.

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .
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2. VŽrifiez les rŽparations en cours : repair-data show-ec-repair-status

! Si vous nÕavez jamais exŽcutŽ de t‰che de rŽparation de donnŽes, le rŽsultat est No job found  .
Vous nÕavez pas besoin de redŽmarrer les t‰ches de rŽparation.

! Si la t‰che de rŽparation des donnŽes a ŽtŽ exŽcutŽe prŽcŽdemment ou est en cours dÕexŽcution, la
sortie rŽpertorie les informations relatives ˆ la rŽparation. Chaque rŽparation poss•de un identifiant de
rŽparation unique.

En option, vous pouvez utiliser le gestionnaire de grille pour surveiller les processus de
restauration en cours et afficher un historique de restauration. Voir "Restaurer les donnŽes
dÕobjet ˆ lÕaide de Grid Manager" .

3. Si lÕƒtat prend en charge toutes les rŽparations Completed  , vous nÕavez pas besoin de redŽmarrer les
t‰ches de rŽparation.

4. Si lÕƒtat pour toute rŽparation est Stopped  , vous devez recommencer cette rŽparation.

a. Obtenez lÕID de rŽparation pour la rŽparation ayant ŽchouŽ ˆ partir de la sortie.

b. ExŽcutez le repair-data start-ec-node-repair  commande.

Utilisez le --repair-id  option pour spŽcifier lÕID de rŽparation. Par exemple, si vous souhaitez
rŽessayer une rŽparation avec lÕID de rŽparation 949292, exŽcutez cette commandeÊ: repair-data
start-ec-node-repair --repair-id 949292

c. Continuez ˆ suivre lÕŽtat des rŽparations des donnŽes CE jusquÕˆ ce que lÕŽtat de toutes les
rŽparations soit Completed  .

Rassembler le matŽriel nŽcessaire

Avant dÕeffectuer la mise hors service dÕun nÏud de grille, vous devez obtenir les
informations suivantes.

Article Remarques

Paquet de relance .zip  dŽposer Vous devez"tŽlŽcharger le package de rŽcupŽration le plus rŽcent" .zip
dŽposer(sgws-recovery-package- id-revision .zip  ). Vous
pouvez utiliser le fichier Recovery Package pour restaurer le syst•me en
cas de panne.

`Passwords.txt`dŽposer Ce fichier contient les mots de passe requis pour accŽder aux nÏuds de
grille sur la ligne de commande et est inclus dans le package de
rŽcupŽration.

Mot de passe dÕapprovisionnement La phrase secr•te est crŽŽe et documentŽe lors de la premi•re
installation du syst•me StorageGRID . La phrase secr•te de
provisionnement nÕest pas dans le Passwords.txt  dŽposer.
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Article Remarques

Description de la topologie du
syst•me StorageGRID avant la
mise hors service

Si disponible, obtenez toute documentation dŽcrivant la topologie
actuelle du syst•me.

Informations connexes

"Configuration requise pour le navigateur Web"

AccŽder ˆ la page des nÏuds de dŽclassement

Lorsque vous accŽdez ˆ la page DŽcommissionner les nÏuds dans le gestionnaire de
grille, vous pouvez voir en un coup dÕÏil quels nÏuds peuvent •tre mis hors service.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant
uniquement des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous les
nÏuds configurŽs pour stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de stocker
des objets est supprimŽe de la grille. Voir"Types de nÏuds de stockage"  pour plus
dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Mise hors service .

2. SŽlectionnez DŽsactiver les nÏuds .

La page DŽcommissionner les nÏuds sÕaffiche. Ë partir de cette page, vous pouvez :

! DŽterminer quels nÏuds du rŽseau peuvent •tre mis hors service actuellement.

! Voir la santŽ de tous les nÏuds de la grille

! Trier la liste par ordre croissant ou dŽcroissant par Nom, Site , Type ou A un ADC .

! Saisissez des termes de recherche pour trouver rapidement des nÏuds particuliers.

Dans cet exemple, la colonne DŽcommission possible indique que vous pouvez mettre hors service le
nÏud de passerelle et lÕun des quatre nÏuds de stockage.
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3. Consultez la colonne DŽclassement possible  pour chaque nÏud que vous souhaitez mettre hors service.

Si un nÏud de grille peut •tre mis hors service, cette colonne comprend une coche verte et la colonne de
gauche comprend une case ˆ cocher. Si un nÏud ne peut pas •tre mis hors service, cette colonne dŽcrit
le probl•me. SÕil existe plusieurs raisons pour lesquelles un nÏud ne peut pas •tre mis hors service, la
raison la plus critique est indiquŽe.

DŽclassement Raison possible Description ƒtapes ˆ suivre pour rŽsoudre
le probl•me

Non, la mise hors service du type
de nÏud  nÕest pas prise en
charge.

Vous ne pouvez pas dŽsactiver le
nÏud dÕadministration principal.

Aucun.

Non, au moins un nÏud du
rŽseau est dŽconnectŽ.

RemarqueÊ: ce message sÕaffiche
uniquement pour les nÏuds de
rŽseau connectŽs.

Vous ne pouvez pas mettre hors
service un nÏud de rŽseau
connectŽ si un nÏud de rŽseau
est dŽconnectŽ.

La colonne SantŽ inclut lÕune de
ces ic™nes pour les nÏuds de
grille dŽconnectŽsÊ:

¥
(gris) : Administrativement

en panne

¥
(bleu) : Inconnu

Vous devez remettre en ligne tous
les nÏuds dŽconnectŽs ou "mettre
hors service tous les nÏuds
dŽconnectŽs" avant de pouvoir
supprimer un nÏud connectŽ.

Remarque Ê: si votre rŽseau
contient plusieurs nÏuds
dŽconnectŽs, le logiciel vous
demande de les mettre hors
service tous en m•me temps, ce
qui augmente le risque de
rŽsultats inattendus.
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DŽclassement Raison possible Description ƒtapes ˆ suivre pour rŽsoudre
le probl•me

Non, un ou plusieurs nÏuds
requis sont actuellement
dŽconnectŽs et doivent •tre
rŽcupŽrŽs.

RemarqueÊ: ce message sÕaffiche
uniquement pour les nÏuds de
grille dŽconnectŽs.

Vous ne pouvez pas mettre hors
service un nÏud de grille
dŽconnectŽ si un ou plusieurs
nÏuds requis sont Žgalement
dŽconnectŽs (par exemple, un
nÏud de stockage requis pour le
quorum ADC).

a. Consultez les messages de
mise hors service possible
pour tous les nÏuds
dŽconnectŽs.

b. DŽterminez quels nÏuds ne
peuvent pas •tre mis hors
service car ils sont
nŽcessaires.

! Si lÕŽtat dÕun nÏud requis
est administrativement en
panne, remettez le nÏud
en ligne.

! Si lÕŽtat dÕun nÏud requis
est inconnu, effectuez une
procŽdure de rŽcupŽration
de nÏud pour rŽcupŽrer
le nÏud requis.

Non, membre du(des) groupe(s)
HAÊ: nom du groupe. Avant de
pouvoir mettre hors service ce
nÏud, vous devez le supprimer
de tous les groupes HA.

Vous ne pouvez pas dŽsactiver
un nÏud dÕadministration ou un
nÏud de passerelle si une
interface de nÏud appartient ˆ un
groupe de haute disponibilitŽ
(HA).

Modifiez le groupe HA pour
supprimer lÕinterface du nÏud ou
supprimer lÕintŽgralitŽ du groupe
HA. Voir "Configurer des groupes
de haute disponibilitŽ" .

Non, le site x nŽcessite un
minimum de n nÏuds de
stockage avec des services ADC.

NÏuds de stockage
uniquement.  Vous ne pouvez pas
mettre hors service un nÏud de
stockage si le nombre de nÏuds
restant sur le site est insuffisant
pour prendre en charge les
exigences de quorum ADC.

Effectuer une expansion. Ajoutez
un nouveau nÏud de stockage au
site et spŽcifiez quÕil doit disposer
dÕun service ADC. Voir les
informations sur le"Quorum du
CDA" .
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DŽclassement Raison possible Description ƒtapes ˆ suivre pour rŽsoudre
le probl•me

Non, un ou plusieurs profils de
codage dÕeffacement nŽcessitent
au moins n nÏuds de stockage.
Si le profil nÕest pas utilisŽ dans
une r•gle ILM, vous pouvez le
dŽsactiver.

NÏuds de stockage
uniquement.  Vous ne pouvez pas
mettre hors service un nÏud de
stockage ˆ moins quÕil ne reste
suffisamment de nÏuds pour les
profils de codage dÕeffacement
existants.

Par exemple, si un profil de
codage dÕeffacement existe pour
le codage dÕeffacement 4+2, au
moins 6 nÏuds de stockage
doivent rester.

Pour chaque profil de codage
dÕeffacement concernŽ, effectuez
lÕune des Žtapes suivantes, en
fonction de la mani•re dont le
profil est utilisŽÊ:

¥ UtilisŽ dans les politiques
ILM actives Ê:Êeffectuer une
extension. Ajoutez
suffisamment de nouveaux
nÏuds de stockage pour
permettre au codage
dÕeffacement de continuer.
Voir les instructions
pour"Žtendre votre rŽseau" .

¥ UtilisŽ dans une r•gle ILM
mais pas dans les
politiques ILM actives  :
Modifiez ou supprimez la
r•gle, puis dŽsactivez le profil
de codage dÕeffacement.

¥ Non utilisŽ dans aucune
r•gle ILM  : DŽsactivez le
profil de codage dÕeffacement.

RemarqueÊ: un message dÕerreur
sÕaffiche si vous tentez de
dŽsactiver un profil de codage
dÕeffacement et que les donnŽes
dÕobjet sont toujours associŽes au
profil. Vous devrez peut-•tre
attendre plusieurs semaines
avant de rŽessayer le processus
de dŽsactivation.

En savoir plus sur"dŽsactiver un
profil de codage dÕeffacement" .

Non, vous ne pouvez pas mettre
hors service un nÏud dÕarchive ˆ
moins que le nÏud ne soit
dŽconnectŽ.

Si un nÏud dÕarchive est toujours
connectŽ, vous ne pouvez pas le
supprimer.

Remarque Ê: la prise en charge
des nÏuds dÕarchive a ŽtŽ
supprimŽe. Si vous devez mettre
hors service un nÏud dÕarchive,
consultez "Mise hors service des
nÏuds de grille (site de
documentation StorageGRID
11.8)"
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DŽcommissionner les nÏuds de rŽseau dŽconnectŽs

Vous devrez peut-•tre mettre hors service un nÏud qui nÕest pas actuellement connectŽ
au rŽseau (un nÏud dont lÕŽtat est inconnu ou administrativement hors service).

Avant de commencer

¥ Vous comprenez les considŽrations relatives au dŽclassement"NÏuds dÕadministration et de passerelle"  et
les considŽrations relatives au dŽclassement"NÏuds de stockage"  .

¥ Vous avez obtenu tous les ŽlŽments prŽrequis.

¥ Vous avez vŽrifiŽ quÕaucune t‰che de rŽparation de donnŽes nÕest active. Voir "VŽrifier les t‰ches de
rŽparation de donnŽes" .

¥ Vous avez confirmŽ que la rŽcupŽration du nÏud de stockage nÕest en cours nulle part dans la grille. Si tel
est le cas, vous devez attendre que toute reconstruction de Cassandra effectuŽe dans le cadre de la
rŽcupŽration soit terminŽe. Vous pouvez ensuite procŽder au dŽmant•lement.

¥ Vous avez assurŽ quÕaucune autre procŽdure de maintenance ne sera exŽcutŽe pendant lÕexŽcution de la
procŽdure de mise hors service du nÏud, sauf si la procŽdure de mise hors service du nÏud est
suspendue.

¥ La colonne DŽsactivation possible  pour le ou les nÏuds dŽconnectŽs que vous souhaitez mettre hors
service inclut une coche verte.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Vous pouvez identifier les nÏuds dŽconnectŽs en recherchant lÕic™ne bleue Inconnu  ou lÕic™ne grise

Administrativement vers le bas  dans la colonne SantŽ.

Avant de mettre hors service un nÏud dŽconnectŽ, notez les points suivantsÊ:

¥ Cette procŽdure est principalement destinŽe ˆ supprimer un seul nÏud dŽconnectŽ. Si votre rŽseau
contient plusieurs nÏuds dŽconnectŽs, le logiciel vous demande de les mettre hors service tous en m•me
temps, ce qui augmente le risque de rŽsultats inattendus.

Une perte de donnŽes peut se produire si vous mettez hors service plusieurs nÏuds de
stockage dŽconnectŽs ˆ la fois. Voir "ConsidŽrations relatives aux nÏuds de stockage
dŽconnectŽs" .

Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant
uniquement des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous
les nÏuds configurŽs pour stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de
stocker des objets est supprimŽe de la grille. Voir"Types de nÏuds de stockage"  pour plus
dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

¥ Si un nÏud dŽconnectŽ ne peut pas •tre supprimŽ (par exemple, un nÏud de stockage requis pour le
quorum ADC), aucun autre nÏud dŽconnectŽ ne peut •tre supprimŽ.

ƒtapes

1. Ë moins que vous ne mettiez hors service un nÏud dÕarchive (qui doit •tre dŽconnectŽ), essayez de
remettre en ligne ou de rŽcupŽrer les nÏuds de grille dŽconnectŽs.

Voir"ProcŽdures de rŽcupŽration des nÏuds de grille"  pour les instructions.
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2. Si vous ne parvenez pas ˆ rŽcupŽrer un nÏud de rŽseau dŽconnectŽ et que vous souhaitez le mettre hors
service pendant quÕil est dŽconnectŽ, cochez la case correspondant ˆ ce nÏud.

Si votre rŽseau contient plusieurs nÏuds dŽconnectŽs, le logiciel vous demande de les
mettre hors service tous en m•me temps, ce qui augmente le risque de rŽsultats inattendus.

Soyez prudent lorsque vous choisissez de mettre hors service plusieurs nÏuds de rŽseau
dŽconnectŽs ˆ la fois, en particulier si vous sŽlectionnez plusieurs nÏuds de stockage
dŽconnectŽs. Si vous avez plusieurs nÏuds de stockage dŽconnectŽs que vous ne pouvez
pas rŽcupŽrer, contactez le support technique pour dŽterminer la meilleure marche ˆ suivre.

3. Saisissez la phrase secr•te dÕapprovisionnement.

Le bouton DŽmarrer la mise hors service  est activŽ.

4. Cliquez sur DŽmarrer la mise hors service .

Un avertissement sÕaffiche, indiquant que vous avez sŽlectionnŽ un nÏud dŽconnectŽ et que les donnŽes
de lÕobjet seront perdues si le nÏud poss•de la seule copie dÕun objet.

5. Passez en revue la liste des nÏuds et cliquez sur OK.

La procŽdure de mise hors service dŽmarre et la progression est affichŽe pour chaque nÏud. Au cours de
la procŽdure, un nouveau package de rŽcupŽration est gŽnŽrŽ contenant la modification de la
configuration de la grille.

6. D•s que le nouveau package de rŽcupŽration est disponible, cliquez sur le lien ou sŽlectionnez
MAINTENANCE > Syst•me  > Pack de rŽcupŽration  pour accŽder ˆ la page du package de rŽcupŽration.
Ensuite, tŽlŽchargez le .zip  dŽposer.

Voir les instructions pour"tŽlŽchargement du package de rŽcupŽration" .

TŽlŽchargez le package de rŽcupŽration d•s que possible pour vous assurer de pouvoir
rŽcupŽrer votre rŽseau en cas de probl•me lors de la procŽdure de mise hors service.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

7. Surveillez rŽguli•rement la page de mise hors service pour vous assurer que tous les nÏuds sŽlectionnŽs
sont mis hors service avec succ•s.

La mise hors service des nÏuds de stockage peut prendre des jours ou des semaines. Lorsque toutes les
t‰ches sont terminŽes, la liste de sŽlection des nÏuds sÕaffiche ˆ nouveau avec un message de rŽussite.
Si vous avez mis hors service un nÏud de stockage dŽconnectŽ, un message dÕinformation indique que
les t‰ches de rŽparation ont ŽtŽ dŽmarrŽes.

8. Une fois les nÏuds arr•tŽs automatiquement dans le cadre de la procŽdure de mise hors service,
supprimez toutes les machines virtuelles restantes ou autres ressources associŽes au nÏud mis hors
service.

NÕeffectuez pas cette Žtape tant que les nÏuds ne se sont pas arr•tŽs automatiquement.
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9. Si vous mettez hors service un nÏud de stockage, surveillez lÕŽtat des t‰ches de rŽparation des donnŽes
rŽpliquŽes  et des donnŽes ˆ code dÕeffacement (EC)  qui sont automatiquement dŽmarrŽes pendant le
processus de mise hors service.
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DonnŽes rŽpliquŽes

¥ Pour obtenir une estimation du pourcentage dÕach•vement de la rŽparation rŽpliquŽe, ajoutez le
show-replicated-repair-status  option ˆ la commande repair-data.

repair-data show-replicated-repair-status

¥ Pour dŽterminer si les rŽparations sont terminŽesÊ:

a. SŽlectionnez NODES > NÏud de stockage en cours de rŽparation  > ILM.

b. Passez en revue les attributs dans la section ƒvaluation. Lorsque les rŽparations sont terminŽes,
lÕattribut En attente - Tout  indique 0 objet.

¥ Pour suivre la rŽparation plus en dŽtail :

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez grid  > NÏud de stockage en cours de rŽparation  > LDR > Data Store .

c. Utilisez une combinaison des attributs suivants pour dŽterminer, aussi bien que possible, si les
rŽparations rŽpliquŽes sont compl•tes.

Des incohŽrences de Cassandra peuvent •tre prŽsentes et les rŽparations ayant
ŽchouŽ ne sont pas suivies.

" RŽparations tentŽes (XRPA)  : utilisez cet attribut pour suivre la progression des rŽparations
rŽpliquŽes. Cet attribut augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Lorsque cet attribut nÕaugmente pas pendant une pŽriode supŽrieure ˆ la
pŽriode dÕanalyse actuelle (fournie par lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe ), cela signifie
que lÕanalyse ILM nÕa trouvŽ aucun objet ˆ haut risque devant •tre rŽparŽ sur aucun nÏud.

Les objets ˆ haut risque sont des objets qui risquent dÕ•tre compl•tement
perdus. Cela nÕinclut pas les objets qui ne satisfont pas ˆ leur configuration
ILM.

" PŽriode dÕanalyse Ð EstimŽe (XSCM) : utilisez cet attribut pour estimer quand un
changement de politique sera appliquŽ aux objets prŽcŽdemment ingŽrŽs. Si lÕattribut
RŽparations tentŽes  nÕaugmente pas pendant une pŽriode supŽrieure ˆ la pŽriode dÕanalyse
actuelle, il est probable que des rŽparations rŽpliquŽes sont effectuŽes. Notez que la pŽriode
dÕanalyse peut changer. LÕattribut PŽriode dÕanalyse!Ñ !EstimŽe (XSCM)  sÕapplique ˆ
lÕensemble de la grille et correspond au maximum de toutes les pŽriodes dÕanalyse des
nÏuds. Vous pouvez interroger lÕhistorique de lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe  pour la
grille afin de dŽterminer une pŽriode appropriŽe.

DonnŽes codŽes par effacement (EC)

Pour surveiller la rŽparation des donnŽes codŽes par effacement et rŽessayer toutes les demandes qui
auraient ŽchouŽÊ:

1. DŽterminer lÕŽtat des rŽparations des donnŽes codŽes par effacementÊ:

! SŽlectionnez SUPPORT > Outils  > MŽtriques  pour afficher le temps estimŽ jusquÕˆ lÕach•vement
et le pourcentage dÕach•vement de la t‰che en cours. Ensuite, sŽlectionnez EC Overview  dans
la section Grafana. Consultez les tableaux de bord Temps estimŽ dÕach•vement du travail EC
de la grille  et Pourcentage dÕach•vement du travail EC de la grille .

! Utilisez cette commande pour voir lÕŽtat dÕun ŽlŽment spŽcifique repair-data  opŽration:
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repair-data show-ec-repair-status --repair-id repair ID

! Utilisez cette commande pour lister toutes les rŽparationsÊ:

repair-data show-ec-repair-status

La sortie rŽpertorie les informations, y compris repair ID  , pour toutes les rŽparations effectuŽes et
en cours.

2. Si la sortie indique que lÕopŽration de rŽparation a ŽchouŽ, utilisez le --repair-id  possibilitŽ de
rŽessayer la rŽparation.

Cette commande rŽessaie une rŽparation de nÏud ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Cette commande rŽessaie une rŽparation de volume ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

Apr•s avoir terminŽ

D•s que les nÏuds dŽconnectŽs ont ŽtŽ mis hors service et que toutes les t‰ches de rŽparation des donnŽes
ont ŽtŽ terminŽes, vous pouvez mettre hors service tous les nÏuds de rŽseau connectŽs selon vos besoins.

Ensuite, effectuez ces Žtapes apr•s avoir terminŽ la procŽdure de mise hors serviceÊ:

¥ Assurez-vous que les disques du nÏud de rŽseau mis hors service sont nettoyŽs. Utilisez un outil ou un
service dÕeffacement de donnŽes disponible dans le commerce pour supprimer dŽfinitivement et en toute
sŽcuritŽ les donnŽes des lecteurs.

¥ Si vous avez mis hors service un nÏud dÕappliance et que les donnŽes sur lÕappliance Žtaient protŽgŽes ˆ
lÕaide du chiffrement de nÏud, utilisez le programme dÕinstallation de lÕappliance StorageGRID pour effacer
la configuration du serveur de gestion des clŽs (Clear KMS). Vous devez effacer la configuration KMS si
vous souhaitez ajouter lÕappareil ˆ une autre grille. Pour les instructions, voir "Surveiller le chiffrement des
nÏuds en mode maintenance"  .

DŽcommissionner les nÏuds de rŽseau connectŽs

Vous pouvez mettre hors service et supprimer dŽfinitivement les nÏuds connectŽs au
rŽseau.

Avant de commencer

¥ Vous comprenez les considŽrations relatives au dŽclassement"NÏuds dÕadministration et de passerelle"  et
les considŽrations relatives au dŽclassement"NÏuds de stockage"  .

¥ Vous avez rassemblŽ tout le matŽriel nŽcessaire.

¥ Vous avez vŽrifiŽ quÕaucune t‰che de rŽparation de donnŽes nÕest active.

¥ Vous avez confirmŽ que la rŽcupŽration du nÏud de stockage nÕest en cours nulle part dans la grille. Si tel
est le cas, attendez que toute reconstruction de Cassandra effectuŽe dans le cadre de la rŽcupŽration soit
terminŽe. Vous pouvez ensuite procŽder au dŽmant•lement.
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¥ Vous avez assurŽ quÕaucune autre procŽdure de maintenance ne sera exŽcutŽe pendant lÕexŽcution de la
procŽdure de mise hors service du nÏud, sauf si la procŽdure de mise hors service du nÏud est
suspendue.

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Les nÏuds de la grille sont connectŽs.

¥ La colonne DŽsactivation possible  du ou des nÏuds que vous souhaitez dŽsactiver inclut une coche
verte.

La mise hors service ne dŽmarrera pas si un ou plusieurs volumes sont hors ligne
(dŽmontŽs) ou sÕils sont en ligne (montŽs) mais dans un Žtat dÕerreur.

Si un ou plusieurs volumes sont mis hors ligne pendant quÕune mise hors service est en
cours, le processus de mise hors service se termine une fois que ces volumes sont remis en
ligne.

¥
Tous les nÏuds de la grille ont une santŽ normale (verte)  . Si vous voyez lÕune de ces ic™nes dans la
colonne SantŽ, vous devez essayer de rŽsoudre le probl•meÊ:

Ic™ne Couleur GravitŽ

Jaune Avis

Orange clair Mineure

Orange foncŽ Majeur

Rouge Primordial

¥ Si vous avez prŽcŽdemment mis hors service un nÏud de stockage dŽconnectŽ, les t‰ches de rŽparation
des donnŽes ont toutes ŽtŽ effectuŽes avec succ•s. Voir "VŽrifier les t‰ches de rŽparation de donnŽes" .

Ne supprimez pas la machine virtuelle ou dÕautres ressources dÕun nÏud de grille avant dÕy •tre
invitŽ dans cette procŽdure.

Soyez prudent lorsque vous dŽsaffectez des nÏuds de stockage dans une grille contenant
uniquement des nÏuds de mŽtadonnŽes basŽs sur des logiciels. Si vous dŽsactivez tous les
nÏuds configurŽs pour stocker ˆ la fois des objets et des mŽtadonnŽes, la possibilitŽ de stocker
des objets est supprimŽe de la grille. Voir"Types de nÏuds de stockage"  pour plus
dÕinformations sur les nÏuds de stockage contenant uniquement des mŽtadonnŽes.

Ë propos de cette t‰che

LorsquÕun nÏud est mis hors service, ses services sont dŽsactivŽs et le nÏud sÕarr•te automatiquement.

ƒtapes

1. Ë partir de la page DŽcommissionner les nÏuds, cochez la case correspondant ˆ chaque nÏud de grille
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que vous souhaitez dŽcommissionner.

2. Saisissez la phrase secr•te dÕapprovisionnement.

Le bouton DŽmarrer la mise hors service  est activŽ.

3. SŽlectionnez DŽmarrer la mise hors service .

4. Consultez la liste des nÏuds dans la bo”te de dialogue de confirmation et sŽlectionnez OK.

La procŽdure de mise hors service du nÏud dŽmarre et la progression est affichŽe pour chaque nÏud.

Ne mettez pas un nÏud de stockage hors ligne une fois la procŽdure de mise hors service
commencŽe. La modification de lÕŽtat peut entra”ner la non-copie de certains contenus vers
dÕautres emplacements.

5. D•s que le nouveau Recovery Package est disponible, sŽlectionnez le lien Recovery Package dans la
banni•re ou sŽlectionnez MAINTENANCE > Syst•me  > Recovery package  pour accŽder ˆ la page
Recovery Package. Ensuite, tŽlŽchargez le .zip  dŽposer.

Voir "tŽlŽchargement du package de rŽcupŽration" .

TŽlŽchargez le package de rŽcupŽration d•s que possible pour vous assurer de pouvoir
rŽcupŽrer votre rŽseau en cas de probl•me lors de la procŽdure de mise hors service.

6. Surveillez rŽguli•rement la page DŽcommissionner les nÏuds pour vous assurer que tous les nÏuds
sŽlectionnŽs sont correctement mis hors service.

La mise hors service des nÏuds de stockage peut prendre des jours ou des semaines.

Lorsque toutes les t‰ches sont terminŽes, la liste de sŽlection des nÏuds sÕaffiche ˆ nouveau avec un
message de rŽussite.

Apr•s avoir terminŽ

Effectuez ces Žtapes apr•s avoir terminŽ la procŽdure de mise hors service du nÏudÊ:

1. Suivez lÕŽtape appropriŽe ˆ votre plateforme. Par exemple:

! Linux Ê: vous souhaiterez peut-•tre dŽtacher les volumes et supprimer les fichiers de configuration de
nÏud que vous avez crŽŽs lors de lÕinstallation. Voir"Installer StorageGRID sur Red Hat Enterprise
Linux" et"Installer StorageGRID sur Ubuntu ou Debian" .

! VMwareÊ: Vous souhaiterez peut-•tre utiliser lÕoption ÇÊSupprimer du disqueÊÈ de vCenter pour
supprimer la machine virtuelle. Vous devrez peut-•tre Žgalement supprimer tous les disques de
donnŽes indŽpendants de la machine virtuelle.

! * Appareil StorageGRID *Ê: le nÏud de lÕappareil revient automatiquement ˆ un Žtat non dŽployŽ o•
vous pouvez accŽder au programme dÕinstallation de lÕappareil StorageGRID . Vous pouvez mettre
lÕappareil hors tension ou lÕajouter ˆ un autre syst•me StorageGRID .

2. Assurez-vous que les disques du nÏud de rŽseau mis hors service sont nettoyŽs. Utilisez un outil ou un
service dÕeffacement de donnŽes disponible dans le commerce pour supprimer dŽfinitivement et en toute
sŽcuritŽ les donnŽes des lecteurs.

3. Si vous avez mis hors service un nÏud dÕappliance et que les donnŽes sur lÕappliance Žtaient protŽgŽes ˆ
lÕaide du chiffrement de nÏud, utilisez le programme dÕinstallation de lÕappliance StorageGRID pour effacer
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la configuration du serveur de gestion des clŽs (Clear KMS). Vous devez effacer la configuration KMS si
vous souhaitez ajouter lÕappareil ˆ une autre grille. Pour les instructions, voir "Surveiller le chiffrement des
nÏuds en mode maintenance"  .

Suspendre et reprendre le processus de mise hors service des nÏuds de stockage

Si vous devez effectuer une deuxi•me procŽdure de maintenance, vous pouvez
suspendre la procŽdure de mise hors service dÕun nÏud de stockage pendant certaines
Žtapes. Une fois lÕautre procŽdure terminŽe, vous pouvez reprendre la mise hors service.

Le bouton Pause est activŽ uniquement lorsque les Žtapes dÕŽvaluation ILM ou de mise hors
service des donnŽes codŽes par effacement sont atteintesÊ; cependant, lÕŽvaluation ILM
(migration des donnŽes) continuera de sÕexŽcuter en arri•re-plan.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Mise hors service .

La page de mise hors service appara”t.

2. SŽlectionnez DŽsactiver les nÏuds .

La page DŽcommissionner les nÏuds sÕaffiche. Lorsque la procŽdure de mise hors service atteint lÕune
des Žtapes suivantes, le bouton Pause est activŽ.

! ƒvaluation de lÕILM

! Mise hors service des donnŽes codŽes par effacement

3. SŽlectionnez Pause pour suspendre la procŽdure.

LÕŽtape en cours est en pause et le bouton Reprendre  est activŽ.
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4. Une fois lÕautre procŽdure de maintenance terminŽe, sŽlectionnez Reprendre  pour procŽder ˆ la mise
hors service.

Site de dŽclassement

ConsidŽrations relatives ˆ la suppression dÕun site

Avant dÕutiliser la procŽdure de dŽclassement de site pour supprimer un site, vous devez
examiner les considŽrations.

Que se passe-t-il lorsque vous dŽcommissionnez un site

Lorsque vous mettez hors service un site, StorageGRID supprime dŽfinitivement tous les nÏuds du site et le
site lui-m•me du syst•me StorageGRID .

Une fois la procŽdure de dŽmant•lement du site terminŽe :

¥ Vous ne pouvez plus utiliser StorageGRID pour afficher ou accŽder au site ou ˆ lÕun des nÏuds du site.

¥ Vous ne pouvez plus utiliser de pools de stockage ni de profils de codage dÕeffacement faisant rŽfŽrence
au site. Lorsque StorageGRID met hors service un site, il supprime automatiquement ces pools de
stockage et dŽsactive ces profils de codage dÕeffacement.

DiffŽrences entre les procŽdures de dŽclassement dÕun site connectŽ et dÕun site dŽconnectŽ

Vous pouvez utiliser la procŽdure de dŽclassement de site pour supprimer un site dans lequel tous les nÏuds
sont connectŽs ˆ StorageGRID (appelŽ dŽclassement de site connectŽ) ou pour supprimer un site dans lequel
tous les nÏuds sont dŽconnectŽs de StorageGRID (appelŽ dŽclassement de site dŽconnectŽ). Avant de
commencer, vous devez comprendre les diffŽrences entre ces procŽdures.

Si un site contient un mŽlange de sites connectŽs (  ) et les nÏuds dŽconnectŽs (  ou
), vous devez remettre tous les nÏuds hors ligne en ligne.

¥ La mise hors service dÕun site connectŽ vous permet de supprimer un site opŽrationnel du syst•me
StorageGRID . Par exemple, vous pouvez effectuer une mise hors service dÕun site connectŽ pour
supprimer un site fonctionnel mais qui nÕest plus nŽcessaire.

¥ Lorsque StorageGRID supprime un site connectŽ, il utilise ILM pour gŽrer les donnŽes dÕobjet sur le site.
Avant de pouvoir dŽmarrer la mise hors service dÕun site connectŽ, vous devez supprimer le site de toutes
les r•gles ILM et activer une nouvelle stratŽgie ILM. Les processus ILM de migration des donnŽes dÕobjet
et les processus internes de suppression dÕun site peuvent se produire en m•me temps, mais la meilleure
pratique consiste ˆ laisser les Žtapes ILM se terminer avant de dŽmarrer la procŽdure de mise hors service
proprement dite.

¥ Une mise hors service de site dŽconnectŽ vous permet de supprimer un site dŽfaillant du syst•me
StorageGRID . Par exemple, vous pouvez effectuer une mise hors service dÕun site dŽconnectŽ pour
supprimer un site qui a ŽtŽ dŽtruit par un incendie ou une inondation.

Lorsque StorageGRID supprime un site dŽconnectŽ, il consid•re que tous les nÏuds sont irrŽcupŽrables
et ne fait aucune tentative pour prŽserver les donnŽes. Cependant, avant de pouvoir dŽmarrer la mise hors
service dÕun site dŽconnectŽ, vous devez supprimer le site de toutes les r•gles ILM et activer une nouvelle
stratŽgie ILM.
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Avant dÕeffectuer une procŽdure de dŽclassement de site dŽconnectŽ, vous devez contacter
votre reprŽsentant de compte NetApp . NetApp examinera vos exigences avant dÕactiver
toutes les Žtapes de lÕassistant de mise hors service du site. Vous ne devez pas tenter de
dŽcommissionner un site dŽconnectŽ si vous pensez quÕil pourrait •tre possible de
rŽcupŽrer le site ou de rŽcupŽrer les donnŽes dÕobjet du site.

Exigences gŽnŽrales pour la suppression dÕun site connectŽ ou dŽconnectŽ

Avant de supprimer un site connectŽ ou dŽconnectŽ, vous devez prendre connaissance des exigences
suivantesÊ:

¥ Vous ne pouvez pas dŽsactiver un site qui inclut le nÏud dÕadministration principal.

¥ Vous ne pouvez pas dŽsactiver un site si lÕun des nÏuds poss•de une interface appartenant ˆ un groupe
de haute disponibilitŽ (HA). Vous devez soit modifier le groupe HA pour supprimer lÕinterface du nÏud, soit
supprimer lÕintŽgralitŽ du groupe HA.

¥
Vous ne pouvez pas dŽsactiver un site sÕil contient un mŽlange de sites connectŽs (  ) et dŽconnectŽ

(  ou  ) nÏuds.

¥
Vous ne pouvez pas mettre hors service un site si un nÏud dÕun autre site est dŽconnectŽ (  ou  ).

¥ Vous ne pouvez pas dŽmarrer la procŽdure de dŽclassement du site si une opŽration ec-node-repair est
en cours. Voir"VŽrifier les t‰ches de rŽparation de donnŽes" pour suivre les rŽparations des donnŽes
codŽes par effacement.

¥ Pendant que la procŽdure de dŽclassement du site est en coursÊ:

! Vous ne pouvez pas crŽer de r•gles ILM qui font rŽfŽrence au site en cours de mise hors service. Vous
ne pouvez pas non plus modifier une r•gle ILM existante pour faire rŽfŽrence au site.

! Vous ne pouvez pas effectuer dÕautres procŽdures de maintenance, telles que lÕextension ou la mise ˆ
niveau.

Si vous devez effectuer une autre procŽdure de maintenance lors de la mise hors
service dÕun site connectŽ, vous pouvez"suspendre la procŽdure pendant la suppression
des nÏuds de stockage"  . Le bouton Pause est activŽ uniquement lorsque les Žtapes
dÕŽvaluation ILM ou de mise hors service des donnŽes codŽes par effacement sont
atteintesÊ; cependant, lÕŽvaluation ILM (migration des donnŽes) continuera de sÕexŽcuter
en arri•re-plan. Une fois la deuxi•me procŽdure de maintenance terminŽe, vous pouvez
reprendre la mise hors service.

! Si vous devez rŽcupŽrer un nÏud apr•s avoir dŽmarrŽ la procŽdure de mise hors service du site, vous
devez contacter le support.

¥ Vous ne pouvez pas dŽsactiver plus dÕun site ˆ la fois.

¥ Si le site inclut un ou plusieurs nÏuds dÕadministration et que lÕauthentification unique (SSO) est activŽe
pour votre syst•me StorageGRID , vous devez supprimer toutes les approbations de parties de confiance
pour le site des services de fŽdŽration Active Directory (AD FS).

Exigences relatives ˆ la gestion du cycle de vie de lÕinformation (ILM)

Dans le cadre de la suppression dÕun site, vous devez mettre ˆ jour votre configuration ILM. LÕassistant de
dŽclassement du site vous guide ˆ travers un certain nombre dÕŽtapes prŽalables pour garantir les ŽlŽments
suivantsÊ:
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¥ Le site nÕest rŽfŽrencŽ par aucune politique ILM. Si tel est le cas, vous devez modifier les politiques ou
crŽer et activer des politiques avec de nouvelles r•gles ILM.

¥ Aucune r•gle ILM ne fait rŽfŽrence au site, m•me si ces r•gles ne sont utilisŽes dans aucune politique.
Vous devez supprimer ou modifier toutes les r•gles qui font rŽfŽrence au site.

Lorsque StorageGRID met hors service le site, il dŽsactive automatiquement tous les profils de codage
dÕeffacement inutilisŽs qui font rŽfŽrence au site et supprime automatiquement tous les pools de stockage
inutilisŽs qui font rŽfŽrence au site. Si le pool de stockage Tous les nÏuds de stockage existe (StorageGRID
11.6 et versions antŽrieures), il est supprimŽ car il utilise tous les sites.

Avant de pouvoir supprimer un site, vous devrez peut-•tre crŽer de nouvelles r•gles ILM et
activer une nouvelle politique ILM. Ces instructions supposent que vous avez une bonne
comprŽhension du fonctionnement dÕILM et que vous •tes familiarisŽ avec la crŽation de pools
de stockage, de profils de codage dÕeffacement, de r•gles ILM et de la simulation et de
lÕactivation dÕune stratŽgie ILM. Voir "GŽrer les objets avec ILM" .

ConsidŽrations relatives aux donnŽes dÕobjet sur un site connectŽ

Si vous effectuez la mise hors service dÕun site connectŽ, vous devez dŽcider quoi faire des donnŽes dÕobjet
existantes sur le site lorsque vous crŽez de nouvelles r•gles ILM et une nouvelle stratŽgie ILM. Vous pouvez
effectuer lÕune ou les deux actions suivantesÊ:

¥ DŽplacez les donnŽes dÕobjet du site sŽlectionnŽ vers un ou plusieurs autres sites de votre grille.

Exemple de dŽplacement de donnŽes  : Supposons que vous souhaitiez mettre hors service un site ˆ
Raleigh parce que vous avez ajoutŽ un nouveau site ˆ Sunnyvale. Dans cet exemple, vous souhaitez
dŽplacer toutes les donnŽes dÕobjet de lÕancien site vers le nouveau site. Avant de mettre ˆ jour vos r•gles
et politiques ILM, vous devez vŽrifier la capacitŽ des deux sites. Vous devez vous assurer que le site de
Sunnyvale dispose dÕune capacitŽ suffisante pour accueillir les donnŽes dÕobjet du site de Raleigh et
quÕune capacitŽ adŽquate restera ˆ Sunnyvale pour la croissance future.

Pour garantir quÕune capacitŽ adŽquate est disponible, vous devrez peut-•tre"Žtendre une
grille" en ajoutant des volumes de stockage ou des nÏuds de stockage ˆ un site existant ou
en ajoutant un nouveau site avant dÕeffectuer cette procŽdure.

¥ Supprimer les copies dÕobjets du site sŽlectionnŽ.

Exemple de suppression de donnŽes  : Supposons que vous utilisiez actuellement une r•gle ILM ˆ 3
copies pour rŽpliquer les donnŽes dÕobjet sur trois sites. Avant de mettre hors service un site, vous pouvez
crŽer une r•gle ILM Žquivalente ˆ 2 copies pour stocker des donnŽes sur seulement deux sites. Lorsque
vous activez une nouvelle stratŽgie ILM qui utilise la r•gle ˆ 2 copies, StorageGRID supprime les copies du
troisi•me site car elles ne rŽpondent plus aux exigences ILM. Toutefois, les donnŽes de lÕobjet seront
toujours protŽgŽes et la capacitŽ des deux sites restants restera la m•me.

Ne crŽez jamais une r•gle ILM ˆ copie unique pour prendre en charge la suppression dÕun
site. Une r•gle ILM qui crŽe une seule copie rŽpliquŽe pour une pŽriode donnŽe expose les
donnŽes ˆ un risque de perte permanente. Si une seule copie rŽpliquŽe dÕun objet existe,
cet objet est perdu si un nÏud de stockage Žchoue ou prŽsente une erreur importante.
Vous perdez Žgalement temporairement lÕacc•s ˆ lÕobjet pendant les procŽdures de
maintenance telles que les mises ˆ niveau.
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Exigences supplŽmentaires pour le dŽclassement dÕun site connectŽ

Avant que StorageGRID puisse supprimer un site connectŽ, vous devez vous assurer des points suivantsÊ:

¥
Tous les nÏuds de votre syst•me StorageGRID doivent avoir un Žtat de connexion ConnectŽ  (  );
cependant, les nÏuds peuvent avoir des alertes actives.

Vous pouvez effectuer les Žtapes 1 ˆ 4 de lÕassistant de dŽclassement du site si un ou
plusieurs nÏuds sont dŽconnectŽs. Cependant, vous ne pouvez pas terminer lÕŽtape 5 de
lÕassistant, qui dŽmarre le processus de mise hors service, ˆ moins que tous les nÏuds ne
soient connectŽs.

¥ Si le site que vous prŽvoyez de supprimer contient un nÏud de passerelle ou un nÏud dÕadministration
utilisŽ pour lÕŽquilibrage de charge, vous devrez peut-•tre"Žtendre une grille" pour ajouter un nouveau
nÏud Žquivalent sur un autre site. Assurez-vous que les clients peuvent se connecter au nÏud de
remplacement avant de dŽmarrer la procŽdure de mise hors service du site.

¥ Si le site que vous prŽvoyez de supprimer contient des nÏuds de passerelle ou des nÏuds
dÕadministration qui se trouvent dans un groupe haute disponibilitŽ (HA), vous pouvez suivre les Žtapes 1 ˆ
4 de lÕassistant de mise hors service du site. Cependant, vous ne pouvez pas terminer lÕŽtape 5 de
lÕassistant, qui dŽmarre le processus de mise hors service, tant que vous nÕavez pas supprimŽ ces nÏuds
de tous les groupes HA. Si les clients existants se connectent ˆ un groupe HA qui inclut des nÏuds du
site, vous devez vous assurer quÕils peuvent continuer ˆ se connecter ˆ StorageGRID apr•s la
suppression du site.

¥ Si les clients se connectent directement aux nÏuds de stockage sur le site que vous prŽvoyez de
supprimer, vous devez vous assurer quÕils peuvent se connecter aux nÏuds de stockage sur dÕautres sites
avant de dŽmarrer la procŽdure de mise hors service du site.

¥ Vous devez fournir suffisamment dÕespace sur les sites restants pour accueillir toutes les donnŽes dÕobjet
qui seront dŽplacŽes en raison de modifications apportŽes ˆ une politique ILM active. Dans certains cas,
vous devrez peut-•tre "Žtendre une grille" en ajoutant des nÏuds de stockage, des volumes de stockage
ou de nouveaux sites avant de pouvoir terminer la mise hors service dÕun site connectŽ.

¥ Vous devez prŽvoir suffisamment de temps pour que la procŽdure de mise hors service soit terminŽe. Les
processus StorageGRID ILM peuvent prendre des jours, des semaines, voire des mois, pour dŽplacer ou
supprimer les donnŽes dÕobjet du site avant que le site puisse •tre mis hors service.

Le dŽplacement ou la suppression des donnŽes dÕobjet dÕun site peut prendre des jours, des
semaines, voire des mois, en fonction de la quantitŽ de donnŽes sur le site, de la charge sur
votre syst•me, des latences du rŽseau et de la nature des modifications ILM requises.

¥ Dans la mesure du possible, vous devez effectuer les Žtapes 1 ˆ 4 de lÕassistant de dŽclassement du site
le plus t™t possible. La procŽdure de dŽclassement sÕeffectuera plus rapidement et avec moins
dÕinterruptions et dÕimpacts sur les performances si vous autorisez le dŽplacement des donnŽes du site
avant de dŽmarrer la procŽdure de dŽclassement proprement dite (en sŽlectionnant DŽmarrer la
dŽclassement  ˆ lÕŽtape 5 de lÕassistant).

Exigences supplŽmentaires pour le dŽclassement dÕun site dŽconnectŽ

Avant que StorageGRID puisse supprimer un site dŽconnectŽ, vous devez vous assurer des points suivantsÊ:

¥ Vous avez contactŽ votre reprŽsentant de compte NetApp . NetApp examinera vos exigences avant
dÕactiver toutes les Žtapes de lÕassistant de mise hors service du site.
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Vous ne devez pas tenter de dŽcommissionner un site dŽconnectŽ si vous pensez quÕil
pourrait •tre possible de rŽcupŽrer le site ou de rŽcupŽrer des donnŽes dÕobjet ˆ partir du
site. Voir "Comment le support technique rŽcup•re un site"  .

¥ Tous les nÏuds du site doivent avoir un Žtat de connexion parmi les suivantsÊ:

!
Inconnu  (  ): Pour une raison inconnue, un nÏud est dŽconnectŽ ou les services sur le nÏud sont
indisponibles de mani•re inattendue. Par exemple, un service sur le nÏud peut •tre arr•tŽ ou le nÏud
peut avoir perdu sa connexion rŽseau en raison dÕune panne de courant ou dÕune panne inattendue.

!
Administrativement en panne  (  ): Le nÏud nÕest pas connectŽ au rŽseau pour une raison
attendue. Par exemple, le nÏud ou les services sur le nÏud ont ŽtŽ arr•tŽs correctement.

¥
Tous les nÏuds de tous les autres sites doivent avoir un Žtat de connexion ConnectŽ  (  ); cependant,
ces autres nÏuds peuvent avoir des alertes actives.

¥ Vous devez comprendre que vous ne pourrez plus utiliser StorageGRID pour afficher ou rŽcupŽrer les
donnŽes dÕobjet stockŽes sur le site. Lorsque StorageGRID exŽcute cette procŽdure, il ne tente pas de
prŽserver les donnŽes du site dŽconnectŽ.

Si vos r•gles et votre politique ILM ont ŽtŽ con•ues pour protŽger contre la perte dÕun seul
site, des copies de vos objets existent toujours sur les sites restants.

¥ Vous devez comprendre que si le site contenait la seule copie dÕun objet, lÕobjet est perdu et ne peut pas
•tre rŽcupŽrŽ.

ConsidŽrations relatives ˆ la cohŽrence lors de la suppression dÕun site

La cohŽrence dÕun bucket S3 dŽtermine si StorageGRID rŽplique enti•rement les mŽtadonnŽes dÕobjet sur
tous les nÏuds et sites avant dÕindiquer ˆ un client que lÕingestion dÕobjet a rŽussi. La cohŽrence fournit un
Žquilibre entre la disponibilitŽ des objets et la cohŽrence de ces objets sur diffŽrents nÏuds de stockage et
sites.

Lorsque StorageGRID supprime un site, il doit sÕassurer quÕaucune donnŽe nÕest Žcrite sur le site en cours de
suppression. Par consŽquent, il remplace temporairement la cohŽrence de chaque bucket ou conteneur. Une
fois le processus de dŽclassement du site dŽmarrŽ, StorageGRID utilise temporairement la cohŽrence de site
forte pour emp•cher lÕŽcriture des mŽtadonnŽes dÕobjet sur le site en cours de suppression.

En raison de ce remplacement temporaire, sachez que toutes les opŽrations dÕŽcriture, de mise ˆ jour et de
suppression de client qui se produisent pendant la mise hors service dÕun site peuvent Žchouer si plusieurs
nÏuds deviennent indisponibles sur les sites restants.

Rassembler le matŽriel nŽcessaire

Avant de dŽclasser un site, vous devez vous procurer les matŽriaux suivants.
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Article Remarques

Paquet de relance .zip  dŽposer Vous devez tŽlŽcharger le package de rŽcupŽration le plus rŽcent .zip
dŽposer(sgws-recovery-package-id-revision.zip  ). Vous
pouvez utiliser le fichier Recovery Package pour restaurer le syst•me en
cas de panne.

"TŽlŽchargez le package de rŽcupŽration"

`Passwords.txt`dŽposer Ce fichier contient les mots de passe requis pour accŽder aux nÏuds de
grille sur la ligne de commande et est inclus dans le package de
rŽcupŽration.

Mot de passe dÕapprovisionnement La phrase secr•te est crŽŽe et documentŽe lors de la premi•re
installation du syst•me StorageGRID . La phrase secr•te de
provisionnement nÕest pas dans le Passwords.txt  dŽposer.

Description de la topologie du
syst•me StorageGRID avant la
mise hors service

Si disponible, obtenez toute documentation dŽcrivant la topologie
actuelle du syst•me.

Informations connexes

"Configuration requise pour le navigateur Web"

ƒtape 1Ê: SŽlectionner le site

Pour dŽterminer si un site peut •tre mis hors service, commencez par accŽder ˆ
lÕassistant de mise hors service du site.

Avant de commencer

¥ Vous avez obtenu tous les matŽriaux requis.

¥ Vous avez examinŽ les considŽrations relatives ˆ la suppression dÕun site.

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s root ou autorisations de maintenance et ILM" .

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Mise hors service .

2. SŽlectionnez Site de dŽclassement .

LÕŽtape 1 (SŽlectionner un site) de lÕassistant de dŽclassement du site sÕaffiche. Cette Žtape comprend une
liste alphabŽtique des sites de votre syst•me StorageGRID .
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3. Affichez les valeurs dans la colonne CapacitŽ de stockage utilisŽe  pour dŽterminer la quantitŽ de
stockage actuellement utilisŽe pour les donnŽes dÕobjet sur chaque site.

La capacitŽ de stockage utilisŽe est une estimation. Si les nÏuds sont hors ligne, la capacitŽ de stockage
utilisŽe est la derni•re valeur connue du site.

! Pour la mise hors service dÕun site connectŽ, cette valeur reprŽsente la quantitŽ de donnŽes dÕobjet qui
devront •tre dŽplacŽes vers dÕautres sites ou supprimŽes par ILM avant que vous puissiez mettre hors
service ce site en toute sŽcuritŽ.

! Pour une mise hors service dÕun site dŽconnectŽ, cette valeur reprŽsente la quantitŽ de stockage de
donnŽes de votre syst•me qui deviendra inaccessible lorsque vous mettrez hors service ce site.

Si votre politique ILM a ŽtŽ con•ue pour protŽger contre la perte dÕun seul site, des
copies de vos donnŽes dÕobjet doivent toujours exister sur les sites restants.

4. Consultez les raisons dans la colonne DŽclassement possible  pour dŽterminer quels sites peuvent •tre
dŽclassŽs actuellement.

SÕil existe plusieurs raisons pour lesquelles un site ne peut pas •tre mis hors service, la
raison la plus critique est indiquŽe.

DŽclassement Raison possible Description Prochaine Žtape

Coche verte (  )
Vous pouvez dŽsactiver ce site. Aller ˆ la prochaine Žtape .
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DŽclassement Raison possible Description Prochaine Žtape

Non. Ce site contient le nÏud
dÕadministration principal.

Vous ne pouvez pas dŽsactiver
un site contenant le nÏud
dÕadministration principal.

Aucun. Vous ne pouvez pas
effectuer cette procŽdure.

Non. Ce site contient un ou
plusieurs nÏuds dÕarchives.

Vous ne pouvez pas dŽsactiver
un site contenant un nÏud
dÕarchive.

Aucun. Vous ne pouvez pas
effectuer cette procŽdure.

Non. Tous les nÏuds de ce site
sont dŽconnectŽs. Contactez
votre reprŽsentant de compte
NetApp .

Vous ne pouvez pas effectuer la
mise hors service dÕun site
connectŽ ˆ moins que chaque
nÏud du site ne soit connectŽ

(  ).

Si vous souhaitez effectuer une
dŽcommission dÕun site
dŽconnectŽ, vous devez contacter
votre reprŽsentant de compte
NetApp , qui examinera vos
besoins et activera le reste de
lÕassistant de dŽcommission du
site.

IMPORTANT : Ne mettez jamais
les nÏuds en ligne hors ligne afin
de pouvoir supprimer un site.
Vous perdrez des donnŽes.

LÕexemple montre un syst•me StorageGRID avec trois sites. La coche verte (  ) pour les sites de
Raleigh et de Sunnyvale indique que vous pouvez mettre hors service ces sites. Cependant, vous ne
pouvez pas dŽsactiver le site de Vancouver car il contient le nÏud dÕadministration principal.

1. Si la mise hors service est possible, sŽlectionnez le bouton radio correspondant au site.

Le bouton Suivant  est activŽ.

2. SŽlectionnez Suivant .

LÕŽtape 2 (Afficher les dŽtails) appara”t.

ƒtape 2Ê: Afficher les dŽtails

Ë partir de lÕŽtape 2 (Afficher les dŽtails) de lÕassistant de mise hors service du site, vous
pouvez vŽrifier les nÏuds inclus sur le site, voir la quantitŽ dÕespace utilisŽe sur chaque
nÏud de stockage et Žvaluer la quantitŽ dÕespace libre disponible sur les autres sites de
votre grille.

Avant de commencer

Avant de mettre hors service un site, vous devez vŽrifier la quantitŽ de donnŽes dÕobjets existantes sur le site.

¥ Si vous effectuez une mise hors service dÕun site connectŽ, vous devez comprendre la quantitŽ de
donnŽes dÕobjets actuellement prŽsentes sur le site avant de mettre ˆ jour ILM. En fonction des capacitŽs
du site et de vos besoins en mati•re de protection des donnŽes, vous pouvez crŽer de nouvelles r•gles
ILM pour dŽplacer des donnŽes vers dÕautres sites ou pour supprimer des donnŽes dÕobjet du site.
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¥ Effectuez toutes les extensions de nÏud de stockage requises avant de dŽmarrer la procŽdure de mise
hors service, si possible.

¥ Si vous effectuez une mise hors service dÕun site dŽconnectŽ, vous devez comprendre la quantitŽ de
donnŽes dÕobjet qui deviendront dŽfinitivement inaccessibles lorsque vous supprimerez le site.

Si vous effectuez une mise hors service dÕun site dŽconnectŽ, ILM ne peut pas dŽplacer ou
supprimer les donnŽes dÕobjet. Toutes les donnŽes restantes sur le site seront perdues.
Cependant, si votre politique ILM a ŽtŽ con•ue pour protŽger contre la perte dÕun seul site, des
copies de vos donnŽes dÕobjet existent toujours sur les sites restants. Voir "Activer la protection
contre la perte de site" .

ƒtapes

1. Ë partir de lÕŽtape 2 (Afficher les dŽtails), examinez tous les avertissements liŽs au site que vous avez
choisi de supprimer.

Un avertissement appara”t dans ces cas :

! Le site comprend un nÏud de passerelle. Si des clients S3 se connectent actuellement ˆ ce nÏud,
vous devez configurer un nÏud Žquivalent sur un autre site. Assurez-vous que les clients peuvent se
connecter au nÏud de remplacement avant de poursuivre la procŽdure de mise hors service.

!
Le site contient un mŽlange de sites connectŽs (  ) et les nÏuds dŽconnectŽs (  ou  ). Avant
de pouvoir supprimer ce site, vous devez remettre tous les nÏuds hors ligne en ligne.

2. Consultez les dŽtails du site que vous avez choisi de supprimer.
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Les informations suivantes sont incluses pour le site sŽlectionnŽÊ:

! Nombre de nÏuds

! LÕespace total utilisŽ, lÕespace libre et la capacitŽ de tous les nÏuds de stockage du site.

" Pour la mise hors service dÕun site connectŽ, la valeur Espace utilisŽ  reprŽsente la quantitŽ de
donnŽes dÕobjet qui doivent •tre dŽplacŽes vers dÕautres sites ou supprimŽes avec ILM.

" Pour une mise hors service dÕun site dŽconnectŽ, la valeur Espace utilisŽ  indique la quantitŽ de
donnŽes dÕobjet qui deviendront inaccessibles lorsque vous supprimerez le site.

! Noms de nÏuds, types et Žtats de connexionÊ:

"
(ConnectŽ)

"
(Administrativement en panne)

"
(Inconnu)

! DŽtails sur chaque nÏudÊ:

" Pour chaque nÏud de stockage, la quantitŽ dÕespace qui a ŽtŽ utilisŽe pour les donnŽes dÕobjet.
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" Pour les nÏuds dÕadministration et les nÏuds de passerelle, indique si le nÏud est actuellement
utilisŽ dans un groupe haute disponibilitŽ (HA). Vous ne pouvez pas dŽsactiver un nÏud
dÕadministration ou un nÏud de passerelle utilisŽ dans un groupe HA. Avant de commencer la
mise hors service, modifiez les groupes HA pour supprimer tous les nÏuds du site ou supprimez le
groupe HA sÕil inclut uniquement des nÏuds de ce site. Pour les instructions, voir "GŽrer les
groupes de haute disponibilitŽ (HA)" .

3. Dans la section DŽtails des autres sites de la page, Žvaluez la quantitŽ dÕespace disponible sur les autres
sites de votre grille.

Si vous effectuez la mise hors service dÕun site connectŽ et que vous prŽvoyez dÕutiliser ILM pour dŽplacer
les donnŽes dÕobjet du site sŽlectionnŽ (au lieu de simplement les supprimer), vous devez vous assurer
que les autres sites disposent dÕune capacitŽ suffisante pour accueillir les donnŽes dŽplacŽes et quÕune
capacitŽ adŽquate reste disponible pour la croissance future.

Un avertissement sÕaffiche si l'Espace utilisŽ  pour le site que vous souhaitez supprimer est
supŽrieur ˆ l' Espace libre total pour les autres sites . Pour garantir quÕune capacitŽ de
stockage adŽquate est disponible apr•s la suppression du site, vous devrez peut-•tre
effectuer une extension avant dÕexŽcuter cette procŽdure.

4. SŽlectionnez Suivant .

LÕŽtape 3 (RŽviser la politique ILM) appara”t.

ƒtape 3Ê: RŽviser les politiques ILM

Ë partir de lÕŽtape 3 (RŽviser les politiques ILM) de lÕassistant de mise hors service du
site, vous pouvez dŽterminer si le site est rŽfŽrencŽ par une politique ILM.

Avant de commencer

Vous avez une bonne comprŽhension de la fa•on de"gŽrer les objets avec ILM" . Vous •tes familiarisŽ avec la
crŽation de pools de stockage et de r•gles ILM, ainsi quÕavec la simulation et lÕactivation dÕune politique ILM.

Ë propos de cette t‰che

StorageGRID ne peut pas dŽsactiver un site si une r•gle ILM dans une politique (active ou inactive) fait
rŽfŽrence ˆ ce site.

Si une politique ILM fait rŽfŽrence au site que vous souhaitez mettre hors service, vous devez supprimer ces
politiques ou les modifier afin quÕelles rŽpondent aux exigences suivantesÊ:

¥ ProtŽgez enti•rement toutes les donnŽes de lÕobjet.
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¥ Ne faites pas rŽfŽrence au site que vous dŽcommissionnez.

¥ NÕutilisez pas de pools de stockage qui font rŽfŽrence au site ou nÕutilisez pas lÕoption Tous les sites.

¥ NÕutilisez pas de profils de codage dÕeffacement qui font rŽfŽrence au site.

¥ NÕutilisez pas la r•gle ÇÊCrŽer 2 copiesÊÈ des installations StorageGRID 11.6 ou antŽrieures.

Ne crŽez jamais une r•gle ILM ˆ copie unique pour prendre en charge la suppression dÕun site.
Une r•gle ILM qui crŽe une seule copie rŽpliquŽe pour une pŽriode donnŽe expose les donnŽes
ˆ un risque de perte permanente. Si une seule copie rŽpliquŽe dÕun objet existe, cet objet est
perdu si un nÏud de stockage Žchoue ou prŽsente une erreur importante. Vous perdez
Žgalement temporairement lÕacc•s ˆ lÕobjet pendant les procŽdures de maintenance telles que
les mises ˆ niveau.

Si vous effectuez une dŽcommission dÕun site connectŽ, vous devez prendre en compte la
mani•re dont StorageGRID doit gŽrer les donnŽes dÕobjet actuellement prŽsentes sur le site que
vous souhaitez supprimer. En fonction de vos exigences en mati•re de protection des donnŽes,
de nouvelles r•gles peuvent dŽplacer les donnŽes dÕobjet existantes vers diffŽrents sites ou
supprimer toutes les copies dÕobjet supplŽmentaires qui ne sont plus nŽcessaires.

Contactez le support technique si vous avez besoin dÕaide pour concevoir une nouvelle politique.

ƒtapes

1. Ë partir de lÕŽtape 3 (RŽviser les politiques ILM), dŽterminez si des politiques ILM font rŽfŽrence au site
que vous avez sŽlectionnŽ pour la mise hors service.

2. Si aucune politique nÕest rŽpertoriŽe, sŽlectionnez Suivant  pour accŽder ˆ "ƒtape 4Ê: Supprimer les
rŽfŽrences ILM" .

3. Si une ou plusieurs stratŽgies ILM actives sont rŽpertoriŽes, clonez chaque stratŽgie existante ou crŽez de
nouvelles stratŽgies qui ne font pas rŽfŽrence au site en cours de mise hors serviceÊ:

a. SŽlectionnez le lien de la politique dans la colonne Nom de la politique.

La page des dŽtails de la politique ILM pour la politique appara”t dans un nouvel onglet du navigateur.
La page Site de dŽclassement restera ouverte sur lÕautre onglet.

b. Suivez ces directives et instructions selon vos besoinsÊ:

" Travailler avec les r•gles ILM :

" "CrŽer un ou plusieurs pools de stockage"qui ne font pas rŽfŽrence au site.

" "Modifier ou remplacer les r•gles" qui font rŽfŽrence au site.

Ne sŽlectionnez pas la r•gle CrŽer 2 copies  car cette r•gle utilise le pool de
stockage Tous les nÏuds de stockage , ce qui nÕest pas autorisŽ.

" Travailler avec les politiques ILM :

" "Cloner une politique ILM existante"ou"crŽer une nouvelle politique ILM" .

" Assurez-vous que la r•gle par dŽfaut et les autres r•gles ne font pas rŽfŽrence au site.

Vous devez confirmer que les r•gles ILM sont dans le bon ordre. Lorsque la
politique est activŽe, les objets nouveaux et existants sont ŽvaluŽs par les r•gles
dans lÕordre rŽpertoriŽ, en commen•ant par le haut.

1450



c. IngŽrez des objets de test et simulez la politique pour garantir que les r•gles correctes sont appliquŽes.

Des erreurs dans une politique ILM peuvent entra”ner une perte de donnŽes
irrŽcupŽrable. Examinez et simulez attentivement la politique avant de lÕactiver pour
confirmer quÕelle fonctionnera comme prŽvu.

Lorsque vous activez une nouvelle stratŽgie ILM, StorageGRID lÕutilise pour gŽrer tous
les objets, y compris les objets existants et les objets nouvellement ingŽrŽs. Avant
dÕactiver une nouvelle stratŽgie ILM, vŽrifiez toutes les modifications apportŽes au
placement des objets rŽpliquŽs et codŽs par effacement existants. La modification de
lÕemplacement dÕun objet existant peut entra”ner des probl•mes de ressources
temporaires lorsque les nouveaux emplacements sont ŽvaluŽs et mis en Ïuvre.

d. Activez les nouvelles politiques et assurez-vous que les anciennes politiques sont dŽsormais inactives.

Si vous souhaitez activer plusieurs politiques,"suivez les Žtapes pour crŽer des balises de politique
ILM" .

Si vous effectuez une mise hors service dÕun site connectŽ, StorageGRID commence ˆ supprimer les
donnŽes dÕobjet du site sŽlectionnŽ d•s que vous activez la nouvelle stratŽgie ILM. Le dŽplacement ou la
suppression de toutes les copies dÕobjets peut prendre des semaines. Bien que vous puissiez dŽmarrer en
toute sŽcuritŽ la mise hors service dÕun site alors que les donnŽes dÕobjet existent toujours sur le site, la
procŽdure de mise hors service sÕexŽcutera plus rapidement et avec moins dÕinterruptions et dÕimpacts sur
les performances si vous autorisez le dŽplacement des donnŽes du site avant de dŽmarrer la procŽdure de
mise hors service proprement dite (en sŽlectionnant DŽmarrer la mise hors service  ˆ lÕŽtape 5 de
lÕassistant).

4. Pour chaque politique inactive, modifiez-la ou supprimez-la en sŽlectionnant dÕabord le lien de chaque
politique comme dŽcrit dans les Žtapes prŽcŽdentes.

! "Modifier la politique"il ne sÕagit donc pas du site ˆ dŽmanteler.

! "Supprimer une politique" .

5. Une fois que vous avez terminŽ dÕapporter des modifications aux r•gles et politiques ILM, aucune autre
politique ne devrait •tre rŽpertoriŽe ˆ lÕŽtape 3 (RŽviser les politiques ILM). SŽlectionnez Suivant .

LÕŽtape 4 (Supprimer les rŽfŽrences ILM) appara”t.

ƒtape 4Ê: Supprimer les rŽfŽrences ILM

Ë partir de lÕŽtape 4 (Supprimer les rŽfŽrences ILM) de lÕassistant de mise hors service du
site, vous devez supprimer ou modifier toutes les r•gles ILM inutilisŽes qui font rŽfŽrence
au site, m•me si les r•gles ne sont utilisŽes dans aucune stratŽgie ILM.

ƒtapes

1. DŽterminez si des r•gles ILM inutilisŽes font rŽfŽrence au site.

Si des r•gles ILM sont rŽpertoriŽes, ces r•gles font toujours rŽfŽrence au site mais ne sont utilisŽes dans
aucune politique.
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Lorsque StorageGRID met hors service le site, il dŽsactive automatiquement tous les profils
de codage dÕeffacement inutilisŽs qui font rŽfŽrence au site et supprime automatiquement
tous les pools de stockage inutilisŽs qui font rŽfŽrence au site. Le pool de stockage Tous les
nÏuds de stockage (StorageGRID 11.6 et versions antŽrieures) est supprimŽ car il utilise le
site Tous les sites.

2. Modifier ou supprimer chaque r•gle inutilisŽeÊ:

! Pour modifier une r•gle, accŽdez ˆ la page des r•gles ILM et mettez ˆ jour tous les emplacements qui
utilisent un profil de codage dÕeffacement ou un pool de stockage faisant rŽfŽrence au site. Ensuite,
revenez ˆ l' ƒtape 4 (Supprimer les rŽfŽrences ILM) .

! Pour supprimer une r•gle, sŽlectionnez lÕic™ne de la corbeille  et sŽlectionnez OK.

Vous devez supprimer la r•gle CrŽer 2 copies  avant de pouvoir mettre hors service un
site.

3. Confirmez quÕaucune r•gle ILM inutilisŽe ne fait rŽfŽrence au site et que le bouton Suivant  est activŽ.

4. SŽlectionnez Suivant .

Tous les pools de stockage et profils de codage dÕeffacement restants qui font rŽfŽrence au
site deviendront invalides lorsque le site sera supprimŽ. Lorsque StorageGRID met hors
service le site, il dŽsactive automatiquement tous les profils de codage dÕeffacement
inutilisŽs qui font rŽfŽrence au site et supprime automatiquement tous les pools de stockage
inutilisŽs qui font rŽfŽrence au site. Le pool de stockage Tous les nÏuds de stockage
(StorageGRID 11.6 et versions antŽrieures) est supprimŽ car il utilise le site Tous les sites.

LÕŽtape 5 (RŽsoudre les conflits de nÏuds) appara”t.

ƒtape 5Ê: RŽsoudre les conflits de nÏuds (et dŽmarrer la mise hors service)

Ë partir de lÕŽtape 5 (RŽsoudre les conflits de nÏuds) de lÕassistant de mise hors service
du site, vous pouvez dŽterminer si des nÏuds de votre syst•me StorageGRID sont
dŽconnectŽs ou si des nÏuds du site sŽlectionnŽ appartiennent ˆ un groupe de haute
disponibilitŽ (HA). Une fois les conflits de nÏuds rŽsolus, vous dŽmarrez la procŽdure de
mise hors service ˆ partir de cette page.

Avant de commencer

Vous devez vous assurer que tous les nÏuds de votre syst•me StorageGRID sont dans lÕŽtat correct, comme
suitÊ:

¥
Tous les nÏuds de votre syst•me StorageGRID doivent •tre connectŽs (  ).

Si vous effectuez une mise hors service dÕun site dŽconnectŽ, tous les nÏuds du site que
vous supprimez doivent •tre dŽconnectŽs et tous les nÏuds de tous les autres sites doivent
•tre connectŽs.

La mise hors service ne dŽmarrera pas si un ou plusieurs volumes sont hors ligne
(dŽmontŽs) ou sÕils sont en ligne (montŽs) mais dans un Žtat dÕerreur.
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Si un ou plusieurs volumes sont mis hors ligne pendant quÕune mise hors service est en
cours, le processus de mise hors service se termine une fois que ces volumes sont remis en
ligne.

¥ Aucun nÏud du site que vous supprimez ne peut avoir une interface appartenant ˆ un groupe de haute
disponibilitŽ (HA).

Ë propos de cette t‰che

Si un nÏud est rŽpertoriŽ pour lÕŽtape 5 (RŽsoudre les conflits de nÏuds), vous devez corriger le probl•me
avant de pouvoir dŽmarrer la mise hors service.

Avant de commencer la procŽdure de dŽclassement du site ˆ partir de cette page, passez en revue les
considŽrations suivantesÊ:

¥ Vous devez prŽvoir suffisamment de temps pour que la procŽdure de mise hors service soit terminŽe.

Le dŽplacement ou la suppression des donnŽes dÕobjet dÕun site peut prendre des jours, des
semaines, voire des mois, en fonction de la quantitŽ de donnŽes sur le site, de la charge sur
votre syst•me, des latences du rŽseau et de la nature des modifications ILM requises.

¥ Pendant que la procŽdure de dŽclassement du site est en coursÊ:

! Vous ne pouvez pas crŽer de r•gles ILM qui font rŽfŽrence au site en cours de mise hors service. Vous
ne pouvez pas non plus modifier une r•gle ILM existante pour faire rŽfŽrence au site.

! Vous ne pouvez pas effectuer dÕautres procŽdures de maintenance, telles que lÕextension ou la mise ˆ
niveau.

Si vous devez effectuer une autre procŽdure de maintenance lors de la mise hors
service dÕun site connectŽ, vous pouvez suspendre la procŽdure pendant la suppression
des nÏuds de stockage. Le bouton Pause est activŽ pendant lÕŽtape
ÇÊDŽcommissionnement des donnŽes rŽpliquŽes et codŽes par effacementÊÈ.

! Si vous devez rŽcupŽrer un nÏud apr•s avoir dŽmarrŽ la procŽdure de mise hors service du site, vous
devez contacter le support.

ƒtapes

1. Consultez la section des nÏuds dŽconnectŽs de lÕŽtape 5 (RŽsoudre les conflits de nÏuds) pour

dŽterminer si des nÏuds de votre syst•me StorageGRID ont un Žtat de connexion inconnu (  ) ou

administrativement vers le bas (  ).
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2. Si des nÏuds sont dŽconnectŽs, remettez-les en ligne.

Voir le"ProcŽdures de nÏud"  . Contactez le support technique si vous avez besoin dÕaide.

3. Une fois tous les nÏuds dŽconnectŽs remis en ligne, consultez la section Groupes HA de lÕŽtape 5
(RŽsoudre les conflits de nÏuds).

Ce tableau rŽpertorie tous les nÏuds du site sŽlectionnŽ qui appartiennent ˆ un groupe de haute
disponibilitŽ (HA).
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4. Si des nÏuds sont rŽpertoriŽs, effectuez lÕune des opŽrations suivantesÊ:

! Modifiez chaque groupe HA affectŽ pour supprimer lÕinterface de nÏud.

! Supprimez un groupe HA qui inclut uniquement les nÏuds de ce site. Consultez les instructions
dÕadministration de StorageGRID.

Si tous les nÏuds sont connectŽs et quÕaucun nÏud du site sŽlectionnŽ nÕest utilisŽ dans un groupe HA, le
champ Phrase de passe de provisionnement  est activŽ.

5. Saisissez la phrase secr•te dÕapprovisionnement.

Le bouton DŽmarrer la mise hors service  devient activŽ.
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6. Si vous •tes pr•t ˆ dŽmarrer la procŽdure de dŽclassement du site, sŽlectionnez DŽmarrer la
dŽclassement .

Un avertissement rŽpertorie le site et les nÏuds qui seront supprimŽs. Nous vous rappelons quÕil faudra
peut-•tre des jours, des semaines, voire des mois pour supprimer compl•tement le site.
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7. Relisez lÕavertissement. Si vous •tes pr•t ˆ commencer, sŽlectionnez OK.

Un message appara”t lorsque la nouvelle configuration de grille est gŽnŽrŽe. Ce processus peut prendre
un certain temps, en fonction du type et du nombre de nÏuds de rŽseau mis hors service.

Une fois la nouvelle configuration de grille gŽnŽrŽe, lÕŽtape 6 (DŽcommission du moniteur) sÕaffiche.

Le bouton PrŽcŽdent  reste dŽsactivŽ jusquÕˆ ce que la mise hors service soit terminŽe.

ƒtape 6Ê: Surveiller la mise hors service

Ë partir de lÕŽtape 6 (Surveillance de la mise hors service) de lÕassistant de la page Mise
hors service du site, vous pouvez surveiller la progression ˆ mesure que le site est
supprimŽ.

Ë propos de cette t‰che

Lorsque StorageGRID supprime un site connectŽ, il supprime les nÏuds dans cet ordreÊ:
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1. NÏuds de passerelle

2. NÏuds dÕadministration

3. NÏuds de stockage

Lorsque StorageGRID supprime un site dŽconnectŽ, il supprime les nÏuds dans cet ordreÊ:

1. NÏuds de passerelle

2. NÏuds de stockage

3. NÏuds dÕadministration

Chaque nÏud de passerelle ou nÏud dÕadministration peut ne nŽcessiter que quelques minutes ou une heure
pour •tre supprimŽÊ; cependant, les nÏuds de stockage peuvent prendre des jours ou des semaines.

ƒtapes

1. D•s quÕun nouveau package de rŽcupŽration a ŽtŽ gŽnŽrŽ, tŽlŽchargez le fichier.

TŽlŽchargez le package de rŽcupŽration d•s que possible pour vous assurer de pouvoir
rŽcupŽrer votre rŽseau en cas de probl•me lors de la procŽdure de mise hors service.

a. SŽlectionnez le lien dans le message ou sŽlectionnez MAINTENANCE > Syst•me  > Pack de
rŽcupŽration .

b. TŽlŽchargez le .zip  dŽposer.

Voir les instructions pour"tŽlŽchargement du package de rŽcupŽration" .

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

2. Ë lÕaide du graphique de mouvement des donnŽes, surveillez le mouvement des donnŽes dÕobjet de ce site
vers dÕautres sites.

Le dŽplacement des donnŽes a commencŽ lorsque vous avez activŽ la nouvelle politique ILM ˆ lÕŽtape 3
(RŽviser la politique ILM). Le dŽplacement des donnŽes se produira tout au long de la procŽdure de mise
hors service.
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3. Dans la section Progression du nÏud de la page, surveillez la progression de la procŽdure de mise hors
service ˆ mesure que les nÏuds sont supprimŽs.

LorsquÕun nÏud de stockage est supprimŽ, chaque nÏud passe par une sŽrie dÕŽtapes. Bien que la
plupart de ces Žtapes se produisent rapidement, voire imperceptiblement, vous devrez peut-•tre attendre
des jours, voire des semaines, pour que dÕautres Žtapes se terminent, en fonction de la quantitŽ de
donnŽes ˆ dŽplacer. Un dŽlai supplŽmentaire est nŽcessaire pour gŽrer les donnŽes codŽes par
effacement et rŽŽvaluer lÕILM.
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Si vous surveillez la progression de la mise hors service dÕun site connectŽ, reportez-vous ˆ ce tableau
pour comprendre les Žtapes de mise hors service dÕun nÏud de stockageÊ:

Sc•ne DurŽe estimŽe

En attente Minute ou moins

Attendre les Žcluses Minutes

PrŽparer la t‰che Minute ou moins

Marquage LDR dŽclassŽ Minutes

Mise hors service des donnŽes
rŽpliquŽes et codŽes par
effacement

Heures, jours ou semaines en fonction de la quantitŽ de donnŽes

Remarque Ê: si vous devez effectuer dÕautres activitŽs de
maintenance, vous pouvez suspendre la mise hors service du site
pendant cette Žtape.

ƒtat de lÕensemble LDR Minutes

Vider les files dÕattente dÕaudit De quelques minutes ˆ quelques heures, en fonction du nombre de
messages et de la latence du rŽseau.

Complet Minutes

Si vous surveillez la progression de la mise hors service dÕun site dŽconnectŽ, reportez-vous ˆ ce tableau
pour comprendre les Žtapes de mise hors service dÕun nÏud de stockageÊ:

Sc•ne DurŽe estimŽe

En attente Minute ou moins

Attendre les Žcluses Minutes

PrŽparer la t‰che Minute ou moins

DŽsactiver les services externes Minutes

RŽvocation du certificat Minutes

DŽsinscription du nÏud Minutes

DŽsenregistrement du niveau de stockage Minutes

Suppression du groupe de stockage Minutes
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Sc•ne DurŽe estimŽe

Suppression dÕentitŽ Minutes

Complet Minutes

4. Une fois que tous les nÏuds ont atteint lÕŽtape TerminŽ, attendez que les opŽrations de mise hors service
du site restantes soient terminŽes.

! Au cours de lÕŽtape RŽparer Cassandra , StorageGRID effectue les rŽparations nŽcessaires sur les
clusters Cassandra qui restent dans votre grille. Ces rŽparations peuvent prendre plusieurs jours, voire
plus, selon le nombre de nÏuds de stockage restants dans votre rŽseau.

! Au cours de lÕŽtape DŽsactiver les profils EC et supprimer les pools de stockage , les modifications
ILM suivantes sont apportŽesÊ:

" Tous les profils de codage dÕeffacement faisant rŽfŽrence au site sont dŽsactivŽs.

" Tous les pools de stockage faisant rŽfŽrence au site sont supprimŽs.

Le pool de stockage Tous les nÏuds de stockage (StorageGRID 11.6 et versions
antŽrieures) est Žgalement supprimŽ car il utilise le site Tous les sites.

! Enfin, lors de lÕŽtape Supprimer la configuration , toutes les rŽfŽrences restantes au site et ˆ ses
nÏuds sont supprimŽes du reste de la grille.
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5. Une fois la procŽdure de mise hors service terminŽe, la page Site de mise hors service affiche un message
de rŽussite et le site supprimŽ nÕest plus affichŽ.

Apr•s avoir terminŽ

Effectuez ces t‰ches apr•s avoir terminŽ la procŽdure de dŽclassement du siteÊ:

¥ Assurez-vous que les lecteurs de tous les nÏuds de stockage du site mis hors service sont nettoyŽs.
Utilisez un outil ou un service dÕeffacement de donnŽes disponible dans le commerce pour supprimer
dŽfinitivement et en toute sŽcuritŽ les donnŽes des lecteurs.

¥ Si le site comprend un ou plusieurs nÏuds dÕadministration et que lÕauthentification unique (SSO) est
activŽe pour votre syst•me StorageGRID , supprimez toutes les approbations de parties de confiance pour
le site des services de fŽdŽration Active Directory (AD FS).

¥ Une fois les nÏuds mis hors tension automatiquement dans le cadre de la procŽdure de mise hors service
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du site connectŽ, supprimez les machines virtuelles associŽes.

Renommer la grille, le site ou le nÏud

Utiliser la procŽdure de renommage

Selon vos besoins, vous pouvez modifier les noms dÕaffichage affichŽs dans le
gestionnaire de grille pour lÕensemble de la grille, chaque site et chaque nÏud. Vous
pouvez mettre ˆ jour les noms dÕaffichage en toute sŽcuritŽ et quand vous en avez
besoin.

Quelle est la procŽdure de renommage ?

Lorsque vous installez StorageGRID initialement, vous spŽcifiez un nom pour la grille, chaque site et chaque
nÏud. Ces noms initiaux sont connus sous le nom de noms de syst•me  et ce sont les noms initialement
affichŽs dans StorageGRID.

Les noms de syst•me sont requis pour les opŽrations StorageGRID internes et ne peuvent pas •tre modifiŽs.
Cependant, vous pouvez utiliser la procŽdure de renommage pour dŽfinir de nouveaux noms dÕaffichage pour
la grille, chaque site et chaque nÏud. Ces noms dÕaffichage apparaissent dans divers emplacements
StorageGRID ˆ la place (ou dans certains cas, en plus) des noms de syst•me sous-jacents.

Utilisez la procŽdure de renommage pour corriger les fautes de frappe, pour implŽmenter une convention de
dŽnomination diffŽrente ou pour indiquer quÕun site et tous ses nÏuds ont ŽtŽ dŽplacŽs. Contrairement aux
noms syst•me, les noms dÕaffichage peuvent •tre mis ˆ jour ˆ tout moment et sans impact sur les opŽrations
StorageGRID .

O• apparaissent les noms du syst•me et dÕaffichageÊ?

Le tableau suivant rŽsume lÕemplacement o• les noms de syst•me et les noms dÕaffichage sont affichŽs dans
lÕinterface utilisateur StorageGRID et dans les fichiers StorageGRID .
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Pays Nom du syst•me Nom dÕaffichage

Pages du gestionnaire de
grille

AffichŽ sauf si lÕŽlŽment est
renommŽ

Si un ŽlŽment est renommŽ, il est affichŽ ˆ la
place du nom du syst•me dans ces
emplacementsÊ:

¥ Tableau de bord

¥ Page des nÏuds

¥ Pages de configuration pour les groupes
de haute disponibilitŽ, les points de
terminaison dÕŽquilibrage de charge, les
interfaces VLAN, les serveurs de gestion
de clŽs, les mots de passe de grille et le
contr™le du pare-feu

¥ Alertes

¥ DŽfinitions des pools de stockage

¥ Page de recherche de mŽtadonnŽes
dÕobjet

¥ Pages relatives aux procŽdures de
maintenance, y compris la mise ˆ niveau,
le correctif, la mise ˆ niveau du syst•me
dÕexploitation SANtricity , la mise hors
service, lÕextension, la rŽcupŽration et la
vŽrification de lÕexistence des objets

¥ Pages dÕassistance (journaux et
diagnostics)

¥ Page dÕauthentification unique, ˆ c™tŽ du
nom dÕh™te du nÏud dÕadministration
dans le tableau des dŽtails du nÏud
dÕadministration

NODES > onglet Aper•u  pour
un nÏud

Toujours affichŽ AffichŽ uniquement si lÕŽlŽment est renommŽ

Pages hŽritŽes dans le
gestionnaire de grille (par
exemple, SUPPORT >
Topologie de la grille )

MontrŽ Non affichŽ

API node-health Toujours revenu RenvoyŽ uniquement si lÕŽlŽment est
renommŽ

1464



Pays Nom du syst•me Nom dÕaffichage

Invite lors de lÕutilisation de
SSH pour accŽder ˆ un nÏud

AffichŽ comme nom principal,
sauf si lÕŽlŽment a ŽtŽ
renommŽÊ:

admin@SYSTEM-NAME: ~ $

Inclus entre parenth•ses
lorsque lÕŽlŽment est
renommŽÊ:

admin@DISPLAY-
NAME(SYSTEM-NAME):~ $

AffichŽ comme nom principal lorsque
lÕŽlŽment est renommŽÊ:

admin@DISPLAY-NAME(SYSTEM-NAME):~
$

`Passwords.txt`fichier dans le
package de rŽcupŽration

MontrŽ comme Server
Name

MontrŽ comme Display Name

`/etc/hosts`fichier sur tous les
nÏuds

Par exemple:

10.96.99.128 SYSTEM-
NAME 28989c59-a2c3-
4d30-bb09-6879adf2437f
DISPLAY-NAME
localhost-grid #
storagegrid-gen-host

Toujours affichŽ dans la
deuxi•me colonne

Lorsque lÕŽlŽment est renommŽ, affichŽ dans
la quatri•me colonne

topology-display-
names.json , inclus avec les
donnŽes AutoSupport

Non inclus Vide sauf si les ŽlŽments ont ŽtŽ renommŽsÊ;
sinon, mappe les ID de grille, de site et de
nÏud ˆ leurs noms dÕaffichage.

Exigences relatives au nom dÕaffichage

Avant dÕutiliser cette procŽdure, vŽrifiez les exigences relatives aux noms dÕaffichage.

Noms dÕaffichage des nÏuds

Les noms dÕaffichage des nÏuds doivent suivre ces r•glesÊ:

¥ Doit •tre unique sur votre syst•me StorageGRID .

¥ Ne peut pas •tre identique au nom syst•me dÕun autre ŽlŽment de votre syst•me StorageGRID .

¥ Doit contenir au moins 1 et pas plus de 32 caract•res.

¥ Peut contenir des chiffres, des tirets (-) et des lettres majuscules et minuscules.

¥ Peut commencer ou se terminer par une lettre ou un chiffre, mais ne peut pas commencer ou se terminer
par un trait dÕunion.

¥ ‚a ne peut pas •tre que des chiffres.
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¥ Ne sont pas sensibles ˆ la casse. Par exemple, DC1-ADM et dc1-adm  sont considŽrŽs comme des
doublons.

Vous pouvez renommer un nÏud avec un nom dÕaffichage qui Žtait prŽcŽdemment utilisŽ par un autre nÏud,
ˆ condition que le changement de nom nÕentra”ne pas un nom dÕaffichage ou un nom syst•me en double.

Noms dÕaffichage pour la grille et les sites

Les noms dÕaffichage de la grille et des sites suivent les m•mes r•gles, ˆ lÕexception de ces exceptionsÊ:

¥ Peut inclure des espaces.

¥ Peut inclure ces caract•res spŽciauxÊ: = - _ : , . @ !

¥ Peut commencer et se terminer par des caract•res spŽciaux, y compris des tirets.

¥ Peut •tre composŽ uniquement de chiffres ou de caract•res spŽciaux.

Meilleures pratiques en mati•re de nom dÕaffichage

Si vous prŽvoyez de renommer plusieurs ŽlŽments, documentez votre schŽma de dŽnomination gŽnŽral avant
dÕutiliser cette procŽdure. ƒlaborez un syst•me garantissant que les noms sont uniques, cohŽrents et faciles ˆ
comprendre en un coup dÕÏil.

Vous pouvez utiliser nÕimporte quelle convention de dŽnomination adaptŽe aux besoins de votre organisation.
Tenez compte de ces suggestions de base sur ce quÕil faut inclureÊ:

¥ Indicateur de site  : Si vous avez plusieurs sites, ajoutez un code de site ˆ chaque nom de nÏud.

¥ Type de nÏud  : les noms de nÏuds indiquent gŽnŽralement le type de nÏud. Vous pouvez utiliser des
abrŽviations telles que s , adm , et gw (NÏud de stockage, nÏud dÕadministration et nÏud de passerelle).

¥ NumŽro de nÏud  : si un site contient plusieurs nÏuds dÕun type particulier, ajoutez un numŽro unique au
nom de chaque nÏud.

RŽflŽchissez ˆ deux fois avant dÕajouter des dŽtails spŽcifiques aux noms qui sont susceptibles de changer au
fil du temps. Par exemple, nÕincluez pas dÕadresses IP dans les noms de nÏuds, car ces adresses peuvent
•tre modifiŽes. De m•me, les emplacements des racks ou les numŽros de mod•le des appareils peuvent
changer si vous dŽplacez lÕŽquipement ou mettez ˆ niveau le matŽriel.

Exemples de noms dÕaffichage

Supposons que votre syst•me StorageGRID dispose de trois centres de donnŽes et de nÏuds de types
diffŽrents dans chaque centre de donnŽes. Vos noms dÕaffichage peuvent •tre aussi simples que ceux-ciÊ:

¥ Grille : StorageGRID Deployment

¥ Premier site : Data Center 1

! dc1-adm1

! dc1-s1

! dc1-s2

! dc1-s3

! dc1-gw1

¥ Deuxi•me site : Data Center 2

1466



! dc2-adm2

! dc2-s1

! dc2-s2

! dc2-s3

¥ Troisi•me site : Data Center 3

! dc3-s1

! dc3-s2

! dc3-s3

Ajouter ou mettre ˆ jour les noms dÕaffichage

Vous pouvez utiliser cette procŽdure pour ajouter ou mettre ˆ jour les noms dÕaffichage
utilisŽs pour votre grille, vos sites et vos nÏuds. Vous pouvez renommer un seul
ŽlŽment, plusieurs ŽlŽments ou m•me tous les ŽlŽments en m•me temps. La dŽfinition
ou la mise ˆ jour dÕun nom dÕaffichage nÕaffecte en aucune fa•on les opŽrations
StorageGRID .

Avant de commencer

¥ Ë partir du nÏud dÕadministration principal , vous •tes connectŽ au gestionnaire de grille ˆ lÕaide
dÕun"navigateur Web pris en charge" .

Vous pouvez ajouter ou mettre ˆ jour des noms dÕaffichage ˆ partir dÕun nÏud
dÕadministration non principal, mais vous devez •tre connectŽ au nÏud dÕadministration
principal pour tŽlŽcharger un package de rŽcupŽration.

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous comprenez les exigences et les meilleures pratiques relatives aux noms dÕaffichage. Voir "Renommer
la grille, les sites et les nÏuds"  .

Comment renommer une grille, des sites ou des nÏuds

Vous pouvez renommer votre syst•me StorageGRID , un ou plusieurs sites ou un ou plusieurs nÏuds.

Vous pouvez utiliser un nom dÕaffichage qui a dŽjˆ ŽtŽ utilisŽ par un autre nÏud, ˆ condition que le
changement de nom nÕentra”ne pas un nom dÕaffichage ou un nom syst•me en double.

SŽlectionnez les ŽlŽments ˆ renommer

Pour commencer, sŽlectionnez les ŽlŽments que vous souhaitez renommer.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Renommer la grille, les sites et les nÏuds .

2. Pour lÕŽtape SŽlectionner les noms , sŽlectionnez les ŽlŽments que vous souhaitez renommer.
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ƒlŽment ˆ modifier Instruction

Noms de tout (ou presque tout)
dans votre syst•me

a. SŽlectionnez SŽlectionner tout .

b. Vous pouvez Žgalement effacer tous les ŽlŽments que vous ne
souhaitez pas renommer.

Nom de la grille Cochez la case correspondant ˆ la grille.

Nom dÕun site et de certains ou de
tous ses nÏuds

a. Cochez la case dans lÕen-t•te du tableau pour le site.

b. Vous pouvez Žgalement effacer tous les nÏuds que vous ne
souhaitez pas renommer.

Nom dÕun site Cochez la case correspondant au site.

Nom dÕun nÏud Cochez la case correspondant au nÏud.

3. SŽlectionnez Continuer .

4. Consultez le tableau, qui comprend les ŽlŽments que vous avez sŽlectionnŽs.

! La colonne Nom dÕaffichage indique le nom actuel de chaque ŽlŽment. Si lÕŽlŽment nÕa jamais ŽtŽ
renommŽ, son nom dÕaffichage est le m•me que son nom syst•me.

! La colonne Nom du syst•me  indique le nom que vous avez saisi pour chaque ŽlŽment lors de
lÕinstallation. Les noms de syst•me sont utilisŽs pour les opŽrations StorageGRID internes et ne
peuvent pas •tre modifiŽs. Par exemple, le nom syst•me dÕun nÏud peut •tre son nom dÕh™te.

! La colonne Type indique le type de lÕŽlŽmentÊ: Grille, Site ou le type spŽcifique de nÏud.

Proposer de nouveaux noms

Pour lÕŽtape Proposer de nouveaux noms , vous pouvez saisir un nom dÕaffichage pour chaque ŽlŽment
individuellement ou renommer les ŽlŽments en bloc.
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Renommer les ŽlŽments individuellement

Suivez ces Žtapes pour saisir un nom dÕaffichage pour chaque ŽlŽment que vous souhaitez renommer.

ƒtapes

1. Dans le champ Nom dÕaffichage, saisissez un nom dÕaffichage proposŽ pour chaque ŽlŽment de la
liste.

Voir"Renommer la grille, les sites et les nÏuds"  pour apprendre les exigences de dŽnomination.

2. Pour supprimer les ŽlŽments que vous ne souhaitez pas renommer, sŽlectionnez  dans la colonne
Supprimer de la liste .

Si vous ne proposez pas de nouveau nom pour un ŽlŽment, vous devez le supprimer du tableau.

3. Lorsque vous avez proposŽ de nouveaux noms pour tous les ŽlŽments du tableau, sŽlectionnez
Renommer .

Un message de rŽussite appara”t. Les nouveaux noms dÕaffichage sont dŽsormais utilisŽs dans tout
Grid Manager.

Renommer des ŽlŽments en masse

Utilisez lÕoutil de renommage en masse si les noms dÕŽlŽments partagent une cha”ne commune que vous
souhaitez remplacer par une cha”ne diffŽrente.

ƒtapes

1. Pour lÕŽtape Proposer de nouveaux noms , sŽlectionnez Utiliser lÕoutil de renommage en masse .

L'Aper•u de renommage  inclut tous les ŽlŽments qui ont ŽtŽ affichŽs pour lÕŽtape Proposer de
nouveaux noms . Vous pouvez utiliser lÕaper•u pour voir ˆ quoi ressembleront les noms dÕaffichage
apr•s avoir remplacŽ une cha”ne partagŽe.

2. Dans le champ Cha”ne existante , saisissez la cha”ne partagŽe que vous souhaitez remplacer. Par
exemple, si la cha”ne que vous souhaitez remplacer est Data-Center-1  , entrez Data-Center-1 .

Au fur et ˆ mesure que vous tapez, votre texte est mis en surbrillance partout o• il se trouve dans les
noms sur la gauche.

3. SŽlectionner  pour supprimer tous les ŽlŽments que vous ne souhaitez pas renommer avec cet
outil.

Par exemple, supposons que vous souhaitiez renommer tous les nÏuds qui contiennent la cha”ne
Data-Center-1  , mais vous ne voulez pas renommer le Data-Center-1  site lui-m•me.
SŽlectionner  pour supprimer le site de lÕaper•u de renommage.
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4. Dans le champ Nouvelle cha”ne , saisissez la cha”ne de remplacement que vous souhaitez utiliser ˆ
la place. Par exemple, entrez DC1.

Voir"Renommer la grille, les sites et les nÏuds"  pour apprendre les exigences de dŽnomination.

Au fur et ˆ mesure que vous entrez la cha”ne de remplacement, les noms sur la gauche sont mis ˆ
jour, vous pouvez donc vŽrifier que les nouveaux noms seront corrects.
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5. Lorsque vous •tes satisfait des noms affichŽs dans lÕaper•u, sŽlectionnez Ajouter des noms  pour
ajouter les noms au tableau pour lÕŽtape Proposer de nouveaux noms .

6. Apportez les modifications supplŽmentaires requises ou sŽlectionnez  pour supprimer tous les
ŽlŽments que vous ne souhaitez pas renommer.

7. Lorsque vous •tes pr•t ˆ renommer tous les ŽlŽments du tableau, sŽlectionnez Renommer .

Un message de rŽussite sÕaffiche. Les nouveaux noms dÕaffichage sont dŽsormais utilisŽs dans tout
Grid Manager.

TŽlŽcharger le package de rŽcupŽration

Une fois que vous avez terminŽ de renommer les ŽlŽments, tŽlŽchargez et enregistrez un nouveau package
de rŽcupŽration. Les nouveaux noms dÕaffichage des ŽlŽments que vous avez renommŽs sont inclus dans le
Passwords.txt  dŽposer.

ƒtapes

1. Saisissez la phrase secr•te dÕapprovisionnement.

2. SŽlectionnez TŽlŽcharger le package de rŽcupŽration .

Le tŽlŽchargement dŽmarre immŽdiatement.

3. Une fois le tŽlŽchargement terminŽ, ouvrez le Passwords.txt  fichier pour voir le nom du serveur pour
tous les nÏuds et les noms dÕaffichage pour tous les nÏuds renommŽs.

4. Copiez le sgws-recovery-package- id-revision .zip  fichier dans deux emplacements sžrs,
sŽcurisŽs et sŽparŽs.
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Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

5. SŽlectionnez Terminer  pour revenir ˆ la premi•re Žtape.

RŽtablir les noms dÕaffichage aux noms syst•me

Vous pouvez rŽtablir le nom syst•me dÕorigine dÕune grille, dÕun site ou dÕun nÏud renommŽ. Lorsque vous
rŽtablissez le nom syst•me dÕun ŽlŽment, les pages Grid Manager et les autres emplacements StorageGRID
nÕaffichent plus de Nom dÕaffichage pour cet ŽlŽment. Seul le nom du syst•me de lÕŽlŽment est affichŽ.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > Renommer la grille, les sites et les nÏuds .

2. Pour lÕŽtape SŽlectionner les noms , sŽlectionnez les ŽlŽments pour lesquels vous souhaitez rŽtablir les
noms syst•me.

3. SŽlectionnez Continuer .

4. Pour lÕŽtape Proposer de nouveaux noms , rŽtablissez les noms dÕaffichage aux noms syst•me
individuellement ou en bloc.
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Revenir aux noms de syst•me individuellement

a. Copiez le nom syst•me dÕorigine de chaque ŽlŽment et collez-le dans le champ Nom dÕaffichage
ou sŽlectionnez  pour supprimer tous les ŽlŽments que vous ne souhaitez pas rŽtablir.

Pour rŽtablir un nom dÕaffichage, le nom du syst•me doit appara”tre dans le champ Nom
dÕaffichage, mais le nom nÕest pas sensible ˆ la casse.

b. SŽlectionnez Renommer .

Un message de rŽussite appara”t. Les noms dÕaffichage de ces ŽlŽments ne sont plus utilisŽs.

Revenir aux noms de syst•me en masse

a. Pour lÕŽtape Proposer de nouveaux noms , sŽlectionnez Utiliser lÕoutil de renommage en
masse .

b. Dans le champ Cha”ne existante , saisissez la cha”ne de nom dÕaffichage que vous souhaitez
remplacer.

c. Dans le champ Nouvelle cha”ne , saisissez la cha”ne de nom du syst•me que vous souhaitez
utiliser ˆ la place.

d. SŽlectionnez Ajouter des noms  pour ajouter les noms au tableau pour lÕŽtape Proposer de
nouveaux noms .

e. Confirmez que chaque entrŽe dans le champ Nom dÕaffichage correspond au nom dans le
champ Nom du syst•me . Apportez des modifications ou sŽlectionnez  pour supprimer tous les
ŽlŽments que vous ne souhaitez pas rŽtablir.

Pour rŽtablir un nom dÕaffichage, le nom du syst•me doit appara”tre dans le champ Nom
dÕaffichage, mais le nom nÕest pas sensible ˆ la casse.

f. SŽlectionnez Renommer .

Un message de rŽussite sÕaffiche. Les noms dÕaffichage de ces ŽlŽments ne sont plus utilisŽs.

5. TŽlŽchargez et enregistrez un nouveau package de rŽcupŽration .

Les noms dÕaffichage des ŽlŽments que vous avez rŽtablis ne sont plus inclus dans le Passwords.txt
dŽposer.

ProcŽdures de nÏud

ProcŽdures de maintenance des nÏuds

Vous devrez peut-•tre effectuer des procŽdures de maintenance liŽes ˆ des nÏuds de
grille ou ˆ des services de nÏuds spŽcifiques.

ProcŽdures du gestionnaire de serveur

Le gestionnaire de serveur sÕexŽcute sur chaque nÏud de grille pour superviser le dŽmarrage et lÕarr•t des
services et pour garantir que les services rejoignent et quittent correctement le syst•me StorageGRID . Le
gestionnaire de serveur surveille Žgalement les services sur chaque nÏud de grille et tente
automatiquement de redŽmarrer tous les services qui signalent des pannes.
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Pour exŽcuter les procŽdures du Gestionnaire de serveur, vous devez gŽnŽralement accŽder ˆ la ligne de
commande du nÏud.

Vous ne devez accŽder au Gestionnaire de serveur que si le support technique vous a
demandŽ de le faire.

Vous devez fermer la session de lÕinterprŽteur de commandes en cours et vous dŽconnecter
une fois que vous avez terminŽ avec le Gestionnaire de serveur. Entrer: exit

ProcŽdures de redŽmarrage, dÕarr•t et dÕalimentation du nÏud

Vous utilisez ces procŽdures pour redŽmarrer un ou plusieurs nÏuds, pour arr•ter et redŽmarrer des
nÏuds ou pour Žteindre et rallumer des nÏuds.

ProcŽdures de remappage des ports

Vous pouvez utiliser les procŽdures de remappage de port pour supprimer les remappages de port dÕun
nÏud, par exemple, si vous souhaitez configurer un point de terminaison dÕŽquilibrage de charge ˆ lÕaide
dÕun port prŽcŽdemment remappŽ.

ProcŽdures du gestionnaire de serveur

Afficher lÕŽtat et la version du gestionnaire de serveur

Pour chaque nÏud de grille, vous pouvez afficher lÕŽtat actuel et la version du
Gestionnaire de serveur exŽcutŽ sur ce nÏud de grille. Vous pouvez Žgalement obtenir
lÕŽtat actuel de tous les services exŽcutŽs sur ce nÏud de grille.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Afficher lÕŽtat actuel du Gestionnaire de serveur en cours dÕexŽcution sur le nÏud de grilleÊ: service
servermanager status

LÕŽtat actuel du Gestionnaire de serveur en cours dÕexŽcution sur le nÏud de grille est signalŽ (en cours
dÕexŽcution ou non). Si lÕŽtat du Gestionnaire de serveur est running  , le temps dÕexŽcution depuis le
dernier dŽmarrage est indiquŽ. Par exemple:

servermanager running for 1d, 13h, 0m, 30s
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3. Afficher la version actuelle du Gestionnaire de serveur exŽcutŽe sur un nÏud de grilleÊ: service
servermanager version

La version actuelle est rŽpertoriŽe. Par exemple:

11.1.0-20180425.1905.39c9493

4. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Afficher lÕŽtat actuel de tous les services

Vous pouvez afficher lÕŽtat actuel de tous les services exŽcutŽs sur un nÏud de grille ˆ
tout moment.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Afficher lÕŽtat de tous les services exŽcutŽs sur le nÏud de grilleÊ: storagegrid-status

Par exemple, la sortie du nÏud dÕadministration principal indique que lÕŽtat actuel des services AMS, CMN
et NMS est En cours dÕexŽcution. Cette sortie est mise ˆ jour immŽdiatement si lÕŽtat dÕun service change.
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3. Revenez ˆ la ligne de commande, appuyez sur Ctrl +C.

4. Vous pouvez Žgalement afficher un rapport statique pour tous les services exŽcutŽs sur le nÏud de grilleÊ:
/usr/local/servermanager/reader.rb

Ce rapport inclut les m•mes informations que le rapport mis ˆ jour en continu, mais il nÕest pas mis ˆ jour si
lÕŽtat dÕun service change.

5. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

DŽmarrer le Gestionnaire de serveur et tous les services

Vous devrez peut-•tre dŽmarrer le Gestionnaire de serveur, qui dŽmarre Žgalement tous
les services sur le nÏud de grille.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Le dŽmarrage du Gestionnaire de serveur sur un nÏud de grille o• il est dŽjˆ en cours dÕexŽcution entra”ne un
redŽmarrage du Gestionnaire de serveur et de tous les services sur le nÏud de grille.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -
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d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. DŽmarrer le gestionnaire de serveurÊ: service servermanager start

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

RedŽmarrez le Gestionnaire de serveur et tous les services

Vous devrez peut-•tre redŽmarrer le gestionnaire de serveur et tous les services
exŽcutŽs sur un nÏud de grille.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. RedŽmarrez le Gestionnaire de serveur et tous les services sur le nÏud de grilleÊ: service
servermanager restart

Le gestionnaire de serveur et tous les services sur le nÏud de grille sont arr•tŽs puis redŽmarrŽs.

En utilisant le restart  commande est la m•me que lÕutilisation de la stop  commande
suivie de la start  commande.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Arr•tez le gestionnaire de serveur et tous les services

Le Gestionnaire de serveur est con•u pour sÕexŽcuter ˆ tout moment, mais vous devrez
peut-•tre arr•ter le Gestionnaire de serveur et tous les services exŽcutŽs sur un nÏud de
grille.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP
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b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•tez le gestionnaire de serveur et tous les services exŽcutŽs sur le nÏud de grilleÊ: service
servermanager stop

Le gestionnaire de serveur et tous les services exŽcutŽs sur le nÏud de grille sont correctement arr•tŽs.
LÕarr•t des services peut prendre jusquÕˆ 15 minutes.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Afficher lÕŽtat actuel du service

Vous pouvez afficher lÕŽtat actuel dÕun service exŽcutŽ sur un nÏud de grille ˆ tout
moment.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Afficher lÕŽtat actuel dÕun service exŽcutŽ sur un nÏud de grilleÊ: `service servicename  status  LÕŽtat
actuel du service demandŽ exŽcutŽ sur le nÏud de grille est signalŽ (en cours dÕexŽcution ou non). Par
exemple:

cmn running for 1d, 14h, 21m, 2s

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Arr•ter le service

Certaines procŽdures de maintenance nŽcessitent lÕarr•t dÕun seul service tout en
maintenant les autres services du nÏud de grille en cours dÕexŽcution. Arr•tez les
services individuels uniquement lorsque cela vous est demandŽ par une procŽdure de
maintenance.

Avant de commencer
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Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Lorsque vous utilisez ces Žtapes pour Ç arr•ter administrativement È un service, le Gestionnaire de serveur ne
redŽmarre pas automatiquement le service. Vous devez dŽmarrer le service unique manuellement ou
redŽmarrer le Gestionnaire de serveur.

Si vous devez arr•ter le service LDR sur un nÏud de stockage, sachez que lÕarr•t du service peut prendre un
certain temps sÕil existe des connexions actives.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•ter un service individuel : service servicename  stop

Par exemple:

service ldr stop

Les services peuvent prendre jusquÕˆ 11 minutes pour sÕarr•ter.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Informations connexes

"Forcer la fin du service"

Forcer la fin du service

Si vous devez arr•ter un service immŽdiatement, vous pouvez utiliser le force-stop
commande.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -
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d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Forcer manuellement la fin du serviceÊ: service servicename  force-stop

Par exemple:

service ldr force-stop

Le syst•me attend 30 secondes avant de terminer le service.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

DŽmarrer ou redŽmarrer le service

Vous devrez peut-•tre dŽmarrer un service qui a ŽtŽ arr•tŽ, ou vous devrez peut-•tre
arr•ter et redŽmarrer un service.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. DŽcidez quelle commande Žmettre, selon que le service est en cours dÕexŽcution ou arr•tŽ.

! Si le service est actuellement arr•tŽ, utilisez le start  commande pour dŽmarrer le service
manuellementÊ: service servicename  start

Par exemple:

service ldr start

! Si le service est actuellement en cours dÕexŽcution, utilisez le restart  commande pour arr•ter le
service puis le redŽmarrer : service servicename  restart

Par exemple:
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service ldr restart

+

En utilisant le restart  commande est la m•me que lÕutilisation de la stop  commande
suivie de la start  commande. Vous pouvez Žmettre restart  m•me si le service est
actuellement arr•tŽ.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Utiliser un fichier DoNotStart

Si vous effectuez diverses procŽdures de maintenance ou de configuration sous la
direction du support technique, il peut vous •tre demandŽ dÕutiliser un fichier DoNotStart
pour emp•cher le dŽmarrage des services lorsque le Gestionnaire de serveur est
dŽmarrŽ ou redŽmarrŽ.

Vous ne devez ajouter ou supprimer un fichier DoNotStart que si le support technique vous a
demandŽ de le faire.

Pour emp•cher le dŽmarrage dÕun service, placez un fichier DoNotStart dans le rŽpertoire du service dont
vous souhaitez emp•cher le dŽmarrage. Au dŽmarrage, le Gestionnaire de serveur recherche le fichier
DoNotStart. Si le fichier est prŽsent, le service (et tous les services qui en dŽpendent) ne peuvent pas
dŽmarrer. Lorsque le fichier DoNotStart est supprimŽ, le service prŽcŽdemment arr•tŽ dŽmarrera au prochain
dŽmarrage ou redŽmarrage du Gestionnaire de serveur. Les services ne dŽmarrent pas automatiquement
lorsque le fichier DoNotStart est supprimŽ.

Le moyen le plus efficace dÕemp•cher le redŽmarrage de tous les services est dÕemp•cher le dŽmarrage du
service NTP. Tous les services dŽpendent du service NTP et ne peuvent pas sÕexŽcuter si le service NTP nÕest
pas en cours dÕexŽcution.

Ajouter un fichier DoNotStart pour le service

Vous pouvez emp•cher le dŽmarrage dÕun service individuel en ajoutant un fichier DoNotStart au rŽpertoire de
ce service sur un nÏud de grille.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .
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2. Ajouter un fichier DoNotStartÊ: touch /etc/sv/ service /DoNotStart

o• service  est le nom du service dont le dŽmarrage doit •tre emp•chŽ. Par exemple,

touch /etc/sv/ldr/DoNotStart

Un fichier DoNotStart est crŽŽ. Aucun contenu de fichier nÕest nŽcessaire.

Lorsque le Gestionnaire de serveur ou le nÏud de grille est redŽmarrŽ, le Gestionnaire de serveur
redŽmarre, mais pas le service.

3. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Supprimer le fichier DoNotStart pour le service

Lorsque vous supprimez un fichier DoNotStart qui emp•che le dŽmarrage dÕun service, vous devez dŽmarrer
ce service.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Supprimez le fichier DoNotStart du rŽpertoire de serviceÊ: rm /etc/sv/ service /DoNotStart

o• service  est le nom du service. Par exemple,

rm /etc/sv/ldr/DoNotStart

3. DŽmarrer le service : service servicename  start

4. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

DŽpannage du gestionnaire de serveur

Si un probl•me survient lors de lÕutilisation du Gestionnaire de serveur, vŽrifiez son fichier
journal.

Les messages dÕerreur liŽs au Gestionnaire de serveur sont capturŽs dans le fichier journal du Gestionnaire de
serveur, qui se trouve ˆ lÕadresseÊ: /var/local/log/servermanager.log
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Consultez ce fichier pour les messages dÕerreur concernant les Žchecs. Transmettez le probl•me au support
technique si nŽcessaire. Il se peut que lÕon vous demande de transmettre les fichiers journaux au support
technique.

Service avec un Žtat dÕerreur

Si vous dŽtectez quÕun service est entrŽ dans un Žtat dÕerreur, essayez de redŽmarrer le service.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Le Gestionnaire de serveur surveille les services et redŽmarre ceux qui se sont arr•tŽs de mani•re inattendue.
Si un service Žchoue, le Gestionnaire de serveur tente de le redŽmarrer. Si trois tentatives de dŽmarrage dÕun
service Žchouent dans un dŽlai de cinq minutes, le service entre dans un Žtat dÕerreur. Le Gestionnaire de
serveur ne tente pas dÕeffectuer un autre redŽmarrage.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Confirmer lÕŽtat dÕerreur du serviceÊ: service servicename  status

Par exemple:

service ldr status

Si le service est dans un Žtat dÕerreur, le message suivant est renvoyŽÊ: servicename  in error
state  . Par exemple:

ldr in error state

Si lÕŽtat du service est disabled  , voir les instructions pour"suppression dÕun fichier
DoNotStart pour un service" .

3. Tentez de supprimer lÕŽtat dÕerreur en redŽmarrant le serviceÊ: service servicename  restart

Si le service ne parvient pas ˆ redŽmarrer, contactez le support technique.

4. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit
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ProcŽdures de redŽmarrage, dÕarr•t et dÕalimentation

Effectuer un redŽmarrage progressif

Vous pouvez effectuer un redŽmarrage progressif pour redŽmarrer plusieurs nÏuds de
grille sans provoquer dÕinterruption de service.

Avant de commencer

¥ Vous •tes connectŽ au gestionnaire de grille sur le nÏud dÕadministration principal et vous utilisez
un"navigateur Web pris en charge" .

Vous devez •tre connectŽ au nÏud dÕadministration principal pour effectuer cette
procŽdure.

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

Ë propos de cette t‰che

Utilisez cette procŽdure si vous devez redŽmarrer plusieurs nÏuds en m•me temps. Par exemple, vous
pouvez utiliser cette procŽdure apr•s avoir modifiŽ le mode FIPS de la grille."Politique de sŽcuritŽ TLS et SSH"
. Lorsque le mode FIPS change, vous devez redŽmarrer tous les nÏuds pour que la modification prenne effet.

Si vous nÕavez besoin de redŽmarrer quÕun seul nÏud, vous pouvez"redŽmarrer le nÏud ˆ
partir de lÕonglet T‰ches" .

Lorsque StorageGRID redŽmarre les nÏuds de la grille, il Žmet le reboot  commande sur chaque nÏud, ce
qui provoque lÕarr•t et le redŽmarrage du nÏud. Tous les services sont redŽmarrŽs automatiquement.

¥ Le redŽmarrage dÕun nÏud VMware redŽmarre la machine virtuelle.

¥ Le redŽmarrage dÕun nÏud Linux redŽmarre le conteneur.

¥ Le redŽmarrage dÕun nÏud dÕappliance StorageGRID redŽmarre le contr™leur de calcul.

La procŽdure de redŽmarrage progressif peut redŽmarrer plusieurs nÏuds en m•me temps, ˆ ces exceptions
pr•sÊ:

¥ Deux nÏuds du m•me type ne seront pas redŽmarrŽs en m•me temps.

¥ Les nÏuds de passerelle et les nÏuds dÕadministration ne seront pas redŽmarrŽs en m•me temps.

Au lieu de cela, ces nÏuds sont redŽmarrŽs sŽquentiellement pour garantir que les groupes HA, les donnŽes
dÕobjet et les services de nÏuds critiques restent toujours disponibles.

Lorsque vous redŽmarrez le nÏud dÕadministration principal, votre navigateur perd temporairement lÕacc•s au
gestionnaire de grille, vous ne pouvez donc plus surveiller la procŽdure. Pour cette raison, le nÏud
dÕadministration principal est redŽmarrŽ en dernier.

Effectuer un redŽmarrage progressif

Vous sŽlectionnez les nÏuds que vous souhaitez redŽmarrer, vŽrifiez vos sŽlections, dŽmarrez la procŽdure
de redŽmarrage et surveillez la progression.
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SŽlectionner les nÏuds

Dans un premier temps, accŽdez ˆ la page de redŽmarrage progressif et sŽlectionnez les nÏuds que vous
souhaitez redŽmarrer.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > RedŽmarrage progressif .

2. VŽrifiez lÕŽtat de la connexion et les ic™nes dÕalerte dans la colonne Nom du nÏud .

Vous ne pouvez pas redŽmarrer un nÏud sÕil est dŽconnectŽ du rŽseau. Les cases ˆ cocher

sont dŽsactivŽes pour les nÏuds avec ces ic™nesÊ:  ou  .

3. Si des nÏuds ont des alertes actives, consultez la liste des alertes dans la colonne RŽsumŽ des alertes .

Pour voir toutes les alertes actuelles pour un nÏud, vous pouvez Žgalement sŽlectionner
lÕoptionNÏuds Ý Onglet Aper•u  .

4. Vous pouvez Žgalement effectuer les actions recommandŽes pour rŽsoudre les alertes actuelles.

5. En option, si tous les nÏuds sont connectŽs et que vous souhaitez tous les redŽmarrer, cochez la case
dans lÕen-t•te du tableau et sŽlectionnez SŽlectionner tout . Sinon, sŽlectionnez chaque nÏud que vous
souhaitez redŽmarrer.

Vous pouvez utiliser les options de filtre du tableau pour afficher des sous-ensembles de nÏuds. Par
exemple, vous pouvez afficher et sŽlectionner uniquement les nÏuds de stockage ou tous les nÏuds dÕun
certain site.

6. SŽlectionnez RŽviser la sŽlection .

SŽlection dÕavis

Ë cette Žtape, vous pouvez dŽterminer la durŽe totale de la procŽdure de redŽmarrage et confirmer que vous
avez sŽlectionnŽ les nÏuds appropriŽs.

1. Sur la page de sŽlection de rŽvision, examinez le rŽsumŽ, qui indique le nombre de nÏuds qui seront
redŽmarrŽs et le temps total estimŽ pour que tous les nÏuds redŽmarrent.

2. En option, pour supprimer un nÏud spŽcifique de la liste de redŽmarrage, sŽlectionnez Supprimer .

3. En option, pour ajouter dÕautres nÏuds, sŽlectionnez ƒtape prŽcŽdente , sŽlectionnez les nÏuds
supplŽmentaires et sŽlectionnez VŽrifier la sŽlection .

4. Lorsque vous •tes pr•t ˆ dŽmarrer la procŽdure de redŽmarrage progressif pour tous les nÏuds
sŽlectionnŽs, sŽlectionnez RedŽmarrer les nÏuds .

5. Si vous avez choisi de redŽmarrer le nÏud dÕadministration principal, lisez le message dÕinformation et
sŽlectionnez Oui .

Le nÏud dÕadministration principal sera le dernier nÏud ˆ redŽmarrer. Pendant le
redŽmarrage de ce nÏud, la connexion de votre navigateur sera perdue. Lorsque le nÏud
dÕadministration principal est ˆ nouveau disponible, vous devez recharger la page de
redŽmarrage progressif.
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Surveiller un redŽmarrage progressif

Pendant que la procŽdure de redŽmarrage progressif est en cours dÕexŽcution, vous pouvez la surveiller ˆ
partir du nÏud dÕadministration principal.

ƒtapes

1. Passez en revue lÕavancement gŽnŽral de lÕopŽration, qui comprend les informations suivantes :

! Nombre de nÏuds redŽmarrŽs

! Nombre de nÏuds en cours de redŽmarrage

! Nombre de nÏuds restant ˆ redŽmarrer

2. Consultez le tableau pour chaque type de nÏud.

Les tableaux fournissent une barre de progression de lÕopŽration sur chaque nÏud et indiquent lÕŽtape de
redŽmarrage de ce nÏud, qui peut •tre lÕune des suivantesÊ:

! En attente de redŽmarrage

! Arr•t des services

! RedŽmarrage du syst•me

! DŽmarrage des services

! RedŽmarrage terminŽ

Arr•ter la procŽdure de redŽmarrage progressif

Vous pouvez arr•ter la procŽdure de redŽmarrage progressif ˆ partir du nÏud dÕadministration principal.
Lorsque vous arr•tez la procŽdure, tous les nÏuds dont le statut est Ç Arr•t des services È, Ç RedŽmarrage du
syst•me È ou Ç DŽmarrage des services È termineront lÕopŽration de redŽmarrage. Cependant, ces nÏuds ne
seront plus suivis dans le cadre de la procŽdure.

ƒtapes

1. SŽlectionnez MAINTENANCE > T‰ches > RedŽmarrage progressif .

2. Ë partir de lÕŽtape RedŽmarrage du moniteur , sŽlectionnez Arr•ter la procŽdure de redŽmarrage .

RedŽmarrer le nÏud de grille ˆ partir de lÕonglet T‰ches

Vous pouvez redŽmarrer un nÏud de grille individuel ˆ partir de lÕonglet T‰ches sur la
page NÏuds.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Si vous redŽmarrez le nÏud dÕadministration principal ou un nÏud de stockage, vous avez examinŽ les
considŽrations suivantesÊ:

! Lorsque vous redŽmarrez le nÏud dÕadministration principal, votre navigateur perd temporairement
lÕacc•s au gestionnaire de grille.

! Si vous redŽmarrez deux nÏuds de stockage ou plus sur un site donnŽ, vous risquez de ne pas
pouvoir accŽder ˆ certains objets pendant la durŽe du redŽmarrage. Ce probl•me peut se produire si

1486



une r•gle ILM utilise lÕoption dÕingestion Double validation  (ou si une r•gle spŽcifie ƒquilibrŽ  et quÕil
nÕest pas possible de crŽer immŽdiatement toutes les copies requises). Dans ce cas, StorageGRID
validera les objets nouvellement ingŽrŽs sur deux nÏuds de stockage sur le m•me site et Žvaluera
ILM ultŽrieurement.

! Pour vous assurer de pouvoir accŽder ˆ tous les objets pendant le redŽmarrage dÕun nÏud de
stockage, arr•tez dÕingŽrer des objets sur un site pendant environ une heure avant de redŽmarrer le
nÏud.

Ë propos de cette t‰che

Lorsque StorageGRID redŽmarre un nÏud de grille, il Žmet le reboot  commande sur le nÏud, qui provoque
lÕarr•t et le redŽmarrage du nÏud. Tous les services sont redŽmarrŽs automatiquement.

¥ Le redŽmarrage dÕun nÏud VMware redŽmarre la machine virtuelle.

¥ Le redŽmarrage dÕun nÏud Linux redŽmarre le conteneur.

¥ Le redŽmarrage dÕun nÏud dÕappliance StorageGRID redŽmarre le contr™leur de calcul.

Si vous devez redŽmarrer plusieurs nÏuds, vous pouvez utiliser le "procŽdure de redŽmarrage
progressif" .

ƒtapes

1. SŽlectionnez NODES.

2. SŽlectionnez le nÏud de grille que vous souhaitez redŽmarrer.

3. SŽlectionnez lÕonglet T‰ches.

4. SŽlectionnez RedŽmarrer .

Une bo”te de dialogue de confirmation appara”t. Si vous redŽmarrez le nÏud dÕadministration principal, la
bo”te de dialogue de confirmation vous rappelle que la connexion de votre navigateur au gestionnaire de
grille sera temporairement perdue lorsque les services seront arr•tŽs.

5. Saisissez la phrase secr•te dÕapprovisionnement et sŽlectionnez OK.

6. Attendez que le nÏud redŽmarre.

La fermeture des services peut prendre un certain temps.

Lorsque le nÏud redŽmarre, lÕic™ne grise (Administrativement arr•tŽ) appara”t pour le nÏud sur la page
NÏuds. Lorsque tous les services ont redŽmarrŽ et que le nÏud est correctement connectŽ au rŽseau, la
page NÏuds doit afficher un Žtat normal (aucune ic™ne ˆ gauche du nom du nÏud), indiquant quÕaucune
alerte nÕest active et que le nÏud est connectŽ au rŽseau.

RedŽmarrer le nÏud de grille ˆ partir de lÕinterprŽteur de commandes

Si vous devez surveiller lÕopŽration de redŽmarrage de plus pr•s ou si vous ne parvenez
pas ˆ accŽder au gestionnaire de grille, vous pouvez vous connecter au nÏud de grille et
exŽcuter la commande de redŽmarrage du gestionnaire de serveur ˆ partir de
lÕinterprŽteur de commandes.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.
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ƒtapes

1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. En option, arr•tez les servicesÊ: service servermanager stop

LÕarr•t des services est une Žtape facultative, mais recommandŽe. LÕarr•t des services peut prendre
jusquÕˆ 15 minutes et vous souhaiterez peut-•tre vous connecter au syst•me ˆ distance pour surveiller le
processus dÕarr•t avant de redŽmarrer le nÏud ˆ lÕŽtape suivante.

3. RedŽmarrer le nÏud de grilleÊ: reboot

4. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Arr•ter le nÏud du rŽseau

Vous pouvez arr•ter un nÏud de grille ˆ partir de lÕinterprŽteur de commandes du nÏud.

Avant de commencer

¥ Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

Avant dÕeffectuer cette procŽdure, passez en revue ces considŽrationsÊ:

¥ En gŽnŽral, vous ne devez pas arr•ter plus dÕun nÏud ˆ la fois pour Žviter les interruptions.

¥ NÕarr•tez pas un nÏud pendant une procŽdure de maintenance, sauf si la documentation ou le support
technique vous le demande explicitement.

¥ Le processus dÕarr•t est basŽ sur lÕendroit o• le nÏud est installŽ, comme suitÊ:

! LÕarr•t dÕun nÏud VMware arr•te la machine virtuelle.

! LÕarr•t dÕun nÏud Linux arr•te le conteneur.

! LÕarr•t dÕun nÏud dÕappliance StorageGRID arr•te le contr™leur de calcul.

¥ Si vous prŽvoyez dÕarr•ter plusieurs nÏuds de stockage sur un site, arr•tez dÕingŽrer des objets sur ce site
pendant environ une heure avant dÕarr•ter les nÏuds.

Si une r•gle ILM utilise lÕoption dÕingestion Double validation  (ou si une r•gle utilise lÕoption ƒquilibrŽe  et
que toutes les copies requises ne peuvent pas •tre crŽŽes immŽdiatement), StorageGRID valide
immŽdiatement tous les objets nouvellement ingŽrŽs sur deux nÏuds de stockage sur le m•me site et
Žvalue ILM ultŽrieurement. Si plusieurs nÏuds de stockage dÕun site sont arr•tŽs, vous risquez de ne pas
pouvoir accŽder aux objets nouvellement ingŽrŽs pendant la durŽe de lÕarr•t. Les opŽrations dÕŽcriture
peuvent Žgalement Žchouer si trop peu de nÏuds de stockage restent disponibles sur le site. Voir "GŽrer
les objets avec ILM" .

ƒtapes
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1. Connectez-vous au nÏud de grilleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•ter tous les services : service servermanager stop

LÕarr•t des services peut prendre jusquÕˆ 15 minutes et vous souhaiterez peut-•tre vous connecter au
syst•me ˆ distance pour surveiller le processus dÕarr•t.

3. Si le nÏud sÕexŽcute sur une machine virtuelle VMware ou sÕil sÕagit dÕun nÏud dÕappliance, Žmettez la
commande dÕarr•tÊ: shutdown -h now

Effectuez cette Žtape quel que soit le rŽsultat de l' service servermanager stop  commande.

Apr•s avoir Žmis le shutdown -h now  commande sur un nÏud dÕappareil, vous devez
redŽmarrer lÕappareil pour redŽmarrer le nÏud.

Pour lÕappareil, cette commande arr•te le contr™leur, mais lÕappareil est toujours sous tension. Vous devez
complŽter lÕŽtape suivante.

4. Si vous mettez hors tension un nÏud dÕappareil, suivez les Žtapes correspondant ˆ votre appareil.
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SG6160

a. Coupez lÕalimentation du contr™leur de stockage SG6100-CN.

b. Attendez que le voyant dÕalimentation bleu du contr™leur de stockage SG6100-CN sÕŽteigne.

SGF6112

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG6000

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re des contr™leurs de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG5800

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Depuis la page dÕaccueil de SANtricity System Manager, sŽlectionnez Afficher les opŽrations en
cours .

c. Confirmez que toutes les opŽrations sont terminŽes avant de passer ˆ lÕŽtape suivante.

d. ƒteignez les deux interrupteurs dÕalimentation sur lÕŽtag•re du contr™leur et attendez que tous les
voyants de lÕŽtag•re du contr™leur sÕŽteignent.

SG5700

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que toutes les activitŽs des voyants LED et de
lÕaffichage ˆ sept segments sÕarr•tent.

SG100 ou SG1000

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

Mettre lÕh™te hors tension

Avant de mettre un h™te hors tension, vous devez arr•ter les services sur tous les nÏuds
de grille de cet h™te.

ƒtapes

1. Connectez-vous au nÏud de grilleÊ:
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a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•tez tous les services en cours dÕexŽcution sur le nÏudÊ: service servermanager stop

LÕarr•t des services peut prendre jusquÕˆ 15 minutes et vous souhaiterez peut-•tre vous connecter au
syst•me ˆ distance pour surveiller le processus dÕarr•t.

3. RŽpŽtez les Žtapes 1 et 2 pour chaque nÏud sur lÕh™te.

4. Si vous avez un h™te LinuxÊ:

a. Connectez-vous au syst•me dÕexploitation h™te.

b. Arr•ter le nÏudÊ: storagegrid node stop

c. Arr•tez le syst•me dÕexploitation h™te.

5. Si le nÏud sÕexŽcute sur une machine virtuelle VMware ou sÕil sÕagit dÕun nÏud dÕappliance, Žmettez la
commande dÕarr•tÊ: shutdown -h now

Effectuez cette Žtape quel que soit le rŽsultat de l' service servermanager stop  commande.

Apr•s avoir Žmis le shutdown -h now  commande sur un nÏud dÕappareil, vous devez
redŽmarrer lÕappareil pour redŽmarrer le nÏud.

Pour lÕappareil, cette commande arr•te le contr™leur, mais lÕappareil est toujours sous tension. Vous devez
complŽter lÕŽtape suivante.

6. Si vous mettez hors tension un nÏud dÕappareil, suivez les Žtapes correspondant ˆ votre appareil.
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SG6160

a. Coupez lÕalimentation du contr™leur de stockage SG6100-CN.

b. Attendez que le voyant dÕalimentation bleu du contr™leur de stockage SG6100-CN sÕŽteigne.

SGF6112

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG6000

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re des contr™leurs de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG5800

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Depuis la page dÕaccueil de SANtricity System Manager, sŽlectionnez Afficher les opŽrations en
cours .

c. Confirmez que toutes les opŽrations sont terminŽes avant de passer ˆ lÕŽtape suivante.

d. ƒteignez les deux interrupteurs dÕalimentation sur lÕŽtag•re du contr™leur et attendez que tous les
voyants de lÕŽtag•re du contr™leur sÕŽteignent.

SG5700

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que toutes les activitŽs des voyants LED et de
lÕaffichage ˆ sept segments sÕarr•tent.

SG110 ou SG1100

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG100 ou SG1000

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

7. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

Informations connexes
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¥ "Appareils de stockage SGF6112 et SG6160"

¥ "Appareils de stockage SG6000"

¥ "Appareils de stockage SG5700"

¥ "Appareils de stockage SG5800"

¥ "Appareils de service SG110 et SG1100"

¥ "Appareils de service SG100 et SG1000"

ƒteindre et rallumer tous les nÏuds du rŽseau

Vous devrez peut-•tre arr•ter lÕintŽgralitŽ de votre syst•me StorageGRID , par exemple,
si vous dŽplacez un centre de donnŽes. Ces Žtapes fournissent un aper•u de haut
niveau de la sŽquence recommandŽe pour effectuer un arr•t et un dŽmarrage contr™lŽs.

Lorsque vous mettez hors tension tous les nÏuds dÕun site ou dÕune grille, vous ne pourrez pas accŽder aux
objets ingŽrŽs tant que les nÏuds de stockage sont hors ligne.

Arr•ter les services et fermer les nÏuds du rŽseau

Avant de pouvoir mettre hors tension un syst•me StorageGRID , vous devez arr•ter tous les services exŽcutŽs
sur chaque nÏud de grille, puis arr•ter toutes les machines virtuelles VMware, les moteurs de conteneur et les
appliances StorageGRID .

Ë propos de cette t‰che

Arr•tez dÕabord les services sur les nÏuds dÕadministration et les nÏuds de passerelle, puis arr•tez les
services sur les nÏuds de stockage.

Cette approche vous permet dÕutiliser le nÏud dÕadministration principal pour surveiller lÕŽtat des autres nÏuds
de grille aussi longtemps que possible.

Si un seul h™te comprend plusieurs nÏuds de grille, nÕarr•tez pas lÕh™te tant que vous nÕavez
pas arr•tŽ tous les nÏuds de cet h™te. Si lÕh™te inclut le nÏud dÕadministration principal, arr•tez
cet h™te en dernier.

Si nŽcessaire, vous pouvez"migrer des nÏuds dÕun h™te Linux vers un autre" pour effectuer la
maintenance de lÕh™te sans impacter la fonctionnalitŽ ou la disponibilitŽ de votre rŽseau.

ƒtapes

1. Emp•chez toutes les applications clientes dÕaccŽder ˆ la grille.

2. Connectez-vous ˆ chaque nÏud de passerelleÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

3. Arr•tez tous les services en cours dÕexŽcution sur le nÏudÊ: service servermanager stop
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LÕarr•t des services peut prendre jusquÕˆ 15 minutes et vous souhaiterez peut-•tre vous connecter au
syst•me ˆ distance pour surveiller le processus dÕarr•t.

4. RŽpŽtez les deux Žtapes prŽcŽdentes pour arr•ter les services sur tous les nÏuds de stockage et les
nÏuds dÕadministration non principaux.

Vous pouvez arr•ter les services sur ces nÏuds dans nÕimporte quel ordre.

Si vous Žmettez le service servermanager stop  commande pour arr•ter les services
sur un nÏud de stockage dÕappliance, vous devez redŽmarrer lÕappliance pour redŽmarrer
le nÏud.

5. Pour le nÏud dÕadministration principal, rŽpŽtez les Žtapes pourconnexion au nÏud  etarr•ter tous les
services sur le nÏud  .

6. Pour les nÏuds exŽcutŽs sur des h™tes LinuxÊ:

a. Connectez-vous au syst•me dÕexploitation h™te.

b. Arr•ter le nÏudÊ: storagegrid node stop

c. Arr•tez le syst•me dÕexploitation h™te.

7. Pour les nÏuds exŽcutŽs sur des machines virtuelles VMware et pour les nÏuds de stockage dÕappliance,
Žmettez la commande dÕarr•tÊ: shutdown -h now

Effectuez cette Žtape quel que soit le rŽsultat de l' service servermanager stop  commande.

Pour lÕappareil, cette commande arr•te le contr™leur de calcul, mais lÕappareil est toujours sous tension.
Vous devez complŽter lÕŽtape suivante.

8. Si vous disposez de nÏuds dÕappareil, suivez les Žtapes correspondant ˆ votre appareil.
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SG110 ou SG1100

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG100 ou SG1000

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG6160

a. Coupez lÕalimentation du contr™leur de stockage SG6100-CN.

b. Attendez que le voyant dÕalimentation bleu du contr™leur de stockage SG6100-CN sÕŽteigne.

SGF6112

a. Coupez lÕalimentation de lÕappareil.

b. Attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG6000

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re des contr™leurs de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que le voyant dÕalimentation bleu sÕŽteigne.

SG5800

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Depuis la page dÕaccueil de SANtricity System Manager, sŽlectionnez Afficher les opŽrations en
cours .

c. Confirmez que toutes les opŽrations sont terminŽes avant de passer ˆ lÕŽtape suivante.

d. ƒteignez les deux interrupteurs dÕalimentation sur lÕŽtag•re du contr™leur et attendez que tous les
voyants de lÕŽtag•re du contr™leur sÕŽteignent.

SG5700

a. Attendez que le voyant vert Cache Active ˆ lÕarri•re du contr™leur de stockage sÕŽteigne.

Cette LED sÕallume lorsque les donnŽes mises en cache doivent •tre Žcrites sur les lecteurs.
Vous devez attendre que cette LED sÕŽteigne avant de couper lÕalimentation.

b. Coupez lÕalimentation de lÕappareil et attendez que toutes les activitŽs des voyants LED et de
lÕaffichage ˆ sept segments sÕarr•tent.

9. Si nŽcessaire, dŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

La grille StorageGRID a maintenant ŽtŽ arr•tŽe.
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DŽmarrer les nÏuds de grille

Si lÕensemble du rŽseau est arr•tŽ depuis plus de 15 jours, vous devez contacter le support
technique avant de redŽmarrer un nÏud du rŽseau. NÕessayez pas les procŽdures de
rŽcupŽration qui reconstruisent les donnŽes Cassandra. Cela pourrait entra”ner une perte de
donnŽes.

Si possible, mettez sous tension les nÏuds du rŽseau dans cet ordreÊ:

¥ Appliquez dÕabord lÕalimentation aux nÏuds dÕadministration.

¥ Appliquez lÕalimentation aux nÏuds de passerelle en dernier.

Si un h™te comprend plusieurs nÏuds de grille, les nÏuds reviendront automatiquement en
ligne lorsque vous mettrez lÕh™te sous tension.

ƒtapes

1. Mettez sous tension les h™tes du nÏud dÕadministration principal et de tous les nÏuds dÕadministration
non principaux.

Vous ne pourrez pas vous connecter aux nÏuds dÕadministration tant que les nÏuds de
stockage nÕauront pas ŽtŽ redŽmarrŽs.

2. Mettez sous tension les h™tes de tous les nÏuds de stockage.

Vous pouvez mettre sous tension ces nÏuds dans nÕimporte quel ordre.

3. Mettez sous tension les h™tes de tous les nÏuds de passerelle.

4. Sign in au gestionnaire de grille.

5. SŽlectionnez NODES et surveillez lÕŽtat des nÏuds de la grille. VŽrifiez quÕil nÕy a pas dÕic™nes dÕalerte ˆ
c™tŽ des noms de nÏuds.

Informations connexes

¥ "Appareils de stockage SGF6112 et SG6160"

¥ "Appareils de service SG110 et SG1100"

¥ "Appareils de service SG100 et SG1000"

¥ "Appareils de stockage SG6000"

¥ "Appareils de stockage SG5800"

¥ "Appareils de stockage SG5700"

ProcŽdures de remappage des ports

Supprimer les remappages de ports

Si vous souhaitez configurer un point de terminaison pour le service Load Balancer et
que vous souhaitez utiliser un port qui a dŽjˆ ŽtŽ configurŽ comme port mappŽ dÕun
remappage de port, vous devez dÕabord supprimer le remappage de port existant, sinon
le point de terminaison ne sera pas efficace. Vous devez exŽcuter un script sur chaque
nÏud dÕadministration et nÏud de passerelle comportant des ports remappŽs en conflit
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pour supprimer tous les remappages de ports du nÏud.

Ë propos de cette t‰che

Cette procŽdure supprime tous les remappages de ports. Si vous devez conserver certains remappages,
contactez le support technique.

Pour plus dÕinformations sur la configuration des points de terminaison de lÕŽquilibreur de charge,
consultez"Configuration des points de terminaison de lÕŽquilibreur de charge" .

Si le remappage du port fournit un acc•s client, reconfigurez le client pour utiliser un port
diffŽrent comme point de terminaison dÕŽquilibrage de charge afin dÕŽviter la perte de service.
Dans le cas contraire, la suppression du mappage de port entra”nera la perte de lÕacc•s client et
devra •tre planifiŽe de mani•re appropriŽe.

Cette procŽdure ne fonctionne pas pour un syst•me StorageGRID dŽployŽ en tant que
conteneur sur des h™tes bare metal. Voir les instructions pour"suppression des remappages de
ports sur les h™tes bare metal" .

ƒtapes

1. Connectez-vous au nÏud.

a. Entrez la commande suivanteÊ: ssh -p 8022 admin@node_IP

Le port 8022 est le port SSH du syst•me dÕexploitation de base, tandis que le port 22 est le port SSH
du moteur de conteneur exŽcutant StorageGRID.

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. ExŽcutez le script suivantÊ: remove-port-remap.sh

3. RedŽmarrez le nÏudÊ: reboot

4. DŽconnectez-vous de lÕinterprŽteur de commandesÊ: exit

5. RŽpŽtez ces Žtapes sur chaque nÏud dÕadministration et nÏud de passerelle comportant des ports
remappŽs en conflit.

Supprimer les remappages de ports sur les h™tes bare metal

Si vous souhaitez configurer un point de terminaison pour le service Load Balancer et
que vous souhaitez utiliser un port qui a dŽjˆ ŽtŽ configurŽ comme port mappŽ dÕun
remappage de port, vous devez dÕabord supprimer le remappage de port existant, sinon
le point de terminaison ne sera pas efficace.

Ë propos de cette t‰che

Si vous exŽcutez StorageGRID sur des h™tes bare metal, suivez cette procŽdure au lieu de la procŽdure
gŽnŽrale de suppression des remappages de ports. Vous devez modifier le fichier de configuration de nÏud
pour chaque nÏud dÕadministration et nÏud de passerelle qui poss•de des ports remappŽs en conflit pour
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supprimer tous les remappages de ports du nÏud et redŽmarrer le nÏud.

Cette procŽdure supprime tous les remappages de ports. Si vous devez conserver certains
remappages, contactez le support technique.

Pour plus dÕinformations sur la configuration des points de terminaison de lÕŽquilibreur de charge, consultez les
instructions dÕadministration de StorageGRID.

Cette procŽdure peut entra”ner une perte temporaire de service lors du redŽmarrage des
nÏuds.

ƒtapes

1. Connectez-vous ˆ lÕh™te prenant en charge le nÏud. Connectez-vous en tant que root ou avec un compte
disposant de lÕautorisation sudo.

2. ExŽcutez la commande suivante pour dŽsactiver temporairement le nÏudÊ: sudo storagegrid node
stop node-name

3. Ë lÕaide dÕun Žditeur de texte tel que vim ou pico, modifiez le fichier de configuration du nÏud.

Le fichier de configuration du nÏud se trouve ˆ lÕadresse /etc/storagegrid/nodes/ node-
name.conf  .

4. Localisez la section du fichier de configuration du nÏud qui contient les remappages de port.

Voir les deux derni•res lignes de lÕexemple suivant.
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ADMIN_NETWORK_CONFIG = STATIC
ADMIN_NETWORK_ESL = 10.0.0.0/8, 172.19.0.0/16, 172.21.0.0/16
ADMIN_NETWORK_GATEWAY = 10.224.0.1
ADMIN_NETWORK_IP = 10.224.5.140
ADMIN_NETWORK_MASK = 255.255.248.0
ADMIN_NETWORK_MTU = 1400
ADMIN_NETWORK_TARGET = eth1
ADMIN_NETWORK_TARGET_TYPE = Interface
BLOCK_DEVICE_VAR_LOCAL = /dev/sda2
CLIENT_NETWORK_CONFIG = STATIC
CLIENT_NETWORK_GATEWAY = 47.47.0.1
CLIENT_NETWORK_IP = 47.47.5.140
CLIENT_NETWORK_MASK = 255.255.248.0
CLIENT_NETWORK_MTU = 1400
CLIENT_NETWORK_TARGET = eth2
CLIENT_NETWORK_TARGET_TYPE = Interface
GRID_NETWORK_CONFIG = STATIC
GRID_NETWORK_GATEWAY = 192.168.0.1
GRID_NETWORK_IP = 192.168.5.140
GRID_NETWORK_MASK = 255.255.248.0
GRID_NETWORK_MTU = 1400
GRID_NETWORK_TARGET = eth0
GRID_NETWORK_TARGET_TYPE = Interface
NODE_TYPE = VM_API_Gateway
PORT_REMAP = client/tcp/8082/443
PORT_REMAP_INBOUND = client/tcp/8082/443

5. Modifiez les entrŽes PORT_REMAP et PORT_REMAP_INBOUND pour supprimer les remappages de
port.

PORT_REMAP =
PORT_REMAP_INBOUND =

6. ExŽcutez la commande suivante pour valider vos modifications apportŽes au fichier de configuration du
nÏudÊ: sudo storagegrid node validate node-name

Corrigez les erreurs ou les avertissements avant de passer ˆ lÕŽtape suivante.

7. ExŽcutez la commande suivante pour redŽmarrer le nÏud sans remappage de portÊ: sudo storagegrid
node start node-name

8. Connectez-vous au nÏud en tant quÕadministrateur en utilisant le mot de passe rŽpertoriŽ dans le
Passwords.txt  dŽposer.

9. VŽrifiez que les services dŽmarrent correctement.

a. Afficher une liste des statuts de tous les services sur le serveurÊ:sudo storagegrid-status
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Le statut est mis ˆ jour automatiquement.

b. Attendez que tous les services aient le statut ÇÊEn cours dÕexŽcutionÊÈ ou ÇÊVŽrifiŽÊÈ.

c. Quitter lÕŽcran dÕŽtatÊ:Ctrl+C

10. RŽpŽtez ces Žtapes sur chaque nÏud dÕadministration et nÏud de passerelle comportant des ports
remappŽs en conflit.

ProcŽdures rŽseau

Mettre ˆ jour les sous-rŽseaux pour Grid Network

StorageGRID maintient une liste des sous-rŽseaux rŽseau utilisŽs pour communiquer
entre les nÏuds de grille sur le rŽseau de grille (eth0). Ces entrŽes incluent les sous-
rŽseaux utilisŽs pour le rŽseau Grid par chaque site de votre syst•me StorageGRID ainsi
que tous les sous-rŽseaux utilisŽs pour NTP, DNS, LDAP ou dÕautres serveurs externes
accessibles via la passerelle du rŽseau Grid. Lorsque vous ajoutez des nÏuds de grille
ou un nouveau site dans une extension, vous devrez peut-•tre mettre ˆ jour ou ajouter
des sous-rŽseaux au rŽseau de grille.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous disposez des adresses rŽseau, en notation CIDR, des sous-rŽseaux que vous souhaitez configurer.

Ë propos de cette t‰che

Si vous effectuez une activitŽ dÕextension qui inclut lÕajout dÕun nouveau sous-rŽseau, vous devez ajouter un
nouveau sous-rŽseau ˆ la liste des sous-rŽseaux du rŽseau de grille avant de dŽmarrer la procŽdure
dÕextension. Sinon, vous devrez annuler lÕextension, ajouter le nouveau sous-rŽseau et redŽmarrer lÕextension.
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NÕutilisez pas de sous-rŽseaux contenant les adresses IPv4 suivantes pour le rŽseau de grille,
le rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192Ê168Ê130Ê101

¥ 192Ê168Ê131Ê101

¥ 192Ê168Ê130Ê102

¥ 192Ê168Ê131Ê102

¥ 198.51.100.2

¥ 198.51.100.4

Par exemple, nÕutilisez pas les plages de sous-rŽseaux suivantes pour le rŽseau de grille, le
rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192.168.130.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.130.101 et 192.168.130.102

¥ 192.168.131.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.131.101 et 192.168.131.102

¥ 198.51.100.0/24 car cette plage de sous-rŽseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

Ajouter un sous-rŽseau

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > RŽseau de grille .

2. SŽlectionnez Ajouter un autre sous-rŽseau  pour ajouter un nouveau sous-rŽseau en notation CIDR.

Par exemple, entrez 10.96.104.0/22  .

3. Saisissez la phrase secr•te de provisionnement et sŽlectionnez Enregistrer .

4. Attendez que les modifications soient appliquŽes, puis tŽlŽchargez un nouveau package de rŽcupŽration.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te de provisionnement .

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ
partir du syst•me StorageGRID . Il est Žgalement utilisŽ pour rŽcupŽrer le nÏud
dÕadministration principal.

Les sous-rŽseaux que vous avez spŽcifiŽs sont configurŽs automatiquement pour votre syst•me StorageGRID
.

Modifier un sous-rŽseau

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > RŽseau de grille .

2. SŽlectionnez le sous-rŽseau que vous souhaitez modifier et effectuez les modifications nŽcessaires.
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3. Saisissez la phrase secr•te de provisionnement et sŽlectionnez Enregistrer .

4. SŽlectionnez Oui  dans la bo”te de dialogue de confirmation.

5. Attendez que les modifications soient appliquŽes, puis tŽlŽchargez un nouveau package de rŽcupŽration.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te de provisionnement .

Supprimer un sous-rŽseau

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > RŽseau de grille .

2. SŽlectionnez lÕic™ne de suppression ˆ c™tŽ du sous-rŽseau.

3. Saisissez la phrase secr•te de provisionnement et sŽlectionnez Enregistrer .

4. SŽlectionnez Oui  dans la bo”te de dialogue de confirmation.

5. Attendez que les modifications soient appliquŽes, puis tŽlŽchargez un nouveau package de rŽcupŽration.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te de provisionnement .

Configurer les adresses IP

Directives relatives aux adresses IP

Vous pouvez effectuer la configuration du rŽseau en configurant les adresses IP des
nÏuds de grille ˆ lÕaide de lÕoutil Modifier lÕIP.

Vous devez utiliser lÕoutil Modifier lÕIP pour apporter la plupart des modifications ˆ la configuration rŽseau
initialement dŽfinie lors du dŽploiement de la grille. Les modifications manuelles utilisant des commandes et
des fichiers rŽseau Linux standard peuvent ne pas se propager ˆ tous les services StorageGRID et peuvent ne
pas persister lors des mises ˆ niveau, des redŽmarrages ou des procŽdures de rŽcupŽration de nÏud.

La procŽdure de changement dÕIP peut •tre une procŽdure perturbatrice. Certaines parties de la
grille peuvent •tre indisponibles jusquÕˆ ce que la nouvelle configuration soit appliquŽe.

Si vous apportez des modifications ˆ la liste des sous-rŽseaux du rŽseau de grille uniquement,
utilisez le gestionnaire de grille pour ajouter ou modifier la configuration du rŽseau. Sinon,
utilisez lÕoutil Modifier lÕIP si le gestionnaire de grille est inaccessible en raison dÕun probl•me de
configuration rŽseau ou si vous effectuez ˆ la fois une modification de routage du rŽseau de
grille et dÕautres modifications de rŽseau en m•me temps.

Si vous souhaitez modifier lÕadresse IP du rŽseau de grille pour tous les nÏuds de la grille,
utilisez le"procŽdure spŽciale pour les modifications ˆ lÕŽchelle du rŽseau" .

Interfaces Ethernet

LÕadresse IP attribuŽe ˆ eth0 est toujours lÕadresse IP du rŽseau de grille du nÏud de grille. LÕadresse IP
attribuŽe ˆ eth1 est toujours lÕadresse IP du rŽseau dÕadministration du nÏud de grille. LÕadresse IP attribuŽe ˆ
eth2 est toujours lÕadresse IP du rŽseau client du nÏud de grille.
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Notez que sur certaines plates-formes, telles que les appliances StorageGRID , eth0, eth1 et eth2 peuvent •tre
des interfaces agrŽgŽes composŽes de ponts subordonnŽs ou de liaisons dÕinterfaces physiques ou VLAN.
Sur ces plateformes, lÕonglet SSM > Ressources  peut afficher lÕadresse IP du rŽseau Grid, Admin et Client
attribuŽe ˆ dÕautres interfaces en plus de eth0, eth1 ou eth2.

DHCP

Vous ne pouvez configurer DHCP que pendant la phase de dŽploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration. Vous devez utiliser les procŽdures de changement dÕadresse IP si vous
souhaitez modifier les adresses IP, les masques de sous-rŽseau et les passerelles par dŽfaut dÕun nÏud de
grille. LÕutilisation de lÕoutil Modifier IP entra”nera la statique des adresses DHCP.

Groupes de haute disponibilitŽ (HA)

¥ Si une interface rŽseau client est contenue dans un groupe HA, vous ne pouvez pas modifier lÕadresse IP
du rŽseau client pour cette interface en une adresse situŽe en dehors du sous-rŽseau configurŽ pour le
groupe HA.

¥ Vous ne pouvez pas modifier lÕadresse IP du rŽseau client avec la valeur dÕune adresse IP virtuelle
existante attribuŽe ˆ un groupe HA configurŽ sur lÕinterface rŽseau client.

¥ Si une interface rŽseau Grid est contenue dans un groupe HA, vous ne pouvez pas modifier lÕadresse IP
du rŽseau Grid pour cette interface en une adresse situŽe en dehors du sous-rŽseau configurŽ pour le
groupe HA.

¥ Vous ne pouvez pas modifier lÕadresse IP du rŽseau Grid avec la valeur dÕune adresse IP virtuelle
existante attribuŽe ˆ un groupe HA configurŽ sur lÕinterface du rŽseau Grid.

Modifier la configuration du rŽseau de nÏuds

Vous pouvez modifier la configuration rŽseau dÕun ou plusieurs nÏuds ˆ lÕaide de lÕoutil
Modifier lÕIP. Vous pouvez modifier la configuration du rŽseau Grid ou ajouter, modifier ou
supprimer les rŽseaux administrateur ou client.

Avant de commencer

Vous avez le Passwords.txt  dŽposer.

Ë propos de cette t‰che

LinuxÊ: si vous ajoutez un nÏud de grille au rŽseau dÕadministration ou au rŽseau client pour la premi•re fois
et que vous nÕavez pas configurŽ auparavant ADMIN_NETWORK_TARGET ou CLIENT_NETWORK_TARGET
dans le fichier de configuration du nÏud, vous devez le faire maintenant.

Consultez les instructions dÕinstallation de StorageGRID pour votre syst•me dÕexploitation LinuxÊ:

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

AppareilsÊ: sur les appareils StorageGRID , si le rŽseau client ou administrateur nÕa pas ŽtŽ configurŽ dans le
programme dÕinstallation de lÕappareil StorageGRID lors de lÕinstallation initiale, le rŽseau ne peut pas •tre
ajoutŽ ˆ lÕaide de lÕoutil Modifier lÕadresse IP uniquement. Tout dÕabord, vous devez "mettre lÕappareil en mode
maintenance" , configurez les liens, remettez lÕappareil en mode de fonctionnement normal, puis utilisez lÕoutil
Modifier lÕIP pour modifier la configuration du rŽseau. Voir le "procŽdure de configuration des liens rŽseau" .

Vous pouvez modifier lÕadresse IP, le masque de sous-rŽseau, la passerelle ou la valeur MTU dÕun ou
plusieurs nÏuds sur nÕimporte quel rŽseau.
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Vous pouvez Žgalement ajouter ou supprimer un nÏud dÕun rŽseau client ou dÕun rŽseau administrateurÊ:

¥ Vous pouvez ajouter un nÏud ˆ un rŽseau client ou ˆ un rŽseau administrateur en ajoutant une adresse
IP/un masque de sous-rŽseau sur ce rŽseau au nÏud.

¥ Vous pouvez supprimer un nÏud dÕun rŽseau client ou dÕun rŽseau administrateur en supprimant lÕadresse
IP/le masque de sous-rŽseau du nÏud sur ce rŽseau.

Les nÏuds ne peuvent pas •tre supprimŽs du rŽseau Grid.

Les Žchanges dÕadresses IP ne sont pas autorisŽs. Si vous devez Žchanger des adresses IP
entre les nÏuds de grille, vous devez utiliser une adresse IP intermŽdiaire temporaire.

Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID et que vous
modifiez lÕadresse IP dÕun nÏud dÕadministration, sachez que toute approbation de partie de
confiance configurŽe ˆ lÕaide de lÕadresse IP du nÏud dÕadministration (au lieu de son nom de
domaine complet, comme recommandŽ) deviendra invalide. Vous ne pourrez plus vous
connecter au nÏud. ImmŽdiatement apr•s avoir modifiŽ lÕadresse IP, vous devez mettre ˆ jour
ou reconfigurer la partie de confiance du nÏud dans Active Directory Federation Services (AD
FS) avec la nouvelle adresse IP. Voir les instructions pour"configuration de SSO" .

Toutes les modifications que vous apportez au rŽseau ˆ lÕaide de lÕoutil Modifier lÕadresse IP
sont propagŽes au micrologiciel dÕinstallation des appliances StorageGRID . De cette fa•on, si
le logiciel StorageGRID est rŽinstallŽ sur un appareil, ou si un appareil est placŽ en mode
maintenance, la configuration rŽseau sera correcte.

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. DŽmarrez lÕoutil Change IP en entrant la commande suivanteÊ: change-ip

3. Saisissez la phrase secr•te de provisionnement ˆ lÕinvite.

Le menu principal appara”t.
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4. SŽlectionnez Žventuellement 1 pour choisir les nÏuds ˆ mettre ˆ jour. SŽlectionnez ensuite lÕune des
options suivantesÊ:

! 1: NÏud unique Ð sŽlectionner par nom

! 2: NÏud unique Ð sŽlectionnez par site, puis par nom

! 3: NÏud unique Ð sŽlection par IP actuelle

! 4: Tous les nÏuds dÕun site

! 5: Tous les nÏuds de la grille

RemarqueÊ: si vous souhaitez mettre ˆ jour tous les nÏuds, laissez ÇÊtousÊÈ sŽlectionnŽ.

Une fois votre sŽlection effectuŽe, le menu principal appara”t, avec le champ NÏuds sŽlectionnŽs  mis ˆ
jour pour reflŽter votre choix. Toutes les actions ultŽrieures sont effectuŽes uniquement sur les nÏuds
affichŽs.

5. Dans le menu principal, sŽlectionnez lÕoption 2 pour modifier les informations IP/masque, passerelle et
MTU pour les nÏuds sŽlectionnŽs.

a. SŽlectionnez le rŽseau sur lequel vous souhaitez apporter des modificationsÊ:

" 1: RŽseau de grille

" 2: RŽseau dÕadministration

" 3: RŽseau client

" 4: Tous les rŽseaux

Une fois votre sŽlection effectuŽe, lÕinvite affiche le nom du nÏud, le nom du rŽseau (Grille, Admin ou
Client), le type de donnŽes (IP/masque, passerelle ou MTU) et la valeur actuelle.

La modification de lÕadresse IP, de la longueur du prŽfixe, de la passerelle ou du MTU dÕune interface
configurŽe par DHCP modifiera lÕinterface en statique. Lorsque vous choisissez de modifier une
interface configurŽe par DHCP, un avertissement sÕaffiche pour vous informer que lÕinterface deviendra
statique.

Interfaces configurŽes comme fixed  ne peut pas •tre modifiŽ.

b. Pour dŽfinir une nouvelle valeur, saisissez-la au format indiquŽ pour la valeur actuelle.

c. Pour laisser la valeur actuelle inchangŽe, appuyez sur EntrŽe.
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d. Si le type de donnŽes est IP/mask  , vous pouvez supprimer le rŽseau administrateur ou client du
nÏud en saisissant d ou 0.0.0.0/0.

e. Apr•s avoir modifiŽ tous les nÏuds que vous souhaitez modifier, entrez q pour revenir au menu
principal.

Vos modifications sont conservŽes jusquÕˆ ce quÕelles soient effacŽes ou appliquŽes.

6. VŽrifiez vos modifications en sŽlectionnant lÕune des options suivantesÊ:

! 5: Affiche les modifications dans la sortie qui sont isolŽes pour afficher uniquement lÕŽlŽment modifiŽ.
Les modifications sont surlignŽes en vert (ajouts) ou en rouge (suppressions), comme indiquŽ dans
lÕexemple de sortieÊ:

! 6: Affiche les modifications dans la sortie qui affiche la configuration compl•te. Les modifications sont
surlignŽes en vert (ajouts) ou en rouge (suppressions).

Certaines interfaces de ligne de commande peuvent afficher des ajouts et des
suppressions ˆ lÕaide dÕun formatage barrŽ. LÕaffichage correct dŽpend de la prise en
charge par votre client terminal des sŽquences dÕŽchappement VT100 nŽcessaires.

7. SŽlectionnez lÕoption 7 pour valider toutes les modifications.

Cette validation garantit que les r•gles des rŽseaux Grid, Admin et Client, telles que la non-utilisation de
sous-rŽseaux qui se chevauchent, ne sont pas violŽes.

Dans cet exemple, la validation a renvoyŽ des erreurs.
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Dans cet exemple, la validation a rŽussi.

8. Une fois la validation effectuŽe, choisissez lÕune des options suivantesÊ:

! 8: Enregistrer les modifications non appliquŽes.

Cette option vous permet de quitter lÕoutil Change IP et de le redŽmarrer plus tard, sans perdre les
modifications non appliquŽes.

! 10: Appliquer la nouvelle configuration rŽseau.

9. Si vous avez sŽlectionnŽ lÕoption 10, choisissez lÕune des options suivantesÊ:

! appliquer  : appliquer les modifications immŽdiatement et redŽmarrer automatiquement chaque nÏud
si nŽcessaire.

Si la nouvelle configuration rŽseau ne nŽcessite aucune modification du rŽseau physique, vous pouvez
sŽlectionner appliquer  pour appliquer les modifications immŽdiatement. Les nÏuds seront redŽmarrŽs
automatiquement, si nŽcessaire. Les nÏuds qui doivent •tre redŽmarrŽs seront affichŽs.

! ŽtapeÊ:Êappliquer les modifications la prochaine fois que les nÏuds sont redŽmarrŽs manuellement.

Si vous devez apporter des modifications ˆ la configuration du rŽseau physique ou virtuel pour que la
nouvelle configuration rŽseau fonctionne, vous devez utiliser lÕoption stage , arr•ter les nÏuds
concernŽs, apporter les modifications nŽcessaires au rŽseau physique et redŽmarrer les nÏuds
concernŽs. Si vous sŽlectionnez Appliquer  sans avoir dÕabord effectuŽ ces modifications rŽseau, les
modifications Žchoueront gŽnŽralement.

Si vous utilisez lÕoption stage , vous devez redŽmarrer le nÏud d•s que possible apr•s
la prŽparation afin de minimiser les interruptions.

! annuler  : NÕeffectuez aucune modification de rŽseau pour le moment.

Si vous ne saviez pas que les modifications proposŽes nŽcessitent le redŽmarrage des nÏuds, vous
pouvez diffŽrer les modifications pour minimiser lÕimpact sur lÕutilisateur. En sŽlectionnant Annuler ,
vous revenez au menu principal et conservez vos modifications afin que vous puissiez les appliquer
ultŽrieurement.

Lorsque vous sŽlectionnez appliquer  ou Žtape, un nouveau fichier de configuration rŽseau est gŽnŽrŽ,
le provisionnement est effectuŽ et les nÏuds sont mis ˆ jour avec de nouvelles informations de travail.
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Lors de lÕapprovisionnement, la sortie affiche lÕŽtat au fur et ˆ mesure que les mises ˆ jour sont
appliquŽes.

Generating new grid networking description file...

Running provisioning...

Updating grid network configuration on Name

Une fois les modifications appliquŽes ou mises en sc•ne, un nouveau package de rŽcupŽration est gŽnŽrŽ
suite ˆ la modification de la configuration de la grille.

10. Si vous avez sŽlectionnŽ Žtape, suivez ces Žtapes une fois le provisionnement terminŽÊ:

a. Effectuez les modifications de rŽseau physiques ou virtuelles requises.

Modifications du rŽseau physique  : effectuez les modifications nŽcessaires au rŽseau physique, en
arr•tant le nÏud en toute sŽcuritŽ si nŽcessaire.

Linux  : Si vous ajoutez le nÏud ˆ un rŽseau dÕadministration ou ˆ un rŽseau client pour la premi•re fois,
assurez-vous dÕavoir ajoutŽ lÕinterface comme dŽcrit dans"LinuxÊ: ajouter des interfaces ˆ un nÏud
existant" .

a. RedŽmarrez les nÏuds affectŽs.

11. SŽlectionnez 0 pour quitter lÕoutil Modifier lÕIP une fois vos modifications terminŽes.

12. TŽlŽchargez un nouveau package de rŽcupŽration ˆ partir du gestionnaire de grille.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te dÕapprovisionnement.

Ajouter ou modifier des listes de sous-rŽseaux sur le rŽseau dÕadministration

Vous pouvez ajouter, supprimer ou modifier les sous-rŽseaux dans la liste des sous-
rŽseaux du rŽseau dÕadministration dÕun ou de plusieurs nÏuds.

Avant de commencer

¥ Vous avez le Passwords.txt  dŽposer.

Vous pouvez ajouter, supprimer ou modifier des sous-rŽseaux pour tous les nÏuds de la liste des sous-
rŽseaux du rŽseau dÕadministration.
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NÕutilisez pas de sous-rŽseaux contenant les adresses IPv4 suivantes pour le rŽseau de grille,
le rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192Ê168Ê130Ê101

¥ 192Ê168Ê131Ê101

¥ 192Ê168Ê130Ê102

¥ 192Ê168Ê131Ê102

¥ 198.51.100.2

¥ 198.51.100.4

Par exemple, nÕutilisez pas les plages de sous-rŽseaux suivantes pour le rŽseau de grille, le
rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192.168.130.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.130.101 et 192.168.130.102

¥ 192.168.131.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.131.101 et 192.168.131.102

¥ 198.51.100.0/24 car cette plage de sous-rŽseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. DŽmarrez lÕoutil Change IP en entrant la commande suivanteÊ: change-ip

3. Saisissez la phrase secr•te de provisionnement ˆ lÕinvite.

Le menu principal appara”t.
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4. Vous pouvez Žgalement limiter les rŽseaux/nÏuds sur lesquels les opŽrations sont effectuŽes. Choisissez
lÕune des options suivantesÊ:

! SŽlectionnez les nÏuds ˆ modifier en choisissant 1, si vous souhaitez filtrer sur des nÏuds
spŽcifiques sur lesquels effectuer lÕopŽration. SŽlectionnez lÕune des options suivantesÊ:

" 1: NÏud unique (sŽlectionner par nom)

" 2 : NÏud unique (sŽlection par site, puis par nom)

" 3 : NÏud unique (sŽlection par IP actuelle)

" 4: Tous les nÏuds dÕun site

" 5: Tous les nÏuds de la grille

" 0: Retour

! Autoriser ÇÊtousÊÈ ˆ rester sŽlectionnŽ. Une fois la sŽlection effectuŽe, lÕŽcran du menu principal
appara”t. Le champ NÏuds sŽlectionnŽs refl•te votre nouvelle sŽlection et dŽsormais toutes les
opŽrations sŽlectionnŽes ne seront effectuŽes que sur cet ŽlŽment.

5. Dans le menu principal, sŽlectionnez lÕoption permettant de modifier les sous-rŽseaux du rŽseau
dÕadministration (option 3).

6. Choisissez lÕune des options suivantesÊ:

! Ajoutez un sous-rŽseau en entrant cette commandeÊ: add CIDR

! Supprimez un sous-rŽseau en entrant cette commandeÊ: del CIDR

! DŽfinissez la liste des sous-rŽseaux en entrant cette commandeÊ: set CIDR

Pour toutes les commandes, vous pouvez saisir plusieurs adresses en utilisant ce formatÊ:
add CIDR, CIDR

Exemple: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Vous pouvez rŽduire la quantitŽ de saisie requise en utilisant la Ç fl•che vers le haut È pour
rappeler les valeurs prŽcŽdemment saisies dans lÕinvite de saisie actuelle, puis les modifier
si nŽcessaire.

LÕexemple dÕentrŽe ci-dessous montre lÕajout de sous-rŽseaux ˆ la liste des sous-rŽseaux du rŽseau
dÕadministrationÊ:

7. Lorsque vous •tes pr•t, entrez q pour revenir ˆ lÕŽcran du menu principal. Vos modifications sont
conservŽes jusquÕˆ ce quÕelles soient effacŽes ou appliquŽes.

Si vous avez sŽlectionnŽ lÕun des modes de sŽlection de nÏuds ÇÊtousÊÈ ˆ lÕŽtapeÊ2,
appuyez sur EntrŽe (sans q) pour accŽder au nÏud suivant dans la liste.

8. Choisissez lÕune des options suivantesÊ:

! SŽlectionnez lÕoption 5 pour afficher les modifications dans la sortie qui est isolŽe pour afficher
uniquement lÕŽlŽment modifiŽ. Les modifications sont surlignŽes en vert (ajouts) ou en rouge
(suppressions), comme indiquŽ dans lÕexemple de sortie ci-dessousÊ:
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! SŽlectionnez lÕoption 6 pour afficher les modifications dans la sortie qui affiche la configuration
compl•te. Les modifications sont surlignŽes en vert (ajouts) ou en rouge (suppressions). RemarqueÊ:
certains Žmulateurs de terminal peuvent afficher les ajouts et les suppressions ˆ lÕaide dÕun formatage
barrŽ.

Lorsque vous essayez de modifier la liste des sous-rŽseaux, le message suivant sÕafficheÊ:

CAUTION: The Admin Network subnet list on the node might contain /32
subnets derived from automatically applied routes that aren't
persistent. Host routes (/32 subnets) are applied automatically if
the IP addresses provided for external services such as NTP or DNS
aren't reachable using default StorageGRID routing, but are reachable
using a different interface and gateway. Making and applying changes
to the subnet list will make all automatically applied subnets
persistent. If you don't want that to happen, delete the unwanted
subnets before applying changes. If you know that all /32 subnets in
the list were added intentionally, you can ignore this caution.

Si vous nÕavez pas spŽcifiquement attribuŽ les sous-rŽseaux de serveur NTP et DNS ˆ un rŽseau,
StorageGRID crŽe automatiquement une route h™te (/32) pour la connexion. Si, par exemple, vous
prŽfŽrez avoir une route /16 ou /24 pour la connexion sortante vers un serveur DNS ou NTP, vous
devez supprimer la route /32 crŽŽe automatiquement et ajouter les routes souhaitŽes. Si vous ne
supprimez pas la route h™te crŽŽe automatiquement, elle sera conservŽe apr•s avoir appliquŽ les
modifications ˆ la liste des sous-rŽseaux.

Bien que vous puissiez utiliser ces routes dÕh™tes dŽcouvertes automatiquement, vous
devez en gŽnŽral configurer manuellement les routes DNS et NTP pour garantir la
connectivitŽ.

9. SŽlectionnez lÕoption 7 pour valider toutes les modifications mises en place.

Cette validation garantit que les r•gles des rŽseaux Grid, Admin et Client sont respectŽes, comme
lÕutilisation de sous-rŽseaux qui se chevauchent.

10. Vous pouvez Žgalement sŽlectionner lÕoption 8 pour enregistrer toutes les modifications effectuŽes et
revenir ultŽrieurement pour continuer ˆ apporter des modifications.

Cette option vous permet de quitter lÕoutil Change IP et de le redŽmarrer plus tard, sans perdre les
modifications non appliquŽes.
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11. Effectuez lÕune des opŽrations suivantesÊ:

! SŽlectionnez lÕoption 9 si vous souhaitez effacer toutes les modifications sans enregistrer ni appliquer
la nouvelle configuration rŽseau.

! SŽlectionnez lÕoption 10 si vous •tes pr•t ˆ appliquer les modifications et ˆ provisionner la nouvelle
configuration rŽseau. Pendant lÕapprovisionnement, la sortie affiche lÕŽtat au fur et ˆ mesure que les
mises ˆ jour sont appliquŽes, comme indiquŽ dans lÕexemple de sortie suivantÊ:

Generating new grid networking description file...

Running provisioning...

Updating grid network configuration on Name

12. TŽlŽchargez un nouveau package de rŽcupŽration ˆ partir du gestionnaire de grille.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te dÕapprovisionnement.

Ajouter ou modifier des listes de sous-rŽseaux sur Grid Network

Vous pouvez utiliser lÕoutil Modifier IP pour ajouter ou modifier des sous-rŽseaux sur le
rŽseau Grid.

Avant de commencer

¥ Vous avez le Passwords.txt  dŽposer.

Vous pouvez ajouter, supprimer ou modifier des sous-rŽseaux dans la liste des sous-rŽseaux du rŽseau Grid.
Les modifications affecteront le routage sur tous les nÏuds de la grille.

Si vous apportez des modifications ˆ la liste des sous-rŽseaux du rŽseau de grille uniquement,
utilisez le gestionnaire de grille pour ajouter ou modifier la configuration du rŽseau. Sinon,
utilisez lÕoutil Modifier lÕIP si le gestionnaire de grille est inaccessible en raison dÕun probl•me de
configuration rŽseau ou si vous effectuez ˆ la fois une modification de routage du rŽseau de
grille et dÕautres modifications de rŽseau en m•me temps.
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NÕutilisez pas de sous-rŽseaux contenant les adresses IPv4 suivantes pour le rŽseau de grille,
le rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192Ê168Ê130Ê101

¥ 192Ê168Ê131Ê101

¥ 192Ê168Ê130Ê102

¥ 192Ê168Ê131Ê102

¥ 198.51.100.2

¥ 198.51.100.4

Par exemple, nÕutilisez pas les plages de sous-rŽseaux suivantes pour le rŽseau de grille, le
rŽseau dÕadministration ou le rŽseau client dÕun nÏudÊ:

¥ 192.168.130.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.130.101 et 192.168.130.102

¥ 192.168.131.0/24 car cette plage de sous-rŽseaux contient les adresses IP
192.168.131.101 et 192.168.131.102

¥ 198.51.100.0/24 car cette plage de sous-rŽseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. DŽmarrez lÕoutil Change IP en entrant la commande suivanteÊ: change-ip

3. Saisissez la phrase secr•te de provisionnement ˆ lÕinvite.

Le menu principal appara”t.
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4. Dans le menu principal, sŽlectionnez lÕoption permettant de modifier les sous-rŽseaux du rŽseau Grid
(option 4).

Les modifications apportŽes ˆ la liste des sous-rŽseaux du rŽseau de grille sÕappliquent ˆ
lÕensemble du rŽseau.

5. Choisissez lÕune des options suivantesÊ:

! Ajoutez un sous-rŽseau en entrant cette commandeÊ: add CIDR

! Supprimez un sous-rŽseau en entrant cette commandeÊ: del CIDR

! DŽfinissez la liste des sous-rŽseaux en entrant cette commandeÊ: set CIDR

Pour toutes les commandes, vous pouvez saisir plusieurs adresses en utilisant ce formatÊ:
add CIDR, CIDR

Exemple: add 172.14.0.0/16, 172.15.0.0/16, 172.16.0.0/16

Vous pouvez rŽduire la quantitŽ de saisie requise en utilisant la Ç fl•che vers le haut È pour
rappeler les valeurs prŽcŽdemment saisies dans lÕinvite de saisie actuelle, puis les modifier
si nŽcessaire.

LÕexemple dÕentrŽe ci-dessous montre la configuration des sous-rŽseaux pour la liste des sous-rŽseaux du
rŽseau GridÊ:

6. Lorsque vous •tes pr•t, entrez q pour revenir ˆ lÕŽcran du menu principal. Vos modifications sont
conservŽes jusquÕˆ ce quÕelles soient effacŽes ou appliquŽes.

7. Choisissez lÕune des options suivantesÊ:

! SŽlectionnez lÕoption 5 pour afficher les modifications dans la sortie qui est isolŽe pour afficher
uniquement lÕŽlŽment modifiŽ. Les modifications sont surlignŽes en vert (ajouts) ou en rouge
(suppressions), comme indiquŽ dans lÕexemple de sortie ci-dessousÊ:
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! SŽlectionnez lÕoption 6 pour afficher les modifications dans la sortie qui affiche la configuration
compl•te. Les modifications sont surlignŽes en vert (ajouts) ou en rouge (suppressions).

Certaines interfaces de ligne de commande peuvent afficher des ajouts et des
suppressions ˆ lÕaide dÕun formatage barrŽ.

8. SŽlectionnez lÕoption 7 pour valider toutes les modifications mises en place.

Cette validation garantit que les r•gles des rŽseaux Grid, Admin et Client sont respectŽes, comme
lÕutilisation de sous-rŽseaux qui se chevauchent.

9. Vous pouvez Žgalement sŽlectionner lÕoption 8 pour enregistrer toutes les modifications effectuŽes et
revenir ultŽrieurement pour continuer ˆ apporter des modifications.

Cette option vous permet de quitter lÕoutil Change IP et de le redŽmarrer plus tard, sans perdre les
modifications non appliquŽes.

10. Effectuez lÕune des opŽrations suivantesÊ:

! SŽlectionnez lÕoption 9 si vous souhaitez effacer toutes les modifications sans enregistrer ni appliquer
la nouvelle configuration rŽseau.

! SŽlectionnez lÕoption 10 si vous •tes pr•t ˆ appliquer les modifications et ˆ provisionner la nouvelle
configuration rŽseau. Pendant lÕapprovisionnement, la sortie affiche lÕŽtat au fur et ˆ mesure que les
mises ˆ jour sont appliquŽes, comme indiquŽ dans lÕexemple de sortie suivantÊ:

Generating new grid networking description file...

Running provisioning...

Updating grid network configuration on Name

11. Si vous avez sŽlectionnŽ lÕoption 10 lors des modifications apportŽes au rŽseau de grille, sŽlectionnez
lÕune des options suivantesÊ:

! appliquer  : appliquer les modifications immŽdiatement et redŽmarrer automatiquement chaque nÏud
si nŽcessaire.

Si la nouvelle configuration rŽseau doit fonctionner simultanŽment avec lÕancienne configuration rŽseau
sans aucune modification externe, vous pouvez utiliser lÕoption appliquer  pour une modification de
configuration enti•rement automatisŽe.
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! ŽtapeÊ:Êappliquer les modifications au prochain redŽmarrage des nÏuds.

Si vous devez apporter des modifications ˆ la configuration du rŽseau physique ou virtuel pour que la
nouvelle configuration rŽseau fonctionne, vous devez utiliser lÕoption stage , arr•ter les nÏuds
concernŽs, apporter les modifications nŽcessaires au rŽseau physique et redŽmarrer les nÏuds
concernŽs.

Si vous utilisez lÕoption stage , redŽmarrez le nÏud d•s que possible apr•s la mise en
sc•ne pour minimiser les interruptions.

! annuler  : NÕeffectuez aucune modification de rŽseau pour le moment.

Si vous ne saviez pas que les modifications proposŽes nŽcessitent le redŽmarrage des nÏuds, vous
pouvez diffŽrer les modifications pour minimiser lÕimpact sur lÕutilisateur. En sŽlectionnant Annuler ,
vous revenez au menu principal et conservez vos modifications afin que vous puissiez les appliquer
ultŽrieurement.

Une fois les modifications appliquŽes ou mises en sc•ne, un nouveau package de rŽcupŽration est gŽnŽrŽ
suite ˆ la modification de la configuration de la grille.

12. Si la configuration est interrompue en raison dÕerreurs, les options suivantes sont disponiblesÊ:

! Pour terminer la procŽdure de changement dÕIP et revenir au menu principal, entrez a.

! Pour rŽessayer lÕopŽration qui a ŽchouŽ, entrez r.

! Pour passer ˆ lÕopŽration suivante, entrez c.

LÕopŽration ayant ŽchouŽ peut •tre retentŽe ultŽrieurement en sŽlectionnant lÕoption 10 (Appliquer les
modifications) dans le menu principal. La procŽdure de changement dÕIP ne sera pas terminŽe tant que
toutes les opŽrations ne seront pas terminŽes avec succ•s.

! Si vous avez dž intervenir manuellement (pour redŽmarrer un nÏud, par exemple) et que vous •tes
sžr que lÕaction que lÕoutil pense avoir ŽchouŽ a ŽtŽ effectivement effectuŽe avec succ•s, saisissez f
pour la marquer comme rŽussie et passer ˆ lÕopŽration suivante.

13. TŽlŽchargez un nouveau package de rŽcupŽration ˆ partir du gestionnaire de grille.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te dÕapprovisionnement.

Le fichier du package de rŽcupŽration doit •tre sŽcurisŽ car il contient des clŽs de
chiffrement et des mots de passe qui peuvent •tre utilisŽs pour obtenir des donnŽes ˆ partir
du syst•me StorageGRID .

Modifier les adresses IP de tous les nÏuds de la grille

Si vous devez modifier lÕadresse IP du rŽseau de grille pour tous les nÏuds de la grille,
vous devez suivre cette procŽdure spŽciale. Vous ne pouvez pas effectuer de
modification dÕadresse IP du rŽseau ˆ lÕŽchelle de la grille en utilisant la procŽdure de
modification des nÏuds individuels.

Avant de commencer

¥ Vous avez le Passwords.txt  dŽposer.
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Pour garantir que la grille dŽmarre correctement, vous devez effectuer toutes les modifications en m•me
temps.

Cette procŽdure sÕapplique uniquement au rŽseau Grid. Vous ne pouvez pas utiliser cette
procŽdure pour modifier les adresses IP sur les rŽseaux administrateur ou client.

Si vous souhaitez modifier les adresses IP et le MTU des nÏuds dÕun seul site, suivez les instructions"Modifier
la configuration du rŽseau de nÏuds"  instructions.

ƒtapes

1. Planifiez ˆ lÕavance les modifications que vous devez apporter en dehors de lÕoutil Modifier lÕadresse IP,
telles que les modifications apportŽes au DNS ou au NTP, ainsi que les modifications apportŽes ˆ la
configuration de lÕauthentification unique (SSO), si elle est utilisŽe.

Si les serveurs NTP existants ne sont pas accessibles ˆ la grille sur les nouvelles adresses
IP, ajoutez les nouveaux serveurs NTP avant dÕeffectuer la procŽdure de modification
dÕadresse IP.

Si les serveurs DNS existants ne sont pas accessibles au rŽseau sur les nouvelles adresses
IP, ajoutez les nouveaux serveurs DNS avant dÕeffectuer la procŽdure de modification
dÕadresse IP.

Si SSO est activŽ pour votre syst•me StorageGRID et que toutes les approbations de
parties de confiance ont ŽtŽ configurŽes ˆ lÕaide dÕadresses IP de nÏud dÕadministration (au
lieu de noms de domaine complets, comme recommandŽ), soyez pr•t ˆ mettre ˆ jour ou ˆ
reconfigurer ces approbations de parties de confiance dans Active Directory Federation
Services (AD FS) immŽdiatement apr•s avoir modifiŽ les adresses IP. Voir "Configurer
lÕauthentification unique" .

Si nŽcessaire, ajoutez le nouveau sous-rŽseau pour les nouvelles adresses IP.

2. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

3. DŽmarrez lÕoutil Change IP en entrant la commande suivanteÊ: change-ip

4. Saisissez la phrase secr•te de provisionnement ˆ lÕinvite.

Le menu principal appara”t. Par dŽfaut, le Selected nodes  le champ est dŽfini sur all  .
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5. Dans le menu principal, sŽlectionnez 2 pour modifier les informations IP/masque de sous-rŽseau,
passerelle et MTU pour tous les nÏuds.

a. SŽlectionnez 1 pour apporter des modifications au rŽseau.

Une fois votre sŽlection effectuŽe, lÕinvite affiche les noms des nÏuds, le nom du rŽseau de grille, le
type de donnŽes (IP/masque, passerelle ou MTU) et les valeurs actuelles.

La modification de lÕadresse IP, de la longueur du prŽfixe, de la passerelle ou du MTU dÕune interface
configurŽe par DHCP modifiera lÕinterface en statique. Un avertissement sÕaffiche avant chaque
interface configurŽe par DHCP.

Interfaces configurŽes comme fixed  ne peut pas •tre modifiŽ.

a. Pour dŽfinir une nouvelle valeur, saisissez-la au format indiquŽ pour la valeur actuelle.

b. Apr•s avoir modifiŽ tous les nÏuds que vous souhaitez modifier, entrez q pour revenir au menu
principal.

Vos modifications sont conservŽes jusquÕˆ ce quÕelles soient effacŽes ou appliquŽes.

6. VŽrifiez vos modifications en sŽlectionnant lÕune des options suivantesÊ:

! 5: Affiche les modifications dans la sortie qui sont isolŽes pour afficher uniquement lÕŽlŽment modifiŽ.
Les modifications sont surlignŽes en vert (ajouts) ou en rouge (suppressions), comme indiquŽ dans
lÕexemple de sortieÊ:
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! 6: Affiche les modifications dans la sortie qui affiche la configuration compl•te. Les modifications sont
surlignŽes en vert (ajouts) ou en rouge (suppressions).

Certaines interfaces de ligne de commande peuvent afficher des ajouts et des
suppressions ˆ lÕaide dÕun formatage barrŽ. LÕaffichage correct dŽpend de la prise en
charge par votre client terminal des sŽquences dÕŽchappement VT100 nŽcessaires.

7. SŽlectionnez lÕoption 7 pour valider toutes les modifications.

Cette validation garantit que les r•gles du rŽseau Grid, telles que la non-utilisation de sous-rŽseaux qui se
chevauchent, ne sont pas violŽes.

Dans cet exemple, la validation a renvoyŽ des erreurs.

Dans cet exemple, la validation a rŽussi.
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8. Une fois la validation effectuŽe, sŽlectionnez 10 pour appliquer la nouvelle configuration rŽseau.

9. SŽlectionnez Žtape pour appliquer les modifications au prochain redŽmarrage des nÏuds.

Vous devez sŽlectionner Žtape. NÕeffectuez pas de redŽmarrage progressif, que ce soit
manuellement ou en sŽlectionnant appliquer  au lieu de ŽtapeÊ; la grille ne dŽmarrera pas
correctement.

10. Une fois vos modifications terminŽes, sŽlectionnez 0 pour quitter lÕoutil Modifier lÕIP.

11. Arr•tez tous les nÏuds simultanŽment.

LÕensemble du rŽseau doit •tre arr•tŽ, de sorte que tous les nÏuds soient hors service en
m•me temps.

12. Effectuez les modifications de rŽseau physiques ou virtuelles requises.

13. VŽrifiez que tous les nÏuds de la grille sont hors service.

14. Allumez tous les nÏuds.

15. Une fois le rŽseau dŽmarrŽ avec succ•sÊ:

a. Si vous avez ajoutŽ de nouveaux serveurs NTP, supprimez les anciennes valeurs du serveur NTP.

b. Si vous avez ajoutŽ de nouveaux serveurs DNS, supprimez les anciennes valeurs de serveur DNS.

16. TŽlŽchargez le nouveau package de rŽcupŽration ˆ partir du gestionnaire de grille.

a. SŽlectionnez MAINTENANCE > Syst•me  > Package de rŽcupŽration .

b. Saisissez la phrase secr•te dÕapprovisionnement.

Informations connexes

¥ "Ajouter ou modifier des listes de sous-rŽseaux sur Grid Network"

¥ "Arr•ter le nÏud du rŽseau"

Ajouter des interfaces au nÏud existant

LinuxÊ: ajouter des interfaces dÕadministration ou de client ˆ un nÏud existant

Suivez ces Žtapes pour ajouter une interface sur le rŽseau dÕadministration ou le rŽseau
client ˆ un nÏud Linux apr•s son installation.

Si vous nÕavez pas configurŽ ADMIN_NETWORK_TARGET ou CLIENT_NETWORK_TARGET dans le fichier
de configuration du nÏud sur lÕh™te Linux lors de lÕinstallation, utilisez cette procŽdure pour ajouter lÕinterface.
Pour plus dÕinformations sur le fichier de configuration du nÏud, consultez les instructions relatives ˆ votre
syst•me dÕexploitation LinuxÊ:

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

Vous effectuez cette procŽdure sur le serveur Linux hŽbergeant le nÏud qui a besoin de la nouvelle attribution
de rŽseau, et non ˆ lÕintŽrieur du nÏud. Cette procŽdure ajoute uniquement lÕinterface au nÏudÊ; une erreur
de validation se produit si vous tentez de spŽcifier dÕautres param•tres rŽseau.

Pour fournir des informations dÕadressage, vous devez utiliser lÕoutil Modifier lÕIP. Voir "Modifier la configuration
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du rŽseau de nÏuds"  .

ƒtapes

1. Connectez-vous au serveur Linux hŽbergeant le nÏud.

2. Modifier le fichier de configuration du nÏudÊ: /etc/storagegrid/nodes/ node-name .conf  .

Ne spŽcifiez aucun autre param•tre rŽseau, sinon une erreur de validation se produira.

a. Ajoutez une entrŽe pour la nouvelle cible rŽseau. Par exemple:

CLIENT_NETWORK_TARGET = bond0.3206

b. FacultatifÊ: ajoutez une entrŽe pour lÕadresse MAC. Par exemple:

CLIENT_NETWORK_MAC = aa:57:61:07:ea:5c

3. ExŽcutez la commande de validation du nÏudÊ:

sudo storagegrid node validate node-name

4. RŽsoudre toutes les erreurs de validation.

5. ExŽcutez la commande de rechargement du nÏudÊ:

sudo storagegrid node reload node-name

LinuxÊ: ajouter des interfaces trunk ou dÕacc•s ˆ un nÏud

Vous pouvez ajouter des interfaces de jonction ou dÕacc•s supplŽmentaires ˆ un nÏud
Linux apr•s son installation. Les interfaces que vous ajoutez sont affichŽes sur la page
Interfaces VLAN et sur la page Groupes HA.

Avant de commencer

¥ Vous avez acc•s aux instructions dÕinstallation de StorageGRID sur votre plateforme Linux.

! "Installer StorageGRID sur Red Hat Enterprise Linux"

! "Installer StorageGRID sur Ubuntu ou Debian"

¥ Vous avez le Passwords.txt  dŽposer.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

NÕessayez pas dÕajouter des interfaces ˆ un nÏud pendant quÕune mise ˆ niveau logicielle, une
procŽdure de rŽcupŽration ou une procŽdure dÕextension est active.

Ë propos de cette t‰che

Suivez ces Žtapes pour ajouter une ou plusieurs interfaces supplŽmentaires ˆ un nÏud Linux apr•s
lÕinstallation du nÏud. Par exemple, vous souhaiterez peut-•tre ajouter une interface de jonction ˆ un nÏud
dÕadministration ou de passerelle, afin de pouvoir utiliser des interfaces VLAN pour sŽparer le trafic
appartenant ˆ diffŽrentes applications ou locataires. Ou, vous souhaiterez peut-•tre ajouter une interface
dÕacc•s ˆ utiliser dans un groupe de haute disponibilitŽ (HA).

Si vous ajoutez une interface de jonction, vous devez configurer une interface VLAN dans StorageGRID. Si

1521



vous ajoutez une interface dÕacc•s, vous pouvez ajouter lÕinterface directement ˆ un groupe HAÊ; vous nÕavez
pas besoin de configurer une interface VLAN.

Le nÏud nÕest pas disponible pendant une br•ve pŽriode lorsque vous ajoutez des interfaces. Vous devez
effectuer cette procŽdure sur un nÏud ˆ la fois.

ƒtapes

1. Connectez-vous au serveur Linux hŽbergeant le nÏud.

2. Ë lÕaide dÕun Žditeur de texte tel que vim ou pico, modifiez le fichier de configuration du nÏudÊ:

/etc/storagegrid/nodes/ node-name .conf

3. Ajoutez une entrŽe au fichier pour spŽcifier le nom et, Žventuellement, la description de chaque interface
supplŽmentaire que vous souhaitez ajouter au nÏud. Utilisez ce format.

INTERFACE_TARGET_nnnn=value

Pour nnnn, spŽcifiez un numŽro unique pour chaque INTERFACE_TARGET entrŽe que vous ajoutez.

Pour value, spŽcifiez le nom de lÕinterface physique sur lÕh™te bare-metal. Ensuite, si vous le souhaitez,
ajoutez une virgule et fournissez une description de lÕinterface, qui sÕaffiche sur la page Interfaces VLAN et
sur la page Groupes HA.

Par exemple:

INTERFACE_TARGET_0001=ens256, Trunk

Ne spŽcifiez aucun autre param•tre rŽseau, sinon une erreur de validation se produira.

4. ExŽcutez la commande suivante pour valider vos modifications dans le fichier de configuration du nÏudÊ:

sudo storagegrid node validate node-name

Corrigez les erreurs ou les avertissements avant de passer ˆ lÕŽtape suivante.

5. ExŽcutez la commande suivante pour mettre ˆ jour la configuration du nÏudÊ:

sudo storagegrid node reload node-name

Apr•s avoir terminŽ

¥ Si vous avez ajoutŽ une ou plusieurs interfaces trunk, accŽdez ˆ "configurer les interfaces VLAN" pour
configurer une ou plusieurs interfaces VLAN pour chaque nouvelle interface parent.

¥ Si vous avez ajoutŽ une ou plusieurs interfaces dÕacc•s, accŽdez "̂configurer des groupes de haute
disponibilitŽ" pour ajouter les nouvelles interfaces directement aux groupes HA.

VMwareÊ: ajouter des interfaces de jonction ou dÕacc•s ˆ un nÏud

Vous pouvez ajouter une jonction ou une interface dÕacc•s ˆ un nÏud de machine
virtuelle une fois le nÏud installŽ. Les interfaces que vous ajoutez sont affichŽes sur la
page Interfaces VLAN et sur la page Groupes HA.

Avant de commencer
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¥ Vous avez acc•s aux instructions pour "installer StorageGRID sur votre plateforme VMware" .

¥ Vous disposez de machines virtuelles VMware Admin Node et Gateway Node.

¥ Vous disposez dÕun sous-rŽseau rŽseau qui nÕest pas utilisŽ comme rŽseau de grille, dÕadministration ou
de client.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Tu as"autorisations dÕacc•s spŽcifiques" .

NÕessayez pas dÕajouter des interfaces ˆ un nÏud pendant quÕune mise ˆ niveau logicielle, une
procŽdure de rŽcupŽration ou une procŽdure dÕextension est active.

Ë propos de cette t‰che

Suivez ces Žtapes pour ajouter une ou plusieurs interfaces supplŽmentaires ˆ un nÏud VMware une fois le
nÏud installŽ. Par exemple, vous souhaiterez peut-•tre ajouter une interface de jonction ˆ un nÏud
dÕadministration ou de passerelle, afin de pouvoir utiliser des interfaces VLAN pour sŽparer le trafic
appartenant ˆ diffŽrentes applications ou locataires. Ou vous souhaiterez peut-•tre ajouter une interface
dÕacc•s ˆ utiliser dans un groupe de haute disponibilitŽ (HA).

Si vous ajoutez une interface de jonction, vous devez configurer une interface VLAN dans StorageGRID. Si
vous ajoutez une interface dÕacc•s, vous pouvez ajouter lÕinterface directement ˆ un groupe HAÊ; vous nÕavez
pas besoin de configurer une interface VLAN.

Le nÏud peut •tre indisponible pendant une br•ve pŽriode lorsque vous ajoutez des interfaces.

ƒtapes

1. Dans vCenter, ajoutez une nouvelle carte rŽseau (type VMXNET3) ˆ un nÏud dÕadministration et ˆ une
machine virtuelle de nÏud de passerelle. Cochez les cases ConnectŽ  et Connecter ˆ la mise sous
tension .

2. Utilisez SSH pour vous connecter au nÏud dÕadministration ou au nÏud de passerelle.

3. Utiliser ip link show  pour confirmer que la nouvelle interface rŽseau ens256 est dŽtectŽe.
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ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode
DEFAULT group default qlen 1000
Ê   link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1400 qdisc mq state UP
mode DEFAULT group default qlen 1000
Ê   link/ether 00:50:56:a0:4e:5b brd ff:ff:ff:ff:ff:ff
3: eth1: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN mode
DEFAULT group default qlen 1000
Ê   link/ether 00:50:56:a0:fa:ce brd ff:ff:ff:ff:ff:ff
4: eth2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1400 qdisc mq state UP
mode DEFAULT group default qlen 1000
Ê   link/ether 00:50:56:a0:d6:87 brd ff:ff:ff:ff:ff:ff
5: ens256: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq master
ens256vrf state UP mode DEFAULT group default qlen 1000
Ê   link/ether 00:50:56:a0:ea:88 brd ff:ff:ff:ff:ff:ff

Apr•s avoir terminŽ

¥ Si vous avez ajoutŽ une ou plusieurs interfaces trunk, accŽdez ˆ "configurer les interfaces VLAN" pour
configurer une ou plusieurs interfaces VLAN pour chaque nouvelle interface parent.

¥ Si vous avez ajoutŽ une ou plusieurs interfaces dÕacc•s, accŽdez "̂configurer des groupes de haute
disponibilitŽ" pour ajouter les nouvelles interfaces directement aux groupes HA.

Configurer les serveurs DNS

Vous pouvez ajouter, mettre ˆ jour et supprimer des serveurs DNS afin de pouvoir utiliser
des noms dÕh™tes de noms de domaine complets (FQDN) plut™t que des adresses IP.

Pour utiliser des noms de domaine complets (FQDN) au lieu dÕadresses IP lors de la spŽcification de noms
dÕh™te pour des destinations externes, spŽcifiez lÕadresse IP de chaque serveur DNS que vous utiliserez. Ces
entrŽes sont utilisŽes pour AutoSupport, les e-mails dÕalerte, les notifications SNMP, les points de terminaison
des services de plateforme, les pools de stockage Cloud, etc.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez des adresses IP des serveurs DNS ˆ configurer.

Ë propos de cette t‰che

Pour garantir un bon fonctionnement, spŽcifiez deux ou trois serveurs DNS. Si vous spŽcifiez plus de trois, il
est possible que seulement trois soient utilisŽs en raison de limitations connues du syst•me dÕexploitation sur
certaines plates-formes. Si vous avez des restrictions de routage dans votre environnement, vous
pouvez"personnaliser la liste des serveurs DNS" pour que les nÏuds individuels (gŽnŽralement tous les
nÏuds dÕun site) utilisent un ensemble diffŽrent de trois serveurs DNS maximum.

Si possible, utilisez des serveurs DNS auxquels chaque site peut accŽder localement pour garantir quÕun site
isolŽ peut rŽsoudre les noms de domaine complets pour les destinations externes.
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Ajouter un serveur DNS

Suivez ces Žtapes pour ajouter un serveur DNS.

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > Serveurs DNS .

2. SŽlectionnez Ajouter un autre serveur  pour ajouter un serveur DNS.

3. SŽlectionnez Enregistrer .

Modifier un serveur DNS

Suivez ces Žtapes pour modifier un serveur DNS.

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > Serveurs DNS .

2. SŽlectionnez lÕadresse IP du nom du serveur que vous souhaitez modifier et effectuez les modifications
nŽcessaires.

3. SŽlectionnez Enregistrer .

Supprimer un serveur DNS

Suivez ces Žtapes pour supprimer une adresse IP dÕun serveur DNS.

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > Serveurs DNS .

2. SŽlectionnez lÕic™ne de suppression ˆ c™tŽ de lÕadresse IP.

3. SŽlectionnez Enregistrer .

Modifier la configuration DNS pour un nÏud de grille unique

Plut™t que de configurer le DNS globalement pour lÕensemble du dŽploiement, vous
pouvez exŽcuter un script pour configurer le DNS diffŽremment pour chaque nÏud de
grille.

En gŽnŽral, vous devez utiliser lÕoption MAINTENANCE > RŽseau > Serveurs DNS  sur le Gestionnaire de
grille pour configurer les serveurs DNS. Utilisez le script suivant uniquement si vous devez utiliser diffŽrents
serveurs DNS pour diffŽrents nÏuds de grille.

ƒtapes

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .
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e. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer: ssh-add

f. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

2. Connectez-vous au nÏud que vous souhaitez mettre ˆ jour avec une configuration DNS personnalisŽeÊ:
ssh node_IP_address

3. ExŽcutez le script de configuration DNSÊ: setup_resolv.rb.

Le script rŽpond avec la liste des commandes prises en charge.

Tool to modify external name servers

available commands:
Ê add search <domain>
Ê              add a specified domain to search list
Ê              e.g.> add search netapp.com
Ê remove search <domain>
Ê              remove a specified domain from list
Ê              e.g.> remove search netapp.com
Ê add nameserver <ip>
Ê              add a specified IP address to the name server list
Ê              e.g.> add nameserver 192.0.2.65
Ê remove nameserver <ip>
Ê              remove a specified IP address from list
Ê              e.g.> remove nameserver 192.0.2.65
Ê remove nameserver all
Ê              remove all nameservers from list
Ê save         write configuration to disk and quit
Ê abort        quit without saving changes
Ê help         display this help message

Current list of name servers:
Ê   192.0.2.64
Name servers inherited from global DNS configuration:
Ê   192.0.2.126
Ê   192.0.2.127
Current list of search entries:
Ê   netapp.com

Enter command [`add search <domain>|remove search <domain>|add
nameserver <ip>`]
Ê             [`remove nameserver <ip>|remove nameserver
all|save|abort|help`]

4. Ajoutez lÕadresse IPv4 dÕun serveur qui fournit un service de nom de domaine pour votre rŽseauÊ: add
<nameserver IP_address>
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5. RŽpŽtez le add nameserver  commande pour ajouter des serveurs de noms.

6. Suivez les instructions demandŽes pour les autres commandes.

7. Enregistrez vos modifications et quittez lÕapplicationÊ: save

8. Fermez lÕinterprŽteur de commandes sur le serveurÊ: exit

9. Pour chaque nÏud de la grille, rŽpŽtez les Žtapes ˆ partir de connexion au nÏud  ˆ travers fermeture de
lÕinterprŽteur de commandes .

10. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer: ssh-add -D

GŽrer les serveurs NTP

Vous pouvez ajouter, mettre ˆ jour ou supprimer des serveurs NTP (Network Time
Protocol) pour garantir que les donnŽes sont synchronisŽes avec prŽcision entre les
nÏuds de grille de votre syst•me StorageGRID .

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous disposez des adresses IPv4 des serveurs NTP ˆ configurer.

Comment StorageGRID utilise NTP

Le syst•me StorageGRID utilise le protocole NTP (Network Time Protocol) pour synchroniser lÕheure entre
tous les nÏuds de la grille.

Sur chaque site, au moins deux nÏuds du syst•me StorageGRID se voient attribuer le r™le NTP principal. Ils
se synchronisent avec un minimum suggŽrŽ de quatre et un maximum de six sources de temps externes et
entre eux. Chaque nÏud du syst•me StorageGRID qui nÕest pas un nÏud NTP principal agit comme un client
NTP et se synchronise avec ces nÏuds NTP principaux.

Les serveurs NTP externes se connectent aux nÏuds auxquels vous avez prŽcŽdemment attribuŽ des r™les
NTP principaux. Pour cette raison, il est recommandŽ de spŽcifier au moins deux nÏuds avec des r™les NTP
principaux.

Directives du serveur NTP

Suivez ces directives pour vous protŽger contre les probl•mes de synchronisationÊ:

¥ Les serveurs NTP externes se connectent aux nÏuds auxquels vous avez prŽcŽdemment attribuŽ des
r™les NTP principaux. Pour cette raison, il est recommandŽ de spŽcifier au moins deux nÏuds avec des
r™les NTP principaux.

¥ Assurez-vous quÕau moins deux nÏuds de chaque site peuvent accŽder ˆ au moins quatre sources NTP
externes. Si un seul nÏud dÕun site peut atteindre les sources NTP, des probl•mes de synchronisation se
produiront si ce nÏud tombe en panne. De plus, la dŽsignation de deux nÏuds par site comme sources
NTP principales garantit une synchronisation prŽcise si un site est isolŽ du reste du rŽseau.

¥ Les serveurs NTP externes spŽcifiŽs doivent utiliser le protocole NTP. Vous devez spŽcifier des rŽfŽrences
de serveur NTP de Stratum 3 ou supŽrieur pour Žviter les probl•mes de dŽrive temporelle.
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Lorsque vous spŽcifiez la source NTP externe pour une installation StorageGRID de niveau
production, nÕutilisez pas le service Windows Time (W32Time) sur une version de Windows
antŽrieure ˆ Windows Server 2016. Le service de temps sur les versions antŽrieures de
Windows nÕest pas suffisamment prŽcis et nÕest pas pris en charge par Microsoft pour une
utilisation dans des environnements de haute prŽcision, y compris StorageGRID. Pour plus de
dŽtails, voir "Limite de prise en charge pour configurer le service de temps Windows pour les
environnements de haute prŽcision" .

Configurer les serveurs NTP

Suivez ces Žtapes pour ajouter, mettre ˆ jour ou supprimer des serveurs NTP.

ƒtapes

1. SŽlectionnez MAINTENANCE > RŽseau > Serveurs NTP .

2. Dans la section Serveurs, ajoutez, mettez ˆ jour ou supprimez des entrŽes de serveur NTP, selon les
besoins.

Vous devez inclure au moins quatre serveurs NTP et vous pouvez spŽcifier jusquÕˆ six serveurs.

3. Saisissez la phrase secr•te de provisionnement de votre syst•me StorageGRID , puis sŽlectionnez
Enregistrer .

La page est dŽsactivŽe jusquÕˆ ce que les mises ˆ jour de configuration soient terminŽes.

Si tous vos serveurs NTP Žchouent au test de connexion apr•s avoir enregistrŽ les
nouveaux serveurs NTP, ne continuez pas. Contactez le support technique.

RŽsoudre les probl•mes de serveur NTP

Si vous rencontrez des probl•mes avec la stabilitŽ ou la disponibilitŽ des serveurs NTP initialement spŽcifiŽs
lors de lÕinstallation, vous pouvez mettre ˆ jour la liste des sources NTP externes utilisŽes par le syst•me
StorageGRID en ajoutant des serveurs supplŽmentaires ou en mettant ˆ jour ou en supprimant des serveurs
existants.

Restaurer la connectivitŽ rŽseau pour les nÏuds isolŽs

Dans certaines circonstances, un ou plusieurs groupes de nÏuds peuvent ne pas •tre en
mesure de contacter le reste du rŽseau. Par exemple, les modifications dÕadresse IP ˆ
lÕŽchelle dÕun site ou dÕun rŽseau peuvent entra”ner lÕisolement de nÏuds.

Ë propos de cette t‰che

LÕisolement des nÏuds est indiquŽ parÊ:

¥ Alertes, telles que Impossible de communiquer avec le nÏud  (Alertes  > Actuel )

¥ Diagnostics liŽs ˆ la connectivitŽ (SUPPORT > Outils  > Diagnostics )

Certaines des consŽquences de lÕisolement des nÏuds sont les suivantesÊ:

¥ Si plusieurs nÏuds sont isolŽs, vous ne pourrez peut-•tre pas vous connecter ni accŽder au gestionnaire
de grille.
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¥ Si plusieurs nÏuds sont isolŽs, les valeurs dÕutilisation du stockage et de quota affichŽes sur le tableau de
bord du gestionnaire de locataires peuvent •tre obsol•tes. Les totaux seront mis ˆ jour lorsque la
connectivitŽ rŽseau sera rŽtablie.

Pour rŽsoudre le probl•me dÕisolement, exŽcutez un utilitaire de ligne de commande sur chaque nÏud isolŽ ou
sur un nÏud dÕun groupe (tous les nÏuds dÕun sous-rŽseau qui ne contient pas le nÏud dÕadministration
principal) isolŽ de la grille. LÕutilitaire fournit aux nÏuds lÕadresse IP dÕun nÏud non isolŽ dans la grille, ce qui
permet au nÏud isolŽ ou au groupe de nÏuds de contacter ˆ nouveau lÕensemble de la grille.

Si le syst•me de noms de domaine multidiffusion (mDNS) est dŽsactivŽ dans les rŽseaux, vous
devrez peut-•tre exŽcuter lÕutilitaire de ligne de commande sur chaque nÏud isolŽ.

ƒtapes

Cette procŽdure ne sÕapplique pas lorsque seuls certains services sont hors ligne ou signalent des erreurs de
communication.

1. AccŽder au nÏud et vŽrifier /var/local/log/dynip.log  pour les messages dÕisolement.

Par exemple:

[2018-01-09T19:11:00.545] UpdateQueue - WARNING -- Possible isolation,
no contact with other nodes.
If this warning persists, manual action might be required.

Si vous utilisez la console VMware, elle contiendra un message indiquant que le nÏud est peut-•tre isolŽ.

Sur les dŽploiements Linux, les messages dÕisolation appara”traient dans
/var/log/storagegrid/node/<nodename>.log  fichiers.

2. Si les messages dÕisolement sont rŽcurrents et persistants, exŽcutez la commande suivanteÊ:

add_node_ip.py <address>

o• <address>  est lÕadresse IP dÕun nÏud distant connectŽ au rŽseau.

# /usr/sbin/add_node_ip.py  10.224.4.210

Retrieving local host information
Validating remote node at address 10.224.4.210
Sending node IP hint for 10.224.4.210 to local node
Local node found on remote node. Update complete.

3. VŽrifiez les ŽlŽments suivants pour chaque nÏud prŽcŽdemment isolŽÊ:

! Les services du nÏud ont dŽmarrŽ.

! LÕŽtat du service IP dynamique est ÇÊEn cours dÕexŽcutionÊÈ apr•s avoir exŽcutŽ le storagegrid-
status  commande.

! Sur la page NÏuds, le nÏud nÕappara”t plus dŽconnectŽ du reste de la grille.
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Si vous exŽcutez le add_node_ip.py  la commande ne rŽsout pas le probl•me, il peut y avoir
dÕautres probl•mes de rŽseau qui doivent •tre rŽsolus.

ProcŽdures dÕh™te et de middleware

LinuxÊ: migrer le nÏud de grille vers un nouvel h™te

Vous pouvez migrer un ou plusieurs nÏuds StorageGRID dÕun h™te Linux (lÕh™te source)
vers un autre h™te Linux (lÕh™te cible) pour effectuer la maintenance de lÕh™te sans
affecter la fonctionnalitŽ ou la disponibilitŽ de votre grille.

Par exemple, vous souhaiterez peut-•tre migrer un nÏud pour effectuer une mise ˆ jour corrective du syst•me
dÕexploitation et redŽmarrer.

Avant de commencer

¥ Vous avez planifiŽ votre dŽploiement StorageGRID pour inclure la prise en charge de la migration.

! "Exigences de migration des conteneurs de nÏuds pour Red Hat Enterprise Linux"

! "Exigences de migration de conteneurs Node pour Ubuntu ou Debian"

¥ LÕh™te cible est dŽjˆ prŽparŽ pour lÕutilisation de StorageGRID .

¥ Le stockage partagŽ est utilisŽ pour tous les volumes de stockage par nÏud

¥ Les interfaces rŽseau ont des noms cohŽrents entre les h™tes.

Dans un dŽploiement de production, nÕexŽcutez pas plus dÕun nÏud de stockage sur un seul
h™te. LÕutilisation dÕun h™te dŽdiŽ pour chaque nÏud de stockage fournit un domaine de
dŽfaillance isolŽ.

DÕautres types de nÏuds, tels que les nÏuds dÕadministration ou les nÏuds de passerelle,
peuvent •tre dŽployŽs sur le m•me h™te. Cependant, si vous disposez de plusieurs nÏuds du
m•me type (deux nÏuds de passerelle, par exemple), nÕinstallez pas toutes les instances sur le
m•me h™te.

Exporter le nÏud depuis lÕh™te source

Dans un premier temps, arr•tez le nÏud de grille et exportez-le depuis lÕh™te Linux source.

ExŽcutez les commandes suivantes sur lÕh™te source.

ƒtapes

1. Obtenir lÕŽtat de tous les nÏuds actuellement en cours dÕexŽcution sur lÕh™te source.

sudo storagegrid node status all

Exemple de sortieÊ:
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Name Config-State Run-State
DC1-ADM1 Configured Running
DC1-ARC1 Configured Running
DC1-GW1 Configured Running
DC1-S1 Configured Running
DC1-S2 Configured Running
DC1-S3 Configured Running

2. Identifiez le nom du nÏud que vous souhaitez migrer et arr•tez-le si son Žtat dÕexŽcution est en cours
dÕexŽcution.

sudo storagegrid node stop DC1-S3

Exemple de sortieÊ:

Stopping node DC1-S3
Waiting up to 630 seconds for node shutdown

3. Exportez le nÏud depuis lÕh™te source.

sudo storagegrid node export DC1-S3

Exemple de sortieÊ:

Finished exporting node DC1-S3 to /dev/mapper/sgws-dc1-s3-var-local.
Use 'storagegrid node import /dev/mapper/sgws-dc1-s3-var-local' if you
want to import it again.

4. Prenez note de la import  commande suggŽrŽe dans la sortie.

Vous exŽcuterez cette commande sur lÕh™te cible ˆ lÕŽtape suivante.

Importer un nÏud sur lÕh™te cible

Apr•s avoir exportŽ le nÏud depuis lÕh™te source, vous importez et validez le nÏud sur lÕh™te cible. La
validation confirme que le nÏud a acc•s aux m•mes pŽriphŽriques de stockage de blocs et dÕinterface rŽseau
que ceux dont il disposait sur lÕh™te source.

ExŽcutez les commandes suivantes sur lÕh™te cible.

ƒtapes

1. Importez le nÏud sur lÕh™te cible.

sudo storagegrid node import /dev/mapper/sgws-dc1-s3-var-local

Exemple de sortieÊ:

1531



Finished importing node DC1-S3 from /dev/mapper/sgws-dc1-s3-var-local.
You should run 'storagegrid node validate DC1-S3'

2. Validez la configuration du nÏud sur le nouvel h™te.

sudo storagegrid node validate DC1-S3

Exemple de sortieÊ:

Confirming existence of node DC1-S3... PASSED
Checking configuration file /etc/storagegrid/nodes/DC1-S3.conf for node
DC1-S3... PASSED
Checking for duplication of unique values... PASSED

3. Si des erreurs de validation se produisent, corrigez-les avant de dŽmarrer le nÏud migrŽ.

Pour obtenir des informations de dŽpannage, consultez les instructions dÕinstallation de StorageGRID pour
votre syst•me dÕexploitation Linux.

! "Installer StorageGRID sur Red Hat Enterprise Linux"

! "Installer StorageGRID sur Ubuntu ou Debian"

DŽmarrer le nÏud migrŽ

Apr•s avoir validŽ le nÏud migrŽ, vous dŽmarrez le nÏud en exŽcutant une commande sur lÕh™te cible.

ƒtapes

1. DŽmarrez le nÏud sur le nouvel h™te.

sudo storagegrid node start DC1-S3

2. Sign in au gestionnaire de grille et vŽrifiez que lÕŽtat du nÏud est vert sans alerte.

VŽrifier que lÕŽtat du nÏud est vert garantit que le nÏud migrŽ a compl•tement redŽmarrŽ
et rejoint la grille. Si le statut nÕest pas vert, ne migrez aucun nÏud supplŽmentaire afin de
ne pas avoir plus dÕun nÏud hors service.

3. Si vous ne parvenez pas ˆ accŽder au Grid Manager, attendez 10 minutes, puis exŽcutez la commande
suivanteÊ:

sudo storagegrid node status _node-name

Confirmez que le nÏud migrŽ a un Žtat dÕexŽcution en cours dÕexŽcution.

VMwareÊ: configurer la machine virtuelle pour un redŽmarrage automatique

Si la machine virtuelle ne redŽmarre pas apr•s le redŽmarrage de VMware vSphere
Hypervisor, vous devrez peut-•tre configurer la machine virtuelle pour un redŽmarrage
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automatique.

Vous devez exŽcuter cette procŽdure si vous remarquez quÕune machine virtuelle ne redŽmarre pas pendant
que vous rŽcupŽrez un nÏud de grille ou effectuez une autre procŽdure de maintenance.

ƒtapes

1. Dans lÕarborescence VMware vSphere Client, sŽlectionnez la machine virtuelle qui nÕest pas dŽmarrŽe.

2. Cliquez avec le bouton droit sur la machine virtuelle et sŽlectionnez Mettre sous tension .

3. Configurez VMware vSphere Hypervisor pour redŽmarrer automatiquement la machine virtuelle ˆ lÕavenir.
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RŽcupŽrer ou remplacer les nÏuds

Avertissements et considŽrations pour la rŽcupŽration des
nÏuds de grille

Si un nÏud de grille tombe en panne, vous devez le rŽcupŽrer d•s que possible. Vous
devez examiner tous les avertissements et considŽrations relatifs ˆ la rŽcupŽration des
nÏuds avant de commencer.

StorageGRID est un syst•me distribuŽ composŽ de plusieurs nÏuds fonctionnant les uns avec
les autres. NÕutilisez pas dÕinstantanŽs de disque pour restaurer les nÏuds de grille. Reportez-
vous plut™t aux procŽdures de rŽcupŽration et de maintenance pour chaque type de nÏud.

Si un site StorageGRID entier est en panne, contactez le support technique. Le support
technique travaillera avec vous pour dŽvelopper et exŽcuter un plan de rŽcupŽration de site qui
maximise la quantitŽ de donnŽes rŽcupŽrŽes et rŽpond ˆ vos objectifs commerciaux. Voir
"Comment le support technique rŽcup•re un site"  .

Voici quelques-unes des raisons pour lesquelles il est nŽcessaire de rŽcupŽrer un nÏud de rŽseau dŽfaillant
d•s que possibleÊ:

¥ Un nÏud de grille dŽfaillant peut rŽduire la redondance des donnŽes syst•me et objet, vous laissant
vulnŽrable au risque de perte de donnŽes permanente si un autre nÏud tombe en panne.

¥ Un nÏud de rŽseau dŽfaillant peut avoir un impact sur lÕefficacitŽ des opŽrations quotidiennes.

¥ Un nÏud de rŽseau dŽfaillant peut rŽduire votre capacitŽ ˆ surveiller les opŽrations du syst•me.

¥ Un nÏud de grille dŽfaillant peut provoquer une erreur de serveur interne 500 si des r•gles ILM strictes
sont en place.

¥ Si un nÏud de grille nÕest pas rŽcupŽrŽ rapidement, les dŽlais de rŽcupŽration peuvent augmenter. Par
exemple, des files dÕattente peuvent se dŽvelopper et doivent •tre effacŽes avant que la rŽcupŽration ne
soit terminŽe.

Suivez toujours la procŽdure de rŽcupŽration pour le type spŽcifique de nÏud de grille que vous rŽcupŽrez.
Les procŽdures de rŽcupŽration varient pour les nÏuds dÕadministration principaux ou non principaux, les
nÏuds de passerelle, les nÏuds dÕappliance et les nÏuds de stockage.

Conditions prŽalables ˆ la rŽcupŽration des nÏuds de grille

Toutes les conditions suivantes sont supposŽes lors de la rŽcupŽration des nÏuds de grilleÊ:

¥ Le matŽriel physique ou virtuel dŽfaillant a ŽtŽ remplacŽ et configurŽ.

¥ La version du programme dÕinstallation de lÕappliance StorageGRID sur lÕappliance de remplacement
correspond ˆ la version du logiciel de votre syst•me StorageGRID , comme dŽcrit dans "VŽrifier et mettre
ˆ niveau la version du programme dÕinstallation de lÕappliance StorageGRID" .

¥ Si vous rŽcupŽrez un nÏud de grille autre que le nÏud dÕadministration principal, il existe une connectivitŽ
entre le nÏud de grille en cours de rŽcupŽration et le nÏud dÕadministration principal.

¥ Si vous rŽcupŽrez un nÏud de stockage dÕappliance, vous devez spŽcifier le m•me type de stockage que
lÕappliance dÕorigine (combinŽ, mŽtadonnŽes uniquement ou donnŽes uniquement) lors de lÕinstallation de
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lÕappliance. Si vous spŽcifiez un type de stockage diffŽrent, la rŽcupŽration Žchouera et nŽcessitera la
rŽinstallation de lÕappliance avec le type de stockage correct spŽcifiŽ.

Ordre de rŽcupŽration des nÏuds en cas de dŽfaillance dÕun serveur hŽbergeant
plusieurs nÏuds de grille

Si un serveur hŽbergeant plusieurs nÏuds de grille tombe en panne, vous pouvez rŽcupŽrer les nÏuds dans
nÕimporte quel ordre. Cependant, si le serveur dŽfaillant hŽberge le nÏud dÕadministration principal, vous
devez dÕabord rŽcupŽrer ce nÏud. La rŽcupŽration du nÏud dÕadministration principal en premier emp•che
les autres rŽcupŽrations de nÏuds de sÕarr•ter pendant quÕelles attendent de contacter le nÏud
dÕadministration principal.

Adresses IP des nÏuds rŽcupŽrŽs

NÕessayez pas de rŽcupŽrer un nÏud ˆ lÕaide dÕune adresse IP actuellement attribuŽe ˆ un autre nÏud.
Lorsque vous dŽployez le nouveau nÏud, utilisez lÕadresse IP actuelle du nÏud dŽfaillant ou une adresse IP
inutilisŽe.

Si vous utilisez une nouvelle adresse IP pour dŽployer le nouveau nÏud, puis rŽcupŽrez le nÏud, la nouvelle
adresse IP continuera dÕ•tre utilisŽe pour le nÏud rŽcupŽrŽ. Si vous souhaitez revenir ˆ lÕadresse IP dÕorigine,
utilisez lÕoutil Modifier lÕIP une fois la rŽcupŽration terminŽe.

Rassembler les matŽriaux nŽcessaires ˆ la rŽcupŽration des
nÏuds du rŽseau

Avant dÕeffectuer les procŽdures de maintenance, vous devez vous assurer que vous
disposez du matŽriel nŽcessaire pour rŽcupŽrer un nÏud de rŽseau dŽfaillant.

Article Remarques

Archive dÕinstallation de
StorageGRID

Si vous devez rŽcupŽrer un nÏud de grille, vous devez tŽlŽcharger les
fichiers dÕinstallation de StorageGRID pour votre plateforme.

RemarqueÊ: vous nÕavez pas besoin de tŽlŽcharger de fichiers si vous
rŽcupŽrez des volumes de stockage dŽfaillants sur un nÏud de
stockage.

Ordinateur portable de service LÕordinateur portable de service doit avoir les ŽlŽments suivantsÊ:

¥ Port rŽseau

¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"
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Article Remarques

Paquet de relance .zip  dŽposer Obtenir une copie du package de rŽcupŽration le plus rŽcent .zip
dŽposer:
sgws-recovery-package- id-revision .zip

Le contenu de la .zip  les fichiers sont mis ˆ jour ˆ chaque modification
du syst•me. Il vous est demandŽ de stocker la version la plus rŽcente
du package de rŽcupŽration dans un endroit sžr apr•s avoir effectuŽ ces
modifications. Utilisez la copie la plus rŽcente pour rŽcupŽrer apr•s une
panne de rŽseau.

Si le nÏud dÕadministration principal fonctionne normalement, vous
pouvez tŽlŽcharger le package de rŽcupŽration ˆ partir du gestionnaire
de grille. SŽlectionnez MAINTENANCE > Syst•me  > Package de
rŽcupŽration .

Si vous ne pouvez pas accŽder au Grid Manager, vous pouvez trouver
des copies chiffrŽes du package de rŽcupŽration sur certains nÏuds de
stockage contenant le service ADC. Sur chaque nÏud de stockage,
examinez cet emplacement pour le package de rŽcupŽrationÊ:
/var/local/install/sgws-recovery-package- grid-id -
revision .zip.gpg  Utilisez le package de rŽcupŽration avec le
numŽro de rŽvision le plus ŽlevŽ.

`Passwords.txt`dŽposer Contient les mots de passe requis pour accŽder aux nÏuds de la grille
sur la ligne de commande. Inclus dans le package de rŽcupŽration.

Mot de passe dÕapprovisionnement La phrase secr•te est crŽŽe et documentŽe lors de la premi•re
installation du syst•me StorageGRID . La phrase secr•te de
provisionnement nÕest pas dans le Passwords.txt  dŽposer.

Documentation actuelle pour votre
plateforme

AccŽdez au site Web du fournisseur de la plateforme pour obtenir de la
documentation.

Pour conna”tre les versions actuellement prises en charge par votre
plateforme, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp" .

TŽlŽchargez et extrayez les fichiers dÕinstallation de StorageGRID

TŽlŽchargez le logiciel et extrayez les fichiers, sauf si vous •tes"rŽcupŽration de volumes de stockage
dŽfaillants sur un nÏud de stockage"  .

Vous devez utiliser la version de StorageGRID actuellement exŽcutŽe sur la grille.

ƒtapes

1. DŽterminez quelle version du logiciel est actuellement installŽe. En haut du gestionnaire de grille,
sŽlectionnez lÕic™ne dÕaide et sŽlectionnez Ë propos .

2. Aller ˆ la "Page de tŽlŽchargement NetApp pour StorageGRID" .
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3. SŽlectionnez la version de StorageGRID actuellement en cours dÕexŽcution sur la grille.

Les versions du logiciel StorageGRID ont ce formatÊ: 11.x.y  .

4. Sign in avec le nom dÕutilisateur et le mot de passe de votre compte NetApp .

5. Lisez le contrat de licence utilisateur final, cochez la case, puis sŽlectionnez Accepter et continuer .

6. Dans la colonne Installer StorageGRID  de la page de tŽlŽchargement, sŽlectionnez lÕoption .tgz  ou
.zip  fichier pour votre plateforme.

La version affichŽe dans le fichier dÕarchive dÕinstallation doit correspondre ˆ la version du logiciel
actuellement installŽe.

Utilisez le .zip  fichier si vous utilisez Windows.

Plate-forme Archives dÕinstallation

Red Hat Enterprise Linux StorageGRID-Webscale- version -RPM-uniqueID .zip
StorageGRID-Webscale- version -RPM-uniqueID .tgz

Ubuntu ou Debian ou Appliances StorageGRID-Webscale- version -DEB- uniqueID .zip
StorageGRID-Webscale- version -DEB- uniqueID .tgz

VMware StorageGRID-Webscale- version -VMware- uniqueID .zip
StorageGRID-Webscale- version -VMware- uniqueID .tgz

7. TŽlŽchargez et extrayez le fichier dÕarchive.

8. Suivez lÕŽtape appropriŽe ˆ votre plateforme pour choisir les fichiers dont vous avez besoin, en fonction de
votre plateforme et des nÏuds de grille que vous devez rŽcupŽrer.

Les chemins rŽpertoriŽs dans lÕŽtape pour chaque plate-forme sont relatifs au rŽpertoire de niveau
supŽrieur installŽ par le fichier dÕarchive.

9. Si vous rŽcupŽrez un"Syst•me Red Hat Enterprise Linux"  , sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Package RPM pour lÕinstallation des images de
nÏuds StorageGRID sur vos h™tes RHEL.

Package RPM pour lÕinstallation du service h™te
StorageGRID sur vos h™tes RHEL.
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Chemin et nom du fichier Description

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes RHEL pour le dŽploiement du
conteneur StorageGRID . Vous pouvez personnaliser
le r™le ou le manuel selon vos besoins.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

1. Si vous rŽcupŽrez un"Syst•me Ubuntu ou Debian"  , sŽlectionnez les fichiers appropriŽs.
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Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Un fichier de licence NetApp non destinŽ ˆ la
production que vous pouvez utiliser pour les tests et
les dŽploiements de preuve de concept.

Paquet DEB pour lÕinstallation des images de nÏuds
StorageGRID sur les h™tes Ubuntu ou Debian.

Somme de contr™le MD5 pour le fichier
/debs/storagegrid-webscale-images-
version-SHA.deb  .

Paquet DEB pour lÕinstallation du service h™te
StorageGRID sur les h™tes Ubuntu ou Debian.

Outil de script de dŽploiement Description

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique est activŽe. Vous
pouvez Žgalement utiliser ce script pour lÕintŽgration
de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes Ubuntu ou Debian pour le
dŽploiement du conteneur StorageGRID . Vous
pouvez personnaliser le r™le ou le manuel selon vos
besoins.
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Chemin et nom du fichier Description

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

1. Si vous rŽcupŽrez un"Syst•me VMware"  , sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Un fichier texte qui dŽcrit tous les fichiers contenus
dans le fichier de tŽlŽchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dÕassistance pour le produit.

Le fichier de disque de machine virtuelle utilisŽ
comme mod•le pour la crŽation de machines
virtuelles de nÏuds de grille.

Le fichier mod•le Open Virtualization Format( .ovf  )
et fichier manifeste(.mf  ) pour dŽployer le nÏud
dÕadministration principal.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds dÕadministration non
principaux.

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour le dŽploiement de nÏuds de passerelle.
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Chemin et nom du fichier Description

Le fichier mod•le( .ovf  ) et fichier manifeste(.mf  )
pour dŽployer des nÏuds de stockage basŽs sur des
machines virtuelles.

Outil de script de dŽploiement Description

Un script shell Bash utilisŽ pour automatiser le
dŽploiement de nÏuds de grille virtuels.

Un exemple de fichier de configuration ˆ utiliser avec
le deploy-vsphere-ovftool.sh  scŽnario.

Un script Python utilisŽ pour automatiser la
configuration dÕun syst•me StorageGRID .

Un script Python utilisŽ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe.
Vous pouvez Žgalement utiliser ce script pour
lÕintŽgration de Ping Federate.

Un exemple de fichier de configuration ˆ utiliser avec
le configure-storagegrid.py  scŽnario.

Un fichier de configuration vierge ˆ utiliser avec le
configure-storagegrid.py  scŽnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ˆ lÕAPI Grid Management
lorsque lÕauthentification unique (SSO) est activŽe ˆ
lÕaide dÕActive Directory ou de Ping Federate.

Un script dÕaide appelŽ par le compagnon
storagegrid-ssoauth-azure.py  Script Python
pour effectuer des interactions SSO avec Azure.
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Chemin et nom du fichier Description

SchŽmas dÕAPI pour StorageGRID.

Remarque Ê: avant dÕeffectuer une mise ˆ niveau,
vous pouvez utiliser ces schŽmas pour confirmer que
tout code que vous avez Žcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dÕun environnement StorageGRID hors
production pour les tests de compatibilitŽ de mise ˆ
niveau.

1. Si vous rŽcupŽrez un syst•me basŽ sur une appliance StorageGRID , sŽlectionnez les fichiers appropriŽs.

Chemin et nom du fichier Description

Package DEB pour lÕinstallation des images de
nÏuds StorageGRID sur vos appliances.

Somme de contr™le MD5 pour le fichier
/debs/storagegridwebscale-
images-version-SHA.deb  .

Pour lÕinstallation de lÕappareil, ces fichiers ne sont nŽcessaires que si vous devez Žviter le trafic
rŽseau. LÕappareil peut tŽlŽcharger les fichiers requis ˆ partir du nÏud dÕadministration principal.

SŽlectionnez la procŽdure de rŽcupŽration du nÏud

Vous devez sŽlectionner la procŽdure de rŽcupŽration appropriŽe pour le type de nÏud
dŽfaillant.

NÏud de grille ProcŽdure de rŽcupŽration

Plus dÕun nÏud de stockage Contactez le support technique. Si plusieurs nÏuds de stockage sont
dŽfaillants, le support technique doit aider ˆ la rŽcupŽration pour Žviter
les incohŽrences de la base de donnŽes qui pourraient entra”ner une
perte de donnŽes. Une procŽdure de rŽcupŽration du site peut •tre
nŽcessaire.

"Comment le support technique rŽcup•re un site"

Un seul nÏud de stockage La procŽdure de rŽcupŽration du nÏud de stockage dŽpend du type et
de la durŽe de la panne.

"RŽcupŽrer apr•s une panne de nÏud de stockage"
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NÏud de grille ProcŽdure de rŽcupŽration

NÏud dÕadministration La procŽdure du nÏud dÕadministration varie selon que vous devez
rŽcupŽrer le nÏud dÕadministration principal ou un nÏud
dÕadministration non principal.

"RŽcupŽrer apr•s une panne du nÏud dÕadministration"

NÏud de passerelle "RŽcupŽrer apr•s une panne du nÏud de passerelle"

NÏud dÕarchive "RŽcupŽration apr•s une panne de nÏud dÕarchivage (site de
documentation StorageGRID 11.8)"

Si un serveur hŽbergeant plusieurs nÏuds de grille tombe en panne, vous pouvez rŽcupŽrer les
nÏuds dans nÕimporte quel ordre. Cependant, si le serveur dŽfaillant hŽberge le nÏud
dÕadministration principal, vous devez dÕabord rŽcupŽrer ce nÏud. La rŽcupŽration du nÏud
dÕadministration principal en premier emp•che les autres rŽcupŽrations de nÏuds de sÕarr•ter
pendant quÕelles attendent de contacter le nÏud dÕadministration principal.

RŽcupŽrer apr•s une panne de nÏud de stockage

RŽcupŽrer apr•s une panne de nÏud de stockage

La procŽdure de rŽcupŽration dÕun nÏud de stockage dŽfaillant dŽpend du type de
dŽfaillance et du type de nÏud de stockage dŽfaillant.

Utilisez ce tableau pour sŽlectionner la procŽdure de rŽcupŽration pour un nÏud de stockage dŽfaillant.

Probl•me Action Remarques

¥ Plusieurs nÏuds de stockage
sont tombŽs en panne.

¥ Un deuxi•me nÏud de
stockage est tombŽ en panne
moins de 15 jours apr•s une
panne ou une rŽcupŽration
dÕun nÏud de stockage.

Cela inclut le cas o• un nÏud
de stockage Žchoue alors que
la rŽcupŽration dÕun autre
nÏud de stockage est toujours
en cours.

Contactez le support technique. La rŽcupŽration de plusieurs
nÏuds de stockage (ou de
plusieurs nÏuds de stockage dans
un dŽlai de 15 jours) peut affecter
lÕintŽgritŽ de la base de donnŽes
Cassandra, ce qui peut entra”ner
une perte de donnŽes.

Le support technique peut
dŽterminer quand il est possible de
commencer la rŽcupŽration dÕun
deuxi•me nÏud de stockage en
toute sŽcuritŽ.

Remarque Ê: si plusieurs nÏuds de
stockage contenant le service ADC
Žchouent sur un site, vous perdez
toutes les demandes de service de
plateforme en attente pour ce site.
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Probl•me Action Remarques

Plusieurs nÏuds de stockage sur
un site sont tombŽs en panne ou
un site entier est tombŽ en panne.

Contactez le support technique. Il
peut •tre nŽcessaire dÕeffectuer
une procŽdure de rŽcupŽration de
site.

Le support technique Žvaluera
votre situation et Žlaborera un plan
de rŽcupŽration. Voir "Comment le
support technique rŽcup•re un site"
.

Un nÏud de stockage dÕappareil
est en panne.

"RŽcupŽrer le nÏud de stockage
de lÕappareil"

La procŽdure de rŽcupŽration des
nÏuds de stockage de lÕappliance
est la m•me pour toutes les
pannes.

Un ou plusieurs volumes de
stockage sont tombŽs en panne,
mais le lecteur syst•me est intact

"RŽcupŽrer apr•s une panne de
volume de stockage lorsque le
lecteur syst•me est intact"

Cette procŽdure est utilisŽe pour
les nÏuds de stockage basŽs sur
des logiciels.

Le lecteur syst•me est en panne. "RŽcupŽrer apr•s une panne du
lecteur syst•me"

La procŽdure de remplacement du
nÏud dŽpend de la plate-forme de
dŽploiement et de la dŽfaillance
Žventuelle de volumes de
stockage.

Certaines procŽdures de rŽcupŽration StorageGRID utilisent Reaper pour gŽrer les rŽparations
Cassandra. Les rŽparations se produisent automatiquement d•s que les services concernŽs ou
requis ont commencŽ. Vous remarquerez peut-•tre une sortie de script qui mentionne
ÇÊreaperÊÈ ou ÇÊrŽparation CassandraÊÈ. Si vous voyez un message dÕerreur indiquant que la
rŽparation a ŽchouŽ, exŽcutez la commande indiquŽe dans le message dÕerreur.

RŽcupŽrer le nÏud de stockage de lÕappareil

Avertissements concernant la rŽcupŽration des nÏuds de stockage de lÕappliance

La procŽdure de rŽcupŽration dÕun nÏud de stockage dÕappliance StorageGRID
dŽfaillant est la m•me, que vous rŽcupŽriez apr•s la perte du lecteur syst•me ou apr•s la
perte de volumes de stockage uniquement.

Si plusieurs nÏuds de stockage sont en panne (ou sont hors ligne), contactez le support
technique. NÕeffectuez pas la procŽdure de rŽcupŽration suivante. Une perte de donnŽes
pourrait survenir.

SÕil sÕagit de la deuxi•me panne dÕun nÏud de stockage en moins de 15 jours apr•s une panne
ou une rŽcupŽration dÕun nÏud de stockage, contactez le support technique. La reconstruction
de Cassandra sur deux nÏuds de stockage ou plus dans un dŽlai de 15 jours peut entra”ner
une perte de donnŽes.

Si plusieurs nÏuds de stockage dÕun site sont dŽfaillants, une procŽdure de rŽcupŽration de site
peut •tre nŽcessaire. Voir "Comment le support technique rŽcup•re un site"  .
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Si les r•gles ILM sont configurŽes pour stocker une seule copie rŽpliquŽe et que la copie existe
sur un volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

Pour les procŽdures de maintenance matŽrielle, telles que les instructions de remplacement
dÕun contr™leur ou de rŽinstallation de SANtricity OS, consultez le "instructions dÕentretien de
votre appareil de stockage" .

PrŽparer le nÏud de stockage de lÕappareil pour la rŽinstallation

Lors de la rŽcupŽration dÕun nÏud de stockage dÕappliance, vous devez dÕabord prŽparer
lÕappliance pour la rŽinstallation du logiciel StorageGRID .

ƒtapes

1. Connectez-vous au nÏud de stockage dŽfaillantÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. PrŽparez le nÏud de stockage de lÕappliance pour lÕinstallation du logiciel StorageGRID . sgareinstall

3. Lorsque vous •tes invitŽ ˆ continuer, entrezÊ: y

LÕappareil redŽmarre et votre session SSH se termine. Il faut gŽnŽralement environ 5 minutes pour que le
programme dÕinstallation de lÕappliance StorageGRID soit disponible, bien que dans certains cas, vous
devrez peut-•tre attendre jusquÕˆ 30 minutes.

NÕessayez pas dÕaccŽlŽrer le redŽmarrage en coupant puis en Žteignant lÕappareil ou en le
rŽinitialisant. Vous risquez dÕinterrompre les mises ˆ niveau automatiques du BIOS, du BMC
ou dÕautres micrologiciels.

Le nÏud de stockage de lÕappliance StorageGRID est rŽinitialisŽ et les donnŽes sur le nÏud de stockage
ne sont plus accessibles. Les adresses IP configurŽes lors du processus dÕinstallation dÕorigine doivent
rester intactesÊ; cependant, il est recommandŽ de confirmer cela une fois la procŽdure terminŽe.

Apr•s avoir exŽcutŽ le sgareinstall  commande, tous les comptes, mots de passe et clŽs SSH
provisionnŽs par StorageGRID sont supprimŽs et de nouvelles clŽs dÕh™te sont gŽnŽrŽes.

DŽmarrer lÕinstallation de lÕappliance StorageGRID

Pour installer StorageGRID sur un nÏud de stockage dÕappliance, utilisez le programme
dÕinstallation de lÕappliance StorageGRID , inclus sur lÕappliance.

Avant de commencer

¥ LÕappareil a ŽtŽ installŽ dans un rack, connectŽ ˆ vos rŽseaux et sous tension.

¥ Les liens rŽseau et les adresses IP ont ŽtŽ configurŽs pour lÕappliance ˆ lÕaide du programme dÕinstallation
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de lÕappliance StorageGRID .

¥ Vous connaissez lÕadresse IP du nÏud dÕadministration principal de la grille StorageGRID .

¥ Tous les sous-rŽseaux du rŽseau de grille rŽpertoriŽs sur la page de configuration IP du programme
dÕinstallation de lÕappliance StorageGRID ont ŽtŽ dŽfinis dans la liste des sous-rŽseaux du rŽseau de grille
sur le nÏud dÕadministration principal.

¥ Vous avez effectuŽ ces t‰ches prŽalables en suivant les instructions dÕinstallation de votre dispositif de
stockage. Voir "DŽmarrage rapide pour lÕinstallation du matŽriel" .

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous connaissez lÕune des adresses IP attribuŽes au contr™leur de calcul de lÕappliance. Vous pouvez
utiliser lÕadresse IP du rŽseau dÕadministration (port de gestion 1 sur le contr™leur), du rŽseau de grille ou
du rŽseau client.

Ë propos de cette t‰che

Pour installer StorageGRID sur un nÏud de stockage dÕapplianceÊ:

¥ Vous spŽcifiez ou confirmez lÕadresse IP du nÏud dÕadministration principal et le nom dÕh™te (nom du
syst•me) du nÏud.

¥ Vous dŽmarrez lÕinstallation et attendez que les volumes soient configurŽs et que le logiciel soit installŽ.

Lors de la rŽcupŽration dÕun nÏud de stockage dÕappliance, rŽinstallez-le avec le m•me
type de stockage que lÕappliance dÕorigine (combinŽ, mŽtadonnŽes uniquement ou donnŽes
uniquement). Si vous spŽcifiez un type de stockage diffŽrent, la rŽcupŽration Žchouera et
nŽcessitera la rŽinstallation de lÕappliance avec le type de stockage correct spŽcifiŽ.

¥ Ë mi-chemin du processus, lÕinstallation sÕarr•te. Pour reprendre lÕinstallation, vous devez vous connecter
au Grid Manager et configurer le nÏud de stockage en attente en remplacement du nÏud dŽfaillant.

¥ Une fois le nÏud configurŽ, le processus dÕinstallation de lÕappliance se termine et lÕappliance est
redŽmarrŽe.

ƒtapes

1. Ouvrez un navigateur et saisissez lÕune des adresses IP du contr™leur de calcul de lÕappliance.

https:// Controller_IP :8443

La page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID sÕaffiche.

2. Dans la section Connexion du nÏud dÕadministration principal, dŽterminez si vous devez spŽcifier
lÕadresse IP du nÏud dÕadministration principal.

Le programme dÕinstallation de lÕappliance StorageGRID peut dŽcouvrir cette adresse IP automatiquement,
en supposant que le nÏud dÕadministration principal, ou au moins un autre nÏud de grille avec ADMIN_IP
configurŽ, est prŽsent sur le m•me sous-rŽseau.

3. Si cette adresse IP nÕest pas affichŽe ou si vous devez la modifier, spŽcifiez lÕadresseÊ:
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Option ƒtapes

Saisie IP manuelle a. DŽcochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Saisissez lÕadresse IP manuellement.

c. Cliquez sur Enregistrer .

d. Attendez que lÕŽtat de connexion de la nouvelle adresse IP
devienne Ç pr•t È.

DŽcouverte automatique de tous
les nÏuds dÕadministration
principaux connectŽs

a. Cochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Dans la liste des adresses IP dŽcouvertes, sŽlectionnez le nÏud
dÕadministration principal de la grille sur laquelle ce nÏud de
stockage dÕappliance sera dŽployŽ.

c. Cliquez sur Enregistrer .

d. Attendez que lÕŽtat de connexion de la nouvelle adresse IP
devienne Ç pr•t È.

4. Dans le champ Nom du nÏud , entrez le m•me nom dÕh™te (nom du syst•me) que celui utilisŽ pour le
nÏud que vous rŽcupŽrez, puis cliquez sur Enregistrer .

5. Dans la section Installation, confirmez que lÕŽtat actuel est Ç Pr•t ˆ dŽmarrer lÕinstallation de node name
dans la grille avec le nÏud dÕadministration principal `admin_ip`" et que le bouton DŽmarrer lÕinstallation
est activŽ.

Si le bouton DŽmarrer lÕinstallation  nÕest pas activŽ, vous devrez peut-•tre modifier la configuration
rŽseau ou les param•tres du port. Pour les instructions, consultez les instructions dÕentretien de votre
appareil.

6. Depuis la page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID , cliquez sur DŽmarrer
lÕinstallation.
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LÕŽtat actuel passe ˆ Ç LÕinstallation est en cours È et la page Installation du moniteur sÕaffiche.

Si vous devez accŽder manuellement ˆ la page dÕinstallation du moniteur, cliquez sur
Installation du moniteur  dans la barre de menus. Voir "Surveiller lÕinstallation de lÕappareil"
.

Surveiller lÕinstallation de lÕappliance StorageGRID

Le programme dÕinstallation de lÕappliance StorageGRID fournit un Žtat jusquÕˆ ce que
lÕinstallation soit terminŽe. Une fois lÕinstallation du logiciel terminŽe, lÕappareil est
redŽmarrŽ.
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ƒtapes

1. Pour suivre la progression de lÕinstallation, cliquez sur Surveiller lÕinstallation  dans la barre de menus.

La page dÕinstallation du moniteur affiche la progression de lÕinstallation.

La barre dÕŽtat bleue indique quelle t‰che est actuellement en cours. Les barres dÕŽtat vertes indiquent les
t‰ches qui ont ŽtŽ effectuŽes avec succ•s.

Le programme dÕinstallation garantit que les t‰ches effectuŽes lors dÕune installation
prŽcŽdente ne sont pas rŽexŽcutŽes. Si vous rŽexŽcutez une installation, toutes les t‰ches
qui nÕont pas besoin dÕ•tre rŽexŽcutŽes sont affichŽes avec une barre dÕŽtat verte et un
statut Ç IgnorŽ È.

2. Passez en revue la progression des deux premi•res Žtapes de lÕinstallation.

! 1. Configurer le stockage

Au cours de cette Žtape, le programme dÕinstallation se connecte au contr™leur de stockage, efface
toute configuration existante, communique avec SANtricity OS pour configurer les volumes et configure
les param•tres de lÕh™te.

! 2. Installer le syst•me dÕexploitation

Au cours de cette Žtape, le programme dÕinstallation copie lÕimage du syst•me dÕexploitation de base
pour StorageGRID sur lÕappliance.

3. Continuez ˆ surveiller la progression de lÕinstallation jusquÕˆ ce que lÕŽtape Install StorageGRID
sÕinterrompe et quÕun message sÕaffiche sur la console intŽgrŽe vous invitant ˆ approuver ce nÏud sur le
nÏud dÕadministration ˆ lÕaide du gestionnaire de grille.
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4. Aller ˆ "SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de stockage de lÕappliance" .

SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de stockage de lÕappliance

Vous devez sŽlectionner DŽmarrer la rŽcupŽration dans le gestionnaire de grille pour
configurer un nÏud de stockage dÕappliance en remplacement du nÏud dŽfaillant.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.
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¥ Vous avez dŽployŽ un nÏud de stockage dÕappliance de rŽcupŽration.

¥ Vous disposez de la date de dŽbut de toutes les t‰ches de rŽparation pour les donnŽes codŽes par
effacement.

¥ Vous avez vŽrifiŽ que le nÏud de stockage nÕa pas ŽtŽ reconstruit au cours des 15 derniers jours.

ƒtapes

1. Depuis le Gestionnaire de grille, sŽlectionnez MAINTENANCE > T‰ches > RŽcupŽration .

2. SŽlectionnez le nÏud de grille que vous souhaitez rŽcupŽrer dans la liste des nÏuds en attente.

Les nÏuds apparaissent dans la liste apr•s leur Žchec, mais vous ne pouvez pas sŽlectionner un nÏud
tant quÕil nÕa pas ŽtŽ rŽinstallŽ et quÕil nÕest pas pr•t pour la rŽcupŽration.

3. Saisissez la phrase secr•te de provisionnement .

4. Cliquez sur DŽmarrer la rŽcupŽration .

5. Surveillez la progression de la rŽcupŽration dans le tableau des nÏuds de grille de rŽcupŽration.

Lorsque le nÏud de grille atteint lÕŽtape Ç En attente des Žtapes manuelles È, passez ˆ la rubrique
suivante et effectuez les Žtapes manuelles pour remonter et reformater les volumes de stockage de
lÕappliance.

Ë tout moment pendant la rŽcupŽration, vous pouvez cliquer sur RŽinitialiser  pour dŽmarrer
une nouvelle rŽcupŽration. Une bo”te de dialogue appara”t, indiquant que le nÏud sera
laissŽ dans un Žtat indŽterminŽ si vous rŽinitialisez la procŽdure.
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Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez restaurer le
nÏud de lÕappliance ˆ un Žtat prŽinstallŽ en exŽcutant sgareinstall  sur le nÏud.

Remonter et reformater les volumes de stockage de lÕappareil (Žtapes manuelles)

Vous devez exŽcuter manuellement deux scripts pour remonter les volumes de stockage
prŽservŽs et reformater tous les volumes de stockage dŽfaillants. Le premier script
remonte les volumes correctement formatŽs en tant que volumes de stockage
StorageGRID . Le deuxi•me script reformate tous les volumes non montŽs, reconstruit la
base de donnŽes Cassandra, si nŽcessaire, et dŽmarre les services.

Avant de commencer

¥ Vous avez dŽjˆ remplacŽ le matŽriel de tous les volumes de stockage dŽfaillants dont vous savez quÕils
doivent •tre remplacŽs.

ExŽcution du sn-remount-volumes  Le script peut vous aider ˆ identifier des volumes de stockage
supplŽmentaires dŽfaillants.

¥ Vous avez vŽrifiŽ quÕune mise hors service du nÏud de stockage nÕest pas en cours ou vous avez
suspendu la procŽdure de mise hors service du nÏud. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > DŽsactivation .)

¥ Vous avez vŽrifiŽ quÕune extension nÕest pas en cours. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > Extension .)

Contactez le support technique si plusieurs nÏuds de stockage sont hors ligne ou si un nÏud
de stockage de cette grille a ŽtŽ reconstruit au cours des 15 derniers jours. Ne courez pas le
sn-recovery-postinstall.sh  scŽnario. La reconstruction de Cassandra sur deux ou
plusieurs nÏuds de stockage ˆ 15 jours dÕintervalle peut entra”ner une perte de donnŽes.

Ë propos de cette t‰che

Pour rŽaliser cette procŽdure, vous effectuez ces t‰ches de haut niveauÊ:

¥ Connectez-vous au nÏud de stockage rŽcupŽrŽ.
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¥ ExŽcutez le sn-remount-volumes  script pour remonter des volumes de stockage correctement
formatŽs. Lorsque ce script sÕexŽcute, il effectue les opŽrations suivantesÊ:

! Monte et dŽmonte chaque volume de stockage pour relire le journal XFS.

! Effectue une vŽrification de cohŽrence du fichier XFS.

! Si le syst•me de fichiers est cohŽrent, dŽtermine si le volume de stockage est un volume de stockage
StorageGRID correctement formatŽ.

! Si le volume de stockage est correctement formatŽ, remonte le volume de stockage. Toutes les
donnŽes existantes sur le volume restent intactes.

¥ VŽrifiez la sortie du script et rŽsolvez les probl•mes.

¥ ExŽcutez le sn-recovery-postinstall.sh  scŽnario. Lorsque ce script sÕexŽcute, il effectue les
opŽrations suivantes.

Ne redŽmarrez pas un nÏud de stockage pendant la rŽcupŽration avant lÕexŽcution sn-
recovery-postinstall.sh  (Žtape 4) pour reformater les volumes de stockage
dŽfaillants et restaurer les mŽtadonnŽes de lÕobjet. RedŽmarrer le nÏud de stockage avant
sn-recovery-postinstall.sh  compl•te provoque des erreurs pour les services qui
tentent de dŽmarrer et provoque la sortie des nÏuds de lÕappliance StorageGRID du mode
de maintenance.

! Reformate tous les volumes de stockage que le sn-remount-volumes  les scripts nÕont pas pu •tre
montŽs ou ont ŽtŽ trouvŽs comme Žtant mal formatŽs.

Si un volume de stockage est reformatŽ, toutes les donnŽes de ce volume sont perdues.
Vous devez effectuer une procŽdure supplŽmentaire pour restaurer les donnŽes dÕobjet
ˆ partir dÕautres emplacements de la grille, en supposant que les r•gles ILM ont ŽtŽ
configurŽes pour stocker plusieurs copies dÕobjet.

! Reconstruit la base de donnŽes Cassandra sur le nÏud, si nŽcessaire.

! DŽmarre les services sur le nÏud de stockage.

ƒtapes

1. Connectez-vous au nÏud de stockage rŽcupŽrŽÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. ExŽcutez le premier script pour remonter tous les volumes de stockage correctement formatŽs.

Si tous les volumes de stockage sont nouveaux et doivent •tre formatŽs, ou si tous les
volumes de stockage sont tombŽs en panne, vous pouvez ignorer cette Žtape et exŽcuter le
deuxi•me script pour reformater tous les volumes de stockage non montŽs.

a. ExŽcutez le scriptÊ: sn-remount-volumes
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Ce script peut prendre des heures ˆ sÕexŽcuter sur des volumes de stockage contenant des donnŽes.

b. Pendant que le script sÕexŽcute, examinez la sortie et rŽpondez ˆ toutes les invites.

Selon vos besoins, vous pouvez utiliser le tail -f  commande pour surveiller le
contenu du fichier journal du script(/var/local/log/sn-remount-volumes.log  ) .
Le fichier journal contient des informations plus dŽtaillŽes que la sortie de la ligne de
commande.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======
Mount and unmount device /dev/sdb and checking file system
consistency:
The device is consistent.
Check rangedb structure on device /dev/sdb:
Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.
Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb
Device /dev/sdb remounted successfully

====== Device /dev/sdc ======
Mount and unmount device /dev/sdc and checking file system
consistency:
Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on this volume can't be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sdd ======
Mount and unmount device /dev/sdd and checking file system
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consistency:
Failed to mount device /dev/sdd
This device could be an uninitialized disk or has corrupted
superblock.
File system check might take a long time. Do you want to continue? (y
or n) [y/N]? y

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh, this volume and any data on this volume will be
deleted. If you only had two copies of object data, you will
temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on this volume can't be rebuilt from elsewhere in the grid
(for example, if your ILM policy uses a rule that makes only one copy
or if volumes have failed on multiple nodes). Instead, contact
support to determine how to recover your data.

====== Device /dev/sde ======
Mount and unmount device /dev/sde and checking file system
consistency:
The device is consistent.
Check rangedb structure on device /dev/sde:
Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.
Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Dans lÕexemple de sortie, un volume de stockage a ŽtŽ remontŽ avec succ•s et trois volumes de
stockage prŽsentaient des erreurs.

" `/dev/sdb`a rŽussi le contr™le de cohŽrence du syst•me de fichiers XFS et avait une structure de
volume valide, il a donc ŽtŽ remontŽ avec succ•s. Les donnŽes sur les appareils remontŽs par le
script sont conservŽes.

" `/dev/sdc`Žchec de la vŽrification de cohŽrence du syst•me de fichiers XFS car le volume de
stockage Žtait nouveau ou corrompu.

" `/dev/sdd`nÕa pas pu •tre montŽ car le disque nÕa pas ŽtŽ initialisŽ ou le superbloc du disque Žtait
corrompu. Lorsque le script ne peut pas monter un volume de stockage, il vous demande si vous
souhaitez exŽcuter la vŽrification de cohŽrence du syst•me de fichiers.
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" Si le volume de stockage est connectŽ ˆ un nouveau disque, rŽpondez N ˆ lÕinvite. Vous nÕavez
pas besoin de vŽrifier le syst•me de fichiers sur un nouveau disque.

" Si le volume de stockage est connectŽ ˆ un disque existant, rŽpondez Y ˆ lÕinvite. Vous pouvez
utiliser les rŽsultats de la vŽrification du syst•me de fichiers pour dŽterminer la source de la
corruption. Les rŽsultats sont enregistrŽs dans le /var/local/log/sn-remount-
volumes.log  fichier journal.

" /dev/sde`a rŽussi le contr™le de cohŽrence du syst•me de fichiers XFS et
avait une structure de volume valide ; cependant, lÕID de nÏud LDR dans
le `volID  le fichier ne correspond pas ˆ lÕID de ce nÏud de stockage (le configured LDR
noid  affichŽ en haut). Ce message indique que ce volume appartient ˆ un autre nÏud de
stockage.

3. VŽrifiez la sortie du script et rŽsolvez les probl•mes.

Si un volume de stockage a ŽchouŽ ˆ la vŽrification de cohŽrence du syst•me de fichiers
XFS ou nÕa pas pu •tre montŽ, examinez attentivement les messages dÕerreur dans la
sortie. Vous devez comprendre les implications de lÕexŽcution de la sn-recovery-
postinstall.sh  script sur ces volumes.

a. VŽrifiez que les rŽsultats incluent une entrŽe pour tous les volumes attendus. Si des volumes ne sont
pas rŽpertoriŽs, rŽexŽcutez le script.

b. Consultez les messages de tous les pŽriphŽriques montŽs. Assurez-vous quÕil nÕy a aucune erreur
indiquant quÕun volume de stockage nÕappartient pas ˆ ce nÏud de stockage.

Dans lÕexemple, la sortie pour /dev/sde inclut le message dÕerreur suivantÊ:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Si un volume de stockage est signalŽ comme appartenant ˆ un autre nÏud de
stockage, contactez le support technique. Si vous exŽcutez le sn-recovery-
postinstall.sh  script, le volume de stockage sera reformatŽ, ce qui pourrait
entra”ner une perte de donnŽes.

c. Si des pŽriphŽriques de stockage nÕont pas pu •tre montŽs, notez le nom du pŽriphŽrique et rŽparez
ou remplacez-le.

Vous devez rŽparer ou remplacer tout pŽriphŽrique de stockage qui nÕa pas pu •tre
montŽ.

Vous utiliserez le nom de lÕappareil pour rechercher lÕID du volume, qui est une entrŽe requise lorsque
vous exŽcutez le repair-data  script pour restaurer les donnŽes de lÕobjet sur le volume (la
procŽdure suivante).

d. Apr•s avoir rŽparŽ ou remplacŽ tous les pŽriphŽriques non montables, exŽcutez le sn-remount-
volumes  script ˆ nouveau pour confirmer que tous les volumes de stockage qui peuvent •tre
remontŽs ont ŽtŽ remontŽs.
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Si un volume de stockage ne peut pas •tre montŽ ou est mal formatŽ et que vous
passez ˆ lÕŽtape suivante, le volume et toutes les donnŽes quÕil contient seront
supprimŽs. Si vous aviez deux copies des donnŽes de lÕobjet, vous nÕen aurez quÕune
seule jusquÕˆ ce que vous terminiez la procŽdure suivante (restauration des donnŽes de
lÕobjet).

Ne courez pas le sn-recovery-postinstall.sh  script si vous pensez que les donnŽes
restantes sur un volume de stockage dŽfaillant ne peuvent pas •tre reconstruites ailleurs
dans la grille (par exemple, si votre politique ILM utilise une r•gle qui ne fait quÕune seule
copie ou si les volumes ont ŽchouŽ sur plusieurs nÏuds). Contactez plut™t le support
technique pour dŽterminer comment rŽcupŽrer vos donnŽes.

4. ExŽcutez le sn-recovery-postinstall.sh  scŽnario: sn-recovery-postinstall.sh

Ce script reformate tous les volumes de stockage qui nÕont pas pu •tre montŽs ou qui se sont avŽrŽs mal
formatŽsÊ; reconstruit la base de donnŽes Cassandra sur le nÏud, si nŽcessaireÊ; et dŽmarre les services
sur le nÏud de stockage.

Soyez attentif aux points suivantsÊ:

! LÕexŽcution du script peut prendre des heures.

! En gŽnŽral, vous devez laisser la session SSH seule pendant que le script est en cours dÕexŽcution.

! NÕappuyez pas sur Ctrl+C  lorsque la session SSH est active.

! Le script sÕexŽcutera en arri•re-plan si une interruption du rŽseau se produit et met fin ˆ la session
SSH, mais vous pouvez afficher la progression ˆ partir de la page de rŽcupŽration.

! Si le nÏud de stockage utilise le service RSM, le script peut sembler se bloquer pendant 5 minutes
lorsque les services du nÏud sont redŽmarrŽs. Ce dŽlai de 5 minutes est attendu ˆ chaque dŽmarrage
du service RSM pour la premi•re fois.

Le service RSM est prŽsent sur les nÏuds de stockage qui incluent le service ADC.

Certaines procŽdures de rŽcupŽration StorageGRID utilisent Reaper pour gŽrer les
rŽparations Cassandra. Les rŽparations se produisent automatiquement d•s que les
services concernŽs ou requis ont commencŽ. Vous remarquerez peut-•tre une sortie de
script qui mentionne ÇÊreaperÊÈ ou ÇÊrŽparation CassandraÊÈ. Si vous voyez un message
dÕerreur indiquant que la rŽparation a ŽchouŽ, exŽcutez la commande indiquŽe dans le
message dÕerreur.

5. Comme le sn-recovery-postinstall.sh  le script sÕexŽcute, surveillez la page de rŽcupŽration dans
le gestionnaire de grille.

La barre de progression et la colonne ƒtape de la page de rŽcupŽration fournissent un Žtat de haut niveau
de lÕŽtat de rŽcupŽration. sn-recovery-postinstall.sh  scŽnario.
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6. Apr•s le sn-recovery-postinstall.sh  le script a dŽmarrŽ les services sur le nÏud, vous pouvez
restaurer les donnŽes de lÕobjet sur nÕimporte quel volume de stockage formatŽ par le script.

Le script vous demande si vous souhaitez utiliser le processus de restauration du volume Grid Manager.

! Dans la plupart des cas, vous devriez"restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager" .
RŽpondre y pour utiliser le gestionnaire de grille.

! Dans de rares cas, par exemple lorsque le support technique vous le demande ou lorsque vous savez
que le nÏud de remplacement dispose de moins de volumes disponibles pour le stockage dÕobjets que
le nÏud dÕorigine, vous devez"restaurer les donnŽes de lÕobjet manuellement" en utilisant le repair-
data  scŽnario. Si lÕun de ces cas sÕapplique, rŽpondez n .

Si vous rŽpondez n pour utiliser le processus de restauration de volume de Grid
Manager (restaurer les donnŽes dÕobjet manuellement)Ê:

" Vous ne pouvez pas restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager.

" Vous pouvez surveiller la progression des t‰ches de restauration manuelle ˆ lÕaide
de Grid Manager.

Apr•s avoir effectuŽ votre sŽlection, le script se termine et les Žtapes suivantes pour rŽcupŽrer les
donnŽes de lÕobjet sÕaffichent. Apr•s avoir examinŽ ces Žtapes, appuyez sur nÕimporte quelle touche
pour revenir ˆ la ligne de commande.

Restaurer les donnŽes dÕobjet sur le volume de stockage de lÕappareil

Apr•s avoir rŽcupŽrŽ les volumes de stockage pour le nÏud de stockage de lÕappliance,
vous pouvez restaurer les donnŽes dÕobjet rŽpliquŽes ou codŽes par effacement qui ont
ŽtŽ perdues lors de lÕŽchec du nÏud de stockage.

Quelle procŽdure dois-je utiliser ?

Dans la mesure du possible, restaurez les donnŽes de lÕobjet ˆ lÕaide de la page Restauration de volume
dans le gestionnaire de grille.

¥ Si les volumes sont rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ restaurer ,
restaurez les donnŽes de lÕobjet ˆ lÕaide de lÕ"Page de restauration de volume dans le gestionnaire de

1558



grille" .

¥ Si les volumes ne sont pas rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ
restaurer , suivez les Žtapes ci-dessous pour utiliser le repair-data  script pour restaurer les donnŽes de
lÕobjet.

Si le nÏud de stockage rŽcupŽrŽ contient moins de volumes que le nÏud quÕil remplace, vous devez
utiliser le repair-data  scŽnario.

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .

Utilisez le repair-data  script pour restaurer les donnŽes de lÕobjet

Avant de commencer

¥
Vous avez confirmŽ que le nÏud de stockage rŽcupŽrŽ a un Žtat de connexion ConnectŽ*  dans
lÕonglet *NODES > Aper•u  dans le Gestionnaire de grille.

Ë propos de cette t‰che

Les donnŽes dÕobjet peuvent •tre restaurŽes ˆ partir dÕautres nÏuds de stockage ou dÕun pool de stockage
cloud, en supposant que les r•gles ILM de la grille ont ŽtŽ configurŽes de mani•re ˆ ce que des copies dÕobjet
soient disponibles.

Notez ce qui suitÊ:

¥ Si une r•gle ILM a ŽtŽ configurŽe pour stocker une seule copie rŽpliquŽe et que cette copie existait sur un
volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

¥ Si la seule copie restante dÕun objet se trouve dans un pool de stockage Cloud, StorageGRID doit Žmettre
plusieurs requ•tes au point de terminaison du pool de stockage Cloud pour restaurer les donnŽes de
lÕobjet. Avant dÕeffectuer cette procŽdure, contactez le support technique pour obtenir de lÕaide afin
dÕestimer le dŽlai de rŽcupŽration et les cožts associŽs.

Ë propos de la repair-data  scŽnario

Pour restaurer les donnŽes dÕun objet, exŽcutez la commande repair-data  scŽnario. Ce script dŽmarre le
processus de restauration des donnŽes dÕobjet et fonctionne avec lÕanalyse ILM pour garantir que les r•gles
ILM sont respectŽes.

SŽlectionnez DonnŽes rŽpliquŽes  ou DonnŽes codŽes par effacement (EC)  ci-dessous pour dŽcouvrir les
diffŽrentes options pour repair-data  script, selon que vous restaurez des donnŽes rŽpliquŽes ou des
donnŽes codŽes par effacement. Si vous devez restaurer les deux types de donnŽes, vous devez exŽcuter les
deux ensembles de commandes.

Pour plus dÕinformations sur le repair-data  script, entrez repair-data --help  ˆ partir de
la ligne de commande du nÏud dÕadministration principal.

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .
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DonnŽes rŽpliquŽes

Deux commandes sont disponibles pour restaurer les donnŽes rŽpliquŽes, selon que vous devez rŽparer
lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

Vous pouvez suivre les rŽparations des donnŽes rŽpliquŽes avec cette commandeÊ:

repair-data show-replicated-repair-status

DonnŽes codŽes par effacement (EC)

Deux commandes sont disponibles pour restaurer les donnŽes codŽes par effacement, selon que vous
devez rŽparer lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

Vous pouvez suivre les rŽparations des donnŽes codŽes par effacement avec cette commandeÊ:

repair-data show-ec-repair-status

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. Cependant, si toutes les donnŽes codŽes par
effacement ne peuvent pas •tre comptabilisŽes, la rŽparation ne peut pas •tre effectuŽe.
La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.

Le travail de rŽparation EC rŽserve temporairement une grande quantitŽ de stockage. Des
alertes de stockage peuvent •tre dŽclenchŽes, mais seront rŽsolues une fois la rŽparation
terminŽe. SÕil nÕy a pas suffisamment de stockage pour la rŽservation, la t‰che de
rŽparation EC Žchouera. Les rŽservations de stockage sont libŽrŽes lorsque la t‰che de
rŽparation EC est terminŽe, que la t‰che ait ŽchouŽ ou rŽussi.

Rechercher le nom dÕh™te pour le nÏud de stockage

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Utilisez le /etc/hosts  fichier pour trouver le nom dÕh™te du nÏud de stockage pour les volumes de
stockage restaurŽs. Pour voir une liste de tous les nÏuds de la grille, saisissez ce qui suitÊ: cat
/etc/hosts  .
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RŽparer les donnŽes si tous les volumes sont en panne

Si tous les volumes de stockage sont en panne, rŽparez lÕensemble du nÏud. Suivez les instructions pour les
donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si seuls certains volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si seuls certains volumes sont
dŽfaillants .

Tu ne peux pas courir repair-data  opŽrations pour plusieurs nÏuds en m•me temps. Pour
rŽcupŽrer plusieurs nÏuds, contactez le support technique.

DonnŽes rŽpliquŽes

Si votre grille comprend des donnŽes rŽpliquŽes, utilisez le repair-data start-replicated-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes rŽpliquŽes sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Vous
devez dŽterminer la cause de la perte et si une rŽcupŽration est possible. Voir "Enqu•ter
sur les objets perdus" .

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le repair-data start-ec-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes codŽes par effacement sur un nÏud de stockage nommŽ SG-DC-
SN3Ê:

repair-data start-ec-node-repair --nodes SG-DC-SN3

LÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration. Utilisez ceci
repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun autre
commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains nÏuds de
stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.

RŽparer les donnŽes si seuls certains volumes sont dŽfaillants

Si seulement certains volumes sont dŽfaillants, rŽparez les volumes concernŽs. Suivez les instructions pour
les donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si tous les volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si tous les volumes sont en panne .
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Saisissez les ID de volume en hexadŽcimal. Par exemple, 0000  est le premier volume et 000F est le seizi•me
volume. Vous pouvez spŽcifier un volume, une plage de volumes ou plusieurs volumes qui ne sont pas dans
une sŽquence.

Tous les volumes doivent •tre sur le m•me nÏud de stockage. Si vous devez restaurer des volumes pour
plusieurs nÏuds de stockage, contactez le support technique.
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DonnŽes rŽpliquŽes

Si votre grille contient des donnŽes rŽpliquŽes, utilisez le start-replicated-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes rŽpliquŽes sur le volume 0002  sur un nÏud de
stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Plage de volumes  : Cette commande restaure les donnŽes rŽpliquŽes sur tous les volumes de la plage
0003  ˆ 0009  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Plusieurs volumes non sŽquentiels  : Cette commande restaure les donnŽes rŽpliquŽes sur les
volumes 0001  , 0005  , et 0008  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Notez
la description de lÕalerte et les actions recommandŽes pour dŽterminer la cause de la perte
et si la rŽcupŽration est possible.

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le start-ec-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes codŽes par effacement sur le volume 0007  sur
un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes  : Cette commande restaure les donnŽes codŽes par effacement sur tous les volumes
de la plage 0004  ˆ 0006  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Plusieurs volumes non sŽquentiels  : cette commande restaure les donnŽes codŽes par effacement sur
les volumes 000A , 000C , et 000E sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E

Le repair-data  lÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration.
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Utilisez ceci repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun
autre commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les
nÏuds seront disponibles.

RŽparations de moniteurs

Surveillez lÕŽtat des t‰ches de rŽparation, selon que vous utilisez des donnŽes rŽpliquŽes , des donnŽes
codŽes par effacement (EC)  ou les deux.

Vous pouvez Žgalement surveiller lÕŽtat des t‰ches de restauration de volume en cours et afficher un historique
des t‰ches de restauration terminŽes dans"Gestionnaire de grille" .
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DonnŽes rŽpliquŽes

¥ Pour obtenir une estimation du pourcentage dÕach•vement de la rŽparation rŽpliquŽe, ajoutez le
show-replicated-repair-status  option ˆ la commande repair-data.

repair-data show-replicated-repair-status

¥ Pour dŽterminer si les rŽparations sont terminŽesÊ:

a. SŽlectionnez NODES > NÏud de stockage en cours de rŽparation  > ILM.

b. Passez en revue les attributs dans la section ƒvaluation. Lorsque les rŽparations sont terminŽes,
lÕattribut En attente - Tout  indique 0 objet.

¥ Pour suivre la rŽparation plus en dŽtail :

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez grid  > NÏud de stockage en cours de rŽparation  > LDR > Data Store .

c. Utilisez une combinaison des attributs suivants pour dŽterminer, aussi bien que possible, si les
rŽparations rŽpliquŽes sont compl•tes.

Des incohŽrences de Cassandra peuvent •tre prŽsentes et les rŽparations ayant
ŽchouŽ ne sont pas suivies.

" RŽparations tentŽes (XRPA)  : utilisez cet attribut pour suivre la progression des rŽparations
rŽpliquŽes. Cet attribut augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Lorsque cet attribut nÕaugmente pas pendant une pŽriode supŽrieure ˆ la
pŽriode dÕanalyse actuelle (fournie par lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe ), cela signifie
que lÕanalyse ILM nÕa trouvŽ aucun objet ˆ haut risque devant •tre rŽparŽ sur aucun nÏud.

Les objets ˆ haut risque sont des objets qui risquent dÕ•tre compl•tement
perdus. Cela nÕinclut pas les objets qui ne satisfont pas ˆ leur configuration
ILM.

" PŽriode dÕanalyse Ð EstimŽe (XSCM) : utilisez cet attribut pour estimer quand un
changement de politique sera appliquŽ aux objets prŽcŽdemment ingŽrŽs. Si lÕattribut
RŽparations tentŽes  nÕaugmente pas pendant une pŽriode supŽrieure ˆ la pŽriode dÕanalyse
actuelle, il est probable que des rŽparations rŽpliquŽes sont effectuŽes. Notez que la pŽriode
dÕanalyse peut changer. LÕattribut PŽriode dÕanalyse!Ñ !EstimŽe (XSCM)  sÕapplique ˆ
lÕensemble de la grille et correspond au maximum de toutes les pŽriodes dÕanalyse des
nÏuds. Vous pouvez interroger lÕhistorique de lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe  pour la
grille afin de dŽterminer une pŽriode appropriŽe.

DonnŽes codŽes par effacement (EC)

Pour surveiller la rŽparation des donnŽes codŽes par effacement et rŽessayer toutes les demandes qui
auraient ŽchouŽÊ:

1. DŽterminer lÕŽtat des rŽparations des donnŽes codŽes par effacementÊ:

! SŽlectionnez SUPPORT > Outils  > MŽtriques  pour afficher le temps estimŽ jusquÕˆ lÕach•vement
et le pourcentage dÕach•vement de la t‰che en cours. Ensuite, sŽlectionnez EC Overview  dans
la section Grafana. Consultez les tableaux de bord Temps estimŽ dÕach•vement du travail EC
de la grille  et Pourcentage dÕach•vement du travail EC de la grille .

! Utilisez cette commande pour voir lÕŽtat dÕun ŽlŽment spŽcifique repair-data  opŽration:
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repair-data show-ec-repair-status --repair-id repair ID

! Utilisez cette commande pour lister toutes les rŽparationsÊ:

repair-data show-ec-repair-status

La sortie rŽpertorie les informations, y compris repair ID  , pour toutes les rŽparations effectuŽes et
en cours.

2. Si la sortie indique que lÕopŽration de rŽparation a ŽchouŽ, utilisez le --repair-id  possibilitŽ de
rŽessayer la rŽparation.

Cette commande rŽessaie une rŽparation de nÏud ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Cette commande rŽessaie une rŽparation de volume ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

VŽrifier lÕŽtat du stockage apr•s la rŽcupŽration du nÏud de stockage de lÕappliance

Apr•s avoir rŽcupŽrŽ un nÏud de stockage dÕappliance, vous devez vŽrifier que lÕŽtat
souhaitŽ du nÏud de stockage de lÕappliance est dŽfini sur en ligne et vous assurer que
lÕŽtat sera en ligne par dŽfaut ˆ chaque redŽmarrage du serveur de nÏud de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Le nÏud de stockage a ŽtŽ rŽcupŽrŽ et la rŽcupŽration des donnŽes est terminŽe.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. VŽrifiez les valeurs de NÏud de stockage rŽcupŽrŽ  > LDR > Stockage  > ƒtat de stockage !Ñ !SouhaitŽ
et ƒtat de stockage !Ñ !Actuel .

La valeur des deux attributs doit •tre En ligne.

3. Si lÕŽtat de stockage souhaitŽ est dŽfini sur Lecture seule, procŽdez comme suitÊ:

a. Cliquez sur lÕonglet Configuration .

b. Dans la liste dŽroulante ƒtat de stockage Ð SouhaitŽ , sŽlectionnez En ligne .

c. Cliquez sur Appliquer les modifications .

d. Cliquez sur lÕonglet Aper•u  et confirmez que les valeurs de ƒtat de stockage !Ñ !SouhaitŽ  et ƒtat de
stockage !Ñ !Actuel  sont mises ˆ jour sur En ligne.

1566



RŽcupŽrer apr•s une panne de volume de stockage lorsque le lecteur syst•me est
intact

RŽcupŽrer apr•s une panne de volume de stockage lorsque le lecteur syst•me est intact

Vous devez effectuer une sŽrie de t‰ches pour rŽcupŽrer un nÏud de stockage logiciel
o• un ou plusieurs volumes de stockage sur le nÏud de stockage sont tombŽs en panne,
mais le lecteur syst•me est intact. Si seuls les volumes de stockage sont en panne, le
nÏud de stockage est toujours disponible pour le syst•me StorageGRID .

Cette procŽdure de rŽcupŽration sÕapplique uniquement aux nÏuds de stockage basŽs sur des
logiciels. Si les volumes de stockage sont en panne sur un nÏud de stockage dÕappliance,
utilisez plut™t la procŽdure dÕapplianceÊ:"RŽcupŽrer le nÏud de stockage de lÕappareil" .

Cette procŽdure de rŽcupŽration comprend les t‰ches suivantesÊ:

¥ "Examiner les avertissements pour la rŽcupŽration du volume de stockage"

¥ "Identifier et dŽmonter les volumes de stockage dŽfaillants"

¥ "RŽcupŽrer les volumes et reconstruire la base de donnŽes Cassandra"

¥ "Restaurer les donnŽes de lÕobjet"

¥ "VŽrifiez lÕŽtat de stockage"

Avertissements concernant la rŽcupŽration du volume de stockage

Avant de rŽcupŽrer des volumes de stockage dŽfaillants pour un nÏud de stockage,
consultez les avertissements suivants.

Les volumes de stockage (ou rangedbs) dÕun nÏud de stockage sont identifiŽs par un nombre hexadŽcimal,
appelŽ ID de volume. Par exemple, 0000 est le premier volume et 000F est le seizi•me volume. Le premier
magasin dÕobjets (volume 0) sur chaque nÏud de stockage utilise jusquÕˆ 4 To dÕespace pour les
mŽtadonnŽes dÕobjet et les opŽrations de base de donnŽes CassandraÊ; tout espace restant sur ce volume est
utilisŽ pour les donnŽes dÕobjet. Tous les autres volumes de stockage sont utilisŽs exclusivement pour les
donnŽes dÕobjet.

Si le volume 0 Žchoue et doit •tre rŽcupŽrŽ, la base de donnŽes Cassandra peut •tre reconstruite dans le
cadre de la procŽdure de rŽcupŽration du volume. Cassandra pourrait Žgalement •tre reconstruite dans les
circonstances suivantesÊ:

¥ Un nÏud de stockage est remis en ligne apr•s avoir ŽtŽ hors ligne pendant plus de 15 jours.

¥ Le lecteur syst•me et un ou plusieurs volumes de stockage tombent en panne et sont rŽcupŽrŽs.

Lorsque Cassandra est reconstruit, le syst•me utilise les informations provenant dÕautres nÏuds de stockage.
Si trop de nÏuds de stockage sont hors ligne, certaines donnŽes Cassandra peuvent ne pas •tre disponibles.
Si Cassandra a ŽtŽ reconstruit rŽcemment, les donnŽes Cassandra peuvent ne pas encore •tre cohŽrentes
sur lÕensemble de la grille. Une perte de donnŽes peut se produire si Cassandra est reconstruit alors que trop
de nÏuds de stockage sont hors ligne ou si deux nÏuds de stockage ou plus sont reconstruits ˆ 15 jours
dÕintervalle.
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Si plusieurs nÏuds de stockage sont en panne (ou sont hors ligne), contactez le support
technique. NÕeffectuez pas la procŽdure de rŽcupŽration suivante. Une perte de donnŽes
pourrait survenir.

SÕil sÕagit de la deuxi•me panne dÕun nÏud de stockage en moins de 15 jours apr•s une panne
ou une rŽcupŽration dÕun nÏud de stockage, contactez le support technique. La reconstruction
de Cassandra sur deux nÏuds de stockage ou plus dans un dŽlai de 15 jours peut entra”ner
une perte de donnŽes.

Si plusieurs nÏuds de stockage dÕun site sont dŽfaillants, une procŽdure de rŽcupŽration de site
peut •tre nŽcessaire. Voir "Comment le support technique rŽcup•re un site"  .

Si les r•gles ILM sont configurŽes pour stocker une seule copie rŽpliquŽe et que la copie existe
sur un volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

Informations connexes

"Avertissements et considŽrations pour la rŽcupŽration des nÏuds de grille"

Identifier et dŽmonter les volumes de stockage dŽfaillants

Lors de la rŽcupŽration dÕun nÏud de stockage avec des volumes de stockage
dŽfaillants, vous devez identifier et dŽmonter les volumes dŽfaillants. Vous devez vŽrifier
que seuls les volumes de stockage dŽfaillants sont reformatŽs dans le cadre de la
procŽdure de rŽcupŽration.

Avant de commencer

Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

Ë propos de cette t‰che

Vous devez rŽcupŽrer les volumes de stockage dŽfaillants d•s que possible.

La premi•re Žtape du processus de rŽcupŽration consiste ˆ dŽtecter les volumes qui se sont dŽtachŽs, qui
doivent •tre dŽmontŽs ou qui prŽsentent des erreurs dÕE/S. Si les volumes dŽfaillants sont toujours connectŽs
mais ont un syst•me de fichiers corrompu de mani•re alŽatoire, le syst•me peut ne dŽtecter aucune corruption
dans les parties inutilisŽes ou non allouŽes du disque.

Vous devez terminer cette procŽdure avant dÕeffectuer des Žtapes manuelles pour rŽcupŽrer les
volumes, telles que lÕajout ou la rŽattache des disques, lÕarr•t du nÏud, le dŽmarrage du nÏud
ou le redŽmarrage. Sinon, lorsque vous exŽcutez le
reformat_storage_block_devices.rb  script, vous pourriez rencontrer une erreur du
syst•me de fichiers qui entra”nerait le blocage ou lÕŽchec du script.

RŽparez le matŽriel et fixez correctement les disques avant dÕexŽcuter le reboot  commande.

Identifiez soigneusement les volumes de stockage dŽfaillants. Vous utiliserez ces informations
pour vŽrifier quels volumes doivent •tre reformatŽs. Une fois quÕun volume a ŽtŽ reformatŽ, les
donnŽes sur le volume ne peuvent pas •tre rŽcupŽrŽes.

Pour rŽcupŽrer correctement les volumes de stockage dŽfaillants, vous devez conna”tre ˆ la fois les noms des
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pŽriphŽriques des volumes de stockage dŽfaillants et leurs ID de volume.

Lors de lÕinstallation, chaque pŽriphŽrique de stockage se voit attribuer un identifiant unique universel (UUID)
du syst•me de fichiers et est montŽ sur un rŽpertoire rangedb sur le nÏud de stockage ˆ lÕaide de cet UUID
du syst•me de fichiers attribuŽ. LÕUUID du syst•me de fichiers et le rŽpertoire rangedb sont rŽpertoriŽs dans le
/etc/fstab  dŽposer. Le nom du pŽriphŽrique, le rŽpertoire rangedb et la taille du volume montŽ sont affichŽs
dans le gestionnaire de grille.

Dans lÕexemple suivant, lÕappareil /dev/sdc  a une taille de volume de 4 To, est montŽ sur
/var/local/rangedb/0  , en utilisant le nom de lÕappareil /dev/disk/by-uuid/822b0547-3b2b-472e-
ad5e-e1cf1809faba  dans le/etc/fstab  dŽposer:

ƒtapes

1. Suivez les Žtapes suivantes pour enregistrer les volumes de stockage dŽfaillants et leurs noms de
pŽriphŽriquesÊ:

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez site  > nÏud de stockage dŽfaillant  > LDR > stockage  > aper•u  > principal  et
recherchez les magasins dÕobjets avec des alarmes.

c. SŽlectionnez site  > nÏud de stockage dŽfaillant  > SSM > ressources  > aper•u  > principal .
DŽterminez le point de montage et la taille du volume de chaque volume de stockage dŽfaillant identifiŽ
ˆ lÕŽtape prŽcŽdente.

Les magasins dÕobjets sont numŽrotŽs en notation hexadŽcimale. Par exemple, 0000 est le premier
volume et 000F est le seizi•me volume. Dans lÕexemple, le magasin dÕobjets avec un ID de 0000
correspond ˆ /var/local/rangedb/0  avec le nom de pŽriphŽrique sdc et une taille de 107 Go.
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2. Connectez-vous au nÏud de stockage dŽfaillantÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

3. ExŽcutez le script suivant pour dŽmonter un volume de stockage dŽfaillantÊ:

sn-unmount-volume object_store_ID

Le object_store_ID  est lÕID du volume de stockage dŽfaillant. Par exemple, prŽcisez 0 dans la
commande pour un magasin dÕobjets avec lÕID 0000.

4. Si vous y •tes invitŽ, appuyez sur y pour arr•ter le service Cassandra en fonction du volume de stockage
0.

Si le service Cassandra est dŽjˆ arr•tŽ, vous nÕ•tes pas invitŽ ˆ le faire. Le service
Cassandra est arr•tŽ uniquement pour le volume 0.

root@Storage-180:~/var/local/tmp/storage~ # sn-unmount-volume 0
Services depending on storage volume 0 (cassandra) aren't down.
Services depending on storage volume 0 must be stopped before running
this script.
Stop services that require storage volume 0 [y/N]? y
Shutting down services that require storage volume 0.
Services requiring storage volume 0 stopped.
Unmounting /var/local/rangedb/0
/var/local/rangedb/0 is unmounted.

En quelques secondes, le volume est dŽmontŽ. Des messages apparaissent indiquant chaque Žtape du
processus. Le message final indique que le volume est dŽmontŽ.

5. Si le dŽmontage Žchoue parce que le volume est occupŽ, vous pouvez forcer un dŽmontage en utilisant le
--use-umountof  option:
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Forcer un dŽmontage en utilisant le --use-umountof  Cette option peut entra”ner un
comportement inattendu ou un blocage des processus ou des services utilisant le volume.

root@Storage-180:~ # sn-unmount-volume --use-umountof
/var/local/rangedb/2
Unmounting /var/local/rangedb/2 using umountof
/var/local/rangedb/2 is unmounted.
Informing LDR service of changes to storage volumes

RŽcupŽrer les volumes de stockage dŽfaillants et reconstruire la base de donnŽes Cassandra

Vous devez exŽcuter un script qui reformate et remonte le stockage sur les volumes de
stockage dŽfaillants et reconstruit la base de donnŽes Cassandra sur le nÏud de
stockage si le syst•me dŽtermine que cela est nŽcessaire.

Avant de commencer

¥ Vous avez le Passwords.txt  dŽposer.

¥ Les lecteurs syst•me du serveur sont intacts.

¥ La cause de la panne a ŽtŽ identifiŽe et, si nŽcessaire, du matŽriel de stockage de remplacement a dŽjˆ
ŽtŽ acquis.

¥ La taille totale du stockage de remplacement est la m•me que lÕoriginal.

¥ Vous avez vŽrifiŽ quÕune mise hors service du nÏud de stockage nÕest pas en cours ou vous avez
suspendu la procŽdure de mise hors service du nÏud. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > DŽsactivation .)

¥ Vous avez vŽrifiŽ quÕune extension nÕest pas en cours. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > Extension .)

¥ Tu as"examinŽ les avertissements concernant la rŽcupŽration du volume de stockage" .

ƒtapes

1. Si nŽcessaire, remplacez le stockage physique ou virtuel dŽfaillant associŽ aux volumes de stockage
dŽfaillants que vous avez identifiŽs et dŽmontŽs prŽcŽdemment.

Ne remontez pas les volumes ˆ cette Žtape. Le stockage est remontŽ et ajoutŽ ˆ /etc/fstab  dans une
Žtape ultŽrieure.

2. Dans le gestionnaire de grille, accŽdez ˆ NODES > appliance Storage Node  > MatŽriel .ÊDans la
section Appliance StorageGRID de la page, vŽrifiez que le mode RAID de stockage est sain.

3. Connectez-vous au nÏud de stockage dŽfaillantÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

1571



4. Utilisez un Žditeur de texte (vi ou vim) pour supprimer les volumes dŽfaillants du /etc/fstab  fichier puis
enregistrez le fichier.

Commenter un volume dŽfaillant dans le /etc/fstab  le fichier est insuffisant. Le volume
doit •tre supprimŽ de fstab  car le processus de rŽcupŽration vŽrifie que toutes les lignes
du fstab  le fichier correspond aux syst•mes de fichiers montŽs.

5. Reformatez tous les volumes de stockage dŽfaillants et reconstruisez la base de donnŽes Cassandra si
nŽcessaire. Entrer: reformat_storage_block_devices.rb

! Lorsque le volume de stockage 0 est dŽmontŽ, des invites et des messages indiquent que le service
Cassandra est en cours dÕarr•t.

! Vous serez invitŽ ˆ reconstruire la base de donnŽes Cassandra si nŽcessaire.

" Relisez les avertissements. Si aucune dÕentre elles ne sÕapplique, reconstruisez la base de
donnŽes Cassandra. Entrez : y

" Si plusieurs nÏuds de stockage sont hors ligne ou si un autre nÏud de stockage a ŽtŽ reconstruit
au cours des 15 derniers jours. Entrez : n

Le script se terminera sans reconstruire Cassandra. Contactez le support technique.

! Pour chaque lecteur rangedb sur le nÏud de stockage, lorsque vous •tes invitŽ ˆ le faireÊ: Reformat
the rangedb drive <name> (device <major number>:<minor number> )? [y/n]?  ,
entrez lÕune des rŽponses suivantesÊ:

" y pour reformater un lecteur qui comportait des erreurs. Cela reformate le volume de stockage et
ajoute le volume de stockage reformatŽ au /etc/fstab  dŽposer.

" n si le lecteur ne contient aucune erreur et que vous ne souhaitez pas le reformater.

La sŽlection de n permet de quitter le script. Montez le lecteur (si vous pensez que
les donnŽes sur le lecteur doivent •tre conservŽes et que le lecteur a ŽtŽ dŽmontŽ
par erreur) ou retirez le lecteur. Ensuite, exŽcutez le
reformat_storage_block_devices.rb  commande ˆ nouveau.

Certaines procŽdures de rŽcupŽration StorageGRID utilisent Reaper pour gŽrer les
rŽparations Cassandra. Les rŽparations se produisent automatiquement d•s que les
services concernŽs ou requis ont commencŽ. Vous remarquerez peut-•tre une sortie
de script qui mentionne ÇÊreaperÊÈ ou ÇÊrŽparation CassandraÊÈ. Si vous voyez un
message dÕerreur indiquant que la rŽparation a ŽchouŽ, exŽcutez la commande
indiquŽe dans le message dÕerreur.

Dans lÕexemple de sortie suivant, le lecteur /dev/sdf  doit •tre reformatŽ, et Cassandra nÕa pas eu
besoin dÕ•tre reconstruitÊ:
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root@DC1-S1:~ # reformat_storage_block_devices.rb
Formatting devices that are not in use...
Skipping in use device /dev/sdc
Skipping in use device /dev/sdd
Skipping in use device /dev/sde
Reformat the rangedb drive /dev/sdf (device 8:64)? [Y/n]? y
Successfully formatted /dev/sdf with UUID b951bfcb-4804-41ad-b490-
805dfd8df16c
All devices processed
Running: /usr/local/ldr/setup_rangedb.sh 12368435
Cassandra does not need rebuilding.
Starting services.
Informing storage services of new volume

Reformatting done.  Now do manual steps to
restore copies of data.

Une fois les volumes de stockage reformatŽs et remontŽs et les opŽrations Cassandra nŽcessaires terminŽes,
vous pouvez"restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager" .

Restaurer les donnŽes de lÕobjet sur le volume de stockage o• le lecteur syst•me est intact

Apr•s avoir rŽcupŽrŽ un volume de stockage sur un nÏud de stockage o• le lecteur
syst•me est intact, vous pouvez restaurer les donnŽes dÕobjet rŽpliquŽes ou codŽes par
effacement qui ont ŽtŽ perdues lors de la dŽfaillance du volume de stockage.

Quelle procŽdure dois-je utiliser ?

Dans la mesure du possible, restaurez les donnŽes de lÕobjet ˆ lÕaide de la page Restauration de volume
dans le gestionnaire de grille.

¥ Si les volumes sont rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ restaurer ,
restaurez les donnŽes de lÕobjet ˆ lÕaide de lÕ"Page de restauration de volume dans le gestionnaire de
grille" .

¥ Si les volumes ne sont pas rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ
restaurer , suivez les Žtapes ci-dessous pour utiliser le repair-data  script pour restaurer les donnŽes de
lÕobjet.

Si le nÏud de stockage rŽcupŽrŽ contient moins de volumes que le nÏud quÕil remplace, vous devez
utiliser le repair-data  scŽnario.

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .
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Utilisez le repair-data  script pour restaurer les donnŽes de lÕobjet

Avant de commencer

¥
Vous avez confirmŽ que le nÏud de stockage rŽcupŽrŽ a un Žtat de connexion ConnectŽ*  dans
lÕonglet *NODES > Aper•u  dans le Gestionnaire de grille.

Ë propos de cette t‰che

Les donnŽes dÕobjet peuvent •tre restaurŽes ˆ partir dÕautres nÏuds de stockage ou dÕun pool de stockage
cloud, en supposant que les r•gles ILM de la grille ont ŽtŽ configurŽes de mani•re ˆ ce que des copies dÕobjet
soient disponibles.

Notez ce qui suitÊ:

¥ Si une r•gle ILM a ŽtŽ configurŽe pour stocker une seule copie rŽpliquŽe et que cette copie existait sur un
volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

¥ Si la seule copie restante dÕun objet se trouve dans un pool de stockage Cloud, StorageGRID doit Žmettre
plusieurs requ•tes au point de terminaison du pool de stockage Cloud pour restaurer les donnŽes de
lÕobjet. Avant dÕeffectuer cette procŽdure, contactez le support technique pour obtenir de lÕaide afin
dÕestimer le dŽlai de rŽcupŽration et les cožts associŽs.

Ë propos de la repair-data  scŽnario

Pour restaurer les donnŽes dÕun objet, exŽcutez la commande repair-data  scŽnario. Ce script dŽmarre le
processus de restauration des donnŽes dÕobjet et fonctionne avec lÕanalyse ILM pour garantir que les r•gles
ILM sont respectŽes.

SŽlectionnez DonnŽes rŽpliquŽes  ou DonnŽes codŽes par effacement (EC)  ci-dessous pour dŽcouvrir les
diffŽrentes options pour repair-data  script, selon que vous restaurez des donnŽes rŽpliquŽes ou des
donnŽes codŽes par effacement. Si vous devez restaurer les deux types de donnŽes, vous devez exŽcuter les
deux ensembles de commandes.

Pour plus dÕinformations sur le repair-data  script, entrez repair-data --help  ˆ partir de
la ligne de commande du nÏud dÕadministration principal.

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .
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DonnŽes rŽpliquŽes

Deux commandes sont disponibles pour restaurer les donnŽes rŽpliquŽes, selon que vous devez rŽparer
lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

Vous pouvez suivre les rŽparations des donnŽes rŽpliquŽes avec cette commandeÊ:

repair-data show-replicated-repair-status

DonnŽes codŽes par effacement (EC)

Deux commandes sont disponibles pour restaurer les donnŽes codŽes par effacement, selon que vous
devez rŽparer lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

Vous pouvez suivre les rŽparations des donnŽes codŽes par effacement avec cette commandeÊ:

repair-data show-ec-repair-status

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. Cependant, si toutes les donnŽes codŽes par
effacement ne peuvent pas •tre comptabilisŽes, la rŽparation ne peut pas •tre effectuŽe.
La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.

Le travail de rŽparation EC rŽserve temporairement une grande quantitŽ de stockage. Des
alertes de stockage peuvent •tre dŽclenchŽes, mais seront rŽsolues une fois la rŽparation
terminŽe. SÕil nÕy a pas suffisamment de stockage pour la rŽservation, la t‰che de
rŽparation EC Žchouera. Les rŽservations de stockage sont libŽrŽes lorsque la t‰che de
rŽparation EC est terminŽe, que la t‰che ait ŽchouŽ ou rŽussi.

Rechercher le nom dÕh™te pour le nÏud de stockage

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Utilisez le /etc/hosts  fichier pour trouver le nom dÕh™te du nÏud de stockage pour les volumes de
stockage restaurŽs. Pour voir une liste de tous les nÏuds de la grille, saisissez ce qui suitÊ: cat
/etc/hosts  .
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RŽparer les donnŽes si tous les volumes sont en panne

Si tous les volumes de stockage sont en panne, rŽparez lÕensemble du nÏud. Suivez les instructions pour les
donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si seuls certains volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si seuls certains volumes sont
dŽfaillants .

Tu ne peux pas courir repair-data  opŽrations pour plusieurs nÏuds en m•me temps. Pour
rŽcupŽrer plusieurs nÏuds, contactez le support technique.

DonnŽes rŽpliquŽes

Si votre grille comprend des donnŽes rŽpliquŽes, utilisez le repair-data start-replicated-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes rŽpliquŽes sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Vous
devez dŽterminer la cause de la perte et si une rŽcupŽration est possible. Voir "Enqu•ter
sur les objets perdus" .

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le repair-data start-ec-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes codŽes par effacement sur un nÏud de stockage nommŽ SG-DC-
SN3Ê:

repair-data start-ec-node-repair --nodes SG-DC-SN3

LÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration. Utilisez ceci
repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun autre
commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains nÏuds de
stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.

RŽparer les donnŽes si seuls certains volumes sont dŽfaillants

Si seulement certains volumes sont dŽfaillants, rŽparez les volumes concernŽs. Suivez les instructions pour
les donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si tous les volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si tous les volumes sont en panne .
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Saisissez les ID de volume en hexadŽcimal. Par exemple, 0000  est le premier volume et 000F est le seizi•me
volume. Vous pouvez spŽcifier un volume, une plage de volumes ou plusieurs volumes qui ne sont pas dans
une sŽquence.

Tous les volumes doivent •tre sur le m•me nÏud de stockage. Si vous devez restaurer des volumes pour
plusieurs nÏuds de stockage, contactez le support technique.
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DonnŽes rŽpliquŽes

Si votre grille contient des donnŽes rŽpliquŽes, utilisez le start-replicated-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes rŽpliquŽes sur le volume 0002  sur un nÏud de
stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Plage de volumes  : Cette commande restaure les donnŽes rŽpliquŽes sur tous les volumes de la plage
0003  ˆ 0009  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Plusieurs volumes non sŽquentiels  : Cette commande restaure les donnŽes rŽpliquŽes sur les
volumes 0001  , 0005  , et 0008  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Notez
la description de lÕalerte et les actions recommandŽes pour dŽterminer la cause de la perte
et si la rŽcupŽration est possible.

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le start-ec-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes codŽes par effacement sur le volume 0007  sur
un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes  : Cette commande restaure les donnŽes codŽes par effacement sur tous les volumes
de la plage 0004  ˆ 0006  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Plusieurs volumes non sŽquentiels  : cette commande restaure les donnŽes codŽes par effacement sur
les volumes 000A , 000C , et 000E sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E

Le repair-data  lÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration.
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Utilisez ceci repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun
autre commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les
nÏuds seront disponibles.

RŽparations de moniteurs

Surveillez lÕŽtat des t‰ches de rŽparation, selon que vous utilisez des donnŽes rŽpliquŽes , des donnŽes
codŽes par effacement (EC)  ou les deux.

Vous pouvez Žgalement surveiller lÕŽtat des t‰ches de restauration de volume en cours et afficher un historique
des t‰ches de restauration terminŽes dans"Gestionnaire de grille" .
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DonnŽes rŽpliquŽes

¥ Pour obtenir une estimation du pourcentage dÕach•vement de la rŽparation rŽpliquŽe, ajoutez le
show-replicated-repair-status  option ˆ la commande repair-data.

repair-data show-replicated-repair-status

¥ Pour dŽterminer si les rŽparations sont terminŽesÊ:

a. SŽlectionnez NODES > NÏud de stockage en cours de rŽparation  > ILM.

b. Passez en revue les attributs dans la section ƒvaluation. Lorsque les rŽparations sont terminŽes,
lÕattribut En attente - Tout  indique 0 objet.

¥ Pour suivre la rŽparation plus en dŽtail :

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez grid  > NÏud de stockage en cours de rŽparation  > LDR > Data Store .

c. Utilisez une combinaison des attributs suivants pour dŽterminer, aussi bien que possible, si les
rŽparations rŽpliquŽes sont compl•tes.

Des incohŽrences de Cassandra peuvent •tre prŽsentes et les rŽparations ayant
ŽchouŽ ne sont pas suivies.

" RŽparations tentŽes (XRPA)  : utilisez cet attribut pour suivre la progression des rŽparations
rŽpliquŽes. Cet attribut augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Lorsque cet attribut nÕaugmente pas pendant une pŽriode supŽrieure ˆ la
pŽriode dÕanalyse actuelle (fournie par lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe ), cela signifie
que lÕanalyse ILM nÕa trouvŽ aucun objet ˆ haut risque devant •tre rŽparŽ sur aucun nÏud.

Les objets ˆ haut risque sont des objets qui risquent dÕ•tre compl•tement
perdus. Cela nÕinclut pas les objets qui ne satisfont pas ˆ leur configuration
ILM.

" PŽriode dÕanalyse Ð EstimŽe (XSCM) : utilisez cet attribut pour estimer quand un
changement de politique sera appliquŽ aux objets prŽcŽdemment ingŽrŽs. Si lÕattribut
RŽparations tentŽes  nÕaugmente pas pendant une pŽriode supŽrieure ˆ la pŽriode dÕanalyse
actuelle, il est probable que des rŽparations rŽpliquŽes sont effectuŽes. Notez que la pŽriode
dÕanalyse peut changer. LÕattribut PŽriode dÕanalyse!Ñ !EstimŽe (XSCM)  sÕapplique ˆ
lÕensemble de la grille et correspond au maximum de toutes les pŽriodes dÕanalyse des
nÏuds. Vous pouvez interroger lÕhistorique de lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe  pour la
grille afin de dŽterminer une pŽriode appropriŽe.

DonnŽes codŽes par effacement (EC)

Pour surveiller la rŽparation des donnŽes codŽes par effacement et rŽessayer toutes les demandes qui
auraient ŽchouŽÊ:

1. DŽterminer lÕŽtat des rŽparations des donnŽes codŽes par effacementÊ:

! SŽlectionnez SUPPORT > Outils  > MŽtriques  pour afficher le temps estimŽ jusquÕˆ lÕach•vement
et le pourcentage dÕach•vement de la t‰che en cours. Ensuite, sŽlectionnez EC Overview  dans
la section Grafana. Consultez les tableaux de bord Temps estimŽ dÕach•vement du travail EC
de la grille  et Pourcentage dÕach•vement du travail EC de la grille .

! Utilisez cette commande pour voir lÕŽtat dÕun ŽlŽment spŽcifique repair-data  opŽration:
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repair-data show-ec-repair-status --repair-id repair ID

! Utilisez cette commande pour lister toutes les rŽparationsÊ:

repair-data show-ec-repair-status

La sortie rŽpertorie les informations, y compris repair ID  , pour toutes les rŽparations effectuŽes et
en cours.

2. Si la sortie indique que lÕopŽration de rŽparation a ŽchouŽ, utilisez le --repair-id  possibilitŽ de
rŽessayer la rŽparation.

Cette commande rŽessaie une rŽparation de nÏud ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Cette commande rŽessaie une rŽparation de volume ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

VŽrifier lÕŽtat du stockage apr•s la rŽcupŽration des volumes de stockage

Apr•s avoir rŽcupŽrŽ les volumes de stockage, vous devez vŽrifier que lÕŽtat souhaitŽ du
nÏud de stockage est dŽfini sur en ligne et vous assurer que lÕŽtat sera en ligne par
dŽfaut ˆ chaque redŽmarrage du serveur du nÏud de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Le nÏud de stockage a ŽtŽ rŽcupŽrŽ et la rŽcupŽration des donnŽes est terminŽe.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. VŽrifiez les valeurs de NÏud de stockage rŽcupŽrŽ  > LDR > Stockage  > ƒtat de stockage !Ñ !SouhaitŽ
et ƒtat de stockage !Ñ !Actuel .

La valeur des deux attributs doit •tre En ligne.

3. Si lÕŽtat de stockage souhaitŽ est dŽfini sur Lecture seule, procŽdez comme suitÊ:

a. Cliquez sur lÕonglet Configuration .

b. Dans la liste dŽroulante ƒtat de stockage Ð SouhaitŽ , sŽlectionnez En ligne .

c. Cliquez sur Appliquer les modifications .

d. Cliquez sur lÕonglet Aper•u  et confirmez que les valeurs de ƒtat de stockage !Ñ !SouhaitŽ  et ƒtat de
stockage !Ñ !Actuel  sont mises ˆ jour sur En ligne.
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RŽcupŽrer apr•s une panne du lecteur syst•me

Avertissements pour la rŽcupŽration du lecteur syst•me du nÏud de stockage

Avant de rŽcupŽrer un lecteur syst•me dŽfaillant dÕun nÏud de stockage, consultez les
instructions gŽnŽrales"avertissements et considŽrations pour la rŽcupŽration des nÏuds
de grille" et les avertissements spŽcifiques suivants.

Les nÏuds de stockage disposent dÕune base de donnŽes Cassandra qui inclut des mŽtadonnŽes dÕobjet. La
base de donnŽes Cassandra peut •tre reconstruite dans les circonstances suivantesÊ:

¥ Un nÏud de stockage est remis en ligne apr•s avoir ŽtŽ hors ligne pendant plus de 15 jours.

¥ Un volume de stockage est tombŽ en panne et a ŽtŽ rŽcupŽrŽ.

¥ Le lecteur syst•me et un ou plusieurs volumes de stockage tombent en panne et sont rŽcupŽrŽs.

Lorsque Cassandra est reconstruit, le syst•me utilise les informations provenant dÕautres nÏuds de stockage.
Si trop de nÏuds de stockage sont hors ligne, certaines donnŽes Cassandra peuvent ne pas •tre disponibles.
Si Cassandra a ŽtŽ reconstruit rŽcemment, les donnŽes Cassandra peuvent ne pas encore •tre cohŽrentes
sur lÕensemble de la grille. Une perte de donnŽes peut se produire si Cassandra est reconstruit alors que trop
de nÏuds de stockage sont hors ligne ou si deux nÏuds de stockage ou plus sont reconstruits ˆ 15 jours
dÕintervalle.

Si plusieurs nÏuds de stockage sont en panne (ou sont hors ligne), contactez le support
technique. NÕeffectuez pas la procŽdure de rŽcupŽration suivante. Une perte de donnŽes
pourrait survenir.

SÕil sÕagit de la deuxi•me panne dÕun nÏud de stockage en moins de 15 jours apr•s une panne
ou une rŽcupŽration dÕun nÏud de stockage, contactez le support technique. La reconstruction
de Cassandra sur deux nÏuds de stockage ou plus dans un dŽlai de 15 jours peut entra”ner
une perte de donnŽes.

Si plusieurs nÏuds de stockage dÕun site sont dŽfaillants, une procŽdure de rŽcupŽration de site
peut •tre nŽcessaire. Voir "Comment le support technique rŽcup•re un site"  .

Si ce nÏud de stockage est en mode de maintenance en lecture seule pour permettre la
rŽcupŽration dÕobjets par un autre nÏud de stockage avec des volumes de stockage dŽfaillants,
rŽcupŽrez les volumes sur le nÏud de stockage avec des volumes de stockage dŽfaillants
avant de rŽcupŽrer ce nÏud de stockage dŽfaillant. Consultez les instructions pour "rŽcupŽrer
apr•s une panne de volume de stockage lorsque le lecteur syst•me est intact"  .

Si les r•gles ILM sont configurŽes pour stocker une seule copie rŽpliquŽe et que la copie existe
sur un volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

Remplacer le nÏud de stockage

Si le lecteur syst•me est en panne, vous devez dÕabord remplacer le nÏud de stockage.

Vous devez sŽlectionner la procŽdure de remplacement de nÏud pour votre plateforme. Les Žtapes pour
remplacer un nÏud sont les m•mes pour tous les types de nÏuds de grille.
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Cette procŽdure sÕapplique uniquement aux nÏuds de stockage basŽs sur des logiciels. Vous
devez suivre une procŽdure diffŽrente pour"rŽcupŽrer un nÏud de stockage dÕappliance" .

LinuxÊ: si vous nÕ•tes pas sžr que votre lecteur syst•me est en panne, suivez les instructions pour remplacer
le nÏud afin de dŽterminer les Žtapes de rŽcupŽration requises.

Plate-forme ProcŽdure

VMware "Remplacer un nÏud VMware"

Linux "Remplacer un nÏud Linux"

OpenStack Les fichiers de disque et les scripts de machine virtuelle fournis par
NetApp pour OpenStack ne sont plus pris en charge pour les opŽrations
de rŽcupŽration. Si vous devez rŽcupŽrer un nÏud exŽcutŽ dans un
dŽploiement OpenStack, tŽlŽchargez les fichiers pour votre syst•me
dÕexploitation Linux. Ensuite, suivez la procŽdure pour"remplacement
dÕun nÏud Linux"  .

SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de stockage

Apr•s avoir remplacŽ un nÏud de stockage, vous devez sŽlectionner DŽmarrer la
rŽcupŽration dans le gestionnaire de grille pour configurer le nouveau nÏud en
remplacement du nÏud dŽfaillant.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous avez dŽployŽ et configurŽ le nÏud de remplacement.

¥ Vous disposez de la date de dŽbut de toutes les t‰ches de rŽparation pour les donnŽes codŽes par
effacement.

¥ Vous avez vŽrifiŽ que le nÏud de stockage nÕa pas ŽtŽ reconstruit au cours des 15 derniers jours.

Ë propos de cette t‰che

Si le nÏud de stockage est installŽ en tant que conteneur sur un h™te Linux, vous devez effectuer cette Žtape
uniquement si lÕune des conditions suivantes est remplieÊ:

¥ Il fallait utiliser le --force  drapeau pour importer le nÏud, ou vous avez Žmis storagegrid node
force-recovery node-name

¥ Vous avez dž effectuer une rŽinstallation compl•te du nÏud ou restaurer /var/local.

ƒtapes

1. Depuis le Gestionnaire de grille, sŽlectionnez MAINTENANCE > T‰ches > RŽcupŽration .

2. SŽlectionnez le nÏud de grille que vous souhaitez rŽcupŽrer dans la liste des nÏuds en attente.

Les nÏuds apparaissent dans la liste apr•s leur Žchec, mais vous ne pouvez pas sŽlectionner un nÏud
tant quÕil nÕa pas ŽtŽ rŽinstallŽ et quÕil nÕest pas pr•t pour la rŽcupŽration.
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3. Saisissez la phrase secr•te de provisionnement .

4. Cliquez sur DŽmarrer la rŽcupŽration .

5. Surveillez la progression de la rŽcupŽration dans le tableau des nÏuds de grille de rŽcupŽration.

Pendant que la procŽdure de rŽcupŽration est en cours, vous pouvez cliquer sur
RŽinitialiser  pour dŽmarrer une nouvelle rŽcupŽration. Une bo”te de dialogue appara”t,
indiquant que le nÏud sera laissŽ dans un Žtat indŽterminŽ si vous rŽinitialisez la
procŽdure.

Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez restaurer le
nÏud ˆ un Žtat prŽinstallŽ, comme suitÊ:

! VMwareÊ: supprimez le nÏud de grille virtuelle dŽployŽ. Ensuite, lorsque vous •tes pr•t ˆ redŽmarrer
la rŽcupŽration, redŽployez le nÏud.

! Linux Ê: redŽmarrez le nÏud en exŽcutant cette commande sur lÕh™te LinuxÊ: storagegrid node
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force-recovery node-name

6. Lorsque le nÏud de stockage atteint lÕŽtape Ç En attente des Žtapes manuelles È, accŽdez "̂Remonter et
reformater les volumes de stockage (Žtapes manuelles)" .

Remonter et reformater les volumes de stockage (Žtapes manuelles)

Vous devez exŽcuter manuellement deux scripts pour remonter les volumes de stockage
prŽservŽs et reformater les volumes de stockage dŽfaillants. Le premier script remonte
les volumes correctement formatŽs en tant que volumes de stockage StorageGRID . Le
deuxi•me script reformate tous les volumes non montŽs, reconstruit Cassandra, si
nŽcessaire, et dŽmarre les services.

Avant de commencer

¥ Vous avez dŽjˆ remplacŽ le matŽriel de tous les volumes de stockage dŽfaillants dont vous savez quÕils
doivent •tre remplacŽs.

ExŽcution du sn-remount-volumes  Le script peut vous aider ˆ identifier des volumes de stockage
supplŽmentaires dŽfaillants.

¥ Vous avez vŽrifiŽ quÕune mise hors service du nÏud de stockage nÕest pas en cours ou vous avez
suspendu la procŽdure de mise hors service du nÏud. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > DŽsactivation .)

¥ Vous avez vŽrifiŽ quÕune extension nÕest pas en cours. (Dans le gestionnaire de grille, sŽlectionnez
MAINTENANCE > T‰ches > Extension .)

¥ Tu as"examinŽ les avertissements pour la rŽcupŽration du lecteur syst•me du nÏud de stockage"  .

Contactez le support technique si plusieurs nÏuds de stockage sont hors ligne ou si un
nÏud de stockage de cette grille a ŽtŽ reconstruit au cours des 15 derniers jours. Ne courez
pas le sn-recovery-postinstall.sh  scŽnario. La reconstruction de Cassandra sur
deux ou plusieurs nÏuds de stockage ˆ 15 jours dÕintervalle peut entra”ner une perte de
donnŽes.

Ë propos de cette t‰che

Pour rŽaliser cette procŽdure, vous effectuez ces t‰ches de haut niveauÊ:

¥ Connectez-vous au nÏud de stockage rŽcupŽrŽ.

¥ ExŽcutez le sn-remount-volumes  script pour remonter des volumes de stockage correctement
formatŽs. Lorsque ce script sÕexŽcute, il effectue les opŽrations suivantesÊ:

! Monte et dŽmonte chaque volume de stockage pour relire le journal XFS.

1585



! Effectue une vŽrification de cohŽrence du fichier XFS.

! Si le syst•me de fichiers est cohŽrent, dŽtermine si le volume de stockage est un volume de stockage
StorageGRID correctement formatŽ.

! Si le volume de stockage est correctement formatŽ, remonte le volume de stockage. Toutes les
donnŽes existantes sur le volume restent intactes.

¥ VŽrifiez la sortie du script et rŽsolvez les probl•mes.

¥ ExŽcutez le sn-recovery-postinstall.sh  scŽnario. Lorsque ce script sÕexŽcute, il effectue les
opŽrations suivantes.

Ne redŽmarrez pas un nÏud de stockage pendant la rŽcupŽration avant lÕexŽcution sn-
recovery-postinstall.sh  pour reformater les volumes de stockage dŽfaillants et
restaurer les mŽtadonnŽes des objets. RedŽmarrer le nÏud de stockage avant sn-
recovery-postinstall.sh  compl•te provoque des erreurs pour les services qui tentent
de dŽmarrer et provoque la sortie des nÏuds de lÕappliance StorageGRID du mode de
maintenance. Voir lÕŽtape pourscript de post-installation .

! Reformate tous les volumes de stockage que le sn-remount-volumes  les scripts nÕont pas pu •tre
montŽs ou ont ŽtŽ trouvŽs comme Žtant mal formatŽs.

Si un volume de stockage est reformatŽ, toutes les donnŽes de ce volume sont perdues.
Vous devez effectuer une procŽdure supplŽmentaire pour restaurer les donnŽes dÕobjet
ˆ partir dÕautres emplacements de la grille, en supposant que les r•gles ILM ont ŽtŽ
configurŽes pour stocker plusieurs copies dÕobjet.

! Reconstruit la base de donnŽes Cassandra sur le nÏud, si nŽcessaire.

! DŽmarre les services sur le nÏud de stockage.

ƒtapes

1. Connectez-vous au nÏud de stockage rŽcupŽrŽÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. ExŽcutez le premier script pour remonter tous les volumes de stockage correctement formatŽs.

Si tous les volumes de stockage sont nouveaux et doivent •tre formatŽs, ou si tous les
volumes de stockage sont tombŽs en panne, vous pouvez ignorer cette Žtape et exŽcuter le
deuxi•me script pour reformater tous les volumes de stockage non montŽs.

a. ExŽcutez le scriptÊ: sn-remount-volumes

Ce script peut prendre des heures ˆ sÕexŽcuter sur des volumes de stockage contenant des donnŽes.

b. Pendant que le script sÕexŽcute, examinez la sortie et rŽpondez ˆ toutes les invites.
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Selon vos besoins, vous pouvez utiliser le tail -f  commande pour surveiller le
contenu du fichier journal du script(/var/local/log/sn-remount-volumes.log  ) .
Le fichier journal contient des informations plus dŽtaillŽes que la sortie de la ligne de
commande.

root@SG:~ # sn-remount-volumes
The configured LDR noid is 12632740

====== Device /dev/sdb ======
Mount and unmount device /dev/sdb and checking file system
consistency:
The device is consistent.
Check rangedb structure on device /dev/sdb:
Mount device /dev/sdb to /tmp/sdb-654321 with rangedb mount options
This device has all rangedb directories.
Found LDR node id 12632740, volume number 0 in the volID file
Attempting to remount /dev/sdb
Device /dev/sdb remounted successfully

====== Device /dev/sdc ======
Mount and unmount device /dev/sdc and checking file system
consistency:
Error: File system consistency check retry failed on device /dev/sdc.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,
this volume and any data on this volume will be deleted. If you only
had two
copies of object data, you will temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in
the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on
this volume can't be rebuilt from elsewhere in the grid (for example,
if
your ILM policy uses a rule that makes only one copy or if volumes
have
failed on multiple nodes). Instead, contact support to determine how
to
recover your data.
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====== Device /dev/sdd ======
Mount and unmount device /dev/sdd and checking file system
consistency:
Failed to mount device /dev/sdd
This device could be an uninitialized disk or has corrupted
superblock.
File system check might take a long time. Do you want to continue? (y
or n) [y/N]? y

Error: File system consistency check retry failed on device /dev/sdd.
You can see the diagnosis information in the /var/local/log/sn-
remount-volumes.log.

This volume could be new or damaged. If you run sn-recovery-
postinstall.sh,
this volume and any data on this volume will be deleted. If you only
had two
copies of object data, you will temporarily have only a single copy.
StorageGRID will attempt to restore data redundancy by making
additional replicated copies or EC fragments, according to the rules
in
the active ILM policies.

Don't continue to the next step if you believe that the data
remaining on
this volume can't be rebuilt from elsewhere in the grid (for example,
if
your ILM policy uses a rule that makes only one copy or if volumes
have
failed on multiple nodes). Instead, contact support to determine how
to
recover your data.

====== Device /dev/sde ======
Mount and unmount device /dev/sde and checking file system
consistency:
The device is consistent.
Check rangedb structure on device /dev/sde:
Mount device /dev/sde to /tmp/sde-654321 with rangedb mount options
This device has all rangedb directories.
Found LDR node id 12000078, volume number 9 in the volID file
Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Dans lÕexemple de sortie, un volume de stockage a ŽtŽ remontŽ avec succ•s et trois volumes de
stockage prŽsentaient des erreurs.
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" `/dev/sdb`a rŽussi le contr™le de cohŽrence du syst•me de fichiers XFS et avait une structure de
volume valide, il a donc ŽtŽ remontŽ avec succ•s. Les donnŽes sur les appareils remontŽs par le
script sont conservŽes.

" `/dev/sdc`Žchec de la vŽrification de cohŽrence du syst•me de fichiers XFS car le volume de
stockage Žtait nouveau ou corrompu.

" `/dev/sdd`nÕa pas pu •tre montŽ car le disque nÕa pas ŽtŽ initialisŽ ou le superbloc du disque Žtait
corrompu. Lorsque le script ne peut pas monter un volume de stockage, il vous demande si vous
souhaitez exŽcuter la vŽrification de cohŽrence du syst•me de fichiers.

" Si le volume de stockage est connectŽ ˆ un nouveau disque, rŽpondez N ˆ lÕinvite. Vous nÕavez
pas besoin de vŽrifier le syst•me de fichiers sur un nouveau disque.

" Si le volume de stockage est connectŽ ˆ un disque existant, rŽpondez Y ˆ lÕinvite. Vous pouvez
utiliser les rŽsultats de la vŽrification du syst•me de fichiers pour dŽterminer la source de la
corruption. Les rŽsultats sont enregistrŽs dans le /var/local/log/sn-remount-
volumes.log  fichier journal.

" /dev/sde`a rŽussi la vŽrification de cohŽrence du syst•me de fichiers XFS
et avait une structure de volume valide ; cependant, lÕID du nÏud LDR
dans le fichier volID ne correspondait pas ˆ lÕID de ce nÏud de stockage
(le `configured LDR noid  affichŽ en haut). Ce message indique que ce volume appartient ˆ
un autre nÏud de stockage.

3. VŽrifiez la sortie du script et rŽsolvez les probl•mes.

Si un volume de stockage a ŽchouŽ ˆ la vŽrification de cohŽrence du syst•me de fichiers
XFS ou nÕa pas pu •tre montŽ, examinez attentivement les messages dÕerreur dans la
sortie. Vous devez comprendre les implications de lÕexŽcution de la sn-recovery-
postinstall.sh  script sur ces volumes.

a. VŽrifiez que les rŽsultats incluent une entrŽe pour tous les volumes attendus. Si des volumes ne sont
pas rŽpertoriŽs, rŽexŽcutez le script.

b. Consultez les messages de tous les pŽriphŽriques montŽs. Assurez-vous quÕil nÕy a aucune erreur
indiquant quÕun volume de stockage nÕappartient pas ˆ ce nÏud de stockage.

Dans lÕexemple, la sortie pour /dev/sde  inclut le message dÕerreur suivantÊ:

Error: This volume does not belong to this node. Fix the attached
volume and re-run this script.

Si un volume de stockage est signalŽ comme appartenant ˆ un autre nÏud de
stockage, contactez le support technique. Si vous exŽcutez le sn-recovery-
postinstall.sh  script, le volume de stockage sera reformatŽ, ce qui pourrait
entra”ner une perte de donnŽes.

c. Si des pŽriphŽriques de stockage nÕont pas pu •tre montŽs, notez le nom du pŽriphŽrique et rŽparez
ou remplacez-le.

Vous devez rŽparer ou remplacer tout pŽriphŽrique de stockage qui nÕa pas pu •tre
montŽ.
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Vous utiliserez le nom de lÕappareil pour rechercher lÕID du volume, qui est une entrŽe requise lorsque
vous exŽcutez le repair-data  script pour restaurer les donnŽes de lÕobjet sur le volume (la
procŽdure suivante).

d. Apr•s avoir rŽparŽ ou remplacŽ tous les pŽriphŽriques non montables, exŽcutez le sn-remount-
volumes  script ˆ nouveau pour confirmer que tous les volumes de stockage qui peuvent •tre
remontŽs ont ŽtŽ remontŽs.

Si un volume de stockage ne peut pas •tre montŽ ou est mal formatŽ et que vous
passez ˆ lÕŽtape suivante, le volume et toutes les donnŽes quÕil contient seront
supprimŽs. Si vous aviez deux copies des donnŽes de lÕobjet, vous nÕen aurez quÕune
seule jusquÕˆ ce que vous terminiez la procŽdure suivante (restauration des donnŽes de
lÕobjet).

Ne courez pas le sn-recovery-postinstall.sh  script si vous pensez que les donnŽes
restantes sur un volume de stockage dŽfaillant ne peuvent pas •tre reconstruites ailleurs
dans la grille (par exemple, si votre politique ILM utilise une r•gle qui ne fait quÕune seule
copie ou si les volumes ont ŽchouŽ sur plusieurs nÏuds). Contactez plut™t le support
technique pour dŽterminer comment rŽcupŽrer vos donnŽes.

4. ExŽcutez le sn-recovery-postinstall.sh  scŽnario: sn-recovery-postinstall.sh

Ce script reformate tous les volumes de stockage qui nÕont pas pu •tre montŽs ou qui se sont avŽrŽs mal
formatŽsÊ; reconstruit la base de donnŽes Cassandra sur le nÏud, si nŽcessaireÊ; et dŽmarre les services
sur le nÏud de stockage.

Soyez attentif aux points suivantsÊ:

! LÕexŽcution du script peut prendre des heures.

! En gŽnŽral, vous devez laisser la session SSH seule pendant que le script est en cours dÕexŽcution.

! NÕappuyez pas sur Ctrl+C  lorsque la session SSH est active.

! Le script sÕexŽcutera en arri•re-plan si une interruption du rŽseau se produit et met fin ˆ la session
SSH, mais vous pouvez afficher la progression ˆ partir de la page de rŽcupŽration.

! Si le nÏud de stockage utilise le service RSM, le script peut sembler se bloquer pendant 5 minutes
lorsque les services du nÏud sont redŽmarrŽs. Ce dŽlai de 5 minutes est attendu ˆ chaque dŽmarrage
du service RSM pour la premi•re fois.

Le service RSM est prŽsent sur les nÏuds de stockage qui incluent le service ADC.

Certaines procŽdures de rŽcupŽration StorageGRID utilisent Reaper pour gŽrer les
rŽparations Cassandra. Les rŽparations se produisent automatiquement d•s que les
services concernŽs ou requis ont commencŽ. Vous remarquerez peut-•tre une sortie de
script qui mentionne ÇÊreaperÊÈ ou ÇÊrŽparation CassandraÊÈ. Si vous voyez un message
dÕerreur indiquant que la rŽparation a ŽchouŽ, exŽcutez la commande indiquŽe dans le
message dÕerreur.

5. Comme le sn-recovery-postinstall.sh  le script sÕexŽcute, surveillez la page de rŽcupŽration dans
le gestionnaire de grille.

La barre de progression et la colonne ƒtape de la page de rŽcupŽration fournissent un Žtat de haut niveau
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de lÕŽtat de rŽcupŽration. sn-recovery-postinstall.sh  scŽnario.

6. Apr•s le sn-recovery-postinstall.sh  le script a dŽmarrŽ les services sur le nÏud, vous pouvez
restaurer les donnŽes de lÕobjet sur nÕimporte quel volume de stockage formatŽ par le script.

Le script vous demande si vous souhaitez utiliser le processus de restauration du volume Grid Manager.

! Dans la plupart des cas, vous devriez"restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager" .
RŽpondre y pour utiliser le gestionnaire de grille.

! Dans de rares cas, par exemple lorsque le support technique vous le demande ou lorsque vous savez
que le nÏud de remplacement dispose de moins de volumes disponibles pour le stockage dÕobjets que
le nÏud dÕorigine, vous devez"restaurer les donnŽes de lÕobjet manuellement" en utilisant le repair-
data  scŽnario. Si lÕun de ces cas sÕapplique, rŽpondez n .

Si vous rŽpondez n pour utiliser le processus de restauration de volume de Grid
Manager (restaurer les donnŽes dÕobjet manuellement)Ê:

" Vous ne pouvez pas restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager.

" Vous pouvez surveiller la progression des t‰ches de restauration manuelle ˆ lÕaide
de Grid Manager.

Apr•s avoir effectuŽ votre sŽlection, le script se termine et les Žtapes suivantes pour rŽcupŽrer les
donnŽes de lÕobjet sÕaffichent. Apr•s avoir examinŽ ces Žtapes, appuyez sur nÕimporte quelle touche
pour revenir ˆ la ligne de commande.

Restaurer les donnŽes de lÕobjet sur le volume de stockage (dŽfaillance du lecteur syst•me)

Apr•s avoir rŽcupŽrŽ les volumes de stockage dÕun nÏud de stockage non-appliance,
vous pouvez restaurer les donnŽes dÕobjet rŽpliquŽes ou codŽes par effacement qui ont
ŽtŽ perdues lors de lÕŽchec du nÏud de stockage.

Quelle procŽdure dois-je utiliser ?

Dans la mesure du possible, restaurez les donnŽes de lÕobjet ˆ lÕaide de la page Restauration de volume
dans le gestionnaire de grille.
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¥ Si les volumes sont rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ restaurer ,
restaurez les donnŽes de lÕobjet ˆ lÕaide de lÕ"Page de restauration de volume dans le gestionnaire de
grille" .

¥ Si les volumes ne sont pas rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ
restaurer , suivez les Žtapes ci-dessous pour utiliser le repair-data  script pour restaurer les donnŽes de
lÕobjet.

Si le nÏud de stockage rŽcupŽrŽ contient moins de volumes que le nÏud quÕil remplace, vous devez
utiliser le repair-data  scŽnario.

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .

Utilisez le repair-data  script pour restaurer les donnŽes de lÕobjet

Avant de commencer

¥
Vous avez confirmŽ que le nÏud de stockage rŽcupŽrŽ a un Žtat de connexion ConnectŽ*  dans
lÕonglet *NODES > Aper•u  dans le Gestionnaire de grille.

Ë propos de cette t‰che

Les donnŽes dÕobjet peuvent •tre restaurŽes ˆ partir dÕautres nÏuds de stockage ou dÕun pool de stockage
cloud, en supposant que les r•gles ILM de la grille ont ŽtŽ configurŽes de mani•re ˆ ce que des copies dÕobjet
soient disponibles.

Notez ce qui suitÊ:

¥ Si une r•gle ILM a ŽtŽ configurŽe pour stocker une seule copie rŽpliquŽe et que cette copie existait sur un
volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

¥ Si la seule copie restante dÕun objet se trouve dans un pool de stockage Cloud, StorageGRID doit Žmettre
plusieurs requ•tes au point de terminaison du pool de stockage Cloud pour restaurer les donnŽes de
lÕobjet. Avant dÕeffectuer cette procŽdure, contactez le support technique pour obtenir de lÕaide afin
dÕestimer le dŽlai de rŽcupŽration et les cožts associŽs.

Ë propos de la repair-data  scŽnario

Pour restaurer les donnŽes dÕun objet, exŽcutez la commande repair-data  scŽnario. Ce script dŽmarre le
processus de restauration des donnŽes dÕobjet et fonctionne avec lÕanalyse ILM pour garantir que les r•gles
ILM sont respectŽes.

SŽlectionnez DonnŽes rŽpliquŽes  ou DonnŽes codŽes par effacement (EC)  ci-dessous pour dŽcouvrir les
diffŽrentes options pour repair-data  script, selon que vous restaurez des donnŽes rŽpliquŽes ou des
donnŽes codŽes par effacement. Si vous devez restaurer les deux types de donnŽes, vous devez exŽcuter les
deux ensembles de commandes.

Pour plus dÕinformations sur le repair-data  script, entrez repair-data --help  ˆ partir de
la ligne de commande du nÏud dÕadministration principal.
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Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine version.
Lorsque cela est possible, utilisez le"ProcŽdure de restauration de volume dans le gestionnaire
de grille" .

DonnŽes rŽpliquŽes

Deux commandes sont disponibles pour restaurer les donnŽes rŽpliquŽes, selon que vous devez rŽparer
lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-replicated-node-repair

repair-data start-replicated-volume-repair

Vous pouvez suivre les rŽparations des donnŽes rŽpliquŽes avec cette commandeÊ:

repair-data show-replicated-repair-status

DonnŽes codŽes par effacement (EC)

Deux commandes sont disponibles pour restaurer les donnŽes codŽes par effacement, selon que vous
devez rŽparer lÕintŽgralitŽ du nÏud ou uniquement certains volumes du nÏudÊ:

repair-data start-ec-node-repair

repair-data start-ec-volume-repair

Vous pouvez suivre les rŽparations des donnŽes codŽes par effacement avec cette commandeÊ:

repair-data show-ec-repair-status

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. Cependant, si toutes les donnŽes codŽes par
effacement ne peuvent pas •tre comptabilisŽes, la rŽparation ne peut pas •tre effectuŽe.
La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.

Le travail de rŽparation EC rŽserve temporairement une grande quantitŽ de stockage. Des
alertes de stockage peuvent •tre dŽclenchŽes, mais seront rŽsolues une fois la rŽparation
terminŽe. SÕil nÕy a pas suffisamment de stockage pour la rŽservation, la t‰che de
rŽparation EC Žchouera. Les rŽservations de stockage sont libŽrŽes lorsque la t‰che de
rŽparation EC est terminŽe, que la t‰che ait ŽchouŽ ou rŽussi.

Rechercher le nom dÕh™te pour le nÏud de stockage

1. Connectez-vous au nÏud dÕadministration principalÊ:

a. Entrez la commande suivanteÊ: ssh admin@ primary_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .
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2. Utilisez le /etc/hosts  fichier pour trouver le nom dÕh™te du nÏud de stockage pour les volumes de
stockage restaurŽs. Pour voir une liste de tous les nÏuds de la grille, saisissez ce qui suitÊ: cat
/etc/hosts  .

RŽparer les donnŽes si tous les volumes sont en panne

Si tous les volumes de stockage sont en panne, rŽparez lÕensemble du nÏud. Suivez les instructions pour les
donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si seuls certains volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si seuls certains volumes sont
dŽfaillants .

Tu ne peux pas courir repair-data  opŽrations pour plusieurs nÏuds en m•me temps. Pour
rŽcupŽrer plusieurs nÏuds, contactez le support technique.

DonnŽes rŽpliquŽes

Si votre grille comprend des donnŽes rŽpliquŽes, utilisez le repair-data start-replicated-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes rŽpliquŽes sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-node-repair --nodes SG-DC-SN3

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Vous
devez dŽterminer la cause de la perte et si une rŽcupŽration est possible. Voir "Enqu•ter
sur les objets perdus" .

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le repair-data start-ec-node-
repair  commande avec le --nodes  option, o• --nodes  est le nom dÕh™te (nom du syst•me), pour
rŽparer lÕensemble du nÏud de stockage.

Cette commande rŽpare les donnŽes codŽes par effacement sur un nÏud de stockage nommŽ SG-DC-
SN3Ê:

repair-data start-ec-node-repair --nodes SG-DC-SN3

LÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration. Utilisez ceci
repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun autre
commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains nÏuds de
stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les nÏuds seront disponibles.
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RŽparer les donnŽes si seuls certains volumes sont dŽfaillants

Si seulement certains volumes sont dŽfaillants, rŽparez les volumes concernŽs. Suivez les instructions pour
les donnŽes rŽpliquŽes , les donnŽes codŽes par effacement (EC)  ou les deux, selon que vous utilisez des
donnŽes rŽpliquŽes, des donnŽes codŽes par effacement (EC) ou les deux.

Si tous les volumes sont en panne, accŽdez ˆ RŽparer les donnŽes si tous les volumes sont en panne .

Saisissez les ID de volume en hexadŽcimal. Par exemple, 0000  est le premier volume et 000F est le seizi•me
volume. Vous pouvez spŽcifier un volume, une plage de volumes ou plusieurs volumes qui ne sont pas dans
une sŽquence.

Tous les volumes doivent •tre sur le m•me nÏud de stockage. Si vous devez restaurer des volumes pour
plusieurs nÏuds de stockage, contactez le support technique.
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DonnŽes rŽpliquŽes

Si votre grille contient des donnŽes rŽpliquŽes, utilisez le start-replicated-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes rŽpliquŽes sur le volume 0002  sur un nÏud de
stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes 0002

Plage de volumes  : Cette commande restaure les donnŽes rŽpliquŽes sur tous les volumes de la plage
0003  ˆ 0009  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volume-range
0003,0009

Plusieurs volumes non sŽquentiels  : Cette commande restaure les donnŽes rŽpliquŽes sur les
volumes 0001  , 0005  , et 0008  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-replicated-volume-repair --nodes SG-DC-SN3 --volumes
0001,0005,0008

Lorsque les donnŽes dÕobjet sont restaurŽes, lÕalerte Objets perdus  est dŽclenchŽe si le
syst•me StorageGRID ne parvient pas ˆ localiser les donnŽes dÕobjet rŽpliquŽes. Des
alertes peuvent •tre dŽclenchŽes sur les nÏuds de stockage dans tout le syst•me. Notez
la description de lÕalerte et les actions recommandŽes pour dŽterminer la cause de la perte
et si la rŽcupŽration est possible.

DonnŽes codŽes par effacement (EC)

Si votre grille contient des donnŽes codŽes par effacement, utilisez le start-ec-volume-repair
commande avec le --nodes  option pour identifier le nÏud (o• --nodes  est le nom dÕh™te du nÏud).
Ajoutez ensuite soit le --volumes  ou --volume-range  option, comme illustrŽ dans les exemples
suivants.

Volume unique  : Cette commande restaure les donnŽes codŽes par effacement sur le volume 0007  sur
un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 0007

Plage de volumes  : Cette commande restaure les donnŽes codŽes par effacement sur tous les volumes
de la plage 0004  ˆ 0006  sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volume-range 0004,0006

Plusieurs volumes non sŽquentiels  : cette commande restaure les donnŽes codŽes par effacement sur
les volumes 000A , 000C , et 000E sur un nÏud de stockage nommŽ SG-DC-SN3Ê:

repair-data start-ec-volume-repair --nodes SG-DC-SN3 --volumes 000A,000C,000E

Le repair-data  lÕopŽration renvoie un unique repair ID  qui identifie ceci repair_data  opŽration.
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Utilisez ceci repair ID  pour suivre les progr•s et les rŽsultats de la repair_data  opŽration. Aucun
autre commentaire nÕest renvoyŽ une fois le processus de rŽcupŽration terminŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains
nÏuds de stockage sont hors ligne. La rŽparation sera terminŽe une fois que tous les
nÏuds seront disponibles.

RŽparations de moniteurs

Surveillez lÕŽtat des t‰ches de rŽparation, selon que vous utilisez des donnŽes rŽpliquŽes , des donnŽes
codŽes par effacement (EC)  ou les deux.

Vous pouvez Žgalement surveiller lÕŽtat des t‰ches de restauration de volume en cours et afficher un historique
des t‰ches de restauration terminŽes dans"Gestionnaire de grille" .
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DonnŽes rŽpliquŽes

¥ Pour obtenir une estimation du pourcentage dÕach•vement de la rŽparation rŽpliquŽe, ajoutez le
show-replicated-repair-status  option ˆ la commande repair-data.

repair-data show-replicated-repair-status

¥ Pour dŽterminer si les rŽparations sont terminŽesÊ:

a. SŽlectionnez NODES > NÏud de stockage en cours de rŽparation  > ILM.

b. Passez en revue les attributs dans la section ƒvaluation. Lorsque les rŽparations sont terminŽes,
lÕattribut En attente - Tout  indique 0 objet.

¥ Pour suivre la rŽparation plus en dŽtail :

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez grid  > NÏud de stockage en cours de rŽparation  > LDR > Data Store .

c. Utilisez une combinaison des attributs suivants pour dŽterminer, aussi bien que possible, si les
rŽparations rŽpliquŽes sont compl•tes.

Des incohŽrences de Cassandra peuvent •tre prŽsentes et les rŽparations ayant
ŽchouŽ ne sont pas suivies.

" RŽparations tentŽes (XRPA)  : utilisez cet attribut pour suivre la progression des rŽparations
rŽpliquŽes. Cet attribut augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Lorsque cet attribut nÕaugmente pas pendant une pŽriode supŽrieure ˆ la
pŽriode dÕanalyse actuelle (fournie par lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe ), cela signifie
que lÕanalyse ILM nÕa trouvŽ aucun objet ˆ haut risque devant •tre rŽparŽ sur aucun nÏud.

Les objets ˆ haut risque sont des objets qui risquent dÕ•tre compl•tement
perdus. Cela nÕinclut pas les objets qui ne satisfont pas ˆ leur configuration
ILM.

" PŽriode dÕanalyse Ð EstimŽe (XSCM) : utilisez cet attribut pour estimer quand un
changement de politique sera appliquŽ aux objets prŽcŽdemment ingŽrŽs. Si lÕattribut
RŽparations tentŽes  nÕaugmente pas pendant une pŽriode supŽrieure ˆ la pŽriode dÕanalyse
actuelle, il est probable que des rŽparations rŽpliquŽes sont effectuŽes. Notez que la pŽriode
dÕanalyse peut changer. LÕattribut PŽriode dÕanalyse!Ñ !EstimŽe (XSCM)  sÕapplique ˆ
lÕensemble de la grille et correspond au maximum de toutes les pŽriodes dÕanalyse des
nÏuds. Vous pouvez interroger lÕhistorique de lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe  pour la
grille afin de dŽterminer une pŽriode appropriŽe.

DonnŽes codŽes par effacement (EC)

Pour surveiller la rŽparation des donnŽes codŽes par effacement et rŽessayer toutes les demandes qui
auraient ŽchouŽÊ:

1. DŽterminer lÕŽtat des rŽparations des donnŽes codŽes par effacementÊ:

! SŽlectionnez SUPPORT > Outils  > MŽtriques  pour afficher le temps estimŽ jusquÕˆ lÕach•vement
et le pourcentage dÕach•vement de la t‰che en cours. Ensuite, sŽlectionnez EC Overview  dans
la section Grafana. Consultez les tableaux de bord Temps estimŽ dÕach•vement du travail EC
de la grille  et Pourcentage dÕach•vement du travail EC de la grille .

! Utilisez cette commande pour voir lÕŽtat dÕun ŽlŽment spŽcifique repair-data  opŽration:
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repair-data show-ec-repair-status --repair-id repair ID

! Utilisez cette commande pour lister toutes les rŽparationsÊ:

repair-data show-ec-repair-status

La sortie rŽpertorie les informations, y compris repair ID  , pour toutes les rŽparations effectuŽes et
en cours.

2. Si la sortie indique que lÕopŽration de rŽparation a ŽchouŽ, utilisez le --repair-id  possibilitŽ de
rŽessayer la rŽparation.

Cette commande rŽessaie une rŽparation de nÏud ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Cette commande rŽessaie une rŽparation de volume ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

VŽrifier lÕŽtat du stockage apr•s la rŽcupŽration du lecteur syst•me du nÏud de stockage

Apr•s avoir rŽcupŽrŽ le lecteur syst•me dÕun nÏud de stockage, vous devez vŽrifier que
lÕŽtat souhaitŽ du nÏud de stockage est dŽfini sur en ligne et vous assurer que lÕŽtat sera
en ligne par dŽfaut ˆ chaque redŽmarrage du serveur de nÏud de stockage.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Le nÏud de stockage a ŽtŽ rŽcupŽrŽ et la rŽcupŽration des donnŽes est terminŽe.

ƒtapes

1. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

2. VŽrifiez les valeurs de NÏud de stockage rŽcupŽrŽ  > LDR > Stockage  > ƒtat de stockage !Ñ !SouhaitŽ
et ƒtat de stockage !Ñ !Actuel .

La valeur des deux attributs doit •tre En ligne.

3. Si lÕŽtat de stockage souhaitŽ est dŽfini sur Lecture seule, procŽdez comme suitÊ:

a. Cliquez sur lÕonglet Configuration .

b. Dans la liste dŽroulante ƒtat de stockage Ð SouhaitŽ , sŽlectionnez En ligne .

c. Cliquez sur Appliquer les modifications .

d. Cliquez sur lÕonglet Aper•u  et confirmez que les valeurs de ƒtat de stockage !Ñ !SouhaitŽ  et ƒtat de
stockage !Ñ !Actuel  sont mises ˆ jour sur En ligne.
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Restaurer les donnŽes dÕobjet ˆ lÕaide de Grid Manager

Vous pouvez restaurer les donnŽes dÕobjet dÕun volume de stockage ou dÕun nÏud de
stockage dŽfaillant ˆ lÕaide de Grid Manager. Vous pouvez Žgalement utiliser Grid
Manager pour surveiller les processus de restauration en cours et afficher un historique
de restauration.

Avant de commencer

¥ Vous avez effectuŽ lÕune de ces procŽdures pour formater les volumes dŽfaillantsÊ:

! "Remonter et reformater les volumes de stockage de lÕappareil (Žtapes manuelles)"

! "Remonter et reformater les volumes de stockage (Žtapes manuelles)"

¥ Vous avez confirmŽ que le nÏud de stockage sur lequel vous restaurez les objets a un Žtat de connexion

ConnectŽ*  dans lÕonglet *NODES > Aper•u  dans le Gestionnaire de grille.

¥ Vous avez confirmŽ ce qui suit :

! Une extension de grille pour ajouter un nÏud de stockage nÕest pas en cours.

! Une mise hors service du nÏud de stockage nÕest pas en cours ou a ŽchouŽ.

! La rŽcupŽration dÕun volume de stockage dŽfaillant nÕest pas en cours.

! La rŽcupŽration dÕun nÏud de stockage avec un lecteur syst•me dŽfaillant nÕest pas en cours.

! Un travail de rŽŽquilibrage de la CE nÕest pas en cours.

! Le clonage du nÏud de lÕappareil nÕest pas en cours.

Ë propos de cette t‰che

Une fois les lecteurs remplacŽs et les Žtapes manuelles de formatage des volumes effectuŽes, Grid Manager
affiche les volumes comme candidats ˆ la restauration dans lÕonglet MAINTENANCE > Restauration de
volume  > NÏuds ˆ restaurer .

Dans la mesure du possible, restaurez les donnŽes de lÕobjet ˆ lÕaide de la page Restauration de volume dans
le Gestionnaire de grille. Vous pouvez soitactiver le mode de restauration automatique pour dŽmarrer
automatiquement la restauration du volume lorsque les volumes sont pr•ts ˆ •tre restaurŽs ou effectuer
manuellement la restauration du volume . Suivez ces directivesÊ:

¥ Si les volumes sont rŽpertoriŽs dans MAINTENANCE > Restauration de volume  > NÏuds ˆ restaurer ,
restaurez les donnŽes de lÕobjet comme dŽcrit dans les Žtapes ci-dessous. Les volumes seront rŽpertoriŽs
si :

! Certains volumes de stockage dÕun nÏud, mais pas tous, sont tombŽs en panne

! Tous les volumes de stockage dÕun nÏud sont en panne et sont remplacŽs par le m•me nombre de
volumes ou plus

La page Restauration de volume dans le gestionnaire de grille vous permet Žgalement desurveiller le
processus de restauration du volume etvoir lÕhistorique de la restauration .

¥ Si les volumes ne sont pas rŽpertoriŽs dans le gestionnaire de grille comme candidats ˆ la restauration,
suivez les Žtapes appropriŽes pour utiliser le repair-data  script pour restaurer les donnŽes de lÕobjetÊ:

! "Restauration des donnŽes dÕobjet sur le volume de stockage (dŽfaillance du lecteur syst•me)"

! "Restaurer les donnŽes de lÕobjet sur le volume de stockage o• le lecteur syst•me est intact"
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! "Restaurer les donnŽes dÕobjet sur le volume de stockage de lÕappareil"

Le script de rŽparation des donnŽes est obsol•te et sera supprimŽ dans une prochaine
version.

Si le nÏud de stockage rŽcupŽrŽ contient moins de volumes que le nÏud quÕil remplace, vous devez
utiliser le repair-data  scŽnario.

Vous pouvez restaurer deux types de donnŽes dÕobjetÊ:

¥ Les objets de donnŽes rŽpliquŽs sont restaurŽs ˆ partir dÕautres emplacements, en supposant que les
r•gles ILM de la grille ont ŽtŽ configurŽes pour rendre les copies dÕobjets disponibles.

! Si une r•gle ILM a ŽtŽ configurŽe pour stocker une seule copie rŽpliquŽe et que cette copie existait sur
un volume de stockage dŽfaillant, vous ne pourrez pas rŽcupŽrer lÕobjet.

! Si la seule copie restante dÕun objet se trouve dans un pool de stockage Cloud, StorageGRID doit
Žmettre plusieurs requ•tes au point de terminaison du pool de stockage Cloud pour restaurer les
donnŽes de lÕobjet.

¥ Les objets de donnŽes codŽs par effacement (EC) sont restaurŽs en rŽassemblant les fragments stockŽs.
Les fragments corrompus ou perdus sont recrŽŽs par lÕalgorithme de codage dÕeffacement ˆ partir des
donnŽes restantes et des fragments de paritŽ.

Les rŽparations des donnŽes codŽes par effacement peuvent commencer lorsque certains nÏuds de
stockage sont hors ligne. Cependant, si toutes les donnŽes codŽes par effacement ne peuvent pas •tre
prises en compte, la rŽparation ne peut pas •tre effectuŽe. La rŽparation sera terminŽe une fois que tous
les nÏuds seront disponibles.

La restauration du volume dŽpend de la disponibilitŽ des ressources o• les copies dÕobjets sont
stockŽes. La progression de la restauration du volume nÕest pas linŽaire et peut prendre des
jours ou des semaines.

Activer le mode de restauration automatique

Lorsque vous activez le mode de restauration automatique, la restauration du volume dŽmarre
automatiquement lorsque les volumes sont pr•ts ˆ •tre restaurŽs.

ƒtapes

1. Dans Grid Manager, allez dans MAINTENANCE > Restauration du volume .

2. SŽlectionnez lÕonglet NÏuds ˆ restaurer , puis faites glisser le bouton bascule du Mode de restauration
automatique  sur la position activŽe.

3. Lorsque la bo”te de dialogue de confirmation sÕaffiche, vŽrifiez les dŽtails.

! Vous ne pourrez pas dŽmarrer manuellement les t‰ches de restauration de volume sur
aucun nÏud.

! Les restaurations de volume commenceront automatiquement uniquement
lorsquÕaucune autre procŽdure de maintenance nÕest en cours.

! Vous pouvez surveiller lÕŽtat du travail ˆ partir de la page de suivi de la progression.

! StorageGRID rŽessaie automatiquement les restaurations de volume qui ne parviennent
pas ˆ dŽmarrer.
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4. Lorsque vous comprenez les rŽsultats de lÕactivation du mode de restauration automatique, sŽlectionnez
Oui  dans la bo”te de dialogue de confirmation.

Vous pouvez dŽsactiver le mode de restauration automatique ˆ tout moment.

Restaurer manuellement un volume ou un nÏud dŽfaillant

Suivez ces Žtapes pour restaurer un volume ou un nÏud dŽfaillant.

ƒtapes

1. Dans Grid Manager, allez dans MAINTENANCE > Restauration du volume .

2. SŽlectionnez lÕonglet NÏuds ˆ restaurer , puis faites glisser le bouton bascule du Mode de restauration
automatique  sur la position dŽsactivŽe.

Le numŽro sur lÕonglet indique le nombre de nÏuds avec des volumes nŽcessitant une restauration.

3. DŽveloppez chaque nÏud pour voir les volumes qui nŽcessitent une restauration et leur Žtat.

4. Corrigez tous les probl•mes emp•chant la restauration de chaque volume. Les probl•mes seront indiquŽs
lorsque vous sŽlectionnez En attente des Žtapes manuelles , sÕil sÕaffiche comme Žtat du volume.

5. SŽlectionnez un nÏud ˆ restaurer o• tous les volumes indiquent un Žtat Pr•t ˆ restaurer.

Vous ne pouvez restaurer les volumes que pour un nÏud ˆ la fois.

Chaque volume du nÏud doit indiquer quÕil est pr•t ˆ •tre restaurŽ.

6. SŽlectionnez DŽmarrer la restauration .

7. RŽpondez ˆ tous les avertissements qui pourraient appara”tre ou sŽlectionnez DŽmarrer quand m•me
pour ignorer les avertissements et dŽmarrer la restauration.

Les nÏuds sont dŽplacŽs de lÕonglet NÏuds ˆ restaurer  vers lÕonglet Progression de la restauration
lorsque la restauration dŽmarre.

Si une restauration de volume ne peut pas •tre dŽmarrŽe, le nÏud revient ˆ lÕonglet NÏuds ˆ restaurer .

Voir la progression de la restauration

LÕonglet Progression de la restauration  affiche lÕŽtat du processus de restauration du volume et des
informations sur les volumes dÕun nÏud en cours de restauration.

Les taux de rŽparation des donnŽes pour les objets rŽpliquŽs et codŽs par effacement dans tous les volumes
sont des moyennes rŽsumant toutes les restaurations en cours, y compris celles initiŽes ˆ lÕaide de repair-
data  scŽnario. Le pourcentage dÕobjets dans ces volumes qui sont intacts et ne nŽcessitent pas de
restauration est Žgalement indiquŽ.

La restauration des donnŽes rŽpliquŽes dŽpend de la disponibilitŽ des ressources o• les copies
rŽpliquŽes sont stockŽes. La progression de la restauration des donnŽes rŽpliquŽes nÕest pas
linŽaire et peut prendre des jours ou des semaines.

La section T‰ches de restauration affiche des informations sur les restaurations de volumes dŽmarrŽes ˆ partir
de Grid Manager.

¥ Le numŽro dans lÕen-t•te de la section T‰ches de restauration indique le nombre de volumes en cours de
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restauration ou en file dÕattente pour restauration.

¥ Le tableau affiche des informations sur chaque volume dÕun nÏud en cours de restauration et sa
progression.

! La progression de chaque nÏud affiche le pourcentage pour chaque t‰che.

! DŽveloppez la colonne DŽtails pour afficher lÕheure de dŽbut de la restauration et lÕID de la t‰che.

¥ Si une restauration de volume ŽchoueÊ:

! La colonne Statut indique failed (attempting retry)  , et sera rŽessayŽ automatiquement.

! Si plusieurs t‰ches de restauration ont ŽchouŽ, la t‰che la plus rŽcente sera automatiquement
relancŽe en premier.

! LÕalerte ƒchec de la rŽparation EC  est dŽclenchŽe si les nouvelles tentatives continuent dÕŽchouer.
Suivez les Žtapes de lÕalerte pour rŽsoudre le probl•me.

Afficher lÕhistorique de restauration

LÕonglet Historique de restauration  affiche des informations sur toutes les restaurations de volumes qui ont
ŽtŽ effectuŽes avec succ•s.

Les tailles ne sÕappliquent pas aux objets rŽpliquŽs et apparaissent uniquement pour les
restaurations contenant des objets de donnŽes ˆ code dÕeffacement (EC).

Surveiller les t‰ches de rŽparation des donnŽes

Vous pouvez surveiller lÕŽtat des travaux de rŽparation en utilisant le repair-data  script
depuis la ligne de commande.

Il sÕagit notamment des t‰ches que vous avez lancŽes manuellement ou des t‰ches que StorageGRID a
lancŽes automatiquement dans le cadre dÕune procŽdure de mise hors service.

Si vous exŽcutez des t‰ches de restauration de volume,"surveiller la progression et afficher un
historique de ces t‰ches dans le gestionnaire de grille" plut™t.

Surveiller lÕŽtat de repair-data  t‰ches en fonction de lÕutilisation de donnŽes rŽpliquŽes , de donnŽes
codŽes par effacement (EC)  ou des deux.
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DonnŽes rŽpliquŽes

¥ Pour obtenir une estimation du pourcentage dÕach•vement de la rŽparation rŽpliquŽe, ajoutez le
show-replicated-repair-status  option ˆ la commande repair-data.

repair-data show-replicated-repair-status

¥ Pour dŽterminer si les rŽparations sont terminŽesÊ:

a. SŽlectionnez NODES > NÏud de stockage en cours de rŽparation  > ILM.

b. Passez en revue les attributs dans la section ƒvaluation. Lorsque les rŽparations sont terminŽes,
lÕattribut En attente - Tout  indique 0 objet.

¥ Pour suivre la rŽparation plus en dŽtail :

a. SŽlectionnez SUPPORT > Outils  > Topologie de grille .

b. SŽlectionnez grid  > NÏud de stockage en cours de rŽparation  > LDR > Data Store .

c. Utilisez une combinaison des attributs suivants pour dŽterminer, aussi bien que possible, si les
rŽparations rŽpliquŽes sont compl•tes.

Des incohŽrences de Cassandra peuvent •tre prŽsentes et les rŽparations ayant
ŽchouŽ ne sont pas suivies.

" RŽparations tentŽes (XRPA)  : utilisez cet attribut pour suivre la progression des rŽparations
rŽpliquŽes. Cet attribut augmente chaque fois quÕun nÏud de stockage tente de rŽparer un
objet ˆ haut risque. Lorsque cet attribut nÕaugmente pas pendant une pŽriode supŽrieure ˆ la
pŽriode dÕanalyse actuelle (fournie par lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe ), cela signifie
que lÕanalyse ILM nÕa trouvŽ aucun objet ˆ haut risque devant •tre rŽparŽ sur aucun nÏud.

Les objets ˆ haut risque sont des objets qui risquent dÕ•tre compl•tement
perdus. Cela nÕinclut pas les objets qui ne satisfont pas ˆ leur configuration
ILM.

" PŽriode dÕanalyse Ð EstimŽe (XSCM) : utilisez cet attribut pour estimer quand un
changement de politique sera appliquŽ aux objets prŽcŽdemment ingŽrŽs. Si lÕattribut
RŽparations tentŽes  nÕaugmente pas pendant une pŽriode supŽrieure ˆ la pŽriode dÕanalyse
actuelle, il est probable que des rŽparations rŽpliquŽes sont effectuŽes. Notez que la pŽriode
dÕanalyse peut changer. LÕattribut PŽriode dÕanalyse!Ñ !EstimŽe (XSCM)  sÕapplique ˆ
lÕensemble de la grille et correspond au maximum de toutes les pŽriodes dÕanalyse des
nÏuds. Vous pouvez interroger lÕhistorique de lÕattribut PŽriode dÕanalyse!Ñ !EstimŽe  pour la
grille afin de dŽterminer une pŽriode appropriŽe.

DonnŽes codŽes par effacement (EC)

Pour surveiller la rŽparation des donnŽes codŽes par effacement et rŽessayer toutes les demandes qui
auraient ŽchouŽÊ:

1. DŽterminer lÕŽtat des rŽparations des donnŽes codŽes par effacementÊ:

! SŽlectionnez SUPPORT > Outils  > MŽtriques  pour afficher le temps estimŽ jusquÕˆ lÕach•vement
et le pourcentage dÕach•vement de la t‰che en cours. Ensuite, sŽlectionnez EC Overview  dans
la section Grafana. Consultez les tableaux de bord Temps estimŽ dÕach•vement du travail EC
de la grille  et Pourcentage dÕach•vement du travail EC de la grille .

! Utilisez cette commande pour voir lÕŽtat dÕun ŽlŽment spŽcifique repair-data  opŽration:
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repair-data show-ec-repair-status --repair-id repair ID

! Utilisez cette commande pour lister toutes les rŽparationsÊ:

repair-data show-ec-repair-status

La sortie rŽpertorie les informations, y compris repair ID  , pour toutes les rŽparations effectuŽes et
en cours.

2. Si la sortie indique que lÕopŽration de rŽparation a ŽchouŽ, utilisez le --repair-id  possibilitŽ de
rŽessayer la rŽparation.

Cette commande rŽessaie une rŽparation de nÏud ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-node-repair --repair-id 6949309319275667690

Cette commande rŽessaie une rŽparation de volume ayant ŽchouŽ, en utilisant lÕID de rŽparation
6949309319275667690Ê:

repair-data start-ec-volume-repair --repair-id 6949309319275667690

RŽcupŽrer apr•s une panne du nÏud dÕadministration

RŽcupŽration du nÏud dÕadministration principal ou non principal

Le processus de rŽcupŽration dÕun nÏud dÕadministration dŽpend du fait quÕil sÕagisse du
nÏud dÕadministration principal ou dÕun nÏud dÕadministration non principal.

Les Žtapes de haut niveau pour rŽcupŽrer un nÏud dÕadministration principal ou non principal sont les m•mes,
bien que les dŽtails des Žtapes diff•rent.

Suivez toujours la procŽdure de rŽcupŽration appropriŽe pour le nÏud dÕadministration que vous rŽcupŽrez.
Les procŽdures semblent identiques ˆ un niveau ŽlevŽ, mais diff•rent dans les dŽtails.

Choix

¥ "RŽcupŽrer apr•s une panne du nÏud dÕadministration principal"

¥ "RŽcupŽrer apr•s une panne dÕun nÏud dÕadministration non principal"

RŽcupŽrer apr•s une panne du nÏud dÕadministration principal

RŽcupŽrer apr•s une panne du nÏud dÕadministration principal

Vous devez effectuer un ensemble spŽcifique de t‰ches pour rŽcupŽrer apr•s une panne
du nÏud dÕadministration principal. Le nÏud dÕadministration principal hŽberge le service
de nÏud de gestion de configuration (CMN) pour la grille.
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Vous devez rŽparer ou remplacer rapidement un nÏud dÕadministration principal dŽfaillant,
sinon la grille risque de perdre sa capacitŽ ˆ ingŽrer de nouveaux objets. La pŽriode exacte
dŽpend de votre taux dÕingestion dÕobjets : si vous avez besoin dÕune Žvaluation plus prŽcise du
dŽlai de votre grille, contactez le support technique.

Le service de nÏud de gestion de configuration (CMN) sur le nÏud dÕadministration principal est responsable
de lÕŽmission de blocs dÕidentifiants dÕobjets pour la grille. Ces identifiants sont attribuŽs aux objets au fur et ˆ
mesure de leur ingestion. Les nouveaux objets ne peuvent pas •tre ingŽrŽs ˆ moins que des identifiants ne
soient disponibles. LÕingestion dÕobjets peut continuer pendant que le CMN nÕest pas disponible, car environ un
mois dÕapprovisionnement en identifiants est mis en cache dans la grille. Cependant, une fois les identifiants
mis en cache ŽpuisŽs, aucun nouvel objet ne peut •tre ajoutŽ.

Suivez ces Žtapes de haut niveau pour rŽcupŽrer un nÏud dÕadministration principalÊ:

1. "Copier les journaux dÕaudit du nÏud dÕadministration principal dŽfaillant"

2. "Remplacer le nÏud dÕadministration principal"

3. "Configurer le nÏud dÕadministration principal de remplacement"

4. "DŽterminer sÕil existe une exigence de correctif pour le nÏud dÕadministration principal rŽcupŽrŽ"

5. "Restaurer le journal dÕaudit sur le nÏud dÕadministration principal rŽcupŽrŽ"

6. "Restaurer la base de donnŽes du nÏud dÕadministration lors de la rŽcupŽration dÕun nÏud
dÕadministration principal"

7. "Restaurer les mŽtriques Prometheus lors de la rŽcupŽration dÕun nÏud dÕadministration principal"

Copier les journaux dÕaudit du nÏud dÕadministration principal dŽfaillant

Si vous •tes en mesure de copier les journaux dÕaudit du nÏud dÕadministration principal
dŽfaillant, vous devez les conserver pour conserver lÕenregistrement de lÕactivitŽ et de
lÕutilisation du syst•me de la grille. Vous pouvez restaurer les journaux dÕaudit conservŽs
sur le nÏud dÕadministration principal rŽcupŽrŽ une fois quÕil est opŽrationnel.

Ë propos de cette t‰che

Cette procŽdure copie les fichiers journaux dÕaudit du nÏud dÕadministration dŽfaillant vers un emplacement
temporaire sur un nÏud de grille distinct. Ces journaux dÕaudit conservŽs peuvent ensuite •tre copiŽs sur le
nÏud dÕadministration de remplacement. Les journaux dÕaudit ne sont pas automatiquement copiŽs sur le
nouveau nÏud dÕadministration.

Selon le type de panne, vous ne pourrez peut-•tre pas copier les journaux dÕaudit ˆ partir dÕun nÏud
dÕadministration dŽfaillant. Si le dŽploiement ne comporte quÕun seul nÏud dÕadministration, le nÏud
dÕadministration rŽcupŽrŽ commence ˆ enregistrer les ŽvŽnements dans le journal dÕaudit dans un nouveau
fichier vide et les donnŽes prŽcŽdemment enregistrŽes sont perdues. Si le dŽploiement inclut plusieurs nÏuds
dÕadministration, vous pouvez rŽcupŽrer les journaux dÕaudit ˆ partir dÕun autre nÏud dÕadministration.

Si les journaux dÕaudit ne sont pas accessibles sur le nÏud dÕadministration dŽfaillant
maintenant, vous pourrez peut-•tre y accŽder ultŽrieurement, par exemple apr•s la rŽcupŽration
de lÕh™te.

ƒtapes

1. Connectez-vous au nÏud dÕadministration dŽfaillant si possible. Sinon, connectez-vous au nÏud
dÕadministration principal ou ˆ un autre nÏud dÕadministration, si disponible.
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a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•tez le service AMS pour lÕemp•cher de crŽer un nouveau fichier journalÊ:service ams stop

3. AccŽdez au rŽpertoire dÕexportation dÕauditÊ:

cd /var/local/log

4. Renommer la source audit.log  fichier vers un nom de fichier numŽrotŽ unique. Par exemple, renommez
le fichier audit.log en 2023-10-25.txt.1  .

ls -l
mv audit.log 2023-10-25.txt.1

5. RedŽmarrez le service AMSÊ: service ams start

6. CrŽez le rŽpertoire pour copier tous les fichiers journaux dÕaudit vers un emplacement temporaire sur un
nÏud de grille distinctÊ: ssh admin@ grid_node_IP  mkdir -p /var/local/tmp/saved-audit-
logs

Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

7. Copiez tous les fichiers journaux dÕaudit vers lÕemplacement temporaireÊ: scp -p *
admin@grid_node_IP :/var/local/tmp/saved-audit-logs

Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

8. DŽconnectez-vous en tant que rootÊ: exit

Remplacer le nÏud dÕadministration principal

Pour rŽcupŽrer un nÏud dÕadministration principal, vous devez dÕabord remplacer le
matŽriel physique ou virtuel.

Vous pouvez remplacer un nÏud dÕadministration principal dŽfaillant par un nÏud dÕadministration principal
exŽcutŽ sur la m•me plate-forme, ou vous pouvez remplacer un nÏud dÕadministration principal exŽcutŽ sur
VMware ou un h™te Linux par un nÏud dÕadministration principal hŽbergŽ sur un dispositif de services.

Utilisez la procŽdure correspondant ˆ la plate-forme de remplacement que vous sŽlectionnez pour le nÏud.
Une fois la procŽdure de remplacement du nÏud terminŽe (qui convient ˆ tous les types de nÏuds), cette
procŽdure vous dirigera vers lÕŽtape suivante pour la rŽcupŽration du nÏud dÕadministration principal.
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Plateforme de remplacement ProcŽdure

VMware "Remplacer un nÏud VMware"

Linux "Remplacer un nÏud Linux"

Appareils de service "Remplacer un appareil de service"

OpenStack Les fichiers de disque et les scripts de machine virtuelle fournis par
NetApp pour OpenStack ne sont plus pris en charge pour les opŽrations
de rŽcupŽration. Si vous devez rŽcupŽrer un nÏud exŽcutŽ dans un
dŽploiement OpenStack, tŽlŽchargez les fichiers pour votre syst•me
dÕexploitation Linux. Ensuite, suivez la procŽdure pour"remplacement
dÕun nÏud Linux"  .

Configurer le nÏud dÕadministration principal de remplacement

Le nÏud de remplacement doit •tre configurŽ comme nÏud dÕadministration principal
pour votre syst•me StorageGRID .

Avant de commencer

¥ Pour les nÏuds dÕadministration principaux hŽbergŽs sur des machines virtuelles, la machine virtuelle a
ŽtŽ dŽployŽe, sous tension et initialisŽe.

¥ Pour les nÏuds dÕadministration principaux hŽbergŽs sur un dispositif de services, vous avez remplacŽ le
dispositif et installŽ le logiciel. Voir le "instructions dÕinstallation de votre appareil" .

¥ Vous disposez de la derni•re sauvegarde du fichier du package de rŽcupŽration(sgws-recovery-
package- id-revision .zip  ).

¥ Vous disposez de la phrase secr•te de provisionnement.

ƒtapes

1. Ouvrez votre navigateur Web et accŽdez ˆ https://primary_admin_node_ip  .

2. GŽrez un mot de passe dÕinstallation temporaire selon vos besoinsÊ:

! Si un mot de passe a dŽjˆ ŽtŽ dŽfini ˆ lÕaide de lÕune de ces mŽthodes, saisissez le mot de passe pour
continuer.

" Un utilisateur a dŽfini le mot de passe lors de lÕacc•s au programme dÕinstallation prŽcŽdemment

" Pour les syst•mes bare metal, le mot de passe a ŽtŽ automatiquement importŽ ˆ partir du fichier
de configuration du nÏud ˆ /etc/storagegrid/nodes/ <node_name> .conf

" Pour les machines virtuelles, le mot de passe SSH/console a ŽtŽ automatiquement importŽ ˆ partir
des propriŽtŽs OVF

! Si aucun mot de passe nÕa ŽtŽ dŽfini, vous pouvez Žventuellement dŽfinir un mot de passe pour
sŽcuriser le programme dÕinstallation de StorageGRID .

3. Cliquez sur RŽcupŽrer un nÏud dÕadministration principal dŽfaillant .
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4. TŽlŽchargez la sauvegarde la plus rŽcente du package de rŽcupŽrationÊ:

a. Cliquez sur Parcourir .

b. Recherchez le fichier de package de rŽcupŽration le plus rŽcent pour votre syst•me StorageGRID et
cliquez sur Ouvrir .

5. Saisissez la phrase secr•te dÕapprovisionnement.

6. Cliquez sur DŽmarrer la rŽcupŽration .

Le processus de rŽcupŽration commence. Le gestionnaire de grille peut devenir indisponible pendant
quelques minutes pendant que les services requis dŽmarrent. Une fois la rŽcupŽration terminŽe, la page
de connexion sÕaffiche.

7. Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID et que lÕapprobation de la
partie de confiance pour le nÏud dÕadministration que vous avez rŽcupŽrŽ a ŽtŽ configurŽe pour utiliser le
certificat dÕinterface de gestion par dŽfaut, mettez ˆ jour (ou supprimez et recrŽez) lÕapprobation de la
partie de confiance du nÏud dans Active Directory Federation Services (AD FS). Utilisez le nouveau
certificat de serveur par dŽfaut qui a ŽtŽ gŽnŽrŽ pendant le processus de rŽcupŽration du nÏud
dÕadministration.

Pour configurer une approbation de partie de confiance, voir"Configurer lÕauthentification
unique" . Pour accŽder au certificat de serveur par dŽfaut, connectez-vous ˆ lÕinterprŽteur de
commandes du nÏud dÕadministration. Aller ˆ la /var/local/mgmt-api  rŽpertoire et
sŽlectionnez le server.crt  dŽposer.

Apr•s avoir rŽcupŽrŽ un nÏud dÕadministration principal, "dŽterminer si vous devez appliquer un
correctif" .
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DŽterminer les exigences de correctif pour le nÏud dÕadministration principal

Apr•s avoir rŽcupŽrŽ un nÏud dÕadministration principal, dŽterminez si vous devez
appliquer un correctif.

Avant de commencer

La rŽcupŽration du nÏud dÕadministration principal est terminŽe.

ƒtapes

1. Sign in au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

2. SŽlectionnez NODES.

3. Dans la liste de gauche, sŽlectionnez le nÏud dÕadministration principal.

4. Dans lÕonglet PrŽsentation, notez la version affichŽe dans le champ Version du logiciel .

5. SŽlectionnez nÕimporte quel autre nÏud de grille.

6. Dans lÕonglet PrŽsentation, notez la version affichŽe dans le champ Version du logiciel .

! Si les versions affichŽes dans les champs Version du logiciel  sont les m•mes, vous nÕavez pas
besoin dÕappliquer un correctif.

! Si les versions affichŽes dans les champs Version du logiciel  sont diffŽrentes, vous devez"appliquer
un correctif" pour mettre ˆ jour le nÏud dÕadministration principal rŽcupŽrŽ vers la m•me version.

Restaurer le journal dÕaudit sur le nÏud dÕadministration principal rŽcupŽrŽ

Si vous avez pu conserver le journal dÕaudit du nÏud dÕadministration principal dŽfaillant,
vous pouvez le copier sur le nÏud dÕadministration principal que vous rŽcupŽrez.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Vous avez copiŽ les journaux dÕaudit vers un autre emplacement apr•s lÕŽchec du nÏud dÕadministration
dÕorigine.

Ë propos de cette t‰che

Si un nÏud dÕadministration Žchoue, les journaux dÕaudit enregistrŽs sur ce nÏud dÕadministration sont
potentiellement perdus. Il peut •tre possible de prŽserver les donnŽes contre la perte en copiant les journaux
dÕaudit du nÏud dÕadministration dŽfaillant, puis en restaurant ces journaux dÕaudit sur le nÏud
dÕadministration rŽcupŽrŽ. En fonction de lÕŽchec, il peut ne pas •tre possible de copier les journaux dÕaudit ˆ
partir du nÏud dÕadministration dŽfaillant. Dans ce cas, si le dŽploiement comporte plusieurs nÏuds
dÕadministration, vous pouvez rŽcupŽrer les journaux dÕaudit dÕun autre nÏud dÕadministration, car les
journaux dÕaudit sont rŽpliquŽs sur tous les nÏuds dÕadministration.

SÕil nÕy a quÕun seul nÏud dÕadministration et que le journal dÕaudit ne peut pas •tre copiŽ ˆ partir du nÏud
dŽfaillant, le nÏud dÕadministration rŽcupŽrŽ commence ˆ enregistrer les ŽvŽnements dans le journal dÕaudit
comme si lÕinstallation Žtait nouvelle.

Vous devez rŽcupŽrer un nÏud dÕadministration d•s que possible pour restaurer la fonctionnalitŽ de
journalisation.
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Par dŽfaut, les informations dÕaudit sont envoyŽes au journal dÕaudit sur les nÏuds
dÕadministration. Vous pouvez ignorer ces Žtapes si lÕune des situations suivantes sÕappliqueÊ:

¥ Vous avez configurŽ un serveur Syslog externe et les journaux dÕaudit sont dŽsormais
envoyŽs au serveur Syslog au lieu des nÏuds dÕadministration.

¥ Vous avez explicitement spŽcifiŽ que les messages dÕaudit doivent •tre enregistrŽs
uniquement sur les nÏuds locaux qui les ont gŽnŽrŽs.

Voir"Configurer les messages dÕaudit et les destinations des journaux" pour plus de dŽtails.

ƒtapes

1. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

a. Entrez la commande suivanteÊ: ssh admin@recovery_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Une fois connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. VŽrifiez quels fichiers dÕaudit ont ŽtŽ conservŽsÊ: cd /var/local/log

3. Copiez les fichiers journaux dÕaudit conservŽs sur le nÏud dÕadministration rŽcupŽrŽÊ: scp
admin@grid_node_IP :/var/local/tmp/saved-audit-logs/YYYY* .

Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

4. Pour des raisons de sŽcuritŽ, supprimez les journaux dÕaudit du nÏud de grille dŽfaillant apr•s avoir vŽrifiŽ
quÕils ont ŽtŽ copiŽs avec succ•s sur le nÏud dÕadministration rŽcupŽrŽ.

5. Mettre ˆ jour les param•tres utilisateur et groupe des fichiers journaux dÕaudit sur le nÏud dÕadministration
rŽcupŽrŽÊ: chown ams-user: bycast *

6. DŽconnectez-vous en tant que rootÊ: exit

Restaurer la base de donnŽes du nÏud dÕadministration lors de la rŽcupŽration du nÏud
dÕadministration principal

Si vous souhaitez conserver les informations historiques sur les attributs et les alertes sur
un nÏud dÕadministration principal qui a ŽchouŽ, vous pouvez restaurer la base de
donnŽes du nÏud dÕadministration. Vous ne pouvez restaurer cette base de donnŽes
que si votre syst•me StorageGRID inclut un autre nÏud dÕadministration.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Le syst•me StorageGRID comprend au moins deux nÏuds dÕadministration.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che
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Si un nÏud dÕadministration tombe en panne, les informations historiques stockŽes dans sa base de donnŽes
de nÏud dÕadministration sont perdues. Cette base de donnŽes comprend les informations suivantes :

¥ Historique des alertes

¥ DonnŽes dÕattributs historiques, utilisŽes dans les graphiques de style hŽritŽ sur la page NÏuds

Lorsque vous rŽcupŽrez un nÏud dÕadministration, le processus dÕinstallation du logiciel crŽe une base de
donnŽes de nÏud dÕadministration vide sur le nÏud rŽcupŽrŽ. Cependant, la nouvelle base de donnŽes ne
contient que des informations sur les serveurs et les services qui font actuellement partie du syst•me ou qui
seront ajoutŽs ultŽrieurement.

Si vous avez restaurŽ un nÏud dÕadministration principal et que votre syst•me StorageGRID dispose dÕun
autre nÏud dÕadministration, vous pouvez restaurer les informations historiques en copiant la base de
donnŽes du nÏud dÕadministration dÕun nÏud dÕadministration non principal (le nÏud dÕadministration source)
vers le nÏud dÕadministration principal rŽcupŽrŽ. Si votre syst•me ne dispose que dÕun nÏud dÕadministration
principal, vous ne pouvez pas restaurer la base de donnŽes du nÏud dÕadministration.

La copie de la base de donnŽes du nÏud dÕadministration peut prendre plusieurs heures.
Certaines fonctionnalitŽs de Grid Manager ne seront pas disponibles lorsque les services sont
arr•tŽs sur le nÏud dÕadministration source.

ƒtapes

1. Connectez-vous au nÏud dÕadministration sourceÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

2. Ë partir du nÏud dÕadministration source, arr•tez le service MIÊ: service mi stop

3. Ë partir du nÏud dÕadministration source, arr•tez le service dÕinterface de programmation dÕapplication de
gestion (mgmt-api)Ê: service mgmt-api stop

4. Effectuez les Žtapes suivantes sur le nÏud dÕadministration rŽcupŽrŽÊ:

a. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service MIÊ: service mi stop

c. Arr•tez le service mgmt-apiÊ: service mgmt-api stop

d. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add

e. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

f. Copiez la base de donnŽes du nÏud dÕadministration source vers le nÏud dÕadministration rŽcupŽrŽÊ:
/usr/local/mi/bin/mi-clone-db.sh Source_Admin_Node_IP

g. Lorsque vous y •tes invitŽ, confirmez que vous souhaitez Žcraser la base de donnŽes MI sur le nÏud
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dÕadministration rŽcupŽrŽ.

La base de donnŽes et ses donnŽes historiques sont copiŽes sur le nÏud dÕadministration rŽcupŽrŽ.
Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nÏud dÕadministration rŽcupŽrŽ.

h. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:ssh-add -D

5. RedŽmarrez les services sur le nÏud dÕadministration sourceÊ: service servermanager start

Restaurer les mŽtriques Prometheus lors de la rŽcupŽration du nÏud dÕadministration principal

En option, vous pouvez conserver les mesures historiques gŽrŽes par Prometheus sur un
nÏud dÕadministration principal qui a ŽchouŽ. Les mŽtriques Prometheus ne peuvent •tre
restaurŽes que si votre syst•me StorageGRID inclut un autre nÏud dÕadministration.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Le syst•me StorageGRID comprend au moins deux nÏuds dÕadministration.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Si un nÏud dÕadministration Žchoue, les mŽtriques conservŽes dans la base de donnŽes Prometheus sur le
nÏud dÕadministration sont perdues. Lorsque vous rŽcupŽrez le nÏud dÕadministration, le processus
dÕinstallation du logiciel crŽe une nouvelle base de donnŽes Prometheus. Une fois le nÏud dÕadministration
rŽcupŽrŽ dŽmarrŽ, il enregistre les mŽtriques comme si vous aviez effectuŽ une nouvelle installation du
syst•me StorageGRID .

Si vous avez restaurŽ un nÏud dÕadministration principal et que votre syst•me StorageGRID dispose dÕun
autre nÏud dÕadministration, vous pouvez restaurer les mesures historiques en copiant la base de donnŽes
Prometheus dÕun nÏud dÕadministration non principal (le nÏud dÕadministration source) vers le nÏud
dÕadministration principal rŽcupŽrŽ. Si votre syst•me ne dispose que dÕun nÏud dÕadministration principal,
vous ne pouvez pas restaurer la base de donnŽes Prometheus.

La copie de la base de donnŽes Prometheus peut prendre une heure ou plus. Certaines
fonctionnalitŽs de Grid Manager ne seront pas disponibles lorsque les services sont arr•tŽs sur
le nÏud dÕadministration source.

ƒtapes

1. Connectez-vous au nÏud dÕadministration sourceÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

2. Depuis le nÏud dÕadministration source, arr•tez le service PrometheusÊ: service prometheus stop

3. Effectuez les Žtapes suivantes sur le nÏud dÕadministration rŽcupŽrŽÊ:
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a. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service PrometheusÊ: service prometheus stop

c. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add

d. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

e. Copiez la base de donnŽes Prometheus du nÏud dÕadministration source vers le nÏud
dÕadministration rŽcupŽrŽÊ: /usr/local/prometheus/bin/prometheus-clone-db.sh
Source_Admin_Node_IP

f. Lorsque vous y •tes invitŽ, appuyez sur EntrŽe pour confirmer que vous souhaitez dŽtruire la nouvelle
base de donnŽes Prometheus sur le nÏud dÕadministration rŽcupŽrŽ.

La base de donnŽes Prometheus dÕorigine et ses donnŽes historiques sont copiŽes sur le nÏud
dÕadministration rŽcupŽrŽ. Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nÏud
dÕadministration rŽcupŽrŽ. Le statut suivant appara”tÊ:

Base de donnŽes clonŽe, dŽmarrage des services

a. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:ssh-add -D

4. RedŽmarrez le service Prometheus sur le nÏud dÕadministration source.service prometheus start

RŽcupŽrer apr•s une panne dÕun nÏud dÕadministration non principal

RŽcupŽrer apr•s une panne dÕun nÏud dÕadministration non principal

Vous devez effectuer les t‰ches suivantes pour rŽcupŽrer apr•s une panne dÕun nÏud
dÕadministration non principal. Un nÏud dÕadministration hŽberge le service de nÏud de
gestion de configuration (CMN) et est connu comme le nÏud dÕadministration principal.
Bien que vous puissiez avoir plusieurs nÏuds dÕadministration, chaque syst•me
StorageGRID nÕinclut quÕun seul nÏud dÕadministration principal. Tous les autres nÏuds
dÕadministration sont des nÏuds dÕadministration non principaux.

Suivez ces Žtapes de haut niveau pour rŽcupŽrer un nÏud dÕadministration non principalÊ:

1. "Copier les journaux dÕaudit du nÏud dÕadministration non principal dŽfaillant"

2. "Remplacer le nÏud dÕadministration non principal"

3. "SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud dÕadministration non principal"

4. "Restaurer le journal dÕaudit sur un nÏud dÕadministration non principal rŽcupŽrŽ"

5. "Restaurer la base de donnŽes du nÏud dÕadministration lors de la rŽcupŽration dÕun nÏud
dÕadministration non principal"

6. "Restaurer les mŽtriques Prometheus lors de la rŽcupŽration dÕun nÏud dÕadministration non principal"
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Copier les journaux dÕaudit ˆ partir dÕun nÏud dÕadministration non princip al dŽfaillant

Si vous •tes en mesure de copier les journaux dÕaudit du nÏud dÕadministration
dŽfaillant, vous devez les conserver pour conserver lÕenregistrement de lÕactivitŽ et de
lÕutilisation du syst•me de la grille. Vous pouvez restaurer les journaux dÕaudit conservŽs
sur le nÏud dÕadministration non principal rŽcupŽrŽ une fois quÕil est opŽrationnel.

Cette procŽdure copie les fichiers journaux dÕaudit du nÏud dÕadministration dŽfaillant vers un emplacement
temporaire sur un nÏud de grille distinct. Ces journaux dÕaudit conservŽs peuvent ensuite •tre copiŽs sur le
nÏud dÕadministration de remplacement. Les journaux dÕaudit ne sont pas automatiquement copiŽs sur le
nouveau nÏud dÕadministration.

Selon le type de panne, vous ne pourrez peut-•tre pas copier les journaux dÕaudit ˆ partir dÕun nÏud
dÕadministration dŽfaillant. Si le dŽploiement ne comporte quÕun seul nÏud dÕadministration, le nÏud
dÕadministration rŽcupŽrŽ commence ˆ enregistrer les ŽvŽnements dans le journal dÕaudit dans un nouveau
fichier vide et les donnŽes prŽcŽdemment enregistrŽes sont perdues. Si le dŽploiement inclut plusieurs nÏuds
dÕadministration, vous pouvez rŽcupŽrer les journaux dÕaudit ˆ partir dÕun autre nÏud dÕadministration.

Si les journaux dÕaudit ne sont pas accessibles sur le nÏud dÕadministration dŽfaillant
maintenant, vous pourrez peut-•tre y accŽder ultŽrieurement, par exemple apr•s la rŽcupŽration
de lÕh™te.

1. Connectez-vous au nÏud dÕadministration dŽfaillant si possible. Sinon, connectez-vous au nÏud
dÕadministration principal ou ˆ un autre nÏud dÕadministration, si disponible.

a. Entrez la commande suivanteÊ: ssh admin@grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. Arr•tez le service AMS pour lÕemp•cher de crŽer un nouveau fichier journalÊ:service ams stop

3. AccŽdez au rŽpertoire dÕexportation dÕauditÊ:

cd /var/local/log

4. Renommez le fichier audit.log source avec un nom de fichier numŽrotŽ unique. Par exemple, renommez le
fichier audit.log en 2023-10-25.txt.1  .

ls -l
mv audit.log 2023-10-25.txt.1

5. RedŽmarrez le service AMSÊ: service ams start

6. CrŽez le rŽpertoire pour copier tous les fichiers journaux dÕaudit vers un emplacement temporaire sur un
nÏud de grille distinctÊ: ssh admin@grid_node_IP mkdir -p /var/local/tmp/saved-audit-
logs

1615



Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

7. Copiez tous les fichiers journaux dÕaudit vers lÕemplacement temporaireÊ: scp -p *
admin@grid_node_IP:/var/local/tmp/saved-audit-logs

Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

8. DŽconnectez-vous en tant que rootÊ: exit

Remplacer le nÏud dÕadministration non principal

Pour rŽcupŽrer un nÏud dÕadministration non principal, vous devez dÕabord remplacer le
matŽriel physique ou virtuel.

Vous pouvez remplacer un nÏud dÕadministration non principal dŽfaillant par un nÏud dÕadministration non
principal exŽcutŽ sur la m•me plate-forme, ou vous pouvez remplacer un nÏud dÕadministration non principal
exŽcutŽ sur VMware ou un h™te Linux par un nÏud dÕadministration non principal hŽbergŽ sur un dispositif de
services.

Utilisez la procŽdure correspondant ˆ la plate-forme de remplacement que vous sŽlectionnez pour le nÏud.
Une fois la procŽdure de remplacement du nÏud terminŽe (qui convient ˆ tous les types de nÏuds), cette
procŽdure vous dirigera vers lÕŽtape suivante pour la rŽcupŽration du nÏud dÕadministration non principal.

Plateforme de remplacement ProcŽdure

VMware "Remplacer un nÏud VMware"

Linux "Remplacer un nÏud Linux"

Appareils de service "Remplacer un appareil de service"

OpenStack Les fichiers de disque et les scripts de machine virtuelle fournis par
NetApp pour OpenStack ne sont plus pris en charge pour les opŽrations
de rŽcupŽration. Si vous devez rŽcupŽrer un nÏud exŽcutŽ dans un
dŽploiement OpenStack, tŽlŽchargez les fichiers pour votre syst•me
dÕexploitation Linux. Ensuite, suivez la procŽdure pour"remplacement
dÕun nÏud Linux"  .

SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud dÕadministration non princi pal

Apr•s avoir remplacŽ un nÏud dÕadministration non principal, vous devez sŽlectionner
DŽmarrer la rŽcupŽration dans le gestionnaire de grille pour configurer le nouveau nÏud
en remplacement du nÏud dŽfaillant.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous avez dŽployŽ et configurŽ le nÏud de remplacement.
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ƒtapes

1. Depuis le Gestionnaire de grille, sŽlectionnez MAINTENANCE > T‰ches > RŽcupŽration .

2. SŽlectionnez le nÏud de grille que vous souhaitez rŽcupŽrer dans la liste des nÏuds en attente.

Les nÏuds apparaissent dans la liste apr•s leur Žchec, mais vous ne pouvez pas sŽlectionner un nÏud
tant quÕil nÕa pas ŽtŽ rŽinstallŽ et quÕil nÕest pas pr•t pour la rŽcupŽration.

3. Saisissez la phrase secr•te de provisionnement .

4. Cliquez sur DŽmarrer la rŽcupŽration .

5. Surveillez la progression de la rŽcupŽration dans le tableau des nÏuds de grille de rŽcupŽration.

Pendant que la procŽdure de rŽcupŽration est en cours, vous pouvez cliquer sur
RŽinitialiser  pour dŽmarrer une nouvelle rŽcupŽration. Une bo”te de dialogue appara”t,
indiquant que le nÏud sera laissŽ dans un Žtat indŽterminŽ si vous rŽinitialisez la
procŽdure.
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Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez restaurer le
nÏud ˆ un Žtat prŽinstallŽ, comme suitÊ:

! VMwareÊ: supprimez le nÏud de grille virtuelle dŽployŽ. Ensuite, lorsque vous •tes pr•t ˆ redŽmarrer
la rŽcupŽration, redŽployez le nÏud.

! Linux Ê: redŽmarrez le nÏud en exŽcutant cette commande sur lÕh™te LinuxÊ: storagegrid node
force-recovery node-name

! Appareil  : Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez
restaurer le nÏud de lÕappareil ˆ un Žtat prŽinstallŽ en exŽcutant sgareinstall  sur le nÏud. Voir
"PrŽparer lÕappareil pour la rŽinstallation (remplacement de la plate-forme uniquement)" .

6. Si lÕauthentification unique (SSO) est activŽe pour votre syst•me StorageGRID et que lÕapprobation de la
partie de confiance pour le nÏud dÕadministration que vous avez rŽcupŽrŽ a ŽtŽ configurŽe pour utiliser le
certificat dÕinterface de gestion par dŽfaut, mettez ˆ jour (ou supprimez et recrŽez) lÕapprobation de la
partie de confiance du nÏud dans Active Directory Federation Services (AD FS). Utilisez le nouveau
certificat de serveur par dŽfaut qui a ŽtŽ gŽnŽrŽ pendant le processus de rŽcupŽration du nÏud
dÕadministration.

Pour configurer une approbation de partie de confiance, voir"Configurer lÕauthentification
unique" . Pour accŽder au certificat de serveur par dŽfaut, connectez-vous ˆ lÕinterprŽteur de
commandes du nÏud dÕadministration. Aller ˆ la /var/local/mgmt-api  rŽpertoire et
sŽlectionnez le server.crt  dŽposer.

Restaurer le journal dÕaudit sur le nÏud dÕadministration non principal rŽcupŽrŽ

Si vous avez pu conserver le journal dÕaudit du nÏud dÕadministration non principal
dŽfaillant, afin que les informations historiques du journal dÕaudit soient conservŽes, vous
pouvez le copier sur le nÏud dÕadministration non principal que vous rŽcupŽrez.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Vous avez copiŽ les journaux dÕaudit vers un autre emplacement apr•s lÕŽchec du nÏud dÕadministration
dÕorigine.

Ë propos de cette t‰che

Si un nÏud dÕadministration Žchoue, les journaux dÕaudit enregistrŽs sur ce nÏud dÕadministration sont
potentiellement perdus. Il peut •tre possible de prŽserver les donnŽes contre la perte en copiant les journaux
dÕaudit du nÏud dÕadministration dŽfaillant, puis en restaurant ces journaux dÕaudit sur le nÏud
dÕadministration rŽcupŽrŽ. En fonction de lÕŽchec, il peut ne pas •tre possible de copier les journaux dÕaudit ˆ
partir du nÏud dÕadministration dŽfaillant. Dans ce cas, si le dŽploiement comporte plusieurs nÏuds
dÕadministration, vous pouvez rŽcupŽrer les journaux dÕaudit dÕun autre nÏud dÕadministration, car les
journaux dÕaudit sont rŽpliquŽs sur tous les nÏuds dÕadministration.

SÕil nÕy a quÕun seul nÏud dÕadministration et que le journal dÕaudit ne peut pas •tre copiŽ ˆ partir du nÏud
dŽfaillant, le nÏud dÕadministration rŽcupŽrŽ commence ˆ enregistrer les ŽvŽnements dans le journal dÕaudit
comme si lÕinstallation Žtait nouvelle.

Vous devez rŽcupŽrer un nÏud dÕadministration d•s que possible pour restaurer la fonctionnalitŽ de
journalisation.
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Par dŽfaut, les informations dÕaudit sont envoyŽes au journal dÕaudit sur les nÏuds
dÕadministration. Vous pouvez ignorer ces Žtapes si lÕune des situations suivantes sÕappliqueÊ:

¥ Vous avez configurŽ un serveur Syslog externe et les journaux dÕaudit sont dŽsormais
envoyŽs au serveur Syslog au lieu des nÏuds dÕadministration.

¥ Vous avez explicitement spŽcifiŽ que les messages dÕaudit doivent •tre enregistrŽs
uniquement sur les nÏuds locaux qui les ont gŽnŽrŽs.

Voir"Configurer les messages dÕaudit et les destinations des journaux" pour plus de dŽtails.

ƒtapes

1. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

a. Entrez la commande suivanteÊ:
ssh admin@recovery_Admin_Node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Une fois connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. VŽrifiez quels fichiers dÕaudit ont ŽtŽ conservŽsÊ:

cd /var/local/log

3. Copiez les fichiers journaux dÕaudit conservŽs sur le nÏud dÕadministration rŽcupŽrŽÊ:

scp admin@grid_node_IP:/var/local/tmp/saved-audit-logs/YYYY*

Lorsque vous y •tes invitŽ, saisissez le mot de passe de lÕadministrateur.

4. Pour des raisons de sŽcuritŽ, supprimez les journaux dÕaudit du nÏud de grille dŽfaillant apr•s avoir vŽrifiŽ
quÕils ont ŽtŽ copiŽs avec succ•s sur le nÏud dÕadministration rŽcupŽrŽ.

5. Mettre ˆ jour les param•tres utilisateur et groupe des fichiers journaux dÕaudit sur le nÏud dÕadministration
rŽcupŽrŽÊ:

chown ams-user:bycast *

6. DŽconnectez-vous en tant que rootÊ: exit

Restaurer la base de donnŽes du nÏud dÕadministration lors de la rŽcupŽration dÕun nÏ ud
dÕadministration non principal

Si vous souhaitez conserver les informations historiques sur les attributs et les alertes sur
un nÏud dÕadministration non principal qui a ŽchouŽ, vous pouvez restaurer la base de
donnŽes du nÏud dÕadministration ˆ partir du nÏud dÕadministration principal.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Le syst•me StorageGRID comprend au moins deux nÏuds dÕadministration.
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¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Si un nÏud dÕadministration tombe en panne, les informations historiques stockŽes dans sa base de donnŽes
de nÏud dÕadministration sont perdues. Cette base de donnŽes comprend les informations suivantes :

¥ Historique des alertes

¥ DonnŽes dÕattributs historiques, utilisŽes dans les graphiques de style hŽritŽ sur la page NÏuds

Lorsque vous rŽcupŽrez un nÏud dÕadministration, le processus dÕinstallation du logiciel crŽe une base de
donnŽes de nÏud dÕadministration vide sur le nÏud rŽcupŽrŽ. Cependant, la nouvelle base de donnŽes ne
contient que des informations sur les serveurs et les services qui font actuellement partie du syst•me ou qui
seront ajoutŽs ultŽrieurement.

Si vous avez restaurŽ un nÏud dÕadministration non principal, vous pouvez restaurer les informations
historiques en copiant la base de donnŽes du nÏud dÕadministration du nÏud dÕadministration principal (le
nÏud dÕadministration source) vers le nÏud rŽcupŽrŽ.

La copie de la base de donnŽes du nÏud dÕadministration peut prendre plusieurs heures.
Certaines fonctionnalitŽs de Grid Manager ne seront pas disponibles lorsque les services sont
arr•tŽs sur le nÏud source.

ƒtapes

1. Connectez-vous au nÏud dÕadministration sourceÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

2. ExŽcutez la commande suivante ˆ partir du nÏud dÕadministration source. Ensuite, entrez la phrase
secr•te de provisionnement si vous y •tes invitŽ. recover-access-points

3. Ë partir du nÏud dÕadministration source, arr•tez le service MIÊ: service mi stop

4. Ë partir du nÏud dÕadministration source, arr•tez le service dÕinterface de programmation dÕapplication de
gestion (mgmt-api)Ê: service mgmt-api stop

5. Effectuez les Žtapes suivantes sur le nÏud dÕadministration rŽcupŽrŽÊ:

a. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service MIÊ: service mi stop

c. Arr•tez le service mgmt-apiÊ: service mgmt-api stop

d. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add
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e. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

f. Copiez la base de donnŽes du nÏud dÕadministration source vers le nÏud dÕadministration rŽcupŽrŽÊ:
/usr/local/mi/bin/mi-clone-db.sh Source_Admin_Node_IP

g. Lorsque vous y •tes invitŽ, confirmez que vous souhaitez Žcraser la base de donnŽes MI sur le nÏud
dÕadministration rŽcupŽrŽ.

La base de donnŽes et ses donnŽes historiques sont copiŽes sur le nÏud dÕadministration rŽcupŽrŽ.
Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nÏud dÕadministration rŽcupŽrŽ.

h. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:ssh-add -D

6. RedŽmarrez les services sur le nÏud dÕadministration sourceÊ: service servermanager start

Restaurer les mŽtriques Prometheus lors de la rŽcupŽration dÕun nÏud dÕadministration non p rincipal

En option, vous pouvez conserver les mesures historiques gŽrŽes par Prometheus sur un
nÏud dÕadministration non principal qui a ŽchouŽ.

Avant de commencer

¥ Le nÏud dÕadministration rŽcupŽrŽ est installŽ et en cours dÕexŽcution.

¥ Le syst•me StorageGRID comprend au moins deux nÏuds dÕadministration.

¥ Vous avez le Passwords.txt  dŽposer.

¥ Vous disposez de la phrase secr•te de provisionnement.

Ë propos de cette t‰che

Si un nÏud dÕadministration Žchoue, les mŽtriques conservŽes dans la base de donnŽes Prometheus sur le
nÏud dÕadministration sont perdues. Lorsque vous rŽcupŽrez le nÏud dÕadministration, le processus
dÕinstallation du logiciel crŽe une nouvelle base de donnŽes Prometheus. Une fois le nÏud dÕadministration
rŽcupŽrŽ dŽmarrŽ, il enregistre les mŽtriques comme si vous aviez effectuŽ une nouvelle installation du
syst•me StorageGRID .

Si vous avez restaurŽ un nÏud dÕadministration non principal, vous pouvez restaurer les mesures historiques
en copiant la base de donnŽes Prometheus du nÏud dÕadministration principal (le nÏud dÕadministration
source) vers le nÏud dÕadministration rŽcupŽrŽ.

La copie de la base de donnŽes Prometheus peut prendre une heure ou plus. Certaines
fonctionnalitŽs de Grid Manager ne seront pas disponibles lorsque les services sont arr•tŽs sur
le nÏud dÕadministration source.

ƒtapes

1. Connectez-vous au nÏud dÕadministration sourceÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

2. Depuis le nÏud dÕadministration source, arr•tez le service PrometheusÊ: service prometheus stop
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3. Effectuez les Žtapes suivantes sur le nÏud dÕadministration rŽcupŽrŽÊ:

a. Connectez-vous au nÏud dÕadministration rŽcupŽrŽÊ:

i. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

ii. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

iii. Entrez la commande suivante pour passer en rootÊ: su -

iv. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

b. Arr•ter le service PrometheusÊ: service prometheus stop

c. Ajoutez la clŽ privŽe SSH ˆ lÕagent SSH. Entrer:ssh-add

d. Saisissez le mot de passe dÕacc•s SSH rŽpertoriŽ dans le Passwords.txt  dŽposer.

e. Copiez la base de donnŽes Prometheus du nÏud dÕadministration source vers le nÏud
dÕadministration rŽcupŽrŽÊ: /usr/local/prometheus/bin/prometheus-clone-db.sh
Source_Admin_Node_IP

f. Lorsque vous y •tes invitŽ, appuyez sur EntrŽe pour confirmer que vous souhaitez dŽtruire la nouvelle
base de donnŽes Prometheus sur le nÏud dÕadministration rŽcupŽrŽ.

La base de donnŽes Prometheus dÕorigine et ses donnŽes historiques sont copiŽes sur le nÏud
dÕadministration rŽcupŽrŽ. Une fois lÕopŽration de copie terminŽe, le script dŽmarre le nÏud
dÕadministration rŽcupŽrŽ. Le statut suivant appara”tÊ:

Base de donnŽes clonŽe, dŽmarrage des services

a. Lorsque vous nÕavez plus besoin dÕun acc•s sans mot de passe ˆ dÕautres serveurs, supprimez la clŽ
privŽe de lÕagent SSH. Entrer:ssh-add -D

4. RedŽmarrez le service Prometheus sur le nÏud dÕadministration source.service prometheus start

RŽcupŽrer apr•s une panne du nÏud de passerelle

Remplacer le nÏud de passerelle

Vous pouvez remplacer un nÏud de passerelle dŽfaillant par un nÏud de passerelle
exŽcutŽ sur le m•me matŽriel physique ou virtuel, ou vous pouvez remplacer un nÏud
de passerelle exŽcutŽ sur VMware ou un h™te Linux par un nÏud de passerelle hŽbergŽ
sur un dispositif de services.

La procŽdure de remplacement de nÏud que vous devez suivre dŽpend de la plate-forme qui sera utilisŽe par
le nÏud de remplacement. Une fois la procŽdure de remplacement du nÏud terminŽe (qui convient ˆ tous les
types de nÏuds), cette procŽdure vous dirigera vers lÕŽtape suivante pour la rŽcupŽration du nÏud de
passerelle.

Plateforme de remplacement ProcŽdure

VMware "Remplacer un nÏud VMware"

Linux "Remplacer un nÏud Linux"
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Plateforme de remplacement ProcŽdure

Appareils de service "Remplacer un appareil de service"

OpenStack Les fichiers de disque et les scripts de machine virtuelle fournis par
NetApp pour OpenStack ne sont plus pris en charge pour les opŽrations
de rŽcupŽration. Si vous devez rŽcupŽrer un nÏud exŽcutŽ dans un
dŽploiement OpenStack, tŽlŽchargez les fichiers pour votre syst•me
dÕexploitation Linux. Ensuite, suivez la procŽdure pour"remplacement
dÕun nÏud Linux"  .

SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de passerelle

Apr•s avoir remplacŽ un nÏud de passerelle, vous devez sŽlectionner DŽmarrer la
rŽcupŽration dans le gestionnaire de grille pour configurer le nouveau nÏud en
remplacement du nÏud dŽfaillant.

Avant de commencer

¥ Vous •tes connectŽ au Grid Manager ˆ lÕaide dÕun"navigateur Web pris en charge" .

¥ Vous avez le"Autorisation dÕacc•s de maintenance ou root" .

¥ Vous disposez de la phrase secr•te de provisionnement.

¥ Vous avez dŽployŽ et configurŽ le nÏud de remplacement.

ƒtapes

1. Depuis le Gestionnaire de grille, sŽlectionnez MAINTENANCE > T‰ches > RŽcupŽration .

2. SŽlectionnez le nÏud de grille que vous souhaitez rŽcupŽrer dans la liste des nÏuds en attente.

Les nÏuds apparaissent dans la liste apr•s leur Žchec, mais vous ne pouvez pas sŽlectionner un nÏud
tant quÕil nÕa pas ŽtŽ rŽinstallŽ et quÕil nÕest pas pr•t pour la rŽcupŽration.

3. Saisissez la phrase secr•te de provisionnement .

4. Cliquez sur DŽmarrer la rŽcupŽration .
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5. Surveillez la progression de la rŽcupŽration dans le tableau des nÏuds de grille de rŽcupŽration.

Pendant que la procŽdure de rŽcupŽration est en cours, vous pouvez cliquer sur
RŽinitialiser  pour dŽmarrer une nouvelle rŽcupŽration. Une bo”te de dialogue appara”t,
indiquant que le nÏud sera laissŽ dans un Žtat indŽterminŽ si vous rŽinitialisez la
procŽdure.

Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez restaurer le
nÏud ˆ un Žtat prŽinstallŽ, comme suitÊ:

! VMwareÊ: supprimez le nÏud de grille virtuelle dŽployŽ. Ensuite, lorsque vous •tes pr•t ˆ redŽmarrer
la rŽcupŽration, redŽployez le nÏud.

! Linux Ê: redŽmarrez le nÏud en exŽcutant cette commande sur lÕh™te LinuxÊ: storagegrid node
force-recovery node-name

! Appareil  : Si vous souhaitez rŽessayer la rŽcupŽration apr•s avoir rŽinitialisŽ la procŽdure, vous devez
restaurer le nÏud de lÕappareil ˆ un Žtat prŽinstallŽ en exŽcutant sgareinstall  sur le nÏud. Voir
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"PrŽparer lÕappareil pour la rŽinstallation (remplacement de la plate-forme uniquement)" .

RŽcupŽrer apr•s une panne du nÏud dÕarchivage

RŽcupŽrer apr•s une panne du nÏud dÕarchivage

La prise en charge des nÏuds dÕarchive a ŽtŽ supprimŽe.

Pour plus dÕinformations sur la rŽcupŽration des nÏuds dÕarchive, voir "RŽcupŽration apr•s une panne de
nÏud dÕarchivage (site de documentation StorageGRID 11.8)"  .

Remplacer le nÏud Linux

Remplacer le nÏud Linux

Si une panne nŽcessite le dŽploiement dÕun ou plusieurs nouveaux h™tes physiques ou
virtuels ou la rŽinstallation de Linux sur un h™te existant, dŽployez et configurez lÕh™te de
remplacement avant de pouvoir rŽcupŽrer le nÏud de grille. Cette procŽdure est une
Žtape du processus de rŽcupŽration des nÏuds de grille pour tous les types de nÏuds
de grille.

Ç Linux È fait rŽfŽrence ˆ un dŽploiement Red Hat¨ Enterprise Linux¨, Ubuntu¨ ou Debian¨. Pour une liste
des versions prises en charge, consultez le "Outil de matrice dÕinteropŽrabilitŽ NetApp (IMT)" .

Cette procŽdure nÕest effectuŽe quÕen tant quÕŽtape du processus de rŽcupŽration des nÏuds de stockage
basŽs sur des logiciels, des nÏuds dÕadministration principaux ou non principaux ou des nÏuds de passerelle.
Les Žtapes sont identiques quel que soit le type de nÏud de grille que vous rŽcupŽrez.

Si plusieurs nÏuds de grille sont hŽbergŽs sur un h™te Linux physique ou virtuel, vous pouvez rŽcupŽrer les
nÏuds de grille dans nÕimporte quel ordre. Cependant, la rŽcupŽration prŽalable dÕun nÏud dÕadministration
principal, sÕil est prŽsent, emp•che la rŽcupŽration des autres nÏuds de grille de se bloquer lorsquÕils tentent
de contacter le nÏud dÕadministration principal pour sÕinscrire ˆ la rŽcupŽration.

DŽployer de nouveaux h™tes Linux

Ë quelques exceptions pr•s, vous prŽparez les nouveaux h™tes comme vous lÕavez fait
lors du processus dÕinstallation initial.

Pour dŽployer des h™tes Linux physiques ou virtuels nouveaux ou rŽinstallŽs, suivez la procŽdure de
prŽparation des h™tes dans les instructions dÕinstallation de StorageGRID pour votre syst•me dÕexploitation
LinuxÊ:

¥ "Installer Linux (Red Hat Enterprise Linux)"

¥ "Installer Linux (Ubuntu ou Debian)"

Cette procŽdure comprend les Žtapes permettant dÕaccomplir les t‰ches suivantesÊ:

1. Installer Linux.

2. Configurer le rŽseau h™te.
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3. Configurer le stockage h™te.

4. Installer le moteur du conteneur.

5. Installez le service h™te StorageGRID .

Arr•tez-vous apr•s avoir terminŽ la t‰che ÇÊInstaller le service h™te StorageGRIDÊÈ dans les
instructions dÕinstallation. Ne dŽmarrez pas la t‰che ÇÊDŽploiement des nÏuds de grilleÊÈ.

Lorsque vous effectuez ces Žtapes, notez les directives importantes suivantesÊ:

¥ Assurez-vous dÕutiliser les m•mes noms dÕinterface dÕh™te que ceux utilisŽs sur lÕh™te dÕorigine.

¥ Si vous utilisez un stockage partagŽ pour prendre en charge vos nÏuds StorageGRID , ou si vous avez
dŽplacŽ une partie ou la totalitŽ des lecteurs ou SSD des nÏuds dŽfaillants vers les nÏuds de
remplacement, vous devez rŽtablir les m•mes mappages de stockage qui Žtaient prŽsents sur lÕh™te
dÕorigine. Par exemple, si vous avez utilisŽ des WWID et des alias dans /etc/multipath.conf  comme
recommandŽ dans les instructions dÕinstallation, assurez-vous dÕutiliser les m•mes paires alias/WWID
dans /etc/multipath.conf  sur lÕh™te de remplacement.

¥ Si le nÏud StorageGRID utilise le stockage attribuŽ ˆ partir dÕun syst•me NetApp ONTAP , vŽrifiez que le
volume nÕa pas de stratŽgie de hiŽrarchisation FabricPool activŽe. La dŽsactivation de la hiŽrarchisation
FabricPool pour les volumes utilisŽs avec les nÏuds StorageGRID simplifie le dŽpannage et les opŽrations
de stockage.

NÕutilisez jamais FabricPool pour hiŽrarchiser les donnŽes liŽes ˆ StorageGRID vers
StorageGRID lui-m•me. La hiŽrarchisation des donnŽes StorageGRID vers StorageGRID
augmente le dŽpannage et la complexitŽ opŽrationnelle.

Restaurer les nÏuds de la grille sur lÕh™te

Pour restaurer un nÏud de grille dŽfaillant sur un nouvel h™te Linux, procŽdez comme
suit pour restaurer le fichier de configuration du nÏud.

1. Restaurer et valider le nÏud en restaurant le fichier de configuration du nÏud. Pour une nouvelle
installation, vous crŽez un fichier de configuration de nÏud pour chaque nÏud de grille ˆ installer sur un
h™te. Lors de la restauration dÕun nÏud de grille sur un h™te de remplacement, vous restaurez ou
remplacez le fichier de configuration de nÏud pour tous les nÏuds de grille dŽfaillants.

2. DŽmarrer le service h™te StorageGRID .

3. Au besoin,rŽcupŽrer tous les nÏuds qui ne parviennent pas ˆ dŽmarrer  .

Si des volumes de stockage en blocs ont ŽtŽ conservŽs ˆ partir de lÕh™te prŽcŽdent, vous devrez peut-•tre
effectuer des procŽdures de rŽcupŽration supplŽmentaires. Les commandes de cette section vous aident ˆ
dŽterminer quelles procŽdures supplŽmentaires sont requises.

Restaurer et valider les nÏuds de la grille

Vous devez restaurer les fichiers de configuration de grille pour tous les nÏuds de grille dŽfaillants, puis
valider les fichiers de configuration de grille et rŽsoudre les erreurs.

Ë propos de cette t‰che

Vous pouvez importer nÕimporte quel nÏud de grille qui doit •tre prŽsent sur lÕh™te, ˆ condition que son
/var/local  le volume nÕa pas ŽtŽ perdu suite ˆ la dŽfaillance de lÕh™te prŽcŽdent. Par exemple, le
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/var/local  Le volume peut toujours exister si vous avez utilisŽ un stockage partagŽ pour les volumes de
donnŽes du syst•me StorageGRID , comme dŽcrit dans les instructions dÕinstallation de StorageGRID pour
votre syst•me dÕexploitation Linux. LÕimportation du nÏud restaure son fichier de configuration de nÏud sur
lÕh™te.

SÕil nÕest pas possible dÕimporter les nÏuds manquants, vous devez recrŽer leurs fichiers de configuration de
grille.

Vous devez ensuite valider le fichier de configuration de la grille et rŽsoudre tous les probl•mes de rŽseau ou
de stockage qui pourraient survenir avant de redŽmarrer StorageGRID. Lorsque vous recrŽez le fichier de
configuration dÕun nÏud, vous devez utiliser le m•me nom pour le nÏud de remplacement que celui utilisŽ
pour le nÏud que vous rŽcupŽrez.

Consultez les instructions dÕinstallation pour plus dÕinformations sur lÕemplacement du /var/local  volume
pour un nÏud.

¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

ƒtapes

1. Sur la ligne de commande de lÕh™te rŽcupŽrŽ, rŽpertoriez tous les nÏuds StorageGRID actuellement
configurŽsÊ:sudo storagegrid node list

Si aucun nÏud de grille nÕest configurŽ, il nÕy aura pas de sortie. Si certains nÏuds de grille sont
configurŽs, attendez-vous ˆ une sortie au format suivantÊ:

Name               Metadata-Volume
================================================================
dc1-adm1           /dev/mapper/sgws-adm1-var-local
dc1-gw1            /dev/mapper/sgws-gw1-var-local
dc1-sn1            /dev/mapper/sgws-sn1-var-local
dc1-arc1           /dev/mapper/sgws-arc1-var-local

Si certains ou tous les nÏuds de grille qui doivent •tre configurŽs sur lÕh™te ne sont pas rŽpertoriŽs, vous
devez restaurer les nÏuds de grille manquants.

2. Pour importer des nÏuds de grille qui ont un /var/local  volume:

a. ExŽcutez la commande suivante pour chaque nÏud que vous souhaitez importerÊ: sudo
storagegrid node import node-var-local-volume-path

Le storagegrid node import  La commande rŽussit uniquement si le nÏud cible a ŽtŽ arr•tŽ
correctement sur lÕh™te sur lequel elle a ŽtŽ exŽcutŽe en dernier. Si ce nÕest pas le cas, vous
observerez une erreur similaire ˆ la suivanteÊ:

This node ( node-name ) appears to be owned by another host (UUID host-uuid).

Use the --force flag if you are sure import is safe.

a. Si vous voyez lÕerreur indiquant que le nÏud appartient ˆ un autre h™te, exŽcutez ˆ nouveau la
commande avec le --force  drapeau pour terminer lÕimportationÊ:sudo storagegrid --force
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node import node-var-local-volume-path

Tous les nÏuds importŽs avec le --force  Le drapeau nŽcessitera des Žtapes de
rŽcupŽration supplŽmentaires avant de pouvoir rejoindre la grille, comme dŽcrit
dans"ƒtapes suivantesÊ: effectuez des Žtapes de rŽcupŽration supplŽmentaires, si
nŽcessaire." .

3. Pour les nÏuds de grille qui nÕont pas de /var/local  volume, recrŽez le fichier de configuration du
nÏud pour le restaurer sur lÕh™te. Pour les instructions, voirÊ:

! "CrŽer des fichiers de configuration de nÏud pour Red Hat Enterprise Linux"

! "CrŽer des fichiers de configuration de nÏud pour Ubuntu ou Debian"

Lorsque vous recrŽez le fichier de configuration dÕun nÏud, vous devez utiliser le m•me
nom pour le nÏud de remplacement que celui utilisŽ pour le nÏud que vous rŽcupŽrez.
Pour les dŽploiements Linux, assurez-vous que le nom du fichier de configuration
contient le nom du nÏud. Vous devez utiliser les m•mes interfaces rŽseau, les m•mes
mappages de pŽriphŽriques de bloc et les m•mes adresses IP lorsque cela est possible.
Cette pratique minimise la quantitŽ de donnŽes qui doivent •tre copiŽes sur le nÏud
pendant la rŽcupŽration, ce qui peut rendre la rŽcupŽration beaucoup plus rapide (dans
certains cas, en quelques minutes plut™t quÕen quelques semaines).

Si vous utilisez de nouveaux pŽriphŽriques de bloc (pŽriphŽriques que le nÏud
StorageGRID nÕutilisait pas auparavant) comme valeurs pour lÕune des variables de
configuration commen•ant par BLOCK_DEVICE_ lorsque vous recrŽez le fichier de
configuration dÕun nÏud, suivez les instructions deCorriger les erreurs de pŽriphŽrique de
bloc manquantes .

4. ExŽcutez la commande suivante sur lÕh™te rŽcupŽrŽ pour rŽpertorier tous les nÏuds StorageGRID .

sudo storagegrid node list

5. Validez le fichier de configuration de nÏud pour chaque nÏud de grille dont le nom Žtait affichŽ dans la
sortie de la liste des nÏuds de la grille de stockageÊ:

sudo storagegrid node validate node-name

Vous devez corriger toutes les erreurs ou avertissements avant de dŽmarrer le service h™te StorageGRID .
Les sections suivantes donnent plus de dŽtails sur les erreurs qui pourraient avoir une signification
particuli•re lors de la rŽcupŽration.

Corriger les erreurs dÕinterface rŽseau manquantes

Si le rŽseau h™te nÕest pas configurŽ correctement ou si un nom est mal orthographiŽ, une erreur se produit
lorsque StorageGRID vŽrifie le mappage spŽcifiŽ dans le /etc/storagegrid/nodes/ node-name .conf
dŽposer.

Vous pourriez voir une erreur ou un avertissement correspondant ˆ ce mod•leÊ:
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Checking configuration file /etc/storagegrid/nodes/<node-name>.conf for
node <node-name>...
ERROR: <node-name>: GRID_NETWORK_TARGET = <host-interface-name>
Ê      <node-name>: Interface <host-interface-name>' does not exist

LÕerreur peut •tre signalŽe pour le rŽseau Grid, le rŽseau administrateur ou le rŽseau client. Cette erreur
signifie que le /etc/storagegrid/nodes/ node-name .conf  le fichier mappe le rŽseau StorageGRID
indiquŽ ˆ lÕinterface h™te nommŽe host-interface-name  , mais il nÕy a pas dÕinterface avec ce nom sur
lÕh™te actuel.

Si vous recevez cette erreur, vŽrifiez que vous avez effectuŽ les Žtapes dŽcrites dans"DŽployer de nouveaux
h™tes Linux" . Utilisez les m•mes noms pour toutes les interfaces h™tes que ceux utilisŽs sur lÕh™te dÕorigine.

Si vous ne parvenez pas ˆ nommer les interfaces h™tes pour quÕelles correspondent au fichier de configuration
du nÏud, vous pouvez modifier le fichier de configuration du nÏud et modifier la valeur de
GRID_NETWORK_TARGET, ADMIN_NETWORK_TARGET ou CLIENT_NETWORK_TARGET pour quÕelle
corresponde ˆ une interface h™te existante.

Assurez-vous que lÕinterface h™te fournit un acc•s au port rŽseau physique ou au VLAN appropriŽ et que
lÕinterface ne fait pas directement rŽfŽrence ˆ un pŽriphŽrique de liaison ou de pont. Vous devez soit configurer
un VLAN (ou une autre interface virtuelle) sur le pŽriphŽrique de liaison sur lÕh™te, soit utiliser un pont et une
paire Ethernet virtuelle (veth).

Corriger les erreurs de pŽriphŽrique de bloc manquantes

Le syst•me vŽrifie que chaque nÏud rŽcupŽrŽ est mappŽ ˆ un fichier spŽcial de pŽriphŽrique de bloc valide
ou ˆ un lien logiciel valide vers un fichier spŽcial de pŽriphŽrique de bloc. Si StorageGRID trouve un mappage
non valide dans le /etc/storagegrid/nodes/ node-name .conf  fichier, une erreur de pŽriphŽrique de
bloc manquant sÕaffiche.

Si vous observez une erreur correspondant ˆ ce mod•leÊ:

Checking configuration file /etc/storagegrid/nodes/<node-name>.conf for
node <node-name>...
ERROR: <node-name>: BLOCK_DEVICE_PURPOSE = <path-name>
Ê      <node-name>: <path-name> does not exist

Cela signifie que /etc/storagegrid/nodes/ node-name .conf  mappe le pŽriphŽrique de bloc utilisŽ par
node-name pour PURPOSE vers le chemin dÕacc•s donnŽ dans le syst•me de fichiers Linux, mais il nÕexiste
pas de fichier spŽcial de pŽriphŽrique de bloc valide, ni de lien logiciel vers un fichier spŽcial de pŽriphŽrique
de bloc, ˆ cet emplacement.

VŽrifiez que vous avez terminŽ les Žtapes de"DŽployer de nouveaux h™tes Linux" . Utilisez les m•mes noms
de pŽriphŽriques persistants pour tous les pŽriphŽriques de bloc que ceux utilisŽs sur lÕh™te dÕorigine.

Si vous ne parvenez pas ˆ restaurer ou ˆ recrŽer le fichier spŽcial du pŽriphŽrique de bloc manquant, vous
pouvez allouer un nouveau pŽriphŽrique de bloc de la taille et de la catŽgorie de stockage appropriŽes et
modifier le fichier de configuration du nÏud pour modifier la valeur de BLOCK_DEVICE_PURPOSE pour pointer
vers le nouveau fichier spŽcial du pŽriphŽrique de bloc.
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DŽterminez la taille et la catŽgorie de stockage appropriŽes ˆ lÕaide des tableaux correspondant ˆ votre
syst•me dÕexploitation LinuxÊ:

¥ "Exigences de stockage et de performances pour Red Hat Enterprise Linux"

¥ "Exigences de stockage et de performances pour Ubuntu ou Debian"

Consultez les recommandations de configuration du stockage h™te avant de procŽder au remplacement du
pŽriphŽrique de stockage en mode blocÊ:

¥ "Configurer le stockage h™te pour Red Hat Enterprise Linux"

¥ "Configurer le stockage h™te pour Ubuntu ou Debian"

Si vous devez fournir un nouveau pŽriphŽrique de stockage en bloc pour lÕune des variables du
fichier de configuration commen•ant par BLOCK_DEVICE_ Žtant donnŽ que le pŽriphŽrique de
bloc dÕorigine a ŽtŽ perdu avec lÕh™te dŽfaillant, assurez-vous que le nouveau pŽriphŽrique de
bloc nÕest pas formatŽ avant de tenter dÕautres procŽdures de rŽcupŽration. Le nouveau
pŽriphŽrique de bloc ne sera pas formatŽ si vous utilisez un stockage partagŽ et avez crŽŽ un
nouveau volume. Si vous nÕ•tes pas sžr, exŽcutez la commande suivante sur tous les nouveaux
fichiers spŽciaux du pŽriphŽrique de stockage en bloc.

ExŽcutez la commande suivante uniquement pour les nouveaux pŽriphŽriques de stockage en
blocs. NÕexŽcutez pas cette commande si vous pensez que le stockage en bloc contient
toujours des donnŽes valides pour le nÏud en cours de rŽcupŽration, car toutes les donnŽes
sur le pŽriphŽrique seront perdues.

sudo dd if=/dev/zero of=/dev/mapper/my-block-device-name bs=1G count=1

DŽmarrer le service h™te StorageGRID

Pour dŽmarrer vos nÏuds StorageGRID et garantir quÕils redŽmarrent apr•s un redŽmarrage de lÕh™te, vous
devez activer et dŽmarrer le service h™te StorageGRID .

ƒtapes

1. ExŽcutez les commandes suivantes sur chaque h™teÊ:

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

2. ExŽcutez la commande suivante pour vous assurer que le dŽploiement se poursuitÊ:

sudo storagegrid node status node-name

3. Si un nÏud renvoie lÕŽtat ÇÊNon en cours dÕexŽcutionÊÈ ou ÇÊArr•tŽÊÈ, exŽcutez la commande suivanteÊ:

sudo storagegrid node start node-name

4. Si vous avez dŽjˆ activŽ et dŽmarrŽ le service h™te StorageGRID (ou si vous nÕ•tes pas sžr que le service
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a ŽtŽ activŽ et dŽmarrŽ), exŽcutez Žgalement la commande suivanteÊ:

sudo systemctl reload-or-restart storagegrid

RŽcupŽrer les nÏuds qui ne dŽmarrent pas normalement

Si un nÏud StorageGRID ne rejoint pas la grille normalement et nÕappara”t pas comme rŽcupŽrable, il est
peut-•tre corrompu. Vous pouvez forcer le nÏud en mode de rŽcupŽration.

ƒtapes

1. Confirmez que la configuration rŽseau du nÏud est correcte.

Il est possible que le nÏud nÕait pas rŽussi ˆ rejoindre la grille en raison de mappages dÕinterface rŽseau
incorrects ou dÕune adresse IP ou dÕune passerelle de rŽseau de grille incorrecte.

2. Si la configuration du rŽseau est correcte, Žmettez le force-recovery  commande:

sudo storagegrid node force-recovery node-name

3. ExŽcutez les Žtapes de rŽcupŽration supplŽmentaires pour le nÏud. Voir "ƒtapes suivantesÊ: effectuez des
Žtapes de rŽcupŽration supplŽmentaires, si nŽcessaire." .

ƒtapes suivantesÊ: effectuez des Žtapes de rŽcupŽration supplŽmentaires, si
nŽcessaire.

Selon les actions spŽcifiques que vous avez effectuŽes pour exŽcuter les nÏuds
StorageGRID sur lÕh™te de remplacement, vous devrez peut-•tre effectuer des Žtapes de
rŽcupŽration supplŽmentaires pour chaque nÏud.

La rŽcupŽration du nÏud est terminŽe si vous nÕavez pas eu besoin dÕeffectuer de mesures correctives
pendant que vous avez remplacŽ lÕh™te Linux ou restaurŽ le nÏud de grille dŽfaillant sur le nouvel h™te.

Mesures correctives et prochaines Žtapes

Lors du remplacement du nÏud, vous avez peut-•tre dž prendre lÕune de ces mesures correctivesÊ:

¥ Vous deviez utiliser le --force  drapeau pour importer le nÏud.

¥ Pour tout <PURPOSE> , la valeur de la BLOCK_DEVICE_<PURPOSE> La variable du fichier de configuration
fait rŽfŽrence ˆ un pŽriphŽrique de bloc qui ne contient pas les m•mes donnŽes quÕavant la panne de
lÕh™te.

¥ Vous avez Žmis storagegrid node force-recovery node-name  pour le nÏud.

¥ Vous avez ajoutŽ un nouveau pŽriphŽrique de bloc.

Si vous avez effectuŽ lÕune de ces actions correctives, vous devez effectuer des Žtapes de rŽcupŽration
supplŽmentaires.
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Type de rŽcupŽration Prochaine Žtape

NÏud dÕadministration principal "Configurer le nÏud
dÕadministration principal de
remplacement"

NÏud dÕadministration non principal "SŽlectionnez DŽmarrer la
rŽcupŽration pour configurer le
nÏud dÕadministration non
principal"

NÏud de passerelle "SŽlectionnez DŽmarrer la
rŽcupŽration pour configurer le
nÏud de passerelle"

NÏud de stockage (basŽ sur un logiciel)Ê:

¥ Si vous deviez utiliser le --force  drapeau pour importer le nÏud,
ou vous avez Žmis storagegrid node force-recovery
node-name

¥ Si vous deviez effectuer une rŽinstallation compl•te du nÏud ou si
vous deviez restaurer /var/local

"SŽlectionnez DŽmarrer la
rŽcupŽration pour configurer le
nÏud de stockage"

NÏud de stockage (basŽ sur un logiciel)Ê:

¥ Si vous avez ajoutŽ un nouveau pŽriphŽrique de bloc.

¥ Si, pour quelque raison que ce soit <PURPOSE> , la valeur de la
BLOCK_DEVICE_<PURPOSE> La variable du fichier de configuration
fait rŽfŽrence ˆ un pŽriphŽrique de bloc qui ne contient pas les
m•mes donnŽes quÕavant la panne de lÕh™te.

"RŽcupŽrer apr•s une panne de
volume de stockage lorsque le
lecteur syst•me est intact"

Remplacer le nÏud VMware

Lorsque vous rŽcupŽrez un nÏud StorageGRID dŽfaillant hŽbergŽ sur VMware, vous
supprimez le nÏud dŽfaillant et dŽployez un nÏud de rŽcupŽration.

Avant de commencer

Vous avez dŽterminŽ que la machine virtuelle ne peut pas •tre restaurŽe et doit •tre remplacŽe.

Ë propos de cette t‰che

Vous utilisez VMware vSphere Web Client pour supprimer dÕabord la machine virtuelle associŽe au nÏud de
grille dŽfaillant. Ensuite, vous pouvez dŽployer une nouvelle machine virtuelle.

Cette procŽdure nÕest quÕune Žtape du processus de rŽcupŽration du nÏud de grille. La procŽdure de
suppression et de dŽploiement des nÏuds est la m•me pour tous les nÏuds VMware, y compris les nÏuds
dÕadministration, les nÏuds de stockage et les nÏuds de passerelle.

ƒtapes

1. Connectez-vous ˆ VMware vSphere Web Client.
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2. AccŽdez ˆ la machine virtuelle du nÏud de grille dŽfaillant.

3. Notez toutes les informations nŽcessaires au dŽploiement du nÏud de rŽcupŽration.

a. Cliquez avec le bouton droit sur la machine virtuelle, sŽlectionnez lÕonglet Modifier les param•tres  et
notez les param•tres utilisŽs.

b. SŽlectionnez lÕonglet Options vApp  pour afficher et enregistrer les param•tres rŽseau du nÏud de
grille.

4. Si le nÏud de grille dŽfaillant est un nÏud de stockage, dŽterminez si lÕun des disques durs virtuels utilisŽs
pour le stockage des donnŽes nÕest pas endommagŽ et conservez-le pour le rattacher au nÏud de grille
rŽcupŽrŽ.

5. Mettez la machine virtuelle hors tension.

6. SŽlectionnez Actions  > Toutes les actions vCenter  > Supprimer du disque  pour supprimer la machine
virtuelle.

7. DŽployez une nouvelle machine virtuelle pour •tre le nÏud de remplacement et connectez-la ˆ un ou
plusieurs rŽseaux StorageGRID . Pour les instructions, voir"DŽploiement dÕun nÏud StorageGRID en tant
que machine virtuelle" .

Lorsque vous dŽployez le nÏud, vous pouvez Žventuellement remapper les ports du nÏud ou augmenter
les param•tres du processeur ou de la mŽmoire.

Apr•s avoir dŽployŽ le nouveau nÏud, vous pouvez ajouter de nouveaux disques virtuels
en fonction de vos besoins de stockage, rattacher tous les disques durs virtuels conservŽs ˆ
partir du nÏud de grille dŽfaillant prŽcŽdemment supprimŽ, ou les deux.

8. Terminez la procŽdure de rŽcupŽration de nÏud, en fonction du type de nÏud que vous rŽcupŽrez.

Type de nÏud Aller ˆ

NÏud dÕadministration principal "Configurer le nÏud dÕadministration principal de remplacement"

NÏud dÕadministration non
principal

"SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud
dÕadministration non principal"

NÏud de passerelle "SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de
passerelle"

NÏud de stockage "SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de
stockage"

Remplacer le nÏud dŽfaillant par un dispositif de services

Remplacer le nÏud dŽfaillant par un dispositif de services

Vous pouvez utiliser un dispositif de services pour rŽcupŽrer un nÏud de passerelle
dŽfaillant, un nÏud dÕadministration non principal dŽfaillant ou un nÏud dÕadministration
principal dŽfaillant hŽbergŽ sur VMware, un h™te Linux ou un dispositif de services. Cette
procŽdure est une Žtape de la procŽdure de rŽcupŽration du nÏud de grille.
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Avant de commencer

¥ Vous avez dŽterminŽ que lÕune des situations suivantes est vraieÊ:

! La machine virtuelle hŽbergeant le nÏud ne peut pas •tre restaurŽe.

! LÕh™te Linux physique ou virtuel du nÏud de grille est tombŽ en panne et doit •tre remplacŽ.

! LÕappareil de services hŽbergeant le nÏud de grille doit •tre remplacŽ.

¥ Vous avez confirmŽ que la version du programme dÕinstallation de lÕappliance StorageGRID sur lÕappliance
de services correspond ˆ la version du logiciel de votre syst•me StorageGRID . Voir "VŽrifier et mettre ˆ
niveau la version du programme dÕinstallation de lÕappliance StorageGRID" .

Ne dŽployez pas ˆ la fois un dispositif de services SG110 et SG1100 ou un dispositif de
services SG100 et SG1000 sur le m•me site. Des performances imprŽvisibles pourraient en
rŽsulter.

Ë propos de cette t‰che

Vous pouvez utiliser un dispositif de services pour rŽcupŽrer un nÏud de rŽseau dŽfaillant dans les cas
suivantsÊ:

¥ Le nÏud dŽfaillant Žtait hŽbergŽ sur VMware ou Linux ( "changement de plateforme" )

¥ Le nÏud dŽfaillant Žtait hŽbergŽ sur un dispositif de services ( "remplacement de la plateforme" )

Installer lÕappareil de services (changement de plateforme uniquement)

Lorsque vous rŽcupŽrez un nÏud de grille dŽfaillant hŽbergŽ sur VMware ou un h™te
Linux et que vous utilisez un dispositif de services pour le nÏud de remplacement, vous
devez dÕabord installer le nouveau matŽriel du dispositif en utilisant le m•me nom de
nÏud (nom du syst•me) que le nÏud dŽfaillant.

Avant de commencer

Vous disposez des informations suivantes sur le nÏud dŽfaillantÊ:

¥ Nom du nÏud Ê: vous devez installer le dispositif de services en utilisant le m•me nom de nÏud que le
nÏud dŽfaillant. Le nom du nÏud est le nom dÕh™te (nom du syst•me).

¥ Adresses IP  : vous pouvez attribuer au dispositif de services les m•mes adresses IP que le nÏud
dŽfaillant, ce qui est lÕoption prŽfŽrŽe, ou vous pouvez sŽlectionner une nouvelle adresse IP inutilisŽe sur
chaque rŽseau.

Ë propos de cette t‰che

ExŽcutez cette procŽdure uniquement si vous rŽcupŽrez un nÏud dŽfaillant hŽbergŽ sur VMware ou Linux et
que vous le remplacez par un nÏud hŽbergŽ sur un dispositif de services.

ƒtapes

1. Suivez les instructions pour installer un nouveau dispositif de services. Voir "DŽmarrage rapide pour
lÕinstallation du matŽriel" .

2. Lorsque vous •tes invitŽ ˆ saisir un nom de nÏud, utilisez le nom de nÏud du nÏud dŽfaillant.
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PrŽparer lÕappareil pour la rŽinstallation (remplacement de la plate-forme
uniquement)

Lors de la rŽcupŽration dÕun nÏud de grille hŽbergŽ sur un dispositif de services, vous
devez dÕabord prŽparer le dispositif pour la rŽinstallation du logiciel StorageGRID .

Effectuez cette procŽdure uniquement si vous remplacez un nÏud dŽfaillant hŽbergŽ sur un dispositif de
services. Ne suivez pas ces Žtapes si le nÏud dŽfaillant Žtait initialement hŽbergŽ sur VMware ou sur un h™te
Linux.

ƒtapes

1. Connectez-vous au nÏud de grille dŽfaillantÊ:

a. Entrez la commande suivanteÊ: ssh admin@ grid_node_IP

b. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

c. Entrez la commande suivante pour passer en rootÊ: su -

d. Entrez le mot de passe indiquŽ dans le Passwords.txt  dŽposer.

Lorsque vous •tes connectŽ en tant que root, lÕinvite passe de $ ˆ # .

2. PrŽparez lÕappareil pour lÕinstallation du logiciel StorageGRID . Entrer: sgareinstall

3. Lorsque vous •tes invitŽ ˆ continuer, entrezÊ: y

LÕappareil redŽmarre et votre session SSH se termine. Il faut gŽnŽralement environ 5 minutes pour que le
programme dÕinstallation de lÕappliance StorageGRID soit disponible, bien que dans certains cas, vous
devrez peut-•tre attendre jusquÕˆ 30 minutes.

LÕappareil de services est rŽinitialisŽ et les donnŽes sur le nÏud de grille ne sont plus accessibles. Les
adresses IP configurŽes lors du processus dÕinstallation dÕorigine doivent rester intactesÊ; cependant, il est
recommandŽ de confirmer cela une fois la procŽdure terminŽe.

Apr•s avoir exŽcutŽ le sgareinstall  commande, tous les comptes, mots de passe et clŽs SSH
provisionnŽs par StorageGRID sont supprimŽs et de nouvelles clŽs dÕh™te sont gŽnŽrŽes.

DŽmarrer lÕinstallation du logiciel sur lÕappareil de services

Pour installer un nÏud de passerelle ou un nÏud dÕadministration sur un dispositif de
services, utilisez le programme dÕinstallation du dispositif StorageGRID , inclus sur le
dispositif.

Avant de commencer

¥ LÕappareil est installŽ dans un rack, connectŽ ˆ vos rŽseaux et sous tension.

¥ Les liens rŽseau et les adresses IP sont configurŽs pour lÕappliance ˆ lÕaide du programme dÕinstallation de
lÕappliance StorageGRID .

¥ Si vous installez un nÏud de passerelle ou un nÏud dÕadministration non principal, vous connaissez
lÕadresse IP du nÏud dÕadministration principal pour la grille StorageGRID .

¥ Tous les sous-rŽseaux du rŽseau de grille rŽpertoriŽs sur la page de configuration IP du programme
dÕinstallation de lÕappliance StorageGRID sont dŽfinis dans la liste des sous-rŽseaux du rŽseau de grille
sur le nÏud dÕadministration principal.
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Voir "DŽmarrage rapide pour lÕinstallation du matŽriel" .

¥ Vous utilisez un"navigateur Web pris en charge" .

¥ Vous disposez dÕune des adresses IP attribuŽes ˆ lÕappareil. Vous pouvez utiliser lÕadresse IP pour le
rŽseau dÕadministration, le rŽseau de grille ou le rŽseau client.

¥ Si vous installez un nÏud dÕadministration principal, vous disposez des fichiers dÕinstallation Ubuntu ou
Debian pour cette version de StorageGRID .

Une version rŽcente du logiciel StorageGRID est prŽchargŽe sur lÕappliance de services lors
de la fabrication. Si la version prŽchargŽe du logiciel correspond ˆ la version utilisŽe dans
votre dŽploiement StorageGRID , vous nÕavez pas besoin des fichiers dÕinstallation.

Ë propos de cette t‰che

Pour installer le logiciel StorageGRID sur un dispositif de servicesÊ:

¥ Pour un nÏud dÕadministration principal, vous spŽcifiez le nom du nÏud, puis tŽlŽchargez les packages
logiciels appropriŽs (si nŽcessaire).

¥ Pour un nÏud dÕadministration non principal ou un nÏud de passerelle, vous spŽcifiez ou confirmez
lÕadresse IP du nÏud dÕadministration principal et le nom du nÏud.

¥ Vous dŽmarrez lÕinstallation et attendez que les volumes soient configurŽs et que le logiciel soit installŽ.

¥ Ë mi-chemin du processus, lÕinstallation sÕarr•te. Pour reprendre lÕinstallation, vous devez vous connecter
au gestionnaire de grille et configurer le nÏud en attente en remplacement du nÏud dŽfaillant.

¥ Une fois le nÏud configurŽ, le processus dÕinstallation de lÕappliance se termine et lÕappliance est
redŽmarrŽe.

ƒtapes

1. Ouvrez un navigateur et entrez lÕune des adresses IP du dispositif de services.

https:// Controller_IP :8443

La page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID sÕaffiche.
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2. Pour installer un nÏud dÕadministration principalÊ:

a. Dans la section Ce nÏud, pour Type de nÏud , sŽlectionnez Administrateur principal .

b. Dans le champ Nom du nÏud , entrez le m•me nom que celui utilisŽ pour le nÏud que vous
rŽcupŽrez, puis cliquez sur Enregistrer .

c. Dans la section Installation, vŽrifiez la version du logiciel rŽpertoriŽe sous ƒtat actuel

Si la version du logiciel pr•t ˆ •tre installŽ est correcte, passez directement ˆ lÕŽtape suivante. ƒtape
dÕinstallation .

d. Si vous devez tŽlŽcharger une version diffŽrente du logiciel, dans le menu AvancŽ , sŽlectionnez
*TŽlŽcharger le logiciel StorageGRID *.

La page TŽlŽcharger le logiciel StorageGRID sÕaffiche.
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a. Cliquez sur Parcourir  pour tŽlŽcharger le Pack logiciel  et le Fichier de somme de contr™le  pour le
logiciel StorageGRID .

Les fichiers sont automatiquement tŽlŽchargŽs apr•s les avoir sŽlectionnŽs.

b. Cliquez sur Accueil  pour revenir ˆ la page dÕaccueil du programme dÕinstallation de lÕappliance
StorageGRID .

3. Pour installer un nÏud de passerelle ou un nÏud dÕadministration non principalÊ:

a. Dans la section Ce nÏud, pour Type de nÏud , sŽlectionnez Passerelle  ou Administrateur non
principal , selon le type de nÏud que vous restaurez.

b. Dans le champ Nom du nÏud , entrez le m•me nom que celui utilisŽ pour le nÏud que vous
rŽcupŽrez, puis cliquez sur Enregistrer .

c. Dans la section Connexion du nÏud dÕadministration principal, dŽterminez si vous devez spŽcifier
lÕadresse IP du nÏud dÕadministration principal.

Le programme dÕinstallation de lÕappliance StorageGRID peut dŽcouvrir cette adresse IP
automatiquement, en supposant que le nÏud dÕadministration principal, ou au moins un autre nÏud de
grille avec ADMIN_IP configurŽ, est prŽsent sur le m•me sous-rŽseau.

d. Si cette adresse IP nÕest pas affichŽe ou si vous devez la modifier, spŽcifiez lÕadresseÊ:

Option Description

Saisie IP manuelle a. DŽcochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Saisissez lÕadresse IP manuellement.

c. Cliquez sur Enregistrer .

d. Attendez que lÕŽtat de connexion de la nouvelle adresse IP
devienne Ç pr•t È.
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Option Description

DŽcouverte automatique de tous
les nÏuds dÕadministration
principaux connectŽs

a. Cochez la case Activer la dŽcouverte du nÏud
dÕadministration .

b. Dans la liste des adresses IP dŽcouvertes, sŽlectionnez le nÏud
dÕadministration principal de la grille sur laquelle ce dispositif de
services sera dŽployŽ.

c. Cliquez sur Enregistrer .

d. Attendez que lÕŽtat de connexion de la nouvelle adresse IP
devienne Ç pr•t È.

4. Dans la section Installation, confirmez que lÕŽtat actuel est Pr•t ˆ dŽmarrer lÕinstallation du nom du nÏud
et que le bouton DŽmarrer lÕinstallation  est activŽ.

Si le bouton DŽmarrer lÕinstallation  nÕest pas activŽ, vous devrez peut-•tre modifier la configuration
rŽseau ou les param•tres du port. Pour les instructions, consultez les instructions dÕentretien de votre
appareil.

5. Depuis la page dÕaccueil du programme dÕinstallation de lÕappliance StorageGRID , cliquez sur DŽmarrer
lÕinstallation.

LÕŽtat actuel passe ˆ Ç LÕinstallation est en cours È et la page Installation du moniteur sÕaffiche.

Si vous devez accŽder manuellement ˆ la page dÕinstallation du moniteur, cliquez sur
Installation du moniteur  dans la barre de menus.

Surveillance de lÕinstallation des appareils de services

Le programme dÕinstallation de lÕappliance StorageGRID fournit un Žtat jusquÕˆ ce que
lÕinstallation soit terminŽe. Une fois lÕinstallation du logiciel terminŽe, lÕappareil est
redŽmarrŽ.

ƒtapes

1. Pour suivre la progression de lÕinstallation, cliquez sur Surveiller lÕinstallation  dans la barre de menus.

La page dÕinstallation du moniteur affiche la progression de lÕinstallation.
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La barre dÕŽtat bleue indique quelle t‰che est actuellement en cours. Les barres dÕŽtat vertes indiquent les
t‰ches qui ont ŽtŽ effectuŽes avec succ•s.

Le programme dÕinstallation garantit que les t‰ches effectuŽes lors dÕune installation
prŽcŽdente ne sont pas rŽexŽcutŽes. Si vous rŽexŽcutez une installation, toutes les t‰ches
qui nÕont pas besoin dÕ•tre rŽexŽcutŽes sont affichŽes avec une barre dÕŽtat verte et un
statut Ç IgnorŽ È.

2. Passez en revue la progression des deux premi•res Žtapes de lÕinstallation.

! 1. Configurer le stockage

Au cours de cette Žtape, le programme dÕinstallation efface toute configuration existante des lecteurs et
configure les param•tres de lÕh™te.

! 2. Installer le syst•me dÕexploitation

Au cours de cette Žtape, le programme dÕinstallation copie lÕimage du syst•me dÕexploitation de base
pour StorageGRID du nÏud dÕadministration principal vers lÕappliance ou installe le syst•me
dÕexploitation de base ˆ partir du package dÕinstallation du nÏud dÕadministration principal.

3. Continuez ˆ surveiller la progression de lÕinstallation jusquÕˆ ce que lÕun des ŽvŽnements suivants se
produiseÊ:

! Pour les nÏuds de passerelle dÕappliance ou les nÏuds dÕadministration dÕappliance non principaux,
lÕŽtape Install StorageGRID  sÕinterrompt et un message sÕaffiche sur la console intŽgrŽe, vous invitant
ˆ approuver ce nÏud sur le nÏud dÕadministration ˆ lÕaide du gestionnaire de grille.
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! Pour les nÏuds dÕadministration principaux de lÕappliance, une cinqui•me phase (charger le
programme dÕinstallation de StorageGRID ) appara”t. Si la cinqui•me phase est en cours depuis plus
de 10 minutes, actualisez la page manuellement.
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4. Passez ˆ lÕŽtape suivante du processus de rŽcupŽration pour le type de nÏud de grille dÕappareil que vous
rŽcupŽrez.

Type de rŽcupŽration RŽfŽrence

NÏud de passerelle "SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud de
passerelle"

NÏud dÕadministration non
principal

"SŽlectionnez DŽmarrer la rŽcupŽration pour configurer le nÏud
dÕadministration non principal"

NÏud dÕadministration principal "Configurer le nÏud dÕadministration principal de remplacement"

Comment le support technique rŽcup•re un site

Si un site StorageGRID entier tombe en panne ou si plusieurs nÏuds de stockage
tombent en panne, vous devez contacter le support technique. Le support technique
Žvaluera votre situation, Žlaborera un plan de rŽcupŽration, puis rŽcupŽrera les nÏuds
ou le site dŽfaillants dÕune mani•re qui rŽpond ˆ vos objectifs commerciaux, optimise le
temps de rŽcupŽration et Žvite toute perte de donnŽes inutile.

La rŽcupŽration du site ne peut •tre effectuŽe que par le support technique.

Les syst•mes StorageGRID sont rŽsilients ˆ une grande variŽtŽ de pannes et vous pouvez effectuer vous-
m•me avec succ•s de nombreuses procŽdures de rŽcupŽration et de maintenance. Cependant, il est difficile
de crŽer une procŽdure de rŽcupŽration de site simple et gŽnŽralisŽe, car les Žtapes dŽtaillŽes dŽpendent de
facteurs spŽcifiques ˆ votre situation. Par exemple:

¥ Vos objectifs commerciaux  : Apr•s la perte compl•te dÕun site StorageGRID , vous devez Žvaluer la
meilleure fa•on dÕatteindre vos objectifs commerciaux. Par exemple, souhaitez-vous reconstruire le site
perdu sur place ? Voulez-vous remplacer le site StorageGRID perdu dans un nouvel emplacement ? La
situation de chaque client est diffŽrente et votre plan de reprise doit •tre con•u pour rŽpondre ˆ vos
prioritŽs.
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¥ Nature exacte de la panne  : Avant de commencer une rŽcupŽration de site, dŽterminez si des nÏuds du
site dŽfaillant sont intacts ou si des nÏuds de stockage contiennent des objets rŽcupŽrables. Si vous
reconstruisez des nÏuds ou des volumes de stockage contenant des donnŽes valides, une perte de
donnŽes inutile peut se produire.

¥ StratŽgies ILM actives Ê: Le nombre, le type et lÕemplacement des copies dÕobjets dans votre grille sont
contr™lŽs par vos stratŽgies ILM actives. Les spŽcificitŽs de vos politiques ILM peuvent affecter la quantitŽ
de donnŽes rŽcupŽrables, ainsi que les techniques spŽcifiques requises pour la rŽcupŽration.

Si un site contient la seule copie dÕun objet et que le site est perdu, lÕobjet est perdu.

¥ CohŽrence du bucket (ou du conteneur) Ê: la cohŽrence appliquŽe ˆ un bucket (ou ˆ un conteneur)
affecte la capacitŽ de StorageGRID ˆ rŽpliquer enti•rement les mŽtadonnŽes de lÕobjet sur tous les nÏuds
et sites avant dÕindiquer ˆ un client que lÕingestion de lÕobjet a rŽussi. Si la valeur de cohŽrence permet une
cohŽrence Žventuelle, certaines mŽtadonnŽes dÕobjet peuvent avoir ŽtŽ perdues lors de la dŽfaillance du
site. Cela peut affecter la quantitŽ de donnŽes rŽcupŽrables et potentiellement les dŽtails de la procŽdure
de rŽcupŽration.

¥ Historique des modifications rŽcentes  : Les dŽtails de votre procŽdure de rŽcupŽration peuvent •tre
affectŽs par le fait que des procŽdures de maintenance Žtaient en cours au moment de la panne ou que
des modifications rŽcentes ont ŽtŽ apportŽes ˆ vos politiques ILM. Le support technique doit Žvaluer
lÕhistorique rŽcent de votre rŽseau ainsi que sa situation actuelle avant de commencer une rŽcupŽration de
site.

La rŽcupŽration du site ne peut •tre effectuŽe que par le support technique.

Voici un aper•u gŽnŽral du processus utilisŽ par le support technique pour rŽcupŽrer un site dŽfaillantÊ:

1. Support technique :

a. Fait une Žvaluation dŽtaillŽe de lÕŽchec.

b. Travaille avec vous pour revoir vos objectifs commerciaux.

c. ƒlabore un plan de rŽtablissement adaptŽ ˆ votre situation.

2. Si le nÏud dÕadministration principal est en panne, le support technique le rŽcup•re.

3. Le support technique rŽcup•re tous les nÏuds de stockage, selon ce schŽmaÊ:

a. Remplacez le matŽriel du nÏud de stockage ou les machines virtuelles selon les besoins.

b. Restaurer les mŽtadonnŽes de lÕobjet sur le site dŽfaillant.

c. Restaurer les donnŽes dÕobjet sur les nÏuds de stockage rŽcupŽrŽs.

Une perte de donnŽes se produira si les procŽdures de rŽcupŽration pour un seul nÏud
de stockage dŽfaillant sont utilisŽes.

LorsquÕun site entier est en panne, le support technique utilise des commandes spŽcialisŽes
pour restaurer avec succ•s les objets et les mŽtadonnŽes des objets.

4. Le support technique rŽcup•re les autres nÏuds dŽfaillants.

Une fois les mŽtadonnŽes et les donnŽes de lÕobjet rŽcupŽrŽes, le support technique utilise des
procŽdures standard pour rŽcupŽrer les nÏuds de passerelle dŽfaillants ou les nÏuds dÕadministration
non principaux.
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Informations connexes

"DŽmant•lement du site"
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Comment activer StorageGRID dans votre
environnement
Aller ˆ "Comment activer StorageGRID" pour apprendre ˆ tester et activer des
applications dans votre environnement StorageGRID .
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Comment gŽrer StorageGRID ˆ lÕaide de la
console NetApp
Aller ˆ "Gestion de StorageGRID ˆ lÕaide de la console NetApp" pour apprendre ˆ gŽrer
vos syst•mes StorageGRID ˆ partir de la console NetApp ˆ lÕaide de Grid Manager et ˆ
utiliser les services de donnŽes de la console NetApp pour les sauvegardes, la
hiŽrarchisation des donnŽes, etc.

¥ BlueXP est dŽsormais NetApp Console*

La console NetApp , construite sur la base BlueXP amŽliorŽe et restructurŽe, fournit une gestion centralisŽe du
stockage NetApp et des services de donnŽes NetApp dans les environnements sur site et cloud ˆ lÕŽchelle de
lÕentreprise, offrant des informations en temps rŽel, des flux de travail plus rapides et une administration
simplifiŽe, hautement sŽcurisŽe et conforme.

Pour plus de dŽtails sur ce qui a changŽ, consultez le"Notes de version de la console NetApp" .
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Mentions lŽgales
Les mentions lŽgales donnent acc•s aux dŽclarations de droits dÕauteur, aux marques
dŽposŽes, aux brevets et bien plus encore.

Copyright
"https://www.netapp.com/company/legal/copyright/"

Marques de commerce
NETAPP, le logo NETAPP et les marques rŽpertoriŽes sur la page Marques NetApp sont des marques
commerciales de NetApp, Inc. Les autres noms de sociŽtŽs et de produits peuvent •tre des marques
commerciales de leurs propriŽtaires respectifs.

"https://www.netapp.com/company/legal/trademarks/"

Brevets
Une liste actuelle des brevets dŽtenus par NetApp est disponible ˆ lÕadresse suivanteÊ:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politique de confidentialitŽ
"https://www.netapp.com/company/legal/privacy-policy/"

Open source
Les fichiers dÕavis fournissent des informations sur les droits dÕauteur et les licences tiers utilisŽs dans les
logiciels NetApp .

https://library.netapp.com/ecm/ecm_download_file/ECMLP3330669
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Informations sur le copyright

Copyright © 2025 NetApp, Inc. Tous droits rŽservŽs. ImprimŽ aux ƒtats-Unis. Aucune partie de ce document
protŽgŽ par copyright ne peut •tre reproduite sous quelque forme que ce soit ou selon quelque mŽthode que
ce soit (graphique, Žlectronique ou mŽcanique, notamment par photocopie, enregistrement ou stockage dans
un syst•me de rŽcupŽration Žlectronique) sans lÕautorisation Žcrite prŽalable du dŽtenteur du droit de
copyright.

Les logiciels dŽrivŽs des ŽlŽments NetApp protŽgŽs par copyright sont soumis ˆ la licence et ˆ lÕavis de non-
responsabilitŽ suivants :

CE LOGICIEL EST FOURNI PAR NETAPP Ç EN LÕƒTAT È ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITƒ MARCHANDE ET DÕADƒQUATION Ë UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRƒSENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LÕACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNƒES OU DE PROFITS, OU LÕINTERRUPTION DÕACTIVITƒ), QUELLES QUÕEN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITƒ, QUÕIL SÕAGISSE DE RESPONSABILITƒ
CONTRACTUELLE, STRICTE OU DƒLICTUELLE (Y COMPRIS LA NƒGLIGENCE OU AUTRE) DƒCOULANT
DE LÕUTILISATION DE CE LOGICIEL, MæME SI LA SOCIƒTƒ A ƒTƒ INFORMƒE DE LA POSSIBILITƒ DE
TELS DOMMAGES.

NetApp se rŽserve le droit de modifier les produits dŽcrits dans le prŽsent document ˆ tout moment et sans
prŽavis. NetApp dŽcline toute responsabilitŽ dŽcoulant de lÕutilisation des produits dŽcrits dans le prŽsent
document, sauf accord explicite Žcrit de NetApp. LÕutilisation ou lÕachat de ce produit ne conc•de pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriŽtŽ
intellectuelle de NetApp.

Le produit dŽcrit dans ce manuel peut •tre protŽgŽ par un ou plusieurs brevets amŽricains, Žtrangers ou par
une demande en attente.

LƒGENDE DE RESTRICTION DES DROITS : LÕutilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions ŽnoncŽes dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (fŽvrier 2014) et du FAR 52.227-19 (dŽcembre 2007).

Les donnŽes contenues dans les prŽsentes se rapportent ˆ un produit et/ou service commercial (tel que dŽfini
par la clause FAR 2.101). Il sÕagit de donnŽes propriŽtaires de NetApp, Inc. Toutes les donnŽes techniques et
tous les logiciels fournis par NetApp en vertu du prŽsent Accord sont ˆ caract•re commercial et ont ŽtŽ
exclusivement dŽveloppŽs ˆ lÕaide de fonds privŽs. Le gouvernement des ƒtats-Unis dispose dÕune licence
limitŽe irrŽvocable, non exclusive, non cessible, non transfŽrable et mondiale. Cette licence lui permet dÕutiliser
uniquement les donnŽes relatives au contrat du gouvernement des ƒtats-Unis dÕapr•s lequel les donnŽes lui
ont ŽtŽ fournies ou celles qui sont nŽcessaires ˆ son exŽcution. Sauf dispositions contraires ŽnoncŽes dans
les prŽsentes, lÕutilisation, la divulgation, la reproduction, la modification, lÕexŽcution, lÕaffichage des donnŽes
sont interdits sans avoir obtenu le consentement Žcrit prŽalable de NetApp, Inc. Les droits de licences du
DŽpartement de la DŽfense du gouvernement des ƒtats-Unis se limitent aux droits identifiŽs par la clause
252.227-7015(b) du DFARS (fŽvrier 2014).

Informations sur les marques commerciales

NETAPP, le logo NETAPP et les marques citŽes sur le site http://www.netapp.com/TM sont des marques
dŽposŽes ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriŽtaires respectifs.
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