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Appareils StorageGRID

Aller ~ "Documentation de |Oappliance StorageGRID'pour apprendre " installer,
configurer et entretenir les appliances de stockage et de services StorageGRID .


https://docs.netapp.com/us-en/storagegrid-appliances/index.html

Notes de version

Obtenez des informations spZcifiques " la version sur les problemes rZsolus et les
problemes connus.

Connectez-vous au site de support NetApp pour "afficher ou tZlZcharger un fichier PDF" contenant les notes
de version de StorageGRID 11.9.


https://library.netapp.com/ecm/ecm_download_file/ECMLP3330064

DZmarrer avec un systeme StorageGRID

En savoir plus sur StorageGRID

QuQest-ce que StorageGRID?

NetApp~ StorageGRID" est une suite de stockage dOobjets dZfinie par logiciel qui prend
en charge un large Zventail de cas dOutilisation dans des environnements multicloud
publics, privZs et hybrides. StorageGRID offre une prise en charge native de IOAPI
Amazon S3 et propose des innovations de pointe telles que la gestion automatisZe du
cycle de vie pour stocker, sZcuriser, protZger et prZserver les donnZes non structurZes de
maniere rentable sur de longues pZriodes.

StorageGRID fournit un stockage sZcurisZ et durable pour les donnZes non structurZes "~ grande Zchelle. Les
politiques de gestion du cycle de vie intZgrZes et basZes sur les mZtadonnZes optimisent IOemplacement de
vos donnZes tout au long de leur vie. Le contenu est placZ au bon endroit, au bon moment et sur le bon niveau
de stockage pour rZduire les cozts.

StorageGRID est composZ de niuds hZtZrogenes, redondants et gZographiquement rZpartis, qui peuvent
stre intZgrZs aux applications client existantes et de nouvelle gZnZration.
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La prise en charge des niuds dOarchive a ZtZ supprimZe. Le dZplacement dOobjets dOun niud
@ dOarchive vers un systeme de stockage dOarchives externe via IOAPI S3 a ZtZ remplacZ 'ffarols
de stockage cloud ILM", qui offrent plus de fonctionnalitZs.


../ilm/what-cloud-storage-pool-is.html
../ilm/what-cloud-storage-pool-is.html

Avantages de StorageGRID

Les avantages du systeme StorageGRID sont les suivantsE:
¥ Un rZfZrentiel de donnZes distribuZ gZographiquement, massivement Zvolutif et facile " utiliser pour les
donnZes non structurZes.
¥ Protocoles de stockage dOobjets standardE:

I Service de stockage simple Amazon Web Services (S3)

I OpenStack Swift
@ La prise en charge des applications clientes Swift est obsolste et sera supprimZe dans
une prochaine version.

¥ Cloud hybride activZ. La gestion du cycle de vie des informations basZe sur des politiques (ILM) stocke les
objets dans des clouds publics, notamment Amazon Web Services (AWS) et Microsoft Azure. Les services
de la plateforme StorageGRID permettent la rZplication de contenu, la notification dOZvZnements et la
recherche de mZtadonnZes dOobjets stockZs dans des clouds publics.

¥ Protection flexible des donnZes pour garantir la durabilitZ et la disponibilitZ. Les donnZes peuvent etre
protZgZes " |Qaide de la rZplication et du codage dOeffacement en couches. La vZrification des donnZes au
repos et en vol garantit IQintZgritZ pour une conservation ~ long terme.

¥ Gestion dynamique du cycle de vie des donnZes pour aider ~ gZrer les coZts de stockage. Vous pouvez
crZer des regles ILM qui gerent le cycle de vie des donnZes au niveau de IOobjet, en personnalisant la
localitZ des donnZes, la durabilitZ, les performances, le coZt et le temps de conservation.

¥ Haute disponibilitZ du stockage de donnZes et de certaines fonctions de gestion, avec Zquilibrage de
charge intZgrZ pour optimiser la charge de donnZes sur les ressources StorageGRID .

¥ Prise en charge de plusieurs comptes de locataire de stockage pour sZparer les objets stockZs sur votre
systeme par diffZrentes entitZs.

¥ De nombreux outils pour surveiller la santZ de votre systeme StorageGRID , notamment un systeme
dOalerte complet, un tableau de bord graphique et des statuts dZtaillZs pour tous les nluds et sites.

¥ Prise en charge du dZploiement logiciel ou matZriel. Vous pouvez dZployer StorageGRID sur IOun des
ZIZments suivantsk:

I Machines virtuelles exZcutZes dans VMware.
I Moteurs de conteneurs sur les h™tes Linux.
I Appareils coneus par StorageGRID .
" Les appareils de stockage fournissent un stockage dOobjets.

" Les appareils de services fournissent des services dOadministration du rZseau et dOZquilibrage de
charge.

¥ Conforme aux exigences de stockage pertinentes de la prZsente rZglementation :

I Securities and Exchange Commission (SEC) dans 17 CFR @ 240.17a-4(f), qui rZglemente les
membres de la bourse, les courtiers ou les nZgociants.

I Regle 4511(c) de la Financial Industry Regulatory Authority (FINRA), qui sOen remet aux exigences de
format et de support de la regle 17a-4(f) de la SEC.

I Commodity Futures Trading Commission (CFTC) dans le reglement 17 CFR = 1.31(c)-(d), qui
rZglemente le trading " terme sur matieres premisres.

¥ OpZrations de mise ~ niveau et de maintenance non perturbatrices. Maintenir IQacces au contenu pendant



les procZdures de mise " niveau, dBextension, de mise hors service et de maintenance.

¥ Gestion des identitZs fZdZrZes. SOintegre ~ Active Directory, OpenLDAP ou Oracle Directory Service pour
IGauthentification des utilisateurs. Prend en charge I0authentification unique (SSO) " I0aide de la norme
Security Assertion Markup Language 2.0 (SAML 2.0) pour Zchanger des donnZes dOauthentification et
dOautorisation entre StorageGRID et Active Directory Federation Services (AD FS).

Clouds hybrides avec StorageGRID

Utilisez StorageGRID dans une configuration de cloud hybride en mettant en fuvre une
gestion des donnZes basZe sur des politiques pour stocker des objets dans des pools de
stockage cloud, en exploitant les services de la plateforme StorageGRID et en
hiZrarchisant les donnZes d' ONTAP vers StorageGRID avec NetApp FabricPool.

Pools de stockage cloud

Les pools de stockage cloud vous permettent de stocker des objets en dehors du systeme StorageGRID . Par
exemple, vous souhaiterez peut-stre dZplacer des objets rarement consultZs vers un stockage cloud moins
cozteux, tel quOAmazon S3 Glacier, S3 Glacier Deep Archive, Google Cloud ou le niveau dOacces Archive dans
le stockage Microsoft Azure Blob. Ou, vous souhaiterez peut-stre conserver une sauvegarde cloud des objets
StorageGRID , qui peut «tre utilisZe pour rZcupZrer des donnZes perdues en raison dOune dZfaillance dOun
volume de stockage ou dOun niud de stockage.

Le stockage de partenaires tiers est Zgalement pris en charge, y compris le stockage sur disque et sur bande.

LOutilisation de pools de stockage Cloud avec FabricPool nOest pas prise en charge en raison de
la latence supplZmentaire nZcessaire pour rZcupZrer un objet ~ partir de la cible du pool de
stockage Cloud.

Services de la plateforme S3

Les services de la plateforme S3 vous offrent la possibilitZ dOutiliser des services distants comme points de
terminaison pour la rZplication dOobjets, les notifications dOZvZnements ou IQintZgration de la recherche. Les
services de plateforme fonctionnent indZpendamment des regles ILM de la grille et sont activZs pour les
compartiments S3 individuels. Les services suivants sont pris en chargeE:

¥ Le service de rZplication CloudMirror met automatiquement en miroir les objets spZcifiZs dans un
compartiment S3 cible, qui peut se trouver sur Amazon S3 ou sur un deuxieme systeme StorageGRID .

¥ Le service de notification dOZvZnements envoie des messages sur les actions spZcifiZes ~ un point de
terminaison externe qui prend en charge la rZception dOZvZnements Simple Notification Service (Amazon
SNS).

¥ Le service dOintZgration de recherche envoie des mZtadonnZes dOobjet " un service Elasticsearch externe,
ce qui permet de rechercher, de visualiser et dOanalyser les mZtadonnZes ~ I0aide dOoutils tiers.

Par exemple, vous pouvez utiliser la rZplication CloudMirror pour mettre en miroir des enregistrements clients
spZcifiques dans Amazon S3, puis exploiter les services AWS pour effectuer des analyses sur vos donnZes.

HiZrarchisation des donnZes ONTAP " IQaide de FabricPool

Vous pouvez rZduire le cozt du stockage ONTAP en hiZrarchisant les donnZes vers StorageGRID " [Qaide de
FabricPool. FabricPool permet la hiZrarchisation automatisZe des donnZes vers des niveaux de stockage
dOobjets " faible coZt, sur site ou hors site.



Contrairement aux solutions de hiZrarchisation manuelle, FabricPool rZduit le coZt total de possession en
automatisant la hiZrarchisation des donnZes pour rZduire le coZt de stockage. Il offre les avantages de
IGZconomie du cloud en sQintZgrant aux clouds publics et privZs, y compris StorageGRID.

Informations connexes

¥ "QuOest-ce quOun pool de stockage cloudE?"
¥ "GZrer les services de la plateforme”

¥ "Configurer StorageGRID pour FabricPool"

Architecture et topologie du rZseau StorageGRID

Un systeme StorageGRID se compose de plusieurs types de niuds de grille sur un ou
plusieurs sites de centre de donnZes.

Voir le"descriptions des types de niuds de grille"

Pour plus dOinformations sur la topologie du rZseau StorageGRID , les exigences et les communications de
grille, consultez le"Directives de mise en rZseau" .

Topologies de dZploiement

Le systeme StorageGRID peut stre dZployZ sur un seul site de centre de donnZes ou sur plusieurs sites de
centre de donnZes.

Site unique

Dans un dZploiement avec un seul site, IQinfrastructure et les opZrations du systeme StorageGRID sont
centralisZes.


https://docs.netapp.com/fr-fr/storagegrid-119/tenant/what-platform-services-are.html
nodes-and-services.html
../network/index.html
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Plusieurs sites

Dans un dZploiement avec plusieurs sites, diffZrents types et nombres de ressources StorageGRID peuvent
stre installZs sur chaque site. Par exemple, il se peut quOun centre de donnZes nZcessite davantage de
stockage quOun autre.

DiffZrents sites sont souvent situZs dans des emplacements gZographiques diffZrents dans diffZrents
domaines de dZfaillance, comme une ligne de faille sismique ou une plaine inondable. Le partage des
donnZes et la reprise apres sinistre sont rZalisZs par la distribution automatisZe des donnZes vers dOautres
sites.
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Storage Nodes
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Client
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Storage Nodes

Plusieurs sites logiques peuvent Zgalement exister au sein dOun meme centre de donnZes pour permettre
IQutilisation de la rZplication distribuZe et du codage dOeffacement afin dOaugmenter la disponibilitZ et la

rZsilience.

Redondance des niuds de grille

Dans un dZploiement sur un seul site ou sur plusieurs sites, vous pouvez Zventuellement inclure plusieurs
niuds dOadministration ou niuds de passerelle pour la redondance. Par exemple, vous pouvez installer
plusieurs nluds dOadministration sur un meme site ou sur plusieurs sites. Cependant, chaque systeme
StorageGRID ne peut avoir quOun seul niud dOadministration principal.

Architecture du systeme

Ce diagramme montre comment les niuds de grille sont organisZs dans un systeme StorageGRID .
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Les clients S3 stockent et rZcuperent des objets dans StorageGRID. DOautres clients sont utilisZs pour envoyer
des notifications par courrier Zlectronique, pour accZder " IOinterface de gestion StorageGRID et,
Zventuellement, pour accZder au partage dOaudit.

Les clients S3 peuvent se connecter ~ un niud de passerelle ou ~ un niud dOadministration pour utiliser
IQinterface dOZquilibrage de charge vers les niuds de stockage. Alternativement, les clients S3 peuvent se
connecter directement aux niuds de stockage via HTTPS.

Les objets peuvent stre stockZs dans StorageGRID sur des niuds de stockage logiciels ou matZriels, ou dans
des pools de stockage cloud, constituZs de buckets S3 externes ou de conteneurs de stockage Azure Blob.
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Nluds et services de grille

Nluds et services de grille

LOZIZment de base dOun systeme StorageGRID est le niud de grille. Les niuds
contiennent des services, qui sont des modules logiciels qui fournissent un ensemble de
fonctionnalitZs ~ un niud de grille.

Types de niuds de grille

Le systeme StorageGRID utilise quatre types de niuds de grilleE:

Niuds d®administration

Fournir des services de gestion tels que la configuration du systeme, la surveillance et la journalisation.
Lorsque vous vous connectez au Grid Manager, vous vous connectez ~ un niud dOadministration. Chaque
grille doit avoir un niud dOadministration principal et peut avoir des niuds dOadministration non principaux
supplZmentaires pour la redondance. Vous pouvez vous connecter ~ nQimporte quel niud dOadministration,
et chaque niud dOadministration affiche une vue similaire du systeme StorageGRID . Cependant, les
procZdures de maintenance doivent stre effectuZes "~ IQaide du niud dOadministration principal.

Les niuds dOadministration peuvent Zgalement stre utilisZs pour Zquilibrer la charge du trafic client S3.
Voir"QuQest-ce quOun niud dOadministrationE?"

Niuds de stockage
GZrer et stocker les donnZes et mZtadonnZes des objets. Chaque site de votre systeme StorageGRID doit
disposer dOau moins trois niuds de stockage.

Voir'QuQest-ce quOun niud de stockageE?"

Niuds de passerelle (facultatif)

Fournissez une interface dOZquilibrage de charge que les applications clientes peuvent utiliser pour se
connecter ~ StorageGRID. Un Zquilibreur de charge dirige de maniere transparente les clients vers un
niud de stockage optimal, de sorte que la dZfaillance des niuds ou meme dOun site entier soit
transparente.

Voir"QuQest-ce qudun niud de passerelleE?"

Niuds matZriels et logiciels

Les niuds StorageGRID peuvent stre dZployZs en tant que niuds dOappliance StorageGRID ou en tant que
niuds logiciels.

Niuds dOappliance StorageGRID

Les appareils matZriels StorageGRID sont spZcialement coneus pour tre utilisZs dans un systeme

StorageGRID . Certains appareils peuvent stre utilisZs comme niuds de stockage. DOautres appareils

peuvent etre utilisZs comme niuds dOadministration ou niuds de passerelle. Vous pouvez combiner des

niuds dOappliance avec des niuds logiciels ou dZployer des grilles entisrement coneues et entisrement
composZes dOappliances qui ne dZpendent pas dOhyperviseurs externes, de stockage ou de matZriel de calcul.

Consultez les ZIZments suivants pour en savoir plus sur les appareils disponiblesE:
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what-admin-node-is.html
what-storage-node-is.html
what-gateway-node-is.html

¥ "Documentation de IQappliance StorageGRID"

¥ "Hardware Universe NetApp"

Niuds basZs sur des logiciels

Les niuds de grille basZs sur des logiciels peuvent stre dZployZs en tant que machines virtuelles VMware ou
dans des moteurs de conteneurs sur un h™te Linux.

¥ Machine virtuelle (VM) dans VMware vSphereE: voitinstaller StorageGRID sur VMware" .

¥ Dans un moteur de conteneur sur Red Hat Enterprise LinuxE: Voitinstaller StorageGRID sur Red Hat
Enterprise Linux" .

¥ Au sein dOun moteur de conteneur sur Ubuntu ou DebianE: Véinstaller StorageGRID sur Ubuntu ou
Debian" .

Utilisez le "Outil de matrice dOinteropZrabilitZ NetApp (IMT)pour dZterminer les versions prises en charge.

Lors de IQinstallation initiale dOun nouveau niud de stockage basZ sur un logiciel, vous pouvez spZcifier quOil
soit utilisZ uniqguement pour'stocker les mZtadonnZes".

Services StorageGRID

Voici une liste complete des services StorageGRID .

Service Description Pays
Transitaire de service de Fournit une interface permettant au service Service dOZquilibrage de
compte Load Balancer dOinterroger le service de charge sur les niuds
compte sur des h™tes distants et fournit des  dOadministration et les niuds
notifications des modifications de de passerelle

configuration du point de terminaison Load
Balancer au service Load Balancer.

ADC (contr™leur de domaine Maintient les informations de topologie, fournit Au moins trois niuds de
administratif) des services dOauthentification et rZpond aux stockage contenant le service
requetes des services LDR et CMN. ADC sur chaque site

AMS (Systeme de gestion des Surveille et enregistre tous les ZvZnements et Niuds dOadministration
audits) transactions systeme auditZs dans un fichier
journal texte.

Cassandra Reaper Effectue des rZparations automatiques des Nluds de stockage
mZtadonnZes des objets.

Service de morceaux Gere les donnZes codZes par effacement et Niuds de stockage
les fragments de paritZ.

CMN (nlud de gestion de Gere les configurations ~ IOZchelle du systeme Niud dOadministration
configuration) et les t%.ches de grille. Chaque grille dispose principal
dOun service CMN.
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https://docs.netapp.com/us-en/storagegrid-appliances/
https://hwu.netapp.com
../vmware/index.html
../rhel/index.html
../rhel/index.html
../ubuntu/index.html
../ubuntu/index.html
https://imt.netapp.com/matrix/#welcome
../primer/what-storage-node-is.html#types-of-storage-nodes

Service

DDS (magasin de donnZes
distribuZ)

DMV (transporteur de

donnZes)

IP dynamique (dynip)

Grafana

Haute disponibilitZ

IdentitZ (idnt)

Arbitre Lambda

fquilibreur de charge (nginx-
gw)

LDR (routeur de distribution
local)

Description

Interfaces avec la base de donnZes
Cassandra pour gZrer les mZtadonnZes des
objets.

DZplace les donnZes vers les points de
terminaison cloud.

Surveille la grille pour les changements IP
dynamiques et met ~ jour les configurations
locales.

UtilisZ pour la visualisation des mZtriques
dans le gestionnaire de grille.

Gere les adresses IP virtuelles haute
disponibilitZ sur les niuds configurZs sur la
page Groupes haute disponibilitZ. Ce service
est Zgalement connu sous le nom de service
keepalived.

FZdere les identitZs des utilisateurs de LDAP
et Active Directory.

Gere les requetes S3 Select
SelectObjectContent.

Fournit un Zquilibrage de charge du trafic S3
des clients vers les niuds de stockage. Le
service Load Balancer peut stre configurZ via
la page de configuration des points de
terminaison Load Balancer. Ce service est
Zgalement connu sous le nom de service
Nnginx-gw.

Gere le stockage et le transfert de contenu au
sein de la grille.

DZmon de contr™le du service Fournit une interface pour interroger et gZrer

dBinformation MISCd

les services sur dOautres niuds et pour gZrer
les configurations environnementales sur le
niud, telles que IOinterrogation de IOZtat des
services exZcutZs sur dOautres niuds.

Pays

Niuds de stockage

Nluds de stockage

Tous les nluds

Niuds dOadministration

Niuds dOadministration et de
passerelle

Niuds de stockage qui
utilisent le service ADC

Tous les nluds

Niuds dOadministration et de
passerelle

Niuds de stockage

Tous les nluds
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Service Description Pays

nginx Agit comme un mZcanisme dOauthentification Tous les niuds
et de communication sZcurisZ pour divers
services de grille (tels que Prometheus et
Dynamic IP) pour pouvoir communiquer avec
des services sur dOautres niuds via des API

HTTPS.
nginx-gw Alimente le service Load Balancer. Niuds dOadministration et de
passerelle
NMS (Systeme de gestion de  Alimente les options de surveillance, de Niuds dOadministration
rZseau) crZation de rapports et de configuration
affichZes via le gestionnaire de grille.
Persistance Gere les fichiers sur le disque racine qui Tous les niuds
doivent persister apres un redZmarrage.
PromZthZe Collecte les mZtriques de sZries Niuds dOadministration
chronologiques des services sur tous les
niuds.
RSM (machine ~ Ztats Garantit que les demandes de service de la  Nluds de stockage qui
rZpliquZe) plateforme sont envoyZes " leurs points de utilisent le service ADC
terminaison respectifs.
SSM (moniteur dOZtat du Surveille les conditions du matZriel et les Une instance est prZsente sur
serveur) signale au service NMS. chaque niud de grille
Collecteur de traces Effectue une collecte de traces pour recueillir  Niuds dOadministration

des informations ~ utiliser par le support
technique. Le service de collecte de traces
utilise le logiciel open source Jaeger.

Qubest-ce quOun niud ddadministrationE?

Les niuds dOadministration fournissent des services de gestion tels que la configuration
du systeme, la surveillance et la journalisation. Les niuds dOadministration peuvent
Zgalement tre utilisZs pour Zquilibrer la charge du trafic client S3. Chaque grille doit
avoir un niud dOadministration principal et peut avoir nOimporte quel nombre de niuds
dOadministration non principaux pour la redondance.

DiffZrences entre les niuds dOadministration principaux et non principaux

Lorsque vous vous connectez au gestionnaire de grille ou au gestionnaire de locataires, vous vous connectez
" un nfud dOadministration. Vous pouvez vous connecter ~ nOimporte quel nfud dOadministration, et chaque
niud dOadministration affiche une vue similaire du systeme StorageGRID . Cependant, le niud
dOadministration principal fournit plus de fonctionnalitZs que les niuds dOadministration non principaux. Par
exemple, la plupart des procZdures de maintenance doivent stre effectuZes ~ partir des niuds

14



dOadministration principaux.

Le tableau rZsume les capacitZs des niuds dOadministration principaux et non principaux.

CapacitZs

Comprend leAMS service
Comprend leCMN service
Comprend leNMS service
Comprend lePromZthZe service
Comprend leSSM service

Comprend lefquilibreur de charge etHaute
disponibilitZ services

Soutient leinterface de programmation dOapplication
de gestion (API de gestion)

Peut stre utilisZ pour toutes les t%oches de
maintenance liZes au rZseau, par exemple le
changement dOadresse IP et la mise " jour des
serveurs NTP

Peut effectuer un rZZquilibrage EC apres IOextension
du niud de stockage

Peut stre utilisZ pour la procZdure de restauration du
volume

Peut collecter des fichiers journaux et des donnZes
systeme " partir dOun ou plusieurs niuds

Envoie des notifications dOalerte, des packages
AutoSupport et des interruptions SNMP et informe

Niud dOadministration de IOexpZditeur prZfZrZ

Niud d®administration
principal

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui. Agit comme
leexpZditeur prZfZrZ.

Niud d®administration
non principal

Oui

Non

Oui

Oui

Oui

Oui

Oui

Non

Non

Oui

Non

Oui. Agit comme un
expZditeur de secours.

Si votre dZploiement StorageGRID inclut plusieurs niuds dOadministration, le niud dOadministration principal
est I0expZzditeur prZfZrZ pour les notifications dOalerte, les packages AutoSupport et les interruptions et

informations SNMP.

Dans le cadre du fonctionnement normal du systeme, seul IQexpZditeur prZfZrZ envoie des notifications.
Cependant, tous les autres nluds dOadministration surveillent I0expZditeur prZfZrZ. Si un probleme est dZtectZ,
dOautres niuds dOadministration agissent comme desexpZditeurs de secours.
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Plusieurs notifications peuvent stre envoyZes dans ces cask:

¥ Si les niuds dOadministration deviennent C isolZs E les uns des autres, I0expZditeur prZfZrZ et les
expZditeurs de secours tenteront dOenvoyer des notifications, et plusieurs copies des notifications
pourraient stre resues.

¥ Si I0expZditeur de secours dZtecte des problemes avec |0expZditeur prZfZrZ et commence ~ envoyer des
notifications, IQexpZditeur prZfZrZ peut retrouver sa capacitZ ~ envoyer des notifications. Si cela se produit,
des notifications en double peuvent stre envoyZes. LOexpZditeur de secours cessera dOenvoyer des
notifications lorsquOil ne dZtectera plus dOerreurs sur |IOexpZditeur prZfZrZ.

Lorsque vous testez les packages AutoSupport , tous les niuds dOadministration envoient
@ le test. Lorsque vous testez les notifications dOalerte, vous devez vous connecter ~ chaque
niud dOadministration pour vZrifier la connectivitZ.

Services principaux pour les niuds d®administration

Le tableau suivant prZsente les principaux services des niuds dOadministrationE; cependant, ce tableau ne
rZpertorie pas tous les services de niud.

Service Fonction clZ

Systeme de gestion des audits Suivi de I0activitZ et des ZvZnements du systeme.
(AMS)

Nlud de gestion de Gere la configuration ~ 10Zchelle du systeme.

configuration (CMN)

Haute disponibilitZ Gere les adresses IP virtuelles haute disponibilitZ pour les groupes de
niuds dOadministration et de niuds de passerelle.

RemarqueE: ce service est Zgalement disponible sur les niuds de
passerelle.

fquilibreur de charge Fournit un Zquilibrage de charge du trafic S3 des clients vers les niuds
de stockage.

RemarqueE: ce service est Zgalement disponible sur les niuds de
passerelle.

Interface de programmation Traite les demandes de IOAPI Grid Management et de IDAPI Tenant
dOapplication de gestion (mgmt-api) Management.

Systeme de gestion de rZseau Fournit des fonctionnalitZs pour le gestionnaire de grille.
(NMS)
PromZthZe Collecte et stocke les mZtriques de sZries chronologiques des services

sur tous les niuds.

Moniteur dOZtat du serveur (SSM) Surveille le systeme dOexploitation et le matZriel sous-jacent.
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Qubest-ce quOun niud de stockageE?

Les niuds de stockage gerent et stockent les donnZes et les mZtadonnZes des objets.
Les niuds de stockage incluent les services et processus requis pour stocker, dZplacer,
vZrifier et rZcupZrer les donnZes et mZtadonnZes des objets sur le disque.

Chaque site de votre systeme StorageGRID doit disposer dOau moins trois niuds de stockage.

Types de niuds de stockage

Lors de IQinstallation, vous pouvez sZlectionner le type de niud de stockage que vous souhaitez installer. Ces
types sont disponibles pour les niuds de stockage basZs sur des logiciels et pour les niuds de stockage
basZs sur des appliances qui prennent en charge la fonctionnalitZE:

¥ Niud de stockage combinZ de donnZes et de mZtadonnZes

¥ Niud de stockage de mZtadonnZes uniquement

¥ Niud de stockage de donnZes uniquement
Vous pouvez sZlectionner le type de niud de stockage dans ces situationsE:

¥ Lors de IQinstallation initiale dOun niud de stockage

¥ Lorsque vous ajoutez un niud de stockage lors de IOextension du systeme StorageGRID
@ Vous ne pouvez pas modifier le type une fois IQinstallation du niud de stockage terminZe.

Niud de stockage de donnZes et de mZtadonnZes (combinZ)

Par dZfaut, tous les nouveaux niuds de stockage stockeront " la fois les donnZes dOobjet et les
mZtadonnZes. Ce type de niud de stockage est appelZ niud de stockage  combinZ.

Niud de stockage de mZtadonnZes uniquement

LOutilisation dOun niud de stockage exclusivement pour les mZtadonnZes peut stre judicieuse si votre grille
stocke un tres grand nombre de petits objets. LOinstallation dOune capacitZ de mZtadonnZes dZdiZe offre un
meilleur Zquilibre entre IQespace nZcessaire ~ un tres grand nombre de petits objets et IOespace nZcessaire
aux mZtadonnZes de ces objets. De plus, les niuds de stockage contenant uniquement des mZtadonnZes
hZbergZs sur des appliances hautes performances peuvent augmenter les performances.

Les niuds de stockage de mZtadonnZes uniquement ont des exigences matZrielles spZcifiquesk:

¥ Lors de IQutilisation dOappliances StorageGRID , les niuds de mZtadonnZes uniquement peuvent stre
configurZs uniquement sur les appliances SGF6112 avec douze disques de 1,9 To ou douze disques de
3,8 To.

¥ Lors de IQutilisation de niuds basZs sur des logiciels, les ressources de niuds contenant uniqguement des
mZtadonnZes doivent correspondre aux ressources de nluds de stockage existantes. Par exemple:

I Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les niuds de
mZtadonnZes uniquement basZs sur des logiciels doivent rZpondre aux exigences minimales
suivantesk:

" 128 Go de RAM
" processeur ~ 8 clurs

" SSD de 8 To ou stockage Zquivalent pour la base de donnZes Cassandra (rangedb/0)
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I Si le site StorageGRID existant utilise des niuds de stockage virtuels avec 24 Go de RAM, un
processeur ~ 8 clurs et 3 To ou 4 To de stockage de mZtadonnZes, les nluds de mZtadonnZes
uniquement basZs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur " 8 clurs et 4 To de stockage de mZtadonnZes (rangedb/0).

¥ Lors de IOajout dOun nouveau site StorageGRID , la capacitZ totale des mZtadonnZes du nouveau site doit,
au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux niuds de stockage des sites StorageGRID existants.

Lors de IQinstallation de niuds contenant uniqguement des mZtadonnZes, la grille doit Zgalement contenir un
nombre minimum de niuds pour le stockage des donnZesE:

¥ Pour une grille ~ site unique, configurez au moins deux niuds de stockage combinZs ou de donnZes
uniquement.

¥ Pour une grille multisite, configurez au moins un niud de stockage combinZ ou de donnZes uniquement
par site.

Bien que les niuds de stockage contenant uniquement des mZtadonnZes contiennent
lesService LDR et peut traiter les demandes des clients S3, les performances de StorageGRID
peuvent ne pas augmenter.

Niud de stockage de donnZes uniquement

LOutilisation dOun niud de stockage exclusivement pour les donnZes peut «tre judicieuse si vos niuds de
stockage prZsentent des caractZristiques de performances diffZrentes. Par exemple, pour potentiellement
augmenter les performances, vous pouvez disposer de niuds de stockage ~ disque rotatif haute capacitZ
uniquement pour les donnZes, accompagnZs de niuds de stockage hautes performances uniquement
pour les mZtadonnZes.

Lors de IQinstallation de niuds de donnZes uniquement, la grille doit contenir les ZIZments suivantsk:

¥ Un minimum de deux niuds de stockage combinZs ou de donnZes uniquement par grille
¥ Au moins un niud de stockage combinZ ou de donnZes uniquement par site

¥ Un minimum de trois niuds de stockage combinZs ou de mZtadonnZes uniquement par site

Services principaux pour les niuds de stockage

Le tableau suivant prZsente les principaux services des niuds de stockageE; toutefois, ce tableau ne
rZpertorie pas tous les services de niud.

@ Certains services, tels que le service ADC et le service RSM, nOexistent gZnZralement que sur
trois niuds de stockage sur chaque site.

Service Fonction clZ

Compte (acct) Gere les comptes des locataires.
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Service

Contr™leur de domaine
administratif (ADC)

Cassandre

Fonction clZ

Maintient la topologie et la configuration ~ I0Zchelle du rZseau.

Remarque E: les niuds de stockage de donnZes uniquement nOhZbergent pas le
service ADC.

DZtails

Le service Contr™leur de domaine administratif (ADC) authentifie les niuds
de grille et leurs connexions entre eux. Le service ADC est hZbergZ sur un
minimum de trois niuds de stockage sur un site.

Le service ADC conserve les informations de topologie, notamment
IOemplacement et la disponibilitZ des services. Lorsqu®un niud de grille
nZcessite des informations dOun autre niud de grille ou une action *
effectuer par un autre niud de grille, il contacte un service ADC pour
trouver le meilleur nlud de grille pour traiter sa demande. De plus, le
service ADC conserve une copie des bundles de configuration du
dZploiement StorageGRID , permettant ~ nQimporte quel niud de grille de
rZcupZrer les informations de configuration actuelles.

Pour faciliter les opZrations distribuZes et isolZes, chaque service ADC
synchronise les certificats, les ensembles de configuration et les
informations sur les services et la topologie avec les autres services ADC du
systeme StorageGRID .

En gZnZral, tous les niuds de grille maintiennent une connexion ~ au moins
un service ADC. Cela garantit que les niuds de la grille accedent toujours
aux informations les plus rZcentes. Lorsque les niuds de grille se
connectent, ils mettent en cache les certificats des autres niuds de grille,
permettant aux systemes de continuer ~ fonctionner avec les nluds de

grille connus meme lorsqu®un service ADC nQest pas disponible. Les
nouveaux niuds de grille ne peuvent Ztablir des connexions quOen utilisant
un service ADC.

La connexion de chaque nlud de grille permet au service ADC de collecter
des informations sur la topologie. Ces informations sur le niud de grille
incluent la charge du processeur, IOespace disque disponible (sOil dispose
dOun stockage), les services pris en charge et I0ID du site du niud de grille.
DOautres services demandent au service ADC des informations de topologie
via des requetes de topologie. Le service ADC rZpond " chaque requste

avec les dernieres informations resues du systeme StorageGRID .

Stocke et protege les mZtadonnZes des objets.

Remarque E: les niuds de stockage de donnZes uniquement nOhZbergent pas le
service Cassandra.

19



Service

Cassandra Reaper

Gros morceau

DZplaceur de donnZes
(DMV)

Magasin de donnZes
distribuZ (DDS)

IdentitZ (idnt)

20

Fonction clZ

Effectue des rZparations automatiques des mZtadonnZes des objets.

Remarque E: les niuds de stockage de donnZes uniquement nOhZbergent pas le
service Cassandra Reaper.

Gere les donnZes codZes par effacement et les fragments de paritZ.

DZplace les donnZes vers les pools de stockage cloud.

Surveille le stockage des mZtadonnZes des objets.

DZtails

Chaque niud de stockage inclut le service de magasin de donnZes
distribuZes (DDS). Ce service sOinterface avec la base de donnZes
Cassandra pour effectuer des t%oches en arrisre-plan sur les mZtadonnZes
dOobjet stockZes dans le systeme StorageGRID .

Le service DDS suit le nombre total dDobjets ingZrZs dans le systeme

StorageGRID ainsi que le nombre total dDobjets ingZrZs via chacune des
interfaces prises en charge du systeme (S3).

FZdere les identitZs des utilisateurs de LDAP et Active Directory.



Service

Routeur de distribution
local (LDR)

Fonction clZ

Traite les demandes du protocole de stockage dOobjets et gere les donnZes
dOobijets sur le disque.
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Service Fonction clZ

Machine ~ Ztats rZpliquZe Garantit que les demandes de services de la plateforme S3 sont envoyZes *
(RSM) leurs points de terminaison respectifs.

Moniteur dOZtat du serveurSurveille le systeme dOexploitation et le matZriel sous-jacent.
(SSM)

ernectue 1a majeure parue au travall au systerme SlorageGuGKIip en g4rart ies

- - . charges de transfert de donnZes et les fonctions de trafic de donnZes.
QuOest-ce quOun nlud de passerelleE?

. Le service LDR gere les t%oche yantesE: >
Les nluds de passerelle fournissen Urie Interface afﬁlqwﬁ%rage de charge dZdiZe que

les applications clientes S3¢pedvesy utiliser pour se connecter = StorageGRID.

LOZquilibrage de charge maximisedagiiessa el ia ceRAGislrsaRRGKIRMEN rZpartissant la
charge de travail sur plusieyLs niuds de (_s)g%%%age. Les nluds de passerelle sont

. uppression d
facultatifs. 5 .
¥ Stockage de donnZes dOobjets

Le service dOZquilibrage de charger@iespaeGRIRds: fedratsubjtaysigsui uis dftedseivieiatior ehlaysiles
nluds de passerelle. Il effectue la t@{@@@i@@p TLS gTransport Layer Security) des demandes client, inspecte

les demandes et Ztablit de nouvelles connexions sZcurisZes aux piuds de stockage. Le service Load

Balancer dirige de manisre transpa SRR iSHSKRIE dRHHRNBESRockage optimal, de sorte que la
dZfaillance des niuds ou meme dQumsitantiarsotdcanrssaente.

Vous configurez un ou plusieurs peisisicie teRinaloes Agslanibbragmeacbp/ees®usgA b pahesle
protocole rZseau (HTTPS ou HTTP) que les demandes client entrantes et sortantes utiliseront pour accZder

aux services dOZquilibrage de payasissit®sisjitds de passerelle et dOadministration. Le point de terminaison

de 10Zquilibreur de charge dZfinit £ galgspent leduRRARFIS U R3hde T ags ASIARD EHRVEN URleT Rt e
iste de locataires autorisZs ou blof gtk i FHAGYIRS UTSEBINES (ZGMEHURE el S Vaiblres de

. ) stockage). Chaque magasin dOobjets est un point de montage.distinct.
Si nZcessaire, vous pouvez regrouper les interfaces rZseau de plusieurs nluds de passerelle et nluds

QOadmlnlstratlon dans un groupe Eggtﬁ@@ggﬂ@@gowg &5[91'%@[69&8 g@g{& Y g(g%gfehlﬁégq%qmme
interface de sauvegarde peut gZrey, ia-Efiareexda Faval e irrRriRaicH0RliF RIS GppeizabD e Wi,
haute disponibilitz (HA)". LOespace est rZservZ dans le premier magasin dOobjets (volume 0) pour

les mZtadonnZes dOobjet dans une base de donnZes CassandraE; tout
Services principaux pour les nluds de passpeatie restant sur ce volume est utilisZ pour les donnZes dOobjet. Tous
IJes_ autres ma%asi S dO.olﬁjias sont utiliﬁfsexclué}vement g]gur les

Lze tablegu suivant p:rZsentg les sr I SEB4 ?a’ 8&' ri}]kl, ?IBQ%%%% ell:z;ptl?dﬁ 9IS, LR éegffﬂéﬁqs
rZpertorie pas tous les services de iy, par effacement.

Service Fonction clZ

Haute disponibilitZ Gere les adresses IP virtuelles haute disponibilitZ pour les groupes de

niuds dOadministration et de niuds de passerelle.

RemarqueE: ce service est Zgalement disponible sur les niuds
dOadministration.

I TULLULIVIT ULO T tUAUUL T v O

StorageGRID stocke les mZtadonnZes des objets dans une base de
donnZes Cassandra, qui sOinterface avec le service LDR.

Pour assurer la redondance et donc la protection contre les pertes, trois

copies des mZtadonnZes des objets sont conservZes sur chaque site.
Cette rZplication nOest pas configurable et est effectuZe
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Service Fonction clZ

fquilibreur de charge Fournit un Zquilibrage de charge de couche 7 du trafic S3 des clients
vers les niuds de stockage. Il sOagit du mZcanisme dOZquilibrage de
charge recommandZ.

RemarqueE: ce service est Zgalement disponible sur les niuds
dOadministration.

Moniteur dOZtat du serveur (SSM)  Surveille le systeme dOexploitation et le matZriel sous-jacent.

Qubest-ce quOun niud dOarchiveE?
La prise en charge des niuds dOarchive a ZtZ supprimZe.

Pour plus dOinformations sur les niuds dQarchives, voir'QuOest-ce quOun niud dOarchive (site de
documentation StorageGRID 11.8)" .

Comment StorageGRID gere les donnZes
QuOest-ce quOun objet

Avec le stockage dOobjets, IOunitZ de stockage est un objet, plut™t quOun fichier ou un bloc.
Contrairement " la hiZrarchie arborescente dOun systeme de fichiers ou dOun stockage en
blocs, le stockage dOobjets organise les donnZes dans une disposition plate et non
structurZe.

Le stockage dOobjets dissocie IOemplacement physique des donnZes de la mZthode utilisZe pour stocker et
rZcupZrer ces donnZes.

Chaque objet dOun systeme de stockage basZ sur des objets comporte deux partiesE: les donnZes dOobijet et les
mZtadonnZes dOobjet.

Object 1 Object 2 Object 3
Metadata it
Data Data

Que sont les donnZes dOobjetE?

Les donnZes dOobjet peuvent «tre nOimporte quoi ; par exemple, une photographie, un film ou un dossier
mZdical.
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Que sont les mZtadonnZes dOobjetE?

Les mZtadonnZes dOobjet sont toutes les informations qui dZcrivent un objet. StorageGRID utilise les
mZtadonnZes des objets pour suivre les emplacements de tous les objets sur la grille et pour gZrer le cycle de
vie de chaque objet au fil du temps.

Les mZtadonnZes dOobjet incluent des informations telles que les suivantesE:

¥ MZtadonnZes systeme, y compris un identifiant unique pour chaque objet (UUID), le nom de 1Oobjet, le nom
du compartiment S3 ou du conteneur Swift, le nom ou IOID du compte locataire, la taille logique de IOobjet, la
date et IOheure de la premiere crZation de IQobjet, ainsi que la date et IOheure de la derniere modification de
IQobjet.

¥ LOemplacement de stockage actuel de chaque copie dOobjet ou fragment codZ par effacement.
¥ Toutes les mZtadonnZes utilisateur associZes ~ I0objet.

Les mZtadonnZes des objets sont personnalisables et extensibles, ce qui les rend flexibles " utiliser pour les
applications.

Pour des informations dZtaillZes sur la manisre et IOendroit os StorageGRID stocke les mZtadonnZes des
objets, accZdez ~"GZrer le stockage des mZtadonnZes des objets".

Comment les donnZes des objets sont-elles protZgZes ?

Le systeme StorageGRID vous fournit deux mZcanismes pour protZger les donnZes des objets contre la
perteE: la rZplication et le codage dOeffacement.

RZplication

Lorsque StorageGRID fait correspondre des objets ™ une regle de gestion du cycle de vie des informations

(ILM) configurZe pour crZer des copies rZpliquZes, le systsme crZe des copies exactes des donnZes dOobjet et
les stocke sur des nluds de stockage ou des pools de stockage cloud. Les regles ILM dictent le nombre de
copies effectuZes, IOendroit os ces copies sont stockZes et la durZe pendant laquelle elles sont conservZes par
le systme. Si une copie est perdue, par exemple suite ~ la perte dOun niud de stockage, IQobjet est toujours
disponible si une copie existe ailleurs dans le systeme StorageGRID .

Dans IOexemple suivant, la regle CrZer 2 copies spZcifie que deux copies rZpliquZes de chaque objet doivent
stre placZes dans un pool de stockage contenant trois niuds de stockage.
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Codage dOeffacement

Lorsque StorageGRID fait correspondre des objets ~ une regle ILM configurZe pour crZer des copies ~ code
dOeffacement, il dZcoupe les donnZes dOobjet en fragments de donnZes, calcule des fragments de paritZ
supplZmentaires et stocke chaque fragment sur un niud de stockage diffZrent. LorsquOun objet est consultZ, il
est rZassemblZ " I0aide des fragments stockZs. Si des donnZes ou un fragment de paritZ sont corrompus ou
perdus, IOalgorithme de codage dOeffacement peut recrZer ce fragment en utilisant un sous-ensemble des
donnZes et des fragments de paritZ restants. Les regles ILM et les profils de codage dOeffacement dZterminent
le schZzma de codage dOeffacement utilisZ.

LOexemple suivant illustre IQutilisation du codage dOeffacement sur les donnZes dOun objet. Dans cet exemple, la
regle ILM utilise un schZma de codage dOeffacement 4+2. Chaque objet est divisZ en quatre fragments de
donnZes Zgaux et deux fragments de paritZ sont calculZs ~ partir des donnZes de IQobjet. Chacun des six
fragments est stockZ sur un niud de stockage diffZrent dans trois centres de donnZes pour assurer la

protection des donnZes en cas de panne de niud ou de perte de site.
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| Parity || Parity |

Informations connexes

¥ "GZrer les objets avec ILM"

¥ "Utiliser la gestion du cycle de vie des informations"

La vie dOun objet

La vie dOun objet se compose de diffZrentes Ztapes. Chaque Ztape reprZsente les
opZrations qui se produisent avec IQobjet.

La vie dOun objet comprend les opZrations dQingestion, de gestion de copie, de rZcupZration et de suppression.

¥ Ingest E: Le processus par lequel une application client S3 enregistre un objet via HTTP sur le systeme
StorageGRID . E ce stade, le systeme StorageGRID commence "~ gZrer IQobjet.

¥ Gestion des copies E: processus de gestion des copies rZpliquZes et codZes par effacement dans
StorageGRID, comme dZcrit par les regles ILM dans les politiques ILM actives. Au cours de 10Ztape de
gestion des copies, StorageGRID protege les donnZes dOobjet contre la perte en crZant et en conservant le
nombre et le type spZcifiZs de copies dOobjet sur les niuds de stockage ou dans un pool de stockage
cloud.

¥ RZcupZrer E: Le processus dOune application cliente accZdant ~ un objet stockZ par le systeme
StorageGRID . Le client lit IQobjet, qui est rZcupZrZ ~ partir dOun niud de stockage ou dOun pool de
stockage cloud.

¥ Supprimer E: Le processus de suppression de toutes les copies dOobjets de la grille. Les objets peuvent
stre supprimZs soit " la suite de IOenvoi par IOapplication cliente dOune demande de suppression au systeme
StorageGRID , soit ~ la suite dOun processus automatique exZcutZ par StorageGRID lorsque la durZe de
vie de IOobjet expire.
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Copy Management

e
—ingest—» J
S Reniave— torageGRlD — Q

— Delee—» -
Client A Cloud Storage Pool

Informations connexes
¥ "GZrer les objets avec ILM"

¥ "Utiliser la gestion du cycle de vie des informations"

IngZrer le flux de donnZes

Une opZration dOingestion ou de sauvegarde consiste en un flux de donnZes dZfini entre
le client et le systeme StorageGRID .
Flux de donnZes

LorsquOun client ingere un objet dans le systeme StorageGRID , le service LDR sur les niuds de stockage
traite la demande et stocke les mZtadonnZes et les donnZes sur le disque.

f
Metadata l

¢ Metadata
Metadata

Client @

1. LOapplication cliente crZe IQobjet et IOenvoie au systeme StorageGRID via une requste HTTP PUT.
2. LOobjet est ZvaluZ par rapport ~ la politique ILM du systeme.

3. Le service LDR enregistre les donnZes de IQobjet sous forme de copie rZpliquZe ou de copie ~ code
dOeffacement. (Le diagramme montre une version simplifiZe du stockage dOune copie rZpliquZe sur le
disque.)

4. Le service LDR envoie les mZtadonnZes de IQobjet au magasin de mZtadonnZes.
5. Le magasin de mZtadonnZes enregistre les mZtadonnZes de I0objet sur le disque.

6. Le magasin de mZtadonnZes propage des copies des mZtadonnZes dOobjet vers dOautres niuds de
stockage. Ces copies sont Zgalement enregistrZes sur le disque.
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7. Le service LDR renvoie une rZponse HTTP 200 OK au client pour confirmer que IQobjet a ZtZ ingZrZ.

Gestion des copies

Les donnZes dOobjet sont gZrZes par les politiques ILM actives et les regles ILM
associZes. Les regles ILM crZent des copies rZpliquZes ou codZes par effacement pour
protZger les donnZes des objets contre la perte.

DiffZrents types ou emplacements de copies dOobjets peuvent stre nZcessaires " diffZrents moments de la vie
de IOobjet. Les regles ILM sont ZvaluZes pZriodiquement pour garantir que les objets sont placZs comme
requis.

Les donnZes des objets sont gZrZes par le service LDR.

Protection du contenu : rZplication

Si les instructions de placement de contenu dOune regle ILM nZcessitent des copies rZpliquZes des donnZes
dOobijet, des copies sont effectuZes et stockZes sur le disque par les niuds de stockage qui composent le pool
de stockage configurZ.

Le moteur ILM du service LDR contr™le la rZplication et garantit que le nombre correct de copies est stockZ
aux bons emplacements et pendant la durZe correcte.

Pull Data Request

onfimation— Data

Metadata Data

Disk

1. Le moteur ILM interroge le service ADC pour dZterminer le meilleur service LDR de destination au sein du
pool de stockage spZcifiZ par la regle ILM. Il envoie ensuite ~ ce service LDR une commande pour lancer
la rZplication.

2. Le service LDR de destination interroge le service ADC pour conna’tre le meilleur emplacement source. Il
envoie ensuite une demande de rZplication au service LDR source.

3. Le service LDR source envoie une copie au service LDR de destination.

4. Le service LDR de destination informe le moteur ILM que les donnZes de IOobjet ont ZtZ stockZes.
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5. Le moteur ILM met " jour le magasin de mZtadonnZes avec les mZtadonnZes dOemplacement des objets.

Protection du contenu : codage dOeffacement

Si une regle ILM inclut des instructions pour crZer des copies codZes par effacement des donnZes dDobjet, le
schZma de codage par effacement applicable divise les donnZes dobjet en fragments de donnZes et de paritZ
et distribue ces fragments sur les niuds de stockage configurZs dans le profil de codage par effacement.

Le moteur ILM, qui est un composant du service LDR, contr™le le codage dOeffacement et garantit que le profil
de codage dOeffacement est appliquZ aux donnZes de IOobjet.

Erasure Coding
Profile

1. Le moteur ILM interroge le service ADC pour dZterminer quel service DDS peut le mieux effectuer
|GopZration de codage dOeffacement. Une fois dZterminZ, le moteur ILM envoie une demande C dQinitiation E
" ce service.

2. Le service DDS demande ~ un LDR dOeffacer le code des donnZes de IQobjet.
3. Le service LDR source envoie une copie au service LDR sZlectionnZ pour le codage dOeffacement.

4. Apres avoir crZZ le nombre appropriZ de fragments de paritZ et de donnZes, le service LDR distribue ces
fragments sur les niuds de stockage (services de blocs) qui constituent le pool de stockage du profil de
codage dOeffacement.

5. Le service LDR notifie le moteur ILM, confirmant que les donnZes de IQobjet sont distribuZes avec succes.

6. Le moteur ILM met " jour le magasin de mZtadonnZes avec les mZtadonnZes dOemplacement des objets.

Protection du contenuE: pool de stockage cloud

Si les instructions de placement de contenu dOune regle ILM nZcessitent quOune copie rZpliquZe des donnZes
dOobijet soit stockZe sur un pool de stockage cloud, les donnZes dOobjet sont dupliquZes dans le compartiment
S3 externe ou le conteneur de stockage Azure Blob spZcifiZ pour le pool de stockage cloud.

Le moteur ILM, qui est un composant du service LDR, et le service Data Mover contr™lent le mouvement des
objets vers le pool de stockage cloud.
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Replication Request

ILME‘“Q“ Iﬁ «Confimation—| —¢ viever

@

. Metadata Cloud Storage

v Pool
Store | Metadata—»

1. Le moteur ILM sZlectionne un service Data Mover ~ rZpliquer vers le pool de stockage cloud.

2. Le service Data Mover envoie les donnZes de IQobjet au pool de stockage cloud.
3. Le service Data Mover informe le moteur ILM que les donnZes de IOobjet ont ZtZ stockZes.

4. Le moteur ILM met " jour le magasin de mZtadonnZes avec les mZtadonnZes dOemplacement des objets.

RZcupZrer le flux de donnZes

Une opZration de rZcupZration consiste en un flux de donnZes dZfini entre le systeme
StorageGRID et le client. Le systeme utilise des attributs pour suivre la rZcupZration de
|Oobjet ~ partir dOun niud de stockage ou, si nZcessaire, dOun pool de stockage cloud.

Le service LDR du niud de stockage interroge le magasin de mZtadonnZes pour conna’tre IOemplacement
des donnZes de IOobjet et les rZcupsre " partir du service LDR source. De prZfZrence, la rZcupZration
sQOeffectue " partir dOun niud de stockage. Si IOobjet nOest pas disponible sur un niud de stockage, la
demande de rZcupZration est dirigZe vers un pool de stockage cloud.

Si la seule copie dOobjet se trouve sur le stockage AWS Glacier ou sur le niveau Azure Archive,
IOapplication cliente doit Zmettre une demande S3 RestoreObject pour restaurer une copie
rZcupZrable dans le pool de stockage cloud.
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Disk Archive Storage

Cloud Storage
Pool

1. Le service LDR reeoit une demande de rZcupZration de IQapplication cliente.

2. Le service LDR interroge le magasin de mZtadonnZes pour conna’tre IOemplacement des donnZes de
IOobjet et les mZtadonnZes.

3. Le service LDR transmet la demande de rZcupZration au service LDR source.

4. Le service LDR source renvoie les donnZes dOobjet du service LDR interrogZ et le systeme renvoie IQobjet
|@application cliente.

Supprimer le flux de donnZes

Toutes les copies dOobjet sont supprimZes du systeme StorageGRID lorsquOun client
effectue une opZration de suppression ou lorsque la durZe de vie de IOobjet expire,
dZclenchant sa suppression automatique. Il existe un flux de donnZes dZfini pour la
suppression dOobjets.

HiZrarchie de suppression

StorageGRID fournit plusieurs mZthodes pour contr™ler le moment o+ les objets sont conservZs ou supprimZs.
Les objets peuvent stre supprimZs " la demande du client ou automatiquement. StorageGRID donne toujours

la prioritZ aux parametres de verrouillage dOobjet S3 par rapport aux demandes de suppression des clients, qui
sont prioritaires par rapport aux instructions de cycle de vie du compartiment S3 et de placement ILM.

¥ Verrouillage dOobjet S3 : si le parametre global de verrouillage dOobjet S3 est activZ pour la grille, les
clients S3 peuvent crZer des compartiments avec le verrouillage dOobjet S3 activZ, puis utiliser IOAPI REST
S3 pour spZcifier les parametres de conservation jusquO” la date et de conservation IZgale pour chaque
version dOobjet ajoutZe " ce compartiment.

I Une version dOobjet soumise ~ une suspension IZgale ne peut stre supprimZe par aucune mZthode.

I Avant que la date de conservation dOune version dOobjet ne soit atteinte, cette version ne peut stre
supprimZe par aucune mZthode.
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I Les objets dans les buckets avec le verrouillage dOobjet S3 activZ sont conservZs par ILM C pour
toujours E. Cependant, une fois sa date de conservation atteinte, une version dOobjet peut stre
supprimZe par une demande client ou par IOexpiration du cycle de vie du bucket.

I Siles clients S3 appliquent une date de conservation par dZfaut au bucket, ils nOont pas besoin de
spZcifier une date de conservation pour chaque objet.

¥ Demande de suppression du client  : Un client S3 peut Zmettre une demande de suppression dOobjet.
LorsquOun client supprime un objet, toutes les copies de IOobjet sont supprimZes du systeme StorageGRID .

¥ Supprimer les objets dans le bucket E: les utilisateurs de Tenant Manager peuvent utiliser cette option
pour supprimer dZfinitivement toutes les copies des objets et des versions dOobjet dans les buckets
sZlectionnZs du systeme StorageGRID .

¥ Cycle de vie du bucket S3 E: les clients S3 peuvent ajouter une configuration de cycle de vie " leurs
buckets qui spZcifie une action dOexpiration. Si un cycle de vie de compartiment existe, StorageGRID
supprime automatiquement toutes les copies dOun objet lorsque la date ou le nombre de jours spZcifiZs
dans IQaction Expiration est atteint, sauf si le client supprime dOabord IQobjet.

¥ Instructions de placement ILM  : En supposant que le verrouillage dOobjet S3 nOest pas activZ pour le
bucket et quOil nOy a pas de cycle de vie de bucket, StorageGRID supprime automatiquement un objet
lorsque la derniere pZriode de la regle ILM se termine et quOaucun autre placement nQest spZcifiZ pour
IOobjet.

LorsquOun cycle de vie de compartiment S3 est configurZ, les actions dOexpiration du cycle

@ de vie remplacent la stratZgie ILM pour les objets qui correspondent au filtre de cycle de vie.
Par consZquent, un objet peut «tre conservZ sur la grille meme apres I0expiration des
instructions ILM de placement de IQobjet.

Voir "Comment les objets sont supprimZs" pour plus dOinformations.

Flux de donnZes pour les suppressions de clients

HTTP T e
—DpeLeTe "l PR [—Delete—

f‘-_—hﬁ Delete
Client copies

LELLLL
|I'II"II111|

Disk  Archive Storage

Cloud Storage
Pool

1. Le service LDR reeoit une demande de suppression de IOapplication cliente.

2. Le service LDR met " jour le magasin de mZtadonnZes afin que IQobjet semble supprimZ aux demandes
des clients et demande au moteur ILM de supprimer toutes les copies des donnZes de 10objet.

3. LOobjet est supprimZ du systeme. Le magasin de mZtadonnZes est mis " jour pour supprimer les
mZtadonnZes de IQobjet.

32



Flux de donnZes pour les suppressions ILM

@ @ Metadata
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LDR with LDR with
content content

1. Le moteur ILM dZtermine que IOobjet doit stre supprimZ.

2. Le moteur ILM notifie le magasin de mZtadonnZes. Le magasin de mZtadonnZes met " jour les
mZtadonnZes de IOobjet afin que IOobjet semble supprimZ aux demandes des clients.

3. Le moteur ILM supprime toutes les copies de IOobjet. Le magasin de mZtadonnZes est mis " jour pour
supprimer les mZtadonnZes de IQobjet.

Gestion du cycle de vie de IQinformation

Vous utilisez la gestion du cycle de vie des informations (ILM) pour contr™ler le
placement, la durZe et le comportement dOingestion de tous les objets de votre systeme
StorageGRID . Les regles ILM dZterminent la manisre dont StorageGRID stocke les
objets au fil du temps. Vous configurez une ou plusieurs regles ILM, puis les ajoutez ~
une stratZgie ILM. Une grille peut avoir plusieurs politiques actives " la fois.

Les regles ILM dZfinissent :

¥ Quels objets doivent stre stockZs. Une regle peut sOappliquer " tous les objets ou vous pouvez spZcifier
des filtres pour identifier les objets auxquels une regle sOapplique. Par exemple, une regle peut sOappliquer
uniquement aux objets associZs ~ certains comptes de locataire, ~ des buckets S3 ou conteneurs Swift
spZcifiques, ou " des valeurs de mZtadonnZes spZcifiques.

¥ Le type et IOemplacement de stockage. Les objets peuvent otre stockZs sur des niuds de stockage ou
dans des pools de stockage cloud.

¥ Le type de copies dOobjets rZalisZes. Les copies peuvent stre rZpliquZes ou codZes par effacement.

¥ Pour les copies rZpliquZes, le nombre de copies rZalisZes.

¥ Pour les copies " codage dOeffacement, le schZma de codage dOeffacement utilisZ.

¥ Les modifications apportZes au fil du temps "~ I0emplacement de stockage dOun objet et au type de copies.
¥ Comment les donnZes dOobjet sont protZgZes lorsque les objets sont ingZrZs dans la grille (placement

synchrone ou double validation).

Notez que les mZtadonnZes des objets ne sont pas gZrZes par les regles ILM. Au lieu de cela, les
mZtadonnZes des objets sont stockZes dans une base de donnZes Cassandra dans ce que IQon appelle un
magasin de mZtadonnZes. Trois copies des mZtadonnZes de IOobjet sont automatiquement conservZes sur
chaque site pour protZger les donnZes contre toute perte.
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Exemple de regle ILM
E titre dDexemple, une regle ILM pourrait spZcifier ce qui SuitE:

¥ SOapplique uniqguement aux objets appartenant au locataire A.
¥ CrZez deux copies rZpliquZes de ces objets et stockez chaque copie dans un site diffZrent.

¥ Conservez les deux copies CEpour toujoursEE, ce qui signifie que StorageGRID ne les supprimera pas
automatiquement. Au lieu de cela, StorageGRID conservera ces objets jusquO" ce quOils soient supprimZs
par une demande de suppression du client ou par IQexpiration dOun cycle de vie de bucket.

¥ Utilisez IQoption fquilibrZ pour le comportement dOingestionE: IOinstruction de placement sur deux sites est
appliquZe des que le locataire A enregistre un objet dans StorageGRID, sauf sOil nOest pas possible de
crZer immZdiatement les deux copies requises.

Par exemple, si le site 2 est inaccessible lorsque le locataire A enregistre un objet, StorageGRID effectuera
deux copies intermZdiaires sur les niuds de stockage du site 1. Des que le site 2 sera disponible,
StorageGRID effectuera la copie requise sur ce site.

Comment une politique ILM Zvalue les objets

Les stratZgies ILM actives pour votre systeme StorageGRID contr™lent le placement, la durZe et le
comportement dOingestion de tous les objets.

Lorsque les clients enregistrent des objets dans StorageGRID, les objets sont ZvaluZs par rapport ~
IOensemble ordonnZ de regles ILM dans la politique active, comme Ssuitk:

1. Si les filtres de la premiere regle de la politique correspondent ~ un objet, IOobjet est ingZrZ selon le
comportement dOingestion de cette regle et stockZ selon les instructions de placement de cette regle.

2. Siles filtres de la premiere regle ne correspondent pas ~ IOobjet, IOobjet est ZvaluZ par rapport ~ chaque
regle suivante de la politique jusqu®” ce quOune correspondance soit Ztablie.

3. Si aucune regle ne correspond " un objet, le comportement dOingestion et les instructions de placement de
la regle par dZfaut dans la politique sont appliquZs. La regle par dZfaut est la derniere regle dOune politique
et ne peut utiliser aucun filtre. Cela doit sOappliquer " tous les locataires, ~ tous les buckets et ~ toutes les
versions dOobjet.

Exemple de politique ILM
E titre dOexemple, une politique ILM pourrait contenir trois regles ILM qui spZcifient les ZIZments suivantsE:

¥ Regle 1 : Copies dupliquZes pour le locataire A
I Faites correspondre tous les objets appartenant au locataire A.
| Stockez ces objets sous forme de trois copies rZpliquZes sur trois sites.

I Les objets appartenant ~ dOautres locataires ne correspondent pas " la regle 1, ils sont donc ZvaluZs
par rapport ~ la regle 2.

¥ Regle 2E: Codage dOeffacement pour les objets supZrieurs ~ 1EMo

| Faites correspondre tous les objets des autres locataires, mais uniquement sQils sont supZrieurs "~ 1
Mo. Ces objets plus grands sont stockZs " IQaide du codage dOeffacement 6+3 sur trois sites.

I Ne correspond pas aux objets de 1 Mo ou moins, ces objets sont donc ZvaluZs par rapport ~ la regle 3.
¥ Regle 3E: 2 copies 2 centres de donnZes (par dZfaut)

I 1l sOagit de la derniere regle par dZfaut de la politique. NOutilise pas de filtres.
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| CrZez deux copies rZpliquZes de tous les objets ne correspondant pas " la regle 1 ou " la regle 2
(objets nOappartenant pas au locataire A et dont la taille est de 1 Mo ou moins).

Object
ingested
Active Policy
E#l:nlinth' All objects belonging to
- Store 3 replicated copies at 3 sites Tenant A are stored
L 4
Rule 2 .
If any other tenant: —» 0!1] Jl.,EﬂCBtrS al:g;;:g:n
- Use EC coding for objects larger than 1 MB
v
Lllezilp=e 1o Any remaining objects
If object does not match rule 1 or 2: Y are sto?ed !

- Store 2 replicated copies at 2 sites

Informations connexes
¥ "GZrer les objets avec ILM"

DZcouvrez StorageGRID

Explorez le gestionnaire de grille

Grid Manager est IQinterface graphique basZe sur un navigateur qui vous permet de
configurer, de gZrer et de surveiller votre systeme StorageGRID .

@ Le gestionnaire de grille est mis ™ jour ~ chaque version et peut ne pas correspondre aux
exemples de captures dOZcran sur cette page.

Lorsque vous vous connectez au Grid Manager, vous vous connectez " un niud dOadministration. Chaque
systeme StorageGRID comprend un niud dOadministration principal et un nombre quelconque de niuds
dOadministration non principaux. Vous pouvez vous connecter ~ nOimporte quel niud dOadministration, et
chaque niud dOadministration affiche une vue similaire du systeme StorageGRID .

Vous pouvez accZder au gestionnaire de grille ~ IOaide dOunavigateur Web pris en charge" .

Tableau de bord du gestionnaire de grille

Lorsque vous vous connectez pour la premiere fois au Grid Manager, vous pouvez utiliser le tableau de bord
pour'surveiller les activitZs du systeme" en un coup dOoeil.

Le tableau de bord contient des informations sur IOZtat et les performances du systeme, IQutilisation du
stockage, les processus ILM, les opZrations S3 et les niuds de la grille. Tu peux "configurer le tableau de
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bord" en sZlectionnant parmi une collection de cartes contenant les informations dont vous avez besoin pour
surveiller efficacement votre systeme.

M StorageGRID Grid Manager | ywwejd devGeid

StorageGRID dashboard toms

Overview Performance Storage LM MNodes
NODES

TENANTS Health status @ [rata space usage breakdown @
M 3,18 MB (0%] of 30.29 T8 used overal|
CONRGURATION Minor

MAINTENANCE

SUPPORT

Total objects in the grid @ Metadata allowed space usage breakdown @ i

0

453 MB (0% of 3.96 TB used in Data Center L

Grid information Data storage over time @ B sons

Spae v

Pour une explication des informations affichZes sur chaque carte, sZlectionnez 10ic™ne dO#g)@our cette
carte.

Champ de recherche

Le champ Rechercher dans la barre dOen-tete vous permet de naviguer rapidement vers une page spZcifique
dans Grid Manager. Par exemple, vous pouvez saisir km pour accZder " la page du serveur de gestion des
clZs (KMS).

Vous pouvez utiliser Rechercher pour rechercher des entrZes dans la barre latZrale du gestionnaire de grille
et dans les menus Configuration, Maintenance et Support. Vous pouvez Zgalement rechercher par nom des
ZIZments tels que des niuds de grille et des comptes locataires.

Menu dDaide
Le menu dOaid[> J% donne acces
¥ Le"FabricPool" et"Configuration S3" magicien
¥ Le centre de documentation StorageGRID pour la version actuelle

¥ "Documentation API"

¥ Informations sur la version de StorageGRID actuellement installZe

Menu des alertes

Le menu Alertes fournit une interface facile "~ utiliser pour dZtecter, Zvaluer et rZsoudre les problemes pouvant
survenir pendant le fonctionnement de StorageGRID .
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Depuis le menu Alertes, vous pouvez effectuer les opZrations suivantes pour'gZrer les alertes" :

¥ Consultez les alertes actuelles

¥ Examiner les alertes rZsolues

¥ Configurer les silences pour supprimer les notifications dOalerte

¥ DZfinir des regles dOalerte pour les conditions qui dZclenchent des alertes

¥ Configurer le serveur de messagerie pour les notifications dOalerte

Page des niuds

Le"Page des nluds" affiche des informations sur IOensemble de la grille, chaque site de la grille et chaque
niud dOun site.

La page dOaccueil des niuds affiche les mZtriques combinZes pour IOensemble de la grille. Pour afficher les
informations dOun site ou dOun niud particulier, sZlectionnez le site ou le niud.

Nodes

View the list and status of sites and grid nodes.
Q Total node count: 14

Name @ = Type = Objectdataused € 2  Object metadata used @ CPUusage @ =

1

StorageGRID Deployment Grid 0% 0%

~ DataCenter 1 Site 0% 0%
@ DC1-ADM1 Primary Admin Node 21%
@& oDci-ArRcl Archive Node 8%
& ocicl Gateway Node 10%
@ ocis1 Storage Node 0% 0% 29%

Page des locataires

Le"Page des locataires" vous permet de"crZer et surveiller les comptes des locataires de stockage" pour votre
systeme StorageGRID . Vous devez crZer au moins un compte locataire pour spZcifier qui peut stocker et
rZcupZrer des objets et quelles fonctionnalitZs leur sont disponibles.

La page Locataires fournit Zgalement des dZtails dOutilisation pour chaque locataire, y compris la quantitZ de

stockage utilisZe et le nombre dOobjets. Si vous dZfinissez un quota lors de la crZation du locataire, vous
pouvez voir quelle partie de ce quota a ZtZ utilisZe.
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Menu ILM

Le"Menu ILM" vous permet de"configurer les regles et politiques de gestion du cycle de vie de IOinformation
(ILM)" qui rZgissent la durabilitZ et la disponibilitZ des donnZes. Vous pouvez Zgalement saisir un identifiant
dOobjet pour afficher les mZtadonnZes de cet objet.

Depuis le menu ILM, vous pouvez afficher et gZrer ILME:

¥ Regles

¥ Politiques

¥ Balises de politique

¥ Piscines de stockage

¥ Niveaux de stockage

¥ RZgions

¥ Recherche de mZtadonnZes dOobjet

Menu de configuration

Le menu Configuration vous permet de spZcifier les paramstres rZseau, les parametres de sZcuritZ, les
parametres systeme, les options de surveillance et les options de contr™le dOacces.

T%oches rZseau

Les t%.ches du rZseau comprennentE:

¥ "Gestion des groupes de haute disponibilitZ"

¥ "Gestion des points de terminaison de I0Zquilibreur de charge"

¥ "Configuration des noms de domaine des points de terminaison S3"
¥ "Gestion des politiques de classification du trafic"

¥ "Configuration des interfaces VLAN"
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T%oches de sZcuritZ

Les t%.ches de sZcuritZ comprennent :

¥ "Gestion des certificats de sZcuritZ"
¥ "Gestion des contr™les de pare-feu internes"
¥ "Configuration des serveurs de gestion de clZs"

¥ Configuration des parametres de sZcuritZ, y compris le"Politique TLS et SSH" ,"options de sZcuritZ du
rZseau et des objets" , et"paramstres de sZcuritZ de IQinterface”.

¥ Configuration des parametres dOuriproxy de stockage" ou un"proxy dOadministration"

T%oches systeme

Les t%oches du systeme incluentE:

¥ En utilisant'fZdZration de rZseau"pour cloner les informations du compte locataire et rZpliquer les donnZes
dOobjet entre deux systemes StorageGRID .

¥ En option, activer le"Compresser les objets stockZs" option.
¥ "Gestion du verrouillage des objets S3"

¥ Comprendre les options de stockage telles que"segmentation dOobjetset"filigranes de volume de
stockage" .

¥ "GZrer les profils de codage dOeffacement"
T%oches de surveillance

Les t%oches de surveillance comprennent :

¥ "Configuration des messages dOaudit et des destinations des journaux"

¥ "Utilisation de la surveillance SNMP"

T%oches de contr™le dOacces

Les t%oches de contr™le dOacces comprennentE:

¥ "Gestion des groupes dOadministrateurs"

¥ "Gestion des utilisateurs administrateurs"

¥ Changer le"phrase de passe dOapprovisionnementbu"mots de passe de la console du niud"
¥ "Utilisation de la fZdZration dOidentitZ"

¥ "Configuration de SSO"

Menu de maintenance

Le menu Maintenance vous permet dOeffectuer des t%.ches de maintenance, de maintenance du systeme et de
maintenance du rZseau.

T%oches

Les t%oches de maintenance comprennentE:
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¥ "OpZrations de dZmantslement"pour supprimer les niuds de grille et les sites inutilisZs
¥ "OpZrations dOexpansiorpour ajouter de nouveaux niuds de grille et sites

¥ "ProcZdures de rZcupZration des nluds de grille" pour remplacer un niud dZfaillant et restaurer les
donnZes

¥ "Renommer les procZdures"pour modifier les noms dQaffichage de votre grille, de vos sites et de vos
niuds

¥ "OpZrations de vZrification de |Oexistence des objetgour vZrifier IOexistence (mais pas |Oexactitude) des
donnZes de IOobjet

¥ Effectuer une'redZmarrage progressif' pour redZmarrer plusieurs niuds de grille

¥ "OpZrations de restauration de volume"

Systeme
Les t%oches de maintenance du systeme que vous pouvez effectuer incluentE:

¥ "Affichage des informations de licence StorageGRID"ou"mise ~ jour des informations de licence"
¥ GZnZration et tZIZchargement du'Paquet de relance"

¥ ExZcution des mises ~ jour du logiciel StorageGRID , y compris les mises " niveau logicielles, les correctifs
et les mises " jour du logiciel SANTtricity OS sur les appareils sZlectionnZs

I "ProcZdure de mise " niveau"
I "ProcZdure de correctif"

I "Mettre " niveau le systeme dOexploitation SANtricity sur les contr™leurs de stockage SG6000 ~ |Oaide
de Grid Manager”

I "Mettre " niveau le systeme dOexploitation SANtricity sur les contr™leurs de stockage SG5700 " IQaide
de Grid Manager"

RZseau

Les t%.ches de maintenance du rZseau que vous pouvez effectuer incluentE:

¥ "Configuration des serveurs DNS"
¥ "Mise " jour des sous-rZseaux du rZseau Grid"

¥ "Gestion des serveurs NTP"

Menu dOassistance

Le menu Assistance fournit des options qui aident le support technique ~ analyser et ~ dZpanner votre
systeme.

Outils

Depuis la section Outils du menu Support, vous pouvezE:

¥ "Configurer AutoSupport"”
¥ "ExZcuter les diagnostics"sur I0Ztat actuel du rZseau

¥ "AccZder " |0arborescence de la topologie de la grillepour afficher des informations dZtaillZes sur les
niuds de grille, les services et les attributs
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¥ "Collecter les fichiers journaux et les donnZes systeme"

¥ "Examiner les mesures de support"

Les outils disponibles ~ partir de IOoptionMetrics sont destinZs ~ stre utilisZs par le support
technique. Certaines fonctionnalitZs et ZIZments de menu de ces outils sont
intentionnellement non fonctionnels.

Alarmes (hZritage)

Les informations sur les alarmes hZritZes ont ZtZ supprimZes de cette version de la documentation. Se rZfZrer
"~ "GZrer les alertes et les alarmes (documentation StorageGRID 11.8)".

Autre

Depuis la section Autre du menu Support, vous pouvezE:

¥ GZrer'cozt du lien"
¥ Voir'Systeme de gestion de rZseau (NMS)" entrZes
¥ GZrer'filigranes de stockage”

DZcouvrez le gestionnaire de locataires

Le"Gestionnaire de locataires" est IQinterface graphique basZe sur un navigateur
laquelle les utilisateurs locataires accedent pour configurer, gZrer et surveiller leurs
comptes de stockage.

@ Le gestionnaire de locataires est mis ~ jour ~ chaque version et peut ne pas correspondre aux
exemples de captures dOZcran sur cette page.

Lorsque les utilisateurs locataires se connectent au gestionnaire de locataires, ils se connectent ~ un niud
dOadministration.

Tableau de bord du gestionnaire de locataires

Une fois quOun administrateur de grille a crZZ un compte locataire ~ IQaide du gestionnaire de grille ou de IOAPI
de gestion de grille, les utilisateurs locataires peuvent se connecter au gestionnaire de locataires.

Le tableau de bord du gestionnaire de locataires permet aux utilisateurs locataires de surveiller IQutilisation du
stockage en un coup dOlil. Le panneau dOutilisation du stockage contient une liste des plus grands buckets
(S3) ou conteneurs (Swift) pour le locataire. La valeur de I0espace utilisZ correspond ~ la quantitZ totale de
donnZes dOobjet dans le bucket ou le conteneur. Le graphique "~ barres reprZsente les tailles relatives de ces
seaux ou conteneurs.

La valeur affichZe au-dessus du graphique " barres est la somme de IOespace utilisZ pour tous les
compartiments ou conteneurs du locataire. Si le nombre maximal de gigaoctets, de tZraoctets ou de pZtaoctets
disponibles pour le locataire a ZtZ spZcifiZ lors de la crZation du compte, la quantitZ de quota utilisZe et
restante est Zgalement affichZe.

41



Menu de stockage (S3)

Le menu Stockage est fourni uniquement pour les comptes locataires S3. Ce menu permet aux utilisateurs S3
de gZrer les clZs dOacces, de crZer, de gZrer et de supprimer des buckets, de gZrer les points de terminaison
des services de la plateforme et dOafficher toutes les connexions de fZdZration de grille quOils sont autorisZs
utiliser.

Mes clZs dDacces

Les utilisateurs du locataire S3 peuvent gZrer les clZs dOacces comme SuitE:

¥ Les utilisateurs disposant de IQautorisation GZrer vos propres informations dOidentification S3 peuvent crZer
ou supprimer leurs propres clZs dOacces S3.

¥ Les utilisateurs disposant de IQautorisation dDacces root peuvent gZrer les clZs dOacces pour le compte root
S3, leur propre compte et tous les autres utilisateurs. Les clZs dOacces racine fournissent Zgalement un
acces complet aux compartiments et aux objets du locataire, sauf si elles sont explicitement dZsactivZes
par une stratZgie de compartiment.

@ La gestion des clZs dOacces pour les autres utilisateurs sOeffectue ~ partir du menu Gestion
des acces.

Seaux

Les utilisateurs locataires S3 disposant des autorisations appropriZes peuvent effectuer les t%.ches suivantes
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pour leurs compartimentsk:

¥ CrZer des buckets

¥ Activer le verrouillage dOobjet S3 pour un nouveau compartiment (en supposant que le verrouillage dOobjet
S3 est activZ pour le systeme StorageGRID )

¥ Mettre " jour les valeurs de cohZrence

¥ Activer et dZsactiver les mises ~ jour de IOheure du dernier acces

¥ Activer ou suspendre le contr™le de version des objets

¥ Mettre ~ jour la conservation par dZfaut du verrouillage des objets S3
¥ Configurer le partage de ressources inter-origines (CORS)

¥ Supprimer tous les objets dOun bucket

¥ Supprimer les compartiments vides

¥ Utilisez le"Console S3" pour gZrer les objets du bucket

Si un administrateur de grille a activZ IQutilisation des services de plateforme pour le compte locataire, un
utilisateur locataire S3 disposant des autorisations appropriZes peut Zgalement effectuer ces t%ochesE:

¥ Configurez les notifications dOZvZnements S3, qui peuvent stre envoyZes ~ un service de destination
prenant en charge Amazon Simple Notification Service.

¥ Configurez la rZplication CloudMirror, qui permet au locataire de rZpliquer automatiquement des objets
vers un bucket S3 externe.

¥ Configurez IQintZgration de recherche, qui envoie les mZtadonnZes dOobjet ~ un index de recherche de
destination chaque fois quOun objet est crZZ, supprimZ ou que ses mZtadonnZes ou balises sont mises
jour.

Points de terminaison des services de plateforme

Si un administrateur de grille a activZ IQutilisation des services de plateforme pour le compte locataire, un
utilisateur locataire S3 disposant de IQautorisation GZrer les points de terminaison peut configurer un point de
terminaison de destination pour chaque service de plateforme.

Connexions de la fZdZration de rZseau

Si un administrateur de grille a activZ IQutilisation dOune connexion de fZdZration de grille pour le compte de
locataire, un utilisateur de locataire S3 disposant de IOautorisation dOacces racine peut afficher le nom de la
connexion, accZder " la page des dZtails du bucket pour chaque bucket dont la rZplication inter-grille est
activZe et afficher I0erreur la plus rZcente survenue lors de la rZplication des donnZes du bucket vers 1Qautre
grille de la connexion. Voir "Afficher les connexions de la fZdZration de grille" .

Menu de gestion des acces

Le menu Gestion des acces permet aux locataires StorageGRID dOimporter des groupes dOutilisateurs "~ partir
dOune source didentitZ fZdZrZe et dQattribuer des autorisations de gestion. Les locataires peuvent Zgalement
gZrer les groupes de locataires et les utilisateurs locaux, sauf si IQauthentification unique (SSO) est en vigueur
pour IOensemble du systeme StorageGRID .

Directives de mise en rZseau
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Directives de mise en rZseau

Utilisez ces instructions pour en savoir plus sur IOarchitecture et les topologies rZseau de
StorageGRID et pour conna’tre les exigences de configuration et de provisionnement du
rZseau.

E propos de ces instructions

Ces instructions fournissent des informations que vous pouvez utiliser pour crZer IQinfrastructure rZseau
StorageGRID avant de dZployer et de configurer les niuds StorageGRID . Utilisez ces directives pour garantir
que la communication peut avoir lieu entre tous les niuds de la grille et entre la grille et les clients et services
externes.

Les clients externes et les services externes doivent se connecter aux rZseaux StorageGRID pour exZcuter
des fonctions telles que les suivantesk:
¥ Stocker et rZcupZrer des donnZes dOobjet
¥ Recevoir des notifications par e-malil
¥ AccZder " IQinterface de gestion StorageGRID (le Grid Manager et le Tenant Manager)
¥ AccZder au partage dOaudit (facultatif)
¥ Fournir des services tels que :
I Protocole de temps rZseau (NTP)
I Systeme de noms de domaine (DNS)
I Serveur de gestion des clZs (KMS)

Le rZseau StorageGRID doit tre configurZ de maniere appropriZe pour gZrer le trafic pour ces fonctions et
plus encore.

Avant de commencer

La configuration du rZseau pour un systeme StorageGRID nZcessite un niveau ZlevZ dOexpZrience en matiere
de commutation Ethernet, de rZseau TCP/IP, de sous-rZseaux, de routage rZseau et de pare-feu.

Avant de configurer la mise en rZseau, familiarisez-vous avec IQarchitecture StorageGRID comme dZcrit
dans"En savoir plus sur StorageGRID" .

Apres avoir dZterminZ les rZseaux StorageGRID que vous souhaitez utiliser et la manisre dont ces rZseaux
seront configurZs, vous pouvez installer et configurer les niuds StorageGRID en suivant les instructions
appropriZes.

Installer des niuds dDappareils
¥ "Installer le matZriel de IOappareil”

Installer des niuds basZs sur des logiciels
¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian”

¥ "Installer StorageGRID sur VMware"

Configurer et administrer le logiciel StorageGRID
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¥ "Administrer StorageGRID"

¥ "Notes de version"

Types de rZseaux StorageGRID

Les niuds de grille dOun systeme StorageGRID traitent le trafic de grille, le trafic
dOadministratioret le trafic client. Vous devez configurer le rZseau de maniere appropriZe
pour gZrer ces trois types de trafic et assurer le contr™le et la sZcuritZ.

Types de trafic

Type de trafic Description Type de rZseau
Trafic sur le Le trafic StorageGRID interne qui circule entre tous les RZseau de grille (obligatoire)
rZseau niuds de la grille. Tous les niuds du rZseau doivent pouvoir

communiquer avec tous les autres niuds du rZseau sur ce

rZseau.
Trafic Le trafic utilisZ pour IOadministration et la maintenance du RZseau dOadministration
administratif ~ systeme. (facultatif),RZseau VLAN

(facultatif)

Trafic client Le trafic qui circule entre les applications clientes externes et RZseau client
la grille, y compris toutes les demandes de stockage dOobjets (facultatif),RZseau VLAN
provenant des clients S3. (facultatif)

Vous pouvez configurer la mise en rZseau des manisres suivantesk:

¥ RZseau de grille uniquement

¥ RZseaux de grille et dOadministration

¥ RZseaux de grille et de clients

¥ RZseaux de grille, dOadministration et de clients
Le rZseau Grid est obligatoire et peut gZrer tout le trafic du r2§eau. Les rZseaux administrateur et client
peuvent stre inclus au moment de IOinstallation ou ajoutZs ultZrieurement pour sOadapter aux changements

dOexigences. Bien que le rZseau dOadministration et le rZseau client soient facultatifs, lorsque vous utilisez ces
rZseaux pour gZrer le trafic administratif et client, le rZseau de grille peut otre rendu isolZ et sZcurisZ.

Les ports internes ne sont accessibles que via le rZseau Grid. Les ports externes sont accessibles depuis tous
les types de rZseaux. Cette flexibilitZ offre plusieurs options pour la conception dOun dZploiement StorageGRID
et la configuration du filtrage IP et des ports externes dans les commutateurs et les pare-feu.
Voir'communications internes des niuds de grille" et'communications externes" .

Interfaces rZseau

Les niuds StorageGRID sont connectZs " chaque rZseau " I0aide des interfaces spZcifiques suivantesE:

45



RZseau Nom de IQinterface

RZseau de grille (obligatoire) eth0
RZseau dOadministration (facultatif) ethl
RZseau client (facultatif) eth2

Pour plus de dZtails sur le mappage des ports virtuels ou physiques aux interfaces rZseau des niuds,
consultez les instructions dOinstallationE:

Niuds basZs sur des logiciels
¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian”
¥ "Installer StorageGRID sur VMware"
Niuds dOappareils
¥ "Appareil de stockage SG6160"
¥ "Appareil de stockage SGF6112"
¥ "Appareil de stockage SG6000"
¥ "Appareil de stockage SG5800"
¥ "Appareil de stockage SG5700"
¥ "Appareils de service SG110 et SG1100"
¥ "Appareils de service SG100 et SG1000"

Informations rZseau pour chaque niud
Vous devez configurer les ZIZments suivants pour chaque rZseau que vous activez sur un niudE:
¥ adresse IP

¥ Masque de sous-rZseau

¥ Adresse IP de la passerelle

Vous ne pouvez configurer quOune seule combinaison adresse IP/masque/passerelle pour chacun des trois
rZseaux sur chaque nlud de grille. Si vous ne souhaitez pas configurer de passerelle pour un rZseau, vous
devez utiliser IOadresse IP comme adresse de passerelle.

Groupes de haute disponibilitZ

Les groupes haute disponibilitZ (HA) offrent la possibilitZ dOajouter des adresses IP virtuelles (VIP) " IQinterface
rZseau de grille ou de client. Pour plus dOinformations, consultez la sectioGZrer les groupes de haute
disponibilitZ" .

RZseau de grille

Le rZseau Grid est requis. Il est utilisZ pour tout le trafic interne de StorageGRID . Le rZseau Grid fournit une
connectivitZ entre tous les niuds du rZseau, sur tous les sites et sous-rZseaux. Tous les niuds du rZseau
Grid doivent pouvoir communiquer avec tous les autres niuds. Le rZseau Grid peut «tre constituZ de
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plusieurs sous-rZseaux. Les rZseaux contenant des services de grille critiques, tels que NTP, peuvent
Zgalement tre ajoutZs en tant que sous-rZseaux de grille.

@ StorageGRID ne prend pas en charge la traduction dOadresses rZseau (NAT) entre les niuds.

Le rZseau Grid peut otre utilisZ pour tout le trafic administrateur et tout le trafic client, meme si le rZseau
administrateur et le rZseau client sont configurZs. La passerelle du rZseau Grid est la passerelle par dZfaut du
niud, sauf si le rZseau client est configurZ sur le niud.

@ Lors de la configuration du rZseau Grid, vous devez vous assurer que le rZseau est sZcurisZ
contre les clients non approuvZs, tels que ceux prZsents sur Internet ouvert.

Notez les exigences et les dZtails suivants pour la passerelle Grid NetworkE:

¥ La passerelle du rZseau de grille doit stre configurZe sOil existe plusieurs sous-rZseaux de grille.

¥ La passerelle du rZseau Grid est la passerelle par dZfaut du niud jusqu®” ce que la configuration du
rZseau soit terminZe.

¥ Les itinZraires statiques sont gZnZrZs automatiquement pour tous les niuds vers tous les sous-rZseaux
configurZs dans la liste globale des sous-rZseaux du rZseau Grid.

¥ Si un rZseau client est ajoutZ, la passerelle par dZfaut passe de la passerelle du rZseau de grille ~ la
passerelle du rZseau client une fois la configuration de la grille terminZe.

RZseau dOadministration

Le rZseau dOadministration est facultatif. Une fois configurZ, il peut stre utilisZ pour IOadministration du systeme
et le trafic de maintenance. Le rZseau dOadministration est gZnZralement un rZseau privZ et nOa pas besoin
dOstre routable entre les niuds.

Vous pouvez choisir sur quels niuds de grille le rZseau dOadministration doit stre activZ.

Lorsque vous utilisez le rZseau dOadministration, le trafic administratif et de maintenance nOa pas besoin de
transiter par le rZseau Grid. Les utilisations typiques du rZseau dOadministration incluent les suivantesk:
¥ Acces aux interfaces utilisateur de Grid Manager et Tenant Manager.

¥ Acces aux services critiques tels que les serveurs NTP, les serveurs DNS, les serveurs de gestion de clZs
externes (KMS) et les serveurs Lightweight Directory Access Protocol (LDAP).

¥ Acces aux journaux dOaudit sur les niuds dOadministration.

¥ Acces au protocole Secure Shell (SSH) pour la maintenance et le support.
Le rZseau dOadministration nOest jamais utilisZ pour le trafic interne du rZseau. Une passerelle rZseau
dOadministration est fournie et permet au rZseau dOadministration de communiquer avec plusieurs sous-

rZseaux externes. Cependant, la passerelle du rZseau dOadministration nOest jamais utilisZe comme passerelle
par dZfaut du niud.

Notez les exigences et les dZtails suivants pour la passerelle du rZseau dOadministrationE:

¥ La passerelle du rZseau dOadministration est requise si les connexions doivent stre Ztablies depuis
IOextZrieur du sous-rZseau du rZseau dOadministration ou si plusieurs sous-rZseaux du rZseau
dOadministration sont configurZs.

¥ Des itinZraires statiques sont crZZs pour chaque sous-rZseau configurZ dans la liste des sous-rZseaux du
rZseau dOadministration du niud.
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RZseau de clients

Le rZseau client est facultatif. Une fois configurZ, il est utilisZ pour fournir IOacces aux services de grille pour les
applications clientes telles que S3. Si vous prZvoyez de rendre les donnZes StorageGRID accessibles ~ une
ressource externe (par exemple, un pool de stockage cloud ou le service de rZplication StorageGRID
CloudMirror), la ressource externe peut Zgalement utiliser le rZseau client. Les niuds de grille peuvent
communiquer avec nOimporte quel sous-rZseau accessible via la passerelle du rZseau client.

Vous pouvez choisir sur quels niuds de grille le rZseau client doit «tre activZ. Tous les nluds ne doivent pas
nZcessairement se trouver sur le meme rZseau client et les nluds ne communiqueront jamais entre eux via le
rZseau client. Le rZseau client ne devient opZrationnel quOune fois IOinstallation du rZseau terminZe.

Pour plus de sZcuritZ, vous pouvez spZcifier que IQinterface rZseau client dOun niud ne soit pas approuvZe afin
que le rZseau client soit plus restrictif quant aux connexions autorisZes. Si IQinterface rZseau client dOun niud
nOest pas approuvZe, IQinterface accepte les connexions sortantes telles que celles utilisZes par la rZplication
CloudMirror, mais accepte uniquement les connexions entrantes sur les ports qui ont ZtZ explicitement
configurZs comme points de terminaison dOZquilibrage de charge. VoitZrer les contr™les du pare-feu"
et"Configurer les points de terminaison de IOZquilibreur de charge"

Lorsque vous utilisez un rZseau client, le trafic client nOa pas besoin de traverser le rZseau Grid. Le trafic du
rZseau Grid peut tre sZparZ sur un rZseau sZcurisZ et non routable. Les types de niuds suivants sont
souvent configurZs avec un rZseau clientE:

¥ Niuds de passerelle, car ces niuds fournissent IQacces au service dOZquilibrage de charge StorageGRID
et IOacces client S3 ~ la grille.

¥ Niuds de stockage, car ces niuds fournissent un acces au protocole S3, aux pools de stockage Cloud et
au service de rZplication CloudMirror.

¥ Niuds dOadministration, pour garantir que les utilisateurs locataires peuvent se connecter au gestionnaire
de locataires sans avoir besoin dOutiliser le rZseau dOadministration.

Notez les points suivants pour la passerelle rZseau clientE:

¥ La passerelle du rZseau client est requise si le rZseau client est configurZ.

¥ La passerelle du rZseau client devient la route par dZfaut pour le niud de grille lorsque la configuration de
la grille est terminZe.

RZseaux VLAN optionnels

Si nZcessaire, vous pouvez Zventuellement utiliser des rZseaux LAN virtuels (VLAN) pour le trafic client et
pour certains types de trafic administrateur. Le trafic rZseau ne peut cependant pas utiliser une interface
VLAN. Le trafic StorageGRID interne entre les niuds doit toujours utiliser le rZseau Grid sur ethO.

Pour prendre en charge IOutilisation des VLAN, vous devez configurer une ou plusieurs interfaces sur un niud
en tant quQinterfaces de jonction au niveau du commutateur. Vous pouvez configurer IQinterface rZseau Grid

(eth0) ou IQinterface rZseau client (eth2) pour quOelle soit une jonction, ou vous pouvez ajouter des interfaces
de jonction au niud.

Si eth0 est configurZ comme une liaison, le trafic du rZseau Grid circule sur IQinterface native de la liaison, telle
que configurZe sur le commutateur. De meme, si eth2 est configurZ en tant que trunk et que le rZseau client

est Zgalement configurZ sur le meme niud, le rZseau client utilise le VLAN natif du port trunk tel que

configurZ sur le commutateur.

Seul le trafic dOadministration entrant, tel que celui utilisZ pour le trafic SSH, Grid Manager ou Tenant Manager,
est pris en charge sur les rZseaux VLAN. Le trafic sortant, tel que celui utilisZ pour NTP, DNS, LDAP, KMS et
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les pools de stockage cloud, nOest pas pris en charge sur les rZseaux VLAN.

Les interfaces VLAN peuvent stre ajoutZes uniquement aux niuds dOadministration et aux
@ niuds de passerelle. Vous ne pouvez pas utiliser une interface VLAN pour IQacces client ou
administrateur aux niuds de stockage.

Voir"Configurer les interfaces VLAN" pour obtenir des instructions et des directives.

Les interfaces VLAN ne sont utilisZes que dans les groupes HA et se voient attribuer des adresses VIP sur le
niud actif. Voir "GZrer les groupes de haute disponibilitZ" pour obtenir des instructions et des directives.

Exemples de topologie de rZseau

Topologie du rZseau en grille

La topologie de rZseau la plus simple est crZZe en configurant uniqguement le rZseau
Grid.

Lorsque vous configurez le rZseau de grille, vous Ztablissez IOadresse IP de IOh™te, le masque de sous-rZseau
et IOadresse IP de la passerelle pour IQinterface ethO pour chaque niud de grille.

Lors de la configuration, vous devez ajouter tous les sous-rZseaux du rZseau Grid " la liste des sous-rZseaux
du rZseau Grid (GNSL). Cette liste inclut tous les sous-rZseaux de tous les sites et peut Zgalement inclure des
sous-rZseaux externes qui fournissent un acces ~ des services critiques tels que NTP, DNS ou LDAP.

Lors de IQinstallation, IQinterface Grid Network applique des itinZraires statiques pour tous les sous-rZseaux du
GNSL et dZfinit IQitinZraire par dZfaut du niud sur la passerelle Grid Network si elle est configurZe. Le GNSL
nOest pas requis sOil nOy a pas de rZseau client et que la passerelle du rZseau de grille est la route par dZfaut du
niud. Les routes h™tes vers tous les autres niuds de la grille sont Zgalement gZnZrZes.

Dans cet exemple, tout le trafic partage le meme rZseau, y compris le trafic liZ aux demandes des clients S3 et
aux fonctions administratives et de maintenance.

Cette topologie est adaptZe aux dZploiements sur site unique qui ne sont pas disponibles en
externe, aux dZploiements de preuve de concept ou de test, ou lorsquOun Zquilibreur de charge
tiers agit comme limite dOacces client. Dans la mesure du possible, le rZseau Grid doit stre

@ utilisZ exclusivement pour le trafic interne. Le rZseau dOadministration et le rZseau client
disposent tous deux de restrictions de pare-feu supplZmentaires qui bloquent le trafic externe
vers les services internes. LOutilisation du rZseau Grid pour le trafic client externe est prise en
charge, mais cette utilisation offre moins de couches de protection.
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Topologie du rZseau dOadministration

Avoir un rZseau dOadministration est facultatif. Une fason dOutiliser un rZseau
dOadministration et un rZseau de grille consiste ~ configurer un rZseau de grille routable et
un rZseau dOadministration dZlimitZ pour chaque niud.

Lorsque vous configurez le rZseau dOadministration, vous Ztablissez IOadresse IP de IOh™te, le masque de sous-
rZseau et [Oadresse IP de la passerelle pour IQinterface ethl pour chaque niud de grille.

Le rZseau dOadministration peut «tre unique ~ chaque niud et peut stre composZ de plusieurs sous-rZseaux.
Chagque niud peut «tre configurZ avec une liste de sous-rZseaux externes dOadministration (AESL). LOAESL
rZpertorie les sous-rZseaux accessibles via le rZseau dOadministration pour chaque niud. LOAESL doit
Zgalement inclure les sous-rZseaux de tous les services auxquels la grille accZdera via le rZseau
dOadministration, tels que NTP, DNS, KMS et LDAP. Des itinZraires statiques sont appliquZs pour chaque sous-
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rZseau de IOAESL.

Dans cet exemple, le rZseau Grid est utilisZ pour le trafic liZ aux demandes des clients S3 et " la gestion des
objets, tandis que le rZseau Admin est utilisZ pour les fonctions administratives.
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Topologie du rZseau client

Avoir un rZseau de clients est facultatif. LOutilisation dOun rZseau client permet de sZparer
le trafic rZseau client (par exemple, S3) du trafic interne du rZseau, ce qui permet de
sZcuriser davantage le rZseau du rZseau. Le trafic administratif peut stre gZrZ par le

client ou par le rZseau de grille lorsque le rZseau dOadministration nOest pas configurZ.

Lorsque vous configurez le rZseau client, vous Ztablissez I0adresse IP de IOh™te, le masque de sous-rZseau et
|Oadresse IP de la passerelle pour IQinterface eth2 du niud configurZ. Le rZseau client de chaque niud peut
«tre indZpendant du rZseau client de tout autre niud.

Si vous configurez un rZseau client pour un niud pendant IQinstallation, la passerelle par dZfaut du niud
passe de la passerelle du rZseau de grille " la passerelle du rZseau client une fois IOinstallation terminZe. Si un
rZseau client est ajoutZ ultZrieurement, la passerelle par dZfaut du niud change de la meme manisre.

Dans cet exemple, le rZseau client est utilisZ pour les demandes client S3 et pour les fonctions administratives,
tandis que le rZseau grille est dZdiZ aux opZrations de gestion dOobjets internes.
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Informations connexes

"Modifier la configuration du rZseau de niuds"

Topologie des trois rZseaux

Vous pouvez configurer les trois rZseaux dans une topologie de rZseau composZe dOun
rZseau de grille privZ, de rZseaux dOadministration spZcifiques au site dZlimitZs et de
rZseaux clients ouverts. LOutilisation de points de terminaison dOZquilibrage de charge et
de rZseaux clients non approuvZs peut fournir une sZcuritZ supplZmentaire si nZcessaire.

Dans cet exemple :

¥ Le rZseau Grid est utilisZ pour le trafic rZseau liZ aux opZrations de gestion des objets internes.
¥ Le rZseau dOadministration est utilisZ pour le trafic liZ aux fonctions administratives.

¥ Le rZseau client est utilisZ pour le trafic liZ aux demandes des clients S3.

Exemple de topologieE: rZseaux grille, administrateur et client
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Exigences de mise en rZseau

Vous devez vZrifier que IQinfrastructure et la configuration rZseau actuelles peuvent
prendre en charge la conception du rZseau StorageGRID prZvue.

Exigences gZnZrales de mise en rZseau

Tous les dZploiements StorageGRID doivent pouvoir prendre en charge les connexions suivantes.
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Ces connexions peuvent se produire via les rZseaux Grid, Admin ou Client, ou les combinaisons de ces
rZseaux, comme illustrZ dans les exemples de topologie de rZseau.

¥ Connexions de gestion E: connexions entrantes dOun administrateur vers le niud, gZnZralement via SSH.
Acces par navigateur Web au Grid Manager, au Tenant Manager et au programme dQinstallation de
IOappliance StorageGRID .

¥ Connexions au serveur NTP  E: connexion UDP sortante qui re«oit une rZponse UDP entrante.
Au moins un serveur NTP doit stre accessible par le niud dOadministration principal.

¥ Connexions au serveur DNS E: connexion UDP sortante qui re«oit une rZponse UDP entrante.

¥ Connexions au serveur LDAP/Active Directory  E: connexion TCP sortante depuis le service dOidentitZ sur
les niuds de stockage.

¥ * AutoSupport*: Connexion TCP sortante des niuds dOadministration vers support.netapp.com ou un
proxy configurZ par le client.

¥ Serveur de gestion de clZs externe E: connexion TCP sortante depuis chaque niud dOappliance avec
chiffrement de niud activZ.

¥ Connexions TCP entrantes provenant de clients S3.

¥ Requstes sortantes provenant des services de la plateforme StorageGRID tels que la rZplication
CloudMirror ou des pools de stockage Cloud.

Si StorageGRID ne parvient pas ~ contacter IOun des serveurs NTP ou DNS provisionnZs " IQaide des regles de
routage par dZfaut, il tentera automatiquement de contacter tous les rZseaux (Grille, Admin et Client) tant que
les adresses IP des serveurs DNS et NTP sont spZcifiZes. Si les serveurs NTP ou DNS sont accessibles sur
nOimporte quel rZseau, StorageGRID crZera automatiquement des regles de routage supplZmentaires pour
garantir que le rZseau est utilisZ pour toutes les tentatives futures de connexion.

Bien que vous puissiez utiliser ces routes dOh™tes dZcouvertes automatiquement, vous devez en
gZnZral configurer manuellement les routes DNS et NTP pour garantir la connectivitZ en cas
dOZchec de la dZcouverte automatique.

Si vous nOstes pas pret ~ configurer les rZseaux administrateur et client facultatifs lors du dZploiement, vous
pouvez configurer ces rZseaux lorsque vous approuvez les niuds de grille pendant les Ztapes de

configuration. De plus, vous pouvez configurer ces rZseaux apres IQinstallation, ~ IQaide de 1Ooutil Modifier 10IP
(voir"Configurer les adresses IP").

Seules les connexions client S3 et les connexions administratives SSH, Grid Manager et Tenant Manager sont
prises en charge sur les interfaces VLAN. Les connexions sortantes, telles que celles vers les serveurs NTP,
DNS, LDAP, AutoSupport et KMS, doivent passer directement par les interfaces client, administrateur ou
rZseau Grid. Si IQinterface est configurZe en tant que trunk pour prendre en charge les interfaces VLAN, ce
trafic circulera sur le VLAN natif de IQinterface, tel que configurZ au niveau du commutateur.

RZseaux Ztendus (WAN) pour plusieurs sites

Lors de la configuration dOun systeme StorageGRID avec plusieurs sites, la connexion WAN entre les sites doit
avoir une bande passante minimale de 25 Mbit/seconde dans chaque direction avant de prendre en compte le
trafic client. La rZplication des donnZes ou le codage dOeffacement entre les sites, IOextension de niud ou de
site, la rZcupZration de niud et dDautres opZrations ou configurations nZcessiteront une bande passante
supplZmentaire.

Les exigences rZelles en matiere de bande passante WAN minimale dZpendent de IQactivitZ du client et du
schZma de protection ILM. Pour obtenir de 10aide sur IQestimation des exigences minimales en matiere de
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bande passante WAN, contactez votre consultant NetApp Professional Services.

Connexions pour les niuds dOadministration et les niuds de passerelle

Les niuds dOadministration doivent toujours stre protZgZs contre les clients non fiables, tels que ceux
prZsents sur Internet ouvert. Vous devez vous assurer qguOaucun client non approuvZ ne peut accZder ™ un
niud dOadministration sur le rZseau de grille, le rZseau dOadministration ou le rZseau client.

Les niuds dOadministration et les niuds de passerelle que vous prZvoyez dOajouter aux groupes de haute
disponibilitZ doivent stre configurZs avec une adresse IP statique. Pour plus dOinformations, consultez la
section "GZrer les groupes de haute disponibilitZ" .

Utilisation de la traduction dDadresses rZseau (NAT)

NOutilisez pas la traduction dDadresses rZseau (NAT) sur le rZseau Grid entre les niuds de grille ou entre les
sites StorageGRID . Lorsque vous utilisez des adresses IPv4 privZes pour le rZseau Grid, ces adresses
doivent «tre directement routables " partir de chaque niud de grille sur chaque site. Toutefois, si nZcessaire,
vous pouvez utiliser NAT entre les clients externes et les niuds de grille, par exemple pour fournir une
adresse IP publique pour un niud de passerelle. LOutilisation de NAT pour relier un segment de rZseau public
nOest prise en charge que lorsque vous utilisez une application de tunneling transparente pour tous les niuds
de la grille, ce qui signifie que les niuds de la grille ne nZcessitent aucune connaissance des adresses IP
publiques.

Exigences spZcifiques au rZseau

Suivez les exigences pour chaque type de rZseau StorageGRID .

Passerelles et routeurs rZseau

¥ Si cette option est dZfinie, la passerelle dOun rZseau donnZ doit se trouver dans le sous-rZseau du rZseau
spZcifique.

¥ Si vous configurez une interface ~ I0aide dOun adressage statique, vous devez spZcifier une adresse de
passerelle autre que 0.0.0.0.

¥ Si vous nOavez pas de passerelle, la meilleure pratique consiste ~ dZfinir IOadresse de la passerelle comme
Ztant IQadresse IP de IQinterface rZseau.

Sous-rZseaux

@ Chaque rZseau doit stre connectZ ~ son propre sous-rZseau qui ne chevauche aucun autre
rZseau sur le nlud.

Les restrictions suivantes sont appliquZes par le gestionnaire de grille lors du dZploiement. lls sont fournis ici
pour aider " la planification du rZseau avant le dZploiement.

¥ Le masque de sous-rZseau pour toute adresse IP rZseau ne peut pas stre 255.255.255.254 ou
255.255.255.255 (/31 ou /32 en notation CIDR).

¥ Le sous-rZseau dZfini par une adresse IP dOinterface rZseau et un masque de sous-rZseau (CIDR) ne peut
pas chevaucher le sous-rZseau dOune autre interface configurZe sur le meme niud.

¥ NOutilisez pas de sous-rZseaux contenant les adresses IPv4 suivantes pour le rZseau de grille, le rZseau
dOadministration ou le rZseau client dOun niudE:

I 192E168E130E101
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| 192E168E131E101
| 192E168E130E102
| 192E168E131E102
| 198.51.100.2
| 198.51.100.4

Par exemple, nOutilisez pas les plages de sous-rZseaux suivantes pour le rZseau de grille, le rZseau
dOadministration ou le rZseau client dOun nludE:

I 192.168.130.0/24 car cette plage de sous-rZseaux contient les adresses IP 192.168.130.101 et
192.168.130.102

| 192.168.131.0/24 car cette plage de sous-rZseaux contient les adresses IP 192.168.131.101 et
192.168.131.102

I 198.51.100.0/24 car cette plage de sous-rZseaux contient les adresses IP 198.51.100.2 et
198.51.100.4

¥ Le sous-rZseau Grid Network de chaque niud doit etre inclus dans le GNSL.

¥ Le sous-rZseau du rZseau dOadministration ne peut pas chevaucher le sous-rZseau du rZseau de grille, le
sous-rZseau du rZseau client ou tout autre sous-rZseau du GNSL.

¥ Les sous-rZseaux de IOAESL ne peuvent chevaucher aucun sous-rZseau du GNSL.

¥ Le sous-rZseau du rZseau client ne peut pas chevaucher le sous-rZseau du rZseau de grille, le sous-
rZseau du rZseau dOadministration, aucun sous-rZseau du GNSL ou aucun sous-rZseau de IDAESL.

RZseau de grille

¥ Au moment du dZploiement, chaque niud de grille doit tre connectZ au rZseau de grille et doit pouvoir
communiquer avec le niud dOadministration principal ~ IQaide de la configuration rZseau que vous
spZcifiez lors du dZploiement du niud.

¥ Lors du fonctionnement normal du rZseau, chaque niud du rZseau doit pouvoir communiquer avec tous
les autres nluds du rZseau via le rZseau.

@ Le rZseau Grid doit stre directement routable entre chaque niud. La traduction dOadresses
rZseau (NAT) entre les niuds nOest pas prise en charge.

¥ Si le rZseau de grille est constituZ de plusieurs sous-rZseaux, ajoutez-les " la liste des sous-rZseaux du
rZseau de grille (GNSL). Des routes statiques sont crZZes sur tous les niuds pour chaque sous-rZseau
du GNSL.

¥ Si IQinterface Grid Network est configurZe en tant que trunk pour prendre en charge les interfaces VLAN, le
VLAN natif du trunk doit «tre le VLAN utilisZ pour le trafic Grid Network. Tous les niuds de grille doivent
otre accessibles via le VLAN natif du tronc.

RZseau dOadministration

Le rZseau dOadministration est facultatif. Si vous envisagez de configurer un rZseau dOadministration, suivez
ces exigences et directives.

Les utilisations typiques du rZseau dOadministration incluent les connexions de gestion, AutoSupport, KMS et

les connexions aux serveurs critiques tels que NTP, DNS et LDAP si ces connexions ne sont pas fournies via
le rZseau Grid ou le rZseau client.
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@ Le rZseau dOadministration et IOAESL peuvent «tre uniques "~ chaque niud, ~ condition que les
services rZseau et les clients souhaitZs soient accessibles.

Vous devez dZfinir au moins un sous-rZseau sur le rZseau dOadministration pour activer les
@ connexions entrantes ~ partir de sous-rZseaux externes. Les routes statiques sont gZnZrZes
automatiquement sur chaque niud pour chaque sous-rZseau de IOAESL.

RZseau de clients

Le rZseau client est facultatif. Si vous envisagez de configurer un rZseau client, tenez compte des
considZrations suivantes.

¥ Le rZseau client est coneu pour prendre en charge le trafic des clients S3. Si elle est configurZe, la
passerelle rZseau client devient la passerelle par dZfaut du niud.

¥ Si vous utilisez un rZseau client, vous pouvez contribuer ~ sZcuriser StorageGRID contre les attaques
hostiles en acceptant le trafic client entrant uniquement sur les points de terminaison dOZquilibrage de
charge explicitement configurZs. Voir "Configurer les points de terminaison de I0Zquilibreur de charge!

¥ Si IQinterface rZseau client est configurZe en tant que jonction pour prendre en charge les interfaces VLAN,
dZterminez si la configuration de IOinterface rZseau client (eth2) est nZcessaire. Si configurZ, le trafic
rZseau client circulera sur le VLAN natif du trunk, tel que configurZ dans le commutateur.

Informations connexes
"Modifier la configuration du rZseau de niuds"

ConsidZrations relatives au rZseau spZcifiques au dZploiement

DZploiements Linux

Pour des raisons dOefficacitZ, de fiabilitZ et de sZcuritZ, le systeme StorageGRID
fonctionne sous Linux en tant quOensemble de moteurs de conteneurs. La configuration
rZseau liZe au moteur de conteneur nOest pas requise dans un systeme StorageGRID .

Utilisez un pZriphZrique non liZ, tel quOun VLAN ou une paire Ethernet virtuelle (veth), pour IQinterface rZseau
du conteneur. SpZcifiez ce pZriphZrique comme interface rZseau dans le fichier de configuration du niud.

NOutilisez pas de pZriphZriques de liaison ou de pont directement comme interface rZseau du

@ conteneur. Cela pourrait empecher le dZmarrage du niud en raison dOun probleme de noyau
avec IOutilisation de macvlan avec les pZriphZriques bond et bridge dans IOespace de noms du
conteneur.

Consultez les instructions dOinstallation pouiRed Hat Enterprise Linux" ou"Ubuntu ou Debian" dZploiements.

Configuration du rZseau h™te pour les dZploiements de moteurs de conteneurs

Avant de dZmarrer votre dZploiement StorageGRID sur une plateforme de moteur de conteneur, dZterminez
les rZseaux (Grid, Admin, Client) que chaque niud utilisera. Vous devez vous assurer que IQinterface rZseau
de chaque niud est configurZe sur IQinterface h™te virtuelle ou physique correcte et que chaque rZseau
dispose dOune bande passante suffisante.
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H™tes physiques
Si vous utilisez des h™tes physiques pour prendre en charge les niuds de grilleE:

¥ Assurez-vous que tous les h™tes utilisent la meme interface h™te pour chaque interface de niud. Cette
stratZgie simplifie la configuration de IOh™te et permet la migration future des niuds.

¥ Obtenez une adresse IP pour IOh™te physique lui-meme.

Une interface physique sur IDh™te peut stre utilisZe par IODh™te lui-meme et un ou plusieurs

@ nluds exZcutZs sur IOh™te. Toutes les adresses IP attribuZes ~ IOh™te ou aux niuds utilisant
cette interface doivent stre uniques. LOh™te et le niud ne peuvent pas partager dOadresses
IP.

¥ Ouvrez les ports requis sur IOh™te.

¥ Si vous envisagez dOutiliser des interfaces VLAN dans StorageGRID, IOh™te doit disposer dOune ou plusieurs
interfaces de jonction qui fournissent IOacces aux VLAN souhaitZs. Ces interfaces peuvent stre transmises
au conteneur de niuds sous la forme eth0, eth2 ou sous la forme dOinterfaces supplZmentaires. Pour
ajouter des interfaces de jonction ou dOacces, consultez les ZIZments suivantsk:

I RHEL (avant IQinstallation du niud) :"CrZer des fichiers de configuration de niud"

I Ubuntu ou Debian (avant dQinstaller le niud) :"CrZer des fichiers de configuration de nfud"

I RHEL, Ubuntu ou Debian (apres IQinstallation du niud) "LinuxE: ajouter des interfaces trunk ou
dOacces " un niud"

Recommandations de bande passante minimale

Le tableau suivant fournit les recommandations de bande passante LAN minimale pour chaque type de niud
StorageGRID et chaque type de rZseau. Vous devez provisionner chaque h™te physique ou virtuel avec une
bande passante rZseau suffisante pour rZpondre aux exigences de bande passante minimale globale pour le
nombre total et le type de niuds StorageGRID que vous prZvoyez dOexZcuter sur cet h™te.

Type de niud Type de rZseau
Grille Administrateur Client
Bande passante LAN Administrateur 10 Gbit/s
minimale
1 Gbit/s 1 Gbit/s Porte 10 Gbit/s
1 Gbit/s 10 Gbit/s Stockage 10 Gbit/s
1 Gbit/s 10 Gbit/s Archive 10 Gbit/s

Ce tableau nOinclut pas la bande passante SAN, qui est requise pour IOacces au stockage
partagZ. Si vous utilisez un stockage partagZ accessible via Ethernet (iISCSI ou FCoE), vous

@ devez provisionner des interfaces physiques distinctes sur chaque h™te pour fournir une bande
passante SAN suffisante. Pour Zviter dOintroduire un goulot dOZtranglement, la bande passante
SAN pour un h™te donnZ doit correspondre approximativement ~ la bande passante rZseau
globale du niud de stockage pour tous les niuds de stockage exZcutZs sur cet h™te.
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Utilisez le tableau pour dZterminer le nombre minimum dQinterfaces rZseau ~ provisionner sur chaque h™te, en
fonction du nombre et du type de niuds StorageGRID que vous prZvoyez dOexZcuter sur cet h™te.

Par exemple, pour exZcuter un niud dOadministration, un niud de passerelle et un niud de stockage sur un
seul h™teE:

¥ Connectez le rZseau et les rZseaux dOadministration sur le niud dOadministration (nZcessite 10 + 1 = 11
Ghit/s)
¥ Connectez le rZseau et les rZseaux clients sur le niud de passerelle (nZcessite 10 + 10 = 20 Gbit/s)
¥ Connectez le rZseau Grid sur le niud de stockage (nZcessite 10 Gbit/s)
Dans ce scZnario, vous devez fournir un minimum de 11 + 20 + 10 = 41 Gbit/s de bande passante rZseau, qui
pourrait etre satisfaite par deux interfaces de 40 Gbit/s ou cinq interfaces de 10 Gbit/s, potentiellement

agrZgZes en trunks puis partagZes par les trois VLAN ou plus transportant les sous-rZseaux Grid, Admin et
Client locaux au centre de donnZes physique contenant IOh™te.

Pour conna’tre certaines mZthodes recommandZes de configuration des ressources physiques et rZseau sur
les h™tes de votre cluster StorageGRID afin de prZparer votre dZploiement StorageGRID , consultez les
ZIZments suivantsE:

¥ "Configurer le rZseau h™te (Red Hat Enterprise Linux)"

¥ "Configurer le rZseau h™te (Ubuntu ou Debian)"

RZseaux et ports pour les services de plateforme et les pools de stockage cloud

Si vous prZvoyez dOutiliser les services de la plateforme StorageGRID ou les pools de
stockage cloud, vous devez configurer la mise en rZseau de grille et les pare-feu pour
garantir que les points de terminaison de destination peuvent stre atteints.

Mise en rZseau des services de plateforme

Comme dZcrit dans"GZrer les services de la plateforme pour les locataires" et"GZrer les services de la
plateforme" , les services de plateforme incluent des services externes qui fournissent I0intZgration de la
recherche, la notification dOZvZnements et la rZplication CloudMirror.

Les services de plateforme nZcessitent un acces depuis les niuds de stockage qui hZbergent le service
StorageGRID ADC aux points de terminaison de service externes. Voici quelques exemples de mesures
dOacces :

¥ Sur les nluds de stockage avec services ADC, configurez des rZseaux dOadministration uniques avec des
entrZes AESL qui acheminent vers les points de terminaison cibles.

¥ Fiez-vous " IQitinZraire par dZfaut fourni par un rZseau client. Si vous utilisez 1QitinZraire par dZfaut, vous
pouvez utiliser le"fonctionnalitZ de rZseau client non fiable" pour restreindre les connexions entrantes.

Mise en rZseau pour les pools de stockage cloud

Les pools de stockage cloud nZcessitent Zgalement un acces depuis les niuds de stockage aux points de
terminaison fournis par le service externe utilisZ, tel quOAmazon S3 Glacier ou le stockage Microsoft Azure
Blob. Pour plus dOinformations, voitQuOest-ce quOun pool de stockage cloud"
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Ports pour les services de plateforme et les pools de stockage cloud

Par dZfaut, les services de plateforme et les communications du Cloud Storage Pool utilisent les ports
suivantsk:

¥ 80E: pour les URI de point de terminaison qui commencent parhittp

¥ 443E: pour les URI de point de terminaison qui commencent parhttps

Un port diffZrent peut «tre spZcifiZ lors de la crZation ou de la modification du point de terminaison. \Voir
"RZfZrence du port rZseau”.

Si vous utilisez un serveur proxy non transparent, vous devez Zgalement'configurer les parametres du proxy
de stockage" pour permettre IOenvoi de messages ~ des points de terminaison externes, tels quOun point de
terminaison sur Internet.

VLAN et services de plateforme et pools de stockage cloud

Vous ne pouvez pas utiliser les rZseaux VLAN pour les services de plateforme ou les pools de stockage cloud.
Les points de terminaison de destination doivent stre accessibles via le rZseau Grid, Admin ou Client.

Niuds dOappareils

Vous pouvez configurer les ports rZseau sur les appliances StorageGRID pour utiliser les
modes de liaison de port qui rZpondent ~ vos exigences en matiere de dZbit, de
redondance et de basculement.

Les ports 10/25 GbE des appliances StorageGRID peuvent otre configurZs en mode de liaison fixe ou agrZgZe
pour les connexions au rZseau Grid et au rZseau client.

Les ports du rZseau dDadministration 1 GbE peuvent stre configurZs en mode indZpendant ou de sauvegarde
active pour les connexions au rZseau dOadministration.

Consultez les informations sur les modes de liaison de port pour votre appareilE:

¥ "Modes de liaison des ports (SG6160)"

¥ "Modes de liaison des ports (SGF6112)"

¥ "Modes de liaison de port (contr™leur SG6000-CN)"
¥ "Modes de liaison de port (contr™leur SG5800)"

¥ "Modes de liaison de port (contr™leur E5700SG)"

¥ "Modes de liaison des ports (SG110 et SG1100)"

¥ "Modes de liaison des ports (SG100 et SG1000)"

Installation et provisionnement du rZseau

Vous devez comprendre comment le rZseau de grille et les rZseaux dOadministration et de
client facultatifs sont utilisZs lors du dZploiement des nluds et de la configuration de la
grille.
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DZploiement initial dOun niud

Lorsque vous dZployez un niud pour la premisre fois, vous devez attacher le niud au rZseau de grille et

vous assurer quOil a acces au niud dOadministration principal. Si le rZseau de grille est isolZ, vous pouvez
configurer le rZseau dOadministration sur le niud dOadministration principal pour IOacces ~ la configuration et
IQinstallation depuis IOextZrieur du rZseau de grille.

Un rZseau de grille avec une passerelle configurZe devient la passerelle par dZfaut pour un niud pendant le
dZploiement. La passerelle par dZfaut permet aux nluds de grille sur des sous-rZseaux distincts de
communiquer avec le niud dOadministration principal avant la configuration de la grille.

Si nZcessaire, les sous-rZseaux contenant des serveurs NTP ou nZcessitant un acces au Grid Manager ou
IOAPI peuvent Zgalement etre configurZs comme sous-rZseaux de grille.

Enregistrement automatique des niuds avec le niud administrateur principal

Une fois les niuds dZployZs, ils sOenregistrent aupres du niud dOadministration principal ~ IQaide du rZseau
Grid. Vous pouvez ensuite utiliser le Grid Manager, le configure-storagegrid.py Script Python ou API
dOinstallation pour configurer la grille et approuver les niuds enregistrZs. Lors de la configuration du rZseau,
vous pouvez configurer plusieurs sous-rZseaux de rZseau. Des itinZraires statiques vers ces sous-rZseaux via
la passerelle Grid Network seront crZZs sur chaque niud lorsque vous aurez terminZ la configuration de la
grille.

DZsactivation du rZseau administrateur ou du rZseau client

Si vous souhaitez dZsactiver le rZseau administrateur ou le rZseau client, vous pouvez supprimer leur
configuration pendant le processus dOapprobation du niud, ou vous pouvez utiliser [Ooutil Modifier IOIP une fois
IQinstallation terminZe (voiiConfigurer les adresses IP").

Consignes post-installation

Une fois le dZploiement et la configuration du niud de grille terminZs, suivez ces
instructions pour I0adressage DHCP et les modifications de configuration rZseau.

¥ Si DHCP a ZtZ utilisZ pour attribuer des adresses IP, configurez une rZservation DHCP pour chaque
adresse IP sur les rZseaux utilisZs.

Vous ne pouvez configurer DHCP que pendant la phase de dZploiement. Vous ne pouvez pas configurer
DHCP pendant la configuration.

Les niuds redZmarrent lorsque la configuration du rZseau de grille est modifiZe par DHCP,
@ ce qui peut provoquer des pannes si une modification DHCP affecte plusieurs nluds en
meme temps.

¥ Vous devez utiliser les procZdures de modification dOIP si vous souhaitez modifier les adresses IP, les
masques de sous-rZseau et les passerelles par dZfaut dOun niud de grille. Voir "Configurer les adresses
IP".

¥ Si vous apportez des modifications "~ la configuration du rZseau, notamment au routage et " la passerelle,
la connectivitZ client au nfud dOadministration principal et aux autres niuds de grille peut «tre perdue. En
fonction des modifications rZseau appliquZes, vous devrez peut-etre rZtablir ces connexions.
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RZfZrence du port rZseau

Communications internes des niuds de rZseau

Le pare-feu interne StorageGRID autorise les connexions entrantes vers des ports
spZcifiques du rZseau Grid. Les connexions sont Zgalement acceptZes sur les ports
dZfinis par les points de terminaison de I0Zquilibreur de charge.

NetApp vous recommande dOactiver le trafic ICMP (Internet Control Message Protocol) entre les
@ niuds de grille. Autoriser le trafic ICMP peut amZliorer les performances de basculement
lorsquOun niud de grille nOest pas accessible.

En plus de IOICMP et des ports rZpertoriZs dans le tableau, StorageGRID utilise le protocole VRRP (Virtual
Router Redundancy Protocol). VRRP est un protocole Internet qui utilise le numZro de protocole IP 112.
StorageGRID utilise VRRP en mode monodiffusion uniquement. VRRP nOest requis que $iroupes de haute
disponibilitZ" sont configurZs.

Directives pour les niuds basZs sur Linux

Si les stratZgies de rZseau dOentreprise restreignent [Oacces ~ I0un de ces ports, vous pouvez remapper les

ports au moment du dZploiement ~ I0aide dOun parametre de configuration de dZploiement. Pour plus

dOinformations sur le remappage des ports et les parametres de configuration de dZploiement, consultezE:
¥ "Installer StorageGRID sur Red Hat Enterprise Linux"

¥ "Installer StorageGRID sur Ubuntu ou Debian"

Directives pour les niuds basZs sur VMware

Configurez les ports suivants uniquement si vous devez dZfinir des restrictions de pare-feu externes au rZseau
VMware.

Si les stratZgies de rZseau dOentreprise restreignent [Oacces ~ I0un de ces ports, vous pouvez remapper les
ports lorsque vous dZployez des niuds " IQaide de VMware vSphere Web Client ou en utilisant un paramstre
de fichier de configuration lors de IQautomatisation du dZploiement des niuds de grille. Pour plus
dOinformations sur le remappage des ports et les parametres de configuration de dZploiement,
consultez"Installer StorageGRID sur VMware" .

Directives pour les niuds dOappareils

Si les politiques de rZseau dOentreprise restreignent I0acces ~ IOun de ces ports, vous pouvez remapper les
ports ~ IOaide du programme dOinstallation de IQappliance StorageGRID . VdiacultatifE: Remapper les ports
rZseau de |Qappareil’

Ports internes StorageGRID
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Port

22

80

123

443

1055

1139

1501

1502

1504

1505

1506

TCP ou
UDP

TCP

TCP

UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Depuis E DZtails
Niud Tous les Pour les procZdures de maintenance, le niud
dOadministra niuds dOadministration principal doit pouvoir communiquer
tion avec tous les autres niuds ~ I0aide de SSH sur le
principal port 22. Autoriser le trafic SSH provenant dQautres
niuds est facultatif.
appareils Niud UtilisZ par les appliances StorageGRID pour
ZlectromZna dOadministra communiquer avec le niud dOadministration principal
gers tion pour dZmarrer IQinstallation.
principal
Tous les Tous les Service de protocole de temps rZseau. Chaque niud
niuds niuds synchronise son heure avec tous les autres niuds
IOaide de NTP.
Tous les Niud UtilisZ pour communiquer IOZtat au niud
niuds dOadministra dOadministration principal pendant IQinstallation et
tion dOautres procZdures de maintenance.
principal
Tous les Niud Trafic interne pour les procZdures dOinstallation,
niuds dOadministra dDextension, de rZcupZration et autres procZdures de
tion maintenance.
principal
Niuds de Nluds de Trafic interne entre les nluds de stockage.
stockage stockage
Tous les Niuds de Rapports, audits et configuration du trafic interne.
niuds stockage
avec ADC
Tous les Niuds de Trafic interne liZ ~ S3 et Swift.
niuds stockage
Tous les Niuds Rapport de service NMS et configuration du trafic
niuds dOadministra interne.
tion
Tous les Niuds Trafic interne du service AMS.
niuds dOadministra
tion
Tous les Tous les ftat du serveur trafic interne.
niuds niuds
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Port

1507

1508

1511

5353

7001

7443

8011

8443

9042

9999

66

TCP ou
UDP

TCP

TCP

TCP

uUbP

TCP

TCP

TCP

TCP

TCP

TCP

Depuis

Tous les
nluds

Tous les
nluds
Tous les
nluds

Tous les
nluds

Nluds de
stockage

Tous les
nluds

Tous les
nluds

Niud

E DZtails

Niuds de Trafic interne de I0Zquilibreur de charge.
passerelle

Niud Gestion de la configuration du trafic interne.
dOadministra

tion

principal

Niuds de Trafic interne des mZtadonnZes.

stockage
Tous les Fournit le service DNS multidiffusion (mDNS) utilisZ
niuds pour les modifications dOadresse IP de grille complste

et pour la dZcouverte du niud dOadministration
principal lors de IQinstallation, de IQextension et de la
rZcupZration.

Remarque E: La configuration de ce port est
facultative.

Niuds de Communication inter-nluds du cluster Cassandra
stockage TLS.

Niud Trafic interne pour IQinstallation, IOextension, la
dOadministra rZcupZration, dOautres procZdures de maintenance et
tion les rapports dOerreurs.

principal

Niud Trafic interne pour les procZdures dOinstallation,

dOadministra dDextension, de rZcupZration et autres procZdures de
tion maintenance.
principal

Niuds Trafic interne 1iZ ~ la procZdure de mode

dOadministra. dOappareils maintenance.

tion
principal

Nluds de
stockage

Tous les
nluds

Niuds de Port client Cassandra.

stockage
Tous les Trafic interne pour plusieurs services. Comprend les
nluds procZdures de maintenance, les mesures et les mises

" jour du rZseau.



Port

10226

10342

18000

18001

18002

18003

18017

18019

18082

18083

TCP ou
UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Depuis E

Niuds de Niud

DZtails

UtilisZ par les appliances StorageGRID pour

stockage dOadministra transfZrer les packages AutoSupport du gestionnaire

tion systeme SANtricity E-Series vers le niud
principal dOadministration principal.
Tous les Niud Trafic interne pour les procZdures dQinstallation,
niuds dOadministra dOextension, de rZcupZration et autres procZdures de
tion maintenance.
principal
Nluds Niuds de Trafic interne du service de compte.
dOadministra stockage
tion/de avec ADC
stockage
Niuds Niuds de Trafic interne de la FZdZration dOidentitZ.
dOadministra stockage
tion/de avec ADC
stockage
Niuds Niuds de Trafic API interne liZ aux protocoles dOobijet.
dOadministra stockage
tion/de
stockage
Nluds Nluds de La plateforme gere le trafic interne.
dOadministra stockage
tion/de avec ADC
stockage
Nluds Niuds de Trafic interne du service Data Mover pour les pools de
dOadministra stockage stockage cloud.
tion/de
stockage
Tous les Tous les Trafic interne du service de fragmentation pour le
niuds niuds codage dOeffacement et la rZplication
Niuds Niuds de Trafic interne 1iZ ~ S3.
dOadministra stockage
tion/de
stockage
Tous les Niuds de Trafic interne liZ ~ Swift.
niuds stockage
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Port TCP ou
UbDP
18086 TCP
18200 TCP
19000 TCP

Informations connexes

"Communications externes"

Communications externes

Depuis E

Tous les Nluds de
niuds stockage
Niuds Niuds de

dOadministra stockage
tion/de

stockage

Nluds Niuds de
dOadministra stockage
tion/de avec ADC
stockage

DZtails

Trafic interne liZ au service LDR.

Statistiques supplZmentaires sur les demandes des
clients.

Trafic interne du service Keystone .

Les clients doivent communiquer avec les niuds de la grille pour ingZrer et rZcupZrer du
contenu. Les ports utilisZs dZpendent des protocoles de stockage dOobjets choisis. Ces
ports doivent «tre accessibles au client.

Acces restreint aux ports

Si les politiques de rZseau dOentreprise restreignent I0acces ~ I0un des ports, vous pouvez effectuer IQune des
opZrations suivantesE:

¥ Utiliser"points de terminaison de I0Zquilibreur de chargepour permettre IQacces sur les ports dZfinis par

IOutilisateur.

¥ Remappez les ports lors du dZploiement des niuds. Cependant, vous ne devez pas remapper les points
de terminaison de IOZquilibreur de charge. Consultez les informations sur le remappage des ports pour
votre niud StorageGRIDE:

I "ClZs de remappage de port pour StorageGRID sur Red Hat Enterprise Linux"

I "ClZs de remappage de port pour StorageGRID sur Ubuntu ou Debian"

I "Remapper les ports pour StorageGRID sur VMware"

I "FacultatifE: Remapper les ports rZseau de |Qappareil"

Ports utilisZs pour les communications externes

Le tableau suivant montre les ports utilisZs pour le trafic vers les niuds.

@ Cette liste nQinclut pas les ports qui pourraient stre configurZs commépoints de terminaison de
I0Zquilibreur de charge®
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Port

22

25

53

67

68

80

80

80

80

TCP ou
UDP

TCP

TCP

TCP/UDP

UbP

UbDP

TCP

TCP

TCP

TCP

Protocole

SSH

SMTP

DNS

DHCP

DHCP

HTTP

HTTP

HTTP

HTTP

DZtails

LOacces SSH ou " la console est requis pour les
procZdures comportant des Ztapes de console.
En option, vous pouvez utiliser le port 2022 au
lieu du 22.

UtilisZ pour les alertes et AutoSupport par e-
mail. Vous pouvez remplacer le parametre de
port par dZfaut de 25 " IQaide de la page
Serveurs de messagerie.

UtilisZ pour le DNS.

UtilisZ en option pour prendre en charge la
configuration rZseau basZe sur DHCP. Le
service dhclient ne fonctionne pas pour les
grilles configurZes de manisre statique.

UtilisZ en option pour prendre en charge la
configuration rZseau basZe sur DHCP. Le
service dhclient ne fonctionne pas pour les
grilles qui utilisent des adresses IP statiques.

Le port 80 redirige vers le port 443 pour

dBadministriOinterface utilisateur du niud d®administration.

Depuis E
Ordinateur Tous les
portable  niuds
de service
Niuds Serveur
dOadministrde
ation messageri
e
Tous les serveurs
nluds DNS
Tous les Service
nluds DHCP
Service Tous les
DHCP nluds
Navigateur Niuds
ation
Navigateur appareils
ZlectromZ
nagers
Niuds de  AWS
stockage
avec ADC
Niuds de  AWS
stockage

Le port 80 redirige vers le port 8443 pour le
programme dOinstallation de IQappliance
StorageGRID .

UtilisZ pour les messages de services de
plateforme envoyZs ~ AWS ou ~ dOautres
services externes qui utilisent HTTP. Les
locataires peuvent remplacer le parametre de
port HTTP par dZfaut de 80 lors de la crZation
dOun point de terminaison.

Les requetes Cloud Storage Pools sont
envoyZes aux cibles AWS qui utilisent HTTP.
Les administrateurs de grille peuvent remplacer
le paramstre de port HTTP par dZfaut de 80
lors de la configuration dOun pool de stockage
cloud.
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Port

111

123

161

162

70

TCP ou Protocole Depuis E

uUbP
TCP/UDP RPCBind Client NFS Niuds

DZtails

UtilisZ par I0exportation dOaudit basZe sur NFS

dOadministr(portmap).

ation
UDP NTP Niuds NTP
NTP externe
primaires
TCP/UDP SNMP Client Tous les
SNMP nluds
TCP/UDP Notificatio Tous les Destinatio
ns SNMP  nluds ns de
notification

RemarqueE: ce port est requis uniquement si
|Gexportation dOaudit basZe sur NFS est activZe.

RemarqueE: la prise en charge de NFS est
obsolste et sera supprimZe dans une prochaine
version.

Service de protocole de temps rZseau. Les
nluds sZlectionnZs comme sources NTP
principales synchronisent Zgalement les heures
dOhorloge avec les sources de temps NTP
externes.

UtilisZ pour IQinterrogation SNMP. Tous les
niuds fournissent des informations de baseE;
les niuds dOadministration fournissent
Zgalement des donnZes dQalerte. La valeur par
dZfaut est le port UDP 161 lors de la
configuration.

RemarqueE: ce port nOest requis et nOest ouvert
sur le pare-feu du niud que si SNMP est
configurZ. Si vous prZvoyez dOutiliser SNMP,
vous pouvez configurer des ports alternatifs.

RemarqueE: pour plus dOinformations sur
IQutilisation de SNMP avec StorageGRID,
contactez votre reprZsentant de compte NetApp

Les notifications et interruptions SNMP
sortantes sont par dZfaut sur le port UDP 162.

RemarqueE: ce port nOest requis que si SNMP
est activZ et que les destinations de notification
sont configurZes. Si vous prZvoyez dOutiliser
SNMP, vous pouvez configurer des ports
alternatifs.

RemarqueE: pour plus dOinformations sur
IQutilisation de SNMP avec StorageGRID,
contactez votre reprZsentant de compte NetApp



Port

389

443

443

443

443

903

TCP ou
UDP

Protocole

TCP/UDP LDAP

TCP

TCP

TCP

TCP

TCP

HTTPS

HTTPS

HTTPS

HTTPS

NFS

Depuis E
Niuds de  Active
stockage

avec ADC DAP

Navigateur Niuds

DZtails

UtilisZ pour se connecter ~ un serveur Active

Directory/L Directory ou LDAP pour la fZdZration dDidentitZ.

UtilisZ par les navigateurs Web et les clients

dOadministrAPI de gestion pour accZder au Grid Manager

ation

Niuds Active
dbadministrDirectory
ation

Niuds de AWS
stockage
avec ADC

Niuds de AWS
stockage

Client NFS Niuds

et au Tenant Manager.

Remarque E: si vous fermez les ports 443 ou
8443 de Grid Manager, tous les utilisateurs
actuellement connectZs sur un port bloquZ, y
compris vous, perdront IOacces ~ Grid Manager,
sauf si leur adresse IP a ZtZ ajoutZe " la liste
dOadresses privilZgiZes. Se rZfZrer Configurer
les contr™les du pare-feu’pour configurer des
adresses IP privilZgiZes.

UtilisZ par les niuds dOadministration se
connectant ~ Active Directory si
|Gauthentification unique (SSO) est activZe.

UtilisZ pour les messages de services de
plateforme envoyZs ~ AWS ou ~ dDautres
services externes qui utilisent HTTPS. Les
locataires peuvent remplacer le parametre de
port HTTP par dZfaut de 443 lors de la crZation
dOun point de terminaison.

Les requetes Cloud Storage Pools sont
envoyZes aux cibles AWS qui utilisent HTTPS.
Les administrateurs de grille peuvent remplacer
le parametre de port HTTPS par dZfaut de 443
lors de la configuration dOun pool de stockage
cloud.

UtilisZ par I0exportation dOaudit basZe sur

dOadministrNFS(rpc.mountd ).

ation

RemarqueE: ce port est requis uniqguement si
|@exportation dOaudit basZe sur NFS est activZe.

RemarqueE: la prise en charge de NFS est

obsolste et sera supprimZe dans une prochaine
version.
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Port

2022

2049

5353

5696

8022

72

TCP ou
UDP

TCP

TCP

uUbP

TCP

TCP

Protocole

SSH

NFS

mDNS

KMIP

SSH

Depuis

Ordinateur
portable
de service

Client NFS

Tous les
nluds

Appareil

Ordinateur
portable
de service

e

Tous les
nluds

Niuds

DZtails

LOacces SSH ou " la console est requis pour les
procZdures comportant des Ztapes de console.
En option, vous pouvez utiliser le port 22 au lieu
du 2022.

UtilisZ par I0exportation dOaudit basZe sur NFS

dOadministr (nfs).

ation

Tous les
nluds

KMS

Tous les
nluds

RemarqueE: ce port est requis uniqguement si
|@exportation dOaudit basZe sur NFS est activZe.

RemarqueE: la prise en charge de NFS est
obsolste et sera supprimZe dans une prochaine
version.

Fournit le service DNS multidiffusion (MDNS)
utilisZ pour les modifications dOadresse IP de
grille complete et pour la dZcouverte du niud
dOadministration principal lors de IQinstallation,
de IOextension et de la rZcupZration.

Remarque E: La configuration de ce port est
facultative.

Trafic externe du protocole dOinteropZrabilitZ de
gestion des clZs (KMIP) provenant dOappareils
configurZs pour le chiffrement des niuds vers

le serveur de gestion des clZs (KMS), sauf si un
port diffZrent est spZcifiZ sur la page de
configuration KMS du programme dQinstallation
de IOappareil StorageGRID .

SSH sur le port 8022 accorde IQacces au
systeme dOexploitation de base sur les plates-
formes dQappareils et de niuds virtuels pour
IQassistance et le dZpannage. Ce port nOest pas
utilisZ pour les niuds basZs sur Linux (bare
metal) et nOa pas besoin dOetre accessible entre
les niuds de grille ou pendant les opZrations
normales.



Port

8443

8443

9022

9091

9092

9443

TCP ou
UDP

TCP

TCP

TCP

TCP

TCP

TCP

Protocole

HTTPS

HTTPS

SSH

HTTPS

Kafka

HTTPS

Depuis

Navigateur

Navigateur

Ordinateur
portable
de service

Service
externe
Grafana

Niuds de
stockage
avec ADC

Navigateur

e

Niuds

DZtails

Facultatif. UtilisZ par les navigateurs Web et les

dOadministrclients API de gestion pour accZder au Grid

ation

appareils
ZlectromZ
nagers

appareils
ZlectromZ
nagers

Niuds

Manager. Peut stre utilisZ pour sZparer les
communications de Grid Manager et de Tenant
Manager.

Remarque E: si vous fermez les ports 443 ou
8443 de Grid Manager, tous les utilisateurs
actuellement connectZs sur un port bloquZ, y
compris vous, perdront IQacces ~ Grid Manager,
sauf si leur adresse IP a ZtZ ajoutZe " la liste
dOadresses privilZgiZes. Se rZfZrer'Tonfigurer
les contr™les du pare-feu'pour configurer des
adresses IP privilZgiZes.

UtilisZ par les navigateurs Web et les clients
API de gestion pour accZder au programme
dOinstallation de IQappliance StorageGRID .

Remarque E: le port 443 redirige vers le port
8443 pour le programme dOinstallation de
|@appliance StorageGRID .

Accorde I0acces aux appliances StorageGRID
en mode de prZconfiguration pour IOassistance
et le dZpannage. Il nOest pas nZcessaire que ce
port soit accessible entre les niuds du rZseau

ou pendant les opZrations normales.

UtilisZ par les services Grafana externes pour

dOadministrun acces sZcurisZ au service StorageGRID

ation

cluster
Kafka

Niuds

Prometheus.

RemarqueE: ce port est requis uniqguement si
I©acces Prometheus basZ sur un certificat est
activZ.

UtilisZ pour les messages de services de
plateforme envoyZs " un cluster Kafka. Les
locataires peuvent remplacer le parametre de
port Kafka par dZfaut de 9092 lors de la
crZation dOun point de terminaison.

Facultatif. UtilisZ par les navigateurs Web et les

dOadministrclients API de gestion pour accZder au

ation

gestionnaire de locataires. Peut stre utilisZ pour
sZparer les communications de Grid Manager
et de Tenant Manager.
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Port

18082

18083

18084

18085

23000-
23999

TCP ou
UDP

TCP

TCP

TCP

TCP

TCP

Protocole

HTTPS

HTTPS

HTTP

HTTP

HTTPS

Depuis

Clients S3

Clients
Swift

Clients S3

Clients
Swift

Tous les
niuds de
la grille
source
pour la
rZplication
inter-grille

E DZtails

Niuds de  Trafic client S3 directement vers les niuds de
stockage stockage (HTTPS).

Niuds de  Trafic client Swift directement vers les nluds
stockage de stockage (HTTPS).

Niuds de  Trafic client S3 directement vers les niuds de
stockage stockage (HTTP).

Niuds de  Trafic client Swift directement vers les nluds
stockage de stockage (HTTP).

Niuds Cette gamme de ports est rZservZe aux
dOadministrconnexions de fZdZration de grille. Les deux
ation et grilles dOune connexion donnZe utilisent le
niuds de  meme port.

passerelle

sur la grille

de

destination

pour la

rZplication

inter-grille

DZmarrage rapide pour StorageGRID

Suivez ces Ztapes de haut niveau pour configurer et utiliser nOimporte quel systeme
StorageGRID .

Apprendre, planifier et collecter des donnZes

Travaillez avec votre reprZsentant de compte NetApp pour comprendre les options et planifier votre nouveau
systeme StorageGRID . ConsidZrez ces types de questionsE:

¥ Quelle quantitZ de donnZes dOobjets prZvoyez-vous de stocker initialement et au fil du tempsE?

¥ De combien de sites avez-vous besoin ?

¥ De combien et de quels types de niuds avez-vous besoin sur chaque siteE?

¥ Quels rZseaux StorageGRID utiliserez-vousE?

¥ Qui utilisera votre grille pour stocker des objets ? Quelles applications utiliseront-ils ?

¥ Avez-vous des exigences particulisres en matiere de sZcuritZ ou de stockage ?

¥ Devez-vous vous conformer ~ des exigences IZgales ou rZglementaires ?

Vous pouvez Zgalement collaborer avec votre consultant NetApp Professional Services pour accZder ~ IQoutil
NetApp ConfigBuilder afin de complZter un classeur de configuration " utiliser lors de IQinstallation et du
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dZploiement de votre nouveau systeme. Vous pouvez Zgalement utiliser cet outil pour automatiser la
configuration de nOimporte quel appareil StorageGRID . VoifAutomatiser |Oinstallation et la configuration des
appareils” .

Revoir"En savoir plus sur StorageGRID" et le"Directives de mise en rZseau" .

Installer des niuds

Un systeme StorageGRID se compose de niuds individuels basZs sur du matZriel et des logiciels. Vous
installez dOabord le matZriel pour chaque niud dOappliance et configurez chaque h™te Linux ou VMware.

Pour terminer IQinstallation, installez le logiciel StorageGRID sur chaque appliance ou h™te logiciel et connectez
les niuds " une grille. Au cours de cette Ztape, vous fournissez les noms de site et de niud, les dZtails du
sous-rZseau et les adresses IP de vos serveurs NTP et DNS.

Apprenez comment :

¥ "Installer le matZriel de |Oappareil"
¥ "Installer StorageGRID sur Red Hat Enterprise Linux"
¥ "Installer StorageGRID sur Ubuntu ou Debian”

¥ "Installer StorageGRID sur VMware"

Sign in et vZrifiez I0Ztat du systeme

Des que vous installez le niud dOadministration principal, vous pouvez vous connecter au gestionnaire de
grille. E partir de I', vous pouvez vZrifier IOZtat gZnZral de votre nouveau systeme, activer AutoSupport et les e-
mails dOalerte, et configurer les noms de domaine de point de terminaison S3.

Apprenez comment :

¥ "Sign in au gestionnaire de grille"

¥ "Surveiller la santZ du systeme"

¥ "Configurer AutoSupport”

¥ "Configurer des notifications par e-mail pour les alertes”

¥ "Configurer les noms de domaine des points de terminaison S3"

Configurer et gZrer

Les t%oches de configuration que vous devez effectuer pour un nouveau systeme StorageGRID dZpendent de
la maniere dont vous utiliserez votre grille. Au minimum, vous configurez IQacces au systeme, utilisez les
assistants FabricPool et S3 et gZrez divers paramstres de stockage et de sZcuritZ.

Apprenez comment :

¥ "Contr™ler IQacces "~ StorageGRID"
¥ "Utiliser I0assistant de configuration S3"

¥ "Utiliser I0assistant de configuration de FabricPool"
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¥ "GZrer la sZcuritZ"

¥ "Renforcement du systeme"

Configurer ILM

Vous contr™lez le placement et la durZe de chaque objet dans votre systeme StorageGRID en configurant une
stratZgie de gestion du cycle de vie des informations (ILM) composZe dOune ou plusieurs regles ILM. Les
regles ILM indiquent ~ StorageGRID comment crZer et distribuer des copies de donnZes dOobjet et comment
gZrer ces copies au fil du temps.

Apprenez comment :"GZrer les objets avec ILM"

Utiliser StorageGRID

Une fois la configuration initiale terminZe, les comptes de locataire StorageGRID peuvent utiliser les
applications clientes S3 pour ingZrer, rZcupZrer et supprimer des objets.

Apprenez comment :

¥ "Utiliser un compte locataire"
¥ "Utiliser IDAPI REST S3"

Surveiller et dZpanner

Lorsque votre systeme est opZrationnel, vous devez surveiller rZgulisrement ses activitZs et rZsoudre les
problemes Zventuels. Vous souhaiterez peut-stre Zgalement configurer un serveur syslog externe, utiliser la
surveillance SNMP ou collecter des donnZes supplZmentaires.

Apprenez comment :

¥ "Surveiller StorageGRID"
¥ "DZpannage de StorageGRID"

DZvelopper, entretenir et rZcupZrer

Vous pouvez ajouter des niuds ou des sites pour Ztendre la capacitZ ou les fonctionnalitZs de votre systeme.
Vous pouvez Zgalement effectuer diverses procZdures de maintenance pour rZcupZrer des pannes ou pour
maintenir votre systeme StorageGRID " jour et performant.

Apprenez comment :

¥ "DZvelopper une grille"
¥ "Entretenez votre rZseau”

¥ "RZcupZrer les nluds"
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Installer, mettre ™ niveau et corriger StorageGRID

Appareils StorageGRID

Aller ~ "Documentation de |Oappliance StorageGRIDpour apprendre " installer,
configurer et entretenir les appliances de stockage et de services StorageGRID .

Installer StorageGRID sur Red Hat Enterprise Linux

DZmarrage rapide pour IQinstallation de StorageGRID sur Red Hat Enterprise Linux

Suivez ces Ztapes de haut niveau pour installer un niud Linux StorageGRID Red Hat
Enterprise Linux (RHEL).

PrZparation
¥ En savoir plus sur"Architecture et topologie du rZseau StorageGRID" .

¥ Renseignez-vous sur les spZcificitZs de'RZseau StorageGRID" .
¥ Rassemblez et prZparez les'Informations et matZriel requis” .

¥ PrZparez le nZcessaire'CPU et RAM" .

¥ PrZvoir'exigences de stockage et de performances" .

¥ "PrZparer les serveurs Linux'qui hZbergera vos niuds StorageGRID .

DZploiement

DZployer des niuds de grille. Lorsque vous dZployez des niuds de grille, ils sont crZZs dans le cadre du
systeme StorageGRID et connectZs ~ un ou plusieurs rZseaux.

¥ Pour dZployer des niuds de grille basZs sur des logiciels sur les h™tes que vous avez prZparZs " 10Ztape
1, utilisez la ligne de commande Linux et"fichiers de configuration des niuds"

¥ Pour dZployer les niuds dOappliance StorageGRID , suivez les instructions "DZmarrage rapide pour
IQinstallation du matZriel

Configuration

Lorsque tous les niuds ont ZtZ dZployZs, utilisez le gestionnaire de grille pour "configurer la grille et terminer
|Oinstallation'

Automatiser |Qinstallation

Pour gagner du temps et assurer la cohZrence, vous pouvez automatiser IQinstallation du service h™te
StorageGRID et la configuration des niuds de grille.

¥ Utilisez un framework dOorchestration standard tel quOAnsible, Puppet ou Chef pour automatiserE:
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I Installation de RHEL
I Configuration du rZseau et du stockage
I Installation du moteur de conteneur et du service h™te StorageGRID
I DZploiement de niuds de rZseau virtuels
Voir "Automatiser |Qinstallation et la configuration du service h™te StorageGRID"
¥ Apres avoir dZployZ les niuds de grille, "automatiser I~a configura}ion du systeme StorageGRID" en
utilisant le script de configuration Python fourni dans IOarchive dOinstallation.
¥ "Automatiser |Qinstallation et la configuration des niuds de rZseau dOappareils"

¥ Si vous stes un dZveloppeur avancZ de dZploiements StorageGRID , automatisez IQinstallation des niuds
de grille en utilisant le"installation de IOAPI REST"

Planifier et prZparer IQinstallation sur Red Hat

Informations et matZriel requis

Avant dOinstaller StorageGRID, rassemblez et prZparez les informations et le matZriel
requis.

Informations requises

Plan de rZseau

Quels rZseaux comptez-vous connecter ~ chaque niud StorageGRID . StorageGRID prend en charge
plusieurs rZseaux pour la sZparation du trafic, la sZcuritZ et la commoditZ administrative.

Voir le StorageGRID"Directives de mise en rZseau” .

Informations sur le rZseau
Adresses IP " attribuer " chaque nlud de grille et les adresses IP des serveurs DNS et NTP.

Serveurs pour les niuds de grille

Identifiez un ensemble de serveurs (physiques, virtuels ou les deux) qui, dans leur ensemble, fournissent
suffisamment de ressources pour prendre en charge le nombre et le type de niuds StorageGRID que vous
prZvoyez de dZployer.

Si votre installation StorageGRID nQOutilise pas de niuds de stockage dOappliance

@ StorageGRID (matZriel), vous devez utiliser un stockage RAID matZriel avec cache dOZcriture
alimentZ par batterie (BBWC). StorageGRID ne prend pas en charge IQutilisation de rZseaux
de stockage virtuels (vSAN), de RAID logiciel ou dOaucune protection RAID.

Migration de niuds (si nZcessaire)

Comprendre le"exigences pour la migration des nluds" , si vous souhaitez effectuer une maintenance
planifiZe sur des h™tes physiques sans aucune interruption de service.

Informations connexes
"Outil de matrice dOinteropZrabilitZ NetApp"
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MatZriel requis

Licence NetApp StorageGRID
Vous devez disposer dOune licence NetApp valide et signZe numZriquement.

@ Une licence non-production, qui peut stre utilisZe pour les grilles de test et de preuve de
concept, est incluse dans IOarchive dOinstallation de StorageGRID .

Archive dOinstallation de StorageGRID
"TZIZchargez 1Oarchive dQinstallation de StorageGRID et extrayez les fichiers"

Ordinateur portable de service
Le systeme StorageGRID est installZ via un ordinateur portable de service.

LOordinateur portable de service doit avoir :

¥ Port rZseau
¥ Client SSH (par exemple, PuTTY)

¥ "Navigateur Web pris en charge"

Documentation de StorageGRID
¥ "Notes de version”

¥ "Instructions pour IQadministration de StorageGRID"

TZIZchargez et extrayez les fichiers dQinstallation de StorageGRID

Vous devez tZIZcharger IQarchive dOinstallation de StorageGRID et extraire les fichiers
requis. En option, vous pouvez vZrifier manuellement les fichiers dans le package
dOinstallation.

ftapes
1. Aller " la "Page de tZlZchargement NetApp pour StorageGRID".

2. SZlectionnez le bouton pour tZIZcharger la dernisre version ou sZlectionnez une autre version dans le
menu dZroulant et sZlectionnez Aller .

3. Sign in avec le nom dOutilisateur et le mot de passe de votre compte NetApp .

4. Siune mention dOavertissement/” lire absolument appara’t, lisez-la et cochez la case.

Vous devez appliquer tous les correctifs requis apres avoir installZ la version StorageGRID .
Pour plus dOinformations, consultez léprocZdure de correctif dans les instructions de
rZcupZration et de maintenance” .

5. Lisez le contrat de licence utilisateur final, cochez la case, puis sZlectionnez Accepter et continuer

6. Dans la colonne Installer StorageGRID , sZlectionnez IQarchive dQinstallation .tgz ou .zip pour Red Hat
Enterprise Linux.

@ SZlectionnez le .zip fichier si vous exZcutez Windows sur IQordinateur portable de service.

7. Enregistrez IQarchive dOinstallation.



8. Sivous devez vZrifier IOarchive dOinstallationE:

a. TZIZchargez le package de vZrification de signature de code StorageGRID . Le nom de fichier de ce
package utilise le format StorageGRID_<version-

number>_Code_Signature_Verification_Package.tar.gz

version du logiciel StorageGRID .

, 0* <version-number> est la

b. Suivez les Ztapes pour'vZrifier manuellement les fichiers dOinstallation”

9. Extraire les fichiers de IOarchive dQinstallation.

10. Choisissez les fichiers dont vous avez besoin.

Les fichiers dont vous avez besoin dZpendent de la topologie de grille prZvue et de la manisre dont vous

allez dZployer votre systeme StorageGRID .

®

Chemin et nom du fichier

Outil de script de dZploiement
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Les chemins rZpertoriZs dans le tableau sont relatifs au rZpertoire de niveau supZrieur
installZ par IOarchive dOinstallation extraite

Description

Un fichier texte qui dZcrit tous les fichiers contenus
dans le fichier de tZIZchargement StorageGRID .

Une licence gratuite qui ne fournit aucun droit
dOassistance pour le produit.

Package RPM pour IQinstallation des images de
niuds StorageGRID sur vos h™tes RHEL.

Package RPM pour IQinstallation du service h™te
StorageGRID sur vos h™tes RHEL.

Description

Un script Python utilisZ pour automatiser la
configuration dOun systeme StorageGRID .

Un script Python utilisZ pour automatiser la
configuration des appliances StorageGRID .

Un exemple de fichier de configuration " utiliser avec
le configure-storagegrid.py scZnario.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ~ IOAPI Grid Management
lorsque IOauthentification unique est activZe. Vous
pouvez Zgalement utiliser ce script pour IOintZgration
de Ping Federate.



Chemin et nom du fichier Description

Un fichier de configuration vierge " utiliser avec le
configure-storagegrid.py scZnario.

Exemple de r™le Ansible et de playbook pour la
configuration des h™tes RHEL pour le dZploiement du
conteneur StorageGRID . Vous pouvez personnaliser
le r'Mle ou le manuel selon vos besoins.

Un exemple de script Python que vous pouvez utiliser
pour vous connecter ~ IOAPI Grid Management
lorsque IOauthentification unique (SSO) est activZe °
IOaide dOActive Directory ou de Ping Federate.

Un script dOaide appelZ par le compagnon
storagegrid-ssoauth-azure.py Script Python
pour effectuer des interactions SSO avec Azure.

SchZmas dOAPI pour StorageGRID.

Remarque E: avant dOeffectuer une mise " niveau,
vous pouvez utiliser ces schZmas pour confirmer que
tout code que vous avez Zcrit pour utiliser les API de
gestion StorageGRID sera compatible avec la
nouvelle version de StorageGRID si vous ne disposez
pas dOun environnement StorageGRID hors
production pour les tests de compatibilitZ de mise
niveau.

VZrifier manuellement les fichiers dQinstallation (facultatif)

Si nZcessaire, vous pouvez vZrifier manuellement les fichiers dans IQarchive dOQinstallation
de StorageGRID .

Avant de commencer

Tu as"tZlZchargZ le package de vZrification"de la "Page de tZIZchargement NetApp pour StorageGRID".

ftapes
1. Extraire les artefacts du package de vZrificationE:

tar -xf StorageGRID_11.9.0_Code_Signature_Verification_Package.tar.gz

2. Assurez-vous que ces artefacts ont ZtZ extraitsE:
I' Certificat de feuille : Leaf-Cert.pem
' Cha"ne de certificats : CA-Int-Cert.pem
I Cha’ne de rZponse dOhorodatageE'S-Cert.pem

I' Fichier de somme de contr™leEsha256sum
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I Signature de somme de contr™leEsha256sum.sig
I Fichier de rZponse dOhorodatagelsha256sum.sig.tsr

3. Utilisez la cha’ne pour vZrifier que le certificat de feuille est valide.
Exemple : openssl verify -CAfile CA-Int-Cert.pem Leaf-Cert.pem
RZsultat attendu : Leaf-Cert.pem: OK
4. SilOZtape a ZchouZ en raison dOun certificat feuille expirZ, utilisez lésr fichier ~ vZrifier.

Exemple : openssl ts -CAfile CA-Int-Cert.pem -untrusted TS-Cert.pem -verify -data
sha256sum.sig -in sha256sum.sig.tsr

Les rZsultats attendus incluent  : Verification: OK
5. CrZez un fichier de clZ publique ~ partir du certificat feuille.
Exemple : openssl x509 -pubkey -noout -in Leaf-Cert.pem > Leaf-Cert.pub
Sortie attendue E:aucun
6. Utilisez la clZ publique pour vZrifier le sha256sum dZposer contre sha256sum.sig

Exemple : openssl dgst -sha256 -verify Leaf-Cert.pub -signature sha256sum.sig
sha256sum

RZsultat attendu : Verified OK
7. VZrifiez le sha256sum contenu du fichier par rapport aux sommes de contr™le nouvellement crZZes.
Exemple : sha256sum -c sha256sum

RZsultat attendu : <filename> : OK
<filename> est le nom du fichier dDarchive que vous avez tZIZchargZ.

8. "ComplZtez les Ztapes restantes'pour extraire et choisir les fichiers appropriZs dans IOarchive dOinstallation.

Configuration logicielle requise pour Red Hat Enterprise Linux

Vous pouvez utiliser une machine virtuelle pour hZberger nOimporte quel type de niud
StorageGRID . Vous avez besoin dOune machine virtuelle pour chaque niud de grille.

Pour installer StorageGRID sur Red Hat Enterprise Linux (RHEL), vous devez installer certains packages
logiciels tiers. Certaines distributions Linux prises en charge ne contiennent pas ces packages par dZfaut. Les
versions de progiciels sur lesquelles les installations StorageGRID sont testZes incluent celles rZpertoriZes sur
cette page.

Si vous sZlectionnez une distribution Linux et une option dQinstallation dOexZcution de conteneur qui nZcessitent
IOun de ces packages et quOils ne sont pas installZs automatiquement par la distribution Linux, installez IQune
des versions rZpertoriZes ici si elles sont disponibles aupres de votre fournisseur ou du fournisseur de support

de votre distribution Linux. Sinon, utilisez les versions de package par dZfaut disponibles aupres de votre
fournisseur.
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Toutes les options dQinstallation nZcessitent Podman ou Docker. NOinstallez pas les deux packages. Installez

uniquement le package requis par votre option dOinstallation.

La prise en charge de Docker comme moteur de conteneur pour les dZploiements uniquement
logiciels est obsolste. Docker sera remplacZ par un autre moteur de conteneur dans une
prochaine version.

Versions Python testZes

¥3.5.2-2
¥3.6.8-2
¥ 3.6.8-38
¥3.6.9-1
¥3.7.3-1
¥3.8.10-0
¥3.9.2-1
¥3.9.10-2
¥3.9.16-1
¥3.10.6-1
¥3.11.2-6

Versions Podman testZes

¥3.2.3-0

¥ 3.4.4+dsl
¥4.1.1-7
¥4.2.0-11

¥ 4.3.1+ds1-8+bl
¥4.4.1-8
¥4.4.1-12

Versions de Docker testZes

@ La prise en charge de Docker est obsolete et sera supprimZe dans une prochaine version.

¥ Docker-CE 20.10.7

¥ Docker-CE 20.10.20-3
¥ Docker-CE 23.0.6-1

¥ Docker-CE 24.0.2-1

¥ Docker-CE 24.0.4-1

¥ Docker-CE 24.0.5-1

¥ Docker-CE 24.0.7-1
¥15-2
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Exigences CPU et RAM

Avant dOinstaller le logiciel StorageGRID , vZrifiez et configurez le matZriel afin quOil soit
pret ~ prendre en charge le systeme StorageGRID .

Chaque niud StorageGRID nZcessite les ressources minimales suivantesE:

¥ Clurs de processeurE: 8 par niud

¥ RAME: dZpend de la RAM totale disponible et de la quantitZ de logiciels non StorageGRID exZcutZs sur le
systeme

I GZnZralement, au moins 24 Go par niud et 2~ 16 Go de moins que la RAM totale du systeme

I Un minimum de 64 Go pour chaque locataire qui aura environ 5 000 buckets

Les ressources de niuds basZes uniquement sur des mZtadonnZes logicielles doivent correspondre aux
ressources de nluds de stockage existantes. Par exemple:

¥ Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les niuds de mZtadonnZes
uniquement basZs sur des logiciels doivent rZpondre aux exigences minimales suivantesE:

I 128 Go de RAM
I processeur "~ 8 clurs
I SSD de 8 To ou stockage Zquivalent pour la base de donnZes Cassandra (rangedb/0)

¥ Si le site StorageGRID existant utilise des niuds de stockage virtuels avec 24 Go de RAM, un processeur
~ 8 clurs et 3 To ou 4 To de stockage de mZtadonnZes, les niuds de mZtadonnZes uniquement basZs
sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un processeur ~ 8 clurs et 4 To
de stockage de mZtadonnZes (rangedb/0).

Lors de I0ajout dOun nouveau site StorageGRID , la capacitZ totale des mZtadonnZes du nouveau site doit, au
minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site doivent
correspondre aux nluds de stockage des sites StorageGRID existants.

Assurez-vous que le nombre de niuds StorageGRID que vous prZvoyez dOexZcuter sur chaque h™te physique
ou virtuel ne dZpasse pas le nombre de clurs de processeur ou la RAM physique disponible. Si les h™tes ne
sont pas dZdiZs "~ I0exZcution de StorageGRID (non recommandZ), assurez-vous de prendre en compte les
besoins en ressources des autres applications.

Surveillez rZgulisrement IQutilisation de votre processeur et de votre mZmoire pour vous assurer
que ces ressources continuent de rZpondre " votre charge de travail. Par exemple, doubler
|Qallocation de RAM et de CPU pour les niuds de stockage virtuels fournirait des ressources
similaires " celles fournies pour les niuds dOappliance StorageGRID . De plus, si la quantitZ de
@ mZtadonnZes par niud dZpasse 500 Go, envisagez dOaugmenter la RAM par niud ~ 48 Go ou
plus. Pour plus dOinformations sur la gestion du stockage des mZtadonnZes dOobjet,
IGaugmentation du paramstre Espace rZservZ aux mZtadonnZes et la surveillance de IQutilisation

du processeur et de la mZmoire, consultez les instructions de"administrer" ,"surveillance” ,
et"mise " niveau” StorageGRID.

Si IOhyperthreading est activZ sur les h™tes physiques sous-jacents, vous pouvez fournir 8 ciurs virtuels (4
clurs physiques) par niud. Si IOhyperthreading nOest pas activZ sur les h™tes physiques sous-jacents, vous
devez fournir 8 clurs physiques par niud.

Si vous utilisez des machines virtuelles comme h™tes et que vous contr™lez la taille et le nombre de machines
virtuelles, vous devez utiliser une seule machine virtuelle pour chaque nlud StorageGRID et dimensionner la
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machine virtuelle en consZquence.

Pour les dZploiements de production, vous ne devez pas exZcuter plusieurs niuds de stockage sur le meme
matZriel de stockage physique ou h™te virtuel. Chaque niud de stockage dOun dZploiement StorageGRID
unique doit se trouver dans son propre domaine de dZfaillance isolZ. Vous pouvez maximiser la durabilitZ et la
disponibilitZ des donnZes dOobijet si vous vous assurez quOune seule panne matZrielle ne peut affecter quOun
seul niud de stockage.

Voir aussi "Exigences de stockage et de performances” .

Exigences de stockage et de performances

Vous devez comprendre les exigences de stockage pour les nluds StorageGRID , afin
de pouvoir fournir suffisamment dOespace pour prendre en charge la configuration initiale
et IOextension future du stockage.

Les niuds StorageGRID nZcessitent trois catZgories logiques de stockageE:

¥ Pool de conteneurs # #tockage de niveau de performance (LOEK SAS ou SSD) pour les conteneurs de
niuds, qui sera attribuZ au pilote de stockage du moteur de conteneur lorsque vous installerez et
configurerez le moteur de conteneur sur les h™tes qui prendront en charge vos nluds StorageGRID .

¥ DonnZes systeme # #Btockage de niveau de performance (SAS 10EK ou SSD) pour le stockage persistant
par niud des donnZes systeme et des journaux de transactions, que les services h™tes StorageGRID
consommeront et mapperont dans des niuds individuels.

¥ DonnZes dOobjet #Btockage de niveau performance (L0EK SAS ou SSD) et stockage en masse de
niveau capacitZ (NL-SAS/SATA) pour le stockage persistant des donnZes dOobjet et des mZtadonnZes
dOobjet.

Vous devez utiliser des pZriphZriques de blocs sauvegardZs par RAID pour toutes les catZgories de stockage.
Les disques non redondants, SSD ou JBOD ne sont pas pris en charge. Vous pouvez utiliser un stockage
RAID partagZ ou local pour nOimporte quelle catZgorie de stockage. Toutefois, si vous souhaitez utiliser la
fonctionnalitZ de migration de niuds dans StorageGRID, vous devez stocker les donnZes systeme et les
donnZes dOobjet sur un stockage partagZ. Pour plus dOinformations, consultez la secti6Bxigences de
migration des conteneurs de niuds"”

Exigences de performance

Les performances des volumes utilisZs pour le pool de conteneurs, les donnZes systeme et les mZtadonnZes
dOobijet ont un impact significatif sur les performances globales du systeme. Vous devez utiliser un stockage de
niveau de performance (SAS 10K ou SSD) pour ces volumes afin de garantir des performances de disque
adZquates en termes de latence, dOopZrations dOentrZe/sortie par seconde (IOPS) et de dZbit. Vous pouvez
utiliser le stockage de niveau de capacitZ (NL-SAS/SATA) pour le stockage persistant des donnZes dOobjet.

Les volumes utilisZs pour le pool de conteneurs, les donnZes systeme et les donnZes dOobjet doivent avoir la
mise en cache en Zcriture diffZrZe activZe. Le cache doit «tre sur un support protZgZ ou persistant.

Exigences pour les h™tes qui utilisent le stockage NetApp ONTAP

Si le niud StorageGRID utilise le stockage attribuZ ~ partir dOun systeme NetApp ONTAP , vZrifiez que le
volume nOa pas de stratZgie de hiZrarchisation FabricPool activZe. La dZsactivation de la hiZrarchisation
FabricPool pour les volumes utilisZs avec les niuds StorageGRID simplifie le dZpannage et les opZrations de
stockage.
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NOutilisez jamais FabricPool pour hiZrarchiser les donnZes liZes ~ StorageGRID vers
StorageGRID lui-meme. La hiZrarchisation des donnZes StorageGRID vers StorageGRID
augmente le dZpannage et la complexitZ opZrationnelle.

Nombre dOh™tes requis

Chaque site StorageGRID nZcessite un minimum de trois niuds de stockage.

Dans un dZploiement de production, nOexZcutez pas plus dOun niud de stockage sur un seul
@ h™te physique ou virtuel. LOutilisation dOun h™te dZdiZ pour chaque niud de stockage fournit un
domaine de dZfaillance isolZ.

DOautres types de niuds, tels que les niuds dOadministration ou les niuds de passerelle, peuvent stre
dZployZs sur les memes h™tes ou sur leurs propres h™tes dZdiZs selon les besoins.

Nombre de volumes de stockage pour chaque h™te

Le tableau suivant indique le nombre de volumes de stockage (LUN) requis pour chaque h™te et la taille
minimale requise pour chaque LUN, en fonction des niuds qui seront dZployZs sur cet h™te.

La taille maximale du LUN testZ est de 39 To.

@ Ces chiffres concernent chaque h™te, et non la grille entiere.

Objectif du LUN CatZgorie de stockage Nombre de LUN Taille minimale/LUN
Piscine de stockage de Piscine " conteneurs 1 Nombre total de nluds $
moteurs de conteneurs 100 Go
“Ivar/local’ volume DonnZes systeme 1 pour chaque niud sur 90 Go
cet h™te
Nlud de stockage DonnZes dOobjet 3 pour chaque niud de 12 To (4 To/LUN)
stockage sur cet h™te VoirExigences de

stockage pour les niuds
RemarqueE:un niud de  de stockage pour plus
stockage basZ sur un d®informations.
logiciel peut avoir de 1~
48 volumes de stockageE;
au moins 3 volumes de
stockage sont
recommandZs.
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Objectif du LUN CatZgorie de stockage

Niud de stockage
(mZtadonnZes
uniquement)

Journaux dOaudit du nfud DonnZes systeme
dOadministration

Tables des niuds DonnZes systeme

d®administration

MZtadonnZes de IQobjet

Nombre de LUN
1

1 pour chaque niud
d®administration sur cet
h™te

1 pour chaque niud
d®administration sur cet
h™te

Taille minimale/LUN

4 To VoirExigences de
stockage pour les niuds
de stockage pour plus
dOinformations.

Remarque E: un seul
rangedb est requis pour
les niuds de stockage
contenant uniqguement
des mZtadonnZes.

200 Go

200 Go

En fonction du niveau dOaudit configurZ, de la taille des entrZes utilisateur telles que le nom de

clZ dOobjet S3 et de la quantitZ de donnZes de journal dOaudit que vous devez conserver, vous
devrez peut-stre augmenter la taille du LUN du journal dOaudit sur chaque niud
dOadministration. En gZnZral, une grille gZnere environ 1 Ko de donnZes dOaudit par opZration

®

S3, ce qui signifie quOun LUN de 200 Go prendrait en charge 70 millions dOopZrations par jour ou
800 opZrations par seconde pendant deux " trois jours.

Espace de stockage minimum pour un h™te

Le tableau suivant indique IOespace de stockage minimum requis pour chaque type de niud. Vous pouvez
utiliser ce tableau pour dZterminer la quantitZ minimale de stockage que vous devez fournir ~ IOh™te dans
chaque catZgorie de stockage, en fonction des niuds qui seront dZployZs sur cet h™te.

Les instantanZs de disque ne peuvent pas etre utilisZs pour restaurer les niuds de grille. Au
lieu de cela, reportez-vous " la "rZcupZration des niuds de rZseau” procZdures pour chaque

type de niud.
Type de niud Piscine "~ conteneurs
Nlud de stockage 100 Go
Niud dOadministration 100 Go
Nlud de passerelle 100 Go

ExempleE: Calcul des besoins de stockage dOun h™te

DonnZes systeme

90 Go
490 Go (3 LUN)

90 Go

DonnZes dOobjet
4 000 Go

non applicable

non applicable

Supposons que vous envisagiez de dZployer trois niuds sur le meme h™teE: un niud de stockage, un niud
dOadministration et un niud de passerelle. Vous devez fournir un minimum de neuf volumes de stockage ~
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IOh™te. Vous aurez besoin dOun minimum de 300 Go de stockage de niveau performance pour les conteneurs
de nluds, de 670 Go de stockage de niveau performance pour les donnZes systeme et les journaux de
transactions, et de 12 To de stockage de niveau capacitZ pour les donnZes dOobjet.

Type de niud

Nlud de stockage
Nlud de stockage
Nlud de stockage
Niud dOadministration

Niud dOadministration

Niud dOadministration

Niud de passerelle

Total

Objectif du LUN

Piscine de stockage de
moteurs de conteneurs

*Ivar/local volume
DonnZes dOobjet
“Ivar/local’'volume

Journaux dOaudit du niud
d®administration

Tables des niuds
d®administration

“Ivar/local volume

Exigences de stockage pour les nluds de stockage

Nombre de LUN
1

Taille du LUN
300 Go (100 Go/niud)

90 Go
12 To (4 To/LUN)
90 Go

200 Go

200 Go

90 Go

Pool de conteneursE:
300EGo

DonnZes systemeE:
670EGoO

DonnZes de I0objetE:
12E000EGoO

Un niud de stockage basZ sur un logiciel peut avoir de 1 ~ 48 volumes de stockageE: 3 volumes de stockage

ou plus sont recommandZs. Chaque volume de stockage doit stre de 4 To ou plus.

@ Un niud de stockage dOappareil peut Zgalement avoir jusqud” 48 volumes de stockage.

Comme indiquZ dans la figure, StorageGRID rZserve de |Oespace pour les mZtadonnZes dOobjet sur le volume
de stockage 0 de chaque nlud de stockage. Tout espace restant sur le volume de stockage 0 et tous les
autres volumes de stockage du niud de stockage sont utilisZs exclusivement pour les donnZes dOobjet.
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Pour assurer la redondance et protZger les mZtadonnZes des objets contre la perte, StorageGRID stocke trois
copies des mZtadonnZes de tous les objets du systeme sur chaque site. Les trois copies des mZtadonnZes de
IOobjet sont rZparties uniformZment sur tous les niuds de stockage de chaque site.

Lors de IQinstallation dOune grille avec des niuds de stockage contenant uniquement des mZtadonnZes, la
grille doit Zgalement contenir un nombre minimum de niuds pour le stockage dOobjets. Voir"Types de niuds
de stockage" pour plus dOinformations sur les niuds de stockage contenant uniquement des mZtadonnZes.

¥ Pour une grille ~ site unique, au moins deux niuds de stockage sont configurZs pour les objets et les
mZtadonnZes.

¥ Pour une grille multisite, au moins un niud de stockage par site est configurZ pour les objets et les
mZtadonnZes.

Lorsque vous attribuez de IOespace au volume 0 dOun nouveau niud de stockage, vous devez vous assurer
quOil y a suffisamment dOespace pour la partie de ce niud de toutes les mZtadonnZes dOobjet.

¥ Au minimum, vous devez attribuer au moins 4 To au volume 0.

Si vous utilisez un seul volume de stockage pour un niud de stockage et que vous
@ attribuez 4 To ou moins au volume, le niud de stockage peut entrer dans I0Ztat de stockage
en lecture seule au dZmarrage et stocker uniquement les mZtadonnZes de IQobjet.

@ Si vous attribuez moins de 500 Go au volume 0 (utilisation hors production uniquement), 10
% de la capacitZ du volume de stockage sont rZservZs aux mZtadonnZes.

¥ Les ressources de niuds basZes uniquement sur des mZtadonnZes logicielles doivent correspondre aux
ressources de nluds de stockage existantes. Par exemple:

I Si le site StorageGRID existant utilise des appliances SG6000 ou SG6100, les niuds de
mZtadonnZes uniquement basZs sur des logiciels doivent rZpondre aux exigences minimales
suivantesE:

" 128 Go de RAM
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" processeur " 8 clurs
" SSD de 8 To ou stockage Zquivalent pour la base de donnZes Cassandra (rangedb/0)

I Sile site StorageGRID existant utilise des nluds de stockage virtuels avec 24 Go de RAM, un
processeur ~ 8 clurs et 3 To ou 4 To de stockage de mZtadonnZes, les niuds de mZtadonnZes
uniquement basZs sur un logiciel doivent utiliser des ressources similaires (24 Go de RAM, un
processeur " 8 clurs et 4 To de stockage de mZtadonnZes (rangedb/0).

Lors de IOajout dOun nouveau site StorageGRID , la capacitZ totale des mZtadonnZes du nouveau site
doit, au minimum, correspondre aux sites StorageGRID existants et les nouvelles ressources du site
doivent correspondre aux niuds de stockage des sites StorageGRID existants.

¥ Si vous installez un nouveau systeme (StorageGRID 11.6 ou supZrieur) et que chaque niud de stockage
dispose de 128 Go ou plus de RAM, attribuez 8 To ou plus au volume 0. LOutilisation dOune valeur plus
grande pour le volume 0 peut augmenter IOespace autorisZ pour les mZtadonnZes sur chaque niud de
stockage.

¥ Lors de la configuration de diffZrents niuds de stockage pour un site, utilisez le meme parametre pour le
volume 0 si possible. Si un site contient des niuds de stockage de diffZrentes tailles, le niud de
stockage avec le plus petit volume 0 dZterminera la capacitZ des mZtadonnZes de ce site.

Pour plus de dZtails, rendez-vous sur'GZrer le stockage des mZtadonnZes des objets".

Exigences de migration des conteneurs de nluds

La fonctionnalitZ de migration de niud vous permet de dZplacer manuellement un niud
dOun h™te " un autre. En regle gZnZrale, les deux h™tes se trouvent dans le meme centre
de donnZes physique.

La migration de niuds vous permet dOeffectuer la maintenance de IOh™te physique sans perturber les
opZrations du rZseau. Vous dZplacez tous les niuds StorageGRID , un par un, vers un autre h™te avant de
mettre IOh™te physique hors ligne. La migration des niuds ne nZcessite quOun court temps dOarrst pour chaque
niud et ne devrait pas affecter le fonctionnement ou la disponibilitZ des services de grille.

Si vous souhaitez utiliser la fonctionnalitZ de migration de niuds StorageGRID , votre dZploiement doit
rZpondre " des exigences supplZmentairesE:

¥ Noms dOinterface rZseau cohZrents entre les h™tes dOun meme centre de donnZes physique

¥ Stockage partagZ pour les volumes de mZtadonnZes et de rZfZrentiel dOobjets StorageGRID accessible par
tous les h™tes dans un seul centre de donnZes physique. Par exemple, vous pouvez utiliser des baies de
stockage NetApp E-Series.

Si vous utilisez des h™tes virtuels et que la couche dOhyperviseur sous-jacente prend en charge la migration de
machines virtuelles, vous souhaiterez peut-stre utiliser cette fonctionnalitZ ~ la place de la fonctionnalitZ de
migration de niuds dans StorageGRID. Dans ce cas, Vvous pouvez ignorer ces exigences supplZmentaires.

Avant dOeffectuer la migration ou la maintenance de IOhyperviseur, arretez les niuds correctement. Voir les
instructions pour“fermeture dOun nlud de grille" .

VMware Live Migration nOest pas pris en charge

Lors de 10exZcution dOune installation bare-metal sur des machines virtuelles VMware, OpenStack Live
Migration et VMware Live vMotion provoquent un saut de IOheure de IOhorloge de la machine virtuelle et ne sont
pas pris en charge pour les niuds de grille de tout type. Bien que rares, des heures dOhorloge incorrectes
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peuvent entra’ner une perte de donnZes ou des mises " jour de configuration.

La migration " froid est prise en charge. Lors dOune migration " froid, vous arrstez les niuds StorageGRID
avant de les migrer entre les h™tes. Voir les instructions pouifermeture dOun niud de grille" .

Noms dQinterface rZseau cohZrents

Pour dZplacer un niud dOun h™te " un autre, le service h™te StorageGRID doit avoir la certitude que la
connectivitZ rZseau externe du niud ~ son emplacement actuel peut stre dupliquZe au nouvel emplacement.
Cette confiance est obtenue gr¥ece ~ IQutilisation de noms dOinterface rZseau cohZrents dans les h™tes.

Supposons, par exemple, que le niud StorageGRID NodeA exZcutZ sur Host1 a ZtZ configurZ avec les
mappages dOinterface suivantsk:

Le c™tZ gauche des fleches correspond aux interfaces traditionnelles vues depuis un conteneur StorageGRID
(cOest-"-dire respectivement les interfaces Grid, Admin et Client Network). Le c™tZ droit des fleches correspond
aux interfaces h™tes rZelles fournissant ces rZseaux, qui sont trois interfaces VLAN subordonnZes ~ la meme
liaison dOinterface physique.

Maintenant, supposons que vous souhaitiez migrer NodeA vers Host2. Si Host2 posssde Zgalement des
interfaces nommZes bond0.1001, bond0.1002 et bond0.1003, le systeme autorisera le dZplacement, en
supposant que les interfaces portant le meme nom fourniront la meme connectivitZ sur Host2 que sur Host1.
Si Host2 ne possede pas dOinterfaces portant les memes noms, le dZplacement ne sera pas autorisZ.

Il existe de nombreuses fasons dOobtenir une dZnomination dQinterface rZseau cohZrente sur plusieurs h™tesE;
voir"Configuration du rZseau h™te'pour quelques exemples.

Stockage partagZ

Pour rZaliser des migrations de niuds rapides et " faible surcharge, la fonctionnalitZ de migration de niuds
StorageGRID ne dZplace pas physiquement les donnZes des niuds. Au lieu de cela, la migration des niuds
est effectuZe sous la forme dOune paire dOopZrations dOexportation et dOimportation, comme SuitE:

1. Pendant IOopZration CEexportation de niudEE, une petite quantitZ de donnZes dOZtat persistantes est
extraite du conteneur de niud exZcutZ sur HostA et mise en cache sur le volume de donnZes systeme de
ce niud. Ensuite, le conteneur de niuds sur HostA est dZsinstanciZ.

2. Pendant IOopZration CEimportation de nludEE, le conteneur de niud sur HostB qui utilise la meme
interface rZseau et les memes mappages de stockage de blocs qui Ztaient en vigueur sur HostA est
instanciZ. Ensuite, les donnZes dOZtat persistantes mises en cache sont insZrZes dans la nouvelle
instance.

Compte tenu de ce mode de fonctionnement, toutes les donnZes systeme et tous les volumes de stockage
dOobijets du niud doivent stre accessibles " la fois depuis HostA et HostB pour que la migration soit autorisZe
et fonctionne. De plus, ils doivent avoir ZtZ mappZs dans le niud "~ IQaide de noms qui font rZfZrence aux
memes LUN sur HostA et HostB.
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LOexemple suivant montre une solution pour le mappage de pZriphZriques de bloc pour un niud de stockage
StorageGRID , o le multipathing DM est utilisZ sur les h™tes et le champ dQalias a ZtZ utilisZ dans
/etc/multipath.conf pour fournir des noms de pZriphZriques de bloc cohZrents et conviviaux disponibles
sur tous les h™tes.

PrZparer les h™tes (Red Hat)
Comment les parametres ~ I0Zchelle de IOh™te changent pendant IQinstallation

Sur les systemes bare metal, StorageGRID apporte quelques modifications ~ I0Zchelle de
IOh™wgysctl  parametres.

Les modifications suivantes sont apportZesE:

# Recommended Cassandra setting: CASSANDRA-3563, CASSANDRA-13008, Dat