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Messages d’audit et cycle de vie des objets

Quand les messages d’audit sont-ils générés ?

Des messages d’audit sont générés chaque fois qu’un objet est ingéré, récupéré ou
supprimeé. Vous pouvez identifier ces transactions dans le journal d’audit en localisant les
messages d’audit spécifiques a I'API S3.

Les messages d’audit sont liés via des identifiants spécifiques a chaque protocole.

Protocole Code

Liaison des opérations S3 S3BK (godet), S3KY (clé) ou les deux

Lier les opérations Swift WCON (conteneur), WOBJ (objet) ou les deux
Lier les opérations internes CBID (identifiant interne de I'objet)

Moment des messages d’audit

En raison de facteurs tels que les différences de synchronisation entre les nceuds de grille, la taille des objets
et les délais du réseau, I'ordre des messages d’audit générés par les différents services peut varier par rapport
a celui indiqué dans les exemples de cette section.

Transactions d’ingestion d’objets

Vous pouvez identifier les transactions d’ingestion client dans le journal d’audit en
localisant les messages d’audit spécifiques a I'API S3.

Tous les messages d’audit générés lors d’une transaction d’ingestion ne sont pas répertoriés dans les tableaux
suivants. Seuls les messages nécessaires au suivi de la transaction d’ingestion sont inclus.

Messages d’audit d’ingestion S3

Code Nom Description Tracer Voir
CRACHER Transaction Une transaction d’ingestion CBID, S3BK, "SPUT:S3PUT"
S3 PUT S3 PUT s’est terminée avec  S3KY
succes.
ORLM Reégles d’objet La politique ILM a été CBID "ORLM : Regles d’objet
respectées satisfaite pour cet objet. respectées"

Messages d’audit d’ingestion rapide


https://docs.netapp.com/fr-fr/storagegrid-119/audit/sput-s3-put.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/orlm-object-rules-met.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/orlm-object-rules-met.html

Code Nom Description Tracer Voir

WPUT Transaction Une transaction d’ingestion CBID, WCON, "WPUT : Swift PUT"
PUT rapide Swift PUT a été effectuée WOBJ
avec succes.

ORLM Regles d’objet La politique ILM a été CBID "ORLM : Regles d’objet
respectées satisfaite pour cet objet. respectées"

Exemple : ingestion d’objets S3

La série de messages d’audit ci-dessous est un exemple des messages d’audit générés et enregistrés dans le
journal d’audit lorsqu’un client S3 ingére un objet dans un nceud de stockage (service LDR).

Dans cet exemple, la stratégie ILM active inclut la régle ILM « Créer 2 copies ».

@ Tous les messages d’audit générés lors d’une transaction ne sont pas répertoriés dans
I'exemple ci-dessous. Seuls ceux liés a la transaction d’'ingestion S3 (SPUT) sont répertoriés.

Cet exemple suppose qu’un bucket S3 a été précédemment créé.

SPUT : S3 PUT

Le message SPUT est généré pour indiquer qu’une transaction S3 PUT a été émise pour créer un objet dans
un compartiment spécifique.

2017-07-

17T721:17:58.959669 [AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :25771] [SAIP(IPAD) :"10
.96.112.29"] [S3ATI (CSTR) :"70899244468554783528"] [SACC (CSTR) :"test"] [S3AK (CS
TR) : "SGKHyalRU 5cLflgajtaFmxJn9461AWRJIEBF33gA0g=="] [SUSR (CSTR) :"urn:sgws:i
dentity::70899244468554783528 :root"] [SBAI (CSTR) :"70899244468554783528"] [SB
AC(CSTR) : "test"] [S3BK(CSTR) :"example"] [S3KY (CSTR) :"testobject-0-

3"] [CBID\ (UI64\) :0x8EF52DF8025E63A8] [CSIZ (UI64) :30720] [AVER(UI32) :10] [ATIM
(UI64) :150032627859669] [ATYP\ (FC32\) : SPUT] [ANID(UI32) :12086324] [AMID(FC32)
:S3RQ] [ATID(UI64) :14399932238768197038]]

ORLM : Régles d’objet respectées

Le message ORLM indique que la politique ILM a été satisfaite pour cet objet. Le message inclut le CBID de
I'objet et le nom de la regle ILM qui a été appliquée.

Pour les objets répliqués, le champ LOCS inclut I'lD du nceud LDR et I'ID du volume des emplacements des
objets.


https://docs.netapp.com/fr-fr/storagegrid-119/audit/wput-swift-put.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/orlm-object-rules-met.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/orlm-object-rules-met.html

2019-07-

17T721:18:31.230669 [AUDT: [CBID\ (UI64\) :0x50C4F7AC2BC8EDF7] [RULE (CSTR) : "Make
2 Copies"] [STAT (FC32) :DONE] [CSIZ (UI64) :0] [UUID(CSTR) :"0B344E18-98ED-4F22~-
A6C8-AS3ED68F8D3F"] [LOCS (CSTR) : "CLDI 12828634 2148730112, CLDI 12745543
2147552014"] [RSLT (FC32) : SUCS] [AVER (UI32) :10] [ATYP\ (FC32\) : ORLM] [ATIM(UI64)
:1563398230669] [ATID(UI64) :15494889725796157557] [ANID(UI32) :13100453] [AMID
(FC32) :BCMS] 1]

Pour les objets a codage d’effacement, le champ LOCS inclut I'ID du profil de codage d’effacement et I'lD du
groupe de codage d’effacement

2019-02-23T01:52:54.647537

[AUDT: [CBID (UI64) : 0xFASABESB5001F7E2] [RULE (CSTR) :"EC 2 plus 1"] [STAT (FC32)
:DONE] [CSIZ (UI64) :10000] [UUID(CSTR) :"E291E456-D11A-4701-8F51-
D2F7CCOAFECA"] [LOCS (CSTR) : "CLEC 1 A471E45D-A400-47C7-86AC-

12E77F229831"] [RSLT (FC32) : SUCS] [AVER(UI32) :10] [ATIM(UI64) :1550929974537]1\ [
ATYP\ (FC32\) :ORLM\ ] [ANID(UI32) :12355278] [AMID (FC32) : ILMX] [ATID(UI64) :41685
590464737255601] ]

Le champ PATH inclut des informations sur le bucket S3 et la clé ou des informations sur le conteneur et I'objet

Swift, selon I'API utilisée.

2019-09-15.txt:2018-01-24T13:52:54.131559

[AUDT: [CBID(UIG64) :0x82704DFA4C9674F4] [RULE (CSTR) : "Make 2

Copies"] [STAT (FC32) :DONE] [CSIZ (UI64) :3145729] [UUID(CSTR) :"8C1COCAC-22BB-
4880-9115-
CE604F8CE687"][PATH(CSTR):"frisbee_Bucketl/GridDataTestslSl683676324774_1_
1vfod"] [LOCS (CSTR) : "CLDI 12525468, CLDI

12222978"] [RSLT (FC32) : SUCS] [AVER(UI32) :10] [ATIM(UI64) :1568555574559] [ATYP (
FC32) :ORLM] [ANID(UI32) :12525468] [AMID (FC32) :OBDI] [ATID(UI64) :3448338865383
69336] 1]

Transactions de suppression d’objets

Vous pouvez identifier les transactions de suppression d’objet dans le journal d’audit en
localisant les messages d’audit spécifiques a I'API S3.

Tous les messages d’audit générés lors d’'une transaction de suppression ne sont pas répertoriés dans les
tableaux suivants. Seuls les messages nécessaires au suivi de la transaction de suppression sont inclus.

S3 supprime les messages d’audit



Code Nom Description Tracer Voir

SDEL S3 Supprimer Demande effectuée pour CBID, S3KY "SDEL : SUPPRESSION S3"
supprimer 'objet d’'un bucket.

Suppression rapide des messages d’audit

Code Nom Description Tracer Voir
WDEL Suppression  Demande effectuée pour CBID, WOBJ "WDEL : SUPPRESSION
rapide supprimer 'objet d’un rapide"

conteneur, ou le conteneur.

Exemple : suppression d’objet S3

Lorsqu’un client S3 supprime un objet d’'un nceud de stockage (service LDR), un message d’audit est généré
et enregistré dans le journal d’audit.

Tous les messages d’audit générés lors d’'une transaction de suppression ne sont pas
@ répertoriés dans I'exemple ci-dessous. Seuls ceux liés a la transaction de suppression S3
(SDEL) sont répertoriés.

SDEL : Suppression S3

La suppression d’objet commence lorsque le client envoie une demande DeleteObject a un service LDR. Le
message contient le bucket a partir duquel supprimer 'objet et la clé S3 de I'objet, qui est utilisée pour
identifier 'objet.

2017-07-

17T721:17:58.959669 [AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :14316] [SAIP(IPAD) :"10
.96.112.29"] [S3AI (CSTR) :"70899244468554783528"] [SACC (CSTR) :"test"] [S3AK(CS
TR) : "SGKHyalRU 5cLflgajtaFmxJn9461AWRJIEBF33gA0g=="] [SUSR(CSTR) :"urn:sgws:i
dentity::70899244468554783528:root"] [SBAI (CSTR) :"70899244468554783528"] [SB
AC (CSTR) :"test" ]\ [S3BK\ (CSTR\) :"example"\]\ [S3KY\ (CSTR\) : "testobject-0-
7"\] [CBID\ (UI64\) :0x339F21C5A6964D89] [CSIZ (UI64) :30720] [AVER(UI32) :10] [ATI
M (UTI64) :150032627859669] [ATYP\ (FC32\) : SDEL] [ANID(UI32) :12086324] [AMID (FC32
) :S3RQ] [ATID(UI64) :47278613309529705931]]

Transactions de récupération d’objets

Vous pouvez identifier les transactions de récupération d’objets dans le journal d’audit en
localisant les messages d’audit spécifiques a I'API S3.

Tous les messages d’audit générés lors d’une transaction de récupération ne sont pas répertoriés dans les
tableaux suivants. Seuls les messages nécessaires au suivi de la transaction de récupération sont inclus.


https://docs.netapp.com/fr-fr/storagegrid-119/audit/sdel-s3-delete.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/wdel-swift-delete.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/wdel-swift-delete.html

Messages d’audit de récupération S3

Code Nom Description Tracer Voir
SGET GET S3 Demande effectuée pour récupérer CBID, S3BK, "SGET : S3
un objet d’'un bucket. S3KY OBTENIR"

Messages d’audit de récupération rapide

Code Nom Description Tracer Voir
WGET Swift GET Demande effectuée pour récupérer CBID, WCON, "WGET : Swift
un objet d’'un conteneur. WOBJ GET"

Exemple : récupération d’objet S3

Lorsqu’un client S3 récupére un objet a partir d’'un nceud de stockage (service LDR), un message d’audit est
généreé et enregistré dans le journal d’audit.

Notez que tous les messages d’audit généres lors d’une transaction ne sont pas répertoriés dans I'exemple ci-
dessous. Seuls ceux liés a la transaction de récupération S3 (SGET) sont répertoriés.

SGET : S3 OBTENIR

La récupération d’'objet commence lorsque le client envoie une demande GetObject a un service LDR. Le
message contient le bucket a partir duquel récupérer I'objet et la clé S3 de I'objet, qui est utilisée pour identifier
I'objet.

2017-09-20T22:53:08.782605

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :47807] [SAIP(IPAD) :"10.96.112.26"] [S3AI (
CSTR) :"43979298178977966408"] [SACC (CSTR) :"s3-account-

a"] [S3AK(CSTR) : "SGKHt7GzEcuOyXhFhT rLSmep4nJtlw75GBh-

O FEw=="] [SUSR(CSTR) :"urn:sgws:identity::43979298178977966408:root"] [SBAI (
CSTR) :"43979298178977966408"] [SBAC (CSTR) :"s3-account-

a" ]\ [S3BK\ (CSTR\) : "bucket-

anonymous"\]\ [S3KY\ (CSTR\) :"Hello.txt"\] [CBID(UI64) :0x83D70C6F1F662B02] [CS
IZ(UI64):12] [AVER(UI32) :10] [ATIM(UIG4):1505947988782605]\ [ATYP\ (FC32\) :SGE
T\] [ANID(UI32):12272050] [AMID(FC32) :S3RQ] [ATID(UI64) :17742374343649889669]

]

Si la politique de compartiment le permet, un client peut récupérer des objets de maniére anonyme ou
récupérer des objets a partir d’'un compartiment appartenant a un autre compte de locataire. Le message
d’audit contient des informations sur le compte locataire du propriétaire du bucket afin que vous puissiez suivre
ces demandes anonymes et inter-comptes.

Dans I'exemple de message suivant, le client envoie une requéte GetObject pour un objet stocké dans un
bucket dont il n’est pas propriétaire. Les valeurs de SBAI et SBAC enregistrent I'ID et le nom du compte
locataire du propriétaire du bucket, qui different de I'ID et du nom du compte locataire du client enregistrés
dans S3Al et SACC.


https://docs.netapp.com/fr-fr/storagegrid-119/audit/sget-s3-get.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/sget-s3-get.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/wget-swift-get.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/wget-swift-get.html

2017-09-20T22:53:15.876415

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :53244] [SAIP(IPAD) :"10.96.112.26"]1\[S3ATI
\ (CSTR\) :"17915054115450519830"\ ]\ [SACC\ (CSTR\) :"s3-account-

b"\] [S3AK (CSTR) : "SGKHpoblW1lP kBkgSCbTi754Ls81BUog67I2L1SiUg=="] [SUSR(CSTR)
:"urn:sgws:identity::17915054115450519830:root" ]\ [SBAI\ (CSTR\) :"4397929817
8977966408"\ ]\ [SBAC\ (CSTR\) :"s3-account-a"\] [S3BK (CSTR) : "bucket-
anonymous"] [S3KY (CSTR) :"Hello.txt"] [CBID(UI64) :0x83D70C6F1F662B02] [CSIZ (UI
64) :12] [AVER(UI32) :10] [ATIM(UI64) :1505947995876415] [ATYP(FC32) : SGET] [ANID (
UI32):12272050] [AMID(FC32) : S3RQ] [ATID(UI64) :68887802475156249021]

Exemple : S3 Sélectionner sur un objet

Lorsqu’un client S3 émet une requéte S3 Select sur un objet, des messages d’audit sont générés et
enregistrés dans le journal d’audit.

Notez que tous les messages d’audit générés lors d’une transaction ne sont pas répertoriés dans I'exemple ci-
dessous. Seuls ceux liés a la transaction S3 Select (SelectObjectContent) sont répertoriés.

Chaque requéte génére deux messages d’audit : 'un qui exécute 'autorisation de la demande S3 Select (le
champ S3SR est défini sur « select ») et une opération GET standard ultérieure qui récupére les données du
stockage pendant le traitement.

2021-11-08T15:35:30.750038

[AUDT: [RSLT (FC32) : SUCS] [CNID(UI64):1636385730715700] [TIME (UI64):29173][SAI
P(IPAD) :"192.168.7.44"] [S3AI (CSTR) :"63147909414576125820"] [SACC (CSTR) :"Ten
ant1636027116"] [S3AK(CSTR) : "AUFD1XNVZI905F3TW7KSU"] [SUSR(CSTR) :"urn:sgws:id
entity::63147909414576125820:ro0ot"] [SBAI (CSTR) :"63147909414576125820"] [SBA
C(CSTR) :"Tenantl1l636027116"] [S3BK(CSTR) :"619c0755-9e38-42e0-a614-
05064£74126d"] [S3KY (CSTR) :"SUB-

EST2020 ALL.csv"] [CBID(UI64):0x0496F0408A721171] [UUID(CSTR) :"D64B1A4A-
9F01-4EE7-B133-

08842A099628"] [CSIZ(UI64) :0] [S3SR(CSTR) :"select"] [AVER(UI32) :10] [ATIM(UI6A4
) :1636385730750038] [ATYP (FC32) : SPOS] [ANID(UI32):12601166] [AMID(FC32) : S3RQ]
[ATID(UI64) :1363009709396895985]]



2021-11-08T15:35:32.604886

[AUDT: [RSLT (FC32) : SUCS] [CNID(UI64) :1636383069486504] [TIME (UI64) :430690] [SA
IP(IPAD) :"192.168.7.44"] [HTRH(CSTR) : "{\"x-forwarded-

for\":\"unix:\"}"] [S3AI (CSTR) :"63147909414576125820"] [SACC (CSTR) :"Tenantlo
36027116"] [S3AK(CSTR) : "AUFD1XNVZ905F3TW7KSU"] [SUSR(CSTR) :"urn:sgws:identit
v::63147909414576125820:root"] [SBATI (CSTR) :"63147909414576125820"] [SBAC (CST
R) :"Tenant1636027116"] [S3BK(CSTR) :"619c0755-9e38-42e0-a614-
05064f74126d"] [S3KY (CSTR) : "SUB-

EST2020 ALL.csv"] [CBID(UI64) :0x0496F0408A721171] [UUID(CSTR) :"D64B1A4A-
9F01-4EE7-B133-

088422099628"] [CSIZ (UI64) :10185581] [MTME (UI64) :1636380348695262] [AVER (UI32
) :10] [ATIM(UIG4) :1636385732604886] [ATYP (FC32) : SGET] [ANID(UI32):12733063] [A
MID (FC32) : S3RQ] [ATID(UIG64) :16562288121152341130]]

Messages de mise a jour des métadonnées

Les messages d’audit sont générés lorsqu’un client S3 met a jour les métadonnées d’'un
objet.

Messages d’audit de mise a jour des métadonnées S3

Code Nom Description Tracer Voir

SUPD Métadonnées Généré lorsqu’un client S3 CBID, S3KY, "SUPD : Métadonnées S3
S3 mises a met a jour les métadonnées  HTRH mises a jour"
jour d’un objet ingéré.

Exemple : mise a jour des métadonnées S3

L'exemple montre une transaction réussie pour mettre a jour les métadonnées d’un objet S3 existant.

SUPD : mise a jour des métadonnées S3

Le client S3 fait une demande (SUPD) pour mettre a jour les métadonnées spécifiees(x-amz-meta-\* ) pour
I'objet S3 (S3KY). Dans cet exemple, les en-tétes de requéte sont inclus dans le champ HTRH car il a été
configuré comme en-téte de protocole d’audit (CONFIGURATION > Surveillance > Serveur d’audit et
syslog). Voir "Configurer les messages d’audit et les destinations des journaux" .


https://docs.netapp.com/fr-fr/storagegrid-119/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/fr-fr/storagegrid-119/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/fr-fr/storagegrid-119/monitor/configure-audit-messages.html

2017-07-11T21:54:03.157462

[AUDT: [RSLT (FC32) : SUCS] [TIME (UI64) :17631] [SAIP(IPAD) :"10.96.100.254"]

[HTRH (CSTR) : " {\"accept-encoding\":\"identity\", \"authorization\":\"AWS
LIUF17FGJARQHPY2E761:jul/hnZs/uNY+avVvV01lTSYhEGts=\",
\"content-length\":\"0\",\"date\":\"Tue, 11 Jul 2017 21:54:03
GMT\",\"host\":\"10.96.99.163:18082\",

\"user-agent\":\"aws-cli/1.9.20 Python/2.7.6 Linux/3.13.0-119-generic
botocore/1.3.20\",

\"x-amz-copy-source\":\"/testbktl/testobjl\", \"x-amz-metadata-

directive\" :\"REPLACE\", \"x-amz-meta-city\":\"Vancouver\"}"]

[S3AI (CSTR) :"20956855414285633225"] [SACC (CSTR) :"acctl"] [S3AK(CSTR) : "SGKHyy
v9ZQgWRbJSQc5vI7mgiodwrdpl ShEO2AUaww==""]

[SUSR(CSTR) :"urn:sgws:identity::20956855414285633225:root"]

[SBAI (CSTR) :"20956855414285633225"] [SBAC (CSTR) :"acctl"] [S3BK(CSTR) :"testbk
tl"]

[S3KY (CSTR) :"testobj1"] [CBID(UI64) :0xCB1D5C213434DD48] [CSIZ (UI64) :10] [AVER
(UI32) :10]

[ATIM(UI64) :1499810043157462] [ATYP(FC32) : SUPD] [ANID(UI32) :12258396] [AMID (F
C32) :S3RQ]

[ATID(UI64) :8987436599021955788]]
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