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Meilleures pratiques StorageGRID pour
FabricPool

Meilleures pratiques pour les groupes de haute disponibilité
(HA) StorageGRID avec FabricPool

Avant d’associer StorageGRID en tant que niveau cloud FabricPool, renseignez-vous sur
les groupes de haute disponibilité (HA) de StorageGRID et consultez les bonnes
pratiques d’utilisation des groupes HA avec FabricPool.

Qu’est-ce qu’un groupe HA ?

Un groupe haute disponibilité (HA) est un ensemble d’interfaces provenant de plusieurs nceuds StorageGRID
Gateway, noeuds d’administration, ou des deux. Un groupe HA permet de maintenir la disponibilité des
connexions de données client. Si I'interface active du groupe HA tombe en panne, une interface de secours
peut gérer la charge de travail avec peu d’impact sur les opérations FabricPool.

Chaque groupe HA assure un acceés hautement disponible aux services partagés sur les nceuds associés. Par
exemple, un groupe HA composé d’interfaces uniquement sur les nceuds de passerelle ou a la fois sur les
nceuds d’administration et les nceuds de passerelle assure un accés hautement disponible au service
d’équilibrage de charge partagé.

Pour en savoir plus sur les groupes a haute disponibilité, consultez "Geérer les groupes a haute disponibilité
(HA)".

Utilisation des groupes HA

Les bonnes pratiques pour créer un groupe HA StorageGRID pour FabricPool dépendent de la charge de
travail.

 Si vous prévoyez d'utiliser FabricPool avec des données de charge de travail principales, vous devez créer
un groupe HA comprenant au moins deux nceuds d’équilibrage de charge afin d’éviter toute interruption de
la récupération des données.

« Si vous prévoyez d'utiliser la stratégie de hiérarchisation des volumes basée uniquement sur les
instantanés FabricPool ou des niveaux de performance locaux non principaux (par exemple, des
emplacements de reprise apres sinistre ou des destinations NetApp SnapMirror®), vous pouvez configurer
un groupe HA avec un seul nceud.

Ces instructions décrivent la configuration d’'un groupe HA pour Active-Backup HA (un nceud est actif et un
nceud est de secours). Cependant, vous pourriez préférer utiliser DNS Round Robin ou Active-Active HA. Pour
connaitre les avantages de ces autres configurations HA, consultez "Options de configuration pour les groupes
HA".

Meilleures pratiques pour I’équilibrage de charge
StorageGRID avec FabricPool

Avant d’associer StorageGRID en tant que niveau cloud FabricPool, consultez les
bonnes pratiques d’utilisation des équilibreurs de charge avec FabricPool.


https://docs.netapp.com/fr-fr/storagegrid-120/admin/managing-high-availability-groups.html
https://docs.netapp.com/fr-fr/storagegrid-120/admin/managing-high-availability-groups.html
https://docs.netapp.com/fr-fr/storagegrid-120/admin/configuration-options-for-ha-groups.html
https://docs.netapp.com/fr-fr/storagegrid-120/admin/configuration-options-for-ha-groups.html

Pour obtenir des informations générales sur I'équilibreur de charge StorageGRID et le certificat de I'équilibreur
de charge, consultez "Considérations relatives a I'équilibrage de charge".

Bonnes pratiques pour I’accées des locataires au point de terminaison de
I’équilibreur de charge utilisé pour FabricPool

Vous pouvez contréler quels locataires peuvent utiliser un point de terminaison d’équilibrage de charge
spécifique pour accéder a leurs compartiments. Vous pouvez autoriser tous les locataires, en autoriser certains
ou en bloquer certains. Lors de la création d’'un point de terminaison d’équilibrage de charge pour I'utilisation
de FabricPool, sélectionnez Autoriser tous les locataires. ONTAP chiffre les données placées dans les
compartiments StorageGRID, de sorte que cette couche de sécurité supplémentaire n’apporterait qu’une
sécurité additionnelle limitée.

Bonnes pratiques pour le certificat de sécurité

Lorsque vous créez un point de terminaison d’équilibrage de charge StorageGRID pour une utilisation avec
FabricPool, vous fournissez le certificat de sécurité qui permettra a ONTAP de s’authentifier aupres de
StorageGRID.

Dans la plupart des cas, la connexion entre ONTAP et StorageGRID doit utiliser le chiffrement Transport Layer
Security (TLS). L'utilisation de FabricPool sans chiffrement TLS est prise en charge, mais n’est pas
recommandée. Lorsque vous sélectionnez le protocole réseau pour le point de terminaison de I'équilibreur de
charge StorageGRID, sélectionnez HTTPS. Fournissez ensuite le certificat de sécurité qui permettra 8 ONTAP
de s’authentifier auprés de StorageGRID.

Pour en savoir plus sur le certificat serveur pour un point de terminaison d’équilibrage de charge :

» "Gérer les certificats de sécurité"
« "Considérations relatives a I'équilibrage de charge"

» "Recommandations pour le renforcement de la sécurité des certificats de serveur"

Ajouter un certificat a ONTAP

Lorsque vous ajoutez StorageGRID en tant que niveau cloud FabricPool, vous devez installer le méme
certificat sur le cluster ONTAP, y compris le certificat racine et tous les certificats d’autorité de certification (CA)
subordonnés.

Gérer I’expiration des certificats

Si le certificat utilisé pour sécuriser la connexion entre ONTAP et StorageGRID expire,
FabricPool cessera temporairement de fonctionner et ONTAP perdra temporairement I'accés
aux données hiérarchisées vers StorageGRID.

Pour éviter les problemes d’expiration de certificat, suivez ces bonnes pratiques :

» Surveillez attentivement toutes les alertes signalant 'approche des dates d’expiration des certificats, telles
que les alertes Expiration of load balancer endpoint certificate et Expiration of global server
certificate for S3 API.

* Veillez a toujours synchroniser les versions StorageGRID et ONTAP du certificat. Si vous remplacez ou
renouvelez le certificat utilisé pour un point de terminaison d’équilibrage de charge, vous devez remplacer
ou renouveler le certificat équivalent utilisé par ONTAP pour le niveau cloud.

« Utilisez un certificat d’autorité de certification (CA) signé publiquement. Si vous utilisez un certificat signé


https://docs.netapp.com/fr-fr/storagegrid-120/admin/managing-load-balancing.html
https://docs.netapp.com/fr-fr/storagegrid-120/admin/using-storagegrid-security-certificates.html
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https://docs.netapp.com/fr-fr/storagegrid-120/harden/hardening-guideline-for-server-certificates.html

par une CA, vous pouvez utiliser 'API de gestion de la grille pour automatiser la rotation des certificats.
Cela vous permet de remplacer les certificats arrivant bientot a expiration sans interruption de service.

« Si vous avez généré un certificat StorageGRID auto-signé et que ce certificat est sur le point d’expirer,
vous devez le remplacer manuellement dans StorageGRID et dans ONTAP avant I'expiration du certificat
existant. Si un certificat auto-signé a déja expiré, désactivez la validation des certificats dans ONTAP pour
éviter toute perte d’acces.

Voir "NetApp Base de connaissances : Comment configurer un nouveau certificat serveur auto-signé
StorageGRID sur un déploiement FabricPool ONTAP existant" pour les instructions.

Meilleures pratiques pour l'utilisation de StorageGRID ILM
avec les données FabricPool

Si vous utilisez FabricPool pour hiérarchiser les données vers StorageGRID, vous devez
comprendre les exigences relatives a l'utilisation de la gestion du cycle de vie des
informations (ILM) de StorageGRID avec les données FabricPool.

FabricPool n’a aucune connaissance des régles ou politiques ILM de StorageGRID. Une perte

@ de données peut survenir si la politique ILM de StorageGRID est mal configurée. Pour des
informations détaillées, consultez "Utilisez les regles ILM pour gérer les objets" et "Créer des
politiques ILM".

Directives pour I'utilisation d’ILM avec FabricPool

Lorsque vous utilisez I'assistant de configuration FabricPool, celui-ci crée automatiquement une nouvelle regle
ILM pour chaque compartiment S3 que vous créez et ajoute cette régle a une stratégie inactive. Vous étes
invité a activer la stratégie. La régle créée automatiquement suit les bonnes pratiques recommandées : elle
utilise le code d’effacement 2+1 sur un seul site.

Si vous configurez StorageGRID manuellement au lieu d'utiliser I'assistant de configuration FabricPool,
consultez ces recommandations pour vous assurer que vos regles ILM et votre politique ILM sont adaptées
aux données FabricPool et a vos besoins métier. Vous devrez peut-étre créer de nouvelles régles et mettre a
jour vos politiques ILM actives pour respecter ces recommandations.

» Vous pouvez utiliser n’importe quelle combinaison de regles de réplication et de code d’effacement pour
protéger les données du niveau cloud.

La bonne pratique recommandée consiste a utiliser le code d’effacement 2+1 au sein d’un site pour une
protection des données rentable. Le code d’effacement utilise davantage de ressources CPU, mais offre
une capacité de stockage nettement inférieure a celle de la réplication. Les schémas 4+1 et 6+1
consomment moins de capacité que le schéma 2+1. Cependant, les schémas 4+1 et 6+1 sont moins
flexibles si vous devez ajouter des nceuds de stockage lors de I'expansion de la grille. Pour plus de détails,
consultez "Ajouter de la capacité de stockage pour les objets a code d’effacement”.

« Chaque régle appliquée aux données FabricPool doit soit utiliser le code d’effacement, soit créer au moins
deux copies répliquées.
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Une régle ILM qui ne crée qu’une seule copie répliquée pour une période donnée expose
les données a un risque de perte définitive. Si une seule copie répliquée d’un objet existe,

@ cet objet est perdu en cas de défaillance ou d’erreur significative d’'un nceud de stockage.
Vous perdez également temporairement I'acces a I'objet lors des procédures de
maintenance telles que les mises a niveau.

 Si vous devez "supprimer les données FabricPool de StorageGRID", utilisez ONTAP pour récupérer toutes
les données du volume FabricPool et le promouvoir vers le niveau de performance.

Pour éviter la perte de données, n’utilisez pas de regle ILM qui expire ou supprime les

@ données du niveau cloud FabricPool. Définissez la période de rétention de chaque régle
ILM sur indéfinie afin de garantir que les objets FabricPool ne soient pas supprimés par
StorageGRID ILM.

* Ne créez pas de regles qui déplacent les données du niveau cloud FabricPool hors du compartiment vers
un autre emplacement. Vous ne pouvez pas utiliser un Cloud Storage Pool pour déplacer les données
FabricPool vers un autre magasin d’objets.

L'utilisation de pools de stockage cloud avec FabricPool n’est pas prise en charge en raison
de la latence supplémentaire nécessaire pour récupérer un objet depuis la cible du pool de
stockage cloud.

+ A partir ONTAP 9.8, vous pouvez, si vous le souhaitez, créer des étiquettes d’objet pour faciliter la
classification et le tri des données hiérarchisées afin d’en simplifier la gestion. Par exemple, vous pouvez
définir des étiquettes uniquement sur les volumes FabricPool attachés a StorageGRID. Ensuite, lorsque
vous créez des regles ILM dans StorageGRID, vous pouvez utiliser le filtre avancé Object Tag pour
sélectionner et placer ces données.

Meilleures pratiques pour les parameétres globaux de
StorageGRID avec FabricPool

Lors de la configuration d’'un systéme StorageGRID pour une utilisation avec FabricPool,
il peut étre nécessaire de modifier d’autres options StorageGRID. Avant de modifier un
parameétre global, tenez compte de I'impact de ce changement sur les autres applications
S3.

Destinations des messages et journaux d’audit

FabricPool Les charges de travail présentent souvent un taux élevé d’opérations de lecture, ce qui peut
générer un volume important de messages d’audit.

+ Si vous n’avez pas besoin d’'un enregistrement des opérations de lecture client pour FabricPool ou toute
autre application S3, vous pouvez accéder a Configuration > Surveillance > Serveur d’audit et de
syslog. Modifiez le parameétre Lectures client sur Erreur pour réduire le nombre de messages d’audit
enregistrés dans le journal des audits. Voir "Configurer |la gestion des journaux et le serveur syslog
externe" pour plus de détails.

+ Si vous disposez d’'une grande grille, utilisez plusieurs types d’applications S3 ou souhaitez conserver
toutes les données du journal des audits, configurez un serveur syslog externe et enregistrez les
informations d’audit a distance. L'utilisation d’'un serveur externe minimise I'impact sur les performances de
la journalisation des messages d’audit sans réduire I'exhaustivité des données d’audit. Voir
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"Considérations relatives au serveur syslog externe" pour plus de détails.

Chiffrement des objets

Lors de la configuration de StorageGRID, vous pouvez éventuellement activer le "option globale pour le
chiffrement des objets stockés" si le chiffrement des données est requis pour d’autres clients StorageGRID.
Les données transférées de FabricPool vers StorageGRID sont déja chiffrées, il n’est donc pas nécessaire
d’activer ce parameétre StorageGRID. Les clés de chiffrement cbté client sont détenues par ONTAP.

Compression d’objets

Lors de la configuration de StorageGRID, n’activez pas le "option globale pour compresser les objets stockes".
Les données transférées de FabricPool vers StorageGRID sont déja compressées. L'utilisation de I'option
StorageGRID ne réduira pas davantage la taille d’'un objet.

Verrouillage d’objet S3

Si le parameétre global S3 Object Lock est activé pour votre systéeme StorageGRID, n’activez pas "Verrouillage
d’objet S3" lors de la création de compartiments FabricPool. S3 Object Lock n’est pas pris en charge pour les
compartiments FabricPool.

Cohérence du bucket

Pour les compartiments FabricPool, le niveau de cohérence recommandé est Read-after-new-write, qui est le
niveau de cohérence par défaut pour un nouveau compartiment. N’'éditez pas les compartiments FabricPool
pour utiliser Available ou Strong-site.

Hiérarchisation FabricPool

Si un nceud StorageGRID utilise un stockage attribué a partir d’'un systeme NetApp ONTAP, vérifiez que le
volume n’a pas de stratégie de hiérarchisation FabricPool activée. Par exemple, si un nceud StorageGRID
fonctionne sur un héte VMware, assurez-vous que le volume qui héberge la banque de données pour le noeud
StorageGRID n’a pas de stratégie de hiérarchisation FabricPool activée. La désactivation de la hiérarchisation
FabricPool pour les volumes utilisés avec les nceuds StorageGRID simplifie le dépannage et les opérations de
stockage.

N’utilisez jamais FabricPool pour transférer des données liées a StorageGRID vers
StorageGRID lui-méme. Le tiering des données StorageGRID vers StorageGRID augmente la
complexité du dépannage et des opérations.
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