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Utilisez les connexions de fédération de grille

Cloner les groupes de locataires et les utilisateurs dans
StorageGRID

Si un locataire a été créé ou modifié pour utiliser une connexion de fédération de grille,
ce locataire est répliqué d’un système StorageGRID (le locataire source) vers un autre
système StorageGRID (le locataire répliqué). Une fois le locataire répliqué, tous les
groupes et utilisateurs ajoutés au locataire source sont clonés dans le locataire répliqué.

Le système StorageGRID dans lequel le locataire est initialement créé est la grille source du locataire. Le
système StorageGRID dans lequel le locataire est répliqué est la grille de destination du locataire. Les deux
comptes de locataire possèdent les mêmes ID de compte, nom, description, quota de stockage et
autorisations attribuées, mais le locataire de destination ne dispose pas initialement d’un mot de passe
d’utilisateur root. Pour plus de détails, consultez "Qu’est-ce qu’un clone de compte" et "Gérer les locataires
autorisés".

Le clonage des informations de compte locataire est nécessaire pour "réplication inter-grilles" des objets de
compartiment. Avoir les mêmes groupes de locataires et utilisateurs sur les deux grilles garantit que vous
pouvez accéder aux compartiments et objets correspondants sur l’une ou l’autre grille.

${post_edited_translations.segment}

Si votre compte locataire dispose de l’autorisation Utiliser la connexion de fédération de grille, consultez le
diagramme de flux de travail pour voir les étapes que vous effectuerez pour cloner les groupes, les utilisateurs
et les clés d’accès S3.

${post_edited_translations.segment}
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 Se connecter au locataire

Connectez-vous au compte locataire sur la grille source (la grille sur laquelle le locataire a été initialement
créé.)

Configurez éventuellement la fédération d’identité

Si votre compte locataire dispose de l’autorisation Utiliser sa propre source d’identité pour utiliser les
groupes et utilisateurs fédérés, configurez la même source d’identité (avec les mêmes paramètres) pour les
comptes locataires source et de destination. Les groupes et utilisateurs fédérés ne peuvent pas être clonés à
moins que les deux grilles n’utilisent la même source d’identité. Pour obtenir des instructions, consultez
"Utilisez la fédération d’identités".

 Créer des groupes et des utilisateurs

Lors de la création de groupes et d’utilisateurs, commencez toujours par la grille source du locataire. Lorsque
vous ajoutez un nouveau groupe, StorageGRID le clone automatiquement sur la grille de destination.

• Si la fédération d’identité est configurée pour l’ensemble du système StorageGRID ou pour votre compte
locataire, "créer de nouveaux groupes de locataires" en important des groupes fédérés depuis la source
d’identité.

• Si vous n’utilisez pas la fédération d’identités, "${post_edited_translations.segment}" puis
"${post_edited_translations.segment}".

 Créer des clés d’accès S3

Vous pouvez "Créez vos propres clés d’accès" ou "créer les clés d’accès d’un autre utilisateur" sur la grille
source ou la grille de destination pour accéder aux compartiments de cette grille.

 En option, clonez les clés d’accès S3

Si vous devez accéder à des compartiments avec les mêmes clés d’accès sur les deux grilles, créez les clés
d’accès sur la grille source, puis utilisez l’API Tenant Manager pour les cloner manuellement sur la grille de
destination. Pour obtenir des instructions, consultez "Cloner les clés d’accès S3 à l’aide de l’API".

${post_edited_translations.segment}

Consultez cette section pour comprendre comment les groupes, les utilisateurs et les clés d’accès S3 sont
clonés entre la grille source du locataire et la grille de destination du locataire.

Les groupes locaux créés sur la grille source sont clonés

${post_edited_translations.segment}

Le groupe d’origine et son clone possèdent le même mode d’accès, les mêmes autorisations de groupe et la
même stratégie de groupe S3. Pour obtenir des instructions, consultez "Créer des groupes pour le locataire
S3".
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Tous les utilisateurs que vous sélectionnez lorsque vous créez un groupe local sur la grille
source ne sont pas inclus lorsque le groupe est cloné sur la grille de destination. Pour cette
raison, ne sélectionnez pas d’utilisateurs lorsque vous créez le groupe. Sélectionnez plutôt le
groupe lorsque vous créez les utilisateurs.

${post_edited_translations.segment}

Lorsque vous créez un nouvel utilisateur local sur la grille source, StorageGRID clone automatiquement cet
utilisateur sur la grille de destination. L’utilisateur d’origine et son clone possèdent le même nom complet, le
même nom d’utilisateur et le même paramètre Deny access. Les deux utilisateurs appartiennent également
aux mêmes groupes. Pour obtenir des instructions, consultez "Gérer les utilisateurs".

Pour des raisons de sécurité, les mots de passe des utilisateurs locaux ne sont pas dupliqués sur la grille de
destination. Si un utilisateur local doit accéder à Tenant Manager sur la grille de destination, l’utilisateur root du
compte locataire doit ajouter un mot de passe pour cet utilisateur sur la grille de destination. Pour obtenir des
instructions, consultez "Gérer les utilisateurs".

${post_edited_translations.segment}

Si les conditions requises pour utiliser le clonage de compte avec "authentification unique" et "fédération
d’identité" sont remplies, les groupes fédérés que vous créez (importez) pour le locataire sur la grille source
sont automatiquement clonés vers le locataire sur la grille de destination.

${post_edited_translations.segment}

Une fois les groupes fédérés créés pour le locataire source et clonés dans le locataire de destination, les
utilisateurs fédérés peuvent se connecter au locataire sur l’une ou l’autre grille.
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Les clés d’accès S3 peuvent être clonées manuellement

${post_edited_translations.segment}

${post_edited_translations.segment}

• Si vous n’avez pas besoin d’utiliser les mêmes clés pour chaque grille, vous pouvez "Créez vos propres
clés d’accès" ou "créer les clés d’accès d’un autre utilisateur" sur chaque grille.

• Si vous devez utiliser les mêmes clés sur les deux grilles, vous pouvez créer des clés sur la grille source,
puis utiliser l’API du Gestionnaire de locataires pour les "${post_edited_translations.segment}"
manuellement vers la grille de destination.

Lorsque vous clonez les clés d’accès S3 d’un utilisateur fédéré, l’utilisateur et les clés d’accès
S3 sont clonés dans le locataire de destination.

${post_edited_translations.segment}

Le clonage s’effectue uniquement de la grille source du locataire vers la grille de destination du locataire. Si
vous créez ou importez des groupes et des utilisateurs sur la grille de destination du locataire, StorageGRID
ne clonera pas ces éléments en retour vers la grille source du locataire.
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Les groupes, utilisateurs et clés d’accès modifiés ou supprimés ne sont pas clonés

Le clonage n’a lieu que lorsque vous créez de nouveaux groupes et utilisateurs.

Si vous modifiez ou supprimez des groupes, des utilisateurs ou des clés d’accès sur l’une ou l’autre grille, vos
modifications ne seront pas clonées sur l’autre grille.

Cloner les clés d’accès S3 entre les grilles StorageGRID à
l’aide de l’API de gestion des locataires

Si votre compte locataire StorageGRID dispose de l’autorisation Utiliser la connexion
de fédération de grille, vous pouvez utiliser l’API de gestion des locataires pour cloner
manuellement les clés d’accès S3 du locataire sur la grille source vers le locataire sur la
grille de destination.

Avant de commencer

• ${post_edited_translations.segment}

• ${post_edited_translations.segment}

• Vous êtes connecté au Tenant Manager sur la grille source du locataire à l’aide d’un "navigateur Web pris
en charge".
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• Vous appartenez à un groupe d’utilisateurs qui possède le "${post_edited_translations.segment}".

• ${post_edited_translations.segment}

Lorsque vous clonez les clés d’accès S3 d’un utilisateur fédéré, l’utilisateur et les clés
d’accès S3 sont ajoutés au locataire de destination.

${post_edited_translations.segment}

${post_edited_translations.segment}

Étapes

1. Utilisez le Tenant Manager sur la grille source, "Créez vos propres clés d’accès" et téléchargez le .csv
fichier.

2. En haut du Tenant Manager, sélectionnez l’icône d’aide et sélectionnez API documentation.

3. Dans la section s3, sélectionnez le point de terminaison suivant :

POST /org/users/current-user/replicate-s3-access-key

4. Sélectionnez Try it out.

5. Dans la zone de texte body, remplacez les exemples d’entrées pour accessKey et secretAccessKey par
les valeurs du fichier .csv que vous avez téléchargé.

Veillez à conserver les guillemets doubles autour de chaque chaîne de caractères.

6. Si la clé doit expirer, remplacez l’entrée d’exemple pour expires par la date et l’heure d’expiration sous la
forme d’une chaîne au format de date et d’heure ISO 8601 (par exemple, 2024-02-28T22:46:33-
08:00). Si la clé ne doit pas expirer, saisissez null comme valeur pour l’entrée expires (ou supprimez la
ligne Expires et la virgule qui la précède).

7. Sélectionnez Exécuter.

8. ${post_edited_translations.segment}

Cloner les clés d’accès d’un autre utilisateur

Vous pouvez cloner les clés d’accès d’un autre utilisateur s’il a besoin d’accéder aux mêmes compartiments
sur les deux grilles.

Étapes
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1. À l’aide du Tenant Manager sur la grille source, "${post_edited_translations.segment}" et téléchargez le
fichier .csv.

2. En haut du Tenant Manager, sélectionnez l’icône d’aide et sélectionnez API documentation.

3. Récupérez l’identifiant de l’utilisateur. Vous aurez besoin de cette valeur pour cloner les clés d’accès de
l’autre utilisateur.

a. ${post_edited_translations.segment}

GET /org/users

b. Sélectionnez Try it out.

c. ${post_edited_translations.segment}

d. Sélectionnez Exécuter.

e. ${post_edited_translations.segment}

4. Dans la section s3, sélectionnez le point de terminaison suivant :

POST /org/users/{userId}/replicate-s3-access-key

5. Sélectionnez Try it out.

6. Dans la zone de texte userId, collez l’identifiant utilisateur que vous avez copié.

7. Dans la zone de texte corps, remplacez les exemples d’entrées pour example access key et secret
access key par les valeurs du fichier .csv pour cet utilisateur.

Veillez à conserver les guillemets doubles autour de la chaîne de caractères.

8. Si la clé doit expirer, remplacez l’exemple d’entrée pour expires par la date et l’heure d’expiration sous
forme de chaîne au format date-heure ISO 8601 (par exemple, 2023-02-28T22:46:33-08:00). Si la clé
ne doit pas expirer, saisissez null comme valeur pour l’entrée expires (ou supprimez la ligne Expires et la
virgule précédente).

9. Sélectionnez Exécuter.

10. ${post_edited_translations.segment}

Gérer la réplication inter-grilles dans StorageGRID

Si l’autorisation Utiliser la connexion de fédération de grilles a été attribuée à votre
compte locataire lors de sa création, vous pouvez utiliser la réplication inter-grilles pour
répliquer automatiquement les objets entre les compartiments de la grille source du
locataire et les compartiments de la grille de destination du locataire. La réplication inter-
grilles peut s’effectuer dans un sens ou dans les deux.

Flux de travail pour la réplication inter-grilles

Le diagramme de flux de travail résume les étapes à suivre pour configurer la réplication inter-grilles entre les
compartiments de deux grilles. Ces étapes sont décrites plus en détail ci-dessous.
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Configurer la réplication inter-grilles

Avant de pouvoir utiliser la réplication inter-grilles, vous devez vous connecter aux comptes locataires
correspondants sur chaque grille et créer deux compartiments. Ensuite, vous pouvez activer la réplication
inter-grilles sur l’un ou les deux compartiments.

Avant de commencer

• Vous avez pris connaissance des exigences relatives à la réplication inter-grilles. Veuillez vous référer à
"Qu’est-ce que la réplication inter-grilles".

• Vous utilisez un "navigateur Web pris en charge".

• Le compte locataire dispose de l’autorisation Utiliser la connexion de fédération de grilles, et des
comptes locataires identiques existent sur les deux grilles. Voir "Gérer les locataires autorisés pour la
connexion à la fédération de grid".

• L’utilisateur locataire avec lequel vous vous connectez existe déjà sur les deux grilles et appartient à un
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groupe d’utilisateurs qui possède le "Autorisation d’accès root".

• Si vous vous connectez à la grille de destination du tenant en tant qu’utilisateur local, l’utilisateur root du
compte tenant a défini un mot de passe pour votre compte utilisateur sur cette grille.

Créez deux compartiments

Dans un premier temps, connectez-vous aux comptes locataires correspondants sur chaque grille et créez un
compartiment sur chaque grille.

Étapes

1. À partir de l’une ou l’autre des grilles de la connexion de fédération de grilles, créez un nouveau
compartiment :

a. Connectez-vous au compte locataire en utilisant les identifiants d’un utilisateur locataire qui existe sur
les deux grilles.

Si vous ne parvenez pas à vous connecter à la grille de destination du tenant en tant qu’utilisateur
local, vérifiez que l’utilisateur root du compte tenant a défini un mot de passe pour votre compte
utilisateur.

b. Suivez les instructions pour "créer un compartiment S3".

Les noms des compartiments et les régions peuvent être différents sur chaque grille.

c. Dans l’onglet Gérer les paramètres de l’objet, sélectionnez Activer le versionnage des objets.

d. Si le verrouillage d’objet S3 est activé pour votre système StorageGRID, reportez-vous à "Réplication
inter-grilles avec S3 Object Lock".

e. Sélectionnez Créer un compartiment.

f. Sélectionnez Terminer.

2. Répétez ces étapes pour créer un compartiment pour le même compte locataire sur l’autre grille dans la
connexion de fédération de grilles.

Selon les besoins, chaque compartiment peut utiliser une région différente.

Activer la réplication inter-grilles

Vous devez effectuer ces étapes avant d’ajouter des objets à l’un ou l’autre des compartiments.

Étapes

1. À partir d’une grille dont vous souhaitez répliquer les objets, activez "réplication inter-grilles dans une
direction" :

a. Connectez-vous au compte locataire pour le compartiment.

b. Sélectionnez Afficher les compartiments depuis le tableau de bord, ou sélectionnez STOCKAGE
(S3) > Compartiments.

c. Sélectionnez le nom du compartiment dans le tableau pour accéder à la page de détails du
compartiment.

d. Sélectionnez l’onglet Réplication inter-grilles.

e. Sélectionnez Activer et consultez la liste des exigences.
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f. Si toutes les conditions requises sont remplies, sélectionnez la connexion de fédération de grille que
vous souhaitez utiliser.

g. Vous pouvez également modifier le paramètre Répliquer les marqueurs de suppression pour
déterminer ce qui se passe sur la grille de destination si un client S3 envoie une requête de
suppression à la grille source sans inclure d’ID de version :

▪ Oui (par défaut) : Un marqueur de suppression est ajouté au compartiment source et répliqué dans
le compartiment de destination.

▪ Non : Un marqueur de suppression est ajouté au compartiment source, mais n’est pas répliqué
dans le compartiment de destination.

Si la requête de suppression inclut un ID de version, cette version de l’objet est
définitivement supprimée du compartiment source. StorageGRID ne réplique pas les
requêtes de suppression qui incluent un ID de version, donc la même version de l’objet
n’est pas supprimée de la destination.

Consultez "Qu’est-ce que la réplication inter-grilles" pour plus de détails.

a. Vous pouvez également modifier le paramètre de la catégorie d’audit Réplication inter-grilles pour
gérer le volume des messages d’audit :

▪ Erreur (par défaut) : Seules les demandes de réplication inter-grilles ayant échoué sont incluses
dans la sortie d’audit.

▪ Normal : Toutes les demandes de réplication inter-grilles sont incluses, ce qui augmente
considérablement le volume de la sortie d’audit.

b. Veuillez vérifier vos sélections. Vous ne pouvez pas modifier ces paramètres à moins que les deux
compartiments ne soient vides.

c. Sélectionnez Activer et tester.

Après quelques instants, un message de réussite s’affiche. Les objets ajoutés à ce compartiment sont
désormais automatiquement répliqués sur l’autre grille. La réplication inter-grilles s’affiche en tant
que fonctionnalité activée sur la page des détails du compartiment.

2. Vous pouvez également vous rendre dans le compartiment correspondant sur l’autre grille et "activer la
réplication inter-grilles dans les deux sens".
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Tester la réplication entre les grilles

Si la réplication inter-grilles est activée pour un compartiment, vous devrez peut-être vérifier que la connexion
et la réplication inter-grilles fonctionnent correctement et que les compartiments source et de destination
répondent toujours à toutes les exigences (par exemple, le versionnage est toujours activé).

Avant de commencer

• Vous utilisez un "navigateur Web pris en charge".

• Vous appartenez à un groupe d’utilisateurs qui possède le "Autorisation d’accès root".

Étapes

1. Connectez-vous au compte locataire pour le compartiment.

2. Sélectionnez Afficher les compartiments depuis le tableau de bord, ou sélectionnez STOCKAGE (S3) >
Compartiments.

3. Sélectionnez le nom du compartiment dans le tableau pour accéder à la page de détails du compartiment.

4. Sélectionnez l’onglet Réplication inter-grilles.

5. Sélectionnez Test connection.

Si la connexion est saine, une bannière de réussite s’affiche. Dans le cas contraire, un message d’erreur
apparaît, que vous et l’administrateur du grid pouvez utiliser pour résoudre le problème. Pour plus de
détails, consultez "Dépanner les erreurs de fédération de grille".

6. Si la réplication inter-grilles est configurée pour fonctionner dans les deux sens, accédez au compartiment
correspondant sur l’autre grille et sélectionnez Tester la connexion pour vérifier que la réplication inter-
grilles fonctionne dans l’autre sens.

Désactiver la réplication inter-grilles

Vous pouvez arrêter définitivement la réplication inter-grilles si vous ne souhaitez plus copier des objets vers
l’autre grille.

Avant de désactiver la réplication inter-grilles, notez les points suivants :

• La désactivation de la réplication inter-grilles ne supprime pas les objets déjà copiés entre les grilles. Par
exemple, les objets dans my-bucket sur la grille 1 qui ont été copiés vers my-bucket sur la grille 2 ne
sont pas supprimés si vous désactivez la réplication inter-grilles pour ce compartiment. Si vous souhaitez
supprimer ces objets, vous devez les retirer manuellement.

• Si la réplication inter-grilles était activée pour chaque compartiment (c’est-à-dire si la réplication s’effectue
dans les deux sens), vous pouvez désactiver la réplication inter-grilles pour l’un ou l’autre compartiment,
voire pour les deux. Par exemple, vous pourriez vouloir désactiver la réplication des objets de my-bucket
sur la grille 1 vers my-bucket sur la grille 2, tout en continuant à répliquer les objets de my-bucket sur la
grille 2 vers my-bucket sur la grille 1.

• Vous devez désactiver la réplication inter-grilles avant de pouvoir supprimer l’autorisation d’un locataire à
utiliser la connexion de fédération de grilles. Consultez "Gérer les locataires autorisés".

• Si vous désactivez la réplication inter-grilles pour un compartiment contenant des objets, vous ne pourrez
pas réactiver la réplication inter-grilles à moins de supprimer tous les objets des compartiments source et
de destination.

Vous ne pouvez pas réactiver la réplication à moins que les deux compartiments soient
vides.
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Avant de commencer

• Vous utilisez un "navigateur Web pris en charge".

• Vous appartenez à un groupe d’utilisateurs qui possède le "Autorisation d’accès root".

Étapes

1. À partir de la grille dont vous ne souhaitez plus répliquer les objets, arrêtez la réplication inter-grilles pour
le compartiment :

a. Connectez-vous au compte locataire pour le compartiment.

b. Sélectionnez Afficher les compartiments depuis le tableau de bord, ou sélectionnez STOCKAGE
(S3) > Compartiments.

c. Sélectionnez le nom du compartiment dans le tableau pour accéder à la page de détails du
compartiment.

d. Sélectionnez l’onglet Réplication inter-grilles.

e. Sélectionnez Désactiver la réplication.

f. Si vous êtes sûr de vouloir désactiver la réplication inter-grilles pour ce compartiment, tapez Yes dans
la zone de texte et sélectionnez Disable.

Après quelques instants, un message de réussite s’affiche. Les nouveaux objets ajoutés à ce
compartiment ne peuvent plus être répliqués automatiquement sur l’autre grille. La réplication inter-
grilles n’est plus affichée en tant que fonctionnalité activée sur la page Buckets.

2. Si la réplication inter-grilles a été configurée pour s’effectuer dans les deux sens, accédez au compartiment
correspondant sur l’autre grille et arrêtez la réplication inter-grilles dans l’autre sens.

Afficher les connexions de fédération de grilles dans
StorageGRID

Si votre compte locataire dispose de l’autorisation Utiliser la connexion de fédération
de grille, vous pouvez consulter les connexions autorisées.

Avant de commencer

• ${post_edited_translations.segment}

• Vous êtes connecté au Tenant Manager à l’aide d’un "navigateur Web pris en charge".

• Vous appartenez à un groupe d’utilisateurs qui possède le "Autorisation d’accès root".

Étapes

1. Sélectionnez STORAGE (S3) > Grid federation connections.

La page de connexion à la fédération Grid s’affiche et comprend un tableau qui résume les informations
suivantes :

Colonne Description

Nom de la connexion Les connexions de fédération de grid que ce locataire est autorisé à
utiliser.
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Colonne Description

Buckets avec réplication inter-
grille

Pour chaque connexion de fédération de grilles, les compartiments
locataires pour lesquels la réplication inter-grilles est activée. Les
objets ajoutés à ces compartiments seront répliqués sur l’autre grille
de la connexion.

Dernière erreur Pour chaque connexion de fédération de grilles, l’erreur la plus
récente survenue, le cas échéant, lors de la réplication des données
vers l’autre grille. Voir Effacez la dernière erreur.

2. Vous pouvez également sélectionner un nom de compartiment à "${post_edited_translations.segment}".

Effacer la dernière erreur

Une erreur peut apparaître dans la colonne Dernière erreur pour l’une des raisons suivantes :

• La version de l’objet source est introuvable.

• Le compartiment source est introuvable.

• Le compartiment de destination a été supprimé.

• Le compartiment de destination a été recréé par un compte différent.

• Le versionnage du bucket de destination est suspendu.

• Le compartiment de destination a été recréé par le même compte, mais il n’est plus versionné.

Cette colonne n’affiche que la dernière erreur de réplication inter-grilles survenue ; les erreurs
précédentes qui auraient pu se produire ne seront pas affichées.

Étapes

1. Si un message apparaît dans la colonne Dernière erreur, consultez le texte du message.

Par exemple, cette erreur indique que le compartiment de destination pour la réplication inter-grilles était
dans un état invalide, possiblement parce que le versionnage était suspendu ou que le S3 Object Lock
était activé.

2. Effectuez les actions recommandées. Par exemple, si le versionnage a été suspendu sur le compartiment
de destination pour la réplication inter-grilles, réactivez le versionnage pour ce compartiment.
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3. Sélectionnez la connexion dans le tableau.

4. Sélectionnez Effacer l’erreur.

5. Sélectionnez Oui pour effacer le message et mettre à jour l’état du système.

6. Attendez 5 à 6 minutes, puis ajoutez un nouvel objet au bucket. Vérifiez que le message d’erreur ne
réapparaît pas.

Pour vous assurer que le message d’erreur est effacé, attendez au moins 5 minutes après
l’horodatage du message avant d’ingérer un nouvel objet.

7. Pour déterminer si des objets n’ont pas pu être répliqués en raison de l’erreur de compartiment, consultez
"Identifier et réessayer les opérations de réplication ayant échoué".
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