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Clonage de nœuds d’appliance

Clonage de nœuds de l’appliance : présentation

Vous pouvez cloner un nœud d’appliance dans StorageGRID pour utiliser une appliance
plus récente ou des fonctionnalités améliorées. Le clonage transfère toutes les
informations relatives au nœud existant vers la nouvelle appliance, fournit un processus
de mise à niveau matérielle facile à exécuter et offre une alternative à la mise hors
service et à l’extension en cas de remplacement d’appliances.

Le clonage de nœuds d’appliance vous permet de remplacer facilement un nœud d’appliance (source) existant
dans votre grid par une appliance (cible) compatible faisant partie du même site StorageGRID logique. Le
processus transfère toutes les données vers la nouvelle appliance, en les plaçant en service pour remplacer
l’ancien nœud d’appliance et laisser l’ancienne appliance dans un état de préinstallation.

Pourquoi cloner un nœud d’appliance ?

Il est possible de cloner un nœud d’appliance si vous avez besoin de :

• Remplacez les appareils qui arrivent en fin de vie.

• Mettez à niveau les nœuds existants pour tirer parti d’une technologie d’appliance améliorée.

• Augmentez la capacité de stockage de grille sans modifier le nombre de nœuds de stockage dans votre
système StorageGRID.

• Améliorez l’efficacité du stockage, par exemple en passant du mode RAID de DDP-8 à DDP-16, ou à
RAID-6.

• Implémentation efficace du chiffrement des nœuds pour permettre l’utilisation de serveurs de gestion des
clés externes (KMS)

Quel réseau StorageGRID est utilisé ?

Le clonage transfère les données du nœud source directement vers l’appliance cible sur l’un des trois réseaux
StorageGRID. Le réseau Grid est généralement utilisé, mais vous pouvez également utiliser le réseau Admin
ou le réseau client si l’appliance source est connectée à ces réseaux. Choisir le réseau à utiliser pour le trafic
de clonage qui fournit les meilleures performances de transfert de données sans affecter les performances du
réseau StorageGRID ni la disponibilité des données.

Lorsque vous installez l’appliance de remplacement, vous devez spécifier des adresses IP temporaires pour la
connexion StorageGRID et le transfert de données. L’appliance de remplacement faisant partie des mêmes
réseaux que le nœud d’appliance qu’elle remplace, vous devez spécifier des adresses IP temporaires pour
chacun de ces réseaux sur l’appliance de remplacement.

Quelles informations ne sont pas clonées ?

Les configurations d’appliance suivantes ne sont pas transférées vers l’appliance de remplacement pendant le
clonage. Vous devez les configurer lors de la configuration initiale de l’appliance de remplacement.

• Interface BMC

• Liens réseau
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• État du chiffrement de nœud

• SANtricity System Manager (pour les nœuds de stockage)

• Mode RAID (pour les nœuds de stockage)

Quels problèmes empêchent le clonage ?

Si l’un des problèmes suivants est rencontré lors du clonage, le processus de clonage s’arrête et un message
d’erreur est généré :

• Configuration réseau incorrecte

• Manque de connectivité entre les appareils source et cible

• Incompatibilité entre l’appareil source et l’appareil cible

• Pour les nœuds de stockage, une appliance de remplacement de capacité insuffisante

Vous devez résoudre chaque problème pour que le clonage puisse continuer.

Compatibilité de l’appareil cible

Les appliances de remplacement doivent être du même type que le nœud source qu’elles remplacent et
doivent tous deux faire partie du même site StorageGRID logique.

Avant de procéder au clonage, examinez les considérations générales relatives au clonage ainsi que les
informations et restrictions spécifiques relatives au clonage pour chaque type d’appliance.

Considérations générales sur le clonage des appliances de services

• Le modèle d’une appliance de services de remplacement peut être différent du nœud d’administration ou
du nœud de passerelle qu’elle remplace.

• Les appliances de services ont des connecteurs réseau différents. Il peut être nécessaire de remplacer les
câbles ou les modules SFP pour changer de type d’appliance.

Considérations générales sur le clonage des appliances de stockage

• Une appliance de stockage de remplacement doit avoir une capacité supérieure à celle du nœud de
stockage qu’elle remplace.

◦ Si l’appliance de stockage cible dispose du même nombre de disques que le nœud source, les disques
de l’appliance cible doivent avoir une capacité supérieure (en To).

◦ Si vous prévoyez d’utiliser le même mode RAID sur le nœud cible que celui utilisé sur le nœud source,
Ou en mode RAID moins efficace pour le stockage (par exemple, le passage de RAID 6 à DDP), les
disques de l’appliance cible doivent être plus grands (en To) que les disques de l’appliance source.

◦ Voici quelques exceptions aux considérations générales relatives au clonage d’une appliance de
stockage :

▪ Si le nombre de disques standard installés sur une appliance de stockage cible est inférieur au
nombre de disques du nœud source, en raison de l’installation de disques SSD, la capacité de
stockage globale des disques standard de l’appliance cible (en To) Doit dépasser la capacité totale
du disque fonctionnel de tous les disques du nœud de stockage source.

Par exemple, lors du clonage d’une appliance de nœud de stockage source SG5760 avec 60
disques dans une appliance SG6060 cible avec 58 disques standard, des disques plus grands
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doivent être installés dans l’appliance SG6060 cible avant le clonage pour maintenir la capacité de
stockage. (Les deux emplacements de disque contenant des disques SSD dans l’appliance cible
ne sont pas inclus dans la capacité totale de stockage de l’appliance.)

Toutefois, si une appliance de nœud source SG5760 de 60 disques est configurée avec SANtricity
Dynamic Disk Pools DDP-8 (DDP), la configuration d’une appliance SG6060 cible de même taille de 58
disques avec DDP-16 peut faire de l’appliance SG6060 une cible de clone valide en raison de son
efficacité du stockage améliorée.

Vous pouvez afficher des informations sur le mode RAID actuel du nœud de l’appliance source sur la page
NODES dans Grid Manager. Sélectionnez l’onglet stockage de l’appareil.

◦ Le nombre de volumes d’une appliance de stockage cible doit être supérieur ou égal au nombre de
volumes du nœud source. Vous ne pouvez pas cloner un nœud source avec 16 volumes de magasin
d’objets (rangedb) vers une appliance de stockage cible avec 12 volumes de magasin d’objets, même
si l’appliance cible a une capacité supérieure au nœud source. La plupart des appliances de stockage
disposent de 16 volumes de stockage objet, à l’exception de l’appliance SGF6112 qui ne dispose que
de 12 volumes de stockage objet.

Informations et restrictions de clonage de l’appliance SG100

Vous pouvez cloner une appliance de nœud source SG100 vers une appliance cible de services SG110,
SG1000 ou SG1100. Le clonage du système SG100 vers une appliance cible de services SG1000 ou SG1100
offre des fonctionnalités supérieures au nœud d’administration ou au nœud de passerelle.

Informations et restrictions de clonage de l’appliance SG110

Vous pouvez cloner une appliance de nœud source SG110 vers une cible d’appliance de services SG1100 afin
d’optimiser les fonctionnalités du nœud d’administration ou du nœud de passerelle.

Le clonage de nœud n’est pas pris en charge à partir d’un dispositif de nœud source SG110 sans chiffrement
de nœud vers une cible d’appareil SG110 avec chiffrement de nœud.

Informations et restrictions de clonage de l’appliance SG1000

Vous pouvez cloner une appliance de nœud source SG1000 vers une appliance cible de services SG100,
SG110 ou SG1100.

• Le clonage du système SG1000 sur une appliance cible de services SG100 ou SG110 vous permet de
redéployer le système SG1000 pour une application plus exigeante.

• Le remplacement d’une appliance de nœud source SG1000 par un dispositif cible de services SG100
réduit la vitesse maximale des ports réseau de 100 GbE à 25 GbE.

Informations et restrictions de clonage de l’appliance SG1100

Vous pouvez cloner une appliance de nœud source SG1100 vers une appliance cible de services SG110.

• Le clonage du SG1100 vers une appliance cible de services SG110 vous permet de redéployer le SG1100
pour une application plus exigeante. Par exemple, si une appliance de nœud source SG1100 est utilisée
en tant que nœud d’administration et que vous souhaitez l’utiliser comme nœud d’équilibrage de charge
dédié.

• Le remplacement d’une appliance de nœud source SG1100 par une appliance de services cible SG110
réduit la vitesse maximale des ports réseau de 100 GbE à 25 GbE.
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Le clonage de nœud n’est pas pris en charge à partir d’un dispositif de nœud source SG1100 sans chiffrement
de nœud vers une cible d’appareil SG1100 avec chiffrement de nœud.

Informations et restrictions de clonage de l’appliance SG5712

Vous pouvez cloner une appliance de nœud source SG5712 configurée avec DDP sur une appliance de
stockage cible SG5812.

Informations et restrictions de clonage de l’appliance SG5760

• Vous pouvez cloner une appliance de nœud source SG5760 configurée avec DDP16 vers une appliance
de stockage cible SG5860 configurée avec DDP16.

• Une appliance de nœud source SG5760 configurée avec DDP Cannot être clonée vers une appliance de
stockage cible SG5860 configurée avec DDP.

• Une appliance de nœud source SG5760 configurée avec DDP ou DDP-16 ne peut pas être clonée vers
une appliance de stockage cible SG6160 avec un mode RAID correspondant.

Informations et restrictions de clonage de l’appliance SG5812

Vous pouvez cloner une appliance SG5812 en tant que source ou cible.

Informations et restrictions de clonage de l’appliance SG5860

Vous pouvez cloner une appliance SG5860 en tant que source ou cible avec certaines restrictions
(répertoriées dans les informations de clonage de l’appliance et les restrictions applicables à chaque source).

Informations et restrictions sur le clonage de l’appliance SG6060

• Vous pouvez cloner une appliance de nœud source SG6060 configurée avec DDP ou DDP16 vers une
appliance de stockage cible SG5860 avec un mode RAID correspondant.

• Vous pouvez cloner une appliance de nœud source SG6060 sans aucun tiroir d’extension vers une
appliance cible de stockage SG6160 sans tiroir d’extension si les tailles de disques et les modes RAID
sont identiques.

• Une appliance de nœud source SG6060 avec un nombre illimité de tiroirs d’extension ne peut pas être
clonée vers une appliance de stockage cible SG6160 même si le nombre de tiroirs d’extension, la taille des
disques et les modes RAID sont identiques.

Informations et restrictions sur le clonage de l’appareil SGF6112

Le clonage de nœud n’est pas pris en charge à partir d’un dispositif de nœud source SGF6112 sans
chiffrement de nœud vers une cible d’appareil SGF6112 avec chiffrement de nœud.

Informations et restrictions de clonage de l’appliance SG6160

Vous pouvez cloner une appliance SG6160 en tant que source ou cible avec certaines restrictions
(répertoriées dans les informations de clonage de l’appliance et les restrictions applicables à chaque source).

Considérations et configuration requise pour le clonage des
nœuds d’appliance

Avant de cloner un nœud d’appliance, vous devez comprendre les considérations et les
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exigences.

Le clonage de nœud est désactivé pour les nœuds de passerelle. Pour remplacer un nœud de
passerelle, mettez-le hors service, puis effectuez une extension pour ajouter un nouveau nœud
de passerelle d’appliance. La procédure de mise hors service et d’extension est beaucoup plus
rapide pour un nœud de passerelle que pour un nœud de stockage.

Configuration matérielle requise pour l’appliance de remplacement

Assurez-vous que l’appareil de remplacement répond aux critères suivants :

• Le nœud source (appliance en cours de remplacement) et la cible (nouvelle) appliance doivent être du
même type d’appliance :

◦ Vous ne pouvez cloner qu’un dispositif de nœud d’administration vers un nouveau dispositif de
services.

◦ Vous ne pouvez cloner qu’une appliance de nœud de stockage sur une nouvelle appliance de
stockage.

• Pour un dispositif de nœud d’administration, le dispositif de nœud source et le dispositif cible n’ont pas
besoin d’être du même modèle d’appareil ; toutefois, la modification du modèle d’appareil peut nécessiter
le remplacement des câbles ou des modules SFP.

Par exemple, vous pouvez remplacer une appliance SG1000 par une appliance SG100 ou remplacer une
appliance SG100 par une appliance SG1000.

• Pour les appliances de nœuds de stockage, l’appliance de nœuds source et l’appliance cible n’ont pas
besoin d’être du même type d’appliance ; cependant :

◦ L’appliance cible doit avoir une capacité de stockage supérieure à celle de l’appliance source.

Par exemple, vous pouvez remplacer une appliance SG5700 nœuds par une appliance SG6000.

◦ L’appliance cible doit disposer d’un nombre égal ou supérieur de volumes de stockage objet à celui de
l’appliance source.

Par exemple, vous ne pouvez pas remplacer un appareil de nœud SG6000 (16 volumes de magasin
d’objets) par un appareil SGF6112 (12 volumes de magasin d’objets).

Contactez votre ingénieur commercial StorageGRID pour savoir comment choisir des appliances de
remplacement compatibles afin de cloner des nœuds d’appliance spécifiques dans votre installation
StorageGRID.

Préparez-vous à cloner un nœud d’appliance

Avant de cloner un nœud d’appliance, vous devez disposer des informations suivantes :

• Obtenez une adresse IP temporaire pour le réseau Grid auprès de votre administrateur réseau pour
l’utiliser avec l’appliance cible lors de l’installation initiale. Si le nœud source appartient à un réseau
d’administration ou à un réseau client, obtenez des adresses IP temporaires pour ces réseaux.

Les adresses IP temporaires se trouvent généralement sur le même sous-réseau que l’appliance de nœud
source clonée, et ne sont pas nécessaires une fois le clonage terminé. Les appliances source et cible
doivent se connecter au nœud d’administration principal de votre StorageGRID pour établir une connexion
de clonage.
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• Déterminer le réseau à utiliser pour le clonage du trafic de transfert de données qui offre les meilleures
performances de transfert de données sans affecter les performances du réseau StorageGRID ni la
disponibilité des données.

L’utilisation du réseau d’administration 1 GbE pour le transfert des données de clonage
entraîne un clonage plus lent.

• Déterminez si vous utiliserez le chiffrement des nœuds à l’aide d’un serveur de gestion de clés (KMS) sur
l’appliance cible, afin de pouvoir activer le chiffrement des nœuds lors de l’installation initiale de l’appliance
cible avant le clonage. Vous pouvez vérifier si le chiffrement du nœud est activé sur le nœud de l’appareil
source comme décrit dans le"activation du chiffrement de nœud" .

Le nœud source et l’appliance cible peuvent avoir des paramètres de chiffrement de nœud différents avec
les exceptions suivantes. Le clonage de nœuds n’est pas pris en charge à partir de sources de nœuds non
chiffrées vers des cibles chiffrées pour les appliances suivantes :

◦ Un appareil de nœud SGF6112 sans cryptage de nœud vers un appareil SGF6112 avec cryptage de
nœud

◦ Un appareil de nœud SG1100 sans cryptage de nœud vers un appareil SG1100 avec cryptage de
nœud

◦ Un appareil de nœud SG110 sans cryptage de nœud vers un appareil SG110 avec cryptage de nœud

Le décryptage et le cryptage des données sont effectués automatiquement pendant le transfert de
données et lorsque le nœud cible redémarre et rejoint la grille.

• Déterminez si le mode RAID de l’appliance cible doit être modifié par défaut, afin que vous puissiez
spécifier ces informations lors de l’installation initiale de l’appliance cible avant le clonage. Vous pouvez
afficher des informations sur le mode RAID actuel du nœud de l’appliance source sur la page NODES
dans Grid Manager. Sélectionnez l’onglet matériel de l’appareil.

Le nœud source et l’appliance cible peuvent avoir des paramètres RAID différents.

• Planifiez le processus de clonage des nœuds suffisamment de temps. Il peut être nécessaire de plusieurs
jours pour transférer les données d’un nœud de stockage opérationnel vers une appliance cible. Planifiez
le clonage afin de limiter l’impact sur vos activités.

• Vous ne devez cloner qu’un seul nœud d’appliance à la fois. Le clonage peut vous empêcher d’effectuer
simultanément d’autres fonctions de maintenance de StorageGRID.

• Une fois que vous avez cloné un nœud d’appliance, vous pouvez utiliser l’appliance source qui a été
retournée à un état de préinstallation comme cible pour cloner une autre appliance de nœud compatible.

Clonez le nœud d’appliance

Le processus de clonage peut prendre plusieurs jours pour transférer les données entre
le nœud source (appliance à remplacer) et l’appliance cible (nouvelle).

Avant de commencer

• Vous avez installé l’appareil cible compatible dans une armoire ou un rack, connecté tous les câbles et mis
sous tension.

• Vous avez vérifié que la version du programme d’installation de l’appliance StorageGRID installée sur
l’appliance de remplacement correspond à la version logicielle de votre système StorageGRID, en mettant
à niveau ou en rétrogradant le micrologiciel du programme d’installation de l’appliance StorageGRID, si
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nécessaire.

• L’appliance cible est configurée, y compris la configuration des connexions StorageGRID, SANtricity
System Manager (dispositifs de stockage uniquement) et l’interface BMC.

◦ Lors de la configuration des connexions StorageGRID, utilisez les adresses IP temporaires.

◦ Lors de la configuration des liaisons réseau, utilisez la configuration de liaison finale.

Laissez le programme d’installation de l’appliance StorageGRID ouvert une fois la configuration
initiale de l’appliance cible terminée. Vous revenez à la page d’installation de l’appliance cible
après avoir démarré le processus de clonage des nœuds.

• Vous avez éventuellement activé le chiffrement de nœud pour l’appliance cible.

• Vous avez facultatif de définir le mode RAID pour l’appliance cible (dispositifs de stockage uniquement).

• Vous avez passé en revue le "considérations et conditions requises pour le clonage des nœuds de
l’appliance".

Pour préserver les performances du réseau StorageGRID et la disponibilité des données, vous devez cloner
un seul nœud d’appliance à la fois.

Étapes

1. "Placez le nœud source que vous clonez en mode de maintenance".

2. À partir du programme d’installation de l’appliance StorageGRID sur le nœud source, dans la section
installation de la page d’accueil, sélectionnez Activer le clonage.

La section connexion au nœud d’administration principal est remplacée par la section connexion au nœud
cible clone.

3. Pour Clone Target node IP, entrez l’adresse IP temporaire attribuée au nœud cible pour que le réseau
utilise pour le trafic de transfert de données clone, puis sélectionnez Enregistrer.

En général, vous entrez l’adresse IP du réseau Grid, mais si vous devez utiliser un autre réseau pour le
trafic de transfert de données clone, entrez l’adresse IP du nœud cible sur ce réseau.

L’utilisation du réseau d’administration 1 GbE pour le transfert des données de clonage
entraîne un clonage plus lent.

Une fois l’appliance cible configurée et validée, dans la section installation, Start Cloning est activé sur le
nœud source.

Si des problèmes empêchent le clonage, Démarrer le clonage n’est pas activé et les problèmes que vous
devez résoudre sont répertoriés comme l’état connexion. Ces problèmes sont répertoriés sur la page
d’accueil du programme d’installation de l’appliance StorageGRID du nœud source et de l’appliance cible.
Un seul problème s’affiche à la fois et l’état se met automatiquement à jour en fonction des changements
de conditions. Résolvez tous les problèmes de clonage pour activer Démarrer le clonage.

Lorsque Démarrer le clonage est activé, l’état actuel indique le réseau StorageGRID sélectionné pour le
clonage du trafic, ainsi que des informations sur l’utilisation de cette connexion réseau. Voir
"Considérations et configuration requise pour le clonage des nœuds d’appliance".

4. Sélectionnez Démarrer le clonage sur le nœud source.

5. Surveillez la progression du clonage à l’aide du programme d’installation de l’appliance StorageGRID sur
le nœud source ou cible.
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Le programme d’installation de l’appliance StorageGRID sur les nœuds source et cible indique un état
similaire.

La page Monitor Cloning indique la progression détaillée de chaque étape du processus de clonage :

◦ Établir une relation de peering montre la progression de la configuration et du clonage.

◦ Clone un autre noeud de ce noeud indique la progression du transfert de données. (Cette partie du
processus de clonage peut prendre plusieurs jours.)

◦ Activer le noeud cloné et le laisser hors ligne indique la progression du transfert du contrôle vers le
noeud cible et le placement du noeud source à l’état de pré-installation, une fois le transfert de
données terminé.

6. Si vous devez mettre fin au processus de clonage et remettre le nœud source en service avant la fin du
clonage, accédez à la page d’accueil du programme d’installation de l’appliance StorageGRID et
sélectionnez Avancé > redémarrer le contrôleur, puis sélectionnez redémarrer dans StorageGRID.

Si le processus de clonage est terminé :

◦ Le nœud source quitte le mode de maintenance et rejoint StorageGRID.

◦ Le nœud cible reste en état de pré-installation. Pour redémarrer le clonage du nœud source,
redémarrez le processus de clonage à partir de l’étape 1.

Une fois le clonage terminé :

• Les nœuds source et cible échangent des adresses IP :

◦ Le nœud cible utilise désormais les adresses IP initialement attribuées au nœud source pour les
réseaux Grid, Admin et client.

◦ Le nœud source utilise maintenant l’adresse IP temporaire initialement attribuée au nœud cible.

• Le nœud cible quitte le mode maintenance et rejoint StorageGRID, en remplaçant le nœud source.

• L’appliance source est dans un état pré-installé, comme si vous aviez "préparez-le pour la réinstallation".

Si l’appliance cible ne rejoint pas la grille, accédez à la page d’accueil du programme
d’installation de l’appliance StorageGRID pour le nœud source, sélectionnez Avancé >
redémarrer le contrôleur, puis sélectionnez redémarrer en mode de maintenance. Après le
redémarrage du nœud source en mode maintenance, répétez la procédure de clonage de
nœuds.

• Les données utilisateur restent sur l’appliance source comme option de restauration si un problème
inattendu se produit avec le nœud cible. Une fois que le nœud cible a rejoint StorageGRID, les données
utilisateur de l’appliance source sont obsolètes et ne sont plus nécessaires.

Les données utilisateur obsolètes sont écrasées lorsque vous installez ou développez l’appliance source
en tant que nouveau nœud dans une autre grille.

Vous pouvez également réinitialiser la configuration du contrôleur sur l’appliance source pour rendre ces
données inaccessibles :

a. Ouvrez le "Programme d’installation de l’appliance StorageGRID" Pour l’appliance source utilisant
l’adresse IP temporaire initialement attribuée au nœud cible.

b. Sélectionnez aide > Outils de support et de débogage.

c. Sélectionnez Réinitialiser la configuration du contrôleur de stockage.
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Si nécessaire, contactez le support technique pour obtenir de l’aide sur la réinitialisation
de la configuration du contrôleur de stockage.

Le remplacement des données ou la réinitialisation de la configuration du contrôleur rendent
difficile ou impossible la récupération des données obsolètes. Cependant, aucune de ces
méthodes ne supprime les données de l’appliance source de manière sécurisée. Si une
suppression sécurisée est nécessaire, utilisez un outil ou un service de nettoyage des
données pour supprimer définitivement et en toute sécurité les données de l’appliance
source.

Vous pouvez :

• Utilisez l’appliance source comme cible pour les opérations de clonage supplémentaires : aucune
configuration supplémentaire n’est requise. Cette appliance dispose déjà de l’adresse IP temporaire
attribuée, qui a été spécifiée à l’origine pour la première cible de clone.

• Installez et configurez l’appliance source en tant que nouveau nœud d’appliance.

• Jetez l’appareil source s’il n’est plus utilisé avec StorageGRID.
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