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Maintenance de la configuration de I’appliance

Procédures courantes de maintenance des nceuds :
présentation

Suivez ces instructions pour entretenir votre systéme StorageGRID.

A propos de ces instructions

Ces instructions décrivent les procédures communes a tous les nceuds, telles que I'application d’un correctif
logiciel, la récupération de noeuds de grille, la restauration d’un site en panne, la désaffectation de nceuds de
grille ou d’un site entier, la maintenance du réseau, la réalisation de procédures de maintenance au niveau de
I'h6te et du middleware et la réalisation des procédures de noeud de grille.

Dans ces instructions, « Linux » fait référence a un déploiement Red Hat® Enterprise Linux®,
@ Ubuntu® ou Debian®. Utilisez le "Matrice d’'interopérabilité NetApp (IMT)" pour obtenir une liste
des versions prises en charge.

Avant de commencer

* Vous avez une bonne compréhension du systéme StorageGRID.
» Vous avez examiné la topologie de votre systeme StorageGRID et compris la configuration de la grille.

* Vous comprenez que vous devez suivre toutes les instructions exactement et tenir compte de tous les
avertissements.

* Vous comprenez que les procédures de maintenance non décrites ne sont pas prises en charge ou
requiérent une mission de service.

Procédures de maintenance des appareils

Les procédures de maintenance spécifiques pour chaque type d’appliance StorageGRID se trouvent dans les
sections relatives a la maintenance de I'appliance :

» "Maintenance de I'appliance SG6100"

* "Entretenir 'appareil SG6000"

» "Maintenance de I'appliance SG5800"

» "Conservez I'appliance SG5700"

"Maintenance des appliances SG110 et SG1100"
* "Maintenance des appliances SG100 et SG1000"

Mettez I’appareil en mode maintenance

Vous devez mettre 'appareil en mode maintenance avant d’effectuer des procédures de
maintenance spécifiques.

Avant de commencer
* Vous étes connecté au Gestionnaire de grille a I'aide d’un "navigateur web pris en charge".


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg6100/index.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg6000/index.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg5800/index.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg5700/index.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg110-1100/index.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/sg100-1000/index.html
https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

* Vous disposez de l'autorisation Maintenance ou accés racine. Pour plus de détails, reportez-vous aux
instructions d’administration de StorageGRID.

Description de la tache

Dans de rares cas, le fait de placer une appliance StorageGRID en mode de maintenance peut rendre
I'appliance indisponible pour I'accés a distance.

@ Le mot de passe du compte admin et les clés d’héte SSH d’une appliance StorageGRID en
mode maintenance restent identiques a ceux de I'appliance lorsqu’elle était en service.

Etapes
1. Dans Grid Manager, sélectionnez NODES.
2. Dans I'arborescence de la page nceuds, sélectionnez le nceud de stockage de I'appliance.
3. Sélectionnez taches.
4. Sélectionnez Maintenance mode. Une boite de dialogue de confirmation s’affiche.
5. Entrez la phrase de passe de provisionnement et sélectionnez OK.
Une barre de progression et une série de messages, notamment « demande envoyée », « arrét de

StorageGRID » et « redémarrage », indiquent que I'appliance effectue les étapes de passage en mode
maintenance.

Lorsque I'appliance est en mode maintenance, un message de confirmation répertorie les URL que vous
pouvez utiliser pour accéder au programme d’installation de I'appliance StorageGRID.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance

procedures.
o https://172.16.2.24:8443
o https://10.224.2.24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Pour accéder au programme d’installation de I'appliance StorageGRID, accédez a I'une des URL affichées.

Si possible, utilisez 'TURL contenant I'adresse IP du port réseau d’administration de I'appliance.

Si vous disposez d’une connexion directe au port de gestion de I'appliance, utilisez
https://169.254.0.1:8443 Pour accéder a la page du programme d’installation de
I'appliance StorageGRID.

7. Dans le programme d’installation de I'appliance StorageGRID, vérifiez que I'appliance est en mode de
maintenance.

8. Effectuez toutes les taches de maintenance requises.

9. Une fois les tadches de maintenance effectuées, quittez le mode de maintenance et reprenez le
fonctionnement normal du nceud. Dans le programme d’installation de I'appliance StorageGRID,
sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez redémarrer dans StorageGRID.

Le redémarrage de I'appareil et sa reconnexion au réseau peuvent prendre jusqu’a 20 minutes. Pour
confirmer que le redémarrage est terminé et que le nceud a rejoint la grille :



a. Dans le gestionnaire de grille, sélectionnez NODES.

b.
Vérifiez que le nceud de 'appareil a un état normal (icéne de coche verte)e a gauche du nom du
nceud), ce qui indique qu’aucune alerte n’est active et que le nceud est connecté au réseau.

Modifier le paramétre MTU

Vous pouvez modifier le paramétre MTU que vous avez attribué lorsque vous avez
configuré des adresses IP pour le nceud de I'appliance.

Description de la tache

@ La valeur MTU du réseau doit correspondre a la valeur configurée sur le port du commutateur
auquel le nceud est connecté. Dans le cas contraire, des probléemes de performances réseau ou
une perte de paquets peuvent se produire.

Pour des performances réseau optimales, tous les noeuds doivent étre configurés avec des
valeurs MTU similaires sur leurs interfaces réseau Grid. L’alerte Grid Network MTU mismatch

@ est déclenchée en cas de différence importante dans les paramétres MTU pour le réseau Grid
sur les nceuds individuels. Les valeurs MTU ne doivent pas nécessairement étre identiques pour
tous les types de réseau.

Pour modifier le paramétre MTU sans redémarrer le nceud d’appliance, Utilisez I'outil Modifier IP.

Si le réseau client ou administrateur n’a pas été configuré dans le programme d'’installation de I'appliance
StorageGRID lors de I'installation initiale, Modifiez le paramétre MTU en mode maintenance.

Modifiez le paramétre MTU a I’aide de I’outil Modifier I'lP

Avant de commencer

Vous avez le passwords. txt Fichier pour utiliser I'outil Modifier IP.

Etapes

Accédez a I'outil Modifier IP et mettez a jour les paramétres MTU comme décrit dans "Modifier la configuration
réseau du nceud".

Modifiez le paramétre MTU en mode maintenance

Modifiez le parametre MTU en mode maintenance si vous ne parvenez pas a accéder a ces parametres a
I'aide de I'outil Modifier IP.

Avant de commencer

L'appareil a été "passage en mode maintenance".

Etapes

1. Dans le programme d’installation de I'appliance StorageGRID, sélectionnez configurer le réseau >
Configuration IP.

2. Apportez les modifications souhaitées aux paramétres MTU du réseau Grid, du réseau Admin et du réseau
client.

3. Lorsque vous étes satisfait des paramétres, sélectionnez Enregistrer.


https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html

4. Si cette procédure s’est terminée avec succeés et que vous disposez de procédures supplémentaires pour
effectuer cette opération pendant que le nceud est en mode de maintenance, effectuez-les maintenant.
Lorsque vous avez terminé, ou si vous avez rencontré des échecs et souhaitez recommencer,
sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez I'une des options suivantes :

o Sélectionnez redémarrer dans StorageGRID

o Sélectionnez redémarrer en mode maintenance pour redémarrer le controleur avec le nceud restant
en mode de maintenance. Sélectionnez cette option si vous avez rencontré des échecs au cours de la
procédure et souhaitez recommencer. Une fois le redémarrage du noceud en mode maintenance
terminé, redémarrez a partir de I'étape appropriée de la procédure ayant échoué.

Le redémarrage de I'appareil et sa reconnexion au réseau peuvent prendre jusqu’a 20 minutes. Pour
confirmer que le redémarrage est terminé et que le nceud a rejoint la grille :

i. Dans le gestionnaire de grille, sélectionnez NODES.

i
Vérifiez que le nceud de I'appareil a un état normal (icbne de coche verte)e a gauche du nom du
nceud), ce qui indique qu’aucune alerte n’est active et que le nceud est connecté au réseau.

Vérifiez la configuration du serveur DNS

Vous pouvez vérifier et modifier temporairement les serveurs DNS actuellement utilisés
par ce nceud d’appliance.

Avant de commencer

L’appareil a été "passage en mode maintenance".

Description de la tache

Vous devrez peut-étre modifier les parameétres du serveur DNS si une appliance chiffrée ne peut pas se
connecter au serveur de gestion des clés (KMS) ou au cluster KMS car le nom d’h6te du KMS a été spécifié
en tant que nom de domaine au lieu d’'une adresse IP. Toute modification apportée aux paramétres DNS de
'appliance est temporaire et perdue lorsque vous quittez le mode de maintenance. Pour rendre ces
modifications permanentes, spécifiez les serveurs DNS dans Grid Manager (MAINTENANCE > réseau >
serveurs DNS).

* Les modifications temporaires de la configuration DNS ne sont nécessaires que pour les appliances
cryptées par nceud ou le serveur KMS est défini a I'aide d’'un nom de domaine complet, au lieu d’'une
adresse |IP, pour le nom d’héte.

» Lorsqu’une appliance chiffrée au noeud se connecte a un KMS a 'aide d’'un nom de domaine, elle doit se
connecter a I'un des serveurs DNS définis pour la grille. L'un de ces serveurs DNS traduit ensuite le nom
de domaine en une adresse IP.

 Si le nceud ne peut pas atteindre un serveur DNS pour la grille, ou si vous avez modifié les paramétres
DNS de la grille lorsqu’un nceud d’appliance chiffré par nceud était hors ligne, le nceud ne peut pas se
connecter au KMS. Les données chiffrées de I'appliance ne peuvent pas étre déchiffrées tant que le
probléme DNS n’est pas résolu.

Pour résoudre un probleme DNS empéchant la connexion KMS, spécifiez I'adresse IP d’'un ou plusieurs
serveurs DNS dans le programme d'’installation de I'appliance StorageGRID. Ces paramétres DNS
temporaires permettent a 'appliance de se connecter au KMS et de décrypter les données sur le nceud.

Par exemple, si le serveur DNS de la grille change alors qu’un nceud chiffré était hors ligne, le nceud ne pourra
pas atteindre le KMS lorsqu’il sera de nouveau en ligne, car il utilise toujours les valeurs DNS précédentes. La



saisie de la nouvelle adresse IP du serveur DNS dans le programme d’installation de I'appliance StorageGRID
permet a une connexion KMS temporaire de décrypter les données du noeud.

Etapes

1.

Dans le programme d’installation de I'appliance StorageGRID, sélectionnez configurer le réseau >
Configuration DNS.

Vérifiez que les serveurs DNS spécifiés sont corrects.

3. Si nécessaire, modifiez les serveurs DNS.

@ Les modifications apportées aux paramétres DNS sont temporaires et sont perdues lorsque
vous quittez le mode de maintenance.

Lorsque vous étes satisfait des paramétres DNS temporaires, sélectionnez Enregistrer.

Le nceud utilise les parameétres de serveur DNS spécifiés sur cette page pour se reconnecter au KMS,
permettant ainsi de décrypter les données du noeud.

. Une fois les données de noeud déchiffrées, redémarrez le noeud. Dans le programme d’installation de

'appliance StorageGRID, sélectionnez Avancé > redémarrer le contréleur, puis sélectionnez 'une des
options suivantes :

o Sélectionnez Reboot dans StorageGRID pour redémarrer le contrdleur avec le noeud qui rejoint la
grille. Sélectionnez cette option si vous avez terminé de travailler en mode maintenance et que vous
étes prét a rétablir le fonctionnement normal du nceud.

o Sélectionnez redémarrer en mode maintenance pour redémarrer le controleur avec le nceud restant
en mode de maintenance. (Cette option n’est disponible que lorsque le contrdleur est en mode de
maintenance.) Sélectionnez cette option si des opérations de maintenance supplémentaires doivent
étre effectuées sur le nceud avant de rejoindre la grille.

Lorsque le nceud redémarre et rejoint la grille, il utilise les serveurs DNS du systéme

@ répertoriés dans Grid Manager. Aprés avoir rejoint la grille, 'appliance n’utilise plus les
serveurs DNS temporaires spécifiés dans le programme d’installation de I'appliance
StorageGRID pendant que I'appliance était en mode de maintenance.

Le redémarrage de I'appareil et sa reconnexion au réseau peuvent prendre jusqu’a 20 minutes. Pour
confirmer que le redémarrage est terminé et que le nceud a rejoint la grille :

i. Dans le gestionnaire de grille, sélectionnez NODES.

i : . - .
Vérifiez que le noeud de I'appareil a un état normal (icéne de coche verte)o a gauche du nom du
nceud), ce qui indique qu’aucune alerte n’est active et que le nceud est connecté au réseau.

Mise a jour des références d’adresse MAC (SG100, SG1000,
SGF6024 et SG6060)

Dans certains cas, vous devrez peut-étre mettre a jour les références d’adresse MAC
aprés le remplacement d’'un appareil.

Description de la tache

Si 'une des interfaces réseau d’une appliance que vous remplacez est configurée pour DHCP, vous devrez
peut-étre mettre a jour les attributions de bail DHCP permanentes sur les serveurs DHCP pour référencer les



adresses MAC de I'appliance de remplacement. Cette mise a jour garantit que I'appliance de remplacement se
voit attribuer les adresses IP attendues.

Etapes
1. Repérez I'étiquette a 'avant de I'appareil. L'étiquette indique I'adresse MAC du port de gestion BMC de
I'appliance.

2. Pour déterminer 'adresse MAC du port réseau Admin, vous devez ajouter 2 au numéro hexadécimal sur
I'étiquette.

Par exemple, si 'adresse MAC de I'étiquette se termine par 09, 'adresse MAC du port d’administration se
terminera par 0B. Si I'adresse MAC de I'étiquette se termine dans (y)FF, I'adresse MAC du port
d’administration se terminera dans (y+1)01.

Vous pouvez facilement effectuer ce calcul en ouvrant Calculator sous Windows, en le définissant en mode
programmateur, en sélectionnant Hex, en saisissant 'adresse MAC, puis en tapant + 2 =.

3. Demandez a votre administrateur réseau d’associer le DNS/réseau et I'adresse IP de I'appliance que vous
avez retirée a I'adresse MAC du dispositif de remplacement.

Vous devez vous assurer que toutes les adresses IP de I'appareil d’origine ont été mises a
jour avant d’alimenter I'appareil de remplacement. Dans le cas contraire, 'appliance

@ obtiendra de nouvelles adresses |IP DHCP lors du démarrage et pourrait ne pas pouvoir se
reconnecter a StorageGRID. Cette étape s’applique a tous les réseaux StorageGRID reliés
a l'appliance.

@ Si I'appliance d’origine utilisait une adresse IP statique, la nouvelle appliance adopte
automatiquement les adresses IP de I'appliance que vous avez retirée.

Utilisez I'onglet gérer les lecteurs (SG110, SG1100, SGF6112
et SG6160)

Vous pouvez utiliser 'onglet gérer les lecteurs dans le Gestionnaire de grille pour
effectuer des taches de dépannage et de maintenance sur les lecteurs pour les
appliances qui prennent en charge cette fonctionnalité.

Avant de commencer

Vous étes connecté au Gestionnaire de grille a I'aide d’un "navigateur web pris en charge".

Description de la tache

Si votre appareil prend en charge cette fonction et que I' "Administrateur de I'appliance de stockage ou
autorisation d’acces racine", un onglet gérer les lecteurs s’affiche sur la page de détails de I'appareil.

@ Pour StorageGRID 11.8, I'onglet gérer les disques est pris en charge uniquement pour
I'appliance SGF6112.

L'onglet gérer les lecteurs contient les vues suivantes :

Mise en page
Disposition des disques de stockage des données dans I'appliance. Sélectionnez un lecteur pour afficher
les détails du lecteur.


https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
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Layout Table
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Tableau
Répertorie les informations relatives a chaque lecteur. Sélectionnez un lecteur pour afficher les détails du
lecteur.
Layout Table
i Q,
*
Drive location = Type @ = Status @ = Firmware = Serial number =
HDDOO ) Nominal NQOO S6LBNEOT100116
HDDO1 SSD Nominal NQOO S6LBNEOT100176
HDDOZ2 © SsSD Nominal NQoO S6LBNEOT100175
HDDO3 SSD Nominal NQOO S6LBNEOT100114
HDDO4 S5D Nominal NQOO S6L8NEOT100100

Détails du disque

Récapitulatif pour chaque disque. Sélectionnez le bouton de tache approprié, comme décrit dans les étapes
ci-dessous.




Drive HDDOS information »

Assigned to DriveGroup0
Capacity .

Drive firmware version GDCS802Q
Interface type NVMe

Location HDDOS5

Marketing part number X4101A

Media type 55D

Model name SAMSUNG MZQL23TBHCLS-00A0T
Name nvmelnl

Serial number S64HNEORS00132
Status Offline

‘- it might take up to 5 minutes to start drive operations.

Allumer ou éteindre le centreur lumineux
Pour localiser physiquement un lecteur dans I'appliance :

1. Dans le Gestionnaire de grille, sélectionnez NODES > data Center.

2. Sélectionnez appliance Storage node > Manage Drives > Layout > drive.
Le panneau des détails du lecteur s’affiche.

3. Sélectionnez Activer le centreur lumineux.
> Une icone d’ampoule Qs’affiche pour le lecteur.
o Un voyant orange clignote sur le disque physique.

4. Lorsque vous souhaitez éteindre la lumiére du localisateur, sélectionnez Désactiver la lumiére du
localisateur.

remplace logiquement le disque
Si un lecteur de 'appliance de stockage doit étre reconstruit ou réinitialisé :

1. Dans le Gestionnaire de grille, sélectionnez NODES > data Center.

2. Sélectionnez appliance Storage node > Manage Drives > Layout > drive.
Le panneau des détails du lecteur s’affiche.
3. Sélectionnez logiquement replace.

Sur le panneau de détails du lecteur, I'état du lecteur indique reconstruction. La reconstruction d’'un disque
peut prendre jusqu’a 5 minutes.



Disque défaillant

Pour le dépannage, vous pouvez « faire échouer » manuellement un disque que vous soupgonnez défectueux.
Le systéme fonctionnera alors sans ce lecteur.
1. Dans le Gestionnaire de grille, sélectionnez NODES > data Center.

2. Sélectionnez appliance Storage node > Manage Drives > Layout > drive.
Le panneau des détails du lecteur s’affiche.
3. Sélectionnez Fail Drive.

Aprés la panne d’un lecteur, vous devez le remplacer physiquement ou remplacez logiquement le lecteur.

Surveillez le chiffrement des nceuds en mode de
maintenance

Si vous avez activé le chiffrement des noeuds pour I'appliance lors de l'installation, vous
pouvez surveiller I'état du chiffrement des nceuds de chaque nceud d’appliance,
notamment les informations détaillées sur I'état de chiffrement des nceuds et le serveur
de gestion des clés (KMS).

Pour plus d’informations sur I'implémentation de KMS pour les appliances StorageGRID, reportez-vous a la
section "Configurer les serveurs de gestion des clés".

Avant de commencer
* Vous avez activé le cryptage de noeud pour I'appliance pendant l'installation. Une fois I'appliance installée,
vous ne pouvez pas activer le chiffrement des nceuds.

* Vous avez "placez I'appareil en mode maintenance".

Etapes
1. Dans le programme d'’installation de I'appliance StorageGRID, sélectionnez configurer le matériel >
cryptage de nceud.

La page Node Encryption comprend trois sections :

o L’état du chiffrement indique si le chiffrement de noeud est activé ou désactivé pour I'appliance.

> Détails du serveur de gestion des clés affiche des informations sur le KMS utilisé pour crypter
I'appliance. Vous pouvez développer les sections de certificat du serveur et du client pour afficher les
détails et I'état du certificat.

= Pour résoudre les problemes liés aux certificats eux-mémes, tels que le renouvellement des
certificats expirés, reportez-vous au "Instructions de configuration de KMS" .

= En cas de problemes inattendus lors de la connexion aux hotes KMS, vérifiez que le systéme "Les
serveurs DNS sont corrects" et ¢a "la mise en réseau de I'appliance est correctement configurée”.

= Si vous ne parvenez pas a résoudre les problémes liés a votre certificat, contactez le support
technique.

> Clear KMS Key désactive le chiffrement des nceuds pour I'appliance, supprime 'association entre
'appliance et le serveur de gestion des clés qui a été configuré pour le site StorageGRID et supprime
toutes les données de I'appliance. Vous devez Effacez la clé KMS Avant de pouvoir installer I'appliance


https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/fr-fr/storagegrid-appliances/installconfig/configuring-network-links.html

sur un autre systéme StorageGRID.

@ L'effacement de la configuration KMS supprime les données de I'appliance, ce qui les
rend définitivement inaccessibles. Ces données ne peuvent pas étre récupérées.

2. Une fois que vous avez terminé de vérifier I'état du chiffrement de nceud, redémarrez le nceud. Dans le
programme d’installation de I'appliance StorageGRID, sélectionnez Avancé > redémarrer le contréleur,
puis sélectionnez 'une des options suivantes :

o Sélectionnez Reboot dans StorageGRID pour redémarrer le controleur avec le noeud qui rejoint la
grille. Sélectionnez cette option si vous avez terminé de travailler en mode maintenance et que vous
étes prét a rétablir le fonctionnement normal du nceud.

o Sélectionnez redémarrer en mode maintenance pour redémarrer le contrdleur avec le noeud restant
en mode de maintenance. (Cette option n’est disponible que lorsque le contréleur est en mode de
maintenance.) Sélectionnez cette option si des opérations de maintenance supplémentaires doivent
étre effectuées sur le nceud avant de rejoindre la grille.

Le redémarrage de I'appareil et sa reconnexion au réseau peuvent prendre jusqu’a 20 minutes. Pour
confirmer que le redémarrage est terminé et que le nceud a rejoint la grille :

i. Dans le gestionnaire de grille, sélectionnez NODES.

i . 3 - .
Vérifiez que le nceud de 'appareil a un état normal (icéne de coche verte)@ a gauche du nom du
nceud), ce qui indique qu’aucune alerte n’est active et que le nceud est connecté au réseau.

Effacez la configuration du serveur de gestion des clés

L'effacement de la configuration du serveur de gestion des clés (KMS) désactive le cryptage des noeuds sur
votre appliance. Une fois la configuration KMS effacée, les données de votre appliance sont définitivement
supprimées et ne sont plus accessibles. Ces données ne peuvent pas étre récupérées.

Avant de commencer

Si vous devez conserver les données sur I'appliance, vous devez effectuer une procédure de déclassement
d’'un nceud ou cloner le nceud avant d’effacer la configuration du KMS.

@ Lorsque le KMS est effacé, les données de I'appliance seront définitivement supprimées et ne
sont plus accessibles. Ces données ne peuvent pas étre récupérées.

"Mise hors service du nceud" Pour déplacer les données qu’il contient vers d’autres nceuds dans
StorageGRID.

Description de la tache

L'effacement de la configuration KMS de 'appliance désactive le cryptage des noceuds, supprimant ainsi
I'association entre le nceud de 'appliance et la configuration KMS pour le site StorageGRID. Les données de
I'appliance sont ensuite supprimées et I'appliance reste en état préinstallation. Ce processus ne peut pas étre
inverse.

Vous devez effacer la configuration KMS :

» Avant de pouvoir installer I'appliance dans un autre systéme StorageGRID, qui n’utilise pas de KMS ou qui
utilise un KMS différent.
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@ N’effacez pas la configuration KMS si vous prévoyez de réinstaller un nceud d’appliance
dans un systeme StorageGRID qui utilise la méme clé KMS.

« Avant de pouvoir récupérer et réinstaller un nceud ou la configuration KMS était perdue et ou la clé KMS
n’est pas récupérable.

* Avant de retourner tout appareil déja utilisé sur votre site.

» Apres la mise hors service d'un appareil sur lequel le chiffrement des nceuds était activeé.

Désaffectez I'appliance avant d’effacer KMS pour déplacer ses données vers d’autres nceuds
de votre systéme StorageGRID. L'effacement de KMS avant la mise hors service de I'appareil
entrainera une perte de données et pourrait rendre I'appareil inutilisable.

Etapes
1. Ouvrez un navigateur et entrez I'une des adresses IP du contrbleur de calcul de I'appliance.

https://Controller IP:8443

Controller IP Estl'adresse IP du contréleur de calcul (pas le controleur de stockage) sur I'un des trois
réseaux StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.

2. Sélectionnez configurer le matériel > cryptage de noeud.

@ Si la configuration KMS est effacée, les données de I'appliance seront définitivement
supprimées. Ces données ne peuvent pas étre récupérées.

3. En bas de la fenétre, sélectionnez Effacer la clé KMS et Supprimer les données.

4. Sivous étes sir de vouloir effacer la configuration KMS, tapez clear Dans la boite de dialogue
d’avertissement et sélectionnez Effacer la clé KMS et Supprimer les données.

La clé de chiffrement KMS et toutes les données sont supprimées du noeud et I'appliance redémarre. Une
boite de dialogue s’affiche pendant le redémarrage de I'appareil, ce qui peut prendre jusqu’a 20 minutes.

3. Ouvrez un navigateur et entrez I'une des adresses IP du contréleur de calcul de I'appliance.
https://Controller IP:8443

Controller IPEstladresse IP du contréleur de calcul (pas le contréleur de stockage) sur I'un des trois
réseaux StorageGRID.

La page d’accueil du programme d’installation de I'appliance StorageGRID s’affiche.

6. Sélectionnez configurer le matériel > cryptage de nceud.

7. Vérifiez que le chiffrement de nceud est désactivé et que les informations de clé et de certificat dans Key
Management Server Details et le contréle clear KMS Key et Delete Data sont supprimées de la fenétre.

Le chiffrement de nceud ne peut pas étre réactivé sur I'appliance tant qu’il n’a pas été réinstallé dans une
grille.

Une fois que vous avez terminé
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Apres le redémarrage de I'appliance et aprés avoir vérifie que KMS a été effacé et que I'appliance est dans un
état de pré-installation, vous pouvez physiquement retirer 'appliance de votre systéeme StorageGRID. Voir la
"instructions de préparation de I'appareil pour la réinstallation".

Utilisation du contréleur de gestion de la carte mére (BMC)
de I'appliance StorageGRID

Certaines appliances StorageGRID incluent un contréleur de gestion de carte de base
(BMC) qui permet un accés matériel de bas niveau pour la configuration, la surveillance
et le diagnostic des appliances.

L'interface BMC est prise en charge par les modeles d’appliance StorageGRID suivants :

* SG100
* SG110
+ SG1000
* SG1100
» SG6000
* SG6100
Pour plus d’informations sur I'utilisation de l'interface BMC de ces dispositifs, reportez-vous au "Guide de

I'utilisateur BMC". Vous ne devez accéder aux fonctions BMC qui sont non documentées dans la
documentation StorageGRID que lorsque vous étes dirigé par le support technique.

Ce guide de I'utilisateur BMC contient la derniere version du micrologiciel BMC disponible pour certaines
appliances StorageGRID. La version du firmware BMC de votre appliance StorageGRID peut étre Iégérement
différente.

* Les mises a jour du micrologiciel BMC sont effectuées lors des mises a niveau du logiciel StorageGRID. Si
vous n’exécutez pas la derniére version du logiciel StorageGRID, vous pouvez mettre a jour votre
appliance avec la derniere version de StorageGRID pour installer "Derniere version du micrologiciel BMC
disponible pour votre appliance" .

« Si votre BMC sembile différent avant ou aprés une mise a jour StorageGRID, les informations du "Guide de
I'utilisateur BMC" peuvent vous aider a adapter les instructions pour votre version de BMC.

BMC pour les appliances StorageGRID

Les procédures BMC suivantes sont documentées pour une utilisation avec les appliances StorageGRID
prises en charge :
» "Accédez au tableau de bord BMC"
+ "Configurer les paramétres SNMP de BMC"
» "Configurez les notifications d’alertes par e-mail"
« Dépannage de linstallation matérielle :
> "SG1000 et SG100"
> "SG1100 et SG110"
> "SG6000"
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> "SG6100"
« Déterminez I'état d’alimentation de I'appareil :
> "SG1000 et SG100"
> "SG1100 et SG110"
> "SG6000"
> "SG6100"
» Allumez et éteignez le voyant d’identification de I'appareil :
> "SG1000 et SG100"
> "SG1100 et SG110"
> "SG6000"
> "SG6100"

Fonctionnalités BMC non prises en charge par les appliances StorageGRID

Les fonctions BMC suivantes entrent en conflit avec une configuration spécifique a StorageGRID et ne doivent
pas étre utilisées.
» Parametres
o Gestion RAID
o Gestion IT SAS
o Interfaces IPMI
> Redondance a froid
o Sélection de carte réseau
* Redirection d'images
 Diagnostics du systeme héte
* Maintenance
o Configuration double image
o Informations sur le micrologiciel
> Mise a jour du micrologiciel

o Restaurer les parameétres par défaut
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