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Procédure d’acces au logiciel d’évaluation
StorageGRID

Cette instruction s’adresse aux commerciaux, aux partenaires et aux prospects NetApp
qui travaillent avec NetApp.

Créez un compte

1. Créez un compte sur le "Site de support NetApp" a 'aide de votre adresse e-mail professionnelle.
a. Assurez-vous que vous n’étes pas connecté avec le nouveau compte créé.

b. Si vous possédez déja un compte, assurez-vous que vous n’'étes pas connecté et passez a I'étape
suivante.

2. Créez un dossier de support non technique afin d’élever les niveaux d’acces au « prospect ». Pour ce
faire, cliquez sur le ""Signalez les problemes"lien " dans le pied de page du site Web.

3. Sélectionnez « probléme d’enregistrement » comme catégorie de commentaires.

4. Dans la section des commentaires, écrivez : « mon adresse e-mail de compte est votre-adresse e-mail.
J’aimerais obtenir un acces prospect pour télécharger le logiciel d’évaluation StorageGRID. »

a. Mentionnez le nom de la personne interne de NetApp qui a suggéré I'acces du prospect.

Télécharger StorageGRID

1. Une fois que votre dossier de demande de support a été examiné et approuveé, le support NetApp vous
informe par e-mail que votre compte a été autorisé a accéder a vos prospects.

2. Téléchargez le "Logiciel d’évaluation StorageGRID".

@ Le fichier de licence Eval se trouve dans le fichier zip. Il s’agit de StorageGRID-Webscale-
<version>\vsphere\NLF000000.txt une fois décompresseé.

Le téléchargement du logiciel est un processus qui implique des mesures de conformité
commerciale pour se conformer aux exigences légales. Pour garantir la conformité, les
utilisateurs doivent créer un compte et ouvrir un dossier de demande de support avant
d’accéder a ce service. Ce processus nous aide a maintenir un contrdle et une documentation
appropriés tout en fournissant aux prospects le logiciel prét a la production dont ils ont besoin.

@ Nous fournissons la version « préte pour la production » de StorageGRID, qui n’est pas une
version open source ou alternative. Il est important de noter que le support n’est pas fourni a
moins que le prospect ne passe a une licence de production.

Veuillez contacter StorageGRID.Feedback@netapp.com pour tout probléme avec les étapes ci-
dessus.


https://mysupport.netapp.com/site/user/registration
https://mysupport.netapp.com/site/help?relevanturl=%2Fuser%2Fregistration
https://mysupport.netapp.com/site/downloads/evaluation/storagegrid
mailto:StorageGRID.Feedback@netapp.com

Des solutions tierces validées

Solutions tierces validées : présentation

NetApp, en collaboration avec ses partenaires, a validé ces solutions pour StorageGRID. Consultez les
informations de cette section pour savoir quelles solutions ont été validées et pour obtenir des instructions
supplémentaires, le cas échéant.

Ensemble, nous pouvons accélérer I'innovation, sensibiliser davantage le marché et augmenter les ventes
grace a la création de solutions NetApp testées et de pointe. "Devenir un partenaire Alliance".

Solutions tierces validées StorageGRID 12.0

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID
12.0. + Si la solution que vous recherchez n’est pas répertoriée, veuillez contacter votre
représentant de compte NetApp .

Solutions tierces validées sur StorageGRID
Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

» Almuxio

» Apache Kafka

» Point de montage AWS

» Bridgesdor

» Cantemo

 Collaboration de contenu Citrix

* Collibra (qualité minimale des données de Collibra version 2024.02)
* CommVault 11

» Couchbase Enterprise Analytics 2.0

* Portail CTERA 6

* Dalet

 Datobi

* Le stockage dynamique des données

» DétendX

* Disquette de données

* Dremio

* ElasticSearch Snapshot (y compris le Tier figé)
« Emam

 Archive d’objets Fujifilm

* GitHub Enterprise Server


https://www.netapp.com/partners/#become

IBM FileNet

IBM Storage Protect

Interica

Komprise

Clusters de Big Data Microsoft SQL Server
Modéle 9

Modzy

La promenade au clair de lune Universal
BIEN

Nasuni

OpenText Documentum 16.4

OpenText Documentum 21.4

OpenText InfoArchive 16 EP7

OpenText Media Management 16.5 avec CyanGate Cloud
Panzura

PixitMedia ngenea

Passerelle d’archivage de points 2.0
Point Storage Manager 6.4

Primestream

StorNext de Quantum 5.4.0.1

Reveille v10 construire 220706 ou plus
CDM Rubrik

s3a

Signiant

Flocon de neige

Spectra Logic On-sur-site Glacier
SmartStore Splunk

En étoile

Pour un stockage simplifié

Trino

Vernis Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 15,1

Veritas NetBackup 10.1.1 et versions ultérieures
Vertica 10.x

Vidispine

Virtalica StorageFabric



* Weka v3.10 ou ultérieure

Solutions tierces validées sur StorageGRID avec verrouillage objet

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

» Fonctionnalité CommVault 11 version 26
 IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

» Veritas NetBackup 10.1.1 et versions ultérieures

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

+ Communications d’axe

* Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

* Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

» Systémes Milestone

* RSSI

* Moteur REACH

« SilverTrak

» SoftNAS

* QSTAR

* Velasea

Gestionnaires de clés pris en charge sur StorageGRID

Ces solutions ont été testées.



» Plateforme de sécurité cryptographique Entrust v10.4.5
* Entrust KeyControl 10.2

+ Coffre-fort Hashicorp 1.20.2

» Gestionnaire de ciblage Thales CipherTrust 2.20

Solutions tierces validées par StorageGRID 11.9

L'utilisation des solutions tierces suivantes a été validée avec StorageGRID 11.9. + si la
solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur commercial
NetApp.

Solutions tierces validées sur StorageGRID
Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

» Almuxio

* Apache Kafka

» Point de montage AWS

» Bridgesdor

» Cantemo

 Collaboration de contenu Citrix

* Collibra (qualité minimale des données de Collibra version 2024.02)
» CommVault 11

» Couchbase Enterprise Analytics 2.0

* Portail CTERA 6

* Dalet

 Datobi

 Le stockage dynamique des données
* DétendX

* Disquette de données

* Dremio

* ElasticSearch Snapshot (y compris le Tier figé)
« Emam

 Archive d’objets Fujifilm

* GitHub Enterprise Server

 IBM FileNet

* IBM Storage Protect

* Interica

* Komprise



« Clusters de Big Data Microsoft SQL Server
* Modéle 9

* Modzy

* La promenade au clair de lune Universal
* BIEN

* Nasuni

* OpenText Documentum 16.4

* OpenText Documentum 21.4

» OpenText InfoArchive 16 EP7

* OpenText Media Management 16.5 avec CyanGate Cloud
* Panzura

 PixitMedia ngenea

» Passerelle d’archivage de points 2.0

» Point Storage Manager 6.4

* Primestream

» StorNext de Quantum 5.4.0.1

* Reveille v10 construire 220706 ou plus

» CDM Rubrik

* s3a

* Signiant

* Flocon de neige

* Spectra Logic On-sur-site Glacier

* SmartStore Splunk

* En étoile

* Pour un stockage simplifié

* Trino

* Vernis Enterprise 6.0.4

* Veeam 12

* Veritas Enterprise Vault 15,1

 Veritas NetBackup 10.1.1 et versions ultérieures
» Vertica 10.x

* Vidispine

* Virtalica StorageFabric

e Weka v3.10 ou ultérieure

Solutions tierces validées sur StorageGRID avec verrouillage objet

Ces solutions ont été testées en collaboration avec les partenaires respectifs.



» Fonctionnalité CommVault 11 version 26
 IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

 Veritas NetBackup 10.1.1 et versions ultérieures

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

* DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

* Archive d’objets Fuijifilm

» Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

« Systémes Milestone

* RSSI

» Moteur REACH

* SilverTrak

* SoftNAS

* QSTAR

* Velasea

Gestionnaires de clés pris en charge sur StorageGRID

Ces solutions ont été testées.

» Plateforme de sécurité cryptographique Entrust v10.4.5
* Entrust KeyControl 10.2

 Coffre-fort Hashicorp 1.15.0

» Thales CipherTrust Manager 2.0

» Thales CipherTrust Manager 2.1



* Thales CipherTrust Manager 2.2

» Thales CipherTrust Manager 2.3

» Thales CipherTrust Manager 2.4

» Thales CipherTrust Manager 2.8

* Thales CipherTrust Manager 2.9

* Thales CipherTrust Manager 2.10

» Thales CipherTrust Manager 2.11

» Thales CipherTrust Manager 2.12

» Thales CipherTrust Manager 2.13

* Thales CipherTrust Manager 2.14

* Gestionnaire de ciblage Thales CipherTrust 2.15
» Gestionnaire de ciblage Thales 2.16

» Gestionnaire de ciblage Thales CipherTrust 2.20

Solutions tierces validées par StorageGRID 11.8

L'utilisation des solutions tierces suivantes a été validée avec StorageGRID 11.8.
Si la solution que vous recherchez n’est pas répertoriée, contactez votre représentant de
compte NetApp.

Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

* Almuxio

» Apache Kafka

* Point de montage AWS

 Bridgesdor

» Cantemo

* Collaboration de contenu Citrix
 Collibra (qualité minimale des données de Collibra version 2024.02)
« CommVault 11

* Portail CTERA 6

* Dalet

 Datobi

* Le stockage dynamique des données
» DétendX

» Disquette de données

e Dremio
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ElasticSearch Snapshot (y compris le Tier figé)
Emam

Archive d’objets Fujifilm

GitHub Enterprise Server

IBM FileNet

IBM Storage Protect

Interica

Komprise

Clusters de Big Data Microsoft SQL Server
Modéle 9

Modzy

La promenade au clair de lune Universal
BIEN

Nasuni

OpenText Documentum 16.4

OpenText Documentum 21.4

OpenText InfoArchive 16 EP7

OpenText Media Management 16.5 avec CyanGate Cloud
Panzura

PixitMedia ngenea

Passerelle d’archivage de points 2.0
Point Storage Manager 6.4

Primestream

StorNext de Quantum 5.4.0.1

Reveille v10 construire 220706 ou plus
CDM Rubrik

s3a

Signiant

Flocon de neige

Spectra Logic On-sur-site Glacier
SmartStore Splunk

En étoile

Pour un stockage simplifié

Trino

Vernis Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 15,1



* Veritas NetBackup 10.1.1 et versions ultérieures
* Vertica 10.x

* Vidispine

« Virtalica StorageFabric

* Weka v3.10 ou ultérieure

Solutions tierces validées sur StorageGRID avec verrouillage objet

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

» Fonctionnalité CommVault 11 version 26
* IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 15,1

 Veritas NetBackup 10.1.1 et versions ultérieures

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

* Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

+ Systémes Milestone

* RSSI

* Moteur REACH

* SilverTrak

» SoftNAS

* QSTAR

e Velasea

11



Gestionnaires de clés pris en charge sur StorageGRID

Ces solutions ont été testées.

* Entrust KeyControl 10.2

« Coffre-fort Hashicorp 1.15.0

* Thales CipherTrust Manager 2.0
* Thales CipherTrust Manager 2.1

* Thales CipherTrust Manager 2.2
» Thales CipherTrust Manager 2.3
* Thales CipherTrust Manager 2.4
* Thales CipherTrust Manager 2.8
* Thales CipherTrust Manager 2.9
* Thales CipherTrust Manager 2.10
» Thales CipherTrust Manager 2.11
» Thales CipherTrust Manager 2.12
* Thales CipherTrust Manager 2.13
* Thales CipherTrust Manager 2.14

Solutions tierces validées par StorageGRID 11.7

L'utilisation des solutions tierces suivantes a été validée avec StorageGRID 11.7. + si la
solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur commercial
NetApp.

Solutions tierces validées sur StorageGRID
Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

* Almuxio

» Apache Kafka

» Point de montage AWS

* Bridgesdor

« Cantemo

 Collaboration de contenu Citrix
* Collibra (qualité minimale des données de Collibra version 2024.02)
+ CommVault 11

* Portail CTERA 6

* Dalet

 Datobi

12



Le stockage dynamique des données
DétendX

Disquette de données

Dremio

ElasticSearch Snapshot (y compris le Tier figé)
Emam

Archive d’objets Fujifilm

GitHub Enterprise Server

IBM FileNet

IBM Spectrum Protect plus

IBM Storage Protect

Interica

Komprise

Clusters de Big Data Microsoft SQL Server
Modéle 9

Modzy

La promenade au clair de lune Universal
BIEN

Nasuni

OpenText Documentum 16.4

OpenText Documentum 21.4

OpenText InfoArchive 16 EP7

OpenText Media Management 16.5 avec CyanGate Cloud
Panzura

PixitMedia ngenea

Passerelle d’archivage de points 2.0
Point Storage Manager 6.4

Primestream

StorNext de Quantum 5.4.0.1

Reveille v10 construire 220706 ou plus
CDM Rubrik

s3a

Signiant

Flocon de neige

Spectra Logic On-sur-site Glacier
SmartStore Splunk

Pour un stockage simplifié
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* Trino

* Vernis Enterprise 6.0.4

* Veeam 12

* \eritas Enterprise Vault 14

» Veritas NetBackup 10.1.1 et versions ultérieures
 Vertica 10.x

* Vidispine

* Virtalica StorageFabric

* Weka v3.10 ou ultérieure

Solutions tierces validées sur StorageGRID avec verrouillage objet
Ces solutions ont été testées en collaboration avec les partenaires respectifs.

» Fonctionnalité CommVault 11 version 26
* IBM FileNet

* IBM Storage Protect

* OpenText Documentum 21.4

* Rubrik

* Veeam 12

* Veritas Enterprise Vault 14.2.2

 Veritas NetBackup 10.1.1 et versions ultérieures

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

« Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fuijifilm

* Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

« Systémes Milestone

* RSSI

* Moteur REACH
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SilverTrak
SoftNAS
QSTAR

* Velasea

Gestionnaires de clés pris en charge sur StorageGRID

Ces solutions ont été testées.

* Thales CipherTrust Manager 2.0

» Thales CipherTrust Manager 2.1

» Thales CipherTrust Manager 2.2

» Thales CipherTrust Manager 2.3

* Thales CipherTrust Manager 2.4

* Thales CipherTrust Manager 2.8

» Thales CipherTrust Manager 2.9

Des solutions tierces validées pour StorageGRID 11.6

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID

11.6. + si la solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur
commercial NetApp.

Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

» Actifio

* Almuxio
» Apache Kafka

Bridgesdor

Cantemo

Collaboration de contenu Citrix
CommVault 11

Portail CTERA 6

Dalet

Datobi

Le stockage dynamique des données
DétendX

Disquette de données

Dremio

Emam

15
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Archive d’objets Fujifilm

GitHub Enterprise Server

IBM FileNet

IBM Spectrum Protect plus

Interica

Komprise

Clusters de Big Data Microsoft SQL Server
Modele 9

Modzy

La promenade au clair de lune Universal
BIEN

Nasuni

OpenText Documentum 16.4
OpenText Documentum 21.4
OpenText InfoArchive 16 EP7
OpenText Media Management 16.5 avec CyanGate Cloud
Panzura

PixitMedia ngenea

Passerelle d’archivage de points 2.0
Point Storage Manager 6.4
Primestream

StorNext de Quantum 5.4.0.1

Reveille v10 construire 220706 ou plus
CDM Rubrik

s3a

Signiant

Flocon de neige

Spectra Logic On-sur-site Glacier
SmartStore Splunk

Pour un stockage simplifié

Trino

Vernis Enterprise 6.0.4

Veeam 12

Veritas Enterprise Vault 14

Veritas NetBackup 8.0

Vertica 10.x

Vidispine



« Virtalica StorageFabric

e Weka v3.10 ou ultérieure

Solutions tierces validées sur StorageGRID avec verrouillage objet
Ces solutions ont été testées en collaboration avec les partenaires respectifs.

» Fonctionnalité CommVault 11 version 26
IBM FileNet

* OpenText Documentum 21.4
* Veeam 12
* Veritas Enterprise Vault 14.2.2

* Veritas NetBackup 10.1.1 et versions ultérieures

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

» Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

» Systémes Milestone

* RSSI

* Moteur REACH

* SilverTrak

* SoftNAS

* QSTAR

e Velasea

Des solutions tierces validées pour StorageGRID 11.5

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID

11.5. + si la solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur

commercial NetApp.
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Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

* Almuxio

* Bridgesdor

» Cantemo

 Collaboration de contenu Citrix

+ CommVault 11

* Portail CTERA 6

* Dalet

 Datobi

 Le stockage dynamique des données
» DétendX

* Interica

* Komprise

* La promenade au clair de lune Universal
* BIEN

* Nasuni

* OpenText Documentum 16.4

* OpenText Documentum 21.4

* OpenText InfoArchive 16 EP7

* OpenText Media Management 16.5 avec CyanGate Cloud
* Panzura

» Passerelle d’archivage de points 2.0
 Point Storage Manager 6.4

* Primestream

» StorNext de Quantum 5.4.0.1

+ CDM Rubrik

* s3a

* Signiant

* SmartStore Splunk

* Trino

* Vernis Enterprise 6.0.4

* Veeam 11

* Veritas Enterprise Vault 11

* \eritas Enterprise Vault 12
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 Veritas NetBackup 8.0
* Vertica 10.x
* Vidispine

« Virtalica StorageFabric

Solutions tierces validées sur StorageGRID avec verrouillage objet

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* OpenText Documentum 21.4

e Veeam 11

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

« Communications d’axe

» Congruity360

* DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

* Archive d’objets Fuijifilm

» Archive GE Centricity Enterprise
* Gitlab

* Acuo Hyland

* IBM Aspera

+ Systémes Milestone

* RSSI

* Moteur REACH

* SilverTrak

* SoftNAS

* QSTAR

* \elasea

Des solutions tierces validées pour StorageGRID 11.4

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID

11.4. + si la solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur

commercial NetApp.
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Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

* Actifio

» Bridgesdor

« Cantemo

 Collaboration de contenu Citrix
« CommVault 11

* Portail CTERA 6

* Dalet

» Datobi

 Le stockage dynamique des données
» DétendX

* Interica

* Komprise

* BIEN

* Nasuni

* OpenText Documentum 16.4

* OpenText InfoArchive 16 EP7
* OpenText Media Management 16.5 avec CyanGate Cloud
* Panzura

» Passerelle d’archivage de points 2.0
* Point Storage Manager 6.4

* Primestream

 StorNext de Quantum 5.4.0.1

» CDM Rubrik

« Signiant

* SmartStore Splunk

* Vernis Enterprise 6.0.4

* Veeam 9.5.4

* Veritas Enterprise Vault 11

* Veritas Enterprise Vault 12

* Veritas NetBackup 8.0

* Vertica 10.x

* Vidispine
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Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

* Archive GE Centricity Enterprise
* Acuo Hyland

* IBM Aspera

» Systémes Milestone

* RSSI

* Moteur REACH

* SilverTrak

» SoftNAS

* QSTAR

e Velasea

Des solutions tierces validées pour StorageGRID 11.3

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID
11.3. + si la solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur
commercial NetApp.

Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

« Actifio

* Bridgesdor

» Cantemo

* Collaboration de contenu Citrix
* CommVault 11

* Portail CTERA 6

* Dalet

 Datobi

 Le stockage dynamique des données
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» DétendX

* Interica

* Komprise

* BIEN

* Nasuni

* OpenText Documentum 16.4
* OpenText Media Management 16.5 avec CyanGate Cloud
* Panzura

» Passerelle d’archivage de points 2.0
* Point Storage Manager 6.4

* Primestream

 StorNext de Quantum 5.4.0.1
* Rubrik CDM 5.0.1 p1-1342

« Signiant

* SmartStore Splunk

* Vernis Enterprise 6.0.4

* Veeam 9.5.4

* Veritas Enterprise Vault 11

* \eritas Enterprise Vault 12

* Veritas NetBackup 8.0

* Vidispine

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

* Archive GE Centricity Enterprise
* Acuo Hyland

* IBM Aspera

» Systémes Milestone

+ RSSI

* Moteur REACH
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Des solutions tierces validées pour StorageGRID 11.2

Les solutions tierces suivantes ont été validées pour une utilisation avec StorageGRID

SilverTrak
SoftNAS
QSTAR

Velasea

11.2. + si la solution que vous recherchez n’est pas répertoriée, contactez votre ingénieur
commercial NetApp.

Solutions tierces validées sur StorageGRID

Ces solutions ont été testées en collaboration avec les partenaires respectifs.

 Actifio

Bridgesdor

Cantemo

Collaboration de contenu Citrix
CommVault 11

Portail CTERA 6

Dalet

Datobi

Le stockage dynamique des données
DétendX

Interica

Komprise

BIEN

Nasuni

OpenText Documentum 16.4
OpenText Media Management 16.5 avec CyanGate Cloud
Panzura

Passerelle d’archivage de points 2.0
Point Storage Manager 6.4
Primestream

StorNext de Quantum 5.4.0.1
Rubrik CDM 5.0.1 p1-1342

Signiant

SmartStore Splunk

* Vernis Enterprise 6.0.4
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* Veeam 9.5.4

 Veritas Enterprise Vault 11
* Veritas Enterprise Vault 12
* Veritas NetBackup 8.0

* Vidispine

Solutions tierces prises en charge sur StorageGRID

Ces solutions ont été testées.

* Logiciel d’archivage

» Communications d’axe

» Congruity360

» DataFrameworks

* Plate-forme DIVA EcoDigital
* Encoding.com

 Archive d’objets Fujifilm

* Archive GE Centricity Enterprise
* Acuo Hyland

* IBM Aspera

» Systémes Milestone

* RSSI

* Moteur REACH

* SilverTrak

* SoftNAS

* QSTAR

e Velasea
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Guides des fonctionnalités des produits

Objectif de point de récupération de zéro avec
StorageGRID, Un guide complet de réplication multisite

Ce rapport technique fournit un guide complet sur la mise en ceuvre des stratégies de
réplication StorageGRID pour atteindre un objectif de point de récupération (RPO) de
zéro en cas de défaillance d’un site. Le document détaille différentes options de
déploiement pour StorageGRID, notamment la réplication synchrone multisite et la
réplication asynchrone multi-grille. Il explique comment les politiques de gestion du cycle
de vie des informations (ILM) de StorageGRID peuvent étre configurées pour garantir la
durabilité et la disponibilité des données sur plusieurs sites. En outre, le rapport aborde
les considérations relatives aux performances, les scénarios de défaillance et les
processus de récupération afin de maintenir la continuité des opérations des clients.
L'objectif de ce document est de fournir des informations permettant de garantir que les
données restent accessibles et cohérentes, méme en cas de panne compléte du site, en
tirant parti des techniques de réplication synchrone et asynchrone.

Présentation de StorageGRID

NetApp StorageGRID est un systéme de stockage objet qui prend en charge 'APl Amazon simple Storage
Service (Amazon S3) standard.

StorageGRID fournit un espace de noms unique a plusieurs emplacements avec des niveaux de service
variables basés sur des regles de gestion du cycle de vie des informations (ILM). Grace a ces politiques de
cycle de vie, vous pouvez optimiser I'emplacement de vos données tout au long de leur cycle de vie.

StorageGRID permet une durabilité et une disponibilité configurables de vos données dans des solutions
locales et réparties géographiquement. Que vos données soient sur site ou dans un cloud public, les flux de
travail cloud hybrides intégrés permettent a votre entreprise de tirer parti de services cloud tels qu’Amazon
Simple Notification Service (Amazon SNS), Google Cloud, Microsoft Azure Blob, Amazon S3 Glacier,
Elasticsearch, etc.

StorageGRID Scale

Un déploiement minimal de StorageGRID se compose d’'un nceud d’administration et de 3 nceuds de stockage
sur un seul site. Une seule grille peut comporter jusqu’a 220 nceuds. StorageGRID peut étre déployé sur un
seul site ou étendu a 16 sites.

Le nceud Admin contient l'interface de gestion, un point central pour les métriques et la journalisation, et
maintient la configuration des composants StorageGRID . Le nceud Admin contient également un équilibreur
de charge intégré pour l'acces a I'API S3.

StorageGRID peut étre déployé uniqguement en tant que logiciel, en tant qu’appliances de machines virtuelles
VMware ou en tant qu’appliances spécialement concues.

Un nceud de stockage peut étre déployé comme suit :

* Un nceud de métadonnées uniquement maximisant le nombre d’objets
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* Un nceud de stockage d’objets uniguement maximisant I'espace objet

» Un nceud combiné de métadonnées et de stockage d’objets ajoutant a la fois le nombre d’objets et
I'espace d’objets

Chaque nceud de stockage peut évoluer vers une capacité de plusieurs pétaoctets pour le stockage d’objets,

permettant un espace de noms unique dans les centaines de pétaoctets. StorageGRID fournit également un
équilibreur de charge intégré pour les opérations APl S3 appelé noeud de passerelle.

Delivery paths for any workload

Software-Defined Deployment Engineered Systems

SG5380 SGE160 SGFE112
Software § __ Software ):
E OS5 & ker - OS & Docke:

"'".Sphere = Cost-optimized platiorms
Bare Metal = Secondary sforage workloads
Infrastructure

M NetApp

5G5e12

N Natbipp

+  Mext-gen. high-parformance, high-density
NYMe-based TLC and QLC flash

= Transactional object workloads R .
SGEiEﬂ-E:p:lLs'lcln = Primary workloads, data lake, analytics

= Used a warm-tier for AFF arrays through
ONTAP FabricPoal
i NetApp

A NetApp

Viware-based Bare Metal m
«  NetApp o third-party storage =  BYOH: imarnal storage of
(VMDIK) extamal amay « Large-scale deployments; 100s of Pis
. iny = 8 ts RHEL, CentOS
VoanarandOVFs Ubunku, Detian - Datalake, up 1o 3 96PB capacity per
slorage node
Eiiih SG110/1100 Series (Services appliances) s
+ Physical for Gat Mode and Admi
" NE‘tApp Nnﬁu appliance for Gateway Mode an n " NetApp
+ Traffic Classifiers for tenant & bucket-based * Seaall o mid aze deployments

= Large deployments, high perfarmance monitoring and QoS

+  Alzo consider for admin node only (Vi
replacement)

StorageGRID se compose d’'un ensemble de nceuds placés dans une topologie de site. Un site dans
StorageGRID peut étre un emplacement physique unique ou résider dans un emplacement physique partagé
comme d’autres sites de la grille en tant que construction logique. Un site StorageGRID ne doit pas s’étendre
sur plusieurs emplacements physiques. Un site représente une infrastructure de réseau local (LAN) partagée
et un domaine de défaillance.

StorageGRID et domaines de défaillance

StorageGRID comprend plusieurs couches de domaines de défaillance a prendre en compte pour décider de
I'architecture de votre solution, du mode de stockage des données et de 'emplacement de stockage des
données afin de limiter les risques de défaillance.

Niveau de la grille : Une grille composée de plusieurs sites peut présenter des pannes de site ou une
isolation et le ou les sites accessibles peuvent continuer a fonctionner comme la grille.

* Au niveau du site : les défaillances au sein d’un site peuvent avoir un impact sur les opérations de ce site,
mais elles n’auront pas d’impact sur le reste de la grille.

* Niveau nceud : Une défaillance de nceud n’a aucun impact sur le fonctionnement du site.

* Niveau du disque : une défaillance de disque n’a aucun impact sur le fonctionnement du nceud.
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Données d’objet et métadonnées

Avec le stockage obijet, I'unité de stockage est un objet, et non un fichier ou un bloc. Contrairement a la
hiérarchie de type arborescence d’un systeme de fichiers ou stockage en blocs, le stockage objet organise les
données dans une disposition plate et non structurée. Le stockage objet dissocie 'emplacement physique des
données de la méthode de stockage et de récupération utilisée.

Chaque objet d’'un systéme de stockage basé sur les objets comporte deux parties : les données d’objet et les
métadonnées d’objet.

* Les données objet représentent les données sous-jacentes réelles, par exemple une photographie, un film
ou un dossier médical.

* Les métadonnées d’objet constituent toutes les informations qui décrivent un objet.

StorageGRID utilise les métadonnées d’objet pour suivre 'emplacement de tous les objets de la grille, et pour
gérer le cycle de vie de chaque objet au fil du temps.

Les métadonnées de I'objet incluent les informations suivantes :

* Métadonnées systéme, y compris un ID unique pour chaque objet, le nom de I'objet, le nom du
compartiment S3, le nom ou I'ID du compte locataire, la taille logique de I'objet, la date et I'heure de la
premiére création de I'objet et la date et I'heure de la derniére modification de I'objet.

» L'emplacement de stockage actuel de la copie répliquée ou du fragment a codage d’effacement de chaque
objet.

 Toutes les paires de clé-valeur de métadonnées utilisateur personnalisées associées a I'objet.
* Pour les objets S3, toutes les paires clé-valeur de balise d’objet associées a 'objet

» Pour les objets segmentés et les objets multiparties, les identifiants de segment et les tailles de données.

Les métadonnées de I'objet sont personnalisables et extensibles, ce qui rend la possibilité d’utiliser les
applications. Pour plus d’informations sur la maniere et 'emplacement du stockage des métadonnées d’objet
par StorageGRID, consultez "Geérer le stockage des métadonnees d’objet” .

Le systéme de gestion du cycle de vie des informations (ILM) de StorageGRID orchestre le placement, la
durée et le comportement d’'ingestion de toutes les données d’objet de votre systéme StorageGRID. Les régles
ILM déterminent la fagon dont StorageGRID stocke les objets au fil du temps a I'aide de répliques d’objets ou
du codage d’effacement de I'objet sur plusieurs nceuds et sites. Ce systeme ILM est responsable de la
cohérence des données en mode objet au sein d’une grille.

Le code d’effacement

StorageGRID offre la possibilité d’effacer les données de code au niveau du nceud et au niveau du lecteur.
Avec les appliances StorageGRID, nous effagons le code des données stockées sur chaque nceud sur tous les
lecteurs du noeud, offrant ainsi une protection locale contre les pannes de disque multiples entrainant une
perte ou des interruptions de données. Les reconstructions aprés des pannes de disque sont locales sur le
nceud et ne nécessitent pas de réplication de données sur le réseau.

De plus, les appliances StorageGRID utilisent des schémas de codage d’effacement pour stocker les données
d’objet sur les noeuds d’un site ou réparties sur 3 sites ou plus dans le systeme StorageGRID via les régles
ILM de StorageGRID protégeant contre les pannes de nceud.

Le codage d’effacement offre une structure de stockage résistante aux pannes de nceuds et de sites, avec une

surcharge moindre que la réplication. Tous les schémas de codage d’effacement StorageGRID sont
déployables sur un seul site a condition que le nombre minimal de nceuds requis pour stocker les blocs de
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données soit atteint. Cela signifie que pour un schéma EC de 4+2, il faut un minimum de 6 nceuds disponibles
pour recevoir les données.

Erasure-coding Minimum number Recommended Total

scheme (k+m) of deployed sites number of recommended

442

6+2

8+2

6+3

9+3

2+1

4+1

6+1

T+5

Storage Nodes at number of

each site Storage Nodes

3 3 9

4 3 12
5 3 15
3 4 12
4 4 16
3 3 9

5 3 15
7 3 21
3 3 15

Cohérence des métadonnées

Site loss
protection?

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

Yes

Storage overhead

50%

33%

25%

50%

33%

50%

25%

17%

T1%

Dans StorageGRID, les métadonnées sont généralement stockées avec trois réplicas par site pour assurer la
cohérence et la disponibilité. Cette redondance permet de préserver l'intégrité et 'accessibilité des données,
méme en cas de défaillance.

La cohérence par défaut est définie au niveau de la grille. Les utilisateurs peuvent modifier la cohérence a tout
moment au niveau du compartiment.

Les options de cohérence des compartiments disponibles dans StorageGRID sont les suivantes :

* Tous : fournit le plus haut niveau de cohérence. Tous les noeuds de la grille regoivent les données
immédiatement, faute de quoi la demande échoue.

¢ Fort-mondial :
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o Legacy Strong Global : Garantit la cohérence de lecture aprés écriture pour toutes les requétes client

sur tous les sites.

= |l s’agit du comportement par défaut pour tous les systemes mis a niveau de la version 11.9 ou
antérieure vers la version 12.0 sans modification manuelle du nouveau Quorum Strong Global.

> Quorum Strong-global : garantit la cohérence de lecture aprés écriture pour toutes les demandes
client sur tous les sites. Offre une cohérence pour plusieurs noeuds ou méme une panne de site sile

quorum de réplication des métadonnées est réalisable.

= |l s’agit du comportement par défaut pour tous les systemes nouvellement installés sous la version

12.0 ou supérieure.

= La cohérence QUORUM est définie comme un quorum de répliques de métadonnées de nceud de
stockage, ou chaque site dispose de 3 répliques de métadonnées. |l peut étre calculé comme suit :



1+((N*3)/2) ou N est le nombre total de sites

= Par exemple, un minimum de 5 répliques doivent étre réalisées a partir d’'une grille de 3 sites avec
un maximum de 3 répliques au sein d’un site.

» Strong-site : garantit la cohérence lecture aprés écriture pour toutes les demandes client au sein d’un site.

» Read-After-New-write(par défaut) : fournit une cohérence en lecture aprés écriture pour les nouveaux
objets et une cohérence éventuelle pour les mises a jour d’objets. Offre une haute disponibilité et une
protection des données garanties. Recommandé dans la plupart des cas.

* Disponible : assure la cohérence finale pour les nouveaux objets et les mises a jour d’objets. Pour les
compartiments S3, utilisez uniquement si nécessaire (par exemple, pour un compartiment qui contient des
valeurs de journal rarement lues ou pour les opérations HEAD ou GET sur des clés qui n’existent pas).
Non pris en charge pour les compartiments FabricPool S3.

Cohérence des données en mode objet

Tandis que les métadonnées sont automatiquement répliquées dans et entre les sites, les décisions
concernant le placement du stockage des données d’objet vous tiennent. Les données d’objet peuvent étre
stockées en répliques au sein d’'un ou plusieurs sites, avec code d’effacement au sein d’un ou entre plusieurs
sites, ou encore une combinaison de répliques et de systemes de stockage avec code d’effacement. Les
regles ILM peuvent s’appliquer a tous les objets ou étre filtrées pour ne s’appliquer qu’a certains objets,
compartiments ou locataires. Les regles ILM définissent le mode de stockage des objets, les réplicas et/ou le
code d’effacement, la durée de stockage des objets a ces emplacements si le nombre de répliques ou le
schéma de code d’effacement doit changer, ou si les emplacements doivent changer au fil du temps.

Chaque regle ILM sera configurée avec 'un des trois comportements d’ingestion pour la protection des objets :
double allocation, équilibre ou stricte.

L'option de double validation effectuera immédiatement deux copies sur deux nceuds de stockage différents de
la grille et renverra la requéte au client comme ayant réussi. La sélection des nceuds sera effectuée sur le site
de la requéte, mais pourra, dans certains cas, utiliser des nceuds d’un autre site. L'objet est ajouté a la file
d’attente ILM pour étre évalué et placé conformément aux regles ILM.

L'option équilibrée évalue immédiatement I'objet par rapport a la politique ILM et le place de maniére
synchrone avant de renvoyer la requéte au client pour confirmer sa réussite. Si la regle ILM ne peut étre
respectée immédiatement en raison d’'une panne ou d’un espace de stockage insuffisant pour répondre aux
exigences de placement, alors une double validation sera utilisée a la place. Une fois le probleme résolu, ILM
placera automatiquement I'objet selon la regle définie.

L'option stricte évalue immédiatement I'objet par rapport a la politique ILM et le place de maniére synchrone
avant de renvoyer la requéte au client pour confirmer sa réussite. Si la régle ILM ne peut étre respectée
immeédiatement en raison d’'une panne ou d’'un espace de stockage insuffisant pour répondre aux exigences
de placement, la requéte échouera et le client devra réessayer.

Equilibrage de la charge

StorageGRID peut étre déployé avec acces client via les nceuds de passerelle intégrés, un équilibreur de
charge externe tiers 3, un round Robin DNS ou directement sur un nceud de stockage. Plusieurs nceuds de
passerelle peuvent étre déployés dans un site et configurés dans des groupes a haute disponibilité. lls
bénéficient ainsi d’'un basculement et d’'un retour arriere automatisés en cas de panne d’'un nceud de
passerelle. Vous pouvez combiner des méthodes d’équilibrage de charge dans une solution afin de fournir un
point d’accés unique pour tous les sites d’'une solution.

Les nceuds passerelles répartiront la charge entre les noeuds de stockage du site ou ils résident par défaut.
StorageGRID peut étre configuré pour permettre aux nceuds de passerelle d’équilibrer la charge en utilisant
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des nceuds provenant de plusieurs sites. Cette configuration ajouterait la latence entre ces sites a la latence
de réponse aux requétes du client. Cette configuration ne doit étre mise en place que si la latence totale est
acceptable pour les clients.

Un RTO nul peut étre garanti grace a une combinaison d’équilibrage de charge local et global. Garantir un
acces client ininterrompu nécessite un équilibrage de charge des requétes client. Une solution StorageGRID
peut contenir de nombreux noeuds de passerelle et des groupes a haute disponibilité sur chaque site. Pour
garantir un acces ininterrompu aux clients sur n’importe quel site, méme en cas de panne de site, vous devez
configurer une solution d’équilibrage de charge externe en combinaison avec les nceuds StorageGRID
Gateway. Configurez des groupes de haute disponibilité pour les nceuds Gateway qui gérent la charge au sein
de chaque site et utilisez I'équilibreur de charge externe pour répartir la charge entre les groupes de haute
disponibilité. L’équilibreur de charge externe doit étre configuré pour effectuer un contréle d’intégrité afin de
garantir que les requétes ne soient envoyées qu’aux sites opérationnels. Pour plus d’informations sur
I'équilibrage de charge avec StorageGRID, veuillez consulter la documentation. "Rapport technique sur
I'équilibreur de charge StorageGRID".

Exigences pour un RPO nul avec StorageGRID

Pour atteindre un objectif de point de récupération de zéro dans un systeme de stockage objet, il est essentiel
gu’au moment de la défaillance :

* Les métadonnées et le contenu des objets sont synchronisés et sont considérés comme cohérents

* Le contenu de I'objet reste accessible malgré la défaillance.

Pour un déploiement multisite, Quorum Strong Global est le modéle de cohérence privilégié pour garantir la
synchronisation des métadonnées sur tous les sites, ce qui le rend essentiel pour répondre a I'exigence de
RPO zéro.

Les objets du systéme de stockage sont stockés selon les régles de gestion du cycle de vie de l'information
(ILM), qui dictent comment et ou les données sont stockées tout au long de leur cycle de vie. Pour la
réplication synchrone, on peut choisir entre I'exécution stricte et I'exécution équilibrée.

» L'exécution stricte de ces régles ILM est nécessaire pour RPO nul, car elle garantit que les objets sont
placés aux emplacements définis sans délai ni retour arriére, afin d’assurer la disponibilité et la cohérence
des données.

* Le comportement d’ingestion de I'équilibre ILM de StorageGRID offre un équilibre entre haute disponibilité
et résilience, permettant aux utilisateurs de continuer a ingérer des données, méme en cas de défaillance
d’'un site.

Déploiements synchrones sur plusieurs sites

Solutions multisites : StorageGRID vous permet de répliquer des objets sur plusieurs sites au sein de la
grille de maniére synchrone. En configurant des régles de gestion du cycle de vie des informations (ILM) avec
un comportement équilibré ou strict, les objets sont placés immédiatement aux emplacements spécifiés. La
configuration du niveau de cohérence du bucket sur Quorum Strong Global garantira également la réplication
synchrone des métadonnées. StorageGRID utilise un espace de noms global unique, stockant les
emplacements de placement des objets sous forme de métadonnées, de sorte que chaque noeud sait ou se
trouvent toutes les copies ou les éléments codés par effacement. Si un objet ne peut pas étre récupéré a partir
du site ou la demande a été effectuée, il sera automatiquement récupéré a partir d’'un site distant sans
nécessiter de procédures de basculement.

Une fois la défaillance résolue, aucune opération de restauration manuelle n’est nécessaire. Les performances

de réplication dépendent du site avec le débit réseau le plus faible, la latence la plus élevée et les
performances les plus faibles. Les performances d’un site dépendent du nombre de nceuds, du nombre de
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ceeurs et de la vitesse du processeur, de la mémoire, de la quantité de disques et des types de disques.

Solutions multi-grilles : StorageGRID peut répliquer des locataires, des utilisateurs et des compartiments
entre plusieurs systemes StorageGRID a l'aide de la réplication multigrille (CGR). CGR peut étendre des
données sélectionnées a plus de 16 sites, augmenter la capacité utilisable de votre magasin d’objets et fournir
une reprise apres sinistre. La réplication des compartiments avec CGR inclut des objets, des versions d’objets
et des métadonnées, et peut étre bidirectionnelle ou unidirectionnelle. L'objectif de point de récupération
dépend de la performance de chaque systeme StorageGRID et des connexions réseau qui les relient.

Résumeé:

* La réplication intra-grid inclut a la fois la réplication synchrone et asynchrone. Elle peut étre configurée a
I'aide du comportement d’ingestion ILM et du contréle de la cohérence des métadonnées.

 La réplication inter-grid est asynchrone uniquement.

Un déploiement multi-site a grille unique

Dans les scénarios suivants, les solutions StorageGRID sont configurées avec un équilibreur de charge
externe optionnel gérant les requétes vers les groupes de haute disponibilité de I'équilibreur de charge intégré.
Cela permettra d’obtenir un RTO nul, en plus d’'un RPO nul. ILM est configuré avec une protection d’ingestion
équilibrée pour le placement synchrone. Chaque compartiment est configuré avec la version Quorum du
modele de cohérence globale forte pour les grilles de 3 sites ou plus et la version Legacy de la cohérence
globale forte pour 2 sites.

Scénario 1 :
Dans une solution StorageGRID a deux sites, il existe au moins deux répliques de chaque objet et six
répliques de toutes les métadonnées. En cas de rétablissement du service, les mises a jour relatives a la

panne seront automatiquement synchronisées avec le site/les nceuds rétablis. Avec seulement 2 sites, il est
peu probable d’atteindre un RPO nul dans les scénarios de panne autres qu’une perte totale d’un site.

31



DC1

Site 1 Storage Node

Site 2 Storage Node

DC2

Scénario 2 :

Dans une solution StorageGRID de trois sites ou plus, il existe au moins 3 répliques ou 3 blocs EC de chaque
objet et 9 répliques de toutes les métadonnées. En cas de rétablissement du service, les mises a jour relatives
a la panne seront automatiquement synchronisées avec le site/les nceuds rétablis. Avec trois sites ou plus, il
est possible d’atteindre un RPO nul.
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Scénarios de défaillance multisite

Panne

Panne d’'un seul nceud de disque

Panne d’un seul nceud sur un site

Défaillance de plusieurs nceuds sur
un site

DC3

Résultats sur 2 sites + Héritage
solide a I’échelle mondiale

Chaque appliance utilise plusieurs
groupes de disques et peut
supporter au moins 1 disque par
groupe en cas de défaillance sans
interruption ni perte de données.

Aucune interruption des opérations
ou perte de données.

Interruption des opérations client
dirigées vers ce site, mais aucune
perte de données.

Les opérations dirigées vers 'autre
site restent sans interruption et
sans perte de données.

Site 1 Storage Node

Site 2 Storage Node
SN

Site 3 Storage Node

Résultat de 3 sites ou plus +
Quorum Strong Global

Chaque appliance utilise plusieurs
groupes de disques et peut
supporter au moins 1 disque par
groupe en cas de défaillance sans
interruption ni perte de données.

Aucune interruption des opérations
ou perte de données.

Les opérations sont dirigées vers
tous les autres sites, restent sans
interruption et sans perte de
données.
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Panne

Défaillance d’'un seul nosud sur
plusieurs sites

Panne sur un seul site

Pannes sur un seul site et sur un
seul nceud
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Résultats sur 2 sites + Héritage
solide a I’échelle mondiale

Aucune perturbation ou perte de
données si :

* |l existe au moins une copie
répliquée dans la grille

« || existe suffisamment de blocs
EC dans la grille

Activités interrompues et risque de
perte de données si :

* Il n’existe aucune copie
répliquée

« || existe des mandrins EC
insuffisants

Certaines opérations client seront
interrompues jusqu’a ce que la
panne soit résolue. Les opérations

GET et HEAD se poursuivront sans
interruption. Réduisez la cohérence

des compartiments a « lecture
aprés nouvelle écriture » ou a un
niveau inférieur pour poursuivre les
opérations sans interruption dans
cet état de défaillance.

Certaines opérations client seront
interrompues jusqu’a ce que la
panne soit résolue. Les opérations
de HEAD se poursuivront sans
interruption. Les opérations GET
se poursuivront sans interruption
s’il existe une copie répliquée ou
suffisamment de segments EC.
Réduisez la cohérence des
compartiments a « lecture aprés
nouvelle écriture » ou a un niveau
inférieur pour poursuivre les
opérations sans interruption dans
cet état de défaillance.

Résultat de 3 sites ou plus +
Quorum Strong Global

Aucune perturbation ou perte de
données si:

* |l existe au moins une copie
répliquée dans la grille

« || existe suffisamment de blocs
EC dans la grille

Activités interrompues et risque de
perte de données si :

* Il n’existe aucune copie
répliquée
* |l n’existe pas de mandrins EC

suffisants pour récupérer
I'objet

Aucune interruption des opérations
ou perte de données.

Aucune interruption des opérations
ni perte de données. Risque de
perte de données en fonction du
nombre de copies répliquées. Le
codage d’effacement local permet
d’éviter la perte de données.



Panne

Un seul site et un nceud pour
chaque site restant

Panne multisite

Isolation réseau d’un site

Résultats sur 2 sites + Héritage
solide a I’échelle mondiale

Il n’existe que deux sites. Voir : Un
seul site et un seul nceud.

Il ne reste plus aucun site
opérationnel. Des données seront
perdues si au moins un site ne
peut étre récupéré dans son
intégralité.

Les opérations client seront
interrompues jusqu’a ce que la
panne soit résolue. Réduisez la
cohérence des compartiments a «
lecture aprés nouvelle écriture » ou
a un niveau inférieur pour
poursuivre les opérations sans
interruption dans cet état de
défaillance. Aucune perte de
données

Un déploiement multi-sites a plusieurs grilles

Résultat de 3 sites ou plus +
Quorum Strong Global

Les opérations seront interrompues
si le quorum de réplication des
meétadonnées ne peut étre atteint.
Réduisez la cohérence des
compartiments a « lecture aprés
nouvelle écriture » ou a un niveau
inférieur pour poursuivre les
opérations sans interruption dans
cet état de défaillance. Risque de
perte de données en cas de panne
permanente, en fonction du
nombre de copies répliquées. Le
codage d’effacement local permet
d’éviter la perte de données.

Les opérations seront interrompues
si le quorum de réplication des
métadonnées ne peut étre atteint.
Réduisez la cohérence des
compartiments a « lecture aprés
nouvelle écriture » ou a un niveau
inférieur pour poursuivre les
opérations sans interruption dans
cet état de défaillance. Risque de
perte de données en cas de panne
permanente si le nombre de blocs
de données a codage d’effacement
est insuffisant. Le codage
d’effacement local ou les copies
répliquées peuvent empécher la
perte de données.

Les opérations seront perturbées
sur le site isolé, mais aucune perte
de données ne sera a prévoir.
Réduisez la cohérence des
compartiments a « lecture aprés
nouvelle écriture » ou a un niveau
inférieur pour poursuivre les
opérations sans interruption dans
cet état de défaillance. Aucune
interruption des opérations sur les
autres sites et aucune perte de
données.

Pour ajouter une couche supplémentaire de redondance, ce scénario utilisera deux clusters StorageGRID et
utilisera la réplication inter-grille pour les maintenir synchronisés. Pour cette solution, chaque cluster
StorageGRID aura trois sites. Deux sites seront utilisés pour le stockage d’objets et les métadonnées tandis
que le troisieme site sera utilisé uniquement pour les métadonnées. Les deux systemes seront configurés avec
une régle ILM équilibrée pour stocker de maniere synchrone les objets a I'aide du codage d’effacement dans
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chacun des deux sites de données. Les buckets seront configurés avec le modéle de cohérence global
Quorum Strong. Chaque grille sera configurée avec une réplication bidirectionnelle entre grilles sur chaque
bucket. Cela fournit la réplication asynchrone entre les régions. En option, un équilibreur de charge global peut
étre implémenté pour gérer les demandes adressées aux groupes de haute disponibilité de I'équilibreur de
charge intégré des deux systemes StorageGRID afin d’atteindre un RPO nul.

La solution utilisera quatre sites répartis de maniére égale en deux régions. La région 1 contiendra les 2 sites
de stockage de la grille 1 comme grille principale de la région et le site de métadonnées de la grille 2. La
région 2 contiendra les 2 sites de stockage de la grille 2 comme grille principale de la région et le site de
métadonnées de la grille 1. Dans chaque région, le méme emplacement peut héberger le site de stockage de
la grille primaire de la région, ainsi que le site de métadonnées uniquement de la grille des autres régions.
L'utilisation de nceuds de métadonnées uniquement comme troisieme site permet d’assurer la cohérence
requise pour les métadonnées et non de dupliquer le stockage des objets a cet emplacement.

/ Region 1 \ / Region 2 \
DC1

DC3

Region 1

Region 2

GRID 1 site

Grid 1, Site 1 Storage Node

EEe®O

Grid 1, Site 2 Storage Node

Grid 1, Site 3 Metadata-only Node
GRID 2 site

| Grid 2, Site 1 Storage Node

Grid 2, Site 2 Storage Node

& &0

B EEEE
A 4

Cette solution avec quatre emplacements distincts assure la redondance compléte de deux systémes
StorageGRID distincts qui maintiennent un RPO de 0. Elle utilise a la fois la réplication synchrone multisite et
la réplication asynchrone multigrille. Un seul site peut tomber en panne tout en assurant la continuité des
opérations client sur les deux systemes StorageGRID.

E Grid 2, Site 3 Metadata-only Node

Dans cette solution, il existe quatre copies avec code d’effacement de chaque objet et 18 réplicas de toutes les
métadonnées. Cela permet de réaliser plusieurs scénarios de défaillance sans impact sur les opérations du
client. En cas de panne, les mises a jour de reprise se synchronisent automatiquement avec le ou les sites
défaillants.

Scénarios de défaillance multigrille et multisite

36



Panne

Panne d’un seul nceud de disque

Panne d’un seul nceud sur un site d’'un grid

Panne d’un seul nceud sur un site de chaque grid

Défaillance de plusieurs nceuds dans un site d’'une
grille

Défaillance de plusieurs nceuds sur un site de chaque
grid

Défaillance d’un seul nceud sur plusieurs sites d’'un
grid

Défaillance d’un seul nceud sur plusieurs sites de
chaque grid

Panne sur un seul site dans une grille

Panne sur un seul site dans chaque grid

Pannes sur un seul site et sur un seul nceud dans un
grid

Un seul site et un nceud pour chaque site restant dans
une seule grille

Panne sur un seul emplacement

Défaillance d’emplacement unique dans chaque grille
DC1 et DC3

Défaillance d’emplacement unique dans chaque grille
DC1 et DC4 ou DC2 et DC3

Panne d’emplacement unique dans chaque grille DC2
et DC4

Résultat

Chaque appliance utilise plusieurs groupes de
disques et peut supporter au moins 1 disque par
groupe en cas de défaillance sans interruption ni perte
de données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.

Les opérations seront interrompues jusqu’a ce que la
défaillance soit résolue ou que la cohérence des
compartiments soit réduite ; chaque grille a perdu 2
sites

Toutes les données existent toujours a 2
emplacements

Aucune interruption des opérations ou perte de
données.

Aucune interruption des opérations ou perte de
données.
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Panne Résultat
Isolation réseau d’un site Les opérations seront interrompues pour le site isolé,
mais aucune donnée ne sera perdue

Aucune interruption des opérations sur les sites
restants et aucune perte de données.

Conclusion

En cas de défaillance sur un site, StorageGRID vise a assurer la durabilité et la disponibilité des données,
ainsi que leur disponibilité. Grace aux stratégies de réplication robustes de StorageGRID, notamment la
réplication synchrone multisite et la réplication asynchrone multigrille, les entreprises peuvent assurer la
continuité des opérations client et la cohérence des données sur plusieurs sites. La mise en ceuvre de régles
de gestion du cycle de vie de I'information (ILM) et 'utilisation de noeuds de métadonnées uniquement
améliorent encore la résilience et les performances du systéme. Avec StorageGRID, les entreprises peuvent
gérer leurs données en toute confiance et en sachant qu’elles restent accessibles et cohérentes méme en cas
de défaillance complexe. Cette approche compléte de la gestion et de la réplication des données souligne
l'importance d’une planification et d’'une exécution méticuleuses pour atteindre un objectif de point de
récupération nul et protéger les informations précieuses.

Création d’un pool de stockage cloud pour AWS ou Google
Cloud

Vous pouvez utiliser un pool de stockage cloud pour déplacer des objets StorageGRID
vers un compartiment S3 externe. Le compartiment externe peut appartenir a Amazon S3
(AWS) ou a Google Cloud.

Ce dont vous avez besoin
« StorageGRID 11.6 a été configuré.

* Vous avez déja configuré un compartiment S3 externe sur AWS ou Google Cloud.

Etapes
1. Dans Grid Manager, accédez a ILM > Storage pools.

2. Dans la section Cloud Storage pools de la page, sélectionnez Create.
La fenétre contextuelle Créer un pool de stockage cloud s’affiche.

3. Entrez un nom d’affichage.

4. Sélectionnez Amazon S3 dans la liste déroulante Type de fournisseur.
Ce type de fournisseur fonctionne pour AWS S3 ou Google Cloud.

5. Entrez 'URI du compartiment S3 a utiliser pour le pool de stockage cloud.
Deux formats sont autoriseés :

https://host:port

http://host:port

38


https://host:port
http://host:port

6. Entrez le nom du compartiment S3.
Le nom que vous spécifiez doit correspondre exactement au nom du compartiment S3. Sinon, la création
du pool de stockage cloud échoue. Vous ne pouvez pas modifier cette valeur aprés I'enregistrement du
pool de stockage cloud.

7. Vous pouvez également saisir I'ID de clé d’acces et la clé d’acces secréete.
8. Sélectionnez ne pas vérifier le certificat dans la liste déroulante.

9. Cliquez sur Enregistrer.

Résultat attendu
Assurez-vous qu’un pool de stockage cloud a été créé pour Amazon S3 ou Google Cloud.

Par Jonathan Wong

Création d’un pool de stockage cloud pour le stockage
Azure Blob

Vous pouvez utiliser un pool de stockage cloud pour déplacer des objets StorageGRID
vers un conteneur Azure externe.

Ce dont vous avez besoin
« StorageGRID 11.6 a été configuré.

* Vous avez déja configuré un conteneur Azure externe.

Etapes
1. Dans Grid Manager, accédez a ILM > Storage pools.

2. Dans la section Cloud Storage pools de la page, sélectionnez Create.
La fenétre contextuelle Créer un pool de stockage cloud s’affiche.

3. Entrez un nom d’affichage.
4. Sélectionnez Azure Blob Storage dans la liste déroulante Type de fournisseur.

5. Entrez 'URI du compartiment S3 a utiliser pour le pool de stockage cloud.

Deux formats sont autorisés :
https://host:port
http://host:port
6. Entrez le nom du conteneur Azure.
Le nom que vous spécifiez doit correspondre exactement au nom du conteneur Azure. Sinon, la création
du pool de stockage cloud échoue. Vous ne pouvez pas modifier cette valeur aprés I'enregistrement du

pool de stockage cloud.

7. Vous pouvez également saisir le nom de compte et la clé de compte associés du conteneur Azure pour
I'authentification.
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8. Sélectionnez ne pas vérifier le certificat dans la liste déroulante.

9. Cliquez sur Enregistrer.

Résultat attendu
Confirmation de la création d’'un pool de stockage cloud pour Azure Blob Storage

Par Jonathan Wong

Utilisation d’un pool de stockage cloud pour la sauvegarde

Vous pouvez créer une régle ILM pour déplacer des objets dans Cloud Storage Pool a
des fins de sauvegarde.

Ce dont vous avez besoin
» StorageGRID 11.6 a été configuré.

* Vous avez déja configuré un conteneur Azure externe.
Etapes

1. Dans Grid Manager, accédez a ILM > régles > Créer.
Entrez une description.
Entrez un critére pour déclencher la regle.
Cliquez sur Suivant.
Répliquez I'objet dans les nceuds de stockage.
Ajoutez une régle de placement.
Réplication de I'objet vers le pool de stockage cloud

Cliquez sur Suivant.

© ® N o g &~ W DN

Cliquez sur Enregistrer.

Résultat attendu

Vérifiez que le diagramme de conservation affiche les objets stockés localement dans StorageGRID et dans un
Cloud Storage Pool pour la sauvegarde.

Confirmez que, lorsque la régle ILM est déclenchée, une copie existe dans le pool de stockage cloud et vous
pouvez récupérer I'objet localement sans effectuer de restauration d’objet.

Par Jonathan Wong

Configurez le service d’intégration de recherche
StorageGRID

Ce guide fournit des instructions détaillées pour la configuration du service d’intégration
de recherche NetApp StorageGRID avec le service Amazon OpenSearch ou avec
Elasticsearch sur site.
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Introduction

StorageGRID prend en charge trois types de services de plateforme.

* Réplication StorageGRID CloudMirror. Mettre en miroir des objets spécifiques d’'un compartiment
StorageGRID vers une destination externe spécifiée.

* Notifications. Notifications d’événements par compartiment pour envoyer des notifications sur des actions
spécifiques réalisées sur des objets vers un Amazon simple notification Service (Amazon SNS) externe
spécifié.

» Service d’intégration de recherche. Envoyez les métadonnées d’objet S3 (simple Storage Service) a un
index Elasticsearch spécifique ou vous pouvez rechercher ou analyser les métadonnées a I'aide du service
externe.

Les services de plateforme sont configurés par le locataire S3 via I'interface du gestionnaire des locataires.
Pour plus d’informations, voir "Considérations relatives a l'utilisation des services de plate-forme".

Ce document est un supplément au "Guide des locataires StorageGRID 11.6" et fournit des instructions
détaillées et des exemples de configuration du terminal et des compartiments pour les services d’intégration
de la recherche. Les instructions d’installation d’Amazon Web Services (AWS) ou de Elasticsearch sur site
indiquées ici sont fournies a des fins de test ou de démonstration uniquement.

Les participants doivent maitriser Grid Manager et le Gestionnaire de locataires, et avoir accés au navigateur
S3 pour effectuer des opérations de chargement (PUT) et de téléchargement (GET) de base pour les tests
d’intégration de la recherche StorageGRID.

Créez des locataires et activez les services de plateforme

1. Créez un locataire S3 a I'aide de Grid Manager, entrez un nom d’affichage et sélectionnez le protocole S3.

2. Sur la page d’autorisation, sélectionnez I'option Autoriser les services de plate-forme. Vous pouvez
également sélectionner d’autres autorisations, si nécessaire.

Create a tenant

{:'J Enter details o Selact permitsiong

Select permissions
Select the pErmosSsons fior this lenant account
Miow platiorm services @

Use owm identity source §

ilbow 53 Selegt @

3. Configurez le mot de passe initial de l'utilisateur root du locataire ou, si la fédération identifier est activée
sur la grille, sélectionnez le groupe fédéré disposant d’'une autorisation d’acces racine pour configurer le
compte du locataire.

4. Cliquez sur se connecter en tant que racine et sélectionnez godet : créer et gérer des godets.

Vous accédez alors a la page Gestionnaire de locataires.
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5. Dans le Gestionnaire des locataires, sélectionnez Mes clés d’accés pour créer et télécharger la clé d’accés
S3 pour des tests ultérieurs.

Services d’intégration de recherche avec Amazon OpenSearch

Configuration du service Amazon OpenSearch (anciennement Elasticsearch

Utilisez cette procédure pour une configuration rapide et simple du service OpenSearch a des fins de
test/démonstration uniquement. Si vous utilisez Elasticsearch sur site pour des services d’intégration de la
recherche, consultez la section Services d’intégration de recherche avec Elasticsearch sur site.

@ Vous devez disposer d’un identifiant de console AWS valide, d’'une clé d’accés, d’'une clé
d’acceés secréte et d’'une autorisation pour vous abonner au service OpenSearch.

1. Créez un nouveau domaine a l'aide des instructions de "Mise en route du service OpenSearch d’AWS", a
I'exception de ce qui suit :

o Etape 4. Nom de domaine : sgdemo
- Etape 10. Contrdle d’accés de grain fin : désélectionnez I'option Activer le contréle d’accés de grain fin.

o Etape 12. Régle d’accés : sélectionnez configurer la stratégie d’accés de niveau, sélectionnez I'onglet
JSON pour modifier la stratégie d’acces en utilisant 'exemple suivant :

= Remplacez le texte surligné par votre propre ID et nom d’utilisateur AWS Identity and Access
Management (IAM).

= Remplacez le texte en surbrillance (adresse IP) par I'adresse IP publique de votre ordinateur local
utilisé pour accéder a la console AWS.

= Ouvrez un onglet de navigateur pour "https://checkip.amazonaws.com" Pour trouver votre IP
publique.
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"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",

"Principal":

{"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},
"Action": "es:*",

"Resource": "arn:aws:es:us-east-1l:nnnnnn:domain/sgdemo/*"
by

{

"Effect": "Allow",

"Principal™: {"AWS": "*"},

"Action": [

"es:ESHttp*"

I
"Condition": {
"IpAddress": {
"aws:SourcelIp": [ "nnn.nnn.nn.n/nn"

]

I

"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

}
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Fine-grained access control
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=z

Enable fine-grained access control

SAML authentication for OpenSearch Dashboards/Kibana

SAML puthentiaton Lot you ute your erating identey provider for wngle ugn-on for OpenSearch Dahboant/M2una Learn meore [

@ Touse SAML authentication, you must first enable fine-grained access control.

Amazon Cognito authentication

Enable to uwe Amaron Cognito suthentication for OpenSearch Dashboardu/Xibana Amazon Cognita supports a variety of identity providen
for viername -panword authentication Lesm more B

Enable Amazon Cognito authentication

Access policy
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Domain access policy
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Access policy
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& |
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2. Attendez 15 a 20 minutes pour que le domaine devienne actif.

Amazon OpenSearch Service Domaing sgdemo

sgdemo .. Delete Actions ¥

General information

Nama b Bomain stams

sodemo i @ Acthve OpenSearch 1.7 |lagest|

Domain ARN Cluster heatth mto Service sof

G arrmvececus-east 1 R s s ere ekl REOZTII03-PT (latest]

3. Cliquez sur OpenSearch tableaux de bord URL pour ouvrir le domaine dans un nouvel onglet pour accéder
au tableau de bord. Si vous obtenez une erreur d’acceés refusé, vérifiez que I'adresse IP source de la
stratégie d’acces est correctement définie sur I'adresse IP publique de votre ordinateur pour autoriser
I'acces au tableau de bord du domaine.

4. Sur la page d’accueil du tableau de bord, sélectionnez Explorer de votre choix. Dans le menu, accédez a
Management — Dev Tools

5. Sous Outils de développement — Console , entrez PUT <index> OuU vous utilisez I'index pour le stockage
des métadonnées d’objet StorageGRID. Nous utilisons le nom d’index 'gmetadatas' dans I'exemple
suivant. Cliquez sur le petit symbole de triangle pour exécuter la commande PUT. Le résultat attendu
s’affiche dans le panneau de droite comme indiqué dans I'exemple d’écran suivant.

S OpenSearch Dashboards

= Dev Tools

Console

History Settings Help

1 PUT sgmetadata D=, 1+ |

"acknowledged™ : true,
"shards_acknowledged” : true,
4 "index" : "sgmetadata”

6. Vérifiez que I'index est visible depuis l'interface utilisateur Amazon OpenSearch sous sgdomain > indices.
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Configuration du terminal des services de plate-forme
Pour configurer les terminaux des services de plate-forme, procédez comme suit :
1. Dans tenant Manager, accédez a STORAGE(S3) > terminaux des services de plateforme.
2. Cliquez sur Créer un point final, entrez les informations suivantes, puis cliquez sur Continuer :

° Exemple de nom d’affichage aws-opensearch

> Le noeud final du domaine dans la capture d’écran de I'exemple sous I'étape 2 de la procédure
précédente dans le champ URI.

o Le domaine ARN utilisé a I'étape 2 de la procédure précédente dans le champ URN et ajouter
/<index>/ doc Jusqu'a la fin de '’ARN.

Dans cet exemple, 'URN devient arn:aws:es:us-east-1:211234567890:domain/sgdemo
/sgmedata/ doc.

46



Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

aws-opensearch

URl @
https://search-sgdemo-/ | i -co50-]e

URN ©

r

sestus-east- 1 ——— 0200 sgdemo/ sgmetadata/_doc

3. Pour accéder au domaine Amazon OpenSearch sgdomain, choisissez Access Key comme type
d’authentification, puis entrez la clé d’acces Amazon S3 et la clé secréte. Pour passer a la page suivante,

cliquez sur Continuer.
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Create endpoint

@ Enter details — ‘Se!ectauthenhcatlun type @ Verify server

' Ophional L Ophional

Authentication type @

Select the method used to authenticate connections to the endpoint.
Access Key v
Access key ID @
AK | | O

Secret access key @

Previous Continue

4. Pour vérifier le noeud final, sélectionnez utiliser le certificat CA du systeme d’exploitation et tester et Créer
un noeud final. Si la vérification réussit, un écran de point final similaire a la figure suivante s’affiche. En
cas d’échec de la vérification, vérifiez que 'URN inclut /<index>/ doc A l'issue du chemin, la clé
d’accés AWS et la clé secréte sont correctes.

Platform services endpoints

A platform services endpoint stores the information StorageGRIC needsto use an external resource as a target for a platform service (CloudMirror replication, notifications, or search integration . You must
configure an endpoint for each pletform service you plan to use

1 endpoint Create endpoint

Display mame Last error Type
CERIE B g : U@ * ueN @ %
& e e
A5 hittps://search-sgdemo- sz - armawsesus-east-
Search i B
opensearch L.es.amazonaws.comy/ 1 b | 01121 sgd enio,sgmetadata)_doc

Services d’intégration de recherche avec Elasticsearch sur site

Configuration Elasticsearch sur site

Cette procédure permet une configuration rapide des données sur site Elasticsearch et Kibana utilisant docker
uniquement a des fins de test. Si le serveur Elasticsearch et Kibana existent déja, passez a I'étape 5.
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1. Suivez ceci "Procédure d’installation de Docker" pour installer docker. Nous utilisons le "Procédure
d’installation de CentOS Docker" dans cette configuration.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo
https://download.docker.com/linux/centos/docker-ce.repo
sudo yum install docker-ce docker-ce-cli containerd.io
sudo systemctl start docker

o Pour démarrer docker apres le redémarrage, entrez les informations suivantes :
sudo systemctl enable docker

° Réglez le vm.max map_ count valeur jusqu’'a 262144 :
sysctl -w vm.max map count=262144

o Pour conserver le parameétre apres le redémarrage, saisissez les informations suivantes :
echo 'vm.max map count=262144' >> /etc/sysctl.conf

2. Suivez le "Guide de démarrage rapide d’Elasticsearch" Section auto-gérée pour installer et exécuter
Elasticsearch et Kibana docker. Dans cet exemple, nous avons installé la version 8.1.

Notez le nom d’utilisateur/mot de passe et le jeton créés par Elasticsearch, vous devez
utiliser ces éléments pour démarrer l'interface utilisateur Kibana et 'authentification du
terminal de la plateforme StorageGRID.
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Elasticsearch Service || Self-managed

install and run Elasticsearch
1. Install and start Docker Desktop.

2. Run:

VWhen you start Elasticsearch for the first time, the following security configuration
occurs automatically:
s Certificates and keys are generated for the transport and HTTP layers.

* The Transport Layer Security (TLS) configuration settings are written to
elasticsearch.yml.
* A password is generated for the elastic user

= An enroliment token is generated for Kibana.

You might need to scroll back a bit in the terminal to view the password

wore and enrollment token.

3. Copy the generated password and enrollment token and save them in a secure
location. These values are shown only when you start Elasticsearch for the first time.

You'll use these to enroll Kibana with your Elasticsearch cluster and log in.

F:] If you need to reset the password for the elastic user or other built-in
h-reset-password tool. To generate new

NOTE Users, runthe elasticsearc
enrollment tokens for Kibana or Elasticsearch nodes, run the
-create-enrollment-toksn tool. These tools are available in

B e
TadolLliloid

the Elasticsearch bin directory.

Install and run Kibana

To analyze, visualize, and manage Elasticsearch data using an intuitive Ul, install Kibana.

1. In a new terminal session, run:

docker pull docker.elastic.co/kibana/kibana:3

docker run --pname kib-81 --net elastic -p ! docker.elastic.co/fk

When you start Kibana, a unique link is output to your terminal.
2. To access Kibana, click the generated link in your terminal.
a. In your browser, paste the enrollment token that you copied and click the
bution to connect your Kibana instance with Elasticsearch.
b. Legin to Kibana as the elastic user with the password that was generated

when you started Elasticsearch.

50




3. Aprés le démarrage du conteneur kibana docker, le lien URL https://0.0.0.0:5601 s'affiche dans la

console. Remplacez 0.0.0.0 par I'adresse IP du serveur dans 'URL.

4. Connectez-vous a l'interface utilisateur Kibana en utilisant le nom d’utilisateur elastic Et le mot de passe

généreé par Elastic dans I'étape précédente.

5. Pour la premiére connexion, sur la page d’accueil du tableau de bord, sélectionnez Explorer par vous-
méme. Dans le menu, sélectionnez gestion > Outils de développement.

6. Sur I'écran Console des outils de développement, entrez PUT <index> OU vous utilisez cet index pour

stocker les métadonnées des objets StorageGRID. Nous utilisons le nom de I'index sgmetadata dans cet

exemple. Cliquez sur le petit symbole de triangle pour exécuter la commande PUT. Le résultat attendu
s’affiche dans le panneau de droite comme indiqué dans I'exemple d’écran suivant.

& elastic

= . Dev Tools Console

Console Search Profiler Grok Debugger Painless Lab sera

History Settings Help

1 PUT sgmetadata [ 2N 1+ {
2 “"acknowledged” : true,
3 "shards_acknowledged” : true,
4 “index” : “"sgmetadata”

Configuration du terminal des services de plate-forme
Pour configurer les terminaux pour les services de plate-forme, procédez comme suit :
1. Dans tenant Manager, accédez a STORAGE(S3) > terminaux des services de plateforme
2. Cliquez sur Créer un point final, entrez les informations suivantes, puis cliquez sur Continuer :
° Exemple de nom d’affichage : elasticsearch

° URI:https://<elasticsearch-server-ip or hostname>:9200

° URN :urn:<something>:es:::<some-unique-text>/<index-name>/ doc Ou lindex-name

est le nom que vous avez utilisé sur la console Kibana. Exemple :
urn:local:es:::sgmd/sgmetadata/ doc
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

elasticsearch

URl @

Attps: /10 ——— . ()

URN ©

urn:local:es::sgmd/sgmetadata/_doc

| o m

3. Sélectionnez Basic HTTP comme type d’authentification, saisissez le nom d'utilisateur elastic Et le mot
de passe généré par le processus d’installation Elasticsearch. Pour passer a la page suivante, cliquez sur
Continuer.

Authentication type @

Select the method used to authenticate connections to the endpoint.
Basic HTTP W
Username @
elastic

Password @

[ — @

Previous Continue
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4.

Sélectionnez ne pas vérifier le certificat et le test et Créer un noeud final pour vérifier le noeud final. Si la
vérification est réussie, un écran de point final similaire a la capture d’écran suivante s’affiche. Si la
vérification échoue, vérifiez que les entrées URN, URI et nom d’utilisateur/mot de passe sont correctes.

Platform services endpoints

& platform senvices endpoint stores the information Sf.Cl'_'l.'.'JC-:_-H: niads to use an extomal resource as a target fora plathorm service CloudMrrar replicateon, notifications, or search imtegration . You must

configure an encpaint far each platform senvice youplon 10 uss,

2 endponits Create endpolnt

- & : umig = URN @ =

s aesrch-spdemo-Tw 22 3holpeElzcarpe 3y 3rle Tlus-east: EITCANS T 3 e st

L& amatonans.com 1:2 1081 1500188 domaindsgdama) sgmetad ata;_do

asticsearch Search NEnpssl| L — ) umilocal e gmd, sgmetadatal_toc

Configuration du service d’intégration de la recherche de compartiments

Une fois le terminal du service de plateforme créé, I'étape suivante consiste a configurer ce service au niveau
du compartiment pour envoyer les métadonnées d’objet au terminal défini lors de la création ou de la
suppression d’un objet, ou encore lors de la mise a jour de ses métadonnées ou balises.

Vous pouvez configurer I'intégration de la recherche a 'aide du Gestionnaire de locataires afin d’appliquer un
code XML de configuration StorageGRID personnalisé a un compartiment comme suit :

1.
2.

Dans le Gestionnaire des locataires, accédez a STORAGE(S3) > compartiments

Cliquez sur Créer un compartiment, entrez le nom du compartiment (par exemple, sgmetadata-test) et
acceptez la valeur par défaut us-east-1 région.

3. Cliquez sur Continuer > Créer un compartiment.

. Pour afficher la page de présentation du compartiment, cliquez sur le nom du compartiment, puis

sélectionnez Platform Services.

. Sélectionnez la boite de dialogue Activer I'intégration de la recherche. Dans la zone XML fournie, entrez le

XML de configuration a l'aide de cette syntaxe.

L'URN mis en surbrillance doit correspondre au terminal des services de plateforme que vous avez défini.
Vous pouvez ouvrir un autre onglet du navigateur pour accéder au Gestionnaire de locataires et copier
'URN a partir du noeud final de services de plateforme défini.

Dans cet exemple, nous n’avons utilisé aucun préfixe, ce qui signifie que les métadonnées de chaque
objet de ce compartiment sont envoyées au terminal Elasticsearch précédemment défini.
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<MetadataNotificationConfiguration>
<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn> urn:local:es:::sgmd/sgmetadata/ doc</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>

6. Utilisez le navigateur S3 pour vous connecter a StorageGRID avec la clé secrete/d’acces par locataire, et
téléchargez les objets de test vers sgmetadata-test et ajoutez des balises ou des métadonnées
personnalisées aux objets.

o 53 Breweer 855 - Fres Version (for non-commercial use only) (Administrater) - 3g6060-platform-service — | 4
Accounts  Buckets  Files Tool: UpgradetoPro!l Heip Mew vernon avalable
l{’fl-?\hw bucket = Path: EI SBT3
L sgmetadata-test File Sire Type Last Modsfied Storage Class
B2R1KB | | 319/2022 123552 AM | STANDARD
&| Lighthouse jpg S4B.12KB JPG File INSA022 123952 AM  STANDARD
feastl b 45 bytes Text Document 31972022 123952 AM  STANDARD
| 1es1Z o 35 bytas Taxt Document IHZZ 123952 AM  STANDARD

| Uptoad = | 7 Downlosd | b Delete | o Mew Folder | i Refresh
. S A b4 Lgl -

Tasks (14) Permissions Hup Headers Ta3gs Propedies Preview Versions Evenilog

URL:  https://10.193.204.106: 10445/ sgmetadata-test/Koala. jpg (3 Copy
| Key Value

date 01-01-2020

wmnar lestuser

project lest

type IPg

G Add J” Edit Delele | Dafault Tags o Apply changes | o= Raload

7. Utilisez l'interface utilisateur Kibana pour vérifier que les métadonnées de I'objet ont été chargées dans
l'index des métadonnées sgmetadata.

a. Dans le menu, sélectionnez gestion > Outils de développement.

b. Collez 'exemple de requéte dans le panneau de la console a gauche et cliquez sur le symbole du
triangle pour I'exécuter.

L'exemple de résultat de la requéte 1 dans la capture d’écran suivante montre quatre enregistrements.
Ceci correspond au nombre d’objets dans le godet.
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GET sgmetadata/ search

"query": {
"match all": { }

= . Dow Tool Conaole
Console Search Profiler Grok Debugger Painless Lab  sers
Histary Seltings Halp
GET sgeatadats) search P
o alse
satch At a
cass ful”
5 3 o,
a (1]
La
alum &
alat Y -
n 1.8,
*h
testl. txt
"
"tuicket” “sEEetadata-test”,
Y o 1L B o
A C O il 7 4 ¥ [ ]
i{Fre" -
i -ydln fi AL 0
P EALT
...... i
na 6 158" ¥ Saf7 fadchrsaza d & 151
tags™ 1
e EeStuser”
project “TEST
a6fl
-\.'- Ta3iel
2 BT84 4 e 101 ibetafl™

Le résultat de 'exemple de requéte 2 dans la capture d’écran suivante montre deux enregistrements
de type de balise jpg.
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GET

sgmetadata/ search

"query": {
"match":

{

"tags.type":
" query"

}

{
"jpg"

}
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Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

« "Qu’est-ce que les services de plateforme"

* "Documentation StorageGRID 11.6"

Par Angela Cheng

Clone de nceud

Considérations et performances sur le clonage des nceuds.

Considérations relatives au clonage de nceuds

Le clone de nceud peut étre une méthode plus rapide pour remplacer les nceuds d’appliance existants dans le
cadre d’'une mise a jour technologique, d’'une augmentation de la capacité ou d’'une augmentation de la
performance du systéme StorageGRID. Le clone de noeud peut également étre utile pour la conversion en
chiffrement de nceud avec un KMS ou pour le remplacement d’'un nceud de stockage DDP8 par DDP16.

» La capacité utilisée du nceud source n’est pas pertinente pour le temps nécessaire a la fin du processus de
clonage. Le clone de nceud est une copie compléte du nceud, y compris I'espace libre dans le noeud.

 Les appareils source et cible doivent avoir la méme version PGE
 La capacité du nceud de destination doit toujours étre supérieure a la source
o Assurez-vous que la nouvelle appliance de destination posséde un lecteur plus grand que la source

o Si I'appliance de destination posséde des lecteurs de méme taille et est configurée pour DDP8, vous
pouvez configurer la destination pour DDP16. Si la source est déja configurée pour DDP16, le clone de
nceud ne sera pas possible.

o Lorsque vous utilisez des appliances SG5660 ou SG5760 pour des appliances SG6060, sachez que
les SG6060 disposent de 60 disques de capacité lorsque le SG6060 ne présente que 58.

* Le processus de clonage de nceud nécessite que le nceud source soit hors ligne de la grille pendant toute
la durée du processus de clonage. Si un nceud supplémentaire se déconnecte pendant ce temps, les
services client peuvent étre affectés.

* 11.8 et ci-dessous : un nceud de stockage ne peut étre hors ligne que pendant 15 jours. Si I'estimation du
processus de clonage est proche de 15 jours ou supérieure a 15 jours, utilisez les procédures d’extension
et de désaffectation.

> 11.9: La limite de 15 jours a été supprimée.

* Pour un SG6060 ou un SG6160 avec tiroirs d’extension, vous devez ajouter I'heure de la taille de tiroir
appropriée a I'heure de I'appliance de base pour obtenir la durée totale du clone.

* Le nombre de volumes d’une appliance de stockage cible doit étre supérieur ou égal au nombre de
volumes du nceud source. Vous ne pouvez pas cloner un nceud source avec 16 volumes de magasin
d’objets (rangedb) vers une appliance de stockage cible avec 12 volumes de magasin d’objets, méme si
I'appliance cible a une capacité supérieure au noeud source. La plupart des appliances de stockage
disposent de 16 volumes de stockage objet, a I'exception de I'appliance SGF6112 qui ne dispose que de
12 volumes de stockage objet. Par exemple, vous ne pouvez pas cloner a partir d’'un SG5760 vers un
SGF6112.
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Estimations des performances des clones de nceuds

Les tableaux suivants contiennent des estimations calculées pour la durée du clone de nceud. Les conditions
varient donc, les entrées dans BOLD peuvent risquer de dépasser la limite de 15 jours pour un nceud en

panne.

DDP8

S$G5612/SG5712/SG5812 — TOUS

Vitesse de l'interface Taille de
disque de

réseau

10 GBIT/S.

25GO

S$G5660 — SG5760/SG5860

Vitesse de l'interface Taille de
disque de

réseau

10 GBIT/S.

25 GO

SG5660 — SG6060/SG6160

Vitesse de l'interface Taille de
disque de

réseau

10 GBIT/S.

25GO

SG5760/SG5860 — SG5760/SG5860

Vitesse de l'interface Taille de
disque de

réseau

10 GBIT/S.

25GO
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disque de disque de

disque de

disque de

disque de

disque de

disque de disque de

Taille des
disques
de 12 To

3 jours

3 jours

Taille des
disques
de 12 To

10.5 jours

10.5 jours

Taille des
disques
de 12 To

6.5 jours

6 jours

Taille des
disques
de 12 To

10.5 jours

10.5 jours

Taille de
disque de
16 To

4 jours

4 jours

Taille de
disque de
16 To

13,5 jours

13,5 jours

Taille de
disque de
16 To

9 jours

8 jours

Taille de
disque de
16 To

13,5 jours

13,5 jours

Taille des
disques
de 18 To

4.5 jours

4.5 jours

Taille des
disques
de 18 To

15,5 jours

15,5 jours

Taille des
disques
de 18 To

10 jours

9 jours

Taille des
disques
de 18 To

15,5 jours

15,5 jours

Taille du
disque 22
To

5.5 jours

5.5 jours

Taille du
disque 22
To

18,5 jours

18,5 jours

Taille du
disque 22
To

12 jours

10 jours

Taille du
disque 22
To

18,5 jours

18,5 jours



SG5760/SG5860 — SG6060/SG6160

Vitesse de l'interface Taille de

réseau

10 GBIT/S.

25 GO

disque de
4 To

2.5 jours

2 jours

S$G6060/SG6160 — SG6060/SG6160

Vitesse de l'interface Taille de

réseau

10 GBIT/S.

25 GO

DDP16

disque de
4 To

2.5 jours

2 jours

SG5760/SG5860 — SG5760/SG5860

Vitesse de l'interface Taille de

réseau

10 GBIT/S.

25 GO

disque de
4 To

3.5 jours

3.5 jours

S$G5760/SG5860 — SG6060/SG6160

Vitesse de l'interface Taille de

réseau

10 GBIT/S.

25GO

disque de
4 To

2.5 jours

2 jours

S$G6060/SG6160 — SG6060/SG6160

Vitesse de l'interface Taille de

réseau

10 GBIT/S.

disque de
4 To

3 jours

Taille de
disque de
8 To

4.5 jours

3.5 jours

Taille de
disque de
8 To

4.5 jours

3 jours

Taille de
disque de
8 To

6.5 jours

6.5 jours

Taille de
disque de
8 To

5 jours

3.5 jours

Taille de
disque de
8 To

5 jours

Taille de
disque de
10 To

5.5 jours

4.5 jours

Taille de
disque de
10 To

5.5 jours

4 jours

Taille de
disque de
10 To

8 jours

8 jours

Taille de
disque de
10 To

6 jours

4 jours

Taille de
disque de
10 To

6 jours

Taille des
disques
de 12 To

6.5 jours

5.5 jours

Taille des
disques
de 12 To

6.5 jours

4.5 jours

Taille des
disques
de 12 To

9.5 jours

9.5 jours

Taille des
disques
de 12 To

7.5 jours

5 jours

Taille des
disques
de 12 To

7 jours

Taille de
disque de
16 To

9 jours

7 jours

Taille de
disque de
16 To

8.5 jours

6 jours

Taille de
disque de
16 To

12,5 jours

12,5 jours

Taille de
disque de
16 To

10 jours

6.5 jours

Taille de
disque de
16 To

9.5 jours

Taille des
disques
de 18 To

10 jours

8 jours

Taille des
disques
de 18 To

9.5 jours

7 jours

Taille des
disques
de 18 To

14 jours

14 jours

Taille des
disques
de 18 To

11 jours

7 jours

Taille des
disques
de 18 To

10.5 jours

Taille du
disque 22
To

12 jours

9.5 jours

Taille du
disque 22
To

11.5 jours

8.5 jours

Taille du
disque 22
To

17 jours

17 jours

Taille du
disque 22
To

13 jours

8.5 jours

Taille du
disque 22
To

13 jours
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Vitesse de 'interface Taille de Taille de Taillede Taille des Taillede Taille des Taille du

réseau disque de disque de disque de disques disque de disques disque 22
4 To 8 To 10 To de12To 16 To de18To To
25 GO 2 jours 3.5jours 4.5jours 5jours 7 jours 7.5jours  9jours

Tiroir d’extension (a ajouter au-dessus des SG6060/SG6160 pour chaque tiroir de I’appliance source)

Vitesse de l'interface Taille de Taille de Taille de Taille des Taille de Taille des Taille du

réseau disque de disque de disque de disques disque de disques disque 22
4 To 8 To 10 To de12To 16To de18To To

10 GBIT/S. 3.5jours  5jours 6 jours 7 jours 9.5jours  10.5jours 12 jours

25 GO 2 jours 3 jours 4 jours 4.5jours 6 jours 7 jours 8.5 jours

Par Aron Klein

Procédure de relocalisation du site dans le grid et de
modification du réseau a I’échelle du site

Ce guide décrit la préparation et la procédure a suivre pour déplacer un site
StorageGRID dans une grille multi-sites. Vous devez avoir une compréhension compléte
de cette procédure et prévoir a 'avance pour assurer un processus sans heurt et
minimiser l'interruption pour les clients.

Si vous devez modifier le réseau grille de la grille entiére, reportez-vous a la section
"Modifiez les adresses IP de tous les nceuds de la grille".

Considérations avant la relocalisation du site

* Le déplacement du site doit étre terminé et tous les nceuds doivent étre en ligne dans les 15 jours pour

60

éviter la reconstruction de la base de données Cassandra.
"Panne d’un nceud de stockage de plus de 15 jours"

Si une regle ILM de la régle active utilise un comportement d’ingestion strict, envisagez de la modifier en
vue de I'équilibrer ou de la double allocation si le client souhaite continuer a PLACER les objets dans la
grille pendant la relocalisation du site.

Pour les appliances de stockage de 60 disques ou plus, ne déplacez jamais le tiroir avec des disques
installés. Etiquetez chaque lecteur de disque et retirez-le du boitier de stockage avant de le
emballer/déplacer.

Changement d’appliance StorageGRID le réseau local virtuel du réseau de la grille peut étre effectué a
distance sur le réseau d’administration ou le réseau client. Sinon, prévoyez d’étre sur site pour effectuer la
modification avant ou aprés la mutation.

Vérifiez si 'application client utilise la TETE ou si 'objet de non-existence est utilisé avant la MISE. Si oui,
remplacez la cohérence du compartiment par site fort pour éviter les erreurs HTTP 500. Si vous n’étes pas
s(r, consultez la présentation S3 graphiques Grafana Gestionnaire de grille > support > métriques,
placez le curseur de la souris sur le graphique « demande totale terminée ». S’il y a un nombre trés élevé
de 404 objets GET ou 404 objets Head, une ou plusieurs applications utilisent probablement I'objet Head


https://docs.netapp.com/us-en/storagegrid-118/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid-118/maintain/recovering-storage-node-that-has-been-down-more-than-15-days.html

ou Get nonexistence. Le compte est cumulatif, passez la souris sur différents chronologies pour voir la
différence.

174 day

116 day
150
39hour | 1

200 get_object: 10.2 Mil

Total Completed Requests

09 put_|
4o

Procédure de modification de I’adresse IP de la grille avant le déplacement du site

Etapes

1. Si un nouveau sous-réseau de réseau Grid sera utilisé au nouvel emplacement,
"Ajoutez le sous-réseau a la liste de sous-réseau du réseau Grid"

2. Connectez-vous au nceud d’administration principal, utilisez change-ip pour effectuer une modification de
'adresse IP de la grille. Stage doit étre effectué avant d’arréter le noeud pour le déplacement.

a. Sélectionnez 2 puis 1 pour modification de I'adresse IP de la grille
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Editing: Hode IP/subnet and gateway

Ose up arrow to recall a previously typed wvalue, which you can then edit
Use d or 0.0.0.0/0 as the IPfmask to delete the metwork from the mode

Ose g to complete the editing session early and return to the previous menu
Press <enter> to use the wvalue shown in square brackets

Site: LONDON

LONDON-ADMI Grid IP/mask
LONDON-51 Grid IP/mask

L45.74.14/2¢6
45,74, 16/2¢6

=2

45.74.248/26
E5.74.26/26

ol e O o B

o aaa

ol o e B
=2

bt bt Bt bl

LONDON-52 Grid IP/mask .45,74,.17/26 0.45.74.27/26
LONDON-53 Grid IB/mask .45.74.18/26 0.45.74.28/26
LONDON-ADM1 Grid Gateway [ 10.45.74.1 ]:

LONDON-51 Grid Gateway [ 12.45.74.1 ]:

LONDON-52 Grid Gateway [ 12.45.74.1 ]:

LONDON-53 Grid Gateway [ 12.45.74.1 ]:

Site: OXFCRD

OXFCRD-ADM1 Grid IF/mask [ 10.45.75.14/26 ]:

OXFCRD-51 Grid IF/mask [ 10.45.75.16/26 ]:

OXFCRD-52 Grid IF/mask [ 10.45.75.17/26 1:

OXFCRD-53 Grid IF/mask [ 10.45.75.18/26 ]:

OXFCRD-ADM1 Grid Gateway [ I 45:759:1 1:

OXFCRD-51 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-52 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-53 Grid Gateway [ 10.45.75.1 ]:

Finished editing. Press Enter to return to menu.l

b. sélectionnez 5 pour afficher les modifications

Site: LONDON

LONDON-ADM1 Grid IF
LONDON-51 Grid IF
LONDON-52 Grid IF
LONDON-53 Grid IF
Press Enter to cnntinuel

10.45.74.14/26
10.45.74.16/2¢6
10.45.74.17/26
10.45.74.18/26

oM m M

[
1
1

c. sélectionner 10 pour valider et appliquer la modification



Welcome to the StorageGRID IP Change Tool.

Selected nodes: all

1: SELECT HCDES to edit

2: EDIT IP/mask and gateway

3: EDIT admin network subnet lists

4: EDIT grid metwork subnet list

5: SHOW changes

[ SHOW full configuration, with changes highlighted
T: VALIDATE changes

8: SAVE changes, so you can resume later
GS: CLEAR all changes, to start fresh

10: APPLY changes to the grid

0: Exit

Selection: lGI

d. Vous devez sélectionner stage dans cette étape.

Validating new networking configuration... L
{Checking for Grid Network IP address swaps...

Applyving these changes will update the following nodes:

LONDON-ADM1
LONDON-51
LONDCON-52
LONDON-53

The following nodes will also require restarting:
LONDOH-ADM]
LONDON-51
LONDCH-52
LONDON-53
Select one of the following options:
apply: apply all changes and automatically restart nodes {if necessary)
stage: stage the changes; no changes will take effect until the nodes are restarted

cancel: do not make any network changes at this time

[apply/stagefcancel] > stagel

e. Sile nceud d’administration principal est inclus dans la modification ci-dessus, entrez 'a’ pour
redémarrer manuellement le nceud d’administration principal
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EP 10.45.74.14 - PuTTY

Validating new networking configuration... PASSED
Checking for Grid Network IP address swaps...

PASSED.
Applying these changes will update the following nodes:

LONDCN-ADHL
LONDCN-51
LONDON-52
LONDON=53

The following nodes will also require restarting:

LONDON=-RDM1
LONDCN-51
LONDON=52
LONDCN-53

Select one of the following options:

apply: apply all changes and automatically restart nodes (if necessary)
stage: scage the changes; no changes will take effect until the nodes are restarted
cancel: do not make any network changes at this time

[apply/stage/cancel]> stage

Generating new grid networking description file... PASSED.
Running provisioning... PASSED.
Updating necwork configuration
Updating network configuration
Updating nectwork configuration .-
Updating network configuration . SSED.

Finished staging network changes. You must manually restart these nodes for the changes to take effect:

LONDON-ADM1 (has IP 10.45.74.14 until restart)
LONDON=51 (has IP 10.45.74.1€ until restart)
LONDON-52 (has IP 10.45.74.17 uncil rescarc)
LONDON-53 (has IP 10.45.74.18 until restart)

Importing bundles... PASSED.

B R R R R

ol IMPORTANT

configuration change. Select Maintenance > Recovery Package
* in the Grid Manager to download it.

"
A new recovery package has been generated as a result of the *
"
"

Hetwork Update Complete. Primary admin restart required. Select 'continue’ to restart this node immediately, 'abort' TO restart manually.
Enter a to abort, ¢ to continue [afc]>

f. Appuyez sur ENTER pour revenir au menu précédent et quitter 'interface change-ip.

Network Update Complete. Primary admin restart required. Select "continue' to restart this node immediately, '"abort' to restart manually.
Encer a to abort, © ©o continus [afc]l> a

Restart aborced. You must manually rescart this node as soon as possible

Eress Enter to return to the previous mnu..

3. A partir de Grid Manager, téléchargez le nouveau package de récupération. Grid Manager > Maintenance
> paquet de récupération

4. Si une modification VLAN est nécessaire sur I'appliance StorageGRID, reportez-vous a la section
Modification du VLAN de I'appliance.

5. Arrétez tous les nceuds et/ou appliances sur le site, étiquetez/retirez les disques si nécessaire, puis
démettez, emballez et déplacez-les.

6. Si vous prévoyez de modifier 'adresse ip du réseau d’administration et/ou le VLAN et I'adresse ip du client,
vous pouvez effectuer la modification aprés le déplacement.

Modification du VLAN de I’appliance

La procédure ci-dessous suppose que vous disposez d'un acces a distance au réseau client ou administrateur
de I'appliance StorageGRID pour effectuer la modification a distance.

Etapes

1. Avant d’arréter 'appareil,
"mettez I'appareil en mode de maintenance".
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2. Utilisation d’'un navigateur pour accéder a I'interface graphique du programme d’installation de I'appliance
StorageGRID a l'aide de https://<admin-or-client-network-ip>:8443. Impossible d’utiliser Grid IP car la
nouvelle Grid IP est déja en place une fois que I'appliance est en mode maintenance.

3. Modifiez le VLAN pour le réseau Grid. Si vous accédez a I'appliance sur le réseau client, vous ne pouvez
pas modifier le VLAN client pour le moment, vous pouvez le modifier apres le déplacement.

4. connectez I'appliance a I'appliance et arrétez le nceud en utilisant « shutdoown -h now »

5. Une fois les appliances prétes sur le nouveau site, accédez a I'interface utilisateur graphique du
programme d'’installation de I'appliance StorageGRID a l'aide de https://<grid-network-ip>:8443. Vérifiez
que I'état du stockage est optimal et que la connectivité réseau est assurée par les autres nceuds Grid a
I'aide des outils ping/nmap disponibles dans l'interface graphique.

6. Si vous prévoyez de modifier 'adresse IP du réseau client, vous pouvez modifier le VLAN client a ce stade.
Le réseau client n’est pas prét tant que vous n’avez pas mis a jour 'adresse ip du réseau client a I'aide de
I'outil change-ip a I'étape suivante.

7. Quittez le mode maintenance. Dans le programme d’installation de I'appliance StorageGRID, sélectionnez
Avancé > redémarrer le contréleur, puis sélectionnez redémarrer dans StorageGRID.

8. Une fois que tous les nceuds sont actifs et que Grid n’indique aucun probléme de connectivité, utilisez
change-ip pour mettre a jour le réseau d’administration de I'appliance et le réseau client, si nécessaire.

Migration du stockage basé sur les objets d’ONTAP S3 vers
StorageGRID

Bénéficiez d’un stockage S3 haute performance en migrant de maniére fluide le
stockage basé sur les objets d’ONTAP S3 vers StorageGRID

Bénéficiez d’un stockage S3 haute performance en migrant de maniéere fluide le stockage
basé sur les objets ONTAP S3 vers StorageGRID

Démo de migration

Cette démonstration porte sur la migration des utilisateurs et des compartiments d’ONTAP S3 vers
StorageGRID.

Bénéficiez d’un stockage S3 haute performance en migrant de maniére fluide le
stockage basé sur les objets d’ONTAP S3 vers StorageGRID

Bénéficiez d’'un stockage S3 haute performance en migrant de maniére fluide le stockage
basé sur les objets 'ONTAP S3 vers StorageGRID

Préparation de ONTAP

A des fins de démonstration, nous allons créer un serveur de magasin d’objets SVM, un utilisateur, un groupe,
une politique de groupe et des compartiments.

Créez la machine virtuelle de stockage

Dans le Gestionnaire systeme ONTAP, accédez a VM de stockage et ajoutez une nouvelle VM de stockage.
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= [ ONTAP System Manager

DASHBOARD clustert

INSIGHTS
Health

@-,

STORAGE

Overview

Volumes

LUNs 4 SIMBOX
Consistency groups [ |
NVMe namespaces

Shares

Buckets

Qtrees

Quotas

Storage VMs

Cochez les cases « Activer S3 » et « Activer TLS » et configurez les ports HTTP(S). Définissez I'adresse IP, le
masque de sous-réseau et définissez la passerelle et le domaine de diffusion si vous n’utilisez pas la valeur
par défaut ou requise dans votre environnement.
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Add storage VM

STORAGE VM NAME

svm_demo

Access protocol

() SMB/CIFS, NFS, S3  iSCS f NVMe

[ ] Enable SMB/CIFS
[ enable NFS
B Enable s3

S3 SERVER NAME

s3portal.demo.netapp.com

B enable TLs

PORT

‘443@

CERTIFICATE
(© use system-generated certificate (i )

O Use external-CA signed certificate

[] use HTTP (non-secure)

PORT

‘ 8080 B

DEFAULT LANGUAGE ()

cutf 8

NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

onPrem-01

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN AND PORT V74

Add optional gateway

192.168.0.200 24| Default v

Storage VM administration

[_] enable maximum capacity limit
The maximum capacity that all volumes in this storage VM can allocate. Lea M

[ Manage administrator account

kave

Un utilisateur sera créé dans le cadre de la création de la SVM. Téléchargez les clés S3 pour cet utilisateur et
fermez la fenétre.




Added storage VM

STORAGE VM 53 SERVER NAME
svm_demo s3portal.demo.netapp.com

User details

USER NAME
sm_s3_user

1\ The secret key won't be displayed again. Save this key for future use.

ACCESS KEY

34EH21411SMW1YOV3NQY

SECRET KEY

Download

Une fois le SVM créé, éditer le SVM et ajouter les paramétres DNS.

Services

NIS Name service switch

Not configured Services lookup order @
HOSTS
Files, then DNS

GROUP
Files

NAME MAP
Files

NETGROUP

DNS

Not configured




Définissez le nom DNS et I'adresse IP.

Add DNS domain

DNS domains

demo.netapp.com

Name servers

192.168.0.253

Créer un utilisateur SVM S3

Nous pouvons maintenant configurer les utilisateurs et le groupe S3. Modifiez les paramétres S3.
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Protocols

NFS 2 @& SMB/CIFS

Not configured Not configured

NVMe S3

STATUS

Not configured
(*) Enabled

s
Disabled

HTTP
Enabled

Ajouter un nouvel utilisateur.
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Storage VMs

~+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT

Disabled 443

HTTP HTTP PORT
Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Entrez le nom d’utilisateur et I'expiration de la clé.

Storage VMs

+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT
Disabled 443

HTTP HTTP PORT

Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Téléchargez les clés S3 pour le nouvel utilisateur.




Added user

USER NAME
demo_s3_user

ACCESS KEY

3TVPI142)JGE3Y7FV2KCO

SECRET KEY

75a1QqKBU4quA132twl4g4iC4Gg5PP30ncy0sPES

KEY EXPIRATION TIME
Valid forever

/\ The secret key won't be displayed again. Save this key for future use.

Download iflq:pse

Créer un groupe SVM S3

Dans I'onglet groupes des parameétres du SVM S3, ajoutez un nouveau groupe avec les autorisations
utilisateur créé ci-dessus et FullAccess.
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Add group

NAME

demo_s3_group

USERS

demo_s3 user x

POLICIES

FullAccess x

Création de compartiments SVM S3

Accédez a la section compartiments et cliquez sur le bouton « + Ajouter ».

73



= [ ONTAP System Manager

DASHBOARD Buckets

INSIGHTS +~d
STORAGE

Overview

Volumes

LUNs

Consistency groups
NVMe namespaces

Shares

Buckets

Qtrees
Quotas
Storage VMs
Tiers

Entrez un nom, une capacité et désélectionnez la case a cocher "Activer 'accés ListBucket..." et cliquez sur le
bouton "plus d’options".




Add bucket

NAME

bucket

CAPACITY

100@”&3 v|

|:| Enable ListBucket access for all users on the storage VM “svm_demo®.

Enabling this will allow users to access the bucket.

fMore options

Dans la section « autres options », cochez la case Activer la gestion des versions et cliquez sur le bouton «
Enregistrer ».
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Add bucket

NAME

‘ bucket

FOLDER (OPTIONAL)

Specify the folder to map to this bucket. Know more

CAPACITY

‘ 100

[ | Use for tiering

If you select this option, the system will try to select low-cost media with optimal performance for the tiered data.

. Enable versioning

Versioning-enabled buckets allow you to recover objects that were accidentally deleted or overwritten. After versioning is enabled, it can't be
disabled. However, you can suspend versioning.

PERFORMANCE SERVICE LEVEL

Extreme

Not sure?

Répétez le processus et créez un second compartiment sans activer la gestion des versions. Entrez un nom,
la méme capacité que le compartiment un, puis désélectionnez la case a cocher « Activer I'accés a
ListBucket... » et cliquez sur le bouton « Enregistrer ».
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Add bucket

NAME

ontap-dummy

CAPACITY

1OOHHGiB v|

|:| Enable ListBucket access for all users on the storage VM "svm_demo”,

Enabling this will allow users to access the bucket.

More options

Par Rafael Guedes, et Aron Klein

Bénéficiez d’un stockage S3 haute performance en migrant de maniére fluide le
stockage basé sur les objets d’ONTAP S3 vers StorageGRID

Bénéficiez d’'un stockage S3 haute performance en migrant de maniére fluide le stockage
basé sur les objets 'ONTAP S3 vers StorageGRID

Préparation de StorageGRID

Suite a la configuration de cette démonstration, nous allons créer un tenant, un utilisateur, un groupe de
sécurité, une stratégie de groupe et un compartiment.

Créez le locataire

Accédez a lI'onglet « tenants » et cliquez sur le bouton « create »
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= N NetApp | StorageGRID Grid Manager

DASHBOARD

ALERTS @ ¥ Te n a n tS

NODES

TENANTS

[} v
CONFIGURATION
Name @ % Logical spaceused @ & Quota utilization @ % Quota @ 2 Objectcount @ 2 Signin/Copy URL @

MAINTENANCE

SUPPORT

No tenants found

Renseignez les détails du locataire a fournir un nom de locataire, sélectionnez S3 pour le type de client et
aucun quota n’est requis. Inutile de sélectionner des services de plateforme ou d’autoriser la sélection S3.
Vous pouvez choisir d’utiliser votre propre référentiel d’identité si vous le souhaitez. Définissez le mot de passe
racine et cliquez sur le bouton Terminer.

Cliquez sur le nom du locataire pour afficher les détails du locataire. Vous aurez besoin de I'ID de locataire
plus tard, alors copiez-le hors de. Cliquez sur le bouton se connecter. Vous accédez ainsi au portail des
locataires. Enregistrez 'URL pour une utilisation ultérieure.

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date. To view more recent values, select the
tenant name
Name @ 2 Logical spaceused @ = Quota utilization @ = Quota @ = Objectcount @ = Sign in/Copy URL @

0 bytes 0 =1 0

Vous accédez ainsi au portail des locataires. Enregistrez 'URL pour une utilisation ultérieure et entrez les
informations d’identification de I'utilisateur root.
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ure | 192.168.0.80/7a

C A No
Q@ LabStatus @ PowerControls @ Accounts

StorageGRIDi Tenant Manager
Recent Optional v
Account ID 27041610751165610501
Username root

NetApp

Password | seeese g

Sign in

Créez I'utilisateur

Accédez a I'onglet utilisateurs et créez un nouvel utilisateur.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A U Sers

My access keys
ew local and federated users. Edit properties and group membership of local users.

Buckets
Platform services endpoints 1 user m

ACCESS MANAGEMENT A

Groups
Users
Username = FullName 3 Denied 3 Type =
Identity federation
Root Local
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Maintenant que le nouvel utilisateur a été créé, cliquez sur son nom pour ouvrir les détails de I'utilisateur.

Enter user credentials

Create a new local user and configure user access.
Fullname @

Demo S3 User

Username @

demo_s3_user

Password

serennes

Confirm password

Deny access

Do you want to prevent this user from signing in regardless of assigned group permissions?

Copiez I'ID utilisateur a partir de 'URL a utiliser ultérieurement.
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A Notsecure | hips://192.168.0.80/ui/#/users/ebc132e2-cfc3-42c0-3445-3b4465cb523c

@ PowerControls @ Accounts m clusterl-mgmt @ cluster2-mgmt @ Blus XP

etApp | StorageGRID Tenant Manager

Demo S3 User

~
Overview
Full name: @ Demo S3 User /'
endpoints
Username: @ demo_s3_user
EMENT A
User type: @ Local
Denied access: @ Yes
Access mode: @ No Groups
Group membership: @ None
Password Access [r\r Access keys Groups

Change password

Change this user's password.

Pour créer les clés S3, cliquez sur le nom d’utilisateur.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD
STORAGE (S3) A U S e rS
My access keys
View local and federated users. Edit properties and group membership of local users
Buckets

Platform services endpoints 2 users m

ACCESS MANAGEMENT A

Groups.
Users
Username S FullName 32 Denied 3 Type =
Identity federation
Root Local
m L\ user Demo S3 User v Local

Sélectionnez I'onglet « clés d’acces » et cliquez sur le bouton « Créer une clé ». Il n’est pas nécessaire de
définir une heure d’expiration. Téléchargez les clés S3 car elles ne peuvent plus étre récupérées une fois la
fenétre fermée.
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Create access key

@ Choose expiration time a Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.

0 You will not be able to view the Access key ID or Secret access key after you close this dialog.

Access key ID

TCT7L1IXSMIOS091E86TR @j

Secret access key

RIJNCSN5SFX9RSWgFdj6SQ7wMrfRZYuSbQLANQTOC rD

o}, Download .csv Finish

Créez le groupe de sécurité

Allez maintenant a la page groupes et créez un nouveau groupe.
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Create group

° Choose a group type @ Manage permissions @ Set S3 group policy @

Choose a group type @

Create a new local group or import a group from the external identity source.

Local group Federated group

Create local groups to assign permissions to any local users you defined in StorageGRID.
Display name

Demo S3 Group

Unique name @

demo_s3_group

Cancel Continue

Y,

Définissez les autorisations de groupe sur lecture seule. |l s’agit des autorisations de I'interface du locataire, et
non des autorisations S3.
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@ Choose a group type - . e Manage permissions -

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and features.

Read-write @ Read-only

Group permissions @

Select the permissions you want to assign to this group.

Root access

Allows users to access all administration features. Root access permission supersedes all other permissions.

Manage all buckets Manage endpoints Manage your own S3
credentials

Allows users to change settings of Allows users to configure

all S3 buckets (or Swift endpoints for platform services. Allows users to create and delete

containers) in this account. their own S3 access keys.

pre"‘OUS m

Les autorisations S3 sont contrdlées avec la régle de groupe (IAM Policy). Définissez la stratégie de groupe
sur personnalisée et collez la stratégie json dans la zone. Cette régle permet aux utilisateurs de ce groupe de
lister les compartiments du locataire et d’effectuer toutes les opérations S3 dans le compartiment nommé «
compartiment » ou sous-dossiers du compartiment nommé « compartiment ».
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"Statement": |

{

"Effect": "Allow",

"Action": "s3:ListAllMyBuckets",

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Allow",

"Action": "s3:*",

"Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]
}

Create group

Choose a group type - Manage permissions ——— Set S3group policy ———— it
g g 4 -

Set S3 group policy @

An S3 group policy controls user access permissions to specific specific S3 resources, including buckets. Non-root users have no access
by default.

No S3 Access

"Effect": "Allow",
Read Only Access "Action": "s3:ListAlIMyBuckets",

"Resource": "arn:aws:s3:::
Full Access h

@ Custom "Effect": "Allow",

"Action": "s3:"",
"Resource": ["arn:aws:s3:::bucket”,"arn:aws:s3:::bucket !|

(o]
v

B m

Enfin, ajoutez l'utilisateur au groupe et terminez.
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Create group

@ Choose agrouptype ——— @ Manage permissions - @ Set S3 group policy ——— o Mdumm

Add users

Select local users to add to the group Demo S$3 Group.

-

Username $ FullName £ Denied $

demo_s3_user Demo S3 User v

Previous Create group

Créer deux compartiments

Accédez a I'onglet compartiments et cliquez sur le bouton Créer un compartiment.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A B u C kets

My access keys
Create buckets and manage bucket settings

Buckets
Platform services endpoints 0 buckets Create |~(kﬂ

ACCESS MANAGEMENT A
Console [4

Groups

Users
Name 3 Region & ObjectCount @ % SpaceUsed @ 3 Date Created %

Identity federation

No buckets found

Create bucket

Définissez le nom du compartiment et la région.
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Create bucket

. M ge object settings
o Enter details "‘( =l

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

bucket]

Region @

us-east-1 v

Sur ce premier compartiment, activez la gestion des versions.

Create bucket

@ Enter details ° hf?nége object settings

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

Previous Create iucket

Créez a présent un second compartiment sans activation de la gestion des versions.
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Create bucket

- Manage object settings
° Enter details @ . . -

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

sp,dummy{

Region @

us-east-1 v

N’activez pas la gestion des versions sur ce second compartiment.

Create bucket

@ Enter details a N\l:ls.nlajg‘e ERJact Sattings

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

_‘-hc reate bucket

Par Rafael Guedes, et Aron Klein
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Bénéficiez d’un stockage S3 haute performance en migrant de maniére fluide le
stockage basé sur les objets d’ONTAP S3 vers StorageGRID

Bénéficiez d’'un stockage S3 haute performance en migrant de maniére fluide le stockage
basé sur les objets 'ONTAP S3 vers StorageGRID
Remplissez le compartiment source

Mettons quelques objets dans le compartiment ONTAP source. Nous utiliserons S3Browser pour cette démo,
mais vous pourriez utiliser n’importe quel outil que vous étes a l'aise avec.

A 'aide des touches ONTAP utilisateur s3 créées ci-dessus, configurez S3Browser pour qu'il se connecte &
votre systeme ONTAP.
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| Add New Account - O X

© AddNewAccount online help
!

Enter new account details and click Add new account

Display name:

[Bucket (onginal and post-migration)

Assign any name to your account

Account type:
[53 Compatible Storage v}
Choose the storage you want to work with. Default is Amazon S3 Storage

1 REST Endpoint:

[s3portal.demo.netapp.com:8080

Specify S3-compatible AP| endpoint It can be found in storage documentation. Example: rest server.com:8080

Access Key ID:
|3TVPI142JGE3Y7FV2KCD

Required to sign the requests you send to Amazon S3, see more details at hitps://s3browser.com/keys

Secret Access Key:

Required to sign the requests you send to Amazon S3, see more details at https://s3browser.com/keys

[[] Encrypt Access Keys with a password:

Tum this option on if you want to protect your Access Keys with a master password.

[[] Use secure transfer (SSL/TLS)
If checked. all communications with the storage will go through encrypted SSL/TLS channel

< Addndjsccount | (@ Cancel

4 advanced settings..

Chargeons maintenant certains fichiers dans le compartiment compatible avec la gestion des versions.
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S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) S
g 9 B e 7

Accounts Buckets Files Bookmark Tools UpgradetoPro! Help

T

New bucket &8 Add external bucket == Refresh Path: | /
=

----- {__| ontap-dummy

Name Size - Type LastModified Storage Class

B (st
m Upload folder(s)

QUP"”G -I | Download % Delete m New Folder E& Refresh
g

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Task Size %  Progress Status Speed
E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (oniginal and post-migration) ) .
[ open X
| T " > ThisPC > Downloads v O Search Downloads Pl
Organize v New folder v @ @
‘ Downloads # # Name i Date modified Type Size
Documents # [ ] 9141P1_q imagetgz 3/22/20241:225AM  TGZFile 2,641,058 KB
[&] Pictures  # clusterl_demo_s3_user_s3_user.bt 3/23/202411:04PM  Text Document 1KB
[ This PC cluster1_svm_demo_s3_details (1).txt 3/23/202411:03PM  Text Document 1KB
—j ——— cluster]_svm_demo_s3_details.bt 3/23/202411:01PM  Text Document 1KB
9 8 his.exe 3/22/20241:24AM  Application 2121KB
&8 Cloud Storage o [ hotfix-install-11.6.0.14 3/23/202411:55AM 14 File 717,506 KB
I Desktop 7/18/20206:39PM  Shortcut 2K8
putty
Documents ¢l s3browser-11-6-7.exe 3/23/202412:36 PM  Application 9,807 KB
Jl Downloads
D Music
(&= Pictures
B videos
‘is Local Disk (C:)
v
: e
File name: | "s3browselemo_s3_user_s3_user.bt” cluster_svm_demo_s3_details (1).b¢" “cluster]_svm_demo_s3_details.bd" "hfs.exe" "putty” v|
| Open I l Cancel J
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E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) s . 4

Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help

&P New bucket s Add external bucket == Refresh Path:
i t_l ontap-dummy Name Size Type LastModified Storage Class
& bucket =l clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
[ putty exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
[1hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[®s3browser-11.. 958 MB Application 3/23/2024 11:23.26 PM  STANDARD

N

ﬁ‘ Upload ~ Download Delete @ New Folder ’ %, Refresh

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog

Créons maintenant certaines versions d’objet dans le compartiment.

Supprimer un fichier.

Q‘_, Browser 11.6 - Free version (for non-commercial use © - bucket (onginai and Ost-migration @ v i g
Accounts  Buckets Files Bookmarks Tools UpgradetoPro! Help
5 New bucket & Add external bucket 42 Refresh Path:
; {_x ontap-dummy Name Size - Type Last Modified Storage Class
{2 bucket E clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM STANDARD
=l clusterl_svm... 211 bytes Text Document 3/23/2024 11:23:25PM STANDARD
=l clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[#putty.exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
(i hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD

Confirm File Delete

A Upload ~ @ Download g Delete E@ New Folde 0 Are you sure to delete ‘putty.exe’?

>
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog 5
Task Size %  Progress Status - R

Téléchargez un fichier qui existe déja dans le compartiment pour copier le fichier sur lui-méme et en créer une
nouvelle version.
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& s

™

row

53] Open

1 & > ThisPC > Downloads

v O Search Downloads yel
. Storage Class
Organize ¥ New folder v [N o
L 1 STANDARD
~ n -
& Downloads # Name Date modified Type Size 1 STANDARD
El * M . o £ > £A1 LR ¥ W STANDARD
Documents | | 9141P1_g_image.tgz TGZ File 2,641,058 KB
== p; o , W STANDARD
[&=] Pictures * || cluster]_demo_s3_user_s3_user.bt Text Document 1KB
[ cluster d 3_details (1).b¢ Text D 1KB i ISTANDARD
. cluster1_svm_demo_s: ails (1) ext Document
& This PC sl e ‘ .
. || clusterl_svm_demo_s3_details.bdt Text Document 1KB
) 3D Objects
#8 hfs.exe Application 2,121KB
¢* Cloud Storage o 3 nts 14
B 9 | hotfix-install-11.6.0.14 4File
[ Desktop P putty Shortcut
|s| Documents ¢y s3browser-11-6-7.exe Application
JL Downloads
D Music
[ Pictures
B videos
‘s Local Disk (C:)
v
File name: | hfs.exe v
n — AS 27
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Dans S3Browser, nous pouvons visualiser les versions des objets que nous venons de créer.
[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = e 7 i - 8 X
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help .
o New bucket ofs Add external bucket £2 Refresh patr:[ /| /28713
] ontap-dummy Name Size Type LastModified Storage Class
{2 bucket [ cluster1_dem.. 157bytes TextDocument  3/23/2024 11:2325PM  STANDARD
" clusterl_svm.. 211bytes TextDocument 3/23/2024 11:2325PM  STANDARD
: clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[Ehfs exe 207MB Application 3/23/2024 11:23:36 PM  STANDARD
[#s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD
1 - Downloa Delete R 5 fles (11,65 M8) and 0 folders
ﬁ_u,m.a Download Delet: E@Nmrnldu ‘ ] Refresh
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ET;g Size Storage Class Owner Version Id
[ cluster1_demo_s3_user_s3_user.t
revision # 1 (current) 3/23/2024 11:23:25 PM acf4c9543e97ef3678b2b6ed6able 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMjQTMDAWL.
[ cluster1_svm_demo_s3_details (1)t
revision # 1 (current) 3/23/2024 11:23:25 PM 407753b646abcfef19fde 71 eefb 504 211 bytes STANDARD Unknown (Unknown) NDgOMjQTMDAw.
[ cluster1_svm_demo_s3_details it
revision #: 1 (current) 3/23/2024 11:23:25 PM 17d20651856f480a587af39%feccc10e2 211 bytes STANDARD Unknown (Unknown) NTU2NzIOMDAWL.
[ hfs.exe
revision #: 2 (current) 3/23/2024 11:23:36 PM 9e8557e98ed1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAwW.
revision # 1 N 3/23/2024 11:23:25 PM 9e8557¢98ed1269372f0ace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAwLn.
[Eputty exe )
revision # 2 (deleted) Unknown (Unknown) NjMzMDAWMC52
revision # 1 54¢cb91395cdaad9d47882533¢21fc0ed 83405KB STANDARD Unknown (Unknown) NzE2NzEyMDAWL.
[Fs3browser-11-6-7.exe
revision # 1 (current) 3/23/2024 11:23:26 PM 2e36b97054782962d6937¢5df082f0-2 958 MB STANDARD Unknown (Unknown) NDY20DcwMDEu.

Etablissement de la relation de réplication

Commencons a envoyer des données de ONTAP a StorageGRID.

Dans ONTAP System Manager, accédez a protection/Présentation. Faites défiler jusqu’a « Cloud object stores
», cliquez sur le bouton « Add » et sélectionnez « StorageGRID ».
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= [PIONTAP System Manager Search actions, objects, and pages Q Qo ©

Lets you select specific volumes for protection if you Lets you select which volumes you want to be backed up ‘ Lets you protect a consistency group with a zero
DASHBOARD e don't need to protect entire storage VMs. to a cloud destination. ‘ recovery time objective.

INSIGHTS
(@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for application-consistent

STORAGE

NETWORK

Bucket protection
SnapMirror (local or remote)
PROTECTION | 2 of the 2 buckets aren't protected.

EVENTS & JOBS

Relationships Back up to cloud
2 of the 2 buckets aren't backed up to the cloud.
HOSTS

CLUSTER

Protect buckets

Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

(—%SmrageGRlD o
Il oness

aws Amazon S3 o

=
{5 others plicate data or metadata to the cloud target. A valid data container must be created with the object store provider. This assumes that the user has valid
bject store provider to access the data bucket.

+add v

Entrez les informations StorageGRID en fournissant un nom, un style d’'URL (pour cette démonstration, nous
utiliserons les URL Path-styl). Définissez I'étendue du magasin d’objets sur « Storage VM ».

Add cloud object store

NAME

sgws_demo

URL STYLE

Path-style URL

OBJECT STORE SCOPE

O Cluster O Storage VM

USE BY o

O SnapMirror O ONTAP S3 SnapMirror

SERVER NAME (FQDN)

192.168.0.80

Si vous utilisez SSL, définissez le port du noeud final de I'équilibreur de charge et copiez-le dans le certificat




du noeud final StorageGRID ici. Sinon, décochez la case SSL et entrez le port du noeud final HTTP ici.

Entrez les clés S3 d'utilisateur StorageGRID et le nom de compartiment dans la configuration StorageGRID ci-
dessus pour la destination.

ACCESS KEY

7CT7L1IX5MIOS5091E86TR

SECRET KEY

L T e L T

coNTAINER NAME ()

bucketl

Network for cloud object store

NODE IP ADDRESS SUBNET MASK BROADCAST DOMAIN GATEWAY

onPrem-01 192.168.0.113 24 Default 192.168.0.1

[] use HTTP proxy

Maintenant qu’une cible de destination est configurée, nous pouvons configurer les parameétres de stratégie
pour la cible. Développez « Paramétres de stratégie locale » et sélectionnez « continu ».

Pl ONTAP System Manager Search actions, objects, and pages

Back up to cloud
DASHBOARD 2 of the 2 buckets aren't backed up to the cloud.
INSIGHTS

STORAGE
NETWORK
EVENTS & JOBS Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

PROTECTION
~ Local policy settings @
Relationships

HOSTS

Protection policies = Snapshot policies = Schedules
CLUSTER

Applicable when this cluster is the destination Applicable when this cluster is the source or wh.

A0,5,10,15,20, 25, 30, 35, 40, 45, 50, and 55 minutes past the
ALS minutes past the hour, every hour 3 Schedules hour, every hour

No schedules 3 Schedules AL12:15 AM, 06:15 AM, 12:15 PM and 06:15 PM, every day
No schedules At02:15 AM, 10:15 AM and 06:15 PM, every day

oo AL, 10,203 4 and 5 it st e o, vy b

Modifiez la stratégie continue et changez I'objectif de point de récupération de « 1 heure » a « 3 secondes ».




Policies protect

Protection policies

Policy type

Continuous (Al

Continuous Policy for S3 bucket mirroring. Continuous Cluster

THROTTLE RECOVERY POINT OBJECTIVE
Unlimited 1 Hours

Nous pouvons maintenant configurer SnapMirror pour répliquer le compartiment.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
continu

@ clusterl-mgmt

Le compartiment affiche alors un symbole de nuage dans la liste de compartiments sous protection.
Buckets

Lifecycle rules  Capacity (available | total)

0 100 Gi8 100 Gi8

0 100 Gi8 100 Gi8

Si nous sélectionnons le compartiment et passons a I'onglet SnapMirror (ONTAP ou Cloud), nous verrons le
statut de réexpédition SnapMirror.
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bucket

ru SnapMirror (ONTAP or cloud)

Destination Relationship health State

sgws_demo:/objstore t (© Healthy (© Mirrored

Détails de la réplication

Nous disposons désormais d’un compartiment de réplication réussi de ONTAP vers StorageGRID. Mais qu’est-
ce qui se réplique réellement ? La source et la destination sont toutes les deux des compartiments avec
version. Les versions précédentes sont-elles également répliquées vers la destination ? Si nous examinons
notre compartiment StorageGRID avec S3Browser, nous constatons que les versions existantes ne se
répliquent pas et que notre objet supprimé n’existe pas, pas plus qu’un marqueur de suppression pour cet
objet. Notre objet dupliqué ne posséde qu’une seule version dans le compartiment StorageGRID.

[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp) - a X
Acc Buckets Files Bookmarks Tools UpgradetoProl  Help
5 New bucket o Add external bucket 2 Refresh path:[ /| 7B TV C
bucket Name Size Type LastModified Storage Class
sg-dummy clusterl_dem.. 157bytes Text Document 3/24/2024 121353 AM  STANDARD
clusterl_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
cluster]_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
5 hfs exe 207MB 3/24/2024 121353 AM | STANDARD
[ s3brdyser-11.. 958MB Application 3/24/2024 121353 AM - STANDARD
Upload = | ¢} Download Delete [ 1] New Folder Refresh
. b 4 s 5
Tasks(1) Permissions Headers Tags Properiies Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [ copy
Key LastModified ETag Size Storage Class Owner Version ld
[hfs exe
revision #: 1 (current) 3242024 121353 AM "9e8557698ed1269372face91d63477" 207MB STANDARD tenant_demo (27041610751 NjUSRDhCNDIRT

Dans notre compartiment ONTAP, ajoutons une nouvelle version a notre objet que nous avons utilisé
précédemment et voyons comment il se réplique.
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[ 53 Browser 11.6.7 - Free Version (for I use only) - Bucks i and p

® 7 - 8 X
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
45 New bucket s Add extemal bucket £ Refresh path [ / | /B0 703
] ontap-dummy Name Size Type LastModified Storage Class
& bucket clusterl_dem.. 157bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
clusterl_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
cluster]_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
[ putty.exe 83405KB Application 3/23/2024 11:2325PM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121452 AM - STANDARD
[@s3browser-11.. 958MB Application 3/23/2024 11:2326PM  STANDARD
4 Uplosd - ownload Delete L‘@Nm Folder |, Refresh O ALl w0 ey
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ETag Size Storage Class Owner Versionld
cluster]_demo_s3_user_s3_user
revision #: 1 (current) 3/23/2024 112325 PM acf4c9543e97ef3678b2bGedba60e 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMQTMDAWL
cluster!_svm_demo_s3_details (1)
revision # 1 (current) 3/23/2024 11:2325PM 407753b646a6cfef19fde71eefS4 211bytes STANDARD Unknown (Unknown) NDgOMQIMDAW.
cluster!_svm_demo_s3_details txt
revision #: 1 (current) 3/23/2024 11:2325PM 17d206518561480a587af3%feccc10e2 211bytes STANDARD Unknown (Unknown) NTU2NzZIOMDAWL
[hfs exe
revision # 3 curent)
revision|, ;2 3/23/2024 112336 PM 9e8557€982d1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAW.
revision #: 1 3/23/2024 11:2325PM 9e8557698ed1269372Mace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAWLN.
[@putty.exe
revision #: 1 (curent) 3/23/2024 11:2325PM 54cb91395¢cdaad9dd7882533c21c0e9 83405KB STANDARD Unknown (Unknown) NzE2NZEyMDAWL.
[Es3browser-11-67.exe
revision #: 1 (current) 3/23/2024 11:2326 PM 2e36/b970514782962d6937c5df08210-2 958MB STANDARD Unknown (Unknown) NDY20DcwMDEU

En ce qui concerne StorageGRID, nous constatons qu’une nouvelle version a également été créée dans ce
compartiment, mais qu’elle manque la version initiale d’avant la relation SnapMirror.

[ 3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp)

—
w 2
Accounts  Buckets Files Bookmarks Tools UpgradetoPro!  Help
o New bucket s Add external bucket 2 Refresh path: [/ | /8
] bucket Name Sze Type LastModified Storage Class
&l sg-dummy clusterl_dem... 157bytes TextDocument  3/24/2024 121353AM  STANDARD
 clusterl_svm.. 211bytes TextDocument  3/24/2024121353AM  STANDARD
211bytes TextDocument  3/24/2024 121353AM  STANDARD
83405KB Application 3/24/2024 121428 AM  STANDARD
207MB Application 3/24/2024 121456 AM  STANDARD
[Es3browser-11.. 953MB Application 3/24/2024 121353AM  STANDARD
4 Upload + | g Download | g Delte LT:Q”'W Folder |, Reresh 108 (20708
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [P
Key L LastModified ETag Size Storage Class Owner Version Id
[hfs.exe i
[revision#:2(curenty ———— [3/24/2004 121456 AM *928557e98ed1269372f0ace9 1k LTAM 207MB STANDARD tenant_demo (27041610751 OEMR]YANDgIRT.
revision # 1 3/24/2024 121353 AM "9¢8557e98ed1269372f0ace9 | iRLNEM STANDARD tenant_demo (27041610751... | NjUSRDhCNDIRT.

En effet, le processus ONTAP SnapMirror S3 ne réplique que la version actuelle de 'objet. C’est pourquoi
nous avons créé un compartiment versionné cété StorageGRID pour étre la destination. De cette facgon,
StorageGRID peut conserver un historique des versions des objets.

Par Rafael Guedes, et Aron Klein

Bénéficiez d’un stockage S3 haute performance en migrant de maniére fluide le
stockage basé sur les objets d’ONTAP S3 vers StorageGRID

Bénéficiez d’un stockage S3 haute performance en migrant de maniéere fluide le stockage
basé sur les objets dONTAP S3 vers StorageGRID
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Migrer les clés S3

Pour une migration, la plupart du temps, vous voudrez migrer les informations d’identification des utilisateurs
plutét que de générer de nouvelles informations d’identification coté destination. StorageGRID fournit des api

qui permettent d’importer des clés s3 vers un utilisateur.

Se connecter a l'interface utilisateur de gestion de StorageGRID (et non a I'interface du gestionnaire de
locataires) ouvre la page swagger de documentation de I'API.

Q @~ ZARootv

= N NetApp | StorageGRID Grid Manager

DASHBOARD Documentation Center

wers @ Dashboard S

NODES
About
Health @ Available Storage @

TENANTS

[ Overall st

CONFIGURATION

MAINTENANCE

Développez la section « comptes », sélectionnez « POST /grid/account-enable-s3-key-import », cliquez sur le
bouton « essayer », puis cliquez sur le bouton exécuter.

accounts Operations on accounts

; SR Enables the Import S3 Credentials feature on this node. Warning: Enabling this feature allows Grid Manager users with Change Tenant Root Password permission o
/grid/account-enable-s3-key-import ;o fyll access to tenant data. This feature should be disabled immediately after use

Parameters

No parameters

T |

Faites défiler la page encore sous « Accounts » jusqu’a « POST /grid/accounts/{ID}/users/{user_ID}/s3-
Access-keys ».

Voici ou nous allons entrer I'ID de locataire et I''D de compte d’utilisateur que nous avons recueillis plus tot.
Remplissez les champs et les clés de notre utilisateur ONTAP dans la boite json. Vous pouvez définir
I'expiration des clés ou supprimer ", "expire": 123456789" et cliquez sur execute.
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m /grid/accounts/{id}/users/{user_id}/s3-access-keys Imports S3 credentials for a given user in a tenant account

Parameters
Name Description
Id * required
string ID of Storage Tenant Account
(path)

27041610751165610501
user_id " reauired
string ID of user in tenant account
(path)

ebc132e2-cfc3-42c0-a445-3b4465cb523c
body * e

Edit Value Model

(body)

{
"accessKey": “3TVPI142)GE3Y7FV2KCO",
"secretAccessKey™: "75a1QqKBU4quA132twI4g41CaGg5PP30OncyOsPES™

Une fois que vous avez terminé toutes les importations de clés utilisateur, vous devez désactiver la fonction
d’'importation de clés dans « Accounts » « POST /grid/account-disable-s3-key-import ».

m /grid/account-disable-s3-key-import Disables the Import S3 Credentials feature on this node. a

Parameters caﬁn‘iel

No parameters

Responses Response content type I application/json v ]

Si nous examinons le compte d’utilisateur dans l'interface utilisateur du gestionnaire de locataires, la nouvelle
clé a été ajoutée.
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s > Demo S3 User

Overview

-

Full name: @ Demo S3 User

Username: @ demo_s3_user

User type: @ Local

Denied access: @ Yes

Access mode: @ Read-only
Group membership: @ Demo S3 Group

Password Access Access keys

Manage access keys

Add or delete access keys for this user.

AccesskeylD =

Groups

Expirationtime $

Le basculement final

None

None

Si vous avez lintention de répliquer sans cesse un compartiment de ONTAP vers StorageGRID, vous pouvez
terminer ici. S’il s’agit d’'une migration dONTAP S3 vers StorageGRID, il est temps de mettre fin a cette

migration et de la couper.

Dans le gestionnaire systeme ONTAP, modifiez le groupe S3 et définissez-le sur « ReadOnlyAccess ». Cela
empéchera les utilisateurs d’écrire dans le compartiment ONTAP S3.
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Edit group

NAME

demo_s3_group

USERS

demo_s3_user x

POLICIES

ReadOnlyAccess x

Il ne reste plus qu’a configurer le DNS pour qu’il pointe du cluster ONTAP vers le terminal StorageGRID.
Assurez-vous que votre certificat de noeud final est correct et si vous avez besoin de requétes de type
hébergement virtuel, ajoutez les noms de domaine de noeud final dans StorageGRID
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Endpoint Domain Names

Virtual Hosted-Style Requests

Enable support of S3 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: s3.example.com,
s3.example.co.uk, s3-east.example.com

Endpoint 1 s3portal.demo.netapp.com +

Vos clients devront soit attendre I'expiration du TTL, soit vider le DNS pour résoudre le probléme sur le
nouveau systéeme afin que vous puissiez tester que tout fonctionne. Il ne reste plus qu’a nettoyer les clés S3
temporaires initiales que nous avons utilisées pour tester 'acceés aux données StorageGRID (ET NON les clés
importées), supprimer les relations SnapMirror et supprimer les données ONTAP.

Par Rafael Guedes, et Aron Klein
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Guides d’utilisation et d’outils

Utilisez le connecteur Cloudera Hadoop S3A avec
StorageGRID

Par Angela Cheng

Hadoop est devenu 'un des préférés des data Scientists depuis un certain temps. Hadoop permet le
traitement distribué d’importants jeux de données sur des clusters d’ordinateurs a I'aide d’infrastructures de
programmation simples. Hadoop a été congu pour évoluer verticalement de serveurs uniques a des milliers de
machines, chaque machine étant en possession de ressources de calcul et de stockage locales.

Pourquoi utiliser S3A pour les flux de travail Hadoop ?

Comme le volume de données a augmenté au fil du temps, 'approche qui consiste a ajouter de nouveaux
ordinateurs avec leurs propres ressources de calcul et de stockage est devenue inefficace. L'évolutivité linéaire
engendre des défis pour utiliser les ressources efficacement et gérer 'infrastructure.

Pour relever ces challenges, le client Hadoop S3A propose des E/S haute performance par rapport au
stockage objet S3. L'implémentation d’'un workflow Hadoop avec S3A vous permet d’exploiter le stockage objet
en tant que référentiel de données et de séparer les ressources de calcul et de stockage. Vous pouvez ainsi
faire évoluer indépendamment les ressources de calcul et de stockage. Qui dissocie le calcul et le stockage
pour vous permettre de consacrer la quantité de ressources adaptée a vos taches de calcul, et d’assurer la
capacité en fonction de la taille de votre jeu de données. Par conséquent, vous pouvez réduire votre TCO
global pour les workflows Hadoop.

Configurer le connecteur S3A pour utiliser StorageGRID

Prérequis
* Une URL de terminal StorageGRID S3, une clé d’accés s3 pour un locataire et une clé secréte pour le test
de connexion a Hadoop S3A.
* Un cluster Cloudera ainsi que I'autorisation root ou sudo pour chaque héte du cluster afin d’installer le
package Java.

En avril 2022, Java 11.0.14 avec Cloudera 7.1.7 a été testé contre StorageGRID 11.5 et 11.6. Cependant, le
numeéro de version de Java peut étre différent au moment d’'une nouvelle installation.

Installez le package Java

1. Vérifier le "Matrice de support Cloudera" Pour la version JDK prise en charge.

2. Téléchargez le "Package Java 11.x" Correspondant au systéme d’exploitation du cluster Cloudera. Copiez
ce package sur chaque hoéte du cluster. Dans cet exemple, le progiciel rpm est utilisé pour CentOS.

3. Connectez-vous a chaque héte en tant que root ou en utilisant un compte avec I'autorisation sudo.
Effectuez les étapes suivantes sur chaque hote :

a. Installez le package :

$ sudo rpm -Uvh jdk-11.0.14 linux-x64 bin.rpm

104


https://docs.cloudera.com/cdp-private-cloud-upgrade/latest/release-guide/topics/cdpdc-java-requirements.html
https://www.oracle.com/java/technologies/downloads/

b. Vérifiez 'emplacement d’installation de Java. Si plusieurs versions sont installées, définissez la
nouvelle version installée par défaut :

alternatives --config java

There are 2 programs which provide 'java'.

Selection Command
+1 /usr/java/jrel.8.0 291-amd64/bin/java
2 /usr/java/jdk-11.0.14/bin/java

Enter to keep the current selection[+], or type selection number: 2

C. Ajoutez cette ligne a la fin de /etc/profile. Le chemin doit correspondre au chemin de la sélection
ci-dessus :

export JAVA HOME=/usr/java/jdk-11.0.14

d. Exécutez la commande suivante pour que le profil prenne effet :

source /etc/profile

Configuration HDFS S3A de Cloudera
Etapes

1. Dans l'interface graphique Cloudera Manager, sélectionnez clusters > HDFS et sélectionnez Configuration.

2. Sous CATEGORIE, sélectionnez Avancé, puis faites défiler vers le bas pour rechercher Cluster-wide
Advanced Configuration Snippet (Safety Valve) for core-site.xml.

3. Cliquez sur le signe (+) et ajoutez les paires de valeurs suivantes.

Nom Valeur

fs.s3a.access.key  <clé d’accés s3 de StorageGRID>
fs.s3a.secret.key <clé secrete S3 du locataire StorageGRID>

fs.s3a.connection.s [vrai ou faux] (la valeur par défaut est https si cette entrée est manquante)
sl.enabled

fs.s3a.endpoint <noeud final StorageGRID S3:port>
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Nom Valeur

fs.s3a.impl ORG.apache.hadoop.fs.s3a.S3AFileSystem

fs.s3a.path.style.ac [vrai ou faux] (le style d’h6te virtuel par défaut est défini si cette entrée est
cess manquante)

Exemple de capture d’écran

106



Cluster-wide Advanced HOFS (Service-Wide) O Undo @ “
Configuration Snippet (Safety View as XML
Valve) for core-site.xml

MName ‘ fs.s3a.endpoint | BE®

©f core_site_safety_valve

Value ‘ sgdemo.netapp.com:10443 |

Description ‘ StorageGRID 53 load balancer endpoint |

Final
Mame ‘ fs.53a.access key | BE®
Value | OMOmR——-N |

Description ‘ SG CDP 53 access key |

Final
Mame ‘ fs.53a.secret key | BE®
Value ‘ mapziimmhehitmiihhRetaReeEERNaE O fc |

Description ‘ SG CDP 53 secret key |

Final
Name ‘ fs.s3a.impl | HE®
Value ‘ org.apache hadoop fs.53a S3AFileSystem |
Description ‘ |

Final
Mame ‘ fs.s3a.path.style.access | H®
Value ‘ true |
Description ‘ |

Final

“luster-wide Advanced Configuration Snippet (Safety Valve) for core-site.xml ‘ Save Changes(CTRL+S)

. Cliquez sur le bouton Enregistrer les modifications. Sélectionnez I'icdne Configuration obsoléte dans la
barre de menus HDFS, sélectionnez redémarrer les services obsolétes sur la page suivante, puis
sélectionnez redémarrer maintenant.
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M CLOUDZ=RA CDP Cluster

Manager

search @ HDFS  swons-  (H[B

Stale Configuration: Client
Status  Instances  Configu configuration redeployment
needed

Clusters

Hosts

Tester la connexion S3A a StorageGRID

Effectuer un test de connexion de base

Connectez-vous a I'un des hétes du cluster Cloudera, puis entrez hadoop fs -1s s3a://<bucket-
name>/.

L'exemple suivant utilise le chemin syle avec un compartiment hdfs-test pré-existant et un objet test.

[root@ce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:24:37 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:24:37 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:24:37 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

Found 1 items

—rW-rw-rw- 1 root root 1679 2022-02-14 16:03 s3a://hdfs-test/test
22/02/15 18:24:38 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 18:24:38 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

Dépannage
Scénario 1

Utilisez une connexion HTTPS a StorageGRID et obtenez un handshake failure erreur aprés un délai de
15 minutes.

Raison : ancienne version JRE/JDK utilisant la suite de chiffrement TLS obsoléte ou non prise en charge pour
la connexion a StorageGRID.
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Exemple de message d’erreur

[rootRce-nl ~]# hadoop fs -1s s3a://hdfs-test/

22/02/15 18:52:34 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/02/15 18:52:34 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/02/15 18:52:35 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/02/15 19:04:51 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/02/15 19:04:51 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to
execute HTTP request: Received fatal alert: handshake failure

1ls: doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: Received fatal alert: handshake failure: Unable to

execute HTTP request: Received fatal alert: handshake failure

Résolution : Assurez-vous que JDK 11.x ou version ultérieure est installé et défini par défaut la bibliothéque
Java. Reportez-vous a la Installez le package Java pour plus d’informations.

Scénario 2 :

Impossible de se connecter a StorageGRID avec message d’erreur Unable to find valid
certification path to requested target.

Raison: le certificat du serveur de noeuds finaux StorageGRID S3 n’est pas approuvé par le programme Java.

Exemple de message d’erreur :
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[root@hdp6 ~]# hadoop fs -1s s3a://hdfs-test/

22/03/11 20:58:12 WARN impl.MetricsConfig: Cannot locate configuration:
tried hadoop-metrics2-s3a-file-system.properties, hadoop-
metrics2.properties

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: Scheduled Metric snapshot
period at 10 second(s).

22/03/11 20:58:13 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system started

22/03/11 20:58:13 INFO Configuration.deprecation: No unit for
fs.s3a.connection.request.timeout (0) assuming SECONDS

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: Stopping s3a-file-system
metrics system...

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system stopped.

22/03/11 21:12:25 INFO impl.MetricsSystemImpl: s3a-file-system metrics
system shutdown complete.

22/03/11 21:12:25 WARN fs.FileSystem: Failed to initialize fileystem
s3a://hdfs-test/: org.apache.hadoop.fs.s3a.AWSClientIOException:
doesBucketExistV2 on hdfs: com.amazonaws.SdkClientException: Unable to
execute HTTP request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target: Unable to execute HTTP
request: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find
valid certification path to requested target

Resolution: NetApp recommande d’utiliser un certificat de serveur délivré par une autorité de signature de
certificat public connu pour s’assurer que 'authentification est sécurisée. Vous pouvez également ajouter un
certificat d’autorité de certification ou de serveur personnalisé au magasin de confiance Java.

Procédez comme suit pour ajouter une autorité de certification ou un certificat de serveur personnalisé
StorageGRID au magasin d’approbation Java.

1. Sauvegardez le fichier Java cacerts existant par défaut.

cp —ap SJAVA HOME/lib/security/cacerts
$JAVA HOME/lib/security/cacerts.orig

2. Importez le certificat de noeud final StorageGRID S3 dans le magasin de confiance Java.

keytool -import -trustcacerts -keystore $JAVA HOME/lib/security/cacerts
-storepass changeit -noprompt -alias sg-1lb -file <StorageGRID CA or

server cert in pem format>
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Conseils de dépannage

1.

2.

Augmentez le niveau de journalisation hadoop pour DEBOGUER.
export HADOOP ROOT LOGGER=hadoop.root.logger=DEBUG,console
Exécutez la commande et dirigez les messages du journal vers error.log.

hadoop fs -1s s3a://<bucket-name>/ &>error.log

Par Angela Cheng

Utilisez S3cmd pour tester et démontrer I’acces S3 sur
StorageGRID

Par Aron Klein

S3cmd est un outil de ligne de commande gratuit et un client pour les opérations S3. Vous pouvez utiliser
s3cmd pour tester et démontrer 'accés s3 avec StorageGRID.

Installez et configurez S3cmd

Pour installer S3cmd sur un poste de travail ou un serveur, téléchargez-le a partir de "Client S3 en ligne de
commande". S3cmd est préinstallé sur chaque nceud StorageGRID comme outil pour faciliter le dépannage.

Etapes de configuration initiale

1.

2
3
4

93]

s3cmd --configure
Fournissez uniquement Access_Key et secret_key, pour le reste conservez les valeurs par défaut.
Tester 'accés avec les informations d’identification fournies ? [O/n] : n (ignorer le test car il échouera)
Enregistrer les paramétres ? [o/N] y

a. Configuration enregistrée dans '/root/.s3cfg’
Dans les champs .s3cfg, rendre vide Host_base et Host_bucket aprés le signe "=":

a. host_base =

b. host _bucket =

@ Si vous spécifiez Host_base et Host _bucket a I'étape 4, il n’est pas nécessaire de spécifier
un noeud final avec --host dans la CLI. Exemple :

host base = 192.168.1.91:8082
host bucket = bucketX.192.168.1.91:8082
s3cmd 1ls s3://bucketX —--no-check-certificate
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Exemples de commandes de base

* Créer un compartiment :

s3cmd mb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
* Liste de tous les compartiments:

s3cmd 1s --host=<endpoint>:<port> --no-check-certificate
* Liste de tous les compartiments et de leur contenu:

s3cmd la --host=<endpoint>:<port> --no-check-certificate
* Liste des objets dans un compartiment spécifique :

s3cmd 1s s3://<bucket> —--host=<endpoint>:<port> --no-check-certificate
* Supprimer un compartiment :

s3cmd rb s3://s3cmdbucket --host=<endpoint>:<port> --no-check-certificate
* Mettre un objet:

s3cmd put <file> s3://<bucket> --host=<endpoint>:<port> --no-check-certificate
* Obtenir un objet:

s3cmd get s3://<bucket>/<object> <file> --host=<endpoint>:<port> --no-check
-certificate

* Supprimer un objet:

s3cmd del s3://<bucket>/<object> --host=<endpoint>:<port> --no-check
-certificate

Base de données en mode Vertica Eon utilisant NetApp
StorageGRID comme stockage communautaire

Par Angela Cheng

Ce guide décrit la procédure de création d’une base de données Vertica Eon mode avec stockage
communautaire sur NetApp StorageGRID.

Introduction

Vertica est un logiciel de gestion de base de données analytique. C’est une plateforme de stockage orientée
colonnes congue pour gérer d'importants volumes de données, permettant ainsi des performances
d’interrogation trés rapides dans un scénario trés intensif. Une base de données Vertica s’exécute dans I'un
des deux modes suivants : EON ou Enterprise. Vous pouvez déployer les deux modes sur site ou dans le
cloud.
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Les modes EON et Enterprise different principalement lorsqu’ils stockent des données :
* Les bases de données du mode EON utilisent le stockage communautaire pour leurs données. Ceci est
recommandé par Vertica.

 Les bases de données Enterprise mode stockent les données localement dans le systeme de fichiers des
nceuds qui composent la base de données.

Architecture du mode EON

Le mode EON sépare les ressources de calcul de la couche de stockage communautaire de la base de
données, ce qui permet I'évolutivité séparée du calcul et du stockage. Vertica en mode Eon est optimisé pour
traiter des charges de travail variables et les isoler les unes des autres a I'aide de ressources de calcul et de
stockage distinctes.

EON mode stocke les données dans un magasin d’objets partagés appelé stockage communal : un
compartiment S3, hébergé sur site ou sur Amazon S3.

."Fr -\.l-'l.

'

Au lieu de stocker les données localement, le mode Eon utilise un emplacement de stockage commun unique
pour toutes les données et le catalogue (métadonnées). Le stockage communal est 'emplacement de
stockage centralisé de la base de données, partagé entre les nceuds de base de données.

]/'

Stockage communautaire
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Le stockage communal a les propriétés suivantes :

* Le stockage communautaire dans le cloud ou dans un stockage objet sur site est plus résilient et moins
vulnérable aux pertes de données dues a des défaillances de stockage que sur un stockage sur disque sur
des machines individuelles.

» Toutes les données peuvent étre lues par n'importe quel nceud utilisant le méme chemin d’acceés.
» La capacité n’est pas limitée par I'espace disque sur les nceuds.

* Les données étant stockées dans la communauté, vous pouvez faire évoluer votre cluster en toute
flexibilité pour répondre aux besoins changeants. Si les données étaient stockées localement sur les
nceuds, ajouter ou supprimer des nceuds nécessiterait un déplacement de grandes quantités de données
entre les noeuds pour les déplacer hors des nceuds supprimés, ou vers les nceuds nouvellement créés.

Le dépébt

La vitesse est un inconvénient du stockage commun. L’accés aux données a partir d’'un emplacement cloud
partagé est plus lent que la lecture a partir d’'un disque local. En outre, la connexion au stockage commun peut
former un goulot d’étranglement si de nombreux nceuds lisent les données a partir de ce stockage en méme
temps. Pour améliorer la vitesse d’accés aux données, les nceuds d’une base de données en mode Eon
maintiennent un cache de disque local de données appelé dépbt. Lors de I'exécution d’une requéte, les nceuds
vérifient d’abord si les données dont ils ont besoin se trouvent dans le dépét. Si c’est le cas, il termine la
requéte en utilisant la copie locale des données. Si les données ne se trouvent pas dans le dép6t, le nceud
extrait les données du stockage commun et enregistre une copie dans le dép6t.

Recommandations de NetApp StorageGRID

Vertica stocke les données de base de données dans le stockage objet sous la forme de milliers (ou de
millions) d’objets compressés (dont la taille observée est de 200 a 500 Mo par objet). Lorsqu’un utilisateur
exécute des requétes de base de données, Vertica récupére la plage de données sélectionnée a partir de ces
objets compressés en paralléle a l'aide de 'appel GET de plage d’octets. Chaque PLAGE d’octets GET est
d’environ 8 Ko.

Lors du test de requétes utilisateur externes au dépot de bases de données de 10 To, 4,000 a 10,000
REQUETES GET (OCTET-plage) par seconde ont été envoyées dans la grille. Lors de I'exécution de ce test
avec des appliances SG6060, si le taux d’utilisation du processeur par nceud d’appliance est faible (environ 20
a 30 %), 2/3 le temps du processeur est en attente des E/S. Un trés faible pourcentage (0 % a 0.5 %) d’attente
d’E/S est observé sur le SGF6024.

En raison de la forte demande en IOPS peu élevées avec des latences trés faibles (la moyenne doit étre
inférieure a 0.01 secondes), NetApp recommande l'utilisation du systeme SFG6024 pour les services de

stockage objet. Sile SG6060 est nécessaire pour des bases de données trés volumineuses, le client doit
travailler avec I'équipe des comptes Vertica sur le dimensionnement du dép6t pour prendre en charge le

dataset trés interrogé.

Pour le nceud d’administration et le noceud de passerelle d’API, le client peut utiliser le SG100 ou le SG1000. Le
choix dépend du nombre de requétes des utilisateurs en paralléle et de la taille de la base de données. Sile
client préfere utiliser un équilibreur de charge tiers, NetApp recommande un équilibreur de charge dédié pour
une charge de travail hautes performances. Pour connaitre le dimensionnement StorageGRID, consultez
I'équipe de gestion de compte NetApp.

D’autres recommandations concernant la configuration de StorageGRID incluent :

» Topologie de grille. Ne mélangez pas le SGF6024 avec d’autres modeéles d’appliance de stockage sur le
méme site de réseau. Si vous préférez utiliser le SG6060 pour la protection de I'archivage a long terme,
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conservez le SGF6024 avec un équilibreur de charge dédié dans son propre site de grid (site physique ou
logique) pour une base de données active afin d’améliorer les performances. L'utilisation de différents
modéles d’appliance sur le méme site réduit les performances globales sur le site.

* Protection des données. Utilisez des copies répliquées pour la protection. N'utilisez pas le code
d’effacement pour une base de données active. Le client peut utiliser un code d’effacement pour protéger a
long terme les bases de données inactives.

* N’activez pas la compression de grille. Vertica compresse les objets avant de les stocker dans le
stockage objet. L’activation de la compression grid n’entraine pas d’économie supplémentaire en matiére
d’utilisation du stockage et réduit considérablement les performances GET de plage d’octets.

» Connexion de terminal HTTP et HTTPS S3. Lors du test de banc d’essai, nous avons observé une
amélioration des performances d’environ 5 % lors de I'utilisation d’'une connexion HTTP S3 du cluster
Vertica vers le point de terminaison de I'équilibreur de charge StorageGRID. Ce choix doit étre basé sur les
exigences de sécurité du client.

Les recommandations pour une configuration Vertica sont les suivantes :

* Les parameétres de dépdét par défaut de la base de données Vertica sont activés (valeur = 1) pour les
opérations de lecture et d’écriture. NetApp recommande fortement de maintenir ces paramétres de
dépdbt activés pour améliorer les performances.

« Désactiver les limitations de diffusion. Pour plus de détails sur la configuration, reportez-vous a la
section Désactivation des restrictions de diffusion en continu.

Installation du mode Eon sur site avec stockage communautaire sur StorageGRID

Les sections suivantes décrivent la procédure, dans l'ordre, d’installation du mode Eon sur site avec un
stockage communautaire sur StorageGRID. La procédure de configuration du stockage objet compatible S3
(simple Storage Service) sur site est similaire a la procédure décrite dans le guide Vertica, "Installez une base
de données en mode Eon sur site".

La configuration suivante a été utilisée pour le test fonctionnel :

» StorageGRID 11.4.0.4
* Vertica 10.1.0

 Trois machines virtuelles (VM) avec CentOS 7.x OS pour les nceuds Vertica afin de former un cluster.
Cette configuration est destinée uniquement au test fonctionnel, pas au cluster de base de données de
production Vertica.

Ces trois noeuds sont configurés avec une clé Secure Shell (SSH) afin de permettre SSH sans mot de passe
entre les nceuds du cluster.

Informations requises par NetApp StorageGRID

Pour installer Eon mode sur site avec un stockage communautaire sur StorageGRID, vous devez disposer des
informations de prérequis suivantes.

» Adresse IP ou nom de domaine complet (FQDN) et numéro de port du terminal StorageGRID S3. Si vous
utilisez HTTPS, utilisez un certificat SSL personnalisé (autorité de certification) ou un certificat SSL auto-
signé mis en ceuvre sur le terminal StorageGRID S3.

* Nom du compartiment. Il doit exister au préalable et étre vide.

* L'ID de clé et la clé d’acces secréte avec un acces en lecture et en écriture au compartiment.
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Création d’un fichier d’autorisation pour accéder au terminal S3
Les prérequis suivants s’appliquent lors de la création d’un fichier d’autorisation pour accéder au terminal S3 :

» Vertica est installé.

* Un cluster est configuré, configuré et prét pour la création de bases de données.
Pour créer un fichier d’autorisation pour accéder au terminal S3, effectuez la procédure suivante :

1. Connectez-vous au nceud Vertica sur lequel vous allez exécuter admintools Pour créer la base de
données du mode Eon.

L'utilisateur par défaut est dbadmin, Créé lors de I'installation du cluster Vertica.

2. Utilisez un éditeur de texte pour créer un fichier sous le /home/dbadmin répertoire. Le nom du fichier
peut étre tout ce que vous voulez, par exemple, sg auth.conf.
3. Sile terminal S3 utilise un port HTTP standard 80 ou HTTPS 443, ignorez le numéro de port. Pour utiliser
HTTPS, définissez les valeurs suivantes :
° awsenablehttps = 1, sinon, définissez la valeur sur 0.
° awsauth = <s3 access key ID>:<secret access key>
° awsendpoint = <StorageGRID s3 endpoint>:<port>
Pour utiliser un certificat SSL personnalisé ou auto-signé pour la connexion HTTPS du noeud final
StorageGRID S3, spécifiez le chemin d’acces complet au fichier et le nom du fichier du certificat. Ce
fichier doit se trouver au méme emplacement sur chaque nceud de la Vertica et avoir des droits

d’acces en lecture pour tous les utilisateurs. Ignorez cette étape si le certificat SSL du terminal
StorageGRID S3 est signé par une autorité de certification publique.

- awscafile = <filepath/filename>

Par exemple, consultez le fichier d’exemple suivant :

awsauth = MNVU40YFAY2xyz123:03vuO4M4KmdfwffT8ngnBmnMVTr78Gu9wANabecxyz
awsendpoint = s3.england.connectlab.io:10443

awsenablehttps = 1

awscafile = /etc/custom-cert/grid.pem

Dans un environnement de production, le client doit implémenter un certificat de serveur
@ signé par une autorité de certification publique sur un terminal d’équilibrage de charge
StorageGRID S3.

Sélection d’'un chemin de dép6t sur tous les nceuds de la Vertica

Choisissez ou créez un répertoire sur chaque nceud pour le chemin de stockage du dép6t. Le répertoire que
vous fournissez pour le paramétre chemin de stockage du dép6t doit avoir les éléments suivants :
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* Le méme chemin sur tous les nceuds du cluster (par exemple, /home/dbadmin/depot)

« Etre lisible et inscriptible par I'utilisateur dbadmin

* Un stockage suffisant
Par défaut, Vertica utilise 60 % de I'espace du systéme de fichiers contenant le répertoire pour le stockage
du dépbt. Vous pouvez limiter la taille du dépbt en utilisant le --depot-size argument dans le
create_db commande. Voir "Dimensionnement du cluster Vertica pour une base de données en mode

Eon" article pour les directives générales de dimensionnement de la Vertica ou consultez votre
gestionnaire de compte Vertica.

Le admintools create db l'outil tente de créer le chemin de dép6t pour vous si celui-ci n’existe pas.

Création de la base de données Eon sur site

Pour créer la base de données Eon sur site, procédez comme suit :
1. Pour créer la base de données, utilisez le admintools create_ db outil.

La liste suivante fournit une bréve explication des arguments utilisés dans cet exemple. Consultez le
document Vertica pour obtenir une explication détaillée de tous les arguments requis et facultatifs.

o -x <chemin/nom de fichier d’autorisation créé dans « Création d’un fichier d’autorisation pour acceder
au noeud final S3 » >,

Les détails d’autorisation sont stockés dans la base de données apres la création. Vous pouvez
supprimer ce fichier pour éviter d’exposer la clé secréte S3.
o --emplacement-communautaire-stockage <s3://storagegrid buckname>
o -S <liste séparée par des virgules des nceuds de la Vertica a utiliser pour cette base de données>
o -d <nom de la base de données a créer>

o -p <mot de passe a définir pour cette nouvelle base de données>. Par exemple, reportez-vous a la
commande d’exemple suivante :

admintools -t create db -x sg auth.conf --communal-storage
-location=s3://vertica --depot-path=/home/dbadmin/depot --shard
-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
'<password>"'

La création d’'une nouvelle base de données prend plusieurs minutes en fonction du nombre de nceuds
de la base de données. Lors de la création de la base de données pour la premiére fois, vous serez
invité a accepter le contrat de licence.

Par exemple, reportez-vous a I'exemple de fichier d’autorisation suivant et create db commande :

[dbadmin@vertica-vml ~]$ cat sg auth.conf
awsauth = MNVU40YFAY2CPKVXVxxxx:03vuO4M4KmdfwffT8ngnBmnMVTr78GuIwAN+xxxX
awsendpoint = s3.england.connectlab.io:10445
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awsenablehttps = 1

[dbadmin@vertica-vml ~]$ admintools -t create db -x sg auth.conf
-—communal-storage-location=s3://vertica —--depot-path=/home/dbadmin/depot
--shard-count=6 -s vertica-vml,vertica-vm2,vertica-vm3 -d vmart -p
'XXXXXXKX '
Default depot size in use
Distributing changes to cluster.
Creating database vmart
Starting bootstrap node v_vmart node0007 (10.45.74.19)
Starting nodes:
v_vmart node0007 (10.45.74.19)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (DOWN)
Node Status: v_vmart node0007: (UP)
Creating database nodes
Creating node v_vmart node0008 (host 10.45.74.29)
Creating node v _vmart node0009 (host 10.45.74.39)
Generating new configuration information
Stopping single node db before adding additional nodes.
Database shutdown complete
Starting all nodes
Start hosts = ['10.45.74.19', '10.45.74.29', '10.45.74.39']
Starting nodes:
v_vmart node0007 (10.45.74.19)
v_vmart node(0008 (10.45.74.29)
v_vmart node0009 (10.45.74.39)
Starting Vertica on all nodes. Please wait, databases with a large
catalog may take a while to initialize.
Node Status: v_vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v _vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v _vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v_vmart node0007: (DOWN) v vmart node0008: (DOWN)
v_vmart node0009: (DOWN)
Node Status: v _vmart node0007: (UP) v _vmart node0008: (UP)
v_vmart node0009: (UP)
Creating depot locations for 3 nodes
Communal storage detected: rebalancing shards

Waiting for rebalance shards. We will wait for at most 36000 seconds.
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Installing AWS package

Success: package AWS installed
Installing ComplexTypes package

Success: package ComplexTypes installed
Installing MachinelLearning package

Success: package MachinelLearning installed
Installing ParquetExport package

Success: package ParquetExport installed
Installing VFunctions package

Success: package VFunctions installed
Installing approximate package

Success: package approximate installed
Installing flextable package

Success: package flextable installed
Installing kafka package

Success: package kafka installed
Installing logsearch package

Success: package logsearch installed
Installing place package

Success: package place installed
Installing txtindex package

Success: package txtindex installed
Installing voltagesecure package

Success: package voltagesecure installed
Syncing catalog on vmart with 2000 attempts.

Database creation SQL tasks completed successfully. Database vmart created

successfully.

Taille de I’objet (octet) Chemin d’accés complet de la clé de
compartiment/objet

61 s3://vertica/051/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a07/026d63ae9%d4a
33237bf0e2c2cf2a794a00a0000000021a07 0
0.dfs

145 s3://vertica/2c4/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a3d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a3d 0
0.dfs

146 s3://vertica/33c/026d63ae9d4a33237bf0e2

c2cf2a794a00a0000000021ald/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021ald 0

0.dfs
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Taille de I’objet (octet)

40

145

34

41

61

131

91

118

115

120

Chemin d’accés complet de la clé de
compartiment/objet

s3://vertica/382/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a31/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a31 0
0.dfs

s3://vertica/42f/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a21/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a21 0
0.dfs

s3://vertica/472/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a25/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a25 0
0.dfs

s3://vertica/476/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a2d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a2d 0
0.dfs

s3://vertica/52a/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a5d/026d63ae9d4a
33237b£f0e2c2cf2a794a00a0000000021a5d 0
0.dfs

s3://vertica/5d2/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a19/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a19 0
0.dfs

s3://vertica/5f7/026d63ae9d4a33237bf0e?2
c2¢cf2a794a00a0000000021al11/026d63ae9d4a
33237b£f0e2c2c£f2a794a00a0000000021all 0
0.dfs

s3://vertica/82d/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021al15/026d63ae9d4a
33237pbf0e2c2cf2a794a00a0000000021al1l5 0
0.dfs

s3://vertica/9%9a2/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a61/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a61 0
0.dfs



Taille de I’objet (octet)

33

133

38

38

21521920

6865408

204217344

16109056

12853248

Chemin d’accés complet de la clé de
compartiment/objet

s3://vertica/acd/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a29/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a29 0
0.dfs

s3://vertica/b98/026d63ae9d4a33237bf0e2
c2¢cf2a794a00a0000000021a4d/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a4d 0
0.dfs

s3://vertica/db3/026d63ae9d4a33237bf0e?2
c2cf2a794a00a0000000021a49/026d63ae9d4a
33237bf0e2c2cf2a794a00a0000000021a4%9 0
0.dfs

s3://vertica/eba/026d63ae9d4a33237bf0e?
c2cf2a794a00a0000000021a59/026d63ae9d4a
33237bf0e2c2¢cf2a794a00a0000000021a59 0
0.dfs

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000215e2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000215e2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021602/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021602.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021610/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021610.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000217e0/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000217e0.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021800/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021800.tar
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Taille de I’objet (octet)

8937984

56260608

53947904

44932608

256306688

8062464

20024832

10444

823266

122

Chemin d’accés complet de la clé de
compartiment/objet

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
0002187a/026d63ae9d4a33237bf0e2c2cf2a79
4a00a000000002187a.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2¢cf2a794a00a00000
000218b2/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000218b2.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219ba/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219%ba.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
000219de/026d63ae9d4a33237bf0e2c2cf2a79
4a00a00000000219de.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021la6e/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021a6e.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2c2cf2a794a00a00000
00021e34/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e34.tar

s3://vertica/metadata/VMart/Libraries/0
26d63ae9d4a33237bf0e2¢c2¢cf2a794a00a00000
00021e70/026d63ae9d4a33237bf0e2c2cf2a79
4a00a0000000021e70.tar

s3://vertica/metadata/VMart/cluster con
fig.json

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/chkpt 1.
cat.gz



Taille de I’objet (octet)

254

2958

231

822521

231

746513

2596

821065

6440

8518

Chemin d’accés complet de la clé de
compartiment/objet

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl3 13/complete
d

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2 2/chkpt 1l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c2_ 2/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/chkpt l.ca
t.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/c4 4/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 gld.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 3 g3.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 4 gd.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 5 g5.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 8 g8.cat
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Taille de I’objet (octet)

822922

232

822930

755033

822922

232

822930

755033
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Chemin d’accés complet de la clé de
compartiment/objet

s3://vertica/metadata/VMart/nodes/v_vma
rt node0016/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0017/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0017/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/chkpt 1.c
at.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Checkpoints/cl4 7/completed

s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 14 g7.cat.gz

s3://vertica/metadata/VMart/nodes/v_vma
rt_node0018/Catalog/859703b06a3456d95d0
be28575a673/Txnlogs/txn 15 g8.cat



Taille de I’objet (octet) Chemin d’accés complet de la clé de
compartiment/objet

0 s3://vertica/metadata/VMart/nodes/v_vma
rt node0018/Catalog/859703b06a3456d95d0
be28575a673/tiered catalog.cat

Désactivation des restrictions de diffusion en continu

Cette procédure est basée sur le guide Vertica pour d’autres systemes de stockage objet sur site et doit
s’appliquer a StorageGRID.

1. Aprés avoir créé la base de données, désactivez le AWSStreamingConnectionPercentage paramétre
de configuration en le définissant sur 0. Ce parametre n’est pas nécessaire pour une installation sur site en
mode Eon avec stockage communautaire. Ce paramétre de configuration contréle le nombre de
connexions au magasin d’objets utilisé par Vertica pour les lectures en continu. Dans un environnement
cloud, ce paramétre évite que les données en streaming a partir du magasin d’objets utilisent tous les
descripteurs de fichier disponibles. Certains poignées de fichiers restent disponibles pour d’autres
opérations de stockage d’objets. En raison de la faible latence des magasins d’objets sur site, cette option
n’est pas nécessaire.

2. Utiliser un vsql instruction permettant de mettre & jour la valeur du paramétre. Le mot de passe est le mot
de passe de la base de données que vous avez défini dans la section “création de la base de données
Eon sur site”. Par exemple, reportez-vous a I'exemple de résultat suivant :

[dbadmin@vertica-vml ~]$ vsqgl
Password:
Welcome to vsqgl, the Vertica Analytic Database interactive terminal.
Type: \h or \? for help with vsgl commands
\g or terminate with semicolon to execute query
\g to quit
dbadmin=> ALTER DATABASE DEFAULT SET PARAMETER
AWSStreamingConnectionPercentage = 0; ALTER DATABASE
dbadmin=> \g

Vérification des parameétres du dépét

Les parameétres de dépdbt par défaut de la base de données Vertica sont activés (valeur = 1) pour les
opérations de lecture et d’écriture. NetApp recommande fortement de maintenir ces paramétres de dépo6t
activés pour améliorer les performances.

vsgl -c 'show current all;' | grep -i UseDepot
DATABASE | UseDepotForReads | 1
DATABASE | UseDepotForWrites | 1

Chargement des données d’échantillon (facultatif)

Si cette base de données est destinée aux tests et sera supprimée, vous pouvez charger des données
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d’échantillon dans cette base de données pour les tests. Vertica est fourni avec un exemple de jeu de
données, VMart, sous /opt/vertica/examples/VMart_ Schema/ Sur chaque nceud Vertica. Vous
trouverez plus d’informations sur cet exemple de jeu de données "ici".

Procédez comme suit pour charger les données d’échantillon :

1. Connectez-vous en tant que dbadmin a I'un des nceuds de la Vertica : cd /opt/vertica/sou/VMart_Schema/

2. Chargez les exemples de données dans la base de données et entrez le mot de passe de la base de
données lorsque vous y étes invité dans les sous-étapes cetd :

a. cd /opt/vertica/examples/VMart Schema
b. ./vmart gen

C. vsql < vmart define schema.sqgl

d. vsql < vmart load data.sgl

3. ll existe plusieurs requétes SQL prédéfinies, vous pouvez les exécuter pour confirmer que les données de
test sont chargées correctement dans la base de données. Par exemple : vsgl <
vmart queriesl.sql

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* "Documentation du produit NetApp StorageGRID 11.7"
* "Fiche technique StorageGRID"

* "Documentation produit de Vertica 10.1"

Historique des versions

Version Date Historique des versions du document

Version 1.0 Septembre 2021 Version initiale.

Par Angela Cheng

Analyse des journaux StorageGRID a l'aide de la pile ELK
Par Angela Cheng

Grace a la fonction de transfert syslog StorageGRID, vous pouvez configurer un serveur syslog externe pour
collecter et analyser les messages journaux StorageGRID. ELK (Elasticsearch, Logstash, Kibana) est devenu
'une des solutions d’analytique des journaux les plus populaires. Regardez la "Analyse du journal
StorageGRID a l'aide de la vidéo ELK" pour afficher un exemple de configuration ELK et découvrir comment
elle peut étre utilisée pour identifier et dépanner les requétes S3 ayant échoué. StorageGRID 11.9 prend en
charge 'exportation du journal d’accés aux noeuds finaux de I'équilibreur de charge vers le serveur syslog
externe. Regardez cette "Vidéo YouTube" vidéo pour en savoir plus sur cette nouvelle fonctionnalité. Cet
article fournit des exemples de fichiers de configuration Logstash, de requétes Kibana, de graphiques et de
tableau de bord, pour vous offrir un démarrage rapide de la gestion des journaux et de I'analytique
StorageGRID.
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https://www.vertica.com/docs/10.1.x/HTML/Content/Authoring/GettingStartedGuide/IntroducingVMart/IntroducingVMart.htm?zoom_highlight=VMart
https://docs.netapp.com/us-en/storagegrid-117/
https://www.netapp.com/pdf.html?item=/media/7931-ds-3613.pdf
https://www.vertica.com/documentation/vertica/10-1-x-documentation/
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://media.netapp.com/video-detail/3d090a61-23d7-5ad7-9746-4cebbb7452fb/storagegrid-log-analysis-using-elk-stack
https://youtu.be/hnnT0QqLSgA?si=tDMPc4bdbqumYzFz

De formation

» StorageGRID 11.6.0.2 ou version ultérieure

» ELK (Elasticsearch, Logstash et Kibana) 7.1x ou plus installé et en fonctionnement

Exemples de fichiers

« "Téléchargez le paquet Logstash 7.x." + md5 checksum 148c23d0021d9a4bb4a6c0287464deab +
sha256 checksum
f51ec9e2e3f842d5a781566b167a561b4373038b4e7bb3c8b5d52f2f2d2f2f2f2f2d2f2f2f2f2f2f2f2f2f6f6f

» "Téléchargez le paquet Logstash 8.x." + md5 checksum e11bae3a662f87c310ef363d0fe06835 + total de
contréle sha256 5c670755742cfdfd5aa723a596ba087e0153a65bcaef3934afdb682f61cd278d

« "Téléchargez le paquet Logstash 8.x des fichiers d’exemple pour StorageGRID 11.9" + somme de
contréle md5 41272857c4a54600f95995f6ed74800d + somme de contréle sha256
67048ee8661052719990851e1ad960d4902fe537a6e135e8600177188da677c9

Hypothése

Les lecteurs connaissent la terminologie et les opérations de StorageGRID et d’ELK.

Instructions

Deux exemples de versions sont fournis en raison des différences de noms définies par des motifs grk. + par
exemple, le modele SYSLOGBASE grok dans le fichier de configuration Logstash définit les noms de champs
différemment en fonction de la version Logstash installée.

match => {"message" => '<%{POSINT:syslog pri}>%{SYSLOGBASE}
% {GREEDYDATA:msg-details}'}

Logstash 7.17 échantillon
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https://docs.netapp.com/fr-fr/storagegrid-enable/media/elk-config/elk7-sample.zip
https://docs.netapp.com/fr-fr/storagegrid-enable/media/elk-config/elk8-sample.zip
https://docs.netapp.com/fr-fr/storagegrid-enable/media/elk-config/elk8-sample-for-sg119.zip

Field

¢ _id

t _index
# _score
t _type

) @timestamp

t host

t |Llogsource

t msg-details

t pid

t f[program

t syslog_pri

t [timestamp

Logstash 8.23 échantillon

Table JSON

Q1 Search field names
Actions Field
ooo B _id

oo 7 _index [:&

noa # _score

ooo £ @timestamp

ooo t event.original
ooo t  host.hostname
oo t msg-details
noo 1 process.name

oo t syslog pri

ooo t | timestamp
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Reloading syslog service
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Etapes

1. Décompressez I'échantillon fourni en fonction de la version ELK installée. + 'exemple de dossier inclut
deux exemples de configuration de Logstash : + sglog-2-file.conf: ce fichier de configuration envoie des
messages de journal StorageGRID vers un fichier sur Logstash sans transformation de données. Vous
pouvez I'utiliser pour confirmer que Logstash recoit des messages StorageGRID ou pour vous aider a
comprendre les modeéles de journaux StorageGRID. + sglog-2-es.conf: ce fichier de configuration
transforme les messages du journal StorageGRID en utilisant divers modéles et filtres. Il comprend des
exemples d’instructions de DROP, qui sont basées sur des motifs ou des filtres. Le résultat est envoyé a
Elasticsearch pour I'indexation. + Personnalisez le fichier de configuration sélectionné en fonction de
linstruction dans le fichier.

2. Testez le fichier de configuration personnalisé :

/usr/share/logstash/bin/logstash --config.test and exit -f <config-file-
path/file>

Si la derniére ligne renvoyée est similaire a la ligne ci-dessous, le fichier de configuration n’a pas d’erreurs
de syntaxe :

[LogStash::Runner] runner - Using config.test and exit mode. Config
Validation Result: OK. Exiting Logstash

3. Copiez le fichier conf personnalisé dans la configuration du serveur Logstash : /etc/logstash/conf.d + si
vous n'avez pas activé config.reload.automatic dans /etc/logstash/logstash.yml, redémarrez le service
Logstash. Dans le cas contraire, attendez que l'intervalle de rechargement de la configuration s’écoule.

grep reload /etc/logstash/logstash.yml
# Periodically check if the configuration has changed and reload the
pipeline
config.reload.automatic: true
config.reload.interval: 5s

4. Vérifiez /var/log/logstash/logstash-plain.log et assurez-vous qu'il n’y a pas d’erreur lors du démarrage de
Logstash avec le nouveau fichier de configuration.

5. Vérifiez que le port TCP est démarré et que vous écoutez. + dans cet exemple, le port TCP 5000 est
utilisé.

netstat -ntpa | grep 5000
tcpb6 0 0 :::5000 388%
LISTEN 25744 /java

6. A partir de l'interface graphique du gestionnaire StorageGRID, configurez le serveur syslog externe pour
envoyer des messages de journal a Logstash. Reportez-vous au "vidéo de démonstration” pour plus de
détails.

7. Vous devez configurer ou désactiver le pare-feu sur le serveur Logstash pour autoriser la connexion des
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nceuds StorageGRID au port TCP défini.

8. Dans l'interface graphique Kibana, sélectionnez Management — Dev Tools. Sur la page Console, exécutez
cette commande OBTENIR pour confirmer la création de nouveaux index sur Elasticsearch.

GET /_ cat/indices/*?v=true&s=index

9. A partir de I'interface graphique Kibana, créez un motif d'index (ELK 7.x) ou une vue de données (ELK
8.X).

10. Dans l'interface utilisateur graphique de Kibana, entrez « objets lavés » dans la zone de recherche située
en haut au centre. + sur la page objets enregistrés, sélectionnez Importer. Sous Options d’'importation,
sélectionnez « demander une action en cas de conflit »

Import saved objects

Select a file to import

4

Import

Import options

e Check for existing objects ®

Automatically overwrite conflicts

% Request action on conflict
A

Create new objects with random IDs @

Importez elk<version>-query-chart-sample.ndjson. + lorsque vous étes invité a résoudre le conflit,
sélectionnez le modéle d’index ou la vue de données que vous avez créé a I'étape 8.
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Vous étes maintenant prét a effectuer une analyse des journaux StorageGRID a I'aide de Kibana.

(0]

594191a0-
d192-1Tec-
b30f-
09f67aedd1
ds

B0cf3620-
e5fa-11ec-
af71-
Bf6e9B80dBe
b0

Import saved objects

€ Data Views Conflicts

The following saved objects use data views that do not
exisl. Please select the dala views you'd like re-associated
with them. You can create a new data view if necessary.

Count Sample of aff... New data view
2 sglog
1 sglog

Les objets Kibana suivants sont importés : + Query + * audit-msg-s3rqg-orlm + * bycast log s3 messages

liés + * loglevel warning or above + * échec de 'événement de sécurité + bycast.log * nginx-gw journal
d’accés au point final (disponible uniquement dans elk8-sample-for-sgg.zip) + Chart analyse de type de

sécurité + nombre moyen de messages HTTP * s3 sur la base du tableau de temps de réponse * s3 * s3 +
nombre de demandes supérieur a la demande * s3 *.

Ressources supplémentaires

"syslog101"

"Qu’est-ce que la pile ELK"

"Liste des répétitions Grok"
"Guide débutant de Logstash: Grok"

"Guide pratique de Logstash : plongée en profondeur syslog"

"Guide Kibana - Explorez le document"

"Référence des messages du journal d’audit StorageGRID"
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https://coralogix.com/blog/syslog-101-everything-you-need-to-know-to-get-started/
https://www.elastic.co/what-is/elk-stack
https://github.com/hpcugent/logstash-patterns/blob/master/files/grok-patterns
https://logz.io/blog/logstash-grok/
https://coralogix.com/blog/a-practical-guide-to-logstash-syslog-deep-dive/
https://www.elastic.co/guide/en/kibana/master/document-explorer.html
https://docs.netapp.com/us-en/storagegrid-116/audit/index.html

Grace a Prometheus et Grafana, vous pouvez renforcer la
conservation des metrics

Par Aron Klein

Ce rapport technique fournit des instructions détaillées pour la configuration de NetApp StorageGRID avec les
services externes Prometheus et Grafana.

Introduction

StorageGRID stocke les metrics a 'aide de Prometheus et fournit des visualisations de ces metrics via des
tableaux de bord intégrés. Vous pouvez accéder en toute sécurité aux metrics Prometheus depuis
StorageGRID en configurant des certificats d’accés client et en activant 'accés prometheus pour le client
spécifié. Aujourd’hui, la conservation de ces données de mesure est limitée par la capacité de stockage du
nceud d’administration. Pour gagner plus de temps et pouvoir créer des visualisations personnalisées de ces
metrics, nous déploierons un nouveau serveur Prometheus et Grafana, configurerons notre nouveau serveur
afin de grattez les metrics a partir de I'instance IDS, et nous concevons un tableau de bord avec les mesures
importantes. Vous pouvez obtenir plus d’informations sur les metrics Prometheus collectés dans la
"Documentation StorageGRID".

Fédérer Prometheus

Détails de laboratoire

Pour les besoins de cet exemple, jutiliserai toutes les machines virtuelles pour les noceuds StorageGRID 11.6
et un serveur Debian 11. L'interface de gestion StorageGRID est configurée avec un certificat d’autorité de
certification public approuvé. Cet exemple ne passera pas par I'installation et la configuration du systeme
StorageGRID ou de linstallation de Debian linux. Vous pouvez utiliser toutes les versions Linux que vous
souhaitez prendre en charge par Prometheus et Grafana. Prometheus et Grafana peuvent étre installés en
tant que conteneurs docker, qu’ils soient issus de la source ou binaires précompilés. Dans cet exemple, je vais
installer les binaires Prometheus et Grafana directement sur le méme serveur Debian. Téléchargez et suivez
les instructions d’installation de base sur https://prometheus.io et https://grafana.com/grafana/ respectivement.

Configurez StorageGRID pour I'accés client Prometheus

Afin d’accéder aux identifiants de parameétres de la mémoire de la solution, vous devez générer ou télécharger
un certificat client avec une clé privée et activer I'autorisation pour le client. L'interface de gestion StorageGRID
doit posséder un certificat SSL. Ce certificat doit &tre approuveé par le serveur prometheus soit par une autorité
de certification approuvée, soit manuellement approuvé s’il est auto-signé. Pour en savoir plus, consultez le
"Documentation StorageGRID".

1. Dans l'interface de gestion StorageGRID, sélectionnez « CONFIGURATION » en bas a gauche, puis dans
la deuxiéme colonne sous « sécurité », cliquez sur certificats.
2. Sur la page certificats, sélectionnez I'onglet « client » et cliquez sur le bouton « Ajouter ».

3. Indiquez un nom pour le client auquel 'accés sera accordé et utilisez ce certificat. Cliquez sur la case sous
"permissions", devant "Autoriser Prometheus" et cliquez sur le bouton Continuer.
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Add a client certificate

- i -“. - a 1
o Enterdetails ——— (2) Enterdetails

Certificate details
Certificate name @

prometheus

Permissions

Allow prometheus @

4. Si vous disposez d’un certificat signé par I'autorité de certification, vous pouvez sélectionner le bouton
radio « Télécharger le certificat », mais dans notre cas, nous allons permettre a StorageGRID de générer
le certificat client en sélectionnant le bouton radio « générer le certificat ». Les champs obligatoires
s’affichent pour étre renseignés. Saisissez le FQDN du serveur client, I'adresse IP du serveur, I'objet et les
jours valides. Cliquez ensuite sur le bouton « générer ».
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Add a client certificate

Enter details o Enter details

Certificate type

Upload certificate @ Generate certificate

Domain name @

prometheus.grid.local
Add another domain

P

192.168.0.10
Add another IP address

Subject ©

,l'CN=F'mme!heu5i

Days valid @

730

Generate i

Previous

Be mindful of the certificate days valid entry as you will need
@ to renew this certificate in both StorageGRID and the Prometheus

server before it expires to maintain uninterrupted collection.

1. Téléchargez le fichier pem de certificat et le fichier pem de clé privée.
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GEnpTate

Certificate details i

Download certificate

| Copy certificate PEM

Subject DN: JCN=Prometheus

Serial Number: T2DEEDT:04:CC4F 29 66:08:-CA:53:24: T9: 1B:09:45: 3B C:56
lssuer DN: {CN=Prametheus

Issued On: 2022-08-22T17:54:33.000Z

Enpires On: 2024-08-21T17:54:33.0002

5HA-1 Fingerpeint: 10n4T-GE:FDET:DE53:ET6E-E5:DE-AADF BD:A5:94:04:53:4T: 1E

SHA-256 Fingerprint:  T4:23:C2:0Q:3A DS 08 COEECL:FE59 BATCAE L BAB: BT D2 L3 LIPS EBAF BRAF 9E.CT.O0CHFAET
Alternative Names: DNS:prometheus.grid.local
IP Address:192. 168,010

Certificate private key @

A Youwill not be able to view the certificate private key after you close this dialog. To save the keys for future reference, copy and paste
the values to another location.

Download private key | Copy private key

-————BEGIN RSA PRIVATE KEY
MITEpATBAAKCAQEAIbTCYIEpMWPKS ritVpMkmIDKLT jaTHIertq23VeAMLwxz Lall

e T Pl BT W P T FE Ll T F e B AR P AT e i Pl T T E R AS A -

(:) This is the only time you can download the private key, so make
sure you do not skip this step.

Préparez le serveur Linux pour I'installation de Prometheus

Avant d’installer Prometheus, je souhaite préparer mon environnement avec un utilisateur Prometheus, la
structure de répertoires et configurer la capacité pour 'emplacement de stockage des metrics.
1. Créez I'utilisateur Prometheus.
sudo useradd -M -r -s /bin/false Prometheus
2. Créez les répertoires pour les données Prometheus, les certificats client et les metrics.
sudo mkdir /etc/Prometheus /etc/Prometheus/cert /var/lib/Prometheus
3. J’ai formaté le disque que j'utilise pour la rétention des metrics avec un systéme de fichiers ext4.

mkfs -t extd4d /dev/sdb

4. Je ai ensuite monté le systeme de fichiers dans le répertoire des metrics de Prometheus.
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sudo mount -t auto /dev/sdb /var/lib/prometheus/

5. Obtenez 'UUID du disque que vous utilisez pour les données de metrics.

sudo 1s -al /dev/disk/by-uuid/
lrwxrwxrwx 1 root root 9 Aug 18 17:02 9af2cb5a3-bfc2-4ecl-85d9-
ebab850bb4al -> ../../sdb

6. Ajout d’'une entrée dans /etc/fstab/ pour que le montage persiste entre les redémarrages a I'aide de 'UUID
de /dev/sdb.

/etc/fstab
UUID=9af2c5a3-bfc2-4ecl-85d9-ebab850bbdal /var/lib/prometheus ext4d
defaults 0 0

Installez et configurez Prometheus

Lorsque le serveur est prét, je peux commencer l'installation de Prometheus et configurer le service.

1. Extraire le pack d’installation Prometheus

tar xzf prometheus-2.38.0.linux-amd64.tar.gz

2. Copiez les binaires dans /usr/local/bin et modifiez la propriété de I'utilisateur prometheus créé
précédemment

sudo cp prometheus-2.38.0.linux-amd64/{prometheus, promtool}
/usr/local/bin

sudo chown prometheus:prometheus /usr/local/bin/{prometheus,promtool}

3. Copiez les consoles et les bibliotheques dans /etc/prometheus

sudo cp -r prometheus—2.38.0.linux—amd64/{consoles,console_libraries}

/etc/prometheus/

4. Copiez le certificat client et les fichiers pem de clé privée téléchargés précédemment de StorageGRID vers
/etc/prometheus/certs

5. Créez le fichier yaml de configuration prometheus

sudo nano /etc/prometheus/prometheus.yml
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6. Insérez la configuration suivante. Le nom du travail peut étre tout ce que vous souhaitez. Remplacez les «
cibles : ["] » par le FQDN du nceud admin, et si vous avez modifié les noms des certificats et des fichiers
de clé privée, mettez a jour la section tls_config pour qu’elle corresponde. enregistrez ensuite le fichier. Si
votre interface de gestion de grille utilise un certificat auto-signé, téléchargez le certificat et placez-le avec
un nom unique, et dans la section tls_config, ajoutez ca_file: /Etc/prometheus/cert/Ulcert.pem

a. Dans cet exemple, je collecterai tous les metrics commencant par alertManager, cassandra, nceud et
StorageGRID. Vous trouverez plus d’informations sur les metrics Prometheus dans la "Documentation
StorageGRID".

# my global config
global:
scrape interval: 60s # Set the scrape interval to every 15 seconds.

Default is every 1 minute.

scrape configs:
- Jjob name: 'StorageGRID'
honor labels: true
scheme: https
metrics path: /federate
scrape interval: 60s
scrape timeout: 30s
tls config:
cert file: /etc/prometheus/cert/certificate.pem
key file: /etc/prometheus/cert/private key.pem
params:
match[]:
'{ name =~"alertmanager .*|cassandra_ .*|node .*|storagegrid .*"}'
static configs:
- targets: ['sgdemo-rtp.netapp.com:9091"']

Si votre interface de gestion du grid utilise un certificat auto-signé, téléchargez le certificat et
placez-le avec le certificat client portant un nom unique. Dans la section tls_config, ajoutez le
certificat au-dessus du certificat client et des lignes de clé privée

®

ca file: /etc/prometheus/cert/Ulcert.pem

1. Modifiez la propriété de tous les fichiers et répertoires dans /etc/prometheus et /var/lib/prometheus pour
I'utilisateur prometheus

sudo chown -R prometheus:prometheus /etc/prometheus/

sudo chown -R prometheus:prometheus /var/lib/prometheus/
2. Créez un fichier de service prometheus dans /etc/systemd/system
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3.

4.

5.
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sudo nano /etc/systemd/system/prometheus.service

Insérez les lignes suivantes, notez le --Storage.tsdb.rerétention=1A qui définit la conservation des données
de mesure sur 1 an. Vous pouvez également utiliser --Storage.tsdb.Retention.size=300 Gio pour la
conservation sur les limites de stockage. C’est le seul emplacement pour définir la conservation des
meétriques.

[Unit]
Description=Prometheus Time Series Collection and Processing Server
Wants=network-online.target

After=network-online.target

[Service]

User=prometheus

Group=prometheus

Type=simple

ExecStart=/usr/local/bin/prometheus \
-—config.file /etc/prometheus/prometheus.yml \
--storage.tsdb.path /var/lib/prometheus/ \
--storage.tsdb.retention.time=1y \
--web.console.templates=/etc/prometheus/consoles \

--web.console.libraries=/etc/prometheus/console libraries

[Install]
WantedBy=multi-user.target

Rechargez le service systemd pour enregistrer le nouveau service prometheus. démarrez et activez
ensuite le service prometheus.

sudo systemctl daemon-reload
sudo systemctl start prometheus

sudo systemctl enable prometheus

Vérifiez que I'entretien fonctionne correctement

sudo systemctl status prometheus



® prometheus.service - Prometheus Time Series Collection and Processing
Server
Loaded: loaded (/etc/systemd/system/prometheus.service; enabled;
vendor preset: enabled)
Active: active (running) since Mon 2022-08-22 15:14:24 EDT; 2s ago
Main PID: 6498 (prometheus)
Tasks: 13 (limit: 28818)
Memory: 107.7M
CPU: 1.143s
CGroup: /system.slice/prometheus.service
L—ca98 /usr/local/bin/prometheus --config.file
/etc/prometheus/prometheus.yml --storage.tsdb.path /var/lib/prometheus/
--web.console.templates=/etc/prometheus/consoles --web.con>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.510Z caller=head.go:544 level=info component=tsdb
msg="Replaying WAL, this may take a while"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=0 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:615 level=info component=tsdb msg="WAL
segment loaded" segment=1 maxSegment=1

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.816Z caller=head.go:621 level=info component=tsdb msg="WAL
replay completed" checkpoint replay duration=55.57us wal rep>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8317Z caller=main.go:997 level=info fs type=EXT4 SUPER MAGIC
Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.83172 caller=main.go:1000 level=info msg="TSDB started"

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.831Z caller=main.go:1181 level=info msg="Loading
configuration file" filename=/etc/prometheus/prometheus.yml

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T719:14:24.832Z caller=main.go:1218 level=info msg="Completed loading
of configuration file" filename=/etc/prometheus/prometheus.y>

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=main.go:961 level=info msg="Server is ready to
receive web requests."

Aug 22 15:14:24 aj-deb-prom0l prometheus[6498]: ts=2022-08-
22T19:14:24.8327Z caller=manager.go:941 level=info component="rule

manager" msg="Starting rule manager..."

6. Vous devez maintenant pouvoir naviguer vers l'interface du serveur prometheus http://Prometheus-
server:9090 Et voir l'interface utilisateur
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9 Prometheus Alerts Graph Status- He

B Use local time ® Enable query history

@ | Execute

Remove Pane

Add Panel

7. Sous cibles « Status », vous pouvez consulter le statut du noeud final StorageGRID configuré dans
prometheus.yml

9 Prometheus Alerts Graph Status~ Help

Runtime & Build Information
Targets
TSDB Status
Command-Line Flags
Al Unhealthy Collapse Al v
Configuration
Rules
Targets

- Service Discovery
Endpoint

9 Prometheus Alerts Graph

Targets

All  Unhealthy Collapse All

show less

Last Scrape
Endpoint State Labels Scrape Duration  Error

up instance="sgdemo-rtp.netapp.com:9091" 43.396sa 280.876ms
match[]="{__name__=~"alertmanager_~|cassandra_"|node_"|storagegrid_""}" job="StorageGRID" go

8. Sur la page graphique, vous pouvez exécuter une requéte de test et vérifier que les données sont
scrapees avec succes. Par exemple, entrez « storagegrid_node_cpu_usage_percent » dans la barre de
requétes et cliquez sur le bouton Exécuter.




9 Prometheus

B Use local time &
Q  storagegrid_node_cpu_utilization_percentage Execute
Table

< >
- 3.4062500000005547
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-GW01", job="node" node_id="97b62a35-c5f0-4ccd-alf8-24e6ddfc770b" site_id="a3d223fd- 3.264583333336901
cc25-4255-8987-771e724B8ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instance="TD-SG-SN01", job="node", node_id="17bal4f4-53fc-44fd-alcc-96d2525c31db", site_id="a3d223fd-
cc25-4255-8987-771e7246ad35", site_name="Tera01"}

storagegrid_node_cpu_utilization_percentage{instanc D-SG-SN02", job="node", node_id="b4343{55-16fd-4471-993c-1cd749867718", site_id="a3d223fd- 14.618749999999494
cc25-4255-8987-771e7246, 5" site_name="Tera0

storagegrid_node_cpu_utilization_percentage{instance="TD-5G-SN03", job="node", node_id="77313bb8-0300-45af-b748-98cd128dd39d", site_id="a3d223fd- 10.620833333423812
cc25-4255-8987 17 24Bad35", site_name="Tera01"}

Add Panel

Installer et configurer Grafana

Vous pouvez désormais installer Grafana et configurer un tableau de bord

Grafana Installation

1. Installez la derniére édition Enterprise de Grafana

sudo apt-get install -y apt-transport-https

sudo apt-get install -y software-properties-common wget
sudo wget -g -0 /usr/share/keyrings/grafana.key
https://packages.grafana.com/gpg.key

2. Ajouter ce référentiel pour les versions stables :

echo "deb [signed-by=/usr/share/keyrings/grafana.key]
sudo tee -a

https://packages.grafana.com/enterprise/deb stable main"

/etc/apt/sources.list.d/grafana.list

3. Aprées avoir ajouté le référentiel.

sudo apt-get update
sudo apt-get install grafana-enterprise

4. Rechargez le service systemd pour enregistrer le nouveau service grafana. Démarrez et activez ensuite le
service Grafana.
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sudo systemctl daemon-reload
sudo systemctl start grafana-server

sudo systemctl enable grafana-server.service

5. Grafana est désormais installé et exécuté. Lorsque vous ouvrez un navigateur vers HTTP://Prometheus-
Server:3000, vous étes accueilli par la page de connexion de Grafana.

6. Les informations d’identification par défaut sont admin/admin et vous devez définir un nouveau mot de
passe a mesure qu’il vous invite a.

Créez un tableau de bord Grafana pour StorageGRID

Lorsque vous installez et exécutez Grafana et Prometheus, vous pouvez désormais vous connecter en créant
une source de données et en créant un tableau de bord

1. Dans le volet de gauche, développez « Configuration » et sélectionnez « sources de données », puis
cliquez sur le bouton « Ajouter une source de données »

2. Prometheus est une des principales sources de données. Si ce n’est pas le cas, utilisez la barre de
recherche pour trouver Prometheus

3. Configurez la source Prometheus en entrant 'URL de 'instance prometheus et l'intervalle de récupération
en fonction de I'intervalle Prometheus. J'ai également désactivé la section d’alertes car je n’ai pas
configuré le gestionnaire d’alertes sur prometheus.
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tit Settings

Prometheus Default [ ]

HTTP

URL htip:/flocalhost:9090
Access Server (default)
Allowed cookles

Timeout

Auth

Basic auth With Credentiats
TLS Client Auth With CA Cert
Skip TLE Verlly

Forward DAuth ldemity

Custom HTTP Headers

+ Add header

Alerting
Manage slerts via Alerting Ul

Alsrimanager dats source

Scrape interval
Query timeout

HTTP Mathod

4. Une fois les parameétres souhaités saisis, faites défiler I'écran vers le bas et cliquez sur « Enregistrer et
tester ».

5. Une fois le test de configuration réussi, cliquez sur le bouton Explorer.

a. Dans la fenétre d’exploration, vous pouvez utiliser la méme mesure que Prometheus testée avec «
storagegrid_node cpu_use_percent », puis cliquez sur le bouton Run Query




- Dperatism

T Cuery Wwey L

6. Comme la source de données est configurée, nous pouvons créer un tableau de bord.

a. Dans le volet de gauche, développez « tableaux de bord » et sélectionnez « + nouveau tableau de
bord ».

b. Sélectionnez « Ajouter un nouveau panneau »

c. Configurez le nouveau panneau en sélectionnant une mesure, puis jutiliserai a nouveau «
storagegrid_node_cpu_use_percentage », saisissez un titre pour le panneau, développez « Options »
en bas et pour changer de Iégende en personnalisé et entrez «{{instance} » pour définir les noms de
nceud, et a droite sous « Options standard » définissez « unité » sur « 100 % ». Cliquez ensuite sur «
appliquer » pour enregistrer le panneau dans le tableau de bord.
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7. Nous pouvons continuer a concevoir notre tableau de bord de ce type pour chaque metric souhaité, mais

heureusement que StorageGRID dispose déja de tableaux de bord avec des panneaux que nous pouvons
copier dans nos tableaux de bord personnalisés.

a. Dans le volet gauche de I'interface de gestion StorageGRID, sélectionnez « support », et en bas de la
colonne « Outils », cliquez sur métriques.

b. Dans les mesures, je vais sélectionner le lien « grille » en haut de la colonne centrale.

Metrics

Rooeis Charts and mwtrics o help (roubisshaot Hsue
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Grafana
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c. Dans le tableau de bord Grid, sélectionnez le panneau « stockage utilisé - métadonnées de I'objet ».
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Cliquez sur la petite fleche vers le bas et sur la fin du titre du panneau pour faire descendre un menu.
Dans ce menu, sélectionnez « inspection » et « panneau JSON ».

d. Copiez le code JSON et fermez la fenétre.
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Inspect: Storage Used - Object Metadata

“datasource"
“"decimals™:

1,

"values™:
|
"lines": true
*linewidth": 1,
“links": [],
"aullPointMode": "nu
“options™: {

LlertThreshold": tr

“"parcentage": false

"renderer”: “fl
"seriesOverrides":

i

e. Dans notre nouveau tableau de bord, cliquez sur I'icbne pour ajouter un nouveau panneau.
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thi+

Add panel

f. Appliquez le nouveau panneau sans apporter de modifications

g. Inspecter le fichier JSON, et tout comme dans le panneau StorageGRID. Supprimez tout code JSON et
remplacez-le par le code copié du panneau StorageGRID.

Panal Tels

h. Modifiez le nouveau panneau et, a droite, un message migration s’affiche avec un bouton « migrer ».
Cliquez sur le bouton, puis sur le bouton « appliquer ».

Sravige Lned - Doject Metndats
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8. Une fois tous les panneaux en place et configurés comme vous le souhaitez. Enregistrez le tableau de
bord en cliquant sur I'icbne du disque dans le coin supérieur droit et donnez un nom a votre tableau de
bord.

Conclusion

Nous disposons désormais d’'un serveur Prometheus avec une capacité de stockage et de conservation des
données personnalisables. Grace a cela, nous pouvons continuer a élaborer nos propres tableaux de bord
avec les mesures les plus pertinentes pour nos opérations. Vous pouvez obtenir plus d’informations sur les
metrics Prometheus collectés dans la "Documentation StorageGRID".

Utilisez F5 DNS pour équilibrer la charge globale de
StorageGRID.

Par Steve Gorman (F5)

Ce rapport technique fournit des instructions détaillées pour configurer NetApp StorageGRID avec les services
DNS F5 pour I'équilibrage de charge global afin d’offrir une meilleure disponibilité des données, une plus
grande cohérence des données et d’optimiser le routage des transactions S3 lorsque votre grille est distribuée
sur plusieurs sites et/ou groupes HA.

Introduction

La solution F5 BIG-IP DNS, anciennement appelée BIG-IP GTM (Global Traffic Manager) et GSLB (Global
Server Load Balancing), permet un accés transparent a travers plusieurs groupes HA actifs-actifs et des
solutions StorageGRID multisites actives-actives.
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Configuration F5 BIG-IP StorageGRID multisite

Quel que soit le nombre de sites StorageGRID a prendre en charge, au moins deux appliances BIG-IP,
physiques ou virtuelles, doivent avoir le module DNS BIG-IP activé et configuré. Plus une entreprise dispose
de serveurs DNS, plus son degré de redondance sera élevé.

BIG-IP DNS - Premiers pas de la configuration initiale

Une fois que I'appliance BIG-IP a subi au moins la configuration initiale, utilisez un navigateur Web pour vous
connecter a l'interface TMUI (interface graphique BIG-IP) et choisissez Systéme — Provisionnement des
ressources. Comme indiqué, assurez-vous que le module « Trafic global (DNS) » est coché et qu’il est bien
sous licence. Notez, comme sur I'image, qu’il est courant que le « trafic local (LTM) » puisse étre provisionné
sur le méme appareil.
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Configurer les éléments fondamentaux du protocole DNS

La premiére étape vers la gestion du trafic global pour les sites StorageGRID consiste a choisir 'onglet DNS,
ou sera configurée la quasi-totalité du routage du trafic global, puis a sélectionner Paramétres — GLSB.
Activez les deux options de synchronisation et choisissez un nom de groupe DNS qui sera partagé entre les
appliances BIG-IP participantes.
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Ensuite, accédez a DNS > Distribution > Profils > DNS : Créer et créez un profil qui gérera les fonctionnalités

DNS que vous souhaitez activer ou désactiver. Consultez le lien précédent pour accéder au guide
pédagogique DNS si la génération de journaux DNS spécifiques vous intéresse. Voici un exemple de profil
DNS fonctionnel ; notez les quatre éléments mis en évidence qui représentent des paramétres importants.

Pour plus d’informations, chaque configuration possible est expliquée dans I'article suivant de la base de
connaissances F5. "ici".
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) Network

" %] System

General Properties
Mame fSdemo.net_dns_profile
Pariifion / Path Common
Parent Profile
Denial of Service Protection
Ftapiﬂ Response Mode . .Disahled v“ .
Rapid Response Lasl Action [Drop v
Hardware Acceleration
Protocol Validation | Dizabled v
Response Cache Dizabled w
DN5 Features
DNSSEC ]
G5LB
DNS Express
| DNS Cache
DNS Cache Name

DNS IPvE 1o IPv4
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Use BIND Server on BIG-IP
Insert Source Address into Client
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DNS Traffic
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DNS Security Disabled v
DNS Security Profile Name
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AVR Statistics Sample Rale &
| Update || Delete.. |

A ce stade, nous pouvons ajuster les caractéristiques des protocoles UDP et TCP, grace a des « profils »
créés, qui peuvent tous deux transporter du trafic DNS impliquant BIG-IP. Il suffit de créer un nouveau profil
pour UDP et TCP. Partant du principe que le trafic DNS transitera par des liaisons WAN, une bonne pratique
consiste simplement a hériter des caractéristiques UDP et TCP reconnues pour leurs bonnes performances
dans les environnements WAN. Pour ajouter chaque protocole, cliquez simplement sur I'icbne « + » située a
c6té de celui-ci, puis définissez le profil parent comme suit :

UDP — utiliser le profil « parent » « udp_gtm_dns »
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TCP — utiliser le profil « parent » « f5-tcp-wan »

DMN5 » Delivery : Profiles : DN5 » Properties : demo.nel_dns_profile

Caches iHules Dther TCP
Seftings Transiation o |Diop W |

S 1 aeal Teafis

Il nous suffit maintenant d’attribuer une adresse IP au trafic UDP et TCP impliquant le DNS BIG-IP. Pour ceux
qui connaissent BIG-IP LTM, il s’agit essentiellement de la création de serveurs virtuels DNS, et les serveurs
virtuels ont besoin d’adresses IP « d’écoute ». Comme indiqué dans la capture d’écran, suivez les fleches pour
créer des serveurs d’écoute/virtuels pour DNS/UDP et DNS/TCP.

000, us-west-2 compute intsemal

| OMLINE (ACTIVE)
| Standalone

DNS » Delivery : L
1 - Listener Lisd

Listener List

s T Add IP Address
R Locat T L Listeners for UDP
e | and TCP

Voici un exemple tiré d’'un serveur DNS BIG-IP en production ; on y voit les paramétres d’écoute du serveur
virtuel TCP et on peut constater comment ils relient plusieurs des étapes précédentes. Cela inclut la référence
au profil DNS et au profil de protocole (TCP), ainsi que la configuration d’'une adresse IP valide que le DNS
pourra utiliser. Comme pour tous les objets créés avec BIG-IP, il est utile d’utiliser un nom significatif qui
permette d’identifier 'objet, comme dns/siteb/TCP53 dans I'exemple donné.
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Ceci conclut les étapes préliminaires, généralement « uniques », de configuration d’un dispositif BIG-IP avec le
module DNS activé. Nous sommes maintenant préts a aborder les détails de la mise en place d’'une solution
globale de gestion du trafic avec nos appliances, qui sera bien sir liée aux caractéristiques des sites
StorageGRID .

Mise en place de sites de centres de données et établissement de communications inter-BIG-IP en
quatre étapes

Premiére étape : Créer des centres de données

Chaque site qui hébergera des groupes de nceuds a équilibrer localement la charge par BIG-IP LTM doit étre
enregistré dans le DNS BIG-IP. Cette opération ne doit étre effectuée que sur un seul serveur DNS BIG-IP, car
nous créons un groupe DNS synchronisé pour la gestion du trafic ; cette configuration sera donc partagée
entre les membres DNS du groupe.

Dans linterface graphique TMUI, sélectionnez DNS > GSLB > Centres de données > Liste des centres de
données et créez une entrée pour chacun des sites StorageGRID . Si vous utilisez une configuration réseau
alignée sur la figure 1, un dispositif DNS situé sur d’autres sites non StorageGRID , ajoutez des centres de
données pour ces sites en plus des sites de stockage. Dans cet exemple, les sites a et b sont créés dans
I'Ohio et I'Oregon, les BIG-IP sont des appliances double DNS et LTM.
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Deuxiéme étape : Créer des serveurs (Liste de tous les équipements BIG-IP de la solution)

Nous sommes maintenant préts a connecter les clusters de sites StorageGRID individuels a la configuration

DNS BIG-IP. Rappelons que le dispositif BIG-IP de chaque site effectuera I'équilibrage de charge réel du trafic

S3, grace a la configuration de serveurs virtuels qui lient une adresse IP/port accessible « front-end » a un

ensemble de « pool » de dispositifs Storage Node « back-end », en utilisant des adresses IP/ports « back-end

».

Si, par exemple, tous les nceuds de stockage d’'un pool sont mis hors ligne administrativement, peut-étre pour
la mise hors service d’un site, ou de maniere inattendue suite a des contréles d’intégrité en temps réel ayant
échoué, le trafic sera dirigé vers d’autres sites en modifiant les réponses aux requétes DNS.

Pour intégrer les sites StorageGrid, et plus précisément les serveurs virtuels locaux, a la configuration DNS

BIG-IP sur chaque appliance, la configuration n’est nécessaire qu’'une seule fois. L'ensemble des appliances
DNS BIG-IP seront configurées dans une prochaine étape.

En termes simples, nous allons créer une liste, appelée liste de serveurs, de tous nos équipements BIG-IP,

qu’ils soient sous licence pour DNS, LTM ou les deux (DNS et LTM). Cette liste principale sera synchronisée
avec tous les équipements DNS BIG-IP une fois la liste complétée.

Sur un appareil BIG-IP DNS sous licence, choisissez DNS > GSLB > Serveurs > Liste des serveurs et

choisissez le bouton ajouter (+).
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Les quatre éléments clés lors de I'ajout de chaque BIG-IP sont les suivants : * Sélectionner BIG-IP dans le
menu déroulant des produits ; d’autres équilibreurs de charge sont possibles, mais ils manquent généralement
de réactivité en temps réel lorsque I'état des nceuds backend se détériore sur chaque site. Ajoutez I'adresse IP
du serveur DNS BIG-IP. Lors du premier ajout d’un serveur DNS BIG-IP, 'adresse sera probablement celle du
serveur accessible via l'interface graphique ; pour les serveurs suivants, il s’agira des autres serveurs de la
solution. * Choisissez un moniteur d’intégrité, utilisez toujours « BIG-IP » lorsque I'équilibreur de charge ajouté
est un dispositif BIG-IP, pour tenir compte de l'intégrité du nceud StorageGRID en arriere-plan. * En option,
demandez la découverte automatique du serveur virtuel si 'appliance est une appliance double DNS/LTM.
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Dans certaines situations, comme des problémes de réseau transitoires ou des regles ACL de pare-feu entre
les emplacements du réseau, lors de 'ajout d’un dispositif distant a ce stade, la découverte du serveur virtuel
peut ne pas afficher les entrées pour les dispositifs distants avec LTM configuré. Dans de tels cas, apres avoir
ajouté le nouvel appareil (« serveur »), on peut ajouter manuellement les serveurs virtuels comme indiqué ci-
dessous. Si vous ajoutez un dispositif BIG-IP DNS uniquement, aucun serveur virtuel ne sera découvert ni
ajouté a ce dispositif.

i e Sne may manually aded The irual —
e = Esigerver(siiatthe: StorageGRID sie S

EEECE o

Nous devons ajouter ces entrées de serveur pour chaque appareil de notre solution sur tous les sites, y
compris les appareils BIG-IP DNS, les appareils BIG-IP LTM et tous les appareils assurant les roles a la fois
d’unités DNS et LTM.

Troisiéme étape : Etablir la confiance entre tous les équipements BIG-IP

Dans I'exemple suivant, quatre appareils ont été ajoutés en tant que serveurs ; ils sont répartis sur deux sites.
Notez que chaque site dispose d’un serveur DNS BIG-IP et d’un serveur LTM BIG-IP dédiés. Cependant, tous
les appareils, a I'exception de celui sur lequel je suis actuellement connecté, affichent des icones bleues dans
la colonne « Etat ». Cela signifie qu’'une relation de confiance n’a pas encore été établie avec les autres
appliances BIG-IP.
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Pour ajouter de la confiance, connectez-vous en SSH au BIG-IP ou les détails de configuration viennent d’étre
saisis via l'interface graphique, et utilisez le compte « root » pour accéder a l'interface de ligne de commande
du BIG-IP. Saisissez la commande unique suivante a l'invite : bigip_add

La commande « bigip_add » récupére le certificat de gestion des périphériques BIG-IP de destination afin de
l'utiliser lors de la configuration du canal chiffré « iQuery » entre les serveurs GSLB du cluster. Par défaut,
iQuery utilise le port TCP 4353 et sert de signal de synchronisation permettant aux membres DNS BOG-IP de
rester synchronisés. Il utilise XML et gzip dans le canal chiffré. Lorsque vous exécutez la commande «
bigip_add » sans aucune option, elle sera exécutée sur tous les périphériques BIGIP de la liste des serveurs
GSLB en utilisant le nom d’utilisateur actuel pour se connecter aux points de terminaison. Pour vérifier
rapidement que tout a bien fonctionné, retournez simplement a I'interface graphique de BIG-IP et assurez-vous
que tous les serveurs possedent désormais des certificats listés dans le menu déroulant affiché.
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Etape 4 : Synchroniser tous les appliances DNS BIG-IP avec le groupe DNS

La derniére étape permettra de configurer entierement tous les équipements DNS BIG-IP en utilisant
simplement l'interface graphique TMUI d’une seule unité. Dans un cas concret, ou il existe deux sites
StorageGRID , cela signifie désormais utiliser SSH pour accéder a la ligne de commande du DNS BIG-IP de
l'autre site. Aprés vous étre connecté en tant que root et avoir vérifié que les regles de pare-feu/ACL
autorisent les deux périphériques BIG-IP DNS a communiquer sur les ports TCP 22 (SSH), 443 (HTTPS) et
4354 (protocole F5 iQuery), saisissez la commande suivante a l'invite : gtm_add <adresse IP du premier
serveur BIG-IP DNS du site ou toutes les étapes de l'interface graphique ont été effectuées précédemment>

A ce stade, toute configuration DNS supplémentaire peut étre effectuée sur n’'importe quel dispositif DNS BIG-
IP ajouté au groupe. La commande ci-dessus, gtm_add, n’a pas besoin d’étre appliquée aux membres de
I'appliance qui sont uniquement LTM. Seuls les appareils prenant en charge le DNS nécessitent cette
commande pour faire partie du groupe DNS synchronisé.

Mise en place de sites de centres de données et établissement de communications inter-BIG-IP

A ce stade, toutes les étapes nécessaires a la création du groupe d’appliances DNS BIG-IP sous-jacent et sain
sont terminées. Nous pouvons maintenant procéder a la création de noms, FQDN, qui pointent vers nos
services web/S3 distribués exposés dans chaque centre de données StorageGRID .

Ces noms sont appelés « Wide IPs », ou WIP en abrégé, et ce sont des noms de domaine pleinement
qualifies (FQDN) DNS normaux avec des enregistrements de ressources DNS de type A. Cependant, au lieu
de pointer vers un serveur comme un enregistrement de ressource A traditionnel, ils pointent en interne vers
des pools de serveurs virtuels BIG-IP. Chaque pool peut, individuellement, étre constitué d’'un ou plusieurs
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serveurs virtuels. Un client S3 demandant une résolution d’adresse IP vers un nom recevra I'adresse du
serveur virtuel S3 sur le site StorageGRID optimal sélectionné par la politique.

En bref : adresses IP étendues, pools et serveurs virtuels

Pour donner un exemple simple et fictif, un WIP pour le nom storage.quantumvault.com pourrait voir la
solution DNS BIG-IP liée a deux pools de serveurs virtuels potentiels. Le premier groupe pourrait étre
composé de 4 sites en Amérique du Nord ; le second groupe pourrait étre composé de 3 sites en Europe.

Le choix du pool sélectionné pourrait résulter d’'une série de décisions politiques ; un simple ratio de 5:1
pourrait par exemple étre utilisé pour diriger la majeure partie du trafic vers les sites StorageGRID nord-
américains. Plus probablement, un choix basé sur la topologie ou le pool est choisi de telle sorte que, par
exemple, tout le trafic S3 d’origine européenne soit dirigé vers des sites européens, et le reste du trafic S3
mondial vers des centres de données nord-américains.

Une fois qu’un pool est trouvé par BIG-IP DNS, supposons que le pool nord-américain ait été sélectionné,
'enregistrement de ressource DNS A réel renvoyé pour résoudre storage.quantumvault.com peut étre 'un des
4 serveurs virtuels pris en charge par BIG-IP LTM dans 'un des 4 sites nord-américains. La encore, le choix
est guidé par des politiques ; des approches « statiques » simples comme Round-Robin existent, tandis que
des sélections « dynamiques » plus avancées, telles que des sondes de performance pour mesurer la latence
de chaque site a partir des résolveurs DNS locaux, sont maintenues et utilisées comme critéres de sélection
des sites.

Pour configurer un pool de serveurs virtuels sur un BIG-IP DNS, suivez le chemin de menu DNS > GSLB >
Pools > Pool List > Add (+). Dans cet exemple, nous pouvons voir que différents serveurs virtuels nord-
ameéricains sont ajoutés a un pool et que I'approche privilégiée en matiére d’équilibrage de charge, lorsque ce
pool est sélectionné, est choisie de maniére hiérarchisée.
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Nous ajoutons le WIP (Wide IP), le nom de notre service qui sera résolu par DNS, a un déploiement en suivant
DNS > GSLB > Wide IPs > Liste des Wide IP > Créer (+). Dans I'exemple suivant, nous fournissons un
exemple de travail en cours pour un service de stockage compatible S3.
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Ajuster le DNS pour prendre en charge la gestion du trafic global

A ce stade, tous nos équipements BIG-IP sous-jacents sont préts & effectuer le GSLB (équilibrage de charge
global des serveurs). Il nous suffit d’ajuster et d’attribuer les noms utilisés pour les flux de trafic S3 pour tirer
parti de la solution. L'approche générale consiste a déléguer une partie d’'un domaine DNS existant d’'une
entreprise au contréle de BIG-IP DNS. Cela revient a « découper » une section de I'espace de noms, un sous-
domaine, et a déléguer le controle de ce sous-domaine aux appliances DNS BIG-IP. Techniquement, cela se
fait en s’assurant que les appliances DNS BIG-IP possédent des enregistrements de ressources DNS de type
A (RR) dans le DNS de I'entreprise, puis en faisant de ces noms/adresses des enregistrements de ressources
DNS de serveur de noms (NS) pour le domaine délégué.

Il existe aujourd’hui différentes manieres pour les entreprises de gérer leur DNS, dont une solution entierement
hébergée. Un exemple de ceci serait I'exploitation et la gestion du DNS via Windows Server 2025. Une autre
solution consiste pour une entreprise a tirer parti de fournisseurs de DNS cloud comme AWS Route53 ou
Squarespace.

Voici un exemple fictif a titre d’illustration. Nous disposons StorageGRID prenant en charge la lecture et
I'écriture d’objets via le protocole S3 avec un domaine existant géré par AWS Route53 ; le domaine d’exemple
existant est f5demo.net.

Nous souhaiterions attribuer le sous-domaine engineering.fodemo.net aux appliances DNS BIG-IP pour la
gestion du trafic global. Pour ce faire, nous créons un nouvel enregistrement de ressource NS (serveur de
noms) pour engineering.f5demo.net et le faisons pointer vers la liste des noms d’appliances DNS BIG-IP. Dans
notre exemple, nous avons deux appliances DNS BIG-IP, et nous créons donc deux enregistrements de
ressources A pour chacune d’elles.
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Nous allons maintenant, & titre d’exemple, configurer un Wide IP (WIP) dans notre DNS BIG-IP. Etant donné
que le DNS utilise la synchronisation de groupe, nous n’avons besoin de 'ajuster qu’a 'aide de l'interface
graphique d’un seul appareil. Dans l'interface graphique DNS de BIG-IP, accédez a DNS > GSLB > Wide IPs
> Wide IP List (+). Rappelons que, dans une configuration DNS FQDN traditionnelle, on entrerait une ou
plusieurs adresses IPv4 ; dans notre cas, nous pointons simplement vers un ou plusieurs pools de serveurs
virtuels StorageGRID .
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Dans notre exemple, nous avons des serveurs web HTTPS génériques situés a la fois dans I'Ohio et dans
I'Oregon. Avec une simple approche de type « round robin », nous devrions pouvoir voir le DNS global
répondre aux requétes concernant les mappages d’enregistrements de ressources A pour
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www.wip.engineering.fbdemo.net avec les deux adresses IP du serveur virtuel.

Un test simple peut étre effectué avec des navigateurs web ou, dans le cas de S3 utilisant StorageGRID,
éventuellement avec des outils graphiques comme S3Browser. Chaque requéte DNS verra le prochain site de
centre de données du pool utilisé comme cible pour le trafic suivant, en raison de notre choix de Round Robin
au sein du pool.

Dans notre exemple de configuration, nous pouvons utiliser dig ou nslookup pour générer rapidement une
série de deux requétes DNS et nous assurer que BIG-IP DNS effectue bien un équilibrage de charge round
robin, ce qui permet aux deux sites de recevoir du trafic au fil du temps

Command Prompt

C:\Users\gorman>nslookup www.wip.engineering.f5demo.net
Server: dns.google
Address: B8.8.8.8

Non-authoritative answer:
DNS request timed out.
timeout was 2 seconds.
Name : www . wip.engineering.f5demo.nek
Address: U4.250.237.170

C:\Users\gorman>nslookup www.wip.engineering.f5demo.net
Server: dns.google
Address: 8.8.8.8

Non-authoritative answer:
DNS request timed out.
timeout was 2 seconds.
Name : www . wip.engineering.f5demo gt
Address: 3.1U45.176.2U6
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Exploration suggérée pour des techniques plus avancées

L'une des nombreuses approches possibles consisterait a utiliser le mode « Disponibilité globale » plutét que
le simple exemple de « Round Robin » donné ci-dessus. Avec la disponibilité globale, I'ordre séquentiel des
pools, ou des serveurs virtuels au sein d’un seul pool, peut recevoir du trafic dirigé vers celui-ci. De cette
maniére, tout le trafic S3 pourrait, par défaut, étre dirigé vers, par exemple, un site situé a New York.

Si les controles d’intégrité indiquent un probléme de disponibilité des nceuds StorageGRID sur ce site, le trafic
pourrait alors étre redirigé vers Saint-Louis. Si Saint-Louis rencontrait des problemes sanitaires, un site a
Francfort pourrait alors commencer a recevoir des transactions de lecture ou d’écriture S3. Ainsi, la
disponibilité globale est une approche de la résilience globale de la solution S3 StorageGRID . Une autre
approche consiste a combiner différentes méthodes d’équilibrage de charge, en utilisant une approche par
paliers.

DNS » GSLE: Pools : Pool List » Members : waww_wip_engineering_fstest net pool : A

Statistics

Load Balancing
Preferred: | Round Trip Time |
Load Balancing Method Alternzte: | Ratio w |
Fallback: [Fallback IP |
Fallback IP 47 456
| Update |

Dans cet exemple, I'option « dynamique » est le premier choix d’équilibrage de charge pour les sites du pool
configuré. Dans I'exemple présenté, une approche de mesure continue utilisant un sondage actif des
performances du résolveur DNS local est maintenue et sert de catalyseur pour la sélection du site. Si cette
approche n’est pas possible, les sites individuels peuvent étre sélectionnés en fonction du ratio attribué a
chacun. Gréace a ce ratio, les sites StorageGRID plus grands et a bande passante plus élevée peuvent
recevoir plus de transactions S3 que les sites plus petits. Enfin, dans le cadre d’un scénario de reprise apres
sinistre, si tous les sites du pool deviennent défaillants, 'adresse IP de secours spécifiée est utilisée comme
site de dernier recours. L'une des méthodes d’équilibrage de charge les plus intéressantes de BIG-IP DNS est
la « topologie », selon laquelle la source entrante des requétes DNS, le résolveur DNS local de I'utilisateur S3,
est observée et, a 'aide des informations de topologie Internet, le site apparemment le plus « proche » est
sélectionné dans le pool.

Enfin, si les sites sont répartis sur 'ensemble du globe, il peut étre judicieux d’envisager I'utilisation de la
technologie de « sonde » dynamique décrite en détail dans le manuel DNS F5 BIG-IP. Grace aux sondes, il est
possible de surveiller les sources fréquentes de requétes DNS, par exemple un partenaire commercial dont le
trafic utilise généralement le méme résolveur DNS local. Les sondes DNS BIG-IP peuvent étre lancées depuis
le BIG-IP LTM dans chaque site du monde entier, afin de déterminer de maniéere générale quel site potentiel
serait susceptible d’offrir la latence la plus faible pour les transactions S3. De ce fait, le trafic en provenance
d’Asie pourrait étre mieux pris en charge par les sites StorageGRID asiatiques que par les sites situés en
Amérique du Nord ou en Europe.

Conclusion

L'intégration de F5 BIG-IP avec NetApp StorageGRID répond aux défis techniques liés a la disponibilité et a la
cohérence des données sur plusieurs sites et a I'optimisation du routage des transactions S3. Le déploiement
de cette solution améliore la résilience, les performances et la fiabilité du stockage, ce qui la rend idéale pour

les entreprises a la recherche d’'une infrastructure de stockage robuste, évolutive et flexible.

165



Pour en savoir plus, la documentation officielle F5 pour BIG-IP DNS est disponible ici : "lien". Un guide de style
classe guidée, fournissant des instructions étape par étape sur un exemple de configuration, est également
disponible. "ici".

Configuration SNMP Datalog
Par Aron Klein

Configurez Datalog pour collecter les mesures snmp et les traps StorageGRID.

Configurer Datalog

Datalog est une solution de surveillance qui fournit des mesures, des visualisations et des alertes. La
configuration suivante a été implémentée avec I'agent linux version 7.43.1 sur un héte Ubuntu 22.04.1 déployé
localement sur le systéme StorageGRID.

Fichiers de profil Datadog et de déroutement générés a partir du fichier MIB StorageGRID

Datadog fournit une méthode de conversion des fichiers MIB de produit en fichiers de référence Datadog
requis pour mapper les messages SNMP.

Ce fichier yaml StorageGRID pour le mappage de résolution des interruptions Datadog généré suivant
l'instruction trouvée "ici". + placez ce fichier dans /etc/datadog-agent/conf.d/snmp.d/traps_db/ +
+ "Téléchargez le fichier yaml d’interruption” +
> somme de controle md5 42e27e4210719945a46172b98c379517 +
> sha256 checksum d0fe5c8e6ca3c902d054f85f8554b70a85f928chba8b7c¢76391d356f05d2cf73b6887 +
Ce fichier yaml de profil StorageGRID pour le mappage de metrics Datadog généré suivant I'instruction
trouvée "ici". + placez ce fichier dans /etc/datadog-agent/conf.d/snmp.d/profiles/ +
« "Téléchargez le fichier yaml de profil" +
> somme de contréle md5 72bb7784f4801addad4e0c3ea77df19aa +
> sha256 checksum b6b7fadd33063422a8bb8e39b3ead8ab38349ee0229926eadc85f0087b8cee +

Configuration du datalog SNMP pour les métriques

La configuration de SNMP pour les mesures peut étre gérée de deux maniéres. Vous pouvez configurer la
détection automatique en fournissant une plage d’adresses réseau contenant le(s) systeme(s) StorageGRID
ou en définissant les adresses IP des périphériques individuels. Lemplacement de la configuration est différent
en fonction de la décision prise. La découverte automatique est définie dans le fichier yaml de I'agent de
données. Les définitions explicites de périphériques sont configurées dans le fichier yaml de configuration
snmp. Vous trouverez ci-dessous des exemples de chacun d’eux pour le méme systéme StorageGRID.

Découverte automatique

configuration située dans /etc/datadog-agent/datadog.yami
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listeners:
- name: snmp
snmp listener:
workers: 100 # number of workers used to discover devices concurrently
discovery interval: 3600 # interval between each autodiscovery in
seconds
loader: core # use core check implementation of SNMP integration.
recommended
use device id as hostname: true # recommended
configs:
- network address: 10.0.0.0/24 # CIDR subnet
snmp version: 2
port: 161
community string: 'stOr@gegrid' # enclose with single quote
profile: netapp-storagegrid

Périphériques individuels

/etc/datadog-agent/conf.d/snmp.d/conf.yaml

init config:
loader: core # use core check implementation of SNMP integration.
recommended
use device id as hostname: true # recommended
instances:
- ip address: '10.0.0.1"
profile: netapp-storagegrid
community string: 'stOr@gegrid' # enclose with single quote
- ip address: '10.0.0.2'
profile: netapp-storagegrid
community string: 'stOr@gegrid'
- ip address: '10.0.0.3"'
profile: netapp-storagegrid
community string: 'stOr@gegrid'
- ip address: '10.0.0.4"
profile: netapp-storagegrid
community string: 'stOr@gegrid'

Configuration SNMP pour les interruptions

La configuration des traps SNMP est définie dans le fichier de configuration de datadog yaml /etc/datadog-
agent/datadog.yaml
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network devices:
namespace: # optional, defaults to “default”.
snmp traps:
enabled: true
port: 9162 # on which ports to listen for traps
community strings: # which community strings to allow for v2 traps

- stOrQgegrid

Exemple de configuration SNMP StorageGRID

L'agent SNMP de votre systeme StorageGRID se trouve sous I'onglet de configuration, colonne surveillance.
Activez SNMP et entrez les informations souhaitées. Si vous souhaitez configurer des interruptions,
sélectionnez « destinations des interruptions » et créez une destination pour I'héte de I'agent Datadog
contenant la configuration des interruptions.

SNMP Agent

You can configure SNMP for read-only MIB access and notifications. SNMPvL, SNMPv2e, SNMPv3 are supported. For SNMPv3, only User Security Model [LSM)
authentication is supported. All nodes in the grid share the same SNMP configuration,

Enable SNMP @

System Contact @
System Location @ lab

Enable SNMP Agent Notifications @
Enable Authentication Traps @ [
Community Strings

Default Trap Community @ stOr@gegrid

Read-Only Community 8

String 1 stOr@gegrid +
Other Configurations
Agent Addresses (0) USM Users (0) Trap Destinations (1)
._-.Ij_Creatz j
Version Type Hast Part Protocsl fl::r:rrwnitjl{usﬂ
SHMPVIE inform 10,193 52.241 8162 upP DA Comimunity:

stiniEgegrid
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Utilisez rclone pour migrer, DEPLACER et SUPPRIMER des
objets sur StorageGRID

Par Siegfried Hepp et Aron Klein

Rclone est un outil de ligne de commande et un client gratuits pour les opérations S3. Vous pouvez utiliser
rclone pour migrer, copier et supprimer des données d’objet sur StorageGRID. rclone permet de supprimer des
compartiments méme s’ils ne sont pas vides, grace a la fonction de « purge » comme illustré ci-dessous.

Installer et configurer rclone

Pour installer rclone sur un poste de travail ou un serveur, téléchargez-le depuis "rclone.org".

Etapes de configuration initiale
1. Créez le fichier de configuration rclone en exécutant le script de configuration ou en créant manuellement
le fichier.

2. Dans cet exemple, j'utilise sgdemo pour le nom du terminal StorageGRID S3 distant dans la configuration
rclone.

a. Créez le fichier de configuration ~/.config/rclone/rclone.conf

[sgdemo]

type = s3

provider = Other

access key id = ABCDEFGH123456789JKL

secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V

endpoint = sgdemo.netapp.com

b. Exécutez la configuration rclone
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# rclone config

2023/04/13 14:22:45 NOTICE: Config file
"/root/.config/rclone/rclone.conf" not found - using defaults
No remotes found - make a new one

n) New remote

s) Set configuration password

g) Quit config

n/s/g> n

name> sgdemo

Option Storage.

Type of storage to configure.

Enter a string value. Press Enter for the default ("").

Choose a number from below, or type in your own value.
1 / 1Fichier

\ "fichier"

2 / Alias for an existing remote
\ "alias"

3 / Amazon Drive
\

"amazon cloud drive"

4 / Amazon S3 Compliant Storage Providers including AWS,
Alibaba, Ceph, Digital Ocean, Dreamhost, IBM COS, Minio,
SeaweedFS, and Tencent COS

\ "s3"

5 / Backblaze B2
\ "b2"

6 / Better checksums for other remotes
\ "hasher"

7 / Box
\ "box"

8 / Cache a remote
\ "cache"

9 / Citrix Sharefile
\ "sharefile"

10 / Compress a remote
\ "compress"

11 / Dropbox
\ "dropbox"

12 / Encrypt/Decrypt a remote
\ "crypt"

13 / Enterprise File Fabric
\ "filefabric"

14 / FTP Connection
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15

16

17

18

19

20

21

22

23

24

25

26

27

28

31

32

33

34

35

36

PN N N N U N N N O N N N N N N N - N N N

" ftp"

Google Cloud Storage (this is not Google Drive)

"google cloud storage"
Google Drive

"drive"

Google Photos

"google photos"

Hadoop distributed file system
"hdfs"

Hubic

"hubic"

In memory object storage system.
"memory"

Jottacloud

"jottacloud"

Koofr

"koofr"

Local Disk

"local"

Mail.ru Cloud

"mailru"

Mega

"mega"

Microsoft Azure Blob Storage
"azureblob"

Microsoft OneDrive
"onedrive"

OpenDrive

"opendrive"

OpenStack Swift (Rackspace Cloud Files,

"swift"

Pcloud

"pcloud"

Put.io

"putio"

QingCloud Object Storage
"gingstor"

SSH/SFTP Connection
"sftp"

Sia Decentralized Cloud
"sia"

Sugarsync

"sugarsync"

Tardigrade Decentralized Cloud Storage
"tardigrade"

Memset Memstore,

171



172

37

38

39

40

41

42

43

44

45

PN N N N N N N

Transparently chunk/split
"chunker"

Union merges the contents
"union"

Uptobox

"uptobox"

Webdav

"webdav"

Yandex Disk

"yandex"

Zoho

"zoho"

http Connection

i e ™

premiumize.me
"premiumizeme"

seafile

"seafile"

Storage> 4

large files

of several upstream fs



Option provider.

Choose your S3 provider.

Enter a string value.

1

10

11

12

13

14

/

N 7N N N N N N N N N N N N o

~

Amazon Web Services (AWS) S3
"AWS"

Alibaba Cloud Object Storage System
"Alibaba"

Ceph Object Storage

"Ceph"

Digital Ocean Spaces
"DigitalOcean"

Dreamhost DreamObjects
"Dreamhost"

IBM COS S3

"IBMCOS"

Minio Object Storage

"Minio"

Netease Object Storage (NOS)
"Netease"

Scaleway Object Storage
"Scaleway"

SeaweedFS S3

"SeaweedFS"

StackPath Object Storage
"StackPath"

Tencent Cloud Object Storage (COS)
"TencentCOS"

Wasabi Object Storage

"Wasabi"

Any other S3 compatible provider
"Other"

provider> 14

(0SS)

Press Enter for the default ("").

Choose a number from below, or type in your own value.

formerly Aliyun
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Option env_auth.

Get AWS credentials from runtime (environment variables or

EC2/ECS meta data if no env vars).

Only applies if access_key id and secret access_ key is blank.

Enter a boolean value (true or false). Press Enter for the

default ("false").

Choose a number from below, or type in your own value.

1 / Enter AWS credentials in the next step.

\ "false"

2 / Get AWS credentials from the environment (env vars or IAM).
\ "true"

env_auth> 1

Option access key id.

AWS Access Key ID.

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
access key id> ABCDEFGH123456789JKL

Option secret access key.

AWS Secret Access Key (password).

Leave blank for anonymous access or runtime credentials.
Enter a string value. Press Enter for the default ("").
secret access key> 123456789ABCDEFGHIJKLMN0123456789PQRST+V

Option region.

Region to connect to.

Leave blank if you are using an S3 clone and you don't have a
region.

Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Use this if unsure.

1 | Will use v4 signatures and an empty region.
\ mwn
/ Use this only if v4 signatures don't work.
2 | E.g. pre Jewel/v10 CEPH.

\ "other-v2-signature"
region> 1
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Option endpoint.

Endpoint for S3 API.

Required when using an S3 clone.

Enter a string value. Press Enter for the default ("").
endpoint> sgdemo.netapp.com

Option location constraint.

Location constraint - must be set to match the Region.

Leave blank if not sure. Used when creating buckets only.

Enter a string value. Press Enter for the default ("").

location constraint>
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Option acl.
Canned ACL used when creating buckets and storing or copying
objects.
This ACL is used for creating objects and if bucket acl isn't
set, for creating buckets too.
For more info wvisit
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-
overview.html#canned-acl
Note that this ACL is applied when server-side copying objects as
S3
doesn't copy the ACL from the source but rather writes a fresh
one.
Enter a string value. Press Enter for the default ("").
Choose a number from below, or type in your own value.

/ Owner gets FULL CONTROL.

1 | No one else has access rights (default).
\ "private"
/ Owner gets FULL CONTROL.
2 | The AllUsers group gets READ access.
\ "public-read"
/ Owner gets FULL CONTROL.
3 | The AllUsers group gets READ and WRITE access.
| Granting this on a bucket is generally not recommended.
\ "public-read-write"
/ Owner gets FULL CONTROL.
4 | The AuthenticatedUsers group gets READ access.
\ "authenticated-read"
/ Object owner gets FULL CONTROL.
5 | Bucket owner gets READ access.
|

If you specify this canned ACL when creating a bucket,
Amazon S3 ignores it.

\ "bucket-owner-read"

/ Both the object owner and the bucket owner get FULL CONTROL
over the object.

6 | If you specify this canned ACL when creating a bucket,

Amazon S3 ignores it.

\ "bucket-owner-full-control"
acl>

Edit advanced config?

y) Yes
n) No (default)
y/n> n
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[sgdemo]
type = s3
provider = Other

access key id = ABCDEFGH123456789JKL
secret access key = 123456789ABCDEFGHIJKLMNO0123456789PQRST+V
endpoint = sgdemo.netapp.com:443

y) Yes this is OK (default)

e) Edit this remote
d) Delete this remote
y/e/d>

Current remotes:

Name Type
sgdemo s3

e) Edit existing remote

n) New remote

d) Delete remote

r) Rename remote

c) Copy remote

s) Set configuration password
g) Quit config

e/n/d/x/c/s/q> g

Exemples de commandes de base

« Créer un compartiment :

rclone mkdir remote:bucket

# rclone mkdir sgdemo:test01

@ Utilisez --no-check-certificate si vous devez ignorer les certificats SSL.

* Liste de tous les compartiments:
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rclone 1lsd remote:

# rclone Isd sgdemo :

* Liste des objets dans un compartiment spécifique :

rclone 1ls remote:bucket

# rclone Is sgdemo:test01

65536 TestObject.O
65536 TestObject.l
65536 TestObject.10
65536 TestObject.1l2
65536 TestObject.13
65536 TestObject.14
65536 TestObject.1l5
65536 TestObject.1l6
65536 TestObject.1l7
65536 TestObject.18
65536 TestObject.2
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
65536 TestObject.
33554432 bigob]
102 key.Jjson
47 lockedOl.txt
4294967296 sequential-read.0.0
15 test.txt
116 version.txt

O 0 J o U1 W

* Supprimer un compartiment :

rclone rmdir remote:bucket

# rclone rmdir sgdemo:test02

* Mettre un objet:

rclone copy filename remote:bucket
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# rclone copy ~/test/testfile.txt sgdemo:testO1

* Obtenir un objet:

rclone copy remote:bucket/objectname filename

# Rclone copy sgdemo:test01/testfile.txt ~/test/testfileS3.txt

* Supprimer un objet:

rclone delete remote:bucket/objectname

# rclone delete sgdemo:testO1/testfile.txt

* Migrer des objets dans un compartiment

rclone sync source:bucket destination:bucket --progress

rclone sync source directory destination:bucket --progress

# rclone sync sgdemo:test01 sgdemo:clone01 --progress

Transferred: 4.032 GiB / 4.032 GiB, 100%, 95.484 KiB/s, ETA
Os
Transferred: 22 / 22, 100%
Elapsed time: 1lm4.2s
@ Utilisez --Progress ou -P pour afficher la progression de la tache. Sinon, il n’y a pas de
sortie.

» Supprimer un compartiment et tout le contenu de I'objet

rclone purge remote:bucket --progress
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# rclone purge sgdemo:testO1 --progress

Transferred: OB/ 0B, -, 0B/s, ETA -
Checks: 46 / 46, 100%

Deleted: 23 (files), 1 (dirs)

Elapsed time: 10.2s

# rclone Is sgdemo:test01

2023/04/14 09:40:51 Failed to ls: directory not found

Bonnes pratiques de déploiement de StorageGRID avec
Veeam Backup and Replication

Par Oliver Haensel et Aron Klein

Ce guide se concentre sur la configuration de NetApp StorageGRID et en partie de Veeam Backup and
Replication. Ce livre blanc s’adresse aux administrateurs du stockage et du réseau qui connaissent bien les
systémes Linux et sont chargés de la maintenance ou de 'implémentation d’un systeme NetApp StorageGRID
en association avec Veeam Backup and Replication.

Présentation

Les administrateurs du stockage cherchent a gérer la croissance de leurs données grace a des solutions qui
répondent a leurs besoins en termes de disponibilité, de restauration rapide, d’évolutivité et d’automatisation
des regles de conservation des données a long terme. Ces solutions doivent également offrir une protection
contre les pertes et les attaques malveillantes. Ensemble, Veeam et NetApp ont créé une solution de
protection des données combinant Veeam Backup & Recovery avec NetApp StorageGRID pour le stockage
objet sur site.

Veeam et NetApp StorageGRID proposent une solution simple d’utilisation qui s’associent pour répondre aux
exigences liées a la croissance rapide des données et a 'augmentation des réglementations a travers le
monde. Le stockage objet basé dans le cloud est réputé pour sa résilience, son évolutivité, ses fonctionnalités
opérationnelles et sa rentabilité, qui en font un choix naturel comme cible pour vos sauvegardes. Ce document
fournit des conseils et des recommandations pour la configuration de votre solution de sauvegarde Veeam et
de votre systeme StorageGRID.

La charge de travail d’objets de Veeam crée un grand nombre d’opérations simultanées de PUT, DELETE et
LIST pour les petits objets. L’activation de 'immuabilité ajoute au nombre de demandes dans le magasin
d’objets pour définir la conservation et répertorier les versions. Le processus d’une tache de sauvegarde
comprend I'écriture d’objets pour la modification quotidienne. Une fois les nouvelles écritures terminées, la
tache supprime tous les objets basés sur la stratégie de rétention de la sauvegarde. La planification des
taches de sauvegarde se chevauchera presque toujours. Ce chevauchement entrainera une grande partie de
la fenétre de sauvegarde comprenant une charge de travail PUT/DELETE 50/50 sur le magasin d’objets.
Ajuster dans Veeam le nombre d’opérations simultanées avec le paramétre de slot de tache, augmenter la
taille de I'objet en augmentant la taille du bloc de tache de sauvegarde, réduire le nombre d’objets dans les
demandes de suppression multi-objets, et le choix de la fenétre de temps maximum pour les taches a effectuer
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optimisera la solution en termes de performances et de colts.

Assurez-vous de lire la documentation du produit pour "Sauvegarde et réplication Veeam" et "StorageGRID"
avant de commencer. Veeam fournit des calculateurs permettant de comprendre le dimensionnement de
linfrastructure Veeam et les exigences de capacité qui doivent étre utilisées avant de dimensionner votre
solution StorageGRID . Veuillez toujours vérifier les configurations validées par Veeam- NetApp sur le site Web
du programme Veeam Ready pour "Objets compatibles Veeam, immuabilite d’objet et referentiel” .

Configuration Veeam

Version recommandée

Il est toujours recommandé de rester a jour et d’appliquer les derniers correctifs pour votre systeme Veeam
Backup & Replication 12 ou 12.1. Nous recommandons actuellement d’installer au moins le correctif
P20230718 de Veeam 12.

Configuration du référentiel S3

Un référentiel de sauvegarde scale-out (SOBR) est le Tier de capacité du stockage objet S3. Le Tier de
capacité est une extension du référentiel principal, qui permet de prolonger les périodes de conservation des
données et de réduire le colt de la solution de stockage. Veeam a la possibilité d'immuabilité avec 'API S3
Object Lock. Veeam 12 peut utiliser plusieurs compartiments dans un référentiel scale-out. StorageGRID n’a
pas de limite pour le nombre d’objets ou la capacité d’'un compartiment unique. L'utilisation de plusieurs
compartiments peut améliorer les performances lors de la sauvegarde de datasets trés volumineux ou les
données de sauvegarde peuvent atteindre plusieurs pétaoctets dans des objets.

La limitation des taches simultanées peut étre nécessaire en fonction du dimensionnement de la solution et
des besoins spécifiques. Les paramétres par défaut spécifient un emplacement de tache de référentiel pour
chaque ceceur de processeur et pour chaque emplacement de tache une limite d’emplacement de tache
simultanée de 64. Par exemple, si votre serveur dispose de 2 coeurs de processeur, 128 threads simultanés au
total seront utilisés pour le magasin d’objets. Cela inclut les COMMANDES PUT, GET et batch Delete. Il est
recommandé de sélectionner une limite conservatrice pour les créneaux de taches a commencer par et
d’ajuster cette valeur une fois que les sauvegardes Veeam ont atteint I'état stable de nouvelles sauvegardes et
que les données de sauvegarde expirent. Veuillez vous adresser a votre équipe de gestion de compte NetApp
pour dimensionner le systéeme StorageGRID en fonction des délais et des performances souhaités. Il peut étre
nécessaire de régler le nombre d’emplacements de taches et la limite des taches par emplacement pour
obtenir la solution optimale.

Configuration de la procédure de sauvegarde

Les taches de sauvegarde Veeam peuvent étre configurées avec plusieurs options de taille de bloc qui doivent
étre prises en compte avec attention. La taille de bloc par défaut est de 1 Mo. Gréace a l'efficacité du stockage,
Veeam assure la compression et la déduplication, ce qui permet de créer des tailles d’objet d’environ 500 Ko
pour la sauvegarde compléte initiale et des objets de 100 a 200 Ko pour les taches incrémentielles. Nous
pouvons considérablement améliorer les performances et réduire les besoins en matiére de magasin d’objets
en choisissant une taille de bloc de sauvegarde plus importante. Si la taille de bloc supérieure améliore
considérablement les performances du magasin d’objets, elle implique toutefois une augmentation potentielle
des besoins en capacité de stockage primaire en raison de la réduction des performances du stockage. Il est
recommandé de configurer les taches de sauvegarde avec une taille de bloc de 4 Mo, ce qui crée des objets
d’environ 2 Mo pour les sauvegardes complétes et des objets de 700 Ko a 1 Mo pour les sauvegardes
incrémentielles. Les clients peuvent méme envisager de configurer des taches de sauvegarde a l'aide d’'une
taille de bloc de 8 Mo, qui peut étre activée avec 'aide du support Veeam.

La mise en ceuvre des sauvegardes immuables utilise le verrouillage objet S3 dans le magasin d’objets.
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L'option immuabilité génére un nombre accru de requétes auprés du magasin d’objets pour obtenir des mises
a jour de listes et de conservation des objets.

Lorsque les rétentions de sauvegarde expirent, les procédures de sauvegarde traitent la suppression des
objets. Veeam envoie les demandes de suppression au magasin d’objets dans le cadre de requétes de
suppression de plusieurs objets de 1000 objets par demande. Pour les petites solutions, il peut étre nécessaire
de I'ajuster afin de réduire le nombre d’objets par demande. En outre, si cette valeur est moindre, les
demandes de suppression seront réparties de maniere plus homogéne entre les nceuds du systéme
StorageGRID. Il est recommandé d'utiliser les valeurs du tableau ci-dessous comme point de départ pour la
configuration de la limite de suppression de plusieurs objets. Multipliez la valeur du tableau par le nombre de
nceuds pour le type d’appliance choisi pour obtenir la valeur du parametre dans Veeam. Si cette valeur est
égale ou supérieure a 1000, il n’est pas nécessaire d’ajuster la valeur par défaut. Si cette valeur doit étre
ajustée, contactez le support Veeam pour effectuer cette modification.

Modeéle de type appliance S3MultiObjectDeleteLimit par noeud
SG5712 34

SG5760 75

SG6060 200

Pour en savoir plus sur la configuration recommandée en fonction de vos besoins, contactez
I'équipe NetApp en charge de votre compte. Les recommandations concernant les paramétres
de configuration Veeam incluent :

@ * Taille du bloc de la tache de sauvegarde = 4 Mo
* Limite d’emplacement de tache SOBR = 2-16

* Limite de suppression de plusieurs objets = 34-1000

Configuration StorageGRID

Version recommandée

NetApp StorageGRID 11.9 ou 12.0 avec le dernier correctif sont les versions recommandées pour les
déploiements Veeam. |l est toujours recommandé de rester a jour et d’appliquer les derniers correctifs pour
votre systeme StorageGRID .

Configuration de I’équilibreur de charge et du terminal S3

Dans Veeam, le terminal doit étre connecté via HTTPS uniquement. Veeam ne prend pas en charge les
connexions non chiffrées. Le certificat SSL peut étre un certificat auto-signé, une autorité de certification privée
de confiance ou une autorité de certification publique de confiance. Pour assurer un acces continu au
référentiel S3, il est recommandé d’utiliser au moins deux équilibreurs de charge dans une configuration haute
disponibilité. Les équilibreurs de charge peuvent étre un service d’équilibrage de charge intégré fourni par
StorageGRID, situé sur chaque nceud d’administration et nceud de passerelle ou sur une solution tierce telle
que F5, Kemp, HASProxy, Loadbalancer.org, etc L'utilisation d’'un équilibreur de charge StorageGRID permet
de définir des classificateurs du trafic (regles de QoS) capables de hiérarchiser le workload Veeam ou de
limiter Veeam a ne pas affecter les workloads prioritaires sur le systeme StorageGRID.

Compartiment S3

StorageGRID est un systeme de stockage multi-locataire sécurisé. Il est recommandé de créer un locataire
dédié pour la charge de travail Veeam. Un quota de stockage peut étre éventuellement attribué. En tant que
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bonne pratique, activez « Utiliser sa propre source d’identité ». Sécurisez I'utilisateur de gestion racine du
locataire avec un mot de passe approprié. Veeam Backup 12 nécessite une forte cohérence pour les buckets
S3. StorageGRID propose plusieurs options de cohérence configurées au niveau du bucket. Pour les
déploiements multisites avec Veeam accédant aux données a partir de plusieurs emplacements, sélectionnez
« strong-global ». Si les sauvegardes et restaurations Veeam s’effectuent sur un seul site, le niveau de
cohérence doit étre défini sur « site fort ». Pour plus d’'informations sur les niveaux de cohérence des buckets,
veuillez consulter le "documentation” . Pour utiliser StorageGRID pour les sauvegardes d’'immuabilité Veeam,
S3 Object Lock doit étre activé globalement et configuré sur le bucket lors de la création du bucket.

Gestion du cycle de vie

StorageGRID prend en charge la réplication et le code d’effacement pour la protection au niveau objet sur
'ensemble des noeuds et sites StorageGRID. Le codage d’effacement requiert une taille d’'objet d’au moins
200 Ko. La taille de bloc par défaut de Veeam de 1 Mo produit des tailles d’objet qui peuvent souvent étre
inférieures a cette taille minimale recommandée de 200 Ko apres les fonctionnalités d’efficacité du stockage de
Veeam. Pour les performances de la solution, il est déconseillé d’utiliser un profil de code d’effacement sur
plusieurs sites, sauf si la connectivité entre les sites suffit pour ne pas augmenter la latence ou restreindre la
bande passante du systeme StorageGRID. Dans un systeme StorageGRID multisite, la regle ILM peut étre
configurée pour stocker une copie unique sur chaque site. Pour une durabilité ultime, une régle pourrait étre
configurée de maniere a stocker une copie codée en effacement sur chaque site. L'implémentation la plus
recommandée pour cette charge de travail est I'utilisation de deux copies en local sur les serveurs Veeam
Backup.

Supprimer les performances

Veeam fournit un réglage du taux de demande de suppression et une planification du processus de
suppression de sauvegarde. Pour optimiser davantage les performances de suppression, vous pouvez
désactiver les suppressions synchrones et laisser le scanner ILM gérer la suppression éventuelle des objets.

Etapes pour désactiver les suppressions synchrones

1. Ouvrez le gestionnaire de grille StorageGRID .

Dans le coin supérieur droit, sélectionnez le point d’interrogation puis Documentation API.
Dans le coin supérieur droit, cliquez sur le lien de la page de documentation de I'API privée.
Développer ilm-advanced.

Sélectionnez OBTENIR ilm-avancé.

Sélectionnez Essayer, puis Exécuter.

N o o k&~ 0 DN

Vérifiez le résultat de la réponse.

a. Siles valeurs sont nulles, cela signifie que les valeurs ilm-advanced par défaut sont utilisées.

b. Siles valeurs ne sont pas nulles, cela signifie que des valeurs avancées ILM personnalisées sont
utilisées. Copiez toutes les sorties aprés « données » :, en commengant par le { jusqu’a I'avant-dernier

).

i. Enregistrez-le dans un éditeur de texte.

Exemple de réponse :
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Response body

"responseTime”: "2025-09-19T715:01:28.142Z",
"status": "success",
"apiVersion": "4.2",
"data": {
"deletes": {
"synchronous"”: null,
"deleteQueueWorkers": null,
"asynchronousQueueRatio"”: null,
"synchronousTimeout”: null,
"asyncILMDeletes": null,
"maxConcurrentUnlinkTruncateOps": null
},
"scanner": {
"ignoreTimeSinceLastClientOp": null,
"ignoreTimeSinceLastILMOp": null,
"scanRate": null,
"leakedUUIDCheckRatio”: null,
"leakedUUIDMaxConcurrentWorkers": null,
"leakedUUIDIgnoreTimeSincelLastEvent": null,
"bucketDeleteObjectsMaxConcurrentWorkers"”: null

8. Sélectionnez PUT ilm-advanced.
9. Sélectionnez Essayer pour commencer a modifier le corps de I'API.

a. Par défaut, le corps de I'’API contiendra des valeurs par défaut et non des valeurs personnalisées
précédemment configurées. C’est la raison pour laquelle il est TRES important d’exécuter les étapes 5
a’.
10. Si des valeurs non par défaut sont trouvées a I'étape 5 a 7, remplacez le corps de I'API par la sortie
enregistrée a I'étape 7. . Sinon, si les valeurs étaient nulles a I'étape 5-7, laissez le corps de I'API tel quel.

11. Ajustez les parametres suivants dans la zone de corps de I'API :
a. Définissez la valeur synchrone sur faux.

Exemple de texte du corps de I'API :
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Edit Value Model

"deletes": {
“synchronous": false|,
"deleteQueueWorkers": null,
"asynchronousQueueRatio": 10,
"synchronousTimeout": 30,
"asyncILMDeletes": null,
"maxConcurrentUnlinkTruncateOps": null

},

"scanner": {
"ignoreTimeSincelLastClientOp": 3600,
"ignoreTimeSinceLastILMOp": 10800,
"scanRate": null,
"leakedUUIDCheckRatio": 10,
"leakedUUIDMaxConcurrentWorkers": 64,
"leakedUUIDIgnoreTimeSincelLastEvent": 3600,
"bucketDeleteObjectsMaxConcurrentWorkers": 64

12. Une fois terminé, sélectionnez Exécuter

Points clés de la mise en ceuvre

StorageGRID

Assurez-vous que le verrouillage des objets est activé sur le systeme StorageGRID si 'immuabilité est requise.
Recherchez I'option dans l'interface de gestion sous Configuration/S3 Object Lock.

Configuration = S3 Object Lock

S3 Object Lock

o 53 Object Lock has been enabled for the grid and cannot be disabled.

Enable $3 Object Lock for your entire StorageGRID system if 53 tenant accounts need to satisfy regulatory compliance requirements when saving object data. After this setting is enabled, it cannot be
disabled.

Before enabling S3 Object Lock, you must ensure that the default rule in the active ILM policy is compliant. A compliant rule satisfies the requirements of buckets with 53 Object Lock enabled.
It must create at least two replicated object copies or one erasure-coded copy.
These copies must exist on Storage Nodes for the entire duration of each line in the placement instructions.
Object copies cannot be saved in a Cloud Storage Pool.
Object copies cannot be saved on Archive Nodes.
At least one line of the placement instructions must start at day 0, using Ingest Time as the reference time.
At least one line of the placement instructions must be "forever".
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Lors de la création du compartiment, sélectionnez Activer le verrouillage des objets S3 si ce compartiment doit
étre utilisé pour les sauvegardes sans altération. La gestion des versions de compartiment est alors
automatiquement activée. Laissez la conservation par défaut désactivée, car Veeam définit la conservation
d’objet de maniére explicite. La gestion des versions et le verrouillage objet S3 ne doivent pas étre
sélectionnés si Veeam ne crée pas de sauvegardes immuables.

Manage object settings optional

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

ﬂ Object versioning has been enabled automatically because this bucket has 53 Object Lock enabled.

53 Object Lock

53 Object Lock allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53
Object Lock, you must enable this setting when you create the bucket. You cannot add or disable S3 Object Lock after a bucket is

created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention @

Automatically protect new objects put into this bucket from being deleted or overwritten.

@) Disable

Enable

Une fois le compartiment créé, accédez a la page de détails du compartiment créé. Sélectionnez le niveau de
cohérence.
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Buckets = veeam12
veeam12

Region:
S3 Object Lock:
Date created:

Object count:

us-east-1

Enabled

2023-09-21 08:01:38 GMT
0

View bucket contents in Experimental 53 Console [4]

Delete objects in bucket | | Delete bucket

Consistency level

Last access time updates

Object versioning

S3 Object Lock

Bucket options Bucket access Platform services

Read-after-new-write (default)

Disabled

Enabled

Enabled

Veeam requiert une cohérence renforcée pour les compartiments S3. Pour les déploiements multi-sites avec
Veeam qui accédent aux données depuis plusieurs sites, sélectionnez « strong-global ». Si les sauvegardes et

les restaurations Veeam ont lieu sur un seul site, le niveau de cohérence doit étre défini sur « site a forte

intensité ». Enregistrez les modifications.

Bucket options

Consistency level

Storage Nodes and sites.

All

© Strong-global

Strong-site

Available

Bucket access Platform services

Read-after-new-write (default)

Change the consistency control for operations performed on the objects in the bucket. Consistency levels pravide a balance between the availability of objects and the consistency of those objects across different

In general, use the Read-after-new-write consistency level for your buckets. Then, if objects do not meet availability or consistency requirements, change the client application's behavior, or set the Consistency-
Control header for an individual API request, which overrides the bucket setting.

Pravides the highest guarantee of consistency. All nodes receive the data immediately, or the request will fail

Guarantees read-after-write consistency for all client requests across all sites.

Guarantees read-afier-write consistency for all client requests within a site.

Read-after-new-write (default)

Provides read-after-write consistency for new objects and eventual consistency for object updates. Offers high availability and data protection guarantees. Recommended for most cases.

Provides eventual consistency for both new objects and object updates. For 53 buckets, use anly as required (for example, for a bucket that contains log values that are rarely read, or for HEAD or GET
operations on keys that do not exist). Not supported for FabricPool buckets.

Last access time updates Disabled

StorageGRID propose un service d’équilibrage de la charge intégré sur chaque nceud d’administration et sur
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tous les nceuds de passerelle dédiés. L'un des nombreux avantages de I'utilisation de cet équilibreur de
charge est la possibilité de configurer des reégles de classification du trafic (QoS). Bien qu’elles soient
principalement utilisées pour limiter 'impact des applications sur les autres charges de travail client ou pour
hiérarchiser une charge de travail sur d’autres, elles fournissent également un bonus de collecte de metrics
supplémentaires pour faciliter le controle.

Dans I'onglet de configuration, sélectionnez "classification du trafic" et créez une nouvelle stratégie. Attribuez
un nom a la regle et sélectionnez le ou les compartiments ou le tenant comme type. Entrez le(s) nom(s) du ou
des compartiments ou du tenant. Si la qualité de service est requise, définissez une limite, mais pour la plupart
des implémentations, il convient d’ajouter les avantages en termes de surveillance, afin de ne pas fixer de
limite.

Create a traffic classification policy

You can create traffic classification policies to monitor the network traffic for specific buckets, tenants, IP
addresses, subnets, or load balancer endpoints. You can optionally limit this traffic based on bandwidth,
number of concurrent requests, or the request rate.

@ Enter policy name —— @ Add matching rules —— @ Set limits —— o Review the policy

Review the policy

Policy Veeam
name:

Description:Policy to monitor
Veeam bucket
traffic

Matching rules

Type Inverse
4 Matchvalue @
(7] match @
Bucket test No
Veeam

Selon le modéle et la quantité d’appliances StorageGRID, il peut étre nécessaire de sélectionner et de
configurer une limite au nombre d’opérations simultanées sur le compartiment.
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Name
Type in a name and description for this object storage repository,

MName:
|0bject storage repository 1|

Account _
Description:

HNEEer Created by SRVI2\Administrator at 2/3/2021 8:15 AM.

Summary

[+ Limit concurrent tasks to: E

Use this setting to limit the maximum number of tasks that can be processed concurrently in cases
when your object storage is overloaded or cannot keep up with the number of API requests issued by
multiple object storage offload tasks.

< Previous || MNext > || Finish || Cancel |

Pour démarrer l'assistant, suivez la documentation Veeam sur la configuration des taches de sauvegarde dans
la console Veeam. Aprés avoir ajouté des machines virtuelles, sélectionnez le référentiel SOBR.

Edit Backup Job v backup dmb b4

w Storage
- Specify processng proxy server to be used for source data refrieval, backup repositony to store the backup files produced by
m this joir and customize advanced job settings if requiired,

Hame Backup peoon )
| Bmiomatic seleckion | | Choose..
Yirnual Machines v
Backup repositony:
_ | bar=metal 4mb [Created by MUCCEC chaensel st 1403.2023 15:21) w
Gutst Processing é WA Mep beckup
Retention policy: [ 30 2 -
S policy: | 3 ~ | [days
¥} Keep certain full backups longer for archival purposes | Configure..
Summary

G weekly, 3 monthly

I Configure secandary destinasions for this job
Capy backups produced by this job to another batkup repository, or lape. We recommend to make
at least ons copy of your backups to & different storage devace that is located ofi-site.

Advanced job settings inchude backup mode, cormprassion and deduplication. block
size, notification settngs, automated post-iob acbivity and other settings, i e e

| <Previows [ MNem» || Fmisn || Concal
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Cliquez sur Paramétres avancés et définissez les paramétres d’optimisation du stockage sur 4 Mo ou plus. La
compression et la déduplication doivent étre activées. Modifiez les paramétres invités en fonction de vos
besoins et configurez la planification des taches de sauvegarde.

Advanced Settings 4

Backup | Mainteriznce | Storage | Motifications | viphere | Infegration | Scripts
Data reduction

¥| Exclude swap file blocks [recommended)

i| Exclude deleted file blocks (recommended)

Compression levek

| Optimel {recommended) ~ |

Provides for the best -:Gmpue-s.;.u.:m to p-:ﬁ-_m.'."al'n:e ratia, lowest backup |.:~r:..x_\.-
CPU usage snd fastest restore

';h-:mgu- aptimiration:
AWE o

Required far processing rrachines with disks farger than 1007T8. Reduces
dedupe rabo and increasss the size of incrermental backups

Encrypteon

| Enable backup file encrypbicn

Save As Delault DK, Cancel

Surveillance StorageGRID

Pour obtenir une vue d’ensemble des performances de Veeam et StorageGRID, vous devez attendre
I'expiration du délai de conservation des premiéres sauvegardes. Jusqu’a présent, la charge de travail Veeam
se compose principalement d’opérations PUT et aucune suppression n’a eu lieu. Une fois que les données de
sauvegarde arrivent a expiration et que les nettoyages sont en cours, vous pouvez voir I'utilisation cohérente
compléte du magasin d’objets et ajuster les paramétres dans Veeam, si nécessaire.

StorageGRID fournit des graphiques pratiques pour contrdler le fonctionnement du systéme, disponibles dans
'onglet support, page Metrics. Les principaux tableaux de bord a examiner seront la vue d’ensemble S3, ILM
et la régle de classification du trafic si une régle a été créée. Vous trouverez dans le tableau de bord S3 des
informations sur les taux d’opération S3, les latences et les réponses aux demandes.

Les taux S3 et les requétes actives vous permettent de voir la charge que chaque nceud geére et le nombre
total de requétes par type.
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Summarized Rates
600 ops/s 2.50K ops/s

400 ops/s Eiopse

200 ops/s | 1.50K ops/s

1K ops/s
0ops/s
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 500 ops/s

== 505712-tme-13 delete_object == sg5712-tme-13 get_object == sg5712-tme-13 get_usage
oopes = U] WU NN B & BEER ) B P BT B ) ab
== 505712-tme-13 put_object 5712-tme-14 delete_object 5712-tme-14 get_object
U3/ SAme 1 PUOTISG 93/  £3me 14 aeiee_onec g3/ &me 4 geLodies 1200 1400 1600 1800 2000 2200  00:00 0200 0400  06:00
$95712-tme-14 put_object == $g5712-tme-15 delete_object == sg5712-tme-15 get_object
== $05712-tme-15 put_object $05712-tme-16 delete_obiect $a5712-tme-16 qet_object == Site1 delete_object == Site1 get_object == Site1 get_usage == Site1 put_object
Active Requests Summarized Active Requests

30K
25K

4K 20K
15K

2K
10K

0

12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 5K

== 505712-tme-13 delete_object == sg5712-tme-13 put_object == sg5712-tme-14 delete_object 0
== 5g5712tme-14 put_object $g5712-tme-15 delete_object $g5712-tme-15 put_object 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00
$95712-tme-16 delete_object $g5712-tme-16 put_object == Site1 delete_object == Site1 put_object

Le graphique durée moyenne indique la durée moyenne de chaque nceud pour chaque type de demande. Il
s’agit de la latence moyenne de la demande et peut étre un bon indicateur qu’un réglage supplémentaire peut
étre nécessaire ou que le systeme StorageGRID peut prendre plus de charge.

Average Duration

11:30 12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30

== $g6060-tme-09 delete_object == sg6060-tme-09 put_object == $g6060-tme-10 delete_object == sg6060-tme-10 put_object $g6060-tme-11 delete_object $g6060-tme-11 put_object $g6060-tme-14 delete_object

Dans le tableau nombre total de demandes terminées, vous pouvez voir les demandes par type et par code de
réponse. Si vous voyez des réponses autres que 200 (OK), cela peut indiquer un probléeme comme le systeme
StorageGRID est fortement chargé et envoie 503 réponses (ralentissement) et un réglage supplémentaire peut
étre nécessaire, ou le temps est venu d’étendre le systéme pour augmenter la charge.

Total Completed Requests

300 Mil

200 Mil

100 Mil

09/20 09/23 09/26 09/29 10/02

== 200 delete_bucket == 200 delete_object == 200 get_object == 200 head_bucket 200 list_buckets
200 other 200 put_bucket 200 put_object 404 other == 404 put_object 405 put_object
500 delete_object 503 delete_object 503 head_bucket 503 put_object

Le tableau de bord ILM vous permet de contréler les performances de suppression de votre systeme
StorageGRID. StorageGRID combine les suppressions synchrones et asynchrones sur chaque nceud afin
d’essayer d’optimiser la performance globale de toutes les requétes.




Average Delete Times Active Deletes

i)
il
|
|
i

s . | ‘
1500 1510 1520 1530 1540 1550 16:00 1610 16:20 16:30 1640 16:50 17:00 { ‘ | “

AL L L A
1500 1510 1520 1530 1540 1550 16:00 1610 16220 1630 1640 16:50

$g6060-tme-09 delete metadata == sg6060-tme-10 delete metadata == sg6060-tme-11 delete metadata

$g6060-tme-14 delete metadata $g6060-tme-09 cloc remove $96060-tme-10 cloc remove

$g6060-tme-11 cloc remove $g6060-tme-14 cloc remove $g6060-tme-09 total == $g6060-tme-10 total == $g6060-tme-09 common == $g6060-tme-10 common == s$g6060-tme-11 common
$a6060-tme-11 total $a6060-tme-14 total == $g6060-tme-14 common

Rate of Client Driven Deletes Rate of ILM Driven Deletes

400 ops/s 500 ops/s
300 ops/s 400 ops/s

200 ops/s 300 ops/s

200
100 ops/s ops/s

P\
100 ops/s
0 ops/s L ca | | Fﬂy
1500 1510 1520 1530 1540 1550 16:00 1610 16220 16:30 16140 1650 17:00 0 ops/s =* m— X .

15:00 1510 1520 1530 1540 1550 16:00 16:10 16:20 16:30 1640 16:50
== $g6060-tme-09 sync == $g6060-tme-10 sync == $g6060-tme-11 Sync == 5g6060-tme-14 sync

$g6060-tme-09 async $g6060-tme-10 async $g6060-tme-11 async $g6060-tme-14 async == $06060-tme-09 queue == sg6060-tme-10 queue == sg6060-tme-11 queue == sg6060-tme-14 queue
$g6060-tme-09 sync timed out == sg6060-tme-10 sync timed out 5g6060-tme-11 sync timed out $96060-tme-09 MD purge $96060-tme-10 MD purge $g6060-tme-11 MD purge
$a6060-tme-14 sync timed out $g6060-tme-14 MD purge

Dans le cadre d’une régle de classification du trafic, nous pouvons afficher des metrics sur le débit de la
demande d’équilibrage de charge, les taux, la durée, ainsi que la taille des objets envoyés et regus par Veeam.

Load Balancer Request Traffic Load Balancer Request Completion Rate

8 Gb/s

6 Gb/s

~
a
=}

4 Gb/s

2Gb/s

N
@
=]

Requests per second

0b/s

09:53 09:53

== Received == Sent == Total == PUT

Error Response Rate Average Request Duration (Non-Error)

=]
N
@
=]

No data

=]
o
=]
=

Requests per second
o
N
o
(=]

Write Request Rate by Object Size Read Request Rate by Object Size

No data points




Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* "Documentation du produit NetApp StorageGRID"

+ "Sauvegarde et réplication Veeam"

Configurez la source de données Dremio avec StorageGRID
Par Angela Cheng

Dremio prend en charge la rareté des sources de données, y compris le stockage objet dans le cloud ou sur
site. Vous pouvez configurer Dremio pour qu'il utilise StorageGRID comme source de données de stockage
objet.

Configurer la source de données Dremio

Prérequis
* URL de terminal StorageGRID S3, ID de clé d’accés s3 du locataire et clé d’accés secréete.

* Recommandation de configuration StorageGRID : désactivez la compression (désactivée par défaut).
Dremio utilise la plage d’octets GET pour extraire simultanément différentes plages d’octets a partir du
méme objet pendant la requéte. La taille type des demandes de plage d’octets est de 1 Mo. Les objets
compressés dégradent les performances GET au niveau de la plage d’octets.

Guide Dremio

"Connexion a Amazon S3 : Configuration du stockage compatible avec S3".

Instructions

1. Sur la page Datasets Dremio, cliquez sur le signe + pour ajouter une source, sélectionnez 'Amazon S3'.

2. Entrez le nom de cette nouvelle source de données : ID de clé d’accés du locataire StorageGRID S3 et clé
d’acceés secrete.

3. Cochez la case « crypter la connexion » si vous utilisez https pour la connexion au terminal StorageGRID
S3.
Si vous utilisez un certificat CA auto-signé pour ce noeud final s3, suivez I'instructions du guide Dremio
pour ajouter ce certificat CA dans <JAVA_HOME>/jre/lib/Security + du serveur Dremio
Exemple de capture d’écran
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M son s s

Advanced Options

Name

Reflection Refresh

Metadata

Privileges Authentication
© AWS Access Key ECZ Metadata AWS Profile No Authentication
All or allowlisted (if specified) buckets associated with this access key or IAM role to assume (if specified) will be available

AWS Access Key

IAM Role to Assume

Enerypt connection

Public Buckets

Buckets

(#) Add bucket

4. Cliquez sur « Options avancées », cochez « Activer le mode de compatibilité ».
5. Sous Propriétés de connexion, cliquez sur + Ajouter des propriétés et ajoutez ces propriétés s3a.

6. fs.s3a.connection.la valeur par défaut maximale est 100. Si vos datasets s3 incluent des fichiers de
parquet volumineux comportant au moins 100 colonnes, vous devez entrer une valeur supérieure a 100.
Reportez-vous au guide Dremio pour ce réglage.

Nom Valeur

fs.s3a.endpoint <noeud final StorageGRID S3:port>
fs.s3a.path.style.access vrai

fs.s3a.connexion.maximum <une valeur supérieure a 100>

Exemple de capture d’écran
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General
Reflection Refresh
Metadata

Privileges

7. Configurez les autres options de Dremio en fonction des besoins de votre organisation ou de vos

applications.

8. Cliquez sur le bouton Enregistrer pour créer cette nouvelle source de données.

Enable asynchronous access when possitla
Enable compatibility mode

Apply requaster-pays to 53 requasts
Enable file status check

Enable partition column inference

Root Path

!

Server side encryption key ARN

Default CTAS Format

PARQUET

Connection Properties

Name Walua
fs.s3a.path.style.access true

MName Walua
fs.53a. endpoint sgdemo.netapp.com

Mame Value
fs.53a.connection.maximum 1000

(¥ Add property

Allowlisted buckats

& Add bucket

Cache Options

Enable local caching when possible
Max percent of total available cache space to use whan possible

100

9. Une fois la source de données StorageGRID ajoutée, une liste de rubriques s’affiche dans le panneau de

gauche.

Exemple de capture d’écran
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Datasets

(A) hdp-user

v Spaces (0) ®

No spaces yet
Add space

Sources ®
v~ (Object Storage (2)

= StorageGRID 0

NetApp StorageGRID avec GitLab
Par Angela Cheng

NetApp a testé StorageGRID avec GitLab. Voir 'exemple de configuration GitLab ci-dessous. Reportez-vous a

StorageGRID

Name T

apache-hive
cdp-cluster
cdp-tera
databrick-tpcds
delta-lake
dicluster-tpcds
dremio-10g-csv

dremio-csy

la section "Guide de configuration du stockage objet GitLab" pour plus d’informations.

Exemple de connexion de stockage objet

Pour les installations de package Linux, voici un exemple de connection configuration dans le formulaire
consolidé. Modifier /etc/gitlab/gitlab.rb et ajoutez les lignes suivantes en remplagant les valeurs

souhaitées :
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# Consolidated object storage configuration

gitlab rails['object store']['enabled'] = true
gitlab rails['object store']['proxy download'] = true
gitlab rails['object store']['connection'] = {

'provider' => 'AWS',
'region' => 'us-east-1',
'endpoint' => 'https://<storagegrid-s3-endpoint:port>',
'path stype' => 'true',
'aws access key id' => '<AWS ACCESS KEY ID>',
'aws secret access key' => '<AWS SECRET ACCESS KEY>'
}
# OPTIONAL: The following lines are only needed if server side encryption
is required
gitlab rails['object store']['storage options'] = {
'server side encryption' => 'AES256'

}

gitlab rails['object store']['objects']['artifacts']['bucket'] = 'gitlab-
artifacts'

gitlab rails['object store']['objects']['external diffs']['bucket'] =
'gitlab-mr-diffs'

gitlab rails['object store']['objects']['lfs']['bucket'] = 'gitlab-1fs'
gitlab rails['object store']['objects']['uploads']['bucket'] = 'gitlab-
uploads'

gitlab rails['object store']['objects']['packages']['bucket'] = 'gitlab-
packages'

gitlab rails['object store']['objects']['dependency proxy']['bucket'] =
'gitlab-dependency-proxy'

gitlab rails['object store']['objects']['terraform state']['bucket'] =
'gitlab-terraform-state'

gitlab rails['object store']['objects']['pages']['bucket'] = 'gitlab-
pages'
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Procédures et exemples d’API

Tester et démontrer les options de cryptage S3 sur
StorageGRID

Par Aron Klein

StorageGRID et I'API S3 proposent plusieurs fagons de chiffrer vos données au repos. Pour en savoir plus,
voir "Etudiez les méthodes de cryptage StorageGRID".

Ce guide présente les méthodes de chiffrement de 'API S3.

Chiffrement c6té serveur (SSE)

SSE permet au client de stocker un objet et de le chiffrer a I'aide d’'une clé unique gérée par StorageGRID.
Lorsque I'objet est demandé, il est décrypté par la clé stockée dans StorageGRID.

Exemple SSE

* PLACER un objet avec SSE

aws s3api put-object --bucket <bucket> --key <file> --body "<file>"
--server-side-encryption AES256 --endpoint-url https://s3.example.com

* DIRIGEZ I'objet pour vérifier le chiffrement

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:03:03+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0bl36bcl\"",
"ContentType": "text/plain",
"ServerSideEncryption": "AES256",

"Metadata": {}

* OBTENIR l'objet

aws s3api get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com
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Chiffrement c6té serveur avec clés fournies par le client (SSE-C)

SSE permet au client de stocker un objet et de le chiffrer a I'aide d’'une clé unique fournie par le client avec
I'objet. Lorsque I'objet est demandé, la méme clé doit étre fournie pour décrypter et renvoyer I'objet.

Exemple SSE-C.

* Vous pouvez créer une clé de chiffrement a des fins de test ou de démonstration

o Créez une clé de chiffrement

openssl enc -aes-128-cbc -pass pass:secret -P°

salt=ESDBB6603C7B3D2A
key=23832BAC16516152E560F933F261BF03
iv =71E87COF6EC3C45921C2754BA131A315

* Placer un objet avec la clé générée

aws s3api put-object --bucket <bucket> --key <file> --body "file" --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

* Dirigez I'objet

aws s3api head-object --bucket <bucket> --key <file> --sse-customer
-algorithm AES256 --sse-customer-key 23832BACl6516152E560F933F261BF03
--endpoint-url https://s3.example.com

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T19:20:02+00:00",
"ContentLength": 47,

"ETag": "\"f92ef20ab87e0e13951d9%bee862e9f9%a\"",
"ContentType": "binary/octet-stream",
"Metadata": {},

"SSECustomerAlgorithm": "AES256",
"SSECustomerKeyMD5": "rjGuMdjLpPVleRuotNaPMQ=="

@ Si vous ne fournissez pas la clé de cryptage, vous recevrez une erreur « une erreur s’est
produite (404) lors de I'appel de I'opération HeadObject : introuvable ».
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* Obtenir I'objet

aws s3api get-object --bucket <bucket> --key <file> <file> --sse
-customer-algorithm AES256 --sse-customer-key
23832BAC16516152E560F933F261BF03 --endpoint-url https://s3.example.com

Si vous ne fournissez pas la clé de cryptage, vous recevrez une erreur "une erreur s’est

@ produite (InvalidRequest) lors de I'appel de 'opération GetObject: L'objet a été stocké a 'aide
d’'une forme de chiffrement c6té serveur. Les paramétres corrects doivent étre fournis pour
récupérer I'objet. »

Chiffrement c6té serveur godet (SSE-S3)

SSE-S3 permet au client de définir un comportement de cryptage par défaut pour tous les objets stockés dans
un compartiment. Les objets sont chiffrés avec une clé unique gérée par StorageGRID. A la demande de
I'objet, celui-ci est décrypté par la clé stockée dans StorageGRID.

Exemple de godet SSE-S3

* Créez un compartiment et définissez une régle de chiffrement par défaut

o Créer un nouveau compartiment

aws s3apil create-bucket --bucket <bucket> --region us-east-1
--endpoint-url https://s3.example.com

o Put bucket Encryption

aws s3api put-bucket-encryption --bucket <bucket> --server-side
-encryption-configuration '{"Rules":
[{"ApplyServerSideEncryptionByDefault": {"SSEAlgorithm":
"AES256"}}]}' --endpoint-url https://s3.example.com

* Placer un objet dans le godet

aws s3api put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

* Dirigez I'objet

aws s3api head-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com
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{

"AcceptRanges": "bytes",

"LastModified": "2022-05-02T20:16:23+00:00",
"ContentLength": 47,

"ETag": "\"82e8bfb872e778a4687a26e6c0bl36bcl\"",
"ContentType": "binary/octet-stream",
"ServerSideEncryption": "AES256",

"Metadata": {}

}

» OBTENIR l'objet

aws s3api get-object --bucket <bucket> --key <file> <file> --endpoint
-url https://s3.example.com

Testez et faites une démonstration du verrouillage d’objet
S3 sur StorageGRID

Par Aron Klein

Le verrouillage d’objet fournit un modéle WORM pour éviter que les objets ne soient supprimés ou remplaceés.
L'implémentation StorageGRID du verrouillage d’objet est une fonctionnalité qui est évaluée afin de respecter
les exigences réglementaires, et qui prend en charge le mode de conservation légale et de conformité pour la
conservation des objets et les régles de conservation des compartiments par défaut.

Ce guide présente ’API de verrouillage d’objet S3.

Obligation légale

* La mise en attente |égale de verrouillage d’objet est un état activé/désactivé simple appliqué a un objet.

aws s3apil put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=0ON --endpoint-url https://s3.company.com

« Vérifiez-le avec une opération GET.

aws s3api get-object-legal-hold --bucket <bucket> --key <file>
--endpoint-url https://s3.company.com
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"LegalHold": {
"Status": "ON"

» Désactiver la mise en attente légale

aws s3api put-object-legal-hold --bucket <bucket> --key <file> --legal
-hold Status=0FF --endpoint-url https://s3.company.com

« Vérifiez-le avec une opération GET.

aws s3api get-object-legal-hold --bucket <bucket> --key <file>
--endpoint-url https://s3.company.com

"LegalHold": {
"Status": "OFE"

Mode de conformité

» La conservation de I'objet s’effectue avec une conservation jusqu’a I'horodatage.

aws s3apl put-object-retention --bucket <bucket> --key <file>
--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2025-06-
10T16:00:00"}"' --endpoint-url https://s3.company.com

» Vérifiez I'état de la rétention

aws s3apl get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com
+
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"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2025-06-10T16:00:00+00:00"

Conservation par défaut

» Définissez la période de conservation en jours et années par rapport a une date de conservation définie
avec l'api par objet.

aws s3api put-object-lock-configuration --bucket <bucket> --object-lock
-configuration '{"ObjectLockEnabled":

"DefaultRetention": { "Mode":
-url https://s3.company.com

"Enabled", "Rule": {

"COMPLIANCE", "Days": 10 }}}' --endpoint

» Vérifiez I'état de la rétention

aws s3api get-object-lock-configuration --bucket <bucket> --endpoint-url
https://s3.company.com

"ObjectLockConfiguration": {

"ObjectLockEnabled": "Enabled",
"Rule": {

"DefaultRetention": {

"Mode": "COMPLIANCE",
"Days": 10

* Placer un objet dans le godet

aws s3apl put-object --bucket <bucket> --key <file> --body "file"
--endpoint-url https://s3.example.com

» La durée de conservation définie dans le compartiment est convertie en horodatage de conservation sur
I'objet.
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aws s3api get-object-retention --bucket <bucket> --key <file> --endpoint
-url https://s3.company.com

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-03-02T15:22:47.202000+00:00"

Test de la suppression d’un objet avec une rétention définie
Le verrouillage d’objet est basé sur la gestion des versions. La conservation est définie sur une version de
I'objet. Si une tentative de suppression d’'un objet avec une rétention définie et qu’aucune version n’est
spécifiée, un marqueur de suppression est créé comme version actuelle de 'objet.

» Supprimez I'objet dont la conservation est définie

aws s3api delete-object --bucket <bucket> --key <file> --endpoint-url
https://s3.example.com

« Lister les objets dans le compartiment

aws s3api list-objects --bucket <bucket> --endpoint-url
https://s3.example.com

> Notez que I'objet n’est pas répertorié.

» Répertorier les versions pour voir le marqueur de suppression et la version verrouillée d’origine

aws s3api list-object-versions --bucket <bucket> --prefix <file>
--endpoint-url https://s3.example.com
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"Versions": [

{
"ETag": "\"82e8bfb872e778a4687a26e6c0b36bcl\"",

"Size": 47,

"StorageClass": "STANDARD",
"Key": "file.txt",
"VersionId":

"RDVDM] YWMTQtQkNDQSOxMUVDLThGOEUtNJQ3NTAWQzAXQTk1",
"IsLatest": false,
"LastModified": "2022-04-15T14:46:29.7340004+00:00",

"Owner": {
"DisplayName": "TenantOl",
"ID": "56622399308951294926"
}
}
1,
"DeleteMarkers": [
{
"Owner": {
"DisplayName": "TenantOl",

"ID": "56622399308951294926"

by

"Key": "fileOl.txt",

"VersionId":
"QjVDQzgzOTAtQOFGNiOxMUVDLThFMzgtQORGMJAWQjkOMjML",

"IsLatest": true,

"LastModified": "2022-05-03T15:35:50.248000+00:00"

» Supprimer la version verrouillée de I'objet

aws s3api delete-object --bucket <bucket> --key <file> --version-id
"<VersionId>" --endpoint-url https://s3.example.com

An error occurred (AccessDenied) when calling the DeleteObject
operation: Access Denied
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Stratégies et autorisations dans StorageGRID

Voici des exemples de régles et d’autorisations dans StorageGRID S3.

Structure d’une politique

Dans StorageGRID, les régles de groupe sont identiques aux régles de service S3 de l'utilisateur AWS (IAM).
Les stratégies de groupe sont requises dans StorageGRID. Un utilisateur avec des clés d’accés S3, mais qui
n'est pas affecté a un groupe d’utilisateurs, ou affecté a un groupe sans regle lui accordant certaines

autorisations, ne pourra accéder a aucune donnée.

Les regles de compartiment et de groupe partagent la plupart des mémes éléments. Les stratégies sont
créées au format json et peuvent étre générées a l'aide de "Générateur de regles AWS"

Toutes les regles définissent I'effet, les actions et les ressources. Les régles de compartiment définiront
également un principal.

Effet sera soit permettre ou refuser la demande.
Le principal

» S’applique uniquement aux politiques de compartiment.

» L'entité de sécurité est le(s) compte(s)/utilisateur(s) auquel(s) les autorisations ont été accordées ou
refusées.

* Peut étre défini comme :

o Un caractére générique "+*"

"Principal":"*"

"Principal": {"AWS":"*"}
o ID de locataire pour tous les utilisateurs d’un locataire (équivalent au compte AWS)
"Principal": { "AWS": "27233906934684427525" }

o Utilisateur (local ou fédéré depuis le locataire ou réside le compartiment ou un autre locataire de la
grille)

"Principal": { "AWS":
"arn:aws:iam::76233906934699427431 :user/tenantluserl" }
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"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
user/tenant2userl" }

> Un groupe (local ou fédéré depuis le locataire ou réside le compartiment ou un autre locataire de la
grille).

"Principal": { "AWS":
"arn:aws:iam::76233906934699427431 :group/DevOps"  }

"Principal": { "AWS": "arn:aws:iam::27233906934684427525:federated-
group/Managers" }

Action est 'ensemble des opérations S3 accordées ou refusées aux utilisateurs.

(D Pour les stratégies de groupe, I'action s3:ListBucket autorisée est requise pour que les
utilisateurs puissent exécuter n'importe quelle action S3.

La ressource Resource est le compartiment ou les compartiments auxquels les principaux ont été accordés
ou refusés la capacité d’exécuter les actions sur. En option, il peut y avoir une condition lorsque 'action de
stratégie est valide.

Le format de la politique JSON se présente comme suit :
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"Statement":

{

[

"Sid": "Custom name for this permission",
"Effect": "Allow or Deny",
"Principal": {
"AWS": [
"arn:aws:iam::tenant ID::user/User Name",
"arn:aws:iam::tenant ID::federated-user/User Name",
"arn:aws:iam::tenant ID:group/Group Name",
"arn:aws:iam::tenant ID:federated-group/Group Name",
"tenant ID"
]
by
"Action": [

"s3:ListBucket",

"s3:0ther Action"

I

"Resource":

"arn:aws:s3

:::Example Bucket",

"arn:aws:s3:::Example Bucket/*"

1,

A I’aide du générateur de régles AWS

Le générateur de regles AWS est un excellent outil pour vous aider a obtenir le code json avec le format et les

informations que vous essayez d’'implémenter.

Pour générer les autorisations d’une stratégie de groupe StorageGRID : * Choisissez la stratégie IAM pour le
type de stratégie. * Sélectionnez le bouton pour I'effet désiré - Autoriser ou refuser. Il est recommandé de
démarrer vos stratégies avec les autorisations de refus, puis d’ajouter les autorisations d’autorisation * dans la
liste déroulante actions, cliquez sur la case en regard du nombre d’actions S3 que vous souhaitez inclure dans
cette autorisation ou dans la zone « toutes les actions ». * Tapez les chemins de compartiment dans la zone
Amazon Resource Name (ARN). Incluez "arn:aws:s3:::" avant le nom du compartiment. Ex. «

arn:aws:s3:::example_bucket »
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AWS Policy Generator

The AWS Policy Generatar is a toal that enables you to create policies that control access to Amazon Web Services [AWS) products and resources. For more information about
creating policies, see key concepts in Using AWS ldentity and Access Management. Here are sample policies.

Step 1: Select Policy Type
A Policy Is a container for permissions. The different types of policies you can create are an 1AM Policy, an 53 Bucket Policy, an SNS Togic Policy, a VPC Endpoint Policy, and an 5QS
Queue Policy.

Select Type of Policy | 1AM Policy w| d——— For qroun policy.choose 1AM Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a description of elements that you can use in statements.

Effect ) Allow @ Deny

AWS Service |_!_r:|_u_:_gp__53 | ": All Services ['*')
Use multiple stabemants 10 add permisssons for more than one servion Chopse Amazon 53 service
Actions - Select Actions -« # | [1AllActions (*') g Soluctihe 53 actions lo allow or deny

Amazon Resource Name (ARN)

Add Conditions (Optional)

Add Staterment No Action selected. You must select at least one Action

Step 3: Generate Policy
A poficy is a document (written in the Access Policy Language) that acts as a container for one or more statements,

Add one or more statements above to genarate a policy.

Pour générer les autorisations d’une régle de compartiment : * Choisissez la régle de compartiment S3 pour le
type de regle. * Sélectionnez le bouton pour 'effet désiré - Autoriser ou refuser. Il est recommandé de
démarrer vos stratégies avec les autorisations refuser, puis d’ajouter le type Autoriser les autorisations * dans
les informations sur l'utilisateur ou le groupe pour le principal. * Dans la liste déroulante actions, cliquez sur la
case en regard du nombre d’actions S3 que vous souhaitez inclure dans cette autorisation ou de la case «
toutes les actions ». * Tapez les chemins de compartiment dans la zone Amazon Resource Name (ARN).
Incluez "arn:aws:s3:::" avant le nom du compartiment. Ex. « arn:aws:s3:::example_bucket »
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products and resources, For more information about
creating palicies, see key concepts in Using AWS Identity and Access Management, Here are sample policies,

Step 1: Select Policy Type

A Policy |s a container for permissions, The different types of policles you can create are an TAM Policy, an 53 Bucket Policy, an SNS Topic Policy, a WPC Endpoint Policy, and an 5QS
Cuewe Palicy.

Select Type of Policy 4—— Eor buckst policy choose S3 Buckel Policy

Step 2: Add Statement(s)

A statement ks the formal description of a single permission. See a deseription of elements that you can use [n statements.

Effact @ Allow ) Deny
Principal | | ——————— griaws:iam: Tenanl \D:user/User Name
Ll @ COMET 10 SEORite Multiphe il e,
AWS Service  pmaron 53 . Al Services ('*')
Use mudtipie staternents (o add permissions far more than one service
Actions .. Select Actions -- e [ All Actions (') #——w—u— Saloct the 53 sctions to allow or dany
Amazon Resource Name (ARN) |_ | — arniaws:sd:Bucket Name

ARMN whowid follow &
Lisa & cormama o

matl arncawe:s3: 1 §{SucketRama )/ §{ KayName}

viliees

Add Conditions (Optianal)

(e movmere )

Step 3: Generate Policy
A policy s & document (written In the Access Policy Language) that acts as a contalner for one or more statements,

Add one or more statements above to generate a policy.

Par exemple, si vous souhaitez générer une stratégie de compartiment pour permettre a tous les utilisateurs
d’effectuer des opérations GetObject sur tous les objets du compartiment, alors que seuls les utilisateurs
appartenant au groupe « Marketing » du compte spécifié disposent d’'un accés complet.

» Sélectionnez S3 Bucket Policy comme type de regle.

* Choisissez I'effet d’autorisation

* Entrez les informations du groupe Marketing - arn:aws:iam::95390887230002558202:Federated-
group/Marketing

* Cliquez sur la case « toutes les actions ».

* Entrez les informations relatives au compartiment -
arn:aws:s3:::example_bucket,arn:aws:s3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services (AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management. Here are sample policies.
Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an IAM Policy, an S3 Bucket Policy, an SNS To
Queue Policy.

Select Type of Policy |53 BucketPolicy |

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements.

Effect @ Allow ) Deny

Principal |amn:aws:iam::95390887; €— arn:aws:iam::95390887230002558202:federated-group/Marketing

Use a comma to separate multiple values.

AWS Service Amazon 53 ~ All Services (I*I)

Use multiple statements to add permissions for more than one service,

Actions - All Actions ('*')

Amazon Resource Name (ARN) |am:aws:s3::examplebu| #— arn:aws:s3:;:.examplebucket arn:aws:s3: :examplebucket/*

ARN should follow the following format: am:aws:s3:::${BucketName}/s{KeyName}.
Use a comma to separate multiple values.

Add Conditions (Optional)

* Cliquez sur le bouton « Ajouter une déclaration »

You added the following statements. Click the button below to Generate a policy.
Principal(s) Effact Action Resource Conditions

« arn:aws:lam::95390887230002558202: federated-group,/Marketing Allow 53:= = arn:aws:s3::examplebucket None
= arniaws:s3iiexamplebucket/*

» Choisissez I'effet d’autorisation
* Entrez I'astérisque +* pour tout le monde

 Cliquez sur la case en regard des actions GetObject et ListBucket »
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1 Action(s) Selected
(] GetMultiRegionAccessPointRoutes

L L

GetObject
[ GetObjectAcl %
() GetObjectAttributes

/ (] GetObjectLegalHold
(] GetObjectRetention ali
(] GetObjectTagging
[] GetObjectTorrent

L L]

2 Action(s) Selected

() ListAccessPointsForObjectLambda
(] ListAllMyBuckets
ListBucket

/ [ ListBucketMultipartUploads
(] ListBucketVersions X
() ListCallerAccessGrants

C] ListJobs

* Entrez les informations relatives au compartiment -
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arn:aws:s3:::example_bucket,arn:aws:s3:::example_bucket/*
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AWS Policy Generator

The AWS Policy Generator is a tool that enables you to create policies that control access to Amazon Web Services {(AWS) products an
creating policies, see key concepts in Using AWS Identity and Access Management, Here are sample palicies.

Step 1: Select Policy Type

A Policy is a container for permissions. The different types of policies you can create are an 1AM Policy, an 53 Bucket Policy, an SNS Tt
Queue Policy.

Select Type of Policy |53 Bucket Policy |

Step 2: Add Statement(s)

A statement is the formal description of a single permission. See a description of elements that you can use in statements,

Effect @ Allow () Deny

Principal [ l

Use 2 comma to separate multiple values.

AWS Service Amazon 53 v All Services ('*')

Use multiple statements to add permissions for more than ane service.

Actions 2 Action(s) Selected ¢ [ All Actions ("*')

Amazon Resource Name (ARN) [arn:aws:sa'_::examplebu] 4—— arn:aws:s3:examplebucket, arn;aws:s3: cexamplebucket/*

ARN should follow the following format: arn:aws:s3:::5{BucketName}/${KeyMName}.
Use a comma ta separate multiple values.

Add Conditions (Optional)

(uceommore)

* Cliquez sur le bouton « Ajouter une déclaration »

You added the following statements. Click the button below to Generate a policy,

Principal(s) Effect Action Resource Conditions
= arm:aws:iam::953%0887230002558202 federated-group/Marketing Allow 53;" « arn:aws:s3:exampiebucket Nane
= arn:aws:sd:examplebuckety™
- ® Allow » 53:GetObject - am:aws‘.sz:::enmp!nwcker. None
» 53:ListBucket = arn:aws:s3:iexamplebucket/™

* Cliquez sur le bouton « générer une politique » et une fenétre contextuelle s’affiche avec votre police
générée.
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Policy JSON Document

Click below to edit. To save the policy, copy the text below to a text editor.
Changes made below will not be reflected in the policy generator tool,

{

“Id": "Policyl744399292233",

“"Version": "2812-10-17",

"Statement": [

{

"Sid": "Stmt1744399152838",
“Action": “s3:%",
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::examplebucket”,
“arn:aws:s3:::examplebucket/*"
1
"Principal": {
"Aws": [

"Sid": "Stmt1744399288838",
"Action": [

» Copiez le texte Json complet qui devrait ressembler a ceci :
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"Id": "Policyl1744399292233",
"Version": "2012-10-17",
"Statement": [

{

"Sid": "Stmt1744399152830",

"Action": "s3:*",

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": {

"AWS": [
"arn:aws:iam::95390887230002558202: federated-group/Marketing"

"Sid": "Stmt1744399280838",
"Action": [
"s3:GetObject",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

Ce Json peut étre utilisé tel quelle, ou vous pouvez supprimer les lignes ID et version au-dessus de la ligne «
Statement » et vous pouvez personnaliser I'ID pour chaque autorisation avec un titre plus significatif pour
chaque autorisation ou elles peuvent également étre supprimées.

Par exemple :
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"Statement": |
{

"Sid": "MarketingAllowFull",

"Action": "s3:*",

"Effect": "Allow",

"Resource": |
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": ({

"AWS": [
"arn:aws:iam::95390887230002558202: federated-group/Marketing"

"Sid": "EveryoneReadOnly",
"Action": [
"s3:GetObject",
"s3:ListBucket"
I
"Effect": "Allow",
"Resource": [
"arn:aws:s3:::example bucket",
"arn:aws:s3:::example bucket/*"

1,

"Principal": "*"

Stratégies de groupe (IAM)

Accés au compartiment de style Home Directory

Cette stratégie de groupe autorise uniquement les utilisateurs a accéder aux objets du compartiment nommé
nom d’utilisateur utilisateurs.
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{

"Statement": |

{

"Sid": "AllowListBucketOfASpecificUserPrefix",

"Effect": "Allow",

"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::home",
"Condition": {

"StringLike": {

"s3:prefix": "S${aws:username}/*"

"Sid": "AllowUserSpecificActionsOnlyInTheSpecificUserPrefix",
"Effect": "Allow",
"Action": "s3:*Object",

"Resource": "arn:aws:s3:::home/?/?/${aws:username}/*"

Refuser la création de compartiments de verrouillage d’objet

Cette stratégie de groupe empéche les utilisateurs de créer un compartiment avec le verrouillage d’objet activé
sur le compartiment.

®

Cette regle n’est pas appliquée dans l'interface utilisateur de StorageGRID et elle n’est
appliquée que par I'API S3.
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"Statement": |

{

"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"
by
{
"Action": [

"s3:PutBucketObjectLockConfiguration",
"s3:PutBucketVersioning"

1,

"Effect": "Deny",

"Resource": "arn:aws:s3:::*"

Limite de conservation du verrouillage des objets

Cette stratégie de compartiment limite la durée de conservation du verrouillage de 'objet a 10 jours ou moins

{
"Version":"2012-10-17",
"Id":"CustSetRetentionLimits",
"Statement": |
{
"Sid":"CustSetRetentionPeriod",
"Effect":"Deny",
"Principal":"*",
"Action": [
"s3:PutObjectRetention"
1,

"Resource":"arn:aws:s3:::testlock-01/*",
"Condition": {
"NumericGreaterThan": {

"s3:0bject-lock-remaining-retention-days":"10"
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Empécher les utilisateurs de supprimer des objets par ID de version

Cette stratégie de groupe empéche les utilisateurs de supprimer des objets multiversion par ID de version

"Statement": [

{

"Action": [
"s3:DeleteObjectVersion”

1,

"Effect": "Deny",
"Resource": "arn:aws:s3:::*"
"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::*"

Limiter un groupe a un sous-répertoire unique (préfixe) avec acces en lecture seule

Cette regle permet aux membres du groupe d’accéder en lecture seule a un sous-répertoire (préfixe) au sein
d’'un compartiment. Le nom du compartiment est « Study » et le sous-répertoire est « study01 ».

"Statement": |

{

"Sid": "AllowUserToSeeBucketListInTheConsole",
"Action": [
"s3:ListAl1MyBuckets"
I
"Effect": "Allow",
"Resource": [

"arn:aws:s3:::*"

"Sid": "AllowRootAndstudyListingOfBucket",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3::: study"
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1,
"Condition": {
"StringEquals": {
"s3:prefix": [
"study01/"
1,
"s3:delimiter": [

"/"

"Sid": "AllowListingOfstudyO1l",
"Action": [

"s3:ListBucket"
1,

"Effect": "Allow",
"Resource": |
"arn:aws:s3:::study"

I
"Condition": {
"StringLike": {
"s3:prefix": [
"study0l/*"

"Sid": "AllowAllS3ActionsInstudyOlFolder",
"Effect": "Allow",
"Action": [
"s3:Getobject"
1,
"Resource": [

"arn:aws:s3:::study/study01l/*"



Régles de compartiment

Restriction du compartiment a un seul utilisateur avec un accés en lecture seule

Cette stratégie permet a un seul utilisateur de disposer d’'un acces en lecture seule a un compartiment et
d’accéder explicitement a tous les autres utilisateurs. Le regroupement des déclarations de refus en haut de la
politique est une bonne pratique pour une évaluation plus rapide.

"Statement": |

{

"Sid": "Deny non userl",
"Effect": "Deny",
"NotPrincipal": {
"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [
SRR
1,
"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

"Sid": "Allow userl read access to bucket bucketl",
"Effect": "Allow",
"Principal": ({

"AWS": "arn:aws:iam::34921514133002833665:user/userl"
by
"Action": [

"s3:GetObject",
"s3:ListBucket"

1,

"Resource": [
"arn:aws:s3:::bucketl",
"arn:aws:s3:::bucketl/*"

limitez un compartiment a quelques utilisateurs disposant d’un acceés en lecture seule.

221



"Statement": [
{
"Sid": "Deny all S3 actions to employees 002-005",
"Effect": "deny",
"Principal": {

"AWS": [
"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"

]

b

"Action": "*x",

"Resource": [
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"

"Sid": "Allow read-only access for employees 002-005",

"Effect": "Allow",
"Principal": {
"AWS": [

"arn:aws:iam::46521514133002703882:user/employee-002",
"arn:aws:iam::46521514133002703882:user/employee-003",
"arn:aws:iam::46521514133002703882:user/employee-004",
"arn:aws:iam::46521514133002703882:user/employee-005"
]
by
"Action": [
"s3:GetObject",
"s3:GetObjectTagging",
"s3:GetObjectVersion"
I

"Resource": |
"arn:aws:s3:::databucketl",
"arn:aws:s3:::databucketl/*"
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Limitez les suppressions d’objets multiversion par I'utilisateur dans un compartiment

Cette stratégie de compartiment empéche un utilisateur (identifié par I'ID utilisateur « 56622399308951294926
») de supprimer des objets multiversion par I'ID de version

"Statement": |
{
"Action": [
"s3:DeleteObjectVersion”

I

"Effect": "Deny",
"Resource": "arn:aws:s3:::verdeny/*",
"Principal": {
"AWS": [
"5662239930895129492¢6"
]
}
by
{
"Action": "s3:*",
"Effect": "Allow",
"Resource": "arn:aws:s3:::verdeny/*",
"Principal": {
"AWS": [
"56622399308951294926"

Cycle de vie du bucket dans StorageGRID

Vous pouvez créer une configuration de cycle de vie S3 afin de contrdler la suppression
d’objets spécifiques du systeme StorageGRID.

Qu’est-ce qu’une configuration de cycle de vie

La configuration du cycle de vie est un ensemble de régles appliquées aux objets dans des compartiments S3
spécifiques. Chaque régle indique quels objets sont affectés et quand ces objets vont expirer (a une date
spécifique ou apres un certain nombre de jours).

Chaque objet respecte les paramétres de conservation du cycle de vie d’'un compartiment S3 ou une regle
ILM. Lorsqu’un cycle de vie d’'un compartiment S3 est configuré, les actions d’expiration du cycle de vie
remplacent la régle ILM pour les objets correspondant au filtre de cycle de vie du compartiment. Les objets qui
ne correspondent pas au filtre de cycle de vie des compartiments utilisent les paramétres de conservation de

223



la régle ILM. Si un objet correspond a un filtre de cycle de vie de compartiment et qu’aucune action
d’expiration n’est explicitement spécifiée, les parametres de conservation de la régle ILM ne sont pas utilisés
et les versions d’objet sont conservées indéfiniment.

Par conséquent, il est possible de supprimer un objet de la grille, méme si les instructions de placement d’'une
regle ILM s’appliquent toujours a I'objet. Ou bien, un objet peut étre conservé sur la grille méme apres
I'expiration des instructions de placement ILM pour I'objet.

StorageGRID prend en charge jusqu’a 1,000 régles de cycle de vie dans une configuration cycle de vie.
Chaque regle peut inclure les éléments XML suivants :

 Expiration : supprimez un objet lorsqu’une date spécifiée est atteinte ou lorsqu’'un nombre de jours spécifié
est atteint, a partir de I'ingestion de l'objet.

» NonactuelVersionExexpiration : supprimez un objet lorsque le nombre de jours spécifié est atteint, a partir
de quand l'objet est devenu non courant.

* Filtre (préfixe, étiquette)

 Statut *ID
StorageGRID prend en charge les opérations suivantes des compartiments pour gérer les configurations du
cycle de vie :

* DeleteBuckelLifecycle

» GetBucketLifecycleConfiguration

 PutBucketLifecycleConfiguration

Structure d’une politique de cycle de vie

Comme premiere étape de la création de la configuration du cycle de vie, vous créez un fichier JSON qui inclut
une ou plusieurs regles. Par exemple, ce fichier JSON contient trois regles, comme suit :

1. La Reégle 1 s’applique uniquement aux objets correspondant au préfixe category1/ et dont la valeur key2
est tag2. Le parameétre Expiration spécifie que les objets correspondant au filtre expireront a minuit le 22
aolt 2020.

2. La Regle 2 s’applique uniquement aux objets correspondant au préfixe category2/. Le parameétre
Expiration spécifie que les objets correspondant au filtre expireront 100 jours aprés leur ingestion.

Les regles spécifiant un nombre de jours sont relatives a l'ingestion de I'objet. Si la date
actuelle dépasse la date d’ingestion et le nombre de jours, certains objets peuvent étre
supprimés du compartiment dés que la configuration de cycle de vie est appliquée.

3. La Regle 3 s’applique uniquement aux objets correspondant au préfixe category3/. Le paramétre
Expiration spécifie que toute version obsolete des objets correspondants expirera 50 jours aprés sa date
d’expiration.

224



"Rules": [
{
"ID": "rulel",
"Filter": {
"And": |
"Prefix": "categoryl/",
"Tags": [
{
"Key": "key2",

"Value": "tag2"
}
]
}
by
"Expiration": {
"Date": "2020-08-22T00:00:002"
by
"Status": "Enabled"
}y
{
"ID": "rule2",
"Filter": {

"Prefix": "category2/"
bo
"Expiration™: {
"Days": 100
b
"Status": "Enabled"

"ID": "rule3",

"Filter": {
"Prefix": "category3/"

by

"NoncurrentVersionExpiration": {
"NoncurrentDays": 50

by

"Status": "Enabled"
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Appliquez la configuration du cycle de vie au compartiment

Aprés avoir créé le fichier de configuration du cycle de vie, vous 'appliquez a un compartiment en émettant
une demande PutBucketLifecycleConfiguration.

Cette requéte applique la configuration de cycle de vie du fichier d’exemple aux objets d’'un compartiment
nommeé testbucket

aws s3apil --endpoint-url <StorageGRID endpoint> put-bucket-lifecycle-
configuration
--bucket testbucket --lifecycle-configuration file://bktjson.json

Pour vérifier qu’une configuration de cycle de vie a été correctement appliquée au compartiment, exécutez une
demande GetBucketLifecycleConfiguration. Par exemple :

aws s3api —--endpoint-url <StorageGRID endpoint> get-bucket-lifecycle-
configuration
--bucket testbucket

Exemples de politiques de cycle de vie pour les buckets standard (non versionnés)

Supprimer les objets aprés 90 jours

Cas d'utilisation : Cette stratégie est idéale pour gérer les données pertinentes pendant une durée limitée,
telles que les fichiers temporaires, les journaux ou les données de traitement intermédiaire. Avantage :
Réduisez les colts de stockage et assurez-vous que le bucket est épuré.

"Rules": [
{
"ID": "Delete after 90 day rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration™: {
"Days": 90

Exemples de politiques de cycle de vie pour les buckets versionnés

Supprimer les versions non actuelles aprés 10 jours

Cas d'utilisation : Cette stratégie permet de gérer le stockage des objets de version obsoléte, qui peuvent
s’accumuler au fil du temps et consommer un espace important. Avantage : Optimisez I'utilisation du stockage
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en conservant uniquement la version la plus récente.

"Rules": [
{
"ID": "NoncurrentVersionExpiration 10 day rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({

"NoncurrentDays": 10

Conserver 5 versions non actuelles

Cas d'utilisation : utile lorsque vous souhaitez conserver un nombre limité de versions précédentes a des fins
de récupération ou d’audit. Avantage : conservez suffisamment de versions non actuelles pour garantir un
historique et des points de récupération suffisants.

"Rules": [
{
"ID": "NewerNoncurrentVersions 5 version rule",
"Filter": {},
"Status": "Enabled",
"NoncurrentVersionExpiration": ({

"NewerNoncurrentVersions": 5

Supprimer les marqueurs de suppression lorsqu’aucune autre version n’existe

Cas d'utilisation : Cette politique permet de gérer les marqueurs de suppression restants apres la suppression
de toutes les versions obsolétes, qui peuvent s’accumuler au fil du temps. Avantage : Réduit 'encombrement

inutile.
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"Rules": [

{
"ID": "Delete marker cleanup rule",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"ExpiredObjectDeleteMarker": true
}

Supprimez les versions actuelles aprés 30 jours, supprimez les versions non actuelles aprés 60 jours
et supprimez les marqueurs de suppression créés par la suppression de la version actuelle une fois
qu’aucune autre version n’existe.

Cas d'utilisation : Fournir un cycle de vie complet pour les versions actuelles et obsolétes, y compris les
marqueurs de suppression. Avantage : Réduire les colts de stockage et garantir un bucket épuré tout en
conservant suffisamment de points de récupération et d’historique.
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"Rules": [

{

"ID": "Delete current version",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {
"Days": 30
}
by
{
"ID": "noncurrent version retention",
"Filtexr": {1},
"Status": "Enabled",
"NoncurrentVersionExpiration": {
"NoncurrentDays": 60
}
by
{
"ID": "Markers",
"Filter": {1},
"Status": "Enabled",
"Expiration": {

"ExpiredObjectDeleteMarker": true

supprimez les marqueurs de suppression qui n’ont pas d’autres versions, conservez 4 versions non
actuelles et au moins 30 jours d’historique pour les objets avec le préfixe « accounts_ » et conservez 2
versions et au moins 10 jours d’historique pour toutes les autres versions d’objet.

Cas d'utilisation : Fournissez des regles uniques pour des objets spécifiques, en plus d’autres objets, afin de
gérer I'intégralité du cycle de vie des versions actuelles et obsolétes, y compris les marqueurs de suppression.
Avantage : Réduisez les colts de stockage et assurez-vous que le bucket est épuré, tout en conservant
suffisamment de points de récupération et d’historique pour répondre aux différents besoins des clients.
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"Rules": [
{
"ID": "Markers",
"Filtexr": {1},
"Status": "Enabled",
"Expiration": {

"ExpiredObjectDeleteMarker": true

"ID": "accounts version retention",
"Filter": {"Prefix":"account "},
"Status": "Enabled",
"NoncurrentVersionExpiration": {
"NewerNoncurrentVersions": 4,

"NoncurrentDays": 30

"ID": "noncurrent version retention",

"Filtexr": {1},

"Status": "Enabled",

"NoncurrentVersionExpiration": {
"NewerNoncurrentVersions": 2,

"NoncurrentDays": 10

Conclusion

« Examinez et mettez a jour réguliérement les politiques de cycle de vie et alignez-les sur les objectifs de
gestion ILM et de gestion des données.

 Testez les politiques dans un environnement ou un compartiment hors production avant de les appliquer a
grande échelle pour vous assurer qu’elles fonctionnent comme prévu

« Utilisez des identifiants descriptifs pour les regles afin de les rendre plus intuitives, car la structure logique
peut devenir complexe

« Surveillez 'impact de ces politiques de cycle de vie de bucket sur I'utilisation et les performances du
stockage pour effectuer les ajustements nécessaires.
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Rapports techniques

Présentation des rapports techniques de StorageGRID

NetApp StorageGRID est une suite de stockage objet Software-defined qui prend en
charge un large éventail d’utilisations dans les environnements multiclouds publics,
privés et hybrides. StorageGRID offre une prise en charge native de 'APlI Amazon S3 et
propose des innovations de pointe, telles que la gestion automatisée du cycle de vie,
pour stocker, sécuriser, protéger et conserver les données non structurées de maniere
économique sur de longues périodes.

StorageGRID fournit une documentation qui couvre les bonnes pratiques et les recommandations pour
plusieurs fonctionnalités et intégrations StorageGRID.

NetApp StorageGRID et I'analytique Big Data

Utilisations de NetApp StorageGRID

La solution de stockage objet NetApp StorageGRID offre évolutivité, disponibilité des données, sécurité et
hautes performances. Les entreprises de toutes tailles et de tous secteurs utilisent StorageGRID S3 pour un
large éventail d’utilisations. Etudions quelques scénarios types :

Analytique Big Data : StorageGRID S3 est fréquemment utilisé comme data Lake, ou les entreprises stockent
de grandes quantités de données structurées et non structurées a des fins d’analyse a l'aide d’outils tels que
Apache Spark, Splunk Smartstore et Dremio.

Tiering des données : les clients NetApp utilisent la fonctionnalité FabricPool d’ONTAP pour déplacer
automatiquement les données entre un niveau local haute performance et StorageGRID. Le Tiering libére un
stockage Flash colteux pour les données actives tout en maintenant les données inactives disponibles dans
un stockage objet a faible colt. Cela optimise les performances et les économies.

Sauvegarde des données et reprise aprés incident : les entreprises peuvent utiliser StorageGRID S3
comme une solution fiable et économique pour sauvegarder des données critiques et les restaurer en cas
d’incident.

Stockage des données pour les applications : StorageGRID S3 peut étre utilisé comme backend de
stockage pour les applications, ce qui permet aux développeurs de stocker et de récupérer facilement des
fichiers, des images, des vidéos et d’autres types de données.

Diffusion de contenu : StorageGRID S3 peut étre utilisé pour stocker et fournir aux utilisateurs du monde
entier du contenu statique, des fichiers multimédias et des téléchargements logiciels, en exploitant la
répartition géographique et I'espace de noms global de StorageGRID pour une diffusion de contenu rapide et
fiable.

Archives de données : StorageGRID offre différents types de stockage et prend en charge la hiérarchisation
vers des options de stockage public a faible colt a long terme, en faisant une solution idéale pour I'archivage
et la conservation a long terme des données qui doivent étre conservées a des fins de conformité ou
d’historique.

Cas d’utilisation du stockage objet

231



Financial
Services

Media

Active
Archive
and Blob

Auto
r ﬁa ;
Hezlthcare /

Life Sciences

& 1t
L R ﬁdremio

Parmi ces cas d’usage, I'analytique Big Data est I'un des plus utilisés, et son utilisation est en hausse.

Pourquoi choisir StorageGRID pour les data Lakes ?

 Collaboration renforcée : colocation multisite partagée massive avec acces API standard
» Co0lts d’exploitation réduits : simplicité opérationnelle d’'une seule architecture a autorétablissement

« Evolutivité : contrairement aux solutions Hadoop et d’entrep6t de données classiques, le stockage objet
StorageGRID S3 dissocie le stockage des ressources de calcul et de données pour vous permettre de
faire évoluer vos besoins de stockage au fur et a mesure de leur croissance.

 Durabilité et fiabilité : StorageGRID garantit une durabilité de 99.999999999 %, ce qui signifie que les
données stockées sont hautement résistantes a la perte de données. Il assure également une haute
disponibilité, garantissant ainsi un accés permanent aux données.

» Seécurité : StorageGRID offre plusieurs fonctionnalités de sécurité, notamment le chiffrement, les régles de
contrdle d’acces, la gestion du cycle de vie des données, le verrouillage d’objets et la gestion des versions
pour protéger les données stockées dans des compartiments S3

StorageGRID S3 Data Lakes

232
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Etude comparative des entrepots de données et des Lakehouses avec le stockage
objet S3 : étude comparative

Cet article présente un banc d’essai complet de divers entrepbts de données et écosystémes de lakehouse
utilisant NetApp StorageGRID. L'objectif est de déterminer quel systéme fonctionne le mieux avec le stockage
objet S3. Reportez-vous a cette "Apache Iceberg : guide de référence” section pour en savoir plus sur les
architectures datawarehous/lakehouse et le format de table (parquet et Iceberg).

+ Outil de référence - TPC-DS - https://www.tpc.org/tpcds/

* Les écosystemes Big Data

o Cluster de machines virtuelles, chacune avec 128 G de RAM et 24 vCPU, stockage SSD pour le
disque systéme

> Hadoop 3.3.5 avec Hive 3.1.3 (1 noeud de nom + 4 nceuds de données)
o Delta Lake avec Spark 3.2.0 (1 maitre + 4 employés) et Hadoop 3.3.5
o Dremio v25.2 (1 coordinateur + 5 exécuteurs)
o Trino v438 (1 coordinateur + 5 travailleurs)
o Starburst v453 (1 coordinateur + 5 travailleurs)
» Stockage objet
> NetApp® StorageGRID® 11.8 avec 3 x SG6060 + 1 équilibreur de charge SG1000
> Protection d’objet : 2 copies (le résultat est similaire a EC 2+1)
* Taille de base de données : 1 000 Go

 Le cache a été désactivé dans tous les écosystémes pour chaque test de requéte utilisant le format
parquet. Pour le format Iceberg, nous avons comparé le nombre de requétes GET S3 et le temps total
d’interrogation entre les scénarios avec mise en cache désactivée et activée.
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TPC-DS comprend 99 requétes SQL complexes congues pour I'analyse comparative. Nous avons mesureé le
temps total nécessaire a I'exécution des 99 requétes et réalisé une analyse détaillée en examinant le type et le
nombre de requétes S3. Nos tests ont comparé I'efficacité de deux formats de table courants : parquet et
Iceberg.

Résultat de la requéte TPC-DS avec le format de table parquet

Ecosysté Ruche Delta Lake Dremio Trino En étoile
me

Requétes 1084 ' 55 36 32 28
TPCDS

99

nombre

total de

minutes

Répartitio OBTENEZ 1,117,184 2,074,610 3939 690 1504 212
n des

demande

s S3

149503 observation: Plage de 80 % de Plage de 73 % 90 % plage Taille GET de la
9 Tous les ACCES a4 2Koa2Moa inférieure a 100 d’octets de 1 Mo  plage : 50 % en
la gamme partir d’'objets de Ko pour les objets provenant d’objets dessous de 100
32 Mo,50a100 de 32 Mo, 1000 a de 256 Mo, 2500 a Ko, 16 % autour
requétes/sec 1400 requétes/sec 3000 requétes/sec de 1 Mo, 27 % 2

Mo - 9 Mo, 3500 -

4000 requétes/sec

Taille Liste des objets 312,053 24,158 120 509
GET de
la plage :
50 % en
dessous
de 100
Ko, 16 %
autour de
1 Mo, 27
% 2 Mo -
9 Mo,
4000 a
5000
requétes/
sec

512 TETE 156,027 12,103 96 0
(objet inexistant)

0 TETE 982,126 922,732 0 0
(objet existant)

0 Nombre total de 2,567,390 3,033,603 3 939,906 1504 721
demandes

" Hive Impossible de compléter la requéte numéro 72
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Résultat de la requéte TPC-DS avec format de table Iceberg

Ecosystéme

Requétes TPCDS 99 +
minutes totales (cache
désactivé)

Requétes TPCDS 99 +
minutes totales ?
(mémoire cache
activée)

Répartition des
demandes S3

931 582
3 281

Taille GET de la plage
143 % en dessous de
100 Ko, 17 % autour
de 1 Mo, 33 % 2 Mo -
9 Mo, 4000 - 5000
requétes/sec

0

509

Dremio

22

OBTENIR (cache
désactivé)

OBTENIR (cache activé)

observation:
Tous les ACCES a la
gamme

Liste des objets

TETE

(objet inexistant)
TETE

(objet existant)

Nombre total de requétes
(cache désactive)

Trino

28

28

1985 922

611 347

Taille GET de plage : 67 %
1 Mo, 15 % 100 Ko, 10 %
500 Ko, 3500 a 4500
requétes/sec

1465

1464

3702

1992 553

En étoile

22

21,5

938 639

30 158

Taille GET de la plage : 42
% en dessous de 100 Ko,
17 % autour de 1 Mo, 33 %
2 Mo - 9 Mo, 3500 - 4000
requétes/sec

0

509

939 148

2 |les performances de Trino/Starburst sont des engorgements dus aux ressources de calcul ; I'ajout de RAM
au cluster réduit le temps total de requéte.

Comme le montre le premier tableau, Hive est beaucoup plus lente que les autres écosystémes de maisons de
données modernes. Nous avons observé qu’Hive a envoyé un grand nombre de requétes d’objets de liste S3,
qui sont généralement lentes sur toutes les plateformes de stockage objet, en particulier lorsqu’il s’agit de
compartiments contenant de nombreux objets. Cela augmente considérablement la durée globale des
requétes. En outre, les écosystéemes de lakehouse modernes peuvent envoyer un grand nombre de requétes
GET en paralléle, allant de 2,000 a 5,000 requétes par seconde, contre 50 a 100 requétes par seconde de
Hive. La copie de systéme de fichiers standard de Hive et Hadoop S3A contribue a la lenteur d’Hive lors de
l'interaction avec le stockage objet S3.

L utilisation d’Hadoop (HDFS ou le stockage objet S3) avec Hive ou Spark nécessite une connaissance
approfondie de Hadoop et Hive/Spark, ainsi qu’'une compréhension des interactions entre les parameétres de
chaque service. Ensemble, ils ont plus de 1,000 réglages, dont beaucoup sont liés et ne peuvent pas étre
modifiés indépendamment. Trouver la combinaison optimale de paramétres et de valeurs nécessite beaucoup

de temps et d’efforts.
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En comparant les résultats du parquet et de I'lceberg, nous constatons que le format du tableau est un facteur
de performance important. Le format de table Iceberg est plus efficace que le parquet en termes de nombre de
requétes S3, avec 35 a 50 % de demandes en moins par rapport au format parquet.

Les performances de Dremio, Trino ou Starburst sont principalement déterminées par la puissance de calcul
du cluster. Bien que les trois utilisent le connecteur S3A pour la connexion de stockage objet S3, ils ne
nécessitent pas Hadoop et la plupart des paramétres fs.s3a de Hadoop ne sont pas utilisés par ces systémes.
Cela simplifie le réglage des performances, éliminant ainsi la nécessité d’apprendre et de tester les différents
parametres Hadoop S3A.

A partir de ce résultat du banc d’essai, nous pouvons conclure que le systéme d’analytique Big Data optimisé
pour les workloads S3 constitue un facteur de performance majeur. Les blanchisseurs modernes optimisent
I'exécution des requétes, utilisent efficacement les métadonnées et fournissent un acceés transparent aux
données S3. lIs offrent ainsi de meilleures performances que Hive avec le stockage S3.

Reportez-vous a cette "page" section pour configurer la source de données Dremio S3 avec StorageGRID.

Cliquez sur les liens ci-dessous pour découvrir comment StorageGRID et Dremio travaillent en collaboration
pour fournir une infrastructure de data Lake moderne et efficace, et comment NetApp a migré de Hive + HDFS
vers Dremio + StorageGRID pour améliorer considérablement I'efficacité de I'analyse Big Data.

» "Optimisez les performances de vos Big Data avec NetApp StorageGRID"

* "Infrastructure de data Lake moderne, puissante et efficace avec StorageGRID et Dremio"

« "Comment NetApp redéfinit I'expérience client avec I'analytique des produits”

Réglage Hadoop S3A
Par Angela Cheng

Le connecteur Hadoop S3A facilite I'interaction transparente entre les applications Hadoop et le stockage objet
S3. Le réglage du connecteur Hadoop S3A est essentiel pour optimiser les performances lorsque vous
travaillez avec le stockage objet S3. Avant d’entrer dans les détails d’ajustement, analysons trés bien Hadoop
et ses composants.

Qu’est-ce que Hadoop ?

Hadoop est une structure open source puissante congue pour gérer le traitement et le stockage de données a
grande échelle. Il permet le stockage distribué et le traitement paralléle sur des clusters d’ordinateurs.

Ces trois composants sont les suivants :

» Hadoop HDFS (Hadoop Distributed File System) : gére le stockage, décode les données en blocs et les
distribue entre les nceuds.

+ Hadoop MapReduce : responsable du traitement des données en divisant les tadches en petits blocs et en
les exécutant en paralléle.

* FIL Hadoop (encore un autre négociateur de ressources): "Geére |les ressources et planifie les taches
de maniére efficace"

Connecteur HDFS et S3A Hadoop

HDFS est un composant essentiel de I'écosystéme Hadoop, qui joue un réle essentiel dans I'efficacité du
traitement des Big Data. HDFS assure un stockage et une gestion fiables. Elle assure un traitement paralléle
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https://www.simplilearn.com/tutorials/hadoop-tutorial/what-is-hadoop

et un stockage des données optimisé, ce qui accélere I'accés aux données et leur analyse.

Dans le traitement du Big Data, HDFS se distingue par son excellente tolérance aux pannes pour le stockage
de datasets volumineux. Pour cela, il s’agit de la réplication des données. Il peut stocker et gérer d’importants
volumes de données structurées et non structurées dans un environnement de data warehouse. De plus, il
s’integre en toute transparence aux principales structures de traitement des Big Data, comme Apache Spark,
Hive, Pig et Flink, pour un traitement des données évolutif et efficace. Il est compatible avec les systémes
d’exploitation Unix (Linux), ce qui en fait un choix idéal pour les entreprises qui préférent utiliser des
environnements Linux pour leur traitement Big Data.

Comme le volume de données s’est accru au fil du temps, I'approche consistant a ajouter de nouvelles
machines au cluster Hadoop avec leurs propres ressources de calcul et de stockage s’avere inefficace.
L’évolutivité linéaire engendre des défis pour utiliser les ressources efficacement et gérer I'infrastructure.

Pour relever ces défis, le connecteur Hadoop S3A offre des E/S haute performance par rapport au stockage
objet S3. L'implémentation d’'un workflow Hadoop avec S3A vous permet d’exploiter le stockage objet en tant
que référentiel de données et de séparer les ressources de calcul et de stockage. Vous pouvez ainsi faire
évoluer indépendamment les ressources de calcul et de stockage. Grace a la dissociation du calcul et du
stockage, vous pouvez également dédier la bonne quantité de ressources pour vos taches de calcul et fournir
la capacité requise en fonction de la taille de votre jeu de données. Par conséquent, vous pouvez réduire votre
TCO global pour les workflows Hadoop.

Réglage du connecteur S3A Hadoop

S3 se comporte différemment de HDFS et certaines tentatives de préservation de I'apparence d’'un systéeme de
fichiers ne sont pas totalement optimales. Des ajustements/tests/tests rigoureux sont nécessaires pour
optimiser l'utilisation des ressources S3.

Les options Hadoop présentées dans ce document sont basées sur Hadoop 3.3.5, voir "Hadoop 3.3.5 core-
site.xml" pour toutes les options disponibles.

Remarque — la valeur par défaut de certains paramétres Hadoop fs.s3a est différente dans chaque version de
Hadoop. Vérifiez la valeur par défaut spécifique a votre version Hadoop actuelle. Si ces paramétres ne sont
pas spécifiés dans Hadoop core-site.xml, la valeur par défaut sera utilisée. Vous pouvez remplacer la valeur
au moment de I'exécution a l'aide des options de configuration Spark ou Hive.

Vous devez accéder a cette page "Page Apache Hadoop" pour comprendre chaque option fs.s3a. Si possible,
testez-les dans un cluster Hadoop non productif pour trouver les valeurs optimales.

Vous devriez lire "Optimisation des performances lors de l'utilisation du connecteur S3A" pour obtenir d’autres
recommandations de réglage.

Examinons quelques points clés a prendre en compte :

1. Compression des données

N’activez pas la compression StorageGRID. La plupart des systémes Big Data utilisent 'option GET de plage
d’octets au lieu de récupérer I'objet entier. L'utilisation de la plage d’octets GET avec des objets compressés
dégrade considérablement les performances GET.

2. S3A committers

En général, le Comitter Magic s3a est recommandé. Se reporter a ceci "Page des options de renvoi S3A
courantes" pour mieux comprendre le comitter magique et ses paramétres s3a associés.
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https://hadoop.apache.org/docs/r3.3.5/hadoop-project-dist/hadoop-common/core-default.xml
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Magic Committer :

Le Magic Committer s’appuie spécifiquement sur S3Guard pour offrir des listes de répertoires cohérentes sur

le magasin d’objets S3.

Avec S3 cohérent (ce qui est désormais le cas), le Magic Committer peut étre utilisé en toute sécurité avec
n’importe quel compartiment S3.

Choix et expérimentation :

Selon votre cas d’utilisation, vous pouvez choisir entre la variable de transfert (qui s’appuie sur un systéme de
fichiers HDFS de cluster) et la variable Magic Committer.

Testez les deux pour déterminer celle qui convient le mieux a votre workload et a vos besoins.

En résumé, les committers S3A constituent une solution au défi fondamental de 'engagement de sortie
cohérent, haute performance et fiable pour S3. Leur conception interne garantit un transfert de données
efficace tout en préservant I'intégrité des données.

Option

Meaning

Default (Hadoop 3.3.5)

Committer to create for output to S3A, one of: "file",

ksuccessfuljobs

of the job.

fs.s3a.committer.name s e o . file
directory”, "partitioned”, "magic".

fs.s3a.buffer.dir Local filesystem directory for data being written and/or |${env.LOCAL_DIRS:-
staged. ${hadoop.tmp.dir}}/s3a

fs.s3a.committer.magic.enabled Enable “magic committer” support in the filesystem. true

fs.s3a.committer.abort.pending.uplo |list and abort all pending uploads under the destination

ads path when the job is committed or aborted. true

fs.s3a.committer.threads Number of threads in committers for parallel operations 8
on files.

fs.s3a.committer.generate.uuid Generate a Job UUID if none is passed down from fakse
Spark

fs.s3a.committer.require.uuid Require the Job UUID to be passed down from Spark fake

mapreduce.fileoutputcommitter.mar |Write a_SUCCESS file on the successful completion true

mapreduce.outputcommitter_factory.
scheme.s3a

The committer factory to use when writing data to S3A
filesystems. If

mapreduce.outputcommitter factory.class is set, it will
override this property.

(This property is set in mapred-default.xml)

org.apache.hadoop.fs.s3a.commit.S3A
CommitterFactory

3. Threads, tailles de pool de connexions et taille de bloc

» Chaque client S3A interagissant avec un seul compartiment dispose de son propre pool dédié de
connexions HTTP 1.1 ouvertes et de threads pour les opérations de téléchargement et de copie.

* "Vous pouvez régler la taille de ces pools de maniére a trouver un équilibre entre les performances et
I'utilisation de la mémoire/des threads".

* Lors du téléchargement de données vers S3, elles sont divisées en blocs. La taille de bloc par défaut est
de 32 Mo. Vous pouvez personnaliser cette valeur en définissant la propriété fs.s3a.block.size.

* Des blocs plus volumineux peuvent améliorer les performances lors du chargement de données
volumineuses en réduisant la surcharge liée a la gestion des piéces a part multiple lors du téléchargement.
La valeur recommandée est de 256 Mo ou plus pour les jeux de données volumineux.
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Option

Meaning

Default (Hadoop 3.3.5)

fs.s3a.threads.max

The total number of threads available in the filesystem for data
uploads *or any other queued flesystem operation™.

64

fs.s3a.connection.maximum

Controls the maximum number of simultaneous connections to
S3. This must be bigger than the value of fs.s3a.threads.max so
as to stop threads being blocked waiting for new HTTPS
connections. Why not equal? The AWS SDK transfer manager
also uses these connections.

fs.s3a.max. total tasks

The number of operations which can be queued for execution.
This is in addition to the number of active threads in
fs.s3a.threads.max.

32

fs.s3a.committer.threads

Number of threads in committers for parallel operations on files
(upload, commit, abort, delete...)

fs.s3a.executor.capacity

The maximum number of submitted tasks which is a single
operation (e.g. rename(), delete()) may submit simultaneously for
execution -excluding the 10-heavy block uploads, whose capacity
is set in "fs.s3a.fast.upload.active.blocks" All tasks are submitted
to the shared thread pool whose size is set in
"fs.s3a.threads.max"; the value of capacity should be less than
that of the thread pool itself, as the goal is to stop a single
operation from overloading that thread pool.

16

fs.s3a.fast.upload.active blocks
(see also related fs.s3a.fast.upload.buffer
option)

Maximum Number of blocks a single output stream can have
active (uploading, or queued to the central FileSystem instance's
pool of queued operations. This stops a single stream overloading
the shared thread pool.

fs.s3a.block. size

Block size to use when reading files using s3a: file system. A
suffix from the set {K,M,G,T,P} may be used to scale the numeric
value.

32MB (tested 1TB data set with
256MB and 512MB block size
shows significant improvement
in both read and write)

4. Téléchargement partitionné

s3a committers toujours utiliser MPU (téléchargement partitionné) pour charger des données dans le
compartiment s3. Ceci est nécessaire pour permettre : 'échec de tache, I'exécution spéculative des taches et
les abandons de travail avant la validation. Voici quelques spécifications clés relatives aux téléchargements

partitionnés :

* Taille maximale des objets : 5 Tio (téraoctets).

* Nombre maximum de piéces par téléchargement: 10,000.

* Numéros de piece : compris entre 1 et 10,000 (inclus).

* Taille de la piéce : entre 5 Mio et 5 Gio. En particulier, il n’existe pas de limite de taille minimale pour la
derniére partie de votre téléchargement partitionné.

L'utilisation d’'une taille de piéce plus petite pour les téléchargements partitionnés S3 présente a la fois des

avantages et des inconvénients.

Avantages :

* Récupération rapide a partir des problémes réseau : lorsque vous chargez des piéces plus petites, I'impact
du redémarrage d’'un téléchargement échoué en raison d’'une erreur réseau est réduit. Si une piece
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échoue, il vous suffit de télécharger a nouveau cette piece spécifique plutdt que I'objet entier.

* Meilleure parallélisation : plus de pieces peuvent étre téléchargées en paralléle, ce qui permet de tirer parti
du multithreading ou des connexions simultanées. Cette parallélisation améliore les performances, en
particulier pour les fichiers volumineux.

Désavantage :

» Surcharge réseau : une taille de piéce plus petite signifie plus de parties a télécharger, chaque partie
nécessite sa propre requéte HTTP. Le nombre de requétes HTTP augmente la charge de lancement et de
traitement des requétes individuelles. La gestion d’un grand nombre de petites piéces peut avoir un impact
sur les performances.

» Complexité : la gestion de la commande, le suivi des pieces et la garantie de la réussite des
téléchargements peuvent s’avérer fastidieux. Si le téléchargement doit étre abandonné, tous les articles
déja téléchargés doivent étre suivis et purgés.

Pour Hadoop, la taille de piece de 256 Mo ou plus est recommandée pour fs.s3a.multipart.size. Définissez
toujours la valeur fs.s3a.mutipart.threshold sur 2 x fs.s3a.multipart.size. Par exemple, si fs.s3a.multipart.size =
256M, fs.s3a.mutlipart.threshold doit étre de 512M.

Utiliser une taille de piéce plus grande pour un jeu de données volumineux. Il est important de choisir une taille
de piéce qui équilibre ces facteurs en fonction de votre cas d’utilisation et des conditions réseau spécifiques.

Un téléchargement partitionné est un "processus en trois étapes":

1. Le téléchargement est lancé, StorageGRID renvoie un ID de téléchargement
2. Les parties d’objet sont chargées a I'aide de I'ID de téléchargement

3. Une fois toutes les parties d’objet chargées, envoie une demande de téléchargement partitionné compléte
avec upload-ID StorageGRID construit I'objet a partir des piéces téléchargées, et le client peut accéder a
I'objet.

Si la demande compléte de téléchargement partitionné n’est pas envoyée correctement, les pieces restent
dans StorageGRID et ne créeront aucun objet. Cela se produit lorsque les travaux sont interrompus, en échec
ou abandonnés. Les piéces restent dans la grille jusqu’a ce que le téléchargement partitionné soit terminé ou
abandonné ou que StorageGRID purge ces piéces si 15 jours se sont écoulés depuis le lancement du
téléchargement. S'’il y a beaucoup (quelques centaines de milliers a plusieurs millions) de téléchargements
partitionnés en cours dans un compartiment, lorsque Hadoop envoie des « téléchargements partiaux-listes »
(cette requéte ne filtre pas par identifiant de téléchargement), la demande peut prendre un certain temps ou
finir par se terminer. Vous pouvez envisager de définir fs.s3a.mutipart.purge sur TRUE avec une valeur
fs.s3a.multipart.purge.age appropriée (par exemple, 5 a 7 jours, n’utilisez pas la valeur par défaut de 86400,
c’est-a-dire 1 jour). Ou faites appel au support NetApp pour étudier la situation.
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Option

Meaning

Default

(Hadoop 3.3.5)

fs.s3a.multipart.size

How big (n bytes) to split upload or copy
operations up mto. A suffix from the set
{K.M,G,T.P} may be used to scale the numeric
value.

64M

fs.s3a.multipart.threshold

How big (in bytes) to split upload or copy
operations up into. This also controls the partition
size in renamed files, as rename() mvolves copying
the source file(s). A suffix from the set
{K,M,G,T,P} may be used to scale the numeric
value.

128M

fs.s3a.multipart.purge

True if you want to purge existing multipart
uploads that may not have been completed/aborted
correctly. The corresponding purge age is defined
m fs.s3a.multipart.purge.age. If set, when the
filesystem is instantiated then all outstanding
uploads older than the purge age will be terminated
-across the entire bucket. This will impact
multipart uploads by other applications and users.
so should be used sparingly, with an age value
chosen to stop failed uploads, without breaking
ongoing operations.

false

fs.s3a.multipart.purge.age

Minimum age in seconds of multipart uploads to
purge on startup if "fs.s3a.multipart. purge" is true

86400

5. Mémoire tampon pour écrire les données en mémoire

Pour améliorer les performances, vous pouvez mettre en mémoire tampon I'écriture des données en mémoire
avant de les télécharger dans S3. Cela permet de réduire le nombre d’écritures de petite taille et d’'améliorer

I'efficacité.
Default
Option Meaning (Hadoop
3.3.9)

The buffering mechanism to for data being written. Values: disk,

array, bytebuffer. "disk" will use the directories listed in

fs.s3a.buffer.dir as the location(s) to save data prior to being

uploaded. "array" uses arrays in the JVM heap "bytebuffer" uses

off-heap memory within the JVM. Both "array" and "bytebuffer” will
fs.s3a.fast.upload.buffer consume memory in a single stream up to the number of blocks disk

set by: fs.s3a.multipart.size * fs_s3a.fast upload.active.blocks. If
using either of these mechanisms, keep this value low The total
number of threads performing work across all threads is set by
fs_s3a.threads.max, with fs_s3a.max.total tasks values setting the
number of queued work items.
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N’oubliez pas que S3 et HDFS fonctionnent différemment. Des ajustements/tests/expériences minutieux sont
nécessaires pour utiliser de maniére optimale les ressources S3.

Tr-4871 : configurez StorageGRID pour la sauvegarde et la
restauration avec CommVault

Sauvegardez et restaurez les données a I'aide de StorageGRID et de CommVault

CommVault et NetApp se sont associés pour créer une solution commune de protection
des données qui combine le logiciel CommVault Complete Backup and Recovery pour
NetApp et le logiciel NetApp StorageGRID pour le stockage cloud. CommVault Complete
Backup and Recovery et NetApp StorageGRID proposent des solutions uniques et faciles
a utiliser qui s’associent pour répondre aux exigences de croissance rapide des données
et a celles de réglementations toujours plus strictes a travers le monde.

De nombreuses entreprises souhaitent migrer leur stockage dans le cloud, faire évoluer leurs systemes et
automatiser leurs régles de conservation des données a long terme. Réputé pour sa résilience, son évolutivite,
ses avantages opérationnels et ses économies, le stockage objet basé dans le cloud en fait un choix naturel
comme cible pour votre sauvegarde. CommVault et NetApp ont certifié conjointement leur solution combinée
en 2014. Depuis, ils ont développé une intégration plus étroite entre leurs deux solutions. Des clients de tous
types dans le monde ont adopté la solution combinée CommVault Complete Backup and Recovery and
StorageGRID.

A propos de CommVault et StorageGRID

Le logiciel CommVault Complete Backup and Recovery est une solution haute performance de gestion des
données et des informations intégrée, congue dés le départ sur une plateforme unique et dotée d’une base de
code unifiée. Toutes ses fonctions partagent des technologies back-end, offrant ainsi les avantages et
avantages inégalés d’'une approche entierement intégrée de protection, de gestion et d’accés a vos données.
Le logiciel contient des modules pour protéger, archiver, analyser, répliquer et rechercher vos données. Les
modules partagent un ensemble commun de services back-end et de fonctionnalités avancées qui
interagissent en toute transparence les uns avec les autres. Cette solution aborde tous les aspects de la
gestion des données dans votre entreprise, tout en offrant une évolutivité illimitée et un contrdle sans
précédent des données et des informations.

NetApp StorageGRID, en tant que Tier cloud CommVault, est une solution de stockage objet de cloud hybride
d’entreprise. Vous pouvez le déployer sur de nombreux sites, que ce soit sur une appliance dédiée ou en tant
que déploiement Software-defined. StorageGRID vous permet d’établir des régles de gestion des données qui
déterminent le mode de stockage et de protection des données. StorageGRID collecte les informations dont
vous avez besoin pour développer et appliquer des regles. Il examine un large éventail de caractéristiques et
de besoins, y compris les performances, la durabilité, la disponibilité, 'emplacement géographique, longévité
et colt. Elles sont intégralement conservées et protégées lors de leur déplacement entre différents sites et au
fur et a mesure du vieillissement.

Le moteur de regles intelligent StorageGRID vous aide a choisir 'une des options suivantes :

« Utiliser le code d’effacement pour sauvegarder les données sur plusieurs sites a des fins de résilience.
* Pour copier des objets vers des sites distants afin de minimiser la latence et le colt du WAN.
Lorsque StorageGRID stocke un objet, vous y accédez en tant qu’objet unique, quel que soit son

emplacement et le nombre de copies existantes. Ce comportement est crucial pour la reprise d’activité, car
grace a lui, méme si une copie de sauvegarde de vos données est corrompue, StorageGRID peut restaurer
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vos données.

La conservation des données de sauvegarde dans votre stockage primaire peut s’avérer coliteuse. Avec
NetApp StorageGRID, vous libérez de I'espace sur votre stockage primaire en migrant les données de
sauvegarde inactives vers StorageGRID, tout en bénéficiant des nombreuses fonctionnalités de StorageGRID.
La valeur des données de sauvegarde évolue au fil du temps, tout comme le colt de leur stockage.
StorageGRID reéduit le colt du stockage primaire tout en augmentant la durabilité des données.

Fonctionnalités clés

Principales fonctionnalités de la plateforme logicielle CommVault :

* Une solution compléte de protection des données prenant en charge tous les principaux systémes
d’exploitation, applications et bases de données sur des serveurs virtuels et physiques, des systémes
NAS, des infrastructures cloud et des appareils mobiles.

+ Gestion simplifiée via une console unique : vous pouvez afficher, gérer et accéder a toutes les fonctions, a
toutes les données et a toutes les informations de I'entreprise.

 Plusieurs méthodes de protection, notamment la sauvegarde et I'archivage des données, la gestion de
snapshots, la réplication des données et I'indexation du contenu a des fins d’e-Discovery.

» Gestion du stockage efficace grace a la déduplication pour le stockage sur disque et cloud.

* Intégration aux baies de stockage NetApp telles que AFF, FAS, NetApp HCI et E-Series et aux systemes
de stockage scale-out NetApp SolidFire®. Intégration également au logiciel NetApp Cloud Volumes ONTAP
pour automatiser la création de copies NetApp Snapshot™ indexées sur les applications, sur I'ensemble
du portefeuille de stockage NetApp.

* Une gestion compléte de l'infrastructure virtuelle qui prend en charge les principaux hyperviseurs virtuels
sur site et plateformes d’hyperscaler de cloud public.

 Des fonctionnalités de sécurité avancées pour limiter 'accés aux données stratégiques, fournir des
fonctionnalités de gestion granulaire et fournir aux utilisateurs Active Directory un acces Single Sign-on.

* Une gestion des données basée sur des régles qui vous permet de gérer vos données en fonction de vos
besoins et non de votre emplacement physique.

* Une expérience utilisateur de pointe qui permet a vos utilisateurs de protéger, de rechercher et de
restaurer leurs propres données.

» L'automatisation par APl vous permet d’utiliser des outils tiers tels que vRealize Automation ou Service
Now pour gérer vos opérations de protection et de récupération des données.

Pour plus de détails sur les charges de travail prises en charge, consultez "Technologies prises en charge par
CommVault".

Options de sauvegarde

Lorsque vous implémentez le logiciel CommVault Complete Backup and Recovery avec le stockage cloud,
vous disposez de deux options de sauvegarde :

« Sauvegarde sur une cible de disque primaire et sauvegarde également une copie auxiliaire sur un
stockage cloud.
» Sauvegarde dans le cloud en tant que cible principale.
Auparavant, le stockage cloud ou objet était considéré comme trop faible pour étre utilisé pour la sauvegarde

principale. L'utilisation d’'une cible de disque primaire a permis aux clients d’accélérer les processus de
sauvegarde et de restauration, et de conserver une copie auxiliaire dans le cloud en tant que sauvegarde a

243


https://www.commvault.com/supported-technologies
https://www.commvault.com/supported-technologies

froid. StorageGRID est la nouvelle génération de stockage objet. StorageGRID offre des performances élevées
et un débit massif, ainsi que des performances et une flexibilité bien supérieures a celles des autres

fournisseurs de stockage objet.

Le tableau suivant répertorie les avantages de chaque option de sauvegarde avec StorageGRID :

Performance

Architecture de déploiement

Fonctionnalités avancées
(restauration en direct)

Sauvegarde principale sur
disque et copie auxiliaire sur
StorageGRID

Délai de restauration le plus rapide,
via un montage en direct ou une
restauration en direct : idéal pour
les workloads de niveau O/niveau
1.

Utilisation de la technologie 100 %
Flash ou d’un disque mécanique
comme premier palier
d’atterrissage de sauvegarde.
StorageGRID est utilisé comme
Tier secondaire.

Pris en charge

Ou trouver des informations complémentaires

Sauvegarde principale vers
StorageGRID

Ne peut pas étre utilisé pour les
opérations de montage en direct ou
de restauration en direct. |déal pour
les opérations de restauration en
streaming et pour la conservation a
long terme.

Simplifie le déploiement en utilisant
StorageGRID comme cible de
sauvegarde compléte.

Non pris en charge

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* Centre de documentation StorageGRID 11.9 + https://docs.netapp.com/us-en/storagegrid-119/

* Documentation produit NetApp
https://docs.netapp.com

* Documentation CommVault

https://documentation.commvault.com/2024/essential/index.html

Présentation de la solution testée

La solution testée combine les solutions CommVault et NetApp pour offrir une solution

commune puissante.

Configuration de la solution

Dans la configuration de laboratoire, I'environnement StorageGRID se composait de quatre appliances NetApp
StorageGRID SG5712, d’un nceud d’administration principal virtuel et d’'un noeud de passerelle virtuelle.
L'appliance SG5712 est I'option d’entrée de gamme, une configuration de base. Le choix d’appliances plus
performantes, telles que NetApp StorageGRID SG5760 ou SG6060, peut considérablement améliorer les
performances. Consultez votre architecte de solutions NetApp StorageGRID pour obtenir de I'aide sur le

dimensionnement.
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Pour sa regle de protection des données, StorageGRID utilise une régle de gestion du cycle de vie intégrée
afin de gérer et de protéger les données. Les régles ILM sont évaluées dans une régle de haut en bas. Nous
avons implémenté la politique ILM présentée dans le tableau suivant :

Reégle ILM Qualificatifs Comportement d’ingestion
Code d’effacement 2+1 Objets de plus de 200 Ko Equilibré
2 copies Tous les objets Double allocation

La regle ILM 2 Copy est la regle par défaut. La regle Erasure Coding 2+1 a été appliquée pour ce test a tout
objet de 200 Ko ou plus. La regle par défaut a été appliquée aux objets inférieurs a 200 Ko. L'application des
régles de cette maniere est une bonne pratique StorageGRID.

Pour obtenir des informations techniques sur cet environnement de test, consultez la section conception de la
solution et meilleures pratiques du "Protection des données scale-out NetApp avec CommVault" rapport
technique.

Spécifications matérielles de la baie StorageGRID

Le tableau suivant décrit le matériel NetApp StorageGRID utilisé dans ce test. L'appliance StorageGRID
SG5712 avec mise en réseau 10 Gbits/s est I'option d’entrée de gamme et représente une configuration de
base. Eventuellement, le SG5712 peut étre configuré pour une mise en réseau de 25 Gbit/s.

Sous-jacent Quantité Disque Capacité Le réseau
exploitable

Appliances 4 48 x 4 To (disque 136 TO 10 Gbit/s

StorageGRID dur SAS secondaire)

SG5712

Le choix d’options d’appliance hautes performances, telles que les appliances NetApp StorageGRID SG5760,
SG6060 et 100 % Flash SGF6112 peut apporter des avantages significatifs en matieére de performance.
Consultez votre architecte de solutions NetApp StorageGRID pour obtenir de 'aide sur le dimensionnement.

Configuration logicielle requise pour CommVault et StorageGRID

Les tableaux suivants répertorient les logiciels requis pour les logiciels CommVault et NetApp StorageGRID
installés sur le logiciel VMware a des fins de test. Quatre gestionnaires de transmission de données
MediaAgent et un serveur CommServe ont été installés. Lors du test, une mise en réseau de 10 Gbits/s a été
mise en ceuvre pour l'infrastructure VMware. Le tableau suivant

Le tableau suivant répertorie la configuration systéme totale requise pour le logiciel CommVault :

Composant Quantité Datastore Taille Total Nombre total
d’IOPS requises
Serveur 1 0S 500 GO 500 GO s/o
CommServe
SQL 500 GO 500 GO s/o

245


https://www.netapp.com/us/media/tr-4831.pdf

Composant Quantité Datastore Taille Total Nombre total
d’IOPS requises

MediaAgent 4 Processeur 16 64 s/o
virtuel (vCPU)

RAM 128 GO 512 slo

Os 500 GO 2TO slo

Cache d'index 2TO 8TO 200+

DDB 270 8 TO 200 000 000 K

Dans I'environnement de test, un nceud d’administration principal virtuel et un nceud de passerelle virtuelle ont
été déployés sur VMware sur une baie de stockage NetApp E-Series E2812. Chaque nceud se trouvait sur un
serveur distinct avec les exigences minimales relatives a I'environnement de production décrites dans le
tableau suivant :

Le tableau suivant répertorie les conditions requises pour les nceuds d’administration virtuelle et les nceuds de
passerelle StorageGRID :

Type de nceud Quantité VCPU RAM Stockage
Noeud de passerelle 1 8 24 GO LUN de 100 Gb pour
le systeme

d’exploitation

Neceud 1 8 24 GO LUN de 100 Gb pour
d’administration le systéme
d’exploitation

LUN de 200 Go pour
les tables de nceuds
d’administration

LUN de 200 Go pour
le journal d’audit du
nceud
d’administration

Conseils sur le dimensionnement de StorageGRID

Pour en savoir plus sur le dimensionnement de votre environnement, consultez vos
spécialistes de la protection des données NetApp. Les spécialistes de la protection des
données NetApp peuvent utiliser le calculateur de stockage de sauvegarde total
CommVault pour estimer les exigences de l'infrastructure de sauvegarde. Cet outil
requiert un acces au CommVault Partner Portal. Inscrivez-vous pour y accéder, si
nécessaire.
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Entrées de dimensionnement CommVault

Les taches suivantes peuvent étre utilisées pour effectuer la découverte du dimensionnement de la solution de
protection des données :

« Identifiez les charges de travail du systéme ou des applications/bases de données et la capacité frontale
correspondante (en téraoctets [To]) a protéger.

* Identifiez le workload de machines virtuelles/fichiers et une capacité front-end similaire (To) a protéger.

* Identifier les exigences de conservation a court et a long terme.

* Identifier le taux de modification quotidien en % pour les datasets/workloads identifiés

* |Identification de la croissance des données prévue au cours des 12, 24 et 36 prochains mois

» Définissez les objectifs RTO et RPO pour la protection et la restauration des données en fonction des

besoins de I'entreprise.

Lorsque ces informations sont disponibles, le dimensionnement de I'infrastructure de sauvegarde peut étre
effectué, ce qui entraine la répartition des capacités de stockage requises.

Conseils sur le dimensionnement de StorageGRID

Avant d’effectuer le dimensionnement NetApp StorageGRID, tenez compte des aspects suivants de votre
charge de travail :

» Capacité exploitable

* Mode WORM

* Taille moyenne des objets

» Exigences en matiere de performances

* Régle ILM appliquée

La capacité utilisable doit tenir compte de la taille de la charge de travail de sauvegarde que vous avez
basculée vers StorageGRID et du calendrier de conservation.

Le mode WORM sera-t-il activé ou non ? Une fois WORM activé dans CommVault, le verrouillage d’objet est
configuré sur StorageGRID. Cela augmente la capacité de stockage objet requise. La capacité requise varie
en fonction de la durée de conservation et du nombre de modifications d’objet apportées a chaque
sauvegarde.

La taille moyenne d’objet est un parameétre d’entrée qui facilite le dimensionnement des performances dans un
environnement StorageGRID. La taille moyenne des objets utilisés pour une charge de travail CommVault
dépend du type de sauvegarde.

Le tableau suivant répertorie la taille moyenne des objets par type de sauvegarde et décrit ce que le processus
de restauration lit a partir du magasin d’objets :

Type de sauvegarde Taille moyenne de I'objet Restaurer le comportement

Effectuer une copie auxiliaire dans 32 MO Lecture compléte de I'objet 32 Mo
StorageGRID
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Type de sauvegarde Taille moyenne de I'objet Restaurer le comportement

Orienter la sauvegarde vers 8 MO Lecture aléatoire 1 Mo
StorageGRID (déduplication
activée)

Dirigez la sauvegarde vers 32 MO Lecture compléte de 'objet 32 Mo
StorageGRID (déduplication
désactivée)

En outre, la compréhension de vos besoins en performances pour les sauvegardes compléetes et les
sauvegardes incrémentielles vous aide a déterminer le dimensionnement des nceuds de stockage
StorageGRID. Les méthodes de protection des données de la regle de gestion du cycle de vie des
informations (ILM) de StorageGRID déterminent la capacité requise pour stocker les sauvegardes CommVault
et affectent le dimensionnement de la grille.

La réplication ILM de StorageGRID est 'un des deux mécanismes utilisés par StorageGRID pour stocker les
données en mode objet. Lorsque StorageGRID attribue des objets a une régle ILM de réplication des données,
le systéme crée des copies exactes des données des objets et les stocke sur des nceuds de stockage.

Le codage d’effacement est la deuxieme méthode utilisée par StorageGRID pour stocker les données d’objet.
Lorsque StorageGRID attribue des objets a une regle ILM configurée pour créer des copies avec code
d’effacement, elle coupe les données en mode objet en fragments de données. |l calcule ensuite des
fragments de parité supplémentaires et stocke chaque fragment sur un noeud de stockage différent. Lorsqu’un
objet est accédé, il est réassemblé a l'aide des fragments stockés. En cas de corruption ou de perte d'un
fragment de données ou de parité, I'algorithme de code d’effacement peut recréer ce fragment a I'aide d’'un
sous-ensemble des fragments de données et de parité restants.

Les deux mécanismes nécessitent différentes quantités de stockage, comme le démontrent ces exemples :

+ Si vous stockez deux copies répliquées, la surcharge de stockage double.
» Si vous stockez une copie avec code d’effacement 2+1, votre surconsommation de stockage est multipliée
par 1.5.

Pour la solution testée, un déploiement StorageGRID d’entrée de gamme sur un seul site a été utilisé :

* Noeud d’administration : machine virtuelle VMware (VM)
« Equilibreur de charge : VMware VM
* Neceuds de stockage : 4 x SG5712 avec disques de 4 To

* Noeud d’administration principal et nceud de passerelle : machines virtuelles VMware avec des exigences
minimales en termes de charge de travail de production

@ StorageGRID prend également en charge les équilibreurs de charge tiers.

StorageGRID est généralement déployé sur deux sites ou plus, avec des regles de protection des données qui
répliquent les données afin d’éviter les défaillances au niveau des nceuds et des sites. En sauvegardant vos
données sur StorageGRID, elles sont protégées par plusieurs copies ou par un code d’effacement qui sépare
et réassemble les données de maniére fiable a I'aide d’un algorithme.

Vous pouvez utiliser I'outil de dimensionnement "Fusion" pour dimensionner votre grille.
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Evolutivité

Pour étendre un systéme NetApp StorageGRID, il est possible d’ajouter du stockage aux nceuds de stockage,
d’ajouter de nouveaux nceuds grid a un site déja en place ou d’ajouter un nouveau site de data Center. Les
expansions ne nécessitent aucune interruption du fonctionnement du systeme.

StorageGRID fait évoluer les performances en utilisant soit des nceuds de performance plus élevée pour les
nceuds de stockage, soit 'appliance physique qui exécute I'équilibreur de charge et les nceuds
d’administration, soit en ajoutant simplement des nceuds supplémentaires.

@ Pour plus d’informations sur I'extension du systéme StorageGRID, reportez-vous ala section
"Guide d’extension StorageGRID 11.9".

Exécutez une tache de protection des données

Pour configurer StorageGRID avec CommVault Complete Backup and Recovery pour
NetApp, les étapes suivantes ont été effectuées pour ajouter StorageGRID en tant que
bibliothéque cloud dans le logiciel CommVault.

Etape 1 : configurer CommVault avec StorageGRID

Etapes

1. Connectez-vous au Centre de commande CommVault. Dans le panneau de gauche, cliquez sur stockage
> Cloud > Ajouter pour afficher la boite de dialogue Ajouter un nuage et y répondre :
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Add cloud

Name
Type
MediaAgent

Server host

Bucket

Credentials

‘Use saved credentials

Name

‘ Use deduplication

Deduplication DB location

NetApp StorageGRID

Select MediaAgent -~

<ip-address-or-host-name=:<port=

<Name-of-the-bucket-in-SG=

Select credentials -
£

Cancel




2. Sous Type, sélectionnez NetApp StorageGRID.

3. Pour MediaAgent, sélectionnez tous les éléments associés a la bibliothéque cloud.

4. Pour hote serveur, entrez I'adresse IP ou le nom d’héte du noeud final StorageGRID et le numéro de port.
Suivez les étapes de la documentation StorageGRID sur "comment configurer un terminal d’équilibrage de

charge (port)". Assurez-vous que vous disposez d’'un port HTTPS avec un certificat auto-signé et que vous
disposez de I'adresse IP ou du nom de domaine du noeud final StorageGRID.

5. Si vous souhaitez utiliser la déduplication, activez cette option et indiquez le chemin d’accés a
'emplacement de la base de données de déduplication.

6. Cliquez sur Enregistrer.

Etape 2 : créez un plan de sauvegarde avec StorageGRID comme cible principale

Etapes

1. Dans le panneau de gauche, sélectionnez gérer > plans pour afficher la boite de dialogue Créer un plan de
sauvegarde du serveur et y répondre.
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Create server backup plan e

Plan name

Backup destinations Add copy
Name Storage Retention period +

Primary storageGRID final test 30

RPO

Backup frequency Runsevery 4 [ Hours =

B Add full backup

Backup window Monday through Sunday : All day
Full backup window Monday through Sunday : All day
Folders to backup v
Snapshot options v
Database options v
Override restrictions v
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2. Entrez un nom de plan.

3. Sélectionnez la destination de sauvegarde du stockage StorageGRID simple Storage Service (S3) que
Vous avez créée précédemment.

4. Saisissez la période de conservation des sauvegardes et I'objectif de point de récupération (RPO)
souhaités.

5. Cliquez sur Enregistrer.

Etape 3 : démarrez une tache de sauvegarde pour protéger vos workloads
Etapes
1. Dans CommVault Command Center, accédez a protection > virtualisation.
2. Ajoutez un hyperviseur VMware vCenter Server.
3. Cliquez sur I'’hyperviseur que vous venez d’ajouter.

4. Cliquez sur Ajouter un groupe de machines virtuelles pour répondre a la boite de dialogue Ajouter un
groupe de machines virtuelles afin de voir I'environnement vCenter que vous prévoyez de protéger.
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Add VM group e

254

Name

Browse and select VMs Hosts and clusters -

[T

[
D
;)

ect all

1]
o

5
]

] BsGoL1
O P AaoD

ghsG

1 @ 10.193.92.169

] @ 10.193.92.170

] @ 1019392171

] [ 10.193.92.203

] @ 10.193.92.227

[ | 10.193.92.97

] @ 10.193.92.98

] [ 10.193.92.99

@ Ahmad

| & Arpita

[7] & Ask Ahmad before screwing around :)
] @ Baremetal-VM-hosts
| @ CVLT HCI POD

| & DO-NOT-TOUCH

| & Felix

| & Jonathan

1 @ JosephK]

| & NAS Bridge Migration Test
| @ steve

| @Yahoo Japan Test

| & Cloned-GW

] &) GroupA-GW1

| $1john

Backup configuration

‘ Use backup plan

Plan to SG- No dedup v




5. Sélectionnez un datastore, une machine virtuelle ou un ensemble de machines virtuelles, puis entrez son
nom.

6. Sélectionnez le plan de sauvegarde que vous avez créé dans la tache précédente.
7. Cliquez sur Enregistrer pour afficher le groupe de machines virtuelles que vous avez créeé.

8. Dans le coin supérieur droit de la fenétre VM group, sélectionnez Backup :

COMMVAULT @& q

® 2 adminy
Command Center =

VM groups

-DSN-server

Overview CDHngUrE[iDH s
VMs Content
9 0 0 @ DNS-server-Bootcamp
Summary
Not set
-

@ Feedback

9. Sélectionnez Full comme niveau de sauvegarde, (facultatif) demandez un e-mail lorsque la sauvegarde est
terminée, puis cliquez sur OK pour lancer votre tache de sauvegarde :
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Select backup level

@ Full

Incremental

Synthetic full

When the job completes, notify me via email
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10. Accédez a la page de résumé du travail pour afficher les mesures du travail :

COMMVAULT @& aq ® 2 admin

Command Center

Job 21531 - [Backup] suspend Kill More actions v

Job summary Job details
Type Backup Agent Virtual Server
Full

MA_winjmt87h11uo3

Backup 12.87GB

Status Running 7.27GB

Progress 61% 40 min 0 sec

sg-ve-gdit.rtp.openenglab.netapp.com-retry

Jul 13,2020 4:29:41 PM

Jul 14, 2020 12:40:38 AM
Job started from Scheduled

to-sg-head-test

No

Events

Events o

No data available

Passez en revue les tests de performances de base

Lors de I'opération copie auxiliaire, quatre MediaAgents CommVault ont sauvegardé des
données sur un systeme NetApp AFF A300 et une copie auxiliaire a été créée sur
NetApp StorageGRID. Pour plus d’informations sur I'environnement de configuration de
test, consultez la section conception de la solution et meilleures pratiques du "Protection
des données scale-out NetApp avec CommVault" rapport technique.

Les tests ont été réalisés avec 100 machines virtuelles et 1000 machines virtuelles, les deux tests portant sur
50/50 combinaisons de machines virtuelles Windows et CentOS. Le tableau suivant présente les résultats de
nos tests de performances de base :

Fonctionnement Vitesse de secours Vitesse de restauration
Copie aux 2 To/heure 1.27 To/heure
Direct vers et depuis I'objet 2.2 To/heure 1.22 To/heure

(déduplication activée)

Pour tester les performances de suppression des données, 2.5 millions d’objets ont été supprimés. Comme le
montrent les Figures 2 et 3, 'exécution de la suppression s’est terminée en moins de 3 heures et a libéré plus
de 80 To d’espace. La séquence de suppression a démarré a 10:30 AM.

Figure 1 : suppression de 2.5 millions (80 To) d’objets en moins de 3 heures.
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Figure 2 : libération de 80 To de stockage en moins de 3 heures.
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Recommandation de niveau de cohérence des compartiments

NetApp StorageGRID permet a I'utilisateur final de sélectionner le niveau de cohérence
des opérations effectuées sur les objets dans des compartiments simple Storage Service
(S3).

CommVault MediaAgents sont les Data Movers d’un environnement CommVault. Dans la plupart des cas, les
MediaAgents sont configurés pour écrire localement sur un site StorageGRID principal. Pour cette raison, un
niveau de cohérence élevé est recommandé au sein d’un site primaire local. Lorsque vous définissez un
niveau de cohérence sur les compartiments CommVault créés dans StorageGRID, veillez a respecter les
consignes suivantes.

Si vous disposez d’une version de CommVault antérieure a 11.0.0 - Service Pack 16, envisagez
@ de mettre a niveau CommVault vers la version la plus récente. Si ce n’est pas une option,
assurez-vous de suivre les directives pour votre version.

» Versions CommVault antérieures a 11.0.0 - Service Pack 16.* dans les versions antérieures a 11.0.0 -
Service Pack 16, CommVault effectue des opérations S3 HEAD et GET sur des objets inexistants dans le
cadre du processus de restauration et de nettoyage. Définissez le niveau de cohérence du compartiment
sur site forte pour atteindre un niveau de cohérence optimal pour les sauvegardes CommVault vers
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StorageGRID.

* CommVault versions 11.0.0 - Service Pack 16 et ultérieures.” dans les versions 11.0.0 - Service Pack 16 et
ultérieures, le nombre d’opérations S3 HEAD et GET effectuées sur des objets inexistants est réduit.
Définissez le niveau de cohérence du compartiment par défaut sur lecture apres nouvelle écriture afin
d’assurer une cohérence élevée dans I'environnement CommVault et StorageGRID.

Tr-4626 : équilibreurs de charge

Utilisez des équilibreurs de charge tiers avec StorageGRID

En savoir plus sur le réle d’équilibreurs de charge globaux ou tiers dans des systémes de
stockage objet tels que StorageGRID.

Conseils généraux pour la mise en ceuvre de NetApp® StorageGRID® avec des équilibreurs de charge tiers.

Le stockage objet est synonyme de stockage cloud et, comme vous le feriez, les applications qui exploitent le
stockage cloud utilisent une adresse URL. Derriére cette URL simple, StorageGRID peut faire évoluer la
capacité, les performances et la durabilité dans un seul site ou sur des sites dispersés géographiquement.
L'équilibreur de charge constitue le principal facteur de simplicité.

L'objectif de ce document est d’informer les clients StorageGRID des options d’équilibreur de charge et de
fournir des conseils généraux sur la configuration d’équilibreurs de charge tiers.

Principes de base de I’équilibreur de charge

Les équilibreurs de charge sont un composant essentiel d’'un systéeme de stockage objet haute performance tel
que StorageGRID. StorageGRID est constitué de plusieurs nceuds de stockage, chacun pouvant présenter
l'intégralité de I'espace de noms simple Storage Service (S3) d’'une instance StorageGRID donnée. Les
équilibreurs de charge créent un terminal extrémement disponible derriére lequel nous pouvons placer les
nceuds StorageGRID. StorageGRID est unique en son genre parmi les systémes de stockage objet
compatibles avec S3, dans la mesure ou il fournit son propre équilibreur de charge, mais il prend également en
charge des équilibreurs de charge tiers ou a usage générique tels que F5, Citrix NetScaler, HA Proxy, NGINX,
etc.

La figure suivante utilise I'exemple URL/ nom de domaine complet (FQDN) « s3.company.com”. L’équilibreur
de charge crée une adresse IP virtuelle (VIP) qui résout le nom de domaine complet via DNS, puis dirige
toutes les requétes des applications vers un pool de nceuds StorageGRID. L’équilibreur de charge vérifie I'état
de chaque nceud et établit uniguement les connexions aux nceuds sains.

Pool of Storage Nodes

-------------------------------------------------------------

S3\HTTP
Endpoint

Applications

Load Balancer

‘https:ﬂsS.company.com'

HA Group

. .
------------------------------------------------------------

La figure présente I'équilibreur de charge fourni par StorageGRID, mais le concept est le méme pour les
équilibreurs de charge tiers. Les applications établissent une session HTTP a 'aide du VIP sur I'équilibreur de
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charge et le trafic passe par I'’équilibreur de charge aux nceuds de stockage. Par défaut, 'ensemble du trafic,
de I'application a I'équilibreur de charge et de I'équilibreur de charge au nceud de stockage, est chiffré via
HTTPS. HTTP est une option prise en charge.

Equilibreurs de charge locaux et globaux

Il existe deux types d’équilibreurs de charge :

* Gestionnaires locaux du trafic (LTM). Répartit les connexions sur un pool de nceuds dans un seul site.

* Equilibreur de charge de service global (GSLB). Répartit les connexions sur plusieurs sites, assurant
ainsi un équilibrage de charge efficace pour les équilibreurs de charge LTM. Considérez un GSLB comme
un serveur DNS intelligent. Lorsqu’un client demande une URL de point de terminaison StorageGRID, le
GSLB la résout au VIP d’'un LTM en fonction de sa disponibilité ou d’autres facteurs (par exemple, quel site
peut fournir une latence plus faible a I'application). Bien qu’'un LTM soit toujours requis, un GSLB est
facultatif selon le nombre de sites StorageGRID et les exigences de vos applications.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

» Centre de documentation NetApp StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

» Considérations relatives a la conception de I'équilibreur de charge StorageGRID 5
https://www.netapp.com/blog/storagegrid-f5-load-balancer-design-considerations/

» Loadbalancer.org—Load NetApp StorageGRID d’équilibrage https://www.loadbalancer.org/applications/
load-balancing-netapp-storagegrid/

+ Kemp—NetApp StorageGRID d’équilibrage de charge https://support.kemptechnologies.com/hc/en-us/
articles/360045186451-NetApp-StorageGRID

Utiliser les équilibreurs de charge StorageGRID
Découvrez le réle d’un équilibreur de charge de noeud de passerelle StorageGRID .

Conseils généraux pour la mise en ceuvre des noeuds de passerelle NetApp® StorageGRID®.

Equilibreur de charge des nceuds de passerelle StorageGRID par rapport a un équilibreur de charge
tiers

En effet, StorageGRID est une fonctionnalité exclusive des fournisseurs de stockage objet compatibles avec
S3, car elle offre un équilibreur de charge natif disponible en tant qu’appliance, VM ou conteneur dédiés.
L’équilibreur de charge fourni par StorageGRID est également appelé nceud de passerelle.

Pour les clients qui ne posseédent pas encore d’équilibreur de charge, comme F5, Citrix, etc., 'implémentation
d’'un équilibreur de charge tiers peut s’avérer tres complexe. L'équilibreur de charge StorageGRID simplifie
considérablement les opérations d’équilibrage de charge.

Le nceud de passerelle est un équilibreur de charge haute performance, extrémement disponible et haute
performance. Les clients peuvent choisir d’'implémenter le nceud de passerelle, I'équilibreur de charge tiers, ou
méme les deux, dans le méme grid. Le nceud de passerelle est un gestionnaire de trafic local par rapport a un
GSLB.

260


https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/blog/storagegrid-f5-load-balancer-design-considerations/
https://www.loadbalancer.org/applications/load-balancing-netapp-storagegrid/
https://www.loadbalancer.org/applications/load-balancing-netapp-storagegrid/
https://support.kemptechnologies.com/hc/en-us/articles/360045186451-NetApp-StorageGRID
https://support.kemptechnologies.com/hc/en-us/articles/360045186451-NetApp-StorageGRID

L'équilibreur de charge StorageGRID offre les avantages suivants :

« Simplicité. Configuration automatique des pools de ressources, vérifications de I'état, correctifs et
maintenance, le tout géré par StorageGRID.

» Performance. L’équilibreur de charge StorageGRID est dédié a StorageGRID, peut fournir une mise en
cache hautes performances et vous n’étes pas en concurrence avec d’autres applications pour la bande
passante.

» Colt. Les versions de machine virtuelle et de conteneur sont fournies sans frais supplémentaires.

« Classifications de trafic. La fonctionnalité Advanced Traffic Classification permet d’appliquer des régles
de QoS spécifiques a StorageGRID ainsi qu’une analyse des workloads.

* Futures fonctionnalités spécifiques a StorageGRID. StorageGRID va continuer a optimiser et a ajouter
des fonctionnalités innovantes a I'équilibreur de charge dans les prochaines versions.

En tant que nceud intégré de StorageGRID, le gestionnaire de trafic local a la possibilité d’utiliser des contrbles
de santé avancés pour distribuer les demandes en fonction de I'état de santé, de la charge et de la
disponibilité des ressources du nceud de stockage. De plus, il a la capacité de répartir la charge sur plusieurs
sites lorsque les colts de liaison StorageGRID sont définis sur « 0 » entre les sites. Dans le cas ou les nceuds
de stockage ne sont pas disponibles mais que le nceud de passerelle est disponible sur un site, la charge sera
automatiquement dirigée vers un autre site de la grille.

La fonctionnalité de mise en cache de I'équilibreur de charge du nceud de passerelle est destinée a fournir une
amélioration substantielle des performances pour certaines charges de travail (telles que la formation de I'lA)
qui relisent un ensemble de données plusieurs fois dans le cadre du traitement de ces données. Les nceuds
de passerelle de mise en cache peuvent également étre déployés physiquement loin du reste de la grille, ce
qui permet de meilleures performances et une utilisation réduite du réseau WAN dans certaines charges de
travail. Le cache fonctionne en mode de lecture arriére ou les écritures ne sont pas mises en cache et ne
modifient pas I'état du cache. Chaque nceud de passerelle de mise en cache fonctionne indépendamment de
tout autre nceud de passerelle de mise en cache.

Pour plus de détails sur le déploiement du noeud de passerelle StorageGRID , consultez le "Documentation
StorageGRID" .

Découvrez comment implémenter des certificats SSL pour HTTPS dans
StorageGRID

Comprendre I'importance et les étapes de la mise en ceuvre des certificats SSL dans
StorageGRID.

Si vous utilisez HTTPS, vous devez disposer d’un certificat SSL (Secure Sockets Layer). Le protocole SSL
identifie les clients et les noeuds finaux et les valide comme étant approuvés. SSL assure également le
cryptage du trafic. Le certificat SSL doit étre approuvé par les clients. Pour ce faire, le certificat SSL peut
provenir d’une autorité de certification (CA) de confiance mondiale, telle que DigiCert, d’'une autorité de
certification privée exécutée dans votre infrastructure ou d’'un certificat auto-signé généré par I'héte.

L 'utilisation d’un certificat d’autorité de certification approuvée a I'’échelle mondiale est la méthode
recommandée, car aucune action supplémentaire coté client n’est requise. Le certificat est chargé dans
I'équilibreur de charge ou StorageGRID, et les clients font confiance et se connectent au terminal.

L'utilisation d’'une autorité de certification privée nécessite I'ajout de la racine et de tous les certificats
subordonnés au client. Le processus d’approbation d’un certificat d’autorité de certification privée peut varier
en fonction du systéme d’exploitation et des applications du client. Par exemple, dans ONTAP for FabricPool,
vous devez télécharger individuellement chaque certificat de la chaine (certificat racine, certificat subordonné,
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certificat de point final) sur le cluster ONTAP.

L'utilisation d’un certificat auto-signé exige que le client ait confiance dans le certificat fourni sans aucune
autorité de certification pour vérifier 'authenticité. Certaines applications peuvent ne pas accepter de certificats
auto-signés et ne pas pouvoir ignorer la vérification.

Le placement du certificat SSL dans le chemin StorageGRID de I'équilibreur de charge du client dépend de
'emplacement ou vous avez besoin de la terminaison SSL. Vous pouvez configurer un équilibreur de charge
comme point d’extrémité pour le client, puis le chiffrer a nouveau ou le chiffrer a chaud avec un nouveau
certificat SSL pour I'’équilibreur de charge vers la connexion StorageGRID. Ou vous pouvez passer par le trafic
et laisser StorageGRID étre le point de terminaison SSL. Si I'équilibreur de charge est le noeud final de
terminaison SSL, le certificat est installé sur I'’équilibreur de charge et contient le nom du sujet pour le nom
DNS/I'URL et tout autre nom URL/DNS pour lequel un client est configuré pour se connecter a la cible
StorageGRID via I'équilibreur de charge, y compris les noms de caractéres génériques. Si I'équilibreur de
charge est configuré pour I'intercommunication, le certificat SSL doit étre installé dans StorageGRID. Encore
une fois, le certificat doit contenir le nom de I'objet du nom DNS/URL, ainsi que tous les autres noms URL/DNS
pour lesquels un client est configuré pour se connecter a la cible StorageGRID via I'équilibreur de charge, y
compris les noms de caracteres génériques. |l n’est pas nécessaire d’inclure les noms de nceud de stockage
individuel sur le certificat, mais uniquement les URL de point final.

Subject DN: /C=US/postalCode=94089/ST=California/L=Sunnyvale/street=495 East Java Dr/O=NetApp, Inc./OU=IT1/OU=Unified Communication
s/CN=webscaledemo.netapp.com
Serial Number: 37:4C:6B:51:61:84:50:F8:7A:29:09:83:24:12:36:2C
Issuer DN: /C=GB/ST=Greater Manchester/L=Salford/O=Sectigo Limited/CN=Sectigo RSA Organization Validation Secure Server CA
Issued On: 2019-05-23T00:00:00.000Z
Expires On: 2021-05-22T723:59:59.000Z
Alternative Names: DNS:webscaledemo.netapp.com
DNS:*.webscaledemo-rtp.netapp.com
DNS:* .webscaledemo.netapp.com
DNS:webscaledemo-rtp.netapp.com
SHA-1 Fingerprint: 60:91:44:E5:4F.:7E:25:6B:B5:A0:19:87:D1:F2:8C:DD:AD:3A:88:CD
SHA-256 Fingerprint: FE:21:5D:BF:08:D09:5A:E5:09:CF:F6:3F:D3:5C:1E:9B:33:63:63:CA:25:2D:3F:39:0B:6A:B8:EC:08:BC:57:43

Configurez un équilibreur de charge tiers fiable dans StorageGRID
Découvrez comment configurer un équilibreur de charge tiers fiable dans StorageGRID.

Si vous utilisez un ou plusieurs équilibreurs de charge de couche 7 externes et une regle de compartiment S3
ou de groupe basée sur IP, StorageGRID doit déterminer I'adresse IP de I'expéditeur réel. Pour ce faire, il
examine I'en-téte X-Forided-for (XFF), qui est inséré dans la demande par I'équilibreur de charge. Etant donné
que I'en-téte XFF peut facilement étre usurpé dans les requétes envoyées directement aux noeuds de
stockage, StorageGRID doit confirmer que chaque demande est routée par un équilibreur de charge de niveau
7 approuvé. Si StorageGRID ne peut pas faire confiance a la source de la demande, il ignore I'en-téte XFF.
Une API de gestion du grid permet de configurer une liste d’équilibreurs de charge externes de couche 7
approuves. Cette nouvelle API est privée et est susceptible d’étre modifiée dans les prochaines versions
d’StorageGRID. Pour obtenir les informations les plus récentes, consultez I'article de la base de
connaissances, "Comment configurer StorageGRID pour qu’il fonctionne avec des équilibreurs de charge tiers
de couche 7".

En savoir plus sur les équilibreurs de charge du gestionnaire de trafic local

Explorez les conseils pour les équilibreurs de charge du gestionnaire de trafic local et
déterminez la configuration optimale.
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Vous trouverez ci-dessous des conseils généraux pour la configuration d’équilibreurs de charge tiers.
Déterminez avec votre administrateur d’équilibreur de charge la configuration optimale pour votre
environnement.

Créez un groupe de ressources de nceuds de stockage

Regroupez les nceuds de stockage StorageGRID dans un pool de ressources ou un groupe de services (la
terminologie peut varier en fonction des équilibreurs de charge). Les nceuds de stockage StorageGRID
présentent I’API S3 sur les ports suivants :

* HTTPS S3: 18082

« S3HTTP : 18084

La plupart des clients choisissent de présenter les API sur le serveur virtuel via les ports HTTPS et HTTP
standard (443 et 80).

@ Chaque site StorageGRID requiert une valeur par défaut de trois nceuds de stockage, deux
d’entre eux devant étre sains.

Vérification de I’état

Les équilibreurs de charge tiers ont besoin d’'une méthode pour déterminer I'état de santé de chaque nceud et
son éligibilité a la réception du trafic. NetApp recommande la méthode HTTP OPTIONS pour effectuer la
vérification de I'état. L'équilibreur de charge envoie des requétes HTTP OPTIONS a chaque nceud de stockage
et attend une 200 réponse d’état.

Si aucun nceud de stockage ne fournit 200 de réponse, ce nceud ne peut pas traiter les demandes de
stockage. Les exigences de vos applications et de votre entreprise doivent déterminer le délai d’attente de ces
vérifications et les actions que votre équilibreur de charge prend.

Par exemple, si trois des quatre noeuds de stockage du data Center 1 sont en panne, vous pouvez diriger
'ensemble du trafic vers le data Center 2.

Lintervalle d’interrogation recommandé est d’'une fois par seconde, marquant le noeud hors ligne aprées trois
échecs de vérification.

Exemple de vérification de I’état S3

Dans 'exemple suivant, nous envoyons OPTIONS et vérifions pour 200 OK. Nous l'utilisons OPTIONS car
Amazon S3) ne prend pas en charge les requétes non autorisées.
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curl -X OPTIONS https://10.63.174.75:18082 --verbose --insecure
* Rebuilt URL to: https://10.63.174.75:18082/

% Trying 10.63.174.75...

* TCP_NODELAY set

* Connected to 10.63.174.75 (10.63.174.75) port 18082 (#0)

* TLS 1.2 connection using TLS ECDHE RSA WITH AES 256 GCM SHA384
* Server certificate: webscale.stl.netapp.com

* Server certificate: NetApp Corp Issuing CA 1

* Server certificate: NetApp Corp Root CA

OPTIONS / HTTP/1.1

Host: 10.63.174.75:18082

User-Agent: curl/7.51.0

Accept: /

HTTP/1.1 200 OK

Date: Mon, 22 May 2017 15:17:30 GMT
Connection: KEEP-ALIVE

Server: StorageGRID/10.4.0
x—amz-request-id: 3023514741

AN N N AN ANV V V V V

Vérifications de I’état des fichiers ou des contenus

En général, NetApp ne recommande pas de vérifications de I'état des systemes basées sur des fichiers. En
général, un petit fichier —healthcheck.htm, par exemple, est créé dans un compartiment avec une régle en
lecture seule. Ce fichier est ensuite récupéré et évalué par I'équilibreur de charge. Cette approche présente
plusieurs inconvénients :

+ Dépendant d’un seul compte. Si le compte propriétaire du fichier est désactivé, le bilan de santé échoue
et aucune demande de stockage n’est traitée.

* Régles de protection des données. Par défaut, le schéma de protection des données est une approche
a deux copies. Dans ce scénario, si les deux nceuds de stockage hébergeant le fichier de vérification de
I'état sont indisponibles, la vérification de I'état échoue et les demandes de stockage ne sont pas envoyées
aux nceuds de stockage sains, ce qui rend la grille hors ligne.

* Bloat du journal d’audit. L’équilibreur de charge extrait le fichier de chaque nceud de stockage toutes les
X minutes, créant ainsi de nombreuses entrées de journal d’audit.

* Ressource intensive. L'extraction du fichier de vérification de I'état de santé de chaque nceud toutes les
quelques secondes consomme des ressources de réseau et de grille.

Si un contrOle de I'état basé sur le contenu est nécessaire, utilisez un locataire dédié avec un compartiment S3
dedié.

Persistance de la session

La persistance de session, ou persistance, fait référence a la durée pendant laquelle une session HTTP
donnée est autorisée a persister. Par défaut, les sessions sont supprimées par les nceuds de stockage au bout
de 10 minutes. Une persistance plus longue peut améliorer les performances, car les applications n’ont pas
besoin de rétablir leurs sessions pour chaque action. Cependant, garder ces sessions ouvertes consomme
des ressources. Si vous déterminez que votre charge de travail sera avantageuse, vous pouvez réduire la
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persistance des sessions sur un équilibreur de charge tiers.

Adressage virtuel de type hébergé

La méthode par défaut d’AWS S3 est désormais de type hébergement virtuel. StorageGRID et de nombreuses
applications prennent toujours en charge le style de chemin, mais il est recommandé d’'implémenter la prise en
charge de type hébergement virtuel. Les demandes de type hébergement virtuel disposent du compartiment
dans le nom de I'héte.

Pour prendre en charge le style hébergé virtuel, procédez comme suit :

* Prend en charge les recherches DNS génériques : *.s3.company.com

« Utilisez un certificat SSL avec des noms alt d’objet pour prendre en charge le caractére générique :
*.s3.company.com certains clients ont exprimé des préoccupations de sécurité concernant I'utilisation de
certificats génériques. StorageGRID continue de prendre en charge I'accés de type chemin, tout comme
les applications clés telles que FabricPool. Ceci étant dit, certains appels de 'API S3 échouent ou se
comportent de maniére incorrecte sans prise en charge hébergée virtuelle.

Terminaison SSL

La terminaison SSL présente des avantages en termes de sécurité sur les équilibreurs de charge tiers. Si
I'équilibreur de charge est compromis, le grid est compartimenté.

Trois configurations sont prises en charge :

» Pass-through SSL. Le certificat SSL est installé sur StorageGRID en tant que certificat de serveur
personnalisé.

* Terminaison et re-cryptage SSL (recommandé). Cela peut étre bénéfique si vous effectuez déja la
gestion des certificats SSL sur I'équilibreur de charge plutét que d’installer le certificat SSL sur
StorageGRID. Cette configuration offre 'avantage de sécurité supplémentaire de limiter la surface
d’attaque a I'équilibreur de charge.

* Terminaison SSL avec HTTP. Dans cette configuration, SSL est interrompu sur I'équilibreur de charge
tiers et la communication entre I'équilibreur de charge et StorageGRID n’est pas chiffrée pour tirer parti du
déchargement SSL (avec les bibliotheques SSL intégrées dans les processeurs modernes, cela présente
un avantage limité).

Configuration de passage

Si vous préférez configurer votre équilibreur de charge pour le transfert, vous devez installer le certificat sur

StorageGRID. Accédez au Configuration » certificats de serveur > noeuds finaux du service APl de
stockage objet certificat de serveur.

Visibilité IP du client source

StorageGRID 11.4 a introduit le concept d’équilibreur de charge tiers fiable. Pour transférer I'adresse IP de
I'application client vers StorageGRID, vous devez configurer cette fonction. Pour plus d’informations, voir
"Comment configurer StorageGRID pour qu’il fonctionne avec des équilibreurs de charge tiers de couche 7."
Pour activer I'en-téte XFF pour afficher 'adresse IP de I'application client, procédez comme suit :

Etapes
1. Enregistrez I'adresse IP du client dans le journal d’audit.
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2. Utilisez aws : SourceIp un compartiment S3 ou une régle de groupe.

Stratégies d’équilibrage de charge

La plupart des solutions d’équilibrage de charge offrent plusieurs stratégies d’équilibrage de charge. Les
stratégies courantes sont les suivantes :

* Robin rond. Une solution universelle, mais avec peu de noeuds et de grands transferts obstruant les
nceuds uniques.

« Connexion minimale. Convient parfaitement aux charges de travail mixtes et de petite taille qui offrent
une distribution égale des connexions a tous les nceuds.

Le choix de I'algorithme devient moins important, car le nombre de noeuds de stockage est de plus en plus
important.

Chemin d’accés aux données

Les données transitent par les équilibreurs de charge du gestionnaire de trafic local. StorageGRID ne prend
pas en charge le routage direct de serveur (DSR).

Vérification de la distribution des connexions

Pour vérifier que votre méthode répartit la charge uniformément entre les nceuds de stockage, vérifiez les
sessions établies sur chaque nceud d’un site donné :

* Méthode Ul. Aller au support > Metrics » S3 Overview > LDR HTTP sessions

* APl métriques. Utilisation storagegrid http sessions incoming currently established

Découvrez quelques utilisations des configurations StorageGRID

Explorez les quelques cas d’utilisation des configurations StorageGRID mises en ceuvre
par les clients et PAR NetApp IT.

Les exemples suivants illustrent les configurations mises en ceuvre par les clients StorageGRID, y compris
NetApp IT.

Contréle DE I’état du gestionnaire du trafic local BIG-IP de F5 pour le compartiment S3

Pour configurer le moniteur de vérification de I'état du gestionnaire de trafic local BIG-IP F5, procédez comme
suit :

Etapes
1. Créer un nouveau moniteur.
a. Dans le champ Type, entrez HTTPS.
b. Configurez l'intervalle et le délai d’attente comme vous le souhaitez.

C. Dans le champ Envoyer chaine, entrez OPTIONS / HTTP/1.1\r\n\r\n. \r\n sont des retours
chariot ; les différentes versions du logiciel BIG-IP nécessitent zéro, un ou deux ensembles de
séquences \r\n. Pour plus d’informations, voir https://support.f5.com/csp/article/K10655.

d. Dans le champ chaine de réception, entrez : HTTP/1.1 200 OK.
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2. Dans Créer un pool, créez un pool pour chaque port requis.
a. Attribuez le contrble de I'état que vous avez créé a I'étape précédente.
b. Sélectionnez une méthode d’équilibrage de charge.
c. Sélectionnez le port de service : 18082 (S3).

d. Ajouter des nceuds.

Citrix NetScaler

Citrix NetScaler crée un serveur virtuel pour le terminal de stockage et fait référence aux nceuds de stockage
StorageGRID en tant que serveurs d’applications, qui sont ensuite regroupés dans des services.

Utilisez le moniteur de vérification de I'état de santé HTTPS-ECV pour créer un moniteur personnalisé afin

d’effectuer le contréle de I'état de santé recommandé en utilisant les OPTIONS demande et réception 200.
HTTP-ECV est configuré avec une chaine d’envoi et valide une chaine de réception.
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Pour plus d’informations, consultez la documentation Citrix, "Exemple de configuration pour le moniteur de
vérification de I'état HTTP-ECV".

Monitors

Configurs Mondbor
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Bane Fwimmwton

2] ]

Loadbalancer.org

Loadbalancer.org a réalisé ses propres tests d’intégration avec StorageGRID et dispose d’'un guide de
configuration complet : https://pdfs.loadbalancer.org/NetApp_StorageGRID Deployment_Guide.pdf.

Kemp

Kemp a réalisé ses propres tests d’intégration avec StorageGRID et dispose d’un guide de configuration
complet : https://kemptechnologies.com/solutions/netapp/.

HABProxy

Configurez HANProxy pour utiliser la demande d’OPTIONS et vérifiez la réponse d’état 200 pour le controle
d’intégrité dans haproxy.cfg. Vous pouvez remplacer le port de liaison de I'interface frontale par un autre port,
tel que 443.

Voici un exemple de terminaison SSL sur HASProxy :
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frontend s3
bind *:443 crt /etc/ssl/server.pem ssl
default backend s3-serve
rs
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 ssl verify none check inter 3000
server dcl-s2 10.63.174.72:18082 ssl verify none check inter 3000
server dcl-s3 10.63.174.73:18082 ssl verify none check inter 3000

Voici un exemple de pass-through SSL :

frontend s3
mode tcp
bind *:443
default backend s3-servers
backend s3-servers
balance leastconn
option httpchk
http-check expect status 200
server dcl-sl 10.63.174.71:18082 check-ssl verify none inter 3000
server dcl-s2 10.63.174.72:18082 check-ssl verify none inter 3000
server dcl-s3 10.63.174.73:18082 check-ssl verify none inter 3000

Pour obtenir des exemples complets de configurations pour StorageGRID, reportez-vous a la section
"Exemples de configuration HANProxy" sur GitHub.

Valider la connexion SSL dans StorageGRID
Apprenez a valider la connexion SSL dans StorageGRID.
Une fois votre équilibreur de charge configuré, vous devez valider la connexion a l'aide d’outils tels que

OpenSSL et l'interface de ligne de commande AWS. D’autres applications, telles que le navigateur S3,
peuvent ignorer les erreurs de configuration SSL.

Comprendre les exigences globales d’équilibrage de charge pour StorageGRID

Explorez les considérations et exigences de conception pour I'équilibrage global de la
charge dans StorageGRID.

L’équilibrage global de la charge nécessite I'intégration a DNS pour assurer un routage intelligent sur plusieurs
sites StorageGRID. Cette fonction ne reléve pas du domaine StorageGRID et doit étre fournie par une solution
tierce, telle que les produits d’équilibrage de charge mentionnés précédemment et/ou une solution de contréle
du trafic DNS telle qu’Infoblox. Cet équilibrage de charge de niveau supérieur assure le routage intelligent vers
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https://github.com/NetApp-StorageGRID/HAProxy-Configuration

le site de destination le plus proche dans I'espace de noms, ainsi que la détection des pannes et la redirection
vers le site suivant dans I'espace de noms. Une implémentation GSLB type consiste en un GSLB de niveau
supérieur avec des pools de site contenant des équilibreurs de charge site-local. Les équilibreurs de charge de
site contiennent des pools de nceuds de stockage sur site local. Cela peut inclure une combinaison
d’équilibreurs de charge tiers pour les fonctions GSLB et de StorageGRID fournissant I'équilibrage de charge
site-local, ou une combinaison de tiers. Un grand nombre de tiers évoqués précédemment peuvent fournir a la
fois un équilibrage de charge GSLB et site-local.

—— Client Network
— Grid Network
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Tr-4645 : fonctions de sécurité

Sécurisation des données et des métadonnées StorageGRID dans un magasin
d’objets

Découvrez les fonctions de sécurité intégrées a la solution de stockage objet
StorageGRID.

Il s’agit d’'un apergu des nombreuses fonctionnalités de sécurité de NetApp® StorageGRID®, couvrant I'accés
aux données, les objets et les métadonnées, I'acces administratif et la sécurité de la plate-forme. Il a été mis a
jour pour inclure les dernieres fonctionnalités publiées avec StorageGRID 12.0.

La sécurité fait partie intégrante de la solution de stockage objet NetApp StorageGRID. La sécurité est
particulierement importante, car de nombreux types de données riches bien adaptées au stockage objet sont
également sensibles, soumises aux réglementations et & la conformité. A mesure que les fonctionnalités
StorageGRID continuent d’évoluer, le logiciel met a disposition de nombreuses fonctionnalités de sécurité
précieuses pour protéger la stratégie de sécurité de I'entreprise et aider I'entreprise a respecter les bonnes
pratiques du secteur.

Cet article présente un apergu des nombreuses fonctionnalités de sécurité de StorageGRID 12.0, divisées en
cinq catégories :

» Sécurité de 'accés aux données

* Fonctionnalités de sécurité des objets et des métadonnées
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* Fonctions de sécurité de 'administration

» Fonctions de sécurité de la plate-forme

* Intégration au cloud
Ce document est destiné a étre une fiche technique de sécurité : il ne détaille pas comment configurer le
systéme pour prendre en charge les fonctionnalités de sécurité énumérées qui ne sont pas configurées par

défaut. Le "Guide de renforcement de la StorageGRID" est disponible sur le site officiel "Documentation
StorageGRID" page.

Outre les fonctionnalités décrites dans ce rapport, StorageGRID suit le "Politique de notification et de réponse
aux vulnérabilités de sécurité des produits NetApp". Les vulnérabilités signalées sont vérifiées et une réponse
est apportée conformément au processus de réponse aux incidents de sécurité du produit.

NetApp StorageGRID fournit des fonctionnalités de sécurité avancées pour les cas d’utilisation trés exigeants
du stockage objet.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* NetApp StorageGRID : évaluation de la conformité SEC 17a-4(f), FINRA 4511(c) et CFTC 1.31(c)-(d)
https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

« Certification cryptographique du NetApp StorageGRID NIST FIPS 140-3 https://csrc.nist.gov/projects/
cryptographic-module-validation-program/certificate/5097

« Certification d’entropie NetApp StorageGRID NIST SP 800-90B https://csrc.nist.gov/projects/cryptographic-
module-validation-program/entropy-validations/certificate/223

« Certification Criteres communs du Centre canadien de cybersécurité pour NetApp StorageGRID
https://www.commoncriteriaportal.org/nfs/ccpfiles/files/epfiles/565-LSS%20CT%20v1.0.pdf

» Page de documentation de StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]
* Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/
Termes et acronymes

Cette section fournit des définitions de la terminologie utilisée dans le document.

Terme ou acronyme Définition
S3 Simple Storage Service.
Client Application pouvant interagir avec StorageGRID via le protocole

S3 d’acces aux données ou le protocole HTTP de gestion.

Administrateur des locataires Administrateur du compte locataire StorageGRID
Utilisateur locataire Utilisateur d’'un compte de locataire StorageGRID
TLS Sécurité de la couche de transport

ILM Gestion du cycle de vie des informations
RESEAU LOCAL Réseau local

Administrateur du grid Administrateur du systéeme StorageGRID
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Terme ou acronyme
Grille

Godet

LDAP

SEC

FINRA

CFTC

NIST

Sécurité de I’acces aux données

Définition

Le systeme StorageGRID

Un conteneur pour les objets stockés dans S3
Protocole d’acces a I'annuaire simplifié

Securities and Exchange Commission; réglemente les membres
de change, les courtiers ou les courtiers

Autorité de réglementation du secteur financier ; differe des
exigences de format et de support de la regle SEC 17a-4(f)

Commissions sur les opérations a terme sur les matiéres
premiéres; réglemente les opérations a terme sur les matiéres
premieres

Institut national des normes et de la technologie

Découvrez les fonctionnalités de sécurité d’accés aux données de StorageGRID.
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Fonction

TLS (transport Layer
Security)
configurable

274

Fonction

TLS établit un protocole de
liaison pour la communication
entre un client et un nceud de
passerelle StorageGRID, un
nceud de stockage ou un point
d’extrémité d’équilibreur de
charge.

StorageGRID prend en charge
les suites de chiffrement
suivantes pour TLS :

TLS_AES_256_GCM_SHA
384

TLS_AES_128 _GCM_SHA
256

+ ECDHE-ECDSA-AES256-
GCM-SHA384

+ ECDHE-RSA-AES256-
GCM-SHA384

+ ECDHE-ECDSA-AES128-
GCM-SHA256

 ECDHE-RSA-AES128-
GCM-SHA256

TLS_AES_256_GCM_SHA
384

* DHE-RSA-AES128-GCM-
SHA256

* DHE-RSA-AES256-GCM-
SHA384

* AES256-GCM-SHA384
* AES128-GCM-SHA256

TLS_CHACHA20_POLY13
05_SHA256

+ ECDHE-ECDSA-
CHACHA20-POLY1305

+ ECDHE-RSA-CHACHAZ20-
POLY1305

TLS v1.2 et 1.3 pris en charge.

SSLv3, TLS v1.1 et les
versions antérieures ne sont

pas pris en charge.

Conformité
réglementaire

Impact

Permet a un client et a
StorageGRID de s’identifier et
de s’authentifier mutuellement
et de communiquer avec
confidentialité et intégrité des
données. Garantit I'utilisation
d’'une version TLS récente. Les
chiffrements sont désormais
configurables sous les
parameétres de
configuration/sécurité



Fonction

Certificat de serveur
configurable (noeud
final Load Balancer)

Certificat de serveur
configurable
(terminal API)

Fonction

Les administrateurs du grid
peuvent configurer les noeuds
finaux Load Balancer pour
générer ou utiliser un certificat
de serveur.

Les administrateurs du grid
peuvent configurer de maniére
centralisée tous les terminaux
de I'API StorageGRID pour
qgu’ils utilisent un certificat de
serveur signeé par I'autorité de
certification de confiance de
leur entreprise.

Impact

Permet I'utilisation de certificats
numeriques signés par leur
autorité de certification
approuvée standard pour
authentifier les opérations d’API
d’objet entre la grille et le client
par point final Load Balancer.

Permet I'utilisation de certificats
numeériques signeés par leur
autorité de certification standard
de confiance pour authentifier
les opérations de I'API objet
entre un client et la grille.

Conformité
réglementaire
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Fonction

Colocation

276

Fonction

StorageGRID prend en charge
plusieurs locataires par grille ;
chaque locataire dispose de
son propre espace de noms.
Un locataire utilise le protocole
S3. Par défaut, 'accés aux
compartiments/conteneurs et
aux objets est limité aux
utilisateurs au sein du compte.
Les locataires peuvent avoir un
utilisateur (par exemple, un
déploiement d’entreprise, dans
lequel chaque utilisateur a son
propre compte) ou plusieurs
utilisateurs (par exemple, un
déploiement de fournisseur de
services, dans lequel chaque
compte est une entreprise et un
client du fournisseur de
services). Les utilisateurs
peuvent étre locaux ou fédérés.
Les utilisateurs fédérés sont
définis par Active Directory ou
LDAP (Lightweight Directory
Access Protocol). StorageGRID
fournit un tableau de bord par
locataire, dans lequel les
utilisateurs se connectent a
I'aide de leurs informations
d’identification de compte
locales ou fédérées. Les
utilisateurs peuvent accéder a
des rapports visualisés sur
I'utilisation des locataires par
rapport au quota attribué par
'administrateur de la grille, y
compris des informations
d’utilisation dans les données
et objets stockés par
compartiments. Les utilisateurs
disposant d’autorisations
administratives peuvent
effectuer des taches
d’administration systéeme au
niveau du locataire, telles que
la gestion des utilisateurs et
des groupes et des clés
d’acces.

Conformité
réglementaire

Permet aux administrateurs Regle SEC 17a-4(f)
StorageGRID d’héberger les CTFC 1.31(c)-(d)
données de plusieurs locataires (FINRA) regle

tout en isolant I'accés des 4511(c)

locataires et d’établir I'identité

des utilisateurs en fédérant les

utilisateurs avec un fournisseur

d’identité externe, tel qu’Active

Directory ou LDAP.

Impact



Fonction

Non-répudiation des
identifiants d’accés

Accés anonyme
désactivé

Conformité WORM

Fonction

Chaque opération S3 est
identifiee et consignée a l'aide
d’'un compte de locataire, d’'un
utilisateur et d’'une clé d’acces
uniques.

Par défaut, 'accés anonyme
est désactivé pour les comptes
S3. Un demandeur doit
disposer d’un droit d’acces
valide pour qu’un utilisateur
valide du compte de tenant
puisse accéder aux
compartiments, conteneurs ou
objets du compte. L'acces
anonyme aux compartiments
ou objets S3 peut étre activé
avec une regle 1AM explicite.

Congu pour répondre aux
exigences de la regle SEC 17a-
4(f) et validé par Cohasset. Les
clients peuvent assurer la
conformité au niveau du
compartiment. La conservation
peut étre étendue, mais jamais
réduite. Les reégles de gestion
du cycle de vie des
informations (ILM) appliquent
des niveaux minimaux de
protection des données.

Impact

Permet aux administrateurs du
grid d’établir les actions d’API
exécutées par des individus.

Permet aux administrateurs de
Grid de désactiver ou de
controler 'accés anonyme aux
compartiments/conteneurs et
objets.

Permet aux locataires qui ont
des exigences réglementaires
en matiere de conservation des
données d’activer la protection

WORM sur les objets stockés et

les métadonnées d’objet.

Conformité
réglementaire

Regle SEC 17a-4(f)

CTFC 1.31(c)-(d)
(FINRA) régle
4511(c)
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Fonction

VER

Gestion des clés de
cryptage du serveur
hote KM

278

Fonction

Les administrateurs du grid
peuvent activer le mode
WORM au niveau de la grille en
activant I'option Désactiver la
modification du client, qui
empéche les clients d’écraser
ou de supprimer des objets ou
des métadonnées d’'objet dans
tous les comptes de locataires.

Les administrateurs de
locataires S3 peuvent
également activer le mode
WORM par locataire,
compartiment ou préfixe d’objet
en spécifiant une régle IAM qui
inclut 'autorisation S3 :
PutOverwriteObject
personnalisée pour le
remplacement d’objets et de
métadonnées.

Les administrateurs du grid
peuvent configurer un ou
plusieurs serveurs de gestion
externe des clés (KMS) dans
Grid Manager afin que les clés
de chiffrement soient attribuées
aux services StorageGRID et
aux appliances de stockage.
Chaque serveur hote KMS ou
cluster de serveurs hétes KMS
utilise le protocole KMIP (Key
Management Interoperability
Protocol) pour fournir une clé
de chiffrement aux nceuds de
I'appliance sur le site
StorageGRID associé.

Conformité
réglementaire

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) régle
4511(c)

Impact

Permet aux administrateurs du
grid et aux locataires de
contréler la protection WORM
sur les objets stockés et les
métadonnées d’objet.

Vous pouvez chiffrer les Regle SEC 17a-4(f)
données au repos. Une foisles CTFC 1.31(c)-(d)
volumes de I'appliance chiffrés, (FINRA) regle

VOus ne pouvez pas accéder 4511(c)

aux données de l'appliance

sauf si le nceud peut

communiquer avec le serveur

hoéte KMS.



Fonction Fonction Impact Conformité
réglementaire

Basculement StorageGRID fournit une Permet aux administrateurs du —
automatique redondance intégrée et un grid de répondre aux exigences
basculement automatisé. de disponibilité, aux contrats de
L’accés aux comptes de niveau de service et aux autres
locataires, aux compartiments  obligations contractuelles et de
et aux objets peut continuer mettre en ceuvre des plans de
méme en cas de pannes continuité de l'activité.

multiples, depuis des disques
ou des noeuds jusqu’a des sites
entiers. StorageGRID est
conscient des ressources et
redirige automatiquement les
requétes vers les nceuds
disponibles et les
emplacements de données.
Les sites StorageGRID peuvent
méme fonctionner en mode
iskattered. En cas de panne de
réseau étendu, un site est
déconnecté du reste du
systéme, les lectures et
écritures peuvent continuer
avec les ressources locales, et
la réplication reprend
automatiquement lorsque le
réseau WAN est restauré.

Fonctions de Signature AWS version 2 et La signature des requétes S’aligne sur la
sécurité d’acces version 4 d’API permet d’authentifier les  recommandation
aux données opérations de 'API S3. Amazon AWS pour Signature
spécifiques a S3 prend en charge deux versions version 4 et permet
de Signature version 2 et une
version 4. Le processus de rétrocompatibilité
signature vérifie I'identité du avec les anciennes
demandeur, protege les applications avec
données en transit et les Signature version 2.

protége contre les attaques de
relecture potentielles.
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Fonction

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) regle
4511(c)

280

Fonction

Verrouillage d’objet S3

Stockage sécurisé des
identifiants S3

Clés d’accés S3 limitées dans
le temps

Plusieurs clés d’acces par
compte d’utilisateur

Impact

La fonctionnalité de verrouillage

objet S3 d’StorageGRID est

une solution de protection objet

équivalente au verrouillage
objet S3 dans Amazon S3.

Les clés d’accés S3 sont
stockées dans un format
protégé par une fonction de
hachage des mots de passe
(SHA-2).

Lorsque vous créez une clé
d’accés S3 pour un utilisateur,
les clients peuvent définir une
date et une heure d’expiration
sur la clé d’acces.

StorageGRID permet de créer

plusieurs clés d’accés et de les

activer simultanément pour un
compte utilisateur. Chaque
action d’API étant consignée
avec un compte utilisateur de
locataire et une clé d’acces, la
non-répudiation est préservée
méme si plusieurs clés sont
actives.

Conformité
réglementaire

Permet aux
locataires de créer
des compartiments
avec S3 Object Lock
activé pour se
conformer aux
réglementations
exigeant la
conservation de
certains objets
pendant une durée
fixe ou indéfiniment.

Permet le stockage
sécurisé des clés
d’acces par une
combinaison de
longueur de clé (un
nombre généré de
maniére aléatoire de
10%") et d’un
algorithme de
hachage de mot de
passe.

Permet aux
administrateurs du
grid de provisionner
des clés d’accés S3
temporaires.

Permet aux clients
de faire pivoter les
clés d’accés sans
interruption et a
chaque client d’avoir
sa propre clé,
décourageant ainsi
le partage des clés
entre les clients.



Fonction

Fonction

Regle d’acces IAM S3

API du service de jeton de
sécurité S3 AssumeRole

Impact

StorageGRID prend en charge
les régles IAM S3, ce qui
permet aux administrateurs du
grid de spécifier le contrdle

d’acceés granulaire par

locataire, compartiment ou
préfixe d’objet. StorageGRID
prend également en charge les
conditions et les variables des
régles IAM, ce qui permet des
régles de contrdle d’acces plus

dynamiques.

StorageGRID prend en charge
’API S3 STS AssumeRole pour
fournir des informations
d’identification de sécurité
temporaires (ID de clé d’acces,
clé d’acces secrete, jeton de
session) avec des autorisations
réduites et une durée limitée.
Les stratégies de session en
ligne permettant de restreindre
davantage les autorisations
pendant la session sont prises
en charge dans le cadre de

I’API AssumeRole.

Conformité
réglementaire

Permet aux
administrateurs de
Grid de spécifier le
contréle d’accés par
groupes
d’utilisateurs pour
'ensemble du tenant
; permet également
aux utilisateurs
locataires de
spécifier le contréle
d’acces pour leurs
propres
compartiments et
objets.

Permet aux
administrateurs
locataires de fournir
un acces temporaire
sécurisé aux
données de I'objet.
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Fonction

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) régle
4511(c)

282

Fonction

Service de natification simple

Chiffrement coté serveur avec
clés gérées par StorageGRID
(SSE)

Chiffrement c6té serveur avec
clés de chiffrement fournies par
le client (SSE-C)

Impact

StorageGRID prend en charge
I'envoi de notifications lors de
'acces aux objets. Les types
d’événements suivants sont
pris en charge :

* s3 : Objet créé :

* s3:0bjetCréé:Mettre

* s3 : Objet créé : Publication
» s3:0bjetCréé:Copier

* s3: Objet
créé : Téléchargement
multi-parties complet

* s3 : Objet supprimé :

s3:0bjectRemoved:Suppri
mer

* s3: Objet
supprimé : Supprimer le
marqueur créé

* 83 : Restauration
d’objet : Publication

StorageGRID prend en charge
SSE, ce qui permet une
protection mutualisée des
données au repos avec des
clés de chiffrement gérées par
StorageGRID.

StorageGRID prend en charge
SSE-C, ce qui permet une
protection mutualisée des
données au repos avec des
clés de chiffrement gérées par
le client.

Bien que StorageGRID géere
toutes les opérations de
chiffrement et de déchiffrement
d’objets, avec SSE-C, le client
doit gérer les clés de cryptage
lui-méme.

Conformité
réglementaire

Permet aux
administrateurs
locataires de
surveiller 'accés aux
objets

Permet aux
locataires de chiffrer
les objets. Une clé
de chiffrement est
requise pour écrire
et récupérer ces
objets.

Permet aux clients
de chiffrer les objets
avec des clés qu'ils
contrblent. Une clé
de chiffrement est
requise pour écrire
et récupérer ces
objets.



Sécurité des objets et des métadonnées

Explorez les fonctionnalités de sécurité des objets et des métadonnées de StorageGRID.

Fonction

Advanced
Encryption Standard
(AES) - chiffrement
d’objets coté serveur

Gestion intégrée des
clés

Disques de
chiffrement
conformes a la
norme FIPS (Federal
information
Processing
Standard) 140-2

Cryptage conforme a
la norme FIPS
(Federal Information
Processing
Standard) 140-3
pour les nceuds

Fonction

StorageGRID assure le
chiffrement des objets coté
serveur basé sur AES 128 et
AES 256. Les administrateurs
du grid peuvent activer le
chiffrement comme paramétre
global par défaut. StorageGRID
prend également en charge
I'en-téte de chiffrement S3 x-
amz c6té serveur pour activer
ou désactiver le chiffrement par
objet. Lorsque cette option est
activée, les objets sont chiffrés
lorsqu’ils sont stockés ou en
transit entre des nceuds de
grid.

Lorsque le chiffrement est
activé, chaque objet est chiffré
avec une clé symétrique unique
générée de maniére aléatoire,
stockée dans StorageGRID
sans acces externe.

Les appliances StorageGRID
SG5812, SG5860, SG6160 et
SGF6024 offrent la possibilité
d’utiliser des disques de
chiffrement conformes a la
norme FIPS 140-2. Les clés de
chiffrement des disques
peuvent étre gérées par un
serveur KMIP externe.

Les appliances StorageGRID
SG5812, SG5860, SG6160,
SGF6112, SG1100 et SG110
offrent I'option de chiffrement
de nceud conforme a la norme
FIPS 140-3. Les clés de
chiffrement des nceuds sont
geérées par un serveur KMIP
externe.

Impact

Stockage et transmission
sécurisés d’objets,
indépendamment du matériel
de stockage sous-jacent.

Permet le chiffrement des

objets sans gestion externe des

clés.

Stockage sécurisé des
données, métadonnées et
objets du systéme. Le
chiffrement logiciel des objets
StorageGRID sécurise le
stockage et la transmission des
objets.

Stockage sécurisé des
données, métadonnées et
objets du systéme. Le
chiffrement logiciel des objets
StorageGRID sécurise le
stockage et la transmission des
objets.

Conformité
réglementaire

Regle SEC 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) régle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) regle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) régle
4511(c)
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Fonction

Analyse de l'intégrité
en arriere-plan et
auto-rétablissement

Placement et
conservation des
objets basés sur des
régles
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Fonction

StorageGRID utilise un
meécanisme d’interverrouillage
de hachages, de checksums et
de vérifications de la
redondance cyclique (CRC) au
niveau de I'objet et des sous-
objets pour se protéger contre
'incohérence, la falsification ou
la modification des données,
aussi bien lorsque les objets
sont en stockage qu’en transit.
StorageGRID détecte
automatiquement les objets
corrompus et falsifiés et les
remplace, tout en mettant en
quarantaine les données
modifiées et en alertant
'administrateur.

StorageGRID permet aux
administrateurs du grid de
configurer des regles ILM, qui
spécifient la conservation, le
placement, la protection, la
transition et I'expiration des
objets. Les administrateurs du
grid peuvent configurer
StorageGRID pour filtrer les
objets en fonction de leurs
métadonnées et appliquer des
régles a différents niveaux de
granularité, notamment a
I'échelle du grid, du locataire,
du compartiment, du préfixe de
clé et des paires clé-valeur de
métadonnées définies par
l'utilisateur. StorageGRID
permet de s’assurer que les
objets sont stockés
conformément aux regles ILM
tout au long de leur cycle de
vie, @ moins qu’ils ne soient
explicitement supprimés par le
client.

Impact

Permet aux administrateurs du
grid de respecter les SLA, les
réglementations et autres
obligations en matiére de
durabilité des données. Aide les
clients a détecter les
ransomwares ou les virus qui
tentent de chiffrer, d’altérer ou
de modifier des données.

Renforce le placement, la
protection et la conservation
des données. Aide les clients a
respecter les SLA en matiéere
de durabilité, de disponibilité et
de performance.

Conformité
réglementaire

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) régle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) régle
4511(c)



Fonction

Analyse des
métadonnées en
arriére-plan

Cohérence ajustable

Fonction

StorageGRID analyse
régulierement les métadonnées
d’objet en arriere-plan pour
appliquer des modifications au
placement ou a la protection
des données d’objet, comme
spécifié par la regle ILM.

Les locataires peuvent
sélectionner des niveaux de
cohérence au niveau du
compartiment pour s’assurer
que les ressources, telles que
la connectivité multisite, sont
disponibles.

Fonctions de sécurité de I’administration

Impact

Permet de détecter les objets
corrompus.

Offre la possibilité d’effectuer
des écritures dans la grille
uniquement lorsqu’un nombre
requis de sites ou de
ressources est disponible.

Découvrez les fonctions de sécurité d’administration de StorageGRID.

Fonction

Certificat de serveur
(interface de gestion
Grid)

Authentification
utilisateur
administrative

Fonction

Les administrateurs du grid
peuvent configurer I'interface
de gestion Grid pour utiliser un
certificat de serveur signé par
l'autorité de certification
approuvée de leur organisation.

Les utilisateurs administratifs
sont authentifiés a I'aide du
nom d’utilisateur et du mot de
passe. Les utilisateurs et
groupes administratifs peuvent
étre locaux ou fédérés,
importés depuis Active
Directory ou LDAP du client.
Les mots de passe des
comptes locaux sont stockés
dans un format protégé par
berypt ; les mots de passe de
ligne de commande sont
stockés dans un format protégé
par SHA-2.

Impact

Permet I'utilisation de certificats
numeriques signés par leur
autorité de certification standard
et approuvée pour authentifier
I'acces a l'interface utilisateur
de gestion et a 'API entre un
client de gestion et la grille.

Authentifie 'accés administratif
a l'interface utilisateur de
gestion et aux API.

Conformité
réglementaire

Conformité
réglementaire
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Fonction

Prise en charge
SAML

Controle granulaire
des autorisations
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Fonction

StorageGRID prend en charge
I'authentification unique (SSO)
a l'aide de la norme SAML 2.0
(Security assertion Markup
Language 2.0). Lorsque
l'authentification SSO est
activée, tous les utilisateurs
doivent étre authentifiés par un
fournisseur d’identités externe
avant d’accéder au Grid
Manager, au tenant Manager, a
I'API Grid Management ou a
I'API de gestion des locataires.
Les utilisateurs locaux ne
peuvent pas se connecter a
StorageGRID.

Les administrateurs du grid
peuvent attribuer des
autorisations aux réles et
attribuer des réles a des
groupes d’utilisateurs
administratifs, ce qui permet
d’appliquer les taches que les
clients administratifs sont
autorisés a effectuer a l'aide de
l'interface utilisateur de gestion
et des API.

Impact

Niveaux de sécurité
supplémentaires pour les
administrateurs du grid et des
locataires tels que SSO et
I'authentification multifacteur
(MFA)

Permet aux administrateurs de
Grid de gérer le controle
d’acces pour les utilisateurs et
les groupes d’administration.

Conformité
réglementaire

NIST SP800-63



Fonction

Journalisation des
audits distribués

Fonction

StorageGRID offre une
infrastructure intégrée de
journalisation des audits
distribuée et évolutive pour des
centaines de nceuds répartis
sur un maximum de 16 sites.
Les noeuds logiciels
StorageGRID générent des
messages d’audit, qui sont
transmis via un systéme de
relais d’audit redondant et
finalement capturés dans un ou
plusieurs référentiels de
journaux d’audit. Les messages
d’audit capturent les
événements au niveau objet,
tels que les opérations de I'API
S3 initiées par le client, les
événements de cycle de vie
des objets par ILM, les
vérifications de I'état des objets
en arriere-plan et les
modifications de configuration
effectuées a partir de l'interface
utilisateur de gestion ou des
API.

Les journaux d’audit peuvent
étre exportés par Syslog, ce qui
permet aux messages d’audit
d’étre exploités par des outils
tels que Splunk et ELK. Il existe
quatre types de messages
d’audit :

* Messages d’audit systeme

* Messages d’audit du
stockage objet

* Messages d’audit du
protocole HTTP

* Messages d’audit de
gestion

Les journaux d’audit peuvent
étre stockés dans un
compartiment S3 pour une
conservation a long terme et un
acces aux applications.

Conformité
réglementaire

Impact

Fournit aux administrateurs du  —
grid un service d’audit évolutif
et éprouvé qui leur permet
d’exploiter les données d’audit
pour divers objectifs. Tels que la
résolution de problemes, I'audit
des performances des SLA, les
opérations d’API d’accés aux
données du client et les
modifications de la
configuration de la gestion.
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Fonction

Audit du systéme

Audit du stockage
objet

Audit du protocole
HTTP

Audit de gestion
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Fonction

Les messages d’audit du
systeme capturent les
événements liés au systéme,
tels que I'état des nceuds de
grid, la détection d’objets
corrompus, les objets validés a
tous les emplacements
spécifiés conformément a la
regle ILM et la progression des
taches de maintenance a
I'échelle du systeme (taches de

grid).

Les messages d’audit du
stockage objet capturent les
transactions de I'API objet et
les événements liés au cycle de
vie. Ces événements incluent le
stockage objet et la
récupération, les transferts de
nceuds grid a nceud grid et les
vérifications.

Les messages d’audit du
protocole HTTP capturent les
interactions du protocole HTTP
liees aux applications clientes
et aux nceuds StorageGRID.
En outre, les clients peuvent
capturer des en-tétes de
requéte HTTP spécifiques (tels
que X-retransmis-for et les
métadonnées utilisateur [x-
amz-meta-*]) dans I'audit.

Les messages d’audit de
gestion consignent les
demandes des utilisateurs
administrateurs dans l'interface
de gestion (Grid Management
interface) ou les API. Chaque
requéte qui n’est pas une
requéte GET ou HEAD a 'API
consigne une réponse avec le
nom d’utilisateur, I'lP et le type
de requéte a I'API.

Impact

Aide les clients a résoudre les
problémes liés aux systemes et
apporte une preuve que les
objets sont stockés
conformément a leur SLA. Les
SLA sont implémentés par les
regles ILM de StorageGRID et
sont protégés contre l'intégrité.

Aide les clients a vérifier la
progression des données dans
le systéme et si les SLA,
spécifiés dans la ILM de
StorageGRID, sont livrés.

Aide les clients a auditer les
opérations d’API d’accés aux
données entre les clients et
StorageGRID et a tracer une
action sur un compte utilisateur
individuel et une clé d’acces. lls
peuvent également connecter
les métadonnées utilisateur a
des fins d’audit et utiliser des
outils de recherche de journaux,
tels que Splunk ou ELK, pour
rechercher des métadonnées
objet.

Aide les administrateurs Grid a
établir un enregistrement des
modifications de configuration
systeme effectuées par
I'utilisateur a partir de quelle
adresse |IP source et de quelle
adresse IP de destination a
quel moment.

Conformité
réglementaire



Fonction

Prise en charge de
TLS 1.3 pour
l'interface de gestion
et 'accés aux API

SNMPv3 pour
surveillance
StorageGRID

Certificats client pour
I'exportation des
metrics Prometheus

Fonction

TLS établit un protocole de
poignée de main pour la
communication entre un client
admin et un nceud admin
StorageGRID.

SNMPv3 fournit la sécurité en
offrant a la fois une
authentification forte et un
cryptage des données pour la
confidentialité. Avec v3, les
unités de données de protocole
sont chiffrées a I'aide de CBC-
DES pour son protocole de
chiffrement.

L’authentification utilisateur de
la personne qui a envoyé l'unité
de données de protocole est
fournie par le protocole
d’authentification HMAC-SHA
ou HMAC-MD5.

SNMPV2 et v1 sont toujours
pris en charge.

Les administrateurs du grid
peuvent télécharger ou générer
des certificats clients qui
peuvent étre utilisés pour
fournir un acceés sécurisé et
authentifié a la base de
données StorageGRID
Prometheus.

Impact

Permet a un client administratif —
et a StorageGRID de s’identifier

et de s’authentifier

mutuellement et de

communiquer avec

confidentialité et intégrité des
données.

Permet aux administrateurs de = —
la grille de surveiller le systéme
StorageGRID en activant un

agent SNMP sur le nceud
d’administration.

Les administrateurs du grid —
peuvent utiliser des certificats

client pour surveiller

StorageGRID en externe a

'aide d’applications telles que
Grafana.

Conformité
réglementaire

Fonctions de sécurité de la plate-forme

Découvrez les fonctionnalités de sécurité de la plate-forme dans StorageGRID.
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Fonction

Infrastructure de clé
publique (PKI)
interne, certificats de
nceud et TLS

Pare-feu de nosud

Durcicement du
systéme
d’exploitation

Mises a jour
périodiques de la
plate-forme et des
logiciels

Connexion racine
désactivée via SSH
(Secure Shell)

Synchronisation
temporelle
automatisée
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Fonction

StorageGRID utilise une PKI
interne et des certificats de
nceud pour authentifier et
crypter les communications
internceuds. La communication
internceud est sécurisée par

TLS.

StorageGRID configure
automatiquement les tables IP
et les régles de pare-feu pour
contrdler le trafic réseau entrant
et sortant, ainsi que pour
fermer les ports inutilisés.

Le systéme d’exploitation de
base des appliances physiques

et des nceuds virtuels

StorageGRID est renforce ; les

logiciels non liés sont
supprimes.

StorageGRID fournit

régulierement des versions
logicielles, notamment des
systemes d’exploitation, des
binaires d’applications et des
mises a jour logicielles.

La connexion root via SSH est
désactivée sur tous les noceuds
StorageGRID. L’accés SSH
utilise l'authentification par

certificat.

StorageGRID synchronise
automatiquement les horloges
systeme de chaque nceud avec
plusieurs serveurs NTP
(External Time Network Time
Protocol). Au moins quatre
serveurs NTP de Stratum 3 ou
version ultérieure sont requis.

Impact

Permet de sécuriser le trafic
systeme sur le LAN ou le WAN,
en particulier dans un
déploiement multisite.

Protection du systeme
StorageGRID, des données et
des métadonnées contre le
trafic réseau non sollicité.

Permet de minimiser les
surfaces d’attaque potentielles.

lls permettent de maintenir le
systeme StorageGRID a jour
avec les logiciels et les binaires
d’applications les plus récents.

Aide les clients a se protéger
contre les éventuels problémes
de piratage a distance des mots
de passe de la connexion
racine.

Garantit la méme référence de
temps sur tous les nosuds.

Conformité
réglementaire

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) régle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)~(d)
(FINRA) régle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) regle
4511(c)

Regle SEC 17a-4(f)
CTFC 1.31(c)-(d)
(FINRA) regle
4511(c)



Fonction Fonction Impact Conformité
réglementaire

Réseaux séparés Les nceuds logiciels et les Permettez aux administrateurs —
pour le trafic client, appliances matérielles du grid de séparer le trafic
administrateur et StorageGRID prennent en réseau interne et externe et de

grid interne charge plusieurs interfaces fournir le trafic sur les réseaux

réseau physiques et virtuelles, avec différents SLA.
de sorte que les clients peuvent

séparer le trafic client,

d’administration et le trafic

réseau interne sur différents

réseaux.

Plusieurs interfaces StorageGRID prend en charge Permettez aux administrateurs
VLAN (Virtual LAN) la configuration des interfaces  de Grid de partitionner et
VLAN sur vos réseaux client et d’isoler le trafic des applications
grid StorageGRID. pour plus de sécurité, de
flexibilité et de performances.

Réseau client non Linterface réseau client non Garantit que les interfaces —
fiable fiable accepte les connexions  exposées a des réseaux non
entrantes uniquement sur les fiables sont sécurisées.
ports qui ont été explicitement
configurés comme des noeuds
finaux d’équilibrage de charge.

Pare-feu Gérez les ports ouverts et Autoriser les administrateurs du
configurable fermés pour les réseaux Admin, grid a contréler 'accés aux
Grid et client. ports et a gérer 'accés aux
périphériques approuvés aux
ports.
Comportement SSH désactiver SSH par défaut Améliore la protection de Regle SEC 17a-4(f)
amélioré avant l'installation. Dans I'état  'accés au réseau. CTFC 1.31(c)-(d)
par défaut, 'accés SSH n’est (FINRA) regle
activé que sur I'adresse des 4511(c)

ports de gestion locaux. Les
mots de passe des utilisateurs
administrateur et root sont
définis sur le numéro de série
du contréleur de calcul de
'appliance. La connexion n’est
autorisée que sur la console
série et la console graphique
(BMC KVM). SSH sur n’importe
quel port réseau est désactive.
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Fonction Fonction Impact Conformité
réglementaire

Chiffrement de Dans le cadre de la nouvelle Ce paramétre doit étre activé Regle SEC 17a-4(f)

nceud fonction de chiffrement du pendant la phase de CTFC 1.31(c)-(d)
serveur héte KMS, un nouveau configuration matérielle de (FINRA) regle
parameétre de chiffrement de l'installation de I'appliance. 4511(c)

nceud est ajouté au programme
d’installation de I'appliance
StorageGRID.

Intégration au cloud

Découvrez comment StorageGRID s'’integre aux services cloud.

Fonction Fonction Impact

Analyse antivirus basée sur les Notifications d’événements de Permet aux administrateurs de

notifications support des services de plateforme  locataires de déclencher I'analyse
StorageGRID. Les notifications antivirus des données a l'aide de
d’événements peuvent étre utilisées services de cloud computing
avec des services de cloud externes.

computing externes pour déclencher
des flux de travail d’analyse antivirus
sur les données.

Tr-4921 : défense contre les ransomware

Protégez les objets StorageGRID S3 contre les attaques par ransomware

Découvrez les attaques par ransomware et comment protéger vos données grace aux
bonnes pratiques de sécurité de StorageGRID.

Le nombre d’attaques par ransomware est en hausse Ce document fournit quelques recommandations sur la
protection des données d’objet sur StorageGRID.

Les ransomware représentent aujourd’hui le danger omniprésent dans les data centers. Les ransomwares ont
été congus pour chiffrer les données et les rendre inutilisables par des utilisateurs et des applications qui en
dépendent. La protection commence par les défenses habituelles : une mise en réseau renforcée et de solides
pratiques de sécurité des utilisateurs. Nous devons ensuite appliquer les pratiques de sécurité de I'acces aux
données.

Les ransomwares sont 'une des plus grandes menaces de sécurité. L'équipe NetApp StorageGRID travaille
avec nos clients pour garder une longueur d’avance sur ces menaces. Le verrouillage d’objets et la gestion
des versions vous permettent de vous protéger contre les modifications indésirables et de restaurer votre
systeme suite a des attaques malveillantes. La sécurité des données est une entreprise multiniveaux, dans
laquelle le stockage objet n’est qu’une partie de votre data Center.

Meilleures pratiques StorageGRID

Pour StorageGRID, les bonnes pratiques en matiere de sécurité doivent inclure I'utilisation du protocole
HTTPS avec des certificats signés pour la gestion et 'accés aux objets. Créez des comptes utilisateur dédiés
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aux applications et aux particuliers et n’utilisez pas les comptes root des locataires pour I'accés aux
applications ou aux données utilisateur. En d’autres termes, suivez le principe du privilege minimum. Utilisez
des groupes de sécurité avec des régles de gestion des identités et des acces (IAM) définies pour régir les
droits d’utilisateur et les comptes d’accés spécifiques aux applications et aux utilisateurs. Une fois ces
mesures mises en place, vous devez vous assurer que vos données sont protégées. Dans le cas de simple
Storage Service (S3), lorsque les objets sont modifiés pour les chiffrer, il est remplacé par I'objet d’origine.

Méthodes de défense

Le mécanisme principal de protection contre les ransomwares dans I'API| S3 consiste a mettre en ceuvre le
verrouillage objet. Toutes les applications ne sont pas compatibles avec le verrouillage d’objet. Il existe donc
deux autres options pour protéger vos objets décrites dans ce rapport : la réplication vers un autre
compartiment avec la gestion des versions activée et la gestion des versions avec les regles IAM.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* Centre de documentation NetApp StorageGRIDhttps://docs.netapp.com/us-en/storagegrid/[]
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/

Protégez vos données contre les ransomwares a l’aide d’un verrouillage objet

Découvrez comment le verrouillage d’objets dans StorageGRID fournit un modeéle
WORM pour empécher la suppression ou le remplacement des données, et comment il
répond aux exigences réglementaires.

Le verrouillage des objets fournit un modele WORM qui empéche la suppression ou I'écrasement d’objets.
L'implémentation du verrouillage objet par StorageGRID "Cohasset évalue" permet de respecter les exigences
réglementaires et prend en charge la conservation a des fins juridiques, le mode de conformité et le mode de
gouvernance pour la conservation des objets ainsi que les régles de conservation des compartiments par
deéfaut. Vous devez activer le verrouillage d’objet dans le cadre de la création de compartiment et de la gestion
des versions. Une version spécifique d’un objet est verrouillée, et si aucun ID de version n’est défini, la
rétention est placée sur la version actuelle de I'objet. Si la conservation de la version actuelle est configurée et
gu’une tentative de suppression, de modification ou d’écrasement de I'objet est effectuée, une nouvelle version
est créée avec un marqueur de suppression ou la nouvelle révision de I'objet comme version actuelle, et la
version verrouillée est conservée comme une version non actuelle. Pour les applications qui ne sont pas
encore compatibles, vous pouvez toujours utiliser le verrouillage objet et une configuration de conservation par
défaut placée sur le compartiment. Une fois la configuration définie, une conservation d’objet est appliquée a
chaque nouvel objet placé dans le compartiment. Cela fonctionne tant que 'application est configurée pour ne
pas supprimer ou écraser les objets avant que la durée de conservation ne soit écoulée.

Lors de la création d’'un bucket dans l'interface utilisateur de gestion des locataires, vous pouvez activer le
verrouillage des objets et configurer un mode de conservation par défaut et une période de conservation. Une
fois configuré, cela définira une rétention de verrouillage d’objet minimale sur chaque objet ingéré dans ce
bucket.
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S3 Object Lock

Allows you to specify retention and legal hold settings for the objects ingested into a bucket. If you want to use 53 Object
Lock, you must enable this setting when you create the bucket. You cannot add or disable 53 Object Lock after a bucket is
created.

If S3 Object Lock is enabled, object versioning is enabled for the bucket automatically and cannot be suspended.

Enable S3 Object Lock

Default retention

Disable
O New objects added to the bucket will not be protected from being deleted or overwritten. Does not apply to objects already in the bucket
ar to objects that have their own retain-until-dates,

Enable
@ New objects added to the bucket will be protected from being deleted or overwritten based on the default retention mode and period
you specify below, Does not apply to objects already in the bucket or to objects that have their own retain-until-dates.

Default retention mode

Governance
Users with special permissions can change an object’s retention settings or they can override these settings to delete the object.

@ Compliance
Mo users can overwrite or delete protected object versions during the retention pericd.

Default retention period @

90 Days v

Maximum retention period on this tenant: 100 years

Voici quelques exemples d’utilisation de I'’API de verrouillage d’objet :

La mise en attente Iégale du verrouillage d’objet est un état activé/désactivé simple appliqué a un objet.

aws s3apl put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

La définition de I'état de mise en attente Iégale ne renvoie aucune valeur si elle a réussi, de sorte qu’elle peut
étre vérifiée a l'aide d’'une opération GET.

aws s3apl get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"
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Pour désactiver la mise en attente légale, appliquez le statut OFF.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFE"

La définition de la conservation d’objet s’effectue a I'aide d’un horodatage de conservation jusqu’a.

aws s3apl put-object-retention --bucket mybucket --key myfile.txt
-—-retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"'" --endpoint-url https://s3.company.com

Encore une fois, il n’y a pas de valeur renvoyée en cas de réussite, vous pouvez donc veérifier I'état de
conservation de la méme maniére avec un appel GET.

aws s3apli get-object-retention --bucket mybucket --key myfile.txt
-—-endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Le fait de conserver une conservation par défaut dans un compartiment activé pour le verrouillage d’objet
applique une période de conservation en jours et en années.

aws s3apli put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention": { "Mode": "COMPLIANCE", "Days": 1 }}}' —--endpoint-url

https://s3.company.com

Comme pour la plupart de ces opérations, aucune réponse n’est renvoyée en cas de succes. Par conséquent,
nous pouvons effectuer une OPERATION GET pour que la configuration puisse étre vérifiée.

295



aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com
{
"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {
"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 1

Vous pouvez ensuite placer un objet dans le compartiment avec la configuration de conservation appliquée.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

L'opération PUT renvoie une réponse.

upload: ./myfile.txt to s3://mybucket/myfile.txt

Sur I'objet de conservation, la durée de conservation définie dans le compartiment de I'exemple précédent est
convertie en horodatage de conservation de I'objet.

aws s3apl get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetalinUntilDate": "2022-03-02T15:22:47.202000+00:00"

Protection contre les ransomwares a I’aide d’un compartiment répliqué avec
gestion des versions

Découvrez comment répliquer des objets vers un compartiment secondaire a l'aide de
StorageGRID CloudMirror.

Les applications et les charges de travail ne seront pas toutes compatibles avec le verrouillage en mode obijet.
Une autre option consiste a répliquer les objets vers un compartiment secondaire dans la méme grille (de
préférence un locataire différent avec acces limité) ou tout autre terminal S3 avec le service de plateforme
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StorageGRID, CloudMirror.

StorageGRID CloudMirror est un composant de StorageGRID qui peut étre configuré pour répliquer les objets
d’'un compartiment vers une destination définie lors de leur ingestion dans le compartiment source et ne
réplique pas les suppressions. Comme CloudMirror est un composant intégré de StorageGRID, il ne peut pas
étre désactivé ou manipulé par une attaque basée sur 'API S3. Vous pouvez configurer ce compartiment
répliqué avec la gestion des versions activée. Dans ce scénario, vous avez besoin d’un nettoyage automatisé
des anciennes versions du compartiment répliqué qui peuvent étre jetées en toute sécurité. Pour cela, vous
pouvez utiliser le moteur de reégles ILM de StorageGRID. Créez des régles pour gérer le placement des objets
en fonction d’'une période non actuelle pendant plusieurs jours, suffisamment pour avoir identifié et récupéré
une attaque.

L'un des inconvénients de cette approche est qu’elle consomme plus de stockage en conservant une seconde
copie compléete du compartiment et plusieurs versions des objets pendant un certain temps. En outre, les
objets qui ont été supprimés intentionnellement du compartiment principal doivent étre supprimés
manuellement du compartiment répliqué. Il existe d’autres options de réplication en dehors du produit, telles
que NetApp CloudSync, qui peuvent répliquer les suppressions pour une solution similaire. Un autre
inconveénient est que la gestion des versions du compartiment secondaire est activée et que le verrouillage
d’objet n’est pas active, c’est qu’il existe un certain nombre de comptes privilégiés qui peuvent étre utilisés
pour causer des dommages a I'emplacement secondaire. L’avantage est qu’il doit s’agir d’'un compte unique
pour ce terminal ou ce compartiment locataire, et le compromis n’inclut probablement pas I'accés aux comptes
sur 'emplacement principal, et inversement.

Une fois les compartiments source et destination créés et la destination configurée avec la gestion des
versions, vous pouvez configurer et activer la réplication comme suit :

Etapes
1. Pour configurer CloudMirror, créez un terminal de services de plateforme pour la destination S3.
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Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. Sur le compartiment source, configurez la réplication pour utiliser le terminal configuré.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Créez des regles ILM pour gérer le placement du stockage et la gestion de la durée du stockage des
versions. Dans cet exemple, les versions non actuelles des objets a stocker sont configurées.
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Create ILM Rule Step 1 of 3;: Define Basics

Wame | WyTenani - versicen retention

Description | retain non-current versions for 3 days

rrytwraal [(ME2ELA R0 BN 15047 ])
Tenart Accourty [aptional] @

Bucket Bame comMaing meytiucked

Create |LM Rule step 2 of 3: Define Placements

Configure placemant instructions to specify how you want objects matchad by this rule to be stored

yTanan - version retentipn
LT -Gt PR it fof B9t

A& rube that uses Noncurrest Time orly applies to noncurent versions of 53 clyjects.
You cannot use this rule as the default rule in an ILM policy because [t does nat apply to current object versions.

Reference Time Moncurrent Time
Placements 11 ot by wtart day
Framday 0 stare  lor - 30 days H
Type | replicated = Locabon @ siel Coples 2 « Temporary loCation | - Dptianal - = +
Retention Diagram @ L metresh
Trigmes
oy — |
s by - =

Il'y a deux copies sur le site 1 pendant 30 jours. Vous configurez également les régles de la version
actuelle des objets en fonction de I'utilisation de I'heure d’'ingestion comme heure de référence dans la
regle ILM pour correspondre a la durée de stockage du compartiment source. Le placement de stockage
des versions d’objets peut étre codé par effacement ou répliqué.

Défense anti-ransomware a I’aide du contrdle des versions avec une politique IAM
de protection

Découvrez comment protéger vos données en activant la gestion des versions dans le
compartiment et en implémentant les régles IAM sur les groupes de sécurité des
utilisateurs dans StorageGRID.

Une méthode pour protéger vos données sans verrouillage objet ou réplication consiste a activer la gestion

des versions sur le compartiment et a mettre en ceuvre des regles IAM sur les groupes de sécurité utilisateur
afin de limiter la capacité des utilisateurs a gérer des versions des objets. En cas d’attaque, de nouvelles
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versions incorrectes des données sont créées en tant que version actuelle, et la version la plus récente non-
actuelle est la sécurité des données. Les comptes compromis pour accéder aux données n’ont pas acces a
supprimer ni a modifier la version non actuelle qui les protége pour des opérations de restauration ultérieures.
Comme dans le scénario précédent, les regles ILM gérent la conservation des versions non actuelles avec la
durée de votre choix. L'inconvénient est qu'il existe toujours la possibilité de comptes privilégiés pour une
attaque de mauvais acteurs, mais tous les comptes de service d’application et les utilisateurs doivent étre
configurés avec un acces plus restrictif. La stratégie de groupe restrictif doit explicitement autoriser chaque
action que vous souhaitez que les utilisateurs ou I'application soient capables et refuser explicitement toute
action dont vous ne voulez pas qu’ils soient capables. NetApp ne recommande pas ['utilisation d’'une
autorisation générique car une nouvelle action pourrait étre introduite a I'avenir et vous voudrez controler si
elle est autorisée ou refusée. Pour cette solution, la liste de refus doit inclure DeleteObjectVersion,
PutBucketPolicy, DeleteBuckePolicy, PutLifecycleConfiguration et PutBucketVersioning afin de protéger la
configuration de gestion des versions du compartiment et de I'objet des modifications utilisateur ou
programmatiques.

Dans StorageGRID, I'option de stratégie de groupe S3 « Atténuation des ransomwares » facilite la mise en
ceuvre de cette solution. Lors de la création d’'un groupe d’utilisateurs dans le locataire, aprées avoir sélectionné
les autorisations du groupe, vous pouvez voir cette politique facultative.

Lreate group

{~) thooseagroup type () Manage permissions o St 53 group policy
W o

Set 53 group policy @

Am 53 group palicy controls user acceds permissions to specific specific 53 resources, including buckets. Mon.roof users have no accoss
bry default.

Ko 53 Access

Read Only Access "Staterment”; [
l
Full Access “ERect™: "Allow”®,
“Action™ |
@ Ransomware Mitigation @ "s3:CreateBucket”,
" 92 Dbt ikt ™,
Custam "siDeletefeplicationConfiguration”,
Murid b 2 valid JSON barmatied siring | "s¥:DeleteBuchetMetadatalatification”,
"sd:Ceet Buckethc]®,

“sd:GetBucketCompliance”,

n:-“u;r:.l I

Voici le contenu de la stratégie de groupe qui inclut la plupart des opérations disponibles explicitement
autorisées et le minimum requis refuseé.

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:CreateBucket",
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"s3:

"s3:DeleteReplicationConfiguration™,

DeleteBucket",

"s3:DeleteBucketMetadataNotification",

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetBucketAcl",
GetBucketCompliance",
GetBucketConsistency",
GetBucketLastAccessTime",
GetBucketLocation",
GetBucketNotification"

"s3:GetBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:

"S3

GetBucketPolicy",
GetBucketMetadataNotification",
GetReplicationConfiguration",
GetBucketCORS",
GetBucketVersioning",

:GetBucketTagging",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

GetEncryptionConfiguration",
GetLifecycleConfiguration",
ListBucket",
ListBucketVersions",
ListAllMyBuckets",
ListBucketMultipartUploads",
PutBucketConsistency",
PutBucketLastAccessTime",

PutBucketNotification",

"s3:PutBucketObjectLockConfiguration",

"s3:
"s3:
"s3:
"s3:
"s3:

"53

"S3

PutReplicationConfiguration",
PutBucketCORS",
PutBucketMetadataNotification",
PutBucketTagging",

PutEncryptionConfiguration",

:AbortMultipartUpload",
"s3:

DeleteObject",

:DeleteObjectTagging",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

DeleteObjectVersionTagging",
GetObject",

GetObjectAcl",
GetObjectLegalHold",
GetObjectRetention",
GetObjectTagging",
GetObjectVersion",
GetObjectVersionAcl",
GetObjectVersionTagging",
ListMultipartUploadParts",
PutObject",

PutObjectAcl",
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"s3:PutObjectLegalHold",
"s3:PutObjectRetention™,
"s3:PutObjectTagging",
"s3:PutObjectVersionTagging",
"s3:RestoreObject",
"s3:ValidateObject",
"s3:PutBucketCompliance",
"s3:PutObjectVersionAcl"

1,

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Deny",

"Action": [

"s3:DeleteObjectVersion",
"s3:DeleteBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketVersioning"

1,

"Resource": "arn:aws:s3:::*"

Enquéte et correction des ransomwares

Découvrez comment enquéter et corriger les buckets aprés une éventuelle attaque de
ransomware avec StorageGRID.

Dans StorageGRID 12.0, la nouvelle fonctionnalité de compartiment de branche a été ajoutée pour étendre
l'utilité du contrdle de version pour la défense contre les ransomwares. Un bucket de branche fournit un acces
aux objets d’un bucket tels qu'ils existaient a un certain moment, a condition qu’ils existent toujours dans le
bucket. Les buckets de branches ne peuvent étre créés que pour les buckets de base compatibles avec le
contrble de version.

Cela signifie que si vous suspectez qu’une attaque de ransomware a eu lieu, vous pouvez créer un bucket de
branche en lecture/écriture ou en lecture seule contenant tous les objets et versions qui existaient avant
I'heure de l'attaque initiale. Vous pouvez utiliser ce bucket de branche pour comparer le contenu du bucket de
base afin de déterminer quels objets ont changé et si le changement faisait partie de I'attaque ou non. Vous
pouvez également utiliser un bucket de branche pour poursuivre les opérations client a I'aide de la branche
propre tout en enquétant sur l'attaque.

Création d’un bucket de branches

* Accédez a la page des détails du bucket de base et a I'onglet Branches pour créer un bucket de branche.
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n StorageGRID Tenant Manager

CASHBZMRIY
Buckets » bass-bucket
STOIAGE (811 "
. base-bucket

i Regecn: us-east-1 Space uzed: 0 bytes
ACCRSS = &
AR AGERE T Dale creatsd 2025-06-25 MOTAT 5T Capacity |imit —

Obaject cownt; g et count limit =

bt chijes . = .

53 Console Ducket optiars Buckei access

Branch buckeis for base-bucket

A branch bucket provides access to objects in s buckel as they sxsted ot o certain teme, A& branch bucket provisdes access 1o protected data. but doesn'tserve a5 4 backup, To continue 1o
arotect dats sk thege {egbres on base buckote 53 Object Lock, cross-grid repicatian for base buckets, or bucket palicies for versioned budoots to clean up old object versons

m &
a

lranch tnscieet name 3 Branch bucket ype (71 2 Before time (31 2 Dwiw orested . 3

brandh backet- 1 Read-write 2005-06-25 1deD52 IST I05-06-25 140607 IST

* Une fois le bouton Créer un bucket de branche cliqué, une fenétre contextuelle s’ouvre avec les détails
préremplis de la région associée au bucket de base.

« indiquez le nom du bucket de branche, avant I'heure, et sélectionnez le type de bucket de branche a créer.
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Create branch bucket of base-bucket

Manage settings
o Enter details 9 9
Optional

Enter branch bucket details

Branch bucket name ()

Required

Region @)

Before time (3)

6/25/2025 = 03 :| o4 PM | IST

Branch bucket type
@ Read-write

In the branch bucket, you can add or delete objects or object versions,

O Read-only

in the branch bucket, you can't modify objects. In the user interface, bucket settings related to the modification of objects
will be disabled.

Cancel

Tr-4765 : StorageGRID du moniteur

Introduction a la surveillance StorageGRID

Découvrez comment controler votre systéme StorageGRID a I'aide d’applications
externes telles que Splunk.

La surveillance efficace du stockage objet NetApp StorageGRID permet aux administrateurs de répondre
rapidement aux problémes urgents et d’ajouter de maniere proactive des ressources pour gérer la croissance
des workloads. Ce rapport fournit des conseils généraux sur la fagon de surveiller les mesures clés et
d’exploiter les applications de surveillance externes. Il est destiné a compléter le guide de surveillance et de
dépannage existant.

Un déploiement NetApp StorageGRID se compose généralement de plusieurs sites et de nombreux nceuds
qui créent un systéme de stockage obijet distribué et tolérant aux pannes. Dans un systéme de stockage
distribué et résilient tel que StorageGRID, il est normal que des conditions d’erreur existent alors que la grille
continue de fonctionner normalement. En tant qu’administrateur, le défi consiste a comprendre le seuil auquel
les conditions d’erreur (telles que les nceuds en panne) constituent un probléme qui doit étre immédiatement
résolu par rapport aux informations a analyser. En analysant les données d’'StorageGRID, vous pouvez
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analyser votre charge de travail et prendre des décisions avisées, notamment concernant 'ajout de
ressources.

StorageGRID fournit une excellente documentation qui analyse le sujet de la surveillance. Ce rapport part du
principe que vous connaissez StorageGRID et que vous avez consulté la documentation correspondante. Au
lieu de répéter ces informations, nous nous référons a la documentation produit tout au long de ce guide. La
documentation des produits StorageGRID est disponible en ligne et au format PDF.

L'objectif de ce document est de compléter la documentation produit et de découvrir comment contréler votre
systeme StorageGRID a l'aide d’applications externes, telles que Splunk.

Sources de données

Pour réussir la surveillance de NetApp StorageGRID, il est important de savoir ou collecter des données sur
I'état et les opérations de votre systéme StorageGRID.

* Interface utilisateur Web et tableau de bord. Le gestionnaire de grille StorageGRID présente une vue de
haut niveau des informations que vous, en tant qu’administrateur, devez voir dans une présentation
logique. En tant qu’administrateur, vous pouvez également approfondir les informations de niveau de
service pour le dépannage et la collecte des journaux.

* Journaux d’audit. StorageGRID conserve des journaux d’audit granulaires des actions des locataires
telles que LA COMMANDE PUT, GET et DELETE. Vous pouvez également suivre le cycle de vie d’un objet
de l'ingestion a 'application des régles de gestion des données.

» APl métriques. Les API de I'interface utilisateur sont sous-jacentes a 'interface GMI de StorageGRID.
Cette approche vous permet d’extraire des données a I'aide d’outils externes de surveillance et d’analyse.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

» Centre de documentation NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/
* Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/

* NetApp StorageGRID application pour Splunk https://splunkbase.splunk.com/app/3898/#/details

Utilisez le tableau de bord GMI pour surveiller StorageGRID

Le tableau de bord de l'interface de gestion Grid (GMI) de StorageGRID offre une vue
centralisée de l'infrastructure StorageGRID. Vous pouvez ainsi surveiller I'état, les
performances et la capacité de 'ensemble du grid.

Utilisez le tableau de bord GMI pour examiner chaque composant central de la grille.
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Informations a surveiller réguliérement

Une version précédente de ce rapport technique énuméré les mesures a vérifier périodiquement par rapport
aux tendances. Cette information est maintenant incluse dans le "Guide de surveillance et de dépannage".

Surveiller le stockage

Dans une version précédente de ce rapport technique, nous liseous ou surveiller les mesures importantes,
telles que I'espace de stockage objet, 'espace de métadonnées, les ressources réseau, etc. Cette information
est maintenant incluse dans le "Guide de surveillance et de dépannage".

Utilisez les alertes pour surveiller StorageGRID

Découvrez comment utiliser le systéme d’alertes de StorageGRID pour surveiller les
problemes, gérer les alertes personnalisées et étendre les notifications d’alertes via
SNMP ou par e-mail.

Les alertes fournissent des informations critiques qui vous permettent de surveiller les divers événements et
conditions de votre systéme StorageGRID.

Le systeme d’alertes est congu pour étre le principal outil de surveillance des problemes susceptibles de
survenir dans votre systeme StorageGRID. Le systéme d’alertes se concentre sur les problémes exploitables
du systeme et propose une interface simple d’utilisation.

Nous fournissons un ensemble de regles d’alerte par défaut qui visent a faciliter la surveillance et le

dépannage de votre systéme. Vous pouvez davantage gérer les alertes en créant des alertes personnalisées,
en modifiant ou en désactivant les alertes par défaut et en désactivant les notifications d’alerte.
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Les alertes sont également extensibles via SNMP ou la notification par e-mail.

Pour plus d’informations sur les alertes, reportez-vous a la "documentation produit" page disponible en ligne et
au format PDF.

Surveillance avancée dans StorageGRID

Découvrez comment accéder a des metrics et les exporter pour résoudre vos problémes.

Affichage des API de metrics via une requéte Prometheus

Prometheus est un logiciel open source qui collecte des metrics. Pour accéder au Prometheus intégré de
StorageGRID via l'interface GMI, accédez au support > Metrics.

Metrics

‘Access charis and metrics to help troubleshoot issues.

@ The toals available on this page are intended for use by technical support. Some features and menu items within these tools are intentionally non-functional

Prometheus

Prometheus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to query the current values of metrics and to view charts of the values aver time
Access the Prometheus Ul using the link below. You must be signed in to the Grid Manager.

= hitps://webscalegmi netapp com/metrics/graph

Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that contain graphs of impertant metric values over time

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager,

ADE Grid Replicated Read Path Overview
Account Service Overview ILM S3 - Node

Alertmanager Identity Service Overview 53 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Overview Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Overview Platform Services Commits Support

Cloud Storage Pool Overview Platform Services Overview Traces

EC Read (11.3) - Node Platform Services Processing Traffic Classification Policy

EC Read (11.3) - Overview Renamed Metrics Virtual Memory (vmstat)

Vous pouvez également accéder directement au lien.

Prometheus -

Avec cette vue, vous pouvez accéder a l'interface Prometheus. Ensuite, vous pouvez effectuer des recherches
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parmi les mesures disponibles et méme tester des requétes.
Pour effectuer une requéte URL Prometheus, procédez comme suit :

Etapes

1. Commencez a taper dans la zone de texte de la requéte. Au fur et a mesure que vous tapez, les
indicateurs sont répertoriés. A nos fins, seuls les metrics commencant par StorageGRID et Node sont
importants.

2. Pour afficher le nombre de sessions HTTP pour chaque nceud, tapez storagegrid http et sélectionnez
storagegrid http sessions incoming currently established. Cliquez sur Exécuter et
affichez les informations au format graphique ou console.

Gragh

L Fr ) B tackedt

Les requétes et les graphiques que vous créez via cette URL ne persistent pas. Les requétes
@ complexes consomment des ressources sur le noceud d’administration. NetApp vous
recommande d’utiliser cette vue pour explorer les metrics disponibles.

Il n’est pas recommandé de s’interfacer directement avec notre instance Prometheus, car cela
@ nécessite 'ouverture de ports supplémentaires. L'accés aux metrics via notre API est |la
méthode recommandée et sécurisée.

Exportez les metrics via I’API

Vous pouvez également accéder aux mémes données via I'’AP| de gestion StorageGRID.
Pour exporter des metrics via I'API, effectuez la procédure suivante :

1. Dans l'interface GMI, sélectionnez aide » Documentation API.

2. Faites défiler jusqu’a Metrics et sélectionnez GET /grid/Metric-query.
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metrics Operations on metrics

7_ /grid/metric-labels/{label}/values Lists the values for a metric label

/grid/metric-names Lists all available mefric names

/grid/metric-query Performs an instant mefric query at a single point in time

The format of metric queries is controlied by Prometheus. See https//prometheus io/docs/querying/basics

Parameters
Name Description
query = =i
string Prometheus query string
(query)

storagegrid_http_sessions_incoming_current
time .
string($date- query start, default current time (date-time)
time)
imn time - query start, default current time (date-t/
timeout :
string timeout (duration)
(query)

120s

)

La réponse inclut les mémes informations que celles que vous pouvez obtenir via une requéte URL
Prometheus. Vous pouvez a nouveau voir le nombre de sessions HTTP actuellement établies sur chaque
nceud de stockage. Vous pouvez également télécharger la réponse au format JSON pour plus de lisibilité.
La figure suivante présente des exemples de réponses a des requétes Prometheus.

contamwpe[ pplication/json ~

Responses

Curl
“X-Csrf-Token:

curl -X GET "https://10.193.92.238/api/v3/grid/metric-query?query=storagegrid http_sessions_incoming currently established&timeout=120s" -H "accept: application/json™ -H
0b94918621b19c120b4488d2e537e374"

0/api/v3/grid/met V' |_http_sessions_incoming_currently_established&timeo

Server response

Code Details.

200 Response body

{
"responseTime”™: "2820-06-02T21:26:36.008Z",
"status": “success”,

“resultType": "vector®,
"result®: [
“metric®: {
*_name__": "storagegrid_http_sessions_incoming currently_established",
instance™: “us-storage-1",
"job": "storagegrid”,
a8¢c5d26-b52a-4d78-95ec-8F21e76c61bd",
1dr",
: "fc56d838-cd56-423b- edeBalaz8asd”,
: "us-east-fuse”

2 ‘toragegrid_http_sessions_incoming currently_established",
instance”: "us-storage-2",
": “storagegrid”,

@ L’avantage de I'utilisation de I'API est qu’elle vous permet d’effectuer des requétes authentifiées
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Accédez aux metrics a I’'aide de CURL dans StorageGRID

Découvrez comment accéder aux metrics via I'interface de ligne de commandes en
utilisant curl.

Pour effectuer cette opération, vous devez d’abord obtenir un jeton d’autorisation. Pour demander un jeton,
procédez comme suit :
Etapes

1. Dans l'interface GMI, sélectionnez aide > Documentation API.

2. Faites défiler jusqu’a Auth pour rechercher des opérations sur 'autorisation. La capture d’écran suivante
montre les parameétres de la méthode POST.

auth Operations on authorization v
m Jfauthorize Getauthorization token »
Mame Description
body *

object Example Value = Model

(body)
{

“ugername”: “MylcerName”,

“password”: "MyPassword”,

“cookie®: true,
“csrfToken™: false

}

Parameter conlent type

[ application/json b

Responses Response content type | application/jsen ~ l

3. Cliquez sur essayer et modifiez le corps avec votre nom d’utilisateur et votre mot de passe GMI.
4. Cliquez sur Exécuter.

5. Copiez la commande curl fournie dans la section curl et collez-la dans une fenétre de terminal. La
commande se présente comme suit :

curl -X POST "https:// <Primary Admin IP>/api/v3/authorize" -H "accept:
application/json" -H "Content-Type: application/json" -H "X-Csrf-Token:
dc30b080elca9%c05ddb81104381d8c8" -d "{ \"username\": \"MyUsername\",
\"password\": \"MyPassword\", \"cookie\": true, \"csrfToken\": false}"
-k

@ Si votre mot de passe GMI contient des caractéres spéciaux, n’oubliez pas d'utiliser \ pour
échapper a des caractéres spéciaux. Par exemple, remplacez ! avec \!

6. Apres avoir exécuté la commande curl précédente, le résultat vous donne un jeton d’autorisation comme
dans I'exemple suivant :
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{"responseTime" :"2020-06-
03T00:12:17.0312z","status":"success", "apiVersion":"3.2","data":"8ale528d
-18a7-4283-9%9a5e-b2e6d731e0b2"}

Vous pouvez désormais utiliser la chaine de tokens d’autorisation pour accéder aux métriques via curl. Le
processus d’acces aux mesures est similaire aux étapes de la section "Surveillance avancee dans
StorageGRID". Cependant, a des fins de démonstration, nous montrons un exemple avec /grid/Metric-
labels/{label}/values sélectionnées dans la catégorie Metrics.

7. Par exemple, la commande curl suivante avec le jeton d’autorisation précédent répertorie les noms de
sites dans StorageGRID.

curl -X GET "https://10.193.92.230/api/v3/grid/metric-
labels/site name/values" -H "accept: application/json" -H
"Authorization: Bearer 8aleb528d-18a7-4283-%9a5e-b2e6d731e0b2"

La commande CURL génere la sortie suivante :

{"responseTime":"2020-06-
03T00:17:00.844z","status":"success", "apiVersion":"3.2","data": ["us-
east-fuse","us-west-fuse"]}

Affichez les metrics a I'aide du tableau de bord Grafana dans StorageGRID

Découvrez comment utiliser I'interface Grafana pour visualiser et surveiller vos données
StorageGRID.

Grafana est un logiciel open source pour la visualisation des mesures. Par défaut, nous disposons de tableaux
de bord préconstruits qui fournissent des informations utiles et puissantes sur votre systéeme StorageGRID.

Ces tableaux de bord préconstruits sont non seulement utiles pour la surveillance, mais aussi pour le
dépannage d’un probleme. Certains sont destinés a étre utilisés par le support technique. Par exemple, pour
afficher les mesures d’un nceud de stockage, procédez comme suit.

Etapes
1. Dans l'interface GMI, support > Metrics.

2. Dans la section Grafana, sélectionnez le tableau de bord Node.
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Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that centain graphs of important metric values over time.

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview
Account Service Overview ILM 53 - Node

Alertman Identity Service Qverview $3 Ovel

Audit O Ingests Site

Cassandra Cluster Ovel Node Streaming EC - ADE

Cassandra Network Node (Internal Use) Streaming EC - Chunk Service

Cassandra Node Ov Support

Cloud Storage Pool
EC Read - Node
EC Read- O

Traffic Classification Palicy

3. Dans Grafana, définissez les hétes sur le noeud sur lequel vous souhaitez afficher les mesures. Dans ce
cas, un nceud de stockage est sélectionné. Plus d’informations sont fournies que les captures d’écran
suivantes.

88 Node -

Py nilization

Memory Usage

Utilisez les stratégies de classification du trafic dans StorageGRID

Découvrez comment configurer et configurer des régles de classification du trafic pour
gérer et optimiser le trafic réseau dans StorageGRID.

Les regles de classification du trafic fournissent une méthode de surveillance et/ou de limitation du trafic basée
sur un locataire, un compartiments, des sous-réseaux IP ou des terminaux d’équilibrage de charge
spécifiques. La connectivité réseau et la bande passante sont des mesures particulierement importantes pour
StorageGRID.

Pour configurer une stratégie de classification de trafic, procédez comme suit :

Etapes
1. Dans l'interface GMI, accédez au Configuration » Paramétres systéme > Classification du trafic.

2. Cliquez sur Créer +
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3. Entrez un nom et une description pour votre police.

4. Créez une regle correspondante.

Create Matching Rule

Matching Rules
Type @ Tenant v
Temant Jonathan.Wong (22497137670163214190)

Inverse Match & [

Change Account

=1

5. Définissez une limite (facultatif).

Create Limit

Limits (Optional)

Type @ — Choose One —

— Choose One —
Aggregate Bandwidth In
Val
alue @ Agagregate Bandwidth Out
Concurrent Read Requesis
Concurrent Write Requests
Per-Request Bandwidth In

Per-Request Bandwidth Out
Fead Request Rate
Write Reguest Rate

6. Enregistrez votre police
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Create Traffic Classification Policy
Policy
Mame Match a Temant
Description {optional)

Matching Rules

Traffic that matches any rule is included in the policy.

4 Create || # Edit || % Remove

Type Inverse Match Match Value
® Tenant Jonathan.Wong (22497137670163214190)

Displaying 1 matching rule.

Limits (Optional)

=+ Create
Type Value Units

fm Jimmibe Emps
No limits found.

= |

Pour afficher les mesures associées a votre stratégie de classification de trafic, sélectionnez votre stratégie
et cliquez sur métriques. Un tableau de bord Grafana est généré et affiche des informations telles que le
trafic des demandes Load Balancer et la durée moyenne des demandes.

B8 Traffic C cation Policy -

Load Balancer Request Complstion Rate

Write Request Rate by Dbject Size
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Utilisez les journaux d’audit pour surveiller StorageGRID

Découvrez comment utiliser le journal d’audit StorageGRID pour obtenir des informations
détaillées sur les activités des locataires et du grid et comment exploiter des outils tels
que Splunk pour I'analyse des journaux.

Le journal des audits StorageGRID vous permet de collecter des informations détaillées sur les activités du
locataire et du grid. Le journal des audits peut étre exposé a des fins d’analytique via le protocole NFS. Pour
obtenir des instructions détaillées sur I'exportation du journal d’audit, reportez-vous au Guide de
'administrateur.

Une fois I'audit exporté, vous pouvez utiliser des outils d’analyse des journaux tels que Splunk ou Logstash +
Elasticsearch pour comprendre I'activité des locataires ou créer des rapports détaillés de facturation et de
facturation interne.

Des informations détaillées sur les messages d’audit sont disponibles dans la documentation StorageGRID.
Voir "Messages d’audit".

Utilisez I'application StorageGRID pour Splunk

En savoir plus sur I'application NetApp StorageGRID pour Splunk qui permet de surveiller
et d’analyser votre environnement StorageGRID au sein de la plateforme Splunk.

Splunk est une plateforme logicielle qui importe et indexe les données machine pour offrir de puissantes
fonctionnalités de recherche et d’analyse. L'application NetApp StorageGRID est un complément pour Splunk
qui importe et enrichit les données a partir de StorageGRID.

Vous trouverez des instructions sur l'installation, la mise a niveau et la configuration du module
complémentaire StorageGRID a I'adresse suivante : https://splunkbase.splunk.com/app/3895/#/details

Tr-4882 : installation d’une grille métallique StorageGRID

Introduction a l'installation de StorageGRID
Découvrez comment installer StorageGRID sur des hotes bare Metal.

Le TR-4882 fournit un ensemble d’instructions pratiques et détaillées qui produit une installation de travail de
NetApp StorageGRID. L'installation peut se faire soit sur des serveurs bare Metal, soit sur des machines
virtuelles exécutées sur Red Hat Enterprise Linux (RHEL). L'approche consiste a effectuer une installation «
optiniée » de six services conteneurisés StorageGRID sur trois machines physiques (ou virtuelles) dans une
disposition et une configuration de stockage suggérées. Certains clients peuvent comprendre plus facilement
le processus de déploiement en suivant 'exemple de déploiement présenté dans ce rapport technique.

Pour une compréhension plus approfondie de StorageGRID et du processus d’installation, consultez
[StorageGRID d’installation, de https://docs.netapp.com/us-en/storagegrid-118/landing-install-upgrade/
index.htm| mise a niveau et de correctif] dans la documentation du produit.

Avant de commencer votre déploiement, examinons les exigences de calcul, de stockage et de réseau du
logiciel NetApp StorageGRID. StorageGRID s’exécute en tant que service conteneurisé dans Podman ou
Docker. Dans ce modéle, certaines exigences font référence au systéme d’exploitation hote (le systeme
d’exploitation qui héberge Docker et exécute le logiciel StorageGRID). En outre, certaines ressources sont
allouées directement aux conteneurs Docker s’exécutant au sein de chaque héte. Dans ce déploiement, afin
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d’optimiser 'utilisation du matériel, nous déployons deux services par hote physique. Pour plus d’informations,
passez a la section suivante, "Conditions préalables a I'installation de StorageGRID".

Les étapes décrites dans ce rapport technique permettent d’effectuer une installation StorageGRID

fonctionnelle sur six hotes bare Metal. Vous disposez désormais d’une grille et d’un réseau client qui
fonctionnent, ce qui est utile dans la plupart des scénarios de test.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce rapport technique, consultez les ressources de
documentation suivantes :

» Centre de documentation NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/

Conditions préalables a I'installation de StorageGRID

Découvrez les besoins en ressources de calcul, de stockage, de réseau, docker et de
nceuds pour déployer StorageGRID.

Exigences de calcul

Le tableau ci-dessous répertorie les ressources minimales requises pour chaque type de noceud StorageGRID.
Il s’agit des ressources minimales requises pour les nceuds StorageGRID.

Type de nceud Cceurs de processeurs RAM

Admin 8 24 GO
Stockage 8 24 GO
Passerelle 8 24 GO

En outre, chaque héte Docker physique doit disposer d’'un minimum de 16 Go de RAM pour fonctionner
correctement. Ainsi, par exemple, pour héberger deux des services décrits dans le tableau ensemble sur un
héte Docker physique, effectuez le calcul suivant :

24 + 24 + 16 = 64 Go de RAM et 8 + 8 = 16 cceurs

Comme nombre de serveurs modernes dépassent ces exigences, nous combinons six services (conteneurs
StorageGRID) en trois serveurs physiques.

Configuration réseau requise
Les trois types de trafic StorageGRID sont les suivants :

« Trafic de grille (requis). Trafic StorageGRID interne qui circule entre tous les noeuds de la grille.
 Trafic Admin (facultatif). Trafic utilisé pour 'administration et la maintenance du systéme.

* Trafic client (facultatif). Le trafic qui circule entre les applications client externes et la grille, y compris
toutes les demandes de stockage objet des clients S3 et Swift.

Vous pouvez configurer jusqu’a trois réseaux a utiliser avec le systéme StorageGRID. Chaque type de réseau
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doit se trouver sur un sous-réseau distinct sans chevauchement. Si tous les nceuds se trouvent sur le méme
sous-réseau, aucune adresse de passerelle n’est requise.

Pour cette évaluation, nous allons déployer sur deux réseaux, qui contiennent la grille et le trafic client. Il est
possible d’ajouter un réseau d’administration plus tard pour servir cette fonction supplémentaire.

Il est tres important de mapper les réseaux de maniére cohérente aux interfaces sur tous les hétes. Par
exemple, s’il existe deux interfaces sur chaque nceud, sen192 et en224, elles doivent toutes étre mappées sur
le méme réseau ou VLAN sur tous les hotes. Dans cette installation, le programme d’installation les mappe
dans les conteneurs Docker comme ethO@if2 et eth2@if3 (car le bouclage est if1 a I'intérieur du conteneur). I
est donc trés important d’avoir un modéle cohérent.

Remarque sur la mise en réseau Docker

StorageGRID utilise la mise en réseau differemment de certaines implémentations de conteneurs Docker. |I
n’utilise pas la mise en réseau fournie par Docker (ou Kubernetes ou Swarm). StorageGRID génére alors le
conteneur sous la forme --net=none, de sorte que Docker ne fait rien pour le mettre en réseau. Une fois le
conteneur généré par le service StorageGRID, un nouveau périphérique macvlan est créé a partir de
l'interface définie dans le fichier de configuration du noeud. Ce périphérique a une nouvelle adresse MAC et
agit comme un périphérique réseau distinct qui peut recevoir des paquets de I'interface physique. Le
périphérique macvlan est alors déplacé dans I'espace de noms du conteneur et renommé eth0, eth1 ou eth2 a
lintérieur du conteneur. A ce stade, le périphérique réseau n’est plus visible dans le systéme d’exploitation
héte. Dans notre exemple, le dispositif réseau Grid est eth0 a I'intérieur des conteneurs Docker et le réseau
client est eth2. Si nous disposions d’un réseau d’administration, le dispositif serait eth1 dans le conteneur.

La nouvelle adresse MAC du périphérique réseau de conteneur peut nécessiter I'activation du
mode promiscuous dans certains environnements réseau et virtuels. Ce mode permet au
périphérique physique de recevoir et d’envoyer des paquets pour les adresses MAC qui

@ different de I'adresse MAC physique connue. si vous exécutez VMware vSphere, vous devez
accepter le mode promiscuité, les modifications d’adresse MAC et les transmissions forgées
dans les groupes de ports qui serviront le trafic StorageGRID lors de I'exécution de RHEL.
Ubuntu ou Debian fonctionne sans ces changements dans la plupart des circonstances.

Conditions de stockage

Les nceuds nécessitent chacun des périphériques de disque SAN ou locaux de la taille indiquée dans le
tableau suivant.

Les chiffres indiqués dans le tableau correspondent a chaque type de service StorageGRID, et
non a la grille entiére ou a chaque hote physique. En fonction des choix de déploiement, nous
calculerons les nombres pour chaque hoéte physique dans , plus loin dans "Configuration et
configuration requise de I'héte physique"ce document. les chemins ou systemes de fichiers

@ marqués d’un astérisque seront créés dans le conteneur StorageGRID lui-méme par
l'installateur. L'administrateur n’a pas besoin de créer manuellement une configuration ou un
systeme de fichiers, mais les hétes ont besoin de périphériques en mode bloc pour répondre a
ces exigences. En d’autres termes, le périphérique de bloc doit apparaitre a l'aide de la
commande, mais il ne doit 1sb1k pas étre formaté ou monté dans le systéme d’exploitation
hote.
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Type de nceud

Tout

Tous les

nceuds

Admin

Admin

Noeuds de
stockage

Objectif de LUN

Espace systeme du
noceud
d’administration
/var/local (SSD
utile ici)

Pool de stockage
Docker au
/var/lib/docker
for container
pool

Journaux d’audit de
noeud
d’administration
(données systéeme
dans le conteneur
d’administration)
/var/local/audi
t/export

Tables de nceuds
d’administration
(données systéme
dans le conteneur
d’administration)
/var/local/mysq
1 ibdata

Stockage objet
(dispositifs en mode
bloc
/var/local/rang
edb0 ) (SSD utile ici)
/var/local/rang
edbl
/var/local/rang
edb2

Nombre de
LUN

Un pour
chaque nceud
d’administratio
n

Un pour
chaque héte
(physique ou
machine
virtuelle)

Un pour
chaque nceud
d’administratio
n

Un pour
chaque nceud
d’administratio
n

Trois pour
chaque
conteneur de
stockage

Taille

Systéme de

minimale de la fichiers

LUN
90 GO

100 Go par
conteneur

200 GO

200 GO

4,000 GO

manuel requis

Non

Oui — etx4

Non

Non

Non

Entrée de
configuration de
noeud suggérée

BLOCK DEVICE VA
R _LOCAL =
/dev/mapper/ADM
-VAR-LOCAL

Na : formatez et
montez en tant que
systeme de fichiers
héte (non mappé
dans le conteneur)

BLOCK DEVICE AU
DIT LOGS
=/dev/mapper/AD
M-0S

BLOCK DEVICE TA
BLES =
/dev/mapper/ADM
-MySQL

BLOCK DEVICE RA
NGEDB_000 =
/dev/mapper/SN-
Db00

BLOCK DEVICE RA
NGEDB_001 =
/dev/mapper/SN-
Db01

BLOCK DEVICE RA
NGEDB_002 =
/dev/mapper/SN-
Db02

Dans cet exemple, les tailles de disques indiquées dans le tableau suivant sont requises par type de
conteneur. Les exigences par héte physique sont décrites dans "Configuration et configuration requise de
I'héte physique", plus loin dans ce document.

Tailles de disques par type de conteneur

Conteneur d’administration
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Nom
Docker-Store
ADM-0OS
SMA-Vérification
ADM-MySQL

Conteneur de stockage

Nom
Docker-Store
SN-OS
Rangedb-0
Rangedb-1
Rangedb-2

Conteneur de passerelle

Nom
Docker-Store

/var/local

Taille (Gio)

100 (par conteneur)
90

200

200

Taille (Gio)

100 (par conteneur)
90

4096

4096

4096

Taille (Gio)
100 (par conteneur)

90

Configuration et configuration requise de I’héte physique

En combinant les exigences de calcul et de réseau indiquées dans le tableau ci-dessus, vous pouvez obtenir
un ensemble de matériel de base requis pour cette installation de trois serveurs physiques (ou virtuels) avec
16 coeurs, 64 Go de RAM et deux interfaces réseau. Si un débit plus élevé est souhaité, il est possible de lier

deux interfaces ou plus sur la grille ou le réseau client et d’utiliser une interface marquée VLAN telle que

bond0.520 dans le fichier de configuration du nceud. Si vous attendez des charges de travail plus intenses, il
vaut mieux augmenter la mémoire pour I'héte et les conteneurs.

Comme illustré dans la figure ci-dessous, ces serveurs hébergent six conteneurs Docker, deux par héte. La

RAM est calculée en fournissant 24 Go par conteneur et 16 Go pour le systeme d’exploitation héte lui-méme.
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Host 1

Admin Node
+

Storage Node 1

Host 2

Host 3

Gateway 1 Gateway 2
- -
Storage Node 2 Storage Node 3

La mémoire RAM totale requise par hote physique (ou machine virtuelle) est de 24 x 2 + 16 = 64 Go. Les

tableaux suivants répertorient le stockage sur disque requis pour les hétes 1, 2 et 3.

Hote 1

Docker Store

200 (100 x 2)

BLOCK DEVICE VAR LOCAL
BLOCK DEVICE AUDIT LOGS
BLOCK DEVICE TABLES

Conteneur de stockage

90
4096
4096

Hote 2

Docker Store

200 (100 x 2)

GW-0S */var/local
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Taille (Gio)

/var/lib/docker (Systeme de fichiers)
Conteneur Admin

90
200
200

SN-0OS
/var/local (périphérique)

Rangedb-0 (périphérique)
Rangedb-1 (périphérique)
Rangedb-2 (dispositif)

Taille (Gio)

/var/lib/docker (Partagé)
Conteneur passerelle

100



Hote 2

Conteneur de stockage

100
4096
4096

Hote 3

Docker Store

200 (100 x 2)

*/var/local

Conteneur de stockage

100
4096
4096

Taille (Gio)

*/var/local

Rangedb-0
Rangedb-1
Rangedb-2

Taille (Gio)
/var/lib/docker (Partagé)

Conteneur passerelle

100

*/var/local

Rangedb-0
Rangedb-1
Rangedb-2

Le Docker Store a été calculé en autorisant 100 Go par /var/local (par conteneur) x deux conteneurs = 200 Go.

Préparation des nceuds

Pour préparer l'installation initiale de StorageGRID, installez d’abord RHEL version 9.2 et activez SSH.
Configurez les interfaces réseau, le protocole NTP (Network Time Protocol), le DNS et le nom d’héte
conformément aux bonnes pratiques. Vous avez besoin d’au moins une interface réseau activée sur le réseau
en grille et une autre pour le réseau client. Si vous utilisez une interface marquée VLAN, configurez-la comme
indiqué dans les exemples ci-dessous. Sinon, une simple configuration d’interface réseau standard suffit.

Si vous devez utiliser une balise VLAN sur l'interface réseau de la grille, votre configuration doit avoir deux
fichiers /etc/sysconfig/network-scripts/ au format suivant :
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# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0

# This is the parent physical device

TYPE=Ethernet

BOOTPROTO=none

DEVICE=enp67s0

ONBOOT=yes

# cat /etc/sysconfig/network-scripts/ifcfg-enp67s0.520
# The actual device that will be used by the storage node file
DEVICE=enp67s0.520

BOOTPROTO=none

NAME=enp67s0.520

IPADDR=10.10.200.31

PREFIX=24

VLAN=yes

ONBOOT=yes

Cet exemple suppose que votre périphérique réseau physique pour le réseau de grille est enp67s0. Il pourrait
également étre un dispositif lié tel que bond0. Que vous utilisiez la liaison ou une interface réseau standard,
vous devez utiliser I'interface marquée VLAN dans votre fichier de configuration de nceud si votre port réseau
n’a pas de VLAN par défaut ou si le VLAN par défaut n’est pas associé au réseau de grille. Le conteneur
StorageGRID lui-méme ne débalise pas les trames Ethernet, il doit donc étre géré par le systeme
d’exploitation parent.

Configuration du stockage en option avec iSCSI

Si vous n'utilisez pas de stockage iSCSI, vous devez vous assurer que host1, host2 et host3 contiennent des
périphériques de bloc de taille suffisante pour répondre a leurs besoins. Reportez-vous a la section pour
connaitre les exigences en matiére de stockage pour "Tailles de disques par type de conteneur" les hotes 1, 2
et 3.

Pour configurer le stockage avec iSCSI, procédez comme suit :

Etapes

1. Si vous utilisez un stockage iSCSI externe tel que le logiciel de gestion des données NetApp E-Series ou
NetApp ONTAP®, installez les packages suivants :

sudo yum install iscsi-initiator-utils
sudo yum install device-mapper-multipath

2. Recherchez I'ID d’initiateur sur chaque héte.

# cat /etc/iscsi/initiatorname.iscsi
InitiatorName=ign.2006-04.com.example.nodel

3. En utilisant le nom d’initiateur de I'étape 2, mappez les LUN de votre périphérique de stockage (du nombre
et de la taille indiqués dans le "Conditions de stockage" tableau) sur chaque nceud de stockage.
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4. |dentifiez les LUN créées avec et connectez-vous a ces LUN iscsiadm.

# iscsiadm
# iscsiadm
Logging in

portal: 10.

-m discovery -t st -p target-ip-address

-m node -T ign.2006-04.com.example:3260 -1

to [iface: default, target: ign.2006-04.com.example:3260,
64.24.179,3260] (multiple)

Login to [iface: default, target: ign.2006-04.com.example:3260, portal:
10.64.24.179,3260] successful.

(D Pour plus de détails, consultez le "Création d’un initiateur iSCSI" portail des clients Red Hat.

5. Pour afficher les chemins d’acces multiples et les WWID de LUN associés, exécutez la commande

suivante :

# multipath -11

Si vous n'utilisez pas iISCSI avec des périphériques a chemins d’accés multiples, montez simplement votre
périphérique a I'aide d’'un nom de chemin unique qui persistera a modifier et a redémarrer le périphérique.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0

L'utilisation de /dev/sdx noms de périphériques peut entrainer des problémes

ultérieurement si des périphériques sont supprimés ou ajoutés. si vous utilisez des
périphériques multivoies, modifiez le /etc/multipath.conf fichier pour utiliser les alias
comme suit.

@ Ces périphériques peuvent étre présents ou non sur tous les nceuds, selon la disposition.
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multipaths {
multipath {
wwid 36d039ea00005f06a000003c45fa8f3dc
alias Docker-Store
}
multipath {
wwid 36d039ea00006891b000004025fa8£597
alias Adm-Audit
}
multipath {
wwid 36d039ea00005f06a000003c65fa8£f3£f0
alias Adm-MySQL
}
multipath {
wwid 36d039ea00006891b000004015fa8f58¢c
alias Adm-0S
}
multipath {
wwid 36d039ea00005f06a000003c55fa8f3e4
alias SN-0S
}
multipath {
wwid 36d039ea00006891b000004035fa8f5a2
alias SN-Db0O
}
multipath {
wwid 36d039ea00005£06a000003c75fa8f3fc
alias SN-Db01
}
multipath {
wwid 36d039ea00006891b000004045fa8fbaf
alias SN-Db02
}
multipath {
wwid 36d039ea00005f06a000003c85fa8f40a
alias GW-0S
}
}

Avant d’installer Docker sur votre systéme d’exploitation héte, formatez et montez le support de LUN ou de
disque /var/lib/docker. Les autres LUN sont définies dans le fichier de configuration du nceud et utilisées
directement par les conteneurs StorageGRID. C’est-a-dire qu’ils n'apparaissent pas dans le systeme
d’exploitation héte ; ils apparaissent dans les conteneurs eux-mémes et ces systemes de fichiers sont gérés
par le programme d’installation.

Si vous utilisez une LUN avec support iSCSI, placez un élément similaire a la ligne suivante dans votre fichier
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fstab. Comme indiqué, les autres LUN n’ont pas besoin d’étre montées dans le systéme d’exploitation hote,
mais doivent apparaitre comme périphériques de bloc disponibles.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker ext4
defaults 0 O

Préparation de I'installation de Docker
Pour préparer I'installation de Docker, procédez comme suit :

Etapes
1. Créez un systeme de fichiers sur le volume de stockage Docker sur les trois hotes.

# sudo mkfs.ext4 /dev/sd?

Si vous utilisez des périphériques iISCSI avec chemins d’accés multiples, utilisez /dev/mapper/Docker-
Store.

2. Créer le point de montage du volume de stockage Docker :

# sudo mkdir -p /var/lib/docker

3. Ajoutez une entrée similaire pour docker-Storage-volume-device a /etc/fstab.

/dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0 /var/lib/docker exti
defaults 0 O

L'option suivante netdev est recommandée uniquement si vous utilisez un périphérique iSCSI. Si vous
utilisez un périphérique de bloc local netdev n’est pas nécessaire et defaults est recommande.

/dev/mapper/Docker-Store /var/lib/docker ext4 netdev 0 O

4. Montez le nouveau systeme de fichiers et affichez I'utilisation du disque.

# sudo mount /var/lib/docker
[root@hostl]# df -h | grep docker
/dev/sdb 200G 33M 200G 1% /var/lib/docker

5. Désactivez I'échange et désactivez-le pour des raisons de performances.

$ sudo swapoff --all
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6. Pour conserver les paramétres, supprimez toutes les entrées de swap de /etc/fstab telles que :

/dev/mapper/rhel-swap swap defaults 0 O

@ Si vous ne désactivez pas ces fichiers, les performances peuvent étre considérablement
réduites.

7. Effectuez un redémarrage test de votre noeud pour vous assurer que le /var/lib/docker volume est
persistant et que tous les périphériques de disque sont retournés.

Installez Docker pour StorageGRID
Découvrez comment installer Docker pour StorageGRID.
Pour installer Docker, procédez comme suit :

Etapes
1. Configurez yum repo pour Docker.

sudo yum install -y yum-utils
sudo yum-config-manager --add-repo \
https://download.docker.com/linux/rhel/docker-ce.repo

2. Installez les packages nécessaires.
sudo yum install docker-ce docker-ce-cli containerd.io
3. Démarrez Docker.
sudo systemctl start docker
4. Tester Docker.
sudo docker run hello-world
5. Assurez-vous que Docker s’exécute au démarrage du systéeme.

sudo systemctl enable docker
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Préparez les fichiers de configuration des nceuds pour StorageGRID

Découvrez comment préparer les fichiers de configuration des nceuds pour

StorageGRID.

A un niveau élevé, le processus de configuration des nceuds comprend les étapes suivantes :

Etapes

1. Créezle /etc/storagegrid/nodes répertoire sur tous les hotes.

sudo

2. Créez les fichiers nécessaires par hote physique pour correspondre a la disposition du type de

[root@hostl ~]# mkdir -p /etc/storagegrid/nodes

conteneur/nceud. Dans cet exemple, nous avons créé deux fichiers par hote physique sur chaque machine

héte.

®

— Host1 :
dcl-adml.conf
dcl-snl.

—Host2 :
dcl-gwl.
dcl-sn2.

— Host3 :
dcl-gw2.
dcl-sn3.

Préparation des fichiers de configuration du nceud

Les exemples suivants utilisent le /dev/disk/by-path format. Vous pouvez vérifier les chemins d’accés
corrects en exécutant les commandes suivantes :

Le nom du fichier définit le nom réel du nceud pour l'installation. Par exemple, dc1-
adml.conf devient un noeud nommeé dcl-adml.

conf

conf
conf

conf
conf
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[root@hostl ~]# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 90G 0 disk

F—sdal 8:1 0 1G 0 part /boot

L—sda2 8:2 0 89G 0 part

—rhel-root 253:0 0 50G 0 lvm /
F—rhel—swap 253:1 0 9G 0 lvm
lL—rhel-home 253:2 0 30G 0 lvm /home

sdb 8:16 0 200G 0 disk /var/lib/docker
sdc 8:32 0 90G 0 disk

sdd 8:48 0 200G 0 disk

sde 8:64 0 200G 0 disk

sdf 8:80 0 4T 0 disk

sdg 8:96 0 4T 0 disk

sdh 8:112 0 4T 0 disk

sdi 8:128 0 90G 0 disk

sr0 11:0 1 1024M 0 rom

Et ces commandes :
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[root@hostl ~]# 1ls -1 /dev/disk/by-path/

total 0
lrwxrwxrwx 1 root
../../sr0
lrwxrwxrwx 1 root
../../sda
lrwxrwxrwx 1 root
-> ../../sdal
lrwxrwxrwx 1 root
-> ../../sda2
lrwxrwxrwx 1 root
../../sdb
lrwxrwxrwx 1
../../sdc
lrwxrwxrwx 1
../../sdd
lrwxrwxrwx 1
../../sde
lrwxrwxrwx 1
../../sdf
lrwxrwxrwx 1
../../sdg
lrwxrwxrwx 1
../../sdh
lrwxrwxrwx 1
../ ../sdi

root

root

root

root

root

root

root

Exemple de nom de fichier :

root 9 Dec 21 16:42 pci-0000:02:01.0-ata-1.0 ->

root

root

root

root

root

root

root

root

root

root

root

9 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0 —->

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-partl

10 Dec 21 16:42 pci-0000:03:00.0-scsi-0:0:0:0-part?2

9 Dec 21 16:42

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

9 Dec

21

21

21

21

21

21

21

16:

16:

16:

16:

16:

16:

16:

42

42

42

42

42

42

42

Exemple pour le nceud d’administration principal

/etc/storagegrid/nodes/dcl-adml.conf

Exemple de contenu de fichier :

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

pci-0000:

03:00

03:00.

03:00

03:00.

03:00.

03:00.

03:00.

03:00.

.0-scsi-0:0:1:0

.0-scsi-0:

Les chemins de disque peuvent suivre les exemples ci-dessous ou utiliser

®

importants a votre grille.

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

O-scsi-0:

->

/dev/mapper/alias la dénomination de style. N'utilisez pas de noms de périphériques de
blocage tels que /dev/sdb , car ils peuvent changer au redémarrage et causer des dommages
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NODE_TYPE = VM Admin Node

ADMIN ROLE = Primary

MAXIMUM RAM = 24g

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:2:0
BLOCK DEVICE AUDIT LOGS = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:3:0
BLOCK DEVICE TABLES = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:4:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.43

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

CLIENT NETWORK CONFIG = STATIC

CLIENT NETWORK IP = 10.193.205.43

CLIENT NETWORK MASK = 255.255.255.0

CLIENT NETWORK GATEWAY = 10.193.205.1

Exemple de nceud de stockage

Exemple de nom de fichier :
/etc/storagegrid/nodes/dcl-snl.conf
Exemple de contenu de fichier :

NODE TYPE = VM Storage Node

MAXIMUM RAM = 24g

ADMIN IP = 10.193.174.43

BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:9:0
BLOCK_DEVICE_RANGEDB 00 = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:5:
BLOCK DEVICE RANGEDB 01 /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:6:
BLOCK DEVICE RANGEDB 02 /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:8:
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.44

GRID NETWORK MASK = 255.255.255.0

GRID NETWORK GATEWAY = 10.193.204.1

Il
o o o

Exemple de nceud de passerelle

Exemple de nom de fichier :

/etc/storagegrid/nodes/dcl-gwl.conf
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Exemple de contenu de fichier :

NODE TYPE = VM API Gateway

MAXIMUM RAM = 24g

ADMIN IP = 10.193.204.43
BLOCK_DEVICE VAR LOCAL = /dev/disk/by-path/pci-0000:03:00.0-scsi-0:0:1:0
GRID NETWORK TARGET = ensl92

CLIENT NETWORK TARGET = ens224

GRID NETWORK IP = 10.193.204.47

GRID NETWORK MASK = 255.255.255.0
GRID NETWORK GATEWAY = 10.193.204.1
CLIENT NETWORK IP = 10.193.205.47
CLIENT NETWORK MASK = 255.255.255.0
CLIENT NETWORK GATEWAY = 10.193.205.1

Installez les dépendances et les packages StorageGRID
Découvrez comment installer les packages et les dépendances StorageGRID.

Pour installer les dépendances et les packages StorageGRID, exécutez les commandes suivantes :

[root@hostl rpms]# yum install -y python-netaddr
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -ivh StorageGRID-Webscale-Service-*.rpm

Validez les fichiers de configuration StorageGRID
Découvrez comment valider le contenu des fichiers de configuration pour StorageGRID.

Aprés avoir crée les fichiers de configuration dans /etc/storagegrid/nodes pour chacun de vos nceuds
StorageGRID, vous devez valider le contenu de ces fichiers.
Pour valider le contenu des fichiers de configuration, exécutez la commande suivante sur chaque hoéte :

sudo storagegrid node validate all

Si les fichiers sont corrects, le résultat indique REUSSI pour chaque fichier de configuration :
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Checking for misnamed node configuration files.. PASSED
Checking configuration file for node dcl-adml..
Checking configuration file for node dcl-gwl..
Checking configuraticon file for node dcl-snl..
Checking configuration file for node dcl-sn2..
Checking configuration file for node dcl-sni.
Checking for duplication of unigue valuss between nodes.. FLI

Si les fichiers de configuration sont incorrects, les probléemes sont affichés comme AVERTISSEMENT et
ERREUR. Si des erreurs de configuration sont détectées, vous devez les corriger avant de poursuivre
l'installation.

Checking for misnamed node configuration files..
' ignoring /etc/storagegrid/nodes/dcl-adml
ignoring /etc/storagegrid/nodes/dcl-snZ.conf.keep
. ignoring /etc/storagegrid/nodes/my-file.txt
Checking configuration file for node dcl-adml..
ERRCR: NODE TYPE = VM Foo Node
VM Foo Node is not a valid node type. See *.conf.sample
ERROE: ADMIN ROLE = Foo
Foo is not a valid admin role. See *.conf.sample
ERRCR: BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws-gwl-var-local
/dev/mapper/sgws—gwl—-var-local is not a valid block device
Checking configuraticon file for node dcl-gwl..
ERROR: GRID NETWOEK. TARGET = bond0.1001
bond0.1001 is not & valid interface. See “ip link show’
ERRCR: GRID NETWORK IP = 10.1.3
10.1.3 is not a wvalid IPv4 address
ERROR: GRID NETWORK MASK = 255.248.255.0
255.248.255.0 is not a wvalid IPv4 subnet mask
Checking configuration file for node dcl-sni..
ERRCE: GRID NETWORK GATEWAY = 16.2.0.71
10.2.0.1 is not on the local subnet
ERRCR: ADMIN NETWORK E3L = 182.168.100.0/21,172.16.0%f0c0
Could not parse subnet list
Checking configuration file for node dcl-snl..
Checking configuration file for node dcl-sn3.. PASS
Checking for duplication of unique wvalues between nodes.
ERROE: GRID NETWOEK TP = 19.1.0.4
dcl-snZ and dcl-sn3 have the same GRID NETWCREK IP
ERROR: BLOCK DEVICE VAR LOCAL = /dev/mapper/sgws—snZ-var-local
dcl-snZ and dcl-sn2 have the same BLOCK DEVICE VAE LOCAL
ERRCE: BLOCK DEVICE RANGEDE 00 = /dev/mapper/sgws-snZ-rangedb-0
dcl-snZ and dcl-sn3 have the same BLOCE DEVICE RANGEDB 00
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Démarrez le service d’hote StorageGRID
Découvrez comment démarrer le service héte StorageGRID.

Pour démarrer les nceuds StorageGRID et vous assurer qu'’ils redémarrent apres un redémarrage de I'héte,
vous devez activer et démarrer le service héte StorageGRID.

Pour démarrer le service hote StorageGRID, procédez comme suit.

Etapes
1. Exécutez les commandes suivantes sur chaque hote :

sudo systemctl enable storagegrid
sudo systemctl start storagegrid

(D Le processus de démarrage peut prendre un certain temps lors de I'exécution initiale.

2. Exécutez la commande suivante pour vérifier que le déploiement se déroule :

sudo storagegrid node status node-name
3. Pour tout noeud qui renvoie un état de Not-Running ou Stopped, exécutez la commande suivante :
sudo storagegrid node start node-name
Par exemple, dans le résultat suivant, vous démarriez le dc1-adml noeud :

[user@hostl]# sudo storagegrid node status
Name Config-State Run-State

dcl-adml Configured Not-Running

dcl-snl Configured Running

4. Si vous avez précédemment activé et démarré le service héte StorageGRID (ou si vous n’étes pas sdr que
le service a été activé et démarré), exécutez également la commande suivante :

sudo systemctl reload-or-restart storagegrid

Configurez le gestionnaire de grille dans StorageGRID

Découvrez comment configurer le Gestionnaire de grille dans StorageGRID sur le nceud
d’administration principal.

Terminez l'installation en configurant le systeme StorageGRID a partir de I'interface utilisateur du Gestionnaire
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de grille sur le nceud d’administration principal.

Etapes générales
La configuration de la grille et la fin de I'installation impliquent les taches suivantes :
Etapes
1. Accédez a Grid Manager
"Spécifier les informations de licence StorageGRID"
"Ajouter des sites a StorageGRID"
"Spécifiez les sous-réseaux de réseau de grille"
"Approuver les nceuds de la grille en attente"
"Spécifiez les informations du serveur NTP"
"Spécifiez les informations relatives au serveur systéme du nom de domaine"

"Spécifiez les mots de passe systeme StorageGRID"

© © N o g~ 0D

"Vérifiez votre configuration et terminez l'installation"

Accédez a Grid Manager

Utilisez le Gestionnaire de grille pour définir toutes les informations requises pour configurer votre systéme
StorageGRID.

Avant de commencer, le nceud d’administration principal doit étre déployé et avoir terminé la séquence de
démarrage initiale.

Pour utiliser Grid Manager pour définir des informations, procédez comme suit.

Etapes
1. Accédez a Grid Manager a I'adresse suivante :

https://primary admin node grid ip

Vous pouvez également accéder a Grid Manager sur le port 8443.

https://primary admin node ip:8443

2. Cliquez sur installer un systeme StorageGRID. La page utilisée pour configurer une grille StorageGRID
s’affiche.
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NetApp® StorageGRID®

Install
o 2 3 4 5] 6 ¥ g
License Sites Grid Metwork Grid Modes MTP DMNS Fasswords Summary
License

Enter a grid name and upload the license file provided by Metipp for your StorageGRID system.

Grid Mame

License File Browse

Ajoutez les détails de la licence StorageGRID
Découvrez comment télécharger le fichier de licence StorageGRID.

Vous devez indiquer le nom de votre systéme StorageGRID et télécharger le fichier de licence fourni par
NetApp.

Pour spécifier les informations de licence StorageGRID, procédez comme suit :

Etapes

1. Sur la page Licence, dans le champ Nom de la grille, entrez un nom pour votre systeme StorageGRID.
Aprés linstallation, le nom s’affiche en tant que premier niveau dans I'arborescence de la topologie de la
grille.

2. Cliquez sur Parcourir, localisez le fichier de licence NetApp (NLF-unique-id.txt), puis cliquez sur
Ouvrir. Le fichier de licence est validé et le numéro de série et la capacité de stockage sous licence
s’affichent.

L'archive d’installation de StorageGRID inclut une licence gratuite qui ne fournit aucun droit
d’assistance pour le produit. Vous pouvez effectuer une mise a jour vers une licence offrant
une assistance aprées l'installation.
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NetApp® StorageGRID® Help «

Install
9 3 4 5 6 7
Lic(énse Sites Grid Network Grid Nodes NTP DMNS Passwords
Summary
Sites

In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Cliquez sur Suivant.

Ajouter des sites a StorageGRID

Découvrez comment ajouter des sites a StorageGRID afin d’améliorer la fiabilité et la
capacité de stockage.

Lorsque vous installez StorageGRID, vous devez créer au moins un site. Vous pouvez créer des sites
supplémentaires pour augmenter la fiabilité et la capacité de stockage de votre systéme StorageGRID.

Pour ajouter des sites, procédez comme suit :

Etapes
1. Sur la page sites, entrez le nom du site.

2. Pour ajouter des sites supplémentaires, cliquez sur le signe plus en regard de la derniére entrée de site et
entrez le nom dans la zone de texte Nouveau nom de site. Ajoutez autant de sites supplémentaires que
nécessaire pour votre topologie de grille. Vous pouvez ajouter jusqu’a 16 sites.
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Sites

Lirise Grid Network Grid Nodes NTP DMNS Passwords

Summary

Sites
In a single-site deployment, infrastructure and operations are centralized in one site.

In a multi-site deployment, infrastructure can be distributed asymmetrically across sites, and propertional to the needs of each site.
Typically, sites are located in geographically different locations. Having multiple sites also allows the use of distributed replication and
erasure coding for increased availability and resiliency.

Site Name 1 MNew York +

B - |-

3. Cliquez sur Suivant.

Spécifiez les sous-réseaux de réseau de grille pour StorageGRID
Découvrez comment configurer les sous-réseaux réseau de la grille pour StorageGRID.
Vous devez spécifier les sous-réseaux utilisés sur le réseau de la grille.

Les entrées de sous-réseau incluent les sous-réseaux du réseau de grille pour chaque site de votre systeme
StorageGRID, en plus des sous-réseaux qui doivent étre accessibles via le réseau de grille (par exemple, les
sous-réseaux hébergeant vos serveurs NTP).

Si vous avez plusieurs sous-réseaux de grille, la passerelle de réseau de grille est requise. Tous les sous-
réseaux de la grille spécifiés doivent étre accessibles via cette passerelle.

Pour spécifier des sous-réseaux de réseau de grille, procédez comme suit :
Etapes
1. Dans la zone de texte sous-réseau 1, spécifiez 'adresse réseau CIDR d’au moins un réseau de grille.

2. Cliquez sur le signe plus a coté de la derniere entrée pour ajouter une entrée réseau supplémentaire. Si
vous avez déja déployé au moins un nceud, cliquez sur détecter les sous-réseaux de réseaux de grille
pour remplir automatiquement la liste de sous-réseaux de réseau de grille avec les sous-réseaux signalés
par les nceuds de grille qui ont été enregistrés avec Grid Manager.
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Summary

Grd Network

fou miust specty the subnets that are used an the Gnd Metwork. These enimes fypicaly Include the subnets for the Gnd Nedwork for
each 5% N your SloragedRID system. Select Discovar Sdd Networks fo aulomalicaly add subnets Lased on the nebwork.
configuration of all registered nodes,

Hole: You must manualy add any subneds Sor NTP, DNS. LDAP. or glher extornal sarvers accessed through the Gnd Network gatesay,

Subvet 1 10,193, 204 0724 ®

Seibwnet 2 0.0 + X

| - | - |

3. Cliquez sur Suivant.

Approuver les nceuds grid pour StorageGRID

Découvrez comment veérifier et approuver tous les nceuds de grille en attente qui
rejoignent le systéme StorageGRID.

Vous devez approuver chaque nceud de grille avant de rejoindre le systeme StorageGRID.

CD Avant de commencer, tous les nceuds de grid des appliances virtuelles et StorageGRID doivent
étre déployeés.

Pour approuver des nceuds de grille en attente, procédez comme suit :

Etapes
1. Consultez la liste nceuds en attente et vérifiez qu’elle affiche tous les nceuds de grille que vous avez
déployés.

CD Si un nceud de grid n’est pas inclus, vérifiez qu’il a été déployé correctement.

2. Cliquez sur le bouton radio en regard d’un nceud en attente que vous souhaitez approuver.
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Install
Llcensa Sites Grid Network
Summary
Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.

Pending Nodes

NTP

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

|+Appm||x Remove

Grid Network MAC Address 1!
© 6:8a:36:44:04:80
46:5a:b6:7a:6d:97
ba:e5:f7:6e:ec:0b
c6:88:e5:bf:Ba:47
fer91:ad:e1:46:c0

3. Cliquez sur approuver.

Name It

dc1-adm1
dcl-sn
dot-sn3
del-gw1
dcl-gw2

Type i
Admin Node
Storage Node

' Storage Node

AP| Gateway Node
APl Gateway Node

Platform i
CentOS Container
CentOS Container
CentOS Container
CentOS Container
CentOS Container

DNS

Search

Passwords

Q

Grid Network IPv4 Address ~

10.193.204.43/24
10.193.204.44/24
10.193.204.46/24
10.193.204.47/24
10.193.204.98/24

4. Dans Parametres généraux, modifiez les parameétres des propriétés suivantes, si nécessaire.
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Admin Node Configuration

General Settings
Site
MName

NTF Role

Grid Network

Configuration
IPv4 Address (CIDR)

Gateway

Admin Network

Configuration

This network interface is not present. Add the network interface before configuring network settings.

IPv4 Address (CIDR)
Gateway

Subnets (CIDR)

Client Network

Configuration
IPv4 Address (CIDR})

Gateway

New York |
dcl-adm1
| Automatic & |
STATIC

10.193.204 43/24

10.193.204.1

DISABLED

STATIC

10.193.205.43/24

10.193.205.1

— site : le nom systéme du site pour ce noeud de grille.

—Nom : le nom d’héte qui sera affecté au noeud, et le nom qui sera affiché dans Grid Manager. Le nom
par défaut est celui que vous avez spécifié lors du déploiement du nceud, mais vous pouvez le modifier en

fonction de vos besoins.

—NTP role : le r6le NTP du noeud de grille. Les options sont automatique, principal et client. La sélection
de I'option automatique affecte le réle principal aux nceuds d’administration, aux nceuds de stockage avec
des services ADC (administrative Domain Controller), aux nceuds de passerelle et a tous les nceuds de

grille qui ont des adresses IP non statiques. Le réle client est attribué a tous les autres nceuds de la grille.



Assurez-vous qu’au moins deux noeuds de chaque site peuvent accéder a au moins quatre
sources NTP externes. Si un seul nceud d’un site peut atteindre les sources NTP, des

@ problémes de synchronisation surviennent en cas de panne de ce nceud. En outre, la
désignation de deux nceuds par site en tant que sources NTP principales assure une
synchronisation précise si un site est isolé du reste de la grille.

— Service ADC (noeuds de stockage uniquement) : sélectionnez automatique pour permettre au
systeme de déterminer si le noeud nécessite le service ADC. Le service ADC conserve le suivi de
'emplacement et de la disponibilité des services de réseau. Au moins trois noeuds de stockage sur chaque
site doivent inclure le service ADC. Vous ne pouvez pas ajouter le service ADC a un nceud aprés son
déploiement.

. Dans réseau Grid, modifiez les paramétres des propriétés suivantes si nécessaire :

— adresse IPv4 (CIDR) : adresse réseau CIDR de linterface réseau de la grille (ethO a I'intérieur du
conteneur). Par exemple 192.168.1.234/24, .

— passerelle : la passerelle réseau de la grille. Par exemple 192.168.0.1, .

@ S'il existe plusieurs sous-réseaux de grille, la passerelle est requise.

Si vous avez sélectionné DHCP pour la configuration réseau de la grille et que vous

@ modifiez la valeur ici, la nouvelle valeur est configurée comme une adresse statique sur le
nceud. Assurez-vous que I'adresse IP résultante ne se trouve pas dans un pool d’adresses
DHCP.

. Pour configurer le réseau d’administration pour le nceud de grille, ajoutez ou mettez a jour les parameétres
de la section réseau d’administration si nécessaire.

Entrez les sous-réseaux de destination des routes de cette interface dans la zone de texte Subnet (CIDR).
S’il existe plusieurs sous-réseaux d’administration, la passerelle d’administration est requise.

Si vous avez sélectionné DHCP pour la configuration réseau d’administration et que vous

@ modifiez la valeur ici, la nouvelle valeur est configurée comme une adresse statique sur le
nceud. Assurez-vous que l'adresse IP résultante ne se trouve pas dans un pool d’adresses
DHCP.

Appareils : pour une appliance StorageGRID, si le réseau d’administration n’a pas été configuré lors de
l'installation initiale a I'aide du programme d’installation de I'appliance StorageGRID, il ne peut pas étre
configuré dans cette boite de dialogue Gestionnaire de grille. Au lieu de cela, vous devez procéder comme
suit :

a. Redémarrez I'appliance : dans le programme d’installation de I'appliance, sélectionnez Avancé »
redémarrer. Le redémarrage peut prendre plusieurs minutes.

b. Sélectionnez configurer la mise en réseau > Configuration de la liaison et activez les réseaux
appropriés.

Sélectionnez configurer la mise en réseau > Configuration IP et configurez les réseaux activés.

a o

Revenez a la page d’accueil et cliquez sur Démarrer l'installation.

o

Dans Grid Manager : si le nceud est répertorié dans le tableau nceuds approuveés, réinitialisez-le.

f. Supprimez le nceud du tableau nceuds en attente.
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g.
h.

Attendez que le nceud réapparaisse dans la liste nceuds en attente.

Confirmez que vous pouvez configurer les réseaux appropriés. Elles doivent déja contenir les
informations que vous avez fournies sur la page de configuration IP. Pour plus d’informations, reportez-
vous aux instructions d’installation et d’entretien de votre modéle d’appareil.

7. Si vous souhaitez configurer le réseau client pour le nceud de grille, ajoutez ou mettez a jour les
parameétres dans la section réseau client si nécessaire. Si le réseau client est configuré, la passerelle est
requise et devient la passerelle par défaut du noeud aprés l'installation.

Appareils : pour une appliance StorageGRID, si le réseau client n'a pas été configuré lors de I'installation
initiale a I'aide du programme d’installation de I'appliance StorageGRID, il ne peut pas étre configuré dans
cette boite de dialogue Gestionnaire de grille. Au lieu de cela, vous devez procéder comme suit :

a.

-~ ® Q O

o «Q

Redémarrez I'appliance : dans le programme d’installation de I'appliance, sélectionnez Avancé »
redémarrer. Le redémarrage peut prendre plusieurs minutes.

. Sélectionnez configurer la mise en réseau > Configuration de la liaison et activez les réseaux

appropriés.

. Sélectionnez configurer la mise en réseau » Configuration IP et configurez les réseaux activés.
. Revenez a la page d’accueil et cliquez sur Démarrer I'installation.

. Dans Grid Manager : si le nceud est répertorié dans le tableau nceuds approuveés, réinitialisez-le.

. Supprimez le nceud du tableau nceuds en attente.

. Attendez que le nceud réapparaisse dans la liste nceuds en attente.

. Confirmez que vous pouvez configurer les réseaux appropriés. Elles doivent déja contenir les

informations que vous avez fournies sur la page de configuration IP. Pour plus d’informations, reportez-
vous aux instructions d’installation et de maintenance de votre appareil.

8. Cliquez sur Enregistrer. L'entrée de nceud de la grille passe a la liste noeuds approuveés.
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Summary

Grid Nodes

Approve and configure grid nodes, so that they are added correctly to your StorageGRID systemn.

Pending Nodes

Grid nodes are listed as pending until they are assigned to a site, configured, and approved.

w iTRemmrei

Grid Network MAC Address !l Name Il Type I Platform i1
© f6:8a;36:44:c4:80 del-adm1  Admin Node CentDS Container
46:5a:b6:7a:6d:97 dc1-sn1 Storage Node CentOS Container
ba:e5:f7:6eec:0b dct-sn3 Storage Node CentOS Container
c6:89:e5:bf:8a:47 del-gw1 AP| Gateway Node  CentOS Container
fe:91:ad:e1:46:c0 dcl-gw2 APl Gateway Node CentOS Container

9. Répétez les étapes 1 a 1-8 pour chaque nceud de grille en attente que vous souhaitez approuver.

DNS

Search

Q

Grid Network IPv4 Address ~

10.193.204.43/24
10.193.204.44/24
10.193.204.46/24
10.193.204.47/24
10.193.204.98/24

Vous devez approuver tous les nceuds que vous souhaitez dans la grille. Cependant, vous pouvez revenir
a cette page a tout moment avant de cliquer sur installer sur la page Résumé. Pour modifier les propriétés
d’un nceud de grille approuvé, cliquez sur son bouton radio, puis cliquez sur Modifier.

10. Lorsque vous avez fini d’approuver les nceuds de la grille, cliquez sur Suivant.

Spécifiez les détails du serveur NTP pour StorageGRID

Découvrez comment spécifier les informations de configuration NTP de votre systéme
StorageGRID afin que les opérations effectuées sur des serveurs distincts puissent étre

synchronisées.

Pour éviter les problemes de décalage horaire, vous devez spécifier quatre références de serveur NTP externe

de Stratum 3 ou supérieur.

Lorsque vous spécifiez la source NTP externe pour une installation StorageGRID au niveau de
la production, n'utilisez pas le service Windows Time (W32Time) sur une version de Windows

@ antérieure a Windows Server 2016. Sur les versions antérieures de Windows, le service horaire

n’est pas suffisamment précis et n’est pas pris en charge par Microsoft pour une utilisation dans

des environnements exigeants tels que StorageGRID.

Les serveurs NTP externes sont utilisés par les nceuds auxquels vous avez précédemment attribué les réles
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NTP principaux.

Le réseau client n’est pas activé suffisamment té6t dans le processus d’installation pour étre la
seule source de serveurs NTP. Assurez-vous qu’au moins un serveur NTP peut étre atteint sur
le réseau de grille ou le réseau d’administration.

Pour spécifier les informations du serveur NTP, procédez comme suit :

Etapes
1. Dans les zones de texte serveur 1 a serveur 4, spécifiez les adresses IP d’au moins quatre serveurs NTP.

2. Sinécessaire, cliquez sur le signe plus en regard de la derniére entrée pour ajouter d’autres entrées de

serveur.
NetApp® StorageGRID® Help ~
Install
00 © Q0 - 7 ?
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary
Network Time Protocol

Enter the |P addresses for at least four Network Time Protocol (NTP) servers, so that operations performed on separate servers are kept in
sync.

Server 1 10.193.204.1

Server 2 10.193.204.1

Server 3 10.193.174.249

Server 4 _ 10.193.174.250 e

oo | EZIEE

3. Cliquez sur Suivant.

Spécifiez les détails du serveur DNS pour StorageGRID
Découvrez comment configurer le serveur DNS pour StorageGRID.

Vous devez spécifier les informations DNS de votre systeme StorageGRID pour pouvoir accéder aux serveurs
externes en utilisant des noms d’héte au lieu d’adresses IP.

La spécification des informations du serveur DNS vous permet d’utiliser des noms d’h6éte de nom de domaine

complet (FQDN) plutét que des adresses IP pour les notifications par e-mail et les messages NetApp
AutoSupport®. NetApp recommande de spécifier au moins deux serveurs DNS.
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@ Vous devez sélectionner des serveurs DNS auxquels chaque site peut accéder localement en
cas d’isatterissage du réseau.

Pour spécifier des informations sur le serveur DNS, procédez comme suit :

Etapes
1. Dans la zone de texte serveur 1, spécifiez I'adresse IP d’'un serveur DNS.

2. Sinécessaire, cliquez sur le signe plus en regard de la derniére entrée pour ajouter d’autres serveurs.

NetApp® StorageGRID® Help ~
Install
9 O © ©OU © 7 8
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary

Domain Name Service

Enter the IP address for at least one Domain Name System (DNS) server, so that server hostnames can be used instead of IP addresses.
Specifying at least two DNS servers is recommended. Configuring DNS enables server connectivity, email notifications, and NetApp

AutoSupport.
Server 1 10.193.204.101 3
Server 2 10.193.204.102 + X

oo I

3. Cliquez sur Suivant.

Spécifiez les mots de passe systéme pour StorageGRID

Découvrez comment sécuriser votre systéme StorageGRID en définissant la phrase de
passe de provisioning et le mot de passe utilisateur root de gestion de grille.

Pour saisir les mots de passe a utiliser pour sécuriser votre systeme StorageGRID, procédez comme suit :

Etapes

1. Dans Provisioning Passphrase (phrase de passe de provisionnement), saisissez la phrase de passe de
provisionnement qui sera requise pour modifier la topologie de la grille de votre systeme StorageGRID.
Vous devez enregistrer ce mot de passe en lieu sdr.

2. Dans confirmer la phrase de passe de provisionnement, saisissez a nouveau la phrase de passe de
provisionnement.

3. Dans le champ Grid Management Root User Password, entrez le mot de passe a utiliser pour accéder a
Grid Manager en tant qu’utilisateur root.

4. Dans confirmer le mot de passe de I'utilisateur racine, entrez a nouveau le mot de passe du gestionnaire
de grille.
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License Sites Grid Metwork Grid Modes NTP

Passwords Summary

Passwords

Enter secure passwords that meet your organization’s security policies. A text file containing the command line passwords must be downloaded
during the final installation step.

Provisioning ssssEEen
Passphrase

Confirm (TTIITYT]
Frovisioning
Passphrase

Grid Management sssseEEE
Root User
Password

Confirm Root User ssssseee
Passwaord

W Create random command ling passwords.

5. Si vous installez une grille a des fins de démonstration de faisabilité ou de démonstration, désélectionnez
I'option Créer des mots de passe de ligne de commande aléatoires.

Pour les déploiements en production, des mots de passe aléatoires doivent toujours étre utilisés pour des
raisons de sécurité. Désélectionnez I'option Créer des mots de passe de ligne de commande aléatoires
uniquement pour les grilles de démonstration si vous souhaitez utiliser des mots de passe par défaut pour
accéder aux nceuds de grille a partir de la ligne de commande a I'aide du compte root ou admin.

Lorsque vous cliquez sur installer dans la page Résumé , vous étes invité a télécharger le
fichier du progiciel de récupération (sgws-recovery-packageid-revision.zip. Vous

@ devez télécharger ce fichier pour terminer l'installation. Les mots de passe permettant
d’accéder au systéme sont stockés dans le Passwords. txt fichier, contenu dans le fichier
du progiciel de récupération.

6. Cliquez sur Suivant.

Vérifiez la configuration et terminez I'installation de StorageGRID

Découvrez comment valider les informations de configuration du grid et terminer le
processus d’installation de StorageGRID.

Pour vous assurer que l'installation se termine correctement, lisez attentivement les informations de
configuration que vous avez saisies. Effectuez la procédure suivante.

Etapes
1. Afficher la page Résumé.
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Install
License Sites Grid Network Grid Nodes NTP DNS Passwords Summary
Summary

Verify that all of the grid configuration information is correct, and then click Install. You can view the status of each grid node as it installs. Click the
Modify links to go back and change the associated information.

General Settings

This is an unsupported license and does not provide any support entittement for this product.

Grid Name Morth America Modify License

Passwords StorageGRID demo grid passwords. Modify Passwords
Networking

NTP 10.193.204.101 10.193.204.102 10.193.174.249 10.54.17.30 Modify NTP

DNS 10.193.204.101 10.193.204.102 Modify DNS

Grid Network 10.193.204 .0/24 Modify Grid Network

Topology
Topology MNew York Modify Sites Modify Grid Nodes

dcl-adm1  dcl-gwi1 dctgw2 dcil-sm1  dci-sn2  dci-sn3

o I

2. Vérifiez que toutes les informations de configuration de la grille sont correctes. Utilisez les liens Modifier de
la page Résumé pour revenir en arriere et corriger les erreurs.

3. Cliquez sur installation.

Si un nceud est configuré pour utiliser le réseau client, la passerelle par défaut de ce nceud
passe du réseau grid au réseau client lorsque vous cliquez sur installer. En cas de perte de

CD connectivité, assurez-vous que vous accédez au nceud d’administration principal via un
sous-réseau accessible. Pour plus d’'informations, reportez-vous a la section « installation et
provisionnement réseau ».

4. Cliquez sur Télécharger le pack de récupération.

Lorsque l'installation progresse jusqu’au point ou la topologie de la grille est définie, vous étes invité a
télécharger le fichier du progiciel de récupération (. zip) et a confirmer que vous pouvez accéder au
contenu de ce fichier. Vous devez télécharger le fichier du package de récupération pour pouvoir récupérer
le systéme StorageGRID en cas de défaillance d'un ou plusieurs nceuds de grille.

Vérifiez que vous pouvez extraire le contenu du . zip fichier, puis I'enregistrer dans deux emplacements
sécurisés et séparés.

347



Le fichier du progiciel de récupération doit étre sécurisé car il contient des clés de cryptage
@ et des mots de passe qui peuvent étre utilisés pour obtenir des données du systeme
StorageGRID.

5. Sélectionnez I'option Jai téléchargé et vérifié le fichier de package de récupération, puis cliquez sur
Suivant.

Download Recovery Package
Before proceeding, you must download the Recovery Package file. This file is necessary to recover the StorageGRID system if a failure
OCOUrS.

When the download completes, open the zip file and confirm it includes g "gpt-backup” directory and a second zip file. Then, extract
this inner zip file and confirm you can open the passwords.td file,

After you have verified the contents, copy the Recovery Package file to two safe, secure, and separate locations. The Recovery Package
file must be secured because it contains encryption keys and passwords that can be used to obtain data from the StorageGRID
system.

€ The Recavery Package is required for recovery procedures and must be stared in a secure location.

Bownload Recovery Package

[T | have successfully downloaded and verified the Recovery Package file.

Si l'installation est toujours en cours, la page Etat de I'installation s’ouvre. Cette page indique la
progression de l'installation pour chaque nceud de la grille.

Inslataton Status

Hneceasary, you may & Dovnload fie Recomry Package file again

Q
Hame i Site i1 Grid Natwark [Pvé Addimss ~ Progiess it Suge ]
e t-adm Sifs1 17216421521 M s Staing sereces
wtst 172 6 4 2180 I e
detat Site 172464 21T . . | Waiting for Dynastic 1P Sérvice peart
detal Sited 172 16.4 218721 . Dlownlozding hotf fram primany Admren if

nasdad

s S5 R = Dawnloading hotfx lram peimary Adimn i

nesded

Lorsque I'étape compléte est atteinte pour tous les nceuds de grille, la page de connexion de Grid Manager
s’ouvre.

6. Connectez-vous a Grid Manager en tant qu’utilisateur root avec le mot de passe que vous avez spécifié
lors de linstallation.

Mettez a niveau les nceuds bare-Metal dans StorageGRID

En savoir plus sur le processus de mise a niveau des nceuds bare-Metal dans
StorageGRID.

Le processus de mise a niveau des nceuds bare-Metal est différent de celui des appliances et des nceuds
VMware. Avant d’effectuer une mise a niveau d’un noeud bare-Metal, vous devez d’abord mettre a niveau les
fichiers RPM sur tous les hotes avant d’exécuter la mise a niveau via l'interface graphique.
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[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Images-*.rpm
[root@hostl rpms]# rpm -Uvh StorageGRID-Webscale-Service-*.rpm

Vous pouvez maintenant procéder a la mise a niveau du logiciel via I'interface graphique.

Tr-4907 : configurer StorageGRID avec veritas Enterprise
Vault

Introduction a la configuration de StorageGRID pour le basculement de site

Découvrez comment veritas Enterprise Vault utilise StorageGRID comme cible de
stockage primaire pour la reprise apres incident.

Ce guide de configuration fournit les étapes de configuration de NetApp® StorageGRID® en tant que cible de
stockage principale avec veritas Enterprise Vault. Elle décrit également comment configurer StorageGRID pour
un basculement de site dans un scénario de reprise d’activité.

Architecture de référence

StorageGRID fournit une cible de sauvegarde dans le cloud sur site compatible avec S3 pour veritas
Enterprise Vault. La figure suivante illustre I'architecture de veritas Enterprise Vault et StorageGRID.
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Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

» Centre de documentation NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
» Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/
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* Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/

Configurer StorageGRID et veritas Enterprise Vault

Découvrez comment implémenter des configurations de base pour StorageGRID 11.5 ou
version ultérieure et veritas Enterprise Vault 14.1 ou version ultérieure.

Ce guide de configuration est basé sur StorageGRID 11.5 et Enterprise Vault 14.1. Pour le stockage en mode
WORM (Write Once, Read Many) avec le verrouillage des objets S3, StorageGRID 11.6 et Enterprise Vault
14.2.2 ont été utilisés. Pour plus d’informations sur ces instructions, rendez-vous sur la "Documentation
StorageGRID" page ou contactez un expert StorageGRID.

Conditions requises pour configurer StorageGRID et veritas Enterprise Vault

» Avant de configurer StorageGRID avec veritas Enterprise Vault, vérifiez les conditions préalables suivantes

@ Pour le stockage WORM (verrouillage objet), StorageGRID 11.6 ou version supérieure est
requis.

« veritas Enterprise Vault 14.1 ou version ultérieure est installé.

@ Pour le stockage WORM (Object Lock), Enterprise Vault version 14.2.2 ou supérieure est
requis.

» Des groupes de magasins de coffre-fort et un magasin de coffre-fort ont été créés. Pour plus
d’'informations, reportez-vous au Guide d’administration de veritas Enterprise Vault.

» Un locataire StorageGRID, une clé d’acces, une clé secréete et un compartiment ont été créés.
* Un noeud final de I'équilibreur de charge StorageGRID a été créé (HTTP ou HTTPS).

« Si vous utilisez un certificat auto-signé, ajoutez le certificat CA auto-signé StorageGRID aux serveurs de
coffre-fort d’entreprise. Pour plus d’informations, voir "Article de la base de connaissances veritas".

» Mettez a jour et appliquez le dernier fichier de configuration du coffre-fort d’entreprise pour activer les
solutions de stockage prises en charge telles que NetApp StorageGRID. Pour plus d’informations, voir
"Article de la base de connaissances veritas".

Configurez StorageGRID avec veritas Enterprise Vault

Pour configurer StorageGRID avec veritas Enterprise Vault, procédez comme suit :

Etapes
1. Lancez la console Enterprise Vault Administration.
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2. Créez une nouvelle partition de magasin de coffre-fort dans le magasin de coffre-fort approprié.

Développez le dossier groupes du magasin Vault, puis le magasin de coffre-fort approprié. Cliquez avec le

bouton droit de la souris sur partition et sélectionnez New > partition.
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3. Suivez I'assistant de création de nouvelle partition. Dans le menu déroulant Type de stockage,
sélectionnez NetApp StorageGRID (S3). Cliquez sur Suivant.
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MNew Partition >

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
Storage descripbon:

MﬂmSwm - enterprse grade Sjmmhutpct
sterage,

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

cbak [ Next> || cel | web

4. Ne cochez pas l'option stocker les données en mode WORM a I'aide du verrouillage d’objet S3. Cliquez
sur Suivant.

MNew Partition x

How do you want Eterprise Vault to store data in the NietApp
StorageGRID {53) bucket?

Chck Help for more information

Lodk

T o R

5. Sur la page des paramétres de connexion, fournissez les informations suivantes :
o ID de clé d’acces
o Clé d’acces secrete

> Nom d’héte du service : assurez-vous d’inclure le port LBE (load balancer Endpoint) configuré dans
StorageGRID (tel que https://<hostname>:<LBE_port>)

352



o Nom du compartiment : nom du compartiment cible précréé. veritas Enterprise Vault ne crée pas le
compartiment.

° Région du compartiment : us-east-1 est la valeur par défaut.

MNew Partition X
hetipp StorageGRID (53) connection settings

Setting 5 Value i

£ Access key 1D SK4ZXHHIS08932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

#™ Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Pour vérifier la connexion au compartiment StorageGRID, cliquez sur Test. Vérifiez que le test de
connexion a réussi. Cliquez sur OK, puis sur Suivant.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SKATHHIS0BS3Z...

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID ne prend pas en charge le parameétre de réplication S3. Pour protéger vos objets,
StorageGRID utilise des régles de gestion du cycle de vie des informations (ILM) afin de spécifier des
schémas de protection des données : copies multiples ou code d’effacement. Sélectionnez I'option lorsque
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des fichiers archivés existent dans le stockage et cliquez sur Suivant.

MNew Partition x

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

(C) When ardhived files are replicsied on the storage

(8 When archived fles sxst on the storage

Configure partition scan nterval to | 60 = minutes

VERITNS

= = AT

8. Vérifiez les informations sur la page de résumé et cliquez sur Terminer.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Partison -~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Netipp SterageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucket regeon: us-sast-1
Bucket access type! Path
Storage dass: 53 Standard N

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Une fois la nouvelle partition de magasin de coffre-fort créée, vous pouvez archiver, restaurer et rechercher
des données dans le coffre-fort d’entreprise avec StorageGRID comme stockage principal.
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Mew Partition b 4

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Bad | Fnish ance

Configuration du verrouillage objet StorageGRID S3 pour le stockage WORM

Découvrez comment configurer StorageGRID pour le stockage WORM a l'aide du
verrouillage objet S3.
Conditions préalables a la configuration de StorageGRID pour le stockage WORM

Pour le stockage WORM, StorageGRID utilise le verrouillage objet S3 pour conserver les objets a des fins de
conformité. Ceci requiert StorageGRID 11.6 ou version supérieure, ou une fonctionnalité de conservation par
défaut des compartiments du verrouillage objet S3 a été ajoutée. Enterprise Vault requiert également la version
14.2.2 ou supérieure.

Configuration de la rétention des compartiments par défaut du verrouillage objet StorageGRID S3

Pour configurer la rétention des compartiments par défaut du verrouillage objet StorageGRID S3, effectuez les
opérations suivantes :

Etapes
1. Dans le gestionnaire de locataires StorageGRID, créez un compartiment et cliquez sur Continuer
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Create buc
o Enter details

Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Sélectionnez 'option Activer le verrouillage d’objet S3 et cliquez sur Créer un compartiment.
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Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Une fois le godet créé, sélectionner le godet pour afficher les options de compartiment. Développez I'option
de liste déroulante verrouillage objet S3.
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Overview ~

TP abpei-lock-snample
Regiom us-east-l
83 Dtuect Lach Enabried
Dl croased: 20T 0G-34 FAAA5 PET
Viurw buchet comterts i Gapgramanmal 53 Comcie [
Budeet options Bucket access Platfonm services
Canskstency level P alferriesis-wr i | de L] (¥
Last aLoess time updates [=eabiel W
Dibfect versioning Ennatriest w
53 Objoct Lok Enabai La
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4. Sous conservation par défaut, sélectionnez Activer et définissez une période de conservation par défaut de
1 jour. Cliquez sur Save Changes.

53 Object Lok Emabied ]

W Dongert Lo by verur W e fy st amd degal ho bl st dor o iyt gt bnm i it 1 ) st e 0 Dt Loch, e ke it setimg when g Dl e e e, i oomog enasle ar
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Le compartiment est désormais prét a étre utilisé par Enterprise Vault pour stocker les données WORM.

Configurer Enterprise Vault

Pour configurer Enterprise Vault, procédez comme suit :

Etapes
1. Répétez les étapes 1 a 1-3 de la "Configuration de base" section, mais cette fois, sélectionnez I'option
stocker les données en mode WORM a I'aide du verrouillage objet S3. Cliquez sur Suivant.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?
[/]Btore data in WORM mode using 53 Obect Lodk|
Cick Help for more information
VERITAS
< Back Cancel Help

2. Lorsque vous entrez vos paramétres de connexion du compartiment S3, assurez-vous d’entrer le nom d’un
compartiment S3 pour lequel la conservation par défaut du verrouillage objet S3 est activée.

3. Testez la connexion pour vérifier les paramétres.

Configurez le basculement de site StorageGRID pour la reprise apreés incident

Découvrez comment configurer le basculement de site StorageGRID dans un scénario
de reprise d’activité.

Il est courant que le déploiement d’'une architecture StorageGRID soit multisite. Les sites peuvent étre de type
actif-actif ou actif-passif pour la reprise aprés incident. En cas de reprise aprées incident, assurez-vous que
veritas Enterprise Vault peut maintenir la connexion a son stockage primaire (StorageGRID) et continuer a
ingérer et a récupérer les données en cas de panne sur un site. Cette section fournit des conseils de

configuration de haut niveau pour un déploiement actif-passif sur deux sites. Pour plus d’'informations sur ces
instructions, rendez-vous "Documentation StorageGRID" sur la page ou contactez un expert StorageGRID.

Conditions préalables a la configuration de StorageGRID avec veritas Enterprise Vault

Avant de configurer le basculement de site StorageGRID, vérifiez les conditions préalables suivantes :
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* |l existe un déploiement StorageGRID sur deux sites, par exemple, le SITE 1 et le SITE 2.

* Un nceud d’administration exécutant le service d’équilibrage de la charge ou un noeud de passerelle sur
chaque site pour I'équilibrage de la charge a été créeé.

* Un terminal de I'équilibreur de charge StorageGRID a été créé.
Configurer le basculement de site StorageGRID

Pour configurer le basculement de site StorageGRID, procédez comme suit :

Etapes

1. Pour assurer la connectivité a StorageGRID en cas de défaillance d’un site, configurez un groupe haute
disponibilité (HA). Dans l'interface GMI (StorageGRID Grid Manager interface), cliquez sur Configuration,
groupes haute disponibilité, puis sur + Créer.

[vertias/veritas-create-high-availability-group]
2. Entrez les informations requises. Cliquez sur Sélectionner les interfaces et incluez les interfaces réseau du

SITE 1 et du SITE 2 ou le site 1 (site principal) est le maitre préféré. Attribuez une adresse IP virtuelle au
sein du méme sous-réseau. Cliquez sur Enregistrer.

Edit High Avallability Group 'site1-HA'

High Availability Group

HAma piE T-HA
Descrplion il 1-HA,
Interfaces
Salec] mierfaces (o moirde n Ihe HA group AR mierEces must be n e $ame netwok Subnet

Selell mbertaogs

Mode Name Interface IPv4 Subnet Praferred Mastar
SITE 1-ADM1 eth2 05 D24 .
SITEZ-ADM1 wth? 65 024

Dinplaying 2 imerfaces

Virtual IP Addreases

Vimual P Sutnal 10 103 205 024 AN vrual 1P addraseas miueel ba within Tes sutnet Thors must b o
et 1 @nd no mahe Ban 10 vifual [P addestes

Virtzal IP Addrets 1 -.'(":* 43 +

3. Cette adresse IP virtuelle (VIP) doit étre associée au nom d’hdte S3 utilisé lors de la configuration de la
partition de veritas Enterprise Vault. L'adresse VIP résout le trafic vers le SITE 1 et, en cas de défaillance
du SITE 1, 'adresse VIP réachemine le trafic vers le SITE 2 de maniére transparente.

4. Assurez-vous que les données sont répliquées sur le SITE 1 et le SITE 2. Ainsi, si SITE1 échoue, les
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données de I'objet sont toujours disponibles a partir du SITE2. Pour ce faire, vous devez d’abord
configurer les pools de stockage.

Dans linterface GMI de StorageGRID, cliquez sur ILM, pools de stockage, puis sur + Create. Suivez
I'assistant pour créer deux pools de stockage : un pour le SITE 1 et un autre pour le SITE 2.

Les pools de stockage sont des regroupements logiques de noeuds utilisés pour définir le placement des
objets

Storage Pool Detaiks - sited

oxhen Incticked

Mutiber of Hodes, 4
Storage Grade: All Siprage tindes

Mads FHamrms
STE1:43
HITE1-34
SITE1:52
SITE 51

Storage Pool Detalls - site

indins Incdisd ol | I

Humiser of Nodes: i
Serage Orade: BE Slerage Mok

tate Mams - Sl Marw Usecd (%) O ]
STe2-53 EITE2 DI
SITE3SY ETED DTS
SITERS3 SITEZ [FERELY
SITEZ-54 SITEY =B e

5. Dans l'interface GMI de StorageGRID, cliquez sur ILM, Rules, puis sur + Create. Suivez les instructions de

I'assistant pour créer une regle ILM spécifiant une copie a stocker par site avec un comportement
d’ingestion équilibré.

g Dby el

T bmrn

| B |y

Llarzrm of cimen

6. Ajoutez la régle ILM a une régle ILM et activez cette régle.

Cette configuration entraine les résultats suivants :
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* |P de point de terminaison S3 virtuel ou SITE1 est le point de terminaison principal et SITE2 le point de
terminaison secondaire. Si LE SITE 1 échoue, le VIP bascule sur le SITE 2.

» Lorsque des données archivées sont envoyées depuis veritas Enterprise Vault, StorageGRID s’assure
gu’une copie est stockée dans LE SITE 1 et qu’une autre copie de reprise apres incident est stockée dans
le SITE 2. Si SITE1 échoue, Enterprise Vault continue a ingérer et a récupérer depuis le SITE2.

Ces deux configurations sont transparentes pour veritas Enterprise Vault. Le terminal S3, le
nom de compartiment, les clés d’acces, etc. Sont identiques. |l n’est pas nécessaire de
reconfigurer les paramétres de connexion S3 sur la partition veritas Enterprise Vault.
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Procédure d’acces au logiciel d’évaluation
StorageGRID

Cette instruction s’adresse aux commerciaux, aux partenaires et aux prospects NetApp
qui travaillent avec NetApp.

Créez un compte

1. Créez un compte sur le "Site de support NetApp" a 'aide de votre adresse e-mail professionnelle.
a. Assurez-vous que vous n’étes pas connecté avec le nouveau compte créé.

b. Si vous possédez déja un compte, assurez-vous que vous n’'étes pas connecté et passez a I'étape
suivante.

2. Créez un dossier de support non technique afin d’élever les niveaux d’acces au « prospect ». Pour ce
faire, cliquez sur le ""Signalez les problemes"lien " dans le pied de page du site Web.

3. Sélectionnez « probléme d’enregistrement » comme catégorie de commentaires.

4. Dans la section des commentaires, écrivez : « mon adresse e-mail de compte est votre-adresse e-mail.
J’aimerais obtenir un acces prospect pour télécharger le logiciel d’évaluation StorageGRID. »

a. Mentionnez le nom de la personne interne de NetApp qui a suggéré I'acces du prospect.

Télécharger StorageGRID

1. Une fois que votre dossier de demande de support a été examiné et approuveé, le support NetApp vous
informe par e-mail que votre compte a été autorisé a accéder a vos prospects.

2. Téléchargez le "Logiciel d’évaluation StorageGRID".

@ Le fichier de licence Eval se trouve dans le fichier zip. Il s’agit de StorageGRID-Webscale-
<version>\vsphere\NLF000000.txt une fois décompresseé.

Le téléchargement du logiciel est un processus qui implique des mesures de conformité
commerciale pour se conformer aux exigences légales. Pour garantir la conformité, les
utilisateurs doivent créer un compte et ouvrir un dossier de demande de support avant
d’accéder a ce service. Ce processus nous aide a maintenir un contrdle et une documentation
appropriés tout en fournissant aux prospects le logiciel prét a la production dont ils ont besoin.

@ Nous fournissons la version « préte pour la production » de StorageGRID, qui n’est pas une
version open source ou alternative. Il est important de noter que le support n’est pas fourni a
moins que le prospect ne passe a une licence de production.

Veuillez contacter StorageGRID.Feedback@netapp.com pour tout probléme avec les étapes ci-
dessus.
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Blogs NetApp StorageGRID

Vous trouverez d’excellents blogs NetApp StorageGRID ici :
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16 2024 février : "Présentation de StorageGRID 11.8 : sécurité améliorée, simplicité et expérience
utilisateur"

16 2024 février : "Présentation de StorageGRID 11.8"
2 février 2024 : "Annonce de la description de la solution StorageGRID + lakeFS"

Décembre 12 2023 : "Analytique Big Data sur StorageGRID : Dremio est 23 fois plus rapide qu’Apache
Hive"

Novembre 7 2023 : "Spectra Logic On-sur-site Glacier avec StorageGRID"
17 2023 octobre : "Hadoop, modernisation de I'analytique avec Dremio et StorageGRID"

1er septembre 2023 : "Utilisation de Cloud Insights pour surveiller et collecter les journaux a I'aide du bit
Fluent"

30 2023 aolt : "Le point de montage pour Amazon S3 File System est désormais GA"

Mai 16 2023 : "Présentation d’StorageGRID 11.7 et du nouveau systeme SGF6112 de stockage objet 100
% Flash"

Mai 16 2023 : "Nouveautés de la gamme de stockage objet StorageGRID"
30 2023 mars : "Point de montage pour Amazon S3 version alpha avec StorageGRID"

30 2023 mars : "Utilisez BlueXP pour protéger les dossiers médicaux électroniques Epic avec une regle de
sauvegarde conforme a 3:2:1"

14 2023 mars : "Comment sauvegarder des bases de données DME des systémes Epic a I'aide d’'une
seule commande dans une architecture 3:2:1"

14 2023 février : "Qu’ont en commun le chocolat, le ski, les montres et les gros systemes ?"

Janvier 18 2023 : "Verrouillage objet StorageGRID S3 validé pour veritas NetBackup"

Janvier 16 2023 : "StorageGRID renouvelle la certification de conformité NF203 et ISO/IEC 25051"
Décembre 6 2022 : "StorageGRID obtient la certification de conformité KPMG"

Novembre 23 2022 : "Découvrez I'lA explicable avec MLOps optimisée par NetApp et Modzy"

Novembre 7 2022 : "Prise en charge d’StorageGRID et d’ONTAP S3 : différences, similarités et intégration"
5 2022 octobre : "NetApp Cloud Insights ajoute les tableaux de bord de la galerie StorageGRID"

5 2022 octobre : "Décongelez vos données sur StorageGRID pour Snowflake"

26 2022 septembre : "NetApp StorageGRID pour les fournisseurs de services"

19 2022 septembre : "Prise en charge de Datalock et de la protection contre les ransomware pour
StorageGRID"

1er septembre 2022 : "Prenez ces mesures et Graph IT"
23 2022 aolt : "Batissez votre data Lake sur StorageGRID"

17 2022 aodt : "Tout commence par le verrouillage d’objet... Création d’'un écosystéme de stockage S3
pour les applications de sauvegarde stratégiques"

16 2022 aodt : "Intégration de StorageGRID a la pile ELK open source pour améliorer I'expérience client"”

52022 aodt : "NetApp StorageGRID obtient la certification de sécurité Common Criteria"


https://www.netapp.com/blog/storagegrid-11-8-enhanced-security-and-simplicity/
https://www.netapp.com/blog/storagegrid-11-8-enhanced-security-and-simplicity/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-8/ba-p/450762
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Announcing-the-StorageGRID-lakeFS-Solution-Brief/ba-p/451465
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Big-data-analytics-on-StorageGRID-Dremio-performs-23-times-faster-than-Apache/ba-p/449695
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https://community.netapp.com/t5/Tech-ONTAP-Blogs/Spectra-Logic-On-Prem-Glacier-with-StorageGRID/ba-p/448686
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Moving-on-from-Hadoop-Modernizing-Data-Analytics-with-Dremio-and-StorageGRID/ba-p/448335
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Leveraging-Cloud-Insights-to-Monitor-and-Collect-Logs-Using-Fluent-Bit/ba-p/447301
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Leveraging-Cloud-Insights-to-Monitor-and-Collect-Logs-Using-Fluent-Bit/ba-p/447301
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-File-System-is-Now-GA/ba-p/447314
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Introducing-StorageGRID-11-7-and-the-new-all-flash-object-storage-appliance/ba-p/444095
https://www.netapp.com/blog/storagegrid-object-storage-platform/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Mountpoint-for-Amazon-S3-alpha-release-with-StorageGRID/ba-p/442993
https://www.netapp.com/blog/3-2-1-backup-bluexp-ontap-storagegrid-rest-apis/
https://www.netapp.com/blog/3-2-1-backup-bluexp-ontap-storagegrid-rest-apis/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://community.netapp.com/t5/Tech-ONTAP-Blogs/How-to-back-up-Epic-Systems-EHR-databases-with-one-command-in-a-3-2-1-compliant/ba-p/442426#M171
https://www.netapp.com/blog/bedag-storagegrid-story/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-S3-Object-Lock-validated-for-veritas-NetBackup/ba-p/440916
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-renews-NF203-and-ISO-IEC-25051-compliance-certification/ba-p/440942
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-achieves-KPMG-compliance-certification/ba-p/440343
https://www.netapp.com/blog/explainable-AI-netapp-modzy/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-and-ONTAP-S3-support-Differences-similarities-and-integration/ba-p/439706
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-Cloud-Insights-adds-StorageGRID-gallery-dashboards/ba-p/438882#M130
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Defrost-your-data-on-StorageGRID-for-Snowflake/ba-p/438883#M131
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-for-service-providers/ba-p/438658
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DataLock-and-Ransomware-Protection-Support-for-StorageGRID/ba-p/438222
https://community.netapp.com/t5/Tech-ONTAP-Blogs/DataLock-and-Ransomware-Protection-Support-for-StorageGRID/ba-p/438222
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Take-these-Metrics-and-Graph-it/ba-p/437919
https://www.netapp.com/blog/build-your-data-lake-storagegrid/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/It-all-starts-with-Object-Locking-Building-a-S3-storage-ecosystem-for-critical/ba-p/437464
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Integrating-StorageGRID-with-the-open-source-ELK-stack-to-enhance-customer/ba-p/437420
https://community.netapp.com/t5/Tech-ONTAP-Blogs/NetApp-StorageGRID-earns-Common-Criteria-security-certification/ba-p/437143

26 2022 juillet : "Consultez la liste croissante des solutions partenaires validées pour StorageGRID"

9 2022 juin : "Utilisez le connecteur Cloudera Hadoop S3A avec StorageGRID"

Mai 26 2022 : "StorageGRID : stockage et gestion des données de réplication et de sauvegarde sur site"
Mai 24 2022 : "Modernisez vos workloads d’analytique avec NetApp et Alluxio"

Mai 10 2022 : "Lab on Demand est votre meilleur outil de vente pour StorageGRID"
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https://community.netapp.com/t5/Tech-ONTAP-Blogs/Check-out-the-growing-list-of-validated-partner-solutions-for-StorageGRID/ba-p/436908
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Use-Cloudera-Hadoop-S3A-connector-with-StorageGRID/ba-p/435801
https://community.netapp.com/t5/Tech-ONTAP-Blogs/StorageGRID-storing-and-managing-the-on-premises-backup-and-replication-data/ba-p/435322#M94
https://www.netapp.com/blog/modernize-analytics-workloads-netapp-alluxio/
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Lab-on-Demand-is-one-of-your-best-sales-tools-for-StorageGRID/ba-p/434876

Documentation NetApp StorageGRID

Tous les documents relatifs a chaque version de NetApp StorageGRID sont disponibles
iCi :

* "Appliances StorageGRID"
+ "Logiciel StorageGRID 11.5 - 12.0"
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https://docs.netapp.com/us-en/storagegrid/index.html

Mentions légales

Les mentions légales donnent accés aux déclarations de copyright, aux marques, aux
brevets, etc.

Droits d’auteur

"https://www.netapp.com/company/legal/copyright/"

Marques déposées
NetApp, le logo NETAPP et les marques mentionnées sur la page des marques commerciales NetApp sont
des marques commerciales de NetApp, Inc. Les autres noms de sociétés et de produits peuvent étre des

marques commerciales de leurs propriétaires respectifs.

"https://www.netapp.com/company/legal/trademarks/"

Brevets
Vous trouverez une liste actuelle des brevets appartenant a NetApp a I'adresse suivante :

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politique de confidentialité

"https://www.netapp.com/company/legal/privacy-policy/"

Source ouverte

Les fichiers de notification fournissent des informations sur les droits d’auteur et les licences de tiers utilisés
dans le logiciel NetApp.

https://library.netapp.com/ecm/ecm_download_file/2879263

https://library.netapp.com/ecm/ecm_download_file/2881511
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Informations sur le copyright

Copyright © 2025 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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