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Démo de migration

Cette démonstration porte sur la migration des utilisateurs et des compartiments d’ONTAP S3 vers
StorageGRID.
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Préparation de ONTAP

À des fins de démonstration, nous allons créer un serveur de magasin d’objets SVM, un utilisateur, un groupe,
une politique de groupe et des compartiments.

Créez la machine virtuelle de stockage

Dans le Gestionnaire système ONTAP, accédez à VM de stockage et ajoutez une nouvelle VM de stockage.
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Cochez les cases « Activer S3 » et « Activer TLS » et configurez les ports HTTP(S). Définissez l’adresse IP, le
masque de sous-réseau et définissez la passerelle et le domaine de diffusion si vous n’utilisez pas la valeur
par défaut ou requise dans votre environnement.

2



Un utilisateur sera créé dans le cadre de la création de la SVM. Téléchargez les clés S3 pour cet utilisateur et
fermez la fenêtre.
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Une fois le SVM créé, éditer le SVM et ajouter les paramètres DNS.
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Définissez le nom DNS et l’adresse IP.

Créer un utilisateur SVM S3

Nous pouvons maintenant configurer les utilisateurs et le groupe S3. Modifiez les paramètres S3.
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Ajouter un nouvel utilisateur.
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Entrez le nom d’utilisateur et l’expiration de la clé.

Téléchargez les clés S3 pour le nouvel utilisateur.
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Créer un groupe SVM S3

Dans l’onglet groupes des paramètres du SVM S3, ajoutez un nouveau groupe avec les autorisations
utilisateur créé ci-dessus et FullAccess.
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Création de compartiments SVM S3

Accédez à la section compartiments et cliquez sur le bouton « + Ajouter ».
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Entrez un nom, une capacité et désélectionnez la case à cocher "Activer l’accès ListBucket…" et cliquez sur le
bouton "plus d’options".
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Dans la section « autres options », cochez la case Activer la gestion des versions et cliquez sur le bouton «
Enregistrer ».
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Répétez le processus et créez un second compartiment sans activer la gestion des versions. Entrez un nom,
la même capacité que le compartiment un, puis désélectionnez la case à cocher « Activer l’accès à
ListBucket… » et cliquez sur le bouton « Enregistrer ».
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Préparation de StorageGRID

Suite à la configuration de cette démonstration, nous allons créer un tenant, un utilisateur, un groupe de
sécurité, une stratégie de groupe et un compartiment.

Créez le locataire

Accédez à l’onglet « tenants » et cliquez sur le bouton « create »
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Renseignez les détails du locataire à fournir un nom de locataire, sélectionnez S3 pour le type de client et
aucun quota n’est requis. Inutile de sélectionner des services de plateforme ou d’autoriser la sélection S3.
Vous pouvez choisir d’utiliser votre propre référentiel d’identité si vous le souhaitez. Définissez le mot de passe
racine et cliquez sur le bouton Terminer.

Cliquez sur le nom du locataire pour afficher les détails du locataire. Vous aurez besoin de l’ID de locataire
plus tard, alors copiez-le hors de. Cliquez sur le bouton se connecter. Vous accédez ainsi au portail des
locataires. Enregistrez l’URL pour une utilisation ultérieure.

Vous accédez ainsi au portail des locataires. Enregistrez l’URL pour une utilisation ultérieure et entrez les
informations d’identification de l’utilisateur root.
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Créez l’utilisateur

Accédez à l’onglet utilisateurs et créez un nouvel utilisateur.
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Maintenant que le nouvel utilisateur a été créé, cliquez sur son nom pour ouvrir les détails de l’utilisateur.

Copiez l’ID utilisateur à partir de l’URL à utiliser ultérieurement.
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Pour créer les clés S3, cliquez sur le nom d’utilisateur.

Sélectionnez l’onglet « clés d’accès » et cliquez sur le bouton « Créer une clé ». Il n’est pas nécessaire de
définir une heure d’expiration. Téléchargez les clés S3 car elles ne peuvent plus être récupérées une fois la
fenêtre fermée.
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Créez le groupe de sécurité

Allez maintenant à la page groupes et créez un nouveau groupe.
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Définissez les autorisations de groupe sur lecture seule. Il s’agit des autorisations de l’interface du locataire, et
non des autorisations S3.
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Les autorisations S3 sont contrôlées avec la règle de groupe (IAM Policy). Définissez la stratégie de groupe
sur personnalisée et collez la stratégie json dans la zone. Cette règle permet aux utilisateurs de ce groupe de
lister les compartiments du locataire et d’effectuer toutes les opérations S3 dans le compartiment nommé «
compartiment » ou sous-dossiers du compartiment nommé « compartiment ».
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{

    "Statement": [

      {

        "Effect": "Allow",

        "Action": "s3:ListAllMyBuckets",

        "Resource": "arn:aws:s3:::*"

      },

      {

         "Effect": "Allow",

        "Action": "s3:*",

        "Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]

      }

    ]

}

Enfin, ajoutez l’utilisateur au groupe et terminez.
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Créer deux compartiments

Accédez à l’onglet compartiments et cliquez sur le bouton Créer un compartiment.

Définissez le nom du compartiment et la région.
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Sur ce premier compartiment, activez la gestion des versions.

Créez à présent un second compartiment sans activation de la gestion des versions.
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N’activez pas la gestion des versions sur ce second compartiment.

Par Rafael Guedes, et Aron Klein
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Remplissez le compartiment source

Mettons quelques objets dans le compartiment ONTAP source. Nous utiliserons S3Browser pour cette démo,
mais vous pourriez utiliser n’importe quel outil que vous êtes à l’aise avec.

À l’aide des touches ONTAP utilisateur s3 créées ci-dessus, configurez S3Browser pour qu’il se connecte à
votre système ONTAP.
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Chargeons maintenant certains fichiers dans le compartiment compatible avec la gestion des versions.
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Créons maintenant certaines versions d’objet dans le compartiment.

Supprimer un fichier.

Téléchargez un fichier qui existe déjà dans le compartiment pour copier le fichier sur lui-même et en créer une
nouvelle version.
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Dans S3Browser, nous pouvons visualiser les versions des objets que nous venons de créer.

Établissement de la relation de réplication

Commençons à envoyer des données de ONTAP à StorageGRID.

Dans ONTAP System Manager, accédez à protection/Présentation. Faites défiler jusqu’à « Cloud object stores
», cliquez sur le bouton « Add » et sélectionnez « StorageGRID ».
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Entrez les informations StorageGRID en fournissant un nom, un style d’URL (pour cette démonstration, nous
utiliserons les URL Path-styl). Définissez l’étendue du magasin d’objets sur « Storage VM ».

Si vous utilisez SSL, définissez le port du noeud final de l’équilibreur de charge et copiez-le dans le certificat
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du noeud final StorageGRID ici. Sinon, décochez la case SSL et entrez le port du noeud final HTTP ici.

Entrez les clés S3 d’utilisateur StorageGRID et le nom de compartiment dans la configuration StorageGRID ci-
dessus pour la destination.

Maintenant qu’une cible de destination est configurée, nous pouvons configurer les paramètres de stratégie
pour la cible. Développez « Paramètres de stratégie locale » et sélectionnez « continu ».

Modifiez la stratégie continue et changez l’objectif de point de récupération de « 1 heure » à « 3 secondes ».
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Nous pouvons maintenant configurer SnapMirror pour répliquer le compartiment.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
continu

Le compartiment affiche alors un symbole de nuage dans la liste de compartiments sous protection.

Si nous sélectionnons le compartiment et passons à l’onglet SnapMirror (ONTAP ou Cloud), nous verrons le
statut de réexpédition SnapMirror.
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Détails de la réplication

Nous disposons désormais d’un compartiment de réplication réussi de ONTAP vers StorageGRID. Mais qu’est-
ce qui se réplique réellement ? La source et la destination sont toutes les deux des compartiments avec
version. Les versions précédentes sont-elles également répliquées vers la destination ? Si nous examinons
notre compartiment StorageGRID avec S3Browser, nous constatons que les versions existantes ne se
répliquent pas et que notre objet supprimé n’existe pas, pas plus qu’un marqueur de suppression pour cet
objet. Notre objet dupliqué ne possède qu’une seule version dans le compartiment StorageGRID.

Dans notre compartiment ONTAP, ajoutons une nouvelle version à notre objet que nous avons utilisé
précédemment et voyons comment il se réplique.
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En ce qui concerne StorageGRID, nous constatons qu’une nouvelle version a également été créée dans ce
compartiment, mais qu’elle manque la version initiale d’avant la relation SnapMirror.

En effet, le processus ONTAP SnapMirror S3 ne réplique que la version actuelle de l’objet. C’est pourquoi
nous avons créé un compartiment versionné côté StorageGRID pour être la destination. De cette façon,
StorageGRID peut conserver un historique des versions des objets.

Par Rafael Guedes, et Aron Klein
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basé sur les objets d’ONTAP S3 vers StorageGRID

Migrer les clés S3

Pour une migration, la plupart du temps, vous voudrez migrer les informations d’identification des utilisateurs
plutôt que de générer de nouvelles informations d’identification côté destination. StorageGRID fournit des api
qui permettent d’importer des clés s3 vers un utilisateur.

Se connecter à l’interface utilisateur de gestion de StorageGRID (et non à l’interface du gestionnaire de
locataires) ouvre la page swagger de documentation de l’API.

Développez la section « comptes », sélectionnez « POST /grid/account-enable-s3-key-import », cliquez sur le
bouton « essayer », puis cliquez sur le bouton exécuter.

Faites défiler la page encore sous « Accounts » jusqu’à « POST /grid/accounts/{ID}/users/{user_ID}/s3-
Access-keys ».

Voici où nous allons entrer l’ID de locataire et l’ID de compte d’utilisateur que nous avons recueillis plus tôt.
Remplissez les champs et les clés de notre utilisateur ONTAP dans la boîte json. Vous pouvez définir
l’expiration des clés ou supprimer " , "expire": 123456789" et cliquez sur execute.
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Une fois que vous avez terminé toutes les importations de clés utilisateur, vous devez désactiver la fonction
d’importation de clés dans « Accounts » « POST /grid/account-disable-s3-key-import ».

Si nous examinons le compte d’utilisateur dans l’interface utilisateur du gestionnaire de locataires, la nouvelle
clé a été ajoutée.
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Le basculement final

Si vous avez l’intention de répliquer sans cesse un compartiment de ONTAP vers StorageGRID, vous pouvez
terminer ici. S’il s’agit d’une migration d’ONTAP S3 vers StorageGRID, il est temps de mettre fin à cette
migration et de la couper.

Dans le gestionnaire système ONTAP, modifiez le groupe S3 et définissez-le sur « ReadOnlyAccess ». Cela
empêchera les utilisateurs d’écrire dans le compartiment ONTAP S3.
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Il ne reste plus qu’à configurer le DNS pour qu’il pointe du cluster ONTAP vers le terminal StorageGRID.
Assurez-vous que votre certificat de noeud final est correct et si vous avez besoin de requêtes de type
hébergement virtuel, ajoutez les noms de domaine de noeud final dans StorageGRID
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Vos clients devront soit attendre l’expiration du TTL, soit vider le DNS pour résoudre le problème sur le
nouveau système afin que vous puissiez tester que tout fonctionne. Il ne reste plus qu’à nettoyer les clés S3
temporaires initiales que nous avons utilisées pour tester l’accès aux données StorageGRID (ET NON les clés
importées), supprimer les relations SnapMirror et supprimer les données ONTAP.

Par Rafael Guedes, et Aron Klein
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