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Tr-4907 : configurer StorageGRID avec Veritas
Enterprise Vault

Introduction la configuration de StorageGRID pour le
basculement de site

D couvrez comment Veritas Enterprise Vault utilise StorageGRID comme cible de
stockage primaire pour la reprise apr s incident.

Ce guide de configuration fournit les tapes de configuration de NetApp® StorageGRID® en tant que cible de
stockage principale avec Veritas Enterprise Vault. Elle d crit galement comment configurer StorageGRID
pour un basculement de site dans un sc nario de reprise d’activit .

Architecture der f rence

StorageGRID fournit une cible de sauvegarde dans le cloud sur site compatible avec S3 pour Veritas
Enterprise Vault. La figure suivante illustre I'architecture de Veritas Enterprise Vault et StorageGRID.
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O trouver des informations compl mentaires

Pour en savoir plus sur les informations donn es dans ce livre blanc, consultez ces documents et/ou sites web

* Centre de documentation NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/
* Accompagnement NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* Ressources de documentation StorageGRID https://www.netapp.com/data-storage/storagegrid/
documentation/

» Documentation des produits NetApp https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/

Configurer StorageGRID et Veritas Enterprise Vault

D couvrez comment impl menter des configurations de base pour StorageGRID 11.5 ou
version ult rieure et Veritas Enterprise Vault 14.1 ou version ult rieure.

Ce guide de configuration est bas sur StorageGRID 11.5 et Enterprise Vault 14.1. Pour le stockage en mode
WORM (Write Once, Read Many) avec le verrouillage des objets S3, StorageGRID 11.6 et Enterprise Vault
14.2.2 ont t utilis s. Pour plus d’informations sur ces instructions, rendez-vous sur la "Documentation
StorageGRID" page ou contactez un expert StorageGRID.

Conditions requises pour configurer StorageGRID et Veritas Enterprise Vault

» Avant de configurer StorageGRID avec Veritas Enterprise Vault, v rifiez les conditions pr alables
suivantes :

@ Pour le stockage WORM (verrouillage objet), StorageGRID 11.6 ou version sup rieure est
requis.

* Veritas Enterprise Vault 14.1 ou version ult rieure est install .

@ Pour le stockage WORM (Object Lock), Enterprise Vault version 14.2.2 ou sup rieure est
requis.

» Des groupes de magasins de coffre-fort et un magasin de coffre-fortont t cr s. Pour plus
d’informations, reportez-vous au Guide d’administration de Veritas Enterprise Vault.

» Un locataire StorageGRID, une cl d’acc s, unecl secr te et un compartimentont t cr s.
* Un noeud final de I' quilibreur de charge StorageGRIDa t cr (HTTP ou HTTPS).

« Si vous utilisez un certificat auto-sign , ajoutez le certificat CA auto-sign StorageGRID aux serveurs de
coffre-fort d’entreprise. Pour plus d’informations, voir "Article de la base de connaissances Veritas".

* Mettez jour et appliquez le dernier fichier de configuration du coffre-fort d’entreprise pour activer les
solutions de stockage prises en charge telles que NetApp StorageGRID. Pour plus d’informations, voir
"Article de la base de connaissances Veritas".

Configurez StorageGRID avec Veritas Enterprise Vault
Pour configurer StorageGRID avec Veritas Enterprise Vault, proc dez comme suit :

tapes
1. Lancez la console Enterprise Vault Administration.


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-118/
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/content/support/en_US/article.100039174
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2. Cr ez une nouvelle partition de magasin de coffre-fort dans le magasin de coffre-fort appropri .

D veloppez le dossier groupes du magasin Vault, puis le magasin de coffre-fort appropri . Cliquez avec le

bouton droit de la souris sur partition et s lectionnez New > partition.
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3. Suivez I'assistant de cr ation de nouvelle partition. Dans le menu d roulant Type de stockage,
s lectionnez NetApp StorageGRID (S3). Cliquez sur Suivant.



MNew Partition >

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
Storage descripbon:

MﬂmSwm - enterprse grade Sjmmhutpct
sterage,

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

cbak [ Next> || cel | web

4. Ne cochez pas l'option stocker les donn es en mode WORM I'aide du verrouillage d’objet S3. Cliquez
sur Suivant.

MNew Partition x

How do you want Eterprise Vault to store data in the NietApp
StorageGRID {53) bucket?

Chck Help for more information

Lodk

T o R

5. Sur la page des param tres de connexion, fournissez les informations suivantes :
o IDdecl dacc s
o Cl dacc s secr te

> Nom d’h te du service : assurez-vous d’inclure le port LBE (load balancer Endpoint) configur dans
StorageGRID (tel que https://<hostname>:<LBE_port>)



o Nom du compartiment : nom du compartiment cible pr -cr . Veritas Enterprise Vault ne cr e pas le
compartiment.

° R gion du compartiment : us-east-1 est la valeur par d faut.

MNew Partition X
hetipp StorageGRID (53) connection settings

Setting 5 Value i

£ Access key 1D SK4ZXHHIS08932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

#™ Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Pour v rifier la connexion au compartiment StorageGRID, cliquez sur Test. V rifiez que le test de
connexion a r ussi. Cliquez sur OK, puis sur Suivant.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SKATHHIS0BS3Z...

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID ne prend pas en charge le param tre de r plication S3. Pour prot ger vos objets,
StorageGRID utilise des r gles de gestion du cycle de vie des informations (ILM) afin de sp cifier des
sch mas de protection des donn es : copies multiples ou code d’effacement. S lectionnez I'option lorsque



des fichiers archiv s existent dans le stockage et cliquez sur Suivant.

MNew Partition x

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

(C) When ardhived files are replicsied on the storage

(8 When archived fles sxst on the storage

Configure partition scan nterval to | 60 = minutes

VERITNS

= = AT

8. V rifiez les informations sur la page de r sum et cliquez sur Terminer.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Partison -~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Netipp SterageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucket regeon: us-sast-1
Bucket access type! Path
Storage dass: 53 Standard N

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Une fois la nouvelle partition de magasin de coffre-fort cr e, vous pouvez archiver, restaurer et rechercher
des donn es dans le coffre-fort d’entreprise avec StorageGRID comme stockage principal.



MNew Partition X

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Configuration du verrouillage objet StorageGRID S3 pour le
stockage WORM

D couvrez comment configurer StorageGRID pour le stockage WORM l'aide du
verrouillage objet S3.

Conditions pr alables la configuration de StorageGRID pour le stockage WORM

Pour le stockage WORM, StorageGRID utilise le verrouillage objet S3 pour conserver les objets des fins de
conformit . Ceci requiert StorageGRID 11.6 ou version sup rieure, o une fonctionnalit de conservation par

d faut des compartiments du verrouillage objet S3a t ajout e. Enterprise Vault requiert galement la version
14.2.2 ou sup rieure.

Configuration de la r tention des compartiments par d faut du verrouillage objet
StorageGRID S3

Pour configurer la r tention des compartiments par d faut du verrouillage objet StorageGRID S3, effectuez les
op rations suivantes :

tapes
1. Dans le gestionnaire de locataires StorageGRID, cr ez un compartiment et cliquez sur Continuer



Create buc
o Enter details

Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. S lectionnez 'option Activer le verrouillage d’objet S3 et cliquez sur Cr er un compartiment.



Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Une fois le godet cr , s lectionner le godet pour afficher les options de compartiment. D veloppez I'option
de liste d roulante verrouillage objet S3.
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4. Sous conservation par d faut, s lectionnez Activer et d finissez une p riode de conservation par d faut de
1 jour. Cliquez sur Save Changes.
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Le compartiment estd sormais pr t  tre utilis par Enterprise Vault pour stocker les donn es WORM.

Configurer Enterprise Vault

Pour configurer Enterprise Vault, proc dez comme suit :

tapes
1. R p tezles tapes1 1-3 de la "Configuration de base" section, mais cette fois, s lectionnez 'option
stocker les donn es en mode WORM l'aide du verrouillage objet S3. Cliquez sur Suivant.

Mew Partition x
How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?
[/]Emre data in WORM mode using 53 Object Lodk|
ek Help For mare information
VERITAS
< gack Cancel Help

2. Lorsque vous entrez vos param tres de connexion du compartiment S3, assurez-vous d’entrer le nom d’un
compartiment S3 pour lequel la conservation par d faut du verrouillage objet S3 est activ e.

3. Testez la connexion pour v rifier les param ftres.

Configurez le basculement de site StorageGRID pour la
reprise apr s incident

D couvrez comment configurer le basculement de site StorageGRID dans un sc nario
de reprise d’'activit .

Il est courant que le d ploiement d’'une architecture StorageGRID soit multisite. Les sites peuvent tre de type
actif-actif ou actif-passif pour la reprise apr s incident. En cas de reprise apr s incident, assurez-vous que
Veritas Enterprise Vault peut maintenir la connexion son stockage primaire (StorageGRID) et continuer

ing reret r cup rerles donn es en cas de panne sur un site. Cette section fournit des conseils de
configuration de haut niveau pour un d ploiement actif-passif sur deux sites. Pour plus d’informations sur ces
instructions, rendez-vous "Documentation StorageGRID" sur la page ou contactez un expert StorageGRID.

11
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Conditions pr alables la configuration de StorageGRID avec Veritas Enterprise
Vault

Avant de configurer le basculement de site StorageGRID, v rifiez les conditions pr alables suivantes :

* |l existe un d ploiement StorageGRID sur deux sites, par exemple, le SITE 1 et le SITE 2.

* Un nceud d’administration ex cutant le service d’ quilibrage de la charge ou un nceud de passerelle sur
chaque site pour I' quilibrage de lachargea t cr

* Un terminal de I' quilibreur de charge StorageGRID a t cr

Configurer le basculement de site StorageGRID
Pour configurer le basculement de site StorageGRID, proc dez comme suit :

tapes
1. Pour assurer la connectivit  StorageGRID en cas de d faillance d’un site, configurez un groupe haute

disponibilit (HA). Dans l'interface GMI (StorageGRID Grid Manager interface), cliquez sur Configuration,
groupes haute disponibilit , puis sur + Cr er.
Create High Availabllity Group
High Availability Group
Mama
Dascnplion
Interfaces
Select iMeraces 1o nciod: in the HA group, Al Interfaces miust be in e same network submal
Select Inteelaces
Viruai IP Addresses

Select inferfaces before ssigning vinual [P addresses

Bl

2. Entrez les informations requises. Cliquez sur S lectionner les interfaces et incluez les interfaces r seau du
SITE 1 etdu SITE 2 0 le site 1 (site principal) est le ma tre pr f r . Attribuez une adresse IP virtuelle au
sein du m me sous-r seau. Cliquez sur Enregistrer.

12



Edit High Avallability Group 'site1-HA'
High Availability Group
T BOET-HA
Descrption Eile1<HA
Interfaces
Salec] mbertaces [0 mohete n Ihe HA group, AR inderiscas must be o e £ame network Sukmet

Salel nlertaces

MNode Name Interface 1Pvd Subnet Praferred Mastar
SITET-ADM1 eth2 05 024 I
SITEZ-ADM1 ath? 5024
Dinploaying 2 imterfaces

Virtual IP Addreases

Vimual P Sutned 10, 783 2105 24, AR virlual 1P adanesses miesl ba within Tes subnet. Thore mist be o
beast 1 and no mane inan 10 virual [P addrestes

Virtual IP Address 1 -‘Eﬁ F &) +

3. Cette adresse IP virtuelle (VIP) doit tre associ e au nom d’h te S3 utilis lors de la configuration de la
partition de Veritas Enterprise Vault. L'adresse VIP r sout le trafic vers le SITE 1 et, en cas de d faillance
du SITE 1, 'adresse VIP r achemine le trafic vers le SITE 2 de mani re transparente.

4. Assurez-vous que les donn es sontr pliqu es surle SITE 1 et le SITE 2. Ainsi, si SITE1 choue, les
donn es de I'objet sont toujours disponibles partir du SITE2. Pour ce faire, vous devez d’abord
configurer les pools de stockage.

Dans linterface GMI de StorageGRID, cliquez sur ILM, pools de stockage, puis sur + Create. Suivez
I'assistant pour cr er deux pools de stockage : un pour le SITE 1 et un autre pour le SITE 2.

Les pools de stockage sont des regroupements logiques de noeuds utilis s pour d finir le placement des
objets

Storage Pool Detaiks - sited

Bicaden nchiched Bl | inage

Mutiber of Hodes, 4
Storage Grade: All Siprage tindes

Mads FHamrms
STE1:43
HITE1-34
SITE:52
SITE1-51

13



Storaga Pool Detalls - sited

hinsins inchdisd Fol 1 hmpar

Humiser of Nodes: i
Sterage Grade: A6 Slorage Mk

Made Nama * Sinn Mare Used (%) © i
S[TE2-3 HTEQ ule i
BITE3-&4 ST DM
SITEZ-S3 SITEZ D434a%
SITEZ-54 SITEZ L%
=

5. Dans l'interface GMI de StorageGRID, cliquez sur ILM, Rules, puis sur + Create. Suivez les instructions de

I'assistant pour cr eruner gle ILM sp cifiant une copie stocker par site avec un comportement
d’ingestion quilibr .

L ] 1 e e il
e (b Haamrml
Febrmrn e

| B |y

Llarones a5 cimcn

6. Ajoutezlar gle ILM uner gle ILM et activez cette r gle.

Cette configuration entra ne les r sultats suivants :

* IP de point de terminaison S3 virtuel o SITE1 est le point de terminaison principal et SITE2 le point de
terminaison secondaire. Si LE SITE 1 choue, le VIP bascule sur le SITE 2.

» Lorsque des donn es archiv es sont envoy es depuis Veritas Enterprise Vault, StorageGRID s’assure
qu’une copie est stock e dans LE SITE 1 et qu’une autre copie de reprise apr s incident est stock e dans
le SITE 2. Si SITE1 choue, Enterprise Vault continue ing reret r cup rer depuis le SITE2.

Ces deux configurations sont transparentes pour Veritas Enterprise Vault. Le terminal S3, le
nom de compartiment, les cl s d’acc s, etc. Sont identiques. Il n’est pas n cessaire de
reconfigurer les param tres de connexion S3 sur la partition Veritas Enterprise Vault.

14
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prot g par copyright ne peut tre reproduite sous quelque forme que ce soit ou selon quelque m thode que
ce soit (graphique, lectronique ou m canique, notamment par photocopie, enregistrement ou stockage dans
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